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Resumen del Trabajo

El objetivo principal del este proyecto es implantar un sistema domético
usando tecnologias sin hilos vy libre, por ello, como protocolé de comunicacion,
se ha decidido usar Z-Wave y WiFi. Ademas, se pretende que este proyecto sea
una base de disefio, para un sistema domotico abierto, flexible, escalable y de
bajo coste. Asi, que se va a centrar en la integracién de distintos elementos de
diferentes naturalezas, tanto elementos comerciales, como elementos de
hardware y software libre.

Para conseguir el cumplimiento de dichos objetivos se va a utilizar, referido a
elementos comerciales el MultiSensor 6 que controla temperatura, humedad,
luminosidad, presencia, vibraciones y rayos ultravioleta. Por otro lado, en cuanto
a los elementos libres se usara, como controlador domético el software de
codigo abierto Jeedom y como dispositivos, se disefiaran usando hardware libre
como Raspberry pi, Z-Uno y MSP432.

Con dichos elementos, se pretende desarrollar una maqueta de actuadores y
sensores, para controlar distintos puntos de luz (2 comedor, 1 pasillo, 1
habitacién), distintas persianas monitorizadas (3 comedor, 1 habitacién),
temperatura, humedad, presencia y luminosidad de las distintas instancias.

A todo lo anterior, se le afadira la inteligencia necesaria, para tomar
decisiones personalizadas como si hay presencia en el pasillo enciende la luz de
éste, si es de dia y a una determinada hora se sube las persianas, si la
habitacién baja de cierta temperatura enciende el radiador. Con todo ellos, se
habra disefiado un sistema domotico minimo y funcional, demostrando el gran
potencial que ofrecen las distintas plataformas abiertas.




Abstract

The main objective of this project is to implement a home automation system
using wireless and open source technologies, therefore, as a communication
protocol, it has been decided to use Z-Wave and WiFi. In addition, this project is
intended to be a design basis for an open, flexible, scalable and low-cost home
automation system. Thus, it is focused on the integration of different elements of
varius natures, both commercial elements, such as elements open source.

To achieve the fulfillment of these objectives, it will be used as commercial
elements, the MultiSensor 6 that controls temperature, humidity, luminosity,
presence, vibrations and ultraviolet rays. On the other hand, as for the open
source elements, it will be used as a domotic controller Jeedom software and as
devices, they will be designed using open hardware such as Raspberry pi, Z-Uno
and MSP432.

With these elements, it is intended to develop a model of actuators and
sensors, to control different points of light (2 dining room, 1 corridor, 1 room),
different monitored blinds (3 dining room, 1 room), temperature, humidity,
presence and brightness of the different instances.

To all the above, will be added the necessary intelligence, to make decisions
as if there is a presence in the hall, lights the light, a certain time, up the blinds, if
the room falls of a certain temperature turn on the radiator. Finally, it will has
been designed a minimal and functional domotic system, demonstrating the great
potential offered by the different open source platforms.
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Capitulo 1: Introduccion

1.1 Contexto y justificacion del proyecto

En la actualidad, se potencia el ahorro y la eficiencia energética, ademas, hay una alta
preocupacion por la contaminacion, la produccion de energia, la seguridad y el cuidado
personal. Muchas de las soluciones, para controlar dichas preocupaciones, se basan en el
concepto internet de las cosas (IoT)', refiriéndose a la interconexién digital de objetos
cotidianos con internet, dicho concepto hoy en dia estd muy en auge. Por ello, se esta
imponiendo todas las soluciones, que ofrecen una conexién y comunicacion total, entre ellas

las soluciones domoéticas.

¢Por qué la domdética? basicamente, porque gracias a todas las posibilidades que ofrece,
se consume de una manera mas eficiente, con el consecuente ahorro de dinero y energia que
esto supone, ganando en confort y personalizaciébn de entornos y tareas. Gracias a la
domotica, se puede activar la luz solo cuando se detecta presencia, subir la persiana
remotamente o a una hora deseada, vigilar el hogar e incluso simular que éste no esta vacio en

periodos de ausencia.

También, gracias a la aparicion de protocolos sin hilos como WiFiy Z-Wave, la instalacion
del sistema es menos costosa, mucho mas sencilla, estéticamente integrada, a la vez que se
gana en flexibilidad para su redimensionamiento. A pesar de todo, los dispositivos
inalambricos, siguen sin ser todo lo econémicos que se pueden desear. Por ello, este proyecto,
con distintas tecnologias, comerciales y de hardware y software libre/abierto, se centrara en
desarrollar varios dispositivos inalambricos, que permitan control de luces y persianas,
temperatura, humedad, presencia, etc. Combatiendo los problemas histéricos, de la domética,

como son:

e Alto coste: Se requeria una gran inversion, ya que no solo los componentes del
sistema eran caros, sino que también requieren obras mayores para su instalacion.

e Poca flexibilidad: Los sistemas permitian realizar pocas acciones, eran cerrados y
poco configurables.

e Poco escalable: Introducir un nuevo elemento domaético no era sencillo, de hecho,

habitualmente habia que invertir en cableado y nueva obra.

! (wikipedia, 2018) https://es.wikipedia.org/wiki/Internet de las_cosas
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1.2 Descripcion del proyecto

Este proyecto, disefia e implementa un sistema domético sin hilos, abierto, flexible,
escalable y econémico. Esto, se lograra integrando una amplia variedad de tecnologias, tanto
comerciales como libres. El sistema, se basara en una arquitectura centralizada, donde habra
un controlador principal. Dicho controlador, consiste en una maquina virtual con el sistema
operativo Debian y un software domotico de codigo abierto Jeedom®. Como protocolos de
comunicacion sin hilos, se usara Z-Wave y WiFi, por lo que dicha maquina requiere conectado
a ella, un dispositivo USB, que hara de interfaz Z-Wave y de la propia tarjeta WiFi de la

magquina real, que hara de interfaz WiFi.

En cuanto a los dispositivos, se desarrollan de dos tipos Z-Wave y WiFi. Dentro de los
dispositivos Z-Wave, se tiene un sensor comercial MultiSensor 6, un sensor desarrollado
basado en Z-Uno y otro dispositivo RaZberry, que conectado a una Raspberry pi, convierte
esta en un controlador Z-Wave, esta parte solo queda planteada, pero no es funcional en este
proyecto, debido a un fallo de concepto y planificacion descubierto (apartado 1.5, 5 y 7). Por
parte, de los dispositivos WiFi, se tiene una Raspberry pi y las placas de Texas instruments
MSP432P401R y CC3100.

Con el dispositivo Z-Wave MultiSensor 6 (comercial) se controla, la temperatura, humedad,
luminosidad, rayos ultravioletas, vibraciones y presencia del pasillo de la casa. Con el Z-Uno,
que es una microcontroladora programable basado en Arduino, pero con interfaz Z-Wave, y los
sensores y electrénica necesaria se controla, dos puntos de luz del salén, un punto de luz del
pasillo y tres persianas del salén, ademas de, temperatura, luminosidad, presencia y humedad

del salén.

Respecto los dispositivos WiFi, por un lado, esta la Raspberry pi, que es un ordenador de
placa simple de tamafio reducido, al cual, también se le afiaden los sensores y la electronica
necesaria para controlar un punto de luz, una persiana, temperatura, luminosidad, presencia y
humedad de la habitacion principal. Dicha Raspberry, también tendra instalado Jeedom vy el
dispositivo RaZberry, el cual, es un afadido que le agrega una interfaz Z-Wave y la capacidad
de ser un controlador, al que poder afadir dispositivos Z-Wave en un futuro. Por otro lado,
estan las placas MSP432P401R y CC3100, la primera una microcontroladora programable y la

segunda un afiadido a ésta, para ofrecerle un interfaz WiFi, que junto a la electronica y

% (jleedom, 2018) https://www.jeedom.com/site/fr/
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sensores que se afiadiran, tendra capacidad para controlar un punto de luz, una persiana,

temperatura, luminosidad, presencia y humedad de la habitacién secundaria.

Todos estos dispositivos, son manejados desde el controlador principal con el software
Jeedom, dicho software ofrece entre otras cosas una interfaz web de control y configuracion
para el sistema domético. De tal forma, que este software incorpora la inteligencia necesaria
para la toma de decisiones. Estas decisiones, se configuraran mediante una serie de reglas,
que Jeedom llama escenas, dando estas escenas lugar a que las persianas se levanten o
cierren a cierta hora, que si se detecta presencia en el pasillo y hay poca luminosidad en éste
se encienda la luz, si la temperatura individual de una habitacién baja de una cifra se encienda
el radiador de dicha habitacion, que si la temperatura media del hogar baja de cierta cifra se
encienda todos los radiadores del hogar, si se activa la alarma y se detecta algun tipo de
presencia se mande un mensaje por telegram. Todas estas escenas, dispondran de un botén
virtual para activarlas o desactivarlas, segin el deseo del usuario. También, destacar que

Jeedom, sera accesible via web desde internet y de forma segura.
EYENDA DE ELECTRICIDAD

Primera planta:

PULSIDOR

=i ZUMBADOR
EVERGENCIA

[ @ Votor persian

| » Interruptor persina

I | QO Sensor6en 1

) [ Controladora

[@z-uno
RAS]Raspberry pi
MAP|MSP432

Figura 1: Plano casa con distribucion dispositivos.

12



o &~ W N E

o

1.3 Objetivos Técnicos

1.3.1 Objetivos principales

Los objetivos del modelo domético que se va a disefiar son:

Despliegue de una red Z-Wave.

Despliegue de la plataforma Jeedom.

Integracién de dispositivos en la plataforma Jeedom.

Despliegue dispositivo comercial Z-Wave.

Sistema de control de luz, persiana y calefaccion basado en el dispositivo Z-Uno y
protocolo Z-Wave.

Integracién del conjunto Raspberry pi 3 y RaZberry.

Sistema de control de luz, persiana y calefaccion basado en Raspberry pi y Z-Wave.

Sistema de control de luz, persiana y calefaccién basado en Raspberry pi y WiFi.

1.3.2 Objetivos extraordinarios

El modelo domatico, que se va a disefiar, tiene como objetivos extraordinarios:

Monitorizacién en los puntos de control de temperatura, humedad, presencia y
luminosidad.

Sistema automético para:

2.1. Activacién luz pasillo.

2.2.Persianas

2.3. Calefaccion individual por instancias y general.
2.4. Alarma

Integracién del mdédulo ZM5304 en la placa MSP432

Desarrollo de dispositivo propio con tecnologia Z-Wave basado en MSP432.

Control de luces, persiana y calefaccién, temperatura, humedad, presencia y
luminosidad mediante las placas MSP432 y CC3100 usando WiFi.

1.4 Objetivos transversales

Los objetivos transversales, no técnicos, que se pretenden alcanzar en el proyecto son dos:
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1. Disefiar un sistema domotico de bajo coste, flexible, escalable y facil de instalar.
2. Demostrar el potencial y los beneficios que ofrece usar elementos libres o de cddigo

abierto.

1.4 Enfoque y método seguido

Este proyecto, tiene un enfoque practico y de uso de elementos libres y por definicién
abierto. En él, se busca un sistema domético, flexible y escalable, y gracias a ello, lograr que la
implementacion del sistema domotico tenga una reduccion del coste final o en su defecto poder
instalar un sistema minimo, pero que en el futuro se le puedan afadir nodos facilmente. Por
ello, este proyecto integra y desarrolla distintos dispositivos, de naturalezas muy distintas,
desde comerciales a libres o de cédigo abierto, para demostrar el gran potencial de esta
filosofia. Para su comunicacion, se usan protocolos inalambricos, buscando favorecer la

flexibilidad de instalacioén fisica del sistema.

Se elige este enfoque, en vez de uno totalmente comercial, ya que se considera que al
utilizar hardware y software abierto se logra una considerable ventaja, a la hora de integrar
nodos de distintas naturalezas, ya sea esta naturaleza comercial o libre. Pero, lo mas
destacado, es que gracias a la flexibilidad y escalabilidad que ofrece este enfoque, se pueden
realizar disefios mas abiertos, segun las necesidades de cada sistema y la distribucién que
cada hogar tenga. Ademas, no se depende de un solo fabricante el cual puede dejar de fabricar
o variar el coste de los elementos que interesan, siendo necesaria una migracién de todo el
sistema. Todo esto, se traduce en un sistema menos costoso, tanto para su implementacion

inicial, como para su ampliacion.

Durante la realizacion del proyecto, se establecen ciertos hitos, los cuales, se van a
organizar en tres fases y que van de menor a mayor dificultad. Por ello, se inicia el proyecto
con la integracion de un dispositivo comercial y se avanza hacia el desarrollo de dispositivos
basados en hardware y software libre o abierto. Primeramente, se desarrollan las acciones mas
simples, como es el manejo simple de un relé para encender y apagar las luces, para continuar
con acciones mas complejas, como son el control de persianas. Una vez, logrados todos los
objetivos con todas las variantes de hardware, se procede a ampliar sus funciones,
afadiéndoles méas sensores y finalizando con la comunicacidon de todos ellos para tomar
decisiones y personalizar el sistema domotico. Durante todo el desarrollo y planificacion se

consideran y controlan los plazos de cada hito. Asi, conforme estos hitos se puedan cumplir, se
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trabajard para mejorar el rendimiento o prestacion de lo desarrollado o, por el contrario, se

simplificara el desarrollo si se detecta riesgo de no cumplir los plazos planificados.

1.5 Planificacion de proyecto

Para la planificacion del proyecto, se han previsto tareas planteadas en tres fases
independientes. También, se han considerado ciertas horas reservadas para contingencias y
ampliaciones. Estas, son horas para afrontar retrasos debidos a riesgos, o cambios de
planificacién, para asignar a tareas en las que se haya detectado necesidad de refuerzo y en el

caso de que sobren, se usaran para la fase final del proyecto.

Asi, en la planificacion se han considerado dias de 5 horas, respetando fin de semanas y
festivos. Inicialmente, la planificacion se plantea como la que se puede ver en el siguiente

diagrama de Gantt:
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Nombre de tarea
4 Proyecto TFG
Inicio
4 Fasel
Tarea 1.1:
Tarea 1.2:
Tarea 1.3:
Tarea 1.4:
Tarea 1.5:
Tarea 1.6:
Tarea 1.7:
Tarea 1.8:
Tarea 1.9:

Documentacion y preparacion...
Compra de componentes

Preparar maguina virtual...

Poner operativa la red Z-wave
Reconocer el dispositive comercial ...
Conclusiones y redaccion de informe
Documentacion, preparacion...
Control de compras y solucion

Desarrollo 1 dispositive con placa Z-uno...

Tarea 1.10: Conclusiones y redaccion de informe

Tarea: Horas reservadas...

Entregal
4 Fase 2
Tarea 2.1:
Tarea 2.2:
Tarea 2.3:
Tarea 2.4:
Tarea 2.5:
Tarea 2.6:
Tarea 2.7:

Desarrollo 2 dispositivo con placa Z-uno...
Conclusiones y redaccion de informe
Documentacion, presentacion...

Control de compras y solucion

Instalar y acoplar la RaZberry...

Desarrollar dispositivo con Raspberry pi, pruebas,
Conclusiones y redaccion de informe

Tarea: Horas reservadas...

Entrega 2
4 Fase 3

Tarea4.1:

Tarea 4.3:

Documentacion, preparacidn...
Conexion de modulo ZM5304...

Tarea 4.4: Avanzar en el estudio y desarrollo...

Tarea 4.5:
Taread.7:
Entrega 3

Conclusiones y redaccion de informe
correcciones y ampliaciones fases anteriores

4 Memoria y presentacién

Tarea 5.1:

Redaccion memoria

~ Duracion ~ Comienzo

64 dias
0 dias
20 dias
2 dias
15 dias
2 dias
2 dias
2 dias
2 dias
2 dias
5 dias
3 dias
2 dias
3 dias
0 dias
19 dias
3 dias
2 dias
3 dias
5 dias
1dia
5 dias
2dias
3 dias
0 dias
12 dias
3 dias
2dias
4 dias
1dia
2dias
0 dias
64 dias
58 dias

Tarea 5.2: preparacion de la presentacién y defensa del proyecto 6 dias

Fin

0 dias

~ Fin
mar 16/10/18  sib 19/01/19
mar 16/10/18  mar 16/10/18
mar 16/10/18  mar 13/11/18
mar16/10/18  mié 17/10/18
mar 16/10/18  mar 06/11/18
jue 18/10/18  vie 19/10/18
lun 22/10/18  mar 23/10/18

mié 24/10/18
vie 26/10/18
mar 30/10/18
vie 02/11/18
vie 02/11/18
mié 07/11/18
vie 09/11/18
mar 13/11/18
mié 14/11/18
mié 14/11/18
lun 19/11/18
mié 21/11/18
lun 26/11/18
lun 26/11/18
mar 27/11/18
mar 04/12/18
vie 07/12/18
mar11/12/18
mié 12/12/18
mié 12/12/18
lun 17/12/18
mié 19/12/18
mié 26/12/18
jue 27/12/18
dom 30/12/18
mar 16/10/18
mar 16/10/18
vie 11/01/19
sab 19/01/19
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jue 25/10/18
lun 29/10/18
mié 31/10/18
jue 08/11/18
mar 06/11/18
jue 08/11/18
mar 13/11/18
mar 13/11/18
mar 11/12/18
vie 16/11/18
mar 20/11/18
vie 23/11/18
vie 30/11/18
lun 26/11/18
lun 03/12/18
mié 05/12/18
mar 11/12/18
mar 11/12/18
vie 28/12/18
vie 14/12/18
mar 18/12/18
lun 24/12/18
mié 26/12/18
vie 28/12/18
dom 30/12/18
vie 18/01/19
jue 10/01/19
vie 18/01/19
s4b 19/01/19

Figura 2: Planificacion inicial
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Esta planificacién, se pudo seguir hasta el punto 2.6 (figura 2), ya que en el punto 2.3 se
detectaron varios fallos del planteamiento inicial, los cuales se detallaran en el punto 5y 7. Por
un lado, se detect6 que no era posible desarrollar el dispositivo Z-Wave basado en Raspberry
pi con moédulo RaZberry y por otro, se comprobd que la integracion del médulo ZM5304 en la
MSP432 y el desarrollo de un dispositivo Z-Wave basado en ello, podia complicarse debido a
los medios disponibles y no ser objetivo de este proyecto, si no de uno aparte. Asi, gracias a
las horas reservadas contempladas, se afadieron otros objetivos y tareas, modificando la

planificacién para quedar de la siguiente forma:
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Nombre de tarea
4 Proyecto TFG
4 Fase 1

Tarea 1.1:
Tarea 1.2:
Tarea 1.3:
Tarea 1.4:
Tarea 1.5:
Tarea 1.6:
Tarea 1.7:
Tarea 1.8:
Tarea 1.9:

Documentacion y preparacion...
Compra de componentes

Preparar maquina virtual...

Poner operativa la red Z-wave
Reconocer el dispositivo comercial ...
Conclusiones y redaccion de informe
Documentacion, preparacion...
Control de compras y solucién

Desarrollo 1 dispositivo con placa Z-uno..

Tarea 1.10: Conclusiones y redaccién de informe

4 Fase 2
Tarea 2.1:
Tarea 2.2:
Tarea 2.3:
Tarea 2.4
Tarea 2.5:
Tarea 2.6:
Tarea 2.7:

4 Fase 3
Tarea4.1:
Taread.2:

Desarrollo 2 dispositivo con placa Z-uno..

Conclusiones y redaccion de informe
Documentacion, presentacion...
Control de compras y solucidn
Instalar y acoplar la RaZberry...

Desarrollar dispositivo con Raspberry pi, pruebas,

Conclusiones y redaccion de informe

Documentacion, preparacion...

Deteccion problemas y cambio de planificacion

~ Duracion » Comienzo

64 dias
17 dias
2dias
15 dias
2dias
2dias
2dias
2dias
2dias
5 dias
3 dias
2dias
16 dias
3 dias
2dias
3 dias
5dias
1dia
5 dias
2dias
20 dias
3 dias
2dias

Tarea 4.2: Afiadir sensor de temperatura, humedad, luminosidad y 3 dias

presnecia

aZ-uno

Tarea 4.3: Afiadir sensor de temperatura, humedad, luminosidad y 3 dias

presnecia

Tarea 4.4: Dotar al sistema de capacidad de toma de decisones e

a Raspberry pi

inteligencia

Tarea 4.5:Afiadir nodo WFI MSP432+CC3100, temperatura,
humedad,

Tarea4.5:

luminosidad y Presencia
Conclusiones y redaccion de informe

4 Memoriay presentacion

Tarea 5.1:

Tarea 5.2: preparacion de la presentacion y defensa del proyecto

Fin

Redaccidn memaoria

2dias

5 dias

1dia
64 dias
58 dias
6 dias
0dias

mar 16/10/18
mar 16/10/18
mar 16/10/18
mar 16/10/18
jue 18/10/18
lun 22/10/18
mié 24/10/18
vie 26/10/18
mar 30/10/18
vie 02/11/18
vie 02/11/18
mié 07/11/18
vie 09/11/18
vie 09/11/18
mié 14/11/18
vie 16/11/18
mié 21/11/18
mié 21/11/18
jue 22/11/18
jue 29/11/18
vie 30/11/18
vie 30/11/18
mié 05/12/18
lun 10/12/18

jue 13/12/18
mar 18/12/18
jue 20/12/18
vie 28/12/18
mar 16/10/18
mar 16/10/18

vie 11/01/19
sab 19/01/19
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naoviembre 2018 diciembre 2018 enero 2019

- Fin 15 20 25 30 04

09 14 19 24 29 04 09 14 19 24 29 03 08 13 18

sab19/01/19 |

jue0s/11/18 |

mar 06/11/18 5

vie 19/10/18 |

mar23/10/18 | } y

jue 25/10/18 | : al
lun23/10/18 | h
mié 31/10/18 | : \i

mié 17/10/18 | 1

jue 08/11/18

mar 06/11/18 l

jue 08/11/18
vie 30/11/18
mar 13/11/18
jue 15/11/18
mar 20/11/18
mar 27/11/18
mié 21/11/18
mié 28/11/18
vie 30/11/18
dom 30/12/18
mar 04/12/18
vie 07/12/18
mié 12/12/18

lun 17/12/18
mié 19/12/18
jue 27/12/18

vie 28/12/18

vie 18/01/19 |
jue 10/01/19 |
vie 18/01/19
séb 19/01/19

Figura 3: Planificacidn final
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1.6 Recursos empleados

Durante el proyecto, se han utilizado una serie de hardware y software que se detalla a

continuacion:

Software de desarrollo:

o IDE Energia e IDE Arduino.
Software controlador:

o Jeedom, VirtualBox.
Software de terceros:

o Libreria para sensor BH1750 de nombre BH1750, libreria para el sensor
DHT22 de nombre DHT11l y libreria asociada a la DHT11 de nombre
Adafruit_Sensors.h7

Hardware controlador:
o Maquina virtual Debian, Adaptador USB Aeotec GENS5, tarjeta WiFi y RaZberry.
Hardware desarrollo dispositivos:

o Z-Uno, Raspberry pi 3 B+, SD para Raspberry, alimentador Raspberry,

MSP432 y CC3100.
Hardware usados como sensor:

o Sensor temperatura y humedad DHT22, sensor de luz bh1750 y sensor de

presencia Neuftech HC-SR501 PIR.
Hardware actuador:

o Maddulos relés.

Otros hardware necesarios para las conexiones:

o Resistencias, cables y alimentadores USB.

1.7 Productos obtenidos

A la finalizacién de este proyecto, se ha obtenido:

Memoria con los detalles del desarrollo.
Dos redes de sensores, una Z-Wave otra WiFi.

Un controlador domatico, basado en un software de cédigo abierto, Jeedom.

P 0D

Despliegue para el pasillo de un sensor comercial MultiSensor 6 ZW100-C de
Aeotec, temperatura, presencia, humedad, vibracién, rayos ultravioleta y

luminosidad.
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5. Desarrollo de un dispositivo basado en Z-Uno y red Z-Wave que controla tres
persianas, tres puntos de luz, temperatura, humedad, luminosidad, presencia y
calefaccion del salon.

6. Desarrollo de un dispositivo basado en Raspberry pi y red WiFi que controla una
persiana, un punto de luz, temperatura, humedad, luminosidad, presencia y
calefaccion, de la habitacion 1.

7. Desarrollo de un dispositivo basado en MSP432, CC3100 y red WiFi que controla
una persiana, un punto de luz, temperatura, humedad, luminosidad, presencia y
calefaccion, de la habitacion 2.

8. Reglas para automatismos de hogar segun datos.

9. Cadigos y Scripts necesarios para los distintos desarrollos.

1.8 Breve descripcion de los otros capitulos de la memoria

Seguidamente, en el capitulo 2, se realizara un analisis desde el punto de vista teérico de
las distintas tecnologias y protocolos que se usan o podrian usar en el proyecto. Se compraran
las distintas opciones y se explicara cada decisién tomada. También, se hara un estudio de los
dispositivos existentes en el mercado para resolver las mismas situaciones que se plantean a

lo largo de este proyecto.

Respecto al capitulo 3, se explica la implementacion y decisiones de disefio tomadas, en
cada uno de los dispositivos. Estas explicaciones, seran a alto nivel, solo centrandose en las
funciones y diagrama de blogues de cada dispositivo a desarrollar, junto a los protocolos de

comunicacién y sensores que usan.

En el capitulo 4, se explicar4d, con mayor detalle logico y funcional, todas las
implementaciones citadas en el capitulo 3. También, se expondran los puntos interesantes y
destacados del desarrollo de cada dispositivo. Asi, se empezara con la implementacion del
controlador domotico, se continuara con el despliegue de la red Z-Wave, para dar paso a cada
dispositivo integrado y desarrollado (comercial, Z-Uno, Raspberry pi y MSP432 junto con
CC3100), para finalizar, con la explicacién de las légicas programadas en el sistema, para

lograr tomar decisiones mediante los datos obtenidos.

En el capitulo 5, se hablara de la viabilidad del proyecto, barreras a dicha viabilidad que se

han tenido que superar, porqué han aparecido y cdmo se han solucionado.
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En el capitulo 6, se realizardn dos valoraciones econdmicas, una la valoracién econémica
de este proyecto usando una filosofia de cddigo abierto y libre y otra una valoraciéon de un
sistema equivalente, disefiado a partir de elementos completamente comerciales, para finalizar

el capitulo se compararan ambas valoraciones.

Para finalizar, en el capitulo 7 se comentaran los objetivos que se han alcanzado y cuales
no junto con el porqué de ello, se expondra que se ha trabajado y logrado con este proyecto, se
realizara una autovaloracion, y se acabara citando futuras mejoras que se pueden realizar en la

linea de este proyecto.

Capitulo 2 antecedentes

2.1 Estado del arte

Segun Wikipedia3 “Se llama domadtica a los sistemas capaces de automatizar una vivienda
o edificacion de cualquier tipo, aportando servicios de gestién energética, seguridad, bienestar
y comunicacion, y que pueden estar integrados por medio de redes interiores y exteriores de
comunicacion, cableadas o inaldmbricas, y cuyo control goza de cierta ubicuidad, desde dentro
y fuera del hogar. Se podria definir como la integracién de la tecnologia en el disefio inteligente
de un recinto cerrado”. Un sistema domotico doméstico, se compone de varios sensores
distribuidos estratégicamente por la vivienda y normalmente un controlador que es capaz de
recoger la informacion proveniente de los sensores, procesarla y emitir 6rdenes a unos

actuadores.

Las areas de actuacion de la domética dentro de una vivienda se pueden agrupar en cinco

blogues, que son:

e Gestion energia: trata todo lo referido a iluminacion, climatizacion, agua caliente
sanitaria, riego, electrodomésticos, ventanas, persianas, etc.

e Accesibilidad: facilita por diversos medios y formas la vida en la vivienda de las
personas con discapacidad.

e Seguridad: Gestionaria tanto la vigilancia automatica de personas, animales y

bienes, como las incidencias y averias que pueden surgir en el domicilio.

® (wikipedia, 2017)https://es.wikipedia.org/wiki/Dom%C3%B3tica
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e Confortabilidad: convierte la vivienda en un hogar mas confortable, a través de la
gestién de dispositivos y actividades domésticas, por ejemplo, intensidad de luz,
climatizacién 6ptima, confort de una sala de audiovisuales, etc.

e Comunicacién: todo lo referido a comunicacién tanto entre dispositivos, como
remota. La vivienda domotica, puede permite el acceso a internet y el intercambio

entre dispositivos, acceso a servicios de telefonia IP, etc.

COMUNICACIONES

J— =

> oy <
4 N

DOMOTIC

ACCESIBILIDAD

GESTION

SEGURIDAD ENERGIA

/
|
L N

N
=

Figura 4: Areas de actuacion domoética

Histéricamente, los sistemas domoticos eran altamente costosos de implementar, ya que
los protocolos de comunicacion requerian cableado y, ademas, el hardware existente era poco
flexible y propietario. Esto, implicaba fuertes inversiones en obra doméstica, con el gasto que
esto supone, sin embargo, en los Ultimos afios, han aparecido nuevas tecnologias y protocolos

via radio, que ayudan a la expansién y accesibilidad de los sistemas domaticos.

Aunque en la actualidad, hay multitud de variantes y posibilidades para disefiar un sistema
domoético, este proyecto, se va a centrar en la domética sin hilos, por eso, primeramente, se
expondran diferentes topologias de red a usar, se continuara con diferentes protocolos y
tecnologias de comunicacién sin hilos, para pasar a explicar distintas plataformas de desarrollo
existentes, no expresamente de domatica, sino de electrénica con la cual se puede disefar un

sistema domético.

2.1.1 Topologias de red

Segun la documentacién® “La arquitectura de los sistemas hace referencia a la manera en

que estan organizados sus componentes” las posibles arquitecturas son:

4 (domoticautem, 2015) https://domoticautem.wordpress.com/arquitectura-de-los-sistemas/

22


https://domoticautem.wordpress.com/arquitectura-de-los-sistemas/

Arquitectura centralizada: Este sistema est4 organizado de tal forma que el
controlador sea el que recibe la informacion de los sensores, la analiza y enviando

una orden a los actuadores.

Senaor \ / ActuadorF'

Controlac
Sensor Central Don Actuadores
/ \ Actuadores

Interfaz

Figura 5: Arquitectura centralizada?

Arquitectura descentralizada: En un sistema descentralizado existen varios
controladores, conectados a sensores Yy actuadores, quienes a su vez estan

interconectados por medio de un bus:

3 p
-

Figura 6: Arquitectura descentralizada®

Arquitectura distribuida: Este tipo de arquitectura se diferencia por tener sensores y
actuadores que son a su vez controladores, es decir, son capaces de analizar la

informacion y estan conectados a través de un bus central.
-y
[ J J Bus

Figura 7: Arquitectura distribuida®

Arquitectura Hibrida / Mixta: Se combinan las arquitecturas de los
sistemas distribuidos, centralizados o descentralizados. Por lo que puede disponer de
un controlador central o varios controladores descentralizados, los dispositivos de
interfaces, sensores y actuadores pueden también ser controladores y procesar la

informacion.
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Figura 8: Arquitectura Hibrida / Mixta?

Los distintos dispositivos que va a contener el sistema se pueden clasificar en:

e Controlador: es el dispositivo central que gestiona el sistema segln la programacion y
la informacién que recibe.

e Actuador: es un dispositivo capaz de ejecutar y recibir una orden del controlador y
realizar una accién sobre un aparato o sistema.

e Sensor: es el dispositivo que monitoriza el entorno, tanto interior como exterior,
captando informacién que transmite al controlador del sistema.

e Bus: es el medio de transmision que transporta la informacion entre los distintos
dispositivos. Este proyecto, se decide por un medio inalambrico que se comenta en el

siguiente apartado 2.1.2.

2.1.2 Tecnologias inaldmbricas

Para interactuar con los dispositivos lo primero que se requiere es un protocolo de
comunicacion. Este proyecto considera Unicamente protocolos sin hilos. Por ello, se estudian

los protocolos de comunicacion sin hilos ZigBee, WiFiy Z-Wave.

2.1.2.1 ZigBee

ZigBeeS, esta basado en el estdndar IEEE 802.15.4. ZigBee o HomeRF Lite, se trata de un
protocolo sin hilos con velocidades comprendidas entre 20 kB/s y 250 kB/s y cuya distancia de
propagacion, puede ir de los 10 a 75 m. Usa las bandas libres ISM de 2,4 GHz, 868 MHz
(Europa) y 915 MHz (EEUU).

° (domodesk, 2018) http://www.domodesk.com/216-a-fondo-zigbee.html
(zigbee, 2018) http://www.zigbee.org/

(wikipedia, 2018) https://es.wikipedia.org/wiki/ZigBee

(ieee, 2019)_https://standards.ieee.org/standard/802 15 4-2015.html
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ZigBee tiene capacidad para soportar hasta 255 nodos, los cuales suelen estar dormidos
hasta que se les indica lo contrario, siempre con objeto de consumir menos energia, para que

pueda ser alimentado con dos pilas AA durante meses, incluso afios.

Objetoe Digpositivos:
Zighes

2 Objeto Objeto
Especticaciones Perlll Aplicacién 1 Aplicacitn 30
-Tipos Drzpositives e
-Peril Seguidad ves

—Fragrment. Opeional

Formato
Mensajes

OPERACIONES

GOF- TRAMA
GENERALES [

Punto Final | Aplicacion
Multiplox | Seguridad

CAPA DE RED
Control
Encamin.
RED

Encamina.
Paquetes
RED

Mensaje
Tabla
Vinculante

Seguridad
RED

MAC ( |IEEE 802.15.4 )

Fisica ( IEEE 802.15.4 ) [ 2.4Ghz [3’55/9'15'
Mhz

Figura 9: Modelo OSI ZigBee

En cuanto a la seguridad, ZigBee utiliza un modelo de seguridad de la subcapa MAC IEEE
802.15.4, que especifica 4 servicios de seguridad: control de accesos, datos encriptados,

integracion de tramas, secuencias de refresco.

2.1.2.2 WiFi

WiFi®, es otro protocolo de comunicacion sin hilos, es el mas conocido, el mas
implementado y del que mas informacion existe. WiFi, es un protocolo desarrollado de la mano
de la Alianza WI-FI, que garantiza la compatibilidad entre dispositivos y la cual los prueba y

certifica.

WiFi, cumple con los estdndares 802.11, dichas normas se disefiaron para sustituir las
capas fisicas y MAC de la norma 802.3 (Ethernet). Esto, implica que la Unica diferencia entre

una red WiFi y una red Ethernet esta en como se transmite la informacion, el resto es idéntico.

Existen cuatro tipos de WiFi:

® (wikipedia, 2018) https://es.wikipedia.org/wiki/WiFi
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e |EEE 802.11b, IEEE 802.11g e IEEE 802.11n, los cuales trabajan en la frecuencia
de 2,4GHz y rinden a una velocidad de hasta 11Mbit/s, 54Mbit/s y 300Mbit/s,

respectivamente y con un alcance entorno a los 100m.

e |EEE 802.11ac, es el mas actual, trabaja a 5 GHz que, en la actualidad posee los
canales menos saturados, por lo cual, se producen muy pocas interferencias. Dicho
estandar trabaja a mayor velocidad entorno a los 867Mbit/s, pero en contrapartida y
debido a su frecuencia mayor de trabajo, el alcance se reduce aproximadamente
un 10 %.

Actualmente uno de los problemas habittales del WiFi es la saturacién de su espectro y

canales, debido al gran niUmero de usuarios.

En cuanto a la seguridad, existen varias alternativas de cifrado, lo mas comun, es utilizar
protocolos de cifrado de datos como el WEP, el WPA, o el WPA2 que se encargan de cifrar la

informacion transmitida, protegiendo asi su confidencialidad.

2.1.2.3 Z-Wave

El protocolo de comunicacién de Z-Wave’ es un protocolo propietario perteneciente a
Silicon lab®, del cual se ha liberado la gran parte de su codigo. Este protocolo, esta disefiado
para realizar comunicaciones fiables de baja latencia en paquetes de hasta 100 Kbits/s. La
ventaja de Z-Wave es que trabaja a una frecuencia de 900 MHz, en lugar de a 2,4 GHz. Este
hecho, proporciona un rendimiento superior por dos motivos: menos interferencias y mayor
penetracién de las ondas en paredes, pisos y muebles. Cada red Z-Wave puede incluir hasta
232 dispositivos, cada nodo, por lo general, es capaz de retransmitir un mensaje recibido para
asi garantizar la conectividad en lo que se conoce como una red mallada inteligente,
esquivando asi posibles obstaculos en el transito de la informacién. El rango de comunicacién
medio entre dos nodos alcanza los 30 metros (100 metros méaximo), con la capacidad de repetir

el mensaje hasta 4 veces o saltos entre nodos.

! (wikipedia, 2017) https://en.wikipedia.org/wiki/Z-Wave
(domodesk, 2018) http://www.domodesk.com/162-a-fondo-z-wave-sin-cables.html
gz-wavealliance, 2018) https://z-wavealliance.org/

(silicon, 2018) https://www.silabs.com/
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En cuanto a seguridad, Z-Wave usa cifrado S2 de extremo a extremo, lo que hace que los
hogares inteligentes sean practicamente invulnerables. S2 en Z-Wave, elimina por completo
posibles vulnerabilidades de la red durante la inclusién del dispositivo. Los posibles ataques a
una red Z-wave, se vuelven indtiles por el uso de cédigo PIN y un intercambio de claves.
Ademas, con las habituales tarjetas de radio, no puede detectarse este tipo de red, afiadiendo
esto, cierta capa de proteccion frente a la captura de trafico de estas redes. Para conexiones

con otros dispositivos IP, se encamina todo el trafico Z / IP a través de un tanel seguro TLS 1.1.

Existe una mejora de este estandar que es el Z-Wave Plus. No obstante, Z-Wave Plus es
totalmente compatible con los productos Z-Wave de anteriores generaciones, de estas

compatibilidades y de la certificacion de los dispositivos se encarga la Alliance Z-Wave.

Una tabla comparativa de Z-Wave, WiFi y ZigBee es la siguiente:

¢COMO SE COMPARA Z-WAVE CON OTRAS TECNOLOGIAS DE IOT?

fewnvs Wifi ZigBee Bluetooth Hilo
Cobertura completa en el hogar . . .
Larga . .
duracion de |z baterfa para sensores
Deteccién de atascos para sensores de seguridad UL .
Evitacion de interferencias + Banda de frecuencia de baja interferencia .
Interoperabilidad garantizada del nivel de |a aplicacion .
Sistema completo de seguridad de extremo a extremo . .
Cifrado segura de baja potencia para dispositivos alimentados por bateria .
Kit de herramientas de mantenimiento del instalador .

® [ ] ®

Comunicacion de Internet estandarizada

Figura 10: Figura comparativa Z-wave, ZigBee y WiFi

2.1.3 Plataformas de desarrollo

En este proyecto, se contemplan dos vias de desarrollo una para la red Z-wave y otra la

para la red WiFi.
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2.1.3.1 Plataformas de desarrollo Z-Wave

Para desarrollar dispositivos Z-Wave totalmente comercial, se tiene la posibilidad que
ofrece su actual propietario Silicon lab®, la cual consiste en adquirir dos kits, uno para crear
dispositivos (esclavos) y otro para disefiar controladores (maestros). Estos kits contienen todo
lo necesario para poder desarrollar elementos que funcionen en una web Z-Wave, pero cabe
recordar, que para lograr el sello Z-Wave, estos elementos una vez desarrollados, es la
Alliance Z-Wave la cual certificara su funcionamiento y compatibilidad con el resto de

elementos del mercado. Esta via es costosa y escapa a las intenciones de este proyecto.

Por otro lado, la via que se va a explotar en este proyecto consiste en la adquisicion de
ciertos elementos como RaZberry, USB Z-Stick y Z-Uno, los cuales se explicaran en el punto
2.2. Los dos primeros, son elementos que, conectados a otro, le da las capacidades de un
controlador Z-Wave. El (ltimo, es un elemento basado en Arduino y el IDE de Arduino que
permite desarrollar dispositivos Z-Wave y el cual tiene certificado por la Alliance Z-Wave 10

canales de comunicacion, aunque como se vera, se pueden usar hasta tres mas.

2.1.3.2 Plataformas de desarrollo WiFi

En cuanto a las plataformas de desarrollo para dispositivos domdético WiFi existen varias

posibilidades, a parte de la comercial:

e Basarse en plataformas Arduino con su IDE de desarrollo Arduino.
o Basarse en la plataforma Raspberry pi.

e Basarse en la plataforma Texas Instruments con sus placas MSP432P401R y CC3100

y su IDE Energia.

En este proyecto, para el desarrollo de dispositivos WiFi, solo se contemplan las dos ultimas,
Raspberry pi y Texas instruments, ya que se ha considerado que la plataforma Arduino esté
muy extendida y hay muchos proyectos similares, ademéas el Z-Uno usa el mismo IDE de

Arduino por lo que su integracién queda asegurada.

® (Silicon, 2018) https://www.silabs.com/support/getting-started/mesh-networking/z-wave
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2.2 Estudio de mercado.

Este proyecto, se centra en la integracion de diversas tecnologias abiertas, con el objetivo
de tener mayor flexibilidad de disefio y por lo tanto poder abaratar costes. Este enfoque, es
debido a que se piensa en un mercado doméstico, donde el mayor problema de aceptacién de
los sistemas domoticos, en este mercado, es la necesidad de obra y el coste. Lo primero,
queda resuelto implementando sistemas sin hilos y lo segundo, se resuelve logrando sistemas
que, gracias a su flexibilidad de disefio, permitan usar los elementos necesarios y del tipo

necesario para abaratar el coste.

Asi, se va a realizar en las siguientes lineas un estudio de diferentes controladores y
dispositivos existentes en el mercado, para ver qué tipo de dispositivos se requeriria para suplir

el sistema que se va a desarrollar en este proyecto y cual es su coste.

2.2.1 Controladores

2.2.1.1 Definicion de controlador domaético

El controlador domético segin vendomotica™ *

tiene como finalidad captar toda la
informacién que le brindan los diferentes sensores que haya distribuidos por distintos puntos de
la casa. Toda la informacion recibida es procesada y, posteriormente, genera diferentes

ordenes a los actuadores, que son los encargados de ejecutarlas”.

En la actualidad, hay diferentes opciones donde elegir, desde montar un centro domético

con una Raspberry Pi, hasta elegir un centro de control comercial, asi tenemos:

2.2.1.2 Controladores en el mercado

Con la informacién obtenida en zwave.es'' se presenta una comparativa de distintos

controladores que estan en el mercado:

e Centro de control Z-Wave Vera Edge, incorpora una interfaz sencilla, y es compatible

con el protocolo Z-Wave y Z-Wave Plus. Es un controlador simple, pero en contra tiene

1% (vendomotica, 2015) http://vendomotica.com/blog/definicion-de-controlador-domotico/
! (zwave, 2018) http://zwave.es/
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que no es compatible con algunos periféricos Z-Wave. Su mayor ventaja es su precio
139,95€.

e Centro de control Z-Wave Zipabox de Zipato, es un controlador basado en maédulos:
modulo de respaldo y USB, médulo para protocolo EnOcean, mdédulo para soporte KNX,
modulo para Zigbee, médulo de expansion RF 433Mhz, médulo de control de consumo y
modulo de alarma y seguridad. Estos mdodulos se instalan como conectados en los
laterales del controlador, a través de las ranuras. Es uno de los controladores mas fiables

del mercado a un precio de 199€.

e Centro de control Z-Wave eedomus plus, es un controlador muy flexible, compatible con
protocolos Z-Wave, EnOcean y la tecnologia 433 Mhz, entre otros a través de periféricos
de expansion. También es compatible con la mayoria de dispositivos no Z-Wave, con
tecnologia propietaria. Contiene un motor de creacion de escenas domdticas, sencillo y
potente, permitiendo crear escenarios complejos con reglas sencillas, evitando scripts.
Otra funcién es la sintesis de voz, que permite interactuar a través de mensajes hablados.
Por otra parte, permite disefiar una interfaz de control adaptada y personalizada a

necesidades. Tiene un coste de 297,66€.

e Centro de control Z-Wave Home Center 2 de Fibaro, permite a través de
programaciones, muchas cosas que, otros centros de control no contemplan. Su ventaja,
esta a la hora de gestionar infinidad de médulos domaticos. Soporta ciertos mdédulos Z-
Wave Plus. Su punto fuerte es la capacidad de programacién que tiene a través de scripts

en LUA, que permite crear multitud de funcionalidades afiadidas. Tiene un precio de 599€.

e Jeedom®, Tal como se indica en domoticadomestica'®, este controlador mas que un
controlador fisico, es un proyecto domotico completo, se trata de un proyecto codigo
abierto y libre, compatible Z-Wave, que permite que se construya cualquier solucion
domética a medida, ofreciendo una interfaz gréafica para su explotacion y configuracion.
Jeedom propone tres controladores dométicos diferentes, este proyecto se centra en
Jeedom Mini. El cual, Se trata de una solucion basada en Raspberry Pi 0 maquina virtual,

compatible Z-Wave, es una solucion muy econémica, Unicamente necesita un adaptador

12 (jeedom, 2019) https://www.jeedom.com/site/fr/
13 (Maestre, 2015) http://www.domoticadomestica.com/jeedom-controlador-domotico-z-wave-
de-bajo-coste-basado-en-la-raspberry/
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RaZberry o un USB Z-Stick o similar conectado al elemento que tenga instalado el

software.

Para favorecer el desarrollo de este sistema se ha creado un market** de plugins que
permitird practicamente integrar cualquier objeto. Este controlador tiene una version
gratuita, pero que una vez instalado en una maquina virtual, requiere de un z-Stick GEN5

tiene un coste de 46 €.

2.2.2 Dispositivos

Actualmente, hay una inmensa oferta de dispositivos en el mercado orientados a la
domodtica. En esta seccion, se van a exponer aquellos con los que se pretende desarrollar el
sistema dom@tico, junto con su contrapartida comercial.

2.2.2.1 dispositives para desarrollar

Los elementos con los que se pretende desarrollar dispositivos domoéticos en este proyecto

son:

2.2.2.1.17Z-Uno

El Z-Uno™ que permite crear dispositivo Z-Wave sin tener
un conocimiento profundo del protocolo o la programacién de Z-

Wave. Z-Uno es una combinacién de la potencia del protocolo

P mem o €StA inspirando en el proyecto

T R e Arduino, del cual hereda todos los
Bo— 5 —mm -

c EE— : o — 1 .
C mm—— opm!limo—u conceptos y soluciones de hardware
EHE— o o —
S = cB B | N
N EIE i o o u wmm y software, manteniendo la maxima
EIES— 2 — o o —— 17 —HN
TKO — 4 — © o — 1t —IENE e
mo— 35 —o . 0-— 35 —GIB flexibilidad. La programacién de Z-

EE— LI Wte— 3 —— o -HaEdh o —— 14—

B —EF)— ADC1— 4 —— © © — 13 —EIIFY—TIE— User LEI . .
rETaK—uEs ez — 5 — o g © —n Uno mediante el lenguaje de
TOEXT (LK —J[RFAN— ADCS — 6 —— O o — 1

s — ™1 — 7 — © o — 10 .,
EIS— ™1 — 8 — 0 o eo— o o programacion C y se carga en Z-Uno
L ——————— ANT —— Extermil manector

—————— ANT —— Wire artenna . .
utilizando IDE Arduino.
& Power Pin Digital Pin UART Pin External Timer Pin Antenna

® GND Pin AnalogRead Pin -~ @ SPIPin ® R Pin ® LED Coste 57 €

@ Analog Wiite Pin @ Interrupt Pin -~ @ TRIACPin @ Button

Figura 11: Z-Uno

4 (jeedom, 2017) https://www.jeedom.com/market/index.php?v=d
® (z-wave.me, 2018) https://z-uno.z-wave.me/
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2.2.2.1.2 Raspberry pi 3 b+

El Raspberry Pi 3 Modelo B +16 es un ordenador de placa simple de tamafio reducido. Es el

ltimo producto de la gama Raspberry Pi 3 y algunas de sus caracteristicas son:

e Broadcom BCM2837B0, Cortex-A53 (ARMv8) SoC de 64 bits a 1,4 GHz

e SDRAM LPDDR2 de 1 GB

e LAN inalambrica IEEE 802.11.b/g/n/ ac
de 2.4GHz y 5GHz, Bluetooth 4.2, BLE

e Cabecera GPIO de 40 pines extendida

e Puerto micro SD para cargar su sistema
operativo y almacenar datos

e Entrada de corriente continua de 5V /2.52

e Coste 59,49

Figura 12: Raspberry pi

2.2.2.1.3 MSP432P401R+CC3100

El kit de desarrollo LaunchPad MSP432P401R"" permite desarrollar aplicaciones de alto
rendimiento que se benefician de la operacion de baja potencia. La MSP432P401R, incluye un
ARM® Cortex®-M4F a 48MHz, potencia activa de 80uA / MHz y operaciéon de RTC de 660nA,
ADC de precisién SAR con rendimiento de 16 bits y acelerador AES256.

MSP-EXP432P401R dispone de una seria de pines (20 y 40) que
faciltan la conexion de modulos y sensores que agregan
funcionalidad adicional, como Bluetooth de baja energia,
conectividad inalambrica WiFi precisamente a estos maédulos
pertenece la tarjeta CC3100 que le afiade conectividad WiFi.
Algunas caracteristicas son:

¢ MSP432P401R MCU de bajo consumo y alto rendimiento.
e ARM Cortex M4F de 48 MHz a 32 bits con unidad de

punto flotante y aceleracion DSP.

Figura 13: MSP432P401R e Consumo de energia: 80uA / MHz activo y 660nA RTC en
espera.
Memoria: 256KB Flash, 64KB RAM.

Temporizadores: 4 x16 bits y 2 x 32 bits.
Comunicacion: Hasta 4 12C, 8 SPI, 4 UART.

Conector de 40 pines, y soporte para modulos de 20 pines.

16 (raspberrypi.org, 2018)https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
7 (Texas, 2018) http://www.ti.com/tool/MSP-EXP432P401R
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e Emulador XDS-110ET incorporado con tecnologia EnergyTrace +.
e Y conexion WiFi gracias al médulo CC3100.
e Coste 18,04€

2.2.2.2 dispositives Comerciales

Los dispositivos comerciales se van a agrupar en dos grupos los WiFi y los Z-Wave. Toda la

informacion estd sacada de Amazon y z-wave.es.

Los WiFi son:

2.2.2.2.1 Shelly 2

Controla una amplia gama de electrodomésticos y equipos de oficina
(luces, lineas eléctricas, puertas de garajes, cortinas, sistemas de
seguridad, radiadores, aires acondicionados, etc.) desde cualquier lugar

con el interruptor de relé doble mas pequefio, operado por WiFi, con

Figura 14: Shelly 2 funcion de persiana - Shelly S2W-1.0 Coste 19,90 €.

2.2.2.2.2 Shelly humedad y temperatura

Shelly H&T tiene mddulos incorporados para humedad y temperatura y es el
primer sensor de humedad y temperatura WiFi del mundo que funciona a més de

Figura 15: 1 afo con la bateria. Coste 24,90 €.
Shelly humedad
y temperatura

2.2.2.2.3 Neo 2,4 GHz Wi-Fi sensores Movimiento

El sensor de movimiento avanzado, PIR detecta personas o animales que
se mueven, a una distancia de deteccidn de 7 m, ya sea de dia o de noche, se

puede monitorear en tiempo real. Coste 17,99 €.

Figura 16: Neo
2.2.2.2.4 Shelly Sense

Shelly Sense es un sensor todo en uno que tiene incorporados mddulos para
deteccion de movimiento, temperatura, humedad, intensidad de luz y sonido.
s
Figura 17: Coste 99 €.
Shelly Sense
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Los dispositivos Z-Wave son:

2.2.2.2.5 USB Z-Stick GEN 5 Aeotec

Z-Stick Gen5 permite generar una puerta de enlace Z-Wave, es decir, una

|-

3 pasarela para el acceso a una red Z-Wave. Puede comunicarse con mas de
(“ 230 dispositivos Z-Wave, Z-Stick Gen5 es una antena Z-Wave Plus que
funciona con cualquier plataforma. Ha sido disefiado para hacer de interfaz Z-
Wave en PC, portatiles, con Mac, Linux o Windows, con Raspberry Pi, e

Figura 18: USB ) .
Z-Stick GEN5 incluso con sistemas NAS seleccionados como Asustor de Asus. Coste 46 €.

2.2.2.2.5 MultiSensor 6 Aeotec

Es un dispositivo Z-Wave que incorpora 6 funcionalizades en un solo
dispositivo. Asi, este dispositivo es compatible con multitud de plataformas,

4 que contengan el sello de la alliance Z-Wave y dispone de sensor de
tempratura, humedad, luminosidad, presencia rayos ulta violeta, y vibraciones

Figura 19:
MultiSensor 6  anti manipulacion. Coste 49 €.

2.2.2.2.6 RaZberry

RaZberry es una tarjeta que se conecta directamente a las GPIO de

una Raspberry Pi alimentado directamente a través de éstas. El sistema
AUl se basa en un chip Z-Wave de Sigma Designs 5202 y una antena

directamente integrada PCB. RaZberry, Permite a la Raspberry Pi

convertirse en un centro de control de automatizacion del hogar

%

Figura 20: Razberry

-

compatible Z-Wave. RaZberry se puede utilizar también con otras

soluciones como Domotiz, Jeedom, etc. Coste 58,95 €.

2.2.2.2.7 Doble Relé ON / OFF ZIPATO Z-Wave
Plus

Es un interruptor dual que permite controlar dos luces o dos
dispositivos de forma remota utilizando el protocolo Z -Wave Plus,

manteniendo los interruptores existentes. Con su tecnologia de

calibracion, se puede utilizar para activar y desactivar muchos tipos

Figura 21: Doble  de |amparas , incandescente, fluorescente y LED . Ademas, es capaz
Relé Zipato Plus
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de transmitir el consumo instantaneo de energia (W) y acumulativa (kWh ) unido a él . También

cuenta con una proteccion contra la sobrecarga . Coste 59,99 €.

2.2.2.2.8 Detector de Moho, Temperaturay
Humedad - POPP

ks El detector de moho POPP, se puede colocar en cualquier

ubicacion o estancia , que deba ser supervisada. El detector mide la

temperatura y la humedad de su ambiente. Coste 34,99 €.

Figura 22: Detector
de Moho POPP

2.2.2.2.9 Detector de Movimiento - Z-Wave Plus -
Hank

El detector de movimiento de Hank, con un disefio compacto reacciona

) a lo que ocurre en su casa en tiempo real. Funciona con baterias y
ademas también se puede alimentar por USB. Se puede colocar en una

~ esquina, en las paredes o en el techo gracias a su soporte imantado.
Combinado con otros dispositivos de la familia Z-Wave, puede gestionar

Figura 23: las luces automaticamente para crear la iluminacion adecuada y deseada

Detector en su hogar. También puede formar parte de su sistema de seguridad,
movimiento Hank
enviandole una alerta si un intruso se mueve en su hogar. Coste 34,99 €.

2.2.2.2.10 Sensor de luz con pantalla LCD
Everspring

EVERSPRING

El ST815 es un sensor de luz que esta disefiado para ser instalado en

una mesa o en la pared. Dispone de una pantalla LCD para la luminosidad.

/S THD M/A NN

oe®®
(=] 4 botones para cambiar entre valores minimo, maximo o instantaneo.

S ) El sensor supervisa el entorno de nivel de luz ambiental. La medicion
Figura 24 Sensor
de luz Everspring

Wave compatible. Coste 58,90 €.

de la luminosidad se envia en intervalos regulares a un controlador Z-

35



Capitulo 3. Descripcion funcional

Se va a desarrollar un sistema domético inaldmbrico, a través del cual, se automatizara,
con hardware comercial y de desarrollado propio, persianas, punto de luz, calefaccion eléctrica,
mide temperaturas, humedad, presencia, luminosidad y toma decisiones. Esto se realizara, a
través de la implementacién de dos redes sin hilos, una Z-Wave, otra WiFi, que seran
dominadas por un controlador domético. Dicho controlador, sera el que almacene los datos,
tome las decisiones y dé las instrucciones, para el control de persianas, luces y demas
decisiones. El elemento que recibira las 6rdenes y hara de actuador/sensor se ha de conectar a
los distintos interruptores, a través de la electrénica necesaria. Dichos elementos, son los que,
en instancia final, enviaran los datos de los sensores al controlador y recibiran la orden del éste

para, subir y bajar las persianas, apagar y encender luces, etc.

3.1 Diagrama de bloques del sistema

El sistema que se pretende desarrollar responde al siguiente esquema:

Diagrama de bloques del sistema
sensor/actuador desarrollado
Contol de Luz y Persianas +
Temperatura+Humedad+Luminosidad+Presencia

RED Z-wave

Interfaces Z-wave
VirualBox

Goare
= - .
ysoe sensorfactuador comercial,
temperatura, presencia, ..
vius
i Q (
. Solo como posible <

{ ¥ controlador futuro, para red

N aparte o respaldo

‘ sensorfactuador desarrollado Contol de Luz y
E E 4 Persianas+Temperatura+Humedad+Luminosidad+Presencia

Sistema operativo o
similar

sensor/actuador desarrollado
Contol de Luz y Persianas + Temperatura+Humedad+Luminosidad+Presencia

Figura 25: Diagrama de bloques general del sistema
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3.2 Propuesta de arquitectura

En este proyecto, de las posibles arquitecturas que se han visto en el punto 2.1.1,
centralizada, descentralizada, distribuida y mixta, se decide implementar una arquitectura

centralizada.

Esta arquitectura, se ha considerado la forma mas facil, de usar diferentes tipos de
protocolos de comunicacién y diferentes tecnologias. Asi, se tiene un nodo central, con la
capacidad de comunicarse con todas las tecnologias existentes en el sistema, éste hace de
puerta de enlace de las diferentes redes uniéndolas. Ademas, se facilita la creacion de reglas
para la toma de decisiones, ya que el sistema esta organizado de tal forma que el controlador

es el que recibe la informacién de los sensores, la analiza y envia las érdenes a los actuadores.

3.3 Propuesta de protocolo inaldambrico

Entre las opciones comentadas, Z-Wave, WiFi y ZigBee en el punto 2.1.2 se propone

inicialmente usar el protocolo Z-Wave.

En principio, Z-Wave tiene peores caracteristicas que los demas, ya que es mas lento y
permite menos dispositivos. Pero, a pesar de todo esto, se considera que tiene grandes
ventajas, como se ha comentado en el apartado citado, y aunque la velocidad y nimero de
dispositivos que soporta Z-Wave es menor, es suficiente para cualquier aplicacion domotica,
incluso si esta fuera compleja, camara, multimedia... Para soportar este protocolo, sera
necesario que la electrénica use extensiones tipo Z-Stick USB o RaZberry para tener la interfaz
Z-Wave.

Finalmente, y debido a los problemas y contratiempos comentados en los puntos 1.5, 5y 7
también se decide usar WiFi. Esta decisién, es basada en el principalmente pensando en el
cumplimiento de los plazos del proyecto, ya que es un protocolo muy conocido e
implementado, del cual se puede adquirir electrénica facilmente y rapidamente. Sin embargo,
no cabe olvidar que WiFi es un protocolo altamente acto, ya que sus capacidades en cuanto
velocidad y alcance son superiores al resto. Simplemente, el problema es que WiFi no esta
disefiado para sistemas domoticos, en donde se premia el consumo energético, frente al

rendimiento, como si lo estadn ZigBee o Z-Wave. Por otro lado, su espectro radioeléctrico esta
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mas saturado, pero a pesar de ello tendr4 un rendimiento en cuanto a transmision de

informacién mucho mayor, que los protocolos comentados.

3.4 Propuesta de controladora

Tal como se ha venido diciendo, se busca que el modelo sea de bajo coste altamente
flexible y sobre todo escalable. Por ello, la opcién elegida como controlador (master) y que se
propone en este proyecto es Jeedom, instalado en una en una maquina virtual con un USB z-
Stick GEN5, ya que es de cédigo abierto y compatible con multiples protocolos entre ellos Z-
Wave. Jeedom, permitird disefiar e integrar cualquier solucion, protocolo o tecnologia domética,
pudiendo disefiar una solucibn a medida y altamente personaliza. También, cuenta con un
github™® y una documentacién™® con la informacion necesaria para su instalacién (ver anexo 1) y
uso. En definitiva, Jeedom cuenta con las funciones de cualquier controlador domatico, y se le
puede afiadir e instalar infinidad de plugins, de hecho, para demostrar su potencial y dar otra
opcién de disefio, parte de las soluciones basadas en la Raspberry y MSP432P401R usaran
algunos de estos plugins.. Otra cosa a destacar, es que no estd basado en la nube, como otros

controladores, cosa que se considera positiva para proteger la privacidad.

Respecto a la interfaz grafica que ofrece, se pretende que este software sea accesible,
tanto internamente, como externamente y que por lo menos externamente, use un acceso
seguro via protocolo de transferencia de hipertexto seguro (HTTPS), para lo que habra que
generar certificados y crear un dominio, que resuelva el problema que causa la IP dinamica que

suelen distribuir las operadoras a los hogares.

RED Z-wave

Interfaces Z-wave
WirtualBo 2
T [

= - ewnvs

| Qﬁ/\’v\
‘] @
Moo | 0

Figura 26: Diagrama controlador domético

'8 (Jeedom, 2018) https://github.com/jeedom
19 (jeedom, 2019) https://jeedom.github.io/documentation/
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3.5 Propuesta de dispositivo y desarrollos

Uno de los retos de este proyecto es integrar distintas tecnologias, tanto hardware, como
software como de protocolos. Por ello, se decide realizar distintos dispositivos, con
funcionalidades parecidas, pero desde un enfoque distinto, para demostrar el amplio abanico
de posibilidades que ofrece la filosofia de cédigo abierto y libre, afiadiendo al sistema una alta
flexibilidad, escalabilidad e incluso un ahorro considerable de costes. Asi, a continuacion, se

expondran los dispositivos que se van a desarrollar.

3.5.1 Dispositivo comercial

El esquema de funcional de este dispositivo corresponde al siguiente:

RED Z-wave

Interfaces Z-wave
-

= - >
e sensorraciuador desarrollado Contol de Luzy
\-)\_/’ Persianas+Temperatura+Humedad+Luminosidad+Fresencia

Sistema operativa o
similar

WirtualBox

Figura 27: Diagrama funcional sensor comercial MultiSensor 6

Se trata de un sensor comercial MultiSensor 6 de Aeotec modelo ZW100-C, el cual, se va a
instalar en el pasillo de la casa y va a controlar la temperatura, humedad, luminosidad

presencia, rayos ultravioleta y vibraciones anti manipulacion.

3.5.2 Dispositivo Basado en Z-Uno

El esquema funcional de este dispositivo corresponde al siguiente:
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Diagrama de bloques del sistema

Interfaces Z-wave
G
o sensorfactuador desarrollado
Contol de Luz y Persianas +
Temperatura+Humedad+Luminosidad+Presencia

VirtualBox

+
y

Sistema operativo o
similar

Figura 28: Diagrama funcional dispositivo desarrollado Z-Uno

Se trata de un dispositivo desarrollado basado en Z-Uno y red Z-Wave, el cual, se va a
instalar en el salén y va a controlar los tres motores de las tres persianas de este, la
calefaccién eléctrica del salén, la luz general del salén, la luz de la zona de mesa y la luz del
pasillo. Ademas, gracias a la electr6nica conectada al Z-Uno se controla presencia,

temperatura, humedad y luminosidad del salén.

3.5.3 Dispositivo basado en Raspberry pi

El esquema funcional de este dispositivo corresponde al siguiente:

Diagrama de bloques del sistema

RED Z-wave

Interface s Z-wave
Ferwars

o

Sistema operativo o
similar

VirtualBiox

fewnv:'

@

Solo como posible
controlado futuro, para
red aparte o resplado

§ Raspherry+sensores para persianas, luz, presencia,
M ternperatira, humedad y luminosidad

Figura 29: Diagrama funcional dispositivo desarrollado Raspberry

Se trata de un dispositivo desarrollado, basado en Raspberry pi y red WiFi, el cual, se va a

instalar en la habitacién 1 y va a controlar el motor de la persiana, la calefaccion eléctrica y el
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punto de luz de ésta. Ademas, gracias a la electrdnica conectada dicha Raspberry se controla

presencia, temperatura, humedad y luminosidad de la instancia.

Aclarar, que en el esquema se aprecia como la RaZberry esta conectada a la Raspberry,
esto pertenece al planteamiento inicial, el cual se modifica como se ha explicado en los puntos
1.5, 5y 7. Lo cual, no quiere decir que la Raspberry pueda actuar como esclavo en la red Z-
Wave, simplemente responde a que se ha instalado la RaZberry en la Raspberry pi, quedando
esta operativa para hacer de controlador de una nueva red Z-Wave o como controladora de

respaldo algo que quedara contemplado en las mejoras futuras, punto 7.3.

3.5.6 Dispositivo basado en MSP432 y CC3100

El esquema de funcional de este dispositivo corresponde al siguiente:

Diagrama de bloques del sistema

Interfaces Z-wave
fam

MSP432P401R+CC3100+ sensores para persianas
luz, presencia, temperatura, humedad, luminosidad
i 3

Sistema operativo o
similar

VirualBox

Figura 30: Diagrama funcional dispositivo desarrollado MSP432+CC3100

Se trata de un dispositivo desarrollado, basado en MSP432P401R+CC3100 y red WiFi, el
cual, se va a instalar en la habitacién 2 y va a controlar el motor de la persiana, la calefaccion
eléctrica y el punto de luz de ésta. Ademas, gracias a la electrénica conectada dicho conjunto,

se controla presencia, temperatura, humedad y luminosidad de la habitacion 2.

3.6 Sistema de tomas de decisiones (Escenas)

El sistema de toma de decisiones pretende a través del controlador Jeedom afadir
inteligencia al sistema, permitiendo tomar una serie de decisiones segun los valores que los

distintos sensores devuelven al controlador. Asi, estas reglas son:
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e Cuando amanezca todas las persianas de toda la casa han de subir.

e Cuando atardece todas las persianas de la casa han de bajarse.

e Sise detecta presencia en el pasillo y hay poca luminosidad, se enciende la luz del
pasillo, durante 10 segundos.

e Si la temperatura individual del salén baja de una cierta cifra, la calefaccion del
saldon se enciende, pero cuando la temperatura del salon sube de otra cierta cifra,
la calefaccién se apaga.

e Silatemperatura individual de la habitacién 1 baja de una cierta cifra, la calefaccién
de la habitacién 1 se enciende, pero cuando la temperatura de la habitacion 1 sube
de otra cierta cifra, la calefaccion se apaga.

e Silatemperatura individual de la habitacién 2 baja de una cierta cifra, la calefaccién
de la habitacién 2 se enciende, pero cuando la temperatura de la habitacion 2 sube
de otra cierta cifra, la calefaccion se apaga.

e Sila temperatura media de la casa, entendida como media aritmética de todos los
sensores de temperatura de la casa, baja de una cierta cifra, la calefaccion de
todas las instancias disponibles se enciende, pero cuando la temperatura media de
la casa sube de otra cierta cifra, la calefaccién de todas las instancias disponibles
se apaga.

e Si se activa la alarma y se detecta algin tipo de presencia en cualquiera de los

sensores de presencia del sistema, se manda un mensaje via telegram.

Todas estas reglas, escenas tal como las llama Jeedom, pueden ser activadas o

desactivadas por el usuario, via un botén virtual en Jeedom.

Capitulo 4

Ahora, se expondra con méas detalle todo lo expuesto en el capitulo anterior, es decir, lo

realizado y desarrollado en este proyecto.

4.1 Propuesta de controladora y redes Z-Wave WiFi

Para la controladora, se ha creado mediante el programa VirtualBox, una maquina virtual

con al menos 1024 Mbyte de RAM, un disco duro de 20 GByte e IP estética.
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En dicha méaquina virtual se instala la distribucion Debian 9. Seguidamente se instala
Jeedom siguiendo los pasos de su documentacién para la instalacion®® en una maquina virtual

(ver anexo ).

Una vez instalado Jeedom, hay que registrarse en su market, e instalar el plugin Z-Wave y
asegurar que se conecta el USB Z-Stick GEN5 y que éste es detectado por la maquina virtual.
También, es importante asegurar que dicha maquina virtual, tiene conectividad con la red WiFi
que proporciona el enrutador del distribuidor de internet pertinente. Una vez logrado esto, se
tiene el controlador Jeedom con una red z-wave y otra WiFi, desplegadas vy listas para incluir

dispositivos.

Una vez listo el controlador, para su acceso desde una red externa (internet) via HTTPS,
primero se ha de resolver que la IP publica, que el proveedor de internet ofrece suele ser
dinamica, es decir, va cambiando y después hay que generar un certificado para poder usar en
la conexiébn HTTPS. Para resolver el primer punto, primeramente, hay que indicar en el router
correspondiente, que redirija el puerto del protocolo de control de transmisién (TCP) para https
(443) a la IP del controlador y hacer los cambios pertinentes en el fichero hosts del Debian.
Seguidamente, se crea un dominio en un servidor de resolucién de nombres (DNS) publico y
gratuito como es noip*. Tras crear el domino, se debe generar un certificado valido para este
dominio y firmado por una autoridad certificadora (CA) reconocida, para ello se usa Let's
Encrypt una entidad de certificacion gratuita (ver anexo 11°%). Una vez, finalizado este proceso

ya se puede acceder a Jeedom desde el exterior para su explotacién y configuracion.

Para usos, que se explicaran en apartados posteriores, también se van a instalar los

siguientes plugins:

e Virtuel: Permite crear dispositivos virtuales.

e Jeedouino: Permite controlas las GPIO de Raspberry pi, Arduino, ...

e Jeelink: Permite controlar un dispositivo de otra instalacion de Jeedom, como si
estuviera integrado en el Jeedom principal.

e Script: permite crear scripts, consultas HTTP, HTML, ...

e Wearher: da acceso a los datos de una web con informacién meteoroldgica.

20 (jeedom, 2017) https://jeedom.qgithub.io/documentation/installation/fr FR/index#tocAnchor-1-
9-4

2 (noip, 2018) https://www.noip.com/

%2 (Brunet, 2018) https://www.domo-blog.fr/securiser-jeedom-https-certificat-ssl-dote-nouveau-
challenge-http-01/

43


https://jeedom.github.io/documentation/installation/fr_FR/index#tocAnchor-1-9-4
https://jeedom.github.io/documentation/installation/fr_FR/index#tocAnchor-1-9-4
https://www.noip.com/
https://www.domo-blog.fr/securiser-jeedom-https-certificat-ssl-dote-nouveau-challenge-http-01/
https://www.domo-blog.fr/securiser-jeedom-https-certificat-ssl-dote-nouveau-challenge-http-01/

e Telegram: Integra la red social Telegram en Jeedom para poder utilizarla.

También, es recomendable en Jeedom, crear lo que éste llama objetos, ya que estos se
asignan a cada dispositivo como padres y facilita el entendimiento y configuracion de reglas y
parte de la configuracion. Asi se han creado los objetos Casa, Plata 1, Pasillo, Habitacién 1

Habitacion 2 y Salén.

4.2 Dispositivo comercial

El sensor comercial es el MultiSensor 6 de Aeotec modelo ZW100-C, el cual, se instala en
el pasillo de la casa. Este, se integra en Jeedom mediante el plugin Z-Wave, que permite su
inclusién en la red. Asi, Jeedom lo reconoce y le da un identificador (id) de nodo para
comunicarse con él. Una vez esta incluido en la red, Jeedom es capaz de leer los comandos
que este sensor envia, informando de la temperatura (°C), humedad (%) luminosidad (lux),

presencia, rayos ultravioleta y vibraciones por manipulacién, para los que esta preparado.

Todos estos datos, son mostrados en Jeedom practicamente en tiempo real, si bien, es
cierto que tiene una cierta latencia (de milisegundos a segundos) que es configurable variando
ciertos pardmetros. A la hora de tocar estos pardmetros, hay que tener cuidado, ya que este
dispositivo, cuando no manda datos estd durmiendo, logrando asi un considerable ahorro
energético, pudiendo funcionar largos periodos con solo una bateria. Asi, a la hora de
configurar el parametro de tiempo entre actualizaciones de informacién, hay que llegar a un
compromiso entre el ahorro energético y las prestaciones deseadas. En este proyecto se pide
que actualice cada 500 milisegundos, ya que se va a hacer uso del detector de presencia para

encender la luz del pasillo y la alarma.
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4.3 Dispositivo basado en Z-Uno

El dispositivo desarrollado con el Z-Uno responde al siguiente esquema:

Figura 31: Esquema eléctrico dispositivo desarrollado Z-Uno (X3 indica que hay dos mas)

Para este dispositivo, instalado en el salon en una zona donde se acumulan todos los
interruptores, se ha generado un cddigo, siguiendo las referencias® de dicho dispositivo y

usando el IDE Arduino, el cual, permite:

e Control de luces: controla los relés que estan conectados en paralelo a los
interruptores de las luces correspondientes, asi mediante 6rdenes desde el entorno

de Jeedom se puede apagar o encender la luz.

e Control de calefaccion: de forma similar al control de luces, éste controla un relé

que permite encender o apagar el radiador de la instancia.

e Control de persianas: para el control de una persiana, se requieren dos relés uno
para la subida, otro para la bajada. Asi, se ha implementado su control, mediante
una barra deslizadora, que le indica al cddigo el porcentaje de apertura en el que
se desea dejar la persiana, este cddigo lo trata y calcula el tiempo necesario para
subir la persiana a dicho porcentaje, activando el relé correspondiente ese tiempo.

Los casos de uso de la persiana contemplados son:

2% (z-wave, 2017) https://z-uno.z-wave.me/reference/
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e La persiana sube/baja completamente.

e La persiana esta subiendo o bajando y sin finalizar el movimiento se le pide que
suba o baje una cantidad mayor o menor. El cédigo calcula el nuevo tiempo y le
descuenta el tiempo que ha estado subiendo o bajando, y continGa con el relé
activo este nuevo tiempo, dejando la persiana correctamente abierta en la
Gltima posicién dada.

e La persiana sube o0 baja y se le pide cambiar completamente el sentido. El
coédigo para la persiana calcula, considerando la posiciéon actual, el nuevo

tiempo de subida o bajada y activa el relé correspondiente dicho tiempo.

Asi, el sistema tiene un control total de la persiana, con control de posicion,

sin anular los interruptores existentes.

También, como se pude apreciar a dicho Z-Uno se le ha afiadido una serie de sensores

para lo siguiente:

. Control de temperatura y humedad: DHT22, Sensor
digital que utiliza un sensor capacitivo de humedad y un termistor. Sus
datos son enviados mediante una sefial digital. Este sensor, sélo se puede
obtener nuevos datos una vez cada 2 segundos. Y para facilitar su

integracion, se usa la libreria ZUNO_DHT.h.

. Control de luminosidad: BH1750 Sensor digital de que

incorpora un ADC de 16bits que proporciona una resolucién de 65535

08 1H8 xﬂ‘ . . .. . . . .
T niveles. tiene una baja influencia al espectro infrarrojo, rechazo al ruido de
. B::

B° a88z33

T 50/60 Hz y alta independencia del origen de la fuente de luz. Requiere del

Figura 33:BH1750 bus Circuito inter-integrado (I12C), para su uso. Y para facilitar su

integracion, se usa la libreria ZUNO_BH1750.h

. Control de presencia: Neuftech HC-SR501 PIR utiliza un

\ sensor infrarrojo pasivo LHI778 y el BISS0001 IC para controlar la
f%ﬁ deteccion del movimiento, se le puede ajustar la sensibilidad en un rango

de deteccién de movimiento de 3 metros a 7 metros y también el tiempo

Figura  34: HC- ] ] Lo
SR501 PIR de disparo a nivel alto cuando detecta movimiento.
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Destacar, que para el control de tiempo, tanto en lo que a las persianas se refiere, como en
la actualizacién de los sensores, no se usan 6rdenes que pausan la ejecucion, perdiendo
eficiencia, como haria una orden delay(), si no que se ha usado la informacién que devuelve la

orden millis() (tiempo de reloj en milisegundos) que afiade eficiencia al cédigo.

También, se ha usado uno de los plugins instalados en Jeedom, concretamente el Virtuel,
el cual, permite crear dispositivos virtuales y con cierta personalizacion. En este caso, se ha
usado este plugin, para crear un dispositivo por cada elemento, es decir, para que el entorno
grafico muestre cada elemento por separado, un icono por cada elemento, tres persianas, tres
puntos de luz, calefaccién, humedad, temperatura, luminosidad y presencia separadas, en vez

de un bloque unido, con todos estos elementos, que mostraria Jeedom por defecto:

salon

1 Persiana Ventana 2|
Saién {alée)
PR

Figura 35: Comparacion sin usar Virtuel (izquierda) usando Virtuel (derecha)

También, hay que tener en cuenta para los disefios de Z-Uno que este tiene 10 canales Z-
Wave certificados, por la Alliance Z-Wave, pero segun el fabricante se pueden usar 3 mas, sin
estos tres Ultimos, estar certificados. Como se puede apreciarse en el desarrollo, se han
llegado a usar once canales (tres luces, tres persianas, calefaccion, temperatura, humedad,

luminosidad y presencia) sin ningin problema.

4.4 Dispositivo basado en Raspberry pi

El dispositivo desarrollado con la Raspberry pi responde al siguiente esquema:
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Figura 36: Esquema eléctrico dispositivo desarrollado Raspberry pi (X3 indica que hay dos mas)

Este dispositivo basado en Raspberry pi esta situado en la habitacién 1. Primero destacar
gue en dicha Raspberry pi es necesario instalar Jeedom segun la documentacién24 de éste
para su instalaciéon en una Raspberry. Una vez instalado Jeedom también hay que instalar los

plugin: Virtuel, Jeedouino, Jeelink, Script.

Como se ha comentado en apartados anteriores, se decide implementar las
funcionalidades comentadas (persiana, luz, calefaccion, humedad, temperatura, presencia y
luminosidad) desde un enfoque distinto, usando los plugins que Jeedom facilita. Asi, se

procede a exponer como se implementa cada parte:

e Control de luz: se va a usar el plugin Jeedouino y Virtuel, que facilita el control de
los pines GPIO de la Raspberry, incluso remotamente. Por ello, en este caso se
van a controlar los pines de la Raspberry, desde la controladora (maquina virtual),
para ello es requisito que Jeedouino esté instalado en ambos, controladora y
Raspberry. Una vez, se tiene este plugin correctamente configurado, se crea una
conexion IP via WiFi, que permite controlar los pines de la Raspberry y ya
simplemente desde la controladora, se elige el pin de la Raspberry al que se ha
conectado el relé y se generan las 6rdenes encender, apagar y estado. Ahora de la
mano del plugin Virtuel se crea un dispositivo virtual para la luz, al cual, se le asocia
las ordenes comentadas. Tras tener todo bien asociado y configurado, se dispone

de un icono en el controlador que maneja a la perfeccion la luz de la habitacion 1.

24 (jeedom, 2017) https://jeedom.github.io/documentation/installation/fr_FR/index#tocAnchor-1-8
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Control de calefaccién: los pasos son los mismos que para el control de luz, la
Unica diferencia es que esta vez, se usaran los plugins desde la propia Raspberry
pi y no desde el controlador principal. Una vez hecho esto, se tiene un icono que
controla a la perfeccion la calefaccion, pero este estara en el cuadro de mandos de
la Raspberry, no del controlador (maquina virtual). Por ello, para que este icono sea
manejado desde el controlador, se usa el plugin Jeelink que debe estar instalado
en ambos, Raspberry y maquina virtual. Jeelink, hace una asociacién entre el
Jeedom de la controladora y el de la Raspberry, permitiendo controlar el icono del
control de calefaccion situado en la Raspberry, tal como si hubiera sido creado en

el controlador principal.

Control de persianas: en este caso, se va a generar exactamente igual que el
control de calefaccién, haciendo uso de Jeedouino, Virtuel y Jeelink. Pero, esta vez
las 6rdenes creadas en Jeedouino son: subida, parar subida, bajada, parar bajada,
la subida y bajada cada una controla un relé distinto. En cuanto, a Virtuel, solo se
van a asociar las 6rdenes de subida, bajada y parada, esta Ultima, no es mas que
la asociacion de las o6rdenes parar subida y parar bajada. Pero, en este caso
también hay que afiadir una configuracién, para evitar que tanto, la subida, como la
bajada, puedan estar activadas a la vez. Asi, se configura: que antes de ejecutar la
orden subir debe de parar la bajada y antes de ejecutar la orden bajar debe parar la
subida. Hasta aqui, se tendria la capacidad de subir la persiana indefinidamente,
bajar la persiana indefinidamente y pararla en cualquier momento, algo no
aconsejable, ya que, aunque el motor de la persiana suele tener la capacidad de
parar cuando llega a su fin de carrera por el solo, supondria tener un relé activo
todo el tiempo (si no se le da a parada) debiendo anular los interruptores fisicos,
para proteger el motor de alimentaciones inversas debido a tener el relé subida
activo y pulsar el interruptor bajada. Para solucionar esto, se crea una regla en el
Jeedom de la Raspberry, dicha regla se implementa a través de lo que Jeedom
llama escenas y esta escena consiste, por un lado, en el disparador, que seria la
accion que ejecuta la regla y, por otro, en la regla en si. En este caso, como
disparadores se tiene subida, bajada, parar subida y parar bajada. Y la regla no
seria nada mas, que dos condiciones, que si se cumplen la persiana ha de estar un
cierto tiempo realizando la accién o realizarla hasta que se dé la correspondiente
orden parar (diagrama flujo n anexo Ill). Decir, que no se implementa control de
estado (posicién de la persiana actual), si se puede saber si el Gltimo movimiento
es de subida o bajada. Esto, da una solucién menos completa que la del Z-Uno,
pero funcional. Esta decision, responde a la necesidad de seguir implementando

mas sensores, buscando implementaciones simples pero funcionales. La solucion
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al control de estado de las persianas quedara propuesta como mejora futura, en el

punto 7.3.

e Control de temperatura y humedad: aqui se usaran los plugin Jeedouino, Virtuel
y Jeelink. En este caso, Jeedouino implementa este sensor y solo hay que indicar
en qué pin se conecta. Seguidamente, con Virtuel se crea un icono para la
humedad y otro para la temperatura. Por ultimo, con Jeelink se asocia al Jeedom

del controlador, para poder ver dichos valores en él.

e Control de luminosidad: para el control de luminosidad se hara uso de los plugin
Script, Virtuel y Jeelink. En este caso, para el control de luminosidad se implantara
un cddigo en lenguaje C, en el cual, se hara uso de la libreria BH1750. Una vez,
este codigo es funcional, se compilara generando un fichero, el cual, se asociara al
Jeedom de la Raspberry, gracias al plugin Script y su opcién de script. Una vez
hecho esto, Jeedom tiene la capacidad de ejecutar el cddigo C y recuperar el
resultado. Para que la ejecucion del script se haga ciclicamente, se le activa la
opcién cron. Por dltimo, con Virtuel se genera un icono con dicha informacién y con

Jeelink, se asocia al Jeedom del controlador para su visualizacion.

e Control de presencia: para el control de presencia se hara uso de los plugin
Script, Virtuel y Jeelink. En este caso, se va a proceder exactamente igual que con
el control de luminosidad, la Unica diferencia es que, para demostrar la versatilidad
del plugin, esta vez se va a realizar usando la opcién de phyton vy, por lo tanto, el
cédigo estara escrito en dicho lenguaje. Solo afiadir, que en este caso se ajusta el
tiempo de activacion en alto nivel del sensor Neuftech HC-SR501 PIR, para que
cuando detecte movimiento, el nivel alto dure lo suficiente, como para que se
ejecute el codigo. Asi, una vez realizado todo, se obtendra un control de presencia

de la habitaciéon 1 visualizado desde el controlador.

Indicar, que uno de los objetivos era instalar la RazZberry en la Raspberry y a pesar de no
poder actuar este conjunto como esclavo, se ha instalado y comprobado, su funcionalidad para
usarse como controlador de una nueva red Z-Wave o posible respaldo del controlador principal,

esto queda propuesto como mejora en el punto 7.3.
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4.5 Dispositivo basado en MSP432P401R+CC3100

El dispositivo desarrollado con las placas MSP432P401R+CC3100 responde al siguiente

esquema:

Figura 37: Esquema eléctrico dispositivo desarrollado MSP432P401R+CC3100 (X3 indica que hay
dos mas)

Este dispositivo basado en el conjunto MSP432P401R+CC3100, esta4 situado en la

habitacion 2.

La implementaciéon de este dispositivo se realiza de forma similar a la del Z-Uno, pero
usando una red WiFi, ayudado de las referencias® y el IDE energia. Para resolver este
desarrollo, se crea un cédigo que ofrezca un servidor web, en el puerto TCP 8080, al que se
accede via WiFi y al cual, Jeedom le pueda hacer consultas http o HyperText Markup
Language (html). Asi, se toma como punto de partida, el ejemplo de servidor web accesible
mediante WiFi que energia ofrece “SimpleWebServerWiFi". Este cddigo, controla el acceso a
servidor mediante WiFi, pero hay que modificarlo mediante intrusiones en lenguaje ¢ para que
realice las acciones necesarias e incorpore el cédigo html, que genera la web con un cuadro de
mando de las funcionalidades a implementar (control de luz, control de calefaccion, control de

persianas, control de temperatura y humedad, control de luminosidad y control de presencia).

e Control de luz: para este, se genera un codigo que implementa, con html, dos
botones para encender y apagar la luz, en el cuadro de mando de la web. Estos

botones, son accesibles via consulta HTTP. Una vez, generado este codigo, en el

?® (energia, 2017)https://energia.nu/reference/
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lado del controlador y mediante el plugin script, se usa la opcién http de esté,
afiadiendo las peticiones http necesarias, por ejemplo
http://192.168.1.138:8080/LUZ=0ON Yy http://192.168.1.138:8080/LUZ=0OFF. Ya solo
queda mediante el plugin Virtuel, crear un icono, al cual, se le asocia dichas
peticiones http generadas con script y con el cual, se controla el estado actual de la

luz.

Control de calefaccién: esta funcionalidad, se implementa de forma idéntica al
control de luz, se genera el cédigo html para que muestre dos botones en la web, a
los cuales, se le puede hacer consultas http desde Jeedom utilizando Script,

creando un icono mediante Virtuel, para poder interactuar con la calefaccion.

Control de persianas: Este punto es parecido a los anteriores, se genera un
codigo html para que en la web aparezcan tres botones, subida, bajada y parada.
En el resto de cédigo, escrito en C, se controlara el tiempo de subida y bajada y
que ambos estados no puedan estar activados a la vez. Por otro lado, desde
Jeedom mediante Script y http se generan las tres peticiones para subir, bajar y
parar la persiana, a las cuales, se asocia, mediante Virtuel, un icono en el
controlador. También, se usa la configuracion de Virtuel, para controlar si el dltimo
movimiento es de subida o bajada. Funcionalmente, la implementacién es
exactamente igual que la de la Raspberry, se puede subir, bajar, parar cuando se
desee, pero no controla el estado, es decir, la posicion actual de la persiana, esto
es debido al mismo criterio expuesto en la implementaciéon de la Raspberry. La
solucién al control de estado de las persianas quedara propuesta como mejora

futura, en el punto 7.3.

Control de temperatura y humedad: Para el control de temperatura y humedad
se ha recurrido a las librerias DHT11 y Adafruit_Sensors.h7 asociada. La solucién
que se implementa pasa por generar el c4digo necesario para, que mediante el uso
de las citadas librearias, se pueda obtener los valores de temperatura y humedad,
para seguidamente, haciendo uso de cédigo html, mostrarlos en el panel de control
del servidor web. Una vez, realizado esto, simplemente queda mediante el plugin
Script y su opcién html, hacer la consulta html para que recupere los valores
mostrados en la web, por ejemplo, #valortemperatura y activar la opcién cron, para
que los valores se actualicen peridédicamente. Aclarar, que estas peticiones html se

pueden realizar correctamente, porque en el cédigo html, a estos valores, se le ha
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dado una identificacion html (id). Ya, solo se usaria el plugin Virtuel, para generar

dos iconos (temperatura humedad) que muestren los valores recuperados.

e Control de luminosidad: idénticamente al caso de control de temperatura y
humedad, se crea el codigo necesario, tanto en ¢, como en html, para obtener
dicho valor del sensor, eso si ahora la libreria usada es BH1750. Y mediante el uso,
de la misma forma que en el control de temperatura y humedad, de Script y Virtuel

se integra el icono con el valor correspondiente en el controlador.

e Control de presencia: se implementa igual que el control de temperatura
humedad y luminosidad. Solo afadir que, en este caso, no es necesario usar
ninguna libreria y que se ajusta el tiempo de activacién en alto nivel del sensor
Neuftech HC-SR501 PIR, para que cuando detecte movimiento, el nivel alto dure lo
suficiente, como para que se ejecute el cédigo. Asi, una vez realizado todo, se
obtendra un control de presencia de la habitacién 2, visualizado desde el

controlador.

4.4 Sistema de tomas de decisiones (Escenas)

El sistema de tomas de decisiones se refiera a una serie de reglas, que segun unos valores
0 unas condiciones, realizan unas acciones determinadas. Para implementar estas reglas, se

usa lo que Jeedom llama escenas. Estas escenas, estéan divididas en dos partes:

e Por un lado, lo que Jeedom llama disparadores, que son las condiciones que han

de darse para que la regla de la escena se inicie.

e Por otro lado, la regla en si, que es la programaciéon que contiene la tomada de

decisiones deseada.

Lo primero que se hace, para poder activar y desactivar la escena a gusto del usuario, es
mediante el plugin Virtuel, crear por cada escena un icono que permita activar y desactivar

dicha escena.
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Figura 38: interruptores virtuales para escenas

Ahora, se procede a explicar la implementacion de cada una de las escenas contempladas:

e Subir o bajar persianas segun si amanece o atardece: para esta regla se van a usar
los plugins Virtuel y Wearher. Con el plugin Wearher, entre otras cosas como
prevision del tiempo (figura 38), se genera dos 6rdenes, una que devuelve la hora
del amanecer y otra que devuelve la hora del atardecer. Ahora, simplemente queda
en las escenas de Jeedom, introducir como disparadores estas 6rdenes, amanecer,
atardecer y las ordenes (Virtuel) activacion y desactivacion de persianas. Y por otro
lado, configurar la regla que diga - si esta activo "activar persiana”, a la hora de la
orden "amanecer" sube todas las persianas (para el caso del Z-Uno hay que poner
a 99 todas las barras deslizadoras) y a la hora de "atardecer" baja todas las
persianas (para el caso del Z-Uno hay que poner a 0 todas las barras deslizadoras)
- (diagrama de flujo anexo 1V).

e Presencia en el pasillo y poca luminosidad enciende la luz 10 segundos: en este
caso, simplemente hay que colocar como disparadores las 6rdenes: activacién
escena, desactivacién escena, se detecta presencia en el pasillo y que la
luminosidad del pasillo baje de un cierto grado. Una vez, creados los disparadores
simplemente hay que generar la regla que diga - si "escena activa" evalla si hay
"presencia en el pasillo" y la "luminosidad baja de cierto valor”, de cumplirse la
condicién, se activa la luz del pasillo y se espera 10 segundos para luego

desactivarla- (diagrama de flujo anexo V).

e Calefaccion instancia, segun temperatura instancia: primero de todo, esta misma
regla se realizara tres veces, una para el salon, otra para la habitacion 1 y otra para
la habitacion 2. Ahora, como disparadores se ponen las siguientes érdenes, si se
activa la escena, desactiva la escena, temperatura instancia baja de cierta cifra,
temperatura instancia sube de una cifra. Una vez, se tiene estos disparadores, se
crea la siguiente regla - si "escena activa" evalla si la "temperatura baja de una

cifra”, si ha bajado se enciende el radiador de la instancia, ahora se evalla si la
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"temperatura sube de cierta cifra" y de ser asi apaga la calefaccidn, por ultimo si se

"desactiva la regla" se apaga la calefaccion de la instancia (diagrama de flujo anexo

V).

e Calefaccion general, segun temperatura general: La Unica diferencia con la anterior
escena (calefaccion instancia segun temperatura instancia) es que ahora la
temperatura se entiende como media aritmética de todos los sensores de
temperatura de la casa y los radiadores eléctricos que se encienden y apagan son

todos los disponibles en la casa (diagrama de flujo anexo VII).

e Alarma: para esta escena primero se usa el plugin telegram, luego, hay que crear
un bot de telegram con un usuario de telegram valido y tener el acceso https con
certificado valido, para que funcione. Una vez, esté funcionando lo anterior, hay
que afiadir a los disparadores, la activacibn de escenario, la desactivacion de
escenario y la deteccién de presencia de todos los sensores de presencia
disponibles. Ya, solo se crea la regla - si esta activado "activacion regla" se evalla
si en cualquiera de los sensores se "detecta presencia”, de ser asi se envia el

mensaje "Alarma: deteccion presencia" (diagrama de flujo anexo VIII).

Capitulo 5 Viabilidad técnica.

El proyecto, usa tecnologia ya madura, cuya electrénica existe y esta desarrollada, por lo
que inicialmente y técnicamente, es viable. Ademas, como se explica a lo largo de esta
memoria, los elementos usados, tanto software, como hardware, destacan por estar
desarrollados siguiendo una filosofia de cédigo abierto o libre, este hecho implica una alta
flexibilidad y, por lo tanto, poder lograr cualquier objetivo, si se tienen unos conocimientos
avanzados sobre el problema y la solucién. A pesar de ellos, ha habido ciertos puntos criticos
relacionados con el protocolo Z-Wave, ya que es, el Unico de los elementos usados, propietario

de Silicon Lab y aunque se ha liberado parte del codigo, no deja de ser propietario.

Uno de los problemas, mas criticos, que ha afrontado este proyecto, ha sido precisamente
debido a un fallo en los conocimientos técnicos de la electrénica y el protocolo Z-Wave.
Inicialmente, en este proyecto solo se contemplaba usar el protocolo Z-Wave, ya que se creia
que la RaZberry podria funcionar como esclavo y asi se podria desarrollar, el mismo dispositivo

que se ha realizado con Raspberry mediante una red WiFi, pero con una red Z-Wave. La
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realidad, es que como se ha comentado en el apartado 2.1.3.1 para el desarrollo de
dispositivos Z-Wave hay dos plataformas de desarrollo distintas, seglin se quiera desarrollar un
dispositivo (esclavo) o un controlador (master). Ademas, los microcontroladores que incorpora
esta electrénica, también varia, dependiendo si es un dispositivo disefiado para ser esclavo,
esta disefiado para ser controlador (master). El caso, es que la RaZberry pertenece a los
dispositivos que usan, tanto microcontrolador, como plataforma de desarrollo, para ser un
controlador (master). Por eso, nunca la RaZberry junto a la Raspberry podra funcionar como un
dispositivo esclavo, aunque usando plugin como Jeelink este conjunto pueda tener incluidos
dispositivos esclavos Z-Wave los cuales son controlados desde el controlador principal, el
conjunto RaZberry y Raspberry, seria igualmente, un controlador que comparte el control de los
dispositivos incorporados en su red, red independiente de la del controlador principal y no un

dispositivo esclavo en si.

El dltimo de los problemas de viabilidad, que ha tenido este proyecto, también se ha dado
por escasez de los conocimientos de electronica y las limitaciones de desarrollar en un entorno
doméstico. Para el desarrollo con la MSP432P401R, la idea era incorporarle un
microcontrolador Z-Wave, como era el médulo ZM5304 de Silicon Labs. Dicho moédulo,
integrado en la MSP432, podia ofrecer un interfaz Z-Wave, al estilo que el médulo CC3100 es
un interfaz WiFi y, por lo tanto, tener la capacidad de desarrollar, el mismo dispositivo
desarrollado con la MSP432, pero con una red Z-Wave. El problema, se ha dado al ir
avanzando en el estudio de este médulo ZM5304, se comprob6é que, por conocimientos y
posibilidades técnicas, en un entorno doméstico, su integracién y soldadura iba a ser

practicamente imposibles, entre otras cosas debido a su pequefio tamafio.

Debido, a estos dos problemas detectados durante las tareas de documentacion del
proyecto, fue necesario cambiar los objetivos y la planificacién del proyecto. Dejando de lado,
las implementaciones Z-Wave y desarrollando los mismos dispositivos, en cuanto a
funcionalidades, pero usando una red WiFi mas conocida y que iba a implicar menos

problemas.

Capitulo 6 Valoracion econdmica

En este capitulo, solo se pretende realizar una valoracion econémica de lo desarrollado en
el proyecto, usando una filosofia de cédigo abierto y libre y la correspondiente valoracion

econdmica, de un sistema equivalente, si se hubiera desarrollado usando dispositivos
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completamente comerciales. Asi, la valoracion econémica del proyecto, considerando como
mano de obra costes una vez disefiado este primer proyecto, es decir, las horas no

corresponde con las horas de realizacion de este proyecto, si no con una planificacion futura

estimada, donde se amortizan el disefio de este proyecto, se tiene:

Concepto Cantidad Precio unitario € | Precio total €
Dispositivos
Z-Uno 1 57 57
USB Z-Stick GEN5 1 46 46
Razberry 1 58,95 58,95
MultiSensor 6 Aeotec 1 49 49
DTH22 1 3,1 3,1
BH1750 1 2,66 2,66
Neuftech HC-SR501 PIR 1 2,43 2,43
Relé 4 canales 4 2,78 11,12
Total Z-Wave 230,26 €
Raspberry pi B 3+ y complementos 1 59,49 59,49
MSP432P401R 1 18,04 18,04
CC3100 BoosterPack 1 20,74 20,74
DTH22 2 31 6,2
BH1750 2 2,66 5,32
Neuftech HC-SR501 PIR 2 2,43 5,06
Relé 4 canales 2 2,78 5,56
Total WiFi 120,41 €
Mano de obra
Planificacion y disefio 16 24 384
Desarrollo 16 24 384
Instalacion hogar 4 24 96
Programacion 4 24 96
Total Mano de obra 960 €
Total 1310,67 €

Tablas 1: Presupuesto proyecto filosofia libre

La valoracion econOmica, de un sistema equivalente, realizado enteramente con
componentes comerciales y considerando el mismo controlador basado en cédigo abierto, algo
que abarata el coste considerablemente, frente a uno mas comercial, como se vio en el

apartado 2.2.1.2, es la siguiente:
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Precio total

Concepto Cantidad | Precio unitario € -
Dispositivos
Doble Relé ON / OFF ZIPATO Z-Wave Plus 5 59,99 299,95
USB Z-Stick GEN5 1 46 46
Detector de Moho, Temperatura y Humedad -
1 34,99 34,99
POPP
MultiSensor 6 Aeotec 1 49 49
Detector de Movimiento - Z-Wave Plus - Hank 1 34,99 34,99
Sensor de luz con pantalla LCD Everspring 1 58,90 58,90
Total Z-Wave 523,83 €
Shelly 2 6 19,90 119.94
Shelly Sense (presencia humedad,...) 2 99 198
Total WiFi 317,94 €
Mano de obra
Planificacion y disefio 16 384
Desarrollo 16 384
Instalacion hogar 4 96
Programacion 4 96
Total Mano de
obra 260
Total 1801,77 €

Tablas 2: Presupuesto equivalente con elementos comerciales

Se puede apreciar, como gracias a la flexibilidad que la filosofia de codigo abierto y libre

proporciona, se ha llegado a un disefio que es un 27,25% mas barato, que una soluciéon

equivalente, basada en componentes puramente comerciales. Destacar, que en este caso un

proceso de industrializacion reduciria los costes del disefio, ya que la capacidad de comprar en

cantidades mayores abarata el coste de los componentes. Pero, el mismo resultado se

obtendria, si dicha industrializacion, se le aplicara a la solucion comercial. En definitiva, la

industrializacién, abarataria el coste, pero no la diferenciaria la solucion libre, frente a una

solucién comercial.
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Capitulo 7 conclusiones

1. Para finalizar, los objetivos que se han alcanzado en este proyecto son:
2. Despliegue de unared Z-Wave.

3. Despliegue de la plataforma Jeedom.

4. Integracion de dispositivos en la plataforma Jeedom.

5. Despliegue dispositivo comercial Z-Wave.

6. Sistema de control de luz, persiana y calefaccion basado en el dispositivo Z-Uno y

protocolo Z-Wave.
7. Integracion del conjunto Raspberry pi 3 y RaZberry.
8. Sistema de control de luz, persiana y calefaccion basado en Raspberry piy WiFi.
9. Monitorizacion en los puntos de control de temperatura, humedad, presencia y luminosidad.

10. Sistema automético para:

10.1. Activacion luz pasillo.

10.2. Persianas

10.3. Calefaccion individual por instancias y general.
10.4. Alarma

11. Control de luces, persiana y calefaccién, temperatura, humedad, presencia y luminosidad
mediante las placas MSP432 y CC3100 usando WiFi.

12. Disefiar un sistema domético de bajo coste, flexible, escalable y facil de instalar.

13. Demostrar el potencial y los beneficios que ofrece usar elementos libres o de cddigo

abierto.

Debido, a los problemas detectados y explicados en el apartado 5, que tienen que ver con
la imposibilidad de desarrollar dispositivos (esclavos) trabajando en una red Z-Wave, con la

electrénica contemplada al inicio del proyecto, no se logran alcanzar los siguientes objetivos:

e Sistema de control de luz basado en Raspberry piy Z-Wave.

e Sistema de control de persianas basado en Raspberry pi y Z-Wave.
e Integracién del médulo ZM5304 en la placa MSP432

e Integracién en la placa MSP432 y el modulo ZM5304 en Jeedom.

e Desarrollar de dispositivo propio con tecnologia Z-Wave basado en MSP432.
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7.1. Una descripcién de las conclusiones

A la finalizacion del proyecto, se ha logrado implementar, un sistema domético, que consta:

e Z-Uno instalado en el sal6n, controla tres persianas del salén, dos puntos de luz
del mismo, un punto de luz del pasillo, la calefaccion eléctrica del este y la
temperatura, humedad, luminosidad y presencia de dicha instancia, via red Z-

Wave.

e MultiSensor 6 (comercial), instalado en el pasillo, controla la temperatura,
humedad, Iluminosidad, rayos ultravioletas, presencia y vibraciones por

manipulacion de este, via red Z-Wave.

e Raspberry pi, instalada en la habitacion 1, controla la persiana, luz, calefaccion,
temperatura, humedad, luminosidad y presencia de la habitacién 1, mediante una
red WiFi.

e MSP432P401R+CC3100, instalada en la habitacion 2, controla la persiana, luz,
calefaccién, temperatura, humedad, luminosidad y presencia de la habitacion 2,

mediante una red WiFi.

Destacar, que este proyecto sobre todo ha trabajado en la integracion de distintos
elementos de naturaleza muy distinta. Esto, ha provocado ser capaz de trabajar con distintas

tecnologias, las cuales, se puede dividir segun ramas de conocimiento:

Electronica y hardware: se ha trabajado con Z-Uno de naturaleza basada en Arduino,
Raspberry pi, MSP432 y CC3100 de Texas Instruments, sensores electronicos digitales y

analdgicos.

Telemética y comunicaciones: se trabaja con Z-Wave, WiFi, 12C, peticiones HTTP,
peticiones html, creacion de dominios para la resolucion DNS y evitar el problema de la IP
dinamica, en certificados y sus conceptos para la seguridad y cifrado, en redirecciones de

puertos TCP de los router de los proveedores de servicio.
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Software y sistemas: se trabaja sobre una plataforma cédigo abierto como es Jeedom, en
los ficheros hosts de Debian, en la creacion de un servidor web WiFi, se usan distintos
lenguajes de programacion como es C, Python y html, plugin creador por terceros de cddigo

abierto.

El aspecto final, que el cuadro de mando de Jeedom tiene, después de lo desarrollado es el

siguiente:

Salon

Salén (salén) Saldn (salén) Salon (salén)
Subir/Bajar Subir/Bajar SubiriBajar

Apertura Apertura Apertura

Pasillo

7MultiSensor & (ZW100) (Pasilic)
Température. Luminosité Humidité Uttraviolet =ner
s

TAAAA

Habitacion 1

Luz Habitacion &| Temperatura (Habitadon &| Humedad & o &| Persiana &| Calefaccion Habitacion 1 &
& (Habitacién 1) | Luminosidad | Presencia Habitacién 1 (Habitacidn 1)
On Calefaccién  Off Calefaccién

Calefaccién

< Alarma (Casa) 8| Persianas 2|calefaccion 2
salén (AUTO) 5 digagi (Casa) on om itaci
(Casa) on o e . Optians owor BB | tabitocion2)
a;wn:ff — e . p— ® on on
& & o ) onorr
Py B ahs asps

x

Casa

Temperatura &
(Habitacién 2) Habitacion 2 (Habitacién 2)

OniOf

Figura 39: Cuadro de mandos final

Todo ello, de distinta naturaleza y todo ha quedado integrado comunicandose sin
problemas, dado una solucion funcional, que responde a las expectativas, a la vez, que es muy

flexible, escalable y abaratando el coste un 27,25%

7.2. Autoevaluacion.

Con este proyecto, se han logrado todos los objetivos principales y transversales. Al final, lo
que se pretendia era crear un sistema domético de bajo coste, flexible y usando una filosofia
de cddigo abierto y libre. Para ello, se ha trabajado en la integracion de distintas tecnologias
tanto hardware como software, tal como se ha expuesto en el apartado anterior, algo muy

interesante de este proyecto, es que con él se han trabajado en todas las ramas, para las que
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debe estar preparado un graduado en telecomunicaciones, se ha trabajado en las ramas de

electrénica, telematica, programacion y sistemas, logrando un sistema funcional y apto.

Si bien, es cierto que hay ciertos objetivos, que tienen que ver con Z-Wave, comentados en
el apartado 7, que no se han alcanzado, algunos por errores de conceptos iniciales, otros por
falta de medios. Debido a estos errores, se han tenido que realizar cambios en la planificacion
y objetivos descritos en el apartado 1.5. Pero, la aparicibn de estos errores, también son
importantes y tienen que ver con un graduado en telecomunicaciones. Ya que esté, que debe
ser capaz de detectar los posibles problemas y puntos en los que estos pueden aparecer, para
buscar alternativas, de tal modo, que la planificacion sea lo menos modificada posible, por lo
menos en lo que a plazos se refiere. En el caso de este proyecto, se contempl6 la posible
apariciéon de errores y se sabia que el punto débil era la red Z-Wave, ya que este protocolo es
propietario y novedoso. Por ello, la planificacién inicial, hacia un seguimiento en cada fase de
las posibilidades y ademas contempla horas de trabajo reservadas, que han sido necesarias

usar, tras detectar los problemas y darles una nueva solucién usando WiFi.

También, decir que ciertos desarrollos como, por ejemplo, los controles de persianas tanto
el basado en Raspberry, como el basado en MPS432, responden a las expectativas y son
funcionales, lo que no los salva de que pueden funcionar de una mejor forma. Lo mismo, se
puede decir, a no contemplar ninglin escenario en caso de fallos de dispositivos. Esto, al final
ha sido una decision tomada, a favor de premiar el desarrollo de més partes, frente a la mejor
opcién de funcionalidad de los dispositivos, siempre y cuando el dispositivo final cumpla con su

funcion.

Para finalizar, en este proyecto siempre se ha seguido la planificacion y cuando esta se
modificd, se siguié la nueva sin problemas. Ademas, destacar que su seguimiento vy
modificacién han sido faciles, ya que, gracias a la metodologia de trabajo, en la que la
planificacién iba de lo mas sencillo, a lo mas complejo, se iban adquiriendo en una fase previa,
los conocimientos necesarios, para la siguiente fase. Asi, se crea un ciclo de aprendizaje, en el
cual, conforme se va avanza en el proyecto se va teniendo el desarrollo muy claro y si son
factibles los objetivos, en caso de no serlos se aprecia de una mejor forma, como se han de
modificar. Permitiendo, lograr poco a poco los conocimientos necesarios, para llevar el

proyecto a su conclusion exitosamente, como ha sido el caso de éste.
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7.3. Lineas futuras

En este proyecto, en algunas de las implementaciones se ha buscado la simplicidad, con el
objetivo de avanzar en otros objetivos, frente a desarrollar un sistema verdaderamente robusto,
sin fallos y con todas las posibilidades controladas. En esta linea, hay un buen trabajo por
realizar en los controles de persianas, tanto basados en Raspberry, como en
MSP432+CC3100. Estos controles, son funcionales, pero no se les ha implementado un control
de estado, para saber en cada momento en que posicién esta la persiana y poder dejarla de
una forma exacta en la posicion deseada. Mejorar este funcionamiento y lograr reportar el
estado de la persiana, es algo muy interesante en lo que se puede trabajar para mejorar este

proyecto.

Otro planteamiento, de cara a mejorar el sistema, es como se planteaba desde el inicio,
lograr integrar el sistema en una red enteramente Z-Wave. Para ello, habria que trabajar en la
integracion de los modulos estilo ZM5304, que ofrecen conectividad Z-Wave, en distintas
plataformas existente (Arduino Raspberry, Texas Instruments, ...), contemplando su tamafio y
posibilidades. Este punto, es la linea mas interesante de desarrollo, para mejorar este proyecto,

y seguramente tiene material para un proyecto aparte.

Otro punto de mejora interesante es que en ningln punto de este proyecto se plantean
escenarios con posibles respaldos como, por ejemplo, respaldo del controlador. Como ya se ha
dicho, la Raspberry con el médulo RaZberry, trabajan Unicamente como controlador, asi que,
podria hacer de segundo controlador, el cual, podria apoderarse del control, en caso de que el

controlador principal dejara de funcionar.

63



Glosario

Arduino: plataforma de hardware y software de cddigo abierto que disefia pequefias placas

con pines de entrada analégicos y digitales para su uso.
Bot: es un usuario autonomo de la red social telegram que son controlados por instrucciones.
C: lenguaje de programacion.

CA: autoridad certificadora es aquella autoridad que garantiza que un certificado firmado por

ella pertenece a quien dice pertenecer.

Certificado: fichero informéatico firmado por una CA que verifica que las claves que

contienen pertenecen a quien dice.

Controlador: dispositivo central de una red, a través del cual, el resto de dispositivos

interacttan con la red.

Dns: Sistema de Nombres de Dominio traduce la direccion IP en el nombre del dominio.
Dominio: Nombre asociado a una direccion IP.

Domaoética: aquellos sistemas que automatizan una vivienda.

Escenas: reglas utilizadas por Jeedom para tomar una decision a partir de unos datos.

Esclavo: elemento final, sin poder de decisién o reducido, que debe responder ante otro

(master).

GPIO: Entrada/Salida de Proposito General son una serie de pin, cuyo comportamiento

programar.

Html: Lenguaje de Marcas de Hipertexto lenguaje de programacién que se utiliza para el

desarrollo de paginas Web.

Http: Protocolo de Transferencia de Hipertexto permite las transferencias de informacion en la
World Wide Web.

Https: Protocolo de Transferencia de Hipertexto Seguro igual que HTTP pero usando cifrado

y afiadiendo seguridad.

I2C: dos vias de comunicacién, entre el maestro y el esclavo para enviarse informacion.
Integracion: convivencia de elementos de distinta naturaleza funcionando correctamente.
I0T: Internet de las Cosas, sistema de dispositivos comunicados e interrelacionados entre si.

IP: Protocolo de Internet, nimero que identifica, a una Interfaz en red.
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IP dindmica: IP que suministra un proveedor de internet, pero que va cambiando conforme

pasa el tiempo.

Jeedom: Software de codigo abierto orientado al control domético. Ofrece una interfaz de

configuracién monitoreo y manejo del sistema dom@tico.

Let’s Encrypt. autoridad de certificacion, basada en una iniciativa de software libre, que

proporciona certificados.

Libreria: codigos hechos por tercero que se pueden usar para facilitar la implementacion de

un codigo.

Maestro: dispositivo con capacidad de computacion, toma de decisiones y envié de

informacion a los esclavos, después de haber recibido informacién de estos.

Market: Mercado de Jeedom donde podemos encontrar plugin desarrollados por otros.
Noip: Servicio gratuito para crear un dominio.

Peticiones http: consulta que envia o solicita informacién a una pagina web.

Plugin: aplicacion o cédigo realizado por terceros, que responde a una ampliaciéon de

funcionalidades, de otro cédigo principal y mayor.
Protocolo: reglas que permiten que diferentes sistemas interactten.

Proveedores de servicios de internet (ISP): empresa que facilita un acceso a

internet.

Puerto: numero que se asigna a una comunicacion, tanto en origen como en destino, para su
identificacién.

Python: lenguaje de programacion interpretado.

Redireccidn: regla creada para dirigir cierta informacion a otro lado.

Servidor web WiFi: pagina web que espera peticiones de los clientes mediante WiFi.

TCP: protocolo de Control de Transmision, que hace posible la comunicacion entre dos

sistemas.
WIiFi: protocolo de comunicacién inalambrico que funciona en los 2,4GHz.

ZM5304: modulo autbnomo me incluye un modem y todo lo necesario para comunicarse via
Z-Wave.

Z-Uno: placa programable basada en Arduino con una interfaz para la comunicacion via Z-

Wave.

Z-Wave: protocolo de comunicacion inalambrico propietario que funciona en los 900Hz.
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Anexo

Anexo I: Instalacién de Jeedom

e Iniciar maquina virtual
¢ Identifiquese con el usuario y la contrasefia elegidos durante la instalacion.
¢ Iniciar como root
e su
e Introduzca la contrasefia de root establecida durante la instalacion
e Obtener el script Jeedom, hacerlo ejecutable, lanzarlo:
wget https://raw.githubusercontent.com/jeedom/core/stable/install/install.sh
e Darle permisos de ejecucion:
chmod +x install.sh
e Instalar Jeedom:
Jinstall.sh
e Ejecutar Jeedom
e Para conocer la direccion IP de la maquina virtual:
ip-s-c-ha

e Ladireccion IP, tipo 192.168.0.XX hay que introducirla en el navegador para entrar

al entorno de configuracion y explotacién.

(Volver texto)
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Anexo Il Proceso de creaciéon de certificado

Registrarse en noip y registrar un dominio.
e En el router redirigir el puerto https 443 a la IP de la maquina virtual con Jeedom.
e Agrega la siguiente linea al archivo hosts:
ServerName  www.DominioRegistrado.x
e Luego editar el archivo apache2.conf con el siguiente comando:
sudo nano /etc/apache2/apache2.conf
e Agrega la siguiente linea en la parte superior del archivo:
ServerName www.DominioRegistrado.x
¢ Reiniciar Apache:
sudo /etc/init.d/apache?2 restart
e Y ya se puede generar el certificado, para ello, se va al directorio /etc:
cd Jetc
e Y se descargan unos archivos a través del comando:
sudo wget https://dl.eff.org/certbot-auto
e Se le da permiso de ejecucion:
sudo chmod a+x ./certbot-auto
e Y se genera el nuevo certificado con el comando:
Jcertbot-auto --apache -d www.DominioRegistrado.x
e Se hace una pregunta, responde 2 para que redireccione, luego confirmar.

e Con esto ya se tiene generado el certificado, con las claves publica y privada para

el acceso via https.

(Volver texto)
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Anexo lll Flujo Espera persiana

Si Bajar==1

SI‘—*
esperar 20 seg o
hasta que se
cumpla Parar=1 ¢
Bajar=1

Parar subida <—|

Sl'—v

esperar 20 seg o
hasta que se
cumpla Parar=1 6
Subir=1

v parar Bajada q—l

Figura 40: Flujo Espera persiana

(Volver texto)

Anexo IV Flujo persianas amanecer atardecer

Escena persiana =1

Si

l \J
Ha la hora de ha la hora de
amanecer atardecer
Y Y
Persianas Persiana
salén=99 salon=0
Persiana Persiana

habiatacion1=subir

habiatacién1=Bajar

Y

y

Persiana
habitacién 2=subir

Persiana
habitacion 2=Bajar

Figura 41: Flujo persianas amanecer atardecer

(Volver texto)
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Anexo V Flujo luz pasillo

Escena Luz
pasillo =1

Si presencia pasillo=1 y
luminosidad<=5

Si
L4

Encender luz
pasillo

Y
Esperar 10 seg

Y

Apagar luz pasillo

Figura 42: Flujo luz pasillo
(Volver texto)
Anexo VI Flujo calefaccion instancia

Si escana calefaccion=1y Escena
calefaccion general =0
Si

encender Apagar
calefaccién calefaccion
intancia X instancia X

Si escana calefaccion=0 y Escena

. i Apagar
calefaccion general =0 Si— pag

calefaccion

Figura 43: Flujo calefaccion instancia

(Volver texto)
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Anexo VIl Flujo calefaccion general

scena calefaccio
general =1

Si temperatura
media<=24

Si temperatiura
media >=26

Si Si
encender Apagar
calefaccion de calefaccion de
todas las todas las
v intancias instancias

Escena calefaccion
general =0 o temperatura
media>=25

Apagar
calefaccion todas
las instancias

Figura 44: Flujo calefaccion general
(Volver texto)
Anexo VIl Flujo Alarma

Escena alarma =1

Si presencia=1 en
algun sensor

Si
Y

Manda el mensaje
"Alarma:
deteccion
presencia” por
telegran al usuario
X

Figura 45: Flujo Alarma
(Volver texto)
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