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Resumen El despliegue de un esquema de confianza es fundamental
para poder desarrollar servicios de seguridad que permitan administrar
y operar una red. Sin embargo, las soluciones empleadas en las redes
tradicionales no se adaptan a un entorno ad hoc debido a la naturaleza
dindmica y sin infraestructura de estas redes. En el presente trabajo se
propone un esquema de confianza practico y eficiente basado en una
infraestructura de clave publica distribuida, umbral y jerdrquica, que
no requiere sincronizacién temporal entre todos los nodos de la red. La
autorizaciéon de usuarios en el sistema se hace a través de certificados
de corta duracién que eliminan la necesidad de mantener la publicacién
y diseminacién de unas listas de revocacién. Por otro lado, una entidad
externa de confianza permite alargar la reputacién de un usuario de la
red mas alla de la existencia de la propia red.

Palabras clave: redes ad hoc, seguridad, criptografia, gestion de claves, confi-
anza.

1. Introduccion

La cooperacion y la confianza son caracteristicas fundamentales para el des-
pliegue funcional de una red ad hoc.! En este tipo de redes no existe una infrae-
structura de red dedicada ni un control centralizado, las transmisiones se realizan
a través de la colaboraciéon de los miembros de la red y éstos, en general, son
usuarios anénimos, moviles y temporales. Establecer una red operativa en ta-
les circunstancias requiere el uso de mecanismos de seguridad en los protocolos
bésicos de la red: acceso, transmisién y encaminamiento de paquetes, etc.

En el presente trabajo nos centraremos en los procesos de acceso y conexion
a la red. Para ofrecer propiedades de seguridad a dichos procesos es importante
definir un sistema de gestion de confianza. De forma mas detallada, las acciones
m&s importantes a tener en cuenta son las siguientes:

Identificaciéon de usuarios Es necesario verificar la identidad de los usuarios,
sino un adversario podria adoptar diferentes perfiles para entrar en el sistema
una vez se le haya vetado el acceso con una credencial (ataque Sybil [1]). La
identificacion se realiza a través de servicios de autenticacién.

! Ad hoc (latin): para esto, a propédsito
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Acceso a la red Una vez autenticado el usuario se tiene que tener en cuenta la
elegibilidad para poder connectarse a la red. Sin un control de acceso seguro
la red no tiene proteccién contra nodos maliciosos. El control de acceso se
realiza a través de servicios de certificacién.

Expulsién de la red Los usuarios maliciosos tienen que ser expulsados de la
red para no comprometer la funcionalidad de la misma. La expulsién de
usuarios se realiza a través de servicios de revocacién.

Autogestion Los miembros de la red son los responsables de su administracién.
A través de esquemas de comparticion de claves el control del sistema se
puede repartir entre distintos nodos.

Existen dos modelos generales para autenticar a los nodos en una red ad
hoc, los basados en clave simétrica y los basados en clave asimétrica. Los pri-
meros, aunque mas eficientes computacionalmente, tienen el inconveniente que
previamente al establecimiento de la red ad hoc los nodos tienen que haberse
comunicado a través de un canal confidencial y auténtico, y haber acordado un
secreto compartido. Por otro lado, los modelos asimétricos estan basados en crip-
tografia de clave publica lo que permite una gestion de la confianza mucho maés
eficiente. En este tipo de sistemas la identificacién de los usuarios en un grupo
puede ser local o global. Los identificadores locales sélo tienen sentido dentro de
la propia red (direcciones MAC, IPs, nombres tnicos de usuario, etc..) mientras
que los globales son vinculaciones permanentes entre una persona y una etiqueta
y, por lo tanto, permiten crear sistemas con memoria.

El control de acceso de los usuarios a una red ad hoc se realiza a partir de su
identidad y de otros datos que puedan aportar informacién sobre su adecuacién
en la red (historial del usuario, listas de acceso..). Cuando se concede el acceso a
un usuario se le expide un token o certificado que asi lo avale. Estos certificados
de autorizacion tienen que ser emitidos por personas o entidades pertenecientes
a la red, ya que en una red ad hoc la conexién con una autoridad externa no
estd garantizada.

La expulsién o revocacion de miembros de una red es una de las partes mas
sensibles y menos solventadas en los esquemas propuestos para redes ad hoc. El
problema principal estriba en que la adaptaciéon a una red ad hoc del modelo
tradicional basado en repositorios de acceso publico con las listas de revocacion
de certificados (CRLs) no es simple. En este tipo de escenarios puede que la
red no tenga conexién a ningun repositorio o servidor central con lo que es
imposible acceder a la informacién de revocaciones. Actualmente las propuestas
para solventar este inconveniente se basan en sistemas en los cuales un usuario
es revocado cuando es acusado de fraudulento (por uno o més nodos), lo que
implica una transmisiéon en broadcast de la acusacién y un almacenaje y gestion
local en cada nodo de las listas de control de acceso. Esta aproximacién puede
ser peligrosa si no se ponen medidas para salvaguardar la reputacién de los
usuarios honestos ya que estos podrian ser acusados injustamente por otros nodos
maliciosos.

Una red ad hoc puede ser gestionada a través de una entidad centralizada o
un quérum de miembros. El modelo mas adecuado para una red colaborativa,
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dinamica, sin infraestructura y cuyos miembros tienen todos los mismos derechos
y deberes, es un modelo distribuido entre éstos. Esta funcionalidad se consigue
con esquemas de comparticién de secretos que permiten distribuir el control de
una infraestructura de clave publica (PKI) entre un grupo de participantes de
forma que la confianza de todo el sistema no recaiga en un dnico nodo.

En el siguiente apartado pasamos a comentar la bibliografia mas relevante
relacionada con la temaética.

1.1. Trabajos relacionados

El nicleo de un modelo de confianza radica en los protocolos de generacién
y actualizacion de la clave central del sistema. Los esquemas de generacién y
comparticién de secretos fueron introducidos independientemente por Blakley [2]
y Shamir [3] en 1979. En sus esquemas un agente de confianza es el responsable
de generar y distribuir los fragmentos del secreto.

En 1985 Chor et al. [4] introducen la idea de la comparticién verificable de
secretos (VSS). Los esquemas propuestos permiten verificar la correccién de los
fragmentos de clave distribuidos por el agente.

En 1995 Jerecki et al. [5] introducen el concepto de comparticién proactiva
de secretos (PSS) en la cual los fragmentos de la clave son actualizados pe-
riédicamente para incrementar la confidencialidad del secreto. Los fragmentos
comprometidos en diferentes periodos no se pueden unir para formar la clave
final y por lo tanto, asumiendo que en un ciclo de refresco el nimero de nodos
que pueden ser comprometidos es menor que el umbral de recuperacién de la
clave, el esquema es robusto.

A partir de aqui empiezan a aparecer modelos de PKIs distribuidas que
emplean y mejoran los protocolos de gestion de claves descritos.

En [6] Zhou y Haas proponen un modelo basado en una autoridad de certi-
ficacién (CA) distribuida entre ¢ nodos de una red. En el momento de la inicia-
lizaciéon una entidad de confianza reparte los fragmentos de la clave de la CA
entre unos servidores. Posteriormente, el protocolo de gestion de claves emplea
un refresco proactivo de los fragmentos con tal de adaptarse a los cambios de
configuracién de la red. Los costes computacionales y de transmision de este
protocolo son muy altos para dispositivos méviles de mano.

Kong et al. [7] presentan un esquema de CA distribuida entre todos los
nodos de la red. La existencia de fragmentos de clave redundantes distribuidos en
diversas islas de usuarios facilita la emisién de certificados para nuevos miembros
de la red. De todas formas, Leahne [8] probd que el sistema no es eficiente.

Yi y Kravets proponen en [9] un esquema llamado Mobile Certificate Autho-
rity (MOCA). Este modelo limita los candidatos que poseen un fragmento de la
clave de la CA a un subconjunto de nodos que son més confiables, tienen mayor
poder computacional, y fisicamente son menos vulnerables.

El inconveniente tanto de [6] como de los esquemas de [7,8,9] es que requieren
un agente de confianza, aunque los tltimos sélo lo necesitan en la fase de puesta
en marcha. En [10] Pedersen implementa la primera CA umbral sin un servi-
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dor de confianza que genere y distribuya los fragmentos de clave. El algoritmo
estd basado en el criptosistema de Desmedt y Frankel [11].

Gennaro et al. [12] mejoran la CA de [10] en cuanto a seguridad y eficiencia.
La versién propuesta en su articulo es robusta incluso ante adversarios adapta-
tivos. El criptosistema de firma usado es DSS.

Los algoritmos criptograficos basados en el problema del logaritmo discreto
(cifrado ElGamal o firmas DSS) permiten construir esquemas proactivos mu-
cho més eficientes que los basados en RSA. La regeneracién de los fragmentos
del secreto implica operaciones distribuidas sobre las claves y las claves, en el
caso del logaritmo discreto, pertenecen a un dominio cuya estructura algebrai-
ca es ptblica (un grupo de orden conocido). Por el contrario, cuando utiliza-
mos criptosistemas como RSA, el problema es mas complicado porque la clave
estd definida sobre un dominio secreto (el orden del grupo no puede ser conocido
publicamente o por los servidores involucrados). Existen algoritmos que permi-
ten la proactivacion de criptosistemas distribuidos RSA ([13]), pero la eficiencia
de estos algoritmos no es tan buena como los basados en DSS.

Zhu et al. [14] introducen un esquema de PKI distribuida en estructura
jerarquica. Los nodos de la red se dividen en areas gestionadas por CAs sub-
ordinadas virtuales. De esta forma un usuario sélo tiene que contactar con los
nodos de su zona para poder conseguir un certificado y a su vez, puede verifi-
car la autenticidad de certificados de nodos de otras zonas siguiendo la cadena
de certificacién. Aunque este esquema es muy flexible y escalable, los dispositi-
vos tienen que tener unos requisitos minimos -memoria y potencia- para poder
formar parte de una red de gran tamarfo.

Wu et al. [15] proponen un esquema de gestién de claves llamado SEKM. La
clave privada de la CA no estd distribuida entre todos los miembros de la red sino
solo en un subgrupo de servidores. El trafico entre los responsables de mantener
un fragmento de la clave de la CA es elevado, por lo que crear un subgrupo de
nodos servidores supone una mejora en el coste computacional y de transmisién
de la red. Por otro lado, el protocolo de refresco de los fragmentos de la clave
de la CA estd optimizado de forma que la carga de la red sea minima. Uno de
los inconvenientes de SEKM es que los certificados externos que utiliza para la
identificacién de los nodos de la red necesitan unas extensiones no estandares.

Finalmente, en [16] Capkun et al. describen una arquitectura totalmente
distribuida basada en un modelo P2P. Los nodos tienen un repositorio con todos
los certificados que han generado y los que les han sido emitidos. Cuando dos
nodos se comunican combinan sus repositorios de claves para evaluar las cadenas
de confianza entre ellos. El modelo de Hubaux [17], basado en PGP, sigue el
mismo esquema. El inconveniente de estos sistemas es la dificultad de encontrar
la métrica de autenticacién apropiada para cada entorno, y la carga que supone
reconstruir repositorios locales de certificados en todos los nodos.

Las carencias generales para la aplicacién de los modelos de PKIs distribuidas
en redes ad hoc son la falta de un esquema de repudio eficiente y efectivo, y un
sistema de autorizacién integro que tenga en cuenta las acciones pasadas de un
nodo a la hora de tomar una decisién.
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En este articulo proponemos un esquema de confianza flexible y con la au-
tonomia suficiente para adaptarse a las necesidades de un grupo heterogéneo,
dindmico y sin el soporte de una infraestructura de red. El algoritmo de gene-
racién distribuida de una CA estd basado en el protocolo definido en [12] sobre
firmas DSS, y la gestién de claves se apoya sobre el modelo jerarquico de Zhu et
al. [14]. Las mejoras principales del modelo propuesto respecto al descrito por
Zhu et al. son las siguientes:

= Los fragmentos de la clave de la CA no estan distribuidos entre todos los
miembros de la red sino una parte. De esta forma se reduce la sobrecarga
debido a las operaciones y comunicaciones entre los titulares.

= El criptosistema umbral (¢,n) de las CAs de nivel inferior en la jerarquia

puede actualizarse a (t',n’) para adaptarse al entorno de red. De no ser asi la

PKI resultante puede tener muchos niveles jerarquicos y no ser préctica.

Se independiza el ciclo de vida de los certificados de las marcas temporales

absolutas, tolerando de esta forma que no haya sincronia entre todos los

miembros de la red.

Se eliminan las listas de certificados revocados y la necesidad que cada usua-

rio de la red evalie las caracteristicas de autorizaciéon de los demés nodos.

La posesion de un certificado de la red ya garantiza el acceso.

Se introduce una una entidad de confianza que permite mantener y gestionar

el comportamiento y la reputaciéon de un usuario en redes colaborativas de

forma que esta informacion sirva para evaluar la autorizacién de los usuarios

en la propia red o en otras nuevas.

El resto del articulo esta organizado de la siguiente manera. La seccién 2 de-
scribe la arquitectura general del sistema. En la seccién 3 se presenta el esquema
de PKI distribuida y el modelo de certificados atemporales. La seccién 4 detalla
las funciones de una autoridad externa de soporte para el esquema de confianza.
Finalmente, en la seccién 5 se exponen las conclusiones.

2. Vision general del sistema

El sistema de confianza propuesto estd centrado en un esquema de autori-
zacion de los nodos a la red ad hoc basado en un modelo de PKI distribuida
y jerarquica. Internamente la red trabaja con los certificados de autorizacion
emitidos por la PKI local, pero para poder conectarse a la red los usuarios de-
ben identificarse y autenticarse con un certificado emitido por una CA externa.
Todos los protocolos de gestién distribuida de claves necesitan establecer canales
seguros y auténticos entre los nodos participantes y por lo tanto, la asuncién de
una CA externa o en su defecto un sistema de confianza P2P o de vista directa
entre los miembros es necesario y requerido en todos los esquemas.

A continuacién introducimos la arquitectura del sistema a partir de una ejem-
plificacién del ciclo de vida de una red ad hoc.

1. Inicializacién de la red.
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Asumimos que todos los usuarios de la red deben poseer un certificado de
identidad valido emitido por una CA externa y fuera de linea y que ademas,
deben tener un repositorio de certificados de confianza (p.e. el repositorio del
propio navegador web) que les permita validar certificados de CAs globales
y reconocidas.

Suponemos que inicialmente hay 3 usuarios que se quieren comunicar y deci-
den crear una red cooperativa con una CA compartida umbral de tipo (3, 3).
Los usuarios se autentican mutuamente utilizando sus certificados de identi-
dad. Si la autenticacién no se lleva a cabo con éxito se aborta la operacién.
Si la autenticacién de los usuarios es satisfactoria se procede a generar una
CA local cuya clave privada es calculada de forma distribuida por los 3
miembros de la red. Una vez generados los fragmentos de la clave privada
se genera un certificado autofirmado para la CA local. Los certificados se
generan a partir de la combinacién de las firmas parciales que genera cada
nodo sobre los datos del certificado.

Finalmente, los 3 miembros del grupo generan un par de claves criptograficas
y se envian mutuamente una peticion de certificacién. Los certificados que
obtienen son certificados de autorizacién emitidos por la CA local.

. Adicion de usuarios.

Cuando un usuario se quiere unir a la red genera un par de claves criptografi-
cas y envia una solicitud de acceso a los miembros del grupo. Es necesario
que los 3 miembros originales identifiquen y autentiquen al nuevo usuario y
le den un pase de acceso a la red, esto es, un certificado parcial de autori-
zacién. El nuevo usuario combina los 3 certificados parciales obtenidos para
generar su certificado de autorizacion en la red.

En la solicitud de acceso al grupo, el usuario puede manifestar también su
voluntad de unirse como titular de la CA. En este caso, cada nodo genera
una parte del fragmento de la clave privada que utilizara el nuevo miembro.
Es importante que los nodos con suficientes recursos se incorporen como
miembros con poderes en la red. Esto facilita la emision de certificados a
nuevos miembros y la red es més robusta y tolerante a fallos.

La aceptacién de nuevos usuarios y titulares de CA a la red se hace a través
de la validacién de su certificado de identidad en los repositorios de CAs
de confianza y, si el nodo evaluador tiene conexion a Internet, mediante
la informacién obtenida en las listas de revocacién y las Autoridades de
Reputacion (ver seccion 4).

. Revocacién de un usuario.

Cuando un nodo de la red detecta el comportamiento fraudulento de otro
nodo, firma una evidencia de repudio con su certificado local que es enviada
en multicast a los titulares de la CA. De esta forma se generan unas listas
negras administradas localmente por cada nodo que participa en la gestiéon
de la red.

Las listas negras contienen un contador de las acusaciones que se han emitido
sobre cada usuario y permiten configurar un margen de cargos que se pueden
aceptar antes de expulsar a un nodo del grupo.
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Cuando un usuario tiene conexién a Internet, puede transferir las evidencias
de repudio a las Autoridades de Reputacién (RPA) que mantienen informa-
cién sobre el comportamiento de los usuarios en las redes cooperativas.

. Renovacién de fragmentos de claves y certificados.

El proceso de actualizacién de los fragmentos de clave de la CA ocurre bajo
dos condiciones. Una es la renovacion periddica de los secretos. La otra sucede
durante algunas operaciones de unién y separacién de usuarios en la red.
De forma periédica se deben regenerar todos los fragmentos de las claves de
CA para evitar que sean expuestos suficientes nodos como para comprometer
la confianza de la PKI. Para reducir el coste de la operacién, durante el
tiempo de vida de una regién o rama de la PKI, no se puede cambiar el
esquema umbral del secreto compartido.

Cuando se renuevan los fragmentos del secreto compartido también se deben
reemitir los certificados de autorizacién de los miembros de la red. Este
hecho permite expulsar del grupo aquellos usuarios que han sido declarados
fraudulentos.

:

Red Ad hoc

VA —> éﬂ §
& o !
Nuevo o / Nodo |
R 3 nodo revocado 3

Figura 1. Arquitectura del sistema de confianza de una red ad hoc

La figura 1 muestra graficamente los modulos involucrados en el sistema.

Como se ha comentado, el esquema de confianza propuesto puede funcionar de
forma auténoma, aunque utiliza informacién de autoridades externas cuando la
conexién a éstas es posible.

Concretamente, un usuario hace uso de las entidades de confianza en dos

ocasiones:

= Previamente a la conexion a la red ad hoc. Los nodos deben poseer un
certificado de una de las CAs comunes de Internet o de una CA reconocida
por la red de usuarios que se quieren reunir.

= Durante el proceso de aceptacion de un nuevo usuario a la red. Los nodos
responsables del control de acceso deben verificar las credenciales presentadas
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por los usuarios que se quieren unir a la red. Esto implica validar que la
identidad del usuario es auténtica (verificar el certificado de identidad y
comprobar que el estado del certificado es correcto), y que la reputacién del
usuario estd por encima del minimo que fija la red.

Por otro lado, los usuarios pueden reportar informacién a la RPA en cualquier
momento.

3. Gestion de claves

Comoy a se ha comentado anteriormente, la gestién de claves se apoya sobre el
modelo jerarquico de Zhu [14] aportando una serie de mejoras. La PKI es un drbol
cuyas hojas representan nodos reales, mientras que las ramas sélo tienen una
existencia légica. Los fragmentos de la clave secreta del sistema son generados
y custodiados por los nodos que son titulares de la CA. Estos usuarios son los
que voluntariamente se han ofrecido para dar el servicio y la comunidad de
miembros de la red ha aceptado. Por lo tanto son nodos que no tienen una
limitacién importante de recursos y que su reputacién en la red es buena.

El nimero de nodos 6ptimo que deben forman la CA depende de diversos
pardmetros de la red:

= Densidad. En redes poco densas es importante que la proporcion de titulares
de la CA sea alta para no afectar a la disponibilidad. En redes muy densas,
una gran candidad de titulares disminuye la eficiencia en los procesos de
renovacién de claves y certificados.

= FEntorno. En entornos hostiles una mayor proporcién de titulares dificulta el
compromiso de la clave.

= Dinamismo. Las redes muy dindmicas -de tamano muy variable- deben te-
ner una alta proporcién de titulares que garanticen la continuidad de las
funcionalidades de la CA.

Los fragmentos de clave distribuidos entre todos los nodos de la red permiten
obtener la clave privada del nodo raiz del sistema -la CA raiz-. Por otro lado, la
combinacion de los fragmentos de un grupo determinado de nodos tiene como
resultado un secreto que podemos ver como la clave privada de una CA subordi-
nada. Los titulares de la clave secreta de la CA se ordenan en grupos anidados
formando una estructura jerarquica. Los grupos maés pequenos corresponden a
las CAs subordinadas virtuales de nivel inferior. Los grupos que contienen otros
subgrupos forman CAs subordinadas de nivel superior, y los certificados emitidos
por éstas tienen un nivel de confianza mayor.

La clave privada de la CA se genera en la fase de inicializacién de la red
por los nodos que en aquel momento formaran el grupo. Una vez generados los
fragmentos de la clave privada se genera un certificado autofirmado que lleva la
informacién mostrada en el cuadro 1.

Los campos del identificador de la red ad hoc y la fecha son acordados de
mutuo acuerdo entre los iniciadores de la red.
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Campos firmados

PublicKey Clave publica (equivalente) de la CA

Initiators Lista con de los usuarios/entidades que han iniciado la red
(Campo Subject del certificado de PKI)

Id Identificador de la red ad hoc

Date Fecha de inicio

Count Numero de renovacién del certificado (inicialmente 0)

Cuadro 1. Certificado de la CA de la red

Una vez inicializado el sistema, los fragmentos de la clave de la CA tienen que
ser redistribuidos y actualizados periddicamente con los siguientes propésitos:

= Adaptar la disponibilidad de la CA a las caracteristicas de la red
= Evitar que la clave privada sea comprometida

Cuando uno de los titulares de la CA quiere proponer una actualizacién del
secreto, envia un mensaje UpdateShareReq al resto de miembros. El mensaje
UpdateShareReq especifica la causa de la actualizacién, que puede ser Resize
o Timeout. Los nodos interesados en renovar su titularidad en la CA respon-
den a esta peticiéon con un mensaje. Si el quérum es suficiente, se procede a la
renovacién de la clave.

En caso de una actualizacién por Resize, ésta no se hace de toda la PKI
sino sélo de la region afectada. Las operaciones que la provocan son:

= Cambio del umbral de un criptosistema. Sucede cuando una region de la red
es administrada por una CA que tiene pocos titulares. A medida que nuevos
usuarios se unen al grupo administradores la relacién entre el umbral del
criptosistema y el niimero de nodos que poseen un fragmento de la clave
disminuye, provocando que la CA sea mas vulnerable. Una renovacién de los
fragmentos de clave de todos los nodos de la regiéon permite incrementar el
umbral de confianza.

= Particion de una region. El coste computacional y temporal de las opera-
ciones de gestion de una PKI con estructura plana en una red ad hoc es
exponencial con el nimero de usuarios titulares de la clave de la CA. Cuan-
do una regién de la red es administrada por un gran nimero de nodos, da
servicio a muchos usuarios, y los retardos inducidos por la CA no son tolera-
bles. En esta situacién decimos que la region esta saturada. Es este caso es
aconsejable dividirla en dos regiones més pequenas, cada una de las cuales
estd en el mismo nivel jerdrquico que la regién original. Una de las nuevas
regiones tiene la misma clave privada virtual que tenia la regién original y
por lo tanto mantiene el certificado de CA. A la otra regién le corresponde
un nuevo fragmento de la clave de CA del nivel superior (obtenido a partir
de los nodos de las otras regiones que estan al mismo nivel) y por lo tanto
un nuevo certificado. Se ha realizado una ampliaciéon horizontal de la PKI.

= Fxpansion de la PKI. Cuando una region estd saturada y no se puede parti-
cionar porque la CA de nivel superior no admite incrementar el nimero de



10 H.Rifa-Pous y J.Herrera-Joancomarti

regiones que comparten su clave secreta para no vulnerar la seguridad del
sistema (el umbral k de las CAs formadas por nodos virtuales no puede se
puede modificar), la ampliacién de la PKI es vertical. La regién es dividi-
da en r subregiones que contienen n’ titulares cada una. Los fragmentos de
clave de los n’ titulares forman la clave secreta virtual sobre el que se emite
el certificado de CA de la subregién. La combinacién de las claves secretas
de las subregiones constituyen la clave secreta de la regién, que es la misma
clave que tenia la regién original.

Las renovaciones por Timeout se hacen regularmente e implican una actua-
lizacion de claves de toda la red y la expedicion de nuevos certificados, desde
la CA raiz hasta el ultimo nodo. El nuevo certificado de CA tiene los mismos
datos que su predecesor excepto que el campo Count, que indica el nimero de
renovaciones del certificado, se incrementa en una unidad.

El hecho de renovar regularmente todos los certificados de la red permite tra-
bajar con certificados de corta duracién -efimeros- y, por lo tanto, no es necesario
establecer un mecanismo de emision y gestién de listas de certificados revocados
porque la revocacién de éstos deja de tener sentido. Los nodos titulares de la red
gestionan listas de usuarios maliciosos con el fin de no renovarles el certificado
de autorizacion en la red. Los usuarios que no son responsables de la gestion de
la PKI no realizan ningin control de acceso, confian en todos los usuarios que
les presentan un certificado de autorizacién valido.

La arquitectura de la PKI es dindmica y se adapta a las necesidades de la
red. Inicialmente la estructura es siempre plana pero a medida que el tamaifio de
la red aumenta, es aconsejable dividir la PKI en regiones méas pequenas y faciles
de gestionar. Las operaciones de expansion permiten agrupar los titulares de la
CA en grupos independientes. Estos grupos pueden emitir certificados a usuarios
finales en nombre del propio grupo -no de la CA del sistema-. El identificador
del grupo es una clave publica generada a partir de los fragmentos de clave que
poseen los usuarios miembros. Esta clave estd certificada por la CA del sistema
con la colaboracién de usuarios de otras regiones. De esta manera se crea una
PKI en estructura jerarquica cuyas ramas estan formadas por nodos virtuales
equivalentes a las CAs subordinadas de una arquitectura con infraestructura, y
las hojas de la cual son los miembros titulares de la red ad hoc.

El certificado de un nodo virtual de la PKI (CA subordinada) contiene los
datos mostrados en el cuadro 2.

En una red ad hoc es muy dificil mantener una sincronizacién de los relojes
de todos los usuarios. Es por ese motivo que la gestién de claves y certificados
tiene que tener la minima dependencia con el instante temporal. Normalmente
los certificados tienen un tiempo de vida limitado. Los certificados que se generan
en una CA distribuida no pueden llevar este parametro por dos motivos:

1. Los emisores del certificado no estén sincronizados
2. La fecha de validez del certificado la puede definir el usuario final, pero en
este caso la utilidad de la misma pierde el sentido.

Por otro lado, pueden ser los nodos que validen dicho certificado los que estén
desajustados.
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Campos firmados

PublicKey Clave publica (equivalente) de la CA

Id Identificador del nodo (hash de la clave ptublica)
Threshold Umbral del nodo emisor

Issuer Identificador del nodo emisor

Count Numero de renovacién del certificado (inicialmente 0)
ICount Numero de renovacion del certificado del emisor

Cuadro 2. Certificado de CA subordinada

Estos pequenos desajustes temporales no son especialmente significativos en
redes estables y con una infraestructura de soporte. En estas redes los certificados
tienen un tiempo de vida longevo (un certificado de identidad de usuario tiene
unos 2 anos de vida) y hay entidades de soporte que pueden comprobar el estado
de los certificados. En un entorno ad hoc no existe una entidad dedicada a
publicar, diseminar o evaluar la validez de los certificados. Ademds, en caso de
certificados de corta duracién, el tiempo de validez adquiere mayor importancia.

La arquitectura propuesta independiza la validez temporal de un certificado
con la fecha absoluta a través del proceso de renovacion de certificados. Los cer-
tificados de usuario estan vinculados con el niimero de renovacién del certificado
de CA.

El certificado de CA se renueva cuando hay una regeneraciéon de los fragmen-
tos de la clave privada. Es aconsejable que los fragmentos se renuevan periodi-
camente por motivos de seguridad. Nuestro sistema aprovecha esta renovacién
para regenerar los certificados digitales asociados.

Cuando un nodo verifica el certificado presentado por otro usuario, tiene que
validar tanto que procede de la CA de la red ad hoc, como que la emisién del cer-
tificado corresponde a la 1ltima renovacién de certificados. El propio certificado
lleva un campo que indica sobre que renovacién de claves estd emitido.

La informacion que lleva un certificado de autorizacién es la que se muestra
en el cuadro 3.

Campos firmados

PublicKey Clave publica del usuario
Id Identificador de usuario

(Subject, Issuer y SerialNumber del certificado de PKI)
Threshold Umbral del nodo emisor
Issuer Identificador del nodo emisor
Count Niimero de renovacién del certificado (inicialmente 0)
ICount Numero de renovacién del certificado del emisor

Cuadro 3. Certificado de autorizacién
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4. Autoridad de Reputaciones (RPA)

La gestion de las revocaciones en el servicio de autorizacién propuesto abarca
tanto el entorno local de la red ad hoc, como un entorno més global y duradero.
Cuando un usuario detecta un nodo malicioso o fraudulento, éste emite una
evidencia firmada de acusacién que contiene:

Campos firmados

Id Identificador del usuario malicioso

(Subject, Issuer y SerialNumber del certificado de PKI)
Motivo Motivo de la revocacién (impersonacion, denegacidn de servicio, ..)
Issuer Identificador del acusador

(Subject, Issuer y SerialNumber del certificado de PKI)

Cuadro 4. Evidencia de acusacién

Cuando un usuario emite una acusacion la transmite en multicast al grupo de
nodos responsables de la gestion de la PKI. Estos nodos mantienen localmente
una lista negra de los usuarios presuntamente maliciosos. La lista contiene el
numero de acusaciones de diferentes nodos que ha tenido cada usuario, y la
identidad de los acusadores. Cuando un usuario es acusado por més de ¢ nodos
(siendo t el umbral de gracia de la red), se decide que el nodo es fraudulento y
a partir de ese momento no se le renueva el certificado de autorizacién y no se
tienen en cuenta las revocaciones que este nodo ha emitido a otros miembros de
la red.

Como las listas de acusaciones son personales de cada usuario, es posible que
nodos que se incorporen posteriormente a la red no tengan informacién respeto
de las revocaciones que han ocurrido previamente a su entrada. Ademads, es
interesante guardar la informacién de revocacion de los usuarios para tenerla
en cuenta en futuras asociaciones de usuarios. Por este motivo, la arquitectura
presentada incorpora una Autoridad de Reputaciones confiable que es externa a
la red ad-hoc y que se encarga de la publicacién, mantenimiento y administracién
de las reputaciones sobre certificados de identidad reconocidos que ocurren en
redes ad-hoc.

Esta autoridad presenta informacién actualitzada de determinado certificado
en las redes cooperativas. La organizacién de la informacién es en formato X.500
siguiendo la estructura jerarquica de los certificados de identidad. Las busquedas
al directorio se pueden hacer por Nombre Distintivo del sujeto, o bien por el
identificador unico del certificado, el publickKeyHash.

Cuando un usuario tiene conexién a Internet, puede publicar los informes
obtenidos durante su participacién en una red corporativa. La informacién que
el usuario debe enviar a la RPA es por un lado el informe de acusacién, y por
el otro el certificado de autorizacién del nodo que firma la acusacién junto con
toda la cadena de certificacién hasta la CA raiz de la red ad hoc. Esto permite
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comprobar la veracidad de la denuncia y la pertenencia del acusador a la red ad
hoc.

Un usuario, aunque no tenga ninguna evidencia de revocacién que reportar,
se puede conectar a la RPA para anunciar su pertenencia a la red ad hoc (de-
mostrada por el certificado de autorizacién). Manifestando su apoyo a la red,
un usuario respalda la informacion aportada por otros usuarios e incrementa el
crédito que determinada informacién sea cierta.

La RPA abstrae y resume la informacion de reputacién para cada certificado
de PKI en estructuras que contienen el motivo de la reputacién, el nimero
reportado de informes de diferentes usuarios con ese motivo, y el respaldo que
tiene la informacion. El respaldo que tiene la informacion se obtiene a partir del
namero de informes presentados y de la cantidad de usuarios que han dado su
respaldo en las reputaciones presentadas por miembros de su red ad hoc.

Los informes de reputaciéon generados por la RPA son certificados con una
firma de la entidad. De esta forma, cuando un nodo se encuentra en una red
ad hoc y tiene acceso a la RPA, puede evitar la entrada de usuarios maliciosos
distribuyendo entre los nodos titulares de la red la informacién de reputacion de
estos candidatos.

Todas las evidencias en las que se basan los informes de la PRA son ordenadas
y almacenadas para facilitar los procesos de auditoria de la entidad.

La Autoridad de Reputaciones recibe este nombre porque guarda informacién
de informes positivos y negativos de los usuarios. Por ejemplo, ser el titular de
una red ad hoc o el hecho de reportar informacién del comportamiento de otros
usuarios en la red incrementa el nivel de voluntad cooperativa del propio usuario.

5. Conclusiones

En el presente articulo, se ha presentado un modelo de confianza practico y
eficiente basado en una PKI distribuida y jerarquica. A diferencia de las propue-
stas anteriores, el ciclo de vida de los certificados que se utilizan en el esquema
disenado no tiene una dependencia temporal fija. Esto permite trabajar con
certificados de corta duracién y se evita la expedicién de listas de revocacién.

El esquema propuesto permite una comunicacién mucho mas eficiente entre
los nodos. No son los usuarios finales los que tienen que evaluar los permisos de
los deméas nodos con los que quieren interactuar sino que el control de acceso es
gestionado de forma tunica y global por los nodos responsables de la seguridad
del sistema, nodos que por otra parte tienen suficientes recursos para hacerlo.

El hecho que se tengan que renovar las claves y los certificados de toda la
red de forma periédica no supone una penalizaciéon dréstica en el rendimento
de la red. El tiempo medio para renovar un certificado de 1024 bits en una red
administrada por 100 nodos es de unos 50ms [14].

Por otra parte se ha introducido el concepto de una Autoridad de Reputacio-
nes. Esta autoridad es externa a la red ad hoc pero realiza funciones de soporte.
Permite ordenar y custodiar un histérico de la reputacion de los nodos en las
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redes cooperativas de forma que el comportamiento de un nodo tenga valor mas
alla de la vida de la red ad hoc de la que formé parte.
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