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Resumen del Trabajo:

‘Un paseo por la Deep Web” presenta de forma clara y ordenada los
principales aspectos que rodean a la conocida como Internet profunda.
Partiendo de la definicion de la Deep Web, se observan las diferencias entre
Surface Web, Dark Web y Darknet.

Sentadas las bases de lo que es cada ecosistema se hace un repaso por las
Darknets mas conocidas, asi como otras que empiezan a aflorar. Las mas
populares, Tor, Freenet e 12P, son analizadas en profundidad, determinando
sus principales caracteristicas y su modo de trabajo y comparando las tres,
esgrimiendo sus ventajas y sus inconvenientes.

Una vez que ya se ha accedido a la Dark Web, el siguiente paso es descubrir
gue hay en estas redes, sus contenidos y los servicios que ofrecen y
aprovechar para desterrar la idea de que la Dark Web solo esta llena de
ciberdelincuentes, sino que hay muchas mas posibilidades y forma de uso
totalmente licitas, eso si, con la caracteristica comun de guardar el anonimato y
privacidad del usuario.

Pero en ocasiones, este anonimato se ve cuestionado, por atagues y
vulnerabilidades que pueden afectar a las Darknets o al software de acceso,
este trabajo expone varios de estos impedimentos.

Finalmente se llevan a cabo varios experimentos practicos: acceso a la cada
Darknet, evaluacion de los distintos mecanismos existentes y su configuracion
y un intento de desanonimizacion.




Abstract:

"A walk-through Deep Web" presents in a clear and orderly manner the main
aspects surrounding the so-called Deep Internet. Starting from the definition of
the Deep Web, the differences between Surface Web, Dark Web and Darknet
are observed.

First, the foundations of each ecosystem are established and then a review is
made of the best-known Darknets. The most popular, Tor, Freenet and I2P, are
deeply analysed, determining their main characteristics and way of working and
comparing their advantages and disadvantages.

Once you have accessed the Dark Web, the next step is to discover what is
inside these networks, their contents and the services they offer and take the
opportunity to banish the idea that the Dark Web is only full of cybercriminals,
but there are many other possibilities and forms of use that are totally licit,
however, with the common characteristic of keeping the anonymity and privacy
of the user.

But sometimes, this anonymity is questioned, for attacks and vulnerabilities that
can affect the Darknets or access software, this work exposes several of these
impediments.

Finally, several practical experiments are carried out: access to each Darknet,
evaluation of the different existing mechanisms and their configuration and an
attempt to deanonymize.
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1. INTRODUCCION

1.1. Contexto y justificacion del Trabajo

La Deep Web es un tema recurrente en estos ultimos afios. Aunque fue en el
afo 1994 cuando la doctora Jill Ellsworth utilizé el término Web invisible para
denominarla, no es hasta 2001, cuando el informéatico Mike Bergman establece
la actual acepcion de Deep Web como todo ese contenido web que los
motores de busqueda como Google o Bing no pueden indexar.

Entre ese contenido web se encuentran aquellas paginas que no desean ser
indexadas por los buscadores y permanecen ocultas de forma intencionada;
también todas las que se generan de forma dindmica o mediante enlaces
formulados bajo algun lenguaje como JavaScript, Flash o Ajax; las que
requieren credenciales para su acceso y lectura forman parte de la Deep Web;
al igual que aquellas que no estan enlazadas por otras, las denominadas
pagina sin enlaces de entrada; también los documentos con formatos no
indexables y finalmente otro tipo de ficheros web que se encuadran aqui, son
las conocidas como paginas contextuales, cuyo contenido viene determinado
por varios factores como pueden ser la IP, el nimero de visitas anteriores, etc.

Habitualmente se afirma que la Deep Web lo conforma el 96% del contenido
web existente a nivel mundial, dejando tan solo un 4% asociado al Internet
convencional, denominado en contraposicion a la Deep Web: Surface Web o
Clearnet. En el afio 2010 se estimd que la informacidén que se encuentra en la
Deep Web es de 7500 terabytes frente a los 19 terabytes que contendria la
Surface Web. Por el contrario, otros expertos afirman que estas estimaciones
carecen de credibilidad ya que si no podemos indexar el contenido de la Deep
Web no puede tampoco ser contabilizado.

Otra particularidad asociada a la Deep Web con cierto cariz ilusorio es su
division en varios niveles. Partiendo del primer nivel, que equivaldria a la
Surface Web, se descenderia hasta los niveles mas profundos en los que el
acceso se dificultaria gradualmente hasta llegar al ultimo que popularmente se
conoce como Las Marianas en analogia a la fosa de las Marianas. (1) (2) (3)

La popularidad que esta alcanzado la Deep Web se debe en gran parte a la
posibilidad de navegar por sitios web sin necesidad de identificar al consumidor
de estos sitios. Es decir, de poder ofrece a ese usuario, una garantia de
anonimato, que a través de la red convencional seria dificil de llevar a cabo.

Este anonimato permite a los usuarios burlar la censura que en muchos
lugares del planeta se esta ejerciendo con cada vez mayor notoriedad en
Internet y acceder a ese contenido web oculto sin restricciones.

Precisamente es esta posibilidad la que esta haciendo que se tenga una idea
asociada de la Deep Web con la ciberdelincuencia, debido a que los propios
ciberdelincuentes aprovechan ese anonimato que les ofrece la Deep Web
para llevas a cabo sus operaciones ilicitas.

1




Esa parte de la Deep Web donde se puede navegar de forma andnima es lo
que se denomina como Dark Web y vendria a ocupar el 0.1% del tamafio de la
Deep Web. La Dark Web lo forman un conjunto de redes con distintos
procedimientos para ocultar la identidad, asi como métodos para acceder.
Cada red de este tipo es lo que se conoce como Darknet.

Este trabajo pretende profundizar en la Deep Web, especialmente en la parte
de navegacion anénima, en aquellos contenidos que se encuentran ocultos, en
los servicios que ofrece, en las acciones que se pueden llevar a cabo, etc. y en
tratar de romper esa asociacibn mencionada en el parrafo anterior,
descubriendo que hay mucho mas alla que la ciberdelincuencia.

Se estudiaran las redes existentes mas conocidas como por ejemplo Tor, I12P o
Freenet, pero también otros proyectos que se encuentran en desarrollo. Se
detallaran los métodos existentes para acceder, las posibilidades que ofrece
cada Darknet y se pondran a prueban, tratando de romper esa caracteristica
tan definitoria de las Dark Web como es el anonimato.

1.2. Objetivos del Trabajo

Los objetivos de este trabajo son los siguientes:

En primer lugar, definir que es la Deep Web, indicar que contenido la
conforma, aclarar las diferencias existentes entre esta, la Surface Web, la Dark
Web y la Darknet y estimar el tamafio que ocupa cada una.

El segundo objetivo que inspira este trabajo es mostrar qué hay en la Deep
Web, y mas en concreto en la Dark Web, qué se puede hacer y qué servicios
ofrece. Es en este punto donde se discutira la relacion existente entre la Deep
Web vy la Ciberdelincuencia.

En tercer lugar, se dardn a conocer las distintas redes existentes, los
diversos métodos para acceder a cada Dark Web, cuales son las ventajas e
inconvenientes de cada una, que requisitos tienen y en qué punto de desarrollo
e implantacién se encuentra cada proyecto.

Como cuarto objetivo, se daran a conocer los motivos que dieron lugar al
nacimiento y posterior desarrollo de estas tecnologias, es decir, que
necesidad debia de ser cubierta para que en un momento dado se creasen
estas redes.

El quinto objetivo, serd comprobar si el anonimato que se ofrece al navegar
por los contenidos que conforman las Darknets es completamente efectivo o
por el contrario existen métodos que puedan romper ese requisito.




1.3. Enfoque y método seguido

Dentro de la Deep Web existen muchos aspectos a tener en cuenta, el enfoque
de este trabajo se cifie en la explotacion de esos contenidos web que pueden
ser visitados de formar anonima.

Se describira como llegar a ellos, las distintas redes que posibilitan el
anonimato del usuario, los métodos existentes para acceder a cada una de
estas y finalmente se verificara la anonimicidad de estas redes, buscando
vulnerabilidades que puedan comprometerlas.

La metodologia aplicada en este trabajo de investigacion es la siguiente:

Definicion del Plan de Trabajo

Se definird el contexto y la justificacién de este trabajo de investigacion, se
plantearan los objetivos, se desarrollara la metodologia a seguir y el enfoque
del trabajo, se continuara con la lista de tareas y la planificacion y finalmente se
desarrollard un estado del arte con el objetivo de descubrir la informacion que
existe sobre la Deep Web, qué redes existen, como se puede acceder a ellas,
gué servicios ofrecen, etc.

Introduccioén

Se tratara de establecer una definicion sobre la Deep Web, se debatira sobre
las distintas acepciones que se pueden hallar en Internet y se tratara de acotar
su significado y extension.

Formas de acceso

Se analizaran las distintas redes que ofrecen anonimato, como surgieron, en
gué estado de desarrollo e implantacibn se encuentran, como se puede
acceder a ellas, las diferencias existentes y que ventajas e inconvenientes
tienen cada una.

Deep Web

Se detallaran que contenidos ofrece y que servicios posibilita la Deep Web y en
particular la Dark Web, y se analizaran los posibles usuarios de esta,
constatando las opciones que ofrece a los ciberdelincuentes, pero también
discutiendo si su uso principal esta monopolizado por estos, o por el contrario
va mas alla.

Desanonimizacion

Se buscaran vulnerabilidades que afecten a las redes que conforman parte de
la Deep Web. Dado que la caracteristica mas relevante que ofrecen estas, es el
anonimato, se presentaran acciones que pongan en entredicho la anonimicidad




de estas y de paso se dardn a conocer los peligros a los que un usuario se
puede exponer.

Experimentos préacticos

Se realizard una bateria de experimentos practicos, con el fin de evaluar las
redes existentes, los métodos de acceso a cada una, el contenido que se
puede encontrar y las pruebas de anonimicidad.

Conclusiones

Se trasladaran unas conclusiones con los resultados finales de este trabajo de
investigacion.

1.4. Planificacion del Trabajo

A continuacion, se detallan las tareas a realizar y se plasman en un diagrama
de Gantt estableciendo los limites temporales de cada una:

Orientacion en TEFM

Se contacta con el director de este Trabajo Fin de Master para definir el
objetivo y proposito de este trabajo de investigacion.

Ambito del TFM

Se establecen los contenidos que aborda el trabajo, asi como las tareas que se
van a desarrollar.

Documentacion previa

Se realiza una busqueda amplia y general de los datos existentes sobre la
Deep Web con el objetivo de asentar las ideas iniciales.

Plan de Trabajo

Contexto del TFM

Se realiza una introduccion del origen del término Deep Web y qué conceptos
abarca y se plantean los desafios que se trataran de resolver.

Objetivos del TFM
Se explica cudles son los propésitos de este trabajo de investigacion.
Metodologia

Se detallan las fases en las que se divide el desarrollo de este trabajo.




Listado de tareas

Se realiza un listado pormenorizado de las tareas con las que se cumpliran los
objetivos y desarrollo de este trabajo.

Planificacién

Se escenifica un planteamiento de los limites temporales de cada tarea,
incluyendo los entregables asociados a cada PEC que componen este trabajo.
Todo ello se presenta en un diagrama de Gantt.

Estado de arte inicial

Se indaga y redacta la informacion encontrada sobre la Deep Web y se
establece un punto de partida para el inicio de este trabajo.

PEC 1: Entrega

Primer hito de control: Entrega del Plan de trabajo.

Introducciéon

Se presenta la Deep Web, se establece una definicion, indicando los
contenidos que abarca y su extension.

Formas de acceso

Introduccion
Se plantean las distintas redes que componen la Deep Web.
Tor

Se explica el origen de Tor, su finalidad, sus modos de acceso y sus
particularidades en relacion al resto.

Freenet

Se detalla el nacimiento de Freenet y sus objetivos, asi como el modo de
acceso y sus caracteristicas respecto a otras redes.

2P

Se indica el motivo del nacimiento de 12P, cual es su objetivo, como se accede
y que particularidades tiene frente a otras redes.

Otras alternativas

Se realiza un estudio de otras alternativas de acceso a la Dark Web, su origen,
su estado de desarrollo y las ventajas e inconvenientes que presentan.



Deep Web

Introduccién

Se presentan los servicios que presta al usuario la Deep Web y en particular la
Dark Web.

Contenidos

Se muestran los contenidos que se puedan encontrar en la Dark Web.
Servicios

Se lista una serie de servicios que la Dark Web ofrece a los usuarios.
Desmitificando la Deep Web

Se debate sobre la idea generalizada de que la Deep Web es sinébnimo de
ciberdelincuencia.

Desanonimizacion

Introduccioén

Se presentan los problemas de desanonimizacion que pueden afectar y
comprometer a estas redes.

Vulnerabilidades y explotacion

Se explican las distintas vulnerabilidades encontradas y los métodos de
explotacion.

PEC 2: Entrega

Segundo hito de control: Entrega de los apartados: Introducciéon, formas de
acceso, Deep Web y Desanonimizacion.

Experimentos practicos

Acceso ala Deep Web

Se comprueba el acceso a la Deep Web a través de las distintas redes que la
componen.

Intento de desanonimizacién

Se trata de explotar alguna vulnerabilidad que afecte a una red y consiga
afectar al anonimato.

PEC 3: Entrega



Tercer hito de control: Entrega de los resultados del apartado: Experimentos
practicos, incluyendo el acceso a la Deep Web e intento de desanonimizacion.

Memoria
Redaccion de la memoria: Resumen, conclusiones, bibliografia, etc.

Se compila toda la informacion recogida y se redactan todos los apartados que
falten como el resumen, el abstract, las conclusiones, la bibliografia, etc.

Revision final de la memoria

Se realiza una revision final de la memoria, comprobando posibles errores
ortogréficos, gramaticales, semanticos, etc. Se verifica que todos los
contenidos de terceros estén referenciados y se marcan en negrita las ideas
principales de cada capitulo.

Maquetacion de la memoria
Se comprueban gque toda la memoria tenga las mismas pautas de estilo.
PEC 4: Entrega Memoria

Cuarto hito de control: Entrega de la memoria.

Video
Preparacion del video

Se realiza un guion del video y se provee de todos los materiales necesarios
para su consecucion.

Grabacién y edicion del video
Se graba el video y se edita.
Entrega video

Quinto hito de control: Entrega del video.

Defensa
Preparacion de la defensa

Se esquematiza una presentacion donde se explique el motivo de este trabajo,
los analisis realizados, las pruebas llevadas a cabo y los resultados obtenidos.

Defensa

Se presenta el Trabajo Fin de Master.
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1.5. Estado del arte

En apartados anteriores ya se han mencionado los origenes del término
Deep Web, asi como se ha plasmado una definicion de lo que se entiende
por Deep Web y que grosso modo esta formada por esos contenidos web
gue los motores de busqueda no indexan, ya sea por decisién del autor de
ese contenido, porque no presentan las caracteristicas para poder ser
indexados, o por ser sitios privados entra otras.

También se ha hecho mencion a estadisticas y estudios en relacion al
tamano de la Deep Web frente al Internet convencional o Surface Web y la
clasificacion de la primera en varios niveles segun la complejidad de acceso
y el tipo de contenidos.

En los ultimos afios se ha ido incrementado la censura por parte de estados
y gobiernos que desvirtian el contenido de la World Wide Web, marcando
gue pueden o no ver sus subditos, segun sea de interés para los primeros.

Como quiera que el acceso a cualquier pagina web conlleva la generacion
de un rastro que identifica inequivocamente al usuario, se hace necesario
buscar formulas que permitan el consumo de contenidos web de forma
totalmente anénima.

Para dar una respuesta a esa necesidad surgen las redes anonimas
formadas por contenidos ocultos al Internet convencional y a las que solo se
puede acceder después de ejecutar una serie de procedimientos que
anonimizan la conexion del cliente de forma que no pueda ser identificado.

El conjunto de estas redes andnimas es lo que se conoce como Dark Web y
cada una de ellas por separado recibe el nombre de Darknet. Estas redes en
conjunto con otra serie de contenidos web aglomeran la Deep Web.

Las Darknets mas conocidas son TOR, I2P y Freenet, aunque existen
muchos mas proyectos entre los que se pueden citar: HORNET, Riffle,
GNUnet o ZeroNet entre otros. (4) (5) (6)

Aunque cada Darknet tiene sus métodos de acceso, el objetivo comun de
todos ellos es establecer una comunicacion andnima, mediante un software
especifico o mecanismo, de tal forma que no se pueda asociar una direccién
IP con un usuario en concreto.

Otras opciones para conectarse y explorar la Dark Web son distribuciones
basadas en Linux que incorporan estas herramientas y mecanismos para
establecer la comunicacion. Si bien las mas conocidas son Tails, Qubes o
Whonix, existen otras como Linux Kodachi, Tens, Jondo o IprediaOS por
citar algunas de ellas. (7) (8) (9)

Por ser la Darknet mas popular, existe mucha mas informacién publicada en
fuentes abiertas sobre Tor, que sobre otras redes anénimas.
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Por ejemplo, respecto al contenido que se puede encontrar en la red Tor, es
muy popular The Hidden Wiki. Se trata de un directorio donde encontrar
servicios financieros, comerciales, informacion de seguridad y anonimato,
blogs, foros, redes sociales, servicios de email, libros, masica, contenido
audiovisual o porno.

También existen buscadores como DuckDuckGo o Torch que tienen
indexado multitud de ficheros con extension .onion, que es la nomenclatura
de extension utilizada en Tor.

Ademas de estos puntos de entrada a la red, existen otros contenidos como
comunidades de usuarios: 8 chan es un ejemplo de ella; servicios de mail
como Mail2Tor; foros especializados en diversas tematicas: Moneybook se
encargar de la economia sumergida en la Darknet, mientras que en ResisTor
se centra en Tor, Deep Web o seguridad informética entre otros temas.

Otras paginas web que se pueden encontrar en la red Tor son blogs como
El Binario, directorios de contenido multimedia como FileStory o bibliotecas
de libros como Imperial Library.

También existen sitios web que tratan sobre las criptomonedas, asi como
otras que brindan la posibilidad de tener monederos virtuales ocultos vy
anonimos. El interés por estas divisas se debe a que los pagos que se
realizan en la red Tor suelen llevarse a cabo en alguna de estas
criptomonedas, generalmente en Bitcoin o Monero.

En relacion con la ciberdelincuencia hay paginas web donde se pueden
adquirir drogas o contratar hackers para que lleven a cabo acciones
ilegales, existen otras donde se pueden comprar armas o0 explosivos,
contratar a sicarios o sitios de intercambio de pornografia infantil.

Pero esta red andnima no solo ofrece servicios a través de HTTP o HTTPS.
También se puede hacer uso de otros servicios como FTP, TELNET, POP3,
SMTP, JABBBER, XMMP o IRC. (10)

Por ejemplo, existe un servicio de mensajeria instantdnea denominado
CoyIM que hace uso del protocolo XMMP. Sigaint o ProtonMail son servicios
de correo electronico que hacen uso de los protocolos propios de estos
servicios como SMTP, POP3 o IMAP. Hay servicios de almacenamiento e
intercambio de archivos como OnionShare. (11) (12) (13)

Otras opciones que nos brinda la red Tor es lo que se conoce como
“torificar” aplicaciones, es decir, utilizar estas de forma segura y anénima.
Por ejemplo, herramientas administrativas como Telnet o SSH, aplicaciones
de mensajeria instantanea, clientes de correo electrénico como Mozilla
Thunderbird o protocolos de transferencia FTP y WGET pueden ser
torificadas. Este proceso se lleva a cabo mediante la combinacién de un
servidor de proxy como Privoxy o Polipo y la herramienta Torsocks, que
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garantiza que las peticiones DNS se realicen de forma segura y rechaza el
trafico UDP de la aplicacion en uso. (14)

Como hemos visto anteriormente, la anonimicidad es la propiedad esencial
gue se busca cuando se navega por estas redes, cualquier vulnerabilidad
que permita identificar a los usuarios estaria rompiendo el objetivo
perseguido.

Pero como en cualquier software o producto, siempre existen
vulnerabilidades. En Tor se han descubierto algunas como las que se
muestran a continuacion.

En el afio 2017 se descubrié un problema en el navegador Tor Browser, el
cual al conectarse a un enlace del tipo “file://”, redirigia directamente al
servidor web revelando la IP del usuario sin aplicar los mecanismos de
ocultacién que en el resto de comunicaciones si lleva a cabo.

Otra vulnerabilidad reportada en septiembre de 2018 residia en el plugin
“NoScript”, encargado de bloquear JavaScript, Java, Flash y otros elementos
potencialmente dafinos para el usuario. El modo de seguridad mas alto del
navegador, con las versiones 5.0.4 y 5.1.8.6 de este plugin, puede ser
burlado al permitir ejecutar cualquier fichero JavaScript, mostrando al igual
gue en la vulnerabilidad anterior la IP del usuario.

Otros métodos que posibilitan la desanonimizacién de la red Tor, son por
ejemplo ataques basados en técnicas de confirmacion de trafico. Un
atacante podria introducir nodos ilegitimos en la red Tor que,
aprovechandose del mecanismo de funcionamiento de esta, relevaria la IP
del servicio oculto atacado.

En los préximos apartados se ahondara mas en profundidad sobre varios de
los puntos aqui tratados.
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2. INTRODUCCION

Los motores de busqueda, gracias a una aplicacion denominada crawler,
spider o arafia en castellano, recorren las paginas web saltando de unas a
otras a través de los enlaces y generando una base de datos con todos esos
contenidos indexados. Sin embargo, existen otros elementos, que, por
diversos factores, no son indexados. Ese conjunto de contenidos que no
estan indexados por los motores de busqueda es lo que se denomina Deep
Web. De forma antagénica a este término, surge la Surface Web o Clearnet,
como la definicion de la parte de Internet que si se encuentra indexada por
los buscadores.

Ese contenido no indexado esta formado por los siguientes elementos:

e Paginas web de acceso restringido o privadas: Aquellas que
necesitan de unas credenciales para poder ser vistas.

e Paginas web y servicios ocultos intencionadamente: Son todos
esos elementos web y resto de servicios que necesitan de un
software o protocolo especifico para poder ser explotados.

e Paginas web de acceso limitado: Se refieren a todas las paginas
web que estan configuradas para que sean excluidas del indexado de
los robots de los buscadores.

e P4aginas web dinamicas: Se trata de aquellas paginas web que se
generar de forma dinamica, dependiendo, por ejemplo, de los datos
recibidos en un formulario.

e P4aginas web contextuales: Son elementos web que muestran
distintos contenidos segun determinados parametros, como pueden
ser el rango de direcciones, la ubicacion, el historial de navegacion,
etc.

e P4aginas web no enlazadas: Todos aquellos elementos web que no
tienen enlaces desde otras paginas, por lo que el buscador no es
capaz de rastrear, son las denominadas paginas sin enlaces
entrantes.

e Contenido web programado: Elementos web que solo son accesibles
a través de enlaces generados por JavaScript, o descargados
dindmicamente a partir de servidores web a travées de
implementaciones en lenguajes Flash o Ajax.

e Sin contenido HTML: Son elementos con formatos especificos que los
motores de busqueda no son capaces de indexar porque no los
soportan.

Una imagen muy relevadora y conocida del tamafio de la Deep Web es el
iceberg. En un principio se decia se la Deep Web era el 96% del contenido
web, mientras que la Surface Web era del 4%.
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llustracion 1: Iceberg Deep Web
Fuente: statut-auto-entrepreneur.info

Pero la realidad se asemeja mas a esta otra imagen, en la que dentro de
la Deep Web se engloban grandes cantidades de informacién asociada a
informes médicos, archivos financieros, repositorios cientificos, informacion
académica o bases de datos gubernamentales y administrativas. Todo este
contenido formaria parte del primero de los elementos de la Deep Web
citando anteriormente: las paginas web de acceso restringido o privadas.

Legal —
D%gcumem‘s R
Scientific __
Reports =~

Subscription S TN—
Information

Competitor
Webgltees

o—— Drug Trafficking
o——— Private Communications
o—— Political Protests

TOR Encrypted sites o—[llegal Information

llustracion 2: Iceberg Deep Web
Fuente: dailystar.co.uk
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Y otro de los elementos, las paginas web ocultadas intencionadamente,
agruparia el conjunto de todas las redes que se denomina Dark Web. En la
imagen anterior se indica que ocupa un 6%, aunque otras fuentes lo
establecen en un 0.1% de la Deep Web.

Aun asi, esa imagen deja fuera de la Deep Web el resto de elementos que
se citaban anteriormente como las paginas web dinamicas, contextuales, no
enlazadas, etc. Asimismo separa la Dark Web de la Deep Web, cuando
deberia ser parte de esta.

Sea como fuere, se debe despejar la confusidn existente entre Deep Web y
Dark Web ya que en muchas ocasiones se tratan como lo mismo y no lo son.
Como se ha explicado anteriormente: la Deep Web hace referencia a todo el
contenido de Internet no indexado por los motores de busqueda. Dentro
de esta, se encuentra la Dark Web que aglutina el conjunto de todas
paginas web ocultas intencionadamente y que estd formada por varias
redes. Cada una de estas redes es una Darknet, y cada una tiene un
protocolo o tecnologia de acceso de forma que la navegaciéon dentro de esta
sea de forma anonima para los usuarios. (15) (16)
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3. FORMAS DE ACCESO

3.1. Tor

La Darknet  con mayor

f/ popularidad es Tor. Tor, son las
siglas de The Onion Router. Se
trata de un proyecto que nace
en el afio 2002 con el objetivo
de crear una red de
comunicaciones distribuida, de
baja latencia, superpuesta
sobre Internet y donde las rutas
de los paquetes entre los

usuarios no revelen su

llustracién 3: Isologo de Tor direccion IP, manteniendo en
Fuente: The Tor Project todo momento la integridad y el

secreto de la informacion.

Su origen se encuentra en un proyecto del Laboratorio de Investigacion
Naval de los Estados Unidos. Actualmente estd en manos de The Tor
Project, una organizacion sin animo de lucro orientada a la investigacion y la
educacion, radicada en Massachusetts y que ha sido financiada por distintas

Router A Key

Router 8 Koy
Router C Key

Message

Destinatio:
.
-

llustracién 4: Cifrado por capas
Fuente: www.patexia.com

organizaciones. Como lider del
proyecto se encuentra Roger
Dingledine.

Su funcionamiento se basa en
prescindir de realizar una conexion
directa entre el cliente y el servidor,
y crear un camino 0 circuito a
través de varios nodos. El paquete
se envia cifrado de forma
incremental con las claves de todos
estos nodos, estableciendo capas,
de ahi el simil con la cebolla. A
medida que va pasando por cada
uno de los nodos se va descifrando
y descubriendo la direccion del

siguiente nodo por el cual tiene que continuar el paquete. Asi, hasta llegar al

nodo final.

En el siguiente ejemplo, Alice quiere enviar un mensaje a Bob.

En primer lugar, el cliente de Tor de Alice debe de descargar la informacién

sobre los nodos de la red.
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Ef) How Tor Works: 1 &5 Tornode

=« = Unencrypted link
——p @ncrypted link

Alice

o d 82 =

Step 1: Alice's Tor

client obtains a list
of Tor nodes from -

adirectory server. Jane

Dave Bob

llustracién 5: El cliente Tor de Alice obtiene la lista de nodos
Fuente: The Tor Project

A continuacion, establece el circuito y consigue las claves publicas de todos
los nodos que conforman el camino. El cliente de Alice cifra el paquete con
la clave del dltimo nodo de la ruta acompafiado de las instrucciones para
llegar al nodo destino. Posteriormente, se vuelve a cifrar con la clave del
penultimo nodo y asi hasta que se termina con todos los nodos de la ruta.

Con este proceso ya se obtiene el paquete de datos listo para enviarlo. El
cliente de Alice conecta con el primer nodo de la ruta, y le envia el paquete.
Este nodo lo descifra, y sigue las instrucciones que ha obtenido para enviar
el resto del paquete al nodo siguiente. Este lo descifrara de nuevo y lo envia
al siguiente, y asi sucesivamente. Los datos llegaran finalmente al nodo de
salida, que enviara el mensaje a Bob.

Ef) How Tor Works: 2 €5 Tor node

o = Unenerypted link
——pe @ncrypted link

| -0 . =

Step 2: Alice's Tor client
picks a random path to

destination server. Green - -
links are encrypted, red - __ - - _ = e

links are in the clear. - Jane
e - » l*_ b |
Dave E = — Bob

llustracién 6: El cliente Tor de Alice establece un circuito
Fuente: The Tor Project
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Para mayor eficiencia, Tor usa el mismo circuito para las conexiones que

ocurren dentro de

los mismos diez minutos aproximadamente. Las

solicitudes posteriores reciben un nuevo circuito para evitar que las personas
vinculen sus acciones anteriores con las nuevas. (17) (18) (19) (20)

EY) How Tor Works: 3

Step 3: If at a later time, the
user visits another site,
Alice’s tor clientselects a
second random path.
Again, green links are
encrypted, red links are in

the clear.
T —

Dave

ﬂ_‘s Tor node
-« = unencrypted link
= ancrypted link

llustracién 7: El cliente Tor de Alice establece otro circuito
para conectarse con Jane

Fuente: The Tor Project

Otra caracteristica es que Tor es una red de tipo outproxy. Esto quiere decir

que es capaz de comunicarse con otras
arquitectura.

redes, operando con su misma

3.2. Freenet

llustracion 8: Isotipo de Freenet
Fuente: The Freenet Project Inc.

Freenet es un proyecto nacido
en el afio 1999 de la mano de
lan Clarke. Se trata de un
sistema de nodos distribuido y
descentralizado de
almacenamiento y recuperacion
de informacién que proporciona
una navegacién anénima.

Estos nodos no estan
jerarquizados y se transmiten
los paquetes de datos entre
ellos. Pueden funcionar como
nodos finales o intermedios de
enrutamiento, alojando cada
uno, documentos asociados a

claves y una tabla de enrutamiento que asocia los nodos con un historial.
Esto quiere decir que no hay conexiones directas ni reconocimiento de
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nodos, algo que garantiza un alto nivel de anonimato para todos los
usuarios.

Posee un funcionamiento muy parecido a una red P2P, con la salvedad de
gue una vez que se incluye un elemento web nuevo, el fichero queda
insertado en la red, por lo que una vez finalizada la insercion ya no hace falta
gue el nodo siga operativo para poder acceder al contenido.

El principio de P2P implica que un servicio estara disponible siempre y
cuando al menos haya un nodo que lo haya utilizado. Esto reduce la
posibilidad del éxito de ataques de denegacién de servicio, asi como evita la
dependencia de servidores centrales para que el servicio siga en pie, como
si ocurre en Tor.

Dentro de la propia Freenet se pueden crear otras redes propias que no
estén conectadas al resto de redes. Esto permite crear un entorno con
mayor privacidad que en Tor.

Otra de las diferencias respecto a la red Tor es que Freenet es de tipo
inproxy, es decir, no es capaz de conectarse con otras redes.

Para acceder a esta red es necesario descargar una aplicacion desde su
sitio online, la cual configura la conexion del cliente. Presentado el interfaz
de Freneet, al acceder a http://localhost:8888/ se debe definir el tipo de
conexion: opennet para la conexion a cualquier usuario o bien Darknet para
establecer la conexién al Freenet de un amigo, previo intercambio de
referencias, y obteniendo mayores garantias de anonimicidad al conocer con
certeza la ruta de la conexion. (21) (22) (23)

3.3. 12P

llustracion 9: Imagotipo de 12P
Fuente: 12P

I2P, Invisible Internet Project es una red disefiada para proteger la
informacion que se transmite por ella. Para ello, implementa una capa en la
gue las aplicaciones pueden enviar mensajes entre si de forma anénimay
segura. Todas las comunicaciones se realizan cifradas de extremo a
extremo

Su funcionamiento se basa en el concepto de tunel. Cada aplicacién que
quiere usar la red tiene un router I12P que se encarga de crear tuneles de
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http://localhost:8888/

entrada y salida, es decir, una secuencia de pares que trasladan el mensaje
en una sola direccién. Cuando un cliente quiere enviar un mensaje a otro
cliente, el primero envia ese mensaje a través de uno de sus tuneles de
salida hacia uno de los tuneles de entrada del segundo. Para enviar un
mensaje de respuesta se debe crear un nuevo tunel.

Tinel de salida Thnel de entrada

oy -r Nodo C Nodo _
o \
Qe

Cliente A Servidor
Thnel de entrada Thnel de salida

llustracion 10: Esquema de funcionamiento de los tineles
de entrada y salida en 12P
Fuente: Omicrono

La primera vez que un cliente quiere contactar con otro, debe consultar la
base de datos de red, esta es una tabla de hash distribuida que permite
encontrar eficientemente los tuneles entrantes de los otros clientes.
Posteriormente, el resto de mensaje, incluyen estos datos, por lo que no
requieren ulteriores busquedas en la base de datos de red.

Se usa un cifrado por capas, por lo cual cada router sélo puede descifrar una
capa. La informacion descifrada contiene la IP del router siguiente, asi como
la informacion cifrada para ser enviada. Cada mensaje se considera un
garlic clave o diente de ajo, y en conjunto con las instrucciones de entrega,
generan un garlic message o mensaje ajo, de ahi que se indique que esta
red tiene enrutamiento ajo.

Mientras que Tor ofrece outproxy por defecto, I2P ha sido desarrollado
dejando que sean las aplicaciones las que se encarguen de facilitar esta
funcionalidad. (24) (25) (26)

3.4. Ventajas e Inconvenientes

Como se ha visto, cada Darknet tiene sus algoritmos de funcionamiento y
peculiaridades lo que les otorgan una serie de ventajas e inconvenientes a
unas respecto a las otras.

En cuanto a garantias de anonimato, Freenet permite la creacion de una
red de amigos (Darknet), es decir, entre nodos confiables, lo que permite
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establecer una red muy segura. Por el contrario, en Tor e I12P hay una
predisposicién de confianza hacia los nodos, aunque existen mecanismo
para denunciar un nodo con comportamiento sospechoso, no existen
garantias de la identidad del responsable de este, por lo que si una misma
organizacion sostuviese un buen numero de ellos, es posible que el circuito
llegue a pasar por todos esos nodos y por tanto desanonimizar al usuario.

Respecto al mecanismo de funcionamiento, Tor dispone de unos nodos
que actian como servidores de directorios, asociando a cada nodo de la red
una serie de informacién, que se conoce como router descriptor, un ataque a
estos nodos produciria la caida de la red al no poder encontrar los nodos
para crear el circuito. Por el contrario en Freenet, al basarse en el concepto
P2P, siempre estara disponible un servicio cuando al menos haya un nodo,
al igual que en I2P donde base de datos de la red esta distribuida.

En relacion a la disponibilidad de los datos, en Freenet al subir un
contenido, este se distribuye por la red, siendo innecesario que permanezca
online el autor de la publicacion. En Tor e I2P esto no sucede, es necesario
gue esté levantado el servicio oculto para poder acceder a su informacion.

Como se ha indicado en apartados anteriores, Freenet no permite la
comunicacion con otras redes, es decir, es una red de tipo inproxy. Por el
contrario, tanto Tor de forma nativa, como I12P a través de aplicaciones de
terceros, permiten conexiones de tipo outproxy.

Respecto a la velocidad, la mas rapida es 12P, gracias al disefio optimizado
de los servicios ocultos. Por el contrario, Freenet es la mas lenta por varios
factores: el respaldo solamente por usuarios andénimos y no por grandes
corporaciones, el cifrado bit a bit, etc.

Finalmente, en cuanto a respaldo de la comunidad. Tor es la que tiene un
mayor namero de desarrolladores detras, asi como de recursos econémicos
frente a Freenet e I2P. Esto hace que su desarrollo sea mas rapido y exista
mayor documentacion, lo que implica que lo utilicen mas usuarios y en
definitiva su popularidad sea mayor. Esto que a priori es una ventaja, puede
convertirse también en la mayor desventaja. La popularidad de una
herramienta o tecnologia implica que un mayor nimero de individuos traten
de romper los mecanismos de seguridad y encuentre vulnerabilidades, que
si no son corregidas puede ocasionar la explotacion de estos agujeros de
seguridad con las consecuencias que estas practicas pueden llegar a tener.

3.5. Otras alternativas

Sin lugar a duda, Tor, Freenet y I2P son las Darknets mas conocidas dentro
de la Dark Web, pero existen otras alternativas que, ya sea mediante otra
tecnologia o el uso de algoritmo distintos, persiguen el mismo objetivo que
las primeras y, que no es otro que el anonimato del usuario. A continuacion,
se presenta un listado de estos otros proyectos, sus caracteristicas y sus
particularidades:
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HORNET, siglas de High-speed Onion Routing at the Network Layer es un
proyecto tedrico desarrollado por 6 academicos de la Escuela Politécnica de
Zurich. Se basa en la misma idea que Tor pero busca la eficiencia en la
transmision de los datos entre los nodos con el fin de ganar en velocidad,
sin duda, unos de los grandes inconvenientes de la red Tor.

Para conseguir esa celeridad, HORNET elimina el almacenamiento del
estado en los nodos intermedios, asi como las claves de cifrado e
informacion de la ruta, dejando esa tarea para los nodos finales. De esta
forma, al reducir el trabajo de los nodos intermedios, se espera un aumento
de la velocidad, los investigadores aseguran que el trafico se procesaria a 93
Gb/s. Esta es la teoria, ya que en la practica se trata de un proyecto inviable,
ya que se necesitaria revisar todos y cada uno de los pares que formarian la
red, conllevando una gran inversion econémica y participacion de la
comunidad. (27) (28)

Riffle, es un proyecto en desarrollo realizado por investigadores del Instituto
Tecnoldgico de Massachusetts. Al igual que HORNET, se basa en Tor, pero
en este caso persigue aumentar la seguridad y evitar las vulnerabilidades
encontrada en esta Ultima red.

Para conseguir este objetivo, hace uso de un enrutado anénimo, es decir, los
datos no solo se envian a un solo nodo en cada salto dentro del circuito, Si
no que se realiza el envio a varios, de tal forma que se dificulta rastrear los
nodos por los que ha pasado el paquete de datos y por tanto localizar su
emisor. Esta tecnologia recibe el nombre de mixnet.

En cuanto al incremento de velocidad, resulta ser 10 veces mayor que Tor,
gracias a que el sistema de comprobacion hace uso de un menor ancho de
banda. (29) (30) (31)

GNUnet, es una red enfocada en el intercambio de archivos de forma
anonima gracias a la utlizacion de redes P2P descentralizadas. Este
anonimato se consigue en base a dos premisas: la reescritura del origeny la
redireccion. La primera busca desconcertar al atacante, al no poder duducir
el origen del mensaje. Con la segunda se trata de hacer que el trafico propio
no se diferencie de ajeno.

Ademas, todas las comunicaciones se realizan entre pares mutuamente
autenticados. La autenticacion funciona haciendo que cada peer firme una
clave secreta de sesion con su clave RSA. Ademas, la clave de sesion esta
cifrada con la clave publica de otro peer. Esa clave se utilizara luego para
cifrar la comunicacién entre los dos peers empleando 256-bit AES.

Finalmente, otra caracteristica de GNUnet es el modelo econdmico de
archivos. Mediante la asignacion de una prioridad en las peticiones, los
pares atienden a unas antes que a otras, dependiendo de si el par que emite
la peticion tiene un grado elevado de confianza o no para el receptor. Esta
confianza se adjudica dependiendo de como ha respondido el primer par a
una peticion de importancia. (32)
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ZeroNet, es una red descentralizada basada en P2P que tiene apenas 4
afos de vida. Para acceder a esta red es necesario descargar una aplicacion
desde su sitio online que configura la conexion del cliente. Una vez dentro,
se presenta una pagina con las distintas opciones que ofrece: ZeroBoard es
su chat descentralizado, ZeroMail su servidos de correo electrénico cifrado,
ZeroTalk la comunidad descentralizada, el buscado se denomina
ZeroSearch (aunque hay otros como Kaffiene Searh o Zearch), también es
posible crear encuestas a través de ZeroPolls, o un directorio de citas como
ZeroQuotes, un monedero de Bitcoins denominado ZeroWaller y hasta un
servicio de mapas, cémo no, denominado ZeroMaps. (33)
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4. DEEP WEB

4.1. Introduccion

Como se veia en el Capitulo 2. Introduccion, la Deep Web estéa formada por
varios elementos web, entre ellos, esas paginas web que no desean ser
indexadas por los buscadores y permanecen ocultas de forma intencionada.
Estés péaginas son las que forman la Dark Web, que sera el objeto de estudio
de los préximos apartados.

4.2. Contenidos

Los contenidos que podemos encontrar en la Dark Web son muy variados y
aunque cada Darknet posee los suyos propios, existen algunos que pueden
estar replicados en mas de una de estas redes. Incluso existe la posibilidad
de acceder a paginas de la Surface Web a través de ellas, como, por
ejemplo, a Facebook desde Tor: hitps://facebookcorewwwi.onion/ (34)

Archive Editar Ver Histerial Marcadores Hemamientas Ayuda
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Find more of what you're looking for with Facebook Search OFemale © Male
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SMS Notifications from us and

Create a Page for a celebrity, band or business.

llustracién 11: Captura de pantalla de la red social Facebook en Tor

A continuacion, se muestran ejemplos de que se puede encontrar en las tres
Darknets mas conocidas.

Contenido en Tor

En Tor, como en la Surface Web es una practica habitual iniciar la
navegacion a través de un buscador. Uno de los mas conocidos en la
actualidad es DuckDuckGo, aunque existen otros como Torch, Not Evil, etc.
Otra forma de entrada al universo Tor es a través de la popular The Hidden
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Wiki, un directorio de enlaces .onion organizados por categorias o La Wiki
Oculta, un compendio de links en espafiol.

Sea cual sea el camino de entrada, en Tor se pueden encontrar:

Foros de tematica generalista como 8 chan, Cebolla Chan o Café Cebolla,
pero también otros enfocados en materias mas especificas como
Hackplayers en el hacking ético o Privacidad global centrado en la privacidad
y anonimato a través de software libre.

Archive Editar Ver Historial Marcaderes Herramientas Ayuda
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llustracién 12: Captura de pantalla del foro Cebolla Chan en Tor

Existen bitacoras sobre informatica, software, redes y seguridad, como por
ejemplo El Binario; otros se centran en la Deep Web como Hasta Cuando,
accesible también desde Freenet e 12P e incluso hay blogs particulares,
como el del periodista Mike Tigas.

También es posible encontrar servicios de streaming de musica como Deep
Web Radio o descargar torrents desde la conocida pagina The Pirate Bay
en su version para Tor.

Hay un gran numero de repositorios de libros, por citar algunos de ellos:
Biblioteca Castor, Imperial Library, The Last of PAPYREFB2, the Incorret
Library o Comic Book Library, entre otros.

Enciclopedias online basadas en la tecnologia Wiki como Enziclopedhia,
disponibles tanto en Tor como en 12P.
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Existen otras paginas donde encontrar un mirror de WikiLeaks, lugares para
intercambiar denuncias como SecureDrop o Cryptome que agrupa
documentos etiquetados como confidenciales por diversos gobiernos.

Multiples servicios financieros, monederos virtuales anonimos como
Hidden Wallet o Onion Wallet, sitios de adquisicion de criptomonedas
basadas en el algoritmo Blokchain pero con el registro de transacciones
oculto como Litecoin o Dash. Pero también hay otros servicios de dudosa
legalidad como por ejemplo la posibilidad de hacerse con cuentas de PayPal
en The Paypal Cent, KryptoPayPal o PayPal Bazar; tarjetas de crédito en
Premium Cards o dinero falsificado en Guttenbergs Print.

También existen multiples servicios comerciales, quizas sea la categoria
gue agrupe mas opciones ilegales. Articulos tecnolégicos de Apple a precio
muy inferiores a los de mercado, en Apple Palace World o de Samsung en
Samsungstore. Armas y municion en Guns Dark Market. Pero sin duda el
producto que mas se comercia en Tor son las drogas: Dream Market, Drug
Market o Green Road son solo algunos de los mercados online donde poder
conseguir estas sustancias.
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llustracién 13: Captura de pantalla del mercado de drogas DrugMarket en Tor

Y finalmente, el porno, ya sea gratuito o de pago, es otro de los caballos de
batalla de las Fuerzas y Cuerpos de seguridad en esta red, debido al
intercambio de pornografia infantil. (35) (36) (37)
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Contenido en Freenet

El punto de acceso en Freenet es Enzo’s Index, que engloba la mayoria de
sitios web de esta red ordenados por categorias. Aunque existen otros como
The Filtered Index, sin enlaces a sitios porno o Nerdageddon, donde se ha
eliminado el contenido mas ofensivo.

Muchos de los contenidos versan sobre la propia red Freenet: como
funciona; cdémo se pueden implementar servicios de mensajeria, de chat,
foros; cdmo publicar en Freenet, o cddigos de buenas practicas en la red.

Pero también se pueden encontrar foros donde se discute sobre temas tan
variopintos como software, seguridad, ciencia, politica o religion. Hay blogs,
algunos de los mas conocidos son: Hasta Cuando, Memorias del Fuego o Mr
Bamboo's personal flog.

Se pueden localizar repositorios de libros electronicos como Biblioteca
Calibre o musica en The Best-Selling Music Albums of All Time y Music for
Masses asi como peliculas y series en TV Episodes.

Y también existen enciclopedias como WikI2P, disponible también en la red
12P.

Contenido en I12P

En I2P, es posible tomar como referencia de punto de acceso INR. Se trata
de un directorio que recoge la mayoria de los servicios ocultos en [2P.
También, se puede acceder a I2P Wiki, una wiki que recoge eepsites,
término con el que se denomina a los sitios en la red I12P y otros recursos
variados.

Existen foros como el de ZZZ, uno de los desarrolladores de 2P, blogs
como Killyourtv que aporta informacion técnica de utilidad, asi como
manuales y guias variadas, o Shadowlife donde se discute sobre el
anonimato y la privacidad.

También es posible acceder a un buscador de torrent con Torrent Finder, o
subir archivos a través de Postman Tracker.

El PasteBin de I2P se denomina PasteThis y GIT Histing brinda la opcion de
publicar proyectos de desarrollo de software. (38)

Estos son algunos de los principales contenidos que conforman las tres
principales Darknets. EI nimero de contenidos, como es légico, es mayor en
Tor que en Freenet y 12P, debido a que el nUmero de usuarios de la primera
también es mayor que en las otras dos. No obstante, es interesante destacar
la existencia de algunas paginas en las tres redes como el blog Hasta
Cuando.
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También es relevante, la migracién de algunos sitios famosos, como el portal
de venta de drogas Silk Road en Tor, que en su nuevo periplo después de
haber sido cerrado por el FBI se ha trasladado a I2P.

4.3. Servicios

Las Darknets no solo proporcionan contenidos de tipo web, sino que también
ofrecen servicios tipicos de Internet como el correo electrénico, o el
almacenamiento de ficheros. La diferencia con estos ultimos es que todas
las comunicaciones que establezcan se llevan a cabo con la misma premisa
de anonimato que existe en la navegacion web.

Por ejemplo, el servicio de correo electrénico en Tor es ofrecido por
Protonmail o SIGAINT. En la red Freenet se implementa por Freemail. Y en
I2P se encargan de este servicio dos aplicaciones I12Pmail/susimail o 12P-
Bote.

En el caso de mensajeria instantanea o chat, Tor dispone de CoyIM. Sone
es uno de los muchos servicios de chat existentes en Freenet y en I12P este
servicio es ofrecido por I2P-Messenger.

Para el almacenamiento e intercambio de archivos, Tor dispone de
OnionShare. En el caso de la red I2P este servicio es proporcionado por
Tahoe-LAFS.

4.5. Desmitificando la Deep Web

Una vez que se han plasmado los contenidos y todos los servicios que
ofrece la Deep Web y mas en concreto cada una de las Darknets analizadas,
se puede aseverar que detras de ellas no solo se encuentran organizaciones
criminales y delincuentes intentando hacer negocio a través de estas. Sino
gue también existen multitud de contenidos licitos que nada tienen que ver
con estos.

Es cierta su existencia, se ha visto como operan mercados de drogas, se
pueden contratar hackers con fines delictivos, métodos para blanquear
dinero a través de criptomonedas, incluso acciones mas deleznables como
utilizar los servicios de sicarios o el intercambio de pornografia infantil. Pero
no es menos cierto, que la red convencional también es un medio
ampliamente utilizado para cometer actos delictivos. Estafas bancarias,
chantajes gracias a malwares de tipo ramsomware, distribucion de
pornografia infantil, son solo algunos de los actos que también se presentan
en la Surface Web.

El incremento del uso de las Darknets por estos individuos viene
determinado por el mayor anonimato que les provee en relacion a la red
convencional, pero no por ello se debe definir a la Deep Web como un
reducto de criminales y delincuentes.
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Se ha plasmado que estas redes disponen de una oferta amplia y variada de
contenidos que van desde foros de discusion, blog de diversa indole, libros,
archivos multimedia, etc. hasta servicios de correo electronico, mensajeria
instantanea, comparticion de archivos, etc.

La diferencia principal de estos contenidos y servicios con los que pueblan la
Surface Web es la busqueda del anonimato y la privacidad de los
usuarios en el uso de estos. Este es el verdadero espiritu de estas redes,
que todos los usuarios pueda expresar sus ideas, sin que ningun gobierno o
administracion pueda coartar esa libertad ni decidir que contenidos pueden o
no consumir sus subditos.
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5. DESANONIMIZACION

5.1. Introduccion

El objetivo principal de las redes que conforman la Dark Web es el
anonimato del usuario mientras navega por ella. La neutralizacién de esta
caracteristica significaria la perdida de la confianza y credibilidad en la red,
de ahi la importancia de que su tecnologia sea robusta.

Como sucede habitualmente, el aumento de popularidad en una tecnologia
supone el incremento del numero de ataques con el fin de conseguir
encontrar vulnerabilidades y explotarlas. En el siguiente apartado se
presentan algunas de las vulnerabilidades y el modo de explotacién, que se
han descubierto en las principales Darknets.

5.2. Vulnerabilidades y explotacion

Existen varios ataques que se podrian explotar en Tor, asi como
vulnerabilidades que se han ido descubriendo en el navegador Tor Browser.

El ataque sybil se basa en el despliegue de nodos por parte del atacante.
Teniendo en cuenta que hay una cantidad finita de nodos, aquel que
obtenga un control sobre un mayor numero de ellos tendra mas opciones de
participar en los circuitos que establece esta red. Si la intencion es tratar de
desanonimizar a los usuarios podria conseguir su objetivo. Para evitar este
tipo de ataques, la red dispone de varias contramedidas. Una es la ejecucion
de un script “sybil_cheker.py” que detecta si existe un incremento repentino y
anormal de nuevos nodos, y otra es la existencia de una direccién de correo
electronico bad-relays@list.torproject.org para comunicar la existencia de
nodos sospechosos.

Otro ataque es el denominado predecesor, cuyo objetivo es identificar a los
usuarios, reconstruyendo los circuitos. Para ello, uno o varios nodos
desplegados por el atacante realizan seguimientos de las conexiones. Cada
vez que el cliente reconstruye un circuito (por norma general, cada diez
minutos), se vuelve a conectar a otros nodos. De esta manera, el atacante
identificara al cliente porque tendera a conectarse mas veces que cualquier
otro nodo. Incluso, un atacante que tenga un control sobre un namero
importante de nodos podria deliberadamente hacerlos fallar, obligando al
usuario a reconectarse una y otra vez con el fin de aumentar el éxito del
ataque.

En un ataque de correlacidon de trafico, se conecta un usuario de lared y el
servidor final (los dos extremos de una conexién) mediante el control del
nodo de entrada y el nodo de salida del circuito. Una vez ejecutada esta
accion, analizando el tamafio, la frecuencia y otros parametros entre los
datos de entrada y salida, podria establecer una relacién objetiva.
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El ataque de reconstruccion de circuitos tiene una complejidad elevada.
Su objetivo es controlar los tres nodos de una conexion, mediante una
reconstruccion, y posteriormente identificar al usuario y el servidor de
destino.

Finalmente, el ataque sniffer se basa espiar la informacion enviada por el
cliente en los nodos salida, obteniendo mejores resultados si la
comunicacion entre el nodo final y el cliente se realiza mediante el protocolo
HTTP, aunque existen métodos para vulnerar HTTPS como SSLStrip,
SSLStrip 2, o el uso de certificados autofirmados. Al igual que en el ataque
Sybil, se podria notificar la existencia de estos nodos y suprimirlos de la red.
(39)

Respecto al navegador Tor Browser, a finales del afio 2017, se descubrid
una vulnerabilidad denominada TorMoil, donde al establecerse una
conexion a un enlace de tipo “file://”, esta redirigia directamente al servidor
web, sin aplicar los mecanismos de ocultacion que en el resto de
comunicaciones si lleva a cabo, revelando con ello la IP del usuario. (40)

Otra vulnerabilidad reportada en septiembre de 2018 residia en las versiones
5.0.4 y 5.1.8.6 del plugin “NoScript”’, encargado de bloquear JavaScript,
Java, Flash y otros elementos potencialmente dafinos para el usuario. El
modo de seguridad mas alto del Tor Browser puede ser burlado al permitir
ejecutar cualquier fichero JavaScript, mostrando la IP del usuario. (41)

También se ha encontrado otra vulnerabilidad en la libreria “WebRTC” del
navegador que esta disefiada para organizar un canal de transmision de flujo
de video de apoyo a HTMLS5, que se utiliza para establecer la direccion IP
real de la victima. Las peticiones del llamado STUN de “WebRTC” se envian
en texto plano, evitando Tor y las consecuencias resultantes. (42)

En junio de 2014, otra vulnerabilidad, esta vez involucrando a la red I2P.
destapaba un fallo en el modulo I2P que venia por defecto en la distribucion
Tails, permitia la identificacion de los usuarios. (43)
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6. EXPERIMENTOS PRACTICOS

6.1. Acceso ala Deep Web

El acceso a la Deep Web, o en particular a la Dark Web se realiza de
distintas formas, ya que cada Darknet proporciona un método y tecnologia
distinta. En este capitulo se realizaran varios experimentos practicos con el
objetivo de conocer y describir las distintas opciones existentes para
accedera a las tres principales Darknets.

La red Tor, ya sea por ser la mas conocida es la que dispone de mas formas
de acceso. Se accedera a través del navegador desarrollado para ese
cometido: Tor Browser; también a través de proxys web y finalmente se
describird el acceso, a través del propio navegador Tor Browser pero
ejecutandose sobre entornos que prometen mayor seguridad, esto es a
traves de las distribuciones Linux Tails y Whonix.

En el caso de I12P y Freenet se accedera a través de las aplicaciones propias
desarrolladas para ese cometido y se describiran sus principales
caracteristicas.

Acceso a Tor através de Tor Browser.

La forma mas comun de acceder a la red Tor es a través de Tor Browser.
Tor Browser es un navegador basado en Mozilla Firefox. La primera version
sali6 a la luz en el afio 2008 y dotaba al navegador Firefox de
funcionalidades para ofrecer anonimato en la navegacion.

En la actualidad se basa en versiones Extended Support Release de Mozilla
Firefox, una linea de versiones que no incluyen las ultimas funcionalidades,
pero si las actualizaciones de seguridad y
estabilidad mas recientes. La ultima version

@ & zqktiwidfecvobri.onion/wiki/index.php/Main_Page

es Tor Browser 8.0, basada en Mozilla Firefox : @ zaktlwidfecvobrionion N

Conexién segura
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Ifi

llustracion 14: Captura de pantalla
del Circuito Tor en Tor Browser
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En el ejemplo de la imagen se observa cOmo se crea un camino con seis.
nodos, de los que se conoce la ubicacion de los tres primeros.

Para garantizar mayor proteccién, pero también eficiencia, Tor genera un
nuevo circuito cada diez minutos, pero es posible crear uno nuevo a peticion
del usuario.

El resultado final serd el sitio web que se ha solicitado.
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llustracién 15: Captura de pantalla de The Hidden Wiki en Tor

Acceso a Tor através de un proxy web.

La forma mas sencilla pero también menos segura de acceder es a través
de los proxys disponibles en Internet. Uno de los mas conocidos es
Tor2Web. En la propia pagina web indican que no existe anonimato, y que
tanto este proxy como el Hidden service pueden ver la direccion del visitante.

Por ejemplo, si se desea acceder al motor de busqueda Torch, se debe
indicar en el campo habilitado para ello la direccién .onion de esta pagina:
https://xmh57jrzrnw6insl.onion y hacer clic en el boton open via onion.to

proxy

Otra opcidn es indicar directamente en la barra de direcciones del navegador
web el dominio .onion seguido de .to, es decir, la direccién quedaria asi:
https://xmh57jrzrnw6insl.onion.to
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[ onion.to Gateway to Tor Hidden X

- C Y | & https//www.onion.to aQ %) & I $ :

O ror2ues

onion.to Tor Hidden Services Gateway

This gateway to Tor hidden services provides convenient access to Tor hidden services. It i3 a pure
proxy that forwards requests to the respective hidden zervice. We do not store any data and are not
liable for the content.

No anonymity!

Onicnto as a gatewsy cannot offer any anonymity for the visitor. For example, both onionto and
the hidden service itzelf can zee the vistor'z IP address, and vse browser fingerprinting to track vsers
across different sessions. In alf cares, it is better to dovwnload the Tor Browser Bundle and access the
hidden service vsing Tor (don't forget to remove the to from the URL!.

Enter onion address here:

https:/xmh57jrzmwinsl. cnion |
open via anion o proxy |

Sponsoring and donations

This zervice 15 made possible thanks to indirviduals who donate to our non-profit erganization. If vou
like cur services please consider donating. We are very pratefill to receive the support of Renewable
Ereedom Foundation for our work.

We are always looking for hosting providers that domate rescurces in the form of servers and
bandwidth, for various privacy-related projects. Pleaze contact us if vou have an offer to make!

Contact * Legal » Tor2web

llustracion 16: Captura de pantalla del proxy web Tor2Web

Existen otros proxys web como Onion.Link donde a la direccion .onion, se
debe afiadir .link. (44) (45)

Acceso a Tor através de Tor Browser en Tails.

Si por el contrario lo que se busca es la maxima privacidad y anonimato,
una de las formas mas seguras de acceder a Tor es a través de Tails.

Tails son las siglas de The Amnesic Incognito Live System, se trata de una
distribucion Linux basada en Debian que ha sido disefiada para preservar el
anonimato del usuario en la red. Se ejecuta como un sistema operativo live
desde una memoria USB o un DVD independientemente del sistema
operativo del equipo original.
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Para poder ofrecer el maximo grado de seguridad, incluso el proceso de
instalacién de la distribucion live en la memoria USB se realiza a través de
un Tails intermedio, presente en una segunda memoria USB, y no
directamente desde el sistema operativo anfitrion.

mis Tailz - Install from Windows b

& C {} @& httpsy//tailsboumorg/in. & r B 2 :

§ Tails.__ *

theamnesicincognitolives

mizeEdeizooonE @

|
Quedan 45 cias

. Tails aywda a miles de personas a nasegar con seguridad cada dia y &5 gratis.
# jDona hoy para apoyar y proteger Tails!

3 Insta win  Install from Windows Espafol (100 %) EN DE F& FR T FT

| Install from Windows

R S S

2 hows in tctal 2 memerias UEE un amartzhane
L3 GE rare dazaTgar H- o otra computadar,

L ezowzace il e imgrasem
P s Las Tmatrucziones

B a3 c

Dwazacgar nrtalar Rsniciar

c i) c

Saimizar Cenfigurar Saimidar

llustracion 17: Captura de pantalla de la guia de instalacion de Tails desde Windows

Una vez arrancado Tails, previa configuracién de la conexion de red, se
puede acceder a través de Tor Browser al servicio de correo electrénico
Mail2Tor cuya direccion es mail2tor2zyjdctd.onion.
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Mail2Tor@onion - Navegador Tor - 8 X

© Mail2Tor@onion X |+

& (&) > C  ® & mail2tor2zyjdctd.onion/index.htm! B|«% s ©®

anonymous email service provider

Home Register Login Change Password Deactivate

Mail2Tor Onion Page

Mail2Tor is a free anonymous e-mail service to protect your privacy. It allows anyone to send and receive email
anonymously via webmail or with an email client. You will need to have Tor browser installed on your computer to
access Mail2Tor (mail2tor2zyjdctd.onion)

IMAP Address: mail2tor3yi6ka2e.onion
SMTP Address: mail2ton3jqgcpm.onion 25
We do not use TLS/SSL

spotify A~ | v | Resaltartodo Coinci de mayi G Palabras No se encontr6 la frase 3

llustracion 18: Captura de pantalla de Mail2Tor en Tor desde Tails

En Tails se puede observar los circuitos existentes en Tor, a través de la
opcion “Circuitos Cebolla”.

Onion Circuits o B 8
Circuit Status
FsPeterPan0
FsPeterPan(' Built
Fingerprint:  715A4343£852BD3856BD35176875D6A0A78DC729
FsPeterPan0, znxpar01, Calyxinstitute14 Built )
Published: ~ 2018-12-01 06:32:24
FsPeterPan0, RenderLab, nostromo Built
IP: 93.90.205.104 (Germany)
FsPeterPan0, smoothandsweet, DFRIL Built
Bandwidth: 93.16 Mb/s
F , q 85y, people2  Built
FsPeterPan0, guitti, marylou2 Built t125e18
FsPeterPan0, Onyx, karotte Built Fingerprint: 062666210E5753CD15ACD1286C8AF2A3A0D0EC26
~ FsPeterPan0, til2se18, mirra Built Published:  2018-11-30 23:2347
198.252.153.59:443 Succeeded [ 217.31.161.55 (Sweden)
FsPeterPan0, jsams2scn, niftypedetidae Built Bandwidth: 1.19 Mbfs
FsPeterPan0, matator2, anonymous2 Built
FsPeterPan0, Logforme, Lule Built mirra
FsPeterPan0, TOR2DFNrelA, Unnamed Built Fingerprint: BE25BFAAD7CL46E2439A968DDAC29CEOF569AABS
FsPeterPan0, regard2, atomcats Built Published:  2018-12-01 08:11:33
FsPeterPan0, AlienZone, Quintex47 Built P 94.102.51.78 (Netherlands)
FsPeterPan0, JoinTheRevolution, DigiGesTorde1 Built Bandwidth: 32.42 Mb/s
FsPeterPan0, PlatzHalterFFTDF, anonymous4 Built
FsPeterPan0, GeorgelV, DigiGesTor5e 1 Built
FsPeterPan0, frankovich, tor03k Built
FsPeterPan0, bradpit, deepSpace42 Built

llustracion 19: Captura de pantalla de
los Circuitos Cebolla en Tails

Al apagar Tails, gracias a su condicién de sistema operativo live, todo el
rastro de actividad se eliminard, incrementando con ello la privacidad y
anonimato.

Acceso a Tor através de Tor Browser en Whonix

El acceso a través de Whonix, al igual que con Tails, implica incrementar el
anonimato y la privacidad, en gran medida a su particular esquema de
uso.

Whonix es un sistema operativo virtualizado, es decir, se ejecuta en una
maquina de forma virtual, en este caso en VirtualBox. Se trata de una
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distribucién Linux, basada en Debian, que utiliza la red Tor para todas las
comunicaciones.

Su peculiar esquema de seguridad es el siguiente: Se deben ejecutar dos
instancias virtuales de Whonix. La primera, denominada gateway o puerta
de enlace hace las funciones de un proxy Tor. La segunda, denominada
Workstation o estacion de trabajo trabaja con una red completamente
aislada en la que solo son posibles las conexiones a través de Tor.

De esta forma, cualquiera aplicacién que se quiera conectar en la estacién
de trabajo, lo hara obligatoriamente a través de la puerta de enlace, y por lo
tanto, las comunicaciones seran forzosamente a través de la red Tor.

En la imagen inferior se observan las dos instancias de Whonix
ejecutandose simultaneamente sobre VirtualBox. A la izquierda se encuentra
la puerta de enlace, donde a modo de ejemplo se han capturado los circuitos
onion. A la derecha se encuentra la estacion de trabajo, ejecutando Tor
Browser, con el servicio de oculto Hidden Wallet cargado en este. Este
Hidden service permite mantener una cartera oculta de criptomonedas y su
direccion es nql7pv7k32nngor2.onion. (46)

i . i Whenix-Workstatien-XFCE [Cerriendo] - Oracle VM VirtualBox - a

Hidden Wallet - Tor Browser

Onion Circuits = o x
B Hidden Wallet x |+

ilbzwynG 50 @ B
jJbzwyr @ ngl7pvTk3Znngor2.onion e Py
el BN C SNSRI  Fingerprint:  5FF02D4113F0AG888D0A]

UbzviynG, GrmmiNott, Noonesland, FR  pypjichaq;  2018-12-01 03:41:41

UlbzaynG, FsPeterPan2, roftor03 P: 37.187.96.84 (France) AQ
ilbzwynG, onien, xor Bandwidth: 8.99 Mbjs

bzwynG, frankavich, Onyx
ilbzwynG, BlockHouse2, dc6jgk7b Buttersstotch

UlbzwynG, dc6jgk12, hiddenrelay Fingerprint: 7272A578FDA63764A958E
UlbzaynG, JNode, freki Published: ~ 2018-12-01 02:24:42 .
JbzwynG, tomforbessrelay, ParkBench ., 185.21.216.198 (United Ki

lbzwynG, elektrobier2, EvolynTorRelay:  p_ o ac I e n a e
ilbzwynG, drazisil, fastlane

jbzwynG, virtualkitchen, TORZDFN0O2a,

ilbzwynG, BoumRelay, Reichsfunkmast

: ) Fingerprint: 021DDCD687FDS0SBTEAT sim |e and secure
lbzwynG, Unnamed, UseMoaBandwidt |, oo o 47100 p

GrmmIDag

jlbzwynG, Unnamed, blacklemon3
ilbzwynG, porthill, NetnikTorExitL
{lbzwynG, Ohn03sjewy, niftyvolcanorab

IP: 213.239.215.221 (Germar
Bandwidth: 58.79 Mb/s

Get Started

0%3d006, Unnamed, bennobaksteen
bzwynG, colin, Ullr

jlbzwynG, BlockHouse2, itomori
{lbzwynG, che, DigiGesTordel
JbzwynG, hOmer, niftybunny
bzwynG, bmwanon784717818, cry

~ | v | Highlight Al Match Case  Whole Words 1 of 8 matches

& Applications @ @ Onion Circuits 20:20 [il] @ | &% Applications B e - TorBro
B &) &P ] M 07 ({3} B3] R DerECHA F

&P ] M 17 (0} @ (3] cRe DERECHA

llustracién 20: Captura de pantalla de los Circuitos Onion
y del servicio oculto Hidden Wallet desde Whonix

Acceso a I2P

Como primer requisito para acceder a la red 12P es descargar el software
desde la pagina web del proyecto I12P: https://geti2p.net/es/ e instalarlo.

Una vez que se ejecuta, se cargara en el navegador web una consola
asociada a la IP y puerto: http://127.0.0.1:7657
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= X
ome?news=08consoleNonce=2959526072003514148 - ¢ || Buscar.. B # x & @

CONSOLA DEL ROUTER I2P

PE
: ELETFLL R REEILD
es] pBIENVENID OgdaT 25 o S e O = IS E R T
ANCHO DE BANDA
ENTRANTE/SALIENTE & SERVICIOS OCULTOS DE INTERES
35 0.02/0.05 KBps
5 Min: 0,15/0.36 KBps
Total: 0,12/0.36 KBps 3
. R ) 9 (3 I o = &
NOTICIAS Y .
pemomaasy 2 mplementos de i2p dev buila docum sa echeton 2p xchanged.i2p foro de desarrollo
0957 Reteased o0 @ P S K & =
B Red: Bloqueado Por = @ = v
Cortafuegos (Frewall worodeip informes e falls e zp panet izp preguntes fecusnies prvates ioweb ae proy 2p
=l o | , | m
E -
TUNELES LOCALES
S = e cin hat tracwiti wiki de i2p
APLICACIONES Y CONFIGURACION
o)) @ G - - B
administrar compleme.. ayuda configurar ancho de ba.. | | configurar interfaz de.. || consola del router i2p "
I &t 8 A

personalizar barra late... | | personalizar pagina pri... servidorweb || toreents

llustracion 21: Captura de pantalla de la consola de 2P

Esta consola, que es completamente configurable se divide en tres partes
principalmente.

A la izquierda se encuentra la barra lateral o de resumen en donde se puede
acceder a los servicios existentes en la red (correo electronico, servidor web,
torrents), la configuracion interna de 12P, informacion del router IP, los pares
0 peers, los taneles y finalmente un apartado de ayuda.

Ocupando el resto de la consola se encuentran dos zonas: La superior
presenta los servicios ocultos de interés, es ahi donde se pueden almacenar
a modo de favoritos los sitios 12P que se deseen. La inferior contiene
diversos accesos a los servicios y configuraciones, que pueden ser los
mismos presentes en la barra lateral.

Para poder acceder a los servicios ocultos o eepsites es necesario
configurar el navegador web para que use el proxy HTTP: 127.0.0.1 y puerto
4444,

Por ejemplo, para acceder al directorio de enlaces INR, se indica en la barra

de direcciones del navegador http://inr.i2p/ y aparecera la pagina de ese
eepsite.
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= O X
@|:—;—} http://inr.i2p/ >~ C || Buscar... D~ | m ?:Z ‘E‘?} @

2 12P Name Registry |_ |

[

O _ Search host || Search |

WTF

This 1s the place where vou can register a friendly name for vour domain like
yourdomain.i2p

Donations

To help maintain this service please send a little crypto:

+ GOST: GKgRkc5VUpIMaW61£f1sZ6ySIWinQA3EW2z
+ BTC: 1AZ17LbFXDoYA84xWrlUcctGQISG325xKRB
+ LTC: LdKKRY)EhFrvpD1gpNDJHILneNeSBEmNaT

powared-by: py-i2phosts

llustracion 22: Captura del directorio de enlaces INR en 2P

Como se mencionaba en el apartado 3.2. Freenet, aunque I12P no esta
pensando para funcionar como outproxy, es decir, para navegar fuera de
esta red, se permite esta funcionalidad gracias a desarrollos de terceros. El
trafico por tanto, sera enrutado a través de la red 12P.

B TUNELES DE CLIENTE 12P

Nombre Tipo Interfaz Puerto Estado Control
12P HTTP Proxy Cliente HTTP/HTTPS 127.0.01 daid K Detener

Puerta de salida: false.i2p
Descripcién: HTTP proxy for browsing eepsites and the web

12P HTTPS Proxy Proxy CONNECT/SSL/HTTPS 127.001 4445 * K Detener

Puerta de salida: outproxy-tor.meeh.i2p
Descripcién: HTTPS proxy for browsing eepsites and the web

llustracion 23: Captura de pantalla de los médulos de 12P
para comunicaciones outproxy

No obstante, desde la pagina web del proyecto apuntan que si bien este
servicio existe actualmente, no hay garantias de que siempre esté disponible
ya gue no es un servicio oficial.

Acceso a Freenet

Para poder acceder a Freenet es necesario descargar la aplicacion desde la
pagina web del proyecto: https://freenetproject.org/author/freenet-project-
inc.html e instalarla.
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Por defecto, al ejecutarla se abrira una ventana en modo incégnito del
navegador web Chrome en la direccion y puerto localhost:8888. Es posible
utilizar cualquier otro navegador, en cualquier caso, se recomienda activar
su modo de navegacion privada.

La primera vez que se accede aparecera un asistente donde se deberan
configurar ciertos parametros de conexion, el tamafo asignado a la
aplicacion, etc. En el primero de ellos hay que elegir el nivel de seguridad:
baja o alta.

a iAsistente para la primera vez e

&« C 1 @ localhos

- . q
C,-_‘-;_,___;Q jAsistente para la primera vez en Freenet!
Conectar a cualquier usuario de Freenet:  Conectarse sélo a amigos: (seguridad

(seguridad baja) alta) Ajustes detallados: (personalizado)

Si vive en un pais relativamente libre donde
ejecutar Freenet es legal, puede escoger
esta opcién. Es mucho mas seguro que un

Si conoce varias personas a las que quiere
conectarse, esta configuracion le permite
crear su propia darknet en Freenet para una
segundad muy mejorada. Si solo tiene unas
moderados podria rastrear su actividad en  pocas personas puede gue no sea muy Uil
Freenet hasta usted. Si tiene amigos que pero si alguno de ellos conoce a otros, o
también ejecutan Freenet, puede mejorar su tiene establecida seguridad baja, puede
seguridad afiadiéndolos como amigos, y llegar a alcanzar una red muy grande.
conectandose luego solo a ellos

Si quiere un control mas fino, esta opcion le
permite configurar Freenet de acuerdo a
sus propias necesidades de privacidad. Le
llevara un poco mas que las otras dos
opciones.

software P2P tradicional como BitTorrent o
Gnutella, pero un atacante con recursos

Escoja un nivel persenalizado de seguridad

Escoja seguridad alta
Escoja seguridad baja

Espafiol v

llustracién 24. Captura de pantalla del asistente de primera vez de Freenet

Cuando se selecciona seguridad baja (opennet), la conexion se realiza a
cualquier usuario de Freenet, desconociendo si este es fiable o no, por lo
gue en cierto modo existe un grado de exposicion en la red.

La otra opcion es el nivel de
seguridad alto (darknet). En

Conectarse a un amigo

Introduzca la referencia del nodo directamente:

e
este caso la conexion se
realiza a un amigo, por lo que , g
. ., O introduzca aqui la URL del fichero de referancia del nodo
0 sel fichero d i d do: | Selecci h Ni chi i il
eXI Ste U n a re I aCI 0 n d e L(:slféictgng‘ogn?i‘;ue:r;s‘tce Z:z\gz;elrj:ar:\f:\ mEa‘::nZ de c:v:?:;::nr’vcei:?aré ;gr:%::\w;;ﬁtzalfcﬂ’;?:lend ¥ U amigo, pero esto le hace a usted més

vulnerable si su amigo resulta imesponsable, o su computadora resulta hackeada o arrebatada.
ALTO: Confio en mi amigo y en su capacidad para proteger su ordenador. Comparto toda Ia informacion posible para maximizar el
rendimiento.

confianza que incrementa el
grado de seguridad al haber
previamente  intercambiado
sus referencias, un proceso
similar al intercambio de
claves. En la imagen de la
derecha se puede observar
en la parte superior un
recuadro donde se introducira
la referencia de nodo de un
amigo. En la parte inferior, se
encuentra la del usuario, la

® NORMAL: Confia un poco en mi amigo. Comparto alguna informacion, pero tomo algunas precauciones. Mejora moderada de rendimisnto.
BAJO: No confio en mi amigo. Comparto tan poca informacion como pueda. Menor rendimiento. Observe que atin asi esto es mas seguro

QUE CONectarse a extrafios en casi 10dos |08 Casos

<&Quiere que el resto de sus amigos puedan ver este amigo y conectar con &l? Si permite que sus amigos vean a este amigo, v &l los ve &
ellos, mejorara el rendimiento de modo censiderable. No obstante puede que no quiera que el resto de sus amigos sepan de este (aunque
tenga en mente que cualquiera que pueda ver su conexion a Infernet podria vincularlos). Elfella puede también deshabilitar ser visto por los
amigos de usted

® Si: Revela al resto de mis amigos |a existencia de este amigo, y le revela a & Ia existencia de mis olros amigos. Podrén conectarse

inmediatamente entre si aunque usted se encuentre desconectado (estils opennet), mejorando el rendimiento de modo considerable

SOLO NOMBRE: Le dice 2 este amigo los apodos de nuestros atros amigos, y le dice a nuestros otros amigos el apodo de este amigo

para que puedan conectarse si ambos se conocen

NO: No revela este amigo al resto de mis amigos, y no le permite a &l revelar a los suyos que yo soy Su amigo: ambos se convierten en

contactos secrefos.
Proporcione descripcién:

Afiadir

Mi referencia de nodo (como texto]

Apodo para este nodo: Freenet node with no name #-4132423802753738671 [Cambiar]

llustracion 25: Captura de pantalla de la configuracion
para conectarse con un amigo en Freenet

cual, se puede modificar. Este ultimo modo de conexion se utiliza para crear
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redes de amigos, donde la seguridad prima por encima de cualquier otra
caracteristica o funcionalidad.

A continuacion, aparece la pantalla de inicio con un cierto parecido en
cuanto estructura a 2P

B Freenet - Freenet
& C 1t O localhostssss

Freenet

Mis marcadores|Editar]

Directc
E

The Filtered Index (Un indice sin sitios pomograficos o perturbantes)

{Buscar en Freenst

Intercambio de
ficheros

Descargas

de sitios web de Freenet, ordenados por categorfas para facllitar que encuentre lo que quiere)

Nerdageddon (Un indice con el contenido mas ofensive eliminado)

JFniki Index (A collaborative index of indexes)
Documentacion relativa a Freenet

Freenetproject Website Mirror (El sitio web oficial del proyecto Freenat)

Freenet Social Networking Guide (Guia paso a paso para poner en marcha correo anénimo, foros, chat, herramientas sociales y demés, en Freenet. jSélidamente recomendadal)
b en Freenet?)

Publish! (¢ Cémo publ
Freesite HOWTO (Otra gu
Freenet Privacy and Software Site (Mejores practicas para los usuarios de Freenet)

( i6n de Freenet)

The Unofficial FMS Guide (La guia no oficial para FMS (complemento para foros sobre Freenet))

ara publicar un sitio web en Freenet)

Freenet Statistics (Statistics about Freenet usage)
Software re
Freenet Message Sy;

onado col

Fraemail (Email en Fi

Sone (Chat social en Freenet)
iSite (Herramienta esencial para subir sitios web a Freenst)
Blogs del equipo de Freenet
Toad (El blog personal del anterior desarrollador jefe de Freenet)
Bombe (Blog personal del desarrollador de Sone)

xor (Blog del desarrollador de Frestalk y Web of Trust)

Espafiol  Cambiaramodo avanzado  Niveles de seguridad: BAJO BAJO  6/10

llustracion 26: Captura de pantalla de la pantalla de inicio de Freenet

En la parte izquierda presenta una columna con acceso para navegar,
intercambiar ficheros, agregar y conectar con amigos y otras opciones de
estado de la conexion, configuracion, etc. El resto de la pagina muestra
varios enlaces a modo de marcadores por defecto, relativos a directorios de
sitios web, documentacion, software o blogs, todos ellos relacionados con la
red Freenet. Por supuesto, este listado es modificable para incluir aquellos
gue el usuario considere.

Si  se desea acceder a Nerdageddon cuyo enlace es:
http://localhost:8888/USK@tiYrPDh~fDeH5V7NZjpp~QuubaHwgks88iwlRXX
LLWA, yboLMwX1dChz8fWKjmbdtI38HR5uiCOdIUT860hUyRg,AQACAAE/ne
rdageddon/247/ se mostraria la pagina de este indice de enlaces donde se
ha eliminado el contenido méas ofensivo.
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ﬂ Nerdageddon - Infos for Politicz

& C 1t @ localhoste

K@tiYrPDh~fDeH5V7NZjpp~QuubaHw

o0 INKAL OGy NERDAGEDDON HEINKAL O jhceoodiy

Bookmark Me Read Me Read Me Bookrrark Me!

Welcome to Nerdageddon. Here we aim to bring you a list of all freesites, both cld and new, which could be interesting to political nerds.
The links presented here come from Linkageddon and Enzo's Index, but without the ones flagged as porn and without sites I perceive as
bering. Sites are exduded via 2 bladklist, so new sites will appear here until I remowve them to ensure that the index stays useful (though
a bit messy) even if I do not get to check the sites.

Linkageddon and Enzo stopped updating. Until I implement using one of the new indexes as source, Nerdzgeddon will not see updates.

If you feel the title and/or description for 2 particular freesite does not give sufficient wamning about it's content then please feel fres to
comment to that effect on Sone or to the relevant FMS board. Mote: I promise to filter howsver I want. If you disagres with my decisions,
make your own *geddon. My manual filters are in checked json.

To make your own *gedden, get nerd.py, checked.jsen, template.htmil, site-styles.css, textlist-styles.css and activelink.png, put them into
a folder and run python3 nerd. py. Then upload sites.
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llustracién 27: Captura de pantalla del indice de enlaces Nerdageddon en Freenet

6.2. Intento de desanonimizacion

En este capitulo se realizard un experimento practico cuyo objetivo principal
es comprobar la dificultad de desanonimizar un usuario de una Darknet, Tor
en este caso. No cabe duda de que estas practicas deben tener un bajo nivel
de éxito, ya que de otra manera, el uso de estas tecnologias perderia la
confianza del usuario. Como curiosidad, la compafia de especializada en
seguridad de las TIC Zerodium, lanzaba el 13 de septiembre de 2017 una
recompensa de un millén de doélares a quien descubriese una vulnerabilidad
de tipo zero-day en Tor Browser operado en Windows o Tails. El 30 de
noviembre de ese mismo afio dio por terminada la mencionada campana,
desconociendo si alguien llego a encontrarla. (47)

En el capitulo 5.2. Vulnerabilidades y explotacién se citaban algunas de las
vulnerabilidades méas importantes descubiertas hasta ahora en Tor Browser.
Para el desarrollo de este experimento practico se tratara de explotar la
vulnerabilidad conocida como TorMoil.
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TorMoil fue descubierta y publicada el 26 de octubre de 2017 por el
investigador de seguridad italiano Filippo Cavallarin de la compafia We Are
Segment. Se trata de una vulnerabilidad que afecta a las versiones de Tor
Browser anteriores a 7.0.9 en sistemas operativos Linux y MacOS. El
problema residia en que cuando un usuario accedia a un enlace de tipo
“file://”, la comunicacién no se realizaba a través de la red Tor, sino,
directamente al servidor web, y por tanto, revelandose la direccion IP del
usuario.

Con estas premisas se prepara el experimento practico que se describe a
continuacion.

Por un lado, se virtualiza un sistema operativo Ubuntu en VirtualBox, con el
interfaz de red configurado como adaptador puente, de tal forma que tenga
una IP propia. Este sistema es el que actuara como servidor web.

Por otro lado, se virtualiza otro sistema operativo Ubuntu, con la misma
configuracion de red que la anterior, en el cual esta instalado la version de
Tor Browser que es vulnerable, es decir, la 7.07 y desde donde se accedera
al sitio .onion.

En el primer sistema, el que hace de servidor, se crea una pagina web
simple, que contiene un enlace tipo “file://’ a un fichero de prueba con
extension .txt. Como servidor web se levanta una instancia de Apache.

Para crear el servicio oculto, hay que incluir dos directivas en el fichero
“torrc”:

HiddenServiceDir /home/mistic/Escritorio/hidden_service_prueba/
HiddenServicePort 80 127.0.0.1

Al levantar la instancia de Tor, se crean dos ficheros, “hostname” con el
dominio .onion y “private_key” con la clave privada.

En el segundo sistema, se ejecuta Tor Browser, accediendo a
twbwuyrje6ueqgsxh.onion que es la direccion .onion que se indica en el
menciona fichero “hostname”, aparece la pagina web almacenada en el
primer sistema que se muestra en la imagen inferior izquierda.
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Esto es una prueba

Pagina con enlace file:/l

llustracion 28: Captura de pantalla llustracion 29: Captura de pantalla
de un servicio oculto en Tor del resultado de acceder
con un enlace de tipo “file://” a un enlace de tipo “file://”

arrastrando este hasta
la zona de pestafias.

Se comprueba este tipo de enlaces no funcionan, es decir, al hacer clic en
ellos no cargan el contenido vinculado. El Unico método de acceder a este
contenido es arrastrar el enlace hasta la zona de pestafias para que se abra
como una pestafia independiente como se observa en la imagen derecha
superior.

Comprobado el fichero “accese.log” del servidor web Apache, se comprueba
gue no existe ninguna llamada desde la IP del equipo cliente. Esto tiene su
explicacion en que el enlace es hacia el propio equipo del usuario y por
tanto, no se establece comunicacion alguna del servidor web.

Dado que por este camino no es posible desanonimizar al usuario, se
ahonda en la informacion que hay sobre TorMoil, descubriendo que Filippo
Cavallarin, describe a travées de la pagina web de su empresa
https://www.wearesegment.com/research/tormoil-deanonymize-tor-browser-
users-with-automount/ una prueba de concepto para demostrar esta
vulnerabilidad.

En ella indica cuatro pasos a seguir:

llustracion 30: Captura de pantalla de los pasos a ejecutar
para demostrar la vulnerabilidad TorMoil
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De esta forma, se modifica la pagina web, incluyendo en la cabecera la
llamada a la hoja de estilos, al servidor con IP 12.12.12.12.

En el primer equipo, el que actia como servidor, se ejecuta la herramienta
“tcpdump” en el puerto 111. Esta herramienta es un esnifador de paquetes
gue circulan por la red. En este caso se captan los paquetes que atraviesan
el puerto 111.

Desde el segundo equipo se accede de nuevo al servicio oculto.

Tal y como se indica en el dltimo paso, tcpdump deberia de captar los
paquetes UDP hacia la direcciébn 12.12.12.12 desde la direccion IP del
cliente. Sin embargo en este experimento practico no se ha podido lograr
desenmascarar esta IP, ya que la herramienta tcpdump no capta ningan
paquete en el puerto 111. (48)

Con este experimento practico, se demuestra que desanonimizar la red
Tor es relativamente complejo y que aun intentando explotar una
vulnerabilidad conocida como TorMoil es dificil llegar al resultado deseado.

No solo se puede tratar de desanonimizar al usuario de la red Tor
aprovechando vulnerabilidades en Tor Browser, si no que teniendo en
cuenta otros métodos como la busqueda de configuraciones erroneas, fallos
humanos, etc. también es posible.

Por citar algan ejemplo, en el descubrimiento de Ross William Ulbricht como
creador del conocido mercado negro Silk Road, el error de configuracion del
captcha alojado en el servicio oculto el cual realizaba las peticiones por fuera
de lared Tor fue lo que le delatd. (49)
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/. CONCLUSIONES

Las lecciones mas destacables aprendidas a lo largo de este trabajo han
sido:

e La adecuada interpretacion de los términos Deep Web, Dark Web
y Darknet.

e La existencia de otras redes mas alla de Tor, asi como sus diferentes
métodos de acceso.

e La navegacion en la Dark Web, descubriendo contenidos, pero
también, otros servicios como el correo electrénico o la mensajeria
instantanea.

e Y las posibilidades de ataques de desanonimizacion y el grado de
materializacién de estos.

Con respecto a los objetivos conseguidos, se han explorado los aspectos
mas representativos de la Deep Web, recorriendo un amplio abanico de
conceptos, tecnologias, prestaciones y riesgos, contribuyendo con ello a
generar una idea global de lo que es la Deep Web, las posibilidades que
ofrece, como explotarla de forma inteligente y que directrices hay que tener
presentes a la hora de sumergirse en ella. Se puede afirmar que los
objetivos que se planteaban inicialmente en este trabajo han sido
alcanzados.

En cuanto a la planificacion que se habia establecido para el desarrollo de
este trabajo, obra decir que se ha cumplido en su totalidad. Si bien es cierto,
gue se ha detectado que el capitulo 4.2. Contenidos hubiera sido mas
adecuado desarrollarlo una vez se hubiera ejecutado el experimento practico
del apartado 6.1. Acceso a la Deep Web ya que para realizar un analisis
exhaustivo del contenido es mas oportuno haber accedido previamente.

Finalmente de cara al futuro se podrian seguir explorando las Darknets en
desarrollo y las que estan por venir. Otras lineas a seguir son: la
investigacion de fallos de seguridad de la red, asi como su prevenciéon y en
Gltima instancia seguir apostando por herramientas y tecnologias que
impliquen mayor anonimato y privacidad.
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8. GLOSARIO

Blockchain

Estructura de datos en la que la informacion se agrupa en bloques
con informacién de otros bloques generando una linea temporal, de manera
que gracias a técnicas criptograficas, la informacién contenida en un bloque
solo puede ser repudiada o editada modificando todos los bloques
posteriores.

Clearnet
(Ver Surface Web).
Criptomoneda

Moneda digital de intercambio que utiliza técnicas criptogréaficas para
asegurar las transacciones, controlar la creacion de unidades adicionales y
verificar la transferencia de activos.

Darknet

Red andnima.
Dark Web

Conjunto de redes andnimas.
Deep Web

Conjunto de contenidos web no indexado por los motores de
basqueda.

Distribucion live

Sistema operativo basado en Linux que se ejecuta en la memoria
volatil de un equipo.

Eepsite

Sitio web en la red I2P.
Esnifador

(ver Sniffer).
Hidden service

Sitio web en la red Tor.

Internet oscura
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(ver Dark Web).
Internet profunda

(ver Deep Web).
Malware

Software malicioso cuyo propdsito es infiltrarse o dafiar un equipo.
P2P

Red peer-to-peer, o red entre pares en la que todos o algunos
aspectos funcionan sin clientes ni servidores fijos, sino con una serie de
nodos que se comportan como iguales entre si.

Proxy

Programa o dispositivo que hace de intermediario en las peticiones de
recursos que realiza un cliente a un servidor con el objetivo de ofrecer
diversas funcionalidades: control de acceso, registro del trafico, restriccion a
determinados tipos de trafico, mejora de rendimiento, anonimato de la
comunicacion, caché web, etc.

Servicio oculto
(Ver Hidden service).
Ramsonware

Malware que cifra la informacion alojada en un equipo y solicita un
rescate econémico para revertir el cifrado.

RSA
Algoritmo de cifrado de clave publica desarrollado en 1979.
Sniffer

Software que captura los paquetes del trafico de red de un equipo
para su posterior analisis.

Surface Web

Conjunto de sitios web indexados por los motores de busquedas.
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