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3. Resum

En aquest treball de fi de carrera s’intentara implementar un escenari segur client-servidor que
utilitzi un proveidor d’identitat extern per efectuar les validacions relatives a la identitat i
permisos associats d’un client a I’'hora d’accedir a un recurs, allotjat en un proveidor de serveis.
D’aquesta forma, el proveidor de serveis acabara facilitant o no I'accés al recurs per part del
client, pero sense tenir cap dada que l'identifiqui, sind exclusivament la resolucié (peticid
acceptada o denegada) per part del proveidor d’identitat.

Per tal d’implementar aquest escenari, es treballara en camps com la modelitzacié de dades
seguint una infraestructura de criptografia de clau publica, i també s’intentara proveir el
producte amb un cert grau d’aplicacié real mitjancant el fet d’utilitzar el DNI electronic com a
font dels certificats per a que els clients s’identifiquin i signin digitalment les seves peticions als
recursos dels proveidors de serveis.

Aixi doncs, sera necessari investigar les tecnologies necessaries per dur a terme aquest treball,
i ésser capac de portar-les a la practica de forma efectiva.

Treball de final de carrera — Seguretat informatica
Sergi Collado i Figueras Pagina 3 de 58



Escenari segur client-servidor amb un proveidor d’identitat i control extern u.o.C.

Memoria 12/01/2009
4. index
N o] o 7= o I OSSPSR U PP PROPRTRPRRPRON 1
2. Dedicatoria i agraimMENTS. ... iiiieeie ettt e e e e e eeestrr e e e e e eeesstbareeeeeeeestaraeeeeeeesnnsrnes 2
3. RESUM ittt e e 3
N [0 1o 1= GO PRV PRTOUSTOURRPRRRINt 4
TR |V 1=1 43 To o - T OO U S U U T PRSP PPORPPTUPRURRRRY 6
5.1 INEFOAUCCIO -ttt ettt sb e s st st st sab e e b e b e e beeneeens 6
5.1.1. JUSTIfICACil d@I TFC .ottt s s s 6
5.1.2. TR =T T - o] -1V T TSRS 6
5.1.3. (0] oY [T TV E3e 11 I I = O 7
5.1.4. Enfocament i METOdE SEEUIT .....cccueeee ittt 9
5.1.5. Planificacio del ProjECte .....ccuiiiiciiee et e 11
5.1.6. Productes OBtINGULS ....uveeiiciiie et et e e et e e e e 15
5.1.7. Descripcio dels altres capitols de la memoria.....cccccovcceeeieciiii e, 15
5.2 Fonamentsiestat de 'art ..o 16
5.2.1. Infraestructura de clau publica (PKI) .......ooocueeeieciiee et 16
5.2.2. XMLt e b e e she e et 16
5.2.3. Tecnologies WEb — ClIENTS.......ciiiciiie e 17
5.2.4. Tecnologies Web — SErvidors ... 17
5.2.5. 1] Y OO OUPP PP P PO PP PPPPPPPPPPPPIRE 18
5.2.6. DINI-E i OCSP ...ttt ettt ettt et e st e sb e sbe e saeesaeeeneas 18
5.2.7. YYo=l e [ =T 4 o LTSS 19
5.2.8. PEISISTENCIA «..evieeieiieee ettt 19
5.3.  Visio general de I'arquitectura del producte .........ccceeeveiieecciiiieeec e, 20
5.3.1. Estructura general de I'€SCeNari.......cueeeeeii it 20
5.3.2. Plataforma de treball i desplegament........ccoeiiiiiiciiee e 20
53030 CHBNT ettt s b e b e s ae e saeenaes 21
5.3.4. Proveidor de SEIVEIS.....cceiiieiieiieieeree ettt 21
5.3.5. Proveidor d/identitat.......ccceeveeiiiiiiieeie s 22
5.4. DiSSENY Al PrOTUCLE ...eiiiii ittt e e e et e e e e s e e sab e e e e e e e seeannreeeaaaeean 23
5.4.1. Disseny de I'arquitectura del Projecte .......coceeecieeeeeciiee e 23
5.4.2. Disseny de 12 PersiStENCIA ....ueeiiviieeieiiee ettt e e e e 28
5.4.3. Disseny del format de dades XML.......c.coeovciiiiiiiier it 30
5.4.4, Disseny de la interficie grafica......ccccccviieiii e 31
5.5.  Funcionament, instal-lacié i posada en marxa del producte .......ccccccecvvvvveeeeeiccnnnneen. 37
5.5.1. Instal-lacié de I'entorn necessari de funcionament .......cc.ccooeevieniiiiinienienniene 37
5.5.2. Desplegament del ProdUCE........cueeeecciiiei i e eaae e 38

Treball de final de carrera — Seguretat informatica
Sergi Collado i Figueras Pagina 4 de 58



Escenari segur client-servidor amb un proveidor d’identitat i control extern u.o.C.

Memoria 12/01/2009
5.5.3. FUNCIONAMENT ..t 41

5.6.  Variacions del producte final respecte el disseny inicial previst..........ccccccoveeeecveeeenns 47
5.7. Conclusions i futures vies de treball...........ooeeiiiiiiiieiiniceeeeee 48

TR 1o 11T T UV P PR PPRPPTON 50
7. Bibliografia i Webgrafia.......ccuiiiiiiiiciie et 54
T Y 0T 1= (o L PP O P RS PPPRRPPPRRNt 56
8.1.  Material PKI ULIlItZat....c.ceiueeeeiienieiie ettt 56
8.2.  Dispositiu 1€CtOr A& DNI-€ ....coiiiciiieiiiiiie ettt e e e e e be e e e e 58

Treball de final de carrera — Seguretat informatica
Sergi Collado i Figueras Pagina 5 de 58



Escenari segur client-servidor amb un proveidor d’identitat i control extern u.o.C.
Memoria 12/01/2009

5. Memoria

5.1. Introduccio

5.1.1. Justificacio del TFC

El treball de fi de carrera (TFC) és una assignatura pensada per realitzar un treball de sintesi
dels coneixements adquirits en altres assignatures de la carrera i que requereix posar-los en
practica conjuntament en un treball concret. Normalment el TFC és un treball eminentment
practic i vinculat a I'exercici professional de la informatica, que mostra que s’han assolit els
objectius d’aprenentatge en I'ambit general de la Enginyeria Técnica Informatica.

El camp de la Criptografia és cada cop més necessari per tal de protegir les transaccions
d’informacié sensible que circulen a través de xarxes o sistemes informatics. Actualment, cada
cop és més necessari poder efectuar operacions, mitjangant canals segurs, que requereixen
d’una autenticacio robusta d’identitat des de qualsevol punt del planeta (possibles gracies a
Internet). Tant per poder garantir que certa informacid no sera accessible per usuaris no
autoritzats, com per poder garantir la legitimitat en emissors i receptors de la informacio,
esdevenen necessaris certs mecanismes criptografics.

Concretament, el camp de la criptografia de clau publica ha esdevingut una eina indispensable
per poder implementar aquells mecanismes que fan possible la identificacié inequivoca i
irrefutable d’un individu o entitat.

Actualment, la societat ha efectuat un pas més en vers a la implementacid d’aquests
mecanismes d’identificacié digital mitjancant la instauracié del DNI electronic. En aquest DNI
es disposa d’un element electronic que proveeix, mitjangant un lector adequat, del certificat
d’identitat i de signatura digital de I'individu al que representa, possibilitant aixi una forma
d’identificacio prou robusta, que permet efectuar certes operacions que, fins ara, requerien de
formes tradicionals d’identificacié de individus.

La tecnologia Java, com a llenguatge de desenvolupament, juntament amb I'arquitectura J2EE
esdevenen un estandard en la implementacié d’aplicacions web que permetin la interaccid
dels individus i els seus certificats amb les entitats proveidores d’algun servei que requereixi
d’aquest tipus d’identificacio.

Es per aixd que aquesta area de treball de final de carrera constitueix una proposta per a que
I'estudiant s’introdueixi o aprofundeixi en el mén del desenvolupament, mitjancant
Java, d’aplicacions i serveis web que permetin la identificacié d’usuaris mitjancant
certificats, realitzant un treball practic amb tecnologies concretes i necessaries per tal
d’efectuar un treball el maxim d’ajustat a la realitat: Axis, SOAP, applets, Tomcat, etc.

5.1.2. Experiéncia prévia

Es parteix d’'una experiéncia forca basica en la programacié d’entorns Java (Unicament la
obtinguda en I'assignatura “Criptografia”) i interaccions amb serveis i aplicacions web. Es per
aquest motiu pel que cal posar especiar emfasi a la necessitat d’'una etapa inicial de presa de
contacte i d’estudi de les tecnologies necessaries pel desenvolupament dels objectius
proposats en el TFC.
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5.1.3. Objectius del TFC
5.1.3.1. Objectius de I’assignatura

Dins dels coneixements adquirits en I'ambit de les assignatures de la carrera, en el TFC es posa
especial emfasi en objectius genérics concrets:

e Correcta aplicacié de metodologies de treball.

e Analisi dels requeriments proposats (cercant informacié i adquirint els coneixements
de les tecnologies necessaries).

e Formulacié d’objectius i definicié de I'abast de la feina per I'elaboracié d’'un pla de
treball.

e Aprenentatge en la configuracid i Us de les tecnologies i components de software que
intervenen en el treball.

e Documentacié del disseny de manera formal.

e Implementacio del producte final.

e Elaboracié d’'una memoria estructurada on es reculli la feina realitzada, aixi com les
decisions preses, els resultats obtinguts i la documentacié necessaria per utilitzar el
producte.

e Preparar una presentacié que mostri de forma resumida i clara la feina realitzada.

| per les caracteristiques de I'area del TFC es fa émfasi en els seglients objectius:

e Capturar els requisits que justifiquen la necessitat d’aplicar mecanismes de seguretat.
e Valorar la idoneitat dels mecanismes escollits.

5.1.3.2. Abastament del projecte

L’abastament del projecte és el desenvolupament amb exit d’un escenari segur client-servidor
amb un proveidor d’identitat i control d’accés extern.

S'implementaran dues entitats que interaccionin a la web i que representaran els rols de
proveidor de servei i proveidor d’identitat. Caldra implementar, doncs, I'escenari amb les
garanties de seguretat que aporten les signatures digitals generades amb els certificats X.509,
aixi com la resta d’elements d’una infraestructura de clau publica. Caldra implementar també
una tercera entitat, corresponent al client, capa¢ de connectar mitjangant un canal segur (per
protegir les dades de la comunicacid i per autenticar la identitat del servidor) per sol-licitar
certs recursos dins la web que, en aquest cas, es tractaran de I'accés a una web de descarrega
de fitxers.

Aquesta implementacié es dura a terme integrament en Java, utilitzant i investigant sobre els
estris necessaris per tal d’assolir I'objectiu principal amb exit.

e (lient:

Utilitza un navegador web per contactar amb els dos proveidors. EIl component web que
s’enviara des del proveidor de servei s'implementara com un applet Java (executat en el
navegador client) que haura de ser capag¢ de disposar d’un certificat de reconeguda
confianca per poder efectuar signatures (un dels certificats instal-lats en el navegador del
client), aixi com comunicar-se mitjangant missatges SOAP amb el proveidor d’identitat.
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e Proveidor de servei:

Es tracta d’una aplicacid de descarregues de fitxers, que s’allotjara en un servidor web i
sera capac¢ de mantenir I'estat d’'una sessié. Ha de poder establir connexions segures sense
autenticar al client (li caldra un certificat digital per tal de poder establir aquestes
connexions, i tanmateix per generar signatures sobre les dades de la peticié del client).
També implementara la logica necessaria per enviar a una autoritat de segells de temps la
signatura per obtenir una garantia de la data de peticié (per ser més concrets cal dir que
en realitat s’utilitzara un servei web, com el servei DR de TrustedX, que efectuara la feina
d’actualitzar les signatures). Finalment, ha de ser capac de verificar les signatures que rebi
del client signades pel proveidor d’identitat.

e Proveidor d’identitat:

Per una banda es tractara d’una aplicacié web per a navegadors on els administradors (que
hauran de poder autenticar-se d’alguna forma) disposaran d’un canal SSL segur per
gestionar la informacid de proveidors de serveis, recursos i clients. Per tant, es disposara
d’un certificat digital al servidor web.

Per una altra banda, el proveidor d’identitat també sera un servei web SOAP sense estat
per respondre peticions de consulta d’accés a un servei per part d’un client. El servei web
haura de poder verificar les signatures de les altres dues parts sobre les dades de la
peticié, tenint en compte que la signatura del proveidor de servei incloura un segell de
temps que ha de verificar (mitjangant el servei DSV de TrustredX). En quant a la signatura
del client, caldra validar també I'estat del certificat. En tots els casos cal tenir en compte
que el certificat del signant sigui de confianca, és a dir, que es confia en la CA emissora
(que signa el certificat del signant).

Per poder generar una resposta, el servei haura d’accedir a la informacio de clients i serveis
que l'administrador hagi donat d’alta, cercant els signants de la peticié a partir dels
certificats, utilitzant el seu propi certificat en retornar aquesta resposta signada.

El proveidor d’identitat disposara d’un nivell més de control dels accessos dels clients en base a
la comprovacié irrefutable de I’hora en que s’ha efectuat la peticid al proveidor de servei, i les
hores a les quals el client pot tenir accés als recursos. Per tal de dur-ho a terme s’utilitzaran els
segells de temps emesos per una autoritat PK/ de tipus TSA publica i la verificacid dels mateixos
mitjancant un servei web, public, de verificacid (mitjancant els serveis webs publics comentats
anteriorment).

Pel que fa als certificats digitals, totes tres entitats disposaran de certificats digitals X.509 per
poder realitzar les signatures sobre les dades i poder efectuar les connexions SSL (en el cas dels
dos servidors).

El certificat del proveidor d’identitat es generara mitjancant alguna eina de generacié de
certificats (OpenSSL 6 KeyTool) i no sera necessaria la existéncia de cap mecanisme de
validaciéd del mateix, ja que el proveidor de servei Unicament verificara les signatures i
comprovara si han estat emeses per algl de confianga (haura de comprovar si es autoritats
emissores dels certificats son de confianga). El certificat del proveidor de servei complira els
mateixos requisits que l’anterior, si bé podra generar signatures que passaran per una
autoritat de segells de temps externa.

Finalment, el certificat del client correspondra al certificat digital del DNI electronic. S’adquirira
un lector de targetes i un DNI electronic per tal de poder dur a terme la implementacio i les
probes del producte, i sera requisit indispensable per la utilitzacié de I'escenari final, ja que les
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validacions de certificats s’efectuaran mitjancant el protocol OCSP cap a una autoritat de
validacié publica.

5.1.3.3. Objectius personals

S’espera assolir satisfactoriament les competéncies necessaries en els diferents aspectes que
tracta aquest TFC:

- D’una banda, s’espera assolir el bagatge adequat per tal d’aprendre a organitzar les
diferents fases d’elaboracié d’un projecte i la posada en practica, fent eémfasi en les
tasques de planificacid, d’analisi i de disseny.

- D’altra banda, s’espera obtenir una certa experiéncia inicial en I'aplicacido de la
criptografia en un cas realista, aixi com en les eines (Java i llibreries utilitzades) que
s’hauran necessitat.

- I finalment també s’espera que tot aquest bagatge assolit serveixi com a punt inicial en
una possible reorientacié professional en vers el camp de la seguretat informatica o,
en el seu defecte, una satisfactoria realitzacid personal en aconseguir la fita de
finalitzar el TFC amb éxit.

5.1.4. Enfocament i métode seguit
5.1.4.1. Consideracions sobre la tecnologia a utilitzar

A efectes de planificacio, caldra tenir en compte que inicialment hi ha un seguit de tecnologies
que cal escollir i amb les que també cal comencar a familiaritzar-se per tal de dur a bon port la
implementacio del producte amb tots els seus requisits:

e Plataforma de programacio:

S'utilitzara el software Eclipse com a plataforma de desenvolupament Java, en les seves
versions sobre sistemes Windows i Linux indistintament. Les funcionalitats addicionals que
puguin enllacar aquesta plataforma amb alguns aspectes utilitzats en la implementacié del
producte, mitjancant plugins, caldra estudiar-los sobre la marxa i el propi curs del
desenvolupament.

e Servidor d’aplicacions i serveis web:

La tecnologia que s’utilitzara com a servidor d’aplicacions i de serveis web sera la proveida
per un servidor web Apache Tomcat (v. 6) per desplegar els components web. Aquest
servidor es configurara o bé sobre una plataforma Linux (Ubuntu 8.04) o bé sobre
Windows (Vista 64bits). Caldra estudiar el funcionament i configuracié basics, aixi com els
exemples de desplegament de components que s’inclouen en la instal-lacié del Apache
Tomcat. La funcionalitat SOAP necessaria s’aconseguira important en els projectes creats
les llibreries Axis facilitades per |’assistent de creacié de serveis web incorporat al software
Eclipse.

e Servidor de bases de dades:

Per tal de proveir persisténcia en les dades sobre els permisos i els horaris d’accés als
recursos caldra configurar un servidor MySQL 5.1.
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e (lient:

Tal com s’ha esmentat anteriorment, les funcionalitats d’accés al proveidor d’identitat per
part del client s'implementaran mitjangant un applet Java que s’executara en el
navegador. Caldra efectuar un estudi sobre el funcionament general dels applets Java
mitjancant la creacié d’exemples senzills, aixi com la creacié d’interficies d’usuari simples
mitjancant la llibreria Swing (doncs caldra presentar a l'usuari una llista per tal de
seleccionar el certificat a utilitzar). També caldra investigar i estudiar la forma en que es
signen els applets per tal d’adquirir suficients privilegis i poder accedir al magatzem de
certificats del navegador (també adquirira privilegis per connectar amb servidors
diferents), estudiant també la forma en que Java 6 incorpora funcions per accedir als
magatzems de claus natius de Windows o als PKCS#11 (en cas de Linux) i utilitzar els
certificats del DNI electronic. Finalment també sera necessari estudiar la forma en que es
construiran i signaran digitalment els missatges que s’intercanviaran, mitjancant el
protocol SOAP, amb el proveidor d’identitat (definir quina sera la estructura del missatge
XML, decidir si la signatura sera ENVELOPED, ENVELOPING o DETACHED, etc).

e Servei web del proveidor d’identitat:

Un dels components del proveidor d’identitat sera un servei web sense estat que haura de
ser capag d’establir comunicacié mitjancant missatges SOAP. Per efectuar aquesta tasca es
comengara amb I'estudi de les API’s Axis, Axis2, JAX-WS i JAX-RPC (aquest estudi també
caldra comencar-lo per aplicar-lo a l'applet Java) i decidir quin s’ajusta millor als
requeriments, tant de funcionalitat com de recursos de temps i corba d’aprenentatge,
pero anteriorment caldra efectuar probes més senzilles per tal d’agafar familiaritat amb els
servlets i serveis web sense estat. Tanmateix, de la mateixa forma que en I'estudi de les
funcionalitats de I'applet Java, també caldra estudiar la forma en la que es signen els
missatges que s’enviaran a través del protocol SOAP i la forma en la que es verifiquen les
signatures. Caldra estudiar a fons el protocol OCSP i efectuar probes de validacié amb un
DNI electronic auténtic (i potser amb algun que no ho sigui per tal de poder contemplar el
comportament davant intents il-legitims d’accés). També caldra estudiar la verificacié de
segells de temps. Finalment, caldra estudiar I'aspecte de persisténcia en Java mitjangant
I’API de JDBC, o bé algun framework tipus Hibernate (en aquest cas només es necessitaran
efectuar operacions de consulta).

e Aplicacid web del proveidor d’identitat:

L'altre component del proveidor d’identitat sera una aplicacié web que proveeixi d’'una
interficie per a que els administradors es puguin identificar. En aquest sentit caldra
estudiar quina és la millor forma d’autenticacié web dels administradors, aixi com la forma
en que caldra configurar el servidor d’aplicacions per tal d’establir el canal SSL amb el
certificat del proveidor d’identitat. Una aproximacié inicial passara per estudiar I'Gs de
servlets i JSP (havent descartat el framework Spring i els JSF, donada la complexitat inicial
que suposen alguns dels conceptes que cal dominar per desenvolupar satisfactoriament en
aquests components) per implementar I'aplicacié web. En aquest cas, també caldra prestar
atencié a la persisténcia ja que I'aplicacié efectuara modificacions, consultes i eliminacions
sobre les dades del servidor de bases de dades.

e Aplicacio web del proveidor de serveis:

Esdevindra una aplicacié de descarrega de fitxers, que també facilitara al client el
component necessari (I'applet Java) per contactar amb el proveidor de serveis. Aquest
applet Java el facilitara cada vegada que el client sol-liciti I'accés a un recurs de la seccié de
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descarrega de fitxers. Tanmateix, caldra estudiar la plataforma TrustedX per tal d’afegir
correctament el segell de temps necessari (quan es produeix una solelicitud) per a que el
proveidor d’identitat controli I'accés en front a la franja horaria permesa. En cas que
I'accés estigui permeés, aquesta aplicacié proveira una plataforma de descarrega de fitxers,
pel recurs sol-licitat, per una via protegida (SSL), la qual cosa requerira de la recerca i
estudi sobre com dur-ho a terme d’una forma viable.

Com a ultima consideracié a esmentar, cal tenir en compte que I'entorn de desenvolupament
constara d’un unic equip on hi residiran tant els servidors d’aplicacions i serveis web com de
bases de dades, efectuant tot el desplegament sobre les mateixes instancies de software. Pero
durant la fase de proves, i gracies a la possibilitat de virtualitzar diferents maquines, es
procurara simular un context realista, on cada component del producte final (client, proveidor
de servei, i binomi proveidor d’identitat més servidor de base de dades) es desplegara en un
element de xarxa independent. Eventualment fins i tot el servidor de bases de dades podria
estar en un equip diferent, pero aquest fet esdevindria irrellevant en el nostre cas, ja que qui
necessita accedir-hi és Unicament el proveidor d’identitat, per la qual cosa es pot optar per
instal-lar ambdds elements en el mateix dispositiu i mantenir el caire realista.

5.1.5. Planificacio del projecte
5.1.5.1. Plantejament

Aquest projecte consta de molts aspectes tecnics sobre els que caldra efectuar una extensa
recerca d’'informacid i d’exemples, i que caldra provar fins obtenir el resultat desitjat o, fins i
tot en algun cas, la decisié final sobre si certa tecnologia és factible: per exemple, si JDBC
esdevé insuficient o massa limitat per la implementacié de la persisténcia necessaria en alguns
moduls del producte és un fet que només es podra coneixer un cop realitzades les proves i
estudis pertinents (analitzant exemples o consultant manuals i documentacid) i, en aquest cas,
caldria emprendre una via alternativa (Hibernate) que també requeriria d’'un nou temps
d’estudi i de proves.

Es per aixo que la part de recerca guanya un pes especific important en la planificacié del
treball (ja que els temps de recerca no son despreciables) i caldra dur-la a terme, de forma
paral-lela a la resta de fases, des del principi. Un cop “resolt” un aspecte técnic es podra
implementar en la part corresponent del producte.

La resta de fases que conformaran la totalitat del TFC es duran a terme seguint un cicle de vida
classic en cascada, amb certa retroalimentacid en els casos que faci falta, donat que és la
millor manera de plantejar un projecte com aquest amb uns recursos limitats de personal (1
Unica persona).

Memoria i
presentacio

T A & A

Investigacio
de tecnologies

-
| Analisi de

requeriments

'Y Y Y

Disseny

A 4
a

Implementacio
i prova
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5.1.5.2. Planificacio

Un primer enfocament a la planificacié del TFC ens porta a diferenciar les segiients fases:

project e . J

(8] Mombre: Fecha de inicio Fecha de fin Duracidn | Antecesores
0 i [=-TFC - Sequretat Infarmatica 18/09/08 20/01f09 124
1 [}-Fase d'arrancada 18/09/08 11f10/08 23
5 --Establiment de I'abastament del projecte 18/09/05 20/09/08 pra
& --Definicia del pla de treball inicial del projecte 20/09/03 Z5/09)08 5 5
7 --PAC1 - Pla de treball inicial [FITA] Z5H09/05 26/09/03 1 &
a -Revisio del pla inicial 26/09/08 30/09/08 4 7
9 - Definicia del pla de treball definitiu 30009/05 10/10/03 10 3
10 ~PACZ - Pla de treball definitiu [FITA] 10/10/05 1110408 1 9
2 [=-Fase de disseny 11/10/08 611103 26 1
11 --Ampliacid de l'analisi del projecte 11f10/08 1711008 6
12 --Disseny de larquitectura del projecte 17110/08 21/10/08 4 14
13 --Disseny dels casos d's 21/10/08 27/10)08 6 1
14 --Disseny de la persisténcia (BD) 2710/03 1/11/08 5 13
15 --Disseny de lainterficie grafica 1111105 5/11/08 4 14
16 --PACS - Disseny del producte [FITA] 5111105 6/11/08 1 15
3 [=-Fase dimplementacio parcial ai11/08 5112108 29 7
17 --Preparacio de 'entorn de programacio i pre-produccio &f11/05 ai11/0a prd
18 -Generacio de codi ar1jos 30/11)08 22 17
19 --Realitzacid de proves a0f11/os z2l1zing 2 13
20 -Revisid de documentacid d'usuari 2l12fo5 4112108 2 19
21 --PACH - Implermentacid parcial del producte [FITA] 4112105 gl1z2f0g 1 20
4 =1-Fase dimplementacid final | redaccid de la memdria 5/12/08 13/01409 39 3
23 --Revisio de codi i finalitzacid d'aspectes pendents 5112105 12/01409 38
24 --Sintesi de la documentacid generada: cloenda de la memaria 5112105 12101409 38 23
5 LLIURAMENT - Memaria i producte [FITA] 1z/01f09 13/01/09 1 74
22 [=-Fase de tancament 13/01{09 20/01f09 7 4
26 E----Realitzacic’- de |a presentacio del projecte 1301109 19/01/09 ]
27 “-LLIUR.AMENT - Presentacid [FITA] 19/01/09 20/01f09 1 26
Per realitzar aquesta planificacié s’ha utilitzat I'eina gratuita GanttProject (amb funcionalitats

similars al producte MS-Project, en quant a disseny de diagrames). Cal tenir en compte que
aquest software tracta la “data final” com no inclusiva, i per tant el projecte tindria la seva
finalitzacié el dia 19/01/2009 enlloc del 20/01/2009 que es mostra en el diagrama. Cal tenir
aquesta consideracid en totes les dates que apareixen (com a referéncia, hom pot fixar-se en
les fites que, tot i durar 1 dia, es marquen com a que finalitzen I’'endema de comengar).

e Arrancada:

[Del 18 de Setembre al 10 d’Octubre de 2008]

Aquesta fase contempla tant el pla de treball inicial (fita PAC1) com el definitiu (fita PAC2) i
les tasques de planificacid i presa de contacte inicial amb les tecnologies involucrades en el
TFC. Tanmateix també contempla una primera fase d’analisi corresponent al contingut
esperat en I'entrega de la PAC2.

e Disseny:

[de I’11 d’Octubre al 5 de Novembre de 2008]

Aquesta fase contempla totes les tasques per efectuar la definici6 formal del
funcionament del producte (definicié de casos d’us, dels actors, la comunicacio, el disseny
de la BD, les interficies grafiques, etc). Coincidira completament amb el periode destinat a
la fita PAC3. Inicialment caldra refinar la tasca inicial a nivell d’analisi efectuada al final de
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la fase anterior, i posteriorment es podran definir els diferents aspectes del disseny del
producte (la seva arquitectura, els casos d’us i diagrames UML associats, |'estructura de la
base de dades i les interficies d’interaccié amb I'usuari).

e Implementacio parcial:

[del 6 de Novembre al 4 de Desembre de 2008]

Aquesta fase inclou totes les tasques d’'implementacié del producte final, i també aquelles
proves i estudis que encara no s’hagin dut a terme sobre les tecnologies que cal aplicar.
Coincidira completament amb el periode destinat a la PAC4. Sera en aquest punt on caldra
implementar el gruix de codi que conformara el producte final, aixi com realitzar les
primeres proves i documentacidé d’usuari. Cal dir que en aquesta fase s’espera assolir una
concepcio parcial del producte, on s’hagin assolit unes minimes funcionalitats:

0 C(lient: Com a minim sera capa¢ de treballar amb un certificat predefinit
(facilitat directament per codi) d’algun tipus estandard (generat amb
OpenSSL). No s’espera incloure encara la funcionalitat d’accés al magatzem de
certificats i accedir al certificat del DNI-e, i el proveidor d’identitat haura
d’utilitzar un llistat de certificats de confianca per poder validar el certificat del
client (i/o la CA simulada que I'emeti) en aquesta implementacio parcial.

O Proveidor de serveis: Es disposara d’un Unic recurs, perd s’'implementara
gairebé tot el protocol complert de verificacid de signatures i validacié de
certificats del proveidor d’identitat, aixi com una interficie minima per I'usuari
(amb la part JSP, Servlet i HTML més basica). Es procurara implementar també
I'obtencid del segell de temps.

O Proveidor d’identitat: s'implementara el servei web capac d’interactuar amb el
client mitjancant SOAP, i capac també de validar un segell de temps. Les
signatures del client es validaran simulant-ho sobre un llistat propi de
certificats de confianca, per tal d’incloure més endavant el tractament de
certificats i signatures de DNI-e. La interficie de manteniment de recursos i
gestid dels administradors es deixara per una entrega posterior.

Cal destacar que, donada la interaccid que les diferents parts tenen entre si, és complicat
definir una delimitacié sobre quina part s'implementara abans que una altra, i el més
probable és que la major part del temps es treballi sobre totes tres parts de forma més o
menys simultania durant la tasca anomenada “generacio de codi”.

e Implementacio final i redaccid de la memoria:

[del 5 de Desembre de 2008 a 12 de Gener de 2009]

En aquesta fase s’inclouen tots els aspectes relacionats amb la finalitzacié de Ia
implementacié del producte (i fase de proves final del mateix), aixi com la redaccié dels
apartats de la memoria relatius a les instruccions per la instal-lacié i posada en marxa, i
aquells aspectes que no s’hagin redactat en les fases anteriors. Coincidira completament
amb el periode destinat a I'entrega final de la memoria i del producte amb la funcionalitat
completa.

e Tancament:

[del 13 de Gener al 19 de Gener de 2009]

Finalment aquesta fase constituira la redaccid de la presentacié del TFC per efectuar
I'entrega al tribunal d’avaluacié del mateix. Coincidira completament amb el periode
destinat a I’entrega de la presentacid.
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Cal tenir en compte, tal com s’ha comentat anteriorment, que de forma paral-lela s’efectuaran
tantes proves, investigacions i estudis d’exemples sobre les diferents tecnologies a aplicar com
sigui possible, per tal d’arribar a la fase de implementacié parcial amb el maxim d’aspectes
treballats i agilitzar al maxim la implementacioé del producte final.

5.1.5.3. Fites

Com s’ha pogut observar de la planificacié anterior, el transcurs de les accions que
esdevindran necessaries per la correcta elaboracié del projecte, en els temps estimats, s’han
amollat a un esquema marcat per la prioritat d’assolir unes fites en unes dates concretes.
Aquestes fites corresponen a les entregues de les diferents PACs de I'assignatura del TFC,
juntament amb I'entrega final i I’'entrega de la presentacio:

- PAC1 - Pla de treball inicial: dia 25/09/2008

- PAC2 - Pla de treball definitiu: dia 10/10/2008

- PAC3 - Disseny del producte: dia 5/11/2008

- PAC4 - Implementacio parcial del producte: dia 4/11/2008
- LLIURAMENT — Memoria i producte: dia 12/01/2009

- LLIURAMENT - Presentacié: dia 19/01/2009

El caracter inamovible d’aquestes fites és el que regiria una hipotética mobilitat o dilatacié en
el temps de la resta de les tasques.

5.1.5.4. Cronograma

Finalment, el diagrama de Gantt resultant de la planificacié de tasques, i que les desplega en la
linia de temps, seria el segilient:

~—
project ).. sep - 08 octubre 2003 noviembre 2008 diciembre 2008 enero 2003

) Nombre puracién | ant... | [38 |39 ‘au |41 ‘42 |43 ‘44 45 |45 ‘47 |45 49 |eu |51 ‘52 |1 2 |3 ‘4 ‘

0 TFC - Sequretat Informética 124

1 E-Fase darrancada 23

H Establiment de 'abastament del projecte 2 0o

6 Definicia del pla de trabal inicial del projecte 5 5 =,

7 PACI - Pla de treball inicial [FITA] 1 [3 5

s Revisis del pla inicial 4 7 =

9 Definicié del pla de treball definitiu 10 8 [ h

10 PAC2 - Pla de treball defiritiu [FITA] 1 E] |

z |)-Fase de disseny £ 1

11 Ampliacié d 'analisi el projacts 6 | —]

12 Disseny de Farquitectura del projecte 4 1 =

13 Disseny dels casos dis ] 12 r:h_

14 Disseny de la persisténcia (8D) 5 13 =

15 Disseny de la interficie arafica 4 14 I:h_

16 PACS - Disseny del producte [FITA] 1 15 '

3 [=-Fase dimplementacid parcial 29 2

17 Preparacid de l'sntorn de programaric i pre-produccid 2 o

18 Generacid de codi 2z 17 [ L

19 Realitzacia da proves 2 18 [

20 Revisio de documentacid dusuari 2 19 |:h_

21 PAC4 - Implement acié parcial del producte [FITA] 1 20 ]

4 [-1-Fase dimplementacia final i redacci de la memaria 39 3

23 Revisid de codi i finalitzacié d aspectes pendsnts 38 [ 1

29 Sintesi de la documentacid generada; cloenda de la memaria 33 23 [ b

25 LLIURAMENT - Membria | producte [FITA] 1 24 '

22 I--Fase de tancament 7 4 p—

26 - Realitzacié de |a presentacid del projecks 6 [y

27 " LLIURAMENT - Presentacid [FITA] 1 2 i
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5.1.6. Productes obtinguts

Els productes que s’espera obtenir en aquest Treball de Final de Carrera son els seglients:

- El pla de projecte (inclos a la present memoria) que recull la planificacié i estimacioé de
les tasques necessaries per dur a terme els objectius previstos.

- El producte en si, que sera el software desenvolupat més la documentacid técnica
associada (manual d’usuari i de posada en funcionament, que també estaran inclosos a
la present memoria).

- La presentacid, que resumira de forma concisa el treball realitzat i els resultats
obtinguts.

- La present memoria, que és el document que sintetitza tot el treball realitzat al llarg
del projecte, incloent la documentacio resultant del seguiment de les diferents fases
del projecte (pla de treball, analisi del projecte, disseny i construccio del sistema).

5.1.7. Descripcio dels altres capitols de la memoria

En els seglients capitols es definiran les parts critiques pel disseny i implementacié del sistema.
En primer lloc, en el capitol Fonaments i estat de I’art es repassaran aquells conceptes que cal
entendre i que s’han utilitzat en la concepcié i implementacié del projecte (com ara els
relacionats a la tecnologia que s’ha utilitzat, els tipus estructures o la persisténcia).

Tot seguit, en el capitol Visié general de I'arquitectura del projecte es repassara, a mode molt
general, el comportament de cadascun dels components que conformen el sistema (client,
proveidor de serveis i proveidor d’identitat), aixi com la descripcié de la plataforma de treball i
desenvolupament que s’ha utilitzat.

El seglient capitol es dedicara al disseny del producte, entrant en detall en el disseny de
I'arquitectura del projecte (mitjangant diagrames UML) i en el disseny de la persisténcia (on es
definiran les taules de la base de dades), del format de dades XML, i de la interficie grafica (on
es descriuran les diferents pantalles d’interaccié amb I'usuari de les que constara I'aplicacid).

A continuacié es dedicara un capitol al funcionament, instal-lacio i posada en marxa del
producte, on es descriuran els passos necessaris per tal d’instal:-lar el sistema i fer-lo funcionar,
mitjancant exemples i captures de pantalla.

Seguidament es comentaran les possibles variacions del producte final respecte el disseny
inicial previst, aixi com la presentacid de les conclusions i futures vies de treball, on també es
posaran de manifest les possibles millores que caldria dur a terme en cas de tractar-se d’un
projecte comercial.

Finalment es presentaran els glossaris i bibliografies/webgrafies utilitzades, aixi com els
annexos que s’hagi considerat oportu adjuntar (com ara la documentacié tecnica del lector
USB de DNI-e que s’ha utilitzat per efectuar les proves en la implementacié d’aquest projecte.
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5.2. Fonaments i estat de I’art

5.2.1. Infraestructura de clau publica (PKI)

A més de la tecnologia necessaria per implementar I'escenari proposat com a objectiu del
projecte, cal definir exhaustivament en primer lloc la tecnologia criptografica sobre la que es
sustenta la comunicacié que s’establira entre els diferents elements d’aquest escenari: la
infraestructura de clau publica (coneguda comunament amb les sigles de I'anglés PKI).

Aguesta infraestructura ens proveeix dels elements de seguretat necessaris per tal de garantir
les identitats dels emissors dels missatges que s’intercanviaran en el procés, aixi com també
els mecanismes per signar aquests missatges.

La base de la infraestructura de clau publica es troba en la utilitzacié de dues claus, una de
privada (que només ha de coneixer el propietari) i una de publica (que ha d’estar a I'abast de
tothom). Aquestes dues claus tenen la particularitat de que un missatge xifrat amb una de les
dues claus es pot desxifrar Unicament amb I’altra clau associada. Per tant, un missatge xifrat
amb la clau privada de I'emissor només pot ésser desxifrat amb la seva clau publica. Aquest
fet, a més, afegeix la caracteristica de no repudi en aquesta infraestructura, ja que si el
missatge ha estat desxifrat amb éxit, I'emissor no pot negar la seva autoria.

Per tal de poder fer un Us eficient d’aquest mecanisme de xifrat, cal introduir el terme
signatura digital, que consisteix en I'Us d’aquesta operacié de xifrat per tal de vincular la
identitat del signatari amb el document a signar, mitjancant un resum del document
(normalment obtingut gracies a una funcidé hash), i que a més en garanteix la integritat i el no
repudi. Aixi doncs, en xifrar el resum d’'un document amb la clau privada de I'emissor d’un
missatge, el receptor té la possibilitat de recuperar aquest resum amb la clau publica de
I’emissor, i comprovar, per tant, que el resum es correspon amb el document, garantint-ne aixi
la integritat en cas d’haver estat modificat després d’haver estat signat.

Aguest mecanisme, pero, presenta el problema de que la clau publica ha d’estar disponible per
a tothom. Cal, doncs, introduir un nou terme: el de certificat digital. Un certificat digital és una
estructura de dades que conté la informacio necessaria i referent al propietari d’'un conjunt de
claus criptografiques, a més de la clau publica i la signatura de tot plegat per part d’una
autoritat de certificacié de confiangca. Per tant, es necessita establir uns mecanismes de
confianga que garanteixin (de forma arbitraria pero coneguda) si una autoritat de certificacio
és de confianga. Normalment existeix un conjunts d’autoritats de certificacié de confiangca
conegudes i a disposicio de qualsevol que necessiti verificar I’autenticitat d’un certificat.

5.2.2. XML

Aquest projecte, doncs, fa Us de la infraestructura de clau publica a I'hora de relacionar els
diferents missatges, que esdevindran en la comunicacié entre el component client que
executara l'usuari i el servidor d’identitat o el servidor de servei, amb el seu emissor.

Perd aquests missatges necessitaran certa estructura que els encapsuli, i una de les millors que
es pot utilitzar, segons el context en que s’elaborara aquest projecte, és mitjancant estructures
XML.

El XML (de I'angles Extensible Markup Language) és un llenguatge de marques creat pel World
Wide Web Consorcium (W3C) i que ha esdevingut un estandard en el intercanvi d’informacié
estructurada. A més, gracies a les especificacions contemplades per I'estandard XMLDSig es

Treball de final de carrera — Seguretat informatica
Sergi Collado i Figueras Pagina 16 de 58



Escenari segur client-servidor amb un proveidor d’identitat i control extern u.o.C.
Memoria 12/01/2009

disposa de la infraestructura necessaria per tal de signar aquests missatges de 3 formes
diferents:

- Enveloped: on la signatura queda continguda en el cos del missatge.
- Enveloping: on la signatura esdevé 'embolcall del missatge (i I'acaba incloent).
- Detached: on el missatge i la signatura acaben conformant estructures independents.

5.2.3. Tecnologies web — clients

Un dels objectius d’aquest projecte és crear una estructura, dins de I'escenari plantejat, per tal
que els usuaris puguin interactuar amb els elements necessaris per accedir als recursos del
proveidor de serveis.

Esdevé, doncs, imprescindible utilitzar alguna de les plataformes disponibles per tal d’establir
el canal en el que s’'interactuara i, tal com s’havia recomanat en |'especificacié inicial de
requisits, s’ha optat per utilitzar les pagines HTML i els applets Java com a tecnologia
utilitzada.

El HTML (de I'angles Hyper Text Markup Language) és un llenguatge de marques que va sorgir
cap al 1990 fruit de la unificaci6 de tecnologies anteriors sobre enllagos i estructures.
L'estandard actual, definit pel W3C, encara és la base de la comunicacié i accés al WWW
(World Wide Web), i admet diverses millores com ara la utilitzacido de senténcies senzilles en
un llenguatge anomenat javascript que permet ampliar la funcionalitat de les interaccions
d’una plana web amb els usuaris.

Els applet Java també ens permetran ampliar molt més I'abastament en la interaccié amb
I"'usuari, gracies a aquesta tecnologia basada en Java (que es definira en el punt sobre la visio
general de l'arquitectura del producte), fins al punt de poder obtenir un certificat del
magatzem de certificats de I'usuari i operar amb ell, efectuant signatures digitals sobre dades,
aixi com interactuar amb serveis web allotjats en sistemes diferents als que ens proveiran
aquests applets.

Cal considerar també la tecnologia SSL (de l'anglés Secure Socket Layer) que afegeix
components criptografics al protocol estandard d’accés a documents HTML. Aquest protocol
estandard és el HTTP (de I'anglés Hypertext Transfer Protocol), perd gracies a la caracteristica
criptografica de xifrat de les connexions que li atorga SSL es pot parlar del protocol HTTPS
(protocol HTTP segur).

5.2.4. Tecnologies web — servidors

Donat el caracter dinamic dels elements que composen aquest projecte, es necessitara
efectuar diverses operacions des de la banda dels servidors, tant del que executara el rol de
proveidor d’identitat com de proveidor de serveis. Es necessitara, per tant, utilitzar una
tecnologia Java que sigui capag¢ de processar les diferents sol-licituds de 'usuari (en vers al
proveidor de serveis) i els diferents intercanvis d’informacié (entre el component client i el
servei web del proveidor d’identitat).

S'utilitzara, doncs, la tecnologia JSP (de l'anglés Java Server Pages) i servlets Java,
desenvolupades per Sun Microsystems, i que ens permetran generar de forma dinamica tant
els documents HTML que s’utilitzaran per interactuar amb l'usuari (tant en el proveidor de
serveis com en la part d’administracié del proveidor d’identitat), com totes aquelles
operacions relatives a la infraestructura de clau publica que es duran a terme.
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Per tal de poder implementar també els serveis web necessaris en el proveidor d’identitat
s’utilitzara aquesta mateixa tecnologia complementada per les funcionalitats de les llibreries
Axis i JAX-RPC que permetran la crida a aquests serveis mitjangant missatges SOAP.

5.2.5. SOAP

Cal fer una mencié especifica a aquest protocol anomenat SOAP (de I'anglés Simple Object
Access Protocol) creat per Microsoft, IBM i d’altres i actualment sota els estandards definits pel
W3C. A diferencia d’altres protocols d’interaccidé entre processos distribuits, com ara DCOM o
CORBA, que implementen aquesta interaccid en mode binari, el protocol SOAP es sustenta
sobre codi XML (i les ultimes implementacions del mateix suporten la inclusié de documents
adjunts binaris).

Com ja s’ha comentat anteriorment, les llibreries Axis i JAX-RPC ens proveiran de les interficies
necessaries per efectuar la comunicacid mitjangant aquest protocol, en la seva versié 1.1,
sense prestar massa atencié a la com s’han format aquests missatges (gracies també als
assistents que disposarem en I’entorn de desenvolupament i que ens facilitaran enormement
la feina).

5.2.6. DNI-e i OCSP

Actualment, el document nacional d’identitat ha sofert
importants actualitzacions en el seu format tradicional
per tal dimplementar els mecanismes criptografics
necessaris, mitjangcant un circuit integrat (xip) en el
mateix document, que permetin la identificacié
electronica indubtable de qualsevol ciutada. A més,
aquests mecanismes permeten que el ciutada signi
digitalment qualsevol document.

Per tal de poder efectuar operacions amb aquest nou DNI-e, els usuaris poden adquirir un
lector de DNI-e que els permetra connectar la seva identitat digital a I'ordinador, per tal de
poder efectuar un nou ventall d’operacions que, fins ara, no s’havien pogut realitzar a través
d’Internet degut als problemes d’identificacié segura que ha patit sempre aquest mitja:

- Compres signades.

- Tramits complerts amb I'administracio publica, a qualsevol hora.

- Transaccions segures amb entitats bancaries.

- Accés a zones fisiques.

- Utilitzacié segura d’un entorn informatic.

- Qualsevol forma de teleconferéncia amb la seguretat de que els interlocutors son qui
diuen ser.

Aguest projecte utilitzara els avantatges que suposen aquest nou sistema d’identificacié, per
tal de treballar i assolir els conceptes necessaris que demostrin I'eficiencia dels mecanismes
d’autenticacié segura proposats en el model del DNI-e.

En aquest sistema, es treballara principalment amb la caracteristica de signatura digital
mitjancant el certificat facilitat per un DNI-e. A I'hora de validar aquesta signatura sera
necessari disposar del certificat arrel de I'autoritat de certificacié que ha emes dels certificats
del DNI-e (disponible a http://www.dnielectronico.es), aixi com utilitzar I'accés a una autoritat
de validacié, mitjancant el protocol OCSP, que informi de I’estat del certificat.
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El protocol OCSP (de I'angles Online Certificate Status Protocol) és un métode que permet, de
forma més eficient que les llistes de revocacié (o CRL, de I'anglés Certificate Revocation List),
determinar I'estat de revocacié d’un certificat. Aquest protocol es descriu en el RFC 2560 i és
absolutament requerit per treballar en el context de certificats emesos per la identificacié
mitjancant el DNI-e (donat que obliga sempre a que el client efectui una peticié d’estat a
I"autoritat de validacid online, permetent una agil resposta davant certificats perduts o robats,
degudament denunciats).

En aquest projecte s’utilitzaran les llibreries de I'API Java Certification Path de J2SE per tal de
treballar amb OCSP.

5.2.7. Segells de temps

Es tracta d’'un mecanisme, disponible online, que ens permet demostrar que unes dades han
existit en una certa forma, sense alteracions, i en un instant determinat del temps. El protocol
en el que es basa aquest mecanisme esta descrit en el RFC 3161, essent necessaria una
autoritat de segellat de temps per dur a terme les tasques de generacid i validacié d’aquests
segells de temps.

En aquest projecte no es contactara directament amb [l'autoritat de segellat, sind que
s’utilitzaran els serveis publics DR i DSV (per generar el segell i verificar-lo, respectivament) de
TrustedX, una plataforma publica que s’ofereix des de http://www.safelayer.com.

Més concretament, aquest mecanisme permetra actualitzar una signatura digital existent amb
un segell de temps, i efectuar-ne la verificacié més endavant, per tal de garantir que les dades
han estat generades en el moment que es diu que s’han generat.

5.2.8. Persisténcia

Per tal de poder emmagatzemar certes dades de forma permanent en el sistema, sera
necessari disposar d’algun dispositiu que ens proveeixi del que s"anomena persisténcia. Aquest
dispositiu normalment acostuma a ser una base de dades, que es configura per tenir-la a
disposicié en un servidor de bases de dades.

En el mercat existeixen infinitat de solucions igualment valides per proveir persisténcia en un
sistema com aquest, totes elles basades en I'estandard SQL. Avaluant les necessitats i la
funcionalitat necessaries, s’ha estimat oportu utilitzar un servidor MySQL 5.0, que cobrira
perfectament les necessitats requerides en I'ambit de I'aplicacié, a més de disposar d’una
versid opensource (MySQL Comunity Server) que ens permetra operar sense restriccions de
licencies.

Aquest estandard SQL (de I'angles Structured Query Language), és un llenguatge que permet
I'accés a bases de dades relacionals, i especificar diferents tipus d’operacions sobre les
mateixes, utilitzant com a base I'algebra relacional.

Tot plegat esdevindra una plataforma suficient per allotjar les dades que necessitara tenir al
seu abast el proveidor d’identitat d’aquest sistema a I’hora de determinar els permisos d’accés
a un recurs.
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5.3. Visid general de I'arquitectura del producte

5.3.1. Estructura general de I'escenari

A grans trets, i tal com s’ha anat introduint al llarg d’aquest document, I'escenari es pot
representar segons els elements de la seglent figura:

annnRRAAR AR,
L.
-
~a

-~ autoritzacio M

component A (Servidor BD)

Proveidor d'identitat

En aquesta representacié no es pretén representar exhaustivament cada element (ni la seva
relacié) que conforma I'escenari i, per tant, s’ha utilitzat un punt de vista molt generalista i
esquematic per tal de poder plasmar, de forma visual, la forma en que interactuen els
diferents elements.

5.3.2. Plataforma de treball i desplegament

Tal com s’ha comentat en punts anteriors, la plataforma sobre la que es treballara en la
implementacié i desplegament d’aquest projecte sera aquella que suporti Java, tecnologia
desenvolupada els anys 90 per la companyia Sun Microsystems (actualment ja rep la
denominacié de Java2). Concretament s’utilitzara la plataforma de desenvolupament JDK 6
(amb el JavaEE SDK) per tal de no tenir problemes amb les llibreries necessaries per generar
serveis web o servlets, i que poden no estar incloses en altres modalitats més senzilles de la
plataforma de desenvolupament de Java.

Per tal de simplificar les tasques de programacio, s’ha optat per utilitzar la interficie d’usuari
per desenvolupament anomenada Eclipse, en la seva variant preparada per treballar sobre JEE
(anomenada Ganymede) i amb la versié 3.4.1.

A I'hora d’efectuar el desplegament dels components s’utilitzara un servidor Apache Tomcat
v.6 (ultima versio estable a data de la realitzacié del projecte), que ens permetra executar de
forma més o menys senzilla les tecnologies implementades en el producte. Es tracta d’un
servidor robust i que permet la creacié d’accessos mitjangant SSL, configurant-lo de forma
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adequada, a més de suportar sense problemes tota la funcionalitat Java requerida per assolir
amb exit els objectius del aplicatiu.

Pel que fa al servidor de persisténcia, s’utilitzara un servidor MySQL 5.1 que disposa els
mecanismes suficients d’accés a dades d’'una forma eficient, sobre el que es dura a terme el
disseny de la base de dades necessaria per la persisténcia en algunes de les parts del producte.

L’accés del client a les aplicacions web i als components necessaris per a la interacciéo amb els
proveidors d’accés i de serveis es preparara per tal que sigui compatible amb els productes més
comuns del mercat (Internet Explorer i Firefox), i en generar es procurara seguir un disseny
amb uns patrons estandard que garanteixin la funcionalitat amb qualsevol altre producte del
mercat que accepti aquests estandards.

5.3.3. Client

La implementacid del client es dura a terme mitjancant la codificacié d’un applet Java que
inclogui les funcionalitats necessaries per tal que l'usuari pugui seleccionar quin certificat vol
utilitzar per signar la peticié d’accés al recurs del proveidor de serveis, i que sigui capag¢ de
comunicar-se, mitjancant la crida a serveis web (SOAP), amb el servei web del proveidor
d’identitat.

La tecnologia d’applets Java permetra carregar en el sistema de I'usuari un component que
realitzara la interaccié amb els elements necessaris per aconseguir una correcta validacio de la
identitat del mateix. Cal tenir en compte, pero, que aquesta tecnologia ha estat concebuda
sobre uns esquemes de seguretat que caldra configurar per tal de poder obtenir privilegis
d’accés extraordinaris. Per defecte, un applet Java s’executa sobre un entorn completament
aillat de les parts sensibles del nostre sistema (el que en anglés s’anomena Sandbox, com a
similitud d’aquell lloc del parc amb sorra on sovint els nens poden jugar sense fer-se mal) i, per
tant, caldra sol-licitar una escalada de privilegis a I'usuari, mitjancant la signatura de I'applet
(que provocara que I'usuari hagi de declarar la seva confianga en el sighant) i poder aixi accedir
sense problemes a operacions relacionades amb I'obtencié d’un certificat del magatzem de
certificats del sistema de l'usuari, o amb I'accés a un servidor diferent del que ha proveit
aquest component (operacions que no es poden efectuar dins del Sandbox), fet indispensable
per poder implementar la interaccié mitjancant missatges SOAP amb el proveidor d’identitat.

Cal tenir en compte que aquest applet Java rebra com a parametre un missatge XML signat pel
proveidor de servei (del que caldra definir la estructura en la fase de disseny) on figuraran les
dades necessaries per conformar el missatge de peticid d’autoritzacié que s’enviara al
proveidor d’identitat. Tanmateix I'applet també sera capac de signar aquest missatge i enviar-
lo (tal com s’ha comentat, mitjancant el protocol SOAP d’interaccié amb serveis web) gracies a
les llibreries Axis i JAX-RPC.

La resta d’interaccions amb el client, més senzilles, seran les propies de qualsevol aplicacié
web simple que dona accés a certs recursos (evidentment, un cop la identificacié s’ha realitzat
amb eéxit i el proveidor d’identitat ha autoritzat I'accés al client), i el que el client veura es
correspondra amb una estructura HTML (que es generara per |'aplicacié web del proveidor de
serveis).

5.3.4. Proveidor de serveis

Les tecnologies utilitzades en el proveidor de serveis seran les que permetran implementar
una aplicacido web capac de facilitar el component applet Java al client i processar la peticid
d’accés segons si s’autoritza o no mitjancant el proveidor d’identitat. S utilitzara, doncs, la
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tecnologia JSP i servilets Java que permetran, de forma senzilla, facilitar una pagina que
carregui 'applet quan es sol-liciti un nou accés a un recurs per part d’un usuari, i gestionar els
certificats i signatures rebuts quan I'applet faciliti la resposta del proveidor d’identitat referent
a l'autoritzacié (per tal d’implementar aquestes signatures, al llar del projecte, s’utilitzara
I'estandard XMLDSig i les llibreries disponibles al JDK de Sun). Aquesta tecnologia es pot
desplegar sense cap problema en el tipus de servidor d’aplicacions web proposat (Tomcat v.6) i
també es podria desplegar en altres servidors que la suportessin (com ara Glassfish de Sun
Microsystems).

Tal com s’ha comentat pel component del client, el proveidor de serveis haura de ser capacg de
generar un missatge XML i lliurar-lo al client per a que aquest pugui elaborar la sol-licitud
d’accés al recurs. Per tant, caldra definir com es dura a terme la persisténcia necessaria per
controlar la numeracié d’identificadors de peticions (o decidir si no cal persistencia en el cas
que ens ocupa). De la mateixa forma, també haura de ser capac d’interactuar amb els serveis
web SOAP de no repudi i verificacid de la plataforma TrustedX per tal de poder generar una
signatura de segell de temps.

5.3.5. Proveidor d’identitat

D’una banda, la tecnologia que ens faciliten les llibreries Axis i JAX-RPC ens permetra desplegar
el servei SOAP necessari per rebre les peticions d’accés del component del client cap a algun
recurs del proveidor de servei. Gracies a aquesta tecnologia, el servei web podra rebre un
missatge XML signat amb les dades necessaries per conformar una peticié d’accés (tal com
s’ha comentat, caldra definir I'estructura exacte d’aquests missatge més endavant) i haura de
ser capac de verificar les signatures i validar els certificats implicats en aquest missatge. També
implementara la tecnologia necessaria per interactuar amb la plataforma TrustedX per tal de
validar el segell de temps emes pel proveidor de serveis, i inclos en aguest missatge XML rebut.

També implementara, en la part relativa al servei web, les consultes oportunes a la base de
dades, mitjancant la llibreria JDBC facilitada pel SDK de Sun. D’aquesta forma es tindra accés a
la informacio relativa als permisos dels usuaris als recursos i les franges de temps definides,
per tal de generar un missatge XML de resposta, signat, amb la resolucié sobre I'autoritzacio
d’accés.

D’altra banda, i utilitzant la possibilitat de configurar I'accés SSL en el servidor Apache Tomcat,
aixi com la tecnologia JSP i Servlets comentada anteriorment, la implementacié del proveidor
d’identitat es completara mitjangant una interficie senzilla d’administracié i manteniment dels
recursos, dels usuaris i de les franges de temps permeses per cada recurs i usuari. En aquest
cas, també s’utilitzara la tecnologia facilitada per les llibreries JDBC en els aspectes relatius a la
persisténcia, ja que esdevé suficient per cobrir la funcionalitat necessaria (insercié, modificacié
i eliminacio de registres mitjancant sentencies SQL).
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5.4. Disseny del producte

Els diagrames UML que es presenten a continuacio han estat elaborats mitjancant el software
MagicDraw UML Personal Edition en la seva versio 12. En alguns casos ha estat necessari afegir
o eliminar elements dels suggerits per aquesta aplicacié en alguns tipus de diagrames.

5.4.1. Disseny de I'arquitectura del projecte

Els diagrames UML que es presenten a continuacid constituiran la base per I'arquitectura
d’aquest projecte, tot i que, rigorosament parlant, aquesta arquitectura també inclouria el
disseny de la persistéencia, de les dades i de la interficie d’interaccié amb 'usuari. S’ha volgut,
pero, diferenciar el disseny del comportament de I'aplicacié (que s’intentara descriure el més
estrictament possible en els seglients diagrames) del disseny dels components més “fisics”
(com les dades o la interficie).

5.4.1.1. Diagrama de casos d’us
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En els casos d’Us del cas general del funcionament del projecte podem apreciar ja la
majoria d’actors i de situacions que prendran part activa durant I'execucié del mateix.
D’una banda, I'actor Usuari sera el desencadenador principal de I’accid, accedint a un
recurs del proveidor de serveis. Aixi doncs, existiria un actor ProveidorServei que seria
qui ens facilitaria el ComponentClient, i qui ens facilitaria el recurs en Ultima instancia i
si 'autoritzacié ha estat satisfactoria. El paper que juga aquest actor s’ha procurat
definir també en altres diagrames amb més detall. Pero donat que les funcionalitats
del ComponentClient son executades directament pels usuaris, no s’ha considerat
oportu fer-lo apareixer com a actor en aquest diagrama, designant a I’actor Usuari com
el veritable executor del cas d’Us DemanarAutoritzacié (dins d’aquest cas d’Us és on
residiria I'ambit d’accié de I'actor ComponentClient). En aquest punt si que cal tenir en
compte l'actor Proveidoridentitat, que sera qui generara la resposta comprovant els
permisos a la base de dades i verificant les signatures, i finalment decidira si s’atorga o
no accés al recurs, sense oblidar que aquesta resposta es retornara signada. Com a
ultim punt a destacar d’aquest diagrama, cal comentar que els casos d’Us SignarPeticid
i VerificarSignatures sén comuns per les signatures tant pel ProveidorServei (es veura
més endavant) com pel cas d’Us DemanarAutoritzacidé, amb la salvetat (representada
com un punt d’excepcié) del fet que la signatura del proveidor de serveis caldra
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actualitzar-la amb un segell de temps. En el cas d’Us SignarResposta es fara servir la
mateixa classe per signar que a SignarPeticid, pero donat que, conceptualment, implica
una certa diferéncia, s’"ha considerat oportu denotar aquesta diferenciacié de casos
d’Us.
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També s’ha de tenir en compte que en el proveidor d’identitat caldra dur a terme les
tasques de manteniment oportunes per tal de tenir les dades correctes sobre usuaris,
serveis, recursos i permisos a la base de dades. Aixi doncs, la gestié d’aquests elements
(que no seran altra cosa que altes, baixes o modificacions) la realitzara I'actor
Administrador, préeviament autentificat en el Proveidoridentitat. Cal tenir en compte
que aquest actor Administrador no hereta en cap cas de |'actor Usuari del diagrama
anterior, ja que si bé poden coincidir en algun cas, es tracta de sistemes diferents i de
mitjans d’autenticacié diferents, i en general, per tant, d’usuaris completament
diferents.

5.4.1.2. Diagrama de seqiiéncia

Per tal de fer més entenedors aquests diagrama, s’ha optat per subdividir-lo en els diagrames
corresponents als casos d’us més significatius, per tal de que facilitar-ne la lectura.
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L'actor Usuari és qui inicialment efectua I'accés a un recurs del proveidor de servei qui,
després de signar les dades de la peticié (mitjangant una classe dissenyada per a tal
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efecte) creara el ComponentClient (i li facilitara les dades signades de la peticid). En
aquest punt si que s’ha considerat el ComponentClient com a un actor, per tal de poder
descriure el paper que hi juga a I’'hora de demanar el certificat a I'usuari, i es podra
considerar veritablement com l'actor que demanara l'autoritzacié al proveidor
d’identitat en els seglients passos.

e Demanar autoritzacio
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[ [

| Signar(DadesPeticio) |

e DadesPeticioZignadesCL
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Un cop que el ComponentClient té les dades del certificat de I'usuari i les dades de la
peticié d’accés al recurs (signades pel proveidor de serveis), pot efectuar la peticid de
I'autoritzacid a I'accés al recurs, signant en primer lloc les dades de la peticio, i deixant
en mans del proveidor d’identitat les operacions oportunes per decidir I'accés al
recurs.

e Generar resposta
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Per generar la resposta primer de tot caldra que el proveidor d’identitat efectui les
verificacions de les signatures (validant els certificats, el segell de temps en el cas de la
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signatura del proveidor de serveis i 'estat de revocacié, mitjancant OCSP, en el cas de
la signatura del client), aixi com també li caldra comprovar que les dades (tant I'usuari
que efectua la peticié, com el servei o el recurs, i els permisos que existeixin, en funcid
de la data en que s’hagi efectuat la peticid) es troben a la base de dades, i finalment
decidir si ACCEPTAR o DENEGAR I'accés. Un cop decidit, es signaran les dades de la
resposta i s’enviaran (dades i signatura) cap al ComponentClient.

Presentar I'accés
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Finalment el ComponentClient notificara a I'usuari les dades de la resposta que li han
estat enviades pel proveidor d’identitat, i les enviara al proveidor de servei qui, en
funcié de si la resposta ha estat favorable, i de si la signatura ha estat verificada
(validant el seu certificat), presentara al usuari una pantalla per accedir al recurs, o una
pantalla informant de I'accés denegat al mateix.

Administracio de serveis

En el cas de les tasques de manteniment que I'administrador pot dur a terme sobre els
recursos, serveis, usuaris i permisos que el proveidor d’identitat ha de tenir en compte
(emmagatzemats gracies a la persisténcia), no s’ha considerat prou significativa la
informacié que aportaria un diagrama de seqiiencies, donat que més endavant es
parara especial atencid al disseny de la persistéencia, molt més rellevant pel que es
refereix a aquest aspecte del projecte. Les operacions a realitzar sobre els elements
persistents (usuaris, recursos, serveis i permisos) seguirien un patrdé similar i forga
estandard (llistar elements, alta d’elements, modificacié i eliminacid, entre d’altres).
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5.4.1.3. Diagrama d’estats
Inici
Solicitar accés a
FeCcLIrs
[ signar Peticié (PS)

Erwiar dades i
componert al client

[ signar Peticié (CL)

Segell de temps

Per la signatura del PS
Enviar peticid & Pl

-
(:)f Verificar Segell de Temps ]
(:;.[ Comprobar estat de revocacio ]

Pel certificat de la
signatura del CL

[ Actualitzar Signatura amb ]

Verificar Signatures (Pl)

P

|' Comprobar accés (Pl)

Generar resposta

|' Signar resposta (PI)
Enviar resposta a CL

Visualitzar dades de la
resposta {CL)

Enviar resposta a PS

-
ille}
S

[Accedir arecurs ] | Denegar accés ]
(@

.
En aquest diagrama es representen, esquematicament, els diferents estats i transicions que
adoptara el sistema. Donat que el sistema s’executa, de forma distribuida, en tres elements,
s’ha procurat marcar els estats amb un identificador de I'element on té lloc (PS pel proveidor
de serveis, Pl pel proveidor d’identitat i CL pel component client).

Accés
PEmEs?

5.4.1.4. Diagrama de classes

Se=szio
-idSessio
+Crear ]
+odestruir)
1 1
! 1
PeticioRecurs Resposta
-idPeticio -iclPeticio
-icRecurs -idRecurs
-URL=ervei -URL=zervei
-sighaturalPs -resolucio
-zignaturaCl -zignaturall
GestorBD O Signador O Verificador O
Hlistar tipusElement +Eignar) +yetificar)
+afegir tipuzElement, dadesElemert ) +zignarfmb=egell | [+verificarAmbSegel)

+inodificar tipusElemert, dadesElement )
+ezhorar] tiputElement, idElement

En aquest diagrama es posen de manifest les classes principals que serviran com a contenidors
de les dades significatives que prenen part durant el transcurs de I'aplicacid. Cal tenir en
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compte que el projecte es suportara de classes de tipus interficie per dur a terme les
operacions necessaries per gestionar la base de dades (representada de forma molt
esquematica en aquest diagrama) o per signar i verificar les dades que s’intercanviaran els
diferents elements del sistema, essent trivial la relacié d’aquestes interficies amb les dades en
si mateixes. Aixi doncs, pel que respecta a les dades, s’ha diferenciat entre les necessaries a
I’hora de completar els passos de I'aplicacid fins a la decisié de |'autoritzacié d’accés. A partir
d’aquest punt, caldra accedir a un altre tipus de dades, les dades persistents, que quedaran
descrites més oportunament en la seccié de disseny de la persisténcia.

Afegint concrecid en la descripcié de les dades que es defineixen en aquest diagrama, cal dir
que representen les dades que es construiran des de que I'usuari genera la peticié d’un recurs
del proveidor de serveis, fins que el component del client envia aquestes dades signades (tant
pel proveidor de serveis com per ell mateix) al proveidor d’identitat, aixi com també les dades
que el proveidor d’identitat retornara al component del client com a resposta autoritzant o no
la peticid. En aquestes estructures, a més dels identificadors necessaris per tal que el proveidor
d’identitat pugui trobar en els elements persistents els permisos i horaris establerts per |'accés
a un recurs, també s’inclouen implicitament els identificadors tant de l'usuari com del
proveidor de serveis al que es vol accedir, gracies a les signatures.

Finalment, cal posar de manifest que les verificacions de signatures per part del Verificador
realitzaran una comprovacio de I'estat de revocacid del certificat quan es tracti de verificar la
signatura generada pel ComponentClient.

5.4.2. Disseny de la persisténcia

En aquest projecte es contempla la necessitat de mantenir persistéencia de les dades que
necessita el proveidor d’identitat per tal de decidir si pot atorgar I'accés a un usuari. Aixi doncs,
caldra emmagatzemar les dades referents a I'usuari, als serveis als que dona accés el proveidor
d’identitat, als recursos que hi ha disponibles en aquests serveis i als permisos que té un usuari
en vers aquests serveis (i en cas de tenir permis, la franja horaria en la que es té aquest
permis).

5.4.2.1. Taules de la base de dades

Les entitats principals de la base de dades sdn Clients, Serveis i Recursos, que ens serviran per
identificar els elements que prenen part en el procés de decisid de I'autoritzacié d’accés a una
peticid.

e (lients
0 Id_client (varchar): Clau principal de la taula clients. Haura de coincidir amb el
camp subject del certificat del client.
0 Nom (varchar): Nom del client.

e Serveis
0 Id_servei (varchar): Clau principal de la taula serveis. Haura de coincidir amb la
URL del servei.
0 Cert_servei: Camp subject del certificat del proveidor de serveis.
0 Descripcio (varchar): Descripcié del servei.

e Recursos
0 Id_recurs (varchar): Clau principal de la taula recursos. Haura de ser el mateix
identificador que faciliti el proveidor de serveis quan es sol-liciti accés al recurs.
0 Descripcio (varchar): Descripcié del recurs.
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D’altra banda, també hi ha les taules corresponents a les relacions entre les entitats anteriors,
qgue ens descriuran les relacions entre elles. Aixi doncs disposarem de la taula RecursosServeis
que ens definira els recursos que conté un servei determinat, i de la taula Permisos que ens
definira si un usuari té o no permis per accedir a un recurs determinat dins d’un servei, i en
quin horari té permés aquest permis. Cal tenir en compte que la no existéncia d’un registre en
aquesta taula que relacionés un client determinat amb un recurs i servei implicaria que aquest
client NO té permis per accedir a aquest recurs i servei.

e RecursosServeis
0 Id_servei (varchar): Clau forana que fa referéncia a un registre de la taula
Serveis.
O Id_recurs (varchar): Clau forana que fa referéncia a un registre de la taula
Recursos.

e Permisos
0 Id_client (varchar): Clau forana que fa referéncia a un registre de la taula
Clients.
0 Id_servei (varchar): Clau forana que fa referéncia a un registre de la relacié
RecursosServeis (i, indirectament, a un servei).
0 Id_recurs (varchar): Clau forana que fa referéncia a un registre de la relacio
RecursosServeis (i, indirectament, a un recurs).

Aguestes relacions es configuraran segons el model cascada per tal de definir el
comportament davant la modificacié d’alguna clau de les taules d’entitats, o I'esborrament
d’algun registre amb relacions existents d’aquestes mateixes taules. Aquest model propagara
els canvis a totes les taules de relacions, modificant o esborrant les relacions afectades.

Tal i com s’ha concebut aquest model, es pot afirmar que, com a minim, es compleix fins la 39
forma normal (a la practica és suficient per garantir un disseny correcte i coherent de les dades
per la poca magnitud de la persisténcia en aquest projecte) de la Teoria de la normalitzacio de
les bases de dades, ates que:

- Cap atribut de cap relacié és en si mateix una relacié (19 forma normal).

- Tots els atributs no clau depenen funcionalment, de forma completa, de la seva clau
primaria (29 forma normal).

- Cap atribut no clau depén funcionalment de cap altre conjunt d’atributs no clau (3¢
forma normal).

En el nostre cas concret, s’ha considerat oportl que la relacid RecursosServeis existeixi
independentment de si hi ha cap client amb un permis associat, aixi com la possibilitat de que
un recurs pugui existir en més d’un servei.

Tanmateix, el camp cert_servei de la taula Serveis no s’ha considerat que aportés informacio a
la clau d’aquesta taula (ja que un servei sera Unic per la seva URL), tot i que si que s’utilitzara
com a suport a efectes de comprovacié de la identitat del proveidor de servei que ofereix
aquell servei i en signa les dades de la peticid.

Finalment, posar en rellevancia que no s’ha considerat el fet de dissenyar una taula
d’administradors que tinguin accés al manteniment d’aquestes dades a través de la interficie
del proveidor d’identitat. Donat el caracter del sistema i la poca rellevancia que suposaria
disposar d’aquest control d’administradors, s’ha preferit codificar I'accés dels administradors
mitjangant un fitxer de recursos en el codi (es comentara en I'apartat de funcionament).
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5.4.2.2. Model relacional de la base de dades

Clients SRR Recursos
PK |id client [ PK |1d servel |- PK |id recurs |
o cert__ser_\fel deschpcid

Hescripcio
F Y
Permisos Fecursosservels
PK,FK1 |id client | PK,FK1 | id servei |-
PK.,FK2 | id servei PK,FK2 |id recurs
PK,FK2 | id recurs .‘
hora_inici
hora_final

Formalment, la descripcio de les taules és la seglient :

Clients(id_client, nom)
Serveis(id_servei, cert_servei, descripcid)
Recursos(id_recurs, descripcid)
RecursosServeis(id_servei, id_recurs)
on {id_servei} fa referencia a Serveis.
on {id_recurs} fa referéncia a Recursos.
Permisos(id _client, id servei, id recurs, hora_inici, hora_final)
on {id_client} fa referencia a Clients.
on {id_servei} fa referencia a RecursosServeis.
on {id_recurs} fa referéncia a RecursosServeis.

5.4.3. Disseny del format de dades XML

Les dades que s’intercanviaran els elements del sistema que conforma I'aplicacié estaran, com
ja s’ha comentat, en format XML. En aquest format s’encapsularan les dades necessaries
segons les seglients etapes d’intercanvi de dades:

5.4.3.1. Proveidor de serveis = Client

El format per l'intercanvi de dades que s’utilitzara en aquesta etapa sera:

<PeticioRecurs>
<ldPeticio>ldentificador_de_peticio</IdPeticio>
<IdRecurs>Identificador_de_recurs</IdRecurs>
<URLServei>URL_del_servei</URLServei>
</PeticioRecurs>

També es facilitara la signatura detached d’aquestes dades, per part del proveidor de serveis
(cal recordar que aquesta signatura ja incloura un segell de temps).
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Aquestes dades es facilitaran al component client (applet Java) en forma de parametres (un
parametre per les dades i un per la signatura) en la pagina que I'embeura, i que sera la que
rebra el client després de la seva peticid de recurs.

5.4.3.2. Client 2 Proveidor d’identitat

El format per l'intercanvi de dades que s’utilitzara en aquesta etapa sera el mateix que en
I’etapa anterior, amb el fet que ara també s’enviara la signatura detached de les dades per part
del client, amb el certificat de I'usuari.

El component client enviara aquestes dades mitjangant un missatge SOAP amb un parametre
per les dades i un parametre per cadascuna de les signatures.

5.4.3.3. Proveidor d’identitat > Client = Proveidor de serveis

En aquesta etapa s’afegira la dada resolucid que indicara si s’"ha acceptat o s’ha denegat I'accés
al recurs per part del proveidor d’identitat. Aquesta dada Unicament contemplara els valors
“ACCEPTAT” i “DENEGAT” segons pertoqui.

També cal tenir en compte que el proveidor d’identitat signara aquestes dades amb una
signatura de tipus enveloping (per tal d’obtenir una Unica resposta que contingui tant les dades
com la signatura).

Per tant, el format per l'intercanvi de dades que s’utilitzara en aquesta etapa sera:

<PeticioRecurs>
<signature>
(camps de la signatura)
</signature>
<IdPeticio>ldentificador_de_peticio</IdPeticio>
<IdRecurs>Identificador_de_recurs</IdRecurs>
<URLServei>URL_del_servei</URLServei>
<Resolucio>[ACCEPTAT/DENEGAT]</Resolucio>
</PeticioRecurs>

En tots els casos cal tenir present que les signatures contindran els certificats dels signants per
tal de poder-les verificar sense la necessitat de disposar d’un repositori de certificats
compartit.

També cal remarcar, en aquest punt, que aquesta estructura de dades no contempla, en cap
cas, que el proveidor de serveis tingui accés a cap atribut o dada que pugui identificar a
I"'usuari, tal com ha estat definit en els requisits del sistema.

5.4.4. Disseny de la interficie grafica

Hi ha dos interficies d’interaccié amb els usuaris clarament diferenciades en aquest sistema.
D’una banda, cal dissenyar la interficie que es trobara l'usuari en accedir al recurs del
proveidor de serveis. Aquesta interficie sera inicialment senzilla (en forma de pagina web amb
enllagos als recursos que qualsevol usuari pot sol-licitar, i seguidament, en quant es carregui el
component client, esdevindra una mica més complexa per tal de permetre la seleccio del
certificat d’usuari de la llista de certificats de la maquina, aixi com veure les dades de la
resposta obtinguda pel proveidor d’identitat.

La segona interficie a considerar és la que utilitzara un usuari administrador sobre el proveidor
d’identitat. En aquest cas es tractara d’una interficie web senzilla que permetra, després de
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que l'usuari s’identifiqui (i accedeixi mitjancant una connexié segura SSL), efectuar les altes,
modificacions i baixes oportunes sobre els registres de les entitats que s’han descrit en
I'apartat de persisténcia, aixi com establir les relacions entre elles (incloent-hi els permisos
d’accés).

5.4.4.1. Accés a un recurs

Seleccioneu el certificat d'usuari que voleu utilitzar per
accedir al recurs

Certificat DMI-e 1 ot
Certificat DNI-e 2
Certificat DNI-e 3

1 - Solicitar accés

Resposta rebuda del proveidor d'identitat (dades signades)

Resposta del proveidor d'identitat

[7] ACCES PERMES  [7] ACCES DENEGAT

[ 2 - Enviar resposta al proveidor de servels I

Caldra tenir en compte el fet que el botd d’enviar resposta al proveidor de serveis haura
d’estar desactivat fins que no s’hagi sol-licitat I'accés (primer botd) i s’hagi rebut la resposta
(que apareixera en el quadre destinat a tal efecte). Els quadres de seleccié en realitat seran
informatius (no es podran operar), i simplement serviran per veure a primer cop d’ull si la
resposta del proveidor d’identitats ha estat favorable o no (es podria haver pensat qualsevol
altre sistema per representar-ho).

En cas de que no es disposi de cap certificat DNI-e disponible, el primer botdé també haura
d’apareixer desactivat, i en el primer quadre apareixera I’Unic element “(No hi ha cap certificat
DNI-e disponible)”.

5.4.4.2. Administracid del proveidor d’identitat
En primer lloc, I'usuari s’haura d’identificar mitjangant una pantalla similar a aquesta:
Iniciar sessio

Usuari

Password

En cas que I'accés no sigui correcte, I"'usuari rebra alguna mena de missatge d’accés denegat, i
en cas de que l'accés sigui correcte, accedira a la pantalla que li permetra administrar els
diferents elements de la base de dades. Una pantalla similar a:
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[ cions | seneis | Recuses

Mom_client_1 —id_client_1 2

Mom_client_2 = id_client_2
MNom_client_3 —id_client_3

W

Afegir | [ Modificar I [ Esbaorrar ] Assignar recursos-serveis

Inicialment I'usuari apareixera en el manteniment de Clients, i podra canviar al manteniment
de Serveis o de Recursos seleccionant-ho en el menu del que disposara en la part superior de la
pantalla. En aquest manteniment, I'usuari veura la llista de clients que estan donats d’alta en el
sistema, i disposara dels botons Afegir, Modificar i Esborrar, a més d’un botd que li permetra
assignar els recursos i serveis que estiguin donats d’alta.

En cas de prémer el botd Afegir o Modlificar, la interficie canviara a quelcom semblant a:

[ cions |~ seveis |~ Recuses

MNom_client_1 —id_client_1 Lt

Mom_client_2 = id_client_2
Mom_client_3 —id_client_3

(v
Afegir | [ Madificar I [ Esborrar I Assignar recursos-serveis
Nom:
Nom_client
Identificador (camp “subject” def certificat)
Id_client
Guardar || Cancel'lar

La diferéncia estara en que quan I'administrador hagi seleccionat Afegir, els camps li seran
mostrats en blanc, i quan hagi seleccionat Modificar, en els camps hi hauran les dades del
client que s’hagi seleccionat en la primera llista. Evidentment, els botons Modlificar i Esborrar
només estaran actius en cas que existeixin clients i se n’hagi seleccionat un. Quan
I'administrador seleccioni el botd Guardar es tornara a la interficie anterior, amb la llista de
clients actualitzada.
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Si el que es prem és el botd Assignar recursos-serveis, la interficie sera similar a:

s | serves | Rcumes

Nom_client_1 —id_client_1 |

MNom_client_2 = id_client_2
MNom_client_3 —id_client 3

w

Afegir ] [ Modificar I [ Esborrar ] Assignar recursos-serveis

Recursos-serveis assignats:

Servei_1 — recurs_A — des de 01:00 fins a 13:00 Lt
Servel_1 = recurs_C = tot el dia
Servei_2 — recurs_C — des de 10:00 fins a 18:00

b4
Seleccionar un nou recurs-servei a assignar:
Servei 1 - recurs B -
Servel_2 - recurs_D

'
Des de: 00:00 Fins a: 00:00 [ Guardar | | Cancel'lar I

En aquest cas, en primer lloc se’ns afegira una llista amb els recursos-serveis que ja tenim
assignats per aquest client. | en segon lloc se’ns afegira una llista per a seleccionar un recurs-
servei que no tinguem assignat, podent guardar la relacié (amb una hora d’inici i de final). En
cas de deixar els camps d’hora en blanc, el permis sera per tot el dia. El sistema disposara de
comprovacions per tal que les hores entrades siguin coherents, mostrant els missatges
informatius o d’error pertinents.

Un cop vista la interficie pel manteniment de clients, es pot treure la conclusié de que el
sistema només permet assignar un recurs-servei a un client quan aquests ja han estat creats
(tant el client com la relacié entre el recurs i el servei).

Si I'usuari selecciona Serveis en el menu superior, la pantalla que se li presentara per efectuar
el manteniment de serveis sera similar a:

1d_servei_1 - descripcia_servei_1 ~

1d_servel_2 - descripcid_servel 2
1d_servei_3 - descripcio_servei 3

W

ategir | [ Modiicar | [ Esborrar
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De la mateixa forma que en el cas de clients, I'administrador podra Afegir, Modificar i Esborrar
els serveis del sistema, a més de poder Assignar recursos a aquests serveis (recursos que
existeixin). En el cas d’Afegir i Modificar, es presentara una interficie com:

Id_servei_1 - descripcio_servei_1 o
Td_servei_2 - descripoid_servel_2
Id_servei_3 - descripcid_servei_3

St
Afegir ] [ Madificar ] [ Esborrar I Assignar recursas
Idenfificador de servei (URL):
ld_servei
Descripcio:
Descripoid_servel
Camp ‘subject’ del certificat:
|Cert_servel |

Guardar ][ Cancel'lar I

| en el cas de voler Assignar recursos a un servei, la interficie sera similar a:

1d_servei_1 - descripcid_servei_1 |
Id_servel_2 - descripcid_servel 2
1d_servei_3 - descripcid_servei 3

W
Afeqgir l [ Maodificar ] [ Esborrar I Assignar recursos
Serveis assignats:
Recurs A — descripdd A L
Recuts_B - descripcid_B
asa w
Seleccionar un nou recurs-servei a assignar;
Recurs C - descripcid C -
S

Guardar ][ Cancel'lar ]

El seu funcionament sera forga analeg al de I’assignacié de recursos-serveis en el manteniment
de clients, permetent-nos crear les relacions recursos-serveis que es presenten en la interficie
de manteniment de clients. Cal tenir en compte, pero, que el camp cert_servei haura de
contenir el camp subject del certificat que utilitzara el proveidor de serveis per signar les
peticions.
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Finalment, si I'usuari selecciona Recursos en el menu superior, se li presentara una interficie

com:

CGins | Seves | roousos |

Id_recurs_A - descripcid_recurs_A ~
Td_recurs_B - descripelé_recurs_B
1d_recurs_C - descripcid_recurs_C

o

Afegir ] [ Madificar ] [ Esborrar I

| en el cas d’Afegir o Modificar un recurs, la interficie s’ampliara a:

Id_recurs_A - descripcid_recurs_A ~
Id_recurs_B - descripcld_recurs_B
1d_recurs_C - descripcio_recurs C

w

Afegir l [ Muodificar ] [ Esborrar ]

Identificador de recurs (coincident al proveidor de serveis):
Id_recurs

Descripcio:

Descripcid_recurs

Guardar ][ Cancellar I

En qualsevol de les pantalles, els botons Esborrar demanaran confirmacié de que es vol
esborrar el registre seleccionat, i posteriorment refrescaran els llistats pertinents.
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5.5. Funcionament, instal-lacio i posada en marxa del producte
5.5.1. Instal-lacié de I’entorn necessari de funcionament

Per tal de poder executar el producte, primer de tot cal disposar de I’entorn de funcionament
necessari. La descripcié de la instal-lacié d’aquest entorn s’ha centrat en sistemes operatius
Windows, perdo qualsevol administrador amb coneixements de Linux hauria de ser capag
també d’instal-lar i desplegar el producte sobre aquest sistema operatiu.

5.5.1.1. Servidor de bases de dades. MySQL Comunity Server

El primer del que cal disposar és d’un servidor de bases de dades MySQL, disponible a
http://dev.mysgl.com/downloads/ . D’aquest servidor existeixen diferents versions, pero per
les funcionalitats del nostre producte s’ha optat per la versié 5.0.67 del Comunity Server, sota
[licencia OpenSource. Cal dir, pero, que en el moment de redactar aquesta memoria la versid
vigent d’aquest producte és la 5.1.30, perd aquest fet hauria d’ésser irrellevant.

Donat que no és la intencié d’aquest escrit aprofundir en els aspectes sobre les instal-lacions
d’aquest servidor de bases de dades, simplement cal afegir que el servidor es pot instal-lar en
moltes plataformes diferents, i que es disposa de suficient informacié com per efectuar una
instal-lacié estandard en qualsevol d’elles (suficient per les especificacions del nostre
producte).

Finalment, cal tenir en compte que aquest servidor només és necessari instal-lar-lo en el
sistema que efectuara les funcions de proveidor d’identitat. Tot i que a efectes de
desenvolupament i proves és el mateix sistema que acaba executant tots els rols, a efectes
practics el producte té un caracter distribuit molt important.

5.5.1.2. Servidor d’aplicacions web. Apache Tomcat

El seglient del que cal disposar és d’un servidor d’aplicacions web. S’ha optat per utilitzar el
servidor Apache Tomcat 6.0 disponible a http://tomcat.apache.org/ . Una vegada més, aquest
servidor gratuit també es pot trobar disponible per a instal-lar en diferents plataformes, si bé
les indicacions sobre com fer-ho en cadascuna d’elles es poden trobar en la mateixa web.

Aquest servidor s’ha d’instal-lar tant en el sistema corresponent al proveidor de serveis com al
corresponent al proveidor d’identitat. Un cop més cal denotar que a efectes de proves i
desenvolupament el sistema sera el mateix, pero és necessari remarcar aquest punt en els
casos practics d’aplicacid, on les parts del producte estaran efectivament distribuides.

Cal parar atencid en 2 aspectes de configuracié importants, un cop s’ha instal-lat el servidor:

e D’una banda, cal afegir al seu directori /lib el connector MySQL necessari per a que les
aplicacions web del nostre producte puguin enllacar correctament amb la persisténcia.
Aquest connector, en forma de fitxer .jar que caldra copiar a aquest directori, es pot
trobar a http://dev.mysgl.com/downloads/connector/j/5.1.html. Concretament, cal
utilitzar el fitxer mysql-connector-java-5.1.7-bin.jar contingut dins de qualsevol de les
distribucions disponibles. Aquesta configuracid sera estrictament necessaria en la
instal-lacié que haura d’efectuar el rol de proveidor d’identitat.

e D’altra banda, caldra configurar també el servidor per a I'Us de connexions SSL. Per tal
d’efectuar aquesta operacio, caldra copiar el magatzem de claus Server.p12, disponible
en el directori /pki de la distribucié del producte, al directori arrel de la instal-lacié de
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Tomcat 6.0, i afegir 6 modificar la seglient entrada del fitxer server.xml del directori
/conf del servidor:

<Connector port="8443" protocol="HTTP/1.1" maxThreads="150"
keystoreFile="Server.pl2" keystorePass="mefisto" keystoreType="PKCS12"
SSLEnabled=""true" scheme="https" secure=""true" clientAuth="false"
sslProtocol="TLS" />

Aquesta configuracid caldra efectuar-la tant en la instal-lacié del sistema del proveidor
d’identitat com en la del proveidor de serveis, si bé el magatzem de claus utilitzat pot
ésser el mateix (de fet, en la distribucié es disposa del mateix fitxer tant pel proveidor
de serveis com pel proveidor d’identitat).

5.5.1.3. Navegador del client

Tot i que no es pretén descriure en aquest document com cal proveir al sistema del client d’'un
navegador funcional, ni tampoc existeix cap consideracié important a tenir en compte sobre
aquest, si que és necessari destacar alguns aspectes.

El producte ha estat testejat tant en el navegador Firefox com en el Internet Explorer (ambdds
sobre Windows XP i sobre Windows Vista 64bit), donat que aquests dos productes cobreixen la
major part de navegadors que es poden trobar en qualsevol sistema operatiu d’escriptori. Pero
els resultats més satisfactoris han esdevingut amb Firefox sobre Windows XP, sorgint diversos
problemes en les altres combinacions (o bé problemes del lector de targetes i Windows Vista
x64, o bé el fet que sobre Internet Explorer no funciona la crida amb la que finalment es
descarrega el recurs mentre es refresca la plana web del proveidor de serveis). Cal tenir en
compte, pero, que caldra disposar d’'una maquina virtual Java actualitzada (minim JRE 6) per
poder executar I'applet Java per signar les peticions amb certificats DNle i comunicar-se amb el
proveidor d’identitat sense problemes.

També cal tenir en compte que el client necessitara disposar d’un dispositiu lector de DNI-e
degudament installat i configurat (mitjancant el software disponible a
http://www.dnielectronico.es ) per tal de que I'applet Java pugui accedir als certificats i claus
privades del DNJ/-e i efectuar les signatures de les peticions de recursos sense problemes (cal
recordar que el producte esta dissenyat per funcionar amb aquesta mena de certificats,
obligatoriament). En els annexos d’aquest document es poden trobar les especificacions del
dispositiu lector de DNI-e de la marca Chipnet que s’ha utilitzat en el desenvolupament i
proves del producte.

5.5.1.4. Maquina virtual Java

Tot i que s’ha comentat en el cas del navegador del client, cal fer émfasi en el fet que tots els
sistemes sobre els que es desplegara el producte han de disposar, com a minim, de I'entorn
d’execucié Java JRE 6 (que posara a disposicio la maquina virtual Java necessaria en el client).
En el cas dels sistemes sobre els que es desplegaran els servidors (proveidor de serveis i
proveidor d’identitat) cal tenir en comte que caldra definir correctament la variable d’entorn
JAVA _HOME cap al directori on estigui instal-lat aquest entorn d’execucié. Eventualment,
algunes distribucions del servidor Tomcat 6.0 poden requerir un entorn de desenvolupament
Java (JDK 6), enlloc de simplement I'entorn d’execucid, definint aleshores la variable
JAVA_HOMIE en relacié a aquest entorn.

5.5.2. Desplegament del producte

Per tal de distribuir el producte es facilitaran dos fitxers comprimits .ZIP que contindran tot el
necessari per desplegar el producte sobre la plataforma proposada:
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e ProveidorServeis.ZIP:

Dins d’aquest fitxer trobarem el segiient:

O ProveidorServeis.war: aquest fitxer és el que conté la part del producte
corresponent al proveidor de serveis propiament dit. Un cop es desplega en el
servidor d’aplicacions (normalment hi ha prou amb copiar aquest fitxer en el
directori /webapps de Tomcat, perdo també es pot efectuar mitjancant el
gestor web del propi servidor) es creara la seglient estructura dins del directori
/webapps/ProveidorServeis de Tomcat (es comentaran els fitxers i directoris
més rellevants):

En I'arrel d’aquest directori trobarem el fitxer index.html (que sera al
primer que s’accedira del proveidor de serveis), aixi com el fitxer
testapplet.html (per efectes de proves) i els fitxers .jar corresponents
tant a l'applet Java que carregara el proveidor de serveis, com a les
llibreries que necessita aquest applet per funcionar correctament
(necessaries per efectuar les crides SOAP al servei web del proveidor
d’identitat). També es pot trobar el fitxer SignApplet que conté el
magatzem de claus utilitzades per signar I'applet (per més informacio,
consulteu I'annex referent als documents PK/ utilitzats).

En el directori /WEB-INF podem trobar el directori /cnf que conté el
fitxer pkiconfig.properties on s’ha definit el magatzem de claus, i el
password necessari per utilitzar-lo, per tal que el proveidor de serveis
pugui signar les dades de la peticid. Cal tenir en compte que la ruta
definida per al magatzem de claus és relativa al directori arrel del
desplegament del proveidor de serveis. També conté la informacié
relativa al directori trustedCACerts per tal de validar la signatura de la
resposta del proveidor d’identitat.

També en el directori /WEB-INF trobem el directori /pki que conté el
magatzem de claus esmentat anteriorment. Dins d’aquest directori es
troba el subdirectori trustedCACerts amb el certificat arrel necessari
per validar la signatura de la resposta del proveidor d’identitat.

Finalment, dins del directori /WEB-INF trobem el fitxer web.xml amb la
informacié necessaria pel funcionament de I'aplicacié web (aquest
fitxer ha estat creat automaticament per [I'entorn de
desenvolupament) aixi com els directoris /classes i /lib amb els
bytecodes (executables Java) del servlet Java corresponent al
proveidor de serveis i a la llibreria propia de funcions criptografiques i
XML que s’ha utilitzat en la confeccié del producte.

0 Directori /pki_ssl: aquest directori conté el magatzem de claus proposat per
configurar les capacitats SSL del servidor d’aplicacions on es desplegara el
proveidor de serveis.

e Proveidorldentitat.ZIP:

Dins d’aquest fitxer trobarem el segiient:
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O Proveidorldentitat.war: aquest fitxer és el que conté la part del producte
corresponent al proveidor d’identitat propiament dit. Un cop es desplega en el
servidor d’aplicacions (de la mateixa forma que s’ha comentat amb el
proveidor de serveis) normalment hi ha prou amb copiar aquest fitxer en el
directori /webapps de Tomcat, perdo també es pot efectuar mitjancant el
gestor web del propi servidor) es creara la segiient estructura dins del directori
/webapps/Proveidorldentitat de Tomcat (es comentaran els fitxers i directoris
més rellevants):

En I'arrel d’aquest directori trobarem el fitxer index.htm! (que sera al
primer que s’accedira del proveidor d’identitat), i que ens donara
accés a la interficie per administrar els clients, serveis i permisos
definits en la base de dades (i necessaris per a que el proveidor
d’identitat reconegui les parts implicades en la peticid d’un recurs, i
poder resoldre aquesta peticid), implementada mitjangant el fitxer
Administrar.jsp, també ubicat en aquest directori, juntament amb els
recursos (grafics i definicid6 de pagines d’estil) del que fa us per
guestions de disseny.

En el directori /WEB-INF podem trobar el directori /cnf que conté els
fitxers dbconfig.properties i adminconfig.properties. Cal posar de
rellevancia que aquests fitxers contenen informacié relativa a les
configuracions de I'aplicacié web encarregada de la gestié de les dades
persistents, i no pas del servei web del proveidor d’identitat. En el
primer fitxer trobarem les dades relatives a la connexié amb la base de
dades (cadena de connexid que inclou usuari i password), i en la
segona trobarem les dades d’usuari i password necessaries per entrar
com a administrador a aquesta aplicacié web encarregada de la gestié
de dades. Cal remarcar el fet que el password no s’emmagatzema
directament, sind que s’emmagatzema el hash MD5 que s’utilitzara
per comparar amb el que I'usuari entri en la finestra de login.

També en el directori /WEB-INF trobem el directori /classes que conté
la classe corresponent al servei web del proveidor d’identitat, aixi com
els fitxers dbconfig.properties i pkiconfig.properties que utilitza aquest
servei web. El fet que aquests fitxers de configuracid es trobin en
aquesta ubicacié és pel fet que el context dels serveis web en Java no
permet accedir a rutes relatives per sota del directori /classes (el
directori on es troba la classe del servei web), a no ser que s’indiqui
una ruta absoluta. Es per aixd també que la configuracié pki, tal com
s’indica en l'interior del fitxer de configuracié, necessita fer referéncia
a un directori mitjancant una ruta absoluta, i no relativa com era el cas
del proveidor de serveis.

Finalment, en el directori /WEB-INF també es troba el directori /lib
amb les llibreries necessaries (les propies i les que permeten rebre les
crides SOAP des de l'applet Java), aixi com els directoris i fitxers
necessaris per a que tant el servei web com I'aplicacié de gestié de
dades funcionin correctament en el servidor d’aplicacions.
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O Directori /pki_ssl: aquest directori, de la mateixa forma que en el proveidor de
serveis, conté el magatzem de claus proposat per configurar les capacitats SSL
del servidor d’aplicacions on es desplegara el proveidor d’identitat.

0 Directori /pki: aquest directori contindra tots els fitxers necessaris per a que el
servei web del proveidor d’identitat pugui signar la resposta i validar les
peticions rebudes (també conté el directori /trustedCACerts amb els certificats
arrel necessaris per validar les signatures del client i del proveidor de serveis) i
caldra ubicar-lo en una localitzacié de la qual s’obtingui la ruta absoluta i
s’afegeixi en el fitxer pkiconfig.properties de dins del directori /classes (el del
servei web) que s’ha comentat anteriorment. Per defecte esta definit com a
C:/pki, perd es pot definir qualsevol altre localitzacié sempre i quan es
mantinguin els permisos de lectura (fet a tenir en compte especialment si es
vol desplegar sobre sistemes Linux).

O Directori /db_struct: en aquest directori est podra trobar el fitxer
tfcseguretat.sql amb les instruccions SQL per tal de crear les taules que
conformen la estructura de la base de dades de l'aplicacié del proveidor
d’identitat. Es recomana crear-ho en la base de dades tfcseguretat mantenint
les configuracions (relatives a nom i password d’usuari) que es troben
predefinides en els fitxers de configuracions de bases de dades comentats
anteriorment, o bé propagar els possibles canvis en ubicacié o nom d’usuaris a
aquests fitxers de configuracid. S’ha advertir que aquest usuari que cal definir
en el servidor és necessari que disposi de permisos, com a minim, per efectuar
selects, inserts, updates i deletes sobre la base de dades. Aquestes instruccions
SQL també afegeixen alguns camps que han de permetre funcionar
inicialment, si bé caldra afegir, mitjancant I'aplicacié de gestiéd de dades del
proveidor d’identitat, les dades relatives a nous usuaris i permisos associats
(consultar la seccié de funcionament). Com a ultim comentari al respecte,
denotar que en el desenvolupament del projecte s’ha fet Us de I'eina gratuita
Navicat 8 Lite for MySQL, que ha facilitat molt les tasques de creacié de taules
i usuaris de la base de dades (tractant-se d'un front-end molt senzill
d’utilitzar).

Addicionalment, també es proporcionara un fitxer CodiFont.ZIP que contindra un directori per
cada projecte, efectuat mitjancant I'IDE NetBeans 6.5, dels fitxers que contenent el codi font
de totes les aplicacions del producte.

Per tal de facilitar la distribucié del producte, enfocat a I'entrega final del TFC, és possible que
s’hagi unificat tot en un Unic .ZIP que contingui les carpetes CodiFont, ProveidorServeis i
Proveidorldentitat homologues en contingut als fitxers que s’acaben de comentar.

5.5.3. Funcionament

A continuacid es descriura el funcionament del producte, un cop efectuat el seu correcte
desplegament tal com s’ha indicat en els punts anteriors.

5.5.3.1. Accés a un recurs del proveidor de serveis
Un client que vol accedir a un recurs del proveidor de serveis ha d’accedir, mitjancant el

navegador web, a la seva URL. Si suposem que el client i el proveidor de serveis fossin a la
mateixa maquina, la URL del proveidor de serveis seria:
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https://localhost:8443/ProveidorServeis

Cal tenir present que també es pot utilitzar:

http://localhost:8080/ProveidorServeis

pero si el desplegament ha estat correcte, es veura com realment el servidor ens
adrecara a la primera URL indicada, de forma automatica.

L’accés a aquesta adreca provocara una violacié de seguretat (el navegador ens avisara) donat
gue el certificat utilitzat per configurar la connexié SSL del protocol HTTPS no és de confianca.
En aquest punt s’aconsella afegir una excepcié de seguretat i configurar el navegador per tal
que consideri el certificat com si fos de confianga. D’aquesta forma, el servidor finalment ens
redirigiria a la pantalla de seleccié de recurs, dels recursos disponibles d’aquest servei:

) Proveidor de Serveis - Mozilla Firefox

archiva  Editar  Ver Historial Marcadores  Herramientas  Avuda

@ - c (et (“ https:fflocalbost: 8443/ ProveidorServeis| AccesServe

Proveidor de Serveis - Accés arecursos

TFC-Serguretai.
Sergi Collado Figueras, 2008/2009

23 Recursos
-7 DocumentOl.pdf

b

o~ Document0z.pdf

Document03. pdf

=

Document04, pdf

Un cop seleccionat un recurs (fent clic sobre I'enlla¢ corresponent), el proveidor de serveis
carregara I'applet Java en la mateixa finestra del navegador. En carregar aquest applet, donat
gue es tracta d’un applet signat (per tal de conferir-li els privilegis necessaris per accedir al
magatzem de claus del sistema on s’executa (i per tant als certificats i claus del DNI-e) el
primer que apareixeran seran les peticions d’autoritzacio per executar-lo:

Una primera peticié d’autoritzacid relativa encara al certificat de la connexié:

Advertencia - Seguridad @

El certificado de la pagina web no se puede verificar. @

4Desea continuar?

Nombre: localhost

Editor: Sergi Collado

[ Confiar siempre en el contenido de este editor.:

=
'\\!/' El certificado no se puede verificar mediante una fuente de confianza. Maz informacion..,
.
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| una segona relativa a la signatura amb la que s’ha signat I'applet java (cal recordar
que certes funcionalitats de I'applet requereixen més permisos que s’obtenen signant-
lo):

La firma digital de la aplicacién no se puede verificar.
{Desea ejecutar la aplicacion?

Advertencia - Seguridad

Nombre: ComponentClient
Editor: Sun

De: https:iflocalhost: 8443

Ejecutar ][ Cancelar

== La firrna digital mo se puede werificar niediante una fuente da
' confianza. Ejecute esta aplicacidn solamente si confia en el Mis informacidn, .
-
desarrallador,

Caldra, doncs, prémer el botd Ejecutar per tal que I'applet es carregui correctament.

En carregar-se accedira al magatzem de claus per tal de seleccionar aquells certificats DN/-e
habilitats per signar documents. Per tant, ens apareixera un parell de vegades la finestra per a
que introduim el PIN del nostre DNI-e (aquesta funcionalitat ve atorgada pels controladors de
instal-lats del dispositiu lector de DNI-e, tal com s’explica en I'annex corresponent).

DNI electronico

Introduzca el PIN

[ Aceptar ] I Cancelar l

Un cop s’hagi carregat I'applet, es disposara del seglient formulari:

Certificat de signatura DNI-e

Seleccioneu un certificat valid per efectuar signatures amb el vostre DNI-e i a continuacidé premeu el botd
per sol-licitar I'accés.

Cerbificats de signature ONI-2 en ol siskama:
COLLADO FIGUERAS, SERGI (FIRMA)

‘ 1 - Sollicitar Accés |

l/ Resposta |/ Dades enviades XML r Dades rebudes XML |
Resposta del proveidor didentitat:

2 - Enviar resposta al proveidor de serveis
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En aquest formulari, tal com s’ha definit en la documentacié del disseny de la interficie, es
disposa d’una llista de certificats DNI-e valids per signar i que estiguin presents en aquest
moment en l'equip. En cas de no existir-ne cap, el botd de Sol-licitud d’accés romandra
desactivat. Com a lleugera diferencia respecte al disseny de la interficie proposat, finalment
s’ha n afegit dues pestanyes per tal de fer més exhaustiva la informacié disponible sobre les
dades que s’intercanviaran amb el proveidor d’identitat (en la pestanya dades enviades XML es
disposara dels documents literals XML enviats, en format text, i en la pestanya dades rebudes
XML es disposara de la resposta literal per part del servei web del proveidor d’identitat).

En seleccionar el certificat DNI-e que es vol utilitzar i prémer el botd Sol-licitar Accés apareixera
I'advertencia de que s’esta a punt de fer servir una signatura electronica amb la clau de
signatura del DNI-e.

DNI electronico

Esta a punto de realizar una firma electranica con su clave de FIRMA del DML electranico. Desea permitir esta operacion?

.

Un cop acceptat aquest missatge, I'applet enviara les dades signades al proveidor d’identitat i
esperara la seva resposta. Finalment, quan es rebi la resposta, es mostrara la informacié sobre
la peticid i I'estat de resolucid al que ha arribat el proveidor d’identitat:

Certificat de signatura DNI-e

Seleccioneu un certificat valid per efectuar signatures amb el vostre DNI-e i a continuacié premeu el hotd
per sollicitar I'accés.

Cerbificats de signatura DI -2 an 2l sishema:
COLLADO FIGUERAS, SERGI (FIRMA)

Atenci! X]

L
'd) DADES REBUDES CORRECTAMENT...

f Resposta | Dades emviade
Resposta del proveidor didantkitg
ID. Peticid: 1231698569078

D Recurs: DOCO1
IURL Servei: hitpsiflocalhost 8443 FProveidorServeisfAccesServei

AL Jw

ACCEPTAT

2 - Emviar resposta al proveidor de serveis

En aquest punt, el botd enviar resposta quedara habilitat i 'usuari el podra prémer per tal de
tornar a sol-licitar I'accés al recurs del proveidor de serveis, aquest cop amb la resolucié
signada del proveidor d’identitat.
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En cas que la resolucid estigui acceptada, el proveidor de serveis facilitara I'accés al recurs
sol-licitat:

Abriendo Document01. pdf g|

Ha escogido sbrir

. Document01.pdf

el cual es unt Adobe Acrobat 7.0 Document
de: https:/flocalhost: 3443

i0é deberia hacer Firefox con este archivo?

Adobe Acrobat &0 {predeterminada) -
() Guardar archivo

[] Harer esto autométicamente para los archivos como éste de shara en adslante.

[ Acepkar ] ’ Cancelar ]

5.5.3.2. Administracié de les dades del proveidor d’identitat

El funcionament de I'aplicacié d’administracié de les dades del proveidor d’identitat esta
ampliament descrit en I'apartat Administracio del proveidor d’identitat del punt dedicat a
descriure el disseny de la interficie de I'aplicacid.

Amb tot i aix0, cal dir que les dades per poder accedir a aquesta aplicacié, tal com s’ha
comentat amb anterioritat, s’emmagatzemen en un fitxer de propietats en els recursos de
I"aplicacio, pel que no esta prevista cap interficie per administrar els usuaris que tindran accés.

Actualment, per poder entrar a aquesta aplicacié d’administracio caldra utilitzar les seglients
dades:

Connectar a: https://localhost:8443/Proveidorldentitat (de la mateixa forma que en el
proveidor de serveis, la connexid via HTTP i el port 8080 ens haura de redirigir cap a
aquesta URL)

Usuari: admin

Password: tfcseguretat

L’aspecte del formulari de presentacio és el segiient:

%9 Administracic Proveidor d'identitat - Mozilla Firefox

grchivo Editar  Wer  Historial  Marcadores  Hetramienkas  Awuda

@ - e ot |:"https:ll',l'lncalhost:8443,|'Prnveidnr1dentitatll'

Administracié Proveidor d'Identitat

TFC-Serguretat.
Sergi Collado Figueras, 2008 /2009

Usuari:
Password:

Entrar
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| I'aspecte de I'aplicacio, vista en el navegador web, és el seglient:

£ Administracic Proveidor d'identitat - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas — Ayuda

@ - c {5l m@l https: /flocalhost: 3443 ProveidorIdentitat /A dministrar . jsp

J Clients | Serveis Recursos

Tancar sessii
Sergi Collado - CH="COLLADD FIGUERAS

, SERGI (FIRMA)", GIVEMMAME=SER

Afegir Modificar Esbaorrar Assignar Recursos-Senveis

Mormn:

|Sergi Collado

Identificador (camp 'subject’ del certificat):
ICN="COLL.-‘1'«DD FIGIUERAS, SERGI (FIRMA)", GIVENMAME=SERGI, SURMAME=COLL

Acceptar Cancellar

Donat que les dades i la funcionalitat ja han estat extensament comentades en apartats
anteriors, no s’incidira en el funcionament d’aquesta part del producte, per tal de no reincidir
en explicacions anteriors. Cal tenir en compte, Unicament, que les modificacions en vers al
concepte descrit anteriorment només han implicat I'aparicié d’algun boté per eliminar alguna
associacio, pero el funcionament general roman intacte.
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5.6. Variacions del producte final respecte el disseny inicial previst

Finalment no existeixen grans variacions en el producte final respecte el que s’havia previst
inicialment en el disseny. Realment, les variacions que han existit han estat prou petites com
per haver estat modificades durant el transcurs de la mateixa fase de disseny del producte, i
han estat fruit de recomanacions o observacions del consultor que han fet reflexionar sobre la
pertinéncia de la variacié en questio.

Com a canvi més destacat es pot considerar I'afegiment del camp cert_servei a la taula serveis
per tal d’emmagatzemar també el camp subject del certificat utilitzat per proveidor de serveis
per signar les dades de la peticié. Aquest camp no es va contemplar inicialment i segurament
ha estat el que més modificacions, tant de disseny com de codificacid, ha acabat comportant,
perd com es pot apreciar, i tal com s’ha comentat amb anterioritat, estat un canvi menor.

Per sort, la concepcié de I'escenari sobre el que s’ha desenvolupat aquest TFC ha estat ben
entesa des d’'un comengcament, fet que ha esdevingut en un enfocament correcte de I'analisi i
el disseny des d’un bon principi.

Perd un fet que potser si que val la pena remarcar ha estat el fet de que, tot i que en aquest
document sempre s’ha parlat de fer servir I'eina Eclipse com a eina de desenvolupament en
Java, en un cert punt de I'etapa de codificacié es va optar per migrar tot el desenvolupament
del producte cap a I'eina NetBeans, que ha facilitat enormement algunes tasques (com, per
exemple, el disseny de la interficie de I'applet java) gracies a alguns dels wizards dels que
disposa. Aquest canvi d’interficie va provocar que es modifiqués la seleccié del framework que
s’havia seleccionat inicialment per la creacié del servei web. En les primeres versions del
producte es va comencar a utilitzar Axis i JAX-RPC, tal com s’ha comentat als primers punts de
la present memoria, pero finalment es va optar per configurar-ho utilitzant JAX-WS de forma
que el client (I'applet java) ja no necessitava un munt de llibreries que el feien augmentar molt
de pes. Amb aquesta modificacié es van aprofitar les facilitats de NetBeans per configurar
serveis web, aixi com es va augmentar també |'eficiencia, al disposar ara d’'un applet
veritablement lleuger i rapid de descarregar.
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5.7. Conclusions i futures vies de treball

Com a conclusié, un cop realitzat aquest TFC, es pot assegurar que la implementacio de
I’escenari proposat és completament factible amb les eines utilitzades. La plataforma de
programacio sobre Java, i el servidor d’aplicacions que el suporta (Apache Tomcat) permeten
dur a terme totes les operacions necessaries: des de la utilitzacié de tots els mecanismes d’una
infraestructura criptografica de clau publica, fins la comunicaci6 amb processos distribuits,
passant per l'accés als certificats allotjats al xip del DNI-e, o l'accés a la persisténcia
implementada sobre un servidor de bases de dades (MySQL).

Amb tot i amb aix0, cal tenir en compte diverses consideracions respecte al transcurs d’aquest
projecte:

- En primer lloc, el temps i esforcos dedicats han estat exageradament superiors a les
expectatives. Aquest fet, lluny de semblar negatiu, no esta enfrontat amb el fet que la
realitzacié del projecte ha esdevingut, també, exageradament més apassionant del
que s’havia previst. Pero cal tenir-ho en compte: en termes de realisme, enfrontar-se a
un projecte d’aguestes pretensions, que requereix nombrosos fronts d’investigacié en
diverses tecnologies, amb uns coneixements inicials molt basics de Java, ha deixat la
sensacio d’haver superat un dels reptes informatics més titanics als que mai s’havien
fet front per part de I'autor, ni tant sols en I'ambit professional.

- En segon lloc, cal posar de manifest que I'enorme documentacid de que es disposa
sobre la utilitzacié de Java en els diferents aspectes de la implementacid del projecte,
de vegades ha esdevingut una arma de doble tall. Si bé és cert que molts dels
problemes que han sorgit en el transcurs de la implementacié han estat rapidament
solucionats gracies tant a la documentacié oficial de Sun sobre Java com a la no oficial
extreta de diverses pagines, forums i llibres de tematica especifica, sovint I'autor s’ha
trobat navegant sense rumb en un mar d’informacié, sense saber massa cap a on calia
dirigir la mirada, aclaparat per tan immensa quantitat d’informacid. Val a dir que certs
problemes han estat prou especifics com per dificultar, a més, la troballa d’alguna
solucio funcional.

- Finalment, s’ha pogut arribar a la conclusié de que, si bé els sistemes d’identificacid
mitjancant una targeta electronica (com el DNI-e) esdevenen un nou paradigma en
quant a la fiabilitat de les comunicacions que podem establir des de un ordinador
domestic per efectuar operacions quotidianes amb plena seguretat, val a dir que els
dispositius electronics utilitzats (al menys el que ha utilitzat I'autor, de la casa Chipnet,
distribuit per uns grans magatzems de renom, i recomanat com a estandard per la
propia web www.dnie.es) encara no disposen del grau d’efectivitat necessari com per
operar al 100% sense problemes. La lectura de les dades electroniques esdevé
impossible sobre una maquina funcionant amb Windows Vista x64, i provoca molts
problemes (lectures erronies de les claus, no identificacié dels certificats continguts a
la targeta) sobre un equip funcionant amb Windows XP. A més, cal remarcar també
que el funcionament normal de qualsevol d’aquests equips es veu alterat si es deixa el
lector USB connectat, amb el DNle inserit, donat que molts processos normals del
sistema operatiu provoquen l'apariciéd del dialeg en que se’ns demana la clau per
accedir als certificats de la targeta.

Un cop esmentades aquestes consideracions, cal posar també de manifest el fet que I'aspecte
funcional i d’utilitat real del projecte ha quedat relegat a un segon o tercer pla (doncs no era
I'objectiu d’aquest TFC), perd en realitat en una hipotética funcionalitat comercial autéentica
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(com per exemple accedir a dades veritablement confidencials o critiques dels clients) és on es
veuria justificat I'escenari proposat.

Al respecte, cal destacar un petit detall detectat en les ultimes fases de desenvolupament de
I’entrega final d’aquest TFC referent al fet que el temps en que s’ha efectuat la signatura de la
peticié del recurs no es comprova abans de facilitar I'accés a aquest. Es podria pensar que una
peticié és valida si el moment en que s’ha efectuat esta contemplat pels permisos establerts
en la base de dades, independentment del moment en que s’acabi accedint a aquest recurs (es
pot tenir I'applet carregat amb la resolucié acceptada durant hores, abans d’accedir finalment
al recurs). Pero és possible que algun escenari més realista requereixi una comprovacié més
restrictiva en aquest punt, i calgui tenir en compte també el moment en que s’acaba accedint
al recurs.

Per tant, una possible via de treball futur podria esdevenir de I'aprofitament de les tecnologies
implementades en aquest projecte per atorgar un caracter completament robust de seguretat
i gestid d’usuaris a qualsevol projecte J2EE de gran envergadura.

En I'ambit personal també es pot afirmar amb rotunditat que s’han assolit els objectius
previstos. La conclusid dels estudis que l'autor va comencar I'lany 1995 en la Facultat
d’Informatica de Barcelona (UPC), que va continuar, intermitentment, en la Escola
Universitaria d’Informatica de Sabadell (UAB) fins al 2003, i que va reprendre I'any 2007 en la
UOC, no podia deixar millor satisfaccid que la realitzaci6 amb éxit d’aquest TFC, en un area
desconeguda pero que ha esdevingut apassionant.
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6. Glossari

e Administrador: Usuari amb privilegis especials per tenir accés a recursos o zones de
gestid i configuracié d’una aplicacio o sistema concret.

e Apache Tomcat: Servidor d’aplicacions i serveis web en Java, desenvolupat per la
companyia ApacheSoftware Foundation sota llicéncia opensource.

e Applet java: Aplicacié Java que s’executa sobre el navegador de l'usuari, i que ve
proveida pel servidor de la pagina web que la carrega. En certs casos, aquestes
aplicacions estan signades de forma que aconsegueixen sol-licitar una escalada de
privilegis per tal d’accedir a més recursos de la maquina que les executa.

e Axis: Llibreries Java que permeten, entre d’altres coses, implementar una
infraestructura de comunicacié amb serveis web mitjancant SOAP.

e Bytecode: Fitxer binari Java. Seria I'equivalent al tradicional codi maquina, pero per
una maquina virtual Java.

e CA emissora: Les sigles CA (de I'angles Certificate Authority) simbolitzen el que es
coneix com a Autoritat de Certificacid, i en aquest cas, el terme fa referéncia a
qualsevol CA que emet un certificat.

e Certificat digital: Document digital mitjancant el qual una CA emissora (normalment
de confianga) garanteix la vinculacié que hi ha entre la identitat d’un subjecte i la seva
clau publica.

e Chipnet: Companyia que fabrica i distribueix el model de lector USB de DN/ electronic
utilitzat en el desenvolupament i proves d’aquest TFC.

e Criptografia: Estudi de les tecniques matematiques per protegir la informacié contra
accessos per part d’entitats no autoritzades.

e Criptografia de clau publica: Infraestructura criptografica que defineix unes politiques
i procediments de seguretat que permeten executar amb garanties operacions
criptografiques com el signat de documents electronics o el xifrat de comunicacions.

e CRL: Llistes de Certificats Revocats (de I'anglés Certificate Revocation List). Es un
mecanisme per detectar aquells certificats que ja no sén valids, mitjancant els seus
numeros de seérie. Al ser un sistema off-line requereix actualitzar constantment
aquestes llistes amb les ultimes versions disponibles per tal de maximitzar I’efectivitat.

e DNI electronic: Nou Document Nacional d’ldentitat que disposa d’un mecanisme
electronic (un xip) gracies al qual un ciutada té al seu abast els certificats
d’identificacié i signatura digital necessaris per |'autenticacié i utilitzacié d’alguns
sistemes segurs.
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e Eclipse: Entorn de desenvolupament pensat principalment per facilitar les tasques de
produccid de programari en Java.

e Hash: Una funcid hash és aquella capac de calcular un resum a partir de les dades d’un
document.

e HTML: Llenguatge de marques d’hyper-text (de I'anglés Hyper Text Markup Language)
utilitzat de forma predominant en la construccié de pagines web.

e HTTP: Protocol de transmissio d’hyper-textos (de I'anglés Hyper Text Transfer Protocol)
ideat per definir la sintaxis i la semantica necessaries per la transmissié de documents
HTML.

e HTTPS: Protocol HTTP implementat sobre un canal xifrat SSL.

¢ Infraestructura de clau publica: Veure Criptografia de clau publica.

e J2EE: Plataforma de desenvolupament Java (de l'anglés Java Enterprise Edition)
enfocada a una arquitectura distribuida, basant-se en components modulars
executant-se en un servidor d’aplicacions.

e Java: Llenguatge de programacié orientat a objectes desenvolupat per Sun
Microsystems. Gracies a que esta enfocat a ésser executat en una maquina virtual
java, és un dels llenguatges de programaciéo més portables i versatils.

e JAX-RPC: Llibreries Java que permeten, entre d’altres coses, implementar una
infraestructura de comunicacié amb serveis web mitjancant SOAP.

e JAX-WS: Llibreries Java que permeten, entre d’altres coses, implementar una
infraestructura de comunicacié amb serveis web mitjancant SOAP.

e JDBC: Llibreria Java que permet connectar amb dades persistents (com per exemple un
servidor de bases de dades MySQL).

e JSP: Tecnologia Java (de I'anglés Java Server Pages) que permet generar contingut web
dinamicament, en format HTML, XML o d’altre tipus.

o Keytool: Eina que proveeix el JDK (de I'anglés Java Development Kit, que fa referéncia
a les eines de desenvolupament Java) i que permet generar certificats de forma
senzilla per ésser utilitzats en temps de desenvolupament (per exemple, per signar un
applet java).

e Lector de DNI electronic: Dispositiu electronic, normalment connectat a un ordinador
mitjangant un port USB, que permet interactuar amb els certificats de signatura i
identificacié ubicats al xip del DNI-e.
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e Maquina Virtual Java: Plataforma que permet executar els bytecodes java en un
sistema concret. Cada sistema diferent ha de disposar de la seva maquina virtual java
per tal de poder executar aquests bytecodes.

e MySQL: Servidor de bases de dades que disposa d'una distribucié gratuita i prou
robusta com per utilitzar en projectes de poca i mitjana envergadura.

e Navegador web: Software utilitzat per accedir a les pagines web allotjades o
generades per un servidor. Els més comuns sén el Microsoft Internet Explorer i el
Mozilla Firefox.

e NetBeans: Entorn de desenvolupament pensat principalment per facilitar les tasques
de produccié de programari en Java.

e OCSP: Protocol online de comprovacié d’estat de certificats digitals (de I'anglés Online
Certificate Status Protocol). Guanya en eficiéncia la comprovacié mitjangant CRL donat
gue aquest protocol permet accedir sempre a la informacié més actualitzada.

e OpenSSL: Paquet d’eines criptografiques que permet operar amb diversos protocols
de criptografia de clau publica.

e PKI: De I'angles Public Key Infrastructure, veure Criptografia de clau publica.

e Proveidor de servei: Aplicacié web capac de donar accés a uns determinats recursos,
segons |'acceptacid, per part d’un proveidor d’identitat de les condicions i actors d’'una
peticié formulada per un client.

e Proveidor d’identitat: Servei web capag¢ de decidir si una peticié formulada per part
d’un client a un recurs d’un proveidor d’identitat ha de ser acceptada o no, en funcié
dels elements criptografics adjunts a les dades de la peticid, i als permisos establerts
en la persistencia del sistema.

e Safelayer: Proveidor de segells de temps (entre d’altres serveis) que posa a disposicid
un servei web de proves, utilitzable per obtenir aquests segells de temps.

o Segell de temps: Caracteristica temporal en una signatura. Mitjangant I’actualitzacid
d’una signatura amb un segell de temps, es disposa de les dades temporals en que s’ha
efectuat aquesta actualitzacid, de forma irrefutable.

e Servlets java: Tecnologia Java que permet generar contingut web dinamicament, en
format HTML, XML o d’altre tipus, gracies a la creacid d’objectes que amplien les
funcionalitats d’un servidor d’aplicacions.

e Signatura digital: Mecanisme criptografic que associa la identitat d’'un subjecte a un
document o missatge.
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SOAP: Protocol (de I'anglés Simple Object Access Protocol) que defineix com es poden
comunicar dos objectes mitjancant el intercanvi de dades XML.

SQL: Llenguatge d’accés a bases de dades relacionals (de I'angles Standard Query
Language).

TrustedX: Denominacié del paquet de llibreries amb les que es pot operar amb els
serveis web de Safelayer.

W3C: Consorci internacional de produccié d’estandards web (de I'anglés World Wide
Web Consortium).

X.509: Conjunt de recomanacions i estandards pels algoritmes, certificats i dades en
general de la infraestructura de clau publica.

XML: Metallenguatge extensible d’etiquetes (de I'angles eXtensible Markup Language)
desenvolupat pel W3C i que ha esdevingut un estandard en el intercanvi d’informacié
estructurada entre diferents plataformes.
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8. Annexos

8.1. Material PKI utilitzat

El material PKI utilitzat per proporcionar els mecanismes de seguretat necessaris en el
producte final ha estat:

e Server.p12: Certificat i claus generades amb I'eina OpenSSL (i autoritzats per uns
certificats i claus CA generats amb la mateixa eina) i emmagatzemats en format
PKCS#12. S'utilitza per configurar les connexions SSL dels servidors d’aplicacions.

Els passos que s’han seguit per crear aquest fitxer han estat:

- Cal crear la seglent estructura de directoris en el lloc on es vulguin crear els
certificats:
./demoCA [directori]
.JdemoCA/newcerts [directori]
./demoCA/index.txt  [fitxer buit]
./demoCA/serial [fitxer amb el valor 01 a dins]
(també caldria deixar comentada l'entrada x509 extensions del config.cnf
de configuracioé de OpenSSL).

- Percrear el certificat CA propi:

openssl req -new -x509 -keyout ./demoCA/private/CAkey.pem
-out ./demoCA/private/CAcert.pem -days 360

- Percrear les peticions d’un nou certificat:

openssl req -new -keyout newkey.pem -out newreq.pem -days
360

- Persignar les peticions amb la nostra CA:

openssl ca -policy policy_anything -out certserver.pem -in
newreq.pem

- Persignar les peticions amb la nostra CA:

openssl ca -policy policy_anything -out certserver.pem -in
newreq.pem

- Finalment, per aconseguir el fitxer Server.p12 una possible forma és crear el fitxer
convertServer.pem i copiar a dins el contingut de CAcert.pem, certserver.pem i
newkeys.pem (el certificat de la CA emissora, el certificat propiament i les claus), i
executar:

openssl pkcsl2 -export -iIn convertServer.pem -out
Server.pl2 -name tomcat

e SergiSafelayer.p12: Certificat i claus demanats al lloc http://demo.safelayer.com/, i
que s’utilitzen per signar tant les dades de la peticid per part del proveidor de serveis
com la resolucié per part del proveidor d’identitat. Té la particularitat d’acceptar les
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actualitzacions del segell de temps del mateix proveidor SafeLayer. També es troben
en format PKCS#12.

e KS_Providentitat.p12: Certificat i claus generades amb I'eina OpenSSL (seguint els
mateixos passos que els descrits pel fitxer Server.p12, utilitzant també els certificats de
la nostra CA per signar). S'utilitza per a que el proveidor d’identitat signi la resolucié de
la peticid, abans de retornar-la al client.

e /trustedCACerts: Directori on hi ha dipositats els certificats de les autoritats
certificadores de confianca. En el cas del proveidor d’identitat hi trobem el certificat
arrel dels certificats DNI/-e, aixi com els certificats de les CA subordinades (n’hi ha tres).
Un certificat DNI-e es validara contra aquests ultims certificats de les CA subordinades
(una d’elles sera el que I’haura generat). També trobem el certificat arrel de la CA de
SafelLayer, que es pot utilitzar per validar els certificats esmentats en el punt anterior.
Pero cal tenir en compte que en una de les ultimes modificacions del producte s’ha
passat a utilitzar el servei web DSV de verificacié de SafeLayer, fet que deixa de fer
necessari verificar el certificat, o I'estat de revocacid, de forma local i, per tant, ja no
caldria ni aquest certificat de la CA de SafelLayer ni tampoc el fitxer .CRL de la llista de
revocacié. En el cas del proveidor de serveis aquest directori Unicament conté el
certificat de la nostra CA en format DEM binari (exportat dels certificats de confianga
de I'explorador) per tal de poder verificar la signatura del proveidor d’identitat en la
resolucié de la peticié. No s’ha contemplat I'Us de CRL o algun altre mecanisme de
validacié de I'estat d’un certificat donat que es pressuposa una estreta confianca entre
servidors. Pero en cas que un hipotetic escenari real disposés de molts proveidors
d’identitat diferents, caldria implementar aquest tipus de mecanisme.

o kstore_trustedx.jks: Aquest magatzem de claus és el que s’utilitza per definir els
certificats de confianga necessaris per crear la connexié HTTPS cap als serveis web de
Safelayer. En ultima instancia (des del 23 de Desembre) aquest fitxer no seria
necessari, donat que SafelLayer ja disposa de certificats emesos per CA de confianga
estandard (concretament, signats per Thawte Consulting, de forma que tant qualsevol
explorador com el JRE trobaran la connexié de confianga).

e Connexio SSL al nostre servei web: En el cas de la connexié a través d’HTTPS al nostre
servei web per part de I'applet java, s’ha comprovat que una vegada s’ha definit el
certificat arrel de la nostra CA com a certificat de confianga, I'applet no necessita
definir cap truststore (magatzem de certificats de confianga) per tal d’efectuar la
comunicacio correctament).

e mystore: Certificat i claus per signar I'applet java. Donat que no es disposa d’un
certificat real per signar I'applet, s’ha optat per utilitzar una alternativa que ha facilitat
enormement la implementacid i les proves amb I'applet: signar-lo amb unes claus
generades automaticament per |'eina keytool de java. Aixi doncs, s’han afegit les
seglients comandes en el build.xml del projecte corresponent a I'applet java:

<target name="Keytool" description="keytool-generate'>
<exec executable="C:\Archivos de programa\Java\jdkl.6.0_11\bin\keytool.exe">
<arg value=""-genkey" />
<arg value="-alias" />
<arg value="signFiles" />
<arg value=""-keystore" />
<arg value="mystore" />
<arg value="-keypass" />
<arg value="mefisto"” />
<arg value="-noprompt" />
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<arg value="-dname" />
<arg value="cn=Sun" />
<arg value="-storepass" />
<arg value="mefisto" />
</exec>
</target>

<target name="Jarsigner" description="jarsigner-generate'>

<exec executable="C:\Archivos de programa\Java\jdkl.6.0_11\bin\jarsigner.exe">

<arg value="-keystore" />
<arg value="mystore" />
<arg value="-storepass" />
<arg value="mefisto" />
<arg value="-keypass" />
<arg value="mefisto" />

<arg value="dist/ComponentClient.jar" />

<arg value="signFiles" />
</exec>
</target>

Gracies al primer, s’aconsegueixen crear les claus per signar, i gracies al segon es signa

I'applet cada cop que es genera el .JAR que el conté.

8.2. Dispositiu lector de DNI-e

Tant pel desenvolupament com per les proves efectuades en aquest producte s’ha utilitzat un
lector de DNI-e, homologat i amb interficie USB, amb les seglients especificacions:

Lector per signatura electronica i aplicacions de Seguretat Informatica

Marca: Chipnet (més informacié a www.chipnet.es, o bé a
www.dnielectronico.es )
Caracteristiques i estandards:
- NormalSO78161,2i3
- Targetes amb protocol T=0i T=1
- Microsoft WHQL — PC/SC i CCID
-  CE-FCC-RoHS
- EMV 2000 Nivell 1
- USB1.1/2.0 (full speed) min. 9600 bps
- Alimentacié per port USB
- PKCS#11
- CSP de Microsoft
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