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Resum

El present Treball Final de Grau tracta d’explicar els diferents components que
formen [larquitectura d’'una aplicaci6 web, des dels llenguatges fins a l'arquitectura
dissenyada. Ens hem basat en les noves plataformes de serveis d’internet, principalment en
Amazon Web Services, per desenvolupar I'arquitectura basica d’'una aplicacid web molt
senzilla partint inicialment d’'una arquitectura monolitica, on tots els serveis es troben en un
Unic servidor, fins a tenir una arquitectura elastica i escalable dinamicament utilitzant els
serveis de la plataforma d’Amazon, on cada servei s’encarrega de la seva funcié per obtenir
un millor rendiment en la nostra aplicacio. A través d’exemples he volgut explicar les
millores realitzades pas a pas.

Abstract

The present TFG tries to explain different components of the architecture of a web
application, from code languages to the final designed architecture. For this, we have used
the new Internet Services Platform, mainly Amazon Web Services, to develop a basic
architecture of a very simple web application. Initially, we have designed a monolithic
architecture, where all services are in a single server, and, at the end, we have created an
elastic and dynamically scalable architecture using Amazon platform services, where each
service is responsible for its function to obtain the better performance in our application. We
have wanted to explain step by step through different examples and benchmarks.
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Glosari

Bucket: és un contenidor d’objectes en el servei d’Amazon S3.

Framework. Entorn de treball predifinit amb una estructura conceptual i tecnoldgica,
normalment amb moduls de software concrets en base a la qual una altre projecte pot
ser organitzat i desenvolupat.

Hooks. Son accions que es podem configurar depenen de I'esdeveniment que es produeixi.

Instancia. A les noves tecnologies, és un servidor virtual al navol.

Meméria cau. Es el que mal anomenem memoria caché.

Repositori de codi font. Es el lloc on es guarda el codi de la nostra aplicacié. Des d’on es
poden consultar les diferents versions i que els desenvolupadors es poden

descarregar.

Tags. Etiquetes. Utilitzades a Amazon per etiquetar serveis i poder controlar costos.



Acronims

AMI Amazon Machine Image

ASG Auto Scaling Group

ASP Active Server Pages

AWS Amazon Web Services

bbdd Bases de dades

CDN Content Delivery Network
DNS Domain Name Server

EC2 Elastic Compute Cloud

ELB Elastic Load Balancer

GCP Gloogle Cloud Platform

GCS Gloogle Cloud Storage

HTML Hyper Text Markup Language
HTTP Hyper Text Transfer Protocol
HTTPs Hyper Text Transfer Protocol Secure
PHP HyperText Pre-Processor

RDS Relational Database Service
sS3 Simple Storage Service

SPA Single Page Application
SSL/TLS Secure Socket Layer / Transport Layer Security
Tl Tecnologia de la Informacio
TTEB Time to First Byte

vCPU Virtual Central Processing Unit



Introduccioé

Aquest projecte és un Treball Final de Grau (TFG) que s'emmarca en els estudis del
Grau d'Enginyeria Informatica de la Universitat Oberta de Catalunya (UOC). El projecte
pertany a I'especialitat d’Administracié de xarxes i sistemes operatius.

L’objectiu del treball és visualitzar les diferents parts d’'una aplicacidé web i explicar-
ne el seu funcionament. Aplicar canvis respecte al disseny inicial

Per una banda, es parlara del disseny de l'aplicacié respecte a quin llenguatge es
pot utilitzar (PHP, java, ...), la utilitzacié d’algun framework (symphony, JSF, ...), i més
caracteristiques sobre el disseny i creaci6 de I'aplicacio.

També es parlara del disseny i infraestructura de la plataforma i les possibles
tecnologies que podem aplicar: protocol SSL, tipus de bases de dades (relacional, noSq|,
...), servei d’elements estatics, tipus de servidor web (Apache, nginx,...), utilitzacio de servei
CDN, utilitzacié d’elements guardats en memoria cau (varnish, squid,..), balancejadors de
carrega.

Amb tot, s’explicara com es pot mesurar la carrega en les aplicacions per que la
plataforma sigui escalable i pugui suportar el pics de carrega.



Estat de l'art

L’evolucid en I'ls de serveis web en les organitzacions esta fortament lligada al
desenvolupament de la xarxa d’internet com a donant de serveis. Entre els factors que han
impulsat I'Us de serveis web es troben:

- L’ample de banda és barat. A mesura que creix 'ample de banda, els serveis web
s’han d’adaptar a nous tipus de continguts.

- Emmagatzemament de dades és barat. Una aplicaci6 web ha de ser capac¢ de
traficar quantitats grans de dades, i fer-ho de manera intel-ligent.

- Continguts més dinamics. Les aplicacions webs actuals proporcionen continguts
instantanis. A través d’un servei web, hem de poder ser capacos de combinar
contingut provinent de fonts diferents.

Per arribar a veure una aplicacié web finalitzada, primer s’han hagut de prendre moltes
decisions. Molts cops, els usuaris finals no som conscients de moltes de les cruilles en que
s’han trobat els desenvolupadors i arquitectes de la plataforma per arribar al punt de
finalitzacioé d’'una aplicacio

Llenguatges de programacio web

Quan es comenga un projecte web, hi ha dues parts que s’han de tenir en compte.
Per una banda, hi ha el disseny grafic que implica tota la imatge grafica visible en la web: el
logotip, les tipografies del text, les imatges, ... i com aniran tots aquests elements distribuits
dins de la web.

Un segon punt a tenir en compte seria la programacio: el llenguatge i eines a
utilitzar.

Actualment existeixen molts llenguatges de programacio, que han anat apareixent per les
necessitats de les plataformes i segons les tendéncies.

Podem separar els llenguatges de programacié depenent de la seva funci6. Tenim
llenguatges de programacié de la banda del servidor (server-side) i llenguatges de

programacio de la banda del client (client-side).

Es coneix com a programacié server-side a aquella que s’executa en el servidor
web, immediatament abans que I'aplicacié web envii la informacio a l'usuari.

En els inicis de la programaciéo web, els servidors web només treballaven amb
contingut estatic, perd van anar apareixent llenguatges que permetien fer connexions a
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bases de dades i poder realitzar consultes i cerques. D’aquesta manera es van aconseguir
aplicacions dinamiques.

Caracteristiques de codi server-side:
- Qualsevol codi que pugui cOrrer en una computadora i respongui a peticions HTTP
pot ser un servidor web.
- Es pot emmagatzemar dades persistents en bases de dades.
- El codi no pot ser vist pel client. A no ser que passi alguna cosa terrible.
- Es creala pagina que l'usuari visualitza ja que es renderitza en el servidor web.

Els llenguatges més utilitzats en aquest tipus de programacié sén PHP, Java, ASP,
Python

La programaci6 en client-side implica que tot el programa corre a la banda del client, a la
banda de l'usuari.

Caracteristiques de codi client-side:
- reacciona a les entrada i accions de l'usuari
- l'usuari pot veure el codi totalment.
- no es guarden dades persistents
- no pot llegir fitxer del servidor directament, s’ha de fer mitjancant peticions HTTP

Tenim com a classics llenguatges d’aquest tipus: HTML, css, javascript.

Decidir que ha de fer el codi en el servidor en contra de que s’ha d’executar en el
navegador és una de les preguntes que un desenvolupador web ha de decidir quan es
comencga una aplicacié web.

De totes maneres, hi ha la practica generalitzada d'utilitzar els dos tipus de
programacié conjuntament. En una aplicacié accessible des de un navegador, normalment
el servidor és qui gestiona les pagines, 'emmagatzematge i la carrega de dades persistents.
Perod totes les reaccions de l'usuari i tot lo relacionat amb I'aparencga visual canviant sén
controlades pel codi del client. Aquest tipus de practica es coneix com Aplicacié de pagina
Unica (SPA, Single Page Application)

Sistema de control de versions

Quan es realitza una aplicacio web és normal que fem proves, que canviem el codi
sovint, que afegim noves funcionalitats. Molts cops, quan s’ha de fer front a un canvi
important és necessari tocar molt de codi, és important fer els canvis a partir d’'una copia
gue sabem que funciona i aplicar-hi els canvis.

Si no s'utilitza cap eina que ens ajudi a fer aix0, el més facil és fer una copia del codi

font i treballar sobre un directori separat. Perd no és la millor manera de treballar. Existeixen
els sistemes de control de versions.
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Aquestes eines son programes pel control de versions ideades per gestionar
agilment els canvis en el codi font dels programes i poder-los revertir. Més endavant, s’han
ampliat les funcionalitats.

Ara mateix, en projectes de certa envergadura i amb varis desenvolupadors s’ha fet
imprescindible utilitzar un sistema de control de versions, tot i que també és til per a un
Unic desenvolupador, de manera que sempre tindra totes les versions del seu programa
controlat.

Hi ha dos tipus principals de sistemes de control de versions:
- Centralitzats: Es tracta d’'un unic repositori on s’emmagatzema tot el codi del
projecte. Exemple: CSV, subversion
- Distribuits: Cada usuari té el seu propi repositori, i es poden intercanviar i barrejar
revisions. Exemple: Git, mercurial.

Actualment, el sistema de control de versions més utilitzat és Git. Aquest va ser
desenvolupat per Linus Torvalds i el seu equip, i és un sistema rapid i molt eficient amb
grans projectes i té un increible sistema de branques. A més a més, és un sistema de codi
obert.
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Desenvolupament d’aplicacions al nuvol

En el moment en qué ens referim a “desenvolupar aplicacions al navol” hem de
puntualitzar de quina manera ho anirem a fer.

El concepte navol té diferents aplicacions de com fer-ho que ens aporten diferents
valors de flexibilitat o facilitat a I'hora del desplegament.

En les diferents formes que es pot adoptar al navol tenim:
- Software-as-a-Service (SaaS): permet als usuaris connectar-se a aplicacions
basades en el nuvol a través d’internet i utilitzar-les. Generalment es paga pel seu
Us. Exemples comuns en sén: Dropbox, Salesforce, Gmail,...

- Platform-as-a-Service (PaaS): Es un entorn de desenvolupament i implementacio
complet al navol. Es un model que redueix la complexitat a 'hora de desplegar i
mantenir aplicacions. Esta pensat per facilitar als desenvolupadors la creacié rapida
d’aplicacions web sense necessitat de preocupar-se de la configuracié i
infraestructura. Exemples populars seria Google App Engine que permet
desenvolupar aplicacions en java o Python i desplegar-les en la infraestructura de
Google.

- Infraestructure-as-a Service (laaS): Es la categoria més basica de serveis
informatics al navol. Es lloga la infraestructura de Tl (servidors, maquines virtuals,
emmagatzemament, ...) a un proveidor de serveis al nuvol i es paga pel seu Us.
Exemples comuns: Amazon Web Services (AWS), Google Cloud Platform (GCP) i
Azure de Microsoft.

Paa$S

Ea ) - o 9 =

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de red Edificio/planta fisica para
desarrollo, administracién almacenamiento el centro de datos
de bases de datos, analisis
de negocios

Il-lustracioé 1. Esquema de plataformes al navol

En aquest TFG, ens centrarem principalment en la dltima, que és la que ens permet
fer canvis a la infraestructura i tenir més serveis aplicats a I'aplicacio.
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Arquitectura monolitica

Quan parlem d’arquitectura monolitica en el disseny d’aplicacions webs volem dir
gue tota l'aplicacié esta en el mateix servidor. Totes les parts estan acoblades i no hi ha
separacio entre serveis.

Es pot dir sense por, que és el tipus d’arquitectura menys nou. Toti que no deixa de
tenir una serie de caracteristiques que durant molt de temps ha estat una bona solucié. | ho
seguira sent per aplicacions webs petites.

Una de les grans avantatges que té és que totes les necessitats i serveis necessaris
per I'aplicacié es troben de manera estable en el mateix servidor.

Un altre avantatge pot ser I'eficiéncia. L'entorn on es munta aquest tipus de solucio
esta molt ben definit, perd aquesta caracteristica crea entorns molt rigids i pot provocar que

no es puguin actualitzar facilment. Un dels avantatges es converteix també en un dels
principals desavantatges d’aquest tipus d’arquitectura.

servidor

ﬁ e Internet E— _
WWW

Il-lustracié 2. Arquitectura Monolitica

Arquitectures escalables i tolerants a fallades

En el moment de disseny d’una aplicacié web i de la seva arquitectura se li ha de donar
molta importancia a les seguents caracteristiques:
- L’escalabilitat
- L’elasticitat
- Tolerancia a fallades. Si el hardware falla, I'aplicacié web ha de seguir donant servei
als usuaris.
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Escalabilitat

Es la capacitat i habilitat de I'aplicacié per poder créixer i adaptar-se sense perdre
gualitat.

Dins de I'escalabilitat hi incloc la possibilitat d’augmentar la mida de carrega dins de
la infraestructura existent (hardware i software) sense afectar el rendiment.

Aquests recursos necessaris acostumen a estar pre-planificats per poder suportar
els pics de demanda.

En resum, és la quantitat de recursos assignats per a poder assumir la carrega més
alta possible sense notar degradacié en el rendiment.

Un cas practic d’escalabilitat és tenir dimensionada, per exemple, una plataforma de
venta d’entrades online. En el moment en que apareixen entrades d’'un gran concert han de
tenir preparada la plataforma per poder donar servei a una gran quantitat de seguidors
“histérics”. Perd durant 'activitat d’'un dia normal, la major part de la infraestructura podria
estar parada.

Elasticitat

Es la capacitat d’'ampliar o reduir els recursos informatics d’infraestructura per
complir la demanda sense haver de preocupar-se de tenir la infraestructura preparada
sempre per periodes maxims.

L’'us de serveis elastics implica generalment que tots els recursos en la
infraestructura siguin elastics.

Un cas practic d’elasticitat el podem trobar en les botigues online amb una clara
activitat estacional. Per exemple, en el periode de rebaixes o en els famosos “black fridays”
I'activitat en totes aquests botigues pot créixer de manera molt considerable durant aquests
dies. Amb una infraestructura elastica, es poden aguantar aquests dies de maxima
audiéencia sense problemes.
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Bones practiques i solucions

Per afrontar les caracteristiques d’escalabilitat i elasticitat en la plataforma web, el
gue cal és separar els diferents serveis de la plataforma.

- Separar el servidor de base de dades: amb aixd aconseguim que dos servidors
treballin conjuntament per servir peticions. Depén molt de I'Us que faci la nostra
aplicaci6 de la base de dades, perd normalment cada petici6 web fa varies
consultes. D’aquesta manera aconseguim que part de la carrega computacional la
faci un altre servidor.

web server

Database

Il-lustracié 3. Separacié base de dades del servidor web

La nostra aplicacié pot utilitzar varis sistemes de base de dades, tan SQL com
noSQL. Depenen de la carrega que la nostra aplicacié faci a la base de dades, aquest
servidor pot ser un dels colls d'ampolla. De les possibles solucions, en parlarem més
endavant.

- Separacié elements estatics: quan servim una web no només servim la pagina
principal, s’han d’enviar imatges, css, tipus de lletra,... Separar aquest tipus d’arxius
gue sbn peticions que no necessiten processament i servir-los des de un servidor

web Unicament dedicat a elements estatics, ens pots alliberar molta carrega del
servidor d’aplicacions.

web server

T
W~ =

static Server

Database

Il-lustracio 4. Separacio d'elements estatics del servidor web
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Si ens fixem, quan naveguem per pagines grans (facebook, google,...) molts dels

seus contingut no soén servits des de el seu domini principal (facebook.com, google.com,...)
sind que parteixen d’'un subdomini. | és que les imatges, arxius d’estils d’extensié css, i
arxius de javascript (.js) son gran part de les peticions web.
Si per exemple, utilitzem el servidor web Apache amb el modul de PHP, cada peticié que es
faci al web server carrega el subsistema PHP encara que no el fem servir, i aix0 perjudica a
la nostra infraestructura. Al servir els estatics per separat, ens assegurem que el web server
serveix Unicament les peticions que ha de processar.

| el servidor d’elements estatics estara correctament configurat per servir elements
estatics i no tindra carregat el modul PHP.

- Servidor memoria cau Normalment les aplicacions web guarden informacié
temporal com poden ser els resultats de consultes a bbdd, pagines web ja
generades. Es informacié temporal que no acostuma a ser persistent i el seu
emmagatzematge beneficia si tenim moltes visites.

Imaginem la pagina web d’un diari, si la portada esta generada i guardada en cau
durant un periode de temps curt (5minuts), aquesta pagina només s’hauria de
generar des de el servidor d’aplicacions 1 cop cada 5 minuts.

WED server

- cau server / ki \
B gmernet —_— \

static Server

Database

Il-lustracio 5. Inclusié d'un servidor de memoria cau
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Serveis al nuvol

Un cop ja hem vist I'estructura que volem aplicar en I'aplicacié web, em centraré en
com aplicar-ho en els proveidors de servei al nivol més importants. Parlaré principalment
d’Amazon Web Services (AWS), tot i que Google Cloud Platform (GCP) i Azure de Microsoft
donen serveis similars.

La inclusié d’aquestes tres empreses com a empreses de serveis informatics fa
canviar el model economic de la informatica.

No he trobat millor solucié per definir la plataforma d’Amazon que la que utilitzen ells
en la seva presentacio:

“Amazon Web Services (AWS) és una plataforma segura de serveis al navol que
ofereix poténcia de computacié, emmagatzemament de bases de dades, entrega de
contingut i altres funcionalitat per ajudar a les empreses a ajustar la seva escala i créixer.

Conegui de quina manera milions de clients aprofiten els productes i solucions del
nuvol d’AWS per crear aplicacions sofisticades i cada més flexibles, escalables i fiables.

El ndvol d’AWS proporciona un ampli conjunt de infraestructura, como potencia de
computacid, opcions d’'emmagatzemament, xarxes i bases de dades, que s’ofereixen com
una utilitat: sota demanda, disponibles en questi6 de segons i pagant només pel que

s'utilitza.”

A continuacié una imatge on es poden veure tots els serveis que ofereix AWS.

18



¥ All services

{0} Compute
EC2
Lightsail [4
ECR
ECS
EKS
Lambda
Batch

Elastic Beanstalk

Storage
S3
EFS
FSx
S3 Glacier
Storage Gateway

& Database
RDS
DynamoDB
ElastiCache
Neptune
Amazon Redshift

&2y Migration & Transfer
AWS Migration Hub

Application Discovery Service

Database Migration Service
Server Migration Service
AWS Transfer for SFTP
Snowhball

DataSync

0

Networking & Content
Delivery

VPC

CloudFront

Route 53

APl Gateway

Direct Connect

AWS Cloud Map

Global Acceleratar [

xR

[ ]

Developer Tools
CodeStar
CodeCommit
CodeBuild
CodeDeploy
CodePipeline
Cloud9

X-Ray

Robotics
AWS RoboMaker

Blockchain

Amazon Managed Blockchain

Satellite

Ground Station

Management & Governance
CloudWatch

AWS Auto Scaling
CloudFormation

CloudTrail

Config

OpsWorks

Service Catalog

Systems Manager

Trusted Advisor

Managed Services

Control Tower

AWS License Manager
AWS Well-Architected Tool

Media Services
Elastic Transcoder
Kinesis Video Streams
MediaConnect
MediaConvert
MediaLive
MediaPackage
MediaStore
MediaTailor

&5 Machine Learning

=
=]

€

Amazon SageMaker
Amazon Comprehend
AWS Deeplens
Amazon Lex
Machine Learning
Amazon Polly
Rekognition
Amazon Transcribe
Amazon Translate
Amazon Personalize
Amazon Forecast

Analytics

Athena

EMR

CloudSearch
Elasticsearch Service
Kinesis

QuickSight [4

Data Pipeline

AWS Glue

MSK

Security, Identity, &
Compliance

1AM

Resource Access Manager
Cognito

Secrets Manager
GuardDuty

Inspector

Amazon Macie [F

AWS Crganizations

AWS Single Sign-On
Certificate Manager

Key Management Service
CloudHSM

Directory Service

WAF & Shield

Artifact

Security Hub

AWS Cost Management

AWS Cost Explorer

AWS Budgets

AWS Marketplace Subscriptions

Il-lustracio 6. Serveis d'AWS

[ mobile
AWS Amplify
Mobile Hub
AWS AppSync

Device Farm

B AR & VR
Amazon Sumerian

75 Application Integration
Step Functions
Amazon MQ
Simple Notification Service
Simple Queue Service
SWF

r‘ﬁ Customer Engagement
Amazon Connect
Pinpoint
Simple Email Service

@] Business Applications
Alexa for Business
Amazon Chime [4
WorkDocs
WorkMail

3] Desktop & App Streaming
WorkSpaces
AppStream 2.0

4fp Internet of Things
loT Core
Amazon FreeRTOS
loT 1-Click
loT Analytics
loT Device Defender
loT Device Management
loT Events
loT Greengrass
loT SiteWise
loT Things Graph

Game Development

Es

Amazon GamelLift

De totes maneres, en el nostre cas en centrarem en les eines que utilitzarem per

muntar l'arquitectura que comentavem en apartats anteriors:

- Amazon EC2 (Amazon Elastic Cloud Computing)

- Amazon RDS
- Amazon S3

- Amazon Cloudfront
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Serveis de computacio

Aquestes plataformes tenen serveis que proporcionen capacitat informatica en el
navol de manera segura i de mida modificable. Amb I'is d’aquests serveis es redueix el
temps necessari per obtenir i iniciar instancies de servidor en questi6 de minuts, i aixo
permet escalar (augmentant o reduint) rapidament la capacitat actual a la necessaria en
aquest moment.

A AWS, aquest servei s’anomena Amazon EC2. A GCP, s’anomena Compute
Engine.

Per utilitzar Amazon Ec2 es parteix d’'una AMI (imatge de maquina Amazon) d’'una
plantilla pre-configurada per poder entrar en funcionament rapidament. O també podem
crear una AMI que contingui les aplicacions instal-lades, biblioteques, i dades i valors
configurats necessaris per I'aplicacié que s’hi vol muntar..

En la configuracié de la instancia, s’escull en quina zona volem aixecar la nostra
instancia. Amazon ofereix la possibilitat de col-locar instancies en diferents ubicacions. Les
ubicacions a Amazon es componen de regions i zones de disponibilitat. Les zones de
disponibilitat sén zones diferents dissenyades per estar aillades d’errors que es puguin
produir en altres zones de disponibilitat i que proporcionen connectivitat de xarxa de baixa
laténcia a altres zones de disponibilitat de la mateixa regié.

Al llangar instancies en zones de disponibilitat diferents, podem protegir les nostres
aplicacions en cas de produir-se qualsevol error en una Unica ubicacié.

Aquestes soOn les zones disponibles:

US East (N. Virginia) Asia Pacific (Tokyo)

US East (Ohio) Canada (Central)

US West (N. California) EU (Frankfurt)

US West (Oregon) EU (Ireland)

Asia Pacific (Mumbai) EU (London)

Asia Pacific (Seoul) EU (Paris)

Asia Pacific (Singapore) EU (Stockholm)

Asia Pacific (Sydney) South America (Sao Paulo)

Il-lustracié 7. Zones disponibles en Amazon AWS
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La flota de tipus de instancies que ofereix Amazon Ec2 és molt amplia, i permet, en cada
cas, obtenir la capacitat informatica necessaria. Dins del ventall ofertat, podem escollir des
de les més petites:

Memory Instance Storage EBS-Optimized Network L

Forkori e gCEle ) (GiB) (GB) (i Available (i Performance (i i
|

[ ] General purpose 2 nano 1 0.3 EBS only = Low to Moderate Yes

General purpose 2.micro 1 1 EBS only - Low to Moderate Yes
Il-lustraci6 8. Instancies Ec2 petites

fins les més potents:
General purpose m5.12xlarge 48 192 EBS only Yes 10 Gigabit Yes
General purpose mb5.24xlarge 96 384 EBS only Yes 25 Gigabit Yes

Il-lustracié 9. Instancies Ec2 potents

La seguretat en el nlvol és una de les prioritats que tenen aquestes plataformes. Es poden
arribar a crear arquitectures de xarxa molt complexes per arribar a donar una seguretat
maxima en 'accés a les dades que s’hi dipositin.

Auto-escalat

De les noves plataformes de serveis que estic parlant, I'Auto-escalat és una de les
caracteristiques més importants per donar elasticitat a una plataforma.

L’auto-escalat és una caracteristica d’'un grup d’instancies creades a partir de la
mateixa plantilla d’instancia, sigui una AMI d’Amazon o una AMI creada per nosaltres. Amb
el sistema d’auto-escalat, es permet ajustar la capacitat automaticament d’acord amb les
condicions que es defineixin.

Tan a AWS com a GCP, les condicions d’auto-escalat es basen en la mitjana d’ds de
CPU de totes les instancies del grup, o bé en mitjana de bytes d’entrada o de sortida. Les
propies eines que ens donen aquestes plataformes serveixen per gestionar els escalats.

La configuracid més basica i més comu és la basada en Us de CPU. Se li marquen

un parametres minims i maxims i son aquests amb els que es basa la plataforma per auto
escalar amunt per augmentar les instancies o per auto-escalar avall per reduir-les.
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EXEMPLE GRUP D'AUTOESCALAT PER US DE CPU

INSLANCIES  — L MINim == = = = MAxim
80 3.5
30
3
70
2.5
]
[}
50 2 35
5 b
O w
s 40 15 =
2
30 =
1
20
10 0.5
0 0

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
TEMPS

II-lustracié 10. Grafic d'exemple de comportament d'auto-escalat

Serveis de base de dades

Les tres grans plataformes de serveis informatics al ntvol ofereixen els serveis de
bases de dades. Tant per bases de dades relacionals per aplicacions de transaccions com
per bases de dades no relacionals per aplicacions d’escala d’Internet, o bé un magatzem
de dades per emmagatzemament en memoria cau i carregues de treball en temps real.

A Amazon AWS hi ha el servei dAmazon RDS que serveix per a bases de dades
relacionals. Es pot escollir el motor de MySQL, MariaDB, PostgreSQL, Oracle o Microsoft
SQL Server.

Quan es vol aixecar una instancia, igual que en el servei ec2, s’escull el tipus de
instancia que es cregui necessari segons nombre de vCPU i la memoria RAM de la
instancia. Es pot produir el cas, que interessi augmentar o reduir el tipus d’instancia i es pot
fer sense cap tipus de problema.

Per altra banda, Amazon també té el servei que anomenen Aurora. Es un servei de

DBaaS (Database-as-a-Service) d’alta disponibilitat, unicament accessible a través dels
serveis ’AWS.
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A més a més, també hi ha el servei de bases de dades no relacionals (Amazon
DynamoDB), o de memoria en cau (elasticache).

Serveis d'emmagatzemament

En lactualitat, les empreses necessiten la capacitat de recopilar, emmagatzemar i
analitzar les seves dades de manera simple, segura i a gran escala. Tant Amazon S3
(Simple Storage Service) com GCS (Google Cloud Storage) sén serveis d’emmagatzematge
d’objectes creats per guardar i recuperar dades des de qualsevol ubicacié: aplicacions
mobils, aplicacions webs, aplicacions corporatives,..

Ofereixen alts nivells de disponibilitat, durabilitat i escalabilitat.

A més, també es pot escollir en diferents nivells d’emmagatzematge: standard, d’us
poc frequent, i Glacier (AWS) o Coldline(GCS) . Depenen de quin tipus de nivell es guardi,
té una variacié important en el cost.

Serveis CDN

Content Delivery Network (CDN) és una xarxa de distribucié de continguts, que
conté copia de les dades i col-locada en varis punts de la xarxa, de manera que I'ample de
banda sigui el maxim i més proper possible al client. Del que es tracta és aconseguir uns
temps baixos de resposta.

En les plataformes d’AWS i GCP també ofereixen aquests serveis, coneguts com
Cloudfront i Google CDN respectivament.

Tot i que no tot el contingut és compatible amb CDN. Principalment es pot servir

- contingut estatic: pagines en HTML, imatges,
- audio ivideo
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Without CDN With CDN

INTERNET

II-lustracié 11. Explicacié de CDN
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Desplegament al navol

Creaci6 d’una aplicacio en arquitectura monolitica

Un cop vist els serveis més comuns que ofereixen les plataformes més importants
de Infraestructura-as-a-Service, aixecaré una plataforma utilitzant els serveis d’Amazon
AWS.

Partiré d’'una arquitectura monolitica, on en el mateix servidor hi residira el servidor
web, la bases de dades Mysq|, i unes imatges.

El servei d’Amazon que necessitem per aixecar un servidor d’aplicacions és EC2.

Com gue el que volem és un petit servidor escullo una mida d’instancia petit en la
regié de EU-Paris que per proximitat és la que més ens pot interessar.

Per aixecar la plataforma ho farem per consola a partir d’'un terminal en una maquina
de linux, on hem instal-lat I'aplicacié awscli que és el client per poder fer les crides als
serveis d’'AWS.

A través de la consola web d’Amazon, he donat permisos al meu usuari perqué
pugui accedir a través del client d’aws que acabem d'instal-lar.

Per configurar el client, es fa em la seglient comanda:

efault output format [Hl:lr_'ue::

Taula 1. configuracio client aws: awscli

Abans d’aixecar una instancia, s’ha de configurar els accessos que ha de tenir des
de l'exterior. En el nostre cas, com que volem que sigui un servidor web, donem accés a
través del port 80, i per poder administrar donem accés per ssh pel port 22 des de la ip de
casa meva.

Per habilitar aquesta seguretat, creem un grup de Seguretat que anomeno
TFGgroup, i li afegeixo les regles que comentava.

Xpuig@xpuig-PC:~$ aws ec2 create-security-group --group-name TFGgroup --description
"TFG group" --profile xpuigv-UOC

{
"Groupld": "sg-0bb66dc763b330335"

}
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Xpuig@xpuig-PC:~$ aws ec2 authorize-security-group-ingress --group-name TFGgroup --
protocol tcp --port 22 --cidr 88.13.107.158/32 --profile xpuigv-UOC
Xpuig@xpuig-PC:~$ aws ec2 authorize-security-group-ingress --group-name TFGgroup --

protocol tcp --port 80 --cidr 0.0.0.0/0 --profile xpuigv-UOC

Taula 2. awscli: creacié grups de seguretat

Per accedir, a la instancia que aixecarem, creo un parell de claus, que seran les que ens
permetran acceés per ssh.

Xpuig@xpuig-PC:~$ aws ec2 create-key-pair --key-name uoc-key --profile xpuigv-UOC

{
"KeyFingerprint": "39:07:cd.c4:31:10:7b:9a:6e:ed:e0:4c:2a:8d:e8:da:1c:b7:b9:0e",
"KeyMaterial": "

*kkkkkkkkkkkikikk

s=\n
"KeyName": "uoc-key"

}

Taula 3. awscli: creacié parells de claus d'accés.

| aixequem la instancia. Al executar la instruccio, inicialment la instancia no té IP
publica per poder connectar-nos, pero podem veure-ho amb les segiients comandes.

La instancia la he creat a partir d'una AMI del marketplace d’Amazon AWS, i he
escollit una imatge d’un Ubuntu 18.04

Xpuig@xpuig-PC:~$ aws ec2 run-instances --profile xpuigv-UOC --image-id ami-
08182c55al1c188dee --count 1 --instance-type t2.micro --key-name uoc-key --security-
group-ids
{ "Groups": [],
"Instances": |
{
"AmiLaunchindex": O,
"Imageld": "ami-08182c55alc188dee",
"Instanceld": "i-064f307af815605ae",
"InstanceType": "t2.micro",
"KeyName": "uoc-key",
"LaunchTime": "2018-12-21T16:42:14.000Z",
"Monitoring": {
"State": "disabled"

12
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Xpuig@xpuig-PC:~$ aws ec2 describe-instances --instance-ids i-064f307af815605ae --
profile xpuigv-UOC
{

"PrivateDnsName": "ip-172-31-36-71.eu-west-3.compute.internal”,
"PrivatelpAddress": "172.31.36.71",

"ProductCodes": [],

"PublicDnsName":
"ec2-35-180-152-180.eu-west-3.compute.amazonaws.com",

"PubliclpAddress"; "35.180.152.180",

Taula 4. awscli: primera execucio instancia

Li assigno un ip fixa a la instancia per poder configurar correctament els DNS.

Xpuig@xpuig-PC:~$ aws ec?2 allocate-address --profile xpuigv-UOC
{
"Publiclp": "35.180.240.78",
"Allocationld": "eipalloc-0cf728eebe3599121",
"Domain"; "vpc"

}

Xpuig@xpuig-PC:~$ aws ec2 associate-address --instance-id i-064f307af815605ae --
public-ip 35.180.240.78 --profile xpuigv-UOC

{
"Associationld": "eipassoc-02a0c35ed5d0fe787"

}

Taula 5. awscli: assignacio IP fixe a una instancia.

En aquesta instancia, que és de les més petites s’hi ha instal-lat un servidor web
amb un Apache2, que s’ha configurat amb la configuracié basica perqué respongui a la
direccié URL www.xavipuig.eu

S’ha instal-lat també un servidor mysqgl, amb una base de dades amb un taula amb
diferents hash.

En el servidor s’hi ha instal-lat el client i el modul PHP per poder servir pagines amb
consultes a una base de dades.

Per fer proves de rendiment, he configurat una senzilla web amb una cerca d'un
hash aleatori en una base de dades, i amb la carrega d’unes imatges una mica grans.
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<« C @ (@ www.xavipuig.eu
Pagina de prova del TFG de Xavi Puig Ventosa
Avui és 2018-12-22 11:46:16

Soc el server www._xavipuig.eu amb ip 172.31.36.71

Connected successfully
Il-lustracié 12. Captura pantalla de la pagina exemple.

Les proves que s’han realitzat per revisar el rendiment, les he realitzat amb les
aplicacions htop del propi sistema d’Ubuntu, la propia monitoritzacié d’AWS i les aplicacions
ab (apache benchmark) i siege, una utilitat de rendiment multi-thread per protocol HTTP, i
també la consola de desenvolupador del google chrome.

Al llangar les proves amb [l'aplicacié ab, les tiro amb 1000 peticions i 60 de
concurrents. Es tracta és de veure fins quins parametres podem aguantar.

Xpuig@xpuig-PC:~$ ab -n 1000 -c 60 - www.xavipuig.eu/index.php
Benchmarking www.xavipuig.eu (be patient)
Server Software: Apache/2.4.29
Server Hostname: WwWWw.Xavipuig.eu
Server Port: 80
Document Path: /index.php
Document Length: Variable
Concurrency Level: 60
Time taken for tests: 48.167 seconds
Complete requests: 1000
Failed requests: 0]
Total transferred: 3425663 bytes
HTML transferred: 3208779 bytes
Requests per second: 20.76 [
Time per request: 2890.005 [ms] (mean)
Time per request: 48.167 [ms] (mean, across all concurrent requests)
Transfer rate: 69.45 [Kbytes/sec] received
Connection Times (ms)
min mean[+/-sd] median max
Connect: 28 29 29 29 75
Processing: 1183 2833 320.3 2844 5435
Waiting: 1183 2831 320.3 2840 5434
Total: 1212 2862 320.8 2873 5476
Percentage of the requests served within a certain time (ms)
50% 2873

100% 5476 (longest request)

Taula 6. execucié apache Benchmark
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En aquesta arquitectura monolitica, I'is de CPU pel procés de mysql creix moltissim,
fins a posar-se al 100%. Puc afirma que la instancia es dedica a processar les consultes sql.

A través de la consola de google chrome, estudio com es produeix la carrega dels
diferents elements.

€ DevTools - www.xavipuig.eu/ = m} X
[ ﬂ Elements Console Sources Network Performance Memory Application Security Audits Adblock Plus
® 0 m Y Q| View 1= = Group by frame Preserve log [ Disable cache Offline  Online v
Filter Hide data URLs 1] | XHR JS CSS Img Media Font Doc WS Manifest Other
20 ms 100 ms 150 ms 200 ms 250 ms 300 m 350 m 400 m:
MName Status Domain Type lew | oo | Time Waterfall A
| | www.xavipuig.eu 200 WWW.XBVipUig.... docum... .. .. a4 ms
| maincss 200 wwwXaVipUig..,  stylesh.. .. . 40 ms | ]
|| style.css 200 iGu  styleshu, 7T ms | |
=| tfgjeg 200 ige jpEg e 101 ms I
| paiszje-marino-color-del-.. 200 ... jpeg 104 ms [ |
|| favicon.ico 200 WWWXBVIPUIg..,  vNd.Mie. . 38Bms ]

6 requests | 274 KB transferred | Finish: 334 ms | DOMContentloaded: 130 ms | Load: 288 ms

Console  What's New % X

Il-lustracié 13. Consola de desenvolupador a GoogleChrome

El que es pot apreciar és que tots els elements venen del mateix domini
(www.xavipuig.eu), i el temps de carrega dels diferents elements.

Dins dels temps de resposta, és bo tenir un temps baix de TTFB (Time To First
Byte). Aquest temps ve donat per la laténcia . Més endavant, miraré de millorar-lo .

Traspas cap a una arquitectura elastica i escalable

Com haviem comentat abans, el traspas cap a una arquitectura elastica i escalable
ve donat perqué tots els seus elements siguin elastics i escalables.

El primer pas és separar la bases de dades del propi servidor web. Com que hem
estat treballant amb Amazon AWS, trobo adient utilitzar les seves propies eines. Per tant,
aixeco una instancia del servei Amazon RDS amb un motor de bases de dates Mysq|.

A la instancia RDS se li assignen permisos d’accés unicament des de la propia VPC

on tenim el servidor web. No és necessari donar-li accés des de enlloc més. Si tenim
necessitat de connectar-nos-hi ho podrem fer des la instancia anterior.

29


http://www.xavipuig.eu/

Xpuig@xpuig-PC:~$ aws rds create-db-instance --profile xpuigv-UOC --db-instance-
identifier tfg-uoc --allocated-storage 20 --db-instance-class db.t2.micro --engine mysql --
master-username xpuigvUOC --master-user-password passwordDB --no-multi-az --
engine-version 5.6.40
{
"DBInstance": {
"DBInstanceldentifier": "tfg-uoc"”,
"DBInstanceClass": "db.t2.micro",
"Engine"; "mysql",
"DBInstanceStatus": "creating",
"MasterUsername": "xpuigvUOC",
"AllocatedStorage": 20,
"PreferredBackupWindow": "10:46-11:16",
"BackupRetentionPeriod": 1,
"DBSecurityGroups": [],
"VpcSecurityGroups™: [
{
"VpcSecurityGroupld”: "sg-bc0f13d4",
"Status": "active"

1,

"DBParameterGroups": [

{

"DBParameterGroupName": "default.mysql5.6",

"ParameterApplyStatus": "in-sync"

}

1,
"DBSubnetGroup": {

"DBSubnetGroupName": "default",
"DBSubnetGroupDescription": "default",
"Vpcld": "vpc-5994cd30”,
"SubnetGroupStatus™: "Complete”,
"Subnets": [
{
"Subnetldentifier": "subnet-b10699ca",
"SubnetAvailabilityZone": {
"Name": "eu-west-3b"

}

"SubnetStatus": "Active"

"Subnetldentifier": "subnet-bb27876",
"SubnetAvailabilityZone": {
"Name": "eu-west-3c"
Ji
"SubnetStatus": "Active"
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"Subnetldentifier": "subnet-d8bffbb1",
"SubnetAvailabilityZone": {

"Name": "eu-west-3a"
3

"SubnetStatus": "Active"

"PreferredMaintenanceWindow": "wed:01:10-wed:01:40",
"PendingModifiedValues™: {
"MasterUserPassword"; "****"

b

"MultiAZ": false,

"EngineVersion"; "5.6.40",
"AutoMinorVersionUpgrade": true,
"ReadReplicaDBInstanceldentifiers": [],
"LicenseModel": "general-public-license",
"OptionGroupMemberships": [

{
"OptionGroupName": "default:mysql-5-6",
"Status": "in-sync"
}
]

PubliclyAccessible": true,

"StorageType": "gp2",

"DblnstancePort"; 0,

"StorageEncrypted": false,

"DbiResourceld": "db-LVGLDELYY6KLG5VIS6AEDXFTVA",
"CACertificateldentifier": "rds-ca-2015",
"DomainMemberships™: [],

"CopyTagsToSnapshot": false,

"MonitoringInterval”: 0,

"DBInstanceArn": "arn:aws:rds:eu-west-3:025974803533:db:tfg-uoc",
"JAMDatabaseAuthenticationEnabled": false,
"PerformancelnsightsEnabled": false

Taula 7. awscli: creacio instancia de bases de dades a RDS

La creaci6 de la instancia triga uns 5 minuts. | després de fer el traspas de les dades
de la base de dades que teniem en el propi servidor web cap al nou servidor de Mysq|.

Repeteixo les proves que havia fet anteriorment per veure si hi ha millora en els resultats.
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Xpuig@xpuig-PC:~$ ab -n 1000 -c 60 -l www2.xavipuig.eu/index.php
Server Software: Apache/2.4.29

Server Hostname: Www2.xavipuig.eu

Server Port: 80

Document Path: /index.php

Document Length: Variable

Concurrency Level: 60

Time taken for tests: 45.321 seconds

Complete requests: 1000

Failed requests: 0]

Total transferred: 3804638 bytes

HTML transferred: 3588150 hytes

Requests per second: 22.06 [

Time per request: 2719.265 [ms] (mean)

Time per request: 45.321 [ms] (mean, across all concurrent requests)
Transfer rate: 81.98 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
Connect: 28 29 23 29 48
Processing: 454 2663 469.3 2679 4330
Waiting: 454 2660 469.1 2674 4330
Total: 485 2692 468.8 2708 4358

Percentage of the requests served within a certain time (ms)
50% 2708

66% 2780

75% 2830

80% 2882

90% 3005

95% 3401

98% 3846

99% 4052

100% 4358 (longest request)

Taula 8. resultat test apache benchmark

Els temps de resposta no sén gaire concloents, i sbn molts semblants entre les dues
execucions. De totes maneres, el temps total és una mica inferior en la segona execucio
respecte a la 1a. On es nota molt és en I'is de CPU. Al tenir un servei servidor de bases de
dades, I'is de CPU en el servidor Apache ha passat d’'un 100% anteriorment a 4% essent el

procés d’Apache el que n’utilitza més.
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Veient aquest resultats, em plantejo rebaixar la mida de la instancia actual d’'una
t2.micro a un t2.nano.

Xpuig@xpuig-PC:~$ aws ec2 stop-instances --instance-ids i-064f307af815605ae --profile
Xpuigv-UOC
{
"Stoppinglnstances": [
{
"CurrentState": {
"Code": 64,
"Name": "stopping"
I
"Instanceld": "i-064f307af815605ae",
"PreviousState": {
"Code"; 16,
"Name": "running"

xpuig@xpuig-PC:~$ aws ec2 modify-instance-attribute --instance-id i-064f307af815605ae
--instance-type t2.nano --profile xpuigv-UOC

Xpuig@xpuig-PC:~$ aws ec?2 start-instances --instance-ids i-064f307af815605ae --profile
Xpuigv-UoOC
{
"Startinglnstances": [
{
"CurrentState": {
"Code": 0,
"Name": "pending"

5
"Instanceld": "i-064f307af815605ae",
"PreviousState": {

"Code": 80,
"Name": "stopped"

Taula 9. awscli: canvi mida instancia

El temps del canvi de mida d’instancia quasi bé és el temps de fer un reinici de la
mateixa. S’ha de parar, indicar la nova mida, i aixecar-la de nou.




Els resultats d’haver executat el mateix test que haviem fet amb anterioritat és quasi
bé el mateix. L’Us de CPU del servidor web es manté estable i respon en els temps
esperats, per tant el canvi de tipus de instancia cap a una de mida més petita el dono per bo
i el mantenim.

El seglient pas és treure els elements estatics perque no siguin servits pel servidor
web amb el PHP instal-lat.

Per fer aquest pas, he estat pensant varies opcions. La primera era muntar una
instancia amb servidor web nginx, configurar-lo amb un altre domini per servir estatics (p.e.
http://media.xavipuig.eu) i utilitzar una de les propietats que té el servidor nginx que és la de
servir contingut estatic.

De totes maneres, ja que he estat parlant dels serveis d’AWS, he decidit utilitzar el
servei S3 per emmagatzemament d’objectes. La primera entitat on es guarden els objectes,
en S3, s'anomena bucket i els noms dels buckets son unics en tota la plataforma d’Amazon.
Com que I'is que li vull donar és per a servir estatic, el bucket que creo 'anomeno
static.xavipuig.eu

Xpuig@xpuig-PC:~$ aws s3api create-bucket --bucket static.xavipuig.eu --region eu-west-
3 --create-bucket-configuration LocationConstraint=eu-west-3 --acl public-read --profile
Xpuigv-UoC

{

"Location": "http://static.xavipuig.eu.s3.amazonaws.com/"

}

Xpuig@xpuig-PC:~$ aws s3 cp css/main.css s3://static.xavipuig.eu/css/main.css --acl
public-read --profile xpuigv-UOC

upload: css/main.css to s3://static.xavipuig.eu/css/main.css

Xpuig@xpuig-PC:~$

Taula 10. awscli: creacio bucket a S3

D’aquesta manera, el bucket creat s’ha creat amb permisos perqué tothom pugui
llegir, i aquest servei de S3 fa ens fa de servidor d’objectes estatics.

Si creem, en el servidor DNS, una entrada CNAME amb el nom del bucket i que

apunti a static.xavipuig.eu.s3.amazonaws.com, podem servir el contingut estatic amb el
nostre domini.
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€ Devools - wwwZoavipuig.eu/ - O X
[w ﬂ Elements Console Sources Network Performance Memory Application Security Audits Adblock Plus
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Hide data URLs (1] XHR IS CSS Img Media Font Doc WS Manifest Other
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== [ Group by frame Preserve log @ Disable cache Offine Online ¥

Name Status Domain Type Initiator | Size Time Waterfall A
|| www2 xavipuig.eu 200 www2xavipuigeu  document Othel 8178 156 ms | — ]

[ | mainss 200 staticavipuigeu  stylesheet  (index) 4508 62 ms [

[ stylecss 200 staticxavipuigeu  styleshest  [index] 835K 161 ms [

= tfgjpg 200 static.xavipuig.eu jpeg [(index) 64.2 KB 136 ms I ]

| paissje-marino-color-del-mar-144... 200 staticxavipuigeu  jpeg findex) 136K 199 ms [

_| favicon.ico 200 www2xavipuigeu  vnd.micr.., | Othel 57.3KB 96 ms. ]

6 requests | 342 KB transferred | Finish: 522 ms | DOMContentloaded: 215 ms | Load: 420 ms

Il-lustracié 14. Resultat d'estatics a S3

Un altre servei que aplicarem a continuacié és el de CDN. El que ens aporta aquest
servei és de proximitat dels objectes i millorar amb les laténcies i els temps de transport.
Des de l'origen a nosaltres es crea una capa intermedia que és la que ens serveix a
nosaltres el contingut.

La primera peticié d’'un objecte potser que trigui més que abans, ja que la petici6 la
fem al CDN i si no té I'objecte el demana a l'origen i llavors ens el serveix.
Si I'objecte ja el t€, ens el serveix directament.

En AWS, el servei s'anomena Cloudfront.
Creem una distribucié per servir els nostres elements estatics on 'origen és el bucket creat
anteriorment.

Xpuig@xpuig-PC:~$ aws cloudfront create-distribution --origin-domain-name
static.xavipuig.eu.s3.amazonaws.com --default-root-object index.html --profile xpuigv-UOC
{

"Location": "https://cloudfront.amazonaws.com/2017-03-
25/distribution/E3DQOMNN7J74VS",

"ETag": "E15D400MONNVRE",

"Distribution™: {

"Id": "ERWYCL29COYES5",

xpuig@xpuig-PC:~$ aws cloudfront get-distribution --id ERWYCL29COYES --profile
Xpuigv-UOC
{

"ETag": "ELVZK2CBKFURG",
"Distribution": {
"Id": "ERWYCL29COYES",

"DomainName": "d36bxrymgsuqg?2v.cloudfront.net"
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"DistributionConfig": {

"Aliases": {
"Quantity": 1,
"ltems": [
"static-cdn.xavipuig.eu"

Taula 11.awscli: creacié distribucié Cloudfront

Per utilitzar el servei de Cloudfront, els comandes de la api ens retornen un domain
name, que és el que podem utilitzar per servir el contingut estatic.
Sin6 també es pot configurar un CNAME a la nostra zona del domini que apunti a la
distribucio de Cloudfront.

Les crides a un fitxer main.css de la web d’exemple des dels diferents entrades que
hem anat creant per servir estatics serien:

Servidor web http://www.xapuig.eu/css/main.css

S3 http://static.xavipuig.eu.s3.amazonaws.com/css/main.css
S3 (amb dns personalitzat) http://static.xavipuig.eu/css/main.css

Cloudfront http://d36bxrymgsuq2v.cloudfront.net/css/main.css
Cloudfront (amb dns personalitzat) | http://static-cdn.xavipuig.eu/css/main.css

Taula 12. diferents crides a main.css segons origen.

Els temps de resposta dels estatics son diferents en la primera peticié que en la
segona a través de CDN. La rad és perquée el primer cop que sol-licitem un objecte al CDN,
com que no el té guardat, llavors el solicita a I'origen, en aquest cas a S3.
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@ DevTools - wawdxavipuig.eu/
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50 ms 100 ms 150 ms 200 ms 250 ms 300 ms 350 ms 400 ms 450 ms
|
Name Status Domain Type Initiator | Size Time Waterfall
[ ] wwwd xavipuig.eu 200 wwwidxavipuig.eu document Other 2.8KB 157 ms | n— ]
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Il-lustracié 15.Cloudfront: temps de resposta primera peticid

En la segona peticio, els objectes estatics ja estan al CDN, i es serveixen més rapid.
De totes maneres, és normal que els serveis de CDN tinguin diversos servidors, per tant
també es pot donar el cas que les primeres sol-licituds dels mateix objecte no vagin tot lo

rapid que esperem.

G‘ DevTocls - wwwdxavipuig.eu’

[w ﬂ Elements  Console  Sources Network Performance Memory  Application Security Audits  Adblock Plus
® O wF Q | View = = Group by frame Preserve log @ Disable cache Offline  Online v
Filter Hide data URLs 1]} XHR J5 CS55 Img Media Font Doc WS Manifest Other
| 50 ms 100 mz 150 ms 200 ms 250 Mz 300
Name Status Domain Type Initiator | Size Time | Waterfall
|| wenwd xavipuig.eu 200 wwwd xavipuig.eu document Other 1.7KB 40 ms | s
|| main.css 200 static-cdn.xavipuig.eu stylesheet  (index) 5408 31 ms ]
| | style.css 200 static-cdn.xavipuig.eu stylesheet  (index) 83.6KE Tims [ ]
|=| tfg.jpg 200 static-cdn.xavipuig.eu Jpeg [index) 643 KB 45ms [ ]
= paisaje-marino-color-del-mar-144... 200 static-cdnaavipuigeu  jpeg (index) 136 KB 61 ms [
|| favicon.ice 200 wwwd xavipuig.eu vndumicr., | Other 57.3 136 KB 1°

Il-lustracié 16. Cloudfront: temps de resposta segona peticid

Com es pot veure en les imatges, el temps de resposta quan s'utilitza CDN és molt
inferior que si ho sol-licitem a un servidors més llunyans.

En el nostre cas, com que I'exemple és molt senzill el guany entre una opcié o l'altre
no deixa de ser de 100-200 ms, pero en aplicacions web amb molts més elements estatics
el guany és més pronunciat.

Una altra opci6é per millorar seria separar en diversos subdominis de CDN. Tenir un
subdomini per a servir els css, tenir-ne un altre per servir les imatges, tenir-ne un tercer per
servir els fitxers js,... D’aquesta manera es podrien fer les carregues d’elements estatics en

paral-lel.
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He realitzat varies comprovacions amb I'eina curl per consola per comprovar el TTFB
i el temps total d’alguns elements estatics.

Xpuig@xpuig-PC:~$ curl -o /dev/null -w "Connect: %{time_connect} TTFB: %{time_starttransfer}
Total time: %{time_total} \n" http://static-cdn.xavipuig.eu/image/paisaje-marino-color-del-mar-
1440x810.jpg

% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 135k 100 135k 0O O 680k 0 --:i--i-- -=i--i-- --i--i-- 677k

Connect: 0.100200 TTFB: 0.131815 Total time: 0.199593

Taula 13. Comprovacié TTFB

Aquests sOn els resultats obtinguts, de mitjana sobre 50 mostres.
Per una imatge:

image/paisaje-marino-color-del-mar-1440x810.jpg (136KB) TTFB Total Time
servidor web en repés 150ms 245ms
servidor web (no repés) 200ms 290ms
servidor estatics (s3) 185ms 275ms
cdn (Cloudfront) 125ms 192ms

Taula 14. Comprovacio TTFB per una imatge

Per un fitxer d’estils:

css/style.css (83.5 KB) TTFB Total Time
servidor web en repdés 111ms 172ms
servidor web (no repds) 180ms 242ms
servidor estatics (s3) 169ms 229ms
cdn (Cloudfront) 103ms 163ms

Taula 15. Comprovacié TTFB per style.css

Amb aquests resultats encara es fa més palesa la situacié que explicavem. Fins i tot
m’estranyen els resultats obtinguts per S3 essent resultats semblants als obtingut en el
servidor web amb arquitectura monolitica, tot i que es pot arribar a comprendre al pensar
que tots dos son serveis d’AWS i es troben en xarxes similars.
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Aplicacié d’'un grup d’auto-escalat

Una de les caracteristiques que ens aporten les plataformes de serveis web és
l'aplicacié de grups d’auto-escalat i que ens permet donar una elasticitat dinamica a la
plataforma que estem aixecant.

El grup d’auto-escalat el creem sobre la capa del servidor web, que és que pateix
meés i sobre el que estem treballant més per que no sigui el coll d’ampolla de la nostra
plataforma.

Per crear el grup d’autos escalat ho fem a partir de la instancia que tenim aixecada
com a servidor web. Farem una AMI a partir d’aquesta instancia perque la resta de
instancies que aixequem ho facin a partir d’aquesta AMI que ja té tot el software configurat
per respondre als dominis xavipuig.eu.

Amb la seguent comanda creem una AMI de la instancia que tenim aixecada.

Xpuig@xpuig-PC:~$ aws ec2 create-image --instance-id i-064f307af815605ae --
description "ami for ASG" --name "ASG-AMI-v1" --no-reboot --profile xpuigv-UOC

{

"Imageld": "ami-0dfd2e71b26383e94"

}
Xpuig@xpuig-PC:~$

Taula 16. awscli: creacié AMI

| per anar bé hem d’aixecar una instancia nova amb la nova AMI, perque el grup
d’auto-escalat es crea a partir de la instancia aixecada i aguesta ja ha estat aixecada amb la
nova AMI creada.

Amb la seguient comanda creo la configuracié del grup, i la descripcié

Xpuig@xpuig-PC:~$ aws autoscaling create-auto-scaling-group --auto-scaling-group-name
TFG-xpuigv --instance-id i-0043c0912535df892 --min-size 1 --max-size 10 --desired-
capacity 1 --profile xpuigv-UOC
Xpuig@xpuig-PC:~$ aws autoscaling describe-auto-scaling-groups --auto-scaling-group-
name TFG-xpuigv --profile xpuigv-UOC
{
"AutoScalingGroups™: [
{

"AutoScalingGroupName": "TFG-xpuigv",

"AutoScalingGroupARN": "arn:aws:autoscaling:eu-west-
3:025974803533:autoScalingGroup:2a77d7d4-1891-4643-b8fe-
77298fa9c980:autoScalingGroupName/TFG-xpuigv"”,

"LaunchConfigurationName": "TFG-xpuigv",

"MinSize": 1,

"MaxSize": 10,
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"DesiredCapacity™: 1,

"DefaultCooldown"; 300,

"AvailabilityZones": [
"eu-west-3c"

1,

"LoadBalancerNames": [],

"TargetGroupARNSs": [],

"HealthCheckType": "EC2",

"HealthCheckGracePeriod": 0,

"Instances": [

{

"Instanceld": "i-0e7b2b1a69c1b8f74",
"AvailabilityZone": "eu-west-3c",
"LifecycleState": "InService",
"HealthStatus": "Healthy",
"LaunchConfigurationName": "TFG-xpuigv",
"ProtectedFromScaleln”: false

],
"CreatedTime"; "2018-12-27T17:26:58.8127",

"SuspendedProcesses": [],
"VPCZoneldentifier"; "subnet-bb2787f6",
"EnabledMetrics": [],
"Tags" [],
"TerminationPolicies": [

"Default"

1,

"NewlnstancesProtectedFromScaleln"; false,

"ServiceLinkedRoleARN": "arn:aws:iam::025974803533:role/aws-service-
role/autoscaling.amazonaws.com/AWSServiceRoleForAutoScaling"

}
]

}
Xpuig@xpuig-PC:~$

Taula 17.awscli: creacio del grup auto-escalat

Com que el que volem és que I'ASG sigui el servidor web, hem de donar-li un punt
d’entrada en comu i que reparteixi el trafic. Pensem que cada instancia té una ip interna
diferent, i el DNS de www.xavipuig.eu apunta a una IP externa. Ens interessa configurar un
Elastic Load Balancer (ELB) perque sigui qui reparteixi el trafic a '’ASG. Si tenim una Unica
instancia aixecada, el trafic anira unicament cap aquesta instancia, pero si 'ASG té més

instancies I'ELB repartira el trafic per totes elles.

xpuig@xpuig-PC:~$ aws elb create-load-balancer --load-balancer-name elb-TFG --

listeners "Protocol=HTTP,LoadBalancerPort=80,InstanceProtocol=HTTP,InstancePort=80"

--availability-zones eu-west-3a eu-west-3b eu-west-3c
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--security-groups sg-0bb66dc763b330335 --profile xpuigv-UOC
{

"DNSName": "elb-TFG-1094346005.eu-west-3.elb.amazonaws.com"
}

Xpuig@xpuig-PC:~$ aws autoscaling attach-load-balancers --load-balancer-names elb-
TFG --auto-scaling-group-name TFG-xpuigv --profile xpuigv-UOC

Taula 18. awscli: creacio ELB

Amb la ultima instruccio assignem I'ELB al grup d’auto-escalat, i d’aquesta manera
podem canviar en la zona del nostre domini que el registre www.xavipuig.eu apunti com a
registre CNAME a l'adreca de 'ELB.

DNS:

ELE W X avipuig.eu

@7

¥

ec? ec?

Il-lustracié 17.Auto-escalat

Si consultem el DNS, un cop canviat respon de la seglient manera:

Xpuig@xpuig-PC:~$ dig www.xavipuig.eu

WWW.Xavipuig.eu. 300 IN CNAME elb-tfg-1094346005.eu-west-
3.elb.amazonaws.com.
elb-tfg-1094346005.eu-west-3.elb.amazonaws.com. 60 IN A 35.180.235.16
elb-tfg-1094346005.eu-west-3.elb.amazonaws.com. 60 IN A 52.47.72.180

Xpuig@xpuig-PC:~$

Taula 19.Consulta del registre www.xavipuig.eu

Perque la plataforma sigui dinamicament elastica s’han de crear els esdeveniments perqué
'’ASG pugui aixecar instancies automaticament i també les pugui parar .

Per fer-ho s’utilitzen les alarmes de I'eina de monitoritzacid Amazon Cloudwatch.

En el nostre cas, he creat dues politiques per auto-escalar:
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- Si CPU mig de totes les instancies de I'ASG supera el 65% d’us de CPU durant 3
minuts consecutius llavors s’aixecara una nova instancia

- si CPU mig de totes les instancies de I'ASG esta per sota del 40% d’us de CPU
durant 2 minuts consecutius s’apaga una instancia.

@ Name « Launch Configuration /~ Instances -~ Desired + Min ~ Max ~ Availability Zones v Default Cooldown ~ Hea
@ TFG-xpuigv TFG-xpuigv 1 1 1 3 eu-west-3c 300 0
Auto Scaling Group: TFG-xpuigv _ Bl
Details Activity History Scaling Policies Instances Monitoring Notifications Tags Scheduled Actions Lifecycle Hooks
Add policy L
scaleDown Actions v

Policy type: Simple scaling

Execute policy when: cpuLowAlarm
breaches the alarm threshold: CPUUtilization <= 40 for 2 consecutive periods of 60 seconds
for the metric dimensions AutoScalingGroupName = TFG-xpuigv

Take the action: Remove 1 instances

And then wait: 300 seconds before allowing another scaling activity

scaleUP Actions v

Policy type: Simple scaling

Execute policy when:  cpuHighAlarm
breaches the alarm threshold: CPUUtilization >= 65 for 3 consecutive periods of 60 seconds
for the metric dimensions AutoScalingGroupName = TFG-xpuigv

Take the action: Add 1 instances

And then wait: 300 seconds before allowing another scaling activity

Il-lustracié 18. Politiques en l'auto-escalat

Hem testejat amb els mateixos parametres que hem provat abans amb l'eina
d’Apache benchmark ab, pero al tenir una base de dades de poca poténcia el coll d’'ampolla
era la propia base de dades i no podia provar I'autoscaling.

He creat un petit script a la web, del que he tret la connexié a base de dades i que
calcula deu hash per pantalla. Al ser les instancies de mida petita i fer crides concurrents de
la mateixa URL provoca un alt is de CPU que fa saltar I'auto-escalat per introduir noves
instancies al nostre grup.

He llencat la seglient comanda

xpuig@xpuig-PC:~$ ab -n 1000000 -c 60 -I www.xavipuig.eu/xp.php

i aix0 ha provocat, tal com esperavem, un alt s de CPU. L’ASG s’ha auto-escalat fins a
haver-hi 5 instancies aixecades, mantenint-se alla mentre han durant les proves.

En la grafica es pot apreciar quan I'is de CPU és elevat que es van aixecant
instancies, A mesura que s’aixequen instancies la carrega es va repartint entre les diferents
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instancies i es pot arribar a servir amb normalitat sense haver de patir per la carrega en

l'aplicacié.

En la grafica es pot veure la linia blava com a Us de CPU i la linia taronja el nombre

de instancies aixecades en aquell moment.

ASG TFG CPU utilitzation average 1h 3h 12h 1d 3d 1s personalizado ~ Linea - Acciones ~ Sl ~ (=]
4 Percent instancies
100 /‘iA\/\a—\/\\ / \ 5.00
/ \
800 cpu(rs) i /\ /\/\ \ 400
60.0 i / \ \ 3.00
\
40.0 7 / p--3-- 200
/
200 / 1.00
0
19:00 19:05 19:10 19:15 19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55
@ AWS/EC2 CPUULilization @ AWS/AutoScaling GroupTotallnstances
Todas las métricas Métricas diagramadas (2) Opciones del grafico Origen
© Afadir una expresién matematica @ Estadistica: Media v  Periodo: 1 minuto v Quitar tode
v Etiqueta Detalles Estadistica Periodo Eje Y Acciones
v [ ] AWS/EC2 CPUULlizat EC2 = CPUUtilization = AutoScalingGroupNam Media 1 minuto > AN ]
v B AWS/AuteScaling Gro.. Auto Scaling * GroupTotallnstances * AuteScal. Media 1 minuto < n AN ]

II-lustracié 19. grafica d'Us de CPU en auto-escalat

En els logs d’activitat del panel dAWS es pot veure com s’han anat aixecant i

apagant instancies automaticament
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Auto Scaling Group: TFG-xpuigv N =Q=]

Details Activity History Scaling Policies Instances Monitoring Notifications Tags Scheduled Actions Lifecycle Hooks
R
Filter: Any Status v Q, Filter scaling history. X 1 to 11 of 11 History Items
Status ~ Description ~  Start Time ~  End Time -

- Successful Terminating EC2 instance: i-06a1158abc40f2db9 2018 December 27 20:54:19 UTC+1 2018 December 27 20:54:52 UTC+1

Description: Terminating EC2 instance: i-06a1158abc40f2db%

Cause: At 2018-12-27T19:54:13Z a moenitor alarm cpuLowAlarm in state ALARM
triggered policy scaleDown changing the desired capacity from 3 to 2. At
2018-12-27T19:54:19Z an instance was taken out of service in response to
a difference between desired and actual capacity, shrinking the capacity
from 3 to 2. At 2018-12-27T19:54:19Z instance i-06a1158abc40f2db9 was
selacted for termination.

» Successful Terminating EC2 instance: i-05993b0ebSeda2bc3 2018 December 27 20:47:41 UTC+1 2018 December 27 20:48:32 UTC+1
» Successful Terminating EC2 instance: i-01d27fec5423952f8 2018 December 27 20:41:34 UTC+1 2018 December 27 20:42:06 UTC+1
» Successful Launching a new EC2 instance: i-004b83aeaeab3&ffd 2018 December 27 20:24:16 UTC+1 2018 December 27 20:24:48 UTC+1
» Successful Launching a new EC2 instance: i-06a1158abc40f2db9 2018 December 27 20:18:08 UTC+1 2018 December 27 20:18:41 UTC+1
» Successful Launching a new EC2 instance: i-05993b0eb%edazbc3 2018 December 27 20:12:01 UTC+1 2018 December 27 20:12:34 UTC+1
» Successful Launching a new EC2 instance: i-01d27fec942395218 2018 December 27 20:05:54 UTC+1 2018 December 27 20:06:26 UTC+1
» Successful Updating load balancersitarget groups: Successful 2018 December 27 19:40:23 UTC+1 2018 December 27 19:40:32 UTC+1
» Successful Updating load balancersitarget groups: Successful 2018 December 27 18:50.27 UTC+1 2018 December 27 18:50:28 UTC+1

Il-lustracié 20. Historial d'esdeveniments en l'auto-escalat

En el cas que sabéssim amb anterioritat que la carrega ha d’incrementar molt de
cop, es pot augmentar manual el minim de instancies aixecades per estar preparats per
rebre una allau de carrega. Per exemple, ens podem trobar que en una determinada hora es
posi a la venta algun producte molt demandat

O bé es pot posar una politica d’auto-escalat més restrictiva o més flexible segons
les necessitats.

Una altra possible configuracié es que l'increment d’'instancies en l'auto-escalat es
faci de dos en dos, o de tres en tres instancies cada vegada. Aixi, podem obtenir certa
tranquil-litat en la plataforma. De totes maneres, 'auto-escalat decreixent es pot mantenir
que es pari d’'una en una.
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Aplicar un capa de cau

Una altra capa que podem aplicar a la nostra arquitectura per poder reduir el treball
en el servidor web és el fet d’afegir una capa de cau abans de que el servidor web
respongui.

Si el servidor de cau té la pagina guardada la servira sense que el servidor web
I'hagi de processar. Sind la té guardada o bé el max-age de la pagina esta superat doncs la
tornara a demanar.

S’ha d’anar amb molt de compte amb quins temps de guardat de pagina es posen, ja
gue hi ha pagines que poden ser més susceptibles a canvis que d’altres.

Imaginem, per exemple, la portada d’un diari. En aquest cas, el temps ha de ser curt,
potser se li pot donar un minut per qué vagi refrescant la portada. De totes maneres, a les
noticies se’ls hi pot assignar un temps més alt, ja que la noticia un cop escrita ja no té
perqué canviar.

Per aplicar aquesta capa, he afegit una nova instancia amb el software de varnish
instal-lat.

La definicio del software extreta de la seva documentacio6 és:
“Varnish Cache és un accelerador d’aplicacions web també conegut com un proxy invers
HTTP de cau. Linstal-la davant de qualsevol servidor que parli HTTP i el configura per
emmagatzemar en memoria cau el contingut. La cau de vernis és molt, molt rapida. En
general, accelera amb un factor multiplicatiu de 300 a 1000, depenent de la seva
arquitectura.

He configurat varnish amb una configuracié super basica. De totes maneres, Varnish
es pot configurar molt finament tocant el fitxer en format vic per a gestionar les cookies, els
meétodes de peticié (GET, POST, DELETE, HEAD,...) i tenir configuracions per a cada cas.

S’ha d’anar amb cura, perque si es treballa amb alguna cookie de sessié d’'usuari no
es guardi la informacié en varnish, ja que es podria servir informaci6 igual a diferents
usuaris.

A la que apliquem aquesta capa, |"s de CPU del servidor web es redueix moltissim.

Els tests que hem llangat han consistit en llengar per forgar I's de CPU.

Xpuig@xpuig-PC:~$ ab -n 1000000 -c 14 -| www.xavipuig.eu/xp.php

Amb aquests parametres vull aconseguir que s’aixequin unes 3-4 instancies de
'ASG.

El script.php té un max-age de 10s per tant varnish guarda en memoria aquesta
pagina durant 10 segons, i llavors la demana al servidor web perqué la carregui de nou.
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Un cop estiguin aquestes instancies aixecades, posarem la capa de varnish pel mig, i
veurem com podem augmentar la concurréncia.

Adjunto captura de pantalla on es poden veure les capcaleres de la URL que
peticiono. Es pot veure que la peticid té un antiguitat de 8 segons, inferior al max-age de 10
segons que té configurada la pagina, i que en aquests 8 segons ha tingut 2052 hits a
varnish.

curl -I www4.xavipuig.eu/xp.php

HTTP/1.1 200 OK

Cache-Control: max-age=10
Content-Type: text/html; charset=UTF-8
Date: Fri, 28 Dec 2018 01:26:21 GMT
Server: Apache/2.4.29 (Ubuntu)

Vary: Accept-Encoding

X-Varnish: 694905 888055

Age: 8

Via: 1.1 varnish (Varnish/5.2)
X-Cache: HIT

X-Cache-Hits: 2052

Accept-Ranges: bytes

Connection: keep-alive

Taula 20. Capcaleres obtingudes al fer una peticié contra el servidor Varnish

Varnish té una aplicacié estadistica per veure el nombre de peticions encertades i
fallades, i ho mostra en forma de histograma on es pot veure el temps de resposta de les
peticions.

L'eix de les X sbn les unitats de temps en forma exponencial. En la grafica es pot

veure com totes les peticions sén hits (|). En cas contrari, apareixerien amb el simbol(#)
indicant que és una fallada (miss), i que responen amb un temps de 1x107-5 segons.
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@) ubuntu@ip-172-31-39-242: ~ - a X
58, n = 2 , d=1

Il-lustracié 21. varnish: histograma de hits - misses

A continuacié la grafica de la sequéncia extret de I'eina de monitoritzacio
proporcionada per AWS. Es pot veure I'is de CPU de I'ASG, el nombre de instancies
aixecades, i I'is de CPU de la instancies

ASG - varnish 1h 3h 12h 1d 3d 1s personalizado(2h) - Linea - Acciones v ’._," = [ 2]
CPU = Varias unidades Mone « instancias
5.00

80.0 750 cpu (75) 400

60.0

400 2.00

20.0 N N 1.00

test ON - 12 concurrents (28-12-2018 0.
varnish ON - 30 concurrents (28-12-201

2345 00:00 00:15

o
=
w
=3

00:45 01:00 01:30 01:45
JEC2 i-0bab516Mm20a2dc6a (varish) CPUCreditUsage @ AwsiAutoscaling TFG-xpuigy GrouplnServicelnstances
AWS/EC2 TFG-xpuigv CPUUtilization

II-lustracié 22. Grafic on és veu Us de CPU sense cau i amb cau
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Seguretat en la web (HTTPS)

El protocol de transferéncia de Hipertext (HTTP) utilitzat en les aplicacions web és
un protocol utilitzat en sistemes de xarxes, dissenyat amb el propodsit de definir i
estandarditzar la sintaxis i la semantica de les transaccions que es duen a terme entre els
equips que conformen una xarxa. Per posar un exemple, la manera com es comunica un
servidor web amb els navegadors.

La caracteristica més important d’aquest protocol és que és un sistema orientat a
una comunicacio peticid-resposta. Nosaltres escrivim I'adrega URL i la demanem al servidor
web que ens respon.

El protocol HTTPs és el protocol resultant de la combinacié entre el protocol HTTP i
el protocol criptografic SSL/TLS. HTTPs utilitza el protocol HTTP sobre una capa de
proteccié segura, de manera que el missatge HTTP és xifra abans de la transmissio i
desxifrat quan es rep.

Amb tot aix0, el benefici principal d’utilitzar HTTPs és que el lloc sigui més segurs
pels usuaris. Actualment, és imprescindible per a qualsevol aplicacié web que utilitzi dades
de caracter personal.

A més a més, amb el protocol HTTPs, 'usuari visitant pot verificar que el domini és
nostre i que som propietaris del domini.

HTTP vs HTTPS

User Normal HTTP (80)

 eoe eom— N

E -E ___ ﬁa" Insecure
N

Connection

User Secure HTTPS (443)

Encrypted
Connection

[I-lustracié 23. HTTP vs HTTPs.

£51 Certificate

Imatge extreta de https://bit.ly/2LDNcgh

Tot i els avantatges que hem indicat, I'is d’aquest protocol necessita més recursos
que HTTP, ja que cada comunicacio s’ha d’encriptar i desencriptar, per tant el rendiment és
pot veure una mica afectat.
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A més a més, al utilitzar HTTPs también ens millora en I'apartat de SEO (Search
Engine Optimization). A ulls de Google, esta molt més ben vist un lloc segur que un que no
ho sigui, i és un factor de millora en el posicionament web, tot i que aquesta rad no és
oficial.

Aplicar HTTPs

Per poder aplicar aquesta capa de seguretat en la nostra plataforma necessitem d’un
certificat SSL. De certificats SSL n’hi ha de pagament i de gratuits. Pagar a una autoritat
certificadora té els beneficis de tenir suport técnic, perd I'encriptacié entre els tipus de
certificat és la mateixa.

De totes maneres, en el nostre cas, al tenir tota la plataforma creada en AWS,
Amazon ens ofereix certificats gratuits per aplicar-los en els seus serveis.
Els serveis d’AWS que permeten I'iis de certificats generats per ells no sén tots. Unicament
Elastic Load Balancer dins del servei EC2 i Amazon Cloudfront son els serveis que hem
utilitzat que permeten aquest Us.

Aixi doncs, sol-licito un certificat wildcard per xavipuig.eu a AWS i I'aplico a la nostra
plataforma. AWS no permet.

HTTPs treballa pel port 443, per lo que he hagut d’obrir les regles del tallafocs
corresponent al port 443 perqué en pugui entrar trafic.

Actualment, els navegadors acostumen a bloquejar contingut HTTP en pagines que es
serveixen amb HTTPs pel motiu de que s’intenta servir una pagina segura pero no amb
totes les garanties, per tant és important que un cop es decideix aplicar el protocol segur tot
el contingut es serveixi en protocol HTTPs.

Il-lustracio 24. pagina HTTPs amb contingut no segur

He configurat 'ELB que gestiona el trafic cap al grup d’auto-escalat perque escolti
també pel port 443 i configurat amb el certificat ’AWS.
També he configurat el servei de Cloudflront amb el certificat generat i d’aquesta manera
podrem servir el contingut en HTTPs.

Varnish Unicament treballa amb el protocol HTTP, per tant per poder aplicar la capa
de varnish en la nova arquitectura he hagut d’afegir un nou ELB configurat com I'anterior.

Els ELB son els dos accessos des de l'exterior de la plataforma que no estan
bloguejats al tallafocs per IP. El trafic de 'ELB cap a dins ja no va encriptat sind que va
utilitza el protocol HTTP. Al no tenir punts oberts, ens assegurem que tot el trafic a TASG
prové del ELB del varnish o de 'ELB de 'ASG.
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Quan la pagina se serveix totalment segura amb HTTPs es pot veure pel cadenat que
apareix al costat de la URL en els navegadors esta de color verd i tancat.

|

@ xpuigv TFG X

<« c @ @ www3 xavipuig.eu

@ xpuigv TFG X

<« cC @ @ https://www3.xavipuig.eu

Verificado por: Amazon

|

Il-lustracié 25. URL servida en HTTP vs HTTPs

Gestio de logs

Cada cop més, les empreses es recolzen en sistemes que generen gran quantitat de
dades en format de traces textuals, que técnicament s’anomenen logs. Aquesta informacié
no és visible per l'usuari perd acostuma a estar relacionada amb la seva activitat
informatica. o amb els sistemes informatics.

Els logs es solen escriure en fitxers, i ens poden explicar el comportament dels
nostres sistemes. De totes maneres, els logs s’han d’analitzar perqué els fitxers sense
analisis no ens detectaran si es produeix un error 0 no.

2018-12-30T18:07:36.850783Z elb-TFG-varnish 88.13.107.158:59873 172.31.39.242:80 0.000043 0.412128 0.000042 200 200 0 396 "GET
http://www3.xavipuig.eu:80/xp.php HTTP/1.1" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:64.0) Gecko/20100101 Firefox/64.0" - -

2018-12-30T18:07:37.506862Z elb-TFG-varnish 88.13.107.158:59873 172.31.39.242:80 0.000048 0.004229 0.000023 200 200 0 58323 "GET
http://www3.xavipuig.eu:80/favicon.ico HTTP/1.1" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:64.0) Gecko/20100101 Firefox/64.0" - -

2018-12-30T18:07:39.535706Z elb-TFG-varnish 88.13.107.158:59883 172.31.39.242:80 0.000043 0.001037 0.000023 200 200 0 396 "GET
http://www3.xavipuig.eu:80/index.php HTTP/1.1" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:64.0) Gecko/20100101 Firefox/64.0" - -

Il-lustracio 26. varis logs de I'ELB

Amb tota la informacié que podem aconseguir dels logs és convenient emmagatzemar
correctament els logs, sin6 es poden produir varis problemes:

- visibilitat nul-la d’errors per als equips desenvolupament i sistemes.

- increment de temps de resposta davant d'incidéncies a nivell de servei.

- accessos i informaci6é descentralitzada.
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Aixi doncs, és important centralitzar els logs per facilitar 'analisi del sistema i plantejar
possibles millores com deteccié d’errors, configuracié d’alarmes, extraccio d’'informacio, ...

Alguns dels serveis d’AWS ja tenen la possibilitat de que els logs es guardin al servei
d'emmagatzemament de S3.

En el cas dels ELB, la propia configuraci6 dels ELB permet guarda els logs a S3,
Unicament cal configurar-ho correctament a través de la consola d’Amazon

En el servei RDS de bases de dades, als logs s’hi pot accedir des de la consola dins
dels servei RDS perd només hi ha els logs de les Ultimes 24, per tant si es volen guardar
s’ha gestionar mitjangant un script que els descarregui del servidor de base de dades i els
copii al bucket de S3.

Pel que fa al logs d’Apache de les instancies d’EC2 de l'auto-scalat, s’hauria de
configurar algun recol-lector de logs per que els passi a S3.

Una de les solucions més comuns es configurar el recol-lector Fluentd, una solucié
gratuita i de codi obert. Amb Fluentd es poden configurar diferents fonts de dades (en el
nostre cas, els logs d’Apache) perqué es guardin a S3.

Un cop tinguem els logs centralitzats podem configurar en alguna instancia d’'EC2 la
solucié ElasticStack. Es tracta d’'un paquet de tres tecnologies (elasticsearch, Logstash i

Kibana) i d’altres components utils per monitoritzar logs i fer-ne una tasca molt més senzilla.

Elasticsearch és la part principal d’aquesta infraestructura i s’encarrega de guardar i
realitzar cerques de informacié guardada de manera molt rapida.

Logstash és el servei que s’encarrega de agafar els logs transformar-los perquée es puguin
emmagatzemar i mostrar de manera més senzilla en Elasticsearch.

Kibana és el panel que ens mostra la informaci6 que tenim emmagatzemada en
Elasticsearch
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Esquema de la plataforma creada

Aquest és l'arquitectura creada com a exemple:

http:/fwww3.xavipuig.eu
ttps:/iwww3 xavipuig.eu

https://static-cdn. xavipuig.

route53
gestio zona xavipuig.eu

Elastic Load
‘ Balancer
CLOUDFRONT Ve
Varnish
[ Amazon EC2
http://static xavipuig.eu
Elastic Load
Balancer
v L'
$3 storage:

imatges
css
|5

Amazon RDS

&

Il-lustracié 27. Esquema de la plataforma creada
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Desplegament de codi

Fins ara, hem vist com obtenir una arquitectura elastica i escalable, pero respecte al
codi de la aplicacié no n’hem parlat.
Les aplicacions estan vives i el desenvolupadors han de poder aplicar millores i noves
funcionalitats, i també arreglar errors que s’hagin pogut aplicar sense adonar-se. Per aquest
motiu, €s molt important poder fer desplegament de codi en la plataforma que acabem
d’aixecar.

AWS té el seu propi servei per fer aquesta funcid, CodeDeploy. Aquest servei permet fer el
desplegament de codi en instancies i en grups d’auto-escalat.

A partir d’un “grup de desplegament” , en el nostre cas, seria el grup d’auto-escalat, es pot
escollir quin tipus de desplegament volem:

- blue/green. Reemplaga les instancies del grup per unes noves instancies amb
I'ultima versié del codi. Quan les noves instancies s’han registrat en I'ELB, les velles
en son tretes i es poden eliminar.

- in-place. Ens permet actualitzar el codi de I'aplicacié dins de les instancies del grup
de desplegament. Mentre es fa I'actualitzacié de codi, cada instancia deixa de rebre
trafic i esta fora de servei fins que finalitza i fa la seguent.

En aquest tipus de desplegament, es pot donar la circumstancia que conviuen dos
versions de codi diferents, ja que un cop s’ha fet l'actualitzacié en la primera
instancia, la resta encara tenen el codi antic.

Per aquesta rao, el servei dona la opcié d’escollir quantes es pot decidir quantes
instancies es volen desplegar a I'’hora. S

Per que els desplegaments a través d’aquest servei funcionin bé, és necessari que les
instancies estiguin darrera un ELB. Es el ELB qui posa les instancies fora de servei mentre
es fa I'actualitzacié de codi.

El desplegament automatic es pot realitzar agafant el codi de S3 o bé des de el servei
extern a AWS de github.
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Aplicar un nou desplegament

Per poder utilitzar el servei de codeDeploy d’AWS, primer s’han de donar permisos
perqué I'aplicacié pugui fer el desplegament.

Lo primer és configurar 'agent de codeDeploy en les instancies aixecades. Per fer-
ho, ens connectem a una d’elles, instal-lem I'agent que ens facilita AWS i generem una nova
AMI a partir d’aquesta instancia.:

ssh -i .aws/uoc-key.pem ubuntu@ec2-52-47-81-175.eu-west-3.compute.amazonaws.com

Welcome to Ubuntu 18.04.1 LTS (GNU/Linux 4.15.0-1031-aws x86_64)

wget https://aws-codedeploy-eu-west-3.s3.amazonaws.com/latest/install

chmod a+x ./install

sudo ./install auto
[, [2019-01-03T19:58:26.628243
[, [2019-01-03T19:58:26.628315
[, [2019-01-03T19:58:26.628342

[, [2019-01-03T19:58:26.636881

2019-01-03T19:58:26.636932

)

[
[, [2019-01-03T19:58:26.685093
1 [

, [2019-01-03T19:58:26.685159

[, [2019-01-03T19:58:26.710223

[, [2019-01-03T19:58:26.710260

[, [2019-01-03T19:58:26.710281
sudo service codedeploy-agent start
exit

aws ec?2 create-image --instance-id i-Obd957¢c57867f0c94 --description "ami for ASG" --name
"ASG-AMI-v5" --no-reboot --profile xpuigv-UOC

{
“Imageld": "ami-092b4f25de2b0b83a"

}

Taula 21. instal.lacié agent codeDeploy

A continuacid, creem un rol per poder accedir a les aplicacions de EC2,CodeDeploy i
S3. Aquest rol I'assignarem a les instancies aixecades, i per aixd s’ha de crear un nova
configuracié de llangament de I'autoScaling, i indicar-li a 'actual que arranqui amb aquesta
configuracid. La nova configuracié arrancara amb la AMI que acabem de crear.
El rol creat 'he anomenat HW-CodeDeploy-Ec2-S3.
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Name

Purchasing option

IAM role

Monitoring

EBS-optimized instance

Copy Launch Configuration from TFG-xpuigv-v5-3

TFG-xpuigv-v5-4

Request Spot Instances

HW-Codedeploy-Ec2-S3

#| Enable CloudWatch detailed monitoring
Learn more

Launch as EBS-optimized instance

Additional charges apply.

Il-lustracié 28. Assignacié de IAM Role a la configuracié de la instancia

Com mencionava anteriorment, CodeDeploy només suporta S3 i Github com a
repositori de codi. En el nostre cas, ho farem des de S3, on he deixat un fitxer zip en la ruta

s3://tfg-xpuigv-code/AWS-TFG.zip

Jo hem configurat el bucket perquée guardi les versions dels fitxers, per tant puc anar

pujant versions de codi amb el mateix nom, i el S3 s’encarrega de guardar-les.

En el codi de la nostra aplicacié s’hi ha d’afegir un fitxer appsec.yml, on hi ha la

configuracid i els passos a seguir durant el desplegament amb codeDeploy.

@ xpuig@xpuig-PC: fAmpweb

linux

Fhome/ubuntu/web

scripts/before-install.sh

rooT

scripts/install.sh

rooT

scrip
rooT

"appspec.yml” 18L, 361C

Il-lustracié 29. fitxer appsec.yml de configuracié de codeDeploy
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Els hooks beforelnstall, Afterinstall i applicationStart, sén scripts que es poden
configurar per que la nostra aplicacié funcioni correctament.
Son scripts que es poden aprofitar per esborrar alguna carpeta antiga, reiniciar Apache un
cop l'aplicacio esta descomprimida, es podria fer un pre-escalfament de cau, ...
A més a més d’aquests hooks, se'n poden configurar més.

Adjunto dues imatges extretes de la documentacié d’AWS on es pot veure el cicle de vida

del desplegament:

DESPLEGAMENT IN-PLACE

DESPLEGAMENT BLUE-GREEN

Without Classi load
balancer in deployment
group

<>

ApplicationStop

DownloadBundle

With Classic load balancer in
deployment group

0

BeforeBlockTraffic

BlockTraffic

i

; Beforelnstall AfterBlockTraffic
3 v
; ApplicationStop
Afterinstall DownloadBundle
i v
ApplicationStart Beforelnstall
v

ValidateService

«<»

Afterinstall
v

ApplicationStart

v

ValidateService

v

Before AllowTraffic

ke

AfterAllowTraffic

]

Original environment ! Replacement environment
instances ' instances

&

ApplicationStop

v

DownloadBundle

BeforeInstall

i

Afterinstall

.

ApplicationStart

v

ValidateService

'

BeforeAllowTraffic

v

BeforeBlockTraffic O—Lm

AfterAllowTraffic

AfterBlockTraffic —m

Il-lustracié 30. CodeDeploy

: esquemes de desplegament

El primer pas en la configuracié del desplegament és crear una aplicacié. En el meu cas,

I’'he anomenat tfg-xpuigv.
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Després s’ha de crear el “grup de desplegament”, aqui és on s’escull quin tipus de
desplegament volem (in-place, blue-green). Si és in-place, és pot escollir si es fa una
darrera l'altra, o bé primer una meitat i després l'altre, o bé totes a la vegada.

En el cas de blue-green, s’ha d’escollir que es fa amb les instancies velles: es poden deixar
enceses per analitzar-les, es poden apagar al cap d’'una estona o bé immediatament.

Deployment type

Choose how to deploy your application

© In-place Blue/green
s in the deployment group with the Repla
. During a deployment, each instan
aken offline for its update them. After instances in the
h a load balan v
environment are deregistered and can be terminated.

Updates the instan
latest app i

instance wil

Environment configuration

Select any combination of Amazon EC2 Auto Scaling groups, Amazon EC2 instances, and on-premises instances to add
to this deployment

Amazon EC2 Auto Scaling groups

You can select up to 10 Amazon EC2 Auto Scaling groups to deploy your application revision to.

v

CodeDeploy_tfg-blue-green-deploy_d-TQ4BBBDOV X

Amazon EC2 instances

On-premises instances

CodeDeployDefault. OneAtATime
CodeDeployDefault. HalfAtATime

CDdeDeployDEfault.AllAtOnl:E L-:nﬁ-r__ ration is a set of rules that determines how fast

deploy ft

CodeDeployDefault AllAtOnce v | or ‘ Create deployment configuration

Il-lustracié 31. CodeDeploy: configuracié de I'entorn

En el meu exemple, he realitzat dos grups. Un in-place i I'altre blue-green.

A partir dels grups creats, és on podem decidir fer el desplegament, s’indica la ruta d’origen
a S3, i es crea el I'execucio.
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Create deployment

Deployment settings
Application
tfg-app

Deployment group

tfg-in-place v

Compute platform

EC2/0On-premises

Deployment type

In-place

Revision type

© My application is stored in Amazon 53 My application is stored in GitHub

Revision location
Copy and paste the Amazon 53 bucket where your revision is stored

Q) s3:/[tfg-xpuigv-code/AWS-TFG.zip X

s3://bucket-name/folder/object.[zip|tar|tgz]

Revision file type

zip v

Cancel Create deployment

Il-lustracié 32. CodeDeploy: creacié d'un desplegament.

Depenen del nombre de instancies que hi hagi aixecades, un tipus de desplegament
pot ser més rapid:
- In-place ha tardat en una instancia prop de 1min30 segons per fer tot el procés.
- En el desplegament Blue-green, el temps de desplegament ha estat de 5 minuts.

tfg-blue-
d- EC2/On- s3://tfg-xpuigv-
Succeeded Bl thg- . Jan 3, 2019 8:35 PM Jan 3, 2019 8:40 PM
TQ4BBBDOV © Succeede ue/green premises Ererly == code/AWS-TFG.zip user an an
deploy
d- EC2/0On- s3://tfg-xpuigv-
Succeeded In-pl thg- tfg-in-pl Jan 3, 2019 8:32 PM Jan 3, 2019 8:34 PM
GYQFHBIOV © Succeede nplace premises g-app grnplace code/AWS-TFG.zip user ans an s

Il-lustracié 33. CodeDeploy:Temps de desplegament
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Si haguéssim tingut 5 instancies aixecades, al fer-ho in-place ens hagués trigat de
'ordre de 7-8 minuts.
En canvi, el desplegament blue-green ens hagués trigat 5 minuts igualment.

Aquest és el resultat del desplegament blue-green ( per una instancia),

Developer Tools CodeDeploy Deployments d-TQ4BBBDOV

d-TQ4BBBDOV

Deployment status Traffic shifting progress

Monitor the process of rerouting traffic behind your load
Provisioning 1 of 1 replacement balancers from one set of instances to another. Learn more [4
replacement instances  instances provisioned Original Replacement
® Succeeded

Installing application on 1 of 1 instances
replacement instances updated

® Succeeded

Deployment results Info
Rerouting traffic to replacement instances
@ Succeeded 0 of 1 original instances 1 of 1 replacement instances

Terminating original 1 of 1 original instances

instances terminated
® Succeeded

Il-lustracié 34. CodeDeploy: desplegament blue-green

Cal comentar que si un desplegament no acaba bé, es pot fer un rollback facilment.
| si volem desplegar una versio antiga de codi, com que a S3 tenim el fitxer amb les
versions, podem indicar el fitxer a S3 amb la versid i es desplegara una versié anterior.

Amb tot, crec que el tipus de desplegament a escollir depén del tipus d’aplicacié que

tinguem i/o de la situacio, ja que hem de preveure si podem tenir dues versions de codi
corrent a la vegada.
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Control dels costos

Un dels temes més importants que s’han de tenir en compte quan ens plantegem
una aplicacid web, i més en una arquitectura escalable i elastica dinamicament és el cost
gue pot suposar.

Sind és va amb una mica de cura, el fet que creixi i decreixi automaticament pot fer
augmentar el cost total. Es clar, de totes maneres, que si s’ha realitzat una bona tasca en la
configuracié de laplicacié i larquitectura, i s’ha previst uns limits correctes, que
I'arquitectura creixi vol dir que tenim trafic i que per tant el negoci que oferim funciona.

Pel que fa als preus, cal dir que en AWS i en la resta de plataformes de serveis
d’internet, els preus depenen de I'is individual de cada un dels serveis utilitzats. L’Us total
combinat de cada servei ens donara la factura mensual.

En el cas del servei de Amazon S3, els preus es basen en cinc components:
- tipus d'emmagatzemament utilitzat
- ubicaci6 del contingut , varia segons la zona.
- volum de dades guardades.
- nombre de sol-licituds per emmagatzemar o retirar el contingut.
- volum de dades transferides des de S3 cap fora.

En el servei de computaci6 EC2, els preus van determinats per les segilents
caracteristiques:

- el tipus d’instancia escollida.

- laregi6 on es troba la instancia.

- el software executat (Linux, Windows, ...)

- model de preus (sota demanda, en subhasta, capacitat reservada).
Depenen de totes aquestes opcions, tenim un preu x hora utilitzada.

Comentar que el servei d’auto-escalat no té un valor afegit. Com hem vist, es
defineixen una politica de instancies minimes i maximes, i el servei va posant i traient. El
propi Us d’aquest servei implica que ho gastem en instancies ec2.

El servei Elastic Load Balancing, que en el nostre exemple n’utilitzem dos, es basen en
dos components principals:

- el nombre d’hores que executem el ELB

- volum de dades en GB de dades transferit a través de cadascun dels ELB.

Amazon RDS, com a servei de bases de dades relacional, té un cost basat en:
- laclasse de instancia de base de dades
- les zones de disponibilitat
- la mida de dades que es pot necessitar
- latransferencia de dades.
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En el cas del servei de Cloudfront, el preus es basen en:
- volum de dades de CDN cap a internet
- nombre de peticions
- tipus de peticions (http o https)
En aquest cas, el trafic des de I'origen de I'objecte a S3 cap al CDN és gratuit.

Com podem comprovar, cada servei té el seu propi calcul del cost, pero la propia
plataforma ens ofereixen eines per tenir-ho tot sota control.

Conjuntament amb el servei dAWS Cloudwatch i del panel de costos, podem saber
guin cost estem tenint en cada moment agrupat per serveis o etiquetes.

De les etiquetes (tags) no n’he parlat fins ara, perd AWS aconsella fer-ne Us ja que
facilita per tenir una visié clara del cost que pot tenir cada servei. | més, en el cas que
tinguem varies aplicacions en els serveis AWS.

Last 14 Days + Daily i Stack «
Group by: m Linked Account Region Instance Type Usage Type Tag~ APl Operation More -
Costs (3)

Dec-24 .

R B 1

Dec-21 Dec-23 Dec-25 Dec-27 Dec-29 Dec-31 Jan-02*

I EC2-ELE M EC2-nstances [l Tax Ec2-Other [liRoute 53 | Cthers

Il-lustracié 35. Grafic del panel de costos

Per altra banda, i per tenir un control molt més exhaustiu durant els periodes de
facturacio, AWS permet fer pressupostos i crear-ne alertes per qué ens avisi en cas que es
superi la previsié que hem fet.

Amb tantes variables, pot semblar dificil realitzar un pressupost del que pot costar
tenir la infraestructura a AWS, pero ens faciliten una eina per fer-ne calculs
( https://calculator.s3.amazonaws.com/index.html ).

A més a més, AWS permet tenir grans descomptes si reservem I'Us els serveis
durant un any. Si, per exemple, tenim clar que sempre tindrem dues instancies en I'auto-
escalat aixecades, aquestes dues instancies les podem reservar anualment. El mateix pot
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passar amb la instancia de bases de dades. Si ho féssim, obtenim uns descomptes d’un 30-
35% respecte el pagament sota demanda per hores.

AWS intenta seguir una filosofia de preus orientada al client. Si és bo pel client,
acaba essent bo per ells. En la imatge seglent, es pot veure clarament:

Filosofia de precios de AWS

Reduccion

de precio Mas clientes

1 A

R et Filosofia
de infra- orientada Mcfg ngo
estructura al cliente

Y

Economia Mas infra-
de escalado estructura
*,

tic.rorTAL

Il-lustracié 36. Filosofia de costos d'AWS.

Imatge copiada de: https://bit.ly/2LT3uSk
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Conclusions

Un cop acabat el treball, penso que s’ha complert amb les especificacions
sol-licitades i que s’ha assolit amb els objectius plantejats.

En aquests moments, recordo una de les primeres converses amb el tutor un cop ja
varem enfocar el tema cap el que ha estat finalment. Li vaig comentar que veia el tema molt
tedric i que trobava a faltar un objectiu més practic. La seva resposta va ser que ja anirien
sortint coses i que no patis per no trobar exemples on aplicar-ho. Doncs, finalment, trobo
gue n’han sortit moltes de coses.

Durant el desenvolupament del projecte, m’he adonat que temes que inicialment
creia que serien més importants o que donarien per més del que finalment he acabat
exposant. Aixd em satisfa ja que, sense perdre I'objectiu final, tadones que el treball no ha
estat una linia recta des de el principi, sind6 que I'he anat creant a mesura que anava
avancant.

Personalment, el treball m’ha ajudat a posar en practica coneixements aconseguits a
través de les assignatures del grau, perd també cal comentar els coneixements adquirits
mentre desenvolupava aquest estudi.

En els inicis, els meus coneixements sobre desplegaments al nuvol, sobre les
possibilitats que permeten les noves plataformes de serveis i com aprofitar aquests serveis
eren molts petits.

Un cop finalitzat, puc dir que he aprés molt. | m’emporto la sensacié que encara tinc
molt més aprendre. Jo Unicament he treballat sobre els serveis més indispensables per
muntar arquitectures escalables i elastiques, perd aquestes grans plataformes ofereixen una
gran quantitat de serveis extres que es poden arribar a aplicar per fer una aplicacié molt
robusta i tolerant a fallades.

Durant [l'execucié, procés de muntatge i proves realitzades durant el
desenvolupament, m’han fet estar atent al control de costos de la infraestructura muntada.
Tot i ser una infraestructura petita, ha tingut un petit cost que sempre volia que fos el més
petit possible. Per tant, he aconseguit certa destresa en aixecar i parar la plataforma mentre
no m’hi dedicava.
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