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Resum del Treball (maxim 250 paraules):

Donat l'actual paradigma de processament massiu de dades i incidents de
seguretat on la gestié és cada cop més complexa, i donat el nimero d’actius
d’'una organitzacié, es proposa la integracié d’'una plataforma de gestio
d’esdeveniments i informacio de seguretat.

Per el projecte SIEM(Security Information and Event Management) s’ha escollit
la plataforma ElasticSearch-LogStash-Kibana (ELK) una solucié Open Source,
que permet la gestidé de logs, a aquesta plataforma s’afegira Wazuh una
solucié de gestid i creacié d’esdeveniments de seguretat que monitoritza les
activitats d’'una maquina i crea esdeveniments segons la seva gravetat per
després poder prendre mesures de proteccio. Per poder incorporar els
esdeveniments de xarxa, s’incloura Logstash Netflow, un col-lector,
normalitzador i visualitzador de fluxos de xarxa que permet tindre un historic
del trafic i permetra fer un analisis detallat dels possibles incidents de
seguretat.

El resultat potencial que s’espera és crear una plataforma que agrupi totes les
possibles eines de seguretat que ens ajudin a la resolucioé de problemes en un
sistema centralitzat, facil de controlar i ens permeti tindre la capacitat de
visualitzar esdeveniments de seguretat, realitzar analisi forense d’incidents i
avancar-nos a possibles amenaces.




Abstract (in English, 250 words or less):

Given the current paradigm of mass data processing and security incidents
where the management is more complex every time, and given the number of
assets of an organization, the integration of a security information and event
management platform is proposed.

For the SIEM project the platform ElasticSearch-LogStash-Kibana (ELK) has
been chosen. An open source solution which allows the management of logs.
Wazuh will be added to this plattform: a management and creation of security
events solution which monitorizes the activities from a machine and creates
events according to their importance to be able to prevent them later.

In order to incorporate the events, Logstash Netflow will be added: a collector,
normalizer and visualizer of net flow which allows to have a history for the
traffic and will allow to make a detailed analysis of the possible security
incidents.

The potential result is to create a platform which gathers all the possible
security tools which might help to the resolution of problems in a centralized
system, easy to control and which allows us to be able to visualize security
events, make forensic analysis of incidents, and to anticipate possible threats.
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1. Introduccio6

1.1 Context i justificacié del Treball

Actualment la seguretat és un dels principals productes i serveis de mercat que
més creix, a 2018 va augmentar la seva inversié en un 12.4% aconseguint
114.000 milions de dolars, per a 2019 segons Gartner s’espera que les
inversions en seguretat creixin un 8.7% arribant als 124.00 milions.

Els principals factors d’aquestes inversions soén els creixents riscos de
seguretat per a les empreses, necessitats comercials, canvis a la industria i la
privacitat de les dades.

Degut a que el nivell d’atacs e intrusions als sistemes ha crescut en molt poc
temps i a la complexitat dels mateixos, els sistemes com Antivirus, Firewalls,
IPS o IDS no son suficients per poder mitigar tots els atacs que es produeixen,
a meés al tindre tants sistemes descentralitzats és molt costos correlar i fer el
‘matching’ de tots els esdeveniments.

Per aquets motius s’ha escollit com a projecte de final de grau una solucié on
un sistema de gestié6 d’esdeveniments i informacié de seguretat centralitzat
analitzara i creara esdeveniments automaticament, es podra fer el seguiment
forense d’un incident i es recol-lectaran totes les dades dels sistemes que
monitoritzem.

1.2 Objectius del Treball

L’objectiu principal del projecte és crear una solucioé de gestié esdeveniments i
seguretat utilitzant diferents eines Open Source. Aquesta solucié tindra dos
tipus de configuracid, la primera sera per una petita o mitjana empresa on la
arquitectura del SIEM sera d’'una maquina amb tota la solucié implementada i la
segona constara d’'una arquitectura distribuida on cada component base per
tindre un SIEM en funcionament estara instal-lat en diferents maquines. Una
vegada la solucié funcioni, aconseguirem que s’estableixi una convergéncia
entre totes les eines i aixi poder visualitzar en una sola plataforma la generacio
d’alertes de seguretat, emmagatzematge/indexacié de logs i fluxos de xarxa.
Amb aixd s’aconseguira que la resolucié de problemes per una empresa sigui
molt més agil i automatitzada.

Els objectius parcials i les seves tasques associades serien les seguents:

» Gestio d’actius e indicadors - Es configura I'enviament d’indicadors per
part dels actius i es revisaran/configuraran els indicadors generats per
les diferents eines amb I'objectiu de poder processar i visualitzar tots els
esdeveniments generats d’'una manera clara i facil.



» Estadistiques de rendiment - Una vegada fet el filtre dels indicadors es
trauran estadistiques del tipus d’alertes i notificacions que es generen
del actius controlats i es generaran informes de control, per determinar
els requeriments del hardware per a que la plataforma funcioni
correctament depenent dels actius a monitoritzar.

» Generacié d’alertes — Es realitzara una fase de test on es posaran a
prova les diferents regles d’alertes, com deteccio d’atacs de forga bruta,
intrusions i modificacié d’arxius als servidors, etc.

» Prevencié — Es revisaran les alertes i informacié proporcionada per la
plataforma i s’establira quines millores es poden aplicar a la organitzacio
i quines avantatges obtenim d’aquest sistema.

» Gestio — S’establira el circuit de la gestidé d’incidents, i es definiran les
tasques que ha de seguir una organitzaci6 una vegada tingui una
plataforma de gesti6 de la seguretat en produccio.

» Comparacié de solucions — Es fara un petit estudi dels costos d’una
solucié i un altre i es determinara quina és la millor arquitectura
depenent de la volumetria de les dades i la capacitat economica de cada
organitzacio.

1.3 Enfocament i métode seguit

L'estratégia a seguir alhora de realitzar el treball és coneixer les
caracteristiques entre una arquitectura d’'un sol node o una arquitectura
distribuida per un sistema de gestié d’esdeveniments i seguretat. EI metode
que es seguira sera veure els costos d’instal-lacié/configuracié entre les dues
arquitectures i determinar que ens pot aportar la soluci6 si som una
organitzacié que ens plantegem la inclusié d’'una tecnologia com aquesta que
no requereix de llicenciament anual.

1.4 Planificaci6é del Treball

Tot seguit es mostra el diagrama de Gantt on estan totes les tasques definides
per la realitzacio del projecte.



octubre 2018 noviembre 2018 diciembre 2018 enero 2019

Nombre de tarea v |Duraci v Comienze v Fin v Pred 15 1821 24 27 30 03 0609 1215 182124 27 30 0205 O3 1 14 17 20 23 2629020508 11 14 17 20 326 29 01 04 07 1
4 Planificacid TFG 13dias mié 19/09/18 vie 05/10/18 ———
Eleccid i descripecio del projecte Bdias  mié19/09/18 vie 28/09/18 |F
i Sdias  lun01/10/18 vie05/10/18 2 H
Entrega PACL Odias  vie05/10/18 vie05/10/18 3 o.wm\s
4 Redaccid de la Memaria 65dias lun 08/10/18 dom 06/01/19 4 T 1

Anélisi de mercat i cerca de caracteristigues 10dias lun 08/10/18 vie 13/10/18

4 Entorn Laboratori 15dias lun22/10/18 vie09/11/18 & T
Instal-lacié maguines virtuals 1dia  lun22/10{18 lun22/10/18 H
Instal-lacid eines SIEM 3dias  mar23/10/18 jue 25/10/18 8 H
Configuracid Eines SIEM fdias  vie26/10/18 vie02/11/18 9 |e
Test de les aplicacions 1dia  lun05/11/18 lun05/11/18 10
Documentacid 14dias  mar23/10/18 vie 09/11/18

Entrega PAC2 Odias  vie09/11/18 vie09/11/18 + 0g/11

4 Entorn Real 13dias lun12/11/18 mié 28/11/18 7
Preparacid entorn Sdias  lun12/11/18 vie 16/11/18
Configuracid eines SIEM Bdias  lun19/11/18 mié 28/11/18 15
Documentacic 13dias lun12/11/18 mié 28/11/18

4 Exemple d'is 11dias jue29/11/18 jue13/12/18 14
Definicié flux de treball 2dias  jue29/11/18 vie 30/11/18
Definicid pla de gestid de riscos 4dias  lun03/1218 jue06/12/18 19 H
Test d'intrusions 3dias  vie07/12/18 mar11/12/18 20 H
Usdelaeina 2dias mié12/12/18 jue13/12/18 21

Entrega PAC3 Odias  viel4/12/18 viel4/12/18 a::m

4 Preparacid entrega final 16dias vie14/12/18 dom06/01/19 23
Parfilar i completar apartats marcats Adias  vie14/12/18 mié19/12/18
Definicié de les conclusions ldia  jue20/12/18 jue20/12/18 25 :
Redaccid del Glosari i Bibliografia ldia  jue20/12/18 jue20/12/18 25 |
Preparacid Power Point 10dias vie21/12/18 jue03/01/13 27 :
Entrega Final Odias  dom0B/01/19 dom 06/01/19 40601

Il-lustracio 1 - Diagrama de Gantt



1.5 Breu descripcié dels altres capitols de la memoria
Per a la nostra memoria s’ha optat per la seguent estructura de capitols.

Introduccid: Es definiran els objectius del projecte, un resum explicant el
perqué s’ha triat aquest tema i una petita planificacio.

Estat de I’art: Es fara un petit estudi de les diferents solucions que hi ha al
mercat per comparar-la amb la nostre i poder incorporar possibles millores ja
que la solucié escollida és Open Source i ens permet integrar més funcions de
les definides per defecte.

Proposta: A la proposta és on esta el gruix del projecte, aqui tenim diferents
subapartats.

Primer tenim un resum de la nostra soluci6 amb totes les caracteristiques i
funcions que ens permet la plataforma SIEM.

Per altre banda tenim els passos que s’han seguit per instal-lar i configurar tant
en lI'entorn de laboratori, com I'entorn real de tota la plataforma de gestio
d’esdeveniments i seguretat.

Com a tercer apartat tenim I'exemple d’us, que consta de la definicio del procés
alhora de gestionar un incident de seguretat, la definicié per la realitzacié d’'un
analisi de risc, una petita demostracié de com detectar diferents atacs i com
protegir-nos dels mateixos, una petita demostracié d’us de la plataforma i
monitoritzacid i finalment la valoraci6 economica del que ens costaria la
implementacio de les dues arquitectures.



2. Estat de I'art

Per preparar la nostra proposta primer indagarem en les solucions de que
disposa el mercat per donar cabuda a un projecte de gestido d’esdeveniments
de seguretat i gestio de logs. Tot seguit farem una petita descripcié de les eines
més rellevants.

2.1 Splunk

Splunk és una solucié de pagament que busca arribar a un mercat de grans
empreses gracies al seu potencial per correlar i analitzar grans quantitats
d’esdeveniments alhora. El seu punt fort és la escalabilitat horitzontal que
ofereix, ja que el rendiment del motor de cerca segueix sent excel-lent tot i que
el volum de dades sigui molt elevat. Donat al gran volum de clients amb
diferents solucions ofereix gran compatibilitat amb la majoria de fabricats i
dispositius. Per contra ens trobem amb un cost per llicencia forca elevat,
$173/GB per mes, encara que les maquines es poden obtenir per separat,
Gnicament indiguen quins recursos per sistema operatiu i carrega es necessita.

splunk>

Il-lustracio 2 - Logo Splunk

Com ja em dit el punt fort de Splunk és la seva escalabilitat ja que el rendiment
de les cercas no es veu agreujat per el gran volum de dades que es capa¢ de
manipular, i aixd permet donar un valor afegit a la intel-ligéncia operacional, ja
gue treballan molt en la compatibilitat amb tot tipus de dispositius, que és el
valor que se li treu a un SIEM, poder correlar tot tipus de logs i informacio extra
que li pugi arribar per poder treure conclusions que puguin beneficiar a la teva
organitzacio.

Un altre dels beneficis de Splunk empresarial son les solucions de que
disposes, com Haddop Data Roll, que proporciona la opcié de reduir els costos
del emmagatzematge enviant els logs a un pool de dades on ens permet
seguir fent cerques de dades, cosa que altres sistemes comprimeixen les
dades pero no les fan indexables amb el que no es possible realitzar
I'explotaci6 de les dades. A més gracies a que la plataforma de
desenvolupament és de codi obert tenim la opcié de crear les aplicacions
personalitzades amb les funcions desitjades i després integrar-la amb la
plataforma fent una solucié totalment personalitzada als nostre interes.



Caracteristigues destacades

Indexacié multifont

Xifratge de dades

Personalitzacio de Splunk
Escalabilitat

Analisis automatitzat a temps real
Solucié al navol

ANANENENE NN

Punts débils

Enfocat per grans empreses
Utilitzacié de servidors potents

2.2 Ossim (AlienVault)

En aquest cas tenim una solucié mixta, la plataforma Ossim és OpenSource,
amb el que la podem instal-lar en qualsevol servidor recomanat i no tindriem
problema per funcionar, perd6 només tindrem disponible la part de gestié
d’esdeveniments de seguretat, analitzador de fluxos de xarxa, monitoritzacio, i
auditoria de servidors (OpenVAS), la part de gestié de logs i realitzacio d’analisi
forense és una part que te bloguejada i només es pot optar mitjangant llicencia.
Aquesta solucio va més dirigida a una petita/mitjana empresa que vulgui tindre
una visualitzacié de les alertes de seguretat dels seus servidors d’'una manera
centralitzada.

™

ALIEN VAULT OSSIM

ll-lustracio 3 - Logo OSSIM

Una de les caracteristiques que fa a Ossim un SIEM molt valorat és la eina
Open Threat Exchange (OTX) una plataforma que es connecta via APl amb el
nostre SIEM y que permet compartir totes les amenaces que s’hagin detectat
en altres organitzacions i les emmagatzema a la base de dades classificant-les
amb diferents nivells de reputacié, per tant els usuaris de tot el mon és troben
amb les direccions IP que han efectuat els atacs, les signatures del malware
que han instal-lat, el comportament que ha tingut i una serie de dades que
permeten a la resta d’'usuaris poder avangar-se a les amenaces.

Com a solucié de llicencia lliure és una de les més completes ja que ens
permet fer descobriment de la xarxa per tindre identificats els actius amb els
sistemes operatius i software que després s’explotara mitjangant I'analisi de



vulnerabilitats, també ens proporciona eines d’integraci6 de logs no
estandarditzats per poder-los indexar al correlador o la possibilitats de crear
alertes personalitzades on es podran realitzar accions proactives, com crear
regles al Firewall corporatiu, notificar per correu als administradors o reiniciar
serveis entre d’altres mesures.

Caracteristigues destacades

v OTX

v Llicencia OpenSource
v" Analisis de vulnerabilitats
v' Alertes reactives

Punts débils

Enfocat per petites/mitjanes empreses
No disposa de plataforma al ntvol
Utilitzacié de servidors potents

No disposa d’arquitectura distribuida

X X X

2.3 Prelude

Com a tercera solucio tenim Prelude una eina totalment Open Source que
recopila informaci6 de diferents sensors correlant i gestionant alertes. Aquesta
eina es converteix en una soluci6 SIEM gracies a la seva cohesio amb les
diferents eines de llicencia lliure que ho fan possible com Snort, Prewikka,
suricata, OSSEC, auditd, etc. Aquesta pot ser una bona eina de gestidé per
mitjanes i petites empreses que necessitin d’'una gestid d’esdeveniments de
seguretat i auditoria dels seus sistemes a cost de llicenciament zero, encara
que te la opcié d’arquitectura distribuida per poder manegar grans volums de
dades la eina encara no esta del tot madura com per donar el salt a una gran
empresa.

fPRELUDE

A CS Product
II-lustraci6 4 - Logo Prelude

La particularitat de Prelude és les peticions que pots fer als desenvolupadors
per a que millorin la eina, el seu sistema es recollir les peticions dels seus
clients ajuntar-les i quan estiguin completes treuen la versio definitiva. Es una
bona manera de millorar en base a les necessitats dels clients i aixi fer un bon
sistema per consolidar als teus usuaris, i no acabin marxant a altres solucions.



Prelude 0SS 4.1.0

20%

Il-lustracio 5 - Procés de peticions

Un altre de les caracteristiques que fan a Prelude una bona solucié és la
integracio amb software de tercers, ja que treballa per integrar solucions que ja
estan consolidades en el mercat per fer la seva eina millor aixdo fa que els
esfor¢os siguin menors i la evolucio de la eina sigui molt més rapida i potent.

Caracteristiques destacades

v Llicencia OpenSource
v' Analisis de vulnerabilitats
v Alertes reactives

v Arquitectura distribuida
v 3rd Party Agents

Punts débils

No disposa de plataforma al navol
Enfocat per petites/mitjanes empreses
Utilitzacio de servidors potents

2.4 Conclusions

Com podem veure al mercat hi ha diferents solucions disponibles tant de
llicenciament gratuit com de pagament, per una gran organitzacio que tingui
una infraestructura critica la opcié de llicencia lliure no és la millor opcio ja que
tindre una solucié de pagament et dona les avantatges d’'una total integracié en
la teva infraestructura, alertes al dia, i suport d’un tercer especialitzat que pugi
resoldre les incidéncia que pugin sorgir. Com podem veure en el segient
quadre de Gartner, Splunk, IBM i LogRhythm sén els liders en el mercat, tant
per lideratge a nivell de numero de vendes, numero d’usuaris i expansio del
producte com per visionat de tendéncia tecnologica i necessitats. Respecte al
quadre de Gartner també veiem com les solucions Prelude o ELK-Wazuh no
apareixen en cap punt del quadrant, aix0 és degut a que aquestes dues
solucions no sén SIEMs purs sind que aprofiten diferents eines de tercers i les
integren al seu ecosistema convertint-se aixi en una soluci6 totalment completa
i funcional.
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Il-lustracié 6 - Gartner SIEM 2017

Si analitzem les solucions descrites en els punts anterior i les comparem amb la
soluci6 de ELK+Wazuh, podem veure com s’assimila molt a la solucio de
Prelude ja que és de llicenciament lliure i una part de la integracié és a partir
d’eines de tercers, perd si analitzem el perque s’ha escollit aquesta solucié
podem veure com ELK+Wazuh és una solucié molt madura, comencgant perque
ELK és un correlador de logs dels més potents del mercat amb gran recorregut
i junt a Wazuh fan una solucié molt estable i potent, capa¢ de manegar grans
volums de dades mitjancant els diferents sensors i el tractament de les dades
gue es reben abans de la indexaci6. A més aquestes dues solucions tenen
disponible suport professional amb el que tens una garantia de qualitat i de que
cada dia es treballa per a que la eina segueixi millorant cosa que et dona
confianga de que no s’implantara una eina a la teva organitzacio que es
guedara obsoleta en un temps i es tingui que optar per una nova solucio.

Caracteristiques destacades

Llicencia OpenSource
Analisis de vulnerabilitats
Alertes reactives
Arquitectura distribuida
Suport Professional
Xifratge de dades
Escalabilitat
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Punts débils

No disposa de plataforma al navol
Utilitzacié de servidors potents

3. Proposta

3.1 Resum

Tot seguit exposarem les caracteristiques de les eines que instal-larem a la
solucié proposada, per determinar quin potencial té.

Aquesta proposta constara de dues parts, la primera es muntara un petit
laboratori amb una arquitectura d’'una sola maquina que incloura la plataforma
ELK, Wazuh i modul Netflow, on un servidor web tindra instal-lat un agent
Wazuh per generar alertes de seguretat, un agent (beats) que enviara els logs
del servidor i un modul de Netflow que exportara les dades del iptables
instal-lat. Per ultim es realitzaran alguns test d’intrusié per veure les com es
generen les alertes de seguretat mitjancant la monitoritzacié del agent Wazuh.
En aquest cas s’indicara com instal-lar i configurar la solucié que menys la part
de configuracié es pots extrapolar a la part del entorn real.

Per un altre banda s’explicara un cas real d’utilitzacioé de la plataforma en una
Universitat, on I'arquitectura d’'un sol host no es viable, ja que el recursos que
consumeix la plataforma sén massa grans i s’ha d’'optar per una arquitectura
distribuida.

Per dltim es compararan els dos entorns i es trauran les conclusions de quin és
el millor model alhora d’implementar la solucié en una organitzacio.

3.1.1 Elastic Stack

Elastic Stack és un paquet de programari (Filebeat, Logstash, Elasticsearch,
Kibana) utilitzat per recopilar, analitzar, indexar, emmagatzemar, buscar i
presentar dades de registre. Proporciona un front-end web que ofereix una
vista de tauler d'alt nivell d'esdeveniments que permet analisis avancats i
mineria de dades.
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Elastic Stack
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Interficie Usuari
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II-lustraci6 7 - Composici6 Elastic Stack

HH

Les avantatges d'utilitzar la plataforma ELK son les segients:

% Escalabilitat: Amb els clusters de Elasticsearch es poden gestionar
terabytes de dades amb facilitat gracies a la escalabilitat horitzontal i la
possibilitat d’estendre els recursos i equilibrar la carrega entre tot els
nodes del cluster.

% Cerca de dades avancada: Ens permet la implementacié de gran
guantitat de funcions com cerca en temps real, Fuzzy Searching o cerca
assistida i personalitzada.

% Velocitat: Ens permet fer cerques complexes extremadament rapid,
gracies a la estructura de dades DSL basada en JSON, la indexacio i la
utilitzacio de filtres en cache.

3.1.2 Wazuh

El seglent conjunt de capacitats que ens proporciona Wazuh és gracies a la
integracio d’OSSEC, OpenSCAP i Elastic Stack amb el que aconseguim una
solucio unificada, i simplifiguem la seva configuracio i administracié. A més
Wazuh proporciona un conjunt de regles d'analisi de registre actualitzat, una
API RESTful que li permet controlar l'estat, i la configuracié de tots els agents
de Wazuh. Totes aquestes caracteristiques s’inclouen en una aplicacid web
enriquida, completament integrada amb Kibana.



WAZUH

II-lustraci6 8 - Logo Wazuh

s Supervisié d’integritat d’arxius: Wazuh supervisa el sistema d'arxius,
identificant els canvis en el contingut, permisos, propietat i atributs dels
arxius que ha de monitoritzar.

« Deteccié d’intrusions i anomalies: Els agents escanegen el sistema a
la recerca de malware, rootkits 0 anomalies sospitoses. Poden detectar
arxius ocults, processos encoberts 0 escoltes de xarxa no registrades,
aixi com incoheréncies en les respostes de crides al sistema.

% Analisi de registre automatic: Els agents de Wazuh llegeixen el
sistema operatiu i els registres de l'aplicacid, i els envien de manera
segura a un administrador central per a l'anadlisi i emmagatzematge
basat en regles. Les regles de Wazuh I'ajuden a conéixer els errors de
l'aplicaci6 o del sistema, les configuracions incorrectes, les activitats
malicioses, intents o activitats amb exit, les infraccions de les politiques i
una varietat de problemes de seguretat.

% Monitoratge de politigues i compliment: Wazuh supervisa els arxius
de configuraci6 per assegurar-se que compleixin amb les seves
politiques de seguretat, estandards i / o guies de refor¢. Els agents
realitzen escanejos periodics per detectar aplicacions que se sap que
sén vulnerables, que no disposen de pegats o configuracions no
segures.

Wazuh és un projecte per a la deteccid, visibilitat i compliment de la seguretat.

Va néixer com un fork de OSSEC HIDS, i més tard es va integrar amb Elastic
Stack i OpenSCAP, evolucionant cap a una solucié de seguretat més completa.
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OSSEC | OpenSCAP

Log Analysis | Policy Monitoring
I
File Integrity Monitoring I Security Compliance
Intrusion Detection |I Vulnerability Assessment
Active Response I System Hardening

II-lustracio 9 - Funcions de Monitoratge
A continuaci6 es descriuran la funcié d'aquestes eines.
3.1.2.1 OSSEC

OSSEC HIDS és un Sistema de deteccié d'intrusos (HIDS) propietat de Trend
Micro, que esta basat en host, s'utilitza per a la deteccid, la visibilitat i la
supervisio del compliment de la seguretat. Es basa en un agent multiplataforma
gue envia dades del sistema (per exemple, missatges de registre, hash d'arxius
I anomalies detectades) a un administrador central, on s'analitza i es processa,
el que dona com a resultat alertes de seguretat. Els agents transmeten dades
d'esdeveniments a la supervisora per el seu analisi a través d'un canal segur i

autenticat.
OSSEC
e

II-lustraci6 10 - Logo OSSEC
3.1.2.2 OpenSCAP

OpenSCAP és un intérpret OVAL (Open Vulnerability Assessment Language) i
XCCDF (Format de descripcié de llista de verificacié de configuracio extensible)
utilitzat per verificar els valors del sistema i detectar aplicacions vulnerables. Es
una eina dissenyada per verificar el compliment de la seguretat, i I'enduriment
dels sistemes, utilitzant linies de base de seguretat estandard de la industria
per a entorns empresarials, que te el recolzament d’'organismes de seguretat
tan assentats com CIS i NIST.
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Il-lustracio 11 - Organismes de seguretat

3.1.3 Logstash Netflow

LogstashNetflow és una eina que analitza els fluxos de xarxa, amb el que
simplifica la recopilacié, normalitzacio y visualitzacio creant panells en Kivana
per explorar les dades extretes. Aquesta informaciéo €s important ja que ens
permet tindre d’'una manera simplificada el trafic que es genera a la xarxa
conservant dades com direccions IP, port de destinacié/origen, protocols,
capcaleres, etc. Per tant ens permet fer el seguiment d'un incident traient
estadistiques de volum i tipus de trafic.

Les possibilitats que ens permet aquest modul de Logstash sén les seguents:

X/
°

Overview: Veurem el resum de dades basiques de trafic i es podra
veure rapidament si hi ha algun esdeveniment que ressalti respecte la
resta.

Geo Location: Podrem obtenir una visualitzacié rapida amb mapes de
calor les destinacions i origens del trafic de la nostra xarxa.

Traffic Analysis: Es poden detectar grans volums de dades ordenat per
paquets per segon o bytes per sego.

Conversation Partners: Mitjangant els filtres podem veure origen i
destinacio de qualsevol transferencia de dades.

Top-N: Es visualitza per volum decreixent aplicacions, serveis, bytes,
sessions, etc.

3.1.4 Arquitectura

3.1.4.1 Arquitectura d’'una maquina (Entorn laboratori)

L’arquitectura del SIEM es dividira en dos, una part sera tota la infraestructura
d’Elastic Stack que s’encarregara de tractar els logs de servidors i generar
informacio per detectar problemes tecnics, i un altre la part del sistema Wazuh
gue és la part més especifica per detectar incidents de seguretat.
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Il-lustracio 12 - Capes del SIEM

Indexadori Analitzador

o
O

Parcejadori recol-lector

Per el nostre laboratori s’optara per una arquitectura d’'una maquina en la que
tant el sistema Elastic Stack i Wazuh aniran instal-lats en la mateixa maquina
virtual, ja que els requisits necessaris i la informacié generada no sera molt
gran. Aquesta arquitectura estaria pensada per una petita o mitjana empresa
gue vulgui monitoritzar la seva xarxa.

— ELK + Wazuh ) ~—— Servidor Web —

Wazuh API Elasticsearch

Kibana

Wazuh App

Il-lustraci6 13 - Programari Client-Servidor Laboratori
3.1.4.1.1 Components

Tota la estructura estara virtualitzada en una estacid personal amb l'aplicatiu
VirtualBox 5.2.20, aquest components son els seglients:

ELK stack + Wazuh

En aquest servidor s’allotjara tot els sistema de gesti6 SIEM, les
caracteristiques de la maquina virtual son les seguents:

ELK-Wazuh
P 192.168.1.10
Memoria 4GB
CPU’s 2 cores
Disc 50GB
S.0. Debian 9.5.0 x64
Memoria de Video 32MB
Software Base Standard System Utilities
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Servidor Web

Aquest servidor tindra instal-lat un servidor web i un servidor ssh, les
caracteristiques de la maquina virtual son les seguents:

Web-Server
P 192.168.1.11
Memoria 2GB
CPU’s 2 cores
Disc 15GB
S.0. Debian 9.5.0 x64
Memoria de Video 32MB
Software Base SSH Server, Web Server, |Ptables

3.1.4.1.2 Diagrama

Aquesta arquitectura consta d’'un node central ELK Stack on es rebran els logs
de dades per part del agent Wazuh, Beat i Netflow instal-lat en el servidor web.

4

T '
192.168.1.10

& B
ba) Wazuh ¥ Beats
—
u o WebServer:
o - Apache
s - Syslog
7] _BBDD
awm
-
'-'IE
—~ 192.168.1.11

lI-lustracio 14 - Arquitectura Laboratori

3.1.4.2 Arquitectura distribuida (Entorn real)

Quan tenim volums de trafic elevat i diferents zones de xarxa on es troben els
servidors a monitoritzar, el més adient es escollir I'arquitectura distribuida,
aguesta ens permetra no sobrecarregar els routers de zona amb trafic
innecessari, ja que tindrem servidors Logstash que parcejaran els logs en brut
per despres passar-ho al cluster d’ElasticSearch, que s’encarregara d’indexar
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les dades, per tant només necessitarem obrir el trafic entre zones per 'accés
dels col-lectors als indexadors.

Una vegada l'arquitectura de ELK Stack esta muntada, caldria afegir els
servidor wazuh independents, que serien els encarregats de rebre la informacio
dels agents instal-lats, en aquest cas tindriem un servidor wazuh que actuaria
com a master i seria 'encarregat de distribuir la carrega entre els ‘workers’.

~— Servidor Wazuh

Wazuh manager

Filebeat

Wazuh API

B

ELK Stack

—_—

Logstash

Elasticsearch

Kibana

Wazuh App

F

—

Servidor Web

—

Wazuh agent

!

Il-lustracio 15 - Programari Client-Servidor Real

3.1.4.2.1 Components

SERVIDOR KIBANA

Memoria
CPU’s

Disc

S.O.
Particions
Software Base
Software
Addicional

SERVIDOR BALANCEADOR ELASTICSEARCH

4GB

2 de 2 cores

2 discs de 20GB
Debian 9 x64

/ de 20GB, /var de 20GB, swap de 1.5GB
SSH Server y Standard System Utilities

Base Open-vm-tools, Shorewall, ocs, nagios

Memoria
CPU’s

Disc

S.0.
Particions
Software Base
Software
Addicional

2GB

2 de 2 cores

2 discos de 20GB
Debian 9 x64

/ de 20GB, /var de 20GB, swap de 1.5GB
SSH Server y Standard System Utilities

Base Open-vm-tools, Shorewall, ocs, nagios



SERVIDOR ELASTIC1-ELASTIC2-ELASTIC3

Memoria 12GB

CPU’s 2 de 2 cores

Disc 2 discos de 20GB

S.0. Debian 9 x64

Particions / de 20GB, /var de 20GB, swap de 1.5GB.

Espai al NAS de 900GB mapejats a
/var/lib/elasticsearch

Software Base SSH Server y Standard System Utilities
Software Base Open-vm-tools, Shorewall, ocs, nagios
Addicional

SERVIDOR LOGSTASHFE-LOGSTASHBE-LOGSTASHDE

Memoria 4GB

CPU’s 2 de 2 cores

Disc 2 discos de 20GB

S.0. Debian 9 x64

Particions / de 20GB, /var de 20GB, swap de 1.5GB
Software Base SSH Server y Standard System Utilities
Software Base Open-vm-tools, Shorewall, ocs, nagios
Addicional

SERVIDOR BALANCEADOR WAZUH

Memoria 2GB

CPU’s 2 de 2 cores

Disc 2 discos de 20GB

S.0. Debian 9 x64

Particions / de 20GB, /var de 20GB, swap de 1.5GB
Software Base SSH Server y Standard System Utilities
Software Base Open-vm-tools, Shorewall, ocs, nagios
Addicional

SERVIDOR WAZUH1-WAZUH2-WAZUH3

Memoria 8GB

CPU’s 2 de 2 cores

Disc 2 discos de 20GB

S.0. Debian 9 x64

Particions / de 20GB, /var de 20GB, swap de 1.5GB
Software Base SSH Server y Standard System Utilities
Software Base Open-vm-tools, Shorewall, ocs, nagios
Addicional

3.1.4.2.2 Diagrama

Al seguent diagrama veiem la arquitectura distribuida que consta de quatre
zones de xarxa, publica, front-end, dead-end i back-end. Per la zona del
segment de publica el servidor de Logstash sera I'encarregat de rebre els logs
dels switchs centrals de facultat, Firewall perimetral (PaloAlto) i servidors de la
xarxa publica.
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Per altre banda tenim el segment de front-end on estara el panell
d’administracié de la nostre plataforma (Kibana), que es connectara amb el
cluster d’ElasticSearch per poder mostrar totes les dades que s’han
emmagatzemat dels servidors a monitoritzar. A més tindrem un altre servidor
Logstash que s’encarregara de rebre els logs de tots els servidors d’aquest
segment de xarxa.

En el segment de dead-end no tindrem cap element del ELK Stack fora del
Logstash, que s’encarregara com en les altres zones de rebre tots els logs,
formatar-los i enviar-los al cluster d’Elastic. A part tindrem els agents Wazuh
gue tan en aquesta zona com a la resta, enviaran la informacié dels analisis de
servidors i logs al cluster de Wazuh.

Per daltim tenim back-end, la zona on resideix practicament tota la
infraestructura de pes de la solucio, aqui tenim el cluster d’ElasticSearch on un
dels nodes master fa la funcié de balancejador i distribueix la carrega entre els
altres tres nodes. A part tenim el clister de servidors Wazuh on com en el cas
dels indexadors un dels nodes de Wazuh es configura com a master i
s’encarrega de repartir la carrega entre els workers. Com a ultim element
tindrem el servidor de Logstash de la zona que com a les altres zona sera
I'encarregat de rebre la informacié dels beats de servidor.
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Il-lustracio 16 - Arquitectura distribuida

3.2 Entorn laboratori

En aquesta part ens centrarem en una arquitectura d’'un sol node, aquesta
arquitectura esta destinada per petites 0 mitjanes empreses que tenen un pool
de servidors d’entre 1-20 servidors amb una tassa d’indexacié d’'uns 500-700
shards per segon, encara que es podria ampliar una mica més aquests valors
donant-li més recursos al servidor o gestionant 'emmagatzematge d’index.

Primer de tot crearem una maquina virtual amb sistema operatiu Debian 9.5.0
on instal-larem la plataforma de gesti6 Wazuh + Elastic Stack:
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Il-lustracié 17 - VirtualBox SIEM
3.2.1 Wazuh

El primer pas és afegir els repositositoris per poder descarregar el paquet
wazuh-manager, per fer-ho executarem la segient comanda per afegir la clau
GPG:

*Perque tot el procés s’executi correctament ens caldra tindre instal-lat en el nostre
servidor els paquets [curl, apt-transport-https, Isb-release].

root@elk-wazuh:~# curl -s https://packages.wazuh.com/key/GPG-
KEY-WAZUH | apt-key add -

Ara afegim el repositori i actualitzem la informacio dels paquets:

root@elk-wazuh:~# echo "deb https://packages.wazuh.com/3.x/apt/
stable main" | tee -a /etc/apt/sources.list.d/wazuh.list

root@elk-wazuh:~# apt-get update

Procedim a instal-lar el paquet wazuh-manager amb el repositori afegit
anteriorment:

‘ root@elk-wazuh:~# apt-get install wazuh-manager

Per comprovar que el procés s’ha completat correctament i el servei esta
funcionant farem la segiient comanda:
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root@elk-wazuh:~# systemctl status wazuh-manager
wazuh-manager.service - Wazuh manager
Loaded: loaded (/etc/systemd/system/wazuh-manager.service; enabled; vendor preset: enabled)
Active: since Sat 2018-11-03 17:37:19 CET; 5min ago
CGroup: /system.slice/wazuh-manager.service
4750 /var/ossec/bin/wazuh-db
4764 /var/ossec/bin/ossec-execd
4770 /var/ossec/bin/ossec-analysisd
4775 /var/ossec/bin/ossec-syscheckd
4781 /var/ossec/bin/ossec-remoted
4785 /var/ossec/bin/ossec-logcollector
4805 /var/ossec/bin/ossec-monitord
4810 /var/ossec/bin/wazuh-modulesd

Nov ©3 17:37:16 elk-wazuh env[4736]: Started wazuh-db...

Nov 03 17:37:16 elk-wazuh env[4736]: Started ossec-execd...

Nov @3 17:37:16 elk-wazuh env[4736]: Started ossec-analysisd...
Nov 03 17:37:16 elk-wazuh env[4736]: Started ossec-syscheckd...
Nov @3 17:37:16 elk-wazuh env[4736]: Started ossec-remoted...

Nov 03 17:37:16 elk-wazuh env[4736]: Started ossec-logcollector...
Nov 03 17:37:16 elk-wazuh env[4736]: Started ossec-monitord...

Nov @3 17:37:17 elk-wazuh env[4736]: Started wazuh-modulesd...

Nov 03 17:37:19 elk-wazuh env[4736]: Completed.

Nov 03 17:37:19 elk-wazuh systemd[1]: Started Wazuh manager.

II-lustraci6é 18 - Comprovacié Wazuh
3.2.1.1 Wazuh API

Per a que en el nostre panell Kivana on visualitzarem totes les dades dels logs
puguem veure un nou apartat on trobarem totes les funcionalitats de Wazuh,
s’haura d’instal-lar una APl que es comuniqui entre el ELK stack i Wazuh
Manager.

*Per poder executar la APl de Wazuh ens caldra tindre instal-lat nodejs, per fer-ho
afegirem el repositori oficial.

root@elk-wazuh:~# curl -sL https://deb.nodesource.com/setup_8.x
| bash

root@elk-wazuh:~# apt-get install nodejs

root@elk-wazuh:~# apt-get install wazuh-api

Comprovem que el servei esta aixecat correctament:

root@elk-wazuh:~# systemctl status wazuh-api
wazuh-api.service - Wazuh API daemon
Loaded: loaded (/etc/systemd/system/wazuh-api.service; enabled; vendor preset: enabled)
Active: since Sat 2018-11-03 18:15:22 CET; 4s ago
Docs: https://documentation.wazuh.com/current/user-manual/api/index.html
Main PID: 13519 (nodejs)
CGroup: /system.slice/wazuh-api.service
L-13519 /usr/bin/nodejs /var/ossec/api/app.js

Nov ©3 18:15:22 elk-wazuh systemd[1]: Started Wazuh API daemon.

Tot seguit s’explicara les configuracions necessaries per un bon funcionament
de la eina, pero primer de tot es desactivaran les actualitzacions Wazu per fer-
ho sempre des d’'un entorn controlat.

root@elk-wazuh:~# sed -i "s/~deb/#deb/"
/etc/apt/sources.list.d/wazuh.list
root@elk-wazuh:~# apt-get update
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3.2.1.1.1 Connexi6é amb Wazuh API

Per a poder visualitzar les dades gestionades per Wazuh Server, s’ha de lligar
la Wazuh APP instal-lada a Kibana mitjancant la Wazuh API, per tant
assignarem un usuari i paraula de pas per poder-nos connectar.

root@elk-wazuh:~# cd /var/ossec/api/configuration/auth

root@elk-wazuh:~# node htpasswd -c user mcama

Reiniciem la API:

root@elk-wazuh:~# systemctl restart wazuh-api

Realitzem la connexi6 a la APP:

Cluster Manager APIURL AP Part user Actions

£ e 2]
Il-lustracié 19 - Connexié API

Ja podem veure com comenca a graficar, per tant la connexio és correcte.
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Rule ID Description Level Count Group Count

Il-lustracio 20 - Comprovacié connexio API

3.2.1.2 Registre Servidor

Per monitoritzar i auditar un actiu necessitem d’un agent que estigui instal-lat
en local i envii les dades al manager, en aquest cas el nostre SIEM (ELK-
Wazuh). Per fer-ho instal-larem un servidor Linux (Servidor Web) on
s’instal-lara 'agent Wazuh.

*Per poder fer us de les eines com OpenScap i Vulneraibilities necessitarem tindre
instal-lats els seglients paquets libopenscap8 i xsltproc.

Afegim els repositoris e instal-lem wazuh-agent:

root@web-server:~# curl -s https://packages.wazuh.com/key/GPG-
KEY-WAZUH | apt-key add -

root@web-server:~# echo "deb https://packages.wazuh.com/3.x/apt/
stable main" | tee /etc/apt/sources.list.d/wazuh.list

root@web-server:~# apt-get update

root@web-server:~# apt-get install wazuh-agent

Ara ens dirigim al manager per donar d’alta el servidor especificant el nom i la
IP:

root@elk-wazuh:~# /var/ossec/bin/manage_agents

sk 5k 3k ok 3k ok sk ok sk ok 3k ok 3k ok 3k ok sk ok 3k ok sk ok sk ok sk ok sk ok sk ok sk ok ok ok ok ok ok ok ok ok

* Wazuh v3.6.1 Agent manager. *
* The following options are available: *
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sk sk ok ok sk ok ok ok ok ok sk ok ok %k ok ok %k ok ok %k sk ok sk ok ok 3k sk ok 3k ok ok sk ok ok ok ok ok ok ok ok
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).

(Q)uit.

Choose your action: A,E,L,R or Q: A

- Adding a new agent (use '\q' to return to the main menu).
Please provide the following:
* A name for the new agent: web-server
* The IP Address of the new agent: 192.168.1.11
* An ID for the new agent[001]:
Agent information:
ID:001
Name:web-server
IP Address:192.168.1.11

Confirm adding it?(y/n): y
Agent added with ID 001.

Ara només ens queda extraure la key generada per importar-la al servidor web:

root@web-server:~# /var/ossec/bin/manage_agents

>k 3k 3k 3k 3k 3k 3k 3k 3k >k >k >k >k >k 5k 5k 5k 3k ok 3k 3k >k >k %k >k >k 5k 5k 5k 5k ok 3k 3k >k >k >k k ok k ok

* Wazuh v3.6.1 Agent manager. *
* The following options are available: *
3k 3k 3k 3k 3k 3k ok sk 3k ok sk sk sk Sk sk 3k ok sk sk 3k Sk sk sk 5k sk sk ok Sk sk ok ok sk sk ok sk k sk ok k ok

(I)mport key from the server (I).
(Q)uit.

Choose your action: I or Q: I

* Provide the Key generated by the server.
* The best approach is to cut and paste it.
*¥*¥* OBS: Do not include spaces or new lines.

Paste it here (or '\q' to quit):
MDAXIHA1Yi1zZXJ32ZXIgMTkyLjE20C4XLFEXIGM3NDY3YTcONzBkY2Y3NzEINTU®O
ZME3Zj11MmVIN2ZmNWI1YjZkOTBhNmRiMWR1M2MXMTBjODhkMGQ5ZGYyZjk=

Agent information:
ID:001
Name:web-server
IP Address:192.168.1.11

Confirm adding it?(y/n): vy
Added.
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Per ultim editarem la configuracié d’Ossec per indicar-li quina es la IP de
Wazuh manager i reiniciarem el servei:

root@web-server:~# nano /var/ossec/etc/ossec.conf
<client>

<server-ip>192.168.1.10</server-ip>
</client>

root@web-server:~# /var/ossec/bin/ossec-control restart

Podem veure com ja ens apareix el servidor web al nostre panell
d’administracio.

. v WAZUH Ll Overview = Management CJ Agents @ Discover  <p Devtools relk-wazuh - wazuh-alerts-3.x* %
kibana

@ Discover Status Top

I Visualiz
b visualze Active Never connected 0 Last registered agent web-server
@ EEStire] Disconnected 0 Agents coverage 100.00% Higher activity web-server
©  Timelion
- Filter agents... n All states - All QS platforms - All versions -
= M

Wazuh ) )
1D Name |14 Status Group 0Ss name 0Osversion Version

Dev Tools 001 web-server 192.168.1.11 Active default Debian 9 Wazuh v3.6.1
GNU/Linux

S <«

Monitoring

=]

Management

Formatted &

Il-lustraci6 21 - Agent

Si accedim a ‘Policy monitoring’ podem observar els diferents controls que no
ha passat satisfactoriament el servidor, com la possibilitat de validar amb
l'usuari root, configuracié incorrecte d’intents d’accés per SSH, o les
recomanacions del CIS per configurar el directoris /opt, /tmp i /var en particions
diferents per tindre més robustesa. Les alertes queden registrades en
ElasticSearch per consultar-les en qualsevol moment en el format de la resta
de logs.
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Rule description control Count

@G T e s

Il-lustraci6 22 - Policy monitoring

dening - 31 Root ca

3.2.2 Elastic Stack

Ens disposem a instal-lar el paquet Elastic Stack composat per Logstash,
Elasticsearch i Kivana, un requisit per poder fer-ho és tindre el paquet d’Oracle
Java JRE 8, per tant afegirem els repositoris i procedirem a la instal-lacio.

*Per la versio Debian 9 haurem d’instal-lar el paquet ‘dirmngr’ per a que ens funcioni
tot el procés.

Afegim repositoris:

root@elk-wazuh:~# echo "deb
http://ppa.launchpad.net/webupd8team/java/ubuntu xenial main"
tee /etc/apt/sources.list.d/webupd8team-java.list

root@elk-wazuh:~# echo "deb-src
http://ppa.launchpad.net/webupd8team/java/ubuntu xenial main"
tee -a /etc/apt/sources.list.d/webupd8team-java.list

root@elk-wazuh:~# apt-key adv --keyserver
hkp://keyserver.ubuntu.com:80 --recv-keys EEA14886
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Procedim a la instal-lacio:

root@elk-wazuh:~# apt-get update
root@elk-wazuh:~# apt-get install oracle-java8-installer

3.2.2.1 Elasticsearch

El primer que instal-larem del paquet ELK Stack és el motor de cerca i analisi
de text Elasticsearch, per fer-ho afegirem el repositori i la seva clau GPG,
després ja podrem procedir a la instal-lacio.

root@elk-wazuh:~# curl -s https://artifacts.elastic.co/GPG-KEY-
elasticsearch | apt-key add -

root@elk-wazuh:~# echo "deb
https://artifacts.elastic.co/packages/6.x/apt estable main"
tee /etc/apt/sources.list.d/elastic-6.x.1list

root@elk-wazuh:~# apt-get update

Instal-lem Elasticsearch a la versié 6.4.2 (la més recent en el moment de la
instal-lacio):

root@elk-wazuh:~# apt-get install elasticsearch=6.4.2

Activem e iniciem el servei:

root@elk-wazuh:~# systemctl daemon-reload
root@elk-wazuh:~# systemctl enable elasticsearch.service
root@elk-wazuh:~# systemctl start elasticsearch.service

Per comprovar sempre que el servei s’esta executant correctament ho farem
amb la comanda ‘curl "localhost:9200/?pretty™ que ens retornara la sortida.
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root@elk-wazuh:~# curl "localhost:9200/7pretty”

{
"name" : "o043BKCZ",
"cluster name" : "elasticsearch”,
“cluster uuid" : "17sTzEdhRjuTuaYYXcZl8Q",
"version" : {
"number” : "6.4.2",
"build flavor" : "default",
"build type" : "deb",
"build hash" : "04711c2",
"build date" : "2018-09-26T13:34:09.09824472",
"build snapshot” : false,
"lucene version” : "7.4.0",
"minimum wire compatibility version" : "5.6.0",
"minimum index compatibility version" : "5.0.0"
t
"tagline” : "You Know, for Search"
}

Carreguem el template Wazuh per Elasticsearch:

root@elk-wazuh:~# curl
https://raw.githubusercontent.com/wazuh/wazuh/3.6/extensions/ela
sticsearch/wazuh-elastic6-template-alerts.json | curl -XPUT
"http://localhost:9200/ template/wazuh' -H 'Content-Type:
application/json' -d @-

Desactivem les actualitzacions automatiques de Elasticsearch per estalviar
possibles errors i tindre les actualitzacions totalment controlades i planificades.

root@elk-wazuh:~# sed -i "s/~deb/#deb/"
/etc/apt/sources.list.d/elastic-6.x.1list
root@elk-wazuh:~# apt-get update

3.2.2.2 Instal-lacio Logstash

El seglent pas seria la instal-laci6 de Logstash, I'encarregat de recopilar,
analitzar i reenviar les dades rebudes per tots els actius monitoritzats (tan per
agent Wazuh com per beats) a Elasticsearch, que indexara i emmagatzemara
tots els registres.

root@elk-wazuh:~# apt-get install logstash=1:6.4.2-1

Ara ens descarreguem l'arxiu de configuracid per rebre les alertes de Wazuh a
Logstash.
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root@elk-wazuh:~# curl -so /etc/logstash/conf.d/@l1l-wazuh.conf
https://raw.githubusercontent.com/wazuh/wazuh/3.6/extensions/log
stash/@1-wazuh-local.conf

Afegim l'usuari de logstash al grup OSSEC per a que pugui llegir I'arxiu
alerts.json:

root@elk-wazuh:~# usermod -a -G ossec logstash

Activem e iniciem el servei:

root@elk-wazuh:~# systemctl daemon-reload
root@elk-wazuh:~# systemctl enable logstash.service
root@elk-wazuh:~# systemctl start logstash.service

3.2.2.3 Kibana

Com a ultim pas per tindre la versié completa d’Elastic Stack és instal-lar
Kivana, I'encarregat de mostrar els esdeveniments i arxius emmagatzemats a
Elasticsearch mitjancant una plana web on també tindrem el modul Wazuh
integrat completament.

Instal-lem Kibana:

root@elk-wazuh:~# apt-get install kibana=6.4.2

Ara instal-lem l'aplicaci6 Wazuh que estara integrada a Kibana, pero abans
necessitem establir un limit de memoria del node.js ja que pot ocasionar error
en I'execucio.

root@elk-wazuh:~# export NODE_OPTIONS="--max-old-space-
size=3072"

root@elk-wazuh:~# /usr/share/kibana/bin/kibana-plugin install
https://packages.wazuh.com/wazuhapp/wazuhapp-3.6.1_6.4.2.zip

Activem e iniciem el servei:

root@elk-wazuh:~# systemctl daemon-reload
root@elk-wazuh:~# systemctl enable kibana.service
root@elk-wazuh:~# systemctl start kibana.service

Per comprovar que s’ha instal-lat tot correctament entrem al explorador del
servidor i carreguem http://localhost:5601, podem veure que s’ha iniciat
correctament i s’ha instal-lat el complement Wazuh.
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http://localhost:5601/

Add Data to Kibana

Use these solutions to quickly turn your data Into pre-built dashboards and monitoring systems

tri m the ecurity e
i

erformance metrics and source:
ors from Inside your

y vist
preconfigured dashboards

Sample Data Load o data set and : a dashboard Your Data Connect to your Elast

Il-lustracié 23 - Accés Kibana
3.2.2.3.1 Autenticaci6 i Xifratge

Per defecte Kibana no proporciona un portal de validacid6 amb el que qualsevol
podria accedir-hi i consultar dades confidencials. Al mercat existeixen diferents
plugins que ens donen solucio per aquesta problematica, com el modul X-Pack
d’Elastic o Search Guard, amb el que et donen moltes possibilitats com
validacio LDAP, Active Directory, xifratge de dades, etc.

Nosaltres optarem per un altre solucié diferent, ja que les anteriors depenent la
solucié6 s’ha de realitzar una subscripcid de pagament i encara que amb
‘Search Guard’ podriem obtenir el mateix resultat de manera gratuita,
escollirem el métode d’instal-lar un servidor web ‘nginx’ que faci de Proxy i
redirigeixi les peticions, i amb el paquet apache2-utils afegirem la validacio.

Instal-lem NGINX:

root@elk-wazuh:~# apt-get install nginx

Com no tenim un certificat signat valid, ens generarem els nostres propis
certificats per presentar al portal web, ja que farem la redireccié del protocol
http a https:

root@elk-wazuh:~# mkdir -p /etc/ssl/certs /etc/ssl/private
root@elk-wazuh:~# openssl req -x509 -batch -nodes -days 365 -
newkey rsa:2048 -keyout /etc/ssl/private/kibana-access.key -out
/etc/ssl/certs/kibana-access.pem

Editem l'arxiu default de sites-available del servidor web (nginx) per a que quan
escolti per el port 80 (http) ens faci una redireccio al port 443 (https) i ens faci
de Proxy apuntant al port 5601 on esta I'aplicacié Kibana escoltant.
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root@elk-wazuh:~# nano /etc/nginx/sites-available/default

server {
listen 80;
listen [::]:80;
return 301 https://$host$request uri;

}
server {
listen 443 default _server;
listen [::]:443;
ssl on;
ssl certificate /etc/ssl/certs/kibana-access.pem;
ssl certificate_key /etc/ssl/private/kibana-access.key;
access_log /var/log/nginx/nginx.access.log;
error_log /var/log/nginx/nginx.error.log;
location / {
auth_basic "Restricted";
auth_basic_user_file /etc/nginx/conf.d/kibana.htpasswd;
proxy _pass http://localhost:5601/;
}
}

Instal-lem el paquet ‘apache2-utils’ per tindre validacio:

root@elk-wazuh:~# apt-get install apache2-utils

Creem l'usuari per la validacio:

root@elk-wazuh:~# htpasswd -c /etc/nginx/conf.d/kibana.htpasswd
mcama

Finalment reiniciem el servei:

root@elk-wazuh:~# systemctl restart nginx

3.2.2.4 Netflow
3.2.2.4.1 Logstash
Per poder monitoritzar els fluxos de xarxa s’activara un modul a Logstash on

ens permetra recollir la informacié enviada per el servidor web, i es crearan
dashboards de monitoritzacié per recollir estadistiques.

root@elk-wazuh:~#/usr/share/logstash/bin/logstash --modules
netflow --setup --path.settings=/etc/logstash -M
"netflow.var.kibana.ssl.enabled=false" -M
"netflow.var.input.udp.port=12001"
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Configurem logstash.yml perque escolti per el port UDP/12001 on rebra tota la
informacio.

modules:
- name: netflow
var.input.udp.port: 12001

3.2.2.4.2 Servidor web

Ara es configurara el servidor web per a que envii els fluxos de xarxa, per fer-
ho ens caldra instal-lar IPT-Netflow que mitjancant l'iptables instal-lat al servidor
ens enviara tot el trafic que despres es processara a Logstash.

*Enllag de descarrega ‘github.com/aabc/ipt-netflow.git ipt-netflow’

Configurem IPT-Netflow per enviar les dades a Logstash.

root@web-server:~# echo options ipt NETFLOW
destination=192.168.1.10:12001protocol=9
> /etc/modprobe.d/netflow.conf

Configurem l'iptables per a que envii el trafic al modul de netflow instal-lat.

‘r‘oot@web—ser‘ver‘w# iptables -I FORWARD -j NETFLOW

Com podem veure en les seglients captures el trafic del servidor es mostra
amb diferents menus depenent de la informacié que necessitem extreure.

A ‘Overview’ podem veure un resum de les dades capturades com quin
protocol s'utilitza, destinacié dels paquets (localitzacid, IPs, dominis), tipus de
connexio, etc.

-

O " O 0O
0 o = o =
5

Il-lustraci6é 24 - Overview
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Un manera visual de veure esdeveniments destacables és mitjangant ‘Traffic
Analysis’ amb el que tindrem grafiques per bytes per segon i paquets per
segon de les IPs en les transaccions, per tant podrem veure molt rapidament si
alguna d’elles esta destacant amb algun dels dos parametres i sortint dels limits
habituals.
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Il-lustracio 25 - Traffic Analysis

El menu ‘Geo Location’ és més visual i la seva utilitat pot ser més a nivell
informatiu per veure d’'una manera rapida i grafica on s’esta dirigint el trafic de
la teva xarxa, com veiem la major part del trafic prové d’Estats Units ja que la
majoria de serveis que fem servir estan allotjats alla, amb el que si aquest puts
el tinguéssim a una regié com per exemple Xina i nosaltres ja sabem que no
hauria d’haver-hi un volum tan gran doncs seria motiu d’alerta.
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Il-lustraci6 26 - Geo Location
Un altre de les funcions interesants d’aquest modul és ‘Raw Flow’ on podem

veure en detall cada paquet que creua el Firewall i poder fer analisi forense
dels successos que ens interessin.
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raffic Analysis | Top-N | ¢

427

Il-lustraci6é 27 - Raw Flow

3.2.2.5 FileBeat

Per poder recopilar els logs dels servidors ens caldra la utilitzacio de Beats que
enviara els logs que vulguem registrar d’'un servidor a ELK aixi podrem
consultar-los quan vulguem.

3.2.2.5.1 Servidor web

Primer de tot descarregarem e instal-lem la clau publica GPG per poder
descarregar els paguets via repositori.

root@web-server:~# wget -qO0 - https://artifacts.elastic.co/GPG-
KEY-elasticsearch | apt-key add -
OK

Afegim el repositori, instal-lem i habilitem el servei per a que arranqui sol.

root@serverlinux:~# apt-get update && apt-get install apt-
transport-https

root@serverlinux:~# echo "deb
https://artifacts.elastic.co/packages/6.x/apt stable main" | tee
-a /etc/apt/sources.list.d/elastic-6.x.1ist

deb https://artifacts.elastic.co/packages/6.x/apt stable main
root@serverlinux:~# apt-get update && apt-get install filebeat

root@serverlinux:~# systemctl enable filebeat

Modifiquem el fitxer /etc/filebeat/filebeat.yml i configurem el servidor logstash
que rebra els logs i el arxius a enviar.
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output.logstash:
# The Logstash hosts
hosts: ["192.168.1.10:5044"]

3.2.2.5.2 ELK

Ara ens caldra crear una entrada a logstash (/etc/logstash/conf.d/logstash-
beats.conf) per a que escolti per el port 5044 formati els logs i els envii a elastic
per a que els emmagatzemi.

input {
beats {
port => 5044
}

}

output {
elasticsearch {
hosts => "localhost:9200"
manage_template => false
index => "%{[@metadata][beat]}-%{[@metadata][version]}-
%{+YYYY.MM.dd}"

}
}

Per dltim entrarem a Kibana i crearem el nou index per a que tot el que arribi
amb el nom beats ho inclogui en aguesta nova categoria.

Create index pattern

Step 1 of 2: Define index pattern

Il-lustraci6 28 - Creaci6 index Pas 1

Create index pattern

Step 2 of 2: Configure settings
efined beats-* a

Il-lustracié 29 - Creacié index Pas 2
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Una vegada configura ja podem veure els logs de sistema:

II-lustraci6é 30 - Comprovacio indexacio

3.3 Entorn real

En aquestes seccions explicarem les particularitats de la configuracié d’una
arquitectura distribuida, perqué sén necessaries, i quines possibilitats tenim en
cas de que la infraestructura vagi escalant amb diferents nodes. Aquest entorn
aniria destinat a una organitzaci6 de més de 50 servidors amb una tassa
d’indexacié de més de 1000 shards per segon.

3.3.1 Elasticsearch

Per configurar els parametres necessaris per que els nodes formin part d’un
cluster necessitarem editar l'arxiu /etc/elasticsearch/elasticsearch.yml. Per
I'arquitectura exposada on tindrem un cluster de tres nodes es configuraran els
tres com a master de dades, per tant la configuracio sera la mateixa en els tres.

En cas de que necessitéssim més nodes perque la nostra infraestructura a
crescut o estem monitoritzant moltes més dades ens caldra configurar nodes
diferenciats entre masters i dedicats a dades, d’aquesta manera el flux de les
operacions sera molt més agil i no tindrem problemes d’alentiment amb el que
la experiéncia de l'usuari no es veura afectada.

# Use a descriptive name for your cluster:
#
cluster.name: elk-elastic

# Use a descriptive name for the node:
#
node.name: elk-elasticl
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#

# Add custom attributes to the node:
#

#tnode.attr.rack: ri

#define node 1 as master-eligible:
node.master: true

#tdefine nodes 2 and 3 as data nodes:
node.data: true

network.host: 10.168.64.10

#

# Set a custom port for HTTP:
#

http.port: 9200

Quan tenim més nodes en un mateix clister haurem de configurar altres
parametres necessaris per a que el comportament entre els nodes sigui el

correcte.

% discovery.zen.ping.unicast.host: Necessitarem indicar-li les IP’s dels

nodes dels cluster, incloent el node en el que estem configurant, aixi
guan es posin en marxa tots els nodes es pugin descobrir entre ells per
a que no hi hagi conflictes.

% discovery.zen.minimum_master_nodes: En el cas de que Ila

comunicacié dels nodes en el cluster falli per un tall de xarxa o perquée
un dels nodes s’ha caigut, haurem d’evitar que més d’'un node cregui
que és el master provocant inconsistencies en les dades. Agquesta
variable ens indica quants nodes master han d’estar en sincronia per
escollir un d’ells. Per tant s’haura de modificar en funcié dels nodes
master que hi hagi en el cluster de dades. La millor practica per decidir el
numero es utilitzar la formula N/2+1 on N és el nimero de nodes master
del cluster. Si es dones el cas d’un cluster amb 3 master, posariem com
a valor 2.

discovery.zen.ping.unicast.hosts: ["10.168.64.10”,
“10.168.64.14", "10.168.64.15"]
discovery.zen.minimum_master_nodes: 2

Un altre punt important és quan ajustem la memoria Heap de Java, per tant

s’han de tindre les seglents consideracions.

e S’ha de definir com a memoria RAM del servidor un 50%

sobrepassar mai els 32GB, degut a que JAVA amb quantitats superior a

32GB és totalment ineficag.
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e Alhora de configura el valor de la memoria maxima i minima s’ha de
tindre en compte que han d'estar parells, per tant hauran de tindre
sempre el mateix valor.

Si posem en practica aquestes consideracions, quan configurem un servidor en
el que la memoria RAM sigui de 8GB haurem de definir els segients valors en
el fitxer /etc/elasticsearch/jvm.options.

# Xms represents the initial size of total heap space
# Xmx represents the maximum size of total heap space

-Xms4g
-Xmx4g

Un dels problemes que ens trobem amb Elastichsearch és que la utilitzacio del
swap provoca de tant en quan una serie de desconnexions. En una arquitectura
distribuida on les dades que s’emmagatzemen poden ser critiques i on les
avantatges que ens aporta aquest tipus de configuraci6 és que tots els
sistemes estan redundats, i si hi ha algun problema en algun node sempre
tenim una via de backup per on no perdrem disponibilitat ni perdua de dades.
No podem deixar que el cluster presenti inestabilitat en el seu funcionament,
per tant s’hauran de fer les seglents accions.

e Eliminar el swap del servidor, aquesta acci6 es fara Unicament en aquest
tipus d’arquitectura on en el servidor nomes esta instal-lat Elasticsearch.

e Utilitzar mlockall per bloquejar I'accés a la swap per Elasticsearch. Una
manera molt efectiva ja que s’estalvien problemes que podem ocorre
amb altres serveis.

Per aplicar correctament les configuracions esmentades haurem d’editar I'arxiu
/etc/elasticsearch/elasticsearch.yml amb el que habilitarem memory_lock.

# Lock the memory on startup:
#
bootstrap.memory lock: true

Configurarem l'inici d’Elasticsearch en systemd per a permetre el bloqueig de la
memoria.

root@elk-elasticl:~# systemctl edit elasticsearch

Aguesta comanda crea el fitxer
/etc/systemd/system/elasticsearch.service.d/override.conf per a modificar els
parametres d’inici del servei. Afegim el seguent contingut al fitxer.

[Service]
LimitMEMLOCK=infinity
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| ja podem recarregar systemd

root@elk-elasticl:~# systemctl daemon-reload

Una de les modificacions de tuning que s’han fet també en aquesta arquitectura
és a /etc/default/elasticsearch, ja que si es vol monitoritzar la memoria de java
del servidor al ser una aplicacido que funciona amb Tomcat, ens caldra afegir
opcions personalitzades a la variable ES_JAVA_OPTS.

# Additional Java OPTS

#ES_JAVA_OPTS=

ES_JAVA OPTS="-Dcom.sun.management.jmxremote -
Dcom.sun.management.jmxremote.port=9999 -
Dcom.sun.management.jmxremote.rmi.port=9999 -
Dcom.sun.management. jmxremote.ssl=false -
Dcom.sun.management.jmxremote.authenticate=false"

Ara que tenim la configuracié d’'un node del cluster necessitarem configurar el
node que balancejara la carrega entre la resta, per aixd0 editarem
elasticsearch.yml i afegirem la seglent configuracié. S’ha de puntualitzar que el
transport de dades es configuri amb TCP ja que encara que el fluxe de dades
pugui tindre un petit desfasament en el temps sera inapreciable i ens
assegurarem que les dades arribin correctament.

# Use a descriptive name for your cluster:
#
cluster.name: elk-elastic

node.name: elk-elasticbal

node.master: false
node.data: false
node.ingest: false

network.host: 10.168.64.21

#

# Set a custom port for HTTP:
#

http.port: 9200

transport.host: 10.168.64.21
transport.tcp.port: 9300 - 9400
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discovery.zen.ping.unicast.hosts: ["10.168.64.10",
"10.168.64.14", "10.168.64.15"]
discovery.zen.minimum_master_nodes: 2

3.3.2 Logstash

Els servidors Logstash que tenim distribuits per les diferents zones de xarxa
ens permeten la recol-leccié de logs de tots els servidors a traves dels agents
Beats instal-lats en cadascun d’ells, per permetre que aquest puguin enviar
correctament els logs haurem de crear fitxers de configuracié on s’especificaran
els plugins que volem utilitzar, fitxers d’entrada, ports, destinacié de la
informacio, etc.

El primer pas seria crear el fitxer logstash-beats.conf al directori
/etc/logstash/conf.d per configurar la recollida de logs des de Beats per el port
5251, amb el que s’enviaran les dades als nodes master de elasticsearch.

input {
beats {
port => 5251
}

}

output {
elasticsearch {
hosts =>
["10.168.64.10:9200","10.168.64.14:9200","10.168.64.15:9200" ]
manage_template => false
index => "%{[@metadata][beat]}-%{[@metadata][version]}-
%{+YYYY.MM.dd}"

}
}

Ara ens caldra crear filtres per tractar les dades que rebrem a traves de Beats,
aixo ens creara una série d’instancies que depenent les fonts d’origen ens ho
dividira, per tant en el nostre panell d’administraci6 (Kibana) podrem distingir
cada log per aplicacio i fer les cerques molt més acurades.

Per el nostre cas crearem diferents filtres primer un per els logs d’Apache.

filter {
if [fileset][module] == "apache2" {
mutate{
replace => { "type" => "apache2" }
¥
if [fileset][name] == "access" {
grok {
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match => { "message" =>
["%{IPORHOST:[apache2][access][remote_ip]} -
%{DATA:[apache2][access][user_name]}
\[%{HTTPDATE: [apache2][access][time]}\]
\"%{WORD: [apache2][access][method]}
%{DATA:[apache2][access][url]}
HTTP/%{NUMBER: [apache2][access][http_version]}\"
%{NUMBER: [apache2][access][response code]}
%{NUMBER: [apache2][access][body_sent][bytes]}(
\"%{DATA:[apache2][access][referrer]}\")?(
\"%{DATA:[apache2][access][agent]}\")?",
"%{IPORHOST:[apache2][access][remote_ip]} -
%{DATA:[apache2][access][user_name]}
\\[%{HTTPDATE: [apache2][access][time]}\\] \"-\"
%{NUMBER: [apache2][access][response_code]} -" ] }
remove_field => "message"
}
mutate {
add_field => { "read_timestamp" => "%{@timestamp}" }
}
date {
match => [ "[apache2][access][time]", "dd/MMM/YYYY:H:m:s

remove_field => "[apache2][access][time]"
}
useragent {
source => "[apache2][access][agent]"
target => "[apache2][access][user_agent]"
remove_field => "[apache2][access][agent]"
}
geoip {
source => "[apache2][access][remote_ip]"
target => "[apache2][access][geoip]"

}
}

else if [fileset][name] == "error" {
grok {

match => { "message" =>
["\[%{APACHE_TIME: [apache2][error][timestamp]}\]
\[%{LOGLEVEL:[apache2][error][level]}\]( \[client
%{IPORHOST:[apache2][error][client]}\])?
%{GREEDYDATA: [apache2][error][message]}",

"\[%{APACHE_TIME: [apache2][error][timestamp]}\]

\[%{DATA: [apache2][error][module]}:%{LOGLEVEL:[apache2][error][1l
evel]}\] \[pid %{NUMBER:[apache2][error][pid]}(:tid
%{NUMBER:[apache2][error][tid]})?\]( \[client
%{IPORHOST: [apache2][error][client]}\])?
%{GREEDYDATA: [apache2][error][messagel]}" ] }

pattern_definitions => {
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"APACHE_TIME" => "%{DAY} %{MONTH} %{MONTHDAY} %{TIME}
%{YEAR}"
}

remove_field => "message"

}
mutate {
rename => { "[apache2][error][messagel]" =>

"[apache2][error][message]" }
}

date {
match => [ "[apache2][error][timestamp]"”, "EEE MMM dd

H:m:s YYYY", "EEE MMM dd H:m:s.SSSSSS YYYY" ]
remove_field => "[apache2][error][timestamp]”

}
}
}
}

Filtre per MySQL.:

filter {
if [fileset][module] == "mysql" {
mutate{
replace => { "type" => "mysql" }
}
if [fileset][name] == "error" {
grok {

match => { "message" =>
["%{LOCALDATETIME: [mysql][error][timestamp]}
(\[%{DATA:[mysql][error][level] }\]
) ?%{GREEDYDATA: [mysql][error][message]}",
"%{TIMESTAMP_IS08601:[mysql][error][timestamp]}
%{NUMBER:[mysql][error][thread_id]}
\[%{DATA:[mysql][error][level]}\]
%{GREEDYDATA: [mysgl][error][messagel]}",
"%{GREEDYDATA:[mysql][error][message2]}"] }
pattern_definitions => {
"LOCALDATETIME" => "[0-9]+ %{TIME}"
}

remove_field => "message"

}
mutate {

rename => { "[mysql][error][messagel]"” =>
"[mysql][error][message]" }
}
mutate {

rename => { "[mysql][error][message2]" =>
"[mysql][error][message]" }

}
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date {
match => [ "[mysql][error][timestamp]”, "IS08601",
"YYMMdd H:m:s" ]
remove_field => "[mysqgl][error][time]"
}

}

else if [fileset][name] == "slowlog" {
grok {

match => { "message" => [""# User@Host:
%{USER:[mysql][slowlog][user]}(\[[*\]]+\])? @
%{HOSTNAME : [mysql][slowlog][host]}
\[(IP:[mysql][slowlog][ip])?\](\s*Id:\s*
%{NUMBER:[mysql][slowlog][id]})?\n# Query_ time:
%{NUMBER:[mysql][slowlog][query_time][sec]}\s* Lock time:
%{NUMBER:[mysql][slowlog][lock_time][sec]}\s* Rows_sent:
%{NUMBER: [mysql][slowlog][rows_sent]}\s* Rows_examined:
%{NUMBER: [mysql][slowlog][rows_examined]}\n(SET
timestamp=%{NUMBER:[mysql][slowlog][timestamp]};\n) ?%{GREEDYMULT
ILINE:[mysql][slowlog][query]}"] }

pattern_definitions => {

"GREEDYMULTILINE" => "(.]|\n)*"

}
remove_field => "message"
}
date {
match => [ "[mysql][slowlog][timestamp]", "UNIX" ]
}
mutate {

gsub => ["[mysqgl][slowlog][query]", "\n# Time: [0-9]+
[0-9][0-9]:[0-9][06-9]:[0-9][0-9](\\.[0-9]+)?$", ""]
}
}
}
}

Filtre per nginx:

filter {
if [fileset][module] == "nginx" {
mutate{
replace => { "type" => "nginx" }
}
if [fileset][name] == "access" {
grok {

match => { "message" =>
["%{IPORHOST:[nginx][access][remote_ip]} -
%{DATA:[nginx][access][user_name]}
\[%{HTTPDATE: [nginx][access][time] }\]
\"%{WORD: [nginx][access][method]} %{DATA:[nginx][access][url]}

44




HTTP/%{NUMBER: [nginx][access][http_version]}\"

%{NUMBER:[nginx][access][response_code]}

%{NUMBER:[nginx][access][body_sent][bytes]}

\"%{DATA:[nginx][access][referrer]}\"

\"%{DATA:[nginx][access][agent]}\""] }
remove_field => "message"

}
mutate {
add_field => { "read_timestamp" => "%{@timestamp}" }
}
date {
match => [ "[nginx][access][time]", "dd/MMM/YYYY:H:m:s
2" ]
remove_field => "[nginx][access][time]"
}

useragent {
source => "[nginx][access][agent]"
target => "[nginx][access][user_agent]"
remove_field => "[nginx][access][agent]"

by
geoip {
source => "[nginx][access][remote_ip]"
target => "[nginx][access][geoip]"
¥
by
else if [fileset][name] == "error" {
grok {

match => { "message" => ["%{DATA:[nginx][error][time]}
\[%{DATA:[nginx][error][level]}\]
%{NUMBER: [nginx][error][pid] }#%{NUMBER: [nginx][error][tid]}:
(\*%{NUMBER: [nginx][error][connection_id]}
) ?%{GREEDYDATA: [nginx][error][message]}"] }

remove_field => "message"

by

mutate {
rename => { "@timestamp" => "read_timestamp" }

¥

date {
match => [ "[nginx][error][time]"”, "YYYY/MM/dd H:m:s" ]
remove_field => "[nginx][error][time]"

¥

¥

}
}

Filtre per els logs de sistema:

filter {
if [fileset][module] == "system" {
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mutate{
replace => { "type" => "syslog" }
}

if [fileset][name] == "auth" {
grok {
match => { "message" =>
["%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
sshd(?:\[%{POSINT:[system][auth][pid]}\])?:
%{DATA:[system][auth][ssh][event]}
%{DATA:[system][auth][ssh][method]} for (invalid user
) ?%{DATA: [system][auth][user]} from
%{IPORHOST: [system][auth][ssh][ip]} port
%{NUMBER: [system][auth][ssh][port]} ssh2(:
%{GREEDYDATA: [system][auth][ssh][signature]})?",
"%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
sshd(?:\[%{POSINT:[system][auth][pid]}\])?:
%{DATA:[system][auth][ssh][event]} user
%{DATA:[system][auth][user]} from
%{IPORHOST: [system][auth][ssh][ip]}",
"%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
sshd(?:\[%{POSINT:[system][auth][pid]}\])?: Did not receive
identification string from
%{IPORHOST:[system][auth][ssh][dropped ip]}",
"%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
sudo(?:\[%{POSINT:[system][auth][pid]}\])?:
\s*%{DATA:[system][auth][user]} :(
%{DATA:[system][auth][sudo][error]} ;)?
TTY=%{DATA:[system][auth][sudo][tty]} ;
PWD=%{DATA:[system][auth][sudo][pwd]} ;
USER=%{DATA:[system][auth][sudo][user]} ;
COMMAND=%{GREEDYDATA: [system][auth][sudo][command]}",
"%{SYSLOGTIMESTAMP:[system][auth][timestamp]}
%{SYSLOGHOST : [system][auth][hostname]}
groupadd(?:\[%{POSINT:[system][auth][pid]}\])?: new group:
name=%{DATA:system.auth.groupadd.name},
GID=%{NUMBER:system.auth.groupadd.gid}",
"%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
useradd(?:\[%{POSINT:[system][auth][pid]}\])?: new user:
name=%{DATA:[system][auth][user][add][name]},
UID=%{NUMBER:[system][auth][user][add][uid]},
GID=%{NUMBER: [system][auth][user][add][gid]},
home=%{DATA: [system][auth][user][add][home]},
shell=%{DATA:[system][auth][user][add][shell]}$",
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"%{SYSLOGTIMESTAMP: [system][auth][timestamp]}
%{SYSLOGHOST: [system][auth][hostname]}
%{DATA:[system][auth][program]}(?:\[%{POSINT:[system][auth][pid]
I\])?: %{GREEDYMULTILINE:[system][auth][message]}"] }
pattern_definitions => {
"GREEDYMULTILINE"=> "(.]|\n)*"
}

remove_field => "message"
}
date {
match => [ "[system][auth][timestamp]", "MMM d
HH:mm:ss", "MMM dd HH:mm:ss" ]

}

geoip {
source => "[system][auth][ssh][ip]"

target => "[system][auth][ssh][geoip]"

}
}
else if [fileset][name] == "syslog" {
grok {
match => { "message" =>
["%{SYSLOGTIMESTAMP: [system][syslog][timestamp]}
%{SYSLOGHOST: [system][syslog][hostname]}
%{DATA:[system][syslog][program]}(?:\[%{POSINT:[system][syslog][
pid]}\]1)?: %{GREEDYMULTILINE:[system][syslog][message]}"] }
pattern_definitions => { "GREEDYMULTILINE" => "(.|\n)*"
}

remove_field => "message"
}
date {
match => [ "[system][syslog][timestamp]", "MMM d
HH:mm:ss", "MMM dd HH:mm:ss" ]

}
}
}
}

Aquest casos anteriors han sigut quatre exemples de com filtrar els logs de les
aplicacions més populars d’'un servidor, perdo també ens podem trobar que
vulguem monitoritzar els logs d’'un sistema on no puguem instal-lar un agent
Beats que ens redirigeixi els logs que vulguem analitzar, per tant tal i com hem
fet amb el fitxer anterior, que s’ha creat una entrada per rebre tota la informacio
de beats, crearem un altre entrada per rebre els logs de per exemple el
dispositius de xarxa de les facultats, per aixo es creara un nou fitxer anomenat
logstash-cores.conf on editarem el port per on escoltara i rebra tot el trafic de
syslog i despres es configurara el filtre corresponent amb la sortida de dades
cap el servidor logstash.
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input {
udp {
port => 5252
type => inputType
codec => plain {
charset => "IS0-8859-1"
}

}

filter {
if [type] == "core" {
grok {
match => { "message" =>
"%{SYSLOGTIMESTAMP:syslog timestamp}
%{SYSLOGHOST:syslog _hostname}
%{DATA:syslog program}(?:\[%{POSINT:syslog pid}\])?:
%{GREEDYDATA:syslog message}" }
add_field => [ "received_at", "%{@timestamp}" ]
add_field => [ "received_from", "%{host}" ]
}
syslog pri { }
date {
match => [ "syslog timestamp", "MMM d HH:mm:ss", "MMM dd
HH:mm:ss" ]

}
}
}
output {
elasticsearch {
hosts =>

["10.168.64.10:9200","10.168.64.14:9200","10.168.64.15:9200" ]
manage_template => false
index => "%{[@metadata][beat]}-%{[@metadata][version]}-
%{+YYYY.MM.dd}"
}
}

Un dels problemes que ens em trobat amb aquest métode és alhora de enviar
els logs dels sistemes solaris amb la versié Spark, ja que no s6n compatibles
amb l'agent Beats, per tant s’ha hagut de recorre a una solucié alternativa.

Primer de tot tenim que el servidor solaris utilitza el port 514 per enviar el
syslog a logstash, pero logstash no permet configurar aquest port per un altre fi,
ja que te reservat per a sistema del port 1 al 1024. Per tant el que farem sera
reenviar tot el trafic que entri per aquest port cap al UPD/5253 amb una politica
del FW.
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#LOGSTASH
LOGSTASH(ACCEPT) net $FIW
REDIRECT net 5253 udp 514

Una vegada tinguem aixo configurat ja podrem crear un nou input que escolti
per el port 5253 i que permeti rebre aquests logs.

Crearem el fitxer /etc/logstash/conf.d/logstash-solaris.conf i posarem la seguent
informacio, com a detall de la configuracié ens em trobat que al rebre els logs
solaris envia la IP del host perd no el nom, amb el que s’ha afegit una funcié
‘mutate’ que ens resol la IP i en fa el canvi per el nom DNS, amb aixo
guanyarem que si estem revisant els logs podem identificar rapidament de quin
servidor estem observant el log.

input {
udp {
port => 5253
type => "apache-solaris"”
}
}
filter {

if [type] in [ "apache" , "apache_access" , "apache-access",
"apache-solaris" ] {

mutate {

add_field => { "hostname" => "%{host}" }
}
dns {

action => "replace"
reverse => [ "hostname" ]

}
if [message] =~ "httpd" {
grok {
match => [
"message" ,
"%{ COMBINEDAPACHELOG }+%{GREEDYDATA:extra_fields}",
"message" ,
"%{ COMMONAPACHELOG }+%{GREEDYDATA: extra_fields}"
]
overwrite => [ "message" ]
by
mutate {
convert => ["response"”, "integer"]
convert => ["bytes", "integer"]
convert => ["responsetime”, "float"]
¥
geoip {
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source => "clientip"
target => "geoip"
add_tag => [ "apache-geoip" ]

}

date {
match => [ "timestamp"” , "dd/MMM/YYYY:HH:mm:ss Z" ]
remove_field => [ "timestamp" ]

}

useragent {
source => "agent"

by
}
if [message] =~ "syslog" {
mutate{
replace => { "type" => "syslog-solaris" }
by
grok {

match => { "message" =>
["%{SYSLOGTIMESTAMP: [system][syslog][timestamp]}
%{SYSLOGHOST: [system][syslog][hostname]}
%{DATA:[system][syslog][program]}(?:\[%{POSINT:[system][syslog][
pid]}\])?: %{GREEDYMULTILINE:[system][syslog][message]}"] }
pattern_definitions => { "GREEDYMULTILINE" => "(.]|\n)*"
}

remove_field => "message"
}
date {
match => [ "[system][syslog][timestamp]", "MMM d
HH:mm:ss", "MMM dd HH:mm:ss" ]

}
}
}
if [type] in ["apache_error","apache-error"] {
grok {

match => ["message", "\[%{WORD:dayname} %{WORD:month}
%{DATA:day} %{DATA:hour}:%{DATA:minute}:%{DATA:second}
%{YEAR:year}\] \[%{NOTSPACE:loglevel}\] (?:\[client
%{IPORHOST:clientip}\] ){©,1}%{GREEDYDATA:message}"]
overwrite => [ "message" ]
}

mutate

{
add_field =>

{
"time_stamp" =>
"%{day}/%{month}/%{year}:%{hour}:%{minute}:%{second}"
}
¥

date {
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match => ["time_stamp", "dd/MMM/YYYY:HH:mm:ss"]
remove_field => [

"time_stamp","day","dayname", "month","hour","minute","second","y
ear"

}
}
}

Per ultim i donat aquesta configuraciéo també s’ha observat que les consultes
DNS dels servidors creixia forca amb el que s’ha instal-lat el paquet dnsmasq
per a que resolgui localment aquest noms sense fer peticions al DNS i satura-
ho.

3.3.3 Kibana

Una de les problematiques que sorgeixen alhora de tindre una configuracio
distribuida, es que si tenim un cluster de nodes d’Elasticsearch que gestionen
totes les dades ells es distribueixen aquestes d’'una manera aleatoria segons
ho consideren amb el que quan realitzem cerques amb Kibana no podem
apuntar nomes a un d’ells, ni tampoc apuntar als tres alhora, per aguest casos
s’ha d’introduir un nou element que pugui gestionar aquesta circumstancia, es a
dir un node balancejador que estigui sincronitzat amb els nodes master de
dades i pugi extreure dita informacid. Per tant en la configuracié de kibana.ymi
haurem d’especificat el servidor encarregat de balancejar la carrega.

elasticsearch.url: "http://10.168.64.21:9200"

Una vegada configurat aixo també podem observar com encara que un dels
nodes produeixi una caiguda la informacié segueix sent accessible ja que el
node balancejador s’encarrega de tota la gestio.

*A l'apartat 3.4.4.3 podrem veure les conseqiiéncies de la caiguda d’'un dels
nodes.

Una vegada es rebin tots els logs dels diferents softwares s’hauran de
classificar per a mostra-ho al panell d’administracié d’'una manera ordenada per
aixo ens dirigirem a Management - Kibana - Index Patterns - Create Index
Patterns. En aquest apartat veurem com buscant les paraules claus del
software a monitoritzar ja ens apareixera perqué s’ha fet un filtratge previ en el
servidor de Logstash amb el que simplement hauriem de posar un asterisc en
substitucié de la data del log ja que anira variant en el transcurs del temps.
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Index Patterns Saved Objects Reporting Advanced Settings

i a B
e apachez* % apache2 .
*
apache-solaris® This page lists every field in the apache2* index and the field's associated core type as recorded by Elasticsearch. To change a field

type, use the Elasticsearch Mapping APl %

beats*

core* Fields (203) Scripted fields (0) Source filters (0)
mysql*
Filter All field types =

netflow* e
nginx* Name Type Format Searchable Aggregatable  Excluded
syslog* .

@timestamp © date L] L]
syslog-solaris*
T @version string .
wazuh-alerts-3.x-* : :

@version.keyword string L] L]
wazuh-monitoring-3.x-*

_id string L] [ ]
wineventlog®

_index string L] L]

_score number

_source _source

_type string . .

agent string .

agent.keyword string . .

Rows per page: 10 1 2 3 4 5 21 >

Il-lustracié 31 - Index Patterns
D3.4 Exemple d'us

En aquest apartat s’explicara la part operacional en la utilitzaci6 de la
plataforma SIEM muntada i totes les tasques operatives de la que s’encarrega
un equip de seguretat.

3.4.1 Procés de Detecciod, Analisi i Monitoritzacio d’incidents

Per la monitoritzacio, deteccio i analisi dels incidents de seguretat generats per
la plataforma SEIM s’encarregara el centre d’'operacions de seguretat (SOC),
aguets so6n un conjunt d’equips de persones format per diferents perfils de
professionals, les seves tasques son descartar fals positius de les alertes
generades, deteccidé de vulnerabilitats, intrusions als sistemes, desfasaments, o
qualsevol altre tipus d’incident que pugi suposar un problema de seguretat per
la organitzacio.

En el nostre cas estem parlant de tres nivells per on passara una alerta abans
de passar a estat resolt o ser descartada.

El primer nivell tenim els operadors que revisaran les alertes creades
automaticament, aqui es seguiran una serie de pautes ja definides on segons si
la alerta és coneguda o els patrons son els indicats es descartara la alerta i es
tancara el tiquet generat o per el contrari s’ha d’escalar al seguent nivell.

Quan un cas arriba al nivell dos del organigrama, els analistes s’encarreguen
de revisar exactament perqué s’ha produit quin ha sigut el motiu del origen i
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quines son les possibles causes, per fer aquest analisi es recolzen en les
diferents eines de seguretat, el propi SIEM on es pot fer analisi forense gracies
a que s’emmagatzemen tots els logs dels sistemes, analitzadors de xarxa, IDS,
etc. Una vegada tretes les conclusions, hi ha tres possibilitats:

» L’incident pot ser descartat, per tant es tornaria el tiquet obert als
operadors amb la resolucié del incident i es donaria per tancat.

» L’incident s’ha produit i s’han detectat les causes, per tant es faria un
estudi del impacte que ha tingut per la organitzacio i quin alcans podria
haver tingut. A més s’identificara la alerta i es documentara amb el que
es traslladara tota la informacié als operadors per agilitzar les futures
alertes i determinar les possibles accions.

» No s’ha pogut determinar I'origen del incident, en aquest cas s’escalara a
la oficina de seguretat.

Per altim tenim el nivell tres del organigrama, les funcions que fa I'oficina de
seguretat son coordinacié de les accions que s’han de prendre quan es
produeix un incident, establiment de les politiques de seguretat, detectar
amenaces que el SIEM no sigui capa¢ de detectar automaticament, parlar amb
altres organismes de seguretat per fer col-laboracions conjuntes i coordinar-se
amb els analistes de nivell dos per realitzar analisis de gestio e riscos per la
organitzacié. Per tant quan un dels tiquets arriba a la oficina de seguretat es
dedicaran a treballar conjuntament amb els analistes de nivell dos per veure el
procediment de deteccié quin ha estat el problema i com solucionar-ho, una
vegada tretes totes les conclusions i tindre clares les accions a prendre es
documentara tot el procés i es tornara als operadors perqué es tanqui el cas.

Una de les particularitats del SOC de la universitat és que al ser un organisme
public també te una part del SOC externalitat, ja que esta sota del paraigies de
la administracié i la xarxa esta constantment monitoritzada per INCIBE,
CESICAT i CESUC amb el que els operadors de nivell 1 també reben
notificacions d’aquest organismes qué s’hauran de tractar per igual. A més
anualment s’ha de passar una auditoria de la organitzacié (esquema nacional
de seguretat) establert per el CCN-CERT.
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Il-lustracié 32 - Flux de detecci6 d'incident

3.4.2 Gesti6 deriscos

A l'apartat anterior s’ha explicat el procés que segueix una alerta de seguretat
des del moment que es genera fins que es tanca, en aquest procés hi ha una
part de gestid de riscos on es comptabilitza I'impacte que tenen les amenaces
gue es produeixen per a una organitzacié. Tot seguit detallarem en que
consisteix una gestio de riscos i que s’ha de tindre en compte per realitzar-la
correctament.
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Per el disseny i la implantacié del procés de gestié de riscos, s’han utilitzat
diverses metodologies de lI'ambit de seguretat Tl. Concretament s'ha utilitzat
RiskIT per la gestié de riscos, i la ISO 27001/COBIT per la identificacio de les
amenaces i controls de seguretat.

3.4.2.1 Definicioé del risc i ’abast de la gestio de riscos

El primer pas per la correcta gestié de riscos és la identificacié del risc el qual
s'engloba en:

Processos de negoci a analitzar.

Activitats que componen cada un dels processos de negoci.
Dependéncies i relacions entre activitats i processos.

Aplicacions i infraestructura de suport als processos de negoci
mitjancant la prestacio de serveis de TI. Cal destacar que la gestio dels
riscos Tl ha de ser vist des de la perspectiva de l'activitat extrem a
extrem, tenint especial émfasi en les funcions TI (operacions de TI,
gestio de projectes d'infraestructura, desenvolupament d'aplicacions,
recuperacié davant desastres, seguretat , etc.)

Per a la identificacié dels processos i activitats s'ha de partir de I'analisi inicial
de I'ambit d'aplicacio de la Gestié de Riscos, en aquest cas per als serveis
d'Administracié de Sistemes i Aplicacions i els processos de negoci als quals
donen suport. Aquest analisi s’ha de realitzar durant la fase de Transicio.

Per cadascuna de les amenaces s'ha d'emplenar la seguent fitxa, tenint en
compte els impactes i les probabilitats que apareguin.

% Valoraci6 de la frequencia /probabilitat

Per valorar la frequencia del risc (probabilitat que sigui efectiva una
amenaca) es proposa tenir en compte l'historial d'incidencies anteriors.
La valoracio per amenagca es realitza en funcio de les vegades/any:

Frequéncia
(vegades/any) 2<Ig4

4<I<6
O O O O O

En el cas que no hi hagi possibilitat de mesurament en base a
evidencies reals, es tindra en compte un factor de probabilitat
d'ocurréncia basat en estimacions subjectives.

% Valoraci6 del impacte
Per la valoraci6 de l'impacte, la metodologia proposada sera d’'un model
basat en subcriteris d'impactes, aquests mesuren I'impacte d'un risc a

partir dels serveis de la organitzacio.

En aquest sentit és imprescindible tenir alineades les activitats de gestié
de riscos amb:
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La criticitat de les aplicacions donant més rellevancia a aquelles
amb major valor per a la organitzacié. En el cas d’'una universitat
seria el servei de matricula i campus virtual.

La criticitat de cada implantacio en produccié de nous elements
d'infraestructura, productes, actualitzacions de sistema o
redimensionament d'elements ja existents, rad per la qual es
realitzara una analisi de riscos per cada pujada a produccio,
avaluant dependéncies, precisio de la documentacio, recursos
necessaris en base als riscos detectats, etc.

La perdua de disponibilitat dels serveis més critics en termes de negoci, el cost
associat a limpacte legal de la no disponibilitat o el cost de les mesures
necessaries per posar en marxa accions pal-liatives son part dels subcriteris a

considerar.

Els cinc criteris per calcular I'impacte en cas de materialitzar un risc, es basen
en la classificacié seguent:

Tecnologia Mida Complexitat Criticitat Horari

e Peérdua de Disponibilitat:

Disponibilitat 1 2 3 4 5

Valoracio6 del 0<I=2h 2h<I<8h 8h<I<12h 12h<I<24h 24h<N
impacte 0O 0 O 0O 0O

On L és el temps que pot deixar sense servei una amenaca activa. Es basa en
I'horari d'atencié requerit per a aquesta aplicacio o servei.

e Cost de la resposta/contramesures:

Cost de la 1 2 3 4 5

resposta

1KE<ISOKE OKE<Is15KE 15KE<I<25KE  25KE<N

Valoracio del ENSEYI¢S
impacte 0 0 0 0 0O

On L és la suma del cost d'implantar les contramesures per eliminar 'amenacga.

Per a aixo s

'ha de tenir en compte els possibles costos de la no disponibilitat

del servei que es podran calcular tenint en compte els costos per la perdua de

productivitat

de l'usuari, perdua de productivitat informatica perdua d'ingressos

0 impactes sobre el servei als clients. Cost dels plans d'accié a posar en marxa

per mitigar o

reaccionar davant els riscos.

e Criticitat del servei:
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Satisfaccio 1 2 3 4 5
del client

Valoracio del Nul-la Minima Mitja Alta Molt Alta
impacte O O 0O 0O O

En aquest punt es tindra en compte la criticitat pel que fa al destinatari del
servei i del negoci.

e Impacte legal y penalitzacions:

Impacte legal 1 2

i
penalitzacions
WVEIGI e [sI8Y 0<IS600€ 600€<IS6KE O6BKE<I<25KE 25KE<I<S1I00KE 100KE<N

impacte 0 0 0 0 0

Aquest subcriteri té especial rellevancia amb les aplicacions que poden suposar
variacio dels ingressos o fins i tot devolucions d'ingressos previs.

e Impacte total:

Aquest impacte es calcula segons la formual I=(I11+12+I3+14)/4 ponderant la
escala segons la segient taula:

0<Is5 5<I=10 10<I=15 15<1=20 20<I=s25

VETEWNG SN [nsignificant Baix Mitja Alt Critic
impacte 1)

&) 3 4) ®)
Amb la incorporacié d'aquest criteri en la valoracié dels riscos, es completa
l'objectivitat del seu calcul al poder, sobre la base de llicons apreses,
estimacions per volums d'activitat, etc.

% Mapa de riscos

Per poder determinar si els riscos detectats sén importants o no, i poder
ordenar l'actuacié preventiva, cal poder classificar aquests riscos en funcio de
la seva magnitud. Per a aix0, es procedira determinant el valor del risc (R) com
el producte resultant d'analitzar la seva probabilitat d'aparicié o freqiéncia (N)
per l'impacte que aquest provocaria en el projecte (S). Per obtenir un valor
homogeni al llarg del servei es seguira la taula seguent:

Probabilitat del Risc (N)

Impacte

Valordelrisc R=SXN | 1o Baix (1) | Baix (2) | Mitja (3) | Alt (4) | Molt Alt (5)
~ Insignificant (1) 1 2 3 4 5

0% |Baix(2) 2 4 6 8 10
22 [wia @) 3 6 9 12

3 5 oL AL(@) 4 8 12

© 9~ Critic (5) 5 10




Per tal que el tractament del risc sigui adequat, tota amenaca que estigui dins
dels quadres verds (valor del risc <10) sera acceptat per l'organitzacié. Les
marcades en groc (10<R<15) i les tractades en vermell hauran de tractar
(acceptacid, transferéncia, mitigacié o eliminacio).

En finalitzar I'avaluacié de cada amenaca es disposara d'un mapa de risc que
permetra veure de forma rapida, la situacié de risc de cada proceés.

% Tractament del risc

Un cop identificades les amenaces i I'impacte de cadascuna d'elles, en
cada procés s'identificara que fer amb i quins controls / contramesures
s'hauran d'aplicar per eliminar el risc o mitigar-lo.

Aquelles amenaces que estiguin dins dels parametres acceptables no es
tractaran ja que l'organitzacié els accepta. Per a aquells que estiguin fora del
rang d'acceptacié es realitzara alguna de les accions seguents: transferencia
del risc, mitigaci6 o eliminaci6. Per a aix0 es seleccionaran els controls
oportuns i la seva justificacié.

3.4.2.2 Flux de treball en la gesti6 de riscos

El flux de treball de la gestié de riscos es descriu esquematicament en els
seguents punts:

1. Definir I'abast de I'analisi de risc. Definir els objectius i les limitacions de
I'analisi, tenint en compte les aportacions de diverses questions
estrategiques per a la investigacié dels fets freqlients. Aquest pas es
realitza amb la participacio dels diferents responsables de cada servei, ja
qgue han de participar en la decisié sobre els actius i arees a tenir en
compte.

2. Recollida de dades. Assegurar-se que s'utilitzen totes les fonts possibles
de recopilacié6 de dades rellevants en relaci6 amb esdeveniments que
van donar lloc a un resultat positiu i / 0 impacte negatiu sobre el negoci.
Aix0 inclou les eines de gestié d'incidents TI, informes d'auditoria i de
registre de canvis, aixi com els informes de risc, com les tecnologies
d'analisi de tendéncies i canvis regulatoris.

3. ldentificar els factors comuns de risc. Assegurar-se que els
esdeveniments que estan relacionats entre si estan agrupats al voltant
dels factors de risc comuns. Aquests factors poden influir en la
freqiencia i magnitud dels esdeveniments que tenen un impacte
significatiu en el negoci.

4. Estimacio de riscos de TI. Efectuar I'analisi real per estimar la freqiencia
I magnitud dels escenaris, tenint en compte els factors de risc.
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La tolerancia al risc definida. Aixo servira de base per a la determinacio
de la resposta al risc. S'ha d'identificar les opcions de resposta de risc.
Aquest pas s'ha de realitzar en cooperacio amb els propietaris rellevants
dels processos empresarials que depenen de les arees d'IT que estan
sent avaluats.

Seleccio dels controls per mitigar / eliminar / transferir el risc.

Procés d'aprovacio per part del responsable de cada servei per aprovar
els controls proposats i del risc residual.

Implantacié de les contramesures propostes en els entorns de produccio
afectats.

Revisio de la implantacio de les contramesures, analitzant si |'efectivitat
dels controls és l'adequat.

3.4.3 Test d’intrusio

En aquest apartat veurem el tipus d’alarmes que genera aquest sistema
referent a intrusions, perqué passen i com solucionar-les. Com s’estan
comparant els dos entorns es faran unes petites simulacions al entorn de
laboratori per veure com es generen les alarmes, i després es mostraran
alarmes reals en el sistema distribuit.

3.4.3.1 Entorn laboratori

Per generar les alarmes del agent wazuh instal-lat al servidor web instal-larem
en una nova maquina virtual amb la distribucié Kali Linux on farem les proves
de simulacié6 d’atacs, les caracteristiques per aquesta maquina son les

seguents:
Kali-Linux
IP 192.168.1.13
Memoria 2GB
CPU’s 2 cores
Disc 15GB
S.0. Kali 2018.4 x64
Memoria de Video 32MB
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II-lustracio 33 - Arquitectura test
3.4.3.1.1 Forga bruta

Mitjangant aplicacions com Hydra o Burp suite podem realitzar proves d’accés
a diferents serveis mitjangant diccionari, si fem la prova amb el servei de SSH
del servidor web-server (192.168.1.11) podem veure que ens surt el seglient
missatge a Wazuh indicant-nos que s’esta fallant la paraula de pas.

Els atacs per forca bruta per regla general son relativament facils d’evitar, a no
ser que siguis un objectiu fitxat i que et vulguin treure informacié dels teus
sistemes sigui com sigui. Normalment un atac de for¢a bruta s’inicia perqué
amb anterioritat han fet un escaneig de la teva xarxa (fase de descobriment) i
han localitzat que hi ha un servei obert. Aquests tipus d’escaneigs no es fan a
tots els ports TCP ja que un escaneig massiu a tots els ports TCP trigaria dies
en realitzar-se. Per tant es cerquen una serie de protocols determinats per
després poder fer la fase d’atac. Per tant una manera bastant efectiva i senzilla
és canviar el port del servei i no utilitzar el port per defecte, és a dir el servei
SSH I'obrirem per el port TCP/2244 que no és un port estandard de cap servei.

Tot i que tinguem canviat el port per defecte del servei, aquest seguira
escoltant i estant desprotegit, per tant sempre que configurem un servei que
esta exposat a possibles atacants s’ha de revisar les configuracions addicionals
e intentar protegir-lo. Amb OpenSSH tenim moltes possibilitats de
configuracions com limitar el nimero d’intents fallits amb el que després
bloquejarem la IP per a que no ho seguis intentant o la utilitzacio de la técnica
(knocking), que el servei nomes s’obrira si abans s’ha intentat establir la
connexié amb altres serveis en un ordre determinat.
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etimestamp @ @ M % November 30th 2018, 17:45:23.269
_id Q Q[0 # 2XSCZWCBZYpWI-N-524U

index Q @ [ # wazuh-alerts-3.x-2018.11.30
_score m

_type @ am# wazuh

agent. id @ am* ool
agent.ip @ @M% 192.168.1.11
agent. name Q Q@ * web-server
data. dstuser Q@D #* root
data.srcip Q a [ % 192.168.1.13
decoder. nane @ Q% sshd
deceder. parent @ @ @M * sshd
full_log @ Qm#* Nov server sshd[41771: PAM 2 more authentication failures; logname- uid=0 euid-0 tty-ssh ruser- rhost-192.168.1.13 user-root
id Q Q [ * 154359

ocation Q QM * /var/log/au

ger. Qamd* e
path @ @ [M * /var/ossec/logs/alerts/alerts.json
hostname @ QM * web-serv.
predecoder. program_name @ @ [0 #* sshd
timestamp @ Q[0 % MNov 30 17:45:21
I3 @ @ [0 % syslog: User missed the password more than one time
rule.firedtimes aam#* 2
rule.gdpr @ama* 1v3s.7.d, Iv_32.2
rule.gpgl3 Qam=* 7.8
Q @ [0 * syslog, access_control, authentication_failed

9

rule.id Q@ QM * 2502
rule.Tevel @am#* 10
rule.mail @ am* false

A @ % A A A A % # f A o /4 #+ + # + [+ & + + /4 o+ o+ % o+ o O

rule.pci_dss @ aMm* 10.2.4, 10.2.5

Il-lustracio 34 - Log forca bruta
3.4.3.1.2 Escalat de privilegis

En la seglent captura podem observar la monitoritzacio de fitxers i com un
atacant utilitzant una vulnerabilitat del servidor per escalar privilegis i modificar
el fitxer passwd.

Principalment un escalat de privilegis ve donat per paraules de pas deébils,
vulnerabilitats en la aplicacié o vulnerabilitats en el propi sistema operatiu.

Les politiques de seguretat referent a les paraules de pas indiquen que la
majoria de les vulneracions venen degudes a filtraciéo de paraules de pas per
vulnerabilitats en les bases de dades com per exemple MongoDB, que ha sigut
victima de diversos atacs gracies a les vulnerabilitats presentades. Per tant la
manera per evitar aquests tipus d’atacs sén utilitzar paraules de pas amb un
requisits minims de seguretat (majuscules, caracters especials, nUmeros, etc.),
utilitzar paraules de pas diferents en cada aplicacié que s’utilitzi i canviar-les
periodicament. Una manera senzilla de gestionar aix0 és la utilitzacié d’un
gestor de paraules de pas multiplataforma.

Un altre del casos és les vulnerabilitats de les aplicacions que s’utilitzen en els
webs, normalment aixo es produeix en formularis o camps de text on es pugui
utilitzar el verb POST i fent diferents tipus de proves trobis la manera que el
servidor es retorni informacié confidencial i acabis accedint a ell. Per tant s’ha
de tindre molta cura i validar les dades que es poden introduir en els formularis
d’'una plana web.

Finalment tenim les propies vulnerabilitats del sistema operatiu, en aquest cas

és la que te menys afectaciéo te normalment, ja que els fabricants alliberen
pegats de seguretat rapidament i la difusié que es pugi tindre és molt més gran
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qgue una aplicacié que utilitzis en el teu servidor o una que hagis programat tu
mateix, que en aquest cas no es tindria cap tipus de difusio externa.

\ t agent.ip @ Q M % 192.168.1.11
II'.I t agent.name Q & @0 %k web-server
I".I t decoder.name Q@ Q [0 * syscheck_integrity_changed
I|
I". t full_log @ @ [ % Integrity checksum changed for: '/etc/passwd’

Il-lustracio 35 - Log escalat de privilegis

3.4.3.2 Entorn real
3.4.3.2.1 Directory Traversal

Aquesta vulnerabilitat és una de les més conegudes, si mirem a OWASP la
consideren la cinquena en el seu TOP10 de vulnerabilitats més perilloses i de
meés afectacid. Si revisem les explicacions de OWASP i determinem els motius
per el qual pot succeir una vulnerabilitat de ‘path tranversal’ podem deduir que
el principal motiu és quan no es fa una gestié correcta dels parametres que
rebem del client que realitza les peticions, exactament es produiria alhora de

demanar un recurs especific amb un accés determinat es a dir la incorrecta
autoritzacié en els arxius i directoris de la nostra aplicacio.

Per tant si un atacant modificant les entrades de les peticions construis un path
que coincidis amb el directori del servidor podria saltar-se la restriccié i navegar
a traves seu arribant al sistema d’arxius del propi sistema, aquesta construccio

de path es realitzaria mitjangant “../” amb el que aniria retrocedint directoris.
Amb la seguent figura viem un exemple d’atac.
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Table 150N

t

t

t

@timestamp
GeolLocation. city_name
GeolLocation. country_name

GeolLocation. location

Geolocation. region_name
_id

_index

_score

_type
agent.id
agent.ip
agent.name
data.id

data. protocol
data.srcip

data.url

decoder. name

full_log

id

input. type
Tocation
manager . name
prospector. type

rule.description

@am=*
aQaQm=*
aQaQm=*

m *

Qem=*
@am
aam

@am

aQaQm=*
aQaQm=*
aam=*
aQaQm=*
aQaQm=*
aam=*
aQaQm=*

aQaQm=*
Qem=*

Qam=*
@am=*
Qam=*
Qam=*
Qam=*
@Qam=*

|_ View surrounding documents “ View single document

Thursday, 13 December 2018, 18:25:18.909
Guaruja
Brazil
{
"lon": -46.2667,
"lat": -24
3
Sao Paulo
b9-ZgGcB90=I7QKY—-004

wazuh-alerts-3.x-2018.12.13

wazuh

004

301
GET

179.215.33.36

//index. php?option=com_macgallery&amp; vi ew=down load&amp; albumid=. . /. . fconfigurat

ion.php

web-accessTlog

179.215.33.36 - - [13/Dec/2018:18:25:18 +0100] "GET //index.php?option=com_macga
Tlery&vi ew=download&albumid=. . /.. /configuration.php HTTP/1.1" 301 178 "-" "pytho

n-requests/2.20.1"
1544721918.9819172

log
Jvar/log/nginx/access. Tog
elk-wazuhl

Tlog

Common web attack.

Il-lustracio 36 - Log directory traversal

Per a que aquests atacs no es duguin a terme la validacié en I'esquema
d’autoritzacié no ha de permetre accessos als recursos no autoritzats, amb el
que s’ha d’iniciar reconeixement o enumeracions en tots el punts de les
entrades, si tot s’ha validat correctament el servidor retornara una resposta
indicant que no es te permisos per accedir aquest recurs.

Amb la informacié explicada podem concloure que les accions més importants
per evitar aquest tipus d’atac és que alhora de crear el servei donar el minim
privilegi possible, evitar entrades de l'usuari amb caracters tal com “../’ o ..\,
utilitzar mapes de referencia indirectes a objectes i comprovar els noms dels
arxius que pugui entrar per el client.
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3.4.3.2.1 Injeccié SQL

Els atacs d’injeccié SQL son els atacs reis per definicid, si mirem a OWASP els
tenen com a numero 1 en el seu top ten. Aquests atacs estan definits en tres
grups, posarem un exemple de cada un per veure com es declararien.

« Per errors: S6n quan realitzes consultes y els errors que produeix
I'aplicacio es mostra per pantalla, i no es queda a nivell intern en
el servidor.

% Bassat en Unid: Es realitza mitjancant consultes a taules lligades,
aixi s’aconsegueix extreure més informacio.

Ex.: .php?colors=blau’ union select * from sys.tables--

+« Blind: El tipus d’atac on et trobes completament a cegues i s’ha
d’esbrinar les sentencies vulnerables fent suposicions.

Ex.: .php?colors=blau’ and 1=(select top 1 name from sys.tables)--

*S’afegeix -- al final de cada sentencia per comentar qualsevol error SQL que
es pugui ocasionar després.

La recomanacié més basica alhora d’evitar aquest tipus d’atacs és saber quin
tipus de dades s’introduiran a la nostre aplicaci6 i una vegada sabut programar
la neteja de les entrades, els caracters que s’han d’evitar son els seglents.

IJ ") *J /) \J Ty Ty 5 %) #J @) @@) 3 1, ?J |) ° )

Si ens fixem en el nostre cas s’esta intentant tancar la sentencia, aixo tal com
acabem d’esmentar s’aconsegueix amb un dels caracters anteriors, a la nostre
alarma aixo surt codificat en la URL pero si ens fixem la part de la sentencia
després de la coma la podem passar a un apostrof amb el que
tancariem la sentencia i després es podem afegir consultes extres. En aquest
cas el que s’esta intentant I'atac Blind amb el que amb una série de cheats

declarats es van provant sentencies fins trobar o un error (primer tipus d’atac)
que ens mostri alguna informacio rellevant per poder aprofundir en el servidor
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= Thursday, 13 December 2018, 18:22:00.725  agent.name: prospector.type: log id: 1544721720.9790448 location
: Jvar/log/nginx/access.log data.srcip: 185.234.218.22 data.protocol: GE

T data.id: 404 data.url: /premsa/recursos-prensa.php?a=20,&#39;\x220noVa

Te full log: 185.234.218.22 - - [13/Dec/2018:18:21:59 +0100] "GET /premsa
Jrecursos-prensa. php?a=20, "\x220novVale HTTP/1.1" 404 288 "-" "Mozilla/4.0
Table J50N | View surrounding documents “ View single document ]
@ etimestamp @ Q M % Thursday, 13 December 2018, 18:22:00.725

t Geolocation.country_name @ € (1 % Poland

@ GeolLocation.location Mm* {
"lon": 21.0362,
"lat": 52.2394
3
t _id aam EfCWgGCE1 3kVNyNuGgql
t _index aam wazuh-alerts-3.x-2018.12.13
# _score m -
t _type @am wazuh
t agent.id @ QM % oo04
t agent.ip QM *
t agent.name aam*
t data.id @ QM % 404
t data.protocol @ QM % GET
t data.srcip @ € M * 185.234.218.22
t data.url @ € (M * /premsa/recursos-prensa.php?a=20,&#39;\x220noVale
t decoder.name @ € (M % web-accesslog
t fullllog @ € (M % 185.234.218.22 - - [13/Dec/2018:18:21:59 +0100] "GET /premsa/recursos-prensa.php
7a=20, "\x220noVale HTTP/1.1" 404 288 "-" "Mozi11a/4.0 (compatible; MSIE 6.0; Win

dows NT 5.1; SVi; .NET CLR 1.1.4322)"

t Aid @ Q M % 1544721720.9790448

t input.type @M% log

t Tlocation @ @ M % /var/log/nginx/access.log
t manager.name @ @ M % elk-wazuhl

Il-lustracié 37 - Log injeccié SQL

3.4.3.2.1 Malware detectat

Si revisem el codi de I'aplicaci6 podem trobar la utilitzacié de funcions com
fsockopen(s'utilitza per la creaci6 de Shell remotes) eval (constructor de
llenguatge que ens permet la execucié de codi php arbitrari i evadir errors en
I'execucidé de codi) entre d’altres sentencies que permetrien a un atacant poder
connectar-se remotament i injectar codi maliciés per els usuaris que entrin a la
web o realitzar un desfasament per introduir missatges de terrorisme o d’altres
connotacions.

Per aquest motiu quan es planteja la obertura d’'una plana web s’ha de tindre
en compte una serie de politiques i condicions, aquestes poden ser tals com la
actualitzacio continua de tot I'entorn (servidor web, codi web, CMS, etc.). Tindre
copies de seguretat de tot el que es pugi perdre, fer canvi de paraules de pas,
aplicacio de la llei menor millor, on els permisos d’usuari han de ser els minims,
els serveis exposats (ftp, ssh, http, etc.) han de ser just els necessaris i els
permisos dels arxius del servidor han de ser els menors possibles. A més
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també es recomanable la inclusi6 de regles de proteccid en els arxius

.web.config, .htaccess o nginx.conf.

Seguint aquestes premisses casos com el seglent no haurien de succeir, un
clar exemple és la programacio de la plana web infectada, podem veure que
s’ha creat amb Microsoft FrontPage un editor de pagines web HTML de I'any
2003, considerat poc adequat per les incongruéncies en la programacio que

conte.
Table 150N View surrounding documents H View single document
@ @timastamp @ @ M % wednesday, 28 November 2018, 12:30:58.182
t _id aqQm GNEWWmcBODM-eBOkHI-B
t _index aqQm wazuh-alerts-3. x-2018.11. 28
# _score M -
t _type aQQmm wazuh
t agent.id @ QD * oo04
t agent.ip aqm*
t agent.name @ Q@D *
t data.file @ Q [@D * /fvar/www/vhosts/ Vhttpdocs/rivkjvp. php
t data.title @ Q D % web vulnerability - Backdoors / Web based malware found - eval(base64_decode(POST
t decoder.name @ Q @ * rootcheck
t full_llog @ Q M % System Audit: web wulnerability - Backdoors / Web based malware found - eval(basefd_
decode(POST {PCI_D55: 6.5, 6.6, 11.4}. File: Svar/www/vhosts/ Yhttpdocs,/
rivkive.php.
t qd @ Q (D % 1543404658, 21114522
t input.type @ QM * log
t Tlocation @ Q @ * rootcheck
t manager.name @ € M@ * elk-wazuhl
t prospector.type @ @ [0 % Tog
t rule.description @ Q [0 #* System Audit: Vulnerable web application found.
# rule.firedtimes @& € [0 * &
t rule.gdpr @ Q@D * 1v_35.7.d, IV_30.1.9g
t rule.groups @ € [0 * ossec, rootcheck

Il-lustracio 38 - Log deteccié de Malware

3.4.4 Gestio6 e Investigacio

En aquest apartat s’explicara tot 'entorn d’us diari de la aplicacio, con explorar

els logs i fer investigacio dalertes,

disponibilitat de la plataforma.

3.4.4.1 Exploracio

gesti6 d’emmagatzematge,

alta

En el panell d’'administracié Kibana tenim dos menus claus que son el que
s’utilitzen dia a dia per fer cerques i veure el resum de les alarmes generades,

ordenar-les per criticitat, etc.
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E primer menu és Discover que conté tots els logs categoritzats per tecnologia
(1) on podem realitzar cerques en el temps (2) i filtratge per els ‘fields’ (3)
disponibles que t'indica la plataforma o directament amb un cercador (4) on es
pot buscar el contingut directament.

Si sabem que volem cercar el més senzill és utilitzar el buscador amb les
paraules clau que vulguem i afegiriem asterisc davant i darrera la consulta per
si a la sentencia hi ha altres paraules que ens impedis fer la cerca
correctament. Com em explicat en anterior apartats la gran virtut
d’Elasticsearch és la potencia de cerca, si busquem una paraula en un rang de
temps de 7 dies (55,606,392 hits) triga entre 3-4 segons en trobar i mostrar-nos
tots el resultats aixd ens permet poder realitzar cerques molt acurades en molt
poc temps.

3,821 hits New 4Save Open  Share  Reporting CAuto-refresh |4 © Last15 minutes >
‘ klbana | Search... (e.g. status:200 AND extension:PHF) | Options n

@ Discover Add a filter 4 1

Visualize - Wednasday, 19 December 2018, 16:19:11.525 - Wednesday, 19 December 2018, 16:3411.525—  Auto v

=

ad fields
® Dashboard Selected fields -
? _source -
& Timelion "
Available o £ 150
= : 3 o - - -
= amm fields 3 S 100 - —
O @timestamp 50 H —‘
9 Wazuh - -
t @version 6:20:00 16:22:00 162400 16:26-00 623:00 16:30:00 16:32:00
}’ Dev Taols @timestamp per 30 seconds
t _id
¥ Monitorin
A4 € t _index Time _source
# AR # _score »  Wednesday, 19 December 2018, 16:34:03.000 pesr.name: sensor beat.version: 6.5.1
beat.hostname: sensor prospector.type: log
t _type
type: apache2 apachei.access.user agent.os: Linu
t apachel.ac... X apacheZ.access.user agenc.major: 60

apache2.access.user_agent.cs name: Linux

t apache2.ac..
t apachel.ac. »  Wednesday, 19 December 2018, 16:34:02.000  pezc name: sensor peat.version: 6.5.1
beat.hostname: sensor prospector.type: log
t apache2.ac..
type: apache2 apachel.access.user agent.patch: 3
t apachel.ac. 578 apacheZ.access.user_agent.os: Windows 8.1

t apachel.ac apache2.access.user_sgent.major: 71

Il-lustracié 39 - Discover Kibana

La part de Discover com hem vist és la base de la aplicacio ja que ens permet
indagar en totes les dades indexades, pero per poder aprofundir en les dades
ens cal saber que s’ha de buscar, per aixd tenim l'apartat de Wazuh, on tenim
els agents monitoritzant els logs, arxius i aplicacions dels servidors per poder
avisar-nos si sorgeix qualsevol anomalia. A I'apartat Overview podem trobar els
seglents quatre grans grups.
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Security Information Management

Auditing and Policy Monitoring

ﬁ Security events a Integrity monitoring i“ Policy monitoring . System auditing
Browse through your Alerts related to file Werify that your systems Audit users behavior,
security alerts, identifying changes, including are configured according menitering command
issues and threats in your permissions, content. to your security policies ecution and alerting on
environment. ownership and attributes. haseline. ss to critical files

() Openscap
Configuration assessment
and automation of
compliance monitoring
using SCAP checks.

Threat Detection and Response Regulatory Compliance

@ Vunerabilities = PCIDSS il ocorr
Discover what “ Global security standard General Data Protection
applications in your for entities that process, Regulation (GDPR) sets

ronment are affected store or transmit guidelines for processing
by well-known payment cardholder data. of personal data.
vulnerabilities.

Il-lustracié 40 - Wazuh Kibana

Security Information Management

En aquest apartat es on trobarem el resum de les alertes que s’han generat a
traves de les rules disponibles, com vam indicar en la configuracié de I'arxiu
ossec.conf es redirigeixen els logs de cada aplicacié i s’indiquen una série de
file-name on es diu quin tipus de log es (syslog, iis, apache, etc.) amb aquesta
informacié wazuh correla les traces de dades i les converteix en alarmes com
poden ser els inicis de sessio, canvis en bases de dades, errors en les
aplicacions etc.

Alerts summary

Rule ID Level Count
Description
5502 PAM: Login session closed. ae 3 176.585
5501 PAM: Login session opened. 3 173.668
50105 MySQL: authentication success. 3 49,677
31101 Web server 400 error code. 5 8.158
50108 MySQL: User disconnected from database 3 8.017
81552 OpenSCAP: The delay between login prompts following a failed login attempt must be at least 4 seconds. (not 7 36
passed)
516 System Audit event. 3 2.230
533 Listened ports status (netstat) changed (new port opened or closed). 7 1.397
18103 Windows error event. 5 1.304
510 Host-based anomaly detection event (rootcheck). 7 1.284

Export: Raw & Formatted &

Il-lustracié 41 - SIM
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També podem trobar la monitoritzacio dels arxius on tenim indicats la quantitat
de canvis que hi ha en el servidor aix0 es realitza monitoritzant els hash de
cada arxiu.

Top 5 agents with deleted files Top 5 agents with new files Top 5 agents with modified files

i :

Rule Description Count

Il-lustracié 42 - Monitoritzaci6 d'arxius

Auditing and Policy Monitoring

Aquest apartat és molt interesant, primerament tenim Policy monitoring on ens
fan les recomanacions de seguretat que hauriem de tindre en el nostre
servidors per complir amb l'estandard del CIS com no permetre autenticar-se
amb l'usuari root, establir un maxim d’intents a quatre, separar particions, etc. A
més també ens monitoritza el servidor indicant-nos la possible inclusié
d’exploits, o vulnerabilitats en aplicacions.

Events over time Top 5 CIS Requirements Top 5 PCI DSS Requirements

\

e » - ,‘\

optimusz

Il-lustracio 43 - Policy Monitoring
Per ultim tenim la part OpenScap on segon I'esquema oval tenim indicades

totes les vulnerabilitats declarades en el servidor per a que les corregim, aixo
€S una gran ventatge ja que gestionar totes les versions de servidors i veure si
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tenen una vulnerabilitat €s bastant costosa de mantenir, i més a una empresa
on el pool de servidors és tan gran.

\

"Q‘
)

_—y,

¥

chandra
chandra
chandra
chandra
chandra

Il-lustraci6 44 - OpenScap

Requlatory compliance

Un altre de les caracteristiqgues que tenim disponible és saber si complim amb
els ordres regulatoris com PCI DSS que s’hauria de tindre en compte en cas de
que es guardin dades de targetes de credit o del nou reglament de proteccié
de dades (GDPR) que en aquest cas si que és d’obligatori compliment tant per
les empreses de la administracio publica com la empresa privada.

En el cas de GDPR ens indicaria les politiques que s’estan incomplint
juntament i el perqué s’esta incomplint.

II_5.1.F IV_30.1.G IV_32.2 IV_35.7.D0

GDPR Requirement: 11_5.1.f
Ensure the ongoing confidentiality, integrity, availability and resilience of processing systems and services, verifying its modifications, accesses, locations and

guarantee the safety of them.
File sharing protection and file sharing technologies that meet the requirements of data protection.

Alerts summary

Agent name Requirement Rule description Count
indra IvV_32.2 PAM: Login session closed. 176.466
indra IV_32.2 PAM: Login session opened. 173.583
indra IV_32.2 CMS (WordPress or Joomla) login attempt. 128
indra IV_32.2 proftpd: Attempt to login using a non-existent user. 20
indra IvV_32.2 PAM: User changed password. 18
indra IV_32.2 PAM: User login failed. 15
indra IvV_32.2 proftpd: Login failed accessing the FTP server 15
indra IV_32.2 sshd: authentication success. 12
indra IV_32.2 Group (or user) deleted from the system 2

indra IV_35.7.d Web server 400 error code. 7.970

Il-lustraci6 45 - GDPR
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3.4.4.2 Estadistiques i Gestio de logs

Com podem veure en la seglent captura actualment es disposa de 289.738
documents indexats en el cluster d’Elasticsearch aixd pot arribar a ser una
problematica si es continuen acumulant aquests documents ja que alhora de fer
cerca de dades el rendiment del servidors pot veure bastant afectat.

Overview Nodes Indices
Nodes: 4 Indices: 667 Memory: 7.8 GB /129 GB Total Shards: 6503 Unassigned Shards: 0 Documents: 289,738,118

Search Rate (/s) o

Total Shards 7.47 /s

Indexing Rate (/s) o

e A e ey A e g Bt g e T R ettt BTy bR a b,

Total Shards 1,569.33 /s @ Primary Shards 784.63 /s

Il-lustracié 46 - Monitoritzacio d’index

Quan veiem que tenim aquest creixement en el nostre sistema s’ha d’establir
unes politiques d’emmagatzematge que ens permeti tancar els index guardats
per a que no afecti a les cerques, aixdo ens permetra no perdre els logs pero
que no afecti al rendiment. Una bona politica es establir una tasca que tanqui
els index deixant els ultims tres mesos de dades, per tancar-ho primer hauriem
de fer un flush de les dades que vulguem tancar ja que si ens doni cap error per
estar utilitzant aquests index.

Console Search Profiler Grok Debugger
POST /* .10.8 - I
# - " shards™: {
“"total™: 74,
"successful™: 78,
"failed”: @
=)
-}
POST /*2018.160. | > - {
"acknowledged™: true
il

Il-lustracié 47 - Tancament d’index

Un altre possibilitat quan el espai en el nostre servidor no sigui suficient es
emportar-nos els index a un servidor NAS amb aixd s’aconseguira guardar per
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exemple logs d’alta sensibilitat que tinguin periodes d’emmagatzematge molt
alts.

3.4.4.3 Alta disponibilitat

Un sistema d’aquest calatge normalment és molt critic per les organitzacions ja que te
emmagatzemats tots els logs dels sistemes, necessaris per quan es produeixen
incidents on intervenen requeriments judicials i s’ha d’entregar la informacié
sol-licitada, a més amb la nova normativa GDPR aquest sistemes agafen molt més
protagonisme.

Com hem vist durant la documentacié de la memoria la part clau de tota I'arquitectura
és el cluster Elasticsearch ja que és on s’'emmagatzemen totes les dades i els
encarregats d’indexar tota la informacié, per tant aixd fa que aquests elements siguin
els que han de tindre un pla contra desastres, tot seguit mostrarem que passa si un
dels nodes se li corrompés totes les dades emmagatzemades i no pogués consultar la
informacid.

Com veiem en la seglent captura tenim que l'estat de ‘salut’ no esta en verd siné que
esta en taronja, amb el que ens indica que en el sistema hi ha alguna cosa que esta
fallant, si mirem el camp ‘Unassigned Shards’ veiem com tenim pendent 1942 shards
pendents d’assignar quan hauria d’estar a 0, i efectivament podem observar com el
node elk-elasticl te molts pocs shards assignats.

Clusters / elk-elast Elasticsearch Il 10seconds <€ O©OLlast1hour >

Overview Nodes Indices 2 1

Nodes: 4 Indices: 693 Memory: 6.1 GB/12.9GB Total Shards: 6756 | Unassigned Shards: 1942 | Documents: 249,899,599 Data: 183.3 GB "eav"ve';;ow

Status CPU Usage Load Average

Belcelastic!  @onine 25%] %0 0.8915m 6%t1'ar  98.0GBluaw |29 ’
Belcelastica  gonine 66% 1 2.98150 66%1 .l 46.8GBlLET 2504
helvstia  Sonie 95K TIve 4B1THe 72%1os R27GBlESs 2284
Makasicsl @omne 0% 02910 22%1An 163GBLEZS ©

Il-lustracié 48 — Reconstruccié d’index

A la captura seguent veiem quin seria I'estat normal del cluster quan totes les
dades estan indexades correctament.
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Clusters / elk-elastic / Elasticsearch Il 10seconds < @lLast1hour 3

Overview Nodes Indices 2 1

Nodes: 4 Indices: 693 Memory: 7.9 GB/ 129 GB Total Shards: 6755 | Unassigned Shards: 0 | Documents: 253,637,290 Data: 271.6 GB HEﬂth:'e:E.n
Filter Nodes..

Name Status CPU Usage Load Average JVM Memory Disk Free Space Shards 3

£ olk-elasticl . 49% 225 76% 14.0GB

oo ®Online 33% T 14T e 72% T wwme 13.8 GB acenn | 1973

= glk-elastic2 . 92% 2.42 7% 47.7GB

i ®online 47% 1 00 0.961 0 70% T . 47.3 GBl Lo 2391

- i . 99% 2.57 79% 42.9 GB

Kokeasics  eonine 98% TN 2170 77% 1O 424 GBLUIET 2391

= olk- i . 1% 0.14 35% 16.3 GB

Eelk-elastichal g gpjine O%l 0%";‘?: 0.1 T on,:: 34% 24%:1?: 16.3 GBl 16.3GBH:|: 0

10.168.64.21:9300

Il-lustraci6 49 - index reconstruits

Per altre banda si ens dirigim al panell Overview d’Elasticsearch veiem com la
reorganitzacio del index i les copies de les dades s’estan restablint gracies als
altres dos nodes que no han sofert cap perdua de dades, per tant quan el
proces finalitzi el cluster quedara normalitzat.

2 1

Nodes: Indices: Memory: 8.3 GB/ 12.9 Total Shards: Unassigned Shards: Documents: Data: 239.2 Health:
4 693 GB 6756 777 251,471,314 GB
Yellow
Search Rate (/s) (i) Search Latency (ms) o
J L oms .A
@ Total Shardsh 4?07 /s ’ o o - @ Search Later‘vcy- 1.39 ms o
Indexing Rate (/s) (i) Indexing Latency (ms) [ ]

| \ )

@ Total Shards 1,129.43 /s @ Primary Shards 564.73 /s @ Indexing Latency 0.33ms

Shard Activity

X Completed recoveries 1-20f2 £ 2

Index Stage Total Time Source / Destination Files Bytes 3 Translog

apache-so\arls-lzm 8.10.27 . ‘ 9.3% 0.0%

Shard: 1/ Replica Index 0:00:01 elk-elastic3 > elk-elasticl n/a
7175 1.6 KB/ 141.4 MB

Recovery type: Peer

apache—so\arls—-zu‘l 8.10.27 . ‘ 24.4% 22.5%

Shard: 0/ Replica Index 0:00:02 elk-elastic2 > elk-elasticl n/a
81/96 31.8 MB / 141.4 MB

Recovery type: Peer

Il-lustraci6 50 - Replica d’index entre nodes
En la segient captura tenim com esta distribuits els index en el nodel del

cluster, veiem com per exemple I'index apache-solaris-2018.10.03 esta guardat
com a primari en el node 1i 3 en el 2 simplement te una replica.
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Shard Legend
W Primary [ Replica [l Relocating [ Initializing

Indices X System indices

Il- IustraC|o 51 Organltzacm d’indexs
3.4.4.3 Monitoritzacio

Amb la plataforma ELK també tenim la possibilitat de crear Dashboards,
aquests son visualitzacions personalitzats amb les que podem graficar els
parametres que creiem necessaris, i un cop creades anar-les afegint al
Dashboard que vulguem.

Un exemple seria crear un Dashboard d’'un servei com per exemple el portal de
la universitat on monitoritzarem el nimero de connexions i la provinenca
d’aquestes. Per tant ens dirigirem a ‘Visualize’ on ens preguntara el tipus de
grafic que volem crear.

Select visualization type

Q, search visualization types...

Basic Charts
o — A
= e @ Ll
Area Heat Map Horizontal Bar Line Pie Vertical Bar

Data

BEH @ 6 42

Data Table Gauge Goal Metric
Maps
Coordinate Map Region Map

Il-lustracio 52 - Seleccio6 de grafic

Tot seguit s’indicara de quin log s’han de recollir les dades i quin parametres és
el que s’ha de monitoritzar, en aquest cas sera el de la geolocalitzacio.
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Metrics

B v-Asis coune
Add metrics

United Kingelom
i

Il-lustracié 53 - Métrica a monitoritzar

Finalment totes les visualitzacions d’un servei les podem agrupar en un mateix
‘Dashboard’ per poder-les monitoritzar.

= ®

M a e

¥
+F
L
&

Il-lustracié 54 - Visualitzacié del Dashboard

3.5 Valoraci6 economica
Per la valoracié economica es tindra en compte diferents aspectes en el flux del
projecte, des del moment inicial en el que la organitzaci6 es planteja la
integracio d’un sistema de gestidé d’esdeveniments i seguretat, fins la finalitzacio
del projecte amb tot I'entorn estable i funcionant. No es tindra en compte el dia
a dia que suposa la gestié dels incidents de seguretat i la millora continua.
*Els costos d’aquest projecte son aproximats al seu valor real
Els punts concrets que es tindran en compte son:

v' Temps per el muntatge de cada arquitectura.

v' Hardware de I'arquitectura.

v Software de I'arquitectura.

v' Manteniment i Suport.
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3.5.1 Arquitectura unificada

Per l'arquitectura unificada unicament contara d’un servidor fisic on estara
instal-lada tota la plataforma, els requisits d’aquest seran proporcionals a una
arquitectura amb 10-20 servidors i 1 Firewall perimetral que tingui un
throughput de 100-300 Megabits.

VM VM

Emmagatzematge

Il-lustracio 55 - Arquitectura unificada fisica

Caracteristigues Dell PowerEdge R610

Dual (2) Intel Xeon X5650 6-Core 2.66GHz 12MB CPUs

64GB (8 x 8GB) DDR3 PC3-10600 1333MHz Registered Memory
6TB (6 x 1TB) 7.2K 6Gb/s SATA 2.5" HDDs

PERC 6i RAID Controller with 256MB and Battery

iDRACG6 Express

Redundant Power Supplies

Llicéncies i suport

Suport onsite de Hardware

*Al no tindre un cldster no necessitem llicencies de virtualitzacio.
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Valoracié economica muntatge SIEM

DESCRIPCIO PREU UHITATS DTO. TOTAL
Hardware
Dell PowerEdge RR10 131236 1 131236 €
Software & Llicéncies
Suport onsite de Hardware RE10 346 51 1 346,81 €
Muntatge
Estudi i Disseny G000 5 300,00 €
Instal-lacid maguines fisigues B0,00 15 800,00 £
Preparacid e Instal-lacid entorn SIEM F0,00 23 1.380,00 €
Configuracia SIEM G0,00 43 2.880,00 €
Revisia, Monitoritzacid | Posada en produceid G000 17 1.020,00 €
Total Brut 8.139,17 £
LV.A. % 21% 9834840 £
Total 09.848.40 €

3.5.2 Arquitectura distribuida

Per I'arquitectura distribuida s’ha optat per un muntatge en cluster de vSAN,
que implementara una instancia vCenter Server Appliance (VCSA) i Platform
Service Controller (PSC), una vegada instal-lat ens sera possible administrar un
cluster vSAN d’un sol host i fer crides als discos. Aquesta arquitectura de
cluster te dos possibilitats o0 en un mateix cluster de vSAN o amb cllster
diferents, nosaltres optarem per un mateix clister que constara de tres
maquines fisiques DELL PowerEdge R830.

VM VM

vSphere + Virtual SAN

VM

VM

VM

Emmagatzematge

[I-lustracio 56 - Arquitectura real fisica
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Caracteristiques Dell PowerEdge R830

IDRACS Express
Redundant Power Supplies

Llicencies i suport

VMware vCenter Server 6 Foundation

VMware vSphere 6 Enterprise Plus Acceleration

Suport onsite de Hardware

Quad (4) Intel Xeon E5-4610 v4 10-Core 1.8GHz 25MB CPU
64GB (4 x 16GB) DDR4 PC4-19200 2400MHz
4TB (8 x 500GB) 7.2K 3Gb/s SATA 2.5" HDDs
PERC H330 12Gb/s RAID Controller

Valoracié econémica muntatge SIEM

DESCRIPCID PREU UHITATS DTO. TOTAL
Hardware
Dell PowerEdge RE30 7937 80 3 2381370 €
Software & Llicéncies
YWhiware vCenter Server B Foundation 1.493 11 1 149311 £
“Mware vSphere B Enterprise Plus Acceleration 205971 55 1 205971 55 €
Suport onsite de Hardware RE30 346 81 3 1.040,43 £
Muntatge
Estudi i Disseny &0,00 =i 480,00 €
Instal-lacid maguines fisiques B0 ,00 24 1.440,00 €
Freparacid e Instal-lacid entorn SIEM B0,00 40 240000«
Configuracid SIEM B0 ,00 100 5.000,00 €
Revizsid, Monitoritzacid | Posada en produceid &0,00 40 2.400,00 €
Total Brut 60.043,79 £
LV.A. % 21% 7265299 €
Total 72.652,99 €
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4. Conclusions

Aquest projecte es basa en la problematica actual alhora d'implementar un
gestor de logs i esdeveniments de seguretat, tant per una organitzaci6 amb
pOCS recursos, com per una gran empresa que vol tindre un bon gestor per
monitoritzar la seguretat i logs de sistema sense tindre costos afegits de
llicenciament de software.

Al implementar la plataforma s’ha pogut determinar la complexitat que
comporta aquest tipus de muntatge, ja que sorgeixen diferent tipus de
problemes en la configuracié que has d’anar solucionant poc a poc. Un projecte
d’aquesta embergadura en el que pots arribar a tindre grans volums de dades
gue tractar i gestionar, pot arribar a comportar forca dificultat i hores de treball,
perd una vegada muntada la plataforma et retorna molts beneficis, ja que et
permet tindre la teva infraestructura totalment controlada.

Respecte l'assoliment d’objectius, podem determinar que s’han assolit amb
satisfaccid, encara que han hagut punts del projecte que es podrien haver
definit amb més detall o aprofundir una mica més, pero per falta de temps no
s’han pogut portar a terme.

Si ens enfoquem en l'objectiu principal de configurar la plataforma per les dues
arquitectures i determinar quina és la millor solucié per cada organitzacio,
podem concloure que per una empresa on el seu valor d'indexacié sigui menor
a 1000 shards per segon s’hauria d’optar per una arquitectura unificada ja que
els costos associats a aquesta arquitectura son 7 vegades menors que una
arquitectura distribuida, a més de que el rendiment de les cerques de dades
sera molt similar sempre que els index oberts es mantinguin al voltant dels dos
mesos.

Per altre banda un dels objectius principals era aconseguir els fonaments
necessaris per obtenir una plataforma de gestié de logs i esdeveniments de
seguretat funcionant, amb el que poder fer us de I'explotacié de les dades per
detectar i resoldre incidents, aquesta part també s’ha assolit satisfactoriament,
ja que s’ha aconseguit que les dues arquitectures funcionin correctament i
s’han posat exemples reals de la deteccié dels incidents de seguretat, deteccio
de malware i auditoria dels sistemes.

Per tant un dels objectius que ens a quedat una mica incomplet és la part de
prevencio, on ens a faltat aprofundir una mica més en les diferents alertes i en
la millorar el servei.

Per el seguiment de la planificacio podem dir que la base del projecte s’ha
portat a terme correctament tot i que en alguns punts concrets s’ha tingut que
desplacar una mica en el temps ja que un projecte d’aquest tipus és dificil de
determinar exactament quins temps requereixen les tasques associades, a més
dels problemes que han sorgit durant la configuracié i que s’han tingut que
solucionar poc a poc.
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Pel que fa a les linies de futur faltaria entrar en aspectes com la millora
continua, creacio d’alertes automatiques amb resposta activa, on mitjangcant
scripts es generaria una alerta que ens crearia una regla al FW per denegar
accessos a determinades IPs, reiniciar el procés d’algun servei, etc. També
estaria interesant la creacioé d’alertes personalitzades mitjangant la auditoria de
directoris especifics o linies de log que la plataforma no contempla, pero sén
d’'importancia per la organitzacio.

80



5. Glossari

Actiu
Agent

API
CIS

Cluster
Correlador
Escalabilitat
Esdeveniment
Firewall
HTTPS
Indexacio

Log

Malware

Match
Open Source

OWASP
Repositoris
Shards
SIEM

Software
TCP

URL

Vulnerabilitat

Servidor, dispositiu de xarxa o element propietat de la
empresa que es pot monitoritzar.

Programari que s’instal-la en un actiu i s’encarrega de
monitoritzar-lo i enviar els logs de sistema.

Application Programming Interface. Interficie encarregada
d'enllagar dues plataformes diferents per a que pugin
treballar entre elles.

Center for Internet Security. Organitzacié sense anim de
lucre que promou i desenvolupa bones practiques per la
seguretat dels sistemes.

Conjunt de servidors interconnectats que treballen
conjuntament per oferir un rendiment millorat.

Procés que s’encarrega de comparar diferents dades i
crear un nou esdeveniment a partir d’aquests.

Capacitat que te un sistema per ampliar els recursos i fer-lo
meés potent.

Alerta que es crea al sistema quan es produeixen certs
patrons.

Encarregat de bloquejar els accessos no autoritzats a un
sistema o xarxa.

Protocol segur per les comunicacions webs.

Métode per incloure els diferents continguts dels logs.
Esdeveniments que succeeixen al sistema que afecten als
diferents processos.

Software dissenyat per infectar un sistema amb l'objectiu
d’infiltrar-se o danyar-lo.

Procés d’emparellar diferents resultats.

Model de desenvolupament de software basat en
col-laboracio.

Open Web Application Security Project. Organisme dedicat
a combatre les causes que fan el software insegur.

Espai centralitzat on s’emmagatzema i distribueix arxius
informatics.

Instancia d’un index de Lucene, cada index esta compost
per un o més shards.

Sistema de gesti6 d’esdeveniments i informacié de
seguretat.

Component logic escrit en llenguatge de programacio
format per diferents aplicacions informatiques que realitzen
una funcié concreta.

Transmission Control Protocol. Es un dels protocols
fundamentals en I'Internet d’avui en dia, s’utilitza per crear
connexions i engloba protocols com HTTP, SSH o FTP.
Uniform Resource Locator. Es tracta d’un identificador de
recursos designats a una xarxa local o externa.

Error en el sistema que permet a un atacant la vulneracié
del mateix.
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