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RESUMEN DEL TRABAJO

En este proyecto se desea desarrollar una aplicaciéon esteganografica, la cual permita ocultar un
texto en una imagen pasando este desapercibido ante los ojos de quien no lo espera, o le sea
imposible recuperarlo a aquella persona que desee leer el mensaje sin la clave necesaria. Por el
contrario la aplicacion debe ser robusta, permitiendo a la persona que posee la clave recuperar el
texto aunque la imagen haya sufrido pequenos cambios. Pero antes de continuar hagamos un
pequeno estudio sobre la historia de esta arte.

La esteganografia es el arte o ciencia de comunicar de manera oculta un mensaje, camuflando la
informacion entre otro conjunto de datos para que pase desapercibida. Hoy dia suele utilizarse
para esconder informacion en todo tipo en archivos tales como fotos, videos o audio.

El término esteganografia proviene del griego "steganos" (secreto) y "grafia" (escrito), y los
primeros documentos que describen el uso de estas técnicas datan de los tiempos de Herodoto en
la Grecia antigua. Una historia describe como enviaron un mensaje a Esparta para avisar de que
Xerxes tenia la intencién de invadir Grecia, de forma que pasara oculto ante cualquier inspeccion
y que no levantara sospechas.

Por aquel entonces se escribia en tablones cubiertos de cera. Asi, para camuflar el mensaje
escribieron directamente sobre la madera, la cubrieron con cera y volvieron a escribir sobre ella. A
simple vista s6lo podia observarse el escrito sobre la cera pero, si se retiraba, podia leerse el
mensaje oculto en la madera.

Durante la segunda guerra mundial el sistema mas utilizado consistié en microfilmar un mensaje y
reducirlo hasta el extremo de un pequefo punto, de forma que podia pasar como un signo de
puntuaciéon de un caracter dentro de otro texto. Por ejemplo, el punto de la vocal "i" podia ser en
realidad un microfilm con un mensaje.

Con la llegada de los ordenadores se han ampliado y diversificado las técnicas esteganograficas.
Una de las mas comunes consiste en ocultar un mensaje dentro de contenidos multimedia,
mezclando los bits del mensaje original entre los bits del archivo grafico o de sonido. El archivo
resultante sera una imagen o archivo de audio totalmente funcional que, a primera vista, no
levanta ninguna sospecha, pero con el software adecuado es posible extraer la informacion oculta.
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1. INTRODUCCION

Este Plan de Trabajo sentara las bases de planificacién para la preparacién, puesta en marcha y
finalizacion de un proyecto sobre Esteganografia. El proyecto tiene un tiempo limite que abarca el
segundo semestre del 2006 y en el que la investigacién a partir de todos los medios y recursos
disponibles sera el motor impulsor del desarrollo del mismo.

El proyecto consiste en el desarrollo de un software Esteganografico, el cual por su robustez
debera permitir ocultar textos en una imagen, asi como recuperarlos de ser necesario. Para
comprender el funcionamiento de la aplicacibn primero debemos tener claro que es la
Esteganografia de la cual estaremos hablando durante toda la planificacién, puesta en marcha y
finalizacion del proyecto, y cuyo concepto principal se expone seguidamente.

Esteganografia: La esteganografia es la rama de la criptologia que trata sobre la ocultacion de
mensajes, para evitar que se perciba la existencia del mismo.

Viene de un tratado de Johannes Trithemius llamado "Steganographia", del griego "escritura
secreta", este tratado habla de la criptografia y de la esteganografia y esta disfrazado como un
libro de magia negra.

La palabra esteganografia proviene del griego:
- Steganos: oculto, secreto

- Graphy: texto o dibujo

Es el arte y ciencia de escribir mensajes secretos de tal forma que nadie fuera de quien lo envia y
quien lo recibe sabe de su existencia; en contraste con la criptografia, en donde la existencia del
mensaje es clara, pero el contenido del mensaje estd oculto. Por lo general un mensaje de este
tipo parece ser otra cosa, como una lista de compras, un articulo, una foto, etc.

Los mensajes en la esteganografia muchas veces son cifrados primero por medios tradicionales,
para posteriormente ser ocultados por ejemplo en un texto que pueda contener dicho mensaje
cifrado, resultando el mensaje esteganografico. Un texto puede ser manipulado en el tamarno de
letra, espaciado, tipo y otras caracteristicas para ocultar un mensaje, solo el que lo recibe, quien
sabe la técnica usada, puede extraer el mensaje y luego descifrarlo.

Partiendo de la terminologia, podemos definir a la esteganografia como la ciencia que estudia la
ocultacion. No son ciencias ocultas, de lo que se trata es de ocultar mensajes, pero no basandose
en hacerlos irreconocibles como en la criptografia, sino en hacerlos pasar desapercibidos.

Para entrar en materia, se daran tres definiciones diferentes de la Esteganografia, desde el punto
de vista etimoldgico, el informatico y el punto de vista cientifico.

Etimolégicamente hablando, esteganografia viene de la palabra griega stegos, que no significa
otra cosa que "cubierta", por lo tanto, el significado de la palabra es "escritura cubierta”.
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Desde el punto de vista cientifico, esteganografia es el conjunto de métodos y técnicas para hacer
pasar desapercibido o camuflar un mensaje.

Desde el punto de vista informatico no dista mucho de la definicion cientifica, pero desde su base
técnica, esteganografia electronica consiste en incluir un texto en un archivo de tal manera que
este pase desapercibido para todo aquel que no espere el texto y aquel que lo espere, con las
herramientas esteganogréaficas adecuadas y la clave, pueda recuperarlo.

Por otra parte ya se ha definido el lenguaje de programacion que se utilizara para la programacion
de la aplicacidon esteganografica y sera Java. Su cédigo se ejecutara a nivel de comandos sobre la
consola de ejecucion y se planificara en dos partes segun los argumentos. Tratandose de una
aplicacion criptografica no se ve necesario que el entorno de la aplicacion tenga que ser
amigable.

1.1. Limitaciones de la esteganografia

La esteganografia es una técnica que apenas esta desarrollada, estamos en la edad de piedra
de la esteganografia.

Realmente, para utilizar de manera efectiva la esteganografia dependemos totalmente del
tamano del mensaje, de la imagen, de la paleta de color y lo que yo creo mas importante, el
factor humano. De poco vale ocultar algo si luego resalta en su ambiente. Por ejemplo, de
nada vale una foto de un paisaje con una calidad altisima en medio de un directorio lleno de
archivos de otro tipo, el archivo contenedor no debe llamar la atencién.

Personalmente, todas las aplicaciones de esteganografia estdn severamente limitadas,
muchas solo trabajan con unos pocos tipos de archivo o exigen un tipo muy determinado de
imagen, aparte que casi todas trabajan exclusivamente con imagenes, y no con otros tipos de
archivos. En definitiva, en esteganografia no existe ningun tipo de programa referente y
definitivo como puede existir en criptologia -el PGP-, aunque entre todas las aplicaciones
cubren un amplio abanico de posibilidades, todas ellas estan bastante sesgadas y se necesita
tener un montén de aplicaciones y tiempo para tener un poco de libertad a la hora de incluir
mensajes.

También hay que tener en cuenta que muchos algoritmos de esteganografia no "sobreviven" a
modificaciones de los archivos de portada que es otro dato muy importante a la hora de
escoger un método u otro.

Otra limitacion grave de la esteganografia, es sin duda los algoritmos, porque realmente son
siempre los mismos, el programa "X" siempre incluye tal dato en la cabecera, y utiliza tantos
bytes para una determinada funcién y siempre por poco que sea siempre dejan marcas de su
paso por una imagen o archivo de portada. Esto hace fragil a la esteganografia cuando alguien
esta buscando mensajes, por supuesto, la esteganografia es Gtil cuando no te estan buscando.

1.2. Aplicaciones en la vida real
La esteganografia se utiliza en la vida real con mejores o peores resultados. Veremos algunos

de sus usos reales, como pueden ser las marcas de agua, transmision de mensajes terroristas,
deteccidn de copyright y algun que otro uso.
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1.2.1. Marcas de agua

Sabiamente, corporaciones como la RIAA o la SGAE en Espafa rebautizaron la fea
palabra de "esteganografia" por "marcas de agua", evitando mancharse al utilizar una
palabra muy fea que solo los chicos malos muy malos utilizan.

En la realidad, las marcas de agua y la esteganografia, aunque no son exactamente
iguales (realmente las marcas de agua no son comunicacién, son datos) todos sabemos
qgue en la practica son lo mismo, y las intenciones pueden ser igual de "aviesas" tanto en el
usuario de la esteganografia como en las sociedades de autores.

Las sociedades de autores pretenden incluir marcas de agua en todos sus archivos para
luego soltar sus "spiders" (programas que buscan patrones) buscando mp3 con sus marcas
de agua, cuando las encuentran, se quedan con la direccion de la pagina Web para
ponerse en contacto con sus administradores y enviarles un mensaje muy poco amistoso
sobre abogados Y juicios.

La idea basica del Watermarking consiste en insertar informacién en la imagen mediante la
realizacidn de modificaciones sobre la misma, con el objetivo de proporcionar pruebas
sobre quién es el propietario de la imagen o a quién ha sido vendida o enviada. La
realizacion de este proceso sobre la imagen debera ser imperceptible para el ojo humano,
no afectando por tanto a su calidad. El objetivo es facilitar el control que se hace de
materiales protegidos por derechos de autor, no so6lo garantizar que el acceso a la
informacion es el acordado, sino principalmente que no se va a hacer un uso ilegitimo de la
misma, por ejemplo, comerciando con segundas copias. Es en este punto donde supone
un importante valor anadido para los autores ya que con los sistemas criptograficos
podemos autenticar al comprador y garantizar que el material ha sido entregado a la
persona esperada y sin que nadie haya podido realizar copias ilicitas durante la
transmision. Sin embargo, una vez que el material multimedia esta en poder del comprador,
éste puede usarlo, copiarlo, revenderlo, etc... Sin control por parte del autor. Es aqui donde
se detecta un grave problema.

1.2.2. Deteccion de copyright

Este caso es muy parecido al primero, las marcas de agua. Muchas empresas de software,
por ejemplo Microsoft incluyen la licencia del producto, e incluso en algunos casos datos
personales de la persona que creo el archivo.

1.2.3. Programas de ocultacion

Hay que dejar clara la diferencia entre la criptografia y la esteganografia “estricta”

Cuando unicamente utilizamos la criptografia, el dato puede ser ilegible, pero es obvio que
alli existe un secreto.

Si el dato es s6lo oculto y no encriptado, uno puede buscar todos los archivos sospechosos
de contener informacién oculta y percatarse de que existe esa informacién que queremos
ocultar.

La forma en que actlan juntos criptografia y esteganografia es que la criptografia hace el
dato ilegible a quien no conozca la clave y la esteganografia, oculta ademas la existencia
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de esos datos. Asi los archivos siendo ocultados, hacen que lo oculto no sea ni leido ni
detectado facilmente.

Hoy en dia, con la ayuda de los ordenadores ambas técnicas son perfectamente
combinables, complementandose la una a la otra y consiguiéndose una seguridad adn
mayor.

Cuando se oculta informaciéon en archivos de imagenes se aprovechan los bits menos
significativos de los colores para introducir en ellos la informacién (con lo que se hace una
reduccion de colores respecto a la imagen original, si es necesario). Si la relacion entre la
informacion a ocultar, el tamafno de la imagen y el nimero de colores es buena, resulta
practicamente imposible diferenciar la imagen original de la imagen con informacion oculta.

Cuando se usan archivos de sonido, la informacion oculta aparece como ruido de fondo,
pudiendo confundirse facilmente con una simple grabacion con algo de ruido.

e Ejemplos de Software y su funcionamiento:

La oferta de software esteganografico disponible, gratuito o de pago, supera el centenar
de programas. Obviamente, no todos los programas de esteganografia que circulan por
Internet son eficaces al cien por cien, dado que la mayoria de estos programas de
dominio publico pertenecen a la 12 o 22 generacion de esta tecnologia, mientras que los
investigadores estan ya embarcados en la 42 o 52 generacion.

El sistema mas eficaz seria aquel que esconde un mensaje cifrado mediante un
sistema como el PGP oculto en el interior de otro archivo. Se trata pues de una técnica
mixta de ocultacion y encriptacion. Con respecto al tipo de mensaje en el que ocultar la
informacion, dependera de las costumbres de cada usuario, pero los formatos graficos
y musicales son los de intercambio mas habitual en Internet.

En este apartado pretendemos realizar una pequefia comparativa entre programas que
se utilizan para ocultar informacién en distintos tipos de ficheros. Normalmente, en los
mecanismos que se utilizan para la ocultacion de mensajes, los ficheros estan muy
relacionados con la naturaleza interna de estos ficheros estdan muy relacionados con la
naturaleza interna de estos ficheros. Por ello, este tipo de programas suelen estar
limitados a un tipo especifico de ficheros(graficos, de sonido o texto) e incluso dentro de
un mismo tipo de ficheros puede tener limitaciones a sus propias caracteristicas, por
ejemplo: el formato, el tamafo, el niumero de colores utilizado, etcétera.

Digital Picture Envelope

Programa para Windows, gratuito y basado en las técnicas de Eiji Kawaguchi, uno de
los grandes gurus de la esteganografia.

Utiliza para esconder los mensajes archivos BMP, y la técnica empleada es tan potente
que un archivo de 100kb permite ocultar 50k de mensajes sin que el archivo original
aumente de tamano.

Hide and SEC

Conjunto de programas para MS-DOS. El programa oculta texto(encriptado o no) en
ficheros tipo GIF.
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El método utilizado por Hide and Seek se basa en el uso de los LSB’s(bits menos
significativos)de cada pixel para codificar los caracteres del texto que se pretende
ocultar.

La dispersion utilizada es pseudo-aleatoria (como si fuera ruido). Cuanto mayor sea el
fichero a ocultar mayor sera el “ruido” y, por tanto, mayor sera la evidencia del cambio.
Por tanto, tendra un limite en cuanto el tamano del fichero a ocultar en 19kb.

Hide and Seek permite el uso de estego-clave con la cual encripta la cabecera del
archivo de datos que se quiere guardar en la imagen. El algoritmo utilizado es IDEA.

Hide4PGP

Programa ejecutable para MS-DOS. Trabaja con ficheros BMP de 256 colores, WAV de
8,12 y 16 bits y VOC de 8bits.

Se basa en el hecho de que la mayoria de imagenes de 256 no tienen mas de 100
colores distintos. Una rutina de duplicacién ordena las entradas de la paleta en orden a
la frecuencia de uso y duplica estas entradas. Esto le permite usar los LSB’s sin que
apenas exista alteracion de la imagen.

Invisible Secrets

Programa de pago para plataformas Windows que cifra y oculta la informacion en
archivos JPEG, PNG, BMP, HTML y WAV. Es capaz de interactuar con Windows
Explorer.

MP3Stego

Este programa es gratuito y puede esconder la informacién en archivos musicales tipo
MP3.

La calidad con un ratio de compresion de 128kbps es bastante buena. Resulta
complicado detectar que el archivo va “cargado”.

Stegdetect

Programa de estegoanalisis. Se trata de una herramienta automatica que puede
procesar lotes de archivos. Sobre todo detecta mensajes en el interior de los archivos
graficos, aunque no funciona demasiado bien con la informacién escondida con los
programas mas avanzados.

STEGHIDE

Es un sencillo programa de uso publico que esconde mensajes en ficheros de tipo
BMP, WAV y AV.

Es bastante intuitivo de utilizar, aunque puede resultar un tanto primitivo, dado que

carece de algunas funcionalidades avanzadas. Nos impone una restriccién: solo
funciona adecuadamente con mensajes cortos.
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Steganos 3 Security Suite

Este programa para plataformas Windows es muy sencillo de utilizar y cuenta con una
version en espanol.

Emplea técnicas mixtas de cifrado y de esteganografia para acabar ocultando la
informacion dentro de archivos graficos o de audio.

Aunque no es un programa gratuito, si que cuenta con una version de prueba de 30
dias.

Stegodos

Es un grupo de programas para MS-DOS. Permite capturar una imagen, codificar un
mensaje dentro de ella y mostrar la imagen. Dicha imagen puede ser capturada otra
vez en

otro formato para después recapturarla y decodificar el mensaje previamente ocultado
en ella. Trabaja sélo con ficheros graficos GIF o PCX.

Requiere una serie de comandos bastante complicados para introducir o extraer los
datos de la imagen, lo que provoca que resulte dificil comprender la secuencia de
ordenes.

S-Tools4

Este programa proporciona un interfaz con el usuario por medio de ventanas. Es capaz
de trabajar con ficheros de distinto tipo: BMP, GIF, WAV. No tiene limitaciones en
cuanto a tamafo o cantidad de colores.

Ademas de ocultar la informacion, permite también encriptar la informaciéon usando un
password y utilizando distintos algoritmos: IDEA, DES, triple DES y MDC.

El método que utiliza S-Tools4 se basa en la introduccion de los datos segun un
numero pseudoaleatorio generado a partir de la encriptacion de un password
introducido.

De esta manera a la hora de ocultar los datos se elegirdn unos pixeles determinados
dependiendo del password introducido.

Texto

Es un programa que transforma archivos encriptado con PGP armor, en archivos que
contienen texto en inglés. Este programa aprovecha el hecho de que el inglés es un
idioma relativamente simple y que tiene ciertas estructuras irregulares, lo que provoca
que un texto pueda tener errores. Texto sustituye los caracteres ASCII por palabras
inglesas que se obtienen de un archivo llamado WORDS. Después utiliza estas
palabras segun unas estructuras contenidas en otro archivo llamado STRUCTS,
creando de esta manera el texto en inglés. Pero existe un problema, el tamafno del
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fichero obtenido mediante esta técnica es 10 veces superior al que pretendiamos
ocultar.

A modo de curiosidad, mencionar también la existencia de una pagina:
http://www.spammimic.com, que resulta una de las opciones mas sencillas y originales.

Permite esconder correo bajo la forma de mensajes comerciales corrientes. Es el correo
gue mas inadvertido pasa en Internet y el que mas posibilidades tiene de acabar en la
papelera.

El uso de Sapm Mimic es muy sencillo, basta con escribir el mensaje y pulsar el boton
qgue lo convierte en simple spam. Luego se puede enviar como un e-mail normal.
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2. UN POCO DE HISTORIA

A través de la historia, la esteganografia ha sido empleada utilizando diversos métodos y variantes
para ocultar la informacién.

Ya en el antigua Grecia, los textos eran escritos en tablas cubiertas de cera. Otro método utilizado
también en la antigliedad e igualmente ingenioso consistia en afeitar la cabeza de los mensajeros,
tatuar el mensaje y esperar a que le creciera el pelo para enviarle alli donde debia llegar la
informacion.

Otros métodos esteganograficos mas comunes y accesibles y a los que todos hemos tenido
acceso sin tener ni idea de que era eso de la esteganografia, son la escritura con tintas invisibles
(leche, jugo de frutas, vinagre), que al ser expuestas al calor se oscurecen, dejando entrever el
mensaje oculto. Igualmente sencillo e inocente resulta enviar un mensaje escribiendo un texto, y
luego, tomando la primera letra de cada palabra, se podia leer el mensaje que en realidad se
queria transmitir.

Durante la Il Guerra Mundial, comenz6 a utilizarse el micro punto: un mensaje secreto era
fotograficamente reducido a la medida de un punto y pegado como el de la letra i en un papel que
contuviese un mensaje cualquiera escrito.

Al igual que ocurri6 con la criptografia, la llegada de los ordenadores permitié grandes avances en
las técnicas criptograficas, consiguiendo automatizar tareas que solian ser bastante engorrosas.

Ejemplo esteganografia en la historia

400 a.c. guerra de Persia contra Grecia, Demaretus, griego, envia mensajes a través de
un par de tablas unidas por una cera.

e 600 a.c. China, Uso de tela muy fina, enrollado en forma de bola y cubierta de cera
avalada por el mensajero.

» Egipto, El mensajero era rapado y el mensaje era escrito en su cabeza.

« Siglo XVI, Giovanni Porta, Usa una tinta a base de alumbre y vinagre se usa para escribir
en la cascara de un huevo duro. La tinta atraviesa el cascardn y se fija en el huevo.

e 2da Guerra Mundial, alemanes en Latinoamérica, Puntos de 1 milimetro introducidos en
una carta.

e Tinta invisible.

e Hoy en dia Uso de software para ocultar imagenes en archivos de imagenes o
documentos office.
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3. ESTRUCTURA DE LA MEMORIA

En este tercer punto se explicaran las razones y motivaciones por las cuales se ha escogido este
proyecto asi como los objetivos principales que se desean conseguir a su finalizaciéon. Del mismo
modo se describira una planificacion del proyecto tanto a nivel temporal como de costes.

3.1. Razén y oportunidad del proyecto

La razoén por la que he escogido la esteganografia como proyecto, esta basada en el misterio
que esta encierra. Detrds de este ambicioso arte milenario, se esconde todo un mundo de
espionaje y secretismo muy elaborado y en el que han participado grandes cientificos y sabios
de todos los tiempos. Aprender a pensar como ellos, e intentar honrarlos con mis esfuerzos en
crear una aplicacién que se acerque a lo que ellos han disefiado y han dado nombre, es una
oportunidad a no pasar por alto.

En nuestros dias una herramienta como esta puede ser de mucha utilidad a todos los niveles,
desde grandes empresas y multinacionales, hasta el ciudadano de a pie pasando por las
medianas y pequefas empresas. Por lo que mi afan de conocimiento, y mi interés por las
prestaciones que una utilidad como esta puede brindar, me han hecho decantarme por este
proyecto aunque mi desemperio y dedicacién sean parciales.

3.2. Objetivos

El objetivo de este proyecto, esta en construir y evaluar la funcionalidad de un programa que
ofrezca servicios de ocultacién y recuperacién de mensajes en un BitMap. La robustez de la
aplicacion sera estudiada en profundidad.

A lo largo de la memoria se analizaran diferentes herramientas para el desarrollo de la
aplicacion, se hard un estudio minucioso de las técnicas de ocultacion y se describird el
proceso de diseno seguido, previo a la implementacién del mismo utilizando el lenguaje de
programacion JAVA.

A lo largo de este documento veremos que la esteganografia puede ser mucho mas que las
definiciones que se pueden ver en muchos sitios en Internet de esconder un fichero en otro. Y
detallaremos el disefio y programacion de un sistema estenografico, con sus particularidades,
limitaciones y su funcionamiento en la vida real.

3.2.1. Objetivo general

El objetivo de este proyecto consiste en la programacién de una aplicacion
esteganografica. Esta aplicacion debera ser capaz de ocultar un texto en una imagen, y
gue permita que este texto sea recuperado nuevamente. Para esto la aplicacion debera ser
robusta, y brindara un servicio a todas aquellas personas que reciban la imagen y
conozcan la existencia del mensaje de poder recuperar este ultimo. Pasando desapercibido
para el resto de persona que tengan acceso a la imagen, pero que desconozcan la
existencia del mensaje oculto.

Esto implica que dentro de los objetivos del proyecto entre un estudio minucioso sobre las

cualidades y principios que esconde en si la Esteganografia. Asi como los diferentes tipos y
formas que encierra en su concepto principal, ya que aunque suene extrano, la
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Esteganografia es un arte que existe desde hace mucho tiempo, incluso antes de que
existiera la informatica.

En general para un correcto disefio del proyecto, los objetivos estaran desglosados en
pequenas partes importantes que formaran un todo al culminar el proyecto, con una
aplicacién funcional y robusta, asi como la documentacion de la misma para el buen uso y
aprovechamiento de quienes necesiten utilizarla.

3.2.2. Objetivo especifico

El camino a seguir para llegar al objetivo final de este proyecto se divide en cuatro partes,
investigacion, programacion, prueba y documentacion.

Investigacion: Este es el objetivo inicial, documentarse para apilar la mayor cantidad de
informacion sobre el funcionamiento de las aplicaciones Esteganogréficas, entre las cuales
podemos tener como ejemplo “Camaleoén”.

Programacion: Sera el objetivo mas importante y al cual dedicaremos mas tiempo, y
consistira en definir el disefio y el camino a tomar gracias a la investigacién, asi como
programar el cédigo con el lenguaje de programacion ya determinado, en este caso Java.

Prueba: En esta parte de proyecto nos detendremos para asegurarnos que la aplicacion
funciona correctamente, asi como que cumple que la robustez exigida en al disefo.

Documentacién: Esta es la parte final e igual de importante que las anteriores, ya que en
esta etapa se documenta todo el proceso de disefio, asi como el funcionamiento y puesta
en marcha de la aplicacion. Este consistirda en una memoria del proyecto que acompanara
a la aplicacién como un manual de funcionamiento.

3.3. Planificacion

Se describen a continuacién las actividades de este Plan de trabajo, agrupados por tipos. Se
hace una llamada de atencion al hecho de que, dentro de un mismo temario previsto, la ficha
técnica con el titulo concreto de cada actividad se ha adaptado al contenido previsto en cada
caso.

Para comenzar definamos algunos conceptos en los que se basa el proyecto:
e Watermarking

Los esquemas de “Watermarking” son aquellos que se utilizan para proteger los
contenidos digitales en cuanto a los derechos del autor. Su funcionamiento se basa en
la insercion de marcas en los productos para su posterior identificacion. De este modo,
un producto marcado incorpora la identidad de su autor y la copia de dicho producto
implica la copia de las marcas que identifican a su autor.

Existen distintas propiedades que deben cumplir los esquemas de proteccion del
copyright, como la imperceptibilidad, la capacidad, o la robustez. De entre ellas, la mas
dificil de obtener es la robustez, que a su vez es la mas importante dado que de ella
depende la utilidad del esquema en cuestion.
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e Esteganografia

La esteganografia es el arte de transmitir informacién de modo que la presencia de
la misma pase inadvertida, tipicamente escondida dentro un texto o una imagen.
Proviene de las palabras griegas steganos (cubierto) y graptos (escrito), literalmente
escrito cubierto, en el sentido de escondido.

A diferencia de la criptografia en la que el mensaje se ve que esta cifrado e induce a
sospecha, aqui la informacion esta inmersa sutilmente en un vehiculo, sea texto,
imagen o sonido, aparentemente normales. La informacion que contiene sélo puede
revelarse aplicando un procedimiento apropiado.

3.3.1. Busqueda de informacion y recursos

Para comenzar sera necesario conocer las APIs que se utilizaran en el desarrollo de la
aplicacion. Para ello se recopilara informacién de ambas estudiando sus JavaDoc, el
cédigo fuente y los ejemplos que se puedan encontrar en las diferentes Webs y articulos
gue hagan referencia a ellas.

Se prevé un tiempo de estudio e investigacion en busca de informacién sobre el tema a
tratar, es decir, La Esteganografia:

e Busqueda de conceptos, utilizacién e historia, para esto se hard huso de Internet y
archivos bibliotecarios.

e Busqueda de aplicaciones parecidas que ya se encuentren funcionando en el mercado
para aprender de ellas. Asi como algoritmos y métodos criptograficos de ocultacion.

e Estudio de cédigo de aplicaciones asi como del lenguaje de programacién a utilizar.

Tiempo estimado: 80 horas
3.3.2. Diseno de la aplicacion

Una vez se conozcan las APIs que se utilizaran para el desarrollo de la aplicacién sera
necesario realizar el disefio de la misma previo a su implementacion. Se realizara un
diagrama genérico de las clases necesarias y diagramas de secuencia de las acciones
principales, para todo ello se utilizaran diagramas UML.

El seguimiento serd el siguiente:

¢ Busqueda del lenguaje de programacién para la construcciéon de la aplicacion, en este
caso como se programara en Java, se utilizara el Eclipse.

e Busqueda de la Maquina Virtual de Java, asi como de las diferentes APIs a utilizar que
no vienen por defecto en la MVJ.

e Instalacién y puesta en marcha de la aplicacion y de la MVJ.

e Programacién estructural de la aplicacién a partir de la informaciéon obtenida en el
apartado de Busqueda de informacion.

Tiempo estimado: 70 horas
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3.3.3. Implementacion de la aplicacion

Cuando tengamos listo el disefio de la aplicacion se pasara a realizar la implementacién de
esta. Para ello se utilizara el IDE Eclipse. Durante la fase de implementacién se iran
realizando periddicamente pruebas para comprobar el correcto funcionamiento de cada
una de las partes del proyecto por separado.

Esto facilitara mucho las labores de integracion de las diferentes partes.
Tiempo estimado: 180 horas
3.3.4. Prueba de funcionamiento y de robustez de la aplicacion

Una vez finalizada la aplicacion se realizara una pequena bateria de pruebas que nos
permita evaluar el funcionamiento de la misma en un entorno real.

Se ejecutara la aplicacién con el juego de prueba, y se chequearda buscando posibles
errores en ejecucion, asi como la actitud del programa ante el posible error de quien lo
utiliza. Para de ser necesario ir depurando estos errores regresando al punto anterior de
programacion y reconstruyendo la aplicacion aprendiendo del error.

Se iran guardando los resultados y se haran pruebas donde terceros utilizan la aplicacién,
de esta forma se definira los mecanismos a utilizar para la ensefianza de la aplicacién y los
manuales de uso. Es increible lo que se puede aprender de un usuario estandar a la hora
de instalar o usar una determinada aplicacion. Por lo que en las pruebas nos detendremos
un poco, pero nos ayudara a comprender y mejorar el resultado final del proyecto.

Tiempo estimado: 20 horas
3.3.5. Redaccion de la memoria

En este momento se procedera a recopilar toda la informacién obtenida durante las fases
anteriores y se redactara el documento final que dara cuerpo a la memoria final del TFC.

Aunque esta como ultimo paso a realizar, realmente es algo que se debera hacer desde el
principio. De hecho ya lo estamos haciendo. Documentar un proyecto es como llevar todo
un historial de todos los pasos que se dan en la realizacién del mismo. De aqui saldra
como resultado la memoria del proyecto, en el que estara muy detallado, el camino que se
siguid en la realizacidon, los diferentes caminos alternativos que se pudieron seguir y el
porque no se escogieron, el regreso a un punto anterior para escoger otro camino ante la
dificultad de seguir adelante por el camino escogido. La descripcion de las pruebas, con
sus resultados. El manual de funcionamiento y de uso. Y entre muchas otros detalles
importantes el resumen final.

Una presentacion Interactiva de la utilizacion y funcionamiento de la aplicacion podrian
completar el manual para la ensefianza del funcionamiento de la aplicacion a terceros.

Tiempo estimado: 25 horas
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3.3.6. Presentacion

Finalmente se preparan las diapositivas necesarias para la defensa publica del TFC vy el
guion que se seguira para la presentacion final del TFC.

Tiempo estimado: 30
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3.3.7. Diagrama de Gantt

DURACIO
TAREAS N LIM[M|J|V|S|IDILIM|M|J |V

Diseno de la aplicacion 70H

Implementacién de la aplicaciéon | 180 H
Prueba de funcionamiento y

Busqueda de informacion 80 H ]

robustez 20H
Redaccion de memoria 25H
Preparacion Presentacién 30H
DURACIO
TAREAS N LIM[M|J|V|S|D|LIM|M|J|V
Busqueda de informacién 80 H
Diseno de la aplicacion 70H

Implementacién de la aplicacion | 180 H
Prueba de funcionamiento y

robustez 20H
Redacciéon de memoria 25H
Preparacion Presentacién 30H
DURACIO
TAREAS N LIMM|J|V|S|ID|LIM|M|J |V
Busqueda de informacion 80H
Disefio de la aplicacion 70H

Implementacion de la aplicacion | 180 H
Prueba de funcionamiento y

robustez 20 H
Redaccién de memoria 25 H
Preparacion Presentacién 30H
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DURACIO
TAREAS N S|D|LIM|M|J |V D
Busqueda de informacién 80 H
Disefio de la aplicacion 70H
Implementacion de la aplicacion | 180 H
Prueba de funcionamiento y
robustez 20H
Redacciéon de memoria 25H
Preparacion Presentacién 30H
DURACIO
TAREAS N SIDILIM|M|J |V D
Busqueda de informacion 80H
Disefio de la aplicacion 70H
Implementacién de la aplicaciéon | 180 H
Prueba de funcionamiento y
robustez 20H
Redaccion de memoria 25H
Preparacion Presentacién 30H _
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3.3.8. Planificacion de Actividades

Téngase en cuenta que la planificacion es una aproximacion de los tiempos que se piensan
seran suficientes para la realizacion del proyecto, pero no son exactos. Muchas pueden ser
las causas que puedan alterar estos tiempos y sus resultados, pero de una buena
planificacién se pueden obtener buenos resultados. De lo contrario los resultados podrian
ser inesperados.

Act Fecha Activitat Esdeveniment
1 Definir los objetivos del proyecto.
Planificacién temporal del trabajo, e Entrega de la
idea inicial de disefo. lanificacion
01—-16 Octubre | |nstalacion del software a utilizar y pranitic |
puesta en marcha de los medios provisional.
necesarios.
2 Realizacién del PAC2 y trabajo en la
gmreeégrp-)arte de la aplicacién a Entrt_ega d_e’la
17 Octubre —20 |  Bysqueda de informacion, seleccion planificacion de la
Noviembre de algoritmos, y comienzo. memoria hasta el
Recogida de datos en la memoria. momento y el PAC 2.
Debate
3 Realizacién del PAC3 y trabajo en la
segunda parte de la aplicacion a
, entregar. Entrega de la
21 Noviembre — | programacion y puesta en marcha planificacion de la
18 Diciembre de la aplicacion. memoria hasta el
Documentacién de seguimiento momento y el PAC 3.
para la confeccién de la memoria.
Primeras Pruebas y Debate.
4 Finalizacion de la aplicacion y
pruebas flnalle,s. . Entrega del borrador
Documentacién de seguimiento de la memoria
19 - 26 para la confeccién de la memoria )
Diciembre final. Debate
5
Retoque final del cédigo de la Listo para ser
27 Diciembre - aplicacion y de la memoria. entregado.
10 Enero
6
Realizacién de la presentacion y las | Entrega final de todo
conclusiones. el proyecto.
10 - 15 Enero

Tabla 1 - Planificacion de los tiempos estimados que se dedicaran a las diferentes partes en las que se
dividira la realizacion del proyecto.
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El proyecto quedara dividido en un nimero de tareas, las cuales también tienen asignadas
tiempos de realizacién no exactos.

Id. [Tasca Duraciéon |Precedentes
A |Lectura del Proyecto 3 -

B  |Redaccion del plan de trabajo 7 A

C |Recaudacion de informacion. 10 B

D |Estudio de las diferentes posibilidades. 4 B

E |Evaluacién del hardware necesario 1 D

F  |Evaluacién del software a utilizar. 1 D

G |Instalacion y puesta en marcha del HW y SW 2 E,F

H |Realizacion y pruebas de la aplicacion 30 C,D,E,F
I Preparacion de la documentacién 2 H

J Preparacion de una demostracion 5 H

K [Montaje final y entrega. 2 H,J

Tabla 2 -Tareas en las que se dividira el proceso de trabajo a medida que se avanza en el proyecto.

Otro punto de vital importancia es el lenguaje de programacién a escoger para la
construccion de la aplicacion. Por las caracteristicas iniciales del proyecto, la gran cantidad
de librerias, y las avanzadas facilidades de los Lenguajes Orientados a Objetos; creo que
el lenguaje mas apropiado es Java.

Por lo que el software a instalar inicialmente para programar en este lenguaje sera Eclipse,
con sus librerias y la maquina virtual de java de SUN MICROSISTEM.

También serd interesante hacer un estudio de caracteristicas que debe cumplir la
aplicacion y la instalacién de aplicaciones que simulen o realicen el proceso como muestra,
para las posteriores pruebas y las comparaciones pertinentes. Por lo que aplicaciones
como camouflage serian interesantes en el estudio y planificacion del proyecto.
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4. ENTORNO DEL PROYECTO

En este punto se describira el funcionamiento basico de la estructura de una imagen BMP o mapa
de Bits y la estructura de un texto partiendo de la distribucion binaria de un caracter asi como la
conversion de un caracter a binario y de binario a caracter.

4.1. Caracteristicas de una imagen BMP

Los archivos con extension .BMP, en los sistemas operativos Windows, representan la sigla
BitMaP, o sea mapa de bits. Los archivos de mapas de bits se componen de direcciones
asociadas a codigos de color, uno para cada cuadro en una matriz de pixeles tal como se
esquematizaria un dibujo de "colorea los cuadros" para nifios pequefos. Normalmente, se
caracterizan por ser muy poco eficientes en su uso de espacio en disco, pero pueden mostrar
un buen nivel de calidad. A diferencia de los graficos vectoriales, al ser reescalados a un
tamano mayor, pierden calidad. Otra desventaja de los archivos BMP es que no son utilizables
en paginas web debido a su gran tamafo en relaciéon a su resolucion.

Dependiendo de la profundidad de color que tenga la imagen cada pixel puede ocupar 1 o
varios bytes. Generalmente se suelen transformar en otros formatos, como JPEG (fotografias),
GIF o PNG (dibujos y esquemas), los cuales utilizan otros algoritmos para conseguir una
mayor compresién (menor tamano del archivo).

Los archivos comienzan (cabecera o header) con las letras 'BM' (0x42 0x4D), que lo identifica
con el programa de visualizaciéon o ediciéon. En la cabecera también se indica el tamario de la
imagen y con cuantos bytes se representa el color de cada pixel.

4.2. Estructura de un texto y conversioén a binario caracter a caracter

La codificacion de caracteres es el cédigo que relaciona cada caracter de un lenguaje
natural (alfabeto o silabario) con un simbolo en otro sistema de representacion, como un
namero o0 una secuencia de pulsos eléctricos en un sistema electronico. Ejemplos de esto son
el cédigo Morse, la norma ASCII o la UTF-8, entre otros.

El problema es que el ASCII, por estar intimamente ligado al octeto, y a los enteros que van
del 0 al 127, no puede codificar mas que 128 simbolos diferentes. 128 es el numero total de
diferentes configuraciones que se pueden conseguir con 7 digitos binarios (0000000, 0000001,
..., 1111111), y el octavo digito de cada octeto ("digito de paridad") se usaba para detectar
algun error de transmision. Un cupo de 128 es suficiente para incluir mayusculas y minusculas
del abecedario inglés, ademas de cifras, puntuacién, y algunos "caracteres de control" (por
ejemplo, uno que instruye a una impresora que pase a la hoja siguiente), pero el ASCII no
incluye ni los caracteres acentuados ni el comienzo de interrogacién que se usa en castellano,
ni tantos otros simbolos (matematicos, letras griegas) que son necesarios en muchos
contextos. Por esta razén se vio que era insuficiente y se definieron varios cédigos de
caracteres de 8 bits.

Sin embargo, el problema de estos cddigos de 8 bits es que cada uno de ellos se define para
un conjunto de lenguas con escrituras semejantes y por tanto no dan una solucién unificada a
la codificacién de todas las lenguas del mundo. Es decir, no son suficientes 8 bits para
codificar todos los alfabetos y escrituras del mundo.
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La solucion que se ha venido en adoptar, internacionalmente, es separar la norma de
codificacion (eleccion de simbolos, y asignacion de un cédigo fijo a cada simbolo) de la norma
de transmision, usandose ambas en conjunto. La norma de codificacion mas universal en la
actualidad, y desde 1991, se llama Unicode: es una gran tabla, que en la actualidad asigna un
cédigo a cada uno de los mas de cincuenta mil simbolos, los cuales abarcan todos los
alfabetos europeos, ideogramas chinos, japoneses, coreanos, muchas otras formas de
escritura, y mas de un millar de simbolos especiales. Normas de transmisién de Unicode hay
varias, pero la mas relevante en Internet es UTF-8.

Los mensajes de Internet se transmiten en paquetes que siempre constan de un numero
entero de octetos, y la deteccion de error ya no se hace con el octavo digito de cada octeto,
sino con octetos especiales que automaticamente se agregan a cada paquete. Aquello forma
parte de los protocolos de transmision de datos, que constituyen toda una jerarquia de normas;
UTF-8 se limita a especificar una correspondencia, reversible, entre cddigos (que representan
caracteres), y secuencias de octetos (que han de ser transmitidos en calidad de datos).

Entonces, aqui esta la razén de utilizar Unicode (norma de codificacion) con UTF-8 (norma
de transmision): en primer lugar, Unicode asigna los enteros del 0 al 127 (un total de 128) a
exactamente los mismos caracteres que ASCII; en segundo lugar, UTF-8 empaqueta cualquier
entero del 0 al 127 en un octeto "a la antigua" pero con el octavo digito siempre en cero.
(Recordemos que ese octavo digito, en ASCII llamado "digito de paridad," modernamente ya
no se usa para deteccidén de errores, aunque si se usa como parte de la codificacion en ISO
8859.) Pero como la tabla de Unicode es tan grande, la mayoria de sus simbolos estan
asignados a enteros mayores que 127 (co6digos que, en consecuencia, necesitan mas que 7
digitos para su representacion binaria). En todos esos casos, UTF-8 envia, en un primer octeto
con digito de paridad = 1, el comienzo de la representacion binaria del c6digo en cuestién, y la
maquina que recibe, al ver ese "1", no lo interpreta como indicaciéon o no de error o como parte
del caracter, sino como indicacion de que, lo que esta siendo transmitido es un cédigo que no
cabe en 7 digitos binarios; y por tanto interpreta que el simbolo correspondiente no lo va a
conocer mientras no lea el siguiente octeto, y tal vez el que sigue. En el peor de los casos,
quizas se haga necesario leer seis octetos consecutivos para determinar un cédigo alto.

Pero, para cartearse electrénicamente en mandarin (por ejemplo) falta un detalle importante:

La tabla que el Consorcio Unicode publica para ser leida por humanos, contiene una
representacion grafica o descripcidon, de cada caracter incluido hasta ese momento; pero, los
sistemas de visualizacion de documentos, para poder funcionar, requieren tablas de
tipografia, que asocian un glifo (un dibujo) a cada caracter que abarcan, y sucede que hay
muchisimas tablas de tipografia, con nombres como Arial o Times, que dibujan una misma
letra a base de matrices diferentes y en diferentes estilos ("A" o "A"); sin embargo, la gran
mayoria de las fuentes tipograficas abarcan so6lo un pequefio subconjunto de todos los
caracteres Unicode. Por eso, para leer paginas con caracteres asiaticos, por ejemplo, no basta
que el visualizador usado "acepte" la codificacién Unicode, sino que, ademas, el computador
debe tener instalada una tabla tipografica suficientemente extensa.

Para profundizar mas podemos dirigirnos a las siguientes paginas:
http://www.jegsworks.com/Lessons-sp/lesson4/lesson4-2.htm

http://descartes.cnice.mecd.es/Documentacion 3/Doc/Simbolos.html
http://es.wikipedia.org/wiki/Plantilla:Tabla Unicode
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4.3. Basé de desarrollo de la aplicacion

Partiendo del echo de que la aplicacién ha desarrollar sera programada en Java, vale destacar
los paquetes que se van a utilizar y que forman parte de la gran APl que es Java y su
compilador de SUN MICROSYSTEM.

Para el tratamiento, creacion y modificacion de las imagenes se utilizara la clase java.awt, en
especial, la clase java.awt.Image, toda la informacidén de esta clase podemos encontrarla en:
http://java.sun.com/j2se/1.5.0/docs/api/

Para el tratamiento de texto, conversion a sistema binario y viceversa se utilizara la clase
java.io, toda la informacion de esta clase podemos encontrarla en:
http://java.sun.com/j2se/1.5.0/docs/api/
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5. PROPIEDADES DE UN SISTEMA ESTEGANOGRAFICO
ROBUSTO

Existe un gran niumero de publicaciones en las que se discuten los requisitos que debe cumplir la
esteganografia. Es bueno destacar que la seguridad de estos sistemas no debe estar basada en
la ocultacion de los algoritmos utilizados, sino en la fortaleza de los mismos y en la seguridad de la
clave.

Entre las propiedades deseables de un sistema esteganogréafico se encuentran la robustez, la
resistencia a las manipulaciones, imperceptibilidad, el costo computacional y la baja probabilidad
de error.

5.1. Robustez

Los archivos digitales de imagenes, audio y video, estan expuestos a muchos tipos de
modificaciones (o distorsiones): las pérdidas por compresion, los cambios producidos por el
mejoramiento de imagenes, la amplificacién de las sefiales de audio, etc. Un sistema
esteganografico se considera robusto si perdura después de esas operaciones y, en imagenes
y en video, también deben persistir después de las transformaciones geométricas (recortado,
rotacion, escalado). Esto quiere decir que el texto oculto presente en los archivos debe poder
ser recuperado después de las distorsiones. Para consolidar su robustez, los sistemas
esteganograficos, deben insertar el texto en regiones preceptialmente significativas de los
archivos multimedia.

Existen diversas opiniones a la hora de definir la robustez de estos sistemas, nuestro punto de
vista coincide con las formuladas en los trabajos de Jiri Fridrich entre otros, por tanto
aclaramos que la valoracion de esta propiedad de los sistemas esteganograficos como las
marcas de agua, no incluye los ataques basados en el conocimiento de los algoritmos de
incrustado y deteccion de textos, la robustez significa resistencia a ciegas frente a aquellas
modificaciones producidas por las operaciones comunes a las que estaran expuestos los
archivos multimedia.

La robustez no debe exigirse incondicionalmente, ya que el sistema de algoritmos puede
necesitar ser robusto respecto a determinados procesos y fragil respecto a otros. Si un sistema
esteganografico requiere que ciertas modificaciones de los archivos dafien la informacion
oculta, se le denomina sistema de esteganografico fragiles y es muy importante en
determinadas aplicaciones como veremos mas adelante.

5.2. Resistencia a manipulaciones

La resistencia a manipulaciones de un sistema esteganografico es un aspecto que puede
relacionarse con la seguridad del mismo; se refiere a su resistencia frente a los ataques hostiles
basados en el total conocimiento de los algoritmos de incrustado y deteccién y de los archivos
marcados, excepto de la clave utilizada. Se incluyen aqui los ataques a los protocolos y los
ataques basados en la estimacion del sistema. Segun la aplicacién de que se trate, unos ataques
seran mas importantes que otros; en general, un ataque efectivo debera eliminar la posibilidad de
recuperar el texto, sin cambiar la calidad perceptual del archivo en cuestién; sin embargo, existen
varias aplicaciones en las que la resistencia a determinadas manipulaciones es un aspecto
indeseable. A continuacion se revisan una de las aplicaciones utilizadas para atacar y romper la
seguridad de un sistema esteganografico, intentando recuperar el texto oculto.

STEGANOGRAFIA 25



Trabajo de Fin de Carrera 2006 — 2007
«]UOC

Stegdetect es una herramienta para detectar contenidos camuflados en imagenes es decir,
detecta la posible informacion oculta en una simple fotografia. Una aplicacion util e interesante
para contrarrestar la esteganografia.

5.3. Analisis estadistico

Las pruebas estadisticas pueden revelar si una imagen ha sido modificada por Esteganografia
probando si las propiedades estadisticas de una imagen se desvian de una norma. Algunas
pruebas son independientes del formato de los datos y simplemente miden la entropia de los
datos redundantes.

Estas pruebas simples no pueden decidir automaticamente si una imagen contiene un mensaje
oculto. Westfeld y Pfitzmann han observado que empotrando datos del encrypted en una
imagen cambia el histograma de sus frecuencias coloridas. Una propiedad de los datos del
encrypted es que el uno y el cero son pedazos igualmente probables. Al usar el método del
pedazo menor-significante para empotrar datos del encrypted en una imagen que contiene el
color dos mas a menudo que el color tres, el color dos se cambia mas a menudo al color tres
que al revés. Como resultado, la diferencia en frecuencia colorida entre dos y tres ha estado
reducida. Por lo que se asume que una imagen con datos ocultos empotrados tiene frecuencia
similar por los coeficientes de DCT adyacentes.

Hay tres sistemas de la Esteganografia populares disponible en el Internet que esconde
informacién en imagenes:

e JSteqg, JSteg-cascara
e JPHide
e QOutGuess

Todos estos sistemas usan de alguna forma el BIT menos significativo para esconder el texto,
seguidamente se presentan las caracteristicas especificas de estos sistemas.

e JPHIDE

JPHIDE y JPSEEK son programas que permiten que ocultes un archivo en una imagen.
Hay muchos programas similares disponibles en el Internet pero JPHIDE y JPSEEK son
algo especiales. El objetivo de disefio no era simplemente ocultar un archivo, sino también,
hacerlo de manera tal que sea imposible probar que el archivo contiene un texto ocultado.

Dado una imagen con un texto oculto, una tarifa baja de la insercién (debajo del 5%) y la
ausencia de la imagen original, no es posible asegurar que la imagen retocada contiene
datos insertados. Mientras que al aumentar el porcentaje de la insercién, aumenta la
diferencia dejando de ser normal hasta el punto de levante la suspicacia. Sobre el 15% los
efectos comienzan a llegar a ser visibles al ojo humano. Por supuesto algunas imagenes
estan mucho mejor que otras cuando estan utilizadas un archivo original, la existencia de
muchos detalles en la imagen hace que sea mas dificil de explorar. Un cielo azul despejado
sobre un paraiso cubierto de nieve no es la mejor imagen para ocultar un texto, por el
contrario una cascada en un bosque es probablemente ideal.
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e OUTGUESS

Es una herramienta automatizada para detectar contenidos esteganograficos en imagines.
Es capaz de detectar diferentes tipos de métodos esteganograficos para encajar/incluir
informacion oculta en imagenes. OutGuess es una herramienta esteganografica universal
que permite la insercién de informacién oculta en los bits redundantes de fuentes de datos.

5.4. Armazon de descubrimiento

La esteganografia deja de cumplir su objetivo cuando se detecta que un fichero contiene
informacion oculta. Esta deteccion se puede volver bastante laboriosa si se utiliza una estego
clave (ver glosario). Por eso se utilizan diversos programas para la deteccion de posible
informacion encubierta.

Por definicibn los cambios que realiza la esteganografia sobre las imagenes son
imperceptibles para el ojo humano. Por eso la mayoria de los programas que ocultan
informacion lo que hacen es introducir una ligera variacion del color respecto al original.

Las imagenes poseen ciertas paletas de colores en las cuales aparecen todos los colores que
se estan usando. Los programas de deteccion lo que hacen es crear una lista de los colores
que menos se utilizan. Si estos colores son muy numerosos es posible que esa imagen se
trate de una estego imagen, y por tanto tenga oculta informacion.

El hecho de que haya muchos colores “poco usados” induce a pensar esto porque, como se ha
dicho interiormente, los programas suelen introducir una ligera modificacién en los pixeles de
la imagen y en la realidad no se suelen dar muchos casos en que dos pixeles consecutivos
difieran en un bit (y coincida en ser el siguiente de la gama de colores).

En la seccién anterior, se ha hablado de aplicaciones que nos permiten encontrar mensajes
ocultos y determinar qué sistema de Esteganografia fue usado para ocultarlos. Por lo que
podria ser interesante nombrar a “Stegdetect,” una utilidad automatizada para analizar
imagenes y determinar si ocultan un texto y que sistema esteganografico fue utilizado.

El funcionamiento de Stegdetect consiste en listar los sistemas del Esteganografia
encontrados en cada imagen o “negativo” si no detecta la existe de informacion oculta en la
imagen después de haber utilizado algun sistema de deteccién. Stegdetect expresa el nivel de
confianza del descubrimiento con una, dos o tres estrellas.

5.5. Descripcidn de técnicas esteganograficas

Al igual que el criptoandlisis se usa con unos fines determinados, las técnicas
esteganograficas también y si hacemos una analogia con dicho criptoandlisis se observa que
un estegoanalista aplica el estegoandlisis para detectar la existencia de informacioén oculta y el
resultado obtenido es el estego medio (ver glosario), ademas el mensaje puede o no estar
cifrado.

Una variedad de esta técnica son las Marcas de agua (“Watermarks”), éstas se utilizan para

poner invisible a simple vista en algun fichero, texto plano, imagen, etc. Cualquier tipo de
informacion. Bien conocidas son las marcas de agua de los billetes, visibles a trasluz.
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A pesar de que las marcas de agua son un derivado de la esteganografia, la gran diferencia
existente entre ellas es la intencién con que se realizan cada una. La esteganografia oculta
mensajes porque el mensaje oculto es un medio de comunicacién. Y las marcas de agua
introduce informacién considerada atributos de la cubierta, es decir, es una forma de hacer un
copyright o establecer una informacion de licencia.

5.5.1 Estego medios

A pesar de que se pueden utilizar distintos estego medios para llevar a cabo la funcion de
la esteganografia, como pueden ser sonidos, video, texto, programas ejecutables..., el
medio mas utilizado es el fichero grafico, por ello a continuaciéon se van a ver algunos
formatos de este tipo de ficheros.

A pesar de que cada tipo de formato se pueda utilizar para una cosa concreta todos ellos
tienen caracteristicas comunes. Estas son las siguientes:

e Contienen una cabecera que identifica el tipo de fichero del que se trata, como puede
ser el tamafo de la imagen o el numero de colores, que contiene informacion para
interpretar dicho fichero.

e Una vez descomprimidos los datos de un fichero mediante el algoritmo concreto de
cada formato, los datos del fichero indican el color especifico de cada pixel de la
imagen.

e En funcién de los colores de la imagen se utilizaran mas o menos bits que indicaran las
cantidades de rojo, verde y azul que se utilizara para representar cada color en cada
pixel. Debido a que la paleta de colores puede ser modificada segun la imagen, es
necesario almacenarla en un fichero. Un caso particular es utilizar los 16 millones de
colores, en este caso no se utiliza la paleta de colores ya que la relacién entre nimero
de color y cantidad del mismo es implicita. De los 24 bits de cada pixel, se utilizan 8 bits
por color, es decir, 8 bits para el rojo, 8 para el azul y 8 para el verde.

Asi cada fichero contendrda una cabecera, los datos de los pixeles, que pueden estar

comprimidos o no, y una paleta de colores, a excepcidén de que se usen los 16 millones de
colores, es decir, 24 bits por pixel.

¢ Los formatos mas utilizados son los siguientes:

BMP (Windows BitMaP)

Consiste en una cabecera y a continuacién los valores de cada pixel siguiendo un
orden de abajo hacia arriba, es decir, desde la ultima linea hasta la primera, y de
izquierda a derecha. Permite compresion y una ventaja es la sencillez en contraposicion
al gran tamarno de los ficheros.

TIFF (Tagged-Image Format)

Es un formato flexible admitido por la mayoria de las aplicaciones de pintura, ediciéon de
imagenes, disefio de paginas y plataformas de ordenadores. Y a veces también
permiten compresion.
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PCX (PC Paintbrush)

Es un formato que utiliza el algoritmo RLE para la compresién de los datos. Suponiendo
que usemos 1 byte por pixel, consiste en sustituir las secuencias de N pixeles
consecutivos del mismo color por dos bytes (dependiendo del nimero de colores se
utilizaran mas o menos bytes), de estos dos bytes el primero indicara el nimero N de
veces que se repite el color y el segundo indicara el color.

Asi este algoritmo nos permite reducir el tamano, de una forma considerable, del
archivo siempre y cuando la imagen sea un dibujo donde muchos pixeles consecutivos
sean del mismo color. Sin embargo cuando haya pixeles consecutivos de colores
distintos, el tamano del archivo puede aumentar de forma notable.

GIF (Graphic Interchange Format)

Utiliza el algoritmo de compresion LZW. Consiste en detectar, tanto las repeticiones de
un color como las repeticiones de ciertas secuencias de forma consecutiva a partir de
una especie de diccionario que se va construyendo. Como en el caso anterior funciona
especialmente bien con dibujos, pero también es efectivo con fotografias escaneadas o
cualquier otra imagen. Algo particular es que permite definir un color transparente, lo
que lo hace muy util en paginas web.

JPG (Joint Photographic Experts Group)

Este formato utiliza un complejo algoritmo de compresion de datos con pérdida de
informacion, es decir, se modifican los datos ligeramente haciendo que la imagen se
comprima mucho mas sin que apenas se aprecien variaciones. Esto es verdad siempre
y cuando la imagen sea una fotografia escaneada, ya que si es un dibujo apareceran
puntos visibles en la imagen.

5.5.2. Metodos utilizados

Debido a la existencia de una gran diversidad de formas de llevar a cabo este “arte”, los
programas utilizados se pueden dividir en dos grandes grupos segun el método utilizado:

e Basados en el dominio de la imagen (Image domain) Estos abarcan métodos que
aplican la inserciébn en los bits menos significativos de cada pixel o en la
manipulacién del ruido.

e Basados en el dominio de la transformacion (Transform Domain) Estos otros estan
relacionados con algoritmos de modificacion y transformacién de la imagen. Ocultan
los mensajes en las areas mas significativas de la tapadera y pueden manipular las
propiedades de la imagen como es la luminosidad.

Normalmente se crean mascaras indicando los lugares mas idéneos para la ocultacion de

informacién. Estas técnicas son mas complejas de realizar y méas robustas que las
anteriores.
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5.5.3. Como se caracterizan y en qué se basan los métodos esteganograficos
Los métodos esteganograficos se caracterizan por la utilizacion de:

e Un mensaje que se quiere transmitir.

e Una informacién inofensiva donde esconder el mensaje a transmitir.

e Una o mas claves secretas o publicas que son distribuidas esteganograficamente
entre los que tengan acceso al mensaje.

(Missatge inofensiu) (Claus)

(Missatge vertader)

¥ l I
(Metode esteganografic)

(Esteganograma )

Y como resultado devuelve una informacién parecida a la informacién inofensiva utilizada,
pero que lleva escrito el mensaje que se quiere transmitir. Los métodos esteganograficos
se aprovechan de la informacién desaprovechada que puede haber en un mensaje para
ocultar la informacién, como por ejemplo utilizar los bits menos significativos de una imagen
porque a la hora de variar estos, la imagen original varia muy poco.

El problema de esta caracteristica de la esteganografia es que en consecuencia se
encuentra muy influenciada por mecanismos externos que pueden modificar el mensaje
original, manteniendo la informacion del paquete muy parecido al anterior, es como el ruido
en las comunicaciones. Pero asi y todo existen métodos que si al final de la transmisién no
se ha perdido ninguna parte del mensaje se puede reconstruir el mismo. Esto se consigue
introduciendo, estratégicamente, informacion de mas en el mensaje final.

A la hora de disefiar un método de esteganografia, de la misma manera que cuando se
quiere disefar una de criptografia, se parte del conocimiento, por parte de una tercera
persona no autorizado para obtener un mensaje secreto, de todos los elementos
anteriormente citados menos de la clave secreta. Las claves pueden haber sido utilizadas
en mas de un mensaje, y por tanto las consecuencias de conocer las claves son mas
criticas que cualquier otro elemento.

Lo que se pretende con los métodos de esteganografia es que sea facil ocultar un mensaje
en un determinado fichero con una clave, y el proceso inverso, es decir, recuperarlo. Pero
en cambio que sea muy dificil a partir de todos los elementos necesarios menos las claves,
obtener el mensaje oculto.

Los métodos esteganograficos tienen su base, de la misma manera que los criptograficos,

en la utilizacion de problemas matematicos que permiten todas las caracteristicas
anteriormente especificadas de este método, como el caso de la teoria de nombres.
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6. INICIO DE DISENO

La estructura a llevar a cabo para el disefio del programa esta pensada de la siguiente forma:

e El programa tendra dos partes, la primera para ocultar un texto dentro de la imagen para
proteger la misma, y la segunda parte para extraer el texto de la imagen.

e Ambas partes ejecutables del programa estaran protegidas con una clave, la cual se
introducira a la hora de proteger la imagen y debera utilizarse para obtener la informacion
oculta desde la segunda parte.

e La ejecucién de ambas partes se efectuara a través de un comando en el que el primer
parametro pasado determinara la accion.

e Los tres parametros que se le pasan para crear la proteccion seran, el identificador de
proteccion en este caso —e, la direccidn del fichero a ocultar en la imagen, y la imagen a
proteger y en la que se ocultara el texto codificado en binario, la clave se pedira en el
momento de la ejecucion.

e Para extraer el texto, al comando se le pasara dos parametros, el identificador de
decodificacién —d en este caso, y la direccién de la imagen y preguntara la clave, la cual
comprobara y de ser la correcta, mostrara el texto.

e La clave también estara oculta en formato binario dentro de la imagen y se tendra que
recuperar para comprobar que es la correcta.

El programa que oculta el texto codificado en la imagen, primero que todo pasara el texto a
binario. Teniendo en cuenta la cantidad de caracteres posibles, cada caracter quedara oculto en
cadenas de 8 bits. La clave también sera ocultada dentro de la imagen de la misma forma. Por
otra parte la cantidad de caracteres de la clave podra ser variable, y existira un separador entre la
clave, los datos del fichero y direccion del mismo a codificar para poder encontrar la clave al
descodificar la imagen. La descripcion de los métodos de ocultacién se vera mas adelante.

Para extraer el texto se verificara que la clave que se pasa coincide con la que esta oculta en la
imagen, y de coincidir, se pasa a la extraccion del texto de la imagen, lo cual consiste en extraer
todos los bits, formar la cadena de bits con el orden correcto y convertirlos en caracteres,
imprimiendo el texto resultante en un fichero en la carpeta especificada, la clave y el texto pueden
utilizar o no el mismo codificador y el mismo sistema de ocultacion.

Este inicio de disefio es basico. Cumple con las normas de ocultacion y recuperacion de texto en
una imagen, pero no tiene en cuenta la robustez de la aplicacion. Mas adelante se vera mas
detalladamente las diferentes cuestiones a tener en cuenta para la robustez y como lograrlo.
También se podra ver los fallos de la aplicacién y las posibles soluciones.

6.1. Ocultacion de bits

Existen miles de maneras de incluir un mensaje, sonido o imagen dentro de un fichero, pero
los métodos cabian mucho en funcién del tipo de archivo que nos servira de cubierta. Hoy en
dia existen algoritmos para hacer esteganografia en muy diversos formatos de gif, bmp, jpeg
mp3, wav, mpeg...

Todas ellas utilizan algoritmos mas o0 menos parecidos, pero en casi todos los casos bastante
limitados, no se puede ocultar una Biblia entera en una foto de familia.
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De forma bésica para incluir un mensaje en un archivo BMP, se necesitaran una foto y un
mensaje, el cual quedara oculto en la foto. Teniendo en cuenta que la foto es de 200 x 400
pixeles, y como el formato cada pixel es un byte, es decir una cadena de 8 Bits algo como
(00110101), la imagen se construye con una matriz con todos estos pixeles (recordemos que
este formato no contempla compresion de datos).

Con lo cual nos podemos imaginar que una porcién del cédigo podria ser algo asi:

66010101 10100101 01010101 00110101 01110101 01000010 01010011 01101010
00001011 01010101 10100101 01010111 11010111 10000101 01010010 01010010
10101001 10101011 00001001 10100100 00010001 10100101 00010101 10100101

Cada byte es un color, y donde esta el truco... todos sabemos que si "retocamos” ligeramente
los colores (0 sea con colores parecidos), la imagen final no se vera afectada, y también
sabemos que el bit menos significativo (el que esta mas a la derecha de cada byte) apenas
alterara el resultado final de la imagen, o sea que cogeremos de cada byte el LSB (less
significant bit), o sea el que esta mas a la derecha.

El mensaje que vamos a incluir es "SET", como minimo para incluirlo, se necesitan tres
octetos, uno por cada letra. Los caracteres que necesito para representarlo en binario son
estos tres: 73 65 74 que en binario corresponden con estos tres bytes: 01001001 01000001
01001010

Por lo tanto, se retoca la imagen cambiando el ultimo bit de cada byte):

00010100 10100101 01010100 00110100 01110101 01000010 01010010 01101011

00001010 01010101 10100100 01010110 11010110 10000100 01010010 01010011

10101000 10101011 00001000 10100100 00010001 10100100 00010101 10100100

De esta forma en la imagen no se notaran cambios y en esta estara escondido el texto.
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7. DISENO

Aunque en el punto anterior se ha explicado la base del mecanismo que se utiliza para la
ocultacion de texto en una imagen. Nuestro disefio haciendo uso de las técnicas ya expuestas,
tanto para la ocultacion como para la recuperacion del texto, y basandose en una serie de
directrices del formato de las imagenes BMP o BitMaP, desarrolla un disefio algo mas complejo y
estudiado.

7.1. Sistema de ocultacion

El sistema de ocultacién utiliza y verifica dentro del programa, que la imagen utilizada sea la
adecuada. Para esto verifica en la cabecera del formato de la imagen, la existencia de unas
determinadas marcas. El proceso en general es el siguiente:

e Primero se crea una matriz de bits con todos los pixels que tiene la imagen. Como formato
de la imagen que se ha utilizado en el disefio es BMP, se deben tener en cuenta una serie
de cuestiones:

1. El formato BMP (Windows BitMaP) es probablemente el formato de fichero para
imagenes mas simple que existe. Aunque teéricamente permite compresion, en la
practica nunca se usa, y consiste simplemente en una cabecera y a continuacién los
valores de cada pixel, comenzando por la linea de mas abajo y terminando por la
superior, pixel a pixel de izquierda a derecha.

2. Un mapa de bits es un formato de imagen digital que describe la imagen mediante
una cuadricula de valores de color. Cada celda de la cuadricula representa un pixel.
Cada pixel se dibuja mediante un procesador de representacion con un valor de
color determinado para formar una imagen. Los mapas de bits se almacenan
mediante un niumero hexadecimal de 32 bits. Un nimero hexadecimal de 32 bits es
una secuencia de cuatro pares de digitos hexadecimales. Cada par hexadecimal
define la intensidad de cada uno de los cuatro canales de color (rojo, verde, azul y
alfa). La intensidad de un canal de color es una representacion hexadecimal de un
namero decimal comprendido entre 0 y 255; FF es intensidad total (255), mientras
que 00 equivale a ausencia de color en el canal (0). Para comprender el formato de
los bits de un bitmap o imagen BMP puede dirigirse a la siguiente direccion Web:
http://www.adobe.com/es/devnet/flash/articles/image api 02.html

3. El formato BMP al principio de su cabecera guarda los byte B y M de lo contrario no
es un fichero BMP versién 3.0 que es para el que trabaja este programa. Tengase
en cuenta que su profundidad de color puede variar, puede ser por norma
general de 1, 4, 8, 24 o 32 bits por pixel. Esto indica el nhumero de bits
necesarios para almacenar cada pixel en el archivo. En este disefio nos
referimos a los BitMaps de 32 bits.

e Una vez creada la matriz de bits, teniendo en cuenta el formato de la imagen y que cada
pixel ocupa 32 bits de los que solo utilizaremos 24 bits y tendremos que acomodar los bits
en la matriz invirtiéndolos para solo utilizar los bits pertenecientes a los colores basicos,
RGB. Se procede a la codificacién de la cadena de caracteres en la que se encuentra el
texto que esta dentro del fichero, la clave y todo aquello que sea util a la hora de recuperar
el texto.
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Para el disefio se ha utilizado un formato largo de caracter, por lo que cada caracter ocupa
dos byte, y los 16 bits que los conforman son extraidos de tres en tres y guardados de
izquierda a derecha en el bit menos significativo de los tres colores basicos que conforman
cada pixel del BitMaP. Es decir, los primeros 15 bits que conforman un caracter se guardan
en los 5 primeros pixels de la imagen, y en el sexto pixel se guarda el ultimo bit del
caracter, en la posicion mas a la izquierda quedando los dos mas a la derecha sin tocar.

La siguiente imagen muestra como se distribuyen los 16 bits que conforman un caracter en los
6 pixeles que utiliza, cada bit del caracter en el bit menos significativo de los 8 bits utilizados
dentro del formato del pixeles para los tres colores bases.

Pixel 1 | wooooox | xoooooky | xooooy | xkooy |
8 bits 8 bits 8 hits 8 hits

Pixel 2 | woooooxx | oooooky | xoooooy | x|
8 bits 8 bits 8 hits 8 hits

Pixel 8 | xoooomk | oooooy | xooomky | xkooooy |
8 bits 8 bits 8 hits 8 hits

Pixel 4 | xoooook | ooy | xooomky | xooo |
8 bits 8 bits 8 hits 8 hits

Pixel 5 | xoooook | ooy | xooomky | xkooooy |
8 bits 8 bits 8 hits 8 hits

Pixel 6 | w000k | oo | xooomkx | xkoooo |
8 bits 8 bits 8 hits 8 hits

Caracter | xoooook | Xoooo |

8 bits 8 bits

Imagen 1 - Distribucion de una caracter dentro de la imagen.

Como se explico anteriormente y para explicar detalladamente la imagen anterior, la forma en
que cada caracter del texto es guardado en la imagen es la siguiente.

Se dividen de tres en tres los 16 bits del caracter, quedando 5 juegos de tres bits y un sexto
juego de un solo bit. En la imagen se pueden ver por colores en la descripcion del caracter.

Los tres primeros bits se distribuyen en el bit menos significativo de cada uno de los tres
bytes mas a la derecha de los cuatro que conforman el pixel. La posicion en la que se
ponen estos bits se pueden ver en la figura con el color rojo.

Los siguientes tres bits del caracter y asi hasta llegar al 5 juego de tres bits que conforman
los primeros 15 bits de los 16 que tiene el caracter, quedan distribuidos como se puede ver
en la imagen segun los colores.
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e Por ultimo el ultimo bit del caracter quedara en el bit menos significativo del segundo byte
de izquierda a derecha del pixel numero 6, el tercer y cuarto bits del pixel quedan igual.

Este procedimiento se lleva a cabo caracter a caracter, de toda la cadena de caracteres que se
debe esconder en la imagen.

7.2 Sistema de recuperacion

El sistema de recuperacion, ademas de comprobar que la imagen evaluada es la adecuada,
verifica en la cabecera del formato de la imagen la existencia de unas marcas, no las que
identifica a la imagen, sino la que identifica que se trata de una imagen que esconde un
contenido y evitar el intento de extraer mensajes en imagenes que no ocultan texto alguno.
Para esto ya anteriormente cuando se oculto el mensaje en la imagen, se escribié en la
cabecera las marcas correspondientes.

Este proceso de recuperacion del texto sigue los siguientes pasos:

e Verifica al igual que en el proceso de ocultacion que se trata de una imagen con el formato
adecuado. Esto lo hace buscando las marcas que identifican a la imagen en la cabecera
del formato.

e Se crea una matriz de bits con todos los pixel que tiene la imagen. Recordar las
caracteristicas del formato BMP y que cada pixel esta formado por 32 bits, de los que
utilizamos 24 bits para la ocultacion y de estos debemos recuperar los bits adecuados para
la extraccién del texto.

e Antes se comprueba que la imagen a la que se le aplica el algoritmo esconde algun texto.
Para esto se busca en la cabecera las marcas que se pusieron en esta cuando se efectué
el proceso de ocultacion. Si estas marcas no se encuentran, es debido a que la imagen no
posee ningun texto oculto.

e Una ves verificada la imagen y creada la matriz de bits de todos los pixeles de la imagen,
girados y puestos en la posicion correcta para la correcta extraccion de los bits, se pasa al
proceso de seleccidn de los bits adecuado y la construccion de los caracteres siempre que
se recuperen los 16 bits que los conforman.

e Los caracteres recuperados se guardan en la misma carpeta en la que se encuentra la
imagen en un documento con el mismo nombre que la imagen con la diferencia de que el
formato es TXT, el cual puede leerse con cualquier editor de texto. Para esto el programa
utiliza la direccién que se pasa como argumento para saber donde y con que nombre debe
guardar el documento en el que se inserta el texto.

e Terminado todo el proceso el programa nos avisa de la terminacién de la extraccién del
texto y la direccion donde lo ha guardado.
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8. DISENO DE SOFTWARE

La aplicacién que ha sido disefiada sobre la plataforma java, esta compuesta por 5 clases. Entre
estas clases existen relaciones, ya que se necesitan entre ellas para llevar a cabo el proceso de

ocultaciéon y recuperacion del texto.

siguiente:

@ PCBinaryInputStream

& file ; DatalnputStream
© PCBinaryInputStream(Fils)

@
@ readInk)
@  readShort()
@ readBytel)
@ readBytedrray(byte[T)
®  skip(long)
@ closel)
@ . finalizel)
2N
1
1
I
I. ________ p—
|
|
I
ko

@ PCBinaryCukputStrearnn

& file ; DataOutputStream
€ PeBinaryOutputStreamiFils)

wirikeInk(int)

image : Image

brp_fileheader : BrpFileheader
brp_infoheader : BrapInfoHeader
brip_palette : BrpPaletts

widkh ¢ int

height @ int

© BMP{File)

BMP{Image)

getImager)

warite(File)
wirite{PCBinaryOukputStream)
read{PCEinaryInputStrean)
unpackz4(byte[], int)
unpackoaibyte[], ink)
BrmpInfoHeader
BmpFileheader

EmpPalette

-
&

@  writeShort{shart)

@  writeByte(byte)

@ writeBytedrray(byte[])
@  getFilePointer()

@ sizel)

@ closel)

@ . finalizel)

Imagen 2 —-Diserio de clases..

(&, EntradaFicherogMP

m? ClaveEntradai)
ed main{String[ 1)
ef imprimePantalla)
@ % errarClavel)

@ 9 errormagen()

:
|
I
|
I
I
:
|
4

5 BMPSteg

o

PO EEHEE &GOS PP®® oo

o

height : int

width & ink

pixelarray @ int[]
currpas ¢ ink
BrMPStegl)
BrMPSteq(String)
writeChararray{char[])
maxCharLengthi)
readChararray()
getCharFromBMP(nt )
writeCharToBMP{char)
getBitFromR.GB(int, int)
qgetBitFromDataichar, ink)

setPixelBiniint, boolean, boolean, boolean)

writeBMP(String)
loadBMP{String)

La estructura y as dependencias de estas clases es la

En este diagrama de clases podemos ver las diferentes funciones propias de cada clase, las
cuales se utilizan para la ejecucion de la aplicacion, y que no se explicaran detalladamente una a
una, pero si es interesante conocer el desglose del caso de uso. Este puede ser muy amplio si lo
hacemos siguiendo las clases, pero como las funciones principales de la aplicacion son dos, nos

detendremos en ellas ya que son la base para una correcta ejecucion de la aplicacion:
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Nombre: Ocultar un mensaje
Autor: Victor Navarro Naranjo
Fecha: 01/05/2006
Descripcion:

Permite ocultar un mensaje de texto en una imagen.

Actores:
Usuario en posesion del software.

Precondiciones:
La Imagen debe ser formato un BitMaP

Flujo Normal:

1. El actor ejecuta el siguiente comando desde DOS esteganografia —e [direcc del fichero de
texto] [Direcc de la imagen donde ocultarlo].

2. El sistema pide una clave la cual serd utilizada en la recuperacion del texto.

3. El actor introduce la clave pactada con el receptor.

4. El sistema oculta el texto.

Flujo Alternativo:

4. El sistema comprueba la validez de los datos, si los datos no son correctos, se avisa al
actor de ello.

Poscondiciones:
El mensaje ha sido escondido en la imagen.

Nombre: Recuperar un mensaje
Autor: Victor Navarro Naranjo
Fecha: 01/05/2006
Descripcion:

Permite recuperar un mensaje de texto de una imagen.

Actores:
Usuario en posesion del software y de la clave pactada a la hora de la ocultacion.

Precondiciones:
La Imagen debe ser formato un BitMaP y estar marcada como que oculta un mensaje.

Flujo Normal:

5. El actor ejecuta el siguiente comando desde DOS esteganografia —d [Direcc de la imagen
donde esta oculto el texto].

6. El sistema pide la clave utilizada en la ocultacion del texto.

7. El actor introduce la clave pactada con el usuario que oculto el texto.

8. El sistema recupera el texto dejandolo en un fichero .txt en la misma carpeta donde esta la
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imagen.

Flujo Alternativo:

5. El sistema comprueba la validez de los datos, si los datos no son correctos, se avisa al
actor de ello.

Poscondiciones:
El mensaje se ha recuperado con exito.

Una forma de verlo con mas claridad es a través del diagrama de caso de uso que tenemos en la
imagen 3. En la imagen siguiente se puede observar como el usuario puede ocultar un texto o
recuperarlo, 0 ambas cosas la vez. Lo mas importante es que el emisor intercambie la clave con el
receptor, de esta forma este podra recuperar el texto.

ocultal' IVIensaje

f / Entl‘al' CIave

<Include>

Uswario =«
~ Recuperar mensaje

Imagen 3 —Caso de uso.
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9. UN DISENO ROBUSTO

Partiendo de las cualidades y las necesidades antes descritas que debe cumplir la aplicaciéon en
cuanto al apartado de Robustez, es de destacar, que la aplicacion que acompana a este proyecto
no las cumple. Lograr un sistema robusto es bastante complicado, y puede representar una
perdida en la seguridad de la ocultacion que en el fondo es lo que se desea.

Nuestra aplicacion es capaz de ocultar un texto en una imagen y recuperarlo luego, pero siempre
partiendo del punto en el que la imagen no sufre ningln cambio.

Se pueden dar muchos casos de modificacion de la imagen, en el punto siguiente se hablara de
las pruebas hechas con la aplicacién y los diferentes errores que devuelve al intentar recuperar el
texto. Pero antes detallare las diferentes posibles soluciones para acercarnos a las cualidades que
debe tener una aplicacién esteganografica robusta.

9.1. Girar laimagen

En el siguiente ejemplo debemos tener en cuenta que sucede con la imagen cuando se
escribe un texto en ella. La imagen en la que se escribe es marcada en la cabecera, lo cual, al
necesitar recuperar el texto de la imagen, lo primero que se hace es un chequeo a ver si la
imagen esta marcada. De esta forma si en la cabecera no existe la marca, se deduce que la
imagen no oculta un texto, al menos con la aplicacion esteganografica disefada.

Al girar la imagen, los patrones de la cabecera cambian, por lo que la imagen pasa a no estar
marcada como imagen con un texto oculto. Por tal motivo, al intentar recuperar el texto, la
aplicacion de un error. Una posible solucién a este problema, y quizds la mas convincente, es
que cuando la aplicacion de recuperacion de texto se ejecute, haga el chequeo en busca de la
marca que indica que tiene un texto oculto, en los cuatro lados de la imagen. Para esto seria
suficiente que la aplicacién fuera rotando la imagen hasta llegar al punto inicial.

Pruebas echas con la aplicacion han demostrado que la imagen puede girarse todas las veces
que se desee, y que si al querer recuperar el texto esta en la posicion en la que se oculto el
texto, este se recupera sin ningun problema.

Otra posible solucién y que podria servir para solucionar otras dificultades de robustez, pasaria
por escribir el texto por los cuatro lados de la imagen, para lo cual al ejecutar la aplicacién para
ocultar un texto, esta deberia una vez oculto el texto en una cara de la imagen, girar la imagen
y volver al paso inicial de ocultacion. Esto lo haria 4 veces, pero es bueno destacar que es un
mecanismo mucho mas engorroso.

9.2. Cortar la imagen

Hacer un corte en una imagen es algo comun entre los aficionados al disefio, con el objetivo
de crear montajes, acercar fotos y extraer objetos o personas para crear una imagen mucho
mas personalizada. Vale la pena destacar que de la misma forma que se hace un corte,
también se pueden agregar nuevas figuras.

Existen muy pocos sistemas esteganogréaficos que funcionen al efectuar un corte en la imagen,
y esto es debido a que utilizan, al igual que la aplicacién aqui disenada, el bit menos
significativo de cada bytes que conforman un pixel, para ir ocultando los diferentes bits que
forman parte de la definicién en binario de cada caracter.
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Al hacer un corte en la imagen, se pierden una cantidad de pixeles, con sus bytes
correspondientes. Y al ejecutar la aplicacion de recuperacion, da un error debido a que
detecta, al hacer el seguimiento bit a bit que falta informacion.

Las soluciones para lograr la robustez en la aplicacion dado el caso anterior, podria pasar por
insertar en la imagen todas las veces que se pueda el texto a ocultar. De esta forma aunque
se haga un corte a la imagen, este tendria que ser capaz de recuperar el texto.

Otra posible solucién podria estar en escribir en la imagen en los cuatro lados, igual que en el
caso anterior. Por lo cual aunque hagan un corte a un lado de la imagen, con un sistema de
rotacion de imagen se chequean los cuatro lados y

9.3. Cambio de colores en la imagen

El cambio de colores, es otro de los cambios que rompe con la posibilidad de recuperar el
texto. Y es que una alteracién en el color, puede afectar al bit menos significativo de los bytes
que forman la imagen. Por lo que el texto se perderia.

Una posible soluciéon pasaria por ocultar el texto en la cabecera de la imagen, pero solo
podrian ser textos muy pequenos como el encabezado

9.4.

10. PRUEBAS Y FUNCIONAMIENTO

Se ha decidido realizar 2 tipos de pruebas basicas a la aplicacién, pruebas de funcionalidad, para
comprobar que la aplicacion cumple con los objetivos iniciales, y pruebas de robustez, para probar
la reaccién de la aplicacién ante los ataques y las alteraciones en la imagen.

10.1.Prueba funcionalidad

Al inicio del proyecto se determind que la aplicacién deberia ofrecer los siguientes servicios:

e Ocultacién de un texto dentro de una imagen, sin que la imagen sufra cambios detectables
por el ojo humano.

e Recuperacion del texto extrayéndolo de la imagen sin que se pierda informacion.
e Buscar que el texto pueda recuperarse aunque la imagen sufra alteraciones (Robustez).

A continuacion pasamos a valorar si la aplicacion ofrece, de forma satisfactoria todos los
servicios.

El funcionamiento de la aplicacion es muy sencillo. Para su ejecucién basta con abrir una
consola con el comando CMD haciendo clic en Inicio/Ejecutar, y segun sea el caso, es decir se
trate de una ocultacion o de la extraccion del texto oculto se utilizan el siguiente comando:
Ocultacién del texto en la imagen .BMP:

e esteganografia —e [direcc del fichero de texto] [Direcc de la imagen donde ocultarlo]
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Donde en el primer conjunto de corchetes esta la direccion del fichero de texto que guarda el
texto a esconder en la imagen, y en el segundo par de corchetes se encuentra la direcciéon de
la imagen que se va a utilizar para ocultar el texto.

Recuperacion del texto de la imagen .BMP:
e esteganografia —d [Direcc de la imagen donde esta oculto el texto]

Donde en el conjunto de corchetes esta la direccion de la imagen que esconde el texto a
recuperar.

Después de hacer las comprobaciones pertinentes como que la imagen que se utiliza es un
BitMaP y en el caso que el comando que se utilice sea el de recuperacién de texto, que la
imagen de la que se quiere extraer el texto es la correcta, el programa pide una clave, esta
clave que se utiliza tanto para ocultar el texto, como para extraerlo puede ser cualquiera que
se defina cuando se oculta el texto, pero debe ser la misma para recuperarlo.

Como esta definido, la aplicacion se ha creado en Eclipse, por lo que las pruebas de
compilacién se haran sobre esta plataforma. Primero compilamos el programa y ejecutamos el
comando de ocultacién, esto se puede ver en la imagen 4 donde el nombre de la clase que se
ejecuta es EntradaFicheroBMP y en la que existe una funcién especial que es la funciéon main
a la que se le pasa como argumento el comando de ocultacion. Esto podemos verlo en la
imagen 4.

Luego nos pide la clave, para la cual utilizaremos “esconder”, se puede ver en la imagen 5. Y
seguidamente el programa oculta el texto en la imagen, y devuelve un mensaje donde avisa de
la correcta insercidn y ocultacion del texto en el BitMap. Este resultado se puede observar en
la imagen 6.

Para la recuperacion del texto, solo se necesita la imagen. Al ejecutar el comando de
extraccion antes mencionado, el programa comprobard que se trata de una imagen de tipo
BitMap, y que esta marcada en la cabecera, lo cual significa que oculta un texto.
Seguidamente, pide la clave que permitiria recuperar el texto a aquellas personas que la
posean. La calve esta guardada también en la imagen, por lo que una vez se teclea la clave,
esta es comprobada con la que se extrae de la imagen y si es la correcta, se genera un
documento en la misma carpeta donde esta la imagen, en el cual se podra leer el mensaje
oculto.
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Create, manage, and run configurations

Debug a Java application

Configurations: Mame: | EntradaFicheroBMP

& Edlipse Application

] 1ava Applet e = -

Tava Application & Main = Arguments l = JRE ] 5 Classpath ] Es source ] & Environment I _‘J_"_]
EnkradaFicheroBMP Program arguments: —
Jur Unit T
4 2Unit Plug-in Test

% Remote Java Application
=] SWT Application

o ffeipruebalprueba. txt)' "o ftfolpruebalprueba, bmp”

Yariables. ..

WM argurments:

Yariables..,

Working directory:

¥ Use default working directory SOAECE yste | Fiz

|

=

Mew Delete | Apply | Rewvert |

Debug | Close |

Imagen 4 —Compilacion de ocultacion.

& Java - EntradaFi

Fle Edt Source Refactor Mavigate Search Project Run Window Help

e F-0-%- | BFEFG- | = RS R B %roebug | &liava
1% Packsge Explorer 2 Hierarchy| 1 [J] EntradaFicherobMp... 52 [1] BMFjava [3] PCBinaryInputstre. 1] BMPStg. java > = (B2 outine 2 BERwex~¥=H
R String texto - letras.readLine(): // Captura la palsbra clave y 4 & esteganografia
i B )
] return texto: = impont declarations
e j..;cz:::m i ) = @, EntradsFichercBlp
pre s ;va @S ClaveEriradst)
* s
#1-11) BWPsteg java = public static void wain(String [] args) throws FileNotFoundException, IOExcep! o 2 maintStinal)
@1 [J] EntradaFicheroBP. java L ""D”'ZIEPE"“"EO
#l- [J] PCBinaryInputStream.java //Inprine la ayuda en la pantalla de ser necesaric. esé"ﬂr‘ lawe()
#-[J) PCBinaryOutputStream.java if (args.length == 0 || (largs[0].equals("-=") £& !args[0].zquals("-d")) & eiiorlmegen)
+- = JRE System Library [jdk] imprimePantallall;

} else {
if [args[0] .equals(-=")) (
if (args.length < 3) dmprimePantalla():
else {

4 Comprusba gue la imagen con la que se esta trabajando esta e

int tem = args[2].length(]:
String cad = args[2] .substring(tam - 3, tam);

if (load.equals ("bupt)) errormagen|);

String textoin = ClaveEntradal); 4
FileInputStream txtFile = new FileInputStream(args[1]): 4
String stringToEneede = "7 // Se inicializa la variable
//obtensnos el temafio del fichero.

int temp;

while { (temp = txtFile.read(} ) != -1 ] stringToEncode = str

txtFile.close ()

/* Se termina de guardar en la varizble stringToEncode todo

Debemos tener en cuenta gque primero Se guarda el tamafio de
despues el valor del stringToEncode hasta =1 womento y po)
el cual Servird como referencia para determinar donde ewp

=
stringToEncode = (char)args[1].length() + args(1] + stringTokl
System.out.println(stringToEncode) ;
v
< | >
Problems | Javadoc Declaration 5 BB | rf-=0

EntradaFicheroBtP [Java Application] C:\SuniAppServer!jdk|bintavaw. exe {16-jun-2006 4:36:01)
Entre la clave:

Imagen 5 —Compilacion de ocultacion pedido de clave.

STEGANOGRAFIA 42



Trabajo de Fin de Carrera 2006 — 2007

& Java - EntradaFicheroBMP. java - Eclipse SDK. g@@
File Edb Source Refactor Mavigate Search Project Run Window Help
w H-0-Q- | BEFE- | S LRI ES #oebug | lsava
[& Package Explorer 2% Herarchy O || [J] EntradsFicheraBMP... 2 1] BMP.java [J] PCBinaryInputstre. . 1] BMPSteq java i = 0 [82 cutine £2 Bawew~ =0
= c% As String texto = letras.readLine(); /{ Captura la palabra clave y A 1 esteganografia
return texto; ' import dedarations

= =) TRCFINAL
-4 esteganografia
- I BYP.java
& 1J] BMPSteq.java
- [J] EntradaFicheroBMP.java
& [J] PCBinaryIrpukStream java
- [J] PCBinaryOutputStream.java
%@ JRE System Library [jdk]

) =1 @, EntradaFichercBMP

@ ¥ ClawsEntrada()
@ 5 main(String[T)

@ ¥ imprimePantalla()
@ 5 errorClavel)

@ ¥ errorimagen()

public static void main(String [] args) throws FileNotFoundException, IOExcept

//Inprime la syuds en la pantalla ds Ser necesario.
if (args.length == 0 || (largs[0].eguals("-=") €& largs[0].ecuals("-d")) |
imprimePantalia():

} else {
if (args[0].equals ["-e"}] {
if (args.length < 3) imprimePantallal):
else {
' Comprueba gue la imagen con la gue se esta trabajando esta e1

int tam = args[z].length():

String cad = args[2].substring(tam - 3, tam):

if (!'cad.equals("hmp")) errorImagen():

string textoin = ClaveEntrada(): i

FileInputStream txtFile = new FileInputStreami{args[1]): il

String stringToEncode = ""; /¢ %e inicializa la variable

//obtenemos el tamafio del fichero.

int temp;

while { (temp = txtFile.read{) ) != -1 } stringToEncode = str:

txtFile.clase():

/* %e termina de guardar en la warisble stringToEncode todo
" Debemos tener en cuenta gque primero se guarda el tamaio de
" despues el valor del stringToEncode hasta el momento y por
" el cual servird como referencia para determinar donde emp
g

stringToEncode = (charjargs[1].lengthi) + args[1] + stringToE:

Systew.out.println(stringToEncode) ;

| v
< >

Prablenis | Javadoc Dedaration m % | B BB F rf-=0
<terminated > EntradaFicheroBMP [Java Applcation] C:\SUMApRServer|jdk|bintjavaw, exe (16-Jun-2006 4:36:01)

Entre la clave:

esconder

et /tfe/prueba/prusba. txtEsto es una prueba de Victor idolfo Mevarro Naranjo.
Este trabajo es del TFC o trabajo de fin de carrera.esconder

Ocultacion terminada.

Imagen 6 —Compilacion de ocultacion fin.

10.2.Prueba de Robustez

Como comentaba en un punto anterior, la robustez en la estenografia no siempre es deseada.
De hecho muchos sistemas esteganograficos prefieren la perdida de informacién, antes de la
Robustez de la aplicacion. Ya que la destruccion del mensaje cuando se quiere recuperar este
a la fuerza es mas seguro. A medida que se intenta ocultar el texto de tal forma que se pueda
recuperar a pesar de los cambios que puede haber sufrido el mensaje, da lugar a una menor
seguridad en la aplicacion.

Esta aplicacion no es lo suficientemente robusta, pero veremos los diferentes mensajes de
error que se producen al probarla:

10.2.1. Al girar una imagen que posee un texto oculto:

El comportamiento de la aplicacion al recuperar el texto de una imagen en la que se
oculto un texto anteriormente y luego se gir6 cambiando la posicion, se puede ver en la
imagen 7. Sencillamente no encuentra la marca, ya que la cabecera también cambia al
girar la imagen y devuelve un mensaje donde dice que no existe ningun texto oculto en la
imagen.
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Esto puede ser interesante, ya que se puede voltear la imagen antes de ocultar el texto, y
ocultar el texto estando la imagen de cabeza. Luego se pone en la posicion original, y
aunque se tenga la aplicacion y la clave, si no se sabe que se debe voltear la imagen, no
se tendra acceso al texto oculto.

La solucion a este problema de robustez ya fue expuesta anteriormente en el punto 9.1.

& Jaya - String.class - Eclipse/SDK EEX]

Fie Edit Source Refactor Nawigate Search FProject Run Window Help

F-0-Q- | EHG- | &Y & - 7 %s0ebug | &' levs
[% Package Expiorer ©2 . Hierarchy | — O || [J] BMPSteq.java [J] EntradaFichercBHP java [3] Brp.java 1o String.class &2 = B(5= outline 22 Base w0
I F
& " i Al = Strin -~
SR Class File Editor © AL M-
=142 TRCFINAL =y walue ¢ charl]
5 esteganografia 8 ol nt
"] B java o F court : irt
: Source not found o hash:int

it in
11 BMPSteg.java 7 serialversionlIID : long

&) [J] EntradaFicheraBiMP,
1] EntradaFicheraBivPjava &7 serialpersistentFields : ObjectstreamField|

- The jar file rt.jar has no source attachment,
@ (1] PCBInaryInpuUtStream java

= WYou can attach the source by clicking Attach Source below: &F i
- 1] PCBinaryOUtpUtStream, java W i o g;iE?;NSENSlTWE,ORDER Comparatol
i, JRE System Library [jdk] aand
Attach surce, . @ String(String}
@ © string(char(T)
c
publc final elass Java. lang.5tring extends javalan. Object mplements lizable, ava,lang.Comparabie, java.lang.charseauente { @ _ Suing(charl, nt, ink)
@ sering(nif], nt, nt)
private final char(] valus; ° stno(bytel], in, nt, i)
ve
& stng(bytel], int)
private final it offset; i

 int
ring)

private final @ © String(byte[], int, int,

@ © string(byte[], String)
private int hash; o © suing(bytel], int int)

c

private static final long serialversionUID = -6849794470754687710L; @ _ suing(bytel])

& © String(StringBuffer)
private static final java.in. ChjectStreamField[] serisiPersistentFields; & © string(StringBuider)

. string(int, int, char[]}
pubiic static final java.utl. Comparator CASE_INSENSITIVE_ORDER; o lergth)
public java lang,String()s ® o charatiii)

@ codePointAt(nt)
public java.lang, String(String arg); @ codePrintBefore(int)

codePointCountint, int

public java.lang, Stringichar[] arg); g L
pubiic fava.lang. Stringichar(] arg, int arg, int arg); a

@ A
public java.lang, String(int(] arg, int arg, int arg); & qetBytes(int, int, byte[], int)

public java,lang, Stringtbytel] arg, int arg, int arg, int arg); @ getBytes(String)

®  getBytes()
public java lang,String{byte[] arg, int arg); & equals(Object)

&  contentEquals{StringBuffer)
private static vaid checkBoundsibyte[] arg, int arg, int argl; o contoniEosids(eha ssausiaey
public java lang, String(byte[] arg, int arg, int arg, String arg) throws java.io.LinsupportedEncodingException; @ equakignoreCase(String)

o compareTo(string)
public java.lang, Stringlbyte[] arg, String arg) throws java.io.UnsupporkedEncodingException; ©  compareTolgnoreCase(String)

regionMatches(int, String, int, int;
pubiic java lang String{bytel] arg, int arg, int arg); g 2 ( 2 )

regiorMatches(boolean, int, String, in, in
pubiic fava.lang, Stringtbyte[] aral; alle e .

"B -rf--0

Froblems | Javadoc Declaration Debug

EntradaFicheroBtP [Java Application] C:SuntdppServertidkbintjavaw.exe (14-ene-2007 21:11:14)
Entre la clave:

=scon der

0 existe ningun mensage oculto!

® @l

Imagen 7 —Error al girar la imagen.

10.2.2. Al cortar un trozo de la imagen:

Para esta prueba tomaremos la imagen y haremos una copia. Luego en un programa de
edicién de imagen le cortaremos un pequeno trozo y la guardaremos.

Luego ejecutamos el comando de recuperacion y este pide la clave, lo cual quiere decir
que ha detectado que la imagen posee un texto oculto. Una vez tecleada la clave, si el
corte no ha afectado a los bits donde se oculto la imagen, esta es comprobada con la que
se oculta en la imagen, y continua con el proceso de recuperacion. Pero falla
inesperadamente, ya que no puede recuperar todo el texto. El resultado de esta prueba
se puede ver en la imagen 8. Igual que en el punto anterior, de las posibles soluciones a
este problema se ha hablado en el punto 9.2.

STEGANOGRAFIA 44



Trabajo de Fin de Carrera 2006 — 2007

& Debug - String,class - Eclipse SDK

Fle Edt Source Refactor Mavigate Search Project Run Window Help

() H-0-Q-|®F &
& F 7 = O [t varicbles 32
= {31 <terminated>EntradaFicheroBMP [ava Application]
fcherBMP at localhost:1172
=] d, exit value: 13C (14-ene-2007 21:2
< 3]
1] BMPsteg.java () EntradaFichercBMP.java (1] BMP java {atb String.class £ =

Class File Editor

Source not found

The far fils rt.Jar hias o soures attachment,
Yo £an attach the source by clicking Attach Source below:

Attach Source. .,

public final dlass I tring extends biect implements lizable, jawa.lang. Comparable, java.lang.

private final char(] value;

privats final nt offset;
< >
& console 32 Tasks

<terminated> EntradaFicheroBMP [Java Application] C:iSunlAppServeriidkibintiavaw, exe (14-ene-2007 21:27106)

Entre la clave:

esconder

Inprimiendo print: c:/prueba/prusbal.bnp

Imprimiendo print: /prueba/pruebal.

Imprimiendo pri:
Exception in thi a.lang. StringInd t OfBoundsE:
at java har At {String. java:558)

at esteganografia.EntradaFicheroBMP.wain (EntradaFicheroBMP. java:113)

ehal.txt

(=]

A

2% outine i1 B8 s e ot T
= BF string

o value : char]

o offset:int

o court tint

@ hashsint

£ cerialversionUID : long

Breakpoints i B =R = [ TR &

=0

-

7 sericlPersistentFields : ObjectStreanField[]

" CASE_INSENSITIVE_ORDER : Comparator
" String()y

® © string(String)

© © string(charl])

" String(char[], int, int)

© © String(intf], int, int)

& Shring(bykel], int, ink, int)

& String(byte[], int)

= ° checkBounds(bytef1, int, int)

S| G BB 03-

tion: String index out of range: 137

[ #rDebug &' Javs
=5

Related Topics
~ About Debug

This view displays system processes and the threads and
stack frames for each target you are debugoing.

[ Debug Yiew

[ Debugger Concepts

B Copy Stack

[ pisconnect

Bl Dropto Frame

[ open on Declaring Type
) Open on Receiving Type
[ relaunch

B Remove All Terminated Launches
B Resuming

B show Qualified Names
[ stepping

) Suspending

[ Terminate

B Terminate Al

[ Terminate and Remove

~ Dynamic Help

Search rasults:

) Debugging your programs
[ Running your programs
[ Context View Bindings

) org.eclipse.debug.ui (Eclipse Platform AP Specification)
) Mew perspectives

B step commands

[ Disconnecting from a ¥
[ Run menu

[ Re-launching 2 program
[B1 views and editors

[ Preparing to debug

[ Opening perspectives

B Perspectives

5 mare resus.

Go To:
Al opies %7 search Ll ockmarks

Imagen 8 —Error al cortar la imagen.

Para terminar, me gustaria destacar que no se ha podido cumplimentar una aplicacién robusta
por un problema de tiempo. No le he dedicado el tiempo suficiente al trabajo, y mucho menos a
la programacién de la aplicacion, pero el disefio y los posibles algoritmos han sido bien

estudiados y revisados a partir de las diferentes aplicaciones esteganograficas existentes.

Existen muchas otras pruebas a realizar, como el cambio de color, y el conjunto de
modificaciones. Pero es evidente, que la aplicacion por el algoritmo que utiliza, no podra dar
solucion a no ser que este sea retocado considerablemente.

El funcionamiento de la aplicacion se puede ver en el video de muestra que se puede

encontrar en la siguiente direccién:

www.edutel.es/TFC/TFC.html
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11. GLOSARIO

Estego clave (“stego-key”): password requerido en algunos casos, a partir del cual se incluye el
mensaje de una forma u otra en el medio tapadera.

Estego medio (“stego-medium”): fichero que resulta después de ocultar un mensaje en un fichero
utilizado como medio. En el caso de archivos graficos se puede hablar de estego imagen o “stego-
image”.

Guru: maestro, visionario, guia.

Media tapadera (“‘cover medium”): medio a través del cual se pretende ocultar el mensaje.
Algunos de estos medios son los ficheros de imagen, sonido, texto plano...

Mensaje (“embedded message”): informacion que se trata de ocultar a través de imagenes,
sonidos, texto plano...

Pixel: acronimo de la palabra inglesa "pictorial element" o "picture element". Un pixel es cada uno
de los puntos que son asignables o direccionables en una pantalla de video. Normalmente esta
gobernado por una matriz en memoria que contiene la informaciéon necesaria para iluminar cada
pixel con un color, brillo e intensidad determinados.

Plug-In: Pequeno programa que se adiciona a la aplicacion principal.

Spam: Cualquier mensaje, destinado a una audiencia en general (o sea, un comunicado de
masas) que se envia a la gente por e-mail sin que lo soliciten. Es el equivalente de los anuncios
impresos que le llegan a uno a la casa. Generalmente el SPAM se trabaja con listas de
direcciones "robadas" (o sea, de direcciones que sacan de la gente que envia mensajes por
USENET u otras areas publicas de discusion), por lo cual representa una violacién de la
privacidad del usuario.

Watermarking: técnicas de marcas de agua.
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http://steganography.com/ --> Para ir de compras.

http://www.privacyexposed.com/resources/steganog.htm --> Muchos links.
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