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El ancho de banda se ha convertido en un coste de infraestructura muy
importante en los ultimos afios. El tamafio de los contenidos ha crecido de
forma exponencial gracias a mayor capacidad de las comunicaciones.

Las organizaciones tienen la necesidad de saber para qué se utiliza este
recurso. El acceso a las redes es uno de los principales vectores de ataque
tanto de virus como de malware o ransomware. Por otro lado, es el método
mas utilizado para la fuga de informacién o para la perdida de rendimiento de
los usuarios.

Para alcanzar ese objetivo, este TFG plantea un sistema potente, flexible,
escalable y de bajo coste. Este sistema esta formado por varias herramientas
interrelacionadas, que cumplen cada una de ellas una funcidén especifica
orientada a controlar o informar del consumo de ancho se banda de internet.

Los principales componentes de este sistema son el servidor proxy-cache,
encargado de ser el intermediario entre las peticiones del cliente e internet.

Otro de los componentes es el motor de antivirus de navegacion que asegurara
que los contenidos entregados no representan una amenaza para la
organizacion.

El siguiente componente es el sistema de balanceo de carga. Este servicio
dotara de escalabilidad al sistema, haciendo que pueda implantarse en




distintos tipos de organizacion segun varien sus necesidades.

El ultimo componente es el recopilador y analizador de logs, el cual, dotara al
sistema de las herramientas necesarias para transformar los datos en
conocimiento para la organizacion.

Abstract (in English, 250 words or less):

Bandwidth has become a very important infrastructure cost in recent years. The
size of the content has grown exponentially thanks to greater capacity of
communications.

Organizations have the need to know what this resource is used for. Access to
networks is one of the main attack vectors of both viruses and malware or
ransomware. On the other hand, it is the most used method for the leakage of
information or for the loss of user performance.

To achieve this goal, this TFG proposes a powerful, flexible, scalable and low-
cost system. This system is made up of several interrelated tools, each of which
fulfills a specific function oriented to control or inform the consumption of
internet bandwidth.

The main components of this system are the proxy-cache server, in charge of
being the intermediary between the client's requests and the Internet.

Another component is the navigation antivirus engine that will ensure that the
content delivered does not represent a threat to the organization.

The next component is the load balancing system. This service will provide
scalability to the system, allowing it to be implemented in different types of
organizations as their needs vary.

The last component is the log collector and analyzer, which will provide the
system with the necessary tools to transform the data into knowledge for the
organization.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

En la actualidad, toda infraestructura TIC de tamafo medio o
grande necesita de un sistema que controle y optimice la navegacion
por internet.

Los motivos por los que se debe implementar un sistema de este
son muy variados. Desde el enfoque del rendimiento, dicho sistema
optimiza el consumo de ancho de banda con el cacheo de las paginas
web. Cuando un usuario solicita una pagina web, esta es almacenada
en espera de que otro usuario la pueda solicitar. Si ello se produce, el
servicio verificara si la pagina ha sido actualizada, si no es asi la servira
desde su memoria cache. En caso contrario, la actualizara y servira al
cliente.

Por otro lado, desde el punto de vista de la seguridad, es bien
sabido que el acceso a Internet es un vector de ataque utilizado por
distintos software de tipo malicioso. Los usuarios acceden a paginas
web de poca confianza y pueden infectar sus equipos. Los sistemas de
filtrado de navegacion web pueden solventar estos problemas gracias a
dos estrategias.

La primera de ellas es el bloqueo de paginas webs con listas
negras. Si el usuario no puede acceder a paginas no seguras
verificadas por entidades de seguridad disminuiran las posibilidades de
infeccion.

La segunda, es la implementacion de un antivirus de
navegacion. Cuando el usuario navega, el sistema utiliza motores de
analisis de antivirus para prevenir la infeccion del equipo.

Otro beneficio del sistema es la mejora del rendimiento del
trabajo. En este caso, el sistema puede bloquear paginas web a las
cuales la organizacion no quiera que sus empleados accedan dentro de
su horario laboral. Por otro lado, pueden establecerse distintos niveles
de acceso, dependiendo de los perfiles laborales que se encuentren en
la organizacion. De tal forma que podemos tener usuarios con acceso
libre, otros con acceso a ciertas paginas web y usuarios que tengan
bloqueado el acceso.

Por otro lado, estos sistemas pueden prevenir las fugas de
informacién y en caso de no poder evitarlo son capaces de ofrecer
recursos forenses con sus logs. Gracias a ellos se puede analizar el
comportamiento de los usuarios sospechosos y reproducir los accesos
que realizaron.

En la actualidad se ha extendido el uso del protocolo seguro web
HTTPS en la mayoria de las paginas webs. Al utilizar un protocolo de
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comunicaciones seguro, los sistemas de de filtrado web han visto
reducidas sus capacidades al no poder consultar el trafico completo.
Solo son visibles las conexiones iniciales con las paginas, en las que se
establece la conexion cifrada.

Ante esta situacién, los sistemas de navegacion han
implementado métodos de interceptacién en los que se descifra la
comunicacion para ser analizada. Este tipo de métodos son muy
parecidos a lo que en seguridad informatica se denomina ataque “man
in the middle”. El sistema se encarga de mantener y controlar la
comunicacién cifrada entre ambos extremos, dandole acceso a todo el
trafico.

La Agencia de Gestion Agraria y Pesquera de Andalucia (en
adelante AGAPA) ha considerado necesaria la implantacion de un
sistema de estas caracteristicas y ha facilitado los medios para la
realizacion de este proyecto.

1.2 Objetivos del Trabajo

Para la implementacion de una solucion de este tipo, se establece
el siguiente listado de requisitos. Todos ellos deberan ser cubiertos para
dotar al sistema de las funcionalidades y capacidades de un sistema
como el descrito en el apartado anterior:

e Debe ser escalable en el niumero de nodos. El sistema debe
permitir aumentar su capacidad sin merma en la calidad del
servicio.

* Presentara distintos sistemas de autenticacion. Debe proveer de
al menos dos métodos de autenticaciéon para identificar al usuario
que realiza la navegacion.

» Estara basado en software libre. Aunque existen soluciones de
mercado, estas conllevan una inversion econdmica que se ve
incrementada a la par que se amplian las distintas capacidades
de dichos sistemas.

* Filtrado de navegacion web. Debe ser capaz de analizar el
trafico web para dar acceso o no a los contenidos solicitados

* Establecera distintos niveles de acceso. Debe permitir la
creacion de perfiles distintos de acceso a las paginas web segun
el usuario que realice la peticidn.

El proyecto no solo pretende cumplir con la lista de
requerimientos indicada antes, sino que quiere dotar de herramientas
que permitan controlar de manera efectiva el uso que se realiza del
acceso a internet.



Siguiendo dicha premisa el proyecto establece los siguientes
objetivos:

« Sistema de dos nodos proxy-web.

* Balanceador de carga entre los nodos.

+ Sistema de autenticacion por Kerberos y LDAP.
» Lista negra anti-malware actualizada.

* Antivirus de navegacion.

* Mensajes de error personalizados.

* Inspeccién de trafico SSL.

* Centralizacién de logs.

1.3 Enfoque y método seguido

Para la realizacion de este TFG se ha procedido a realizar una
revision de los principales productos open source que podian aportar
una ventaja al sistema propuesto. Debido a que muchos desarrollos
basados en software libre pueden llegar a abandonarse, se ha intentado
utilizar productos con mayor nivel de madurez y popularidad. En
general, los productos que cumplen estas caracteristicas suelen poseer
gran cantidad de documentacion y recursos accesibles.

A la hora de implementar el sistema se ha optado por un enfoque
que parte de la instalacion de los elementos basicos para el sistema,
para proseguir con cada una de las funcionalidades necesarias que se
ha estimado conveniente incluir.

En concreto, el primer elemento que se configura del servicio es
el servicio de proxy, basico para el sistema. Despueés, se incluyen las
configuraciones necesarias para el funcionamiento deseado. Una vez
alcanzado un nivel suficiente de madurez del sistema, se continua con
la configuracion de alta disponibilidad. Para finalizar, se procede a
configurar el sistema centralizado de Logs.

1.4 Planificacion del Trabajo

La realizacién de este TFG se ha planificado siguiendo una serie
de tareas o hitos a completar en un total de 15 semanas.

Las semanas iniciales se dedicaron a realizar la documentacion
necesaria relativa a la eleccidon del tema de este TFG. En estas
semanas también se acometi6 la planificacion del mismo.

La planificacién puede consultarse en la imagen siguiente.
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Figure 1: Planificacion del Trabajo

1.5 Breve sumario de productos obtenidos

De la realizacién de este TFG se han obtenido el siguiente listado
de productos y capacidades:

* Proxy Squid con las siguientes capacidades:

Alta disponibilidad.

Integracion con Active Directory con Kerberos.
Inspeccion de trafico SSL/TLS.

Lista negra de paginas malware actualizada.

o

O O O

* Balanceadores en alta disponibilidad Haproxy.

+ Sistema centralizado de logs con Elasticsearch, Kibana vy
Logstash.

1.6 Breve descripcion de los otros capitulos de la memoria

En los capitulos siguientes se comienza por describir la solucién
disefiada a nivel general sin especificar los componentes concretos.
Después, se analizan para cada uno de los elementos necesarios, las
alternativas disponibles para su implementacion.

A continuacion, se describe la implementacién de la solucion para
cada uno de los elementos. Se dedica un apartado independiente para
el sistema centralizado de logs.

Para finalizar, se incluye un apartado dedicado a las
configuraciones necesarias en la parte cliente del sistema. Se propone
una estrategia de configuracion de los mismos en el entorno donde se
ha implementado el sistema. Se incorpora un pequefio manual de
operacion del sistema que incluye las tareas mas usuales en el
mantenimiento de esta solucion.
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2. Diseno y eleccion de componentes del
sistema.

2.1 Diseno del sistema

En la figura siguiente se muestra el diagrama general del sistema
con los distintos elementos que lo componen. En los siguientes
apartados se describiran los mismos, indicando las caracteristicas y
capacidades que los hacen ser idoneos para ser utilizados en este
sistema. Se indicaran soluciones alternativas o complementarias, asi
como sus capacidades.

FROXY1

BALANCEADOR 000000 Em ) Y ———— ==

S

CLENTES

INTERNET
FROXY2

SERVIDOR DE LOGE

Figura 2: Diagrama General

Como se puede ver en la figura anterior, este sistema consta de 3
elementos diferenciados. ElI primero, mas importante y pieza
fundamental de este TFG, es el servicio de proxy-web. Este sera el
encargado de intermediar entre los clientes y las paginas web. También
ejercera el filtrado web, analisis del trafico cifrado y motor de antivirus.
Estos dos ultimos seran analizados en apartados separados debido a
su especial importancia.

Otro de los elementos es el sistema de balanceo de carga. Ya
que el sistema debe ser escalable, debe existir en la infraestructura un
elemento que reparta las peticiones entre los distintos nodos que se
pueden ir anadiendo al sistema. En el apartado dedicado a este tema
se analizaran las principales soluciones que existen en el mercado
para realizar esta funcion.

El tercer elemento que aparece en el diagrama es el sistema de
centralizacion de logs. Como se ha indicado antes, un recurso
esencial para la seguridad de la informacion es conocer quién y cuando
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se ha accedido a la misma. Para ello se necesita de un sistema que
almacene los logs de los distintos nodos proxy-web para que puedan
ser consultados de forma agil y sencilla. Al igual que los elementos
descritos antes, se analizaran los sistemas y soluciones que se
encuentran disponibles.

2.2 Servicio de proxy-web

;. Qué es un servicio proxy?

El primer elemento del sistema y pieza fundamental del mismo es
el servicio de proxy-web. Este sistema es el intermediario entre los
usuarios de una red y el acceso a internet. De manera general, estos
sistemas funcionan segun el proceso siguiente:

* El cliente solicita una pagina web al servidor proxy.

» El servidor proxy recibe la peticion y consulta si la informacion
solicitada la tiene guardada en su memoria cache.

» Sidispone de ella verifica si esta actualizada, si es asi se la ofrece
al cliente.

* Sino es asi, actualiza la informacion y se la ofrece al cliente.

* En caso de no disponerla en la memoria cache, la solicita, la
almacena y se la ofrece al cliente.

Los servidores proxy-web también suelen denominarse proxy-
cache ya que una de sus principales funciones es el almacenamiento de
contenido par ahorrar ancho de banda y aumentar la velocidad de
respuesta.

Modos de funcionamiento

Estos servicios tienen distintos modos de funcionamiento, como
son:

» Transparente. Este modo no se configura en los navegadores
o programas cliente. Por defecto, el trafico web es remitido al
servidor proxy que sera el encargado de suministrar el
contenido.

» Directo o Explicito. Este modo requiere que en los clientes se
configure la direccion del servicio para poder funcionar.

* Inverso. Este modo, como su nombre indica, realiza el
proceso contrario al explicado antes. Cuando un cliente
solicita una web, el proxy es capaz de direccionarlo a
distintos backend segun su programacion.
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Tipos de Proxy

También se pueden diferenciar los servicios proxy segun el

protocolo para el que realizan la intermediacion:

Proxy HTTP. Utilizado para el cacheo de paginas web y ficheros
ofrecidos con protocolo HTTP.

Proxy SSL. Este tipo de proxy es el encargado de manejar
peticiones SSL o Secure Sockets Layer, entre el cliente y los
servidores web. El protocolo SSL es utilizado para asegurar el
trafico de datos. También se les suele denominar Proxy HTTPS.
Este punto es tratado en mayor profundidad en el apartado de
descifrado SSL.

Proxy Socks. El protocolo SOCKS (diminutivo de SOCKetS) es un
protocolo utilizado para la comunicacion entre clientes y
servidores de manera transparente a los dispositivos de seguridad
de la red.

Proxy FTP. Utilizado para cachear ficheros descargados con
protocolo FTP.

Soluciones proxy-cache privativas.

Dado que una de los principales requisitos de este TFG es la

necesidad de que las aplicaciones utilizadas en el sistema sean software
libre, s6lo se analizaran de forma breve las soluciones comerciales
disponibles en el mercado.

Integrados en dispositivos firewall.

Muchos de los productos Firewall que se encuentran en el
mercado incorporan la funcionalidad de filtrado web. En concreto
este tipo de dispositivos suelen funcionar como proxy en modo
transparente. Fabricantes como Fortinet, Sophos, Palo Alto o
Checkpoint lo incorporan en sus dispositivos firewall e incluso
pueden funcionar como modo directo o explicito. En estos casos
es una funcionalidad adicional a la propia del dispositivo por lo
que el precio de los mismos puede ser muy elevado si solo es
necesaria la funcion de proxy.

Symantec ProxySG and Advanced Secure Gateway. Este
software fue desarrollado por la compafia BlueCoat, En la
actualidad, forma parte del portafolio de productos de la empresa
Symantec.

Este producto se vende como un appliance instalable en la
infraestructura IT de la organizaciéon para ofrecer el servicio.
Cubre todos los requerimientos necesarios para la implantacion
en este proyecto, pero tiene un coste que variara dependiendo de



la carga que deba soportar el dispositivo. Para mas informacion
puede consultarse la web del fabricante [1].

Soluciones proxy open source

* Apache Traffic Server

. . ™
traffic .server

Figura 3: Apache Traffic Server

Este software es un proxy-cache que en sus versiones primeras
fue de tipo comercial, después fue adquirido por Yahoo y para
finalizar, donado a la Apache Software Foundation bajo Apache
License, Version 2.0.

Puede funcionar como proxy-cache en modo directo, transparente
e inverso. Se ha construido de modo que puedan afadirse
funcionalidades con plugins. Se encuentra en desarrollo la
funcionalidad de balanceador de carga.

La pagina web oficial del producto [2] ofrece una guia de
referencia para la traduccién de las configuraciones de Squid a
Apache Traffic Server.

Una de los contra de este software es que a dia de hoy no cuenta
con un sistema de soporte de fabricante.

Otra funcionalidad no detectada en la herramienta es la capacidad
de inspeccionar trafico cifrado.

Por otro lado, no se encuentra documentacion sobre distintas
implementaciones de autenticacién para este sistema. Todo hace
indicar que se podria habilitar con la inclusion de un plugin que
facilitase dichas capacidades. A dia de hoy no se encuentra dicho
componente en un estado estable.

;__-_: _:_ 3_'__' HAP ROXY

Figura 4. Haproxy



Este software proxy tiene como principal funcién el modo inverso
y el balanceo de carga entre nodos para aplicaciones HTTP y
TCP.

Por contra a lo anterior, no tiene funciones de cache y su
funcionalidad como proxy web en modo directo es casi
inexistente.

Para mas informacién puede consultarse la web del fabricante [3].
Privoxy

Este servicio proxy es un proyecto open source desarrollado por
una comunidad de usuarios y provee versiones para Linux y
Windows. Segun indica la pagina oficial del proyecto [4], carece
de funcionalidad de cache y tampoco es capaz de interceptar
comunicaciones SSL.

Nginx [5] o Varnish-Cache [6]

Estas dos soluciones de software son muy potentes pero estan
destinadas a funcionar como proxy inversos con funciones de
cache, carecen de funcionalidad en modo directo o forward, esta
ultima es la indicada para nuestra solucion.

Squid-Cache

Figura 5: Squid-Cache

Este software, desarrollado por la Squid Software Foundation, fue
lanzado en 1996 y aun sigue en evolucién. Es uno de los software
mas populares dentro de su tipo y se encuentra licenciado con
GNU GPL.

Al llevar tanto tiempo en servicio, existe multitud de recursos de
informacion a los que acceder y su funcionalidad ha ido creciendo
de manera constante. Asi mismo, existe una amplia bibliografia
sobre su funcionamiento, como por ejemplo el libro Squid: The
Definitive Guide [7] o la guia Squid Proxy Server 3.1: Beginner's
Guide [8]. Ademas, cuenta con una wiki de acceso publico con
ejemplos de configuracion [9].

Este servicio soporta los protocolos HTTP, HTTPS, FTP vy
GOPHER. Esta construido basado en un programa principal
(squid) mas programas adicionales encargados, por ejemplo, de
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reescritura de peticiones, gestion de autenticaciones o
herramientas de administracion.

Dispone de versiones para multiples sistemas operativos tanto
windows, linux, BSD, unix y OS/2.

Permite establecer jerarquias de cache para poder construir
estructuras de almacenamiento complejas para acelerar el acceso
a los datos. Para ello sigue protocolos como HTCP, CARP, ICP, y
caché digests utilizados para la consulta de objetos a cache.

Squid puede funcionar como proxy directo, transparente y también
como proxy inverso con capacidades de acelerador web.

Debido a que Squid cubre con sus capacidades todos los
requisitos establecidos para este componente del sistema, unido a
la estabilidad y experiencia del mismo, es el software escogido
este TFG.

2.3 Servicio de balanceo de carga

Para poder garantizar la escalabilidad de la solucion, es necesario
incorporar un servicio de balanceo que pueda repartir la carga entre
distintos nodos proxy.

En este caso, el servicio de balanceo de carga no presenta unos
requisitos elevados. En principio, s6lo es necesario balancear el
servicio por IP y puerto por el que se ofrecera el servicio de proxy.

En concreto, el balanceador ofrecera una IP de frontend por el
puerto 3128 (puerto por defecto del servicio proxy) y enviara las
peticiones a los backend proxy por el mismo puerto. Debido a esto, la
mayoria de los servicios de balanceo de carga open source que existen
en la actualidad pueden cubrir dicha necesidad.

FRONY1

EBALANCEADOR o
g Puerto

k]

FETICIONES HTTR/S

Wt

Fuertn
Eub)

FROXY2

Fuerto
Eib)

Figura 6. Balanceo de Carga
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En el caso concreto de este TFG, la organizacion donde se va a
implantar la solucion, ya hace uso de servicios de este tipo con el
aplicativo Haproxy descrito en el apartado anterior. De tal forma que por
motivos de homogeneidad del servicio se implantara como balanceador
de carga para la solucion.

En cualquier caso, se incluye un listado de productos open source
y privativos que pueden ofrecer el servicio que se necesita:

* Nginx [5]

* Seesaw [10]

* LoadMaster by Kemp [11]
» Zevenet [12]

* Neutrino [13]

* Balance by InLab [14]

* Traefik [15]

Por otro lado, el mercado ofrece soluciones de balanceo de carga con
hardware appliance:

- F5[16]
* Barracuda [17]
«  TP-Link [18]
* Fortinet [19]
2.4 Servicio de descifrado SSL

Un servicio proxy recibe las peticiones HTTP que realizan los
clientes. Este servicio seguira toda la traza de peticiones vy
comunicaciones entre el cliente y el servidor web de destino y los
registrara en su log, y aplica las politicas de acceso que se hayan
establecido.

Al ser un protocolo no cifrado, el analisis de las URLs puede
llegar a niveles mas profundos que el dominio de la peticién web, de tal
forma que puede reconstruirse el comportamiento del navegador en
la pagina web que se solicitd.

El protocolo HTTPS es una implementacion segura de HTTP con
cifrado de la comunicacion entre las partes. En este caso, el cliente
establece como primer paso, un canal seguro de comunicacion con el
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servidor web de destino. Los servidores proxy soélo registran esta
conexion inicial como un CONNECT del protocolo al dominio web al que
se conecta. El resto de la comunicacidén que pasa por el proxy no queda
registrada y escapa del analisis. Dada esta situacion sélo se puede
conceder o denegar el acceso al dominio al que se quiere conectar.

Standard HTTPS Communication 1.  The client connects to the web server

2. The server responds with a certificate and its’
preferred secure connection types (TLS 1.1, 1.2).

3. The client validates the server certificate based on the
Certificate Authority (CA) certificates stored in the
browser.

4,  The client establishes a secure connection with the
server and the HTTPS page displays for the user.

1.  The client makes a request to the proxy for an HTTPS
website.

2. The proxy validates the request and forwards that request
to the webserver

3.  The web server responds with a certificate and its preferred
secure connection types (TLS 1.1, 1.2).

4. The proxy examines the certificate, decrypts the connection
and presents its own certificate to the client, who validates it
based on the Certificate Authority (CA) certificates stored in
the browser.

5.  The client sends a request to the proxy to establish a secure
connection with the server.

6. The proxy compares the request with policy for the
elements it can see and forwards the secure request to the
web server,

Figura 7: Interceptacion HTTPS - Symantec Corporation

En la actualidad, la aplicacion del protocolo HTTPS se esta
expandiendo y los grandes portales web como Google, ya han
implantado HTTPS como el protocolo por defecto para acceder a sus
servicios.

Ante esta situacién, tanto los servidores proxy como los firewall
de nueva generacion han implementado la funcionalidad de
interceptacion SSL/TLS. Con ella, los dispositivos descifran la
comunicacién entre cliente y servidor para poder analizar el trafico. Esta
funcionalidad ha supuesto un aumento en el gasto de recursos de los
servicios asi como un retardo en el tiempo de respuesta.

La estrategia que se aplica es similar a las técnicas de ataque
Man-in-the-Middle (MiTM) solo que en este caso debe ser consentida y
aprobada. El servicio proxy establecera conexiones seguras con ambos
miembros de la comunicacion.

Esta funcionalidad tiene una implicacién ética y legal ya que se
vulnera el propdésito de la utilizacion de un protocolo de comunicacién
segura como es HTTPS. En el caso que ocupa este TFG, las ventajas
de realizar esta funcidén superan los inconvenientes.
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En primer lugar, en las ultimos afnos se ha detectado un aumento
del uso del protocolo HTTPS por software malware y virus como
vectores de ataque e infeccion.

En segundo lugar, el uso inadecuado de recursos web queda
oculto con el uso de dicho protocolo.

Por ultimo lugar, si no se implementa esta funcion los logs del
sistema ofrecen poca informacion en caso de requerir un analisis
forense del trafico realizado.

En el apartado donde se describe la implementacion de esta
funcionalidad se amplia el funcionamiento concreto dentro del sistema
proxy, asi como los requisitos necesarios para su implementacion en la
parte cliente.

Ante todo lo anterior, es necesario realizar la comunicacién del
uso de esta funcionalidad a los usuarios de la red que van a hacer uso
de este sistema.

2.5 Servicio de Antivirus de Navegacion

Una vez ha quedado determinado ofrecer el servicio de proxy con
el software Squid, queda analizar cdbmo se puede implementar un
escaneado de virus sobre el trafico de navegacion.

Un primer estudio de las soluciones disponibles nos muestra que
el motor de antivirus mas utilizado junto con squid es ClamAV [20]. Este
producto es Open source bajo licenciamiento GPL.

Por otro lado, mantiene una base de datos actualizada con
definiciones de virus y soporta diferentes formatos como ficheros
MacOffice, Microsoft Office, Flash, HTML, RTF y PDF. También puede
escanear diferentes formatos de ficheros comprimidos.

WAhel |

Figura 8: ClamAV Antivirus
SquidClamav [21] es el redirector de trafico para squid y se

integra como servicio ICAP (Protocolo de Adaptacion de Contenidos de
Internet)
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Figura 9: SquidClamav

Una limitacion que se indica de esta solucién afecta a la hora de
escanear ficheros descargados de gran tamafo en caliente. En este
caso, el servicio no puede escanearlo mientras se descarga, por lo
tanto, realiza la descarga en el servidor proxy y después es escaneado.
Si el antivirus detecta una amenaza redirigira la peticion del cliente a una
pagina web personalizable. En caso de no encontrarse amenazas se
enviara el fichero al cliente.

Otra solucién disponible es squid-vscan de OpenAntivirus.org.
Este software también se integra con Squid para dotar de analisis del
trafico de navegacion web. En el momento de la realizacion del proyecto
este producto se encuentra con el desarrollo congelado en la versién
1.0 desde el afio 2002.

Viralator es otra alternativa antivirus integrable en Squid y
licenciada bajo GPL. Este producto se ha desarrollado como script en
lenguaje Perl. Esta solucion no incluye el motor de antivirus por lo
que es necesario incluir uno en la solucion. Segun su web oficial [22],
acepta multiples motores tanto comerciales como open source. Su
funcionamiento se basa en realizar la descarga previa de los ficheros,
analizarlos y si no contienen virus, lo sirve al cliente que lo solicité. En el
momento de la realizacion del proyecto este producto se encuentra con
el desarrollo congelado desde el afio 2013.

Entre las opciones analizadas, s6lo Clamav ha ofrecido garantias

suficientes para ser incluido en el sistema. Las otras dos alternativas se
han detectado como desarrollos abandonados y en versiones iniciales.

2.6 Centralizacion de logs

El ultimo componente del sistema a incluir es el encargado de
recolectar los logs de los nodos proxy para su posterior analisis.

En este caso, la solucion open source mas utilizada es la

denominada Elastic Stack [23] (antes ELK), la cual es la combinacién de
tres productos, Elasticsearch, Logstash y Kibana.
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D
Figura 10: Ela-
sticsearch

Elasticsearch [24] es un motor de busqueda y analisis en grandes
cantidades de datos. Esta basado en Lucene [25], desarrollado en Java
y bajo licencia Apache.

Figura 11:
Logstash

Logstash [26] es el componente encargado del traslado de los
ficheros de logs desde los servidores backend para que sean accesible

por Elasticsearch.

Figura 12: Ki-
bana

El tercer componente es Kibana [27]. Es el encargado de facilitar
la visualizacion de los datos gestionados por los otros dos componentes.
Con Kibana se puede implementar un Dashboard que facilite la
interpretacién de los logs.
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3. Implementacion de la solucion

3.1 Infraestructura base seleccionada

PROXYL
20UID 45
1022321251

LE01
Mzestro)
10.238.212 35

CUENTES
FROMY2 INTERMET
S0UID 45
1023321252

ELKZERVER
LB02 ElsticSearch
iEs dan) Logstsh
Ioig3edzse @00 0000000020200 AEEmmESEmETmIEE Kibana
10228213

Figura 13: Diagrama General con Servicios

El sistema se construye con dos balanceadores de carga, LBO1 y
LB02. El primero de ellos actuia como Maestro y el segundo como
Esclavo, queda a la espera por si el primero dejase de prestar el
servicio. Para ello se implementa el servicio keepalived por el cual se
comparte una direccion IP entre ambos, la cual sera por la que se
publicara el servicio a balancear. Dicha configuracién se especifica en el
apartado 3 de este capitulo. Ambos balanceadores tienen instalado el
servicio Haproxy en su version 1.8.

El siguiente nivel de respuesta son los proxy-cache PROXY1 y
PROXY2. En este caso, ambos nodos responden de forma activa a las
peticiones derivadas por los balanceadores de carga. Estos elementos
son los encargados de realizar las funciones que se describen en los
apartados que forman parte del capitulo 3.2. Los servidores PROXY1 y
PROXY?2 utilizan como servicio base Squid 4.6.

El tercer nivel es el sistema de recoleccion de logs del sistema.
Para este sistema se dispone de un servidor denominado ELKSERVER,
el cual integra los tres servicios que forman parte del sistema,
Elasticsearch, Logstash y Kibana. La configuracion de estos elementos
se describe en el capitulo 4 de este documento.

La eleccion de estos componentes viene determinada por el
hecho de que este mismo sistema es utilizado ahora por la AGAPA
como sistema de recoleccion de logs de aplicaciones web. Debido a
esto, se opta por homogeneizar la instalacion y aprovechar los
conocimientos y experiencia ya adquiridos en la herramienta.
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Todos los servidores que forman parte de este sistema se han
instalado con sistema operativo Debian 9.8. La eleccion de dicho
sistema es debido a la politica que sigue AGAPA a la hora de utilizar
distribuciones de sistemas operativos Linux.

3.2 Configuracion del servicio proxy-web

En este capitulo se describen las distintas configuraciones
realizadas en el servicio proxy para satisfacer los requisitos planteados.

3.2.1 Compilacién y Configuracion de Squid

En este apartado se indica la configuracion elegida para la
instalacion del servicio Squid asi como los parametros mas importantes
de la configuracién general del servicio y los motivos que llevan disponer
de la configuracién elegida de los mismos.

Para la instalacién del servicio de Squid se hace necesario la
descarga del codigo fuente del mismo y su compilaciéon. Uno de los
motivos es habilitar ciertas caracteristicas que por defecto no vienen
activas en la instalacion por defecto.

El primer paso es instalar los paquetes del sistema operativo que
son necesarios para el funcionamiento correcto de Squid. Para ello se
ejecuta en el interprete de comandos:

> apt-get install gcc binutils make
> apt-get -y install openssl| devscripts build-essential fakeroot libdbi-perl libssl1.0-dev

Una vez se ha realizado la instalacion de los mismos podemos
proceder a la compilacion de squid. Para ello nos descargamos los
fuentes del software de la web del proyecto [28].

Descomprimimos el archivo descargado y ya podemos proceder a
la compilacion del programa. Para ello primero debemos indicar los
parametros con los que se compilara. En caso de querer saber los
parametros que acepta Squid se puede lanzar el siguiente comando:

> /configure --help

A continuacion se muestra la linea de compilacion lanzada.

> /configure --prefix=/opt/squid46 --includedir=/include --mandir=/share/man --infodir=/share/info --
localstatedir=/opt/squid46/var --disable-maintainer-mode --disable-dependency-tracking --disable-silent-rules
--enable-inline --enable-async-io --enable-storeio=ufs,aufs,diskd --enable-removal-policies=Iru,heap --enable-
delay-pools --enable-cache-digests --enable-underscores --enable-icap-client --enable-follow-x-forwarded-for
--enable-auth --enable-digest-auth-helpers --enable-negotiate-auth-helpers --enable-auth-ntim --enable-arp-acl
--enable-esi--disable-translation --with-logdir=/var/log/squid46 --with-pidfile=/var/run/squid46.pid --with-
filedescriptors=65536 --with-large-files --with-default-user=proxy --enable-linux-netfilter --enable-ltdI-
convenience --with-openssl --enable-ss| --enable-ssl-crtd

De todos los parametros utilizados se destacan los siguientes:
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» --prefix=/opt/squid46 — Ubicacion de la instalacion.

* --enable-icap-client — Habilitar el cliente icap, necesario para
antivirus.

* --enable-follow-x-forwarded-for — Habilitar x-forward.

* --enable-auth --enable-digest-auth-helpers --enable-negotiate-
auth-helpers --enable-auth-ntim — Habilita distintos sistemas de
autenticacion.

» --with-default-user=proxy — Usuario con el que se ejecutara
squid.

* --with-openssl| --enable-ssl --enable-ssl-crtd — Necesario para la
inspeccion SSL.

» --with-logdir=/var/log/squid46 — Carpeta donde se generaran los
logs de Squid.

Una vez finalizado el comando “configure” se procede con la
compilacién de squid.

> make && make install

Una vez finalizada la compilacion resta habilitar los permisos de
escritura de los logs en la carpeta indicada en la compilacion (en caso
de que no exista debera crearse).

> chown proxy.proxy /var/log/squid46

En este punto puede ejecutarse el servicio de squid con el
siguiente comando:

> [opt/squid46/sbin/squid

Para que el servicio funcione de manera correcta debera
configurarse el fichero squid.conf, en el que se especifican los
parametros principales del servicio. El fichero se encuentra en la carpeta
/opt/squid46/etc.

A continuacion se presentan alguno de los parametros de
configuracion del fichero squid.conf que se han introducido.

* visible_hostname proxy1.dap.es
Nombre por el que se identifica el servidor.

* http_port 3128
Puerto por el que escucha el servicio proxy.

* debug_options ALL,1 33,2 28,9
Para habilitar el modo avanzado de logs.

» cache_dir ufs /var/spool/squid46 15360 16 256
La carpeta donde se creara la estructura de cache de squid.

*  maximum_object_size 8192 KB
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Tamafo maximo de objetos que se almacenara en cache.

* Logformat
Definicidn del formato de logs.

*  max_filedesc 4096
Numero maximo de ficheros abiertos de la cache.

* query_icmp on
icp_port 3130
Puerto de escucha para consultas a la cache del servidor.

» error_directory /opt/squid46/etc/errores
Directorio donde se almacenan las paginas html que devolvera
squid en caso de error.

» forwarded for on
Para que el proxy no sustituya la IP del cliente cuando se haga
una peticién por el mismo.

Dado que la instalacion del servicio de squid se ha realizado con
la compilacion de las fuentes, no se dispone de un script de arranque y
parada del servicio. En nuestro caso se hara uso de un script de
arranque modificado para esta instalacion que se puede consultar en el
ANEXO 1y que se copiara a la ruta /etc/init.d.

3.2.2 Autenticacion

Tal y como se ha indicado en el apartado de requisitos del
sistema a implantar, el mismo debe disponer de dos sistemas que
identifiquen a los usuarios que realizan la navegacion.

En el caso concreto de la AGAPA, se dispone de un sistema de
directorio basado en Microsoft Active Directory, el cual mantiene la
base de datos de usuarios y contrasefias de los equipos clientes de la
red. El domino DNS por el que responde es “DAP.ES”.

Por defecto los equipos cliente unidos al dominio de Active
Directory verifican sus credenciales con Kerberos para acceder a los
recursos de la red. Dado esto, al integrar el sistema proxy con la base
de datos y contrasefias de Active Directory no es necesario duplicarla y
los usuarios no necesitan recordar dos credenciales.

Por otro lado, si se utiliza el sistema Kerberos, el usuario al tener
ya un tiquet activo de autenticacion, no necesita proveer de credenciales
a squid para verificar su identidad. Sélo debe verificarse la validez del
tiquet.

A continuacion se muestran en imagenes el proceso que seguiria
una peticion dentro del sistema de autenticacion con Kerberos.
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1. El cliente provee al sistema de su usuario y contrasefia, el sistema
devuelve el resultado de la autenticacion.

ACTIVE
CUENTES DIRECTORY

% Buth Rephe

Figura 14: Autenticacion del cliente con Active
Directory

User/ Password

¥

f |

/a/e

2. El cliente realiza peticiones de navegacién al servidor proxy, el
cual le responde con la fase de negociado de credenciales.

CLENTES saumo

% Megotiate Reply

Figura 15: Peticiones del cliente al servidor
proxy
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3. El cliente solicita un tiquet Kerberos al servidor de Active
Directory.

ACTIVE
CLEMTES DIRECTORY

% Tiquet KRE

Figura 16: Solicitud de Tiquet Kerberos
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Y

f |

W

4. El cliente responde a la negociacion de Squid, el cual verifica la
validez del usuario y aplica las ACL.

CLENTES sauo

Megotiate Rephy

] i
% Negotiate Reply

Figura 17: Respuesta de negociacion

Wt

A continuacion se especifica el proceso de configuracién para que
el servidor proxy sea capaz de utilizar Kerberos como método de
autenticacion.
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Para que el sistema pueda validar debe estar sincronizado con la
misma hora que el servidor de Active Directory. Para ello se debe
configurar el servicio NTP (Network Time Protocol).

Instalacion del servicio cliente de conexion.

>apt-get install ntp ntpdate

Anadir a /etc/ntp.conf

> server IP_SERVIDOR_NTP
> restrict IP_SERVIDOR_NTP mask 255.255.255.255 nomodify notrap noquery

Dar de alta en los DNS de Active Directory los registros Ay PTR
del servidor proxy.

Instalar los paquetes necesarios para permitir la autenticacion (se
incluyen los necesarios para la autenticacion con LDAP que se
describe mas adelante).

> apt-get install krb5-user libkrb5-dev libsasl2-modules-gssapi-mit libsasl2-modules dnsutils
libsasl2-dev

> apt-get install libldap2-dev libsasl2-modules-ldap libsasl2-modules-gssapi-mit Idap-utils

> apt-get install samba build-essential winbind samba-common-bin

(Se recuerda que estos son los paquetes necesarios en una
distribucion Linux Debian 9 y correspondiente al tiempo de la
redaccion de este TFG).

Es necesario configurar el sistema kerberos para que conecte con
los servidores de Active Directory. Para ello se edita el fichero
krb5.conf como el que sigue:

[libdefaults]
default_realm = DAP.ES
dns_lookup_kdc = yes
dns_lookup_realm = yes
ticket_lifetime = 24h

default_tgs_enctypes = aes256-cts-hmac-sha1-96 rc4-hmac des-cbc-crc des-cbc-md5
default_tkt_enctypes = aes256-cts-hmac-sha1-96 rc4-hmac des-cbc-crc des-cbc-md5
permitted_enctypes = aes256-cts-hmac-sha1-96 rc4-hmac des-cbc-crc des-cbc-md5

[realms]
DAP.ES = {
kdc = dc1.dap.es
kdc = dc2.dap.es
admin_server = dc1.dap.es

}

[domain_realm]
.dap.es = DAP.ES
dap.es = DAP.ES

Probamos que el sistema conecta contra los servidores Kerberos:

o Creamos el tiquet Kerberos:
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> kinit administrador@DAP.ES < Introducimos la contrasefia del usuario de Active Directory.

o Listamos los tiquets Kerberos:

> klist — Nos devuelve:

ticket cache: FILE:/tmp/krbScc_0
Default principal: administrador@DAP.ES
Valid starting  Expires Service principal

11/03/19 12:59:12 11/03/19 22:59:12 krbtgt/DAP.ES@DAP.ES
renew until 12/03/19 12:59:09

Instalamos el software mskutil que nos permitira gestionar el
fichero de tiquet Kerberos asi como la union del servidor proxy al
dominio de Active Directory.

> apt-get install msktutil

Creamos el fichero keytab que almacenara los tiquets Kerberos y
unimos el servidor al dominio.

> msktutil -c -b "OU=SRV_LINUX" -s HTTP/proxy1.dap.es -k /opt/squid46/etc/PROXY .keytab --
computer-name PROXY 1-K --upn HTTP/proxy1.dap.es --server dc1.dap.es --verbose --enctypes 28

Se identifican en la sentencia la ubicacion en el arbol de directorio
activo donde se creara la cuenta del servidor "OU=SRV_LINUX",
luego el nombre de servicio “HTTP/proxy1.dap.es”, el nombre del
fichero a generar “/opt/squid46/etc/PROXY .keytab”, el nombre con
el que se creara el objeto en Active Directory “PROXY1-K”, el
User Principal Name “HTTP/proxy1.dap.es”, el servidor contra el
que se conectara y el tipo de encriptado de la comunicacion, en
este caso necesario, al tratarse de un Active Directory en version
2008 o superior.

El sistema debe devolver una respuesta similar a la que aparece
en el Anexo 2.

Una vez creado el fichero keytab, debemos dar acceso de lectura
al servicio de squid.

> chgrp proxy /opt/squid46/etc/PROXY .keytab

> chmod g+r /opt/squid46/etc/PROXY .keytab

Instalacion de helper para Kerberos

El sistema de autenticacion de squid se basa en un sistema base
de negociacion que hara uso de programas especificos del
sistema con el que se quiere autenticar. En el caso de Kerberos
utilizaremos el software Squid Kerberos Authentication Helper
[29].

Descargamos el software, descomprimimos y compilamos:
22



> tar -xvf squid_kerb_auth-1.0.7.tar.gz
> cd squid_kerb_auth-1.0.7

> /configure

> make && make install

Se agrega al fichero de configuracion de squid (squid.conf) la
siguiente configuracion para que pueda realizar la consulta
kerberos.

auth_param negotiate program /opt/squid46/libexec/negotiate_wrapper_auth --ntim
{usr/bin/ntim_auth --diagnostics --helper-protocol=squid-2.5-ntimssp --domain=DAP --kerberos
lusr/local/bin/squid_kerb_auth -i -r -s GSS_C_NO_NAME

auth_param negotiate children 100
auth_param negotiate keep_alive on

En estas linea se establece los programas de autenticacién que
se utilizan, el protocolo Kerberos y un segundo protocolo de
autenticacion utilizado por Microsoft llamado NTLM y que utilizara
en caso de no poder hacer uso de Kerberos. Se establecen el
numero de “hijos” que puede crear para facilitar la autenticacion y
que garanticen la rapidez necesaria.

Una vez ya disponemos del primer sistema de autenticacién para

el servicio de proxy se configura el segundo método por el protocolo
LDAP. Para ello, ya se han instalado antes los paquetes y dependencias
necesarias. En este caso, cuando se le solicite al proxy una pagina web,
el sistema lanzara una ventana popup solicitando las credenciales. El
proceso queda descrito con las siguientes imagenes.

El cliente realiza una peticion al servidor proxy. Este le solicita las
credenciales de acceso.

CLEMTES R0GD

GET/ PUT /— REQUEST

] i
% Auth Faphy

Figura 18: Peticion cliente a proxy con
autenticacion LDAP

A

2. El cliente facilita las credenciales al servidor.

CLENTES £QuID

User/ Password

Y

a4

S

Figura 19: El cliente facilita sus
credenciales
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3. El servidor valida las credenciales contra el servidor LDAP (en
nuestro caso Active Directory) y obtiene la respuesta de este.

souID ACTIVE DIRECTORY

Ldap Search [ USER]

\J

&

A

ot

Auth Rephy

Figura 20: El servidor proxy verifica
las credenciales contra el Active Di-
rectory

4. Si el resultado ha sido exitoso el proxy devolvera el contenido
solicitado.

CUENTES saaID

A

av

Q Fephs

Figura 21: El servidor proxy devuelve el
contenido solicitado

A continuacion se indica el proceso de configuracion para que
squid permita este método de autenticacion.

* Afadimos la siguiente configuracién en el fichero squid.conf

auth_param basic program /opt/squid46/libexec/basic_ldap_auth -P -R -b "dc=dap,dc=es" -D
"cn=apache,cn=Users,dc=dap,dc=es" -W /opt/squid46/etc/ldappass.txt -f sSAMAccountName=%s -h
dc1.dap.es

auth_param basic children 30
auth_param basic realm Proxy AGAPA
auth_param basic credentialsttl 1 hour

En dicha configuracion se especifican parametros como, la ruta
base del directorio LDAP desde el que se realizara la busqueda,
el usuario con el que se conectara squid (en este caso el usuario
“apache”) y un fichero que tiene almacenada la contrasefia de
este usuario, el campo de Active Directory por el que identificara
al usuario (en caso de Active Directory es el campo
“sAMAccountName”, en caso de LDAP, en general es “uid”),
un mensaje identificativo y el tiempo de validez de la credencial
suministrada. El ultimo campo es el servidor al que se realizara la
consulta.

* Es necesario crear el fichero Idappass.txt con la contrasena del
usuario "apache" que es el que realiza la consulta.

* Sobre este fichero hay que dar acceso al usuario "proxy" para
que pueda consultarlo.
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Para que el sistema requiera a los usuarios de sus credenciales
se deberd incluir dicha condicién en forma de acl en el fichero squid.conf
como la siguiente:

> acl Usuarios_Autenticados proxy_auth REQUIRED

> http_access allow Usuarios_Autenticados

Una vez implementados ambos sistemas de autenticacion, el
servidor Squid aplicara un procesamiento secuencial. Este depende
del orden en que se establezcan los sistemas dentro del fichero de
configuracion.

En este caso, se establece como sistema primario o principal la
autenticacion mediante Kerberos al colocarlo antes de la autenticacion
mediante Ldap. Asi cuando un cliente solicite una pagina web se
activara la autenticacion por Kerberos. En caso de que no consiga una
autenticacion valida mediante dicho sistema, pasara a intentar realizar la
autenticacion con Ldap.

Un ejemplo de este funcionamiento aparece cuando un equipo no
pertenece al dominio de Active Directory pero tiene configurado el proxy.
Dicho equipo, no posee un tiquet valido en el Active Directory, por lo
tanto, el sistema no lo autenticara mediante este método y proseguira
con el siguiente. En este caso, una vez descartado en método anterior,
se activara el siguiente en el fichero de configuracion, Ldap. Este
método lanzara en el navegador del usuario una ventana emergente
solicitando las credenciales. Si el usuario introduce de forma errénea por
tres veces las credenciales, se le devolvera un error de acceso al
sistema. Si estas se han suministrado de forma correcta, procedera a
analizar la peticion del usuario y su viabilidad segun las ACL
establecidas.

3.2.3 Listas de control de acceso

Una vez el sistema es capaz de identificar a los usuarios que
realizan peticiones se debe crear una estructura de listas de acceso ACL
que cumpla con la politica de accesos restringidos.

En primer lugar se deben definir las ACL en las que se les dotara
de un nombre identificativo y el formato del mismo y los elementos que
forman parte, estos ultimos puede ser un fichero de texto plano. Por
ejemplo:

> acl Ips_Sin_Autenticacion src "/opt/squid46/etc/acls/Ips_Sin_Autenticacion.txt"

Una vez se han definido las ACLs se debe definir la accién que
realizara squid cuando se cumpla la condicién de las ACL. Esta
configuracion se realiza con el comando http_access allow / deny ACL.
Por ejemplo:
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> http_access allow Ips_Sin_Autenticacion

El procesamiento que realiza squid es secuencial por lo que el
orden en el que se establecen los comandos “http_access” implicaran en
el correcto funcionamiento de la politica de accesos.

Teniendo en cuenta lo indicado en el parrafo anterior, existen dos
estrategias a seguir para implementar la estrategia de listas de control
de acceso. La primera de ellas se basaria en habilitar el acceso a
todos los contenidos y bloquear los que no se quieran que se tenga
acceso. Esta politica es menos restrictiva ya que por defecto, todos los
usuarios tienen acceso a la mayoria de contenidos.

La segunda estrategia es inversa a la anterior, se bloquean
todos los contenidos pero se habilitan los contenidos que pueden ser
consultados segun los perfiles. En ambos casos, la ultima directiva
“http_access” es la que concedera o bloqueara el acceso por defecto.

En el caso que ocupa este TFG la estrategia escogida es la mas
restrictiva, por la cual se crearan ACLs de acceso para al final bloquear
el resto de contenidos.

La estructura de ACLs que se ha planteado es la siguiente:

* ACL Lista Negra Malware. Esta lista de dominios sera actualizada
de forma automatica con el proceso descrito en el siguiente
apartado.

acl DOM_Malware dstdom_regex "/opt/squid46/etc/acls/DOM_Malware.txt"
acl IP_Malware src "/opt/squid46/etc/acls/IP_Malware.txt"

* ACL Lista para Bloqueo General. Esta lista de dominios esta
destinada a bloqueos que se decida a nivel general.

acl Bloqueos dstdom_regex "/opt/squid46/etc/acls/Blogueos.txt"

* ACL para dominios e ip que no pida autenticacion. Si un usuario
solicita algun IP o Dominio de estas lista squid no requerira que el
usuario se haya autenticado.

acl Dominios_Sin_Autenticacion dstdom_regex
"/opt/squid46/etc/acls/Dominios_Sin_Autenticacion.txt"
acl Ips_Sin_Autenticacion src "/opt/squid46/etc/acls/Ips_Sin_Autenticacion.txt"

* ACL para los equipos que no requieren autenticacion. Si una IP de
la lista realiza peticiones al servidor squid no se solicitara
autenticacion.

acl Usuarios_Sin_Autenticacion src "/opt/squid46/etc/acls/Usuarios_Sin_Autenticacion.txt"

* ACL para usuarios con perfil de Libre. Los usuarios en esta lista
tendran permitido el acceso libre de contenidos.
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acl Usuarios_Libres proxy_auth "/opt/squid46/etc/acls/Usuarios_Libres.txt"

* ACL Lista Blanca Ampliada. Una lista adicional de dominios
abiertos para un grupo concreto de usuarios.

acl Usuarios_LBAmpliada proxy_auth "/opt/squid46/etc/acls/Usuarios_LBAmpliada.txt"
acl Dominios_LBAmpliada dstdom_regex "/opt/squid46/etc/acls/Dominios_LBAmpliada.txt"

* ACL para Lista Restringida de bloqueo de dominios a resto de
usuarios.

acl Dominios_Restringidos dstdom_regex "/opt/squid46/etc/acls/Dominios_Restringidos.txt"

* ACL para la Lista Blanca de Dominios. Todos los dominios que
tendran acceso todos los usuarios.

acl Dominios_Blancos dstdom_regex "/opt/squid46/etc/acls/Dominios_Blancos.txt"

* ACL para usuarios sin Internet. Los miembros de esta lista
tendran bloqueado el acceso.

acl Usuarios_Sin_Internet proxy_auth "/opt/squid46/etc/acls/Usuarios_Sin_Internet.txt"

Ademas de las ACLs que se han definido, existen otro tipo de
ACL que garantizan el correcto funcionamiento del sistema:

* acl purge method PURGE
Para poder eliminar paginas de la cache de squid.
* acl SSL_ports port 443
Para poder habilitar los puertos utilizados para HTTPS.
* acl Safe_ports port 80
Para poder definir que puertos son seguros.
* acl CONNECT method CONNECT
Para poder habilitar el metodo de conexion HTTPS.
A continuacién se indica el orden de los permisos que se aplican
sobre las ACLs antes indicadas. El orden es critico para garantizar el

correcto funcionamiento del sistema.

# Denegamos la conexion a puertos no autorizados.
http_access deny !Safe_ports

# Denegamos el metodo CONNECT a puertos no definidos como SSL.
http_access deny CONNECT ISSL_ports
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# Bloqueo de dominios definidos como origen de Malware.
http_access deny DOM_Malware

# Bloqueo de direcciones IP definidos como origen de Malware.
http_access deny IP_Malware

# Bloqueo de la lista de dominios incluidos en la ACL Bloqueos.
http_access deny Bloqueos

# Acceso a los Dominios de la lista sin autenticacion.
http_access allow Dominios_Sin_Autenticacion

# Acceso a las direcciones IP de la lista sin autenticacion.
http_access allow Ips_Sin_Autenticacion

# Acceso a todos los contenidos desde las direcciones IP de usuarios
que no requieran autenticacion.
http_access allow Usuarios_Sin_Autenticacion

# Acceso a todos los contenidos para los usuarios autenticados que
pertenecen a la ACL.
http_access allow Usuarios_Libres

# Acceso a los usuarios de la lista LBAmpliada a los dominios de la lista.
http_access allow Dominios_LBAmpliada Usuarios_LBAmpliada

# Bloqueo de acceso a los dominios de la lista
http_access deny Dominios_Restringidos

# Acceso a todos los wusuarios autenticados a la lista de
Dominios_Blancos.
http_access allow Dominios_Blancos Usuarios_Autenticados

# Bloqueo de acceso al resto de dominios a los usuarios autenticados.
http_access deny Usuarios_Autenticados all

# Al final denegamos el acceso a todos los otros sitios por este PROXY
http_access deny all

Como se ha indicado antes, el orden de analisis de los accesos
que realiza squid es secuencial. Por lo tanto, cuando una peticién llega
al servicio, se le aplicara la primera directiva que se cumpla en el
procesamiento, el resto de directivas no seran analizadas.

3.2.4 Lista negra Malware

Una de las principales funciones a implementar en un sistema de
fitrado web recae en el bloqueo de acceso a dominios que se
consideren inseguros.
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La gestion de este tipo de listas ha crecido en complejidad a lo
largo de tiempo debido al incremento de ataques sobre la seguridad
informatica de las organizaciones. Esto ha ocasionado que dicha gestion
se haya profesionalizado y comercializado. Es posible contratar un
servicio encargado de generar y mantener diferentes listados de
dominios para que nuestros sistemas las utilicen como fuente.

En el caso de este TFG, la implementacién de esta funcionalidad
también se basara en listados publicos y de acceso gratuito. Esto no
invalidaria el hecho de que en un momento dado se pudiese optar por
configurar el acceso a un listado contratado.

En este apartado se presentan dos alternativas de acceso
gratuito. La primera de ellas esta basada en una lista generada por el
Centro Criptologico Nacional del Gobierno de Espana (CCN) gracias a
su programa CCN-Cert encargado de la defensa frente a las
Cyberamenazas [30]. La segunda alternativa se trata de un script creado
para este sistema, el cual se nutre de fuentes gratuitas de listas negras.

Script EVA del CCN-Cert

CCN-Cert ha publicado una guia de configuracion segura de
servicios proxys llamada “CCN-STIC 660 Seguridad en Proxy” [31].

En dicha guia, en su capitulo 9, presenta un script de filtrado web
denominado “EVA”. Este script se nutre de varios origenes de datos,
entre ellos el propio organismo CCN-Cert para generar un listado de
dominios y direcciones IP para ser bloqueadas por proxys como por
firewalls o sistemas de filtrado antispam. Estas listas se ofrecen por el
programa REYES.

1
LISTAS NEGRAS
(se actualizan diariamente)

2

El servidor
esta

actualizando
en tiempo

3

real su lista
El Organismo negra de
tiene aplicado acceso
en tiempo real
la lista negra

SERVIDOR PROXY ORGANISMO

Figura 22: Lista Negra Reyes CCN-Cert
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Para poder tener acceso a dicho listado, es necesario solicitar un
certificado al propio organismo para realizar la descarga de la lista
negra. Debido a que dicho tramite no es posible realizarse a tiempo de
la realizacion de este TFG, se indicara el procedimiento para su
configuracion.

Como paso inicial se deben instalar los paquetes necesarios del
sistema:

> apt-get install libconfig-inifiles-perl libjson-perl

El siguiente paso es copiar y configurar el script eva.pl que facilita
el propio CCN-Cert en la guia antes citada.

El script eva.pl necesita de un fichero localizado en la misma ruta
con el nombre eva.ini y que tiene el formato siguiente y que también
aparece en la guia:

[General]

# Para usar un proxy, descomentar las siguientes lineas (proxy_...) y rellenar los datos:
#proxy=http://10.10.10.10:3128

#proxy_username=user

#proxy_password=12345

# Las listas de url se agrupan en secciones [Listx]

# Si alguna lista requiere uso de certificado x509, con su clave,

# se declaran en la secccion General.

# El formato es Listsx_cert y Listsx_key

# que apuntan a ficheros con el certificado y llave correspondiente
# Si ademas se requiere token (Authorization: Token xxxx),

# el formato es Listsx_token=[token]
Lists1_cert_file=./ccncert.pem

Lists1_key_file=./ccncert.key
Lists1_token=Jniu4JKI6DuW9ruXq/63JuCyeeDjun27Ai/Mjes7eJ0=
timeout=30

# Para descarga automatica de todas las listas, usar "automatic”.
# Ejemplo:

# automatic=https://reyes.ccn-cert.cni.es/reyes/api/v1/blacklists
[Lists1]

auto=https://reyes.ccn-cert.cni.es/reyes/api/v1/blacklists
auto_url=https://reyes.ccn-cert.cni.es/reyes/api/v1/blacklist/
[Lists2]

spamhaus_drop=http://www.spamhaus.org/drop/drop.txt
spamhaus_edrop=http://www.spamhaus.org/drop/edrop.txt
#local_list1=file://usr/local/etc/eva_local_list1.txt

Como se puede observar es posible configurar varias listas, tanto
de origenes externos como internos.

La salida del script eva.pl es un directorio llamado “squid” en el
cual existen dos ficheros, “Hosts.txt” e “lps.txt”. El primero de ellos
contiene lista de dominios a bloquear y el segundo las direcciones IP.

Estas listas pueden integrarse como ACLs con la siguiente confi-
guracion en el fichero squid.conf:

> acl CCN_IP_list dst -n "/etc/squid/Ips.txt"

> acl CCN_host_list dstdomain -i "/etc/squid/Hosts.txt"
> http_access deny CCN_IP_list

> http_access deny CCN_host_list
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El CCN-Cert también facilita un script de bash para automatizar la
descarga llamado “eva_run.sh” cuyo cddigo esta disponible la guia ci-
tada antes. Dicho script puede configurarse como tarea programada en
el fichero crontab del sistema.

Script actumalware

Debido a la imposibilidad de implantar el script EVA, se opta por
realizar un sencillo script en bash que realice una funcion similar a EVA
y utiliza listas negras gratuitas. El script se ha denominado
“actumalware”.

El script se nutre de tres paginas webs de listas malware:
* malwaredomains.com
* www.spamhaus.org
* www.squidblacklist.org

El codigo del script esta disponible en el ANEXO 3. A
continuacion se describe la ejecucién del mismo.

1. El script se descarga las listas de las paginas web, sélo si estas
se han modificado.

2. Se tratan las listas para adecuarlas al formato de acl de squid.
3. Se reconfigura squid para que cargue las listas nuevas.

El script genera los ficheros de texto en la ruta que se le indique y
que debe referenciarse en las ACL del fichero squid.conf.

Una vez creado solo resta configurar la tarea programada en el
fichero /etc/crontab para que se ejecute la actualizacion con la
programacion que sea necesaria.

3.2.5 Inspeccion de trafico cifrado.

En la actualidad se ha incrementado la concienciacién sobre la
seguridad de las comunicaciones dentro de los sistemas web. En el
origen, se habia restringido el uso de protocolos como HTTPS con SSL
o TLS para comunicaciones en entornos de comercio electronico o
donde existiese un trafico de credenciales de usuario.

Pero esa politica ha cambiado, hoy en dia, gigantes tecnolégicos

como Google o Microsoft, fuerzan a que todo el trafico que se dirija a
sus servicios se realice con protocolos seguros.
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En lo que respecta al control de trafico que realiza Squid varia
segun el protocolo que se utilice. En el caso de HTTP, Squid es capaz
de registrar todo el trafico que se genera entre el cliente y el servidor
web de destino. Sobre este trafico es posible aplicar reglas de acceso y
registrar en log todas las comunicaciones realizadas, de tal forma que es
posible seguir una traza completa del comportamiento del cliente.

sauip
CLEMWTES SERVIDOR WEE

GET
POET
HEAD

CONNECT

Figure 23: Interaccion Cliente Squid Web

Por otro lado, en el caso de trafico HTTPS, Squid solo es capaz
de registrar el trafico inicial que se establece entre el cliente y el servidor
web con el método CONNECT. Todo el trafico que se genera tras esta
conexion es opaco al servidor proxy, por lo tanto este solo es capaz de
denegar o permitir el acceso al mismo, pero no registrar la comunicacion
realizada dentro de dicho dominio al que se ha conectado el cliente.

sauin
CUENTER o SERVIDOR WEE

COMNMECT https:,/domain.dom

Figure 24: Interaccion Cliente Squid Web Cifrada

Ante esta situacion, los dispositivos de seguridad han
implementado diferentes métodos para poder inspeccionar este
trafico. El mas comun se basa en romper la comunicacion segura entre
cliente y servidor destino. Esta técnica en la disciplina de la seguridad
informatica se denomina ataque “man-in-the-middle”, por la cual el
servidor proxy se transforma en un intermediario entre el cliente y el
servidor para el protocolo HTTPS. De tal forma que el servidor proxy es
el encargado de establecer las conexiones seguras entre cliente y el
destino.
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Para poder realizar esta funcionalidad, el servidor Squid debe
generar el par certificado - clave con el que se realice la
comunicacién. Este certificado debera contener las mismas
especificaciones que tenga el del servidor al que se quiere acceder.
Con ellos establecera la comunicacion HTTPS con el cliente y por otro
lado establecera la comunicacién con el servidor web destino con los
certificados que provea el mismo.

Gracias a lo indicado antes, el servidor es capaz de descifrar el
trafico HTTPS para poder analizar todas las peticiones que se realizan.
Una vez realizado puede aplicar las reglas de acceso que tiene
establecidas.

A continuacion de describen los pasos necesarios para poder
implementar esta funcionalidad con el servicio Squid.

* Generacion de certificado del servidores

Como se ha indicado antes, es necesario establecer una
comunicacién segura entre el cliente y el servidor proxy. Para
ello, se debe utilizar un certificado, que en este caso sera
generado con la herramienta Openssl antes instalada en el
servidor.

> openssl req -new -newkey rsa:4096 -sha256 -days 1460 -nodes -x509 -extensions v3_ca -keyout
proxyCA.pem -out proxyCA.pem

La ejecucion de este comando nos solicitara datos para ser
insertados en el certificado, como el cédigo de pais, provincia,
localidad, unidad organizativa, FQDN vy direccion email de
contacto.

Tras la ejecucidon se genera un fichero proxyCA.pem, el cual se
referenciara en la configuracion del propio Squid. Antes
crearemos una carpeta “ssl_cert” dentro de la configuraciéon y
daremos acceso al usuario que ejecuta squid.

* Para ello debemos incluir la siguiente configuracién en el fichero
squid.conf:

http_port 3128 ssl-bump cert=/etc/squid/ssl_cert/myCA.pem generate-host-certificates=on
dynamic_cert_mem_cache_size=4MB
sslcrtd_program /opt/squid46/libexec/security_file_certgen -s /var/lib/ssl_db -M 4MB
acl step1 at_step SsIBump1
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ssl_bump peek step1
ssl_bump bump all
tls_outgoing_options cafile=/usr/local/openssl/cabundle.file

En esta configuracion se destaca la configuracion del parametro
“ssl-bump” en el cual se indica a squid que debe utilizar el
certificado generado, asi como que debe generar certificados de
forma dinamica con el parametro “generate-host-certificates” y
el tamano de la memoria cache para los mismos.

Con el parametro sslcrtd_program [32] se especifica el
programa encargado de generar los certificados y la ruta donde
se almacenaran.

Es necesario generar una cache intermedia para el
almacenamiento de certificados TLS, para ello se ejecuta:

> Jopt/squid46/libexec/security_file_certgen -c -s /var/lib/ssl_db -M 4MB

Cada vez que se modifique el certificado raiz sera necesario
reinicializar esta base de datos.

Para finalizar se otorga acceso al usuario que ejecuta el servicio
de squid:

> chown proxy.proxy -R /var/lib/ssl_db

Los navegadores clientes han implementado métodos de
verificacion de certificados para prevenir este tipo de
configuraciones, de tal forma que suelen validar la entidad
certificadora del certificado con el que se establece una
comunicaciéon. Si el navegador detecta una anomalia devolvera
un mensaje de advertencia al usuario sobre la validez del
certificado.

Para evitar este tipo de mensajes es necesario cargar nuestro
certificado autogenerado como certificado raiz en los
navegadores de los usuarios.

En primer lugar, se transforma el certificado generado al formato
“der” el cual es aceptado por los navegadores para ser
importado. Para ello se ejecuta:

> openssl x509 -in proxyCA.pem -outform DER -out proxyCA.der

Este fichero debe ser importado en los almacenes de certificados
de los navegadores de los clientes. En este caso, se detalla el
proceso de importacion de forma manual, en un navegador
Internet Explorer 11.

En el menu de “Opciones de Internet’, dentro de la pestafa de
“Contenido” podemos pulsar sobre el botén “Certificados”, el cual
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abrira el menu con las distintas opciones del almacén de
certificados. En nuestro caso, se utiliza la pestafna “Entidades de
certificaciéon raiz de confianza”. Este almacén es el utilizado por el
navegador para validad el certificado emisor. En dicha pestana
esta disponible el botén “Importar...”

Opciones de Internet [[FI[s2 || Centificados (=5
Conexiones | Programas | Opciones avanzadas Propésito planteado: [<Todos> -]
General |  segundad |  privadded |  Contenide
Entidades de certificacion raiz de confianza | Editores de confianza | Fabricantes que no sol * |
Certificados
Use certificados para las conexiones difradas y para fines de Emitido para Emitido por Fechade... Nombre descriptive |
B identificacion, = = =
SIACRAIZFNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  ACRAIZFNMT-.. |E
[ Borrar estado S5L ] [ Certificados ] [ Editores ] [5)AddTrust External ... AddTrust External CA...  30/05/2020  The USERTrust ...
[5lBaltmore CyberTru... Baltmore CyberTrust... 13/05/2025 DigiCert Baltimor...
Autocompletar lcertumca Certum CA 11/06/2027  Certum
?%‘; Autocompletar almacena lo escrito en [5]chambers of Comm... Chambers of Commer... 31/07/2038 Chambers of Cou..
i) Ppagines web para intentar anficparse a [5;Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
lo que escribe v sugerir posibles i y
coincdendias. [5]COMODO RSA Cert... COMODO RSA Certific... 13/01/2038 COMODO SECU...
5] Copyright (c) 1957 ... Copyright (c) 1897 Mi...  31/12/1939  Microsoft Timest
Fuentes y Web Siices
[5IDigiCert Assured ID.... DigiCert Assured IDR...  10/11/2031 DigiCert b
T —
f5) Propordonan contenido actualizado de
sitios web, el cual puede leerse en & Ouitar
Internet Explorer v n otros pragramas. Imporiarssy| | e Opclones avanzadas
Propdsitos planteados del certificado
Obtener més informacén acerca de certificados
[Macedo] Dan Tucker] Marcelo b

Aplic

halk | Thaire Pereira

lica g Maria Jose Clavijo

50% de todas

Comercio internacional y turism
propagacion transfronteriza de
enfermedades porcinas

el las muestras

Figura 26: Instalacion Certificado Raiz Internet Explorer 11

Una vez pulsado el navegador abre un asistente en el cual solicita
informacion para la importacion del certificado como puede verse

en las siguientes imagenes:

Asistente para importacién de certificados ==
Este es el Asistente para importacién

de certificados

Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confimacion de su identidad y
contiene informacin que se usa para proteger datos o
para establecer conexianes de red seguras. Un almacén
de certiicados es el Zrea del sistema donde se guardan
Jos certificados.

Haga ciic en Siguiente para continuar

Atras

Asistente para importacién de certificados

==

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archive:
Ci\Userslihoces. DAP\Desktop praxyCA.der

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P7E)

Almacén de certficados en serie de Miesoft (,55T)

6n acerca de los formatos de archivo de certificado

< Atras ][ 5|gu|enhe>] [ Cancelar ]

Asistente para importacién de certificados

==

Almacén da certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadién para el cer tificado.

leccionar

- ente &l almacén de certificados segin &l ipo de
cerlificado

@) Colocar todos las certificados en e siguiente amacén
Almacén de certificados:

Entidades de certificacion raiz de confianza

Examinar...

Mas informacidn acerca de los almacenes de certificados

< Atrds Siguiente > CE‘E\Er

Asistente para importacién de certificados

==l

Finalizacién del Asistente para
importacién de certificados

Se importaré el certificado después de hacer dicen
Finalizar.

Espedificd la siguiente configuraddn:
Contenido
Nombre de archivo

<Atrés [ Finalzar | [ cancelar

Figura 27: Asistente de Importacion de Certificados
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Al final mostrara una advertencia sobre la importacién del
certificado.

Advertencia de seguridad J

Estd a punto de instalar un certificade desde una entidad de
! ., certificacion (CA) que afirma representar a:

proxyl.dap.es

Windows no puede validar que el certificade procede realmente de
"proxyl.dap.es”. Péngase en contacte con "proxyl.dap.es” para
confirmar su origen. El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): 45CD5209 53015089 665A7294 9773BD64 62175352

Advertencia:

Si instala este certificade de raiz, Windows confiard autematicamente en
cualgquier certificado emitido por esta CA. La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5i", asumne este riesgo.

;Desea instalar este certificado? I}

Si ‘ Mo
Figura 28: Advertencia de Seguridad Importacion de

Certificados

Una vez realizada esta configuracién podemos revisar el fichero
de logs del servicio squid y detectar que aparece trafico HTTPS
mas alla del método CONNECT. Por ejemplo:

- 10.239.216.149 - ihoces [19/Mar/2019:16:31:26 +0100] "GET
https://maps.gstatic.com/mapfiles/embed/images/entity11.png
HTTP/1.1" 200 5321 TCP_MISS:HIER_DIRECT

3.2.6 Antivirus de Navegacion

Una de las funcionalidades que otorgan un nivel superior de
seguridad al sistema es el escaneo de virus durante la navegacion.

Como se indic6 en apartados anteriores, la solucion a
implementar en este apartado se basa en el antivirus open source
Clamav. Realizamos su instalacion con los siguientes comandos:

> apt-get install clamav clamav-daemon

Indicamos al sistema que el arranque del servicio se realice de manera
automatica:

> systemctl start clamav-freshclam

Una vez instalado el motor de antivirus Clamav procedemos a
instalar el modulo de integracion con squid, denominado SquidClamav.
Este modulo funciona con protocolo abierto icap (Internet Content
Adaptation Protocol, RFC 3507 [33]). Este protocolo sirve para redirigir
contenidos para realizar filtrado y conversion. Los ejemplos de utilizaciéon
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son antivirus, traduccion dinamica, insercion automatica de mensajes,
compresion y filtrado de contenidos.

El funcionamiento se basa en el modelo cliente — servidor. El
cliente ICAP recibe las peticiones del cliente del servicio y es derivada
al servidor ICAP, el cual realizara la transformacién u operacion. Una
vez realizada sera devuelta al cliente que solicitoé el contenido en primer
lugar.

CLENTES SERVIDOR WEE
| cuente - ‘-\_:
- Ioap
- e E
% HTTPS HTTRS X

Y

SERVIDOR
1CAP

Figura 29: Funcionamiento ICAP

Por lo tanto, es necesario instalar en el servidor proxy ademas del
cliente, el servidor icap. En este caso se instalara el servidor c-icap.

> apt-get install curl libcurl4-gnutls-dev c-icap libicapapi-dev

Ahora realizamos la instalacion del cliente SquidClamav con los
parametros necesarios para que funcione contra un servidor c-icap.

> tar zxvf squidclamav-6.16.tar.gz
> cd squidclamav-6.16

> /configure —with-c-icap

> make

> make install

A continuacion, realizamos la configuracién del servidor c-icap. La
carpeta donde se encuentran los ficheros de configuracion es “/etc/c-
icap”. En dicha carpeta existen dos ficheros que deberemos configurar,
“squidclamav.conf’ y “c-icap.conf”.

En el primero de ellos podemos modificar la URL a la que
redireccionara el antivirus Clamav donde indica que existe un virus. Esto
se realiza en el parametro “redirect’. En nuestro caso:

> redirect http://proxy1.dap.es:81/virus.html

Otro parametro a tener en cuenta es clamd_local, clamd_ip y
clamd_port. El primero de ellos especifica la ruta al servicio que esta
corriendo en local en el servidor. Los otros dos parametros se utilizan
para conectar con una IP y Puerto por el que puede estar arrancado el
servicio.

37



En el fichero “c-icap.conf’ debemos especificar los siguientes
parametros:

« ServerAdmin usuario@dominio.es

Cuenta de correo electronico del usuario administrador del
sistema.

» ServerName proxy1.dap.es
Identificador del servidor.

» Service squidclamav squidclamav.so
Publicacién del servicio de antivirus.

A continuacién se especifican alguno de los parametros que se
deberian tener en cuenta para realizar un ajuste de rendimiento del
sistema.

+ StartServers 3
Numero de procesos servidor con los que se iniciara el servicio.
* MaxServers 10
Numero maximo de procesos servidor permitidos.
* MinSpareThreads 10 / MaxSpareThreads 20
Cantidad de hilos disponibles por proceso c-icap.
* ThreadsPerChild 10
Numero de hilos por proceso hijo.

Ahora solo resta habilitar el servicio c-icap para que se arranque
en el inicio del sistema, para lo cual editaremos el fichero “/etc/default/c-
icap” donde afadiremos:

> START=yes

Una vez tenemos el servicio arrancado, debemos configurar
Squid para que se integre la funcionalidad de analisis del antivirus. Para
ello afiadiremos al fichero “squid.conf”:

> icap_enable on

> adaptation_send_client_ip on

> adaptation_send_username on

> jcap_client_username_header X-Authenticated-User

> jcap_service service_req reqmod_precache bypass=1 icap://127.0.0.1:1344/squidclamav

> adaptation_access service_req allow all

> icap_service service_resp respmod_precache bypass=1 icap://127.0.0.1:1344/squidclamav
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> adaptation_access service_resp allow all
3.2.7 Personalizacion de mensajes de error.

El proxy squid mantiene una serie de ficheros html a los que deriva las
peticiones que han generado errores de respuesta. Es posible
especificar la ruta donde se encuentren esos ficheros en el propio
fichero de configuracion “squid.conf”.

Con el parametro “error_directory” especificamos la ruta a la
carpeta, en el caso concreto establecemos el valor como
“lopt/squid46/etc/errores”. Dentro de dicha carpeta se encuentran los
ficheros html con nombres de error encabezados por “ERR_". Por
ejemplo, “ERR_ACCESS_DENIED”. Cuando el proxy deniegue el
acceso a una pagina web, enviara al cliente hasta esta pagina con la
descripcion del error.

En este caso, se ha utilizado una hoja de estilo que sera
publicada por el mismo servidor proxy con un servidor http. En este caso
utilizaremos un servidor Apache2 el cual se instala y configura con los
comandos siguientes:

* Instalamos el servicio de Apache2.

> apt-get install apache2

* Configuramos apache2 para que funcione por el puerto 81.
Editamos el fichero “/etc/apache2/ports.conf” donde debemos
especificar el parametro “Listen” al puerto 81.

De forma adicional se debe modificar el fichero
“/letc/apache?2/sites-enabled/000-default.conf” en el que incluimos
un VirtualHost para el puerto 81.

« En la ruta del VirtualHost, “/var/www/html”, se creara el fichero
estilosError.css al cual se hara referencia en las paginas html de
error para que lo utilice como hoja de estilo. Por otro lado, se
copian las carpetas “images” y “css” necesarios para que
funcione la hoja de estilos y las imagenes.

* Habilitamos el arranque automatico del servicio y lo inicializamos:

> systemctl enable apache2
> systemctl start apache2

A continuacion se incluye una imagen de una de las paginas de
error personalizadas. En el Anexo 4 se encuentra disponible el codigo
HTML de una de las paginas de error.
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Figura 30: Pagina de error Acceso Denegado

De la misma forma, se configura la pagina a la que se redirige en
caso de que el analisis de motor de antivirus detecte una amenaza.

)

=)

Figura 31: Pagina de Virus Detectado
3.3 Configuracién del servicio de balanceo de carga

Una vez verificado el correcto funcionamiento de un nodo de
servicio proxy, es necesario implementar las configuraciones necesarias
para que el sistema sea escalable.

Existen dos estrategias de escalado, el horizontal y el vertical.
El escalado vertical se basa en dotar de mayor capacidad al nodo que
ejecuta el servicio. En el caso que nos ocupa, dotar me mayor
capacidad de computo y memoria al proxy para poder soportar mayor
numero de conexiones simultaneas y que su velocidad de respuesta a
las peticiones sea rapida.
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Figura 32: Escalado Vertical

La segunda estrategia es el escalado horizontal. En este caso, se
alcanza la escalabilidad con el reparto de las peticiones entre varios
nodos. En nuestro caso, dotar de varios servidores proxy para que las
solicitudes de los clientes sean derivadas a unos u otros indistintamente.

b,

NODO 1 E

CLUSTER

000

MODOD 2 MNODON

Figura 33: Escalado Horizontal

El escalado horizontal otorga una ventaja adicional y es la
capacidad de dotar de alta disponibilidad al sistema. Al introducir un
elemento que se encarga de derivar las peticiones a los distintos nodos
puede incluirse un sistema de verificacion de estado de los nodos. De
esta forma, en caso de que un nodo deje de responder, no se le deriven
peticiones de los clientes.

Para realizar esta funcionalidad se introduce un sistema de
balanceo de carga (Load Balancer) que sera realizado por el servicio
Haproxy. Tal y como se indicé antes, la eleccion de esta herramienta
viene determinada por encontrarse ya implantada en la infraestructura
donde se instalan los componentes del sistema de navegacion. Con esta
medida se mantiene la homogeneidad en las herramientas que se
utilizan en este entorno.

En cualquier caso, la funcionalidad requerida para este sistema
puede ser cubierta por multitud de sistemas de balanceo de carga.

3.3.1 Instalacién de un segundo nodo proxy

Gracias a la funcionalidad que otorga el entorno utilizado para
este TFG, Vmware Vsphere 6.5, podemos realizar un “clon” del nodo
squid. Con esta nueva maquina virtual sélo debemos aplicar los
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cambios necesarios para que no provoque problemas con el nodo
inicial.

El listado de cambios que se realiza es el siguiente:
« Cambio de nombre de servidor a proxy2.
* Cambio de direccién IP para el nuevo servidor.
* Anadir en DNS el registro Ay PTR del nuevo servidor.
* Modificacion de fichero squid.conf parametro visible hostname.

* Union a dominio y generacion de fichero PROXY .keytab con el
comando:

> msktutil -c -b "OU=SRV_LINUX" -s HTTP/proxy2.dap.es -k /opt/squid46/etc/PROXY .keytab --
computer-name PROXY2-K --upn HTTP/proxy2.dap.es --server dc1.dap.es --verbose --enctypes
28

* Modificacion de permisos de acceso sobre el fichero
PROXY keytab.

* Modificacion de referencias a “proxy1.dap.es” en paginas de error
por “proxy2.dap.es”.

* El certificado que utilizara el servidor proxy2 sera el mismo que el
que se ha generado en la instalacion del nodo proxy1. Al estar
implantado en los clientes no seria necesario generar uno para
cada nodo. En ese caso, seria necesario instalar todos los
certificados en los equipos clientes.

* Una vez realizados estos cambios se verifica que el nodo proxy2
es operativo como servidor proxy.

3.3.2 Instalacion del servicio de balanceo de carga

Para ofrecer el servicio de balanceo de carga entre los dos nodos
proxy se opta por implantar un sistema en alta disponibilidad. Con esta
medida se evita que el servicio de balanceo de carga pase a ser un
punto Unico de fallo para el sistema de navegacion.

Para ello se dota al sistema de dos nodos Haproxy con
configuraciones de balanceo idénticas que compartiran una IP de
frontend con el sistema keepalived. Este servicio esta implementado con
el protocolo VRRP (Virtual Router Redundancy Protocol [34]).

Este sistema establece roles de MAESTRO y BACKUP a cada
uno de los nodos Haproxy. De esta manera, el servidor que ostenta el
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rol de MAESTRO sera el encargado de responder a las peticiones
realizadas a la IP de frontend.

El servidor con rol de BACKUP se mantendra a la espera. En
caso de que el servicio keepalived detecte que el servidor MAESTRO no
se encuentra operativo, cambiara el rol al servidor de BACKUP para que
pase a ser MAESTRO.

RDL ROL ROL ROL
MAET RO BACKEUP MAESTRO BACKUP

. -------------- Keepaliued... . gmpmd e

MODO 1 MODO 2 NODO 1 MODO 2
ROL
NAEETRO
@ eeeveeeee K mgp alived eeoneenees .
MODO 1 WODO 2

Figura 34: Cambio de roles - KeepAlived

En caso de que el antiguo nodo MAESTRO vuelva a estar
operativo, sera el propio sistema el que devuelva los roles a sus
propietarios originales. Esta configuracion se realiza con pesos que se
asigna a cada nodo, de tal forma que el nodo MAESTRO sera el que
mayor peso se le conceda.

En el ANEXO 5 se incluye la configuracion realizada en el servicio
keepalived en el fichero de configuracién
“/letc/keepalived/keepalived.conf’. A continuacién se describe alguno de
los parametros de mayor relevancia en el mismo:

* notification_email

Cuenta de correo electrénico a la que se le notificaran los
cambios de rol en el sistema.

* smtp_server
Pasarela de correo electronico que se utilizara para el envio de
correos.

e vrrp_script

Configuracion del script de chequeo de estado de los nodos. En
esta definicidon se establece tanto el método de verificaciéon como
la periodicidad o el numero de intentos del mismo para que se
considere fallido el nodo.

* vrrp_instance
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Definicion de la instancia compartida entre los nodos y la
configuracion del propio nodo dentro de esta.

+ state
Definicion del rol MASTER o BACKUP.
* interface
Tarjeta de red por la que se prestara el servicio.
* virtual_router_id
Identificador utilizado para diferenciar distintas instancia VRRP.
e priority
Peso que se le asigna al nodo que se configura.
« authentication

Configuracion de autenticacion entre los nodos participes en
keepalived.

* virtual_ipaddress
Direccion IP que se compartira entre ambos nodos.

Una vez configurado en ambos servidores se verifica que el nodo
MAESTRO comienza a responder por la direccion IP virtual indicada en
la configuracion. En el caso de nuestro sistema se ha establece como
10.239.212.50 la IP virtual.

Para realizar el balanceo de carga se configura el servicio con el
fichero de configuracion “/etc/haproxy/haproxy.cfg”. Dicho fichero se
encuentra estructurado en varias secciones. Las secciones principales
son “global” y “defaults”. En cada una de ellas se configuran aspectos
diferentes para el comportamiento del servicio.

En el apartado global se establecen configuraciones generales
del sistema como la configuracion de logs, las estadisticas, el usuario y
grupo que ejecutara el servicio o el sistema de certificados que podra
utilizarse.

En el apartado defaults, se realiza la configuracion del

comportamiento por defecto del sistema, por ejemplo si se requieren
paginas de error o los tiempos de timeout del servicio.
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En la siguientes secciones es donde se establece la configuracion
del servicio de balanceo especifico para el trafico que queremos que
reciban los nodos proxy squid.

La configuracién que se establece se indica a continuacién y
después se describen cada uno de los elementos mas destacables de la
misma.

llisten squid

bind *:3128

mode  http

option httplog

balance source

hash-type consistent

option httpclose

cookie SERVERID insert indirect nocache

option forwardfor

server proxy1squid 10.239.212.51:3128 check inter 2000 rise 2 fall 5
server proxy2squid 10.239.212.52:3128 check inter 2000 rise 2 fall 5

* bind

Especificamos la IP y el puerto por el que escuchara el servicio
Haproxy. En este caso el puerto es el mismo por el que escuchan
los servidores squid y aceptara las peticiones entrantes por
cualquier IP que tenga el servidor.

e mode

Estalece el modo de funcionamiento. Este parametro acepta
tres configuraciones, tcp, para funcionar en modo TCP puro, http ,
para que el sistema funcione en modo HTTP y pueda analizar las
peticiones y health en la cual el sistema so6lo responde con un
“‘OK” ante las peticiones.

* balance

Algoritmo utilizado para balancear las peticiones. Entre los
distintos algoritmos que permite el sistema hace mencion a
alguno de ellos, roundrobin, source y leastconn. El primero de
ellos realiza reparte las peticiones con turnos y segun el peso que
se le otorgue a cada nodo backend. El segundo de ellos, se
realiza un hash de la direccidon IP del cliente y se divide entre el
peso total de los servidores para designar cual atendera la
peticion. El tercero de ellos evalua el numero de peticiones que
reciben los nodos y la entregara al que menos tenga en ese
momento.

* option httpclose

Habilitamos la capacidad para poder cerrar la conexion una vez
se ha transferido.

» option forwardfor
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Habilitamos a Haproxy para que incluya la IP del cliente al
transferirla al servidor backend. Este parametro es esencial para
poder identificar en los squid la IP del cliente y no la del
balanceador de carga.

* server

Declaracion de un nodo backend de respuesta. En este caso los
servidores squid que procesaran las peticiones de los clientes.

Tal y como se realiza la configuracion, el servicio de balanceo de
carga recibird las peticiones a través de la direccién I[P virtual
establecida por el puerto 3128. Dichas peticiones seran derivadas
segun el algoritmo escogido, hacia los dos nodos proxy que ejecutan el
servicio squid.

La eleccion del algoritmo de balanceo de carga viene establecida
ya que, para la comunicacion entre un cliente y una pagina web sea
correcta, debe permitir la persistencia de la misma. Si no se mantiene
o se utiliza un algoritmo que no la soporte, pueden ocurrir errores, cComo
por ejemplo, que el usuario no pueda autenticarse en una pagina o que
se le requiera en varias ocasiones al establecerse desde distintos
servidores proxys.

En este caso, ademas de utilizar una algoritmo que establece una
vinculacion entre el cliente y el servidor segun su IP, se inserta una
cookie con la id del servidor de respuesta.

En este punto de la implantacidon, el sistema ya es capaz de
balancear las peticiones entre los nodos proxys squid. Pero esta
configuracion provoca un fallo en uno de los sistemas de autenticacion.

El sistema basado en Kerberos se ha configurado de tal forma
que las peticiones son aceptadas desde los nodos proxy con su cuenta
de servicio “HTTP\proxy1l.dap.es” y “HTTP\proxy2.dap.es”. Por el
contrario, el sistema de autenticacion basado en LDAP funciona sin
problemas, solicita con una ventana emergente, las credenciales al
usuario.

Al utilizar la direccion IP virtual, la peticion no es recibida por
alguna de las dos cuentas antes citadas. Ante esto debemos habilitar al
sistema para que pueda autenticar desde una nueva cuenta de servicio.
Para ello vamos a crear una cuenta de servicio que vincularemos con un
registro DNS que apunte a la IP virtual. Dicha cuenta sera agregada al
fichero PROXY .keytab que se genero en el apartado sobre autenticacion
Kerberos y que es utilizado por los squid para autenticar con este
protocolo.

El procedimiento es el siguiente:
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Crear en los DNS un registro A que apunte el nombre a la IP
virtual.

Creacién de wusuario en el Active Directory con nombre
“‘HTTP/inet.agenciaagrariaypesquera.es” y nombre NT/2000
‘HTTP_inet”.

A continuacién, se debe crear el SPN y vincularlo a la cuenta de
usuario creada, para ello, desde una linea de comandos de un
equipo con privilegios de administrador del dominio de Active
Directory ejecutamos:

> setspn -a HTTP/inet.agenciaagrariaypesquera.es HTTP_inet

> setspn -a HTTP/inet HTTP_inet

o] Administrador: Simbolo del sistema

icrosoft Windows [Uersion 6.3.968081
{c> 2813 Microsoft Corporation. Todos los derechos reservados.

m| >

Usersvadministrador .DAP>setspn —a HITP-inet.agenciaagrariaypesquera.es HTTP_i
et
onprohbande el dominio DC=dap.DC=es

[Registrando valores de ServicePrincipalMame para CN=SPN_INET IMET.,OQU=SERUIDORES.

HITP/inet .agenciaagrariaypesquera.es
Ohjeto actualizado

ssUserssadministrador .DAP»setspn —a HTTP/inet HITP_inet
onprobando el dominic DC=dap,DC=es

[Registrando valores de ServicePrincipalMame para CN=SPN_INET IMEI.,OU=SERUIDORES.

Ohjeto actualizado

sUserssadministrador . DAPY_

Figura 35: Creacion de SPN desde linea de comandos Windows.

Ahora debemos modificar los ficheros PROXY .keytab en ambos
nodos squid e insertar las credenciales de esta SPN. Para ello
ejecutamos:

> kinit HTTP/inet.agenciaagrariaypesquera.es

Introducimos la contrasefia del usuario que hemos creado y
vinculado al SPN.

Utilizamos la herramienta para modificar el fichero keytab.
Ktutil

ARadimos las credenciales de la cuenta y el cifrado utilizado por
Kerberos [35](rfc4757).

> ktutil: addent -password -p HTTP/inet.agenciaagrariaypesquera.es -k 2 -e rc4-hmac

> Password for HTTP/inet.agenciaagrariaypesquera.es@DAP.ES:

Repetimos la instruccion, suprimimos el dominio por si la peticidon
es solicitada sin este.
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> ktutil: addent -password -p HTTP/inet -k 2 -e rc4-hmac

> Password for HTTP/inet@DAP.ES:

* Guardamos los cambios en el fichero PROXY .keytab de squid.

> ktutil: wkt /opt/squid46/etc/PROXY .keytab
> ktutil: quit

En el caso de querer listar el listado de “keys” que contiene el
fichero PROXY .keytab podemos hacerlo con los comandos siguientes:

. ktutil
. read_kt /opt/squid46/etc/PROXY .keytab
. list

(sistemas) proxy1 — Konsole e

Archivo  Editar Ver Bookmarks Preferencias Ayuda

2 HTTP AP
til: o

Figura 36: Contenido del fichero
PROXY keytab

En este punto podemos configurar en el navegador como servidor
proxy “inet.agenciaagrariaypesquera.es” y puerto “3128”. Al realizar las
peticiones el sistema sera capaz de identificar al usuario con Kerberos.

En caso de querer verificar qué método de autenticacion esta
operativo el sistema podemos analizarlo en el fichero “/var/log/cache.log”
donde apareceran mensajes como:

2019/03/21 18:14:34| squid_kerb_auth: User ihoces authenticated
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4. Centralizacion de Logs.

4.1 Descripcidn del servicios

Los sistemas de informacién formados por multiples componentes
generan grandes volumenes de datos con sus registros de logs para
cada uno de ellos. Algunos de estos componentes pueden generar
muchos logs que sean de gran utilidad y por el contrario, otros generar
pocos y de poca utilidad.

Los principales motivos que pueden llevar a implementar un
sistema que recolecte todos los logs de los componentes son variados,
pero los mas importantes son la resolucion de problemas y la
obtencién de conocimientos valiosos para las organizaciones.

A la hora de resolver problemas, implica la consulta de los
distintos logs de cada componente, incluso puede ser necesario el cruce
de los mismos a fin de determinar la causa principal de los problemas.
Todo ello relacionado por las distintas dependencias que presentan los
componentes de los sistemas de informacion.

La otra utilidad de este servicio es la extraccion de informacién
gracias a los datos generados por los logs. Este sistema se convierte en
un punto central de fuentes de informacion diversas donde pueden ser
explotadas para generar conocimiento que derivar en nuevas opciones
de negocio 0 mejoras sobre procesos o productos.

En este caso, el sistema elegido para este servicio es el bundle
de programas desarrollado por la empresa Elastic [36] denominado
Elastic Stack. Este sistema estd compuesto por los siguientes
componentes:

» Elasticsearch

* Logstash
* Beats
* Kibana

El primero de los elementos es Elasticsearch [24]. Este sistema
es el encargado de almacenar los datos, analizarlos y realizar
busquedas sobre los mismos. Esta basado en JSON y utiliza un modelo
distribuido y escalable de forma horizontal.

El segundo de los elementos es Logstash [26]. Este componente
es el encargado de centralizar y transformar los logs que son
enviados a Elasticsearch. Funciona con configuraciones pipeline que
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tratan datos de multiples fuentes antes de enviarlas al sistema de
almacenamiento.

El tercer elemento es Beats [37]. En este caso, se trata del cliente
que se instalara en las diferentes fuentes de informacién para enviar los
datos hacia Logstash. Este sistema tiene distintos mddulos, cada uno
orientado a distintos tipos de fuentes de logs.

El ultimo elemento es Kibana [27]. Este componente es el
encargado de la visualizacion de los datos que mantiene
Elasticsearch. Entre sus funciones esta la ejecucion de consultas,
creacion de visualizaciones personalizadas y paneles de datos que
permitan conocer datos importantes en una sola pantalla.

El funcionamiento global del sistema se puede consultar en la
siguiente imagen:

De
Logs

rore] =5 . — v o v-

Logstash
FileBeat Elasticsearch

I

Kibana

Figura 37: Interaccion ELK Stack

En el caso particular que atafie a este TFG, el funcionamiento del
sistema de recopilacion de logs seguira la disposicion siguiente:

* Se dispone de un servidor denominado ELKSERVER que
tendra instalado los componentes Elasticsearch, Logstash y
Kibana.

* El componente Logstash se configurara para recibir los logs
para ser tratados y derivados a Elasticseach para ser
almacenados.

* Kibana se instala y configura para conectar contra el
componente Elasticsearch para poder realizar las consultas
necesarias.

* Se instala el los servidores proxy, los clientes FileBeat
(componente para el traslado de ficheros perteneciente al
componente Beats), encargados de trasladar los ficheros que
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genere el servicio Squid instalado en los mismos hacia el
componente Logstash.

El funcionamiento del sistema dentro de la infraestructura
instalada queda reflejada en el siguiente diagrama.

PROXY1
sauID 4.6
1023321251

LB01
iMaestrn]
10239 21235

CLENTES
FROMTE INTERMNET
sQuUID 4.6

1022921252

¥
/

4

|

B

) |

|

|

|

I

|

ELKSERVER
ElasticSearch
(B dawn) Logstsh
¥y 000000000000 EEEESSRETES Kibana
10239212

Le02

w=EK
Figura 38: ELK Stack en los elementos

En los siguientes apartados se detallara la configuracién de los
distintos elementos indicados en los apartados anteriores. De forma
adicional se especificara la configuracion de los logs en los nodos proxy
y sus implicaciones con el sistema de visualizacién Kibana.

4.2 Traspaso de los ficheros de logs

4.2 .1 Instalacion de Elasticsearch

El primer componente que se instala en el servidor ELKSERVER
es el sistema de almacenamiento y busqueda Elasticsearch.

Este sistema tiene como requisito la instalacion de una maquina
virtual de Java versién 1.8 para ello se ejecuta el comando:

> apt-get install default-jre

Una vez cumplido dicho requisito se procede a descargar el
paquete instalable para el sistema operativo del servidor desde la web
del fabricante del producto [38].

Para realizar la instalacion se ejecuta:

> dpkg -i elasticsearch-6.7.0.deb
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Los ficheros de configuracién del producto se encuentra en la ruta
“letc/elasticsearch” y en ella se encuentra el fichero de configuracion
“elasticsearch.yml”. Sobre este fichero se realiza la modificacion
necesaria para que permita consultas desde otros servidores distintos a
Si mismo:
> #ANADIDO PARA ACCESO EXTERNO
> network.bind_host: 0.0.0.0
> node.master: true

> node.data: true

> transport.host: localhost

Habilitamos el servicio para su arranque automatico y lo
arrancamos por primera vez:

> systemctl enable elasticsearch.service

> systemctl start elasticsearch.service

Para verificar que el sistema se encuentra activo y en servicio,
basta con acceder por http al puerto 9200 del servidor. La respuesta
sera como la imagen siguiente.

JSON  Datos sin procesar Cabeceras
Guardar Copiar
name : "KocBna3"

cluster_name: "elasticsearch”

cluster_uuid: "nzRptmPyTxu2neszOXVS4A"
version:
number: "6.7.0"
build_flaver: “default"
build_type: "deb"
build_hash: "B453f77"
build date: "2019-03-21T15:32: 29, 844721Z"
build_snapshot: false
lucene_version: "7.7.0"
minimum_wire_compatibility version: "5.6.0"
minimum_index_compatibility_version: "5.0.0"
tagline: "You Know, for Search"
[ 3

Figura 39: Pagina Web de respuesta Elasticsearch

4.2.2 Instalaciéon de Logstash

El segundo componente necesario del sistema es Logstash. Este
sistema es el encargado de recibir los ficheros de logs y aplicarle reglas
para transformarlos antes de enviarlos al componente instalado en el
apartado anterior.

Al igual que el componente anterior, este se descarga desde la
misma direccion web. Se selecciona el producto y la version del sistema
operativo.

Para realizar la instalacion se ejecuta:

> dpkg -i logstash-6.7.0.deb
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El directorio donde se almacenan los ficheros de configuracion
necesarios del sistema se encuentra en la ruta “/etc/logstash/conf.d”.
Dentro de esta carpeta se crean los ficheros con extension “.conf’ que
albergaran los parametros necesarios para el funcionamiento de este
componentes.

En este caso se realiza la configuracion en un unico fichero,
aunque es posible en dividirlo en varios para separar cada una de las
funcionalidades que se describen a continuacion.

El fichero de configuracion se estructura en tres apartados
distintos, cada uno de ellos con una funcionalidad definida. Para mas
informacion se puede consultar la documentacién oficial del fabricante
[39]. La estructura es la siguiente:

* input
o filter
* output

El primero de ellos, input, es el parametro donde se establece la
configuracion de logstash referente a la entrada de datos. En este
apartado, el parametro principal es el puerto por el que recibira la
informacion el servicio de logstash. En el caso de este sistema
indicamos el puerto 5000 con la configuracion siguiente:

tep {
port => 5000
type => "squid-access"

}

El segundo de los apartados es filter. En este apartado es donde
se pueden aplicar filtros a la entrada de datos con el fin de adaptarlos a
un formato que pueda ser interpretado de manera correcta por el motor
de elasticsearch.

Para realizar el filtrado se hace uso de patrones grok(grok
pattern). Estos patrones facilitan la traduccién de un log a un conjunto de
campos diferenciados.

Los patrones grok siguen la forma “%{PATRON:nombre_del_campo}”.
Por ejemplo, dado una linea de log como la siguiente:
“Total de peticiones = 2568”

Podemos aplicar el siguiente patrén grok para obtener el valor
numeérico que es el que tiene importancia en la linea de log.

“Total de peticiones = %{NUMBER:total_peticiones}’
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El tercer apartado corresponde con output. En este apartado se
establece la salida de los datos ya filtrados hacia el repositorio
almacén elasticseach. Se puede indicar que esos datos deben ser
almacenados en un indice concreto dentro del elasticsearch.

La configuracidn minima necesaria para el sistema que se implanta
seria la siguiente:

output {
elasticsearch {
hosts => ["elkserver.dap.es:9200"]
index => "squid-access"
}
}

En ella se indica la conexion con el servicio de elasticseach y el
nombre del indice donde seran referenciados los datos provenientes de
los ficheros de logs.

La capacidad de configuracion de logstash es muy amplia y
excede del objetivo de este TFG, por lo tanto, s6lo se indican las
configuraciones necesarias para el correcto funcionamiento del sistema
objeto del mismo.

El fichero de configuracién del componente logstash se encuentra
disponible en el ANEXO 6.

4 .2.3 Instalacion de Beats

Para poder enviar los ficheros de logs desde los servidores proxy
squid hacia el repositorio centralizado es necesario instalar el servicio de
beats, de forma mas concreta, el modulo FileBeat. Este mddulo,
perteneciente al ecosistema de Beats, se encargara de tomar los
ficheros de logs y enviarlos hacia el sistema logstash.

El cliente Filebeat puede descargarse desde la misma pagina
utilizada para los componentes antes descritos.

Para realizar la instalacion se ejecuta el siguiente comando:

> dpkg -i filebeat-6.7.0-amd64.deb

El fichero de configuracion se encuentra en la ruta “/etc/filebeat/” y
se denomina “filebeat.yml”. Para configurar el envio de los logs, es
necesario modificar los parametros siguientes que indican los ficheros a
enviar y el destino:

filebeat.inputs:
enabled: true
paths:
- /var/log/squid46/access.log

output.logstash:
# The Logstash hosts
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hosts: ["elkserver.dap.es:5000"]

Una vez queda configurado el servicio tomara el fichero y enviara
su contenido al servicio de Logstash.

4.2 .4 Instalacion de Kibana

El dltimo elemento a instalar el es que permitira la visualizacion y
explotacion de los datos recopilados en Elasticsearch. Este componente
es Kibana y su instalacion se realiza de manera similar a los
componentes anteriores.

Ejecutamos el siguiente comando para instalar el componente:

> dpkg -i kibana-6.7.0-amd64.deb

El fichero de configuracion de Kibana se encuentra en la carpeta
“letc/kibana”. El fichero de configuracion general del servicio se
denomina “kibana.yml”.

Es necesario realizar las modificaciones siguientes en el fichero
de configuracion:

* Para establecer la conexidon de Kibana a Elasticsearch:

elasticsearch.hosts: "http://elkserver.dap.es:9200"

* Para permitir conexiones a Kibana desde cualquier direccion:
server.host: "0.0.0.0"
* Para que se ofrezca con un contexto /kibana

server.basePath: "/kibana"
server.rewriteBasePath: true

Una vez arrancado el servicio de Kibana podemos acceder a la
URL:

http://elkserver.dap.es:5601/kibana
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http://elkserver.dap.es:9200/

Add Data to Kibana

Use these solutions to quickly turn your data into pre-built dashboards and monitoring systems.

Add sample data
fata set and a Kibana dasht

Visualize and Explore Data

b o nva
3 e ’ Camas

=
S omnesd | (OMCr i

Figura 40: Pagina principal de Kibana
4.2.5 Formato de logs de Squid

En este punto, el sistema de recopilacién de logs ya se encuentra
en funcionamiento. Los nodos proxy envian los logs hacia Logstash y
este hacia el Elasticsearch. Si accedemos a Kibana podemos consultar
los logs y realizar algunas busquedas. Pero para obtener un mayor
provecho a este sistema es necesario realizar una optimizacion de los
logs.

En primer lugar, es necesario definir el formato de log que se
generara en los servidores squid. En el fichero de configuracién se
puede modificar el formato con el que se presentan los logs con el uso
del parametro “logformat”. El parametro por defecto del formato de logs
de squid es el siguiente:

logformat squid %>a %ui %un [%tl] "%rm %ru HTTP/%rv" %>Hs %<st %Ss:%Sh

El parametro anterior denomina al formato como “squid” y a continuacion
aparecen los distintos elementos que formaran parte de la linea de logs.

En la documentacién oficial del software squid-cache [40] puede
consultarse en mas detalle cada uno de los elementos que pueden
configurarse.

En lo que respecta al sistema objeto de esta documentacion, la
correcta configuracion del componente Logstash depende del formato
escogido en la configuracion de los nodos proxy. Es necesario crear un
patréon grok que encaje a la perfeccion con el formato que se utilice, a
fin de que se puedan capturar los distintos campos con informacion
relevante.

En este caso utilizaremos una configuracion personalizada,
distinta de la que utiliza por defecto squid, para mostrar un ejemplo de
filtrado con patrén grok de logstash.
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El formato de log de squid elegido es el siguiente:

logformat squid %{X-Forwarded-For}>h %>a %ui %un [%tl] "%rm %ru HTTP/%rv" %>Hs %<st %Ss:%Sh

Una de las diferencias frente al patron por defecto, es la inclusion
de la direccion IP encadenada de saltos, con el parametro X-
Forwarded-For. Gracias a esto podremos identificar las direcciones IP
de los equipos cliente ya que de lo contrario s6lo se mostraria la
direccion IP del Haproxy, que es el elemento que deriva la peticién a
squid.

Una vez modificamos el formato de squid, es necesario incluir el
filtro en el fichero de configuracién de logstash. Para ello incluimos la
siguiente configuracion:

filter {

grok {
match => [
"message" , "%{NOTSPACE:xforw_ip} %{IPV4:src_ip} %{NOTSPACE:id_user} %{NOTSPACE:user} \[%
{HTTPDATE:logdate}\] \"%{WORD:http_method} %{URl:request_url} HTTP/%

{NOTSPACE:protocol_version}\" %{NUMBER:http_status_code} %{NUMBER:reply_size_include_header} %
{WORD:squid_status}:%{WORD:squid_hierarch}",

"message" , "%{NOTSPACE:xforw_ip} %{IPV4:src_ip} %{NOTSPACE:id_user} %{NOTSPACE:user} \[%
{HTTPDATE:logdate}\] \"%{WORD:http_method} %{URIHOST:request_url} HTTP/%
{NOTSPACE:protocol_version}\" %{NUMBER:http_status_code} %{NUMBER:reply_size_include_header} %
{WORD:squid_status}:%{WORD:squid_hierarch}"

]

}
}

Dentro del apartado grok se incluyen varios patrones distintos ya
que las lineas que contienen el fichero de logs de squid presentan varios
tipos distintos. Es posible afadir distintos patrones para que el sistema
pueda identificar las distintas lineas del fichero.

Una vez aplicado el cambio y reiniciado el servicio, es necesario
verificar que en Kibana se empiezan a registrar los distintos campos
definidos en el grok. Es posible que estos se identifiquen pero que no se
muestren como campos del indice. Si esto ocurriese, Kibana seria
incapaz de utilizar dichos campos para realizar busquedas o filtros. Para
solventarlo hay que indicar a Kibana que realice una recarga de los
campos del indice de Elasticsearch.

4.3 Visualizaciones y Dashboard

El siguiente paso para aprovechar las capacidades que aporta un
sistema como el implantado es la creacién de visualizaciones y
consultas sobre los datos recopilados. En este apartado se muestran la
creacion de un juego de visualizaciones, sistema como denomina
Kibana a sus consultas personalizadas, asi como la creacion de un
panel o dashboard formado por un conjunto de visualizaciones.
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Dentro de la aplicacion Kibana podemos acceder al menu
dedicado a las visualizaciones con el acceso en el menu izquierdo en el
apartado “Visualize”.

K kibana

@ Discover

m Visualize b
&g

Dashboard

Figura 41: Op-
cion Visualize
en Kibana

En dicho menu es posible incluir nuevas visualizaciones si
accedemos al entorno de creacién por el icono “+”. Una vez dentro nos
solicitara que tipo de visualizacion deseamos crear, entre los distintos
tipos se dispone de tipo area, mapa, tabla de datos, tarta, barras
horizontales o verticales entre otros. Dependiendo del tipo seleccionado
muestra distintas opciones de filtrado.

Para la realizacibn de este trabajo se han creado 6
visualizaciones distintas que se mostraran con un unico dashboard. Las
visualizaciones son las siguientes:

« HTTP_METHOD — Tipo Tarta

Muestra un diagrama de tarta segun los métodos HTTP
solicitados a los proxys.

Figura 42: Visualizacion HTTP METHOD
« HTTP_STATUS_CODE - Tipo Tarta

Muestra un diagrama de tarta segun los cdédigos de respuesta
HTTP ofrecidos por los servidores proxy.
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HTTP_STATUS_CODE oo

@ 407
@403
@ z04
@204
@ 200

Figura 43: Visualizacion
HTTP STATUS CODE

- SQUID_REQUEST_STATUS - Tipo Tarta

Muestra un diagrama de tarta segun la respuesta ofrecida por el
servidor proxy de acceso a su cache.

"
‘w

Figura 44: Visualizacion SQUID REQUEST STATUS

SQUID_REQUEST_STATUS

@ TCP_MISS
@ NONE
@ NONE_ABORTED

@ TCP_DENIED
@ TCP_DENIED_ABORT.

* Peticiones por Proxy — Tipo Barras Verticales

Muestra un diagrama de barras donde se muestran la cantidad de
peticiones servidas por cada nodo proxy.
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Peticiones por Proxy
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Peticiones por Proxy

Figura 45: Visualizacion Peticiones por
Proxy

* Top 10 Web Solicitadas — Tipo Tarta

Muestra un diagrama de tarta donde se muestran las 10 paginas
web mas solicitadas a los servidores proxy.

Top 10 Web Solicitadas

@ hetpuidetectportal fir.

@ http: 0.5.50pho..

@ sec-tws-prod-vip.web...
®s ic.com:443
L X ogle.com:443

@ clientservices google

@ hitpsy/sec-tws-prod-...
@ iecvlistmicrosoft.com...
@ accounts.google.com:.

@ eus.rubiconproject.co..

Y

Figura 46: Visualizacion Top 10 Web
Solicitadas

* Top 10 Usuarios — Tipo Tarta
Muestra un diagrama de tarta donde se muestran los 10 usuarios

que solicitan mas peticiones. En este caso la imagen sdélo
muestra el usuario utilizado para las pruebas.
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Top 10 Usuarios

Figura 47: Visualizacion Top 10 Usua-
rios

Una vez se han creado las distintas visualizaciones podemos
proceder a integrarlas en un unico panel o dashboard. Para ello
accedemos al menu anterior, en la opcion situada debajo de la antes
utilizada.

K kibana

Discover

Visualize

Dashboard

Figura 48: Op-
cion Dashboard
en Kibana

En este menu podemos proceder a crear un nuevo panel con el
boton “Create new dashboard”. En la nueva pantalla podremos anadir
las visualizaciones creadas antes, con el boton “add”.

El panel creado para este proyecto se ha denominado “Panel de
Control” y tiene el aspecto mostrado en la siguiente imagen.
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Figura 49: Dashboard en Kibana
Todos los elementos creados en este apartado, tanto

visualizaciones como el panel o dashboard pueden ser exportados en
formato fichero json y se han incluido en el ANEXO 7.
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5. Configuracion de acceso de los usuarios.

Una vez el sistema se encuentra instalado y en funcionamiento
soélo resta configurar el acceso en los equipos clientes.

Dado que se ha optado por una configuraciéon de Proxy en modo
explicito, es necesario facilitar a los clientes la direccion y el puerto por
el que pueden conectarse.

La configuracion en la parte cliente reside en indicar en los
navegadores que puedan utilizar los usuarios la direccion del sistema
balanceada, “inet.agenciaagrariaypesquera.es” y el puerto TCP 3128.

===

Configuracién de LAN

Figura 50: Configuracion en Internet Explorer Figura 51: Configuracion en Mozilla
11 Firefox

Con esta configuraciéon los navegadores ya pueden realizar las
peticiones web al sistema proxy-cache.

Esta configuracion es basica para el funcionamiento del sistema,
pero es posible mejorarla con la incorporacién de un sistema de fichero
PAC. Este sistema se basa en la utilizacion de un fichero localizado en
una URL, el cual, al ser descargado es ejecutado por el navegador para
determinar su configuracion proxy.

Mediante la utilizacion de este fichero, se pueden establecer
comportamientos distintos segun los clientes o destinos que hagan uso
de el. Por ejemplo, se puede establecer que en caso de tratarse de una
peticion a una URL localizada en el direccionamiento local de la red,
esta no sea trasladada a los proxys y que se realice directamente.

Una configuracion adicional al sistema es implementar el sistema
WPAD(Web Proxy Auto-Discovery Protocol) [41], el cual se utiliza para
que el fichero PAC indicado antes, sea localizado de forma automatica
en la red. Esta configuracion se puede realizar gracias a DHCP o
mediante DNS.

63



En el caso de DHCP, el servicio debe almacenar la localizacién
del fichero PAC para que cuando facilite las direcciones IP se les
informe tambien de la misma.

En cambio, DNS WPAD, hace uso de un método de
descubrimiento en la red. En este caso, el sistema busca una URL
encabezada por “wpad.” dentro del dominio y con el fichero wpad.dat
que contiene el PAC.

El formato de un fichero PAC (Proxy auto-config) contiene una
funciéon en JavaScript llamada “FindProxyForURL”. Esta funcion
devuelve una cadena con el método de acceso que debe utilizar el
navegador.

Una fichero PAC simple tendria el siguiente contenido:

function FindProxyForURL(url, host)
{

}

return "PROXY inet.agenciaagrariaypesquera.es:3128; DIRECT";

Si queremos establecer una configuracion mas elaborada se
puede recurrir a distintas funciones de analisis de la direccién IP de
destino u origen, o de la URL a la que se desea acceder.

El fichero WPAD.DAT utilizado para la instalacién realizada es el
siguiente:

function FindProxyForURL(url, host)

{
if ((isInNet (dnsResolve(host), "10.0.0.0", "255.0.0.0")) ||
(isInNet (dnsResolve(host), "192.168.0.0", "255.255.0.0")) ||
(isinNet (dnsResolve(host), "127.0.0.1", "255.255.255.255")) )
return "DIRECT";
else
return "PROXY inet.agenciaagrariaypesquera.es:3128";

En este fichero se analiza la direccion IP a la que se desea
acceder. Mediante la funcién dnsResolve se obtiene la direccion IP de
destino solicitada. Esta informacion es pasada a la funcion isInNet la
cual verifica si esta direccion IP forma parte de la subred que se le pasa
como dos parametros, direccion de red y mascara de subred. Si la
direccion se encuentra en alguno de estos direccionamientos locales, la
peticion es enviada directamente por el navegador. En caso contrario, se
hace uso del proxy.

64



6. Implantacion y servicios en Cloud.

6.1. Funcionamiento de los productos elegidos en modo Cloud.

Todos los productos que se han utilizado para la implementacion
de este sistema, se pueden instalar en sistemas Linux. Dependiendo de
la distribucidon escogida, los paquetes de software necesarios pueden
variar.

Dado esto, siempre se puede contratar un servicio de cloud en el
que se puedan desplegar cada uno de los componentes. Dependiendo
de la modalidad de cloud que se escoja, variara la dificultad de la
implantacion.

En caso de elegir una modalidad de Infraestructura como
servicio (laaS), no solo sera necesario ejecutar los pasos indicados
anteriormente sino que conllevara la gestion de toda la infraestructura a
un nivel mas bajo.

Por otro lado, si se utiliza la modalidad de Plataforma como
servicio(PaaS), solo requeriria la instalacion de los servidores virtuales
mas la configuracién indicada en los apartados anteriores.

Por ultimo, la modalidad de Software como servicio(SaaS), es la
modalidad que quiza fuese de mayor complejidad configurar. En este
caso, seria necesario localizar un servicio de cloud que ofreciese el
servicio Squid pero con las funcionalidades que se han especificado. El
servicio de balanceo de carga, al no presentar mucha complejidad a
nivel de requisitos, puede ser implementado con otro servicio de
balanceo que no fuese Haproxy, si este no estuviera disponible. Por
otro lado, el Stack Elk puede contratarse directamente con el propio
fabricante en su Cloud.

En todos estos casos seria necesario una correcta configuracion
de visibilidad y acceso entre todos los componentes que forman parte
del sistema y con los usuarios que los utilizan.

Por otro lado, hay que tener en cuenta que muchos servicios de
cloud facturan por ancho de banda consumido. Un sistema de
navegacion web con almacenamiento de logs puede conllevar un
consumo muy alto de este recurso. En consecuencia, es necesario
realizar un estudio pormenorizado del consumo estimado y de su coste
a fin de evaluar la viabilidad de dicha implantacion.

6.2. Servicio DNS inteligente.

En el mercado existe otro servicio que puede dotar al sistema de
una capa mayor de seguridad. Este servicio es el de filtrado y control de
acceso mediante el servicio de DNS. Gracias a ello, se pueden realizar
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bloqueos sobre dominios o direcciones IP al realizar la consulta DNS.
Estos servicios suelen estar ofrecidos en modalidad cloud y aplican
técnicas mas avanzadas de analisis de comportamiento mas alla del
bloqueo por listas negras.

Estos servicios conllevan un coste por usuario que realiza la
conexidon. A continuaciéon se describen a modo de muestra, un par de
alternativas con sus costes.

CISCO UMBRELLA

Este servicio pertenece a la compania Cisco [42]. Este, provee
acceso seguro a usuarios, tanto si se encuentran en la red de la
compafiia o si utilizan una red ajena.

Hace uso de la tecnologia de OpenDNS con motores de
seguridad y aprendizaje automatico con el objetivo de bloquear
amenazas. Este bloqueo se realiza en las capas DNS e IP.

De forma adicional a esta funcionalidad, Cisco incorpora motores
de proteccion frente a virus y malware.

Una funcionalidad a destacar, es la aplicacion de modelos
predictivos sobre dominios. Con ello, es capaz de predecir las
mutaciones de dominios DNS que pueden ser utilizados en futuras
campanas catalogandolos como maliciosos.

Para asegurar las conexiones a internet desde redes no seguras
con equipos portatiles de la compainiia, el sistema implementa un cliente
ligero que permitira el acceso al servicio y recopilara la informacion de
accesos realizados.

Este producto viene derivado del servicio OpenDNS[43] que fue
adquirido por Cisco. En este caso, se establece una diferenciacion
segun el cliente objetivo. OpenDNS se centra mas en el uso personal y
de pequeia empresa y Cisco Umbrella[44] esta orientado a compafiias
de mayor tamafio con mayores exigencias de rendimiento.

En en momento de la realizacién de este TFG, el coste por
usuario de acceso al servicio de OpenDNS en la modalidad SMALL
BUSINESS corresponde a 20$ al afo para entre 1 usuarios y 3
dispositivos. Por otro lado, el coste del servicio con Cisco Umbrella que
para 100 usuarios al mes corresponde a 2.703%.
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TitanHQ

Esta compafiia ofrece otra alternativa para el filtrado de contenido
web mediante el uso de control del servicio DNS en cloud[45].

Entre las caracteristicas que ofrece el producto se encuentran las
siguientes:

Bloqueo de Malware.

Filtrado de contenidos.

Gestidn de politicas de manera flexible.

Securizacion de los dispositivos ajenos a la compania(BYOD).
Generacion de informes.

Escalabilidad

En este caso, TitanHQ ofrece la modalidad de instalacion local de la
solucion en la infraestructura del cliente en modalidad appliance. Esta
modalidad se denomina WebTitan Gateway. Este contiene una base de
datos de direcciones URL categorizadas para el filtrado.

Otra de las modalidades a destacar es la denominada WebTitan Cloud.
En este caso, el sistema se encuentra desplegado en la cloud del
fabricante del producto.

En cuanto al coste de acceso para 100 usuarios durante un mes es de
1.10$. El mismo fabricante ofrece varias comparativas con el producto
del fabricante Cisco[46].

En ambos casos, la integracion con el sistema previamente
instalado se realiza mediante la configuracién en cada nodo proxy de las
direcciones IP de Umbrella o TitanHQ como DNS de los nodos. De esta
forma, las resoluciones de las peticiones realizadas por los usuarios a
los nodos proxy seran tratadas por el servicio contratado.

El modo de instalacion de producto mas adecuado al sistema
planteado es el de Virtual Appliance. De esta forma, se puede indicar al
sistema que en caso de realizarse peticiones internas, estas sean
derivadas haca los servidores DNS internos.

Estos Appliance son los encargados de conectar con los servicios
en cloud del proveedor del producto.
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/. Conclusiones

Tras la realizacion de este trabajo, he detectado las siguientes
consideraciones:

* Al ser un proyecto no enfocado a un entorno concreto, sino de
propésito general, que abarcase tanto a pequefios como a
grandes entornos, ha sido necesario analizar distintas
alternativas que permitiesen una facil escalabilidad.

* Al centrarse el proyecto en productos de origen open source, se
han detectado muchos proyectos que nacieron con grandes
expectativas pero que al final se quedaron en una fase inicial o
embrionaria.

» Existen muchas alternativas a la solucién planteada en este TFG.
Las que requieren un coste de inversién, el cual, puede llegar a
variar mucho dependiendo de la fiabilidad de la marca del mismo
o del volumen de datos o usuarios que vaya a soportar.

* Los proyectos con gran nivel de madurez e implantacion como
Squid-Cache, gozan de una amplio abanico de recursos de
soporte faciles de consultar. De esta forma se mitiga el echo de
no contar con un soporte oficial del producto. A la hora de optar
por una soluciébn de este tipo es importante analizar estos
recursos y el tamafo y experiencia de la comunidad que lo
soporta.

* Gracias a la estructura con la que se ha creado el proyecto
Squid-Cache, seria facil implementar complementos especificos
para entornos concretos, ya sean mddulos de autenticacion o
plugin de analisis y transformacién de URL.

* A nivel de planificacién del proyecto, ha sido posible seguir una
estructura légica de progresion del mismo. El trabajo pudo
dividirse en tareas légicas y bien estructuradas, las cuales fueron
programadas con un margen suficiente de tiempo de dedicacion.
En las situaciones en las que se han detectado problemas de
funcionamiento del sistema ha sido posible buscar soluciones a
las mismas de forma rapida para ser probadas con garantias.

* Aun cuando el sistema se ha montado y es totalmente operativo,
restaria analizar la fortaleza del sistema ante cargas altas de
trabajo. Seria necesario buscar y analizar distintas herramientas
de pruebas de carga para tras escoger una, realizar un plan de
pruebas especifico cuyos resultados pudieran ofrecer una
estimacion realista del comportamiento global del sistema.

* Uno de los componentes que requeririan un analisis mayor, es la
estructura de cache de los nodos proxy. Por defecto, cada nodo
mantiene su propia cache de navegacion, pero es posible crear
una estructura jerarquizada y compartida para minimizar las
busquedas fuera de esta memoria.
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8. Glosario

AGAPA — Agencia de Gestion Agraria y Pesquera de Andalucia.

PROXY - Servicio de concentracion de trafico de navegacion web.

CACHE - Sistema de almacenamiento de acceso comun.

KERBEROS - Protocolo de autenticacion utilizado por Microsoft.

LDAP - Protocolo de acceso ligero a directorios.

HTTP — Protocolo de transferencia de hipertexto.

HTTPS - Protocolo seguro de transferencia de hipertexto.

SQUID - Proxy — Cache que soporta HTTP, HTTPS, FTP entre otros.

TIC — Tecnologias de la Informacién y la Comunicacion.

MITM — Man in the middle

LOG - Historial o registro

SSL — Secure Socket Layer, Protocolo de encriptacion y desencriptacion.

TFG — Trabajo Fin de Grado.

HAPROXY — Balanceador de carga y Proxy

ELASTICSEARCH - Servidor de busqueda basado en Lucene.

KIBANA — Herramienta de visualizacion de datos.

LOGSTASH — Herramienta para recolectar y parsear logs.

BEATS / FILEBEAT — Herramienta para recopilar y transmitir datos.

SOCKS - Protocolo de Internet transparente a Firewall.

FTP - File Transfer Protocol. Protocolo de transferencia de ficheros.
FIREWALL - Cortafuegos, dispositivo que controla la comunicaciéon entre
dispositivos o redes.

FRONTEND - Parte de un sistema encargado de interactuar con los usuarios y
cuya informacion transmite a los Backend.

BACKEND - Parte de un sistema encargado de realizar las operaciones
solicitadas cuyos resultados son devueltos a un Frontend.

OPEN SOURCE - Cddigo abierto, modelo de desarrollo de software
colaborativo.

ACTIVE DIRECTORY - Servicio de Directorio de Microsoft.

ACL - Lista de control de acceso.

NTP — Protocolo de tiempo de red.

DNS - Sistema de nombres de dominio.

KEYTAB - Tabla de llaves, en formato clave:valor.

NTLM - Protocolos de seguridad de Microsoft.

CCN-CERT - Centro Criptologico Nacional Computer Emergency Response
Team

OPENSSL - Conjunto de herramientas con funciones criptograficas.

VMWARE - Fabricante de software de virtualizacion de servidores.

VSPHERE - Software de virtualizacién fabricado por Vmware.

VRRP - Protocolo de enrutamiento virtual redundante.

WPAD - Protocolo de auto-descubrimiento proxy web.

PAC — Auto configuracion Proxy.

BYOD - Bring your own device(Traer tu propio dispositivo).

IAAS — Infraestructura como servicio.

PAAS - Plataforma como servicio.

SAAS - Software como servicio.
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10. Anexos

ANEXO 1: Script arranque servicio Squid

#! /bin/sh

#

# squid4 Startup script for the SQUID HTTP proxy-cache.
#

# Version: squid4

#

### BEGIN INIT INFO

# Provides: squid4

# Required-Start:  $network $remote_fs $syslog
# Required-Stop:  $network $remote_fs $syslog
# Should-Start:  $named

# Should-Stop: $named

# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Squid HTTP Proxy version 4.x
### END INIT INFO

#### MODIFICACION PARA KEYTAB DE KERBEROS ####H#HH#H

KRB5_KTNAME=/opt/squid46/etc/PROXY keytab
KRB5RCACHETYPE=none

export KRB5_KTNAME

export KRBSRCACHETYPE

NAME=squid46

DESC="Squid HTTP Proxy 4.x"
DAEMON=/opt/squid46/sbin/squid
PIDFILE=/var/run/$NAME.pid
CONFIG=/opt/squid46/etc/squid.conf
SQUID_ARGS="-YC -f SCONFIG"

[ ! -f /etc/default/squid4 ] || . /etc/default/squid4
. Nlib/Isb/init-functions
PATH=/bin:/usr/bin:/sbin:/usr/sbin

[-x $SDAEMON ] || exit 0

ulimit -n 65535

find_cache_dir () {

w=" " # space tab

res='sed -ne'
SINST"SW " IHA"SW N[ SW P\ (A SW V). *$A1/p;
t end;
d;
:end q' < $CONFIG’

[-n"$res" ] || res=$2

echo "$res"

}

find_cache_type () {

w=" " # space tab

res="sed -ne'
SN SW (AW T\H).*$A1/p;
t end;
d;
:end g' < $CONFIG’

[-n"$res" ] || res=$2

echo "$res"

}
start () {

cache_dir="find_cache_dir cache_dir /var/spool/squid4"
cache_type="find_cache_type cache_dir ufs’
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#
# Create spool dirs if they don't exist.

#
if [ "$cache_type" = "coss" -a -d "$cache_dir" -a ! -f "$cache_dir/stripe" ] || [ "$cache_type" != "coss" -a -d
"$cache_dir" -a ! -d "$cache_dir/00" ]
then
log_warning_msg "Creating $DESC cache structure"
$DAEMON -z
fi
umask 027
ulimit -n 65535
cd $cache_dir
start-stop-daemon --quiet --start \
--pidfile $PIDFILE \
--exec $DAEMON -- $SQUID_ARGS < /dev/null
return $?
}
stop () {
PID="cat $PIDFILE 2>/dev/null’
start-stop-daemon --stop --quiet --pidfile $PIDFILE --exec $DAEMON
#
# Now we have to wait until squid has _really_ stopped.
#
sleep 2
if test -n "$PID" && kill -0 $PID 2>/dev/null
then
log_action_begin_msg " Waiting"
cnt=0
while kill -0 $PID 2>/dev/null
do
cnt="expr $cnt + 1°
if [ $cnt -gt 24 |
then
log_action_end_msg 1
return 1
fi
sleep 5
log_action_cont_msg ""
done
log_action_end_msg 0
return O
else
return 0
fi
}
case "$1" in
start)
log_daemon_msg "Starting $DESC" "$NAME"
if start ; then
log_end_msg $?
else
log_end_msg $?
fi
stop)

log_daemon_msg "Stopping $DESC" "$NAME"
if stop ; then
log_end_msg $?
else
log_end_msg $?
fi

reload|force-reload)
log_action_msg "Reloading $DESC configuration files"
start-stop-daemon --stop --signal 1\
--pidfile $PIDFILE --quiet --exec $DAEMON
log_action_end_msg 0
restart)
log_daemon_msg "Restarting $DESC" "$NAME"
stop
if start ; then
log_end_msg $?
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else
log_end_msg $?
fi
")
echo "Usage: /etc/init.d/$NAME {start|stop|reload|force-reload|restart}"
exit 3

esac

exit 0

ANEXO 2: Respuesta unidon con Kerberos, comando msktutil

-- init_password: Wiping the computer password structure

-- generate_new_password: Generating a new, random password for the computer account

-- generate_new_password: Characters read from /dev/urandom = 89

-- create_fake_krb5_conf: Created a fake krb5.conf file: /tmp/.msktkrb5.conf-P9bRHc

-- reload: Reloading Kerberos Context

-- finalize_exec: SAM Account Name is: PROXY1-K$

-- try_machine_keytab_princ: Trying to authenticate for PROXY1-K$ from local keytab...

-- try_machine_keytab_princ: Error: krb5_get_init_creds_keytab failed (Client not found in Kerberos database)
-- try_machine_keytab_princ: Authentication with keytab failed

-- try_machine_keytab_princ: Trying to authenticate for PROXY1-K$ from local keytab...

-- try_machine_keytab_princ: Error: krb5_get_init_creds_keytab failed (Client not found in Kerberos database)
-- try_machine_keytab_princ: Authentication with keytab failed

-- try_machine_keytab_princ: Trying to authenticate for host/proxy1.dap.es from local keytab...

-- try_machine_keytab_princ: Error: krb5_get_init_creds_keytab failed (Client not found in Kerberos database)
-- try_machine_keytab_princ: Authentication with keytab failed

-- try_machine_password: Trying to authenticate for PROXY1-K$ with password.

-- create_default_machine_password: Default machine password for PROXY1-K$ is proxy1-k

-- try_machine_password: Error: krb5_get_init_creds_keytab failed (Client not found in Kerberos database)
-- try_machine_password: Authentication with password failed

-- try_user_creds: Checking if default ticket cache has tickets...

-- finalize_exec: Authenticated using method 5

-- LDAPConnection: Connecting to LDAP server: dc1.dap.es

SASL/GSSAPI authentication started

SASL username: administrador@DAP.ES

SASL SSF: 56

SASL data security layer installed.

-- [dap_get_base_dn: Determining default LDAP base: dc=DAP,dc=ES

-- Idap_check_account: Checking that a computer account for PROXY1-K$ exists

-- Idap_create_account: Computer account not found, create the account

No computer account for PROXY1-K found, creating a new one.

-- Idap_check_account_strings: Inspecting (and updating) computer account attributes

-- Idap_check_account_strings: Found userPrincipalName =

-- Idap_check_account_strings: userPrincipalName should be HTTP/proxy1.dap.es@DAP.ES

-- [dap_set_userAccountControl_flag: Setting userAccountControl bit at 0x200000 to 0x0

-- Idap_set_userAccountControl_flag: userAccountControl not changed 0x1000

-- Idap_get_kvno: KVNO is 1

-- |dap_add_principal: Checking that adding principal HTTP/proxy1.dap.es to PROXY1-K$ won't cause a conflict
-- [dap_add_principal: Adding principal HTTP/proxy1.dap.es to LDAP entry

-- Idap_add_principal: Checking that adding principal host/proxy1.dap.es to PROXY1-K$ won't cause a conflict
-- Idap_add_principal: Adding principal host/proxy1.dap.es to LDAP entry

-- execute: Updating all entries for proxy1.dap.es in the keytab WRFILE:/opt/squid46/etc/PROXY keytab

-- update_keytab: Updating all entries for PROXY1-K$

-- add_principal_keytab: Adding principal to keytab: PROXY1-K$

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x17

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x11

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x12

-- add_principal_keytab: Adding principal to keytab: PROXY1-K$

-- add_principal_keytab: Removing entries with kvno < 0

-- add_principal_keytab: Deleting PROXY1-K$@DAP.ES kvno=1, enctype=23

-- add_principal_keytab: Deleting PROXY1-K$@DAP.ES kvno=1, enctype=17

-- add_principal_keytab: Deleting PROXY1-K$@DAP.ES kvno=1, enctype=18

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x17

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x11

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es

-- add_principal_keytab: Adding entry of enctype 0x12
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-- add_principal_keytab: Adding principal to keytab: HTTP/proxy1.dap.es
-- add_principal_keytab: Removing entries with kvno <0

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x17

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x11

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x12

-- add_principal_keytab: Adding principal to keytab: host/PROXY1-K

-- add_principal_keytab: Removing entries with kvno <0

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x17

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x11

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x12

-- update_keytab: Entries for SPN HTTP/proxy1.dap.es have already been added. Skipping ...
-- add_principal_keytab: Adding principal to keytab: host/proxy1.dap.es
-- add_principal_keytab: Removing entries with kvno <0

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x17

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x11

-- add_principal_keytab:  Using salt of DAP.EShostproxy1-k.dap.es
-- add_principal_keytab: Adding entry of enctype 0x12

-- ~KRB5Context: Destroying Kerberos Context

ANEXO 3: Script actumalware

#!/bin/bash
RUTASQUID="/opt/squid46/etc/acls/"

# Obtenemos el listado de listas negras

cd SRUTASQUID

usr/bin/wget -N http://mirror1.malwaredomains.com/files/domains.txt --no-if-modified-since
Jusr/bin/wget -N https://www.spamhaus.org/drop/edrop.txt --no-if-modified-since

lusr/bin/wget -N https://www.spamhaus.org/drop/drop.txt --no-if-modified-since

usr/bin/wget -N https://www.squidblacklist.org/downloads/squid-malicious.acl --no-if-modified-since

# Borramos el fichero de Malware.txt ya que sera regenerado al final de este script.

rm -f SRUTASQUID/DOM_Malware.txt
rm -f SRUTASQUID/IP_Malware.txt

#Tratamos la lista de Dominios Malware
# Quitamos los comentarios
sed '/#/d' SRUTASQUID/domains.txt > SRUTASQUID/domains2.txt

# Nos quedamos con la 12 y 22 columna que son los datos que nos interesan
cat SRUTASQUID/domains2.txt | awk {print $1"\t"$2 }' > SRUTASQUID/domains3.txt

# Leemos el fichero linea a linea y separamos las columnas en diferentes lineas para poder filtrar
for line in $(cat SRUTASQUID/domains3.txt); do echo "$line" >> $RUTASQUID/domains4.txt ; done
# Filtramos las lineas que contienen "."

sed -n -e '\./p' SRUTASQUID/domains4.txt > $SRUTASQUID/domains5.txt

# Insertamos "." a todas las lineas para formato de squid
while read linea
do
echo "."$linea >> $RUTASQUID/Malware.txt
done < $SRUTASQUID/domains5.txt
sed '1,5 d' squid-malicious.acl | awk '{print $1}' > Malicius.txt
cat SRUTASQUID/Malware.txt SRUTASQUID/Malicius.txt > DOM_Malware.txt
#Tratamos las IPs Malware

sed '1,4 d' SRUTASQUID/drop.txt | awk {print $1}' > SRUTASQUID/IP_drop.txt
sed '1,4 d' SRUTASQUID/edrop.txt | awk {print $1}' > SRUTASQUID/IP_edrop.txt
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cat SRUTASQUID/IP_drop.txt SRUTASQUID/IP_edrop.txt > SRUTASQUID/IP_Malware.txt

# Borramos ficheros intermedios de este script.

rm -f SRUTASQUID/domains2.txt $RUTASQUID/domains3.txt $RUTASQUID/domains4.txt SRUTASQUID/domains5.txt
$RUTASQUID/domains.txt SRUTASQUID/IP_drop.txt SRUTASQUID/IP_edrop.txt SRUTASQUID/Malicius.txt

# Cargamos las acls en squid

/opt/squid46/sbin/squid -k reconfigure

ANEXO 4: Cdédigo fuente de una pagina de error personalizada

<IDOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/html4/strict.dtd">
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<titte>ERROR: Acceso Denegado</title>
<link rel="stylesheet" type="text/css" href="http://proxy1.dap.es:81/css/estilosError.css" />
</head>
<body>
<div id="banner">
<a href="http://www.agenciaagrariaypesquera.es"><img src="http://proxy1.dap.es:81/images/banner.gif"/
></a>
</div>
<div id="content">
<div id="error">Lo sentimos, la pagina <a href="%U">%U</a> no le ha podido ser entregada por el
siguiente motivo:
</div>
<img class="error" src="http://proxy1.dap.es:81/images/accesoDenegadoError.gif"/>
<div id="ticket">
Si considera que ha sido redireccionado a esta pagina por error o que la pagina solicitada debiera
ser visible, puede notificarlo pulsando <a href="https://www.agapa.junta-andalucia.es/autoservicio/">Aqui</a>,
seleccionando el SERVICIO: INTERNET y la OPERACION: Solicitar Acceso.
</div>
</div>
</body>
</html>

ANEXO 5: keepalived.conf

# config file for keepalived on LB0O1

global_defs {
notification_email {
cuenta@dominio.es
}

notification_email_from cuenta@dominio.es
smtp_server 10.239.212.109
smtp_connect_timeout 30

router_id 1b01

}

vrrp_script chk_haproxy {
script "killall -0 haproxy"

timeout 5 #Tiempo maximo de respuesta

interval 2 #Chequeo cada X segundos

fail 4 #Numero de intentos para marcar fallido
rise 2 #Numero aciertos para retomar el servicio
weight 2

}

vrrp_instance VI_1 {
state MASTER
interface ens192
smtp_alert
virtual_router_id 99
priority 110 # master: 110, slave: 109
advert_int 1
76



authentication {
auth_type PASS

auth_pass XXXXXXXX # use 8 chars & something better
}
virtual_ipaddress {

10.239.212.50
}

track_script {
chk_haproxy
}

ANEXO 6: logstash.conf

# Beats -> Logstash -> Elasticsearch pipeline.

input {
beats {
port => 5000
}
}

filter {
grok {

match => [

"message" , "%{NOTSPACE:xforw_ip} %({IPV4:src_ip} %{NOTSPACE:d_user} %{NOTSPACE:user} \[%
{HTTPDATE:logdate}\] \"%{WORD:http_method} %{URl:request_url} HTTP/%{NOTSPACE:protocol_version}\" %
{NUMBER:http_status_code} %{NUMBER:reply_size_include_header} %{WORD:squid_status}:%
{WORD:squid_hierarch}",

"message" , "%{NOTSPACE:xforw_ip} %{IPV4:src_ip} %{NOTSPACE:d_user} %{NOTSPACE:user} \[%
{HTTPDATE:logdate}\] \"%{WORD:http_method} %{URIHOST:request_url} HTTP/%{NOTSPACE:protocol_version}\" %
{NUMBER:http_status_code} %{NUMBER:reply_size_include_header} %{WORD:squid_status}:%
{WORD:squid_hierarch}"

]

}
}
output {
elasticsearch {
hosts => [ "elkserver.dap.es:9200" ]
index => "squid-access"
}
}

ANEXO 7: Visualizaciones y Dashboard de Kibana

"_id": "837dc7c0-5176-11e9-bb5a-3b619b54d72e",
"_type": "dashboard",
"_source": {

"title": "Panel de Control",

"hits": 0,

"description": "",

"panelsJSON": "[{\"embeddableConfig\":{},\"gridData\":{\"x\":0,\"y\":0,\"w\": 13,\"h\": 15,\"i\":\"1\"},\"id\":\"0e 7 cf240-516f-
11e9-bb5a-3b619b54d72e\",\"panellndex\":\"1\" \"type\":\"visualization\" \"version\":\"6.7.0\"},{\"embeddableConfig\":
{3.\"gridData\":{\"x\":0,\"y\":30,\"w\":48 \"h\":13,\"i\":\"2\"},\"id\":\"bd91dca0-5174-11e9-bbb5a-
3b619b54d72e\" \"panelindex\":\"2\" \"type\":\"visualization\",\"version\":\"6.7.0\"} {\"embeddableConfig\":{},\"gridData\":
A"\ 130\ WA 1 1\ h\": 15,1\ \"3\"}, \"id\":\"0e605ad0-5175-11e9-bb5a-
3b619b54d72e\" \"panellndex\":\"3\",\"type\":\"visualization\" \"version\":\"6.7.0\"},{\"embeddableConfig\":{} \"gridData\":
{\"x\":24 \"y\":15,\"w\":24 \"h\": 15,\"i\":\"4\"},\"id\":\"3d322230-5175-11e9-bb5a-
3b619b54d72e\"\"panellndex\":\"4\" \"type\":\"visualization\" \"version\":\"6.7.0\"},{\"embeddableConfig\":{},\"gridData\":
A"Xx\":0,\"y\":15,\"wA": 24 \"h\":15,\"i\":\"5\"}, \"id\":\"6b1b5e50-5175-11e9-bb5a-
3b619b54d72e\" \"panellndex\":\"5\" \"type\":\"visualization\",\"version\":\"6.7.0\"} {\"embeddableConfig\":{},\"gridData\":
\"x\":24 \"y\":0,\"wA":12,\"h\":15,\"i\":\"6\"},\"id\":\"Top-10-Mas-
accedidos\",\"panellndex\":\"6\" \"type\":\"visualization\" \"version\":\"6.7.0\"},{\"gridData\":

{\"x\":36,\"y\":0,\"wA": 12 \"h\": 15, \"i\":\"7\"},\"version\":\"6.7.0\" \"panellndex\":\"7\" \"type\":\"visualization\",\"id\":\"4481ae40
-520e-11e9-bb5a-3b619b54d72e\" \"embeddableConfig\":{}}]",

"optionsJSON": "{\"darkTheme\":false,\"hidePanelTitles\":false,\"useMargins\":true}",

"version": 1,
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"timeRestore": false,
"kibanaSavedObjectMeta": {
"searchSourceJSON": "{\"query\":{\"language\":\"lucene\" \"query\":\"\"},\"filter\":[]}"
}
}
h

"_id": "0e605ad0-5175-11e9-bb5a-3b619b54d72e",
" type": "visualization",
"_source": {

"title": "HTTP_STATUS_CODE",

"visState": "{\"title\"\"HTTP_STATUS_CODE\"\"type\":\"pie\",\"params\":
{\"type\":\"pie\",\"addTooltip\":true,\"addLegend\":true,\"legendPosition\":\"right\" \"isDonut\":true,\"labels\":
{\"show\":false,\"values\":true \"last_level\":true\"truncate\":100}},\"aggs\":

[{\"id\":\"1\"\"enabled\":true \"type\":\"count\",\"schema\":\"metric\" \"params\":{}},
{\"id\":\"2\"\"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"http_status_code.keyword\",\"size\":5,\"order\":\"desc\" \"orderBy\":\"_key\",\"otherBucket\":false,\"otherBucketL
abel\":\"Other\"\"missingBucket\":false,\"missingBucketLabel\":\"Missing\",\"exclude\":\"\"}}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON":  "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":

{\"query\"\"\" \"language\":\"lucene\"},\"filter\":[1}"

}

}
2
{

"_id": "6b1b5e50-5175-11e9-bb5a-3b619b54d72e",
" type": "visualization",
" source™

"title": "SQUID_REQUEST_STATUS",

"visState": "{\"title\":\"SQUID_REQUEST_STATUS\" \"type\":\"pie\",\"params\":
{\"type\":\"pie\",\"addTooltip\":true,\"addLegend\":true,\"legendPosition\":\"right\" \"isDonut\":true,\"labels\":
{\"show\":false,\"values\":true,\"last_level\":true\"truncate\":100}},\"aggs\":

[{\"id\"\"1\"\"enabled\":true \"type\":\"count\",\"schema\":\"metric\" \"params\":{}},
{\"id\":\"2\"\"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"squid_status.keyword\",\"size\":5\"order\":\"desc\",\"orderBy\":\"1\"\"otherBucket\":false,\"otherBucketLabel\":\"
Other\" \"missingBucket\":false,\"missingBucketLabel\":\"Missing\"}}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON":  "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":

{\"query\"\"\" \"language\":\"lucene\"},\"filter\":[1}"

}

}
2
{

"_id": "3d322230-5175-11e9-bb5a-3b619b54d72e",
" type": "visualization",
"_source": {

"title": "HTTP_METHOD",

"visState": "{(\"title\":\"HTTP_METHOD\" \"type\":\"pie\",\"params\":
{\"type\":\"pie\",\"addTooltip\":true,\"addLegend\":true,\"legendPosition\":\"right\" \"isDonut\":true,\"labels\":
{\"show\":false,\"values\":true,\"last_level\":true\"truncate\":100}},\"aggs\":

[(\"id\"\"1\"\"enabled\":true \"type\":\"count\",\"schema\":\"metric\" \"params\":{}},
{\"id\":\"2\"\"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"http_method.keyword\" \"size\":5,\"order\":\"desc\" \"orderBy\":\"1\" \"otherBucket\":false,\"otherBucketLabel\":\"
Other\" \"missingBucket\":false,\"missingBucketLabel\":\"Missing\"}}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON":  "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":

{\"query\"\"\" \"language\":\"lucene\"},\"filter\":[1}"

}
2

"_id": "0e7cf240-516f-11e9-bb5a-3b619b54d72e",
" type": "visualization",
" source™
"title": "Peticiones por Proxy",
"visState": "{\"title\":\"Peticiones por Proxy\"\"type\":\"histogram\"\"params\":{\"type\":\"histogram\",\"grid\":
{\"categoryLines\":false,\"style\":{\"color\":\"#eee\"}},\"categoryAxes\":[{\"id\":\"CategoryAxis-
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1\"\"type\":\"category\",\"position\":\"bottom\",\"show\":true,\"style\":{} \"scale\":{\"type\":\"linear\"},\"labels\":
{\"show\":true \"truncate\":100},\"title\":{}}],\"valueAxes\":[{\"id\":\"ValueAxis-1\",\"name\":\"LeftAxis-
1" \"type\":\"value\" \"position\":\"left\",\"show\":true \"style\":{},\"scale\":{\"type\":\"linear\",\"mode\":\"normal\"},\"labels\":
{\"show\":true \"rotate\":0,\"filter\":false,\"truncate\": 100},\"title\":{\"text\":\"Total peticiones\"}],\"seriesParams\":
[{\"show\":\"true\",\"type\":\"histogram\" \"mode\":\"stacked\",\"data\":{\"label\":\"Total
peticiones\",\"id\":\"1\"},\"valueAxis\":\"ValueAxis-
1\"\"drawLinesBetweenPoints\":true,\"showCircles\":true}],\"addTooltip\":true,\"addLegend\":true,\"legendPosition\":\"righ
t\"\"times\":[],\"addTimeMarker\":false},\"aggs\":
[{\"id\":\"1\"\"enabled\":true,\"type\":\"count\",\"schema\":\"metric\" \"params\":{\"customLabel\":\"Total peticiones\"}},
{\"id\":\"2\" \"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"host.name.keyword\" \"size\":10,\"order\":\"desc\",\"orderBy\":\"1\" \"otherBucket\":false,\"otherBucketLabel\":\"
Other\" \"missingBucket\":false,\"missingBucketLabel\":\"Missing\",\"customLabel\":\"Peticiones por Proxy\"}}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON":  "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":

{\"query\"\"\" \"language\":\"lucene\"},\"filter\":[1}"

}

}
h
{

"_id": "Top-10-Mas-accedidos",

" type": "visualization",
"_source": {
"title": "Top 10 Usuarios",

"visState": "(\"title\":\"Top 10 Usuarios\"\"type\":\"pie\",\"params\":
{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false,\"legendPosition\":\"right\" \"type\":\"pie\",\"lab
els\":{\"show\":false \"values\":true,\"last_level\":true,\"truncate\":100}},\"aggs\":

[{\"id\":\"1\"\"enabled\":true \"type\":\"count\",\"schema\":\"metric\" \"params\":{}},
{\"id\":\"2\" \"enabled\":false,\"type\":\"filters\",\"schema\":\"split\",\"params\":{\"filters\":[{\"input\":{\"query\":
{\"query_string\":{\"query\":\"type: 'squid'\"\"analyze_wildcard\":true}}}}],\"row\":true}},
{\"id\":\"3\" \"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"user.keyword\" \"size\":10,\"order\":\"desc\",\"orderBy\":\"1\" \"otherBucket\":false,\"otherBucketLabel\":\"Other\"
\"missingBucket\":false,\"missingBucketLabel\":\"Missing\",\"exclude\":\"-\",\"customLabel\":\"TOP 10 Mas
accedidos\"}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON": "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":{\"query\":

{\"query_string\":{\"query\":\"*\"\"analyze_wildcard\":true,\"default_field\":\"*\"}} \"language\":\"lucene\"},\"filter\":[1}"

}

}
2
{

"_id": "4481ae40-520e-11e9-bb5a-3b619b54d72e",
" type": "visualization",
" source™

"title": "Top 10 Web Solicitadas",

"visState": "(\"title\":\"Top 10 Web Solicitadas\"\"type\":\"pie\",\"params\":
{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false,\"legendPosition\":\"right\" \"type\":\"pie\",\"lab
els\":{\"show\":false \"values\":true,\"last_level\":true,\"truncate\":100}},\"aggs\":

[{\"id\"\"1\"\"enabled\":true \"type\":\"count\",\"schema\":\"metric\" \"params\":{}},
{\"id\":\"2\" \"enabled\":false,\"type\":\"filters\",\"schema\":\"split\",\"params\":{\"filters\":[{\"input\":{\"query\":
{\"query_string\":{\"query\":\"type: 'squid'\"\"analyze_wildcard\":true}}}}],\"row\":true}},
{\"id\":\"3\" \"enabled\":true,\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"request_url.keyword\",\"size\":10,\"order\":\"desc\" \"orderBy\":\"1\",\"otherBucket\":false,\"otherBucketLabel\":\"
Other\" \"missingBucket\":false,\"missingBucketLabel\":\"Missing\",\"exclude\":\"\" \"customLabel\":\"TOP 10 Mas
accedidos\"}]}",

"uiStateJSON": "{}",

"description": "",

"version": 1,

"kibanaSavedObjectMeta": {

"searchSourceJSON": "{\"index\":\"e7540fb0-5145-11e9-bb5a-3b619b54d72e\" \"query\":{\"query\":

{\"query_string\":{\"query\":\"*\"\"analyze_wildcard\":true,\"default_field\":\"*\"}} \"language\":\"lucene\"} \"filter\":[1}"

}

!

}
]
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ANEXO 8: Manual Operacional de la solucion.

A continuacion se indican un listado de operaciones basicas para el correcto mantenimiento del
sistema.

Arranque y parada de servicios:
. Squid
/etc/init.d/squid46 {start/stop/restart/status}
. Clamav - motor de antivirus
/etc/init.d/clamav-freshclam {start/stop/restart/status}
. Servicio c-icap
letc/init.d/c-icap {start/stop/restart/status}
. Servicio apache2
/etc/init.d/apache2 {start|stop|graceful-stop|restart|reload|force-reload}
. Servicio Filebeat
[etc/init.d/filebeat {start|stop|status|restart|force-reload}
. Servicio Elasticsearch
letc/init.d/elasticsearch {start|stop|restart|force-reload|status}
. Servicio Logstash
systemctl {start/stop/status} logstash
. Servicio Kibana
systemctl {start/stop/status} kibana
. Servicio Keepalived
/etc/init.d/keepalived {start|stop|restart|reload|force-reload}
. Servicio Haproxy

/etc/init.d/haproxy {start|stop|reload|restart|status}

Inclusién de dominios en lista de ACL.

. Modificacion de fichero de acl e introducir dominio en formato “.dominio.dom” o “dominio.dom” o
“servicio.dominio.dom”.

. Relectura de los ficheros de configuracion

/opt/squid4/sbin/squid -k reconfigure

Limpieza de cache del proxy.
. Parada del servicio squid
. Borrado de las carpetas donde se almacenan la cache (/var/spool/squid).
. Recrear la cache
/opt/squid46/sbin/squid -z

. Arranque del servicio squid.

Habilitar el modo debug de squid.
. Anadir el siguiente parametro que volcara toda la informacién posible del funcionamiento de squid.
debug_options ALL,1 33,2 28,9

. En el caso de un “falso positivo” de una direccion web, puede buscarse en los ficheros de log qué
ACL activa el bloqueo gracias al parametro anteriormente indicado.

. El uso de esta configuracion debe realizarse de forma controlada ya que generard una enorme
cantidad de informacion por cada una de las peticiones que se le realice.
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