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Resumen del Trabajo (mé&ximo 250 palabras): Con la finalidad, contexto de
aplicacién, metodologia, resultados i conclusiones del trabajo.

Este estudio pretende explorar las diferentes posibilidades a nivel de
comunicaciones para disponer de un In-Home Display que muestre la
informacién recogida de los contadores inteligentes. Para ello, se tomara como
base una red de contadores inteligentes que comunican entre si por tecnologia
PLC y se analizaran todas las posibles opciones.

Mediante esta solucion se pretende brindar visibilidad del consumo de
electricidad al cliente al disponer de informacion casi en tiempo real sobre el
consumo. De esta forma se puede controlar mejor los costos de energia.

Mediante la inclusion de estos equipos en la red, se consigue ademas
concienciar del uso de la energia a los clientes de forma que puedan modificar
los habitos de consumo. Por otro lado, el impulso detras de las tecnologias de
redes inteligentes es el de permitir a la red utilizar la electricidad de manera
mas eficiente, y eliminar potencialmente la necesidad de construir nuevas
plantas de energia para satisfacer la creciente demanda. Si se consigue que se
realice un uso mas controlado de los recursos existentes, no hara falta la
instalacion de estas nuevas instalaciones.




Abstract (in English, 250 words or less):

This study aims to explore the different possibilities at the level of
communications to have an In-Home Display that shows the information
collected from smart meters. This will be based on a network of smart meters
that communicate with each other by PLC technology and will analyze all
possible options.

This solution aims to provide visibility of electricity consumption to the customer
by providing information on consumption almost in real time. In this way, energy
costs can be better controlled.

By including this equipment in the network, it is also possible to make
customers aware of the use of energy so that they can modify their
consumption habits. On the other hand, the impetus behind smart grid
technologies is to enable the grid to use electricity more efficiently, and
potentially eliminate the need to build new power plants to meet growing
demand. If a more controlled use of existing resources is achieved, there will be
no need to install these new facilities.
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1. Introduccidn

1.1 Contexto Yy justificacion del trabajo

En Espafia los despliegues de red inteligente son ya una realidad. Esto ha sido
consecuencia de la disposicion adicional primera de la Orden ITC/3860/2007
de 28 de diciembre de 2007 en la que se establece que todos los contadores
de energia eléctrica asociados a suministros con una potencia contratada de
hasta 15kW debian ser sustituidos por equipos telegestionados y que
permitieran la discriminacién horaria, todo ello antes del 31 de diciembre de
2018. Esto permite actualmente la lectura remota (registros, perfiles de carga...)
de los contadores instalados al menos una vez al dia.

Sin embargo, la demanda continua de mejora del servicio obligard a las
empresas eléctricas a ofrecer un servicio que vaya mas alla de la simple lectura
de los contadores. Con unos clientes cada vez mas exigentes y con la filosofia
de vida en la que la comunicacion, la informatica, las redes sociales y, por
tanto, la cultura de la inmediatez se han instalado en la vida cotidiana, el
disponer de datos de consumo actualizados casi a tiempo real se convierte en
una necesidad para todos los consumidores de energia.

Con el fin de saciar esta necesidad de consumo de datos, varias son las
soluciones que se han presentado para ser utilizadas en el &mbito de las redes
HAN.

En este contexto, en este TFM intenta dar solucion a esa falta de informacion
del usuario disefiando para ello un producto que se pueda ofrecer desde la
empresa eléctrica y permita la visualizacién del consumo de electricidad de los
clientes mediante el uso de pantallas instaladas en sus casas. Estas pantallas
permitiran modificar los habitos de consumo y ayudar a la concienciacion de la
sociedad con el consumo responsable y el cuidado al medio ambiente.

1.2 Objetivos del Trabajo

El presente trabajo tiene como objetivo disefiar un producto que permita a los
clientes visualizar su consumo de energia eléctrica desde sus hogares.

Para ello, se establecen unos objetivos secundarios que habra que ir
cumpliendo a lo largo de la consecucion del proyecto:

¢ Andlisis del estado del arte de los despliegues en diferentes paises y las
tecnologias que se utilizan en las redes inteligentes a dia de hoy asi como
ejemplos de proyectos ya implementados.

e Definicion de los casos de uso, teniendo en cuenta la arquitectura de redes
inteligentes existente y el impacto que estos casos de uso puedan tener en
la misma.



e Definicion de los requerimientos que debera cumplir el producto final. La
informacion que presentara la pantalla de visualizacién de datos asi como
las operaciones permitidas en el mismo.

¢ Definicion del canal de comunicaciones que se utilizara a lo largo de toda la
solucién. Tanto entre el contador inteligente y el In-Home Display como con
el sistema.

e El disefio del hardware necesario para el producto final. Tanto el que se
instalara en la casa del usuario final como los cambios en los contadores y
elementos intermedios en caso de que la solucién final lo requiera.

e Estudio del impacto en la infraestructura existente asi como la integracion
con los contadores inteligentes existentes que utilizan el protocolo PRIME.

e Definicion y andlisis de la solucion basandonos en la informacion
recopilada en los puntos anteriores.

1.3 Enfoque y método seguido

Tal y como se ha comentado a lo largo del documento, existen dos lineas de
trabajo claras para la implementacién de una solucién IHD en Espafia:

e Utilizar soluciones maduras y probadas en el mercado como es el caso
de la solucién ZigBee que se utiliza en UK.

e Utilizar una solucion disefiada desde cero y que se amolde a las
necesidades concretas de la normativa y del pais.

Se ha optado por llevar a cabo la segunda estrategia. Mediante el uso de una
solucion basada en radio, habria que invertir en infraestructura para el servicio
y amoldarnos a lo existente. Se podria adaptar la solucion para que cumpliera
con los requerimientos aqui definidos pero seguiria teniendo un alto coste de
implantacion debido a la necesidad de instalacion de nueva infraestructura que
soporte el sistema.

Sin embargo, si se desarrolla un producto nuevo, se podra partir de la
infraestructura ya desplegada y dotar asi de comunicaciones via PLC a la
solucion. Ademas se dispone de control total para desarrollar una solucién
100% personalizada y a menor coste.

Cabe destacar ademds, que, teniendo control total sobre la definicion de la
solucion, se podran aplicar las politicas de ciberseguridad de una forma mas
natural y los datos podran ser tratados con mayor garantia.

Respecto al método seguido, este TFM se ha desarrollado siguiendo el ciclo de
vida clasico o en cascada ya que las etapas se llevan a cabo una detras de otra
de forma lineal. Se ha podido seguir este método ya que los requisitos y casos
de uso fueron definidos al comienzo del proyecto y no iban a variar a lo largo
del mismo por lo que no hacia falta una retroalimentacion en el proceso. Si
hubiera que realizar algin cambio en el disefio inicial del proyecto, este método
no seria valido ya que resultaria muy complicado alterar el disefio del proyecto
en cualquiera de las etapas.



Mediante el uso de este método, se consigue estimar calendarios y
presupuestos con mayor precision y disponer de todo el proceso documentado
y planificado desde el inicio. Todo ello facilita la gestion del proyecto.

Este método se define mediante las siguientes etapas [16]:

e Analisis de requerimientos: Todos los posibles requisitos del sistema a
desarrollar se capturan en esta fase y se documentan en un documento
de especificacion de requisitos

e Disefo del sistema: En esta fase se estudian las especificaciones de
requisitos de la primera fase y se prepara el disefio del sistema. Este
disefio de sistema ayuda a especificar los requisitos de hardware y
sistema y ayuda a definir la arquitectura general del sistema.

e Implementacién: Implementacion de la solucién basandonos en las dos
fases anteriores.

e Integracion y pruebas: Todas las unidades desarrolladas en la fase de
implementacion se integran en un sistema después de probar cada
unidad. Después de la integraciéon, se comprueba que todo el sistema no
tenga fallos ni averias.

e Desarrollo: Una vez realizadas las pruebas funcionales y no
funcionales, el producto se implementa en el entorno del cliente o se
lanza al mercado.

e Mantenimiento: En esta fase se solucionan los posibles problemas que
puedan surgir una vez desarrollada la solucion en el entorno del cliente.

Debido al tiempo limitado de desarrollo del TFM, los ultimos cuatro puntos
guedan fuera del alcance del proyecto y podran ser implementados en un
futuro.



1.4 Planificacion del Trabajo

La planificacion del trabajo se ha definido en base a los diferentes entregables
ya establecidos en el plan docente. Para ello, se han definido diferentes
paquetes de trabajo y se ha estructurado de forma que coincidan con los
entregables establecidos. La Tabla 1 muestra la relacion entre ambos.

Tabla 1. Correspondencia entre entregables y paquetes de trabajo

Entregables TFM Paquetes de trabajo Fecha

PEC 1: Planificacion del trabajo Planificacidn inicial y plan de trabajo del TFM 06/03/2019
Analisis del estado del arte: despliegues IHD

PEC 2: Primer entregable Definicidn de casos de uso para el IHD 2410472019

Definicidn de posibles arguitecturas del sistema

Analisis de los condicionantes técnicos

PEC 3: Segundo entregable Definicidn de la solucidn 2210572019
Definicion de pruebas de validacian
Entrega de la memoria final Waloracidn y conclusiones del proyecto 09/06/2019

Elaboracion de la memaoria final

Entrega de la presentacidn Elaboracion de la presentacion 16/06/2019
ici i 1770672019

Inicio del Tribunal Defensa del TEM

Final del Tribunal 2310672019

A continuacion en la Figura 1 se muestra un diagrama de Gantt actualizado con
los hitos mas importantes que se han llevado a cabo dentro del proyecto.



Nombre de tarea Comienzo Fin

b'19 [25 feb 13 [11 mar 19 [25 mar 19 [08 abr 19 [22 abr'19 [06 may 13 [20 may 13 [03 jun 19 [17 jun 19
vim]s]x[oJr o [vm]s[x][op]Js[c]Jwvm][s]x[oJr[o[vm]s[x][p]s[c]v]m[s]x]D
PEC1 lun 25/02/19  mié 06/03/19 ;
PEC2 jue 07/03/19  mié 24/04/19 : "l
PEC3 jue 25/04/19  mié& 22/05/19 [
Memoria final jue 23/05/19  dom 09/06/19 E
Presentacidn lun 10/06/19 dom 16/06/19 :
Tribunal lun 17/06/19 dom 23/06/19
Plan de trabajo jue 28/02/19  mié& 06/03/19

Andlisis del estado del arte: ahondarenel  lun 04/03/19 mié 27/03/19
caso de uso de UK para el IHD

Definicidn de casos de uso diferenciando vie 29/03/19  vie 05/04/19
entre topologias de red, tipo de IHD y tipo de

informacion

Definicidn de posibles arquitecturas del lun 08/04/19 mar 23/04/19
sistema diferenciando las que modifican el

despliegue de red inteligente existente de

las que no

Andlisis de los condicionantes técnicos mié 24/04/19  jue 02/05/19

partiendo del protocolo PRIME como

solucion :

Definicidn de solucidn mié 15/05/19 jue 23/05/19

Definicidn de pruebas de validacion vie 24/05/19  vie 24/05/19 :

Valoraciones lun 27/05/19  vie 31/05/19 : --1
Conclusiones lun 03/06/19  vie 07/06/19 [

Figura 1. Planificacion detallada



1.5 Breve sumario de productos obtenidos

El presente proyecto contiene los siguientes entregables:

¢ Analisis del estado actual de los despliegues de IHD en el mundo.
¢ Definicién de casos de uso existentes para la instalacion de los IHD.
e Disefio tedrico de la solucion propuesta basada en las soluciones de

tecnologias existentes en las redes inteligentes desplegadas.

e Arquitectura tedrica de la solucion propuesta y su posible

implementabilidad.

Se espera disponer de un disefio que se pueda implementar y realizar pruebas
de laboratorio y de campo para validar dicho disefio. La solucion debera
cumplir con los requerimientos impuestos y casos de uso que se definirdn a lo
largo del documento.

Por tanto, con este proyecto se pretende definir la solucién completa para la
instalaciéon de un IHD que pueda ser actualizada y sea soportada por el
despliegue de red inteligente disponible.

1.6 Breve descripcion de los otros capitulos de la memoria

La memoria del proyecto se organiza en los siguientes apartados:

Capitulo 2: Introduccién a las redes inteligentes: Se realiza una
introduccién al concepto de redes inteligentes y a las tecnologias que se
utilizan para la comunicacion de este tipo de redes. Ademas se hace un
analisis del estado del arte de los diferentes despliegues y estudios
realizados alrededor del IHD en Europa y el mundo.

Capitulo 3: Definicion de casos de uso: Se presentan los diferentes
casos de uso. Se enumeran diferentes configuraciones, escenarios de uso,
para que se pueda obtener una vision compuesta de lo que se necesitaria
para satisfacer las necesidades de un escenario concreto.

Capitulo 4: Requerimientos del sistema. Se indican los requisitos
detallados del sistema, contenido de datos y tiempo de actualizacién de la
informacion etc. con el fin de definir las caracteristicas que debera cumplir
la solucién propuesta y asi cumplir con los objetivos marcados en el
apartado 1.2.

Capitulo 5: Posibles arquitecturas del sistema. Basado en los requisitos
del capitulo 4, esta seccion presenta un estudio tomando como base varias
posibles arquitecturas para el sistema. Para comenzar, se plantearan dos
escenarios: aquellas soluciones que requieran de un cambio en el
hardware de los contadores inteligentes existentes y aquellas que reutilicen
los equipos. A continuacion, se discutirdn y evaluaran las diferentes
opciones técnicas disponibles en funcién de estos dos escenarios.



Capitulo 6: Condicionantes técnicos. Una vez que se han propuesto
varias arquitecturas, se analizan todos los posibles condicionantes técnicos
que se pueden dar en funcién de la solucion propuesta. Se hara especial
hincapié en analizar el posible impacto que pueda tener la implantacion de
dicha solucion en una infraestructura de contadores ya desplegada.
Ademas, se compararan las arquitecturas para cada caso de uso
presentado en el apartado 3.

Capitulo 7: Solucién propuesta. Una vez realizados los andlisis, se
presenta la solucion con mayor coste / beneficio y que mejor encaje para la
arquitectura técnica de la solucién. Se detallan y especifican todos los
elementos que forman parte de la solucion propuesta.

Capitulo 8: Conclusiones y siguientes pasos. Para finalizar, ademas de
presentar las conclusiones del proyecto, en este capitulo se proponen los
siguientes pasos para desarrollar el prototipo y realizar las pruebas
necesarias para su validacion. De esta forma se allanard el camino a una
posible prueba de campo a gran escala y a la implementacion de la
solucion.



2. Introduccion alas redes inteligentes

La conocida como red eléctrica inteligente (en inglés, “Smart Grid”) es
probablemente la mayor revolucidon conceptual que ha sufrido la red eléctrica,
principalmente la de distribucion, en las Ultimas décadas.

Aunque no hay consenso sobre una definicién Unica para la red inteligente, en
todas las propuestas existen elementos comunes que nos indican que la red
inteligente se basa en la aplicacion de la suma de los avances recientes en la
electronica y las tecnologias de la informacién (telecomunicaciones y sistemas
de informacion) sobre la infraestructura eléctrica de distribucion, para lograr
una mejora en el suministro eléctrico en su conjunto, con elementos tales como
la automatizacién y remotizacion de las operaciones sobre la red, la
introduccion de mediciones accesibles en remoto de los elementos de
infraestructura, el mejor ajuste entre la generacion de energia y su consumo, la
optimizacién de los tiempos de reaccion ante imprevistos, y la mejora de la
gestion de las pérdidas técnicas de la red.

La diversidad de definiciones existentes sobre la red inteligente atiende de un
lado a los diferentes tipos de mejoras que la electronica y las TIC’s pueden
afiadir a la red eléctrica, asi como a los distintos de tipos de acercamientos en
la evolucion hacia la red inteligente que las diferentes empresas eléctricas
puedan tener. De un lado, el grado de penetracion de este tipo de avances es
muy diferente en segun qué empresa eléctrica, y de otro, los condicionantes
regulatorios establecen marcadas diferencias en los distintos paises y
continentes, y estas se traduciran en que las “fases” en las que el avance hacia
la red inteligente pueda traducirse en las diferentes empresas, sean diferentes.

Dentro de este marco, en Espafia se estan desplegando contadores
inteligentes en cada punto de suministro de la red de distribucion en Espafa.
Estos contadores usan PLC (Power Line Communications) para establecer
comunicaciones con los sistemas centrales y enviar datos de medicién, recibir
ordenes, etc.

Las comunicaciones por el cable de la luz, mas conocidas como PLC o Power
Line Communications no son nuevas para las empresas eléctricas. Desde los
sistemas en banda estrecha en largos recorridos (las decenas de km en
sistemas de los afios 60 que perduran en nuestros dias), hasta los primeros
sistemas PLC en la red de BT para lectura remota de contadores (velocidades
maximas de 2.400 bps), pasando por la tecnologia PLC de banda ancha para
solucionar la fractura digital, y acompafar a las aplicaciones in-home.

Las tecnologias PLC usan las lineas eléctricas que nunca fueron pensadas
para el despliegue de soluciones de comunicaciones. Y mas audn, los
emplazamientos que pueden alojar equipos de comunicaciones relacionados
con esta tecnologia, tampoco son adecuados para el despliegue de soluciones
no solo de telecomunicaciones sino electronicas en general.

Las soluciones de comunicaciones PLC basadas en estandares eran en la
practica inexistentes cuando aparecieron en Espafa las disposiciones que



obligaban a la implantacion de los sistemas de telegestion. A esta situacion se
unen las diferencias evolutivas en las redes eléctricas (infraestructura de
soporte de las comunicaciones PLC), asi como el escaso conocimiento y
documentacion de los resultados de la aplicacion practica de las tecnologias
PLC sobre redes reales bien caracterizadas. Esta circunstancia motiva que el
proceso de disefio de los sistemas PLC sea un reto por no contar con
informacion publica de las redes y su caracterizacion para las comunicaciones.
Y de la misma manera, el despliegue y control en campo de las mismas,
tampoco cuenta con referencias aplicables.

En el contexto anterior, se enmarca la tecnologia PRIME [10]. La tecnologia
PRIME define las capas inferiores de un sistema abierto y libre de derechos de
propiedad intelectual orientado a la comunicacibn PLC con multiplexacion
OFDM en la banda CENELEC A. Este sistema de comunicaciones permite
desarrollar una infraestructura de medida avanzada para la telegestion de
contadores de cardcter publica, abierta y estandar. PRIME se incorpora a un
nuevo modelo de arquitectura de comunicaciones publica, abierta y no
propietaria, que ofrece soporte a las nuevas funcionalidades de telegestion de
contadores, y permite avanzar en la construccion de las redes eléctricas del
futuro Smart Grids. Esta tecnologia se explica en detalle en la seccion 2.1 de
este documento.

Por otro lado, la infraestructura existente para el servicio eléctrico en las
ciudades comienza en una red conocida como de MT (Media Tensién, 20 o 13
kV generalmente) que uniendo los diferentes Centros de Transformacion (CT’s)
transporta la energia generada, capilarmente dentro de los ndcleos de
poblacién. Desde estos CT’s, donde se encuentran los transformadores de MT
a BT (380 V), la energia se reparte a los diferentes edificios y hogares con una
topologia de tipo arbol (bus), donde todos los clientes comparten un medio
fisico. La Figura 2 muestra un escenario de distribucién en BT.
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Figura 2. Red eléctrica de distribucion de BT

La Figura 3 representa esquematicamente y a alto nivel el sistema de
telegestion desde los CT’s como puntos de acceso agregado a los puntos de
suministro, donde se sitan los contadores. La tecnologia PLC PRIME
(PoweRline Intelligent Metering Evolution) objeto de este proyecto se despliega
en los CT’s y los contadores, sobre el medio de comunicaciones en que se

transforma la red eléctrica de BT [1].

Redes de Redes de
Sistema Telecomunicacién Operadores de
Telegestion pr 1vad:as cmpresss Telecomunicacion
eléctricas

(cH C)
Leyenda:
ﬂ CT. Centro de Transformacion
C, Contador

Figura 3. Esquema bésico de la arquitectura de los sistemas de medida inteligente, con
combinacion de redes privadas y publicas
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Los requerimientos que son de aplicacion a los contadores y a la tecnologia de
comunicaciones que los une a los sistemas de lectura y gestién de contadores
(telegestion) son enunciados a continuacion:

Bajos costes de despliegue e instalacion. A pesar de la inevitable
modificacion de los procesos y procedimientos de instalacion de
contadores eléctricos, debido a la introduccion de las nuevas tecnologias,
es deseable que los estandares de operacion actuales se vean modificados
lo minimo posible para que los contadores sean desplegados y mantenidos
por el personal que en la actualidad gestiona los contadores eléctricos.

Baja necesidad de mantenimiento. Las funcionalidades de los contadores
seran variables en su periodo de vida. Por ello, es probable que el firmware
de los dispositivos precise ser actualizado a lo largo de la vida util de los
mismos (nuevas prestaciones, parches para la resolucion de “bugs’,
seguridad mejorada, etc.). Este firmware debe poder ser actualizado
remotamente para minimizar las actuaciones locales en millones de
contadores. Asimismo, deberia considerarse la viabilidad de un disefio
modular de los dispositivos de medida para garantizar que los elementos
individuales sean reemplazables sin necesidad de reemplazar el conjunto,
con el consiguiente ahorro en el mantenimiento; sin embargo, esta
posibilidad deberia tener en cuenta los diferentes costes de los dispositivos
con una u otra estrategia.

Gran fiabilidad y larga vida util. Los contadores y las tecnologias de
comunicaciones gque se integren en las redes de medida inteligente deben
estar preparados para amortizarse en periodos de entre 10 y 20 afios, sin
necesidad de mantenimiento o sustitucion de componentes. El disefio de
los dispositivos debe ser, por tanto, industrial y fiable, soportando
condiciones exigentes de impacto, corrosién, temperatura, vibracion,
humedad y campos electromagnéticos, entre otras.

Interoperabilidad. Es fundamental para disminuir los costes de las
soluciones, que las soluciones sigan estandares, para poder intercambiar
indistintamente elementos de unos fabricantes con otros.

Costes ajustados. Las tecnologias que se integran en los sistemas de
medida inteligente, se despliegan en millones de ubicaciones (los
contadores seran al menos tantos como los puntos de suministro) y, por
tanto, el control de los costes de estos dispositivos es muy importante para
el control de los costes totales del sistema.

Seguridad. En sistemas en los que se produce un intercambio de datos
sensibles, asi como comandos de control, hay una necesidad evidente de
garantizar la privacidad de los datos, su integridad, asi como la
autenticacion de los agentes implicados.

Bajo consumo de potencia. Estos dispositivos forman parte del consumo
atribuido a los consumidores, y por ello este consumo de energia debe
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minimizarse para garantizar unas bajas pérdidas técnicas de los millones
de puntos de consumo en que se despliegan.

e Soporte para las redes domésticas (Home Area Networks, HAN). La
prolongacion de las redes de contadores inteligentes en el ambito de las
redes domeésticas de los usuarios, es una parte imprescindible en el
desarrollo avanzado de las redes de medida hacia las redes inteligentes
que involucren a los consumidores. Las tecnologias de comunicaciones
utiizadas deben ser capaces de prolongarse e integrarse en las
comunicaciones para la gestion de los dispositivos del entorno doméstico.

Con el fin de cumplir con éste ultimo requerimiento, a lo largo del proyecto se
analiza la posibilidad de incluir un dispositivo llamado In-Home Display que
formard parte de esa red HAN mencionada y permitira la visualizacion del
consumo de energia a los clientes que hagan uso de este dispositivo. Existen
varias investigaciones realizadas sobre las preferencias del cliente para
determinar qué caracteristicas deberia tener el IHD para que el cliente obtenga
una mejor comprension del ahorro de energia [4], [5] y [6].

Un In-Home Display de ahora en adelante IHD, es un pequefio dispositivo
eléctrico con pantalla tactil. Se combina con un contador inteligente para
proporcionar todo tipo de datos sobre el consumo de energia. El IHD permitira
a los consumidores ver qué energia estan utilizando y cuanto esta costando en
tiempo casi real. La pantalla también puede mostrar informacion sobre la
cantidad de energia utilizada en el ultimo dia, semana, mes y afio. Esto
ayudard a las personas a comprender y controlar su consumo de energia.

Antes de comenzar con el estado del arte, es recomendable explicar mas
detalladamente los conceptos generales y el funcionamiento de los dos
protocolos utilizados para el despliegue de las redes inteligentes en Espania,
con el fin de dotar al lector de conocimientos basicos que hagan mas facil el
entendimiento de la solucién presentada en este TFM.

Como se ha mencionado en la introduccion del documento, todo el despliegue
en Espafia se ha realizado utilizando la tecnologia PRIME de acceso a los
contadores ya mencionada en la introduccion del documento y como protocolo
de datos, se utiliza el protocolo estandar DLMS definido por la DLMS Alliance
[11].

Vamos a hacer por tanto un paréntesis para explicar mas detalladamente los
conceptos generales y el funcionamiento de ambos protocolos.
Aprovecharemos también para dar unas pinceladas sobre el funcionamiento de
la tecnologia ZigBee [18] ya que es la tecnologia mas ampliamente utilizada en
los diferentes despliegues de redes HAN en el mundo.
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2.1 La tecnologia PRIME

2.1.1 Latecnologia PLC al servicio de la Baja Tension

PLC es una de las tecnologias preferidas y mas adecuadas para la operacion
de redes de medida inteligente. Aunque se pueden utilizar otras tecnologias de
comunicaciones para los sistemas de medida, estas carecen de las ventajas
que el PLC ofrece de forma intrinseca.

El PLC se basa en las comunicaciones a través del cable eléctrico, y muchas
de sus ventajas se derivan de esta circunstancia. Las técnicas PLC tienen una
larga tradicién e historia en las empresas eléctricas, pero no ha sido hasta
tiempos recientes en que con la llegada de tecnologias PLC de banda estrecha
en banda CENELEC A, abiertas y libres de costes asociados a derechos de
propiedad intelectual, con amplio soporte, aceptacion extendida, asumibles en
costes, desplegables en campo de forma “plug&play”, asi como desplegadas
de forma amplia dentro de un ecosistema que proporciona elementos de
sistema extremo a extremo, las tecnologias PLC se han convertido en una
realidad masiva para las redes de medida inteligentes.

La tecnologia PRIME es el ejemplo paradigmético de esta circunstancia, y la
primera red a nivel mundial en que PRIME ha sido una realidad se ha
desplegado en Espafa. PRIME ha sido objeto de estandarizacion en ITU, asi
como en IEEE. CENELEC dispone también de las especificaciones técnicas
para PRIME como la referencia CLC/TS 50567-1, que recoge el esfuerzo
realizado en el proyecto Open Meter, y previsiblemente el IEC considerara
todos estos resultados para la estandarizacion a nivel mundial de la tecnologia.
Las especificaciones de esta tecnologia se actualizan desde la Alianza PRIME
[21].

Y es que una de las grandes ventajas de las tecnologias PLC es su integracién
en la propia red eléctrica, no solamente por la eficiencia en costes, sino por la
oportunidad que esto supone para avanzar en la implantacion de los sistemas
de red inteligente. En efecto, PRIME es un sistema de comunicaciones en
tiempo real, y que como tal puede ofrecer un analisis en tiempo real de las
circunstancias de la red de BT. Este analisis en tiempo real deberia poder
permitir la optimizacion de la operacion de red por medio de la localizacion de
las conexiones de los puntos de suministro en los CT’s. Aplicaciones
inmediatas de esta posibilidad son la deteccion rapida de faltas en la red de
distribucion de BT, el control de tension, la deteccién del fraude en la medida, y
en general la monitorizacion de la red de BT con capacidades o mas préximas
posibles a las presentes en otros niveles de tension.
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2.1.2 PRIME como tecnologia elegida
a. Introduccion

Los desarrollos de los sistemas de medida inteligente se han encontrado
tradicionalmente con un conjunto de dificultades que han condicionado su
implantacion:

e Ausencia de estandares, y por tanto de interoperabilidad. Dentro de los
sistemas disponibles comercialmente hay una ausencia probada de
interoperabilidad, tanto en lo que se refiere a las soluciones no PLC, como a
las establecidas en base a PLC. De esta manera, un concentrador es
incapaz de comunicarse con un contador, a menos que ambos provengan
del mismo suministrador. Esta situacion se complica mucho mas si tenemos
en cuenta que las soluciones tecnoldgicas estan protegidas por derechos de
la propiedad intelectual (IPR, Intellectual Property Rights), y esto condiciona
la aparicion de competencia efectiva en el mercado, con la consiguiente
limitacion que esto supone en términos econdmicos.

e Limitaciones tecnoldgicas. Las actuales tecnologias tienen limitaciones en
términos de prestaciones de caudal y retardo, asi como en términos de
coste y consumo de potencia (PLC de banda ancha). Los actuales
desarrollos en el @&mbito de la electrénica y la capacidad de procesamiento
(técnicas de modulacién, por ejemplo), permiten superar estos obstaculos.

e Dificultad en encontrar una justificacibn economica para el paso de la
lectura manual a una lectura automatizada y remota. Los ahorros obtenidos
por el reemplazo de los contadores medibles manualmente, por otros que
permitan ahorrar costes de personal en la medida, no permiten por si solos
justificar las inversiones. Sera la combinacion de aplicaciones tales como la
gestion de la demanda (“demand side management”), la automatizacion de
la distribucion (“distribution automation”), gestion de las desconexiones
(“outage management”), la reduccion del consumo energético (“reduction of
energy usage”), la disminucion de las pérdidas técnicas en la red (“decrease
of network losses”), y la compensacion local por medio del control de las
cargas Yy la generacién (“local balancing by load and generation control”) los
gue ayuden a consolidar los planes de negocio que permitan que los
sistemas de lectura inteligente se implanten sin necesidad de mandatos de
los Gobiernos.

b. Los estandares para los sistemas PLC de banda estrecha

El PLC de banda ancha, del que en Espafia hemos visto diferentes
lanzamientos comerciales por parte de empresas eléctrica, no parece la mejor
solucion para la medida masiva en un entorno de competencia directa con
tecnologias de acceso clasicas como el ADSL y las redes HFC. De un lado
estd la inadecuacion de los anchos de banda necesarios ya que las
velocidades en capa fisica del entorno de los 200 Mbps exceden en varios
ordenes de magnitud las velocidades precisas para la transmision de medidas
de contadores (unos cuantos bytes por usuario, una o varias veces al dia). De
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otro, y aunque no nos importara sobredimensionar nuestra red de acceso, el
precio y la facilidad de despliegue (“plug&play”) son aspectos clave en el
despliegue de una tecnologia de comunicaciones en el acceso para alcanzar
de modo ubicuo los millones de contadores de la empresa eléctrica; si los
costes de los contadores electromecanicos convencionales se encuentran en el
entorno de los 10 €, esta cifra no se aproxima (al menos un orden de magnitud)
al coste de un modem PLC de banda ancha, con su despliegue de red
asociado.

La utilizacion de la banda estrecha asociada al PLC en la comunicacion entre la
empresa y sus clientes ha sido superior en Europa que en Estados Unidos
debido a la mayor concentracion de usuarios por transformador (el
transformador es el elemento clave del CT). Esta es una de las razones por las
que los estandares internacionales a este respecto tienen mayoritariamente un
origen europeo. En cualquiera de los casos, si bien en EEUU la FCC permite la
utilizacion de frecuencias por debajo de los 540 kHz, CENELEC define para
Europa las bandas mostradas en la Figura 4. La banda para el uso exclusivo de
las eléctricas es la de rango 3 a 95 kHz (“Band 3 kHz up to 95 kHz.
Frequencies in this band shall only be used for applications for monitoring or
controlling the low-voltage distribution network, including Energy usage of
connected equipment and premises. Note: A typical example of an application
in this band would be metering communications”).

FCC é

9 490 (kHz)

CENELECA B C |D

3 95 125 140 148.5 (kHz)

Figura 4. Bandas de frecuencia en el entorno de los kHz

c. IEC

El estandar para la industria de las “utilities” es el IEC 61334-5. EI IEC 61334-5
es una familia de estandares PLC que definen mecanismos fiables para la
transmision de datos en un sistema de distribucion. Cada uno de los
documentos contenidos define un esquema de modulacion diferente:

e |EC 61334-5-1 define la trasmision de simbolos binarios utilizando S-FSK
(FSK de gran separacion espacial).

e |EC 61334-5-2 define la transmision de datos con FSK estandar.
e |EC 61334-5-3 define la transmision utilizando una técnica de espectro
expandido de banda adaptativa (SS-AW, spread-spectrum adaptive

waveband).

e |EC 61334-5-4 define la transmision de datos mediante Orthogonal
Frequency Division Multiplexing (OFDM).
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e |EC 61334-5-5 define la transmisién con espectro expandido de salto de
frecuencia rapido (SS-FH, spread-spectrum fast frequency-hopping). Se
envian simbolos de M bits, mediante un numero 2M de rafagas de
portadora secuenciales. Este estandar proporciona una alta inmunidad al
ruido de banda estrecha cambiante

IEC 61334-5-1 ha sido desplegado con una cierta profundidad en Francia,
Suecia y Noruega, dentro del denominado PLAN (Power Line Automation
Network), junto con parte de los estandares IEC 61334-4 que condujeron al
DLMS (Device Language Message Specification). En estos sistemas, IEC
61334-5 proporciona la parte de control de acceso al medio (MAC) de la capa
de enlace de datos (Data Link layer), y generalmente se usa con la subcapa de
control de enlace logico IEC 61334-4-32

d. LONWorks (ANSI/EIA/CEA 709)

La EIA (Electronic Industries Alliance) y la CEA (Consumer Electronics
Association) han apoyado un protocolo muy popular creado por Echelon para la
automatizacion industrial y de edificios. Este protocolo fue conocido
originalmente como LONTalk, y se le conoce ahora como LONWorks (LON
significa Local Operating Network). LONWorks, entre otros, es un estandar
ANSI y tiene 4 partes, una referida al protocolo de control de red (EIA 709.1-B
del afio 2002), y otras 3 cada una referida a un medio fisico. La conocida como
EIA 709.2 es la asociada a PLC (Power Line Carrier Physical Layer). Existen
otras partes, pero no han sido recogidas como estandar ANSI.

e. Konnex (KNX, EN 50090)

KNX, promovido por la Konnex Association, es un estandar europeo para la
automatizacion doméstica y de la edificacion. KNX evolucion6 desde el trabajo
de otras tres organizaciones tratando de armonizar tres protocolos anteriores:

e BatiBUS Club International (BCI).

e European Installation Bus Association (EIBA).

e European Home Systems Association (EHSA).

La pila de protocolos se toma de EIBA. Se permiten los medios fisicos
soportados por los otros dos estandares, y pueden coexistir aunque puedan no
interoperar con el estandar.

La version de Konnex estandarizada como EN 50090 en 2003, incluye
especificaciones para funcionar sobre pares trenzados o PLC, con velocidades

maximas de 9.600 y 2.400 bps respectivamente. La opcién PLC utiliza una
portadora de 110 o 132 kHz.
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f. Sistemas comerciales PLC

Existen diferentes sistemas comerciales capaces de enviar sefiales PLC en la
banda CENELEC. Todos ellos se caracterizan por no estar a la altura de las
expectativas de las empresas de distribucidon de electricidad en cuanto a
rendimiento. La Tabla 2 resume las caracteristicas de los mas representativos.

Tabla 2. Soluciones comerciales de PLC en banda estrecha EN50065

Echelon | On STMicro | Yitran | Adaptive

Semiconductor Networks
Modulacién BPSK S-FSK FSK DCSK SS
Diversidad de | Portadora | FSK a ASK No Si Si
frecuencia dual
Velocidad binaria 3.600 1.200 4.800 2.500 4.800
maxima bruta
Implementacion de | Si Si No Si N.A.
capas superiores

g. PRIME

i. Que es PRIME

El proyecto PoweRline Intelligent Metering Evolution (PRIME) tiene su origen
en 2006 con la intencion de promover un sistema abierto y libre de patentes
que permita la definicibn de la capa fisica y la capa de control de acceso
(MAC), junto con la definicibn de ciertas capas de convergencia para la
transmision de datos usando PLC de banda estrecha en la banda CENELEC A
(de 3a 95 kHz) en lared de BT.

El objetivo de PRIME es la gestion automética de contadores. PRIME garantiza
la interoperabilidad de los equipos y sistemas de los diferentes proveedores (a
través de su programa de certificacion) como un medio para impulsar el
crecimiento de un nuevo mercado, por lo que en Ultima instancia, todos los
participantes se beneficiaran (los operadores de redes, minoristas, fabricantes,
y por ultimo pero no menos importante, el usuario final) de estos sistemas de
comunicaciones PLC.

La tecnologia PRIME, proporciona una red de telecomunicaciones sobre la red
eléctrica de BT usando PLC para conectar los contadores eléctricos a los CT’s,
donde otras tecnologias de telecomunicaciéon permitiran la conexién con los
centros de control.

ii.  Arquitectura y conceptos del sistema

PRIME define la capa fisica (PHY) y la capa de control de acceso al medio
(MAC), y permite mediante la capa de convergencia, la integracién con
aplicaciones tales como DLMS / COSEM, y cualquier otro sistema que soporte
comunicaciones IP. Una de las caracteristicas principales de PRIME es la
autoconfiguracion. PRIME define un mecanismo de la capa MAC gque permite a
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la red autoconfigurarse automaticamente en cada momento, en funcion de las
condiciones instantaneas de la red eléctrica.

iii.  Arquitectura del sistema PRIME

Un sistema PRIME estd compuesto por subredes, definidas en el contexto de
un CT y los dispositivos que dependen eléctricamente del mismo,
principalmente los contadores en las aplicaciones de medida. El
funcionamiento es similar al de los sistemas GSM, donde las estaciones base -
NB’s PRIME- cubren &reas inicialmente limitadas a sus clientes alcanzables en
BT).

Una subred es un “arbol” con dos tipos de nodos, un Nodo Base (NB) y
multiples Nodos de Servicio (NS’s).

El NB se situa en la raiz del “arbol” y dirige los recursos y conexiones de la
subred. Solo puede haber un NB en una subred, actuando como nodo maestro
que proporciona la conectividad a la subred. Este NB esta generalmente
conectado a lared de BT en el transformador de MT a BT en el CT.

Los nodos que no son NB’s, son NS’s (las “hojas” y “ramas” del “arbol” se
llaman Nodos Terminales y Nodos Switch respectivamente). En las
aplicaciones de medida, los NS’s son habitualmente médems PLC en los
contadores de los consumidores. Estos nodos se autoconfiguran para
establecer conectividad con el NB de la red PLC. Un Nodo Terminal es una
“hoja” del “arbol”’, mientras que un Nodo Switch (repetidor) es la base de la
conectividad de la subred, mediante los mecanismos de switching
implementados en la capa 2. Estos mecanismos estdn basados en una
topologia de red creada dinamicamente, y repartida a través de los diferentes
Nodos Switch, cada uno con un conocimiento limitado de la red a la que da
acceso (de esta forma no son necesarias grandes cantidades de memoria en
los dispositivos, y en consecuencia su coste es menor).

iv.  Concepto de autoconfiguracion de red

Los NS’s pueden funcionar como Nodos Terminales o Nodos Switch.
Conceptualmente los dos son distintos estados del mismo dispositivo
electronico, segun se vera mas adelante.

El mecanismo implementado en PRIME es consecuencia de la necesidad de
tener nodos en el sistema que permitan a los NB’s acceder a partes de la red
que, por no disponer de una SNR suficiente, no pueden alcanzarlo
directamente. Un nodo que no puede comunicar directamente con un NB solo
por problemas en la capa fisica (debido a ruido o interferencias), puede utilizar
un Nodo Switch para llegar hasta el NB. Los Nodos Terminales, implementados
en dispositivos reales y para aplicaciones de medida, son contadores basicos
que deben conectarse al NB. Los Nodos Switch, son simples contadores
actuando también como repetidores.

Una de las cualidades mas interesantes de esta dualidad de los NS’s, es que
permite a la red configurarse de forma dinamica y auténoma (“plug&play”)
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cuando hay cualquier situacién en la que un nodo debe ayudar a otro a
progresar sus datos hasta el NB. Mediante mensajes de control intercambiados
con el NB los diferentes nodos se autoconfiguran como sea necesario para
formar toda la red.

v. Lacreacion de la subred PRIME

La capa MAC es la encargada de establecer y mantener la estructura estable
de la subred PRIME. Con este objetivo, los NS’s se autoconfiguran
dinamicamente para acceder a los NB’s, o para ayudar a otros NS’s a alcanzar
al NB.

La inteligencia de la red es el aspecto clave que, dentro de la capa 2 (MAC),
define el mecanismo de repeticion (“switching”) para que la cobertura de la red
llegue a todos los NS’s. Para esta cobertura completa, todos los NS’s disponen
de tres estados de funcionamiento: Desconectado, Terminal y Switch (ver
Figura 5).

[ I~

Cor
&
1&[1‘0

Desconectado

Promocion
Democion

Figura 5. Maquina de estados de un Nodo de Servicio (NS) PRIME

El punto de partida de cada NS es el estado Desconectado, sin registrarse en
la red por estar apagado. Desde este estado, aquellos que reciben las balizas
enviadas por el NB, directamente, comenzaran el proceso de registro. Este
proceso, si termina correctamente, llevara al nodo al estado Terminal. Mientras
se encuentre en estado Terminal, un NS puede usar la red PRIME para su
propia comunicacion. El mecanismo de repeticion esta disefiado para ayudar a
aguellos NS’s que no tienen conexién directa con el NB. Estos NS’s notificaran
su peticién de ayuda para alcanzar al NB, provocando la solicitud de promocién
de aquellos Nodos Terminales que reciban sus peticiones. Eventualmente, el
NB podra usar su inteligencia de red para seleccionar un Terminal, de entre
todos los que se ofrecieron para ayudar, para ser promocionado al estado de
Switch, y asi ayudar al NB a propagar sus balizas por toda la red. EI NS recién
promocionado se comportara como un Switch, enviando no solo sus propios
paquetes, sino también enviando sus balizas y conmutando (reenviando a nivel
2) los paquetes de NS’s que estan registrados a través de él.

Los procesos de registro y promocion, estan disefiados para construir un arbol
de nodos interconectando todos los dispositivos de una subred. Durante la vida
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de una subred, la tecnologia PRIME adapta la estructura de la red a los
cambios en las condiciones de la misma, manteniendo la disponibilidad y
estabilidad de las comunicaciones.

El mecanismo de repeticion esta especificado de forma simple para los NS’s,
requiriendo poca memoria y procesamiento, con una sobrecarga de datos baja

y con un funcionamiento totalmente automatico. El mecanismo de repeticion
puede ser aplicado en cualquier parte de la red PLC.

‘ Nodo Base

) 3
=

kol Gicl

Figura 6. Direccionamiento y topologia en una red PRIME

La Figura 6 es un ejemplo de subred PRIME. Los nodos en la figura incluyen
un esquema de direccionamiento simplificado, en el que cada nodo tiene dos
nameros, y alguno de ellos dos grupos de nimeros. La idea basica es que un
Nodo Switch tiene dos pares de nimeros, una direccion como Nodo Terminal y
otra como Nodo Switch tal y como se aprecia en la Figura 6. Un Nodo Terminal
muestra solo un par de niumeros, donde el primero identifica la relacién con su
Nodo Switch (el que le est4 ayudando a llegar al NB) y el otro es un nimero
secuencial de los diferentes Nodos Terminales que dependen del mismo Nodo
Switch. El direccionamiento mostrado es una simplificacion del general que
opera en el sistema. Este esquema de direccionamiento identifica las subredes
y los diferentes tipos de nodos, dirige las conexiones y permite el broadcast y
multicast.

vi. Capa fisica en PRIME. Capa PHY

La capa fisica en PRIME esta disefiada para transmitir y recibir sobre lineas de
tensién que fueron originalmente desarrolladas para transmitir electricidad a 50-
60Hz. El uso de este medio para transmitir comunicaciones a mayores
frecuencias presenta algunos inconvenientes técnicos.

Las redes de distribucion de BT estan compuestas de una variedad casi

aleatoria de conductores eléctricos, y terminan en cargas de diferentes
impedancias. Como red, la red eléctrica de BT, tiene una respuesta en amplitud
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y fase que varia ampliamente con la frecuencia. Las caracteristicas del canal
pueden cambiar en el transcurso del tiempo a la vez que cambian las cargas
conectadas al sistema.

Las interferencias también afectan a las lineas de distribucion eléctrica. Los
aparatos eléctricos con diferentes tipos de motores, fuentes de alimentacion
conmutadas, y luces halégenas, generan ruidos de diferentes caracteristicas y
naturaleza variable que reducen la confiabilidad de las sefiales de
comunicacion. Debido a la atenuaciéon, el ruido es también localmente
dependiente.

Gracias a una combinacion de estrategias técnicas es posible al final, superar
la hostilidad del medio y permitir comunicaciones de bajo coste y velocidad
robusta a través de lineas eléctricas. PRIME utiliza modulaciones adaptivas
OFDM (Orthogonal Frequency Division Multiplexing), junto con correccion de
datos hacia delante (FEC) y entrelazado de datos.

La multiplexacion OFDM es muy robusta frente al ruido impulsivo y logra una
alta eficiencia espectral, lo que permite mayores velocidades de datos tal y
como se indica en la Tabla 3.

Tabla 3. Velocidad bruta en capa fisica

DBPSK | DQPSK D8PSK
Codificacion activada (ON) 21,4 kbps | 42,9 kbps 64,3 kbps
Codificacion desactivada (OFF) | 42,9 kbps | 85,7 kbps | 128,6 kbps

PRIME trabaja en la subbanda de frecuencias dentro de la banda CENELEC A
(restringida a las empresas distribuidoras de electricidad tal y como dice la
norma EN50065-1 que abarca desde los 3 a los 95 kHz). Un total de 97
subportadoras que son transmitidas entre los 42 kHz y los 89 kHz de forma
adaptativa usando uno de los tres esquemas de modulacion diferenciales
digitales (BPSK, QPSK, 8PSK) y opcionalmente un cdigo convolucional.

MSDU Flushing D PAD
(8xM bits) (8 bits) (8xP bits)
Preambulo Cabecera Carga (til
(2,048 ms) (4,48 ms - 2 simbolos) (Mx2,24 ms - M simbolos)
Protoloco LEN PAD LEN MAC H CRC Ctrl | Flushing H
(4 bits) (6 bits) (6 bits) (54 bits) (8 bits) (6 bits)

Figura 7. Estructura de una Physical Layer Protocol Data Unit (PPDU).

Los datos a transmitir por la capa PHY se organizan en PPDU’s (Physical Layer
Protocol Data Units). En la Figura 7 se muestra la estructura de una PPDU.
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vii.  Capa de control de acceso al medio en PRIME. Capa MAC

La capa MAC de PRIME considera diferentes subredes, definidas por un CT y
sus contadores asociados. Como se ha indicado anteriormente, cada subred
tiene un NB situado en el CT y multiples NS’s situados en los contadores. La
capa MAC para lograr que este concepto de sistema funcione, define las
funciones y los procedimientos necesarios. La capa MAC se inspira en los
sistemas mallados, teniendo en cuenta que el ancho de banda disponible esta
limitado. Los principales objetivos del disefio de la MAC son la simplicidad, el
bajo coste y la flexibilidad.

viii.  Formato de unidad de paquete de datos. MAC PDU (Packet Data Unit)

La informacion en la capa MAC esta estructurada en PDU’s. Existen tres tipos
diferentes de MAC PDU’s:

- MAC PDU genérica, usada para la transmision de casi todos los datos,
excepto en el caso de los otros dos tipos de PDU’s que existen.

- MAC PDU baliza, usada por el NB y los Nodos Switch (switches o
repetidores) para declarar la subred y sus parametros (perfil de
seguridad, identificacién de la subred y del dispositivo que genera la
baliza, direccion de la subred, y los detalles de la estructura de trama
gue debe seguirse para la duracion de la trama que comienza con esta
baliza).

- MAC PDU de promocién, que se usa cuando no se reciben balizas, para
localizar ayuda y tratar de comunicar con el NB.

Las MAC PDU’s genéricas son las habituales y transportan la mayor parte del
trafico de la subred. En base a ellas se implementan los paquetes de control, y
de transmision de datos en general.

ix. El Nodo Base como organizador

La capa MAC se define con una configuracion maestro-esclavo, orientada a
conexién, para mantener un control de la misma desde el NB. Por tanto, el NB
controla la situacion dentro de la subred, y esta también a cargo de la
organizacién de la estructura de la trama.

Los dispositivos PRIME funcionan en un medio de comunicaciones compartido
(los cables eléctricos de BT), y utilizaran un sistema de acceso al canal basado
en CSMA / CA (Acceso Mdltiple por Deteccién de Portadora con Evitacion de
Colisiones) programado junto con TDM (Multiplexacion por division de tiempo)
para constituir la trama PRIME.

El tiempo esta dividido en tramas de tamanio fijo, y la transmision de una baliza

por parte del NB, identifica el comienzo de una trama. Hay algunos espacios
temporales para balizas (5 al comienzo de la trama) reservados para el NB y
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los Nodos Switch (la periodicidad es flexible), y el resto se reparte entre un
espacio de acceso compartido al medio (SCP, Shared Contention Period o
periodo de contencién compartido) y una ranura para transmision libre de
colisiones (CFP, Contention Free Period o periodo de contencién libre) para
asignacion de capacidad fija. La trama tiene una duracion fija equivalente a la
duracion de 64 simbolos OFDM, y el espacio de CFP puede tener una duracion
variable.

X. Paquetes de control de la capa MAC

La informacién de control en la capa MAC se intercambia usando paquetes de
control. Los paquetes de control en sentido descendente (downlink) son
enviados por todos los Nodos Switch (incluido el NB) para comunicar
informacion de control a todos o algunos de sus nodos. Los paquetes de
control en sentido ascendente (uplink), son enviados por los NS’s para
comunicar, bien con el Nodo Switch del que dependen, o bien, con el NB.

Hay 10 mensajes de control definidos en el sistema (ver Tabla 3).

Tabla 4. Paquetes de control PRIME

Identificador | Descripcion Utilizacion

REG Registration Negociacion de los procesos de registro
management

CON Connection Negociacion de las conexiones, regulares o
management directas

PRO Promotion Procesos de promocion de los nodos
management terminales

BSI Beacon Slot | Informacion de los “beacon slots” dentro de
Indication una trama

FRA Frame structure | Procesos de informacion sobre la estructura
change de la trama

CFP Contention Free | Procesos de adjudicacion de CFP’s
Period request

ALV Keep Alive Procesos de “Keep Alive” de los NS’s

MUL Multicast Mensajes de control de los grupos multicast
Management

PRM PHY Robustness | Procesos de notificacion para modificar la
Management potencia y/o los esquemas de modulacion

SEC Security information | Circulacion de la informacién para la

generacion de las claves de seguridad

Xi. Retransmisiones

El canal de la linea eléctrica a las frecuencias a las que trabaja la capa PHY,
puede experimentar diferentes tipos de ruido, entre ellos ruido impulsivo.
Mientras que la duracion de estos ruidos impulsivos es muy corta, su energia
esta altamente concentrada y podra acabar con la inteligibilidad de cualquier
tipo de paquete. Por esta y otras causas, para permitir una mejor eficiencia de
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la capa de aplicacion, se especifica un sistema de retransmision opcional en la
capa MAC. El mecanismo de ARQ que se especifica es de repeticion selectiva.

Xii.  Seguridad

La funcionalidad de seguridad proporciona privacidad, autenticacion e
integridad de datos a la capa MAC mediante un método de conexion segura y
una politica de gestién de claves. La red puede escoger encriptar o no los
datos. Las PDU baliza y las PDU de peticibn de promocion se transmiten sin
encriptar, por necesidad del sistema.

Se proporcionan diferentes perfiles de seguridad para gestionar las diferentes
necesidades de seguridad que pudieran surgir en diferentes entornos de red.
La version actual de la especificacion enumera dos perfiles de seguridad,
llamados Perfil de Seguridad O (sin encriptacion) y Perfil de Seguridad 1
(encriptacion AES de 128 bit).

Xiii.  Configuracion de red optima

La posibilidad de autoconfiguracion que el sistema PRIME presenta, permite
varias opciones para la convergencia de la red. Hay campos definidos en las
PDU baliza y en los paquetes de control ALV para llevar la red a un estado de
configuracion optimo.

xiv. Capa de convergencia

La capa de convergencia abre las capas MAC y PHY hacia aplicaciones y
capas superiores. La capa de convergencia clasifica el trafico asociandolo con
su propia conexion MAC. Esta capa realiza el mapeo de cualquier tipo de
trafico en PDU’s de la MAC, facilitando el acceso a las funcionalidades basicas
MAC. También puede incluir, entre otras, funciones de supresion de carga util
de cabecera para optimizar el uso de la red.

La capa de convergencia PRIME esta separada en dos subcapas:

- La subcapa de convergencia de parte comun (CPCS, Common Part
Convergence Sublayer) proporciona un conjunto de servicios genéricos
comunes a cualquier SSCS. Por ejemplo, la segmentaciéon y reensamblado
(SAR), divide en segmentos de tamafo fijo a aquellos segmentos de la
capa de convergencia que son mas grandes que un tamafio especifico, con
el propdsito de adaptar la transmision a lo que el canal puede soportar en
cada momento. Los datos segmentados son reensamblados en destino
antes de ser reenviados a las capas de aplicacion.

- La subcapa de convergencia de servicios especificos (SSCS, Service
Specific Convergence Sublayer) contiene servicios que son especificos de
una capa de aplicacion. PRIME define en la actualidad dos capas de
convergencia con la intenciéon de acomodar los diferentes tipos de trafico
en SDU’s MAC, llamadas capa de convergencia IP (para la version 4 y 6)
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que es muy til para un acceso universal a PRIME, y la IEC 61334-4-32
como un simple enlace hacia los sistemas de medida que no necesitan de
la complejidad del protocolo IP para desarrollar su proposito.

2.2 El protocolo DLMS

Tradicionalmente, las redes de medida han considerado la existencia de unos
dispositivos conocidos como Concentradores, que siendo elementos
centralizados en las dependencias de los sistemas centrales, o distribuidos en
la red eléctrica (en los CT’s generalmente), permiten el control del dialogo con
los contadores a los efectos de la lectura de las medidas, asi como de
funciones avanzadas tales como el corte y la reposicion del servicio eléctrico.

Sea la arquitectura una u otra, estos Concentradores y estos Contadores
deben contar con un protocolo de nivel de aplicacibn que proporcione un
contexto claro para el desarrollo de los dispositivos electrénicos, tanto en los
Concentradores como elemento de uso compartido por los Contadores, como
en los Contadores que deberan contarse por millones, tantos como clientes
tengan las empresas eléctricas.

La especificacion DLMS / COSEM, Device Language Message Specification /
COmpanion Specification for Energy Metering, tiene su origen en la industria de
fabricacion del automovil de finales de los afios 70, cuando General Motors
oficialmente comenzé el desarrollo del Manufacturing Automation Protocol
(MAP) para la interconexion de los diferentes dispositivos electronicos y
magquinaria en sus plantas de produccion. Este esfuerzo culminé con la
publicacién de un conjunto de protocolos cubriendo las 7 capas OSI, donde se
estandariz6 también la capa de aplicacién, conocida como Manufacturing
Message Specification (MMS). MMS se convirtid en una referencia para las
empresas eléctricas cuando en 1986 el Electric Power Research Institute
(EPRI) americano lo considero parte de su proyecto de comunicaciones para la
“utility integrada” (el protocolo IEC 61850 para la automatizacion de
subestaciones eléctricas es el resultado de este trabajo inicial).

En la primera mitad de los afios 90, algunas eléctricas europeas comenzaron a
trabajar en la adaptacion del MMS al entorno de la distribucién eléctrica,
obteniendo una simplificacion del protocolo conocida como Distribution Line
Message Specification (DLMS), para sistemas PLC de baja velocidad. El IEC
TC 57 publicé los estandares correspondientes 1996.

A partir de entonces, algunos fabricantes europeos unieron sus fuerzas para
promocionar DLMS, y crearon la DLMS User Association con este proposito.
Especificamente se cred un “perfil” para la medida inteligente, a la vez que se
introducia un nuevo modelo de datos abstractos basado en el Energy Data
Identification System (EDIS) aleman. El DLMS adopt6 entonces el nombre
Device Language Message Specification, como generalizacion para medios de
comunicacién no solo PLC, y un nuevo Companion Specification for Energy
Metering (COSEM) que definia una estructura orientada a objetos para las
clases de interfaz, que puede representar los diferentes tipos de informacion
dentro de los contadores, no solo de electricidad, sino de gas, agua y otros. Los
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objetos son “instanciaciones” especificas de las clases de interfaces con un
cierto formato, que se identifican por medio de un OBject Identification System
(OBIS) basado en codigos numeéricos.

DLMS/COSEM
transport layer
Wrapper
= TCP/UDP
IPv4 [ IPvE

Figura 8. Pila de protocolos DLMS/COSEM [20]

DLMS/COSEM en el documento “Green Book” define los intercambios de
informacion en base a transacciones para la consulta de los atributos
especificos de un cierto objeto dentro del contador tal y como se puede ver en
la Figura 8, por medio de su cédigo OBIS y su identificador de atributo. Define
también una pila de protocolos especifica para el protocolo PRIME, mostrada
en la Figura 9. La respuesta con los datos recuperados se codifica con la reglas
de codificacién A-XDR que son una simplificacion de las Basic Encoding Rules
definidas por ASN.1.
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Figura 9. . Pila de protocolos DLMS/COSEM sobre PRIME [20]

Las unidades de datos de DLMS/COSEM se transportan habitualmente por
medio de un protocolo LLC simplificado, IEC 61334-4-32, similar al IEEE 802.2,
e implementa servicios sin conexion con acuse de recibo o sin él. Como
referencia, el protocolo IEC 61334-4-32 afiade 24 bits de sobrecarga a cada
uno de los mensajes DLMS/COSEM, llamados Application Protocol Data Unit
(APDU). Por otra parte, la opcion alternativa de usar UDP/IP junto con los
“‘wrappers” DLMS/COSEM implicaria 288 bits, que podrian ser reducidos a 104
bits si se usara compresion de cabeceras IP. En cualquiera de los casos, el
extra coste de utilizar este tipo de protocolos de aplicacion es evidente desde la
perspectiva de las transacciones, la sobrecarga en las adaptaciones y la
sobrecarga en la definicién de los objetos y atributos.

No obstante lo anterior, DLMS/COSEM se esta convirtiendo en el estandar de
facto (Europa) como resultado del mandato M/441 y la madurez adquirida en
los ultimos 15 arios.



2.3 La tecnologia ZigBee

ZigBee es uno de los estandares mas utilizados para la comunicacion
inalambrica entre los distintos dispositivos de 10T. ZigBee es un estandar
abierto para redes HAN de bajo consumo y bajo coste que interconectan
dispositivos principalmente para uso personal. El objetivo del estandar es
proporcionar un protocolo de comunicacion bidireccional y fiable para
aplicaciones con un corto alcance, normalmente de 10 a 100 metros.

ZigBee se implementa con diferentes estandares de aplicacion utilizados en
una variedad de areas de aplicacion, incluyendo la automatizacion en el hogar,
control remoto, controles industriales y asistencia sanitaria.

La arquitectura de ZigBee esta formada por un conjunto de bloques llamados
capas. Cada capa realiza un conjunto especifico de servicios para la capa
anterior. Una entidad de datos presta un servicio de transmision de datos y una
entidad de gestion presta todos los demas servicios. Al igual que en muchos
otros protocolos, cada entidad de servicio expone una interfaz a la capa
superior a través de un punto de acceso de servicio (SAP), y cada SAP soporta
una serie de primitivas de servicio para lograr la funcionalidad requerida. Todas
estas capas se ven referenciadas en la Figura 10.

Application Framework

ZigBee Device Object
(ZDO)

Application
Object 1

Application
Object 254

ZDO Public
Interfaces

Endpoint 0
APSDE-SAP

Application Support Sublayer (APS) & =
- e L]
APS Security | l_.‘\PR Message Reflector | 7 = o
Sacurity M:lna:g_cn'lcm Broker Management < g
IEEE 802.15.4 PSW':E NLDE-SAP oo WL NLME-SAP =
rovider etwork ( ayer =
defined ¥ E S
ZigBee™ Allance N oy L e | | s | | e || 5 | B
defined "\ = E i~
End manufacturer _M [ MusE-sap
defined Medium Access Control (MAC) Layer
Layer
function M | PLME-saP
Layer Physical (PHY) Layer
interface | 2.4 GHz Radio | 868/915 MHz Radio |

Figura 10. Esquema de la arquitectura de ZigBee [19]

El estandar IEEE 802.15.4-2003 define las dos capas inferiores: la capa fisica
(PHY) y la subcapa de control de acceso al medio (MAC). La ZigBee Alliance
se basa en esta base proporcionando la capa de red (NWK) y el marco para la
capa de aplicacion. El marco de trabajo de la capa de aplicacién consiste en la
subcapa de soporte de la aplicacion (APS) y los objetos de dispositivo ZigBee
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(ZDO). Los objetos de aplicacion definidos por el fabricante utilizan el
framework y comparten APS y servicios de seguridad con el ZDO.

IEEE 802.15.4-2003 dispone de dos capas PHY que operan en dos rangos de
frecuencia diferentes y separados entre si: 868/915 MHz y 2,4 GHz. La capa
PHY de baja frecuencia cubre tanto la banda europea de 868 MHz como la de
915 MHz, utilizada en paises como Estados Unidos y Australia. La capa PHY
de alta frecuencia se utiliza practicamente en todo el mundo.

La subcapa MAC IEEE 802.15.4-2003 controla el acceso al canal de radio
mediante un mecanismo de CSMA-CA. Sus responsabilidades también pueden
incluir la transmision de tramas tipo baliza, la sincronizacion asi como el ofrecer
un mecanismo de transmision fiable.

Por otro lado, la capa de red de ZigBee (NWK) soporta topologias en estrella,
arbol y malla tal y como se puede ver en la Figura 11. En una topologia en
estrella, la red esta controlada por un uUnico dispositivo llamado coordinador
ZigBee. EIl coordinador de ZigBee es responsable de iniciar y mantener los
dispositivos de la red. Todos los demas dispositivos, conocidos como
dispositivos finales, directamente comunican con el coordinador de ZigBee.

Estrella

Par

‘ Coordinador
@ Routers
o Equipo final

Figura 11. Tipos de topologia ZigBee

En las topologias de malla y de arbol, el coordinador de ZigBee es responsable
de iniciar la red y de elegir ciertos parametros clave de la red, pero la red puede
ampliarse mediante el uso de enrutadores ZigBee. En las redes de arbol, los
enrutadores mueven datos y controlan mensajes a través de la red utilizando
una estrategia de enrutamiento jerarquica. Las redes de arboles pueden
emplear comunicacion orientada a baliza como se describe en la especificacion
IEEE 802.15.4-2003. Las redes de malla, sin embargo, permiten la
comunicacién completa entre pares. Los enrutadores ZigBee en redes de malla
no emiten actualmente balizas IEEE 802.15.4-2003 normales.
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2.4 Estado del arte de las tecnologias para el soporte para
las redes domesticas

A continuacion se presenta el estado del arte en los diferentes paises sobre el
despliegue de redes inteligentes y los IHD dentro de las redes domésticas.

2.4.1 Situacion actual en Espafa

En Espafa, el despliegue de los contadores inteligentes se ha completado a
finales de diciembre de 2018. El progreso también se aplica a los edificios no
residenciales. Debido a que el Real Decreto 216/2014 y la Resolucion
6203/2015 establecian el marco y los requerimientos para cumplir con dicha
fecha de despliegue.

El Real Decreto 216/2014 y la Resoluciéon 6203/2015 también indican, en el
marco para los gestores de redes de distribucion, la informacién sobre el
consumo (perfiles de carga horaria) que debe proporcionarse a los usuarios
finales (menos de 15 kW de potencia contratada). A partir del 1 de octubre de
2015, los gestores de redes de distribucion publican los perfiles de carga
horaria y los operadores deben facturar a sus clientes segun los perfiles de
carga horaria, si los clientes ya disponen de su contador inteligente integrado
en el sistema de contadores inteligentes.

Cada DSO también proporciona un sitio web que permite a los clientes
conectados a su red de distribucion consultar y descargar su carga horaria
perfilada (una vez facturada). Estos perfiles de carga se envian diariamente a
los comerciantes, y los clientes son facturados mensualmente de acuerdo con
su perfil de consumo. El formato puede soportar cualquier granularidad,
ademas de la que se utiliza cada hora.

Los DSOs también ofrecen a los clientes la posibilidad de descargar en formato
de archivo plano csv y Excel, el perfil de carga se pondra a disposicion del
comerciante a efectos de facturacion. El formato de fichero a utilizar es Unico
para todos los gestores de redes de distribucion en Espafia y se especifica en
la directiva regulacion. Los datos de medicion de los contadores inteligentes se
almacenan en el sistema de gestion de medicién del DSO.

Por tanto, en Espafa, los datos y funcionalidades proporcionados por los
contadores se vienen utilizando para la facturacion y otras aplicaciones de la
red inteligente. Ademas, tal y como se ha comentado, los clientes tienen
disponibles los detalles de su consumo de energia a través de un portal web;
se pueden consultar datos de hasta un dia antes del actual.

Con el fin de recibir servicios energéticos adicionales y asi incrementar la
interaccion con el cliente, se pretende analizar la opcion de la instalacion de
pantallas o In-Home Displays en casa. Asi, los clientes podrian obtener
informacion en tiempo real desde el medidor y para operar o configurar ciertos
parametros (segun lo permita la utilidad).
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Con este dispositivo se pretende cumplir con las recomendaciones de la
comision del 10 de Octubre de 2014 (2012/148/UE) [7] relativa a las
funcionalidades comunes minimas que debe tener un sistema de telegestion
definido en el articulo 42 referente a la informacion necesaria para el cliente
segun los apartados siguientes:

a) Proporcionar lecturas directamente al cliente y a cualquier tercero designado
por el consumidor. Esta funcionalidad es esencial en un sistema de contador
inteligente, ya que la informacién directa al consumidor es imprescindible para
garantizar un ahorro energético del lado de la demanda. Existe un considerable
consenso sobre el suministro de interfaces normalizadas que permitirian
soluciones de gestion de la energia «en tiempo real», tales como la
automatizacion del hogar, y diferentes pautas de respuesta de la demanda y
facilitarian la entrega segura de datos directamente al cliente. Se recomiendan
vivamente las lecturas exactas, faciles de usar y oportunas facilitadas
directamente, por la interfaz que €l mismo elija, al cliente y a cualquier tercero
designado por el consumidor, ya que son claves para el funcionamiento de los
servicios de respuesta de la demanda, la toma de decisiones de ahorro
energético «en linea» y la integracion eficaz de los recursos energéticos
distribuidos. Para estimular el ahorro de energia, se recomienda
encarecidamente a los Estados miembros que velen por que los clientes finales
que utilizan sistemas de contador inteligente estén equipados con una interfaz
normalizada que facilite visualmente al consumidor datos sobre el consumo
individual;

b) Actualizar las lecturas a que se refiere la letra a) con la frecuencia suficiente
para que la informacién se pueda utilizar para ahorrar energia. Esta
funcionalidad afecta Unicamente al lado de la demanda, es decir, al cliente final.
Si se quiere que los consumidores confien en la informacién facilitada por el
sistema, deben comprobar que la informacion responde a su accion. Es preciso
adaptar el ritmo al tiempo de respuesta de los productos que consumen o
producen energia. El consenso general es que se necesita como minimo una
cadencia de actualizacién de 15 minutos. Es probable que nuevos avances y
nuevos servicios energeéticos lleven a unas comunicaciones mas rapidas.
También se recomienda que el sistema de contador inteligente pueda
almacenar datos de consumo del cliente durante un periodo de tiempo
razonable para que este y cualquier tercero designado por el consumidor
pueda consultar y recuperar datos sobre mensajes transmitidos a través del
contador con origen o destino en dispositivos 0 controles que se encuentren en
los locales del consumidor. Para las comunicaciones locales en los locales del
consumidor, se exige la proteccién tanto de los datos como de la intimidad.

Debido a la existencia de dicha recomendacién europea, muchos paises
europeos estan comenzando a incluir los IHD como parte de su solucion de
contador inteligente tal y como refleja el estudio sobre el panorama europeo
descrito en [8]. Sin embargo, el caso del Reino Unido es quiza el mas
avanzado ya que la regulacion de dicho pais obliga a la instalaciéon de un IHD
en cada casa de cliente si asi lo requiere. Por tanto, estudiaremos en detalle el
estado del arte de este pais a continuacion.
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2.4.2 Despliegue de IHD en Reino Unido

Desde abril de 2011, el Departamento de Energia y Cambio Climatico (DECC)
(ahora Departamento de Negocios, BEIS) ha sido el responsable de la gestién
de la aplicacion de la estrategia energética e industrial de la UE incluyendo el
programa de contadores inteligentes.

A través del Programa de Implementacién de Medicién Inteligente (SMIP) y en
consonancia con la iniciativa mas amplia del Gobierno del Reino Unido de
"midata”, se han establecido disposiciones que permiten a los consumidores
domeésticos acceder facilmente a sus propios datos de consumo de energia.

Mediante esta iniciativa, el Gobierno ha propuesto que todas las viviendas de
Gran Bretafa tengan instalados contadores inteligentes para 2020. Ademas de
su contador inteligente, cada cliente dispondra de una pantalla para el hogar
(IHD) capaz de mostrar informacion casi en tiempo real sobre su consumo de
energia. Como parte del despliegue, por tanto, las compafiias eléctricas
deberan ofrecer a todos los hogares residenciales un IHD sin coste adicional,
capaz de mostrar datos casi en tiempo real sobre el consumo de energia del
cliente, asi como otra informacién que sea relevante para el cliente.

Todos los requerimientos que tienen que cumplir estos nuevos dispositivos
vienen definidos en SMIP [2]. En el apartado 6 de dicho documento se detalla
la informacién que tendra que mostrar el dispositivo, entre la que se destaca:

e Consumo acumulativo (es decir, el consumo hasta ahora en el dia/semana
actual/ mes).

e Consumo histérico (es decir, cuanta energia se consumio ayer, la semana
pasada, el mes pasado, y en los Ultimos 12 meses).

e Que muestre si el consumo de electricidad del cliente en un tiempo dado es
alto, medio o bajo.

e Toda la informacion sobre el consumo de energia en libras y peniques, asi
como en kWh.

e Para los clientes de prepago, los IHDs deben mostrar informacion adicional
sobre: la balanza del contador; saldo de crédito de emergencia; tasa de
recuperacion de deudas; y tener la capacidad de dar una alerta de crédito
baja.

Los consumidores podran acceder a sus propios datos de consumo de energia
a través de:

- Su IHD (ofrecida a todos los hogares de forma gratuita) casi en tiempo real.

- La conexion de dispositivos adicionales a una red de area doméstica como
parte de su sistema de medicion inteligente.
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- Solicitando informacion directamente a su proveedor.

- Mediante peticion a organizaciones terceras autorizadas para acceder a la
informacion de consumo directamente desde sus medidores inteligentes.

Existe un documento que forma parte de la primera version del SMIP que se
publicé en el 2010 y que presenta las propuestas para un conjunto minimo de
requisitos funcionales para el IHD que se proporcionara a los clientes
domeésticos [3].

Para la implementacion de estos dispositivos, se ha definido una interfaz local
al medidor estandarizada llamada ZigBee Smart Energy [9].

2.4.3 Otros casos

En Europa podemos encontrar otros casos de despliegues de IHD exitosos
como es el caso del piloto realizado en Noruega a finales de 2012. El objetivo
de este estudio piloto era identificar como aumentar la concienciacion de los
clientes respecto a su propio consumo de electricidad y, de este modo,
animarles a reducir su consumo. Se instalaron 91 IHD en los hogares de los
clientes domeésticos. [15] En la encuesta realizada al cabo de tres meses, los
clientes admitieron que el IHD les ayudaba a ahorrar energia y dinero, asi
como a ser mas conscientes de cuidar y respetar el medio ambiente mediante
el apagado de equipos que no se estaban utilizando.

Fuera de Europa muchos paises ya estan notando un ahorro de energia
derivado del AMI. Por ejemplo, el Gobierno de Australia ha creado un marco
para la puesta en marcha de su solucién de redes inteligentes. El plan se inicio
en 2009 vy finaliz6 en 2013. Calcularon entre un 4 y un 10% de ahorro en el
consumo de energia a nivel nacional, asi como una reduccion de las emisiones
de gases de efecto invernadero del 1,4 al 3,5%. En el estudio [12] se muestra
como, en el verano en 2007 se consiguié una reduccién del 5,5 al 7,8% a
través del uso combinado de DPP (Dynamic Peak Pricing) e IHD.

El Gobierno coreano también se ha interesado en las redes inteligentes y ha
estado preparando una politica energética para difundir este sistema en todo el
pais. Como etapa de preparacion, se realizd un piloto centrado en entornos
residenciales de Corea. El sistema se desarrollé entre septiembre y febrero de
2009 77 participantes voluntarios tuvieron contadores inteligentes e IHD
instalados en sus hogares. En el estudio, se centraron especialmente en la
eficacia del IHD en el ahorro de energia y concluyeron que la reduccion media
del consumo diario de energia fue del 15,9% [13].

Como otro ejemplo, el ahorro de energia se ha convertido también en la
prioridad de la politica energética de China en las proximas décadas. Por ello,
con el desarrollo de las TIC, se han presentado nuevas opciones estratégicas
para el ahorro de energia mediante el uso de contadores inteligentes e IHD. En
el analisis realizado en [14] se muestran datos de ahorro significativo mediante
el uso de IHD con tecnologia ZigBee (basada en la solucién de UK).
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Resumiendo, existen muchas iniciativas a lo largo del mundo para recabar
informacion sobre si se deberia o no implantar este tipo de soluciones en los
hogares. En todas ellas, las conclusiones hacen pensar que se conseguiran
ahorros tanto para los clientes como mejoras en el servicio que dan las
eléctricas.

Por ello se ha decidido explorar cdmo se deberia realizar la integracion de este
tipo de dispositivos en la red eléctrica de Espafia. Hay que tener en cuenta, tal
y como se ha presentado con anterioridad, que se parte de una red inteligente
ya desplegada y que comunica utilizando la tecnologia PLC. Por ello, se ha
decidido no utilizar las soluciones existentes en el mercado basadas en
tecnologias radio y hacer uso de la infraestructura de telecomunicaciones ya
existente como base del proyecto.
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3. Definicidon de casos de uso

En este apartado se enumeran los diversos casos de uso y los requisitos
detallados para cada caso presentado. De este modo, el sistema que se
implementara debera cumplir con las consideraciones realizadas a lo largo de
todo el apartado.

Dividiremos los casos de uso en secciones en funcion de:

o Diferentes topologias de instalacion

e Tipos de IHD

e Tipos de flujo de informacion enviados a la pantalla de visualizacion de
datos del cliente

e Tipo de informacion que se muestra en la pantalla de visualizacién de datos
del cliente

e Seguridad

3.1 Topologias de instalacion

Este conjunto de casos de uso define la ubicacion del contador con respecto al
hogar donde se debe mostrar la informacion sobre el consumo. Por lo tanto, la
definicion de caso de uso analizada en este subapartado, solamente tiene en
cuenta la ubicacion del contador con respecto a la vivienda donde se instalara
el IHD. Esta clasificacion dara una idea de los diferentes casos existentes y
aquellos que la solucién final tendra que cubrir.

3.1.1 Vivienda unifamiliar

Entran dentro de esta categoria aquellos contadores que cumplen cualquiera
de los supuestos:

e El contador se encuentra fuera de la casa y es de facil acceso, ver Figura
12.

e El contador estéa en el s6tano de una vivienda unifamiliar.

e El contador esta ubicado al mismo nivel que la vivienda principal, dentro de
la casa.

Figura 12. Contador instalado fuera de la casa con facil acceso.
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3.1.2 Unidad de vivienda multiple

Dentro de este caso de uso podemos encontrar:

e Grupo de contadores eléctricos ubicados en una ubicacion comun en la
planta baja de un edificio. La informacion debe llegar desde alli a los
hogares, ver Figura 13.

e Grupo de contadores ubicado en un lugar comun en el sétano del edificio.

e Grupo de contadores ubicado en cada piso del edificio, cada grupo esta
formado por contadores correspondientes a los hogares en el piso en el
que se encuentran.

e Contadores instalados fuera de cada casa del edificio.

e Contadores instalados dentro de cada casa pero que forman parte de un
edificio de viviendas.

Figura 13. Grupo de contadores eléctricos en una ubicacion comun.

3.2 Tipos de IHD

Podemos desglosar dos casos de uso diferentes en funcion del tipo de IHD que
se quiera utilizar; por un lado tendriamos el uso de un equipo exclusivo que
reciba la informacién directamente del contador o el uso de un software que
esté embebido en un Smartphone, Tablet o similar.

Para el primer caso, se tendra en cuenta el uso de un dispositivo dedicado que
se proporcionard a los usuarios. Estos lo instalaran preferiblemente en un lugar
céntrico de su casa como, por ejemplo, la sala de estar o la cocina. La
informacion sélo se mostrara en estos dispositivos fisicos dedicados.

En el segundo caso, no serd necesaria la instalacion de ningun dispositivo

fisico en el hogar del usuario para mostrar la informacion. Se proporcionara una
aplicacion de software a los usuarios que se ejecuta en su Smartphone o
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dispositivo Tablet. La aplicacion se comunica con la infraestructura existente
para mostrar informacion. Esta infraestructura podra ser el contador propio de
cada cliente o se podra realizar una conexion con las oficinas de la empresa
eléctrica que dispone de los datos.

3.3 Tipos de flujo de informacion enviados a la pantalla de
visualizacion de datos del cliente

En funcion de los intervalos de actualizacion de los datos mostrados en la
pantalla del IHD, podemos diferenciar tres casos diferentes:

e Actualizaciones periédicas: éstas pueden ser en horarios regulares y
preconfigurados, el dispositivo de visualizacion/aplicacion recupera
informacion del contador (o del sistema) y actualiza su visualizacién. O
también el dispositivo de visualizacion mantiene varios temporizadores
para recuperar diferentes tipos de informacién. Por ejemplo, obtiene la
informacion X del contador con frecuencia A mientras que la informacién Y
del contador con frecuencia B.

e Actualizacion espontanea de la informacion: La unidad de visualizacion es
notificada de la existencia de nueva informacion o eventos de alarma y se
actualiza de forma espontanea.

e Actualizacién de la informacién activada por el usuario: También hay que
tener en cuenta este caos en el cual el usuario pida una actualizacion de
los datos cuando €l requiera.

3.4 Tipo de informacién que se muestra en la pantalla de
visualizacion de datos del cliente

Dentro del IHD se pueden clasificar diferentes tipos de informacion de
informacion a mostrar, esto es:

3.4.1 Consumo de energia

En el IHD se muestran diversas informaciones sobre el consumo de energia.
Se podréa analizar el consumo en tiempo real y por cada electrodoméstico (si la
instalacion de la casa lo permite). De esta forma, se mejorara la eficiencia de
los electrodomésticos y se podra conseguir ahorros en las facturas de los
clientes.

3.4.2 Informes de anomalias

Los usuarios pueden configurar unos valores umbral o limite en la informacion
seleccionada para que cuando los valores mostrados superen esos umbrales,
se muestren actualizaciones por pantalla o incluso salte algun tipo de alarma.
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3.4.3 Visualizacion de informacién atil de contrato y tarifas

En algunos casos, la comercializadora de electricidad puede enviar
actualizaciones de tarifas y otros datos de interés como por ejemplo
informacion comercial de terceros. Ademas, se podria utilizar este canal de
comunicaciones para notificar cortes programados e incluso averias que
puedan estar sucediendo y que afecten al suministro del cliente.

3.5. Seqguridad

Habra que tener en cuenta todas las restricciones de seguridad vy
requerimientos del sistema para evitar que el IHD disponga de alguna interfaz
de comunicacion que pueda ser utilizado por aplicaciones de clientes externos.
Ademas, el dispositivo de visualizacion deberd mantener la capacidad de
autenticacion (por ejemplo, contrasefia) para recuperar informacion relevante
que pueda estar protegida por cualquier tipo de seguridad y sea informacién
delicada. Por ejemplo, la autenticacion y recuperacion de datos directos del
contador. Deberia ser posible, ademas, actualizar el firmware del dispositivo de
forma remota.

Existen unos requisitos de seguridad publicados por ENISA [17] entre los que
se destaca la falta de regulacion a nivel de seguridad que se tiene a dia de hoy
en las redes inteligentes y ademas, hace hincapié en un requerimiento que se
podria aplicar a este proyecto:

‘Las HAN de las que forma parte el IHD, dependen directamente de los
consumidores finales por tanto, es muy dificil establecer ISMS en esos puntos
concretos de la red. Incluso proporcionar una formacion adecuada vy
actualizada en este ambito es imposible o muy dificil. Por lo tanto, estos
sistemas deben ser completamente infalibles, y para ello la tecnologia
desempenfiara un papel clave.”
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4. Requerimientos del sistema

Una vez definidos los diferentes casos de uso o casuisticas que nos podemos
encontrar en la red donde queremos implantar la solucién, es importante definir
los requerimientos que tendra que cumplir el sistema.

Los requisitos del sistema hacen referencia a lo que el sistema debe cumplir.
Son los servicios que el sistema debe proporcionar, como éste reacciona ante
situaciones particulares. Muchas veces, estos requerimientos también
describen como el sistema no debe comportarse o no debe hacer.

4.1 Requerimientos funcionales

A continuacion se enumeran los diferentes requerimientos que tiene que
cumplir el sistema a nivel funcional.

Ser& importante que estos requerimientos cubran el mayor nimero posible de
casos de uso identificados en el capitulo 3. Se asume que algunos casos de
uso presentados en la seccién 3 pueden ser descartados debido al impacto que
puedan tener en el despliegue de la solucion.

Por otro lado, los requisitos regulatorios o comerciales de la comercializadora
de electricidad pueden limitar algunos de los tiempos de respuesta del sistema.
Por ejemplo, una actualizacién del IHD una vez por hora puede resultar ser
inaceptable ya que el cliente no dispone de una informacion actualizada
cuando la requiera. Por lo tanto, es importante saber cual podria ser el mayor
intervalo de tiempo aceptable dentro del cual el IHD necesita ser actualizado.

Como segundo ejemplo, si pusiéramos un requisito de actualizacién del IHD
cada 10 segundos, esto requeriria una validacion a nivel técnico de la
soluciones. La validacion de soluciones técnicas implicaria el analisis y
evaluacion de los siguientes puntos:

e Probabilidad de colision en el canal para un tamafno de red dado teniendo
en cuenta el tiempo de actualizacion del IHD requerido.

e La posibilidad de admitir modelos estandar de tipo solicitud-respuesta o si
no queda suficiente capacidad de datos para una transaccion bidireccional
y, por lo tanto, es mejor una actualizacién espontanea unidireccional.

e Que los protocolos estandar utilizados para la lectura actual de los
contadores, como el DLMS, tienen algun nivel de impacto debido a sus
gastos generales de protocolo en cuyo caso habria que buscar alguna otra
forma de transportar los datos.

Teniendo en cuenta lo mencionado, el sistema debe cumplir con lo siguiente:

e Actualizacion automatica: la visualizacion de la informacion debe
actualizarse con una frecuencia de una vez cada 60 segundos.
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Actualizacién activada por el usuario: Tras la peticion del usuario, la
actualizacion debe realizarse en un plazo de 15 segundos.

Actualizaciones espontaneas: El retraso o latencia total desde el momento
de la generacion de un evento hasta el momento de la actualizacion de la
pantalla debe estar dentro de los 15 segundos.

Ademas, dado que las pantallas del In-Home Display se pondran en servicio no
en todos los casos y solamente a peticion del usuario, la penetracién de estos
dispositivos no sera del 100%. Por lo tanto, es util definir cifras aproximadas
gue puedan utilizarse para validar las soluciones técnicas:

NUmero maximo de equipos que hagan de pasarela intermedia (entre el
contador y el IHD industrial que se quiera instalar en cada casa): 1 por
contador.

Numero maximo de pantallas IHD: 5 por contador. Obviamente, si se opta
por la solucion de disponer de una pantalla dedicada para mostrar los datos
de consumo, el valor de este elemento sera uno. Sin embargo, si los
usuarios desean utilizar sus Smartphones/Tablets/Laptops, entonces el
namero de pantallas puede llegar a ser de hasta 5 por contador.

Tasa de penetracion méaxima esperada: 50%

Respecto a la visualizacion de los consumos en la pantalla, los siguientes datos
se recuperaran peridédicamente del contador:

Potencia activa importacion instantanea (P+) en W: Es la potencia activa
consumida por el cliente en el instante actual.

Energia absoluta total importacion en contrato 1 (A+) en kWh: Energia
absoluta total (sin tener en cuenta periodos tarifarios) consumida por el
cliente desde la instalacion del contador. El contrato 1 es el contrato normal
gue tienen todos los clientes.

Estado del relé con indicativo texto (Abierto / Cerrado): Estado del
interruptor de corte del contador con indicativo "Abierto/Cerrado”.

Estos datos incluiran Unicamente datos de consumo puntuales, no el perfil de
consumo de cada usuario, ya que la recuperacion periodica de datos permite la
visualizacion del perfil de forma independiente recuperando solamente los
datos de forma incremental.

Por otro lado, no hay que olvidar que se trata de un dispositivo instalado en el
cliente y que podra estar o no alimentado, por tanto, se valorara positivamente
que la solucion que se defina tengo un bajo consumo de potencia.
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5. Posibles arquitecturas del sistema

Basado en los requisitos de la seccidon anterior, esta seccion presenta un
estudio de varias arquitecturas de sistemas. Para comenzar, se consideraran
dos escenarios: aquellas soluciones que requieran de un cambio en el
hardware de los contadores inteligentes existentes y aquellas que reutilicen la
infraestructura ya desplegada. A continuacion, se discutiran y evaluaran las
diferentes opciones técnicas disponibles.

Este capitulo ha sido modificado y eliminado en su mayoria ya que se
trata de material y contenido confidencial.
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6. Condicionantes técnicos

6.1. Desafios técnicos

En caso de que seleccionasemos una opcion de arquitectura en el que no
hiciera falta realizar un reemplazo del contador (Seccién 5.2), habra que definir
cambios en la arquitectura PRIME presentada en el contexto de este
documento para cumplir con los siguientes nuevos retos que se nos presentan:

6.1.1 Nuevos tipos de Nodos de Servicio

Hoy en dia, todos los nodos de servicio de una subred PRIME son contadores.
Con las nuevas arquitecturas, se crea un nuevo tipo de dispositivo: el gateway.
Con gateways adicionales instalados para la inclusion del IHD, habra que tener
en cuenta los siguientes cambios:

e No todos los NS seran contadores. Para el maestro de la red, es decir, el
concentrador de datos, esto implica que se necesitara identificar ciertos
dispositivos como no contadores. La razon por la cual deberian
identificarse es que asi no se les enviaran peticiones de lecturas a estos
nuevos dispositivos y se hara un uso mas eficiente del canal de
comunicaciones existente.

e Por otro lado, es inmediato pensar que aumentara el namero de nodos de
servicio de cada red. Por cada nuevo usuario que quiera instalar un IHD,
aparecera un Nodo de Servicio adicional en la subred. En el escenario mas
agresivo, y basandonos en uno de los requerimientos funcionales
presentados en el apartado 4.1, una subred que tenga a dia de hoy 500
Nodos de Servicio (contadores) conectados, puede llegar a tener hasta 750
Nodos de Servicio cuando se despliegue la solucion para IHDs.

6.1.2 Transaccion de datos localizada entre dos Nodos de
Servicio

Se requerira que el NS que se ejecute en el gateway extraiga datos y reciba
notificaciones espontaneas del Nodo de Servicio en el contador, es decir, que
haya comunicacion directa entre el contador y el gateway. Esta situacion como
tal no estaba prevista en la arquitectura PRIME desplegada.

Especificamente:
e Las conexiones en PRIME fueron disefiadas para transacciones entre el
Nodo Base y el Nodo de Servicio y no entre dos Nodos de Servicio. Citado

directamente de la especificacion PRIME, punto 1 de la seccién 5.5.2:

"A Service Node can only exchange data with the Base Node and not
with other Service Nodes."
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e Segun la especificacion, un nodo de servicio solo dispone de una conexion
PRIME (con el nodo base) tal y como se ha indicado en el punto anterior.
Sin embargo, con un gateway en la nueva arquitectura, los Nodos de Servicio
pueden tener hasta dos conexiones abiertas al mismo tiempo, una con
concentrador de datos o nodo base y la otra con el gateway. Aunque esto esta
soportado por el estandar PRIME, estas implementaciones especificas

requeriran adaptaciones en los contadores ya desplegados.

Por otro lado, habrd que tener en cuenta también que en casi todas las
instalaciones en las exista un gateway y un contador, los dos dispositivos
tendran mejor calidad en la transmision usando el canal PLC entre si que entre
ellos y el Nodo Base, como se ilustra en la Figura 19.

Gateway

Nodo de
Servicio

Contador Gateway Nodo

e Base
Nodo ubre Nodo de Nodo de
Base PRIME Servicio Servicio

Zona 1: Conectividad entre el contador y el Nodo Base Zona 2: Conectividad entre el contador y el Gateway
sera mejor que laZona 1

ontador

Nodo de
Servicio

Figura 19. Zonas de cobertura de los dispositivos

Debido a que se espera que haya menos distancia entre el contador y el
gateway, la atenuacion de la sefial entre estos dos puntos también serd menor
asi como la degradacion y la afeccion de los ruidos externos. Por esa razén, se
espera mejor calidad de sefial entre ambos dispositivos.

Esto es de especial relevancia para la solucion de IHD porque es posible que el
Nodo de Servicio del contador esté en estado PRIME "desconectado” en varios
momentos del dia debido a las condiciones del canal en la "Zona 1". Sin
embargo,en esos casos, todavia seria necesario que el IHD se actualizara con
los datos del contador. Y se podria realizar ya geu puede que la conexion entre
el gateway y el contador siga activa aunque el econtador se desregistre del
nodo base.

Por lo tanto, una solucion basada en PRIME necesita considerar la posibilidad
de un intercambio de datos independiente entre dos Nodos de Servicio,
independientemente de su estado de conectividad con el Nodo Base.

Esta conclusion nos lleva al siguiente condicionante: la implementacion de
conexiones directas para comunicaciones locales.
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Nodo de Nodo de

Switch ; Servicio Switch Servicio
Nodo Nodo de ol Nodo Nodo de ;&
Base Servicio [~_ Base Servicio a
Nodo de Nodo de
Servicio Servicio

Comunicacion directa a través de un Switch comin. Los Nodos de Servicio que se quieren comunicar estan al
mismo nivel

Figura 20. Comunicaciones directas entre nodos

Las conexiones directas son un mecanismo definido en la especificacion
PRIME para facilitar el intercambio de datos entre los Nodos de Servicio sin
gue el Nodo Base tenga que intervenir. En las conexiones directas, los datos se
conmutan desde el switch comun méas cercano compartido por los dos nodos
de servicio tal y como refleja la Figura 20.

Algunos puntos a tener en cuenta con respecto a las conexiones directas y la
inclusion del IHD:

e Segun la especificacion PRIME [10], el Nodo Base necesita facilitar la
conexion directa, es decir, la configuracion inicial de la conexion sdlo puede
realizarse a través del Nodo Base. Esto podria ser dificil en algunos casos,
tal y como se explica en esta seccidn debido a la posible mala calidad de la
sefal entre el contador y el Nodo Base.

e La conexion directa requiere un Switch intermedio como se muestra en las
flechas de color verde en la Figura 21.

Switch
Nodo Nodode ["""?] Nodode
Base Servicio fe-—-aa--1 Servicio

Figura 21. Comunicacion directa mediante un switch comuin

En algunos casos podria darse la topologia de la figura anterior que tanmbién
habra que tener en cuenta.

6.2. Posibles soluciones a los desafios técnicos

Esta seccion ha sido modificada y eliminada en su totalidad por tratarse
de material y contenido confidencial.

6.3. Impacto en infraestructura existente

Esta seccion ha sido modificada y eliminada en su totalidad por tratarse
de material y contenido confidencial.
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7. Solucidn propuesta

En los apartados anteriores se han realizado los andlisis de los requerimientos
del sistema asi como presentado diferentes soluciones a nivel técnico.
Ademas, se ha estudiado el impacto que dichas soluciones tendrian si se
llegaran a implantar en una infraestructura ya existente.

Derivado de ello y basandonos en las recomendaciones de la comisién del 10
de Octubre de 2014 (2012/148/UE), se propone una comunicacion
preferiblemente a través del cable eléctrico (PLC) y en sentido unidireccional
(contador - cliente) con una cadencia de actualizacion medida en segundos.

La informacion minima a enviar tal y como se ha comentado, seria:

- Potencia activa importacion instantanea (P+) en Watios.
- Energia absoluta total importacién en contrato 1 (A+) en kWh.
- Estado del relé con indicativo texto (Abierto / Cerrado).

Esta seccion ha sido modificada y eliminada en su mayoria por tratarse
de material y contenido confidencial

7.1. Validacion de la solucién

Para realizar la validacion de la solucion, habra que esperar a tener el prototipo
y poder realizar pruebas de laboratorio. Se tomaran como base los
requerimientos propuestos y se definiran los parametros con los que se medira
si la validacion es satisfactoria 0 no. La validacion de la solucion no se aborda
en este TFM ya que requiere disponer de un prototipo implementado, no se
pueden realizar las validaciones necesarias mediante simulacién ya que no se
ha encontrado simulador alguno que cubra esta necesidad.

Entre los parametros a tener en cuenta para la validacién se encuentran:

e La carga de datos que supone la nueva implementacion respecto al trafico
de red existente. Si el trafico aumenta en mas del 5%, la solucion se dara
como no valida. En este punto habra que realizar pruebas para asegurar
que la comunicacion entre el IHD y el contador no afecta a las
comunicaciones del sistema con los contadores. En definitiva, que no
afecta a las lecturas de los contadores. Para comprobarlo, habra que
realizar un seguimiento exhaustivo de las lecturas de los contadores que
comparten red con el dispositivo IHD instalado mediante herramientas
propias que las empresas eléctricas utilizan para su monitorizacioén interna.

e EIl consumo de energia del IHD. Se medira la potencia consumida por el
dispositivo en funcién de los datos enviados.

e Analizar si la solucion es viable para las diferentes topologias de instalacion

presentadas en el capitulo 3.1. Para ello, habra que realizar pruebas bien
simulando las topologias en laboratorio e instalando sobre ellas la solucién
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propuesta o directamente sobre emplazamientos reales. Una vez realizado
el montaje, se comprobara que la comunicacion es correcta y el IHD esta
accesible y recogiendo y mostrando datos.

Analizar como afectan los diferentes tipos de actualizaciones de los datos.
En la seccién 3.3 se presentan diferentes tiempos de actualizacion de los
datos de los cuales habra que analizar como afectan a la red si se
configuran en el IHD. Por otro lado, habra que tener en cuenta también el
tiempo de actualizacion, tal y como se indica en los requerimientos del
apartado 4.1. Para ello, se definirdn diferentes rangos de tiempo de
actualizacion y se realizaran pruebas para cada tipo de informacién. EL
resultado podria ser una tabla como la mostrada en la Tabla 6 para el caso
de las actualizaciones periddicas. Se tendra en cuenta como validacion
positiva un porcentaje de éxito de envio mayor al 99%.

Tabla 6. Validacion de tiempos de actualizacion

Visualizacién de
informacién util de
contrato y tarifas

Tipo de datos /
Tiempo de
actualizacion

Informes de
anomalias

Consumo de
energia

Porcentaje de

Porcentaje de

Porcentaje de éxito de

Cada 10 seg Lo . s . .
éxito de envio | éxito de envio envio
Porcentaje de | Porcentaje de Porcentaje de éxito de
Cada 30 seg o P o P .
éxito de envio | éxito de envio envio
Cada minuto I?qrcentaje d/e I?qrcentaje qe Porcentaje O[e éxito de
éxito de envio | éxito de envio envio
, Porcentaje de | Porcentaje de Porcentaje de éxito de
Cada 5 minutos L. . L . .
éxito de envio | éxito de envio envio

La usabilidad del producto final. Se realizaran test con diferentes interfaces
con el fin de asegurar que el dispositivo se maneja de forma intuitiva y que
los datos se recogen y muestran de forma correcta. Los datos a mostrar
vienen definidos en el apartado 3.4 de este documento. Se puede analizar
la posibilidad de realizar una consulta publica a los clientes para obtener su
opinién.

Aseqgurar el correcto cumplimiento de las directivas de seguridad
existentes. Se realizardn las comprobaciones necesarias para asegurar el
correcto funcionamiento de la solucion frente a posibles ataques de
vulnerabilidad.

Analizar el nimero maximo de clientes que se pueden conectar con un IHD
a la red. Tal y como se ha indicado en los requerimientos, hay que soportar
al menos un 50% de penetracion de IHD dentro de la red. Es decir, Si
disponemos una red con 400 clientes, habra que soportar, al menos, 200
IHDs instalados en la red. Para ello, se realizaran simulaciones con
patrones de trafico que emulen esas conexiones y aseguraremos el
correcto funcionamiento tanto del IHD como de las lecturas de los
contadores que hacen uso de la misma red.
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8. Conclusiones y siguientes pasos

Dentro de este TFM se ha llevado a cabo el disefio de una solucion para incluir
un nuevo servicio dentro de una red HAN, el IHD. Para ello, se ha tomado
como punto de partida la solucion de telecomunicaciones existente para
comunicar con los contadores y se ha adaptado a las necesidades de la
solucion. Con el fin de cumplir con los objetivos propuestos, se ha creado un
plan de trabajo dividido en tareas que han ayudado a la realizacion del
seguimiento del proyecto de una forma ordenada, clara y concisa. Para ello, se
han realizado modificaciones sobre lo definido al comienzo del proyecto para
amoldarse a los imprevistos que hayan podido surgir durante la ejecucion del
proyecto.

El primer paso que se ha dado en el proyecto una vez que se han definido los
objetivos ha sido el de contextualizar el trabajo mediante un analisis exhaustivo
del estado del arte actual. Asimismo, se han explicado conceptos basicos de
las redes inteligentes con el fin de que el lector adquiera los conocimientos
necesarios para entender mejor el alcance e importancia del proyecto
desarrollado. Por otro lado, se ha incluido una breve introduccion a los tres
protocolos més utilizados en redes inteligentes para las comunicaciones de
altima milla o dltimo salto. Estas comunicaciones se definen como aquellas que
conectan a los usuarios finales con la red troncal y se denominan redes de
acceso en el ambito académico. Los protocolos descritos son PRIME (protocolo
a nivel de capa fisica y MAC), DLMS (protocolo a nivel de aplicacién) y ZigBee
(protocolo a nivel de capa fisica y MAC).

Revisando los objetivos unitarios marcados en el primer capitulo el apartado
1.2 vemos que se ha cumplido con el objetivo principal del proyecto que se
definia como “disefiar un producto que permita a los clientes visualizar su
consumo de energia eléctrica desde sus hogares.” Para cumplir con este
objetivo, se definieron una serie de objetivos secundarios o parciales, una serie
de tareas que harian la consecucion del objetivo mas sencilla. A lo largo de
este documento de memoria se han ido desglosando los resultados obtenidos
para cumplir con cada uno de estos objetivos. Por lo que podemos concluir que
se han cubierto todos los objetivos especificados al comienzo del proyecto.

El analisis del estado del arte ha sido uno de los objetivos mas tediosos de
lograr ya que existe muy poca informacion sobre despliegues actuales de
elementos IHD. Se trata de una solucién novedosa y con poca inclusién en el
mercado a dia de hoy pero que se espera que esté en auge en los proximos
afos. Por esta razdén, esta tarea ha requerido mas tiempo del inicialmente
definido dentro de la planificacion del trabajo. Se le ha dado vital importancia a
esta fase del trabajo ya que el analisis del estado del arte permite relacionar
trabajos similares y describir tecnologias relacionadas con el proyecto. Por otro
lado, la fase de definicion de las arquitecturas también ha llevado mas tiempo
del esperado. Se ha tenido que realizar un estudio detallado de las
caracteristicas que ofrece la tecnologia PRIME y ver como éstas encajaban en
el disefio de la solucién. Todo ello ha hecho que la planificacion inicial sufra
desviaciones y retrasos y esto ha requerido de un seguimiento constante y de
la realizacion de modificaciones a lo largo de toda la consecucion del proyecto.
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A pesar de todas las complicaciones que han ido surgiendo a lo largo del
proyecto, ha resultado un trabajo satisfactorio. Mediante la elaboracion del
proyecto se han podido ir definiendo las siguientes lineas de trabajo que
permitirdn en un futuro proximo recopilar estadisticas de diversos dispositivos y
evaluar las tendencias de los usuarios. Esto abrira una puerta no solamente a
los consumidores de energia eléctrica, sino también a los consumidores de gas
y agua que pueden verse favorecidos y podran utilizar la solucién previo
analisis y validacion del mismo.

Por todo ello, a continuacién se especifican las posibles lineas de continuacion
del proyecto. Las primeras tres lineas de continuacion detalladas resultan
inmediatas ya que este proyecto no quedara completo hasta la validacion y
prueba de la solucién en entornos reales. Las ultimas son mas futuribles pero
no por ello menos relevantes. Las lineas futuras del proyecto se definen como:

e Construir los prototipos de los equipos con el acercamiento definido en el
apartado de solucibn propuesta que no requiera de ninguna
implementacion adicional en el contador.

e Realizar las pruebas de validacion definidas en el apartado 7.1 en un
entorno de laboratorio.

e Una vez aprobada la validacion de la solucién realizar una prueba completa
en campo. Para ello sera necesario disponer de:

o Asegurar la interoperabilidad entre multiples proveedores de
contadores e IHD para asi continuar con la filosofia de disponer de
mas de un fabricante que pueda dar soporte a la solucién y conseguir
asi precios mas competitivos en un futuro.

e Analizar la penetracion de los IHD realizando encuestas a pie de calle
con los potenciales clientes para recoger ideas sobre posibles mejoras
de usabilidad y de informacion a mostrar en la pantalla.

e Utilizacion de algoritmos de Big Data para analizar estadisticas y curvas
de consumo de los clientes para ofrecerles mejores servicios y mas
adecuados a su consumo.

e Enviar informacion sobre nuevas tarifas y descuentos mediante esta
solucion IHD y analizar su impacto.

e Incluir visualizaciones de datos que ayuden a un consumo mas
responsable como por ejemplo mostrar las emisiones de CO2 de cada
cliente.

¢ Incluir consumos individualizados por tipo de electrodoméstico y ofrecer
estadisticas concretas para cada uno de ellos.
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9. Glosario

ADSL: Asymmetric Digital Subscriber Line

AES: Advanced Encryption Standard

AMI: Advanced Metering System - Sistema de medicion inteligente
APDU: Application Protocol Data Unit

APS: Subcapa de soporte de aplicacion de ZigBee

ARQ: Automatic Repeat Request

BCI: BatiBUS Club International

BEIS: Departamento de Negocios

BPSK: Binary Phase Shift Keying

BT: Baja Tension

CEA: Consumer Electronics Association

CFP: Contention Free Period

COSEM: COmpanion Specification for Energy Metering

CPCS: Common Part Convergence Sublayer

CSMA-CA: Acceso Mudltiple por Deteccion de Portadora con Evitacion de
Colisiones

CT: Centro de Transformacion

DECC: Departamento de Energia y Cambio Climatico

DLMS: Device Language Message Specification (originally Distribution Line
Message Specification)

DPP: Dynamic Peak Pricing

DSO: Distribution System Operators

EDIS: Energy Data Identification System

EEUU: Estados Unidos

EIA: Electronic Industries Alliance

EIBA: European Installation Bus Association

EHSA: European Home Systems Association

ENISA: European Union Agency For Network and Information Security
EPRI: Electric Power Research Institute

FCC: Federal Communications Commission

FEC: Forward Error Correction

FSK: Frequency-Shift Keying

FW: Firmware

GSM: Global System for Mobile communication - Sistema global para las
comunicaciones moviles

HAN: Home Area Network

HFC: Hybrid fiber-coaxial

HW: Hardware

IEC: International Electrotechnical Commission

IEEE: Institute of Electrical and Electronics Engineers

IHD: In-Home Display

0T: Internet of Things

IPR: Intellectual Property Rights

ISMS: Information Security Management Systems

ITU: International Telecommunication Union

MAC: Capa de control de acceso al medio

MAP: Manufacturing Automation Protocol

MMS: Manufacturing Message Specification
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NB: Nodo Base

NS: Nodo de Servicio

NWK: Capa de red de ZigBee

OBIS: OBject Identification System

OFDM: Orthogonal Frequency-Division Multiplexing
OSI: Open Systems Interconnection Model

PHY: Capa fisica

PLAN: PowerLine Automation Network

PLC: PowerLine Communications

PDU: Packet Data Unit

PPDU'’s: Physical Layer Protocol Data Units
PRIME: PowerLine Intelligent Metering Evolution
SAP: Punto de acceso de servicio

SAR: Segmentacion y Reensamblado

SCP: Shared Contention Period

SDU: Shared Data Unit

SMIP: Programa de Implementacién de Medicioén Inteligente
SNR: Signal to noise ratio — Relacion Sefal a Ruido
SS-AW: Spread-Spectrum Adaptive Waveband
SSCS: Service Specific Convergence Sublayer
SS-FH: Spread-Spectrum Fast Frequency-Hopping
SW: Software

TDM: Multiplexacion por division de tiempo

TFM: Trabajo Fin de Master

TIC: Tecnologias de la Informacion y las Comunicaciones
TLV: Tipo-Longitud-Valor

UE: Union Europea

UK: United Kingdom — Reino Unido

ZDO: Objetos de dispositivo ZigBee
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