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Resumen del Trabajo:

Desde hace ya afios, existen en el mercado varias herramientas de
automatizacion y orguestacion orientadas a los entornos de granjas de
servidores, donde tiene mucho sentido poder gestionar los multiples
servidores de una manera que evite que se tenga que ir maquina por
maquina haciendo configuraciones.

Sin embargo, hasta ahora no se habia justificado el uso de estas
herramientas para gestionar entornos de red empresariales. Lo cierto es
gue las redes empresariales cada vez son mas complejas e implican
disponer de un alto nimero de equipos que hay que administrar. Esta
necesidad ha provocado que los ingenieros de telecomunicaciones hayan
comenzado a cuestionarse el modo en el que se gestionan estos equipos
y a pensar en soluciones enfocadas a la automatizacion de redes de
telecomunicaciones.

El mundo de las redes esta repleto de configuraciones repetitivas que se
suelen hacer a mano cada vez que surge la necesidad. La filosofia que
impulsa la automatizacion y la orquestacion promueve la idea de que
merece mas la pena invertir el tiempo en hacer ingenieria que en aplicar
las mismas configuraciones unay otra vez.

A dia de hoy existen varias soluciones enfocadas a la automatizacion de
entornos de servidores como pueden ser Chef, Puppet o Ansible. Algunas
de estas soluciones ya han comenzado a dar ciertos pasos hacia la




automatizacion de redes. El objetivo principal del proyecto seria,
precisamente, analizar las soluciones disponibles para la automatizacion
de redes y disefiar alguna solucién que pueda resultar Gtil en entornos
empresariales.

Abstrac:

For years now, there are several automation and orchestration tools in the
market focused on server farm environments, where it makes sense to
manage multiple servers in a way that avoids having to go machine by
machine making configurations.

However, until now, the use of these tools to manage enterprise network
environments has not been justified. The truth is that business networks
are increasingly more complex and involve having a high number of
devices that must be provisioned. This need has caused the
telecommunications engineers to think about the way in which these
devices are managed and to think about solutions focused on the
automation of telecommunications networks.

The networking enviroment is full of repetitive configurations that are
usually made by hand whenever the need arises. The philosophy that
drives automation and orchestration is that it is worth investing more time
in engineering than in applying the same configurations over and over
again.

Today there are several solutions focused on the automation of server
environments such as Chef, Puppet or Ansible. Some of these solutions
have already begun to take certain steps towards network automation.
The main objective of the project would be, precisely, to analyze the
available solutions for the automation of networks and to design a solution
that could be useful in business environments.
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Introduccion

Contexto y justificacién del Trabajo

Desde hace ya afos, existen en el mercado varias herramientas de
automatizacion y orquestacion enfocadas a los entornos de granjas de
servidores, donde tiene mucho sentido poder gestionar los multiples
servidores de una manera que se evite tener que ir maquina por maguina
haciendo configuraciones.

Sin embargo, hasta ahora no se habia justificado el uso de estas
herramientas para gestionar entornos de red empresariales, salvo que la
empresa fuera una gran compariia de telecomunicaciones. Lo cierto es
gue las redes empresariales cada vez son mas complejas e implican
disponer de un alto nimero de equipos que hay que administrar. Esta
necesidad ha provocado que los ingenieros de telecomunicaciones hayan
comenzado a cuestionarse el modo en el que se gestionan estos equipos
y a pensar en soluciones enfocadas a la automatizaciéon y la orquestaciéon
de las redes de telecomunicaciones.

El mundo de las redes esta repleto de configuraciones repetitivas que se
suelen hacer a mano cada vez que surge la necesidad. La filosofia que
impulsa la automatizacion y la orquestacion promueve la idea de que
merece mas la pena invertir el tiempo en hacer ingenieria que en
malgastar el tiempo en aplicar las mismas configuraciones una y otra vez.

A dia de hoy existen varias soluciones enfocadas a la automatizacion y la
orquestacion de entornos de servidores como pueden ser Chef, Puppet o
Ansible. Algunas de estas soluciones ya han comenzado a dar ciertos
pasos hacia la automatizaciéon y orquestacion de redes. El objetivo
principal del proyecto seria, precisamente, analizar las soluciones
disponibles para la automatizacion y orquestacién de redes y disefar
algunas soluciones que puedan resultar Gtiles en entornos de redes
empresariales. Los ambitos de aplicacion de dichas soluciones serian:

e Zero Touch Provisioning (ZTP): configurar una red y todos sus
dispositivos desde cero en pocos pasos.

e Continous Integration / Continous Deployment (CI/CD): desarrollar
configuraciones, actualizaciones o mejoras y desplegarlas sobre
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una red completa consiguiendo asi, la estandarizacion de las
soluciones y la homogeneidad de la red.

e Sequridad TIC: disefiar politicas de seguridad de manera
centralizada y distribuirlas a lo largo de los diferentes equipos que
conforman la red.

e Software Defined Networking (SDN): mejorar el comportamiento de
la red rompiendo los limites de lo que permiten los protocolos de
encaminamiento actuales. Por ejemplo, balancear trafico entre
enlaces en base a la salud de los mismos (latencia, tasa de pérdida
de paquetes...) o aplicar técnicas de encaminamiento como OSPF
Fibbing y ExaBGP*.

La velocidad y el aumento de la eficiencia son beneficios obvios de la
automatizacion. Sin embargo, no se debe olvidar la consistencia y el
aumento resultante en la confiabilidad. Es realmente tedioso y propenso
a errores crear servicios complejos que implican cambiar multiples
configuraciones de dispositivos mediante un largo proceso manual: el
mismo proceso se vuelve significativamente mas confiable cuando esta
automatizado o al menos, en caso de contener un error, permitiria un
diagndstico mas sencillo ya que la ejecucion se mantendria constante.

También es mas facil hacer cumplir reglas de seguridad consistentes
cuando el dispositivo o la implementacion del servicio estan
automatizados, porque eso hara que los administradores de la red no
puedan hacer ningun cambio manual ni sobre la marcha. Asi, las
auditorias de seguridad se vuelven mas llevaderas, ya que las
configuraciones demostraran coherencia a lo largo de toda la red.

Finalmente, un proceso de implementacion de servicio automatizado alivia
la necesidad de ventanas de mantenimiento excesivamente largas, ya que
los cambios en la configuracion del dispositivo ya no representan una
modificacion que se deba documentar, revisar y planificar. Los Unicos
cambios reales que deben gestionarse con marcos como ITIL, son los
despliegues de nuevas versiones del sistema de automatizacion.

Objetivos del Trabajo

1 OSPF Fibbing y ExaBGP son técnicas de encaminamiento que modifican el
comportamiento de los protocoloso OSPF y BGP respectivamente.
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A continuacién, se enumeran los objetivos ordenados atendiendo a los
diferentes ambitos de aplicacion de la solucién:

Objetivos generales

1. Analizar las soluciones de automatizacion existentes en el
mercado.

2. Seleccionar la herramienta adecuada para la automatizacion de
equipamiento de red.

3. Analizar los nuevos enfoques en la administracion de redes.

4. Estudiar los fundamentos de la administracion remota de equipos
de red.

Objetivos del disefio
1. Disefar una solucion ZTP y su implementacion en una empresa.
2. Obtener diagramas orientativos del disefo.
3. Obtener un listado de los pardmetros a configurar.
4. Analizar el coste de implantacion del sistema.

Alcance

En las fases previas al proyecto se pretendia abordar la Automatizacion
de Redes de manera general, explorando diferentes ambitos de
aplicacién. Sin embargo, se ha considerado que resultara mas interesante
enfocar los esfuerzos en un Unico ambito con la intencion de profundizar
mas en el tema. De esta forma, el proyecto ofrecera una perspectiva de la
automatizacion de redes a mas bajo nivel del que se pretendia
inicialmente. Ademas, de esta manera resultara mas interesante y
enriquecedor porque se ahondara en conceptos mas técnicos.

El alcance de este proyecto es disefiar un sistema de Zero Touch
Provisioning a nivel teorico. Se analizara de forma exhaustiva qué se
necesita y qué enfoque hay que darle a la situacion para obtener dicho
sistema.

Ademas, se analizara la viabilidad técnica y econdémica del proyecto
obteniendo como resultados una planificacion realista y un presupuesto
econdmico detallado para llevarlos a cabo.

Quedan fuera del alcance de este proyecto la obtencién de una solucién
funcional. No se pretende implementar la solucién a nivel técnico de tal
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forma que se pueda usar, sino diseiar el sistema para su posterior
implementacion.

También quedan fuera del alcance de este proyecto las explicaciones
técnicas sobre switching, routing y seguridad de la informacion, asi como
los procesos de instalacion y configuracion de las herramientas
seleccionadas para el disefio de la solucion.

Metodologia

En primer lugar, se analizardn las diferentes herramientas de
Automatizacion y Orquestacion que existen en el mercado, evaluando el
ambito de aplicacion de las mismas, sus costes, su facilidad de uso y su
integracion con herramientas de terceros. Posteriormente, se evaluara
cudl de las soluciones es la mejor para poder llevar a cabo un proyecto de
disefio de un Sistema de Automatizacion de Operaciones en Redes de
Datos.

Después, se analizara de forma exhaustiva la rutina habitual de trabajo de
un ingeniero de telecomunicaciones al gestionar las redes corporativas de
una empresa. De esta forma, se podra obtener una lista de tareas o de
pasos que son necesarios para realizar una nueva red.

Una vez obtenidos los pasos, se disefiara la solucién concreta para lograr
un sistema Zero Touch Provisioning. Para ello, se analizaran todas las
necesidades técnicas que requiere el disefio del sistema y se
especificaran de manera concreta y detallada las diferentes fases del
proyecto. Aparte de las reflexiones y explicaciones pertinentes, se
obtendran diagramas de flujo que orientaran la programacion del sistema,
en el lenguaje que ofrezca la herramienta que se seleccione. Después, se
evaluara el desarrollo y la aplicacion de dichas soluciones en el ambito
empresarial, tomando como referencia los recursos, las herramientas y
las dimensiones correspondientes a una empresa real. Para ello, se
presupuestard y se estimara la planificacion y los recursos necesarios
para la implantacion de las soluciones disefiadas en dicha empresa.

Por dltimo, se obtendran las conclusiones que permitiran evaluar si las
soluciones disefiadas tienen una aplicacion viable y cumplen con los
objetivos definidos.
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Planificacién del Trabajo

Las tareas a alto nivel que se llevaran a cabo dentro del alcance de este

proyecto son las siguientes:

Nombre de tarea
Desarrollo de la memoria
Elaboracién de la Introduccion

Elaboracién del contexto y justificacion del
Trabajo

Elaboracién de los objetivos del Trabajo

Desarrollo de la Metodologia

Planificacidn del Trabajo

Desarrollo Estado del Arte

Descripcion del escenario de aplicacion

Analisis de soluciones existentes

Comparativa de las herramientas

Eleccidn de la herramienta

Desarrollo del diseiio del sistema ZTP
Desarrollo de la introduccién
Profundizacidn en la filosofia ZTP

Documentacion previa a la
implementacion del sistema ZTP

Disefio de diagramas logicos y fisicos de
red estandar de una oficina

Andlisis de la configuracion de routers
WAN

Disefio de la plantilla con datos de
configuracién de routers WAN

Analisis de la configuracién de switches
de CORE

Diseio de la plantilla con datos de
configuracién de switches de CORE

Andlisis de la configuracion de switches
de ACCESO

Disefio de la plantilla con datos de
configuracién de switches de ACCESO

Entrega PEC 2
Diseino del sistema ZTP
Fase 1: Traduccion de documentacién a
datos interpretables por Ansible
Fase 2: Proceso de configuracion del
router WAN mediante Ansible

Disefio del diagrama de flujo del
funcionamiento de la fase 2.

Duracion
67 dias
8 dias

8 dias

8 dias
8 dias
8 dias
9 dias
3 dias
4 dias
1dia
1 dia
46 dias
1dia
2 dias

15 dias

3 dias

4 dias

1dia

4 dias

1dia

4 dias

1dia

0 dias
28 dias

5 dias

10 dias

10 dias

Explicacién de los procesos de la fase 2. 10 dias

Comienzo
jue 07/03/19
jue 07/03/19

jue 07/03/19

jue 07/03/19
jue 07/03/19
jue 07/03/19

Fin
dom 09/06/19
lun 18/03/19

lun 18/03/19

lun 18/03/19
lun 18/03/19
lun 18/03/19

mar 19/03/19 vie 29/03/19
mar 19/03/19 jue 21/03/19
vie 22/03/19 mié 27/03/19
jue 28/03/19 jue 28/03/19
vie 29/03/19 vie 29/03/19
lun 01/04/19 lun 03/06/19
lun 01/04/19 Iun 01/04/19
mar 02/04/19 mié 03/04/19

jue 04/04/19 mié 24/04/19
jue 04/04/19 lun 08/04/19
mar 09/04/19 vie 12/04/19
mar 09/04/19 mar 09/04/19
lun 15/04/19 jue 18/04/19
lun 15/04/19 Ilun 15/04/19
vie 19/04/19 mié 24/04/19

mié 24/04/19 mié 24/04/19

mié 24/04/19 mié 24/04/19
jue 25/04/19 lun 03/06/19

jue 25/04/19 mié 01/05/19

jue 02/05/19 mié 15/05/19

jue 02/05/19 mié 15/05/19

jue 02/05/19 mié 15/05/19



Fase 3: Proceso de configuracion del
switch de CORE mediante Ansible
Disefio del diagrama de flujo del
funcionamiento de la fase 3.
Explicacidn de los procesos de la fase 3. 3 dias jue 16/05/19 Ilun 20/05/19
Fase 4: Obtencion y correccion de la , mar .
topologia de red ! 3 dias 21/05/19 jue 23/05/19
Disefio del diagrama de flujo del
funcionamiento de la fase 4.
Explicacidn de los procesos de la fase 4. 3 dias mar 21/05/19 jue 23/05/19
Entrega PEC3 0 dias mié 22/05/19 mié 22/05/19
Fase 5: Proceso de configuracion de
switches de ACCESO mediante Ansible
Disefio del diagrama de flujo del
funcionamiento de la fase 5.
Explicacidn de los procesos de la fase 5. 3 dias vie 24/05/19 mar 28/05/19
Fase 6: Proceso de revision de la
topologia
Fase 7: Proceso de reporte y
documentacion

3 dias jue 16/05/19 lun 20/05/19

3 dias jue 16/05/19 Iun 20/05/19

3 dias mar 21/05/19 jue 23/05/19

3 dias vie 24/05/19 mar 28/05/19

3 dias vie 24/05/19 mar 28/05/19

2 dias mié 29/05/19 jue 30/05/19

2 dias vie 31/05/19 lun 03/06/19

mar

Validacién y evaluacion del proyecto 3 dias 04/06/19 jue 06/06/19
Evaluaciodn técnica de la solucidon 1dia mar 04/06/19 mar 04/06/19
Evaluacién econdmica de la solucién 1dia mié 05/06/19 mié 05/06/19
Evaluacién de objetivos 1dia jue 06/06/19 jue 06/06/19

Planificacidn del desarrollo 1dia mar 04/06/19 mar 04/06/19

Disefio del diagrama de Gantt 1dia mar 04/06/19 mar 04/06/19

Conclusiones 1dia mié 05/06/19 mié 05/06/19

Entrega de la memoria 0 dias 33?2)6/19 dom 09/06/19

Desarrollo de la presentacidn del proyecto 3 dias lun 10/06/19 mié 12/06/19

Entrega de la presentacién 0 dias 227(])6/19 dom 16/06/19

Defensa del proyecto 6 dias lun 17/06/19 lun 24/06/19

Fin del Trabajo de final de master 0 dias mar 25/06/19 mar 25/06/19

1.5.1 Planificaciéon

Se trasladan las tareas detectadas a un diagrama de Gantt (llustracion 1:
Diagrama de Gantt de la planificacion. Fragmento 1., llustracion 2:
Diagrama de Gantt de la planificacion. Fragmento 2.) para poder definir el
desarrollo del trabajo en el tiempo. Apréciense los comentarios que se
hacen a continuacion:
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e Los fines de semana no se consideran dias laborables, aunque no
se sefale el sombreado en el diagrama.

e Los dias laborables implican jornadas de 6 horas de dedicacion al
Trabajo Final de Master.

e Se han definido hitos que contemplan las entregas que se exigen
en la asignatura.

Primera revision de la planificacion (24/04/2019)

Al comenzar a trabajar en el proyecto se ha visto la necesidad de
reenfocar el alcance. Es mas interesante centrarse en uno de los &mbitos
de aplicacion del proyecto que repasar por encima los cuatro que se
mencionan. Por este motivo, la planificacion ha sido reajustada para
alcanzar los objetivos propuestos antes de la fecha limite.

Los plazos previstos se han ido cumpliendo, aunque a dia de hoy se
aprecia un pequeio retraso sobre lo establecido. Las plantillas de
configuracion de los diferentes elementos de la red deberian estar
acabadas y no lo estan. No obstante, habiendo detectado este retraso a
falta de tantos dias para la fecha de entrega final, parece que no existira
ningun problema para recuperar los tiempos a medida que se sigue
avanzando con el proyecto.

Segunda revision de la planificacion (22/05/2019)

En esta segunda revision se puede destacar que se ha recuperado el
atraso que se apreciaba en la entrega anterior. Ademas, se ha realizado
el esfuerzo para realizar todo el trabajo técnico del proyecto, por lo que, a
fecha del 22 de mayo 2019, se han desarrollado todos los apartados de la
memoria.

Esto implica que durante las préximas semanas se invertira el tiempo en

pulir los detalles de la memoria, ademas de ir adelantando trabajo sobre
la presentacion que se espera entregar antes del dia 16 de junio.

Ultima revision de la planificacién (09/06/2019)

La planificacion qued6 completada en la ultima revisién. Se aprovecha
para corregir pequeios detalles.



Modo Tarzo 2019 abril 2019 mayo 2019 junio 2019
de v Nombre detarea »| 02 05 08 11 14 17202326 29 0 04 07 0 13161922 25 28 0O 04 0 10 1316192225 28 3103 06 09
= Desarrollo de la memaria
- Elaboracidn de la Introduccidn
= Elaboracidn del contexto y justificacidn del Trabajo
L Elaboracidn de los objetivos del Trabajo
= Desarrollo de la Metodologia
- Planificacion del Trabajo
= 4 Desarrollo Estado del arte
= Descripcidn del escenario de aplicacidn l
L3 Anélisis de soluciones existentes l :
= Comparativa de las herramientas
L Eleccién de la herramienta _ll
- 4 Desarrollo del disefio del sistema ZTP : 1
= Desarrollo de la introduccidn l
= Profundizacidn en la filosofia ZTP l
= 4 Documentacion previa a laimplementacidn del sistema I 1
Imp J'

= Disefio de diagramas |égicos y fisicos de red estandar

de una oficina :
- Analisis de la configuracion de routers WAN
= Disefio de la plantilla con datos de configuracicn de

routers WAN :
= Analisis de la configuracidn de switches de CORE —
L Disefio de la plantilla con datos de configuracion de ——~

switches de CORE :
= Andlisis de la configuracion de switches de Acceso
- Disefio de la plantilla con datos de configuracion de v

switches de Acceso :
P Entrega PEC2 & 24/04
= 4 Disefio del sistema ZTP Il 1
L Fase 1: Traduccidn de documentacidn a datos :

»

interpretables por Ansible

4 Fase 2: Proceso de configuracion del router WAN
mediante Ansible

llustracion 1: Diagrama de Gantt de la planificacién. Fragmento 1.
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delafase 2.

Explicacion de los procesos de la fase 2.

4 Fase 3: Proceso de configuracion del switch de CORE
mediante Ansible

-y

Disefio del diagrama de flujo del funcionamiento
delafase 3.

Explicacion de los procesos de la fase 3.
4 Fase 4: Obtencion y correccion de la topologia de red

—

Disefio del diagrama de flujo del funcionamiento : i
delafased.

Explicacion de los procesos de la fase 4, : [
Entrega PEC3 2

4 Fase 5: Proceso de configuracion de switches de
ACCESO mediante Ansible

=

Disefio del diagrama de flujo del funcionamiento : I

de lafases.

: v
Explicacion de los procesos de la fase 5. :

Fase 6: Proceso de revisian de la topologia
Fase 7: Proceso de reporte y documentacion
4 Validacion y evaluacion del proyecto
Evaluacion técnica de la solucidn
Evaluacian econdmica de la solucidn
Evaluacién de objetivos
Planificacidn del desarrollo
Disefio del diagrama de Gantt
Conclusiones
Entrega de |a memoria
Desarrollo de la presentacion del proyecto
Entrega de la presentacion
Defensa del proyecto

Fin del Trabajo de final de méster

llustracién 2: Diagrama de Gantt de la planificacién. Fragmento 2.
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211

Estado del arte

Analisis de soluciones existentes

En el siguiente apartado se analizaran diferentes herramientas que se
pueden encontrar en el mercado para aplicar Automatizacion y
Orquestacion en una empresa.

Puppet

Puppet (llustracion 3: Logo de Puppet) es una compafia que ofrece una
herramienta que permite automatizar procesos informaticos mediante un
software con el mismo nombre. Dicho software de automatizacion es
‘open-core”, es decir, es un software de cddigo abierto que se
comercializa.

Fue fundada en 2005 por Luke
Kanies y su software es capaz de
gestionar configuraciones de equipos
Unix y Windows (entre otros) usando
lenguaje declarativo?.

llustracion 3: Logo de Puppet
Puppet (16. (2018). Puppet) es un
sistema cliente-servidor, lo que quiere decir que el dispositivo a gestionar
debe tener un agente instalado que le permita comunicarse con el
servidor. Sin embargo, en algunas soluciones no es necesario este
agente.

En lo que a automatizacion de redes se refiere, Puppet) (14.
(2019). Solutions) ofrece una herramienta “multivendor” que permite
aplicar de manera homogénea la configuracibn que se necesite. A
continuacion, se describen las caracteristicas del software en este ambito:

2 El lenguaje declarativo (28. (2005). Lenguaje declarativo) es un tipo de lenguaje de
programacion donde no se describe cédmo hay que hacer algo, sino que describe qué se
quiere hacer u obtener. Define estados y se basa en el lenguaje imperativo, en el que si
se define cdmo hay que hacer las cosas.

10



Contiene médulos predefinidos para gestionar los equipos de red
de los fabricantes mas populares como Cisco (15. (2019). Cisco
10S), Lenovo, Palo Alto Networks, Arista, Huawei, y Cumulus.

Es una solucién que no necesita instalar ningun agente.

Se integra con Puppet Enterprise, lo que permite ver los equipos
de red como cualquier otro nodo del parque.

En el &mbito econémico Puppet ofrece 3 productos:

2.1.2 Chef

El producto Puppet Discovery permite monitorizar los nodos y se
puede adquirir por 25% por nodo al afo.

Puppet Enterprise, que es un producto de automatizacion de
nodos y se puede probar gratuitamente para 10 nodos, aunque no
se publica cudl es el precio para entornos mas grandes.

Por ultimo, ofrece el producto Puppet Pipelines que esta pensado
para el desarrollo de software y éste tampoco tiene precio publico.

Chef (llustracion 4: Logo de Chef) es una compafiia que comercializa un
software de “gestion de configuraciones” con el mismo nombre.
Actualmente, es un software de tipo “open-core”, es decir, ofrece unas
caracteristicas limitadas en su version de codigo abierto, pero alcanza
todo su potencial en versiones de pago. En el transcurso de la redaccién
de esta memoria, desde abril de 2019, Chef ha comenzado a ofrecer el
100% de su software bajo una licencia open-source.

Chef (17. (2019): Chef) fue creada por

/ Adam Jacob para cubrir ciertas necesidades
N

de su empresa, que estaba enfocada a crear

herramientas para servidores “end-to-end”.

‘ < ’ Al descubrir el potencial de la herramienta,

se asocid con algunos compaferos y
comenzd a comercializar el software.

‘ H E F Todo lo relacionado con Chef gira en torno a
la cocina, empezando por el nombre, Chef,

llustracion 4: Logo de Chef  donde se pueden desarrollar “cookbooks”
(libros de cocina) que incluyan “recipies”

(recetas), que al fin y al cabo seran los scripts con lenguaje declarativo
gue haran lo necesario para automatizar las configuraciones.

11



2.1.3

Es importante destacar que Chef funciona mediante la instalacion de un
agente en los equipos a configurar. Esto ofrece muchas ventajas, entre
las que se encuentra la independencia respecto a un nodo central. Sin
embargo, tener que desplegar un agente es algo bastante intrusivo, por
no hablar de que habra equipos en los que no se pueda instalar dicho
agente.

En lo que a la automatizacion de redes se refiere, Chef tiene algin que
otro "cookbook", entre los que podemos encontrar modulos de Cisco 10S,
aunque parece que su apuesta son los equipos Cisco Nexus. Sin
embargo, no existen muchos mas médulos y no se ha encontrado nada al
respecto de Fortinet, salvo algun desarrollo de usuario particular que, por
tanto, no esta mantenido.

En lo relativo al precio, Chef ofrece su producto en Enterprise Automation
Stack por 35.000% al afio en su version Essentials y por 150.000$ al afio
en su version Enterprise.

Ansible

Ansible (llustracion 5: Logo de Ansible) es una plataforma de software libre
de configuracién y administracion de dispositivos. Fue creada por Michael

DeHaan, que lanzo6 la primera version en febrero de 2012.

Entre otras cosas, Ansible (10.

(2019)) permite aprovisionar
configuraciones, desplegar

aplicaciones, desplegar medidas de
seguridad y orquestar dichos
despliegues.

Al igual que Chef y Puppet, mediante

ANSIBLE
Ansible se pueden desarrollar scripts

(Playbooks) que utilizan lenguaje declarativo y que, tras ejecutarlos,
editan simultanea y automaticamente las llustracion 5: Logo de Ansible
configuraciones de diferentes equipos.

El disefio de Ansible tiene las siguientes caracteristicas:

12



Minimo por naturaleza. Los sistemas de administracion automéatica
no deben imponer dependencias adicionales. Ansible necesita
pocas aplicaciones extra para funcionar.

Consistente. Ansible solo aplica las configuraciones si no estan
realizadas. Si ya son correctas, no hace nada e informa.

Seguro. Ansible no instala agentes vulnerables en los nodos.
Solamente se requiere OpenSSH que es considerado critico y
altamente comprobado.

Alta confiabilidad. EI modelo de idempotencia es aplicado para las
instalaciones y configuraciones, para prevenir efectos secundarios
en la ejecucion repetitiva de Playbooks (scripts).

Suave curva de aprendizaje. Los Playbooks o libretos usan un
lenguaje descriptivo simple, basado en YAML.

En cuanto a los médulos, podemos encontrar una gran cantidad de ellos,
siendo los siguientes los que nos interesa estudiar, dado el escenario (13.
(2019). Network modules):

13

cli
o cli_command: ejecucion de comandos cli en cualquier tipo
de dispositivos basado en CLI.
o cli_config: carga de configuraciones en elementos de red
compatibles con network_cli.

Fortimanager
o fmgr_provisioning: provision de equipos via FortiManager.
o fmgr_script: ejecucion de scripts de FortiManager.

Fortios
o fortios_address: gestion de objetos del tipo “address” en
fortios.

fortios_config: gestién de configuraciones en fortios.
fortios_ipv4_policy: gestidn de politicas IPv4 en firewall con
Fortinet.

o fortios_webfilter: configuracion de restricciones vy filtros web
en equipos Fortinet.

o ios_banner: gestion de banners multilinea en equipos Cisco
IOS.

o i0os_command: ejecucion de comandos en equipos remotos
basados en Cisco I0S.



ios_config: gestiébn de partes de configuracion en equipos
Cisco I0S.

ios_facts: recoleccion de datos de dispositivos Cisco 10S.
ios_interface: gestion de interfaces en equipos Cisco I0S.
ios_|2_interface: gestion de interfaces de nivel 2 en equipos
Cisco I0S.

ios_I3_interface: gestidn de interfaces de nivel 3 en equipos
Cisco I0S.

ios_linkagg: gestidon de interfaces de agregacién en equipos
Cisco 10S.

ios_lldp: gestion del protocolo de descubrimiento basado en
la capa de enlace de Cisco I0S.

ios_logging: gestion de logs en equipos Cisco I0S.
ios_ping: comprobacién de la alcanzabillidad de equipos
remotos que se basan en Cisco I0S.

ios_static_route: gestion del encaminamiento estatico en
equipamiento Cisco I0S.

ios_system: gestion de los atributos de un sistema basado
en Cisco I0S.

ios_user: gestion de los usuarios de equipos remotos
basado en Cisco 10S.

ios_vlan: gestion de VLANSs en equipos Cisco 10S.

ios_vrf: gestion de la coleccion de VRF? de equipos basados
en Cisco I0S.

Por otro lado, Redhat ha desarrollado una interfaz web que permite
gestionar los “Playbooks” y los servidores. Se comercializa bajo el nombre
de Ansible Tower (11. (2019). Ansible Tower).

Si bien Ansible es un software gratuito, Ansible Tower es un producto que
requiere una suscripcién anual, ofreciendo varias modalidades:

El servicio estandar de Ansible Tower permite gestionar hasta 100
equipos y ofrece un soporte de 8x5, teniendo un coste de 10.000$
al afno.

El servicio Premium permite gestionar el mismo nimero de nodos
pero ofrece un soporte 24x7, teniendo un coste de 14.000$ al afio.
Si adicionalmente se quiere contratar el producto Ansible Engine,
las cifras ascienden hasta los 13.000$ y 17.500% respectivamente.
Ansible Engine es la comercializacién del software libre Ansible

3 Siglas de Virtual Routing and Forwarding. Se utiliza para dividir los recursos fisicos de
un equipo Cisco en diferentes equipos lgicos.

14



214

bajo un contrato de soporte que ofrece a las compairiias cierta
tranquilidad y estabilidad en torno a la herramienta.

En paralelo, la herramienta Ansible Tower se ha liberado bajo una licencia
de software libre que ha generado un proyecto llamado AWX (12. De la
Cruz, J (2018)). Viene a ser lo mismo que Ansible Tower, pero en version

libre y soportada por una comunidad de desarrolladores.

Comparativa de las herramientas

A continuacién, se comparan diferentes parametros de las tres
herramientas. Posteriormente, se analizardn cada uno de estos
paradmetros.

Puppet Chef Ansible
Lenguaje de ,
guay ., C++, Clojure Ruby, Erlang Python
programacion
M
étodo de Mcollective RabbitMQ SSH
transporte
Agente Si Si No
Arquitectura Cliente-servidor | Cliente-servidor Servidor
. Puppet Ansible
GUI empresarial HPP . >
Enterprise Tower
GUI opensource Foreman Chef Manager AWX
Estrellas en
24 742 431
Github °.243 > 36.43
Forks 2.076 2.313 15.050
Contribuyentes 513 563 4.330
Commits 30.004 23.428 44.372

2.1.4.1 Lenguaje de programacion

En este concepto se hace referencia al lenguaje que se ha utilizado para
construir la herramienta. Esto no implica, en si mismo, ninguna ventaja o
desventaja, aunque si es cierto que C++y Python son lenguajes mas vivos
o conocidos que el resto.

15



2.1.4.2 Método de transporte

Tanto Puppet como Chef utilizan un método de transporte especifico para
el software. Ansible, en cambio, utiliza Secure Shell (SSH) lo que le
permite conectarse a cualquier maquina Windows (con powershell), Linux
0 con cualquier equipamiento que permita SSH, como, por ejemplo, Cisco
IOS (9.Kashin, M (2015)).

2.1.4.3 Agentey arquitectura

En este aspecto, Puppet y Chef vuelven a coincidir. Ambas herramientas
exigen que los dispositivos a gestionar tengan un agente instalado, lo que
las convierte en una arquitectura cliente-servidor. Puppet requiere su
version empresarial para controlar dispositivos de red (como Cisco NX-
0S), mientras que Chef permite que la versién de cédigo abierto de su
software haga lo mismo.

Sin embargo, Ansible admite la gama mas amplia de agentes: como se
indicé anteriormente, siempre que un cliente o dispositivo pueda ejecutar
SSH (o Powershell), puede ser controlado por Ansible. Por supuesto, el
software de control (en forma de mdédulos) para dicho dispositivo debe
estar disponible o se puede disefiar desde cero.

En lo que a la red respecta, ademas de admitir los sistemas operativos
tradicionales basados en Linux, también admite Cisco 10S y Juniper
JunOS de forma nativa. Las otras dos herramientas utilizan sus propios
agentes propietarios, pero dichos agentes estan disponibles para todas
las plataformas informaticas comunes. Puppet requiere su version
empresarial para controlar dispositivos de red (como Cisco NX-OS),
mientras que Chef permite que la version de cédigo abierto de su software
haga lo mismo.

2.1.4.4 Github

Las tres herramientas tienen su proyecto en Github, aunque solo Ansible
es 100% open source. Puede que precisamente por eso sea la mas
apoyada, la que mas contribuyentes tiene y la que mas ha evolucionado
desde que esta publicada. En este aspecto, la diferencia respecto a las
otra dos, es abismal.
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2.2

Eleccion de la herramienta

Tras el andlisis de los parametros de las herramientas objeto de estudio,
se selecciona Ansible para el desarrollo del proyecto. Los motivos de la
eleccion se desarrollan a continuacion:

Que sea una herramienta sin agente es algo excepcionalmente importante
cuando se trata de automatizacion de red, sobre todo si hablamos de
equipamiento de una red que ya existe. Si consultamos qué tipos de
dispositivos tienen instalados las diferentes compafiias podremos
observar que la mayor parte de esos equipos no tienen una APl moderna,
sino que se configuran via linea de comando (CLI). Esta claro que tener
una API hace que todo sea mucho mas simple de gestionar, pero una
plataforma “agentless” como Ansible se integra a la perfeccion con estos
dispositivos tradicionales y también con los mas modernos, por lo que la
convierte en una herramienta valida para cualquier entorno de red.

A medida que los dispositivos de red como routers, switches y firewalls
continlan implementando soporte para las API, también estan surgiendo
soluciones de redes definidas por software (SDN, software defined
networks). El Unico aspecto comun con las soluciones SDN es que todas
ofrecen un punto Unico de integracién y administracion de politicas,
generalmente en forma de un controlador SDN. Esto se aplica a
soluciones como Cisco ACI, VMware NSX, Big Switch Big Cloud Fabric y
Juniper Contrail, asi como a muchas de las otras ofertas de SDN de
compafias como Nuage, Plexxi, Plumgrid, Midokura y Viptela. También
incluye controladores de cédigo abierto como OpenDaylight.

Todas estas soluciones simplifican la administracion de redes, porque
permiten que un ingeniero de comunicaciones cambie del “workflow” de la
gestion de “caja a caja” a la administracion de un solo sistema en toda la
red. Si bien éste es un gran paso en la direccion correcta, estas soluciones
aun no eliminan los riesgos de error humano durante las ventanas de
cambio. Sin embargo, la necesidad de automatizar la gestion de las redes
no desaparece incluso cuando el mundo tiende a la gestion basada en
controladores SDN.

Todos estos controladores modernos suelen ofrecer una APl REST.
Como Ansible tiene una arquitectura sin agente, hace que sea
extremadamente sencillo automatizar no solo los dispositivos heredados
gue pueden no tener una API, sino también las soluciones de red definidas
por software a través de las APl REST, todo sin requerir ningun software
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2.3

adicional. El resultado es poder automatizar cualquier tipo de dispositivo
utilizando Ansible con o sin una API.

Otro punto fuerte de Ansible es que es un software de cddigo abierto, lo
gue lo convierte en una herramienta totalmente gratuita. Mas adn, es
importante destacar que Ansible (Ansible, Inc, en concreto) es una
compafiiay ofrece el producto Ansible Tower, que agrega funciones como
el control de acceso basado en roles (RBAC), informes, interfaz de usuario
web, APl de REST, “multitenancy” y mucho mas, lo que suele ser una
buena opcion para empresas que buscan implementar Ansible. Aun asi,
como ya hemos comentado anteriormente, hace poco se liberé el codigo
fuente de Ansible Tower que ha generado un proyecto llamado AWX que
ofrece casi toda la potencia de Ansible Tower, pero de manera abierta y
gratuita.

Por otro lado, es necesario recalcar el grandisimo apoyo que tiene Ansible
por parte de la comunidad. En su origen, Ansible estaba pensado para
administrar entornos que usaran sistemas operativos basados en Linux,
aunqgue al de muy poco tiempo también se empez0 a integrar con entornos
Windows. La comunidad que hay detras de la herramienta se ha dado
cuenta de su flexibilidad y versatilidad, por lo que hace ya unos afos que
algunos desarrolladores independientes empezaron a enfocarse en el
mundo de las redes, destacando Matt Oswalt, Kirk Byers, Elisa Jasinska,
David Barroso, Michael Ben-Ami, Patrick Ogenstad, Gabriele Gerbino o
Jason Edelman. También ha habido fabricantes que se han sumado al
desarrollo: Arista, Juniper, Cumulus, Cisco, F5 o Palo Alto Networks, entre
otros.

Asimismo, un valor que ni Puppet ni Chef parecen poder ofrecer de
momento es la transversalidad de Ansible. Si bien este proyecto se
enfocara en la automatizacién de redes, Ansible es muy competente en la
administracion de otros entornos lo que llegaria a permitir crear scripts
(Playbooks en este caso) que configuren equipos de cualquier tipo de
naturaleza (servidores, switches, routers, firewall, teléfonos, sistemas de
seguridad...).

Referencias: Fuentes: 1. Suripa, K (2016), y 5. Edelman, J (2016).

Contribucién del trabajo frente a soluciones existentes
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Este trabajo ofrece ventajas claras respecto a las soluciones que se
pueden encontrar en el mercado.

Por un lado, ofrece un planteamiento DIY4, lo que permite un disefio a
medidas segun las necesidades de la compafiia. Si este servicio fuera
contratado a un fabricante, tendria los siguientes inconvenientes:

e El fabricante te obligaria a usar sus equipos fisicos (routers,
switches)

e Ante problemas muy particulares, el fabricante podria no ofrecer
ninguna solucion.

e Se ha de pagar por la implementacién y el mantenimiento del
servicio.

No obstante, disefar el sistema por cuenta propia, tiene la desventaja de
gue se tienen que invertir cientos o miles de horas hasta conseguir la
solucioén.

Por otro lado, en internet se pueden encontrar varias soluciones de
automatizacion orientadas a la automatizacion de redes, pero todas estan
realizadas por ingenieros independientes que han personalizado su
solucién para su problema particular. Sin embargo, este trabajo tiene la
vocacion de ofrecer una solucion lo més universal posible. Por supuesto,
todas las aportaciones de estos ingenieros independientes servirdn de
orientacién para el desarrollo, pero el objetivo principal de este trabajo es
ofrecer un disefio que pueda cubrir las necesidades de cualquier
compafia y que oriente claramente como se ha de implementar el
sistema.

Por ultimo, cabe destacar que se han encontrado escasas referencias
académicas que hablen sobre el tema de la automatizacion de redes.
Como se ha comentado, se pueden encontrar muchos articulos de
ingenieros independientes pero muy pocos sobre ingenieros de redes que
se dediquen al &mbito docente. Esto también ha sido motivo para realizar
este trabajo y arrojar algo de luz sobre un tema no muy recurrente en el
mundo académico.

4DIY (Do It Yourself), hazlo ti mismo.
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3.1

Desarrollo del Sistema ZTP

En los siguientes capitulos se desarrollardn los diferentes aspectos del
disefio de un sistema “Zero Touch Provisioning”. Se pretende disefiar, de
manera tedrica, un sistema que sea capaz de aprovisionar toda la
configuracion necesaria para crear la arquitectura de red de una oficina
empresarial pequeia (sede filial) de manera automatica. Todo este
desarrollo se apoyara sobre los articulos de estos ingenieros de redes:

18.  Miloslavsky, A (2017).
19. Dainese, A (-).

20.  Pepelnjak, | (2018).
21. Pepelnjak, | (2017).
22. Ogenstad, P (-).

23. Ogenstad, P (2018).

Para ello, el trabajo se basard en un entorno corporativo real, en el cual
es habitual que surja la necesidad de montar una oficina corporativa para
gue usuarios desplazados a una ubicacion puedan trabajar con
normalidad y acceder a los recursos corporativos.

El siguiente diagrama, llustracién 6: Vision general de un Sistema ZTP,
plantea de manera general el sistema que se disefiara:

Necesidad: oficina e Instalacidn fisica de
; Disefio de lared 4 .
corporativa equipos de red

Obtencidn de Conexidn remotaa |, Conexidn fisica de
informacion equipos B los equipos de red

Distribucidén de Comprobacion de Red configurada y
configuracidn funcionamiento en produccién

Sistema ZTP

llustracion 6: Vision general de un Sistema ZTP

Descripcion del escenario
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3.1.1

En los siguientes apartados se describe la arquitectura de red que se
utilizara para orientar el disefio de la solucién.

Perspectiva WAN

La WAN (Wide Area Network) hace referencia a un entorno de red amplio
que suele abarcar ciudades, paises... En el caso de este proyecto la WAN
hace referencia al conjunto de redes que interconectan cada uno de las
oficinas de la compafiia que se propone como modelo.

A nivel de red, la compafiia real en la que se basara el disefio del sistema
estd formada por dos sedes principales (headquarters) y varias sedes
filiales. Ambas sedes centrales tienen dos routers de agregacién para
interconectarse mientras que las sedes filiales pueden tener dos routers
de EDGE®, un Unico router de EDGE, o pueden estar conectadas a la
WANSE directamente desde el router de CORE’. En el siguiente diagrama,
llustracion 7: Resumen de la arquitectura WAN, se pueden observar
routers de EDGE y de agregacion desde una perspectiva WAN:

Sede Central (routers de Sede Filial (routers de
agregacion) edge)

Sede Filial (Unico router @ tunt1 1
de edge) u

fun13

@ S tunz1

tun12
SFR3 tun23,

e @

SFR2

SFR1

Leyenda
Tanel GRE sobre enlace MPLS del operador 1
Tanel GRE sobre enlace MPLS del operador 2

llustracion 7: Resumen de la arquitectura WAN

Los routers de EDGE son los routers que se instalan en el limite de la red
interna de una oficina. Estos routers son los que interconectan la red
interna con otras redes externas (redes de operador, por ejemplo) y con

5 Router que se encuentra en el perimetro de la red local, en el borde.

5 Wide Area Network, hace referencia a una red que interconecta diferentes redes locales
(LAN).

" Router central o troncal de una red local.
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otras oficinas. Los routers de agregacion también son routers de EDGE
pero tienen una peculiaridad: son los nodos centrales de la WAN donde
se concentran (o agregan) todas las conexiones con sedes filiales.

En la llustracion 8: Routers de EDGE desde la perspectiva LAN se
aprecian los elementos descritos:

Internet

OPERADOR
MPLS 1

OPERADOR

EDGE
|

llustracion 8: Routers de EDGE desde la perspectiva LAN

Volviendo a la perspectiva WAN de la compafiia, se puede decir que esta
formada por dos estrellas unidas, en concreto, dos dobles estrellas. Esta
puntualizacién se debe a que las sedes centrales tienen dos routers de
agregacion cada uno, por lo que las estrellas se duplican. Sin embargo,
en la siguiente llustracion 9: diagrama de red WAN se aprecia la WAN de
una compaiiia real, aunque por simplificar solo se han dibujado las
estrellas simples. Apréciense dos nodos centrales y multiples enlaces que
conectan con las diferentes oficinas filiales.
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llustracion 9: diagrama de red WAN
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3.1.2

Las sedes filiales se conectan a través de sendos tuneles GRE a las sedes
centrales. Estos tlineles GRE esta configurados sobre redes MPLS?2 de
diferentes operadores o sobre VPN site-2-site que se conectan a través
de internet. La razon de estos tuneles GRE es tener una capa de
abstraccion que permita interconectar las diferentes oficinas
independientemente de la tecnologia que tengan para conectarse (MPLS,
internet...)

Perspectiva LAN

La LAN (Local Area Network) hace referencia al conjunto de redes locales
de una ubicacion. En el escenario propuesto, LAN hace referencia a las
redes locales de las que dispone cada una de las sedes.

Los routers CORE son los routers centrales de una oficina y es donde se
interconectan sus diferentes redes locales. Es una practica habitual tener
diferentes VLANS (redes) para segmentar la red (llustracion 10: Router de
CORE desde la perspectiva LAN). Es frecuente tener VLANSs dedicadas a
los usuarios, otras a los servidores, otras a equipos de red... Hacer esto
provoca que el trafico de una red LAN tenga que pasar por el CORE para
alcanza otras redes locales.

leny_cora_esdge

llustracion 10: Router de CORE desde la perspectiva LAN

8 MultiProtocol Label Switching, es un protocolo de red que ofrece un operador de red
para tener un WAN privada.
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Desde una perspectiva local de una red se puede observar el siguiente
ejemplo de red corporativa en la llustracion 11: Diagrama logico de la red
LAN de una sede filial.

Internet

OPERADOR
MPLS 1

OPERADOR

EDGE

Q—Eﬁ VRRP @

icnx_core_edge

(SR

_

CORE

llustracién 11: Diagrama l6gico de la red LAN de una sede filial.

Lo habitual es que dependiendo del nimero de usuarios que albergan una
sede y, por tanto, dependiendo del presupuesto de que ésta disponga,
prescindan de ciertas prestaciones y de guardas por redundancia, hasta
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el punto de convertirse en una filial con un router de CORE, un switch de
ACCESO?® y un router de operador. En el ejemplo anterior, se muestra la
imagen l6gica de una red LAN de una sede filial habitual.

Sin embargo, una sede central que albergara cientos de usuarios y de
servicios tiene un aspecto mucho méas complejo. Se puede observar en el
anexo 7.1 un diagrama de ejemplo de una sede central donde todo esta
por duplicado y se pueden apreciar otros elementos relacionados con la
seguridad perimetral de la red.

En lo que a la arquitectura fisica respecta, todas las sedes tienen una
estructura similar. Todos los elementos de la red se conectan fisicamente
al router/switch de CORE. Entre esos elementos, se encuentran los
switches de ACCESO, donde se conectaran los PCs de usuarios y otros
tipos de dispositivos finales. Obsérvese la llustracion 12: Diagrama fisico
de la red de una oficina.

9 Switch donde se conectan los equipos finales (PCs, impresoras, teléfonos...) y reciben
acceso a la red.
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W0 Y

llustracion 12: Diagrama fisico de la red de una oficina

Como se aprecia en el diagrama, todos los elementos se conectan a dos
switches de CORE centrales, representados por dos Cisco Catalyst
3850X. Es importante diferenciar entre un switch de CORE y un router de
CORE. Un switch de CORE es un switch de nivel 3 capaz de hacer routing
y que también tiene puertos para poder usarse en modo switch. Un router
por el contrario, es solo un router y no puede usarse en modo switch. Es
habitual usar switches de nivel 3 como elemento central de las redes
locales.

Cabe destacar que se utilizan dos switches Cisco Catalyst 3850X que

actian como un unico switch. Ambos equipos forman un Unico “stack”
porque estan conectados por dos cables “Stackwise”. Como ambos
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3.1.3

3.14

switches forman uno solo, la gestion es mas sencilla pero el servicio es
mucho mas completo:

e Ofrece redundancia del servicio si un “cae”.
e Se dispone de mas puertos para conectar lo que sea necesario.
e Completa la redundacia de los equipos de acceso.

Apréciese también que los switches de acceso, representados en este
caso por switches Cisco Catalyst 2960S, estan conectados por dos
caminos diferentes a los switches de CORE. Esto asegura la conectividad
de los switches por si alguno de los enlaces falla.

Por otro lado, se puede apreciar que los switches de acceso que estan
inmediatamente después de los switches de CORE estan apilados. Estos
tres switches funcionan, al igual que el CORE, como un Unico switch. Este
apilamiento ofrece las mismas mejoras que las comentadas para los
COREs, pero se utiliza otra tecnologia para unirlos. En este caso, por ser
switches C2960S utilizan cables “Flexstack” para conectarse entre ellos.

Marcas y dispositivos.

A continuacion, se listan las marcas que se utilizan en cada uno de los
tipos de dispositivos que conforman la red.

e Routers: Cisco I10S.

e Switches: Cisco IOS.

e Firewalls: Fortinet o Cisco ASA.
e Puntos de Acceso WiFi: Ubiquiti.
e Aceleradores WAN: Riverbed.

Descripcion del escenario para el disefio
Para que el disefio del sistema esté bien acotado, a continuacién, se
describira el entorno real sobre el cual se planteara el disefio, ya que se

han mencionado varios tipos de arquitecturas.

La oficinal filial que se utilizara como referencia para disefiar el sistema
tendra los siguientes elementos:

e Un router de operador para conectar a la WAN de la compafia.
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3.2

e Dos switches de CORE Cisco 3850 en stack de 16 puertos cada
uno.

e Dos pilas de acceso de dos switches Cisco 2960 en stack cada
una. Esos switches seran de 48 puertos cada uno.

e EICOREY las 2 pilas de acceso estardn conectadas por 4 enlaces
de fibra. Los dos enlaces que conecten con la primera pila
perteneceran a una agregacion de puertos y los otros dos a otra
agregacion de puertos.

Introduccion al Zero Touch Provisioning

ZTP (Zero Touch Provisioning) hace referencia al concepto de otorgarle a
un equipo una configuracion inicial para que comience a funcionar de
forma automatica. Evidentemente, esta es una tarea habitual entre los
administradores de red, ya sea porque se monta una oficina nueva, se
hace alguna ampliacion o porque se instala un nuevo servicio que requiere
un cambio de infraestructura.

Cuando un dispositivo de red se arranca por primera vez, no tiene ninguna
configuracion. Para que sea utilizable, alguien tiene que conectar un cable
de consola al hierro'® y aplicar una configuracion antes de que sea
alcanzable en una red.

Un proceso como éste puede requerir mucho tiempo, especialmente si el
namero de equipos es amplio. Incluso puede significar que alguien se
tenga que desplazar a una ubicacién remota para configurar los equipos
y conectarlos uno a uno. En estos casos hay que contemplar lo que cuesta
el viaje del técnico o el coste de contratar a algin técnico local de la zona.

Las ventajas de un ZTP automatizado son muchas y se describen a
continuacion:
e Elimina la necesidad de enviar un técnico a configurar “on-prem”!
los diferentes equipos.
e Permite la configuracidon de todos los equipos en el mismo ejercicio
de provision.
e Evita errores humanos.

10 Notacion coloquial usada por técnicos de Tl para referirse a un equipo por su cobertura
(habitualmente metalica).

11 Abreviacion de “on-premises”, significa que se halla en la ubicacién donde se
encuentra el equipo o el usuario.
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3.3

e Se despliegan configuraciones homogéneas favoreciendo la
comprensién de la configuracién y la estandarizacion de la misma.

Para desarrollar un proyecto de implementacion de un sistema ZTP habra
gue empezar por redactar todos y cada uno de los pasos manuales que
hay que acometer para configurar un equipo. Evidentemente, no es lo
mismo configurar un switch, un router, o un firewall, por lo que las posibles
configuraciones serdn muy diversas. Por tanto, el esfuerzo inicial de
analisis sera considerable y transcendental para la consecucién de una
solucién adecuada para la empresa en la que se desee implementar el
sistema.

Después, habra que analizar una por una todas las tareas y encontrar la
solucién que automatice ese paso. Probablemente, Ansible ofrezca un
mddulo que facilite la automatizacion del paso y en caso contrario, el
propio administrador del sistema debera crearlo.

Por ultimo, habra que recoger todos esos pasos y soluciones e integrarlos
en uno o varios “Playbooks” de Ansible.

Profundizando en la filosofia ZTP

Habitualmente, los administradores de redes saben como configurar un
dispositivo y no suelen necesitar anotar ningun procedimiento para
hacerlo. Por ejemplo, si se va a configurar un switch, es comun copiar la
configuracion de un switch similar y pegar las partes que se necesitan en
el nuevo y cambiar las partes que no son iguales. Ademas, si hay alguna
configuracion que se resiste, se puede acudir a internet y buscar la
solucion. En otras palabras, los problemas se van afrontando a medida
que aparecen. Esto puede requerir mucho tiempo, pero hay que admitir
que esta filosofia a la hora de configurar equipos, tiende a funcionar.
Ademas, es habitual que los problemas sean necedades como que se ha
olvidado “levantar” un interfaz o de generar las claves de SSH.

El problema de lo que se describe en el parrafo anterior es que esa
mentalidad a la hora de configurar equipos no es posible en el mundo de
la automatizacion. Los pasos correctos y precisos de la configuracion
deben ser pensados con anterioridad, mucho antes de hacer cualquier
instalacién. Esto puede ser un gran problema si no se tiene certeza de las
configuraciones que se precisan o de la topologia que se necesita disefiar.
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De manera general, podemos decir que un sistema ZTP se puede dividir
en 4 grandes fases:
e Hacer que el dispositivo sea alcanzable.
e Actualizar el equipo.
e Realizar configuraciones basicas (por ejemplo, DNS, NTP,
SNMP...)
e Realizar configuraciones especificas (VLANs, interfaces,
protocolos de encaminamiento...)

Arquitectos de red con gran experiencia en este tema, como Ivan
Pepelnjak y Stan Strijakov, han dado unas pinceladas mas especificas en
este sentido, y destacan los siguientes 5 pasos a nivel general:

1) Paso de preconfiguracion

Se trata de generar las configuraciones que necesitaria cada dispositivo
en base a los criterios que se hayan elegido. Stan Strijakov, en concreto,
ha conseguido generar ficheros YALM*? (lenguaje de programacion de
Ansible) a partir de unos ficheros Excel con la informacién de los switches,
las VLANS, las subredes IP, servidores DHCP...

2) Paso de configuracion del router

Consistiria en cargar la configuracion que se ha generado en el apartado
anterior en el router de la oficina. Esta configuracion deberia contemplar
un servidor DHCP temporal, que seria el encargado de otorgar una IP al
resto de elementos de la red con la intencion de que estos sean
alcanzables.

3) Configuracion del switch de CORE

Esta parte es muy relevante, ya que es habitualmente de donde cuelgan
todos los elementos de una red. En realidad, por eso se llama switch de
CORE. La manera ingeniosa de saber cuél es el switch de CORE seria
revisando qué switch tiene como vecino CDP?2 el router (o los routers)

12 Sjglas de Yet Another Markup Language, es un lenguaje de serializacion de datos
legible por humanos.
13 CDP son las siglas de Cisco Discovery Protocol, un protocolo que permite detectar qué
dispositivos estan conectados al otro lado de los puertos del router o el switch en el que
se esté investigando.
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WAN. Una vez detectado cual seria el switch de CORE, mediante Ansible,
se lanzaria la configuracion prevista y se desharia la configuracion DHCP
para configurar un enlace extremo a extremo entre el switch de CORE y
el router WAN.

4) Deteccién de latopologia

En este paso, valiéndose del protocolo CDP se descubririan el resto de
switches y se guardaria la informacién en un fichero YALM.

5) Comprobacion de latopologia

Mediante un script PHP se dibujaria la topologia de red en una pantalla
con la intencién de que un ingeniero revise toda la informacién y corrija
los errores que hayan podido surgir. Es normal que, por ejemplo, los
nombres de los switches que se han asighado automaticamente no estén
en el switch exacto en el que debieran estar. Llegado el caso, se corrigen
los errores cosméticos y se genera un nuevo fichero YALM con la
topologia correcta.

Actualizacion del software de los switches

El servidor de Ansible deberia volver a escanear todos los switches
ordenandolos por su vecindad CDP. En otras palabras, deberia generar
grupos de switches por su pertenencia a las diferentes ramas de la
topologia. En este punto, empezando por los grupos de switches de las
ramas mas alejadas del CORE, comenzaria a actualizar el software de los
equipos hasta llegar a los grupos de switches que cuelgan directamente
del CORE. Después, de manera opuesta, empezando por los switches
gue cuelgan directamente del CORE y terminando por los switches mas
alejados, iria lanzandoles la configuracién prevista en el paso uno y los
reiniciaria.

Verificaciones finales
Ansible redescubriria la topologia resultante que se debe revisar para

verificar que a todos los switches se les haya aplicado la configuracion y
se hayan creado las nuevas direcciones IP. Algunos de los pasos
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3.4

anteriores se pueden volver a ejecutar si alguno de los conmutadores no
pudo obtener la configuracion inicial.

Documentacion

En este paso final, Ansible escanearia la red en busca de todos los
switches, recopilando los detalles de los vecinos a través de CDP / LLDP
y actualizando los nombres de las interfaces del switch con el switch
conectado o el nombre punto de acceso WiFi (si los hay) y el puerto del
mismo nivel.

Sin embargo, como se decia al comienzo del apartado 3.2 de introduccion
al sistema ZTP, antes de proceder hay que definir qué es lo que se quiere
hacer y qué forma tendra. Sobre todo, esto es importante para poder
proceder con el paso de preconfiguracion de manera impoluta. Para guiar
la definicidn del sistema que se desea configurar, sera necesario generar
la siguiente informacién de manera previa a comenzar con el disefio del
sistema ZTP:

e Diagrama légico de red estandar de una oficina.

e Diagrama fisico de red estandar de una oficina.

e Plantilla de direccionamiento IP.

e Plantilla con datos de configuracion de routers WAN.

e Plantilla con datos de configuracion de switches de CORE.

e Plantilla con datos de configuracién de switches de ACCESO.

Documentacion previa a laimplementaciéon del sistema ZTP

En este apartado se desarrollard la documentacion previa a la
implementacion de un sistema ZTP desde la perspectiva de un entorno
empresarial real. Por este motivo, se podran apreciar particularidades de
la compafiia y habra informacion que se omita por motivos confidenciales.
Por otro parte, cabe destacar que no se realizaran explicaciones del
significado de los comandos asociados a los sistemas operativos de los
dispositivos a configurar, ya que se entiende que no es materia del
presente trabajo.
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Diagramas logicos y fisicos de red de una oficina estandar

No se profundizara en el desarrollo de estos diagramas ya que se puede
partir de los diagramas aportados en el desarrollo del apartado
Descripcién del escenario.

Plantilla con datos de configuracién de routers WAN

El primer reto que hay que afrontar a la hora de generar estos ficheros es
la necesidad de crear un fichero lo mas universal posible que contemple
la mayoria de las opciones que tiene un router WAN y sus patrticularidades
dependiendo del modelo que se elija.

Previo a generar la plantilla, se considera que hay que configurar un router
Cisco con la siguiente configuracién, por lo que debera aparecer en la
plantilla de manera obligatoria:

e General
o Configurar hostname.

Configurar usuario “admin”.
Configurar usuario “forescout”.
Configurar “no aaa new-model”.
Configurar cryto pki autofirmado.
Configuracion acceso remoto.

= lineconO

© O O O

= linevty04

= exec-timeout 20 0
* |ogin local

= transport input ssh
= line vty 515

= exec-timeout 20 0
* |ogin local

= transport input ssh
* ip ssh time-out 60
» ip ssh authentication-retries 2
* ip ssh version 2
o SNMP
= snmp-server community Xxxxxxxx RO
= snmp-server community yyyyyyyy RW
= snmp-server enable traps snmp authentication
linkdown linkup coldstart warmstart
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= snmp-server host 192.168.252.190 yyyyyyyy
= snmp-server host 172.21.2.71 XXXXXXXX
Configuraciones de interconexion LAN.
o Configuraciéon de portchannels (con subinterfaces) e
interfaces uplink contra CORE.
o Configuracion de interfaces de icnx_operador y/o
icnx_firewall.
Configuraciones de interconexion WAN.
o Configuracion de interfaces tunel.
o Aplicacién de rutas estéticas hacia el operador.
= Operador 1.
= Operador 2.
o Ajustar MTU y MSS.
o Probar conectividad.
Configuracion del encaminamiento.
o Establece router-id (loopback).
Establecer auto-cost reference-bandwidth 1000.
Establecer passive-interface default.
Configurar la interfaz/portchannel icnx_edge/core como “no
passive”.
Comprobar vecindad (sh ip ospf nei).
Publicar redes locales (incluido loopback).
Comprobar que se aprenden rutas (sho ip ro ospf).
Configurar interfaces tuneles como “no passive”.
Comprobar vecindad (sh ip ospf nei).
Publicar redes locales (incluido loopback).
Comprobar que se aprenden rutas (sho ip ro ospf).

o O O

0O O O O O O O

3.4.3 Plantilla con datos de configuracion de switches de CORE

Previo a generar la plantilla, se considera que hay que configurar un switch
Cisco con la siguiente configuraciéon, por lo que debera aparecer en la
plantilla de manera obligatoria:

35

Configuracion general.

Configurar hostname.

Configurar usuario “admin”.

Configurar usuario “forescout”.

Configurar “no aaa new-model”.

Configurar cryto pki autofirmado.

Configurar IP DHCP snooping para todas las VLANS.

o O O O O
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o Configurar spannig-tree y BPDU-guard.
= spanning-tree mode rapid-pvst
= spanning-tree portfast bpduguard default
= no spanning-tree etherchannel guard misconfig
= spanning-tree extend system-id
= spanning-tree VLAN 1-1000 priority O
= errdisable recovery cause bpduguard
= errdisable recovery cause pagp-flap
o Configuracion acceso remoto.
= lineconO
= linevty04
= exec-timeout 200
= Jlogin local
= transport input ssh
= linevty515
= exec-timeout 200
= Jlogin local
= transport input ssh
= ip ssh time-out 60
= ip ssh authentication-retries 2
= ip ssh version 2

= snmp-server community XxXxxxxxx RO

= snmp-server community yyyyyyyy RW

= snmp-server enable traps snmp authentication
linkdown linkup coldstart warmstart

= snmp-server host 192.168.252.190 yyyyyyyy

= snmp-server host 172.21.2.71 XXXXXXXX

Configuracion de interfaces VLAN.
o Descripcion.
o Direccion IP.
o (opcional) IP-helpers.
Configurar interfaz loopback.
Configuracion de VLANSs L2 (icnx_fw, icnx_edge, icnx_operador).
Configuracion de portchannels e interfaces uplink contra
ACCESO.
Configuracion VTP (server).
Configuracion IP name-servers.
Configuracion de portchannels e interfaces uplink contra EDGE.

Encaminamiento.
o Establece router-id (loopback).
o Establecer auto-cost reference-bandwidth 1000.
o Establecer passive-interface default.



o Configurar la interfaz/portchannel icnx_edge/core como “no
passive”.
Comprobar vecindad (sh ip ospf nei).
Publicar redes locales (incluido loopback).
Comprobar que se aprenden rutas (sho ip ro ospf).

3.4.4 Plantilla con datos de configuracion de switches de ACCESO

Previo a generar la plantilla, se considera que hay que configurar switches
de ACCESO Cisco con la siguiente configuracion, por lo que debera
aparecer en la plantilla de manera obligatoria:

e Configuracion general.
o Configurar hostname.
Configurar usuario “admin”.
Configurar usuario “forescout”.
Configurar “no aaa new-model”.
Configurar cryto pki autofirmado.
Configurar IP DHCP snooping para todas las VLANS.
Configurar spannig-tree y BPDU-guard.
» spanning-tree mode rapid-pvst.
= spanning-tree portfast bpduguard default.
* no spanning-tree etherchannel guard misconfig.
» spanning-tree extend system-id.
= spanning-tree VLAN 1-1000 priority O.
= errdisable recovery cause bpduguard.
= errdisable recovery cause pagp-flap.
o Configuracion acceso remoto.
= lineconO

o O O O O

» linevty04

= exec-timeout 20 0
* |ogin local

= transport input ssh
= line vty 515

= exec-timeout 20 0
* |ogin local

= transport input ssh
* ip ssh time-out 60
» ip ssh authentication-retries 2
= ip ssh version 2
o SNMP.
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3.5

3.5.1

= snmp-server community XXxxxxxx RO

= snmp-server community yyyyyyyy RW

= snmp-server enable traps snmp authentication

linkdown linkup coldstart warmstart

= snmp-server host 192.168.252.190 yyyyyyyy

= snmp-server host 172.21.2.71 XXXXXXXX
e Configuracion de interfaz VLAN de gestién en pila de acceso.
e Configuracion de default Gateway (interfaz VLAN de gestion).
e Configuracién de Port-channels e interfaces de uplink.
e Configuracion VTP (client).
e Configuracion de puertos de acceso.

o Spanning-tree portfast

Implementacién del sistema

En los siguientes apartados se desarrollara el Sistema ZTP en si mismo.
Se parte de la base de haber recogido toda la informacion necesaria y se
procedera con las fases que utilizan dicha informacién para generar el
entorno de red previsto.

Cabe recordar que el entorno donde se enfoca este disefio ha sido
descrito en el apartado Descripcion del escenario para el disefio.

El entorno Ansible

Ansible sera la herramienta que despliegue la informacion en todo el
equipamiento de red. Como se comento en apartados anteriores, Ansible
es un software que ejecuta “Playbooks” que se escriben en lenguaje
YAML, por lo que sera necesario traducir toda la informacion recopilada y
obtener varios ficheros YAML.

Para el escenario en el que se ha enmarcado este proyecto se tendran
gue manipular tres tipos diferentes de archivos (llustracion 13: Sistema de
ficheros de Ansible):
e Playbooks: seran los scripts que trasladen la informacion a los
diferentes equipos.
e Hosts: es un unico fichero donde se definen los diferentes equipos
del escenario y el rol que desarrollan en el mismo.
e Vars: seran los ficheros donde se describan las caracteristicas de
cada uno de los equipos. Tiene una relacién directa con el fichero
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host, lo que permitird definir variables relacionadas con los
diferentes equipos y con los diferentes roles. Dicho de otra manera,
los ficheros de tipo “vars” otorgan la capacidad de definir variables
especificas del equipo y/o variables que comparten los diferentes
dispositivos que forman parte del mismo rol.

hosts

varsl

grup:vars vars2

vars3

Playbook1 Playbook?2 Playbook3

llustracién 13: Sistema de ficheros de Ansible

3.5.1.1 Playbooks

Los Playbooks de Ansible, por estar basados en lenguaje YAML, tienen la
siguiente estructura:

- name: Nombre del Playbook
hosts: Equipos

tasks:
- name: Nombre de la tarea
ios_command:
commands:
- show running-config interface GigabitEthernet1/0/14
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La caracteristica principal es que el fichero comienza con tres guiones en
la primera linea. En las lineas segunda y tercera se anotan el nombre del
Playbook y el entorno donde se quiere ejecutar dicho Playbook. Ese
entorno debe estar definido dentro del fichero “hosts”. A continuacion, se
hace el desarrollo de las diferentes tareas, donde se tendra que definir un
nombre para cada una de ellas y, obviamente, lo que ha de configurarse
en el equipo.

En dichas tareas, se pueden utilizar los miles de médulos que ofrece
Ansible. A modo de ejemplo, se ha plasmado el modulo “ios_command”
gue es un modulo que permite ejecutar lineas de comando basicas en el
sistema operativo 10S, que es el sistema que utilizan los equipos Cisco
gue se han propuesto para el escenario. En los siguientes apartados, se
sugeriran algunos modulos para el desarrollo.

3.5.1.2 Fichero Hosts

El fichero Hosts es el fichero donde se definen los diferentes equipos que
se configuraran y sus roles. Teniendo en cuenta lo definido en el apartado
Descripcion del escenario para el disefio3.1.4, el fichero hosts tendria la
siguiente estructura:

[OFI_CORE]
OFIR1 ansible_host=10.117.252.1

[OFI_ACCESS]
OFIP10 ansible_host=10.117.252.10
OFIP11 ansible_host=10.117.252.11

[OFI:children]
ASU_CORE
ASU_ACCESS

Se puede observar que el fichero hosts se basa en etiquetas. Dichas
etiquetas son los diferentes roles que se tienen en la arquitectura de red.

Se pueden diferenciar tres diferentes roles:

e Los dos primeros, OFI_CORE y OFI_ACCESS hacen referencia a
los switches que haran de CORE o ACCESO.
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e Ademas, se ha configurado el rol OFI con el pardmetro children,
que signifia “hijos” en inglés. Mediante esta declaracion se
engloban bajo la etiqueta OFI todos los equipos que estén bajo las
etiquetas OFI_CORE y OFI_ACCESS. Esto permitird realizar
configuraciones genéricas que sean iguales en todos los switches,
tengan el rol que tengan.

Por otro lado, bajo las etiquetas se aprecian diferentes equipos que tienen
un nombre arbitrario, una descripcion que comienza por el parametro
“ansible_host="y una direccion IPv4 arbitraria. Estos dos datos arbitrarios
hacen referencia al nombre y a la direcciéon IP del equipo, que es la
informacion necesaria para conectarse al mismo y hacer las
configuraciones pertinentes. En este caso, se han utilizado IPs inventadas
para facilitar la interpretacion de la declaracion.

3.5.1.3 Directorio grup:vars

El directorio vars es la carpeta donde se almacenaran cada uno de los
ficheros de tipo vars. Cada fichero de tipo vars debe llamarse
estrictamente igual a las etiquetas definidas en el fichero hosts o los
nombres de los equipos. Por lo tanto, en base a la descripcion del fichero
hosts realizada en el apartado anterior, se deberian crear los siguientes
ficheros:

e grup:vars

o OFI_CORE.yml

OFI_ACCESS.yml
OFlL.yml
OFIR1.yml
OFIP10.yml
OFIP11.yml

o O O O

En cada uno de estos ficheros se escribird la configuracion especifica de
cada uno de los roles o de cada uno de los dispositivos. Esta estructura
permite describir las configuraciones sin tener que repetir las
configuraciones que compartan varios equipos.

Cabe destacar, que la redaccion de estos ficheros puede resultar compleja
y que implicara muchas horas de desarrollo, ya que se ha de desgranar la
informacion obtenida en el apartado Documentacion previa a la
implementacion del sistema ZTP.
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3.5.2 Traduccion de documentacion a datos interpretables por Ansible

En este apartado se analizara y describira la forma en la que se ha de
redactar la configuracién en Ansible y como hacerlo de forma eficiente.
Este es un aspecto importante, ya que uno de los objetivos principales de
la automatizacion de redes es eliminar la necesidad de construir todo de
cero unay otra vez.

Por tanto, uno de los retos que plantea la automatizacion, es el de aplicar
la configuracién especifica de cada equipo utilizando un Playbook
genérico que se pueda aplicar sobre cualquier dispositivo, es decir, poder
reutilizar Playbooks para diferentes entornos de red, sin tener que
reescribirlo completamente. Para resolver este aspecto, se plantea el uso
de plantillas escritas en lenguaje Jinja2 (llustracién 14: Logo Jinja2).

Jinja2 es un motor de plantillas Python (recuérdese que Ansible esta
escrito en Python) que se utiliza para crear HTML, XML, YALM u otros
atil por ofrecer una sintaxis basada en

formatos que se devuelven al usuario a
través de una respuesta HTTP. Jinja resulta J. . 2
etiquetas que permite redactar Playbooks ]

limpios y reutilizables. llustracion 14: Logo Jinja2

Jinja serd también el lenguaje que permita relacionar los Playbooks con
las variables definidas en los diferentes ficheros de tipo vars. A
continuacion, se copia un fragmento de Playbook con etiquetas Jinja:

- name: Show PortChannels config using vars of each group of hosts
hosts: OFI_CORE

tasks:
- name: Show run PO
ios_command:
commands:
- show running-config interface {{ item.0 }}
with_together:
- "{{ Access_PortChannels }}" # PortChannels = item.0

Apréciense dos parametros escritos entre llaves dobles. Estas son las
etiquetas Jinja. Estas etiquetas estan definidas en el fichero vars del rol
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OFI_CORE o bien, en alguno de los ficheros vars de los dipositivos que
tienen el roll OFI_CORE.

Es importante destacar que Ansible busca el valor de las etiquetas Jinja
desde el fichero vars mas especifico hasta el mas genérico. Esto quiere
decir que Ansible buscara la variable en el siguiente orden:

1. Fichero vars de los dispositivos del rol.
2. Fichero vars del rol.
3. Fichero vars de un grupo de roles.

A continuacion, se aporta un fragmento de un fichero de tipo vars, donde
se puede apreciar la forma de declarar diferentes variables:

Name: OFIR1

Access_PortChannels: [Port-Channel2,Port-Channel3,Port-
Channelll,Port-Channell12,Port-Channell13,Port-Channel14]

Portchannel_description: Port-Channel
VLANSs: [vlanl,vlan2,vlan3]

Se puede ver que las variables se declaran sencillamente escribiendo un
nombre y dos puntos. Después, se escribe el valor de la variable. Si se
necesita declarar un array de valores (como en Access_PortChannels),
después de los dos puntos se abren corchetes y se declaran varios
valores separados por comas.

Posteriormente, para hacer referencia a estas variables desde los
Playbooks, bastara con escribir el nombre de la variable entre corchetes
dobles, tal y como se ha explicado en parrafos anteriores.

Se considera objeto de este trabajo plantear el disefio de un sistema que
sea capaz de trasladar la informacion resefiada en los capitulos 3.4.2,
3.43 y 3.4.4 y que hacen referencia a las plantillas de datos de
configuracion, de ficheros de texto a ficheros en lenguaje YAML. Se
plantea el siguiente proceso manual (llustracién 15: Proceso de traduccion
de plantillas a ficheros YAML):
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Ficheros en formato texto

Obtener Obtener Obtener
configuracion configuracion configuracion
idéntica entre roles relativa a rol EDGE relativa a rol CORE

Obtener Obtener
configuracion configuracion
especifica de cada relativa a rol

dispositivo ACCESS

Redaccidén de
ficheros Y AML

Plantillas creadas para cualguier despliegue en
la compafiia. El esfuerzo se hace una Unica vez.

llustracion 15: Proceso de traduccion de plantillas a ficheros YAML

En primer lugar, se debe extraer toda la configuracion comudn a los tres
diferentes roles que se han planteado. Esto hace referencia a toda aquella
informacion que es exactamente igual en los tres roles. Es importante
destacar esto porque si bien los tres roles plantean un nombre de equipo,
por ejemplo, este sera diferente segun el rol. Sin embargo, se puede
apreciar que los tres roles necesitan la configuracién de usuario admin.
Esto es estrictamente igual en los 3, por lo que seria un parametro
seleccionable en esta fase.
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En segundo lugar, se debe extraer la informacion comun a los diferentes
equipos de un mismo rol. Dicho de otra manera, se debe destacar la
informacion que compartan todos los equipos que sean EDGE, los que
sean CORE, y los que sean ACCESO. Esto quiere decir que se obtendran
3 conjuntos de informaciones.

Hecho esto, la informacion que no haya sido seleccionada en los dos
procesos anteriores, se puede considerar como informacién especifica de
cada dispositivo.

Una vez realizada la diferenciacion de la informacion, se deberian obtener
unas plantillas Jinja genéricas. Todos estos procesos se realizan una
Unica vez, mientras que los que se explican a continuacién, son ajustes
gue hay que hacer cada vez que haya que aplicar el sistema de ZTP sobre
una nueva oficina.

La siguiente fase consiste en copiar las plantillas y ajustar todos los
pardmetros a la implantacion de la oficina. En este proceso hay que
especificar direccionamiento IP, nombres, configuraciones... relativas a la
oficina que se desplegara. Esto quiere decir que se obtendran los
siguientes ficheros:

e Un fichero vars por cada dispositivo.
e Un fichero vars por cada rol.
e Un fichero vars genérico.

Dentro del marco definido en el apartado 3.1.4 Descripcion del escenario
para el disefio, obtendriamos:

e 3ficheros vars de dispositivos (1 CORE y 2 ACCESOs),
e 2 ficheros de roles (1 de CORE y otro de ACCESO)
e vy un fichero de vars genérico.

En total 6 ficheros del tipo vars.

Los ultimos pasos de este proceso serian la carga de los ficheros en el
servidor de automatizacion y la adecuacién del fichero hosts.
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3.5.3 Vision general del sistema de despliegue de configuraciones

En este apartado, se dibujara a groso modo la secuencia de procesos que
seguird el Sistema ZTP para hacer las configuraciones pertinentes. A
continuacion, se dibuja la llustracion 16: Vision general de los procesos
del Sistema ZTP.

Red en produccion

Encender
dispositivos

Dispositivos:
obtencion de
informacion via
DHCP

Dispositivos:
solicitud de
configuracion al
TFTP

Dispositivos:
Configuracion
bésica

Borrado de
configuracién por
defecto

Actualizacion del
fichero hosts

Carga de
configuracion
ACCESS

Carga de
configuracion
CORE

Ansible

llustracion 16: Vision general de los procesos del Sistema ZTP

El proceso de Sistema ZTP arranca en cuanto toda la informacion y las
plantilas han sido cargadas en el servidor de automatizacion.
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3.54

Evidentemente, para continuar, los equipos a configurar tienen que estar
conectados y encendidos.

En cuanto los equipos arranquen recibiran cierta informacion por DHCP lo
gue les permitird poder conectar con el servidor de automatizacion y
descargar una configuracion minima para funcionar.

En este punto, Ansible ya podré contactar con los dispositivos de red que
han sido recién instalados y podra comenzar con la configuracion de los
mismos. En primera instancia configurara el rol de CORE, y por ultimo los
dispositivos asociados al rol de ACCESO.

Una vez toda la configuracion ha sido desplegada hay que actualizar el
fichero hosts. Los equipos han funcionado hasta ahora con la
configuracion por defecto que les otorgd el servidor DHCP, pero esa
informacion ya no es necesaria y se debe eliminar. Es importante
actualizar el fichero hosts con la nueva IP de cada dispositivo con la que
se podra contactar. Por ultimo, Ansible se conectara con los dispositivos
en la nueva IP, borraré la informacion antigua y deshabilitara las interfaces
por defecto.

Proceso de conexion a los equipos de red

Este proceso es el primero en el que el servidor de automatizacion y los
dispositivos interactuaran.

Antes de comenzar este proceso se han de cumplir los siguientes
requisitos:

e Los dispositivos de red estan instalados.

e Los dispositivos de red estan encendidos.

e Los dispositivos de red estan cableados tal y como se define en el
diagrama fisico.

e El router de operador esté instalado y operativo.

e Elrouter de operador tiene un servidor DHCP configurado.

Todos estos requisitos resultaran faciles de cubrir, sin embargo, la

demanda al proveedor de servicios de un servidor DHCP exigira una
interlocucion clara y precisa.
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En concreto, al operador de red se le tiene que pedir un servidor DHCP
gue tenga las siguientes caracteristicas:

e Tener un scope'* de red temporal, el contemplado en el fichero
hosts.

e Publicacion de la red en la MPLS.

e Tener unareserva de IPs asociada a la direcciones MAC?® de cada
dispositivo.

e Configurar como puerta de enlace el router del operador.

e Configurar un servidor TFTP® que apunta al servidor de
automatizacion (Ansible).

e Configurar un IP secundaria que sera la IP definitiva que conectara
el equipo con la red MPLS de la compaiiia.

El motivo de esta solicitud tan especifica es que la configuracion
automatica que permitira la conexion con los dispositivos debe ser la
misma que se ha determinado en el fichero hosts de Ansible y debe poder
relacionarse con exactitud. En el siguiente diagrama (llustracion 17:
Proceso de conexion inicial de los equipos) se explica el proceso que
proporciona conectividad a los equipos inmediatamente después a que
hayan sido encendidos.

1 Hace referencia a un grupo limitado de direccionamiento IP.

15 Direccion fisica de un dispositivo. Esta direcciéon es Unica, estatica (no cambia) e
identifica el dispositivo inequivocamente.

18 protocolo de transporte de ficheros.
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Router operador:
Concesion de
informacion

Dispositivo: DHCP

Encendido de equipos
request

Dispositivo:
solicitud de
configuracion a
TFTP

Dispositivo:
recepcién de IP e
info TFTP

Red conectada y
accesible desde Ansible.
Configuracion provisional.

llustracién 17: Proceso de conexion inicial de los equipos

Hay que prestar mucha atencion al orden de inicio de los equipos. Para el
escenario propuesto, habria que arrancar los equipos en el siguiente
orden y esperando a hayan arrancado por completo para proceder con el
siguiente:

e Router de operador
e Router de CORE
e Switches de ACCESO

Ademas, si hay switches “stackados”, se deberan arrancar en el orden de
stack. Esto quiere decir que primero hay que arrancar el primer switch del
stack, después el segundo y asi, sucesivamente. Es importante hacerlo
asi, sobre todo, con el primer switch, ya que la informacion fisica del stack
(S/N, MAC...) sera la del switch que arranque primero.

En cuanto los dispositivos hayan arrancado (pueden tardar varios
minutos) realizaran un DHCP request, lo que les proporcionara a cada uno
de ellos una direccion IP concreta (la asociada a la direccion MAC), la IP
de la puerta de enlace, y la IP del servidor TFTP.
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El servicio de TFTP es un servicio necesario y puede estar alojado en un
servidor diferente al servidor de automatizacién, aunque tiene sentido que
se aloje en el mismo servidor. El servidor TFTP ser& el responsable de
cargar la minima configuracion para que el dispositivo pueda ser
gestionado por Ansible.

En primera instancia, un dispositivo virgen no es gestionable por Ansible
ya que Ansible utiliza el protocolo SSH para conectarse al dispositivo. El
servicio SSH viene deshabilitado por defecto en los equipos Cisco por lo
gue sera una de las configuraciones que se delegara en el servidor TFTP.

Un switch de marca Cisco nuevo viene con cierta configuracion por
defecto. Todas las bocas del switch vienen configuradas en la VLAN 1,
también conocida como la VLAN por defecto. Esto quiere decir que todas
las interfaces estan configuradas en la misma red. Ademas, el switch
tendra configurada una interfaz VLAN 1, que es una interfaz virtual por
defecto. Serd esta interfaz la encargada de realizar un DHCP request que
le provea de la configuracion necesaria para comenzar.

Cabe mencionar, que esta VLAN e interfaz VLAN deberan ser
deshabilitadas o borradas una vez acabe todo el proceso de ZTP. Solo se
utilizaran para poder realizar las primeras conexiones y volcados de
informacion.

Por otro lado, para conectarse mediante SSH habra que crear un usuario
gue permita loguearse al usuario administrador. Esta configuracion, sera
responsabilidad del servidor TFTP.

En resumen, el servidor TFTP tiene que configurar las siguientes
opciones:

e SSH (debe autogenerar las claves)
e Un usuario de acceso

No obstante, se debe destacar que este proceso es un proceso muy
critico. La carga de las configuraciones ha de hacerse en un orden
concreto, ya que hacerlo en un orden equivocado puede dejar
desconectado algun equipo y seria necesaria la asistencia de un técnico
gue reseteara la configuracion o reiniciara el equipo. El orden de
aplicacidn de configuraciones desde el TFTP seria el siguiente:
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Equipos finales (no planteado en el escenario).

Equipos de ACCESOs (switches de ACCESO).

Equipos de CORE (switch de CORE).

Equipos de EDGE (router de EDGE, no planteado en el escenario).

»owbdPE

Una vez realizada la carga de la configuracion minima desde el servidor
TFTP, los dispositivos estarian conectados a la red corporativa con el
direccionamiento definitivo.

En este punto del proceso, se podria plantear la cuestion de por qué no
aplicar toda la configuracion mediante el servidor TFTP. Las razones que
defienden no proceder de esta manera, son las siguientes:

1. El servidor TFTP cambia el direccionamiento asociado, por lo que
se pierde la asociacion de IP-dispositivo.

2. EI TFTP carga la configuracion tal y como haya sido escrita. Si se
atasca o hay errores no hay forma de saber qué ha pasado.

3. Si se necesita aplicar alguna modificacién en la configuracion,
Ansible solo aplicara los cambios, mientras que el TFTP lo
reescribird todo de nuevo, con el peligro que eso conlleva (posible
desconexion).

4. Ansible facilita la programacion, porque es un lenguaje declarativo.
En cambio, el TFTP exige una configuracion ultraprecisa, ordenada
y estatica.

5. Lacomunicacion mediante Ansible proporciona feedback, mientras
gue el proceso mediante TFTP es totalmente opaco.

3.5.5 Obtencion y correccion de la topologia de red

Aprovechando los recursos que ofrece un software tan completo como
Ansible, el siguiente eslabdn del proceso seria comprobar que la topologia
de red coincide con la disefiada.

Este proceso es necesario para comprobar que el técnico que ha instalado
y conectado los equipos lo haya hecho siguiendo los diagramas que se le
han proporcionado (7. Erikruiter2 (2019)).

Cisco ofrece un protocolo llamado Cisco Discovery Protocol (CDP). Este
protocolo ofrece informacion sobre los equipos que se han conectado en
las interfaces de un equipo Cisco. A continuacién, se copia un ejemplo
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real del resultado de la ejecucién del comando “sh cdp neighbors” en un
equipo Cisco:

#sh cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce  Holdtme Capability Platform Port ID

P10
P10

Gig 1/1/1 175 S| WS-C2960X Gig 1/0/49
Gig 2/1/1 179 S| WS-C2960X Gig 2/0/49

Se puede apreciar que la informacién ofrecida por el comando en muy
completa, ya que ofrece los siguientes campos, entre otros:

ID del dispositivo (si es Cisco, aparece el nombre del dispositivo).
Interfaz del equipo donde se ha localizado el equipo remoto.

Tipo de dispositivo detectado (Capability). Suele estar
representado con una letra que se puede descifrar usando la
leyenda.

Plataforma, que en otras palabras, es el modelo del dispositivo
detectado.

ID del puerto remoto, que ofrece la informacién del puerto con el
gue se ha conectado el dispositvo local.

Esta informacion es tan completa porque toda la infraestructura se basa
en equipos de la marca Cisco. Si no fuera asi, la informacién obtenida
seria mas limitada.

En base a la informacién que ofrece este comando se debera desarrollar
el primer Playbook, que sera el encargado de plantear la arquitectura
fisica de la topologia de red. Dicho Playbook, debera seguir el siguiente
esquema funcional (llustracion 18: Proceso de comprobacion de la
topologia):
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llustracion 18: Proceso de comprobacién de la topologia

Este Playbook se ejecutara a voluntad del administrador de la red. Cabe
destacar que este Playbook debera contemplar el entorno mas genérico
posible, que sera el entorno que englobe todos los dispositivos previstos
en la arquitectura. En el ejemplo que se ha propuesto para las
explicaciones de este trabajo, el grupo OFI del fichero hosts seria el
candidato adecuado, ya que cubre todos los dispositivos de la red que se
esta desplegando.

Una primera tarea sera la encargada de ejecutar el comando en cada uno
de los switches y otra diferente la que cogera el resultado del comando y
lo copiara a un fichero de texto. Ese fichero de texto se ira poblando con
la informacion de todos los switches.

Al finalizar la recopilacién de la informacion, dicho texto se debera adjuntar
en un correo y se enviaraal administrador de la red. El administrador, con
dicho fichero podra detectar cualquier tipo de anomalia en la red. Los
parametros que se deberan comprobar son los siguientes:

e Aparecen todos los elementos de la red.

e El switch de CORE reporta conectividad contra todos los demas
dispositivos de manera duplicada. Esto permite comprobar que los
caminos estan redundados.

e El resto de elementos reporta duplicidad de caminos respecto al
switch de CORE.
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3.5.6

e Las interfaces documentadas en el fichero coinciden con exactitud
con las planificadas.

Si se detectara algun tipo de error de conexion habria que informar a un
técnico para que se desplazase al lugar y asi corregir el error. Si todo es
correcto, se puede validar la arquitectura fisica de la red y se puede
proceder con el resto de configuraciones.

Nota: Para este proceso, el moédulo de Ansible ios_command es de gran
utilidad.

Proceso de configuracion de switches de CORE

Los switches de CORE son el nudo central de cualquier red local. Su
configuracion es muy importante y los switches de ACCESO se basan en
el switch de CORE para ciertas configuraciones.

Para la configuracion del switch de CORE se plantearan diferentes
Playbooks, cada uno de los cuales configurara una parte de la
configuracion general. Se podria resumir todo en un unico Playbook, pero
hacerlo de manera diferenciada facilita la profundizacion y la comprension
del procedimiento.

3.5.6.1 Configuracion especifica del rol de CORE

En primera instancia se desplegara la configuracion especifica del switch
de CORE. Todos estos parametros deberan estar definidos en los ficheros
de tipo vars relacionados con el CORE. El Playbook deberia seguir el flujo
planteado en la llustracién 19: Proceso de configuracion especifica del rol
de CORE:
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llustracién 19: Proceso de configuracion especifica del rol de CORE

El primer paso sera la configuracion de las diferentes VLANSs de la red de
la oficina. Ansible tiene un médulo especifico de configuracion de VLANSs
de nivel 2 que facilita enormemente esta tarea (8. Kuchenski, D (2017)).

Posteriormente se realizara la configuracion VTP (VLAN Trunking
Protocol). Dicha configuracion se hard en modo servidor. De esta manera,
cuando se configuren mas adelante los switches de ACCESO en modo
cliente, estos aprenderan las diferentes VLANS.

Tras la creacion de las VLANSs sera necesario crear las interfaces VLAN.
Las interfaces VLAN son interfaces virtuales de nivel 3, es decir, interfaces
gue tienen configurada una IP. La configuracion de las interfaces VLAN
creara las diferentes puertas de enlace por defecto (default gateways) de
la red. Esta configuracién es necesaria si se quiere tener la posibilidad de
alcanzar equipos que estan configurados en diferentes VLANS.

También se configurara la interfaz de loopback. Es otro tipo de interfaz
virtual. La caracteristica que tiene es que es una interfaz que siempre esta
en estado UP (levantada). Es una configuracion muy recomendable para
realizar la resolucion de problemas (troubleshooting).
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El siguiente proceso sera la creaciéon de las agregaciones de puertos
(Port-channels). Las agregaciones de puertos se suelen realizar por dos
motivos practicos:

¢ Aumento del ancho de banda de las interfaces.
e Redundancia de caminos.

En una primera tarea se creara la agregacion de puertos y en una segunda
tarea se afadiran las diferentes interfaces fisicas a esa agregacion.
Dichas interfaces fisicas seran las que conecten el switch de CORE con
la diferentes pilas de ACCESO. En los Port-channels se deben configurar
todas las VLANs que tienen que ser accesibles desde los switches de
ACCESO, incluida la VLAN 1, para que no queden desconectados.

Por altimo, se procedera con la configuracion de las interfaces del tipo
tunel GRE (Generic Routing Encapsulation). Nuevamente, seran unas
interfaces virtuales que conectaran el switch de CORE con los nodos
centrales de la red WAN: los routers de agregacion. Como se comenté en
apartados anteriores, estan ubicados en las sedes centrales. Estas
interfaces virtuales abstraeran a la red local de la oficina de la red WAN y
la conectaran directamente a la oficina central. No es una configuracion
estrictamente necesaria, pero simplifica mucho la configuracion de la red
WAN de la compaifiia.

Por ultimo, se deben configurar el resto de puertos fisicos del switch de
CORE. En el escenario planteado solo se configuran las interfaces que se
conectan con el ACCESO y con el router de operador, pero puede haber
entornos (de hecho, es bastante habitual), donde en el CORE se conectan
servidores, cabinas de almacenamiento... No obstante, esta posible
necesidad no es de relevancia en el presente trabajo. En este punto, solo
guedaria configurar el puerto que interconecta en switch de CORE con el
router de operador. Por defecto, ese router esta conectado en una interfaz
configurada en la VLAN 1. Habr&a que configurar en la interfaz en modo
trunk y permitiendo la VLAN 1y también la VLAN de interconexion que se
haya previsto.

Al acabar este proceso, el switch de CORE sera accesible desde la IP que
le otorgo el operador de red y también desde la IP de la interfaz VLAN de

interconexion.

Nota: Para este proceso, se recomienda la utilizacién de los siguientes
modulos de Ansible:
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e i0s_vlan

e i0s_I2 interface
e i0s_I3 interface
e os_linkagg

3.5.6.2 Configuracion genérica del rol de CORE

En un segundo Playbook seria interesante configurar toda la informacion
genérica del switch de CORE. El siguiente diagrama de bloques
(llustracion 20: Proceso de configuracion genérica del rol de CORE) dibuja
como deberia ser la distribucion de esta informacion:

Configuracion
spanning-tree
bpdu-guard

Configuracion Configuracidn
hostname DHCP snooping

Configuracién Configuracién
nameserver SNMP

llustracién 20: Proceso de configuracion genérica del rol de CORE

Como primer paso es importante configurar el nombre (hostname) del
switch CORE. Esta sencilla configuraciébn nos ayudara a identificar el
equipo, ademas de ubicarlo en la arquitectura, siempre y cuando se use
un nombre conciso pero descriptivo. Por ejemplo, OFIR1, nos dira que es
router (R) principal (1) de la oficina (OFI).

Sera importante también configurar el parametro “DHCP snooping” para
todas las VLANs por defecto salvo para la VLAN 1. Esto nos permitira
bloquear servidores DHCP clandestinos, y al hacer la salvedad para la
VLAN 1, no tendremos problemas con el servidor DHCP configurado en
el router de operador.

También se deben habilitar las guardas de “spanning-tree” y “bpdu-guard”

para evitar bucles en la red. Cabe destacar, que es necesario hacer la
salvedad en las interfaces port-channel (apartado anterior), para que la
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guarda de BPDUs no nos bloquee los puertos donde estan conectados
los switches de ACCESO.

Una configuracién que no es necesaria para el funcionamiento, pero que
es muy recomendable hacer, es la habilitacion de comunidades SNMP
(Simple Network Management Protocol). Esto permitira a los servidores
de monitorizacion obtener datos del equipo y poder detectar de manera
anticipada posibles fallos fisicos.

Por altimo, una préactica habitual es configurar servidores DNS. Esto le
permitira al switch de CORE poder traducir nombres en IPs y viceversa.

Nota: Para este proceso, se recomienda la utilizacién de los siguientes
modulos de Ansible:

e jos_config

e i0os_command

e i0s_user

3.5.6.3 Proceso de configuracion del encaminamiento

Probablemente éste sea el proceso mas sensible de la configuracion. Un
error en este proceso de configuracion puede dejar totalmente
desconectada la oficina, obligando a la compafia a desplazar a un técnico
para hacer correcciones en local. La clave del éxito es proceder de
manera ordenada, tal y como se plantea en la llustracion 21: Proceso de
configuracion del encaminamiento:
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llustracion 21: Proceso de configuracion del encaminamiento

Los primeros pardmetros a configurar seran las rutas estéticas que
sefialaran dénde estan el resto de extremos de la MPLS. Esta
configuracion es necesaria para poder levantar los tuneles GRE contra la
sede central. Como se puede intuir, el extremo remoto de los tuneles debe
estar publicado en la MPLS.

La accion anterior levantara los taneles (si previamente también han sido
configurados en la sede central) y deberemos realizar la configuracion de
OSPF (Open Shortest Path First). Es un protocolo de encaminamiento
dindmico que permite la publicacién de redes privadas. Dicho de otra
manera, es el protocolo que permite hablar con otros equipos de la red
para intercambiar informacién sobre la ubicacion de las redes. Al saber la
ubicacion de las redes, el trafico sabra a donde debe ir de manera
dindmica. La configuracion de OSPF debe contemplar las siguientes
caracteristicas y deben ser configuradas en el orden en el que se listan:

e Configuracioén de router-id.

e Ajuste del auto-coste.

e Las interfaces deben estar en modo pasivo por defecto.

e Las interfaces de tipo tunel deben estar en modo no pasivo.

e Se publican las redes locales de la oficina (incluida la red de la
interfaz de loopback).
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3.5.7

La configuracion anterior debe provocar un intercambio de rutas y todos
los rincones de WAN deberian comenzar a ser alcanzables.

Es interesante configurar una tarea de comprobacion que valide que se
estan aprendiendo las rutas de la red. La idea seria ejecutar un comando
gue muestre las rutas aprendidas, copiarlo en un fichero y enviarselo al
administrador de redes.

Si la publicacién de rutas es correcta, se puede determinar que la
configuracion del CORE de la oficina es completa. En ese caso, el
administrador de redes podra desencadenar la siguiente ejecucion de
Playbooks.

Nota: Para este proceso, se recomienda la utilizacién de los siguientes
modulos de Ansible:

e i0s_command

e i0s_static_route

e ios_bgp

Proceso de configuracion de switches de ACCESO

Una vez configurado el switch de CORE, se puede comenzar con la
configuracion del resto de switches, en concreto, los switches de
ACCESO. lgual que se ha procedido con el CORE, la configuracion de los
switches de ACCESO se puede dividir en tres subprocesos
independientes.

3.5.7.1 Configuracion especifica de switches de ACCESO

Al igual que con los switches de CORE, hay que comenzar por la
configuracion especifica del rol de ACCESO. Cabe recordar, que toda la
informacion debe estar anotada en los ficheros de tipo vars. El siguiente
diagrama (llustracion 22: Proceso de configuracion especifica del rol de
ACCESO) explica la funcién de este primer Playbook:
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llustracién 22: Proceso de configuracion especifica del rol de ACCESO

La primera tarea del Playbook debe ser la configuracion de VTP (VLAN
Trunking Protocol) en modo cliente. Hacer esto hara que los switches de
ACCESO “aprendan” las VLANs configuradas en el CORE de manera
automatica. Sin embargo, las VLANSs no estaran disponibles hasta realizar
el siguiente paso.

En segunda instancia es necesaria la configuracion de las agregaciones
de puertos (Port-channels) y sus interfaces fisicas asociadas. Como se
destacé anteriormente, esto aumentara el caudal para el trafico entre los
switches de ACCESO y el CORE y también ofrecera caminos redundados
para protegerse ante fallos en los enlaces fisicos. Para que el aprendizaje
de VLANs funcione, la configuracion de los port-channels tiene que
permitir todas la VLANSs necesarias en modo “trunk”. No se debe olvidar
la VLAN 1.

Después, se ha de configurar una interfaz VLAN de gestion. Sera la
interfaz que sustituird a la VLAN 1 que viene configurada por defecto. Esta
interfaz de nivel 3 es la que permitira que el sistema de automatizacion o
el administrador del sistema se conecten directamente al equipo sin tener
gue hacer saltos intermedios. Por el momento, el servidor de Ansible
seguira conectandose a la interfaz VLAN 1.

Por ultimo, habré que configurar las interfaces fisicas de acceso. Aqui es
donde se conectaran los equipamientos de usuario (ordenadores,
impresoras...) y deberan dejarse listas para su uso.

Nota: Para este proceso, se recomienda la utilizacién de los siguientes
maédulos de Ansible:

e i0s_I2 interface
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e i0s_I3 interface
e io0s_linkagg

3.5.7.2 Configuracion genérica de switches de ACCESO

Por ultimo, se deben realizar el resto de configuraciones del switch de
ACCESO. Estas configuraciones son muy similares a las realizadas en el
switch de CORE. El siguiente diagrama (llustracion 23: Proceso de
configuracion genérica del rol de ACCESO) plantea el flujo de trabajo a
seqguir:

Configuracion Configuracion
hostname DHCP snooping

Configuracidn
spanning-tree
bpdu-guard

Configuracion
SNMP

llustracion 23: Proceso de configuracion genérica del rol de ACCESO

Como primer paso, es importante configurar el nombre (hostname) de los
switches de ACCESO. Esta sencilla configuracibn nos ayudara a
identificar el equipo, ademas de ubicarlo en la arquitectura, siempre y
cuando se use un nombre conciso pero descriptivo. Por ejemplo, OFIP10,
nos dira que es una pila (P) 10 de acceso de la oficina (OFI).

Sera importante también configurar el parametro “DHCP snooping” para
todas las VLANs por defecto salvo para la VLAN 1. Esto nos permitira
bloquear servidores DHCP clandestinos, y al hacer la salvedad para la
VLAN 1, no tendremos problemas con el servidor DHCP configurado en
el router de operador.
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3.5.8

También se deben habilitar las guardas de “spanning-tree” y “bpdu-guard”
para evitar bucles en la red. Cabe destacar, que es necesario hacer la
salvedad en las interfaces port-channel (apartado anterior), para que la
guarda de BPDUs no nos bloquee los puertos donde estan conectados
los switches de CORE.

Una configuracioén, que no es necesaria para el funcionamiento pero que
es muy recomendable hacer, es la habilitacion de comunidades SNMP
(Simple Network Management Protocol). Esto permitira a los servidores
de monitorizacién obtener datos del equipo y poder detectar de manera
anticipada posibles fallos fisicos.

Nota: Para este proceso, se recomienda la utilizacién de los siguientes
modulos de Ansible:

e jos_config

e i0os_command

e i0s_user

Proceso de actualizacién de la conexion

Para realizar la primera conexion en los equipos es necesaria la asistencia
del operador de red, que mediante un servidor DHCP otorga IPs a los
diferentes dispositivos. Esta configuracidn es temporal y en este punto del
proceso ya puede ser actualizada. Ahora, se comenzara a utilizar el
direccionamiento de red definitivo. La llustracion 24: Proceso de
actualizacion de conexion explica de forma gréafica el proceso:
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llustracién 24: Proceso de actualizacion de conexion

En primer lugar, se debera configurar la puerta de enlace por defecto
(default Gateway) de los switches de ACCESO. La puerta de enlace por
defecto debera ser la interfaz equivalente en el CORE. Esta es una
condicién necesaria para que mediante routing se puedan gestionar los
switches de ACCESO a través de la nueva interfaz VLAN.

Al ejecutar esta tarea, el servidor de automatizacién reportard una
desconexion de los equipos. Esto quiere decir que los switches de
ACCESO han dejado de ser alcanzables desde la IP que se configuré en
el servidor de automatizacion. Por esta razon, es momento de actualizar
el direccionamiento de los equipos en el fichero de hosts. Se deberan
anotar las IPs previstas para las interfaces VLAN de gestion.

El proceso de actualizacion del fichero hosts puede ser manual o
automatico (mediante Ansible), pero se realizara aparte de las siguientes
tareas, ya que cuando se ejecuta un Playbook de Ansible y se modifica el
fichero hosts, hasta que no se ejecute un nuevo Playbook, no se usara la
version actualizada del mismo.

Una vez actualizadas las IPs, se apagaran (shutdown) las interfaces VLAN

1 de los switches de ACCESO vy de los switches de CORE. No existe
riesgo de desconexion porque éstos ya se conectan por la nueva interfaz.
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3.5.9

Después, se puede eliminar la VLAN 1 de la configuracion de los Port-
channels porque ya no es necesaria. Ahora se usa la VLAN dedicada a la
gestion.

Por ultimo, en el switch de CORE se debe realizar la actualizacion del
puerto que interconecta el switch con el router de operador. Debera pasar
de ser una interfaz en modo trunk a una en modo ACCESO en la VLAN
prevista para la interconexion del operador.

Una vez se llegado a este punto, se puede decir que la red definitiva esta
en produccion.

Nota: para los procesos que se plantean en este apartado, se recomienda
la utilizacion de los siguientes médulos de Ansible:

e i0s_command

e i0s_I2 interface

e ios_I3 interface

Proceso de reporte y documentacion

Es altamente recomendable que tras el despliegue automético de toda la
configuracion se genere un documento que resuma y demuestre que todo
esta correctamente configurado. Existe la posibilidad de revisar toda la
linea de comandos de cada uno de los dispositivos, pero seria poco
eficiente. A continuacion, en la llustracién 25: Proceso de documentacién
y reporte se propone un Playbook que realice un reporte resumido:
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llustracion 25: Proceso de documentacién y reporte

Primeramente, se realizard una comprobacién de los nombres de los
equipos (hostnames) para compararlos con los descritos en el fichero
hosts.

Después, bajo cada uno de los nombres de los equipos se copiara la
informacion fisica que incluye el “serial number”, la direccion MAC
principal, el modelo del dispositivo y la version del software.

A continuacion, se obtendra un resumen de todas las VLANSs configuradas
en los equipos, que se copiaran en el fichero de manera correlativa, con

la finalidad de que sea facilmente identificable la ausencia de alguna.

Por dltimo, se realizara un recorrido por todas las interfaces fisicas que
estén incluidas en los Port-Channels. De dichas interfaces se debe
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obtener el estado fisico (up o down), ademas del resumen de todas las
VLANS que se permiten propagatr.

Toda esta informacién serd guardada en un fichero de texto que se
adjuntara en un correo electronico y se enviara al administrador de la red.

Nota: Para este proceso, se recomienda la utilizacion de los siguientes
moédulos de Ansible:

e jos_command

e ios_facts
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4.1

41.1

4.1.2

Validacion y evaluacion del proyecto

Evaluaciéon técnica de la solucién

El disefio del Sistema ZTP (Zero Touch Provisioning) ha sido completado.
En futuras fases, el disefio debe ser desarrollado hasta obtener un
producto valido para su uso. Es probable que se encuentren fallos en el
disefio que deban ser corregidos, sin embargo, una futura implementacién
del sistema propuesto en este trabajo aportara la depuracién de los
posibles fallos, asi como, seguramente, abrira nuevas posibilidades que
no es posible observar desde el plano tedrico.

El disefio, dentro de su complejidad técnica, permite cierto margen de
mejora. Se pueden redisefiar ciertas partes que harian del Sistema un
disefio mas completo, eficaz y automatico. En el apartado 4.1.2, se
desarrollan algunas propuestas de mejora.

Pruebas de validaciéon

A continuacion, se plantean una serie de pruebas a realizar tras el
desarrollo del disefio que permitiran verificar el correcto funcionamiento
del sistema:

1) El sistema funciona correctamente sobre un laboratorio virtualizado.

2) El sistema funciona independientemente de la versién del software de
los equipos.

3) Si hay una conexién incorrecta en el cableado de los equipos el
sistema alerta al administrador.

4) El sistema obliga a seguir un flujo de procesos de configuracion que el
administrador no puede obviar.

Propuestas de mejora

4.1.2.1 Usar el entorno grafico AWX

Como bien se analiz6 en el apartado 2.1 Analisis de soluciones existentes,
parte del codigo fuente de Ansible Tower fue liberado dando pie a la
aparicion de AWX (4. (2019). GitHub), que es un entorno grafico basado
en Ansible (3. Ward, B (2018)).
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Un entorno gréfico facilitaria mucho las cosas porque abstrae al
programador del sistema de ficheros de sistema operativo (Linux en este
caso). Ademas, AWX ofrece una funcionalidad llamada “Callback”, lo que
permite a los diferentes equipos solicitar al servidor de manera autbnoma
la aplicacion de diferentes Playbooks. Esta funcionalidad le daria al
sistema mas independencia de la supervision humana, si cabe.

Por otro lado, AWX permite el uso de flujos de trabajo como en la
llustracion 26: Captura del editor de flujos de trabajo de AWX. Los flujos
de trabajo son agrupaciones de Playbooks que se van ejecutando en la
secuencia establecida, pudiendo ser secuencias lineales, circulares, con
bucles, con cajas de decision...

New VM Config

KEY: == OnSuccess == OnFall == Always @@ ProjectSync @ inventory Sync

llustracion 26: Captura del editor de flujos de trabajo de AWX

4.1.2.2 Usar scripts de traduccion de Excel a YAML

Uno de los procesos mas tediosos y todavia manual de este Sistema es
la necesidad de trasladar las plantillas (probablemente hechas en Excel)
a ficheros YAML. Hay ingenieros que ya han ideado un método para crear
scripts que traducen la informacibn de manera automatica. A
continuacion, se proporciona el enlace de la pagina de GitHub del
ingeniero, cuyo alias es Mamullen (6. Mamullen (2019)), que ha disefiado
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el programa que traduce un Excel a ficheros de configuracién de Ansible
(obviamente, en YAML).

4.1.2.3 Implementar la autogeneracion de la configuracion

4.2

421

Como Ultima mejora se plantea una vuelta de tuerca mas en la
automatizacion de las implementaciones de redes: que la informacién de
la configuracion se genere sola.

Es una mejora ambiciosa, pero encaja a la perfeccién en un Sistema ZTP.
Un entorno de red tiene cientos de configuraciones, pero muchas de esas
configuraciones son parametrizables. Por ejemplo, los nombres de los
equipos son todos diferentes, pero siguen patrones segun su rol en la red,
por lo que sabiendo la ubicacién del dispositivo en la red y el tipo de
nombre que se quiere poner, es posible automatizar la generacién de
todos los nombres que se puedan necesitar.

Otro ejemplo claro es la generacion de la IPs de los equipos. Sabiendo la
red que se utilizard para esos equipos, se le puede delegar a un script o
Playbook la asignacion de IPs a los dispositivos segun su rol.

Evaluacion econdmica de la solucion
Recursos humanos

Para llevar a cabo el desarrollo de la solucion es necesario disponer de
diferentes perfiles de ingenieria. En concreto, se necesitaran los
siguientes:

e Ingeniero Técnico de Informatica (ITI).

e Ingeniero Técnico de Telecomunicaciones (ITT).

¢ Ingeniero Superior de Telecomunicaciones (IST).

El perfil de ingeniero técnico de Informética es necesario para el montaje
y la configuracion del entorno del servidor de automatizacion. Debera
crear la maquina en un entorno de virtualizacion (o se debera comprar un
servidor), instalarle el sistema operativo e instalar las aplicaciones de
Ansibley el TFTP.
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4.2.2

4.2.3

El ingeniero técnico de telecomunicaciones, por su parte, sera quien
desarrolle los Playbooks y configure los ficheros necesarios del entorno
Ansible y el TFTP.

Por altimo, el ingeniero superior de telecomunicaciones sera quien lidere
el desarrollo del disefio y oriente al ingeniero técnico. Ademas, debera
afrontar los inconvenientes técnicos que vayan surgiendo y redisefiar las
partes del disefio que tengan errores o desajustes.

Coste de personal

Se procede a calcular el coste/hora de cada uno de estos perfiles,
partiendo de la estimacion de que los perfiles técnicos tienen un salario
bruto medio de 30.000€ y que el perfil superior tiene uno de 50.000€.

También se asume que la compafiia tiene que afadir a estos salarios la
aportacion del 31,05% correspondiente a los diferentes gastos imputables
a la empresa y que quedan explicados en detalle en el anexo 7.2 del
presente trabajo. Aplicando este incremento resulta que el gasto anual
correspondiente al personal de perfil técnico asciende a 39.315€ y el de
perfil superior seria de 65.525€.

Por otro lado, se prevén jornadas de trabajo de 8 horas, y que en un afio
laboral medio se realizan unas 1800 horas de trabajo.

Por altimo, se calcula el importe que correspondera a cada uno de los
perfiles por hora dedicada al proyecto. Tras aplicar un redondeo hacia la
unidad superior, resulta el coste de la hora de trabajo de un ingeniero
técnico, que se presupuesta en 22€ y la hora del ingeniero superior en
37€. Se tendran en cuenta estos valores en apartados posteriores para
calcular el coste del desarrollo del disefio.

Coste de la infraestructura

Por suerte, la infraestructura necesaria para el desarrollo del disefio es
sencilla y no muy costosa.

Los desarrolladores del sistema necesitardn un ordenador de perfil

ofimético que se presupone que ya dispondran. Por este motivo, el coste
de esta infraestructura no se contemplara.
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4.2.4

Por otro lado, se necesitara un servidor que seré el encargado de albergar
el sistema Ansible y el servicio TFTP. Puede ser un servidor fisico o virtual.
Se opta por analizar la opcidn virtual, porque cualquier empresa en la que
sea habitual que vayan surgiendo nuevas oficinas y se justifique tener un
sistema ZTP, sera una empresa con las dimensiones suficientes como
para tener entornos de virtualizacion.

Planificacion del desarrollo del disefio

A continuacion, se listaran todas las tareas que se deben acometer para
poder obtener el sistema ZTP como producto util y valido. También se
estimaran las horas necesarias para llevar a cabo las tareas, asi como el
perfil del ingeniero que debe acometerlas, calculando asi el coste de los
recursos humanos:

Tarea Horas |Perfil Coste
Creacion de maquina virtual 1 ITI 22,00 €
Instalacion de SO en servidor 3 ITI 66,00 €
Instalacion de Ansible en servidor 3 ITI 66,00 €
Instalacion de TFTP en servidor 1 [Tl 22,00 €
Creacion de plantilla diagrama fisico 8 ITT 176,00 €
Creacion de plantilla diagrama logico 8 ITT 176,00 €
Creacion de plantilla datos de EDGE 8 ITT 176,00 €
Creacion de plantilla datos de CORE 8 ITT 176,00 €
Creacion de plantilla datos de ACCESO 8 ITT 176,00 €
Traduccion de plantilla a YAML 32 ITT 704,00 €
Disefio del direccionamiento temporal 1 IST 37,00 €
Interlocucién con el operador de red 16 IST 592,00 €
Configuracion del servidor TFTP 8 ITT 176,00 €
Desarrollo de Playbook: reporte topologia 90 T 1.980.00 €

de red

Desarrollo de Playbook: configuracion
especifica de CORE

Desarrollo de Playbook: configuracion
general de CORE

Desarrollo de Playbook: configuracion de
routing

Desarrollo de Playbook: configuracion
especifica de ACCESO

Desarrollo de Playbook: configuracion
general de ACCESO

120 | ITT 2.640,00 €

120 | ITT 2.640,00 €

90 ITT 1.980,00 €

120 | ITT 2.640,00 €

120 | ITT 2.640,00 €
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Desarrollo de Playbook: cambio de

puerta de enlace ACCESO 40 T 880,00 €

I?esarrollo de Playbook: modificacion del 48 T 1.056.00 €

fichero "hosts"

Desgrrollo_c,ie Playbook: Limpieza de 60 T 1.320,00 €

configuracion temporal

Desarrollo de Playbook: Reporte final 40 ITT 880,00 €

Montaje de entorno de pruebas 8 ITT 176,00 €

Desarrollo de ficheros y plantillas para 16 T 352,00 €

pruebas

Pruebas sobre equipamiento real 60 ITT 1.320,00 €

Resolucion de errores 20 ITT 440,00 €

Resolucion de errores 20 IST 740,00 €

Ajuste del disefio 90 IST 3.330,00 €

Documentacion de los ajustes del disefio 40 IST 1.480,00 €
Total

Total horas: 1207 |coste:| 29.059,00 €

4.2.5 Valoracién econdmica

Cabe mencionar que el coste total obtenido (a falta de sumarle un coste
minimo de la infraestructura) resulta muy asequible para una compaiiia
multinacional. No obstante, la dificultad de defender econédmicamente el
proyecto no residira estrictamente en las cifras presupuestadas, sino en
convencer a la Direccién de la compafia de que esta inversion en horas
de ingenieria reportard un gran ahorro de horas de ingenieria en futuros
despliegues de redes.
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Conclusiones

En las siguientes lineas se reflexionara sobre el trabajo realizado
valiéndose de los objetivos planteados al inicio y analizando su grado de
consecucion.

Se han analizado varias de las soluciones de automatizacion existentes
en el mercado, comparando sus diferentes caracteristicas técnicas y
también su coste por lo que el objetivo esta conseguido.

La seleccion de la herramienta fue fruto de la comparativa mencionada en
el parrafo anterior. Si bien todas las herramientas presentaban facilidades
para la automatizacién y orquestacion de redes, Ansible era la mas
avanzada de todas. Ademas, Ansible es una herramienta “open-source”
gratuita y muy respalda por una muy amplia comunidad de
desarrolladores.

También se han analizado los nuevos enfoques en la administracién de
redes. Se han mencionado varios &mbitos diferentes de aplicacion de la
automatizacion, pero finalmente se opt6 por el ambito del despliegue de
redes desde cero (Zero Touch Provisioning).

Por supuesto, se considera claramente alcanzado el objetivo de conseguir
disefiar una solucion y su implementacion en una empresa. Todo este
trabajo gira en torno a este objetivo. Se ha profundizado en los diferentes
aspectos del sistema y se ha estudiado su implantacién en una empresa.

Para que esta implantacion en empresa sea lo mas orientada posible, se
han desarrollado diagramas que explican de forma nitida como ha de ser
el comportamiento del sistema, tal y como se habia previsto en los
objetivos.

También se ha logrado detallar un listado de los parametros a configurar
en los diferentes tipos de dispositivos que se enmarcan en este proyecto.
No obstante, habria sido considerado mas exitoso lograr unas plantillas
de Excel polivalentes para facilitar la integracion del sistema en un entorno
corporativo.

También se han estudiado los fundamentos de la administracion remota

de equipos de red. No hay ningun apartado que profundice en este
aspecto en concreto, pero en todas las fases del sistema se dan
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explicaciones claras de como proceder. Se hace especial hincapié en el
orden que ha de seguir el proceso y de la criticidad que tiene esto para no
perder la conexion con el equipo remoto.

Por otro lado, se ha analizado el coste de implantacion del sistema en una
empresa. El objetivo estd claramente conseguido y se ofrece una
panoramica clara de la inversién que tendria que hacer una compafiia
para desarrollar el Sistema.

Por ultimo, es relevante mencionar que, durante el transcurso de este

trabajo, la compariia que se ha tomado como referencia para plantear el
escenario ha mostrado un gran interés por el proyecto.
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llustracion 27: Diagrama l6gico de una sede central
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Justificacién del calculo de coste empresarial en relacién al salario

gue percibe el trabajador/a.

Se utiliza como referencia la informacion contenida en el articulo que se
menciona en el enlace. Dicha informacion ha sido contrastada con
personal de administracion en activo. Asi mismo, el contenido se ha
reelaborado para adecuarlo al interés de este trabajo y para concentrar la

informacion pertinente.

https://www.pymesyautonomos.com/fiscalidad-y-contabilidad/cuanto-

paga-tu-empresa-por-ti-quiza-mas-de-lo-que-piensas

concepro | ACAROODEL |ACARCODE LAl ror
CONTINGENCIAS COMUNES 4,70% 23,60% 28,30%
ATY EP 0% 1,35% 1,35%
DESEMPLEO 1,55% 5,50% 7,05%
FORMACION 0,10% 0,60% 0,70%
TOTAL 6,35% 31,05% 37,4%

Estos tipos se aplican sobre la base de cotizacion, que se calcula teniendo
en cuenta todas las remuneraciones obtenidas por el trabajador, incluido
el salario en especie, y prorrateando la parte proporcional de las pagas
extras.

Ejemplo practico:

Supongamos una persona con un sueldo mensual de unos 1.300 euros.
La base de cotizacidon de esta persona es de 2.000 euros al mes, una vez
hemos tenido en cuenta todas las remuneraciones y la parte proporcional
de las pagas extras. La empresa tendra que pagar por ese empleado
segun los siguientes conceptos:

e IRPF: supongamos un 12,89 por ciento sobre la base del IRPF (no
tenemos en cuenta las pagas extras, que serian de 270 euros); en
total, 223 euros (12,89 * 1.730).

o Descuentos por contingencias comunes: 94 euros a cargo del
empleado y 472 a cargo de la empresa. En total, 566 euros.

e ATy EP: 27 euros a cargo de la empresa.
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e Desempleo: 31 euros a cargo del trabajador y 110 euros a cargo de
la empresa. En total, 141 euros.

« Formacion profesional: 2 euros a cargo del trabajador y 12 euros a
cargo de la empresa.

e FOGASA: 4 euros a cargo de la empresa.

El coste laboral unitario de un empleado con un sueldo neto de 1.300
euros es, sumando todos estos conceptos, de 2.275 euros. Esta cantidad
se reparte de la siguiente manera:

Sueldo neto que recibe el trabajador/a 1.300 €
Aportacion de trabajador a SS 127 €
Retencion IRPF 223 €
Aportacién de la empresa a SS 625 €
Total 2.275 €

Otros articulos de interés sobre el tema:
e hittp://www.eurogabinete.com/sencillo-metodo-para-calcular-el-
coste-de-un-trabajador/
e https://infoautonomos.eleconomista.es/blog/cuanto-cuesta-
contratar-un-trabajador/
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