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Resumen del Trabajo:

En el ecosistema de productos del Internet de las Cosas, cada dia aparecen mas
dispositivos conectados a Internet y capaces de crear redes inalambricas de area
personal para integrarse en nuestro dia a dia y facilitar la vida a las personas, tanto en
la automatizacién de tareas del hogar como en la implantacion de nuevos tipos de
sensores y actuadores en redes industriales.

Uno de los protocolos de comunicaciones mas utilizados es el stack IEEE 802.15.4 /
ZigBee, caracterizado por su bajo coste de implementacion y el bajo consumo de
energia.

En este TFM se han estudiado las caracteristicas técnicas de ambos protocolos,
haciendo un especial énfasis en los mecanismos de seguridad utilizados para proteger
la informacion que transportan.

Mediante la creacion de un escenario de pruebas, se han llevado a cabo una serie de
ataques que han permitido comprobar el alcance y consecuencias para la
confidencialidad, integridad y disponibilidad de la informacién transportada por redes
ZigBee que hayan sido concebidas con una mala o nula implementacion de medidas
de seguridad en los dispositivos que la componen.

Se presentan, pues, las posibles vulnerabilidades que pueden llegar a producirse, los
ataques llevados a cabo para su explotacion, las contramedidas necesarias para
mitigarlos o eliminarlos, asi como un conjunto de conclusiones que ayuden a
desarrolladores y fabricantes en la correcta implementacién de la seguridad en el
stack IEEE 802.15.4 / ZigBee.




Abstract:

In the ecosystem of Internet of Things products, every day there are more devices
connected to the Internet and capable of creating wireless personal area networks to
be integrated into our day to day and facilitate people's life, both in the automation of
home tasks and in the implementation of new types of sensors and actuators in
industrial networks.

One of the most used communication protocols is the IEEE 802.15.4 / ZigBee stack,
characterized by its low implementation cost and low power consumption.

In this TFM, the technical characteristics of both protocols have been studied, with
special emphasis on the security mechanisms used to protect the information they
carry.

Through the creation of a test scenario, a series of attacks have been carried out that
have allowed to verify the scope and consequences for the confidentiality, integrity and
availability of the information transported in ZigBee networks that have been conceived
with a bad or ineffective implementation of security measures in the devices that
compose it.

Therefore, the possible vulnerabilities that may occur are presented, the attacks carried
out for its exploitation, the necessary countermeasures to mitigate or eliminate them,
as well as a set of conclusions that help developers and manufacturers in the correct
implementation of security in the IEEE 802.15.4 / ZigBee stack.




Agradecimientos

A Jose y Xavi, por la ayuda y consejos durante este trabajo.

A mi familia, especialmente a mis padres y hermano, por su apoyo constante.
A mi mujer, Aurora, por su infinita ayuda y paciencia, por hacer suyo también la
consecucion de este gran objetivo.

A mi hija, Alba, por ser mi motivacion cada dia.



indice de contenido

S 11 o T ¥ T o7 o T o 1
1.1 Contexto y justificacion del Trabajo.............eeeeiviiviiiiiiiiiiee e 1
1.2 ODbjetivos del Trab@jo.......... i 1
1.3 Enfoque y MEtodo SEQUIAO. ........eiviiiiiiiieiiiii e 2
1.4 Planificacion del Trabajo..........ccoooiiiiiiiiiiice e 2
1.5 Breve sumario de productos obtenidos. .........ccceveviiiiiiiiriiiie e 5
1.6 Breve descripcion de los otros capitulos de la memoria.........ccccooeviviiiiiiiiiiiieennn. 5

2. EStado del @rte.......cooooiieee s 7
2.1 Proyectos y trabajos relacionados............ccoooevviiiiiiiirieics e 7
2.2 Internet de 1as CoSas (I0T).....ccciiiiiiiiiiieccr e e e e e eeeens 8

b I =T 1o Yo [ o 1 8
2.2.2 Modelos de comunicacion en el Internet de las Cosas...........ccccoeveeviieeeennnn. 9
2.2.3 Principales aplicaciones del Internet de las Cosas.............cccccciiiiiiiiieeenns 11
2.2.4 Areas y retos clave en el Internet de 1as COSas...........cccccoveveeeeeeeeennnnn. 12
2.3 Estandar IEEE 802.15.4...... ..ot 14
b228C Tt T  T=Y o o o3 T o 1S 14
B T N o (U1 1= Yo (0 = T 16
2.3.3 TopOologia de red........ccouiiiiiiiiii e 17
2.3.4 Modelos de transferencia de datos..............eueveiiiiiiiiiiiei e 18
2.3.5 CaracteristiCas tECNICAS. ... ...uuuiiiiiiiiiiiiiiee e e 20
2.3.6 Seguridad en [EEE 802.15.4.......ooooiiiiiiiieeie e 22
24 ZIGBEE.... .o 25
2.4.1 DESCIIPCION. ....uiiiei i e e e e e e e e e e e e ettt e e e e e e ra e e e eaa e aees 25
2.4.2 Componentes ZIgDEe.........uuuiiiiiiiiiiiei e 27
B G B N o [N (= Tox (0 = T 29
2.4.3.1 Capa de Red (NWK).......oooiiiiiiiiieeeeee et 29
2.4.3.2 Capa de Aplicacion (APL).......couuiiieii it 30
2.4.4 TopOologias de Med..........uuuuiiiiiiiiiiieiee ettt 32
2.4.5 Medidas de seguridad en el protocolo ZigBee............cccoeeveviiiiiiiiiiiinienns 33
2.4.5.1 Modelo de Seguridad.............ccoooiiiiiiiiiiccccce e 34
2.4.5.2 Presunciones sobre la seguridad de ZigBee..........cccccccceiiiiiiiiiiiinnnnnn. 35
2.4.5.3 Claves de Seguridad...........coouiiiiiiiiiiiiiieee e 35
2.4.5.4 Arquitectura de Seguridad.........ccccooiiiiiiiiiiiiii e 39
2.4.6 Novedades en ZigBee 3.0.........cooiiiiiiiiiiiiieecs e 42
2.4.7 Productos ZIigBeEe.........cooiiiiiiiiiiiiiiii e 43

3. Analisis de seguridad de IEEE 802.15.4/ZigBee...........ccccouiiiiiiiiiiiiiiieeeeeeeeeeeee 45
3.1 Herramientas hardWare..............cooiiiiiiiiiiee e 45
3.2 Herramientas SOftWAr€..........ciiiiiii i 48
3.3 ENtOrN0 d€ PrUEDAS.......uuee e e 50
3.4 Ataques al protocolo IEEE 802.15.4 / ZigBee............coooorrimiiiiiiiiiiieeeec e, 51

341 SNIfING. .. 51
3.4.2 Ataques de Repeticion (Replay attacks)............cccouvmeiiiiiiiiiiiicieiie, 55
3.4.3 Denegacion de Servicio (DoS, Denial-of-Service)..............cccccoevvvvvvvneeeanen. 56
3.4.4 Ataques fisicos (Physical Attacks).............ooeeeeeiiiiiiieeiiie e 58
3.4.5 Contramedidas a los ataques planteados...............ieiiiiiiiiiiiiiiiiieee 59

4 Detalle de las pruebas realizadas.............ooooiiiiiiiiiiiii e 62
R IS 01111 o TR UPPUPPPRPRT 62
4.2 Ataques de Repeticidon (Replay attacks)..........ooevvviiieiiiiiiiiii e 69
4.3 Denegacion de Servicio (DoS, Denial-0f-Service).............cccccuuuueeeiiiiiiiiennaana 70

5. Conclusiones Y lIN€as fULUIAS. .........uuuiiiiiiiiiiiieee e 71
T B O] o o] 113 (o] 1= JA P 71

5.2 RECOMEBNUACIONES. ... oo et 72



5.3 Lineas futuras de investigacion..............oooiiiiiiiiiiiee e

6. Glosario

7. BibliOgrafia.......cooo i e ——————————



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6:
Figura 7:

indice de figuras

Ejemplo de modelo de comunicacion Dispositivo a Dispositivo [8]................. 9
Diagrama del modelo de comunicacion Dispositivo a Nube [8].................... 10
Diagrama del modelo de comunicacion Dispositivo a Gateway [8].............. 10
Diagrama del modelo de comparticién de datos de Back-End [§]................ 11
Pila de protocolos IEEE 802.15.4 [10]......cccoeeiiiiiiiieeeecceee e 14

Estructura de canal IEEE 802.15.4 [12]......cooiiiiiiii e 15
Arquitectura de dispositivo LR-WPAN ... 17

Figura 8: Red IEEE 802.15.4 Punto @ PUNTO........coviiiiiiiiiiiiieeeeeeee e 18
Figura 9: Red IEEE 802.15.4 EStrella............oueeiiiiiiiiiiiiiiiieeeeeee e 18
Figura 10: Vista esquematica del PPDU [13]....uuuuiiiiiiiiie e 20
Figura 11: DSSS, Direct Sequence Spread Spectrum [14]..........cccciiiiiiiiiiiiiiieeeeeen, 21
Figura 12: Trama subcapa MAC con informacion de seguridad [15].........vvvveiiniennnnn. 23
Figura 13: Campos de Cabecera de Seguridad Auxiliar IEEE 802.15.4 [15]............... 23
Figura 14: Carga util segun configuracion de seguridad [15].........ccccoeeeiiiiiiiiiiiieenenn. 24
Figura 15: Capas del stack ZigBee [16]............ooemmiiiiiiiiiiii e, 26
Figura 16: Vision general de una red ZigBee.............oeeiiiiiiiiiiiiiiiiii e 28
Figura 17: Modelos de Seguridad ZigBee [3]..........uuuummmmiiiiiiiiiiiiiiiii e 35
Figura 18: Esquema de la arquitectura del stack de ZigBee................cccoeeviiiiiiinnnnnnn. 40
Figura 19: Trama ZigBee con seguridad en la capa MAC.........cccccciiiiiiiiiiiiiiiien 40
Figura 20: Trama ZigBee con seguridad en la capa NWK............coooiiiiiiiiiiiiiiiinn. 41
Figura 21: Trama ZigBee con seguridad enla capa APS...........cccooiiiiiiiiiiiieeeeeeeee, 41
Figura 22: Productos ZigBee certificados [22]............uuuuiiiiiiiiiiiiiiieeeeeeeen 44
Figura 23. Diferentes vistas del modulo XBee S2C............ccccoiiiiiiiiiiiiiiiiieec s 45
Figura 24. XBee USB AdAPLer........uuuuiiiiiiiii it e e 46
Figura 25. Definicidon de pines XBee USB Adapter............cccceiiiiiiiiiiiiiiiii e, 46
Figura 26. Placa Api-Mote (v4 Beta) IEEE 802.15.4 / ZigBee..........cccccceiiiieiiiiiiinnnnnnn. 47
Figura 27. Diagrama de bloques del Api-MOte............oooiiiiiiiiiiiiiii e, 47
Figura 28. Esquema de red utilizado en el trabajo.............ccovvviiiiiiiii e, 50
Figura 29. Configuracion enlace nodo Enrutador................oooovviiiciicei e, 62
Figura 30. Recepcion del mensaje en el Coordinador..............uvevieiiiiiiiieiiniieinnn 63
Figura 31. Captura de trafico en claro desde el nodo Atacante............ccccccceeeiinnnnnnnn. 63
Figura 32. Configuracién de seguridad en el nodo Coordinador..............ccceevvviiinennn. 64
Figura 33. Configuracién de seguridad en el nodo Enrutador............cccccoovviiiiiiiiinnnnnn. 65
Figura 34. Envio del mensaje “EncryptedHelloMiguel” en el nodo Enrutador.............. 65
Figura 35. Recepcion del mensaje en el nodo Coordinador...............coovvvvvviiiiieeeeeenn. 66
Figura 36: Captura de trafico en el nodo atacante con zbwireshark............................ 66
Figura 37: Captura de trafico cifrado desde el nodo Atacante............ccccccvvveeeiinnnnnnn. 67
Figura 38: Configuracion Clave de Red (sin Clave de Transporte)...............cccoeeeeeeen. 67
Figura 39: Captura de clave de red en el nodo Atacante............ccccceeeeeviiieeiiiiiceecennn. 68
Figura 40: Intercambio de clave de red cifrada.............ccuviiiiiiiiiii e, 68
Figura 41: Configuracion Clave de Enlace "ZigbeeAlliance09" en Wireshark............. 69
Figura 42: Ejecucion de Ataque de Repeticion en el nodo Atacante........................... 69
Figura 43: Suplantacion de identidad mediante Ataque de Repeticion....................... 70
Figura 44: Ataque de repeticion para conseguir denegacion de servicio.................... 70
Figura 45: Ataque DoS con peticiones de asociacion............ccccuvvvveeeeeiiiiiiieeeeeeeeiiinnnn. 70



Tabla 1:
Tabla 2:
Tabla 3:
Tabla 4:
Tabla 5:
Tabla 6:
Tabla 7:
Tabla 8:
Tabla 9:

indice de tablas

Aplicaciones principales del Internet de las Cosas..............cccoevveiviiiiiiceeeennn. 12
Utilizacion del espectro radioeléctrico IEEE 802.15.4............cceiiiiiiiininnnn... 15
Funcionalidad capas ZigBee.............uuuiiiiiiiiiiiiiii e 26
ZigBee vs ZIgBee PRO.........cooo it 27
Claves de Seguridad en un modelo centralizado...........ccccoeeveiiiiiiiiiiiiienennnn... 38
Configuracion enlace para ataque de sniffing no cifrado.............cccccooeeieenenn.o. 51
Configuracion enlace comunicacion cifrada modo Transparente................... 52
Configuracién enlace modo API sin clave de enlace.........cccccccvvceiiiiieeennnn.n. 53
Configuracién enlace modo API con clave de enlace................cccoeevvvivvvnnnnn.. 54

Tabla 10: Configuracion enlace modo API para envio de comando "OpenTheDoor"...55



1. Introduccion

1.1 Contexto y justificacion del Trabajo

En un mundo tan globalizado, en el que el numero de dispositivos conectados a
Internet crece de forma desmesurada, se hace imprescindible conocer el estado de la
seguridad de los dispositivos que, entre otras cosas, vamos introduciendo en los
hogares para la automatizacion y ayuda en labores domésticas: hornos, tostadoras,
camaras de vigilancia, bombillas, enchufes, y un amplio abanico de dispositivos que
componen lo que hoy dia se conoce como el Internet de las Cosas (loT, del inglés
Internet of Things).

Ante tal escenario, los tipos de dispositivos disponibles y sus aplicaciones en
entornos industriales y domésticos, nos surgen una serie de cuestiones que hemos
tratado de resolver a lo largo de este trabajo: ¢qué clase de productos se utilizan en
este tipo de entornos? ;cual es la topologia de la red utilizada para interconectarlos?
¢ qué caracteristicas comunes y particulares tienen? ;cémo se comunican entre ellos?
¢implementan algin mecanismo de seguridad para proteger tales comunicaciones?
¢existe la posibilidad de vulnerar o evadir estos mecanismos? ;cémo? ¢cual es el
potencial de ataque en un entorno doméstico?

Con la realizacién de este Trabajo Final de Master se ha perseguido estudiar y
analizar las vulnerabilidades existentes en sistemas IEEE 802.15.4/ZigBee, ya sea
aquellas inherentes a la tipologia del medio de comunicacion inalambrico utilizado
como aquellas debidas a implementaciones del protocolo o especificas de éste, de
manera que pueda tenerse una instantanea del estado de la seguridad de dicho
protocolo asi como extraerse algunas recomendaciones y/o mejoras que ayuden en la
adopcién de medidas de mitigacion o eliminacién de tales vulnerabilidades.

1.2 Objetivos del Trabajo

El objetivo principal de este Trabajo Final de Master consiste en el analisis de
las vulnerabilidades existentes en sistemas |IEEE 802.15.4/ZigBee mediante un el
estudio de esta familia de protocolos, su tecnologia y los distintos elementos que la
componen.

El logro de este objetivo principal puede dividirse en la consecucion de una
serie de objetivos mas concretos:

* Estudio del estandar IEEE 802.15.4 correspondiente al nivel fisico y de control de
acceso al medio de redes inalambricas de area personal con tasas bajas de
transmisiéon de datos (Low-Rate Wireless Personal Area Network, LR-WPAN).

* Estudio del protocolo de comunicacion ZigBee, sus funcionalidad y caracteristicas
principales, el estado de su implementacién y uso, asi como los productos mas
conocidos que hacen uso de este protocolo.

* Estudio de la aplicacién de esta familia de protocolos, principalmente centrada en
Internet of Things (loT), redes de sensores, sistemas de control industrial, etc.

* Estudio y andlisis de las posibles vulnerabilidades especificas del protocolo.



* Explotacion, en la medida de los posible, de las vulnerabilidades analizadas del
protocolo mediante la creacion de un escenario de pruebas donde se han utilizado
un conjunto de dispositivos que utilizan este protocolo para sus comunicaciones
inalambricas.

» Establecer algunas mejoras o consejos que ayuden en la implementacion segura
del protocolo y que permitan minimizar o eliminar dichas vulnerabilidades.

1.3 Enfoque y método seguido

El desarrollo de este trabajo ha sido llevado a cabo teniendo en cuenta el
objetivo final: el estudio y analisis de vulnerabilidades en sistemas IEEE
802.15.4/ZigBee. Para ello, previamente, ha sido necesario un trabajo de estudio y
documentacion de las caracteristicas y aspectos fundamentales de dicha tecnologia
que nos ayude a comprender la naturaleza de su funcionamiento, los elementos que la
componen, su arquitectura, asi como las medidas de seguridad que implementan con
el objetivo de proteger la informacion transmitida.

Asi pues, primeramente, se ha elaborado un esquema o guion sobre los temas
técnicos a abordar mas relevantes, con el objetivo de dirigir el estudio en la adquisicion
de los conocimientos necesarios que permitan la consecucion del objetivo final,
llevando a cabo un trabajo de investigacion, recopilacién de informaciéon teniendo
siempre presente los puntos necesarios para el trabajo, sintetizando los aspectos
fundamentales en la presente memoria.

Posteriormente, se procedid a la creacién de un pequefio laboratorio con
dispositivos especificos 802.15.4/ZigBee con la intencion de investigar y analizar su
desempefo, centrando el estudio en el analisis de la seguridad y sus posibles
vulnerabilidades.

Finalmente, se recogen los resultados obtenidos de la investigacion realizada,
resaltando los aspectos mas importantes y que consideramos de mayor impacto en la
seguridad de las comunicaciones de los dispositivos IEEE 802.15.4 ZigBee, asi como
una serie de recomendaciones y lineas de investigacion futuras que ayuden a una
adecuada securizacion en la utilizacién de esta tecnologia.

1.4 Planificacion del Trabajo

A continuacién, se presenta la planificacién seguida para este Trabajo Final de
Master, donde se recogen los hitos mas importantes en los que se divide el trabajo, asi
como las tareas y objetivos a tener en cuenta en cada uno de ellos. En base a una
planificacion inicial establecida, ésta se ha ido adaptando segun la valoracién de
esfuerzo necesaria en cada tarea a medida que se profundizaba en el estudio y se
abordaban los trabajos técnicos, de manera que se produjera un alineamiento en las
fechas finales de entrega establecidas para este trabajo.

Asi pues, la planificacion final llevada a cabo se recoge en el siguiente
Diagrama de Gantt:



GANTT.
project
Nombre
¥ & Inicio del TFM
© Decisién del proyecto y comunicacién al consultor
¥ @& PECI: Entraga de la planificacién del trabajo
@ Descripcién, objetivos, indice y planificacién inicial
¥ @& PEC2: Primera entrega del proyecto
© Redaccién 60% del trabajo técnico
© Estudio y andlisis de IEEE 802.15.4 / ZigBee
o Andlisis de vulnerabilidades del protocolo
L]
@

Configuracién del enterno de pruebas
Preparacién y entrega de la PEC
¥ @& PEC3: Segunda entrega del proyecto
@ Redaccién 100% del trabajo técnico
@ Andlisis de posibles vectores de ataque para el entorno de pruebas planteado
@ Seleccidn final de pruebas para expl de wvuls bilidades del protocolo
© Ejecucidn de los test de intrusién seleccionados
© Documentacion de resultados y evidencias obtenidas
[ ]
]
L]

Resumir las pruebas realizadas y destacar aspectos importantes
Concll finales, r d. futuras lineas de investigacién
Preparacién y entrega de la PEC
¥ @ Preparaciény entrega de la memoria final
® Redaccion de la memoria final

@ Revision de la memoria final
@ Entrega de la memoria final
¥ @ Entrega de la presentacién
@ Preparacion y creacién de la presentacién del TFM
© Entrega de la presentacién del TFM
¥ o Tribunal TFM
© Resolucion y publicacién de la nota del TFM

Fecha de ini...

20/02/19
20/02/19
28/02/19
28/02/19
7/03/19

7/03/19

7/03/19

27/03/19
16/04/19
23/04/19
25/04/19
25/04/19
25/04/19
29/04/19
30/04/19
30/04/19
16/05/19
20/05/19
22/05/19
7/03/19

7/03/19

3/06/19

9/06/19

10/06/19
10/06/19
16/06/19
17/06/19
17/06/19

Fecha de fin
27/02/19
27/02/19
6/03/19

6/03/19

24/04/1%9
24/04/19
26/03/19
15/04/19
22/04/19
24/04/19
22/05/1%
22/05/19
28/04/19
29/04/19
15/05/19
15/05/1%
15/05/19
22/05/19
22/05/19
9/06/19

2/06/19

9/06/19

9/06/19

16/06/19
16/06/19
16/06/19
23/06/19
23/06/19

2013

T T T T
tmana @ Semana B Semanall Semanall  Semanal?  Semanall  Semanald  Semana 1S Semanalf Semana 17 Semana 1B Semana 1§ Semana 20 S=mana 21 Semana 22 Semana 23 Semana 24 Smmana 25
30218 E5t0Ei1D dioai1n 11tosi1n 18003018 zEtoni1n 100di18 Efodf1D 13004t EEfodr1D 29t0dr18 atast1n 13105418 205112 2700518 2005112 Wi05¢18 1ricata

T
5

=

p—
|
|




1.5 Breve sumario de productos obtenidos

A continuacién se sefialan una serie de puntos que resumen los productos

obtenidos en este trabajo.

Se han documentado las caracteristicas técnicas del stack de protocolos IEEE
802.15.4 / ZigBee, estando enfocados, en gran medida, en los mecanismos de
segurida que implementan para proteger tanto a dispositivos como a la
informacién transmitida en este tipo de redes.

Se han analizado las posibles vulnerabilidades que afectan al protocolo,
principalmente, debidas a una escasa o nula implementacion de seguridad en
el disefio y creacion de este tipo dispositivos.

Se han llevado a cabo una serie de pruebas de explotacion a un entorno de
pruebas planteado, de manera que se ha podido demostrar la viabilidad y
alcance de este tipo de ataques.

Se especifican las contramedidas a tener en cuenta a la hora de mitigar o
eliminar por completo este tipo de amenazas.

Se recogen una serie de recomendaciones que ayuden en implementacién
segura del stack de comunicaciones |IEEE 802.15.4 / ZigBee, de forma puedan
ser tenidas en cuenta en la construccion de aplicaciones y dispositivos
destinados a entornos domésticos e industriales.

Se indican un conjunto de lineas de investigacion que, en base al presente
trabajo, podrian realizarse en un futuro con el objetivo de profundizar en el
estudio de entornos y situaciones de uso del stack de protocolos.

1.6 Breve descripciéon de los otros capitulos de la memoria

Una breve descripcion de los capitulos contenidos en esta memoria se indican

a continuacién:

Capitulo 2: Estado del arte. Se trata del capitulo central en el que se recogen
todos los detalles técnicos sobre los que se apoya el estudio y pruebas
posteriores del protocolo. Asi, se ha indicado en qué consiste el Internet de las
Cosas y su enfoque en redes inalambricas de area personal. Se han explicado
y documentado los protocolos IEEE 802.15.4 y ZigBee, haciendo especial
atencién a las medidas de seguridad que, desde su disefio, adoptan para
proteger la informacion transportada por ellos.

Capitulo 3: Analisis de seguridad IEEE 802.15.4 / ZigBee. En base al estudio
previo del Capitulo 2, se ha llevado a cabo un analisis de las posibles
vulnerabilidades del stack de protocolos, detallando las herramientas software
y hardware empleadas para la realizaciéon de dicho estudio. Se ha planteado un
escenario de pruebas, compuesto por dos dispositivos configurables Xbee, que
simulan un entorno de WPAN, y un dispositivo Api-Mote, con el que realizar la
captura e inyeccion de paquetes de datos en dicha red.



Capitulo 4: Detalle de las pruebas realizadas: Para una mayor claridad en la
redaccién del presente documento, se han documentado las pruebas y ataques
realizados en un capitulo aparte, donde se recogen capturas de patalla de
configuraciones de los dispositivos empleados, comandos y script ejecutados,
asi como capturas de trafico que han determinado el éxito o fracaso en los
ataques abordados.

Capitulo 5: Conclusiones y lineas futuras. Se recogen una serie de
conclusiones extraidas del estudio de la seguridad el stack IEEE 802.15.4 /
ZigBee y los ataques realizados, de forma que se resaltan los aspectos mas
importantes del trabajo y el resultado de los analisis de capitulos anteriores.
Ademas, se detallan algunas lineas futuras de investigacion a tener en cuenta
para trabajos posteriores y que puedan utilizar este mismo como punto de
partida.

Capitulo 6: Glosario. Se recogen los términos y acronimos mas importantes
que aparecen en este trabajo.

Capitulo 7: Bibliografia. Recoge el conjunto de referencias utilizadas en el
estudio, documentaciéon y pruebas se han llevado a cabo para dar forma y
contexto a este documento.



2. Estado del arte

2.1 Proyectos y trabajos relacionados

Con el objetivo de poner en contexto el presente TFM y poder poner en
perspectiva el valor aportado por el mismo, a continuacion se sefalaran algunos
trabajos que comparten tecnologia, objetivos o informacion relevante que ayuden a
una correcta compresion del material presentado, asi como a llenar los posibles
huecos de informacion que puedan dejar al sintetizar y resumir gran parte del material
tedrico y practico del trabajo.

v Trabajos final de Master de la UOC relacionados [1]

Se han revisado algunos trabajos finales de master presentados anteriormente
en la UOC y cuya tematica estuviese relacionada con la del presente trabajo. En este
sentido, se pueden sefalar los siguientes:

* Manuel Marquez Salas. Demostrador de Internet of Things con la tecnologia
IEEE 802.15.4e utilizando el sistema operativo OpenWSN, OpenSim y
theThings.io.

* Roberto Morago Martinez. Demostrador de Internet of Things con la tecnologia
IEEE 802.15.4e utilizando el sistema operativo OpenWSN, OpenSim y
theThings.io.

* Pablo Arriaga Pérez. Seguridad en Internet de las Cosas Honeypot to capture
loT-attack methods.

* Javier Lopez Molinero. Implementacion del protocolo MQTT-S sobre IEEE
802.15.4e en plataformas OpenMOTE.

v ZigBee Specification [2]

Se trata de la especificacién del protocolo ZigBee. En ella se describen por
completo las caracteristicas técnicas del protocolo, asi como la infraestructura vy
servicios disponibles para las aplicaciones que operen con él.

v |EEE Standard for Low-Rate Wireless Networks [13]

Se trata de la especificacion del protocolo IEEE 802.15.4. Junto con la
especificacion de ZigBee, han sido los dos documentos principales a la hora del
estudio y documentacién de ambos protocolos.

v Zigbee Alliance. Zigbee: Securing the Wireless I0T [3]

En él se definen las medidas de seguridad implementadas por el protocolo
Zigbee, haciendo especial hincapié en las novedades introducidas por la version 3 del
protocolo.

v Security Analysis of Zigbee [4]

En este trabajo aporta una visién general de la politica de seguridad vy
arquitectura de ZigBee, ademas de intentar encontrar una serie de vulnerabilidades de
seguridad en dispositivos comerciales que implementan este protocolo.



v GTS Attack: An IEEE 802.15.4 MAC Layer Attack in WSN [5]

Este articulo analiza los ataques conocidos en redes inalambricas de sensores,
centrandose en el ataque GTS (Guaranteed Time Slot) tomando como base el nivel
MAC del protocolo IEEE 802.15.4, y sirviendo como base para conocer la seguridad
implementada por este protocolo.

2.2 Internet de las Cosas (loT)

2.2.1 Descripcion

El Internet de las Cosas (loT, del inglés Internet of Things) es uno de los
términos mas populares de los ultimos anos dentro de la industria tecnoldgica. Se trata
de un concepto que se basa en la interconexion digital de objetos cotidianos con otros
objetos de su alrededor y, a su vez, con Internet, extendiendo las capacidades de
interconexion y procesamiento de dichos objetos. Este concepto fue propuesto en
1999 por Kevin Ashton, al realizar distintas investigaciones en el campo de la
identificacion por radiofrecuencia en red (RFID) y tecnologias de sensores [6].

El Internet de las Cosas permite que los ordenadores interactuen con
elementos de la vida real y ganen independencia de los seres humanos, dejandonos a
nosotros al mando de lo realmente importante, logrando una mayor eficiencia y
comodidad [7].

El auge de este concepto se explica atendiendo a las siguientes caracteristicas

[8]:

* Protocolo de Internet versiéon 6 (IPv6): posibilita la identificacion de todos los
objetos conectados a Internet gracias a la disponibilidad de nuevos
direccionamientos sin miedo a agotar el rango disponible, tal y como sucede
con IPv4.

* Abaratamiento de componentes: con el avance de la tecnologia se produce
un abaratamiento de los procesadores y memorias necesarias en la
construccién de estos dispositivos.

* Reducciéon de tamaino de componentes: de igual manera, los componentes
electronicos cada vez son mas compactos, permitiendo la incorporacion de
nuevas capacidades, como la comunicacion e interconexion, en un espacio
menor. Segun la conocida como Ley de Moore [9], se ha podido constatar que
cada dos anos se duplica el numero de transistores en un microprocesador, lo
que, consecuentemente, provoca que, para una misma capacidad de
procesamiento, el espacio requerido sea menor. Con esto se consiguen
dispositivos muchos mas pequenos, pero con capacidades de procesamiento y
comunicacion mucho mejores.

* Conectividad ubicua: con el abaratamiento y miniaturizacién de componentes
y dispositivos, se consigue una capacidad de conectividad de bajo coste y alta
velocidad a través de tecnologias inalambricas, haciendo posible la
interconexion de dispositivos situados en cualquier parte.

* Avances en el anadlisis de datos: la creacion de nuevos algoritmos y el rapido
avance en la potencia de computo, capacidad de almacenamiento y servicios
en la nube posibilitan la agregacion, correlacion y analisis de una gran cantidad



de datos, posibilitando la extraccién de informaciéon y conocimiento a partir de
conjuntos de datos grandes y dinamicos.

* El aumento de la computacién en la nube: el aumento de los servicios de
cloud computing permite que dispositivos pequenos y distribuidos interactuen
con potentes capacidades de control y analisis de back-end.

Zigbee es uno de los estandares mas utilizados para la comunicacion
inaldmbrica entre diferentes dispositivos de 10T y ha sido adoptado por muchas de las
compafias mas importantes. Se trata de un estandar abierto para redes de area
personal inalambricas de bajo consumo (LR-WPAN) que conectan dispositivos
principalmente para uso personal. El objetivo de la norma es proporcionar un protocolo
de comunicacion confiable y de doble via para aplicaciones de corto alcance,
generalmente de 10 a 100 metros. Se orienta a distintas areas de aplicacion, como
puede ser la domesticacion, la energia inteligente, el control remoto y la atencion
médica. Aunque Zigbee fue disefiado teniendo en cuenta la importancia de la
seguridad, se han hecho algunas concesiones en esta materia debido a la orientacion
de su aplicacién en dispositivos de bajo coste, bajo consumo de energia y buscando la
interoperabilidad entre ellos, provocando que algunos de los controles de seguridad
estén mal implementados y, consecuentemente, provocando un riesgo para la
seguridad de estos dispositivos y sus comunicaciones.

2.2.2 Modelos de comunicacion en el Internet de las Cosas

Desde una perspectiva operacional, los dispositivos 0T pueden conectar y
comunicarse segun los diferentes modelos [8]:

* Comunicacién Dispositivo a Dispositivo (Device-fo-Device): este modelo
representa dos o mas dispositivos que se conectan directamente y se
comunican entre ellos sin utilizar un servidor de aplicaciones intermediario.
Comunmente, este tipo de dispositivos emplean protocolos como Bluetooth o
Zigbee para el intercambio de mensajes, y es usado en aplicaciones como
sistemas de automocion y dispositivos loT domésticos (bombillas, termostatos
o cerraduras inteligentes) en los que el tamafo de los paquetes de datos es
reducido.

A\ A
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Source: Tschofenig, H., et. al., Architectural Considerations in Smart Object Netwoerking. Tech. no. RFC 7452, Internet Architecture Board, Mar. 2015. Web.
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Figura 1. Ejemplo de modelo de comunicacion Dispositivo a
Dispositivo [8]

* Comunicacion Dispositivo a Nube (Device-to-Cloud): el dispositivo IoT se
conecta directamente a un servicio en la nube en Internet que proporciona un
servicio de aplicaciéon para el intercambio de datos. Se aprovecha de un
mecanismo de comunicacién existente como Ethernet o Wi-Fi para establecer



la conexion entre el dispositivo y la red IP, la cual, en ultima instancia, se
conecta al servicio en la nube.
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Source: Tschofenig, H., et. al,, Architectural Considerations in Smart Object Natworking. Tech. no. RFC 7452. Internet Architacture Board, Mar. 2015. Web.
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Figura 2. Diagrama del modelo de comunicacion Dispositivo a
Nube [8]

Comunicacion Dispositivo a Pasarela (Device-to-Gateway): en este modelo,
existe un software de aplicacién operando en un dispositivo pasarela local, el
cual actua de intermediario entre el dispositivo y el servicio en la nube,

proporcionando seguridad y otras funcionalidades como interpretacién de datos
y protocolos.
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Source: Tschofenig, H., et. al.,, Architectural Considerations in Smart Object Networking. Tech. no. RFC 7452, Internet Architecture Board, Mar. 2015. Web.
<https:/fwww.rfc-editor.org/rfc/rfcP452 tuts.

Figura 3. Diagrama del modelo de comunicacién Dispositivo a
Gateway [8]

Intercambio de datos de Back-End (Back-End Data-Sharing Model): este
modelo se refiere a una arquitectura de comunicacién que posibilita a los
usuarios el exportar y analizar datos de objetos inteligentes de un servicio en la
nube en combinacién con datos de otras fuentes.
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Figura 4. Diagrama del modelo de compatrticion de datos de Back-
End [8]

2.2.3 Principales aplicaciones del Internet de las Cosas

Los dispositivos y tecnologias del loT se utilizan en multitud de entornos y
situaciones. Cada vez mas podemos encontrar dispositivos conectados a Internet y
que permiten ser configurados y utilizados desde una aplicacién movil cualquiera, en
aplicaciones tan dispares que van desde la monitorizacion de datos de salud en
pacientes hasta controles de trafico en ciudades.

A modo de resumen, la siguiente tabla muestra las distintas configuraciones y
aplicaciones en las que pueden emplease los sistemas loT [8]:
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Aplicacién

Descripcion

Ejemplos

Cuerpo humano

Dispositivos adheridos o en
el interior del cuerpo
humano

Dispositivos (wearables) para
monitorizar y mantener la salud
y bienestar, aumentar la
productividad, manejo de
enfermedades, etc.

Hogar

Edificios donde vive la
gente

Controladores del hogar y
sistemas de seguridad

Entornos minoristas

Espacios donde
consumidores se dedican al
comercio

Comprobaciones automaticas
de identidad, ofertas y
optimizacion de inventarios en
tiendas, bancos, restaurantes vy,
en definitiva, cualquier sitio
donde los consumidores
puedan comprar

Oficinas

Espacios de trabajo

Gestion de la energia y
seguridad en edificios, mejora
de productividad, etc.

Industria

Entornos de produccion
estandarizados

Lugares con rutinas de trabajo
repetitivas, incluidos hospitales
y granjas, para mejorar las
operaciones y optimizar el uso
de equipos e inventarios

Lugar de trabajo

Entornos de produccion
personalizados

Mineria, petrdleo, gas,
construccion, eficiencias
operativas, mantenimiento
predictivo, salud y seguridad

Vehiculos

Sistemas dentro de
vehiculos en movimiento

Vehiculos incluyendo coches,
camiones, barcos, aviones y
trenes, para el mantenimiento
basado en condicién, disefio
basado en uso y analisis de
preventa

Ciudades

Entornos urbanos

Espacios publicos e
infraestructuras en entornos
urbanos, para el control del

trafico adaptativo, medidores
inteligentes, monitorizacion
ambiental, gestion de recursos

Exteriores

Entre entornos urbanos

Vias férreas, vehiculos
autéonomos (fuera de lugares
urbanos) y navegacion aérea,

para el enrutamiento en tiempo
real, navegacion conectada y
seguimiento de envios

Tabla 1: Aplicaciones principales del Internet de las Cosas

2.2.4 Areas y retos clave en el Internet de las Cosas

En lo que a tecnologia se refiere, existen una serie de puntos que requieren
una especial atencién y énfasis por parte de toda la industria, con el objetivo de crear
un ecosistema de productos en el que su usabilidad, seguridad e interoperabilidad sea
maxima. Asi pues, comunmente se enumeran cinco areas clave para loT necesarias
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para explorar los desafios y necesidades mas urgentes relacionados con la tecnologia.
Estos son [8]:

v/ Segquridad

La securizacion de los productos y servicios de loT debe ser una prioridad
fundamental para que los usuarios puedan confiar en los dispositivos de loT y los
servicios de datos relacionados estén protegidos contra vulnerabilidades,
especialmente en estos tiempos en los que esta tecnologia se ha vuelto mas
generalizada e integrada en nuestras vidas. Los dispositivos y servicios de loT mal
securizados pueden ser potenciales puntos de entrada a ataques cibernéticos vy
exponer datos de usuarios de forma flagrante.

Por lo tanto, se necesitara un enfoque de colaboracién relativo a seguridad que
ayude a desarrollar soluciones efectivas y apropiadas para que los desafios de
seguridad de loT sean adecuados para la escala y complejidad de los problemas que
se intentan abordar, dirigiendo los esfuerzos a una vision en la que la seguridad sea
tenida en cuenta en todas las fases de producto o servicio, desde la concepcion,
pasando por la creacion, implementacién y utilizacion del mismo.

v/ Privacidad

El derecho a la privacidad y el respeto por las expectativas de privacidad del
usuario son una parte integral para garantizar la confianza del usuario en Internet, los
dispositivos conectados y los servicios relacionados, y mas concretamente, en el
Internet de las Cosas, ya que muchas implementaciones pueden cambiar
dramaticamente las formas en que los datos personales se recopilan, analizan, utilizan
y protegen.

Por lo tanto, sera necesario desarrollar estrategias que permitan respetar las
opciones de privacidad individuales al tiempo que se fomenta la innovacion en nuevas
tecnologias y servicios.

v Interoperabilidad / Estandares

Los compradores pueden dudar en comprar productos y servicios de loT si no
existe flexibilidad en la integracion, una alta complejidad y preocupacion sobre el
bloqueo entre proveedores que fragmente y dificulte la interoperabilidad entre
productos y servicios.

Asi, aunque una interoperabilidad total no siempre es factible, el uso de
estandares genéricos, abiertos y ampliamente disponibles aportara mayores beneficios
para el usuario, la innovacién y mayores oportunidades econémicas.

v Legal, Regulacion y Derechos

El frenético cambio continuo en la tecnologia y, en particular, en la tecnologia
de IoT, a menudo supera la capacidad de las estructuras politicas, legales y
regulatorias asociadas para adaptarse. Al crecer enormemente el numero de
dispositivos que recogen, utilizan y transmiten flujos de datos se amplifican los
problemas legales existentes en Internet. De especial atencion son aquellos casos
correspondientes a los flujos de datos transfronterizos, donde los dispositivos de loT
recopilan datos sobre personas en una jurisdiccion y la transmiten a otra jurisdiccion
con diferentes leyes de proteccion de datos para su procesamiento, llegando a poder
ser usados de forma indebida o generar resultados discriminatorios para algunos
usuarios.
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La adopcién de los principios rectores del Internet Society de promover la
capacidad de un usuario para conectarse, hablar, innovar, compartir elegir y confiar
son consideraciones para la evolucién de las leyes y regulaciones de loT que permiten
los derechos de los usuarios.

v Economia emergente y problemas de desarrollo

El 1oT es una herramienta prometedora para lograr los Objetivos de Desarrollo
de las Naciones Unidas, donde se brinden beneficios sociales y econdémicos a las
economias emergentes y en desarrollo en areas como la agricultura sostenible, la
calidad y uso del agua, la atencién médica, la industrializacion y gestion ambiental, etc.

En este sentido, sera cuestion tanto de los paises industrializados como de las
regiones en desarrollo el responder para darse cuenta de los beneficios potenciales de
loT, abordando aquellas necesidades y desafios Unicos de la implementacion en las
regiones menos desarrolladas, incluida la preparacion de infraestructura, los incentivos
de inversion y de mercado, los requisitos de habilidades técnicas y los recursos de
politicas.

2.3 Estandar IEEE 802.15.4

2.3.1 Descripcion

IEEE 802.15.4 es un estandar que define el nivel fisico (PHY) y el control de
acceso al medio (MAC) de redes inalambricas de area personal con tasas bajas de
transmisién de datos (LR-WPAN, Low-Rate Wireless Personal Area Network), cuyo
propésito principal es el de definir los niveles de red basicos para dar servicio a un tipo
especifico de red inalambrica de area personal (WPAN) centrada en la habilitacion de
comunicacion entre dispositivos ubicuos con bajo coste y velocidad [10], sin
infraestructura o con muy poca, para favorecer aun mas el bajo consumo.

Este protocolo opera en la capa 2 del modelo OSI, la capa de Enlace de Datos.
Es en este lugar donde las unidades de informacién digital (bits) son gestionadas y
organizadas para convertirse en impulsos electromagnéticos (ondas) en el nivel
inferior del modelo, el nivel fisico.

4 Upper layers

IEEE 802.2 Logical link control

Convergence sublayers

IEEE 802.15.4

Medium access control

i

Physical layers

Figura 5. Pila de protocolos IEEE
802.15.4 [10]
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La caracteristica fundamental de 802.15.4 entre las WPANSs es la obtencion de
costes de fabricacion excepcionalmente bajos por medio de la sencillez tecnolégica,
sin perjuicio de la generalidad o la adaptabilidad.

Un dispositivo que implementa el 802.15.4 puede transmitir en una de tres
posibles bandas de frecuencia de uso no regulado que se muestran en la siguiente
tabla:

Frecuencia Tasa de datos ., . .

(MHz) (Kb/s) Modulacion Numero de canales Regién
1 canal (revision 2003)
868 - 868,6 20 BPSK | 3 canales (revision 2006) | £UToP@
10 canales (revision 2003)

902 - 928 40 BPSK' | 30 canales (revision 2006) | ==YV
2400 - 24835 250 0-QPSK 16 canales Todo el
mundo

Tabla 2: Utilizacion del espectro radioeléctrico IEEE 802.15.4

Para el caso concreto de integracion de IEEE 802.15.4 con el protocolo ZigBee,
objeto de estudio de este trabajo, la banda de frecuencias utilizadas es aquella en el
rango de los 2,4 GHz. Tal y como se recoge en la tabla, se definen hasta 16 canales,
cada uno de ellos con un ancho de banda de 5 MHz, donde la frecuencia central de
canal puede calcularse como [11]:

Fc = (2405 + 5(k - 11)) MHz, donde k = 11, 12,..., 26.

La estructura de canales para cada una de las bandas puede verse en la
siguiente figura [12]:

868/915 Channel 0 Channels 1-10 = |" 2 MHz

MHzPHY:
| AN, ...

1
868.0 B6B.6 9{)2 V] 92B.0

14 GHz
Channels 11-26 —  [—5MHz

Iﬁﬁmﬁmﬁﬁﬁﬁﬁﬁlﬂ

241}0 ] 2433 5

Figura 6: Estructura de canal IEEE 802.15.4 [12]

Dado que la banda de frecuencias ISM de 2,4 GHz es libre en todo el mundo y
ampliamente utilizada por otros protocolos de comunicaciones, como Bluetooth y Wifi,
es muy probable la existencia de varios tipos de redes inaldmbricas en entornos de
redes locales. Esto, unido al hecho de la posible existencia de interferencias no
intencionadas, como ondas microondas, hacen que sea de gran importancia la
implementacién de mecanismos que ayuden a reubicar la red en el espectro. El
estandar 802.15.4 incluye los mecanismos necesarios para implementar una seleccién
dinamica de canal, aunque la seleccién del algoritmo especifico se deja a la capa de
red. A su vez, la capa MAC incluye una funcion de escaneo que le permite iterar entre
los distintos canales en la busqueda de beacons (balizas) que le ayuden a identificar y
formar la red, mientras que el nivel fisico contiene varias funciones de bajo nivel, como
la deteccidn de energia en recepcion, indicadores de calidad del enlace, asi como
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cambiadores de canal, permitiendo una evaluacién de canales y agilidad en
frecuencia. Estas funcionalidades son usadas por la red para establecer su canal de
operacion inicial y cambiar de canal en caso de una desconexién prolongada [12].

El estandar no define niveles superiores ni subcapas de interoperabilidad. No
obstante, existen extensiones, como las especificaciones ZigBee y Z-Wave, que lo
utilizan como base para completar la pila de comuncicaciones y proponer soluciones
mas completas.

El estandar IEEE 802.15.4 define dos tipos de nodos en la red:
* Dispositivo de funcionalidad completa (FFD, Full-Function Device):

o Puede funcionar como coordinador de una red de area personal (PAN)
0 como un nodo normal.

o Implementa un modelo general de comunicacién que le permite
establecer un intercambio con cualquier otro dispositivo.

o Puede, ademas, encaminar mensajes, en cuyo caso se le denomina
coordinador (coordinador de la PAN si es el responsable de toda la red
y no solo de su entorno).

* Dispositivos de funcionalidad reducida (RFD, Reduced-Function Device).

o Se plantean como dispositivos muy sencillos con recursos y
necesidades de comunicacion muy limitadas. Por ello, sélo pueden
comunicarse con FFDs y nunca pueden ser coordinadores.

2.3.2 Arquitectura

La arquitectura de IEEE 802.15.4 se define en términos del numero de bloques
para simplificar el estandar. Estos bloques se llaman “niveles”. Cada nivel es
responsable de una parte del estandar y ofrece servicios a los niveles superiores [13].
Un dispositivo LR-WPAN comprende al menos:

v/ Capa Fisica (PHY

Contiene el transceptor de radiofrecuencia (RF) con su mecanismo de control
de bajo nivel y proporciona un servicio de transmision de datos y una interfaz de
gestion de la propia capa, permitiendo funcionalidades como la activacion y
desactivacién del transceptor de radio, deteccién de energia, indicacién de calidad del
enlace, seleccion de canal, asi como transmitir y recibir paquetes a través del medio
fisico.

Las tasas de transferencia binaria son distintas, dependiendo de la frecuencia
utilizada (ver Tabla 2). Asi, en la banda de 2,4 GHz podemos alcanzar tasas binarias
de hasta 250 Kbps, mientras que en 868 y 915MHz sélo podemos trabajar,
respectivamente, con velocidades de 20Kbps y 40Kbps. Esta diferencia es debida,
principalmente, a dos factores: al mayor orden del esquema de modulacion O-QPSK
(Offset Quadrature Phase-Shift Keying) utilizado en 2.4GHz respecto a BPSK (Binary
Phase-Shift Keying), empleado en 868 / 915 MHz; y al mayor ancho de banda del que
se dispone en 2,4 GHz.
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v Capa MAC

La capa de Control de Acceso al Medio proporciona acceso al canal fisico para
todos los tipos de transferencias, ademas de la gestién de la propia capa. Entre las
funciones principales de esta capa se encuentran la gestién de beacons, acceso al
canal, gestion de slot temporales (GTS, del inglés Guaranteed Time Slot), validacion
de tramas, reconocimiento de entrega de tramas, asociacién y disociacion, ademas de
ser la encargada de habilitar la implementacion de mecanismos de seguridad
apropiados para la aplicacion.

La capa MAC sera la encargada de filtrar las tramas recibidas,
rechazando aquellas cuya verificacidn sea incorrecta, segun el valor del FCS (Frame
Check Sequence). En resumen, este campo se envia por el dispositivo emisor,
habiéndose calculado previamente a partir de las cabeceras y el campo de datos
(carga util) de la trama MAC. Una vez llega la trama al dispositivo receptor, éste la
calcula y compara el valor del FCS calculado con el de la trama recibida. Si coinciden
se procesa la trama y se redirige a niveles superiores. Si no, la trama es descartada.

La siguiente figura muestra una representacion grafica de la interconexion de
los niveles mencionados y sus interfaces correspondientes [13]:

CAPAS SUPERIORES

MEDIO FISICO

Figura 7: Arquitectura de
dispositivo LR-WPAN

Las capas superiores mostradas en la figura consisten en la capa de red, que
proporciona configuraciéon y manipulacién de red y encaminamiento de mensajes, y
una capa de aplicacion, la cual proporciona la funcionalidad propia del dispositivo.
Estas capas estan fuera del alcance del estandar IEEE 802.15.4, pudiendo ser
implementadas por protocolos como Z-Wave [46] o ZigBee.

2.3.3 Topologia de red

Las redes IEEE 802.15.4 estan compuestas por grupos de dispositivos
separados por distancias suficientemente reducidas, los cuales poseen un identificador
unico de 64 bits, esto es, su direccién MAC. Estas redes necesitan un FFD que actue
como coordinador y, dependiendo de los requerimientos de aplicacion, pueden
construirse como [5]:

* Topologia punto a punto: cualquier dispositivo es capaz de comunicarse con

otro siempre y cuando se encuentre en el su rango de cobertura, de forma que
pueden formarse patrones arbitrarios de conexionado, permitiendo la
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implantacion de formaciones mas complejas, como las redes en malla. Forman
la base de redes ad-hoc auto-organizativas. El estandar no define un nivel de
red, por lo que no se soportan funciones de enrutamiento de forma directa. No
obstante, mediante el uso de alguna capa superior se permite el enrutamiento
de mensajes desde un dispositivo a otro de la red en multiples saltos.

Redes Punto a Punto

Dispositivo funcionalidad
completa

Dispositivo funcionalidad o
feducils) ‘ Coordinador PAN

Figura 8: Red IEEE 802.15.4 Punto a Punto

* Topologia en estrella: el coordinador va a ser siempre el nodo central. Una
red asi se forma cuando un FFD decide crear su PAN y se nombra a si mismo
coordinador, tras elegir un identificador de PAN unico. Tras ello, otros
dispositivos pueden unirse a una red totalmente independiente del resto de
redes en estrella. El coordinador PAN, generalmente, esta siempre conectado
a la corriente eléctrica, mientras que el resto de dispositivos estaran
alimentados por bateria. Un ejemplo de aplicaciones que se benefician de este
tipo de arquitectura son sistemas de automatizacion del hogar, dispositivos
periféricos de un ordenador, juegos y sistemas de monitorizaciéon sanitaria. Un
ejemplo de la estructura de este tipo de redes pueden verse en la siguiente
figura:

Redes Estrella

Dispositivo funcionalidad
completa

Dispositivo funcionalidad
reducida

\ / Coordinador PAN

/
/Y
Figura 9: Red IEEE 802.15.4 Estrella

2.3.4 Modelos de transferencia de datos

Los modelos de transferencia de datos utilizados en el estandar IEEE 802.15.4
son los siguientes [13]:

v’ Transferencia de datos a un coordinador.

Cuando un dispositivo quiere enviar informacion a un coordinador en una PAN
pueden darse dos casos:

18



1.

v

La red PAN utiliza transferencia de balizas (beacons): en este caso, el
dispositivo escucha el medio hasta que encuentra una baliza, momento en el
que el dispositivo se sincroniza con la estructura de la supertrama (estructura
utilizada por el coordinador para la sincronizacion en la PAN y que deben
seguir todos los dispositivos, compuesta de dieciséis ranuras temporales de
igual duracion, la primera de las cuales estara ocupada por la trama baliza
generada por el coordinador) y compite con el resto de los dispositivos de la
red utilizando CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance) hasta conseguir transmitir su informacién (puede esperar una trama
de asentimiento de recepcion por parte del coordinador, si esta habilitada esta
opcidn).

La red no tiene habilitada la transferencia de balizas: el dispositivo
transmite la informacion directamente, empleando también CSMA/CA, pero sin
a opcion de ranurado temporal (también puede esperar una trama de
aceptacion por parte del coordinador si esta activada dicha opcion).

Transferencia de datos desde un coordinador.

Al igual que en el caso anterior, este modelo de transferencia discierne entre la

posibilidad de que la red implemente o no la transferencia de balizas:

1.

La red PAN utiliza transferencia de balizas: el coordinador sefaliza con un
beacon que dispone de datos para transmitir a un dispositivo. Dado que dicho
dispositivo se encuentra escuchando periédicamente la red, al descubrir que
tiene datos pendientes para recibir, transmite un comando “Data Request’.
Entonces, el coordinador envia la trama de datos pendientes. Una vez
finalizada satisfactoriamente la transaccion de datos, el mensaje se elimina de
la lista de mensajes pendientes en la baliza.

La red no tiene habilitada la transferencia de balizas: en este caso, el
coordinado almacena los datos para que el dispositivo apropiado haga contacto
y solicite los datos. Un dispositivo solicita datos mediante la transmision de un
comando “Data Request’ a su coordinador. Si existe una trama con datos
pendientes, el coordinador la envia. En caso de no existir ninguna informacién
pendiente, el coordinador puede responder de dos formas:

© Si se solicitdé acuse de recibo por parte del dispositivo, se envia una trama
Ack que sigue al comando “Data Request’.

©  Si no se solicitd acuse de recibo, se envia una trama de datos con carga util
de longitud cero (sin datos utiles).

Transferencia de datos entre pares (Peer-to-peer).

En este tipo de transferencias, si los dispositivos pueden actuar de dos formas:

Transmitir los datos directamente cuando dispone de acceso al canal,
utilizando CSMA/CA.

Utilizando otra serie de medidas para conseguir una sincronizacién entre los
distintos dispositivos que intentan comunicarse.

19



2.3.5 Caracteristicas técnicas

El protocolo IEEE 802.15.4 se encuentra sobre la capa 2 del modelo de
referencia OSI, la capa de Enlace de Datos. Aqui, de forma similar a lo que ocurre en
otros protocolos como 802.11 (Wifi), las unidades de informacion digital (bits) se
gestionan y organizan para convertirse en impulsos electromagnéticos (ondas) en el
nivel inferior, el fisico.

A continuacioén se analizaran las caracteristicas técnicas que llevan al protocolo
IEEE 802.15.4 a ser el estandar mas utilizado en comunicaciones inalambricas para la
creacion de redes en el Internet de las Cosas y ser la base sobre la que implementar
otros protocolos de niveles superiores.

v/ Estructura de la trama

La estructura de la trama de IEEE 802.15.4 ha sido disefiada con el objetivo de
mantener la complejidad al minimo buscando al mismo tiempo hacerla lo
suficientemente robusta para las transmisiones en canales ruidosos.

En la siguiente figura se puede apreciar un ejemplo del formato de las unidades
de datos en los niveles MAC y PHY del protocolo:

MAC header MAC payload MAC footer |
(MHR) (MFR)
Synchronization header PHY header PHY payload
(SHR) (PHR) (PSDU)

Figura 10: Vista esquematica del PPDU [13]

Tal y como se aprecia, los frames MAC se pasan al nivel fisico como unidades
de datos de servicio PHY (PSDU, PHY service data unit), componiendo la carga util
PHY. Finalmente, el nivel fisico afade las cabeceras PHR (PHY Header) y SHR
(Synchronization Header) para conformar la unidad de datos del protocolo PHY
(PPDU, PHY protocol data unit).

v’ Proteccion frente a ruidos

IEEE 802.15.4 usa Espectro Ensanchado por Secuencia Directa (DSSS, Direct
Sequence Spread Spectrum) para modular la informacién antes de ser enviada a la
capa fisica. Mediante esta técnica, cada bit de informacién a ser transmitido se modula
en cuatros senales diferentes, causando que la cantidad total de informacion a
transmitir ocupe un mayor ancho de banda pero usa una densidad espectral de
potencia menor para cada una de las sefales. De esta manera, se reducen las
interferencias en las bandas de frecuencia usadas y se mejora la Relacion senal/ruido
(SNR) en el receptor debido, principalmente, al hecho de que es mas facil detectar y
decodificar el mensaje que esta siendo transmitido por el transmisor [14].
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Figura 11: DSSS, Direct
Sequence Spread Spectrum

[14]

Existen diferentes modulaciones DSSS dependiendo de las limitaciones fisicas

hardware del circuito y numero de simbolos que pueden ser procesados en un
momento dado. Las modulaciones BPSK (Binary Phase Shift Keying), O-QPSK (Offset
Quadrature Phase Shift Keying) y PSSS (Parallel Sequence Spread Spectrum)
permiten la comunicacion desde anchos de banda entre 20 y 250 Kb/s.

v

Proteccién frente a interferencias

Como se ha podido deducir al explicar el modelo de transferencia de datos,

802.15.4 usa dos técnicas para evitar que todos los nodos comiencen a emitir al
mismo tiempo y facilitar la sincronizacion entre ellos, evitando las interferencias y
colisiones en el envio de informacion:

red, a

CSMAJ/CA (Carrier Sense Multiple Access-Collision Avoidance): en este
método, cada nodo escucha el medio antes de transmitir. Si la energia
encontrada es mayor que un nivel especificado, el nodo espera durante un
tiempo aleatorio (incluido en un intervalo) y, posteriormente, lo intenta de
nuevo. Existe un parametros definido en el estandar: macMinBE, el cual
especifica el exponente de retroceso (back-off) que se utilizara al calcular este
intervalo de tiempo.

GTS (Guarantee Time Slot): este sistema usa un nodo centralizado
(coordinador PAN) que proporciona slots de tiempo a cada uno de los nodos,
de manera que cada uno de ellos conoce cuando tienen que transmitir. Existen
dieciséis slots de tiempo posibles. Como paso inicial, un nodo debe enviar al
coordinador PAN un mensaje de peticiéon GTS. Como respuesta, el coordinador
enviara un mensaje de baliza que contiene el slot asignado y el numero de
slots que puede utilizar.

Con el objetivo de ahorrar energia escogiendo los canales libres al configurar la
la hora de enfrentarse a problemas de deteccion de energia y comenzar a

utilizar un canal en concreto, 802.15.4 implementa los siguientes mecanismos:

Deteccion de energia: escanea los canales e informa de la energia
encontrada. No importa si es causado por otros nodos, por otra tecnologia o
ruido. Sélo se informa si el espectro esta siendo utilizado. Unicamente cuando
el valor recibido esté por debajo de un cierto umbral, se procedera a transmitir.

Deteccion de portadora (CCA, Clear Channel Assessment): escanea el medio
e informa si hay transmisiones 802.15.4. Solo cuando el canal esta libre se
procedera a transmitir.
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* CCA + Energia: escanea el medio e informa si hay transmisiones 802.15.4 por
encima del umbral de energia especificado. Si no, se procede a usar dicho
canal.

v/ Bajo consumo

IEEE 802.15.4 esta listo para trabajar con ciclos de poca potencia, por lo que el
transceptor puede estar durmiendo la mayor parte del tiempo (99% en promedio),
mientras que las tareas de recepcién y envio pueden configurarse para tomar solo una
pequena parte de la energia de los dispositivos. Este porcentaje depende del tipo de
modelo de comunicacién utilizado. Asi, si se usa el modo baliza (redes en estrella o
PAN), la cantidad minima de tiempo utilizada para transmitir / recibir estas tramas
aumentara el tiempo total durante el cual se usa el transceptor.

En este sentido, el estandar establece la cantidad minima de energia necesaria
para transmitir en -3 dBm (0,5 mW) y la minima sensibilidad en el receptor en -85 dBm
para 2,4 GHz y -92 dBm para las bandas de 868/915MHz. Estos valores
incluyen un margen suficiente para cubrir las tolerancias de fabricacion asi como
para permitir implementaciones de muy bajo coste.

2.3.6 Seguridad en IEEE 802.15.4

El estandar IEEE 802.15.4 soporta los siguientes servicios de seguridad:

* Confidencialidad de los datos.
¢ Autenticidad de los datos.

® Proteccion contra repeticion.

La subcapa MAC es la responsable de proporcionar estos servicio de
seguridad a las tramas salientes y entrantes cuando se demanda por los niveles
superiores. No obstante, la implementacién de seguridad de un dispositivo es opcional,
comportandose de una de las siguientes formas [13]:

* Cuando un dispositivo no implementa seguridad, no debe proporcionar un
mecanismo a la subcapa MAC para realizar ninguna transformacion
criptografica en tramas salientes o entrantes ni requerir ningun atributo
asociado con seguridad.

* Si un dispositivo implementa seguridad, debe proporcionar un mecanismo a
la subcapa MAC para proporcionar transformaciones criptograficas con
seguridad solo si el atributo macSecurityEnabled esta puesto a TRUE.

Asi, cuando se ofrece servicios de seguridad, existen tres campos en la trama
MAC que estan relacionados con esta [15]:

* Control de trama (Frame Control), ubicado en el encabezado MAC.

* Control de Seguridad Auxiliar (Auxiliary Security Control, también en el
encabezado MAC).

¢ Carga util de datos (Data Payload), en el campo de carga util del MAC.
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Figura 12: Trama subcapa MAC con informacion de seguridad [15]

La Trama de Seguridad Auxiliar (Auxiliary Security Frame) solo se habilita si el
subcampo Security Enabled de la Trama de Control esta activo. Este encabezado
especial tiene tres campos:

* Security Control (1 byte), especifica qué clase de proteccion se usa (ver mas
abajo).

* Frame Counter (4 bytes), es un contador dado por el origen de la trama actual
para proteger el mensaje de ataques de repeticion. Por esta razén, cada
mensaje tiene un ID de secuencia unico representado por este campo.

* Key Identifier (0 - 9 bytes), especifica la informacién necesaria para conocer
qué clave se esta usando con el nodo con el que nos estamos comunicando.

802.15.4 802.15.4 802.15.4

MAC HEADER MAC PAYLOAD MAC FOOTER
Frame Seq Destination Source Auxiliary CRC
Control Number Address Address Security Header Data Fayload
Security 1B a8 0-98

Enabled Bit = 1

Security Control

Frame Counter Key Identifier ‘

X 3-ab 5-7b 0-88 1B \

Security Level

Key Identifier Mode

Reserved | | Key Source

Key Index |

Figura 13: Campos de Cabecera de Seguridad Auxiliar IEEE
802.15.4 [15]

El Security Control es el lugar donde se especifica nuestra Politica de
Seguridad (Security Policy) global. Usando los primeros 2 bits (campo Security Level)
elegimos qué vamos a cifrar y cual sera la longitud de la clave: el valor 0x00 significa
sin cifrado, de manera que los datos ni se cifran (ausencia de confidencialidad de los
datos) ni se valida su autenticidad (ausencia de validacion de integridad de los datos).
Desde 0x01 a 0x03, los datos se autentican usando el Cddigo de Autenticacion de
Mensaje (MAC). El valor 0x04 cifra la carga util asegurando la confidencialidad de los
datos. Los valores en el rango 0x05 a 0x07 aseguran tanto confidencialidad de los
datos como su integridad (autenticidad).

El campo de datos de carga util puede tener tres configuraciones diferentes,
dependiendo de los campos de seguridad definidos:

* AES-CTR: todos los datos se cifran usando el algoritmo AES con una clave
definida de 128 bits, el contador de trama establece un ID de mensaje unico, y
el Key Counter (campo Key Control) se usa por la capa de aplicaciéon si se
alcanza el maximo valor de Frame Counter.
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AES-CBC-MAC: el Cddigo de Autenticacién de Mensaje (MAC) se anade al
final del payload, con una longitud que depende del nivel de seguridad
especificado en el campo Security Policy. EI MAC se crea cifrando la
informacién de la cabecera MAC 802.15.4 y la carga util de datos.

AES-CCM: Es la mezcla de los dos métodos anteriores, donde los subcampos
se corresponden con el modo AES-CTR mas el subcampo AES-CBC-MAC
cifrado.

En la siguiente figura se puede ver el formato que adoptaria el campo de carga

util segun los subcampos de seguridad incluidos:

802.15.4 802.15.4 802.15.4
MAC HEADER MAC PAYLOAD MAC FOOTER

Frame Seq Destination Source Ausiliary
Control Number Address Address Security Header

//

Data Payload CRC

Frame Counter | Key Control Encrypted Payload AES-CTR
B amnen
| S ‘ MAE | AES-CBC-MAC
a8 18 B 48/16B
Frame Counter | Key Control | Encrypted Payload E"ﬂi‘?"d | AES-CCM

Figura 14: Carga util segun configuracion de seguridad [15]

Aparte de proporcionar los servicios de seguridad formateando las tramas

salientes e interpretando y gestionando las entrantes, cada transceptor 802.15.4 tiene
que controlar su propia lista de control de acceso (ACL, Access Control List) para
controlar los pares "de confianza", junto con la politica de seguridad correspondiente
para cada uno. Esta lista, entre otras cosas, contiene la siguiente informacion:

Direccion: del nodo con el que se quiere comunicar.

Suite de seguridad (Security Suite): la politica de seguridad que esta siendo
aplicada ((AEC-CTR, AES-CCM-64, AES-CCM-128, etc.).

Clave: la clave de 128 bits usada en el algoritmo AES.

Ultimo vector de inicializacion (IV, Initialization Vector) y contador de
repeticiones (Replay Counter), para evitar ataque de repeticion.

Cuando un nodo quiere recibe un mensaje de otro nodo (o quiere enviar un

paquete a un nodo especifico), primeramente, comprueba que dicho nodo se
encuentra en su ACL (se trata de un nodo de confianza). En caso afirmativo, utiliza los
datos de configuracion especificos extraidos de la lista y aplica las medidas de
seguridad adecuadas; en caso contrario (no es un nodo de confianza), o bien rechaza
el mensaje o0 comienza un proceso de autenticacion con el nodo remoto.
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2.4 ZigBee

2.4.1 Descripcion

ZigBee es estandar desarrollado por la ZigBee Alliance para comunicaciones
digitales inalambricas bidireccionales, de bajo consumo y bajo coste destinado a
dispositivos embebidos empleados en electrénica de consumo, automatizacién de
hogares y edificios, control industrial, periféricos de PC, aplicaciones de sensores
médicos, juguetes y juegos. Esta basado en el estandar IEEE 802.15.4 y su objetivo
principal es la transmisibn de comunicaciones seguras con baja tasa de envio de
datos, maximizando de la vida util de baterias [11].

Las caracteristicas que diferencian al protocolo ZigBee y lo hacen ideal para su
implementacion en redes inalambricas de area personal son [11]:

* Una red Zigbee puede constar de un maximo de 65535 nodos distribuidos en
subredes de 255 nodos.

* Los dispositivos ZigBee requieren un menor consumo eléctrico que los
dispositivos con otros protocolos, ya que pueden permanecer durmiendo la
mayor parte del tiempo. En términos exactos, Zigbee tiene un consumo de 30
mA transmitiendo y de 3 pA en reposo.

* Tiene una velocidad de hasta 250 kbit/s, en la banda de frecuencias de 2,4
GHz (definida por el protocolo subyacente IEEE 802.15.4). Esta velocidad del
Zigbee es suficiente para aplicaciones empleadas en domdtica, los productos
dependientes de baterias, los sensores médicos y en articulos de jugueteria,
ya que la transferencia de datos es menor.

* La potencia de salida suele ser de 0 dBm (1 mW), teniendo unos rangos de
transmisién que oscilan entre los 10 y 75 metros, aunque depende bastante del
entorno.

ZigBee se sustenta en el nivel fisico (PHY) y de control de acceso al medio
(MAC) del protocolo IEEE 802.15.4, proporcionando el nivel de red (NWK) y el
framework (AF, Application Framework) para el nivel de aplicacién (APL). Este
framework del nivel de aplicacion consiste en las subcapas de soporte de aplicacion
(APS, Application Support Sublayer) y de objetos de dispositivo ZigBee (ZDO, ZigBee
Device Objects). Los objetos de aplicacion definidos por el fabricante utilizan el
framework y comparten los servicios de seguridad y APS con el ZDO [2].

A continuacion se puede ver un esquema general de la pila del protocolo

ZigBee, ademas de una serie de cuestiones que ayudan a extraer la funcionalidad
implementada en cada capa del stack:
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Application (APL) Layer

ZigBee Device
Object (ZDO)

Application Framewark
What s Home Automation?
How o urn onvoll a kght bulby?

Application Support Sublayer (APS)

Network (NWK) Layer > How & Ihe Aebork Tormed?

How are the addresses assigned?

ZigBes

802.15.4
Medium Access Control (MAC) Layer
How does ransmission work?
What frequency and channel are used?
Physical (PHY) Layer

Figura 15: Capas del stack ZigBee [16]

Tal y como se aprecia, este estandar define una de comunicacién en el nivel
tres y superiores en el modelo OSI. Su objetivo principal es crear una topologia de red
(jerarquica) para permitir que varios dispositivos se comuniquen entre ellos vy
establecer funciones de comunicacién adiciones, como autenticacion, cifrado,
asociacion y servicios de aplicacion en la capa de superior.

En la siguiente tabla se resume la funcionalidad principal de cada capa del
stack ZigBee [16]:

Capa ZigBee Descripcion

Nivel de Aplicacion que proporciona funcionalidades de
ZDO descubrimiento de dispositivos y servicios y capacidades de gestion
de red avanzadas.

Nivel de Aplicacion que define varios objetos de direccionamiento

APS (AF) incluyendo perfiles, clusteres y endpoints.
Anada capacidades de enrutamiento que permiten a los paquetes
NWK de datos de radiofrecuencia atravesar multiples dispositivos

(multiples saltos) para enrutar los datos desde el origen al destino
(peer-to-peer).

Gestiona las transacciones de datos de radiofrecuencia entre
MAC dispositivos vecinos (punto a punto), incluyendo servicios como el
reintento de transmision y gestion de confirmacion, y técnicas para
evitar colisiones (CSMA/CA)

Define la operacion fisica del dispositivo ZigBee, incluyendo la
sensibilidad en recepcion, rechazo de canal, potencia de salida,
PHY numero de canales, modulacién del chip, y especificaciones de tasa
de transmisién. La mayoria de las aplicaciones ZigBee operan en la
banda ISM 2.4 GHz a una tasa de datos de 250 kb/s.

Tabla 3: Funcionalidad capas ZigBee

La ZigBee Alliance es un consorcio formado por mas de 300 empresas
tecnolégicas entre las que se encuentran empresas como Philips, Siemens, Samsung,
Mitsubishi Electrics, Amazon, entre otras, con el objetivo de crear una especificacion
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abierta que permita definir y crear redes inaldambricas de area personal con baja tasa
de bits (LR-WPAN) que implementen distintas tipologias y se favorezca la
interoperabilidad y usabilidad de sistemas y dispositivos de control remoto. Ademas,
ofrece la capacidad de estudiar la compatibilidad e implementacion del estandar en
cualquier dispositivo y expedir la certificacién acreditativa que indica su correcto
cumplimiento con el estéandar.

Para lograr la compatibilidad entre productos y favorecer la interoperabilidad
entre ellos, ZigBee define Perfiles de Aplicacion (Application Profiles), los cuales
describen cémo las aplicaciones (Application Objects) de distintos dispositivos pueden
conectarse entre si y cooperar entre ellos para llevar a cabo una accién concreta.

Ademas, con el propdsito de aumentar aun mas esta interoperabilidad entre los
productos certificados, la ZigBee Alliance ha definido una serie de versiones del stack
para permitir a los fabricantes poder implementar funcionalidades dependiendo del
mercado en el que enfocar el producto. Asi, se encuentra la especificaciéon de 2003-
2006 ZigBee, y la de 2007 ZigBee PRO. Sus principales diferencias se recogen en la
siguiente tabla [17]:

Especificaciones ZigBee ZigBee PRO
Afo de estandarizacion 2006 2007
Direccionamiento Basado en arbol Estocastico
Enrutamiento Arbol 0 malla Malla
Agregacion de ruta No disponible Si
Manejo enlaces asimétricos No disponible Si
Agilidad de frecuencia Opcional Disponible
Resolucion conflicto PAN ID No disponible Si
Provisién de seguridad basica Residencial Estandar
Cifrado nivel APS Funcionalidad opcional Funcionalidad opcional
Modo seguridad alta No disponible Funcionalidad opcional
Fragmentacion Funcionalidad opcional Funcionalidad opcional
Puesta en servicio de cluster Funcionalidad soportada | Funcionalidad soportada
Puesta en servicio segura No disponible Disponible

Tabla 4: ZigBee vs ZigBee PRO

2.4.2 Componentes Zigbee

La siguiente figura muestra los diferentes elementos que pueden componer una
red Zigbee:
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Figura 16: Visién general de una red ZigBee
Tal y como se aprecia en la imagen anterior, existen tres tipos de dispositivos:

v/ Coordinador

Cada red ZigBee debe tener un coordinador que gestione el conjunto de la red
[18]. Un coordinador funciona, normalmente, como centro de confianza (TC, Trust
Center) que proporciona el control de seguridad de la red, siendo responsable de
establecer la misma. En este proceso, elige el canal que se usara en la red por los
dispositivos para comunicarse, y otorga permisos a otros dispositivos para unirse o
dejar la red, haciendo un seguimiento de todos los dispositivos y routers. Ademas,
configura los dispositivos y habilita la seguridad extremo a extremo entre ellos. Y lo
gue es mas importante, el coordinador almacena y distribuye las claves de red. Este
tipo de dispositivos no pueden dormir y necesitan estar alimentados constantemente

v/ Enrutador (router)

Dentro de una red ZigBee, actuan como nodos intermedios entre el coordinador
y los dispositivos finales, pudiendo redirigir el trafico entre unos y otros, asi como
retransmitir y recibir datos. Estos dispositivos tienen que unirse a la red primero con el
permiso del coordinador, siendo capaces de permitir a otros enrutadores y dispositivos
finales unirse a la red. Al igual que el coordinador, los enrutadores no pueden dormir
siempre y cuando la red esté establecida [19].

v Dispositivo final

Se trata del elemento mas simple que existe dentro de una red Zigbee.
Normalmente son dispositivos de baja potencia y estan alimentados por bateria. A este
grupo pertenecen aquellos dispositivos como sensores de movimiento, bombillas
inteligentes, sensores de contacto, etc. No obstante, este tipo de dispositivos no
enrutan ningun tipo de trafico y no son capaces de permitir que otros dispositivos se
unan a la red. En consecuencia, tan solo pueden comunicarse en la red a través de
sus nodos “padre”, siendo, normalmente, los enrutadores. A diferencia de los otros dos
tipos de dispositivos, los dispositivos finales pueden reducir drasticamente el consumo
de energia gracias a que pueden permanecer dormidos la mayor parte del tiempo
(incluso muchos dias seguidos). Cuando se requiere su uso, el nodo es capaz de
despertar en un tiempo minimo, para volverse a dormir cuando deje de ser requerido.
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2.4.3 Arquitectura

Como se indicdé mas arriba, ZigBee se sustenta en las capas fisica (PHY) y de

control de acceso al medio (MAC) del protocolo IEEE 802.15.4. En base a ellas, se
construye el stack del protocolo afiadiendo una serie de capas y funcionalidades, las
cuales describiremos a continuacion.

2.4.3.1 Capa de Red (NWK)

La capa de red es requerida para proporcionar la funcionalidad necesaria que

asegure una correcta operacion de la subcapa MAC de IEEE 802.15.4, asi como
proporcionar una interfaz de servicio adecuada a la capa de aplicacion [2]. Para
interactuar con la capa de aplicacion, la capa de red, conceptualmente, incluye dos
entidades de servicio que proporcionan la funcionalidad necesaria:

Entidad de servicio de datos (NLDE, del inglés NWK layer data entity):
proporciona el servicio de datos que permite a una aplicacion transportar
unidades de datos del protocolo de aplicacién (APDU) entre dos o mas
dispositivos, los cuales deben estar ubicados en la misma red. Esta entidad se
encarga de ofrecer los siguientes servicios:

© Generacion de PDU de nivel de red (NPDU, del inglés Network Protocol

Data Unit). es capaz de generar un NPDU a partir de un PDU de la subcapa
de soporte de aplicacién (APS) a través de la adicién de una cabecera de
protocolo apropiada.

Enrutamiento especifico de la topologia: es capaz de transmitir un NPDU a
un dispositivo apropiado que o bien es el detino final de la comunicacién o
el siguiente paso hasta el destino final en la cadena de comunicacion.

Seguridad: tiene la capacidad de asegurar tanto autenticidad como
confidencialidad de una transmision.

Entidad de servicio de gestion (NLME, del inglés NWK layer management
entity): debe proporcionar un servicio de gestion para permitir a una aplicacion
interactuar con el stack. Ofrece los siguiente servicios:

© Configuracién de un dispositivo nuevo: configurar suficientemente el stack

para operar tal y como se requiere, como iniciar una operacion como
coordinador ZigBee o unirse a una red existente.

Crear una red: capacidad para establecer una nueva red.

Unirse, re-unirse y abandonar una red: proporciona la capacidad para
unirse, volver a unirse o abandonar una red a un dispositivo. También,
ofrece la capacidad a un coordinador o enrutador ZigBee de pedir a un
dispositivo que abandone la red.

Direccionamiento: permite a coordinadores y enrutadores ZigBee asignar
direcciones a dispositivos que ingresan en la red. Los dispositivos ZigBee
disponen de dos tipos de direcciones: por un lado disponen de una
direcciéon uUnica de 64 bits a nivel de enlace (MAC) asignada por el
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fabricante durante el proceso de instalacién, y, por otro, de una direccion de
red de 16 bits (direccién logica o de red). Esta direccién de red es la que se
asigna por el coordinador ZigBee cuando el dispositivo se une a la red.
Dependiendo de la version del estandar, esta direccion puede reflejar la
posicion del dispositivo dentro de la red. Asi, en ZigBee, la direccion
0x0001 reflejaria el primer enrutador ZigBee que se ha unido a la red. En
cambio, en ZigBee PRO, las direcciones se asignan aleatoriamente.

© Descubrimiento de vecinos: capacidad para descubrir, guardar y reportar
informacién pertinente a los vecinos de un dispositivo que se encuentran a
un salto de distancia.

© Descubrimiento de ruta: proporciona la capacidad de descubrir y guardar
caminos a través de la red, de manera que se realice un enrutamiento
eficiente del trafico.

© Control en recepcion: permite a un dispositivo controlar cuando el receptor
esta activado y durante cuanto tiempo, permitiendo sincronizacién de la
subcapa MAC o recepcion directa.

© Enrutamiento: es la capacidad de usar diferentes mecanismos de
encaminamiento, como unicast, multicast, broadcast y muchos a uno
(source routing), para el intercambio eficiente de datos en la red.

La primera cosa que un nodo (router o dispositivo final) que quiere unirse a la
red tiene que hacer es preguntar al coordinador por una direccion de red (16 bits)
como parte del proceso de asociacion. Toda la informacién en la red es enrutada
usando esta direccién y no la direccion MAC de 64 bits. Es este paso se realizan los
procedimientos de autenticacion y cifrado.

Una vez que un nodo se ha unido a la red, puede enviar informacion a sus
hermanos a través de los enrutadores que se encuentran siempre disponibles
("despiertos") esperando los paquetes. Cuando el enrutador recibe el paquete y el
destino esta en su radio de sefal, el enrutador primero mira si el dispositivo final de
destino esta despierto o dormido. En el primer caso, el enrutador envia el paquete al
dispositivo final. Sin embargo, si esta inactivo, el enrutador almacenara el paquete en
un bufer hasta que el nodo del dispositivo final se despierte y le pregunte por
novedades al enrutador.

2.4.3.2 Capa de Aplicacion (APL)

La capa de aplicacién (APL) se compone de tres componentes principales: la
subcapa de soporte de aplicacion (APS), objetos de dispositivo ZigBee (ZDO), vy el
marco de aplicacién (AF):

* La subcapa APS se encarga de proporcionar proporciona una interfaz entre la
capa de red (NWK) y la capa de aplicacion (APL) a través de un conjunto de
servicios generales que son usado tanto por el ZDO y los objetos de aplicacién
definidos por el fabricante. Estos servicios son proporcionados por dos
entidades [2]:

© Entidad de datos de la subcapa APS (APSDE, Application Support
Sub-Layer Data Entity): proporciona un servicio de datos tanto a la
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capa de red como al ZDO y los objetos de aplicacion para habilitar el
transporte de PDUs de aplicacion entre dos o mas dispositivos, los
cuales deben estar en la misma red. Ofrece:

Generacion de unidades de datos del nivel de aplicacion (APDU,
Application Protocol Data Unit): esta entidad debe coger un APDU
y genera un APS PDU mediante la adicion de la cabecera
adecuada del protocolo.

Asociacion (binding): una vez que dos dispositivos son asociados,
la APSDE debe ser capaz de transferir un mensaje desde un
dispositivo a otro.

Filtrado de direcciones de grupo: proporciona la capacidad de
filtrar mensajes dirigidos a grupos basados en pertenencia de
dispositivos a dichos grupos.

Transporte confiable: aumenta la confiabilidad de las
transacciones por encima de la disponible solo desde la capa
NWK al emplear reintentos de extremo a extremo.

Rechazo de duplicados: no se permite la recepciéon del mismo
mensaje enviado mas de una vez.

Fragmentacion: habilita la segmentacion y el reemsamblado de
mensajes mayores que la carga util de un unico paquete NWK.

© Entidad de gestion de la subcapa APS (APSME, Application Support
Sub-Layer Management Entity): proporciona un servicio de gestién que
permite a una aplicacién interactuar con el stack. Ademas, ofrece:

Gestion de asociacion: asocia dos dispositivos basandose en sus
servicios y necesidades.

Seguridad: capacidad de establecer relaciones auténticas entre
dispositivos mediante el uso de claves seguras.

Gestidn de grupos: ofrece la capacidad de declarar una unica direccion
compartida por multiples dispositivos y afiadir y eliminar nodos del

grupo.

El marco de aplicacion (AF) es el entorno en el cual se albergan las distintas
aplicaciones (objetos de aplicacién) de un dispositivo ZigBee y es el encargado
de gestionarlas. Se pueden definir hasta 254 objetos de aplicacién distintos, del
1 al 254, cada uno de los cuales dispone de un punto de acceso (endpoint). El
endpoint 0 se reserva para la interfaz de datos con el ZDO, y el 255 para la
funcién de interfaz de datos para enviar mensajes de broadcast a todas las
aplicaciones de un dispositivo.

Para llevar a cabo la gestiéon de las aplicaciones de un dispositivo de forma
eficiente, el marco de aplicacién utiliza los dos siguiente conceptos:
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© Perfiles de aplicacion: son acuerdos para mensajes, formatos de
mensajes, y acciones de procesamiento que permiten a los desarrolladores
crear una aplicacion distribuida e interoperable empleando entidades de
aplicacion que residen en dispositivos separados. Estos perfiles de
aplicacion permiten a las aplicaciones enviar comandos, pedir datos, y
procesar comandos y respuestas.

© Clasteres: son identificados por un identificador de cluster, el cual esta
asociado con un flujo de datos desde o hacia un dispositivo. Estos
identificadores son unicos en el alcance de un perfil de aplicacién particular.

Los objetos de dispositivo ZigBee (ZDO) representan una clase base de
funcionalidad que proporciona una interfaz entre objetos de aplicacién, perfiles
de dispositivo y el APS. Se localiza entre el marco de aplicacién y el APS,
siendo responsable de:

© Inicializar la subcapa de soporte de aplicacién (APS), la capa de red
(NWK), y el Proveedor de servicio de seguridad (SSP, Security Service
Provider).

© Ensamblar informacion de configuracion desde la aplicacion final para
determinar e implementar descubrimiento de servicios y dispositivos,
gestion de seguridad, gestién de enrutamiento y gestion de asociacion. El
descubrimiento de dispositivos es la capacidad de determinar la identidad
de otros dispositivos de la PAN, mientras que con el descubrimiento de
servicios el dispositivo puede solicitar a otro dispositivo de la PAN que le
proporcione informacion detallada sobre las aplicaciones que implementa o
los puntos de acceso que tiene asignados.

De manera similar a los perfiles de aplicacién definidos en el AF, existe un
perfil definido para el ZDO denominado Perfil de Dispositivo ZigBee (ZDP,
ZigBee Device Profile), el cual contiene los descriptores del dispositivo y los
clusteres con los que puede operar.

2.4.4 Topologias de red

El protocolo ZigBee permite el empleo de tres topologias de red [11]:

Topologia en estrella: la red es controlada por un unico dispositivo, el
coordinador ZigBee, siendo responsable de inicial y mantener los dispositivos
en la red.

Topologia en arbol: el coordinador ZigBee sera la raiz del arbol, siendo el
responsable de iniciar la red y elegir ciertos parametros de red claves. La red
puede ser extendida con el uso de enrutadores ZigBee, los cuales mueven los
datos y controlan los mensajes a través de la red usando una estrategia de
encaminamiento jerarquizada.

Topologia de malla (mesh): es la topologia mas habitual utilizada, en la que al
menos uno de los nodos tendra mas de dos conexiones. Es el equivalente a la
denominada punto a punto en IEEE 802.15.4 (Figura 8). En ella, cada
dispositivo puede comunicarse directamente con cualquier nodo de la red. Para
ello, se requiere que un FFD actue como coordinador para inicializar la red y

32



gestionar el proceso de comunicacion, gestionando los caminos que puede
seguir un paquete para prevenir un mal funcionamiento de la red en caso de
fallo de uno de los nodos. En este tipo de redes, los dispositivos que participan
en la retransmisién de los mensajes son siempre FFDs. Los RFDs pueden
formar parte de la red pero unicamente pueden comunicarse con un dispositivo
en particular (coordinador o enrutador).

2.4.5 Medidas de seguridad en el protocolo ZigBee

Zigbee implementa dos capas de seguridad extra sobre la capa 802.15.4: las

capas de seguridad de Red y Aplicacion. Todas las politicas de seguridad se basan en
el algoritmo de cifrado AES 128 bits, por lo que la arquitectura de hardware
implementada anteriormente para el nivel de enlace (capa MAC) sigue siendo valida

[15].

Hay tres tipos de claves: claves maestras, de enlace y de red.

Claves Maestras (Master Keys): se encuentran pre-instaladas en cada uno de
los nodos. Su funcion es la de mantener confidencial el intercambio de Claves
de Enlace (Link Keys) entre dos nodos durante el Procedimiento de
Establecimiento de Claves (Key Establishment Procedure (SKKE)).

Claves de Enlace (Link Keys): Son unicas entre cada par de nodos. Estas
claves se gestionan por el nivel de Aplicacion. Se usan para cifrar toda la
informacion entre cada par de dispositivos, por lo que se necesitarian mas
recursos de memoria en cada dispositivo (no se utilizan en el modo residencial,
explicado mas abajo).

Claves de Red (NWK Keys): se trata de una clave unica de 128 bits
compartida entre todos los dispositivos de la red. Es generada por el Centro de
Confianza y re-generada en diferentes intervalos de tiempo. Cada nodo tiene
que obtener dicha clave para poder unirse a la red. Una vez que el centro de
confianza decide cambiar la Clave de Red, la nueva clave se difunde a través
de la red usando la vieja Clave de red (la nueva clave se cifra con la antigua).
Una vez la nueva clave es actualizada en un dispositivo, su Contador de Trama
(Frame Counter) se inicializa a cero. Por lo general, el centro de confianza es el
Coordinador. Sin embargo, puede ser un dispositivo dedicado. Debe autenticar
y validar cada dispositivo que intenta unirse a la red.

Existen dos clases de politicas de seguridad que un Centro de Confianza

puede seguir:

Modo Comercial: el Centro de Confianza comparte las claves Master y de
Enlace con cualquier dispositivo en la red. Este modo requiere recursos de
memoria elevados. Este modo ofrece un modelo centralizado completo para el
control de la seguridad de claves (Key Security).

Modo Residencial: el Centro de Confianza comparte unicamente la Clave de
Red (es el modo ideal cuando los dispositivos integrados tienen que hacer
frente a esta tarea debido a los bajos recursos que poseen). Este es el modo
elegido normalmente para modelos de redes de sensores inaldmbricos.
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Como protocolo de bajo costo, Zigbee asume un modelo de "confianza abierta"
en el que las capas de la pila de protocolos confian entre si. Por lo tanto, la proteccién
criptografica solo existe entre los dispositivos, pero no entre las diferentes capas en un
dispositivo. Ademas, establece el principio: “la capa que origina una ftrama es
responsable de su seguridad inicial’” [4]. Ademas, cada comando Zigbee incluye un
contador de tramas para detener los ataques de repeticion o replay (en los que un
atacante puede grabar y reproducir un mensaje anteriores). El punto extremo receptor
siempre verifica el contador de trama e ignora los mensajes duplicados. Zigbee
también es compatible con lo que se conoce como agilidad de frecuencia, en la cual la
red se reubica en caso de la existencia de un ataque de interferencias (jamming) [20].

2.4.5.1 Modelo de Seguridad

Para satisfacer una amplia gama de aplicaciones, al mismo tiempo que
mantiene bajo costo y potencia, Zigbee afirma ofrecer dos arquitecturas de red y los
modelos de seguridad correspondientes: modelos distribuidos y centralizados. Se
diferencian en cémo admiten nuevos dispositivos en la red y como protegen los
mensajes en la red. [3]

* Un modelo de seguridad distribuido proporciona un sistema menos seguro y
mas simple. Tiene dos tipos de dispositivos: enrutadores y dispositivos finales.
Aqui, un enrutador puede formar una red de seguridad distribuida cuando no
puede encontrar ninguna red existente. Cada enrutador puede emitir claves de
red. A medida que mas enrutadores y dispositivos se unen a la red, los
enrutadores anteriores en la red envian la clave. Para participar en redes de
seguridad distribuidas, todos los enrutadores y finales deben estar
preconfigurados con una clave de enlace que se utiliza para cifrar la clave de
red al pasarla de un enrutador “padre” a un nodo recién unido. Todos los
dispositivos en la red cifran mensajes con la misma clave de red.

* Un modelo de seguridad centralizado proporciona mayor seguridad.
También es mas complicado ya que incluye un tercer tipo de dispositivo, el
Centro de Confianza, que generalmente también es el coordinador de la red. El
Centro de Confianza forma una red centralizada, configura y autentica
enrutadores y dispositivos para que se unan a una red. El TC establece una
Clave de Enlace de Centro de Confianza (TCLK, Trust Center Link Key) Unica
para cada dispositivo de la red a medida que se unen y vinculan las claves
para cada par de dispositivos segun se solicite. El TC también determina la
clave de red. Para participar en un modelo de red de seguridad centralizada,
todas las entidades deben preconfigurarse con una clave de enlace que se
utiliza para cifrar la clave de red al pasarla desde el TC a una entidad recién
unida. Ambos sistemas se ilustran en la siguiente figura.
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Figura 17: Modelos de Seguridad ZigBee [3]

2.4.5.2 Presunciones sobre la seguridad de ZigBee

Aparte del modelo de confianza abierta entre capas, la seguridad de ZigBee

depende en ultima instancia de las suposiciones siguientes [2]:

La custodia de claves simétricas. ZigBee asume que las claves secretas no
estan disponibles fuera del dispositivo de forma no segura, lo que significa que
toda la transmision de claves debe estar cifrada. Sin embargo, durante la
configuracion previa de un nuevo dispositivo se produce un intercambio de
claves en la que, si un adversario tiene acceso fisico al dispositivo, podria
llegar a vulnerar esta suposicion y acceder a informacién confidencial. No
obstante, la politica de seguridad de ZigBee no protege contra ataques al
hardware debido a su naturaleza de bajo coste.

La proteccidon del mecanismo empleado. Todos los nodos del enrutador y
del dispositivo final deben admitir la seguridad centralizada y la seguridad
distribuida adaptandose al esquema de seguridad empleado por la red a la que
se unen.

La implementacion adecuada del mecanismo criptografico y las politicas
de seguridad asociadas involucradas. Aqui, se supone que los
desarrolladores de ZigBee siguen el protocolo completo en la practica.

2.4.5.3 Claves de Seguridad

Tanto la red ZigBee como los dispositivos que hay en ella utilizan una claves de

red y de enlace para comunicarse. La parte receptora siempre conoce qué claves son
usadas en la proteccion de los mensajes.

Una clave de enlace es una clave de 128 bits compartida por dos dispositivos.

Existen dos clases de claves de enlace: global y unica, determinadas por cémo el
dispositivo maneja los mensajes del Centro de Confianza (comandos APS). En una
red con seguridad centralizada, existen tres clases de claves de enlace:
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1. Clave de enlace global, usada por el Centro de Confianza y todos los nodos
de la red.

2. Clave de enlace unica, usada para relaciones uno a uno entre el Centro de
Confianza y un nodo, la cual se reemplaza, posteriormente, por la clave de
enlace del Centro de Confianza.

3. Clave de enlace de aplicacién, la cual se usa entre un par de dispositivos de
la red ZigBee.

Las claves de enlace relacionadas con el Centro de Confianza normalmente se
encuentran configuradas usando algun método sin conexién o de fabrica, como
cédigos QR en el embalaje. Por su parte, las claves de enlace entre entidades son
generadas por el centro de confianza y cifradas usando la clave de red. En redes con
seguridad distribuida, estas claves de enlace Unicamente existen en las
comunicaciones existentes entre un par de dispositivos.

Dependiendo del modelo de seguridad empleado en una red ZigBee, pueden
existir diferentes tipos de claves de seguridad empleadas para proteger las
comunicaciones entre los dispositivos involucrados. A continuacion pasamos a
describirlas.

v Modelo de Seguridad Centralizada.

En una red con seguridad centralizada, las claves utilizadas en la capa de red
se detallan a continuacion:

* Clave de red: se trata de una clave compartida de 128 bits compartida por
todos los dispositivos de la red, la cual es usada en comunicaciones de
broadcast. Existen dos tipos de claves de red: estandar y de alta seguridad,
dependiendo de como se distribuye dicha clave por la red, en claro o cifrada,
respectivamente. Esta clave deberia protegerse mediante cifrado cuando se le
pasa a un nodo que intenta unirse a la red utilizando una clave de enlace
(también llamada clave de Transporte) preconfigurada, la cual es conocida
tanto por el Centro de Confianza como por el dispositivo que intenta unirse a la
red en redes centralizadas. Para el caso de redes con seguridad distribuida,
esta clave debe ser conocida por todos los nodos de la red.

¢ Clave de enlace global pre-configurada: se usa para cifrar la clave de red
cuando es distribuida desde el Centro de Confianza a los dispositivos. Esta
clave de enlace es la misma para todos los nodos de la red. Puede ser de dos
tipos:

* Definida por Zigbee, su valor es bien conocido (0x5A 0x69 0x67 0x42 0x65
0x65 0x41 0x6C 0x6C 0x69 O0x61 Ox6E 0x63 0x65 0x30 0x39
(ZigbeeAlliance09)) y permite la adicién a la red de nodos de diferentes
fabricantes.

* Definida por el fabricante, haciendo que uUnicamente los nodos del
fabricante especifico se unan a la red.

¢ Clave de enlace unica pre-configurada: se utiliza para cifrar la clave de red
cuando se transmite desde el Centro de Confianza a un nodo. Esta clave es
exclusiva para cada para Centro de Confianza — Nodo, y se encuentra pre-
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configurada o pre-programada en los nodos relevantes, ya sea en su
fabricacion o durante su puesta en servicio [2]. En la nueva version, ZigBee
3.0, la clave de enlace unica pre-configurada se proporciona en forma de un
cédigo de instalacion, compuesta por un numero aleatorio de 128 bits protegido
por un CRC de 16 bits (Comprobacion de Redundancia Ciclica) pre-instalado
en los dispositivos [20].

En una version anterior del protocolo ZigBee, los nodos, normal,ente, usan la
clave de enlace global pre-configurada. No obstante, la mayor parte de los dispositivos
compatibles con Zigbee 3.0 usan la clave de enlace unica pre-configurada o la clave
de enlace global pre-configurada definida por el fabricante.

Una vez se ha establecido la seguridad a nivel de red, se puede configurar la
seguridad a nivel de aplicacién para comunicaciones mas seguras. Las claves
utilizadas en este caso son:

¢ Clave de enlace global pre-configurada: explicada mas arriba, se utiliza para
comunicaciones entre el Centro de Confianza y todos los demas nodos.

* Clave de enlace unico pre-configurada: explicada mas arriba, también se
utiliza para comunicaciones entre el Centro de Confianza y el resto de nodos.

¢ Clave de Enlace del Centro de Confianza (TCLK): utilizada entre el centro de
Confianza y cualquier otro nodo, se trata de una clave de 128 bits derivada de
la clave de enlace unica pre-configurada usando la funcién hash de Matyas-
Meyer-Oseas (MMO) o generada aleatoriamente por el Centro de Confianza.
Esta clave se pasa, desde el Centro de Confianza al nodo relevante, cifrada
usando la clave de red vy, si existe, la clave de enlace unica pre-configurada
para dicho dispositivo. Posteriormente, esta TCLK se usa para cifrar todas las
comunicaciones subsecuentes entre el Centro de Confianza y el nodo,
reemplazando a la clave de enlace unica pre-configurada. Sin embargo, el
nodo guarda la clave de enlace unica pre-configurada en caso de que necesite
volver a unirse a la red en en futuro.

¢ Clave de Enlace de Aplicacion: se utiliza entre un par de nodos cualesquiera
para comunicarse (no interviene el Centro de Confianza). Esta clave se pide al
Centro de Confianza por uno de los dos dispositivos finales, y se genera por
éste mediante la asociacion de las direcciones MAC de los dos nodos.
Posteriormente, el Centro de Confianza cifra dicha clave con la clave de red v,
si existe, con la clave de enlace unica pre-configurada para cada uno de los
nodos.

En un modelo de seguridad centralizado, el Centro de Confianza
periddicamente crea, distribuye y cambia la clave de red para limitar el tiempo que un
atacante puede adquirirla. La nueva clave de red es cifrada con la Clave de Enlace Del
Centro de Confianza (TCLK) generada por este. Cuando la nueva clave, primero,
alcanza los nodos, la clave transportada es automaticamente guardada, pero no
activada. Un nodo puede almacenar mas de una clave de red mientras identifica a la
clave actual con un unico “numero de secuencia de clave” asignado por el Centro de
Confianza. Igualmente, la clave de enlace de aplicacién puede ser reemplazada con la
nueva clave de enlace generada por el Centro de Confianza.

A modo de resumen, las claves usadas en un modelo de seguridad
centralizado del protocolo ZigBee se recoge en la siguiente tabla:
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Claves de Seguridad

Descripcion

Seguridad Nivel de Red

Clave de red

* Clave esencial para cifrar las comunicaciones entre todos los
nodos de la red.

®* Generada aleatoriamente por el Centro de Confianza.

* Distribuida a los nodos entrantes, cifrada con una clave de
enlace pre-configurada.

Seguridad Nivel de Aplicacion

Clave de Enlace Global
(pre-configurada)

® Usada entre el Centro de Confianza y el resto de nodos.

®* Pre-configurada en todos los nodos (excepto cuando se pre-
configura una clave de enlace unica).

® Usada al unirse nuevos dispositivos para cifrar la clave de red
transportada desde el Centro de Confianza a los nodos.

® Sies definida por ZigBee, permite la adicion a la red de nodos
de distintos fabricantes.

®* Si es definida por el fabricante, permite la adicion de nodos
pertenecientes a dicho fabricante.

Clave de Enlace Unica

Clave opcional utilizada para cifrar las comunicaciones entre un
par de nodos. Puede ser de los siguientes tipos:

Clave de enlace unica pre-|® Usada entre el Centro de
configurada confianza y cualquier otro nodo.

®* Pre-configurada en el Centro de
Confianza y el nodo.

® Se usa también para cifrar la
clave de red cuando se transporte
desde el Centro de Confianza al
nodo cuando intenta unirse.

Clave de Enlace del Centro|® Utilizada entre el Centro de
de Confianza (TCLK) Confianza y cualquier otro nodo.

® Se genera aleatoriamente por
el Centro de Confianza.

® Distribuida al nodo cifrada con
la clave de red y la clave de enlace
pre-configurada (si existe).

®* Reemplaza a la clave de enlace
pre-configurada (si existe) pero la
aplicacion debe guardar la clave
pre-configurada en caso de que
necesite volver a unirse a la red.

Clave de enlace de|® Usada entre un par de nodos,
Aplicacion sin incluir al Centro de Confianza.

®* Generada aleatoriamente por el
Centro de Confianza.

® Distribuida a cada uno de los
nodos cifrada con la clave de red y
la clave de enlace pre-configurada
(si existe).

Tabla 5: Claves de Seguridad en un modelo centralizado
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v/ Modelo de Seguridad Distribuida.

Las claves utilizadas para las capas de Red y Aplicacion en un modelo de
seguridad distribuida son las siguientes:

¢ Clave de red, como se describié mas arriba.

¢ Clave de Enlace Global para Seguridad Distribuida, la cual se usa para
cifrar las comunicaciones entre el Enrutador padre y un nodo que se une a la
red. Esta clave viene fijada de fabrica en todos los nodos [21].

* Clave de Enlace Pre-configurada, la cual se usa también para cifrar la
comunicacion entre el Enrutador padre y el nodo que se une a la red. Al igual
que la anterior, también viene programada de fabrica en todos los nodos
usando alguna herramienta de configuracion. Existen tres tipos:

© Clave de Desarrollo, usada durante el desarrollo anterior a una
certificacion ZigBee.

O Clave Maestra, usada después de una certificacion ZigBee valida.

© Clave de Certificacion, usada durante las pruebas en una certificacion
ZigBee [21].

Al final, la clave de enlace usada deberia ser la clave maestra que muestra una
certificacion ZigBee valida.

2.4.5.4 Arquitectura de Seguridad

Tal y como se ha mencionado anteriormente, ZigBee construye las capas de
Red (NWK) y Aplicacion (APL) encima de las capas IEEE 802.15.4 Fisica (PHY) y de
Control de Acceso al Medio (MAC). La capa de aplicacién incluye la subcapa APS, la
de Objeto de Dispositivo ZigBee (ZDO) y la de aplicaciones ZigBee (AF).

Una vision mas detallada del esquema de la arquitectura de la pila del
protocolo ZigBee se presenta a continuacion:
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Application Framework (AF)

Device Device ZigBee
A i ication Device
) = Objects
ZigBee Endpoint 240 Endpoint 1 (ZDO)
Base
Device Endpoint 0

ZigBee Cluster Library (ZCL)

Application Support sub-layer (APS)

Network (NWK) layer

IEEE 802.15.4 MAC layer

IEEE 802.15.4 PHY layer

Figura 18: Esquema de la arquitectura
del stack de ZigBee

Atendiendo a la seguridad del protocolo, la arquitectura incluye mecanismos de
seguridad en tres capas del stack: las capas MAC, NWK y APS.

v Segquridad en la Capa MAC.

La seguridad de la capa MAC se basa en la seguridad de IEEE 802.15.4
aumentada con CCM*. CCM es un contador mejorado con un esquema de cifrado
utilizando el modo de operacion CBC-MAC, mientras CCM* es CCM con capacidades
de solo cifrado y sélo integridad. La capa MAC usa una sola clave para todos los
niveles de seguridad CCM* (CCM* a lo largo de las capas MAC, NWK 'y APS) [4].

Como parte del modelo de confianza abierta, la capa MAC es responsable de
su propio procesamiento de seguridad, pero las capas superiores determinan qué
claves o niveles de seguridad usar. La capa superior hace que coincida la clave por
defecto para la capa MAC con la clave de red activa, y las claves de enlace de la capa
MAC con cualquiera de las claves de enlace de la capa superior.

La siguiente figura muestra una trama MAC saliente en el protocolo ZigBee con
su procesamiento de seguridad:

La aplicacion de la suite de seguridad afiade informacion de
seguridad auxiliar, y puede afiadir un codigo de integridad

Control
Cabecera | Cabecera| Cabecera o .
SYNC PHY MAGC Auiliar Carga (il cifrada MAC lmf?grlda_d
Obligatoria

L J
T
Cuando se emplea proteccién de integridad, se protege la trama MAC al completo

Figura 19: Trama ZigBee con seguridad en la capa MAC
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v Seguridad en la Capa NWK (Red).

La capa NWK es responsable de los pasos de procesamiento necesarios para
transmitir los paquetes salientes de forma segura, al igual que recibir también de forma
segura los paquetes entrantes. Similar a la capa MAC, las capas superiores
establecen las claves apropiadas y el contador de paquete, y establece qué nivel de
seguridad usar [2].

La capa NWK a veces transmite mensajes de solicitud de ruta y procesa los
mensajes de respuesta de ruta recibidos. Al hacerlo, la capa NWK utiliza claves de
enlace si estan disponibles; de lo contrario, utiliza su clave de red activa. En todo caso,
se indica explicitamente la clave utilizada para proteger el paquete mediante el formato
de este.

En la siguiente figura se recoge un ejemplo de un paquete de capa NWK
cifrado:

La aplicacidn de la suite de seguridad anade una cabecera
/ auxiliar y, ademas, un codigo de integridad

i
| Contral
Cabecera | Cabecera [Cabecera| Cabecera e :
SYNC PHY MAC NWK Auxillar Carga atil cifrada NWK ggﬁg :gar-ida

S :
" J
Todo lo que hay encima de la capa NWK es con integridad protegida

Figura 20: Trama ZigBee con seguridad en la capa NWK

v Seguridad en la Capa APL (Aplicacion).

Toda la seguridad relativa a las capas APL es gestionada por la subcapa APS
(soporte de aplicacién). La capa APS es responsable del los pasos de procesamiento
necesarios para transmitir de forma segura los paquetes salientes, recibir de forma
segura los paquetes entrantes y establecer y gestionar las claves de cifrado también
de forma segura. Los niveles superiores controlan el nivel de seguridad o la gestion de
las claves de cifrado proporcionando primitivas a la capa APS. La siguiente imagen
muestra un ejemplo de capa APS cifrada:

La aplicacion de la suite de seguridad afiade una cabecera
auxiliar y, ademas, un codigo de integridad

SYNG Cabecera Cabecera |(Cabecera |Cabecera  Cabecera
PHY MAC NWK APS Auxiliar

Control
Carga (il cifrada MAC Integridad
Obligatoria

I J
; — |
Todo lo que hay encima de la capa APS es con integridad protegida

Figura 21: Trama ZigBee con seguridad en la capa APS
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2.4.6 Novedades en ZigBee 3.0

El protocolo ZigBee, en su version 3.0, implementa algunas capacidades de
seguridad nuevas disefiadas para adaptarse al estado actual de la tecnologia y a los
nuevos riesgos. Estas novedades incluyen:

v Autenticacion Unica por dispositivo al unirse a la red.

Existe un momento de “inseguridad” en la especificacién de ZigBee 1y 2 que
usa una clave de cifrado simétrica bien conocida (TCLK) para distribuir una clave de
red unica cuando un nuevo dispositivo se une a la red. Esto fue establecido asi por la
ZigBee Alliance para realizar un balance entre seguridad y usabilidad, pensando en el
impacto moderado que un atacante tendria al tener que estar capturando el trafico de
red ZigBee al mismo tiempo que un nuevo dispositivo se esta uniendo a la red [4].

Este método ha sido eliminado de la especificacion ZigBee 3.0 y reemplazado
por un proceso que requiere un codigo de instalacion por dispositivo que se utiliza para
generar una clave unica para el proceso de union a redes con seguridad centralizada.
Este cédigo puede ser impreso en el dispositivo (0 en su embalaje), bien mediante un
numero o codigo QR (para ser escaneado por una camara) o bien mediante cualquier
otro método “fuera de linea” (donde no se utilice un mensaje ZigBee). Este cédigo,
posteriormente, se insertara o escaneara en un smartphone o tablet conectado al
Centro de Confianza (por ejemplo, usando NFC o Bluetooth) [3]. Todos los dispositivos
ZigBee deben contener un codigo de instalacion unico, el cual se trata de un numero
aleatorio de 128 bits protegido con un CRC de 16 bits. Entonces, el dispositivo que
intenta unirse y el Centro de Confianza derivan una Clave de Enlace del Centro de
Confianza (TCLK) unica usando la funcion de hash Matyas-Meyer-Oseas (MMO).

v Actualizacion de claves en tiempo de ejecucién durante la operacion.

En redes con seguridad centralizada, el Centro de Confianza periédicamente
crea, distribuye y cambia a una nueva clave de red. Por lo tanto, un atacante que
adquiera una clave de red dispondra de un tiempo limitado antes de que ésta expire.
Estas claves actualizadas se envian cifradas con la Clave de Enlace generada por el
Centro de Confianza, explicada mas arriba.

v Actualizaciones seguras de firmware over-the-air (OTA).

Existen, también, actualizaciones OTA (Over-The-Air) que permiten al
fabricante anadir nuevas funcionalidades, arreglar defectos en el producto y aplicar
parches de seguridad a medida que se encuentran nuevas amenazas. Este tipo de
actualizaciones introducen una vulnerabilidad de seguridad potencial si el protocolo no
proporciona suficiente proteccién o el fabricante del dispositivo no usa todas las
medidas de proteccién disponibles. ZigBee proporciona seguridad multi-nivel para
actualizar dispositivos y asegurar la integridad de las imagenes con la actualizacion.
Para ello, se cifran todas las imagenes transferidas mediante OTA con una Unica
clave, se firma dicha imagen con otra clave unica, cifrando la imagen durante la
fabricacion, de manera que unicamente el dispositivo final puede descifrarlo. La
imagen puede estar almacenada en una memoria on-chip, la cual se configura
deshabilitando la lectura de depuracién para evitar ingenieria inversa con aplicaciones
de debugging comunes. Una vez se recibe la imagen cifrada, el bootloader descifra la
imagen, valida las firmas y actualiza el dispositivo. El bootloader también comprueba la
validez de cada imagen cada vez que se inicia el dispositivo, de manera que se pueda
volver a utilizar una buena imagen conocida anterior si la imagen no es valida
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(deteccidén de la corrupcion imagen de forma rapida para poder tomar las acciones
pertinentes) [4].

v Cifrado l6gico basado en enlace.

En ZigBee 3.0, el protocolo puede también crear un enlace seguro a nivel de
aplicacion entre un par de dispositivos en la red mediante el establecimiento de un
unico set de claves de cifrado AES-128, soportando los enlaces privados virtuales
entre un par de nodos que requieran una seguridad mayor. Un ejemplo de esto ocurre
cuando se dispone de una red ZigBee local que conecta multitud de dispositivos, entre
los que se encuentran cerraduras para puertas y sensores para apertura de garajes.
Aqui, se hace necesaria una capa extra de seguridad que limite la capacidad de un
posible atacante de conseguir la clave de red e inyectar mensajes que pudieran abrir
las puertas, necesitando, ademas, la clave de enlace a nivel de aplicacion necesaria
para abrirlas [20].

v/ Técnicas adicionales

Para parar los ataques de repeticion (en los que un atacante puede capturar y
replicar un mensaje de comando), cada comando ZigBee incluye un contador de
paquetes. El dispositivo receptor comprueba este contador de paquetes e ignora
mensajes duplicados.

Ademas, Zigbee soporta agilidad de frecuencia, la cual permite a la red
reubicarse en un canal diferente (frecuencia) si el canal actual esta danado, por
ejemplo, por un ataque de interferencia (jamming).

2.4.7 Productos ZigBee

La cantidad de productos Zigbee certificados crece cada dia. Cada vez mas
fabricantes centran el desarrollo de sus productos en la implementacion de dicho
protocolo, dada su versatilidad, su cuota de mercado y la prevision de crecimiento en
los proximos afios. Esto provoca que el ecosistema de dispositivos destinados al 1oT y
el lloT se expanda, a la vez que se facilita la interoperabilidad entre ellos.

Un ejemplo de este tipo de dispositivos puede encontrarse en la web de la
Zigbee Alliance [22], junto con informacidn relativa a su funcidén principal, asi como
referencias a hojas de caracteristicas de fabricantes y enlaces para su compra. Asi,
entre ellos podemos encontrar desde sistemas industriales de mediciéon de gas [23]
hasta bombillas inteligentes de capaces de modificar tanto la intensidad de la luz como
su color [24] o altavoces con sistemas gestion inteligente como el Echo Plus de
Amazon [25].
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Figura 22: Productos ZigBee certificados [22]

Dado el crecimiento en el uso e implementacién del protocolo por gran parte de
la industria y la orientacion de los productos lanzados al mercado, principalmente,
sistemas dométicos y gestion industrial, se hace de especial importancia que se llevan
a cabo las medidas necesarias que permitan un correcto uso de la tecnologia, asi
como la adopcion de acciones que eliminen o limiten en gran medida las posibles
amenazas que puedan aparecer en el uso de dicha tecnologia.

Factores como el deseo de reducir el time-to-market, implementar
compatibilidad hacia atras, favorecer la usabilidad o reducir los costes por unidad de
los dispositivos llevan a los fabricantes a relajar e, incluso, eliminar por completo las
controles de seguridad, con el consiguiente aumento del riesgo de sufrir un posible
ciberataque.

La seguridad no debera ser una consideracién mas justo antes de lanzar un
producto al mercado, sino que debera estar presente desde la concepcidn misma del
producto, pasando por las fases de disefio, construccion, validacion y testeo, hasta su
puesta en produccion. Soélo asi se podran anticipar y prever los posibles ataques a los
que sera sometido el producto durante un periodo de tiempo que, en el caso de
sistemas industriales, podra ser de varios afos. Esto, unido a una politica de
seguridad adecuada, permitira la adopcién de medidas que, en caso de un posible
incidente de seguridad, permitan mitigar o eliminar las amenazas en el menor tiempo
posible.
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3. Analisis de seguridad de IEEE 802.15.4/ZigBee

Llegados a este punto, y basados en la informacién previa sobre el protocolo,
llevaremos a cabo un analisis de seguridad del protocolo ZigBee con el principal
objetivo de conocer sus debilidades en cuanto a disefio y arquitectura, funcionamiento
e implementacién que nos permita obtener una serie de conclusiones que ayuden en
la correcta utilizacién de éste, minimizando todos los riesgos de seguridad posibles.

3.1 Herramientas hardware

Los dispositivos utilizados en este trabajo para llevar a cabo el analisis de
seguridad del protocolo IEEE 802.15.4/ZigBee son los siguientes.

v XBee Serie 2

Se han utilizado dos moédulos ZigBee de la serie 2 XBee (S2C) con antena
cableada integrada para establecer una comunicacion entre ambos, de manera que
podamos estudiar y analizar dicha comunicacién y, mas concretamente, su seguridad.
Este tipo de dispositivos pueden ser utilizados para la creacion de redes punto a
punto, punto a multipunto y malladas.

Figura 23. Diferentes vistas del mddulo XBee S2C

Las especificaciones técnicas mas importantes del XBee S2C se muestran a
continuacién [26]:

* Corriente pico en transmision: 40 mA

Corriente en recepcion: 40 mA (@3.3 V)
Corriente en corte: < 1 pA

Alcance entorno urbano / indoor: hasta 40 m
Alcance al aire libre (vision directa): hasta 120 m

Potencia de transmision: 2 mW (3 dBm)
Sensibilidad en recepcion: -96 dBm
Dimensiones: 24mm x 28mm x 9mm
Peso: 3.24g

v Adaptador XBee USB

Este tipo de placas permiten conectar y utilizar cualquier médulo XBee
directamente mediante un puerto USB. Se trata de una tarjeta de comunicaciéon UART
que admite conectividad XBee, cuenta con interfaz UART, interfaz USB y botones y
LED integrados, y proporciona una manera facil de desarrollar y depurar [27].
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Figura 24. XBee USB Adapter

Este adaptador realiza dos funciones, principalmente:

* Proveer de una conexion entre el PC y el moédulo XBee mediante un cable mini
USB para poder acceder a los pines serie del dispositivo para programarlo y

utilizarlo, convirtiendo y traduciendo los datos de USB a serie.

* Realizar la adaptacion de voltaje a 3.3 V necesaria para alimentar los médulos

XBee.

A continuacion se muestra la imagen con la definicién de los pines de este

adaptador:
s
o DT oy e B
ADIDIOT (Pl S i -‘sgér -
Figura 25. Definicion de pines XBee USB Adapter
v’ Api-Mote

El Api-Mote es una placa hardware utilizada para ayudar a conocer y evaluar la
seguridad de los sistemas IEEE 802.15.4 / ZigBee [28]. Se trata de un dispositivo
basado en un chip disefiado especificamente para la interaccién de bajo nivel con
IEEE 802.15.4 / ZigBee PHY (nivel fisico), el cual se suministra flasheado con la ultima
version de firmware KillerBee [29] por defecto. Este dispositivo es capaz tanto de
escuchar y capturar informaciéon en canales ZigBee (funcionalidad pasiva) como

inyectar y transmitir datos en dichos canales (funcionalidad activa).
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Figura 26. Placa Api-Mote (v4 Beta) IEEE 802.15.4 / ZigBee

Las especificaciones técnicas mas importantes de esta placa son:

Transceptor de RF compatible con IEEE 802.15.4 de 2.4 GHz y ZigBee™
Ready (CC2420).

Interoperabilidad con otros dispositivos IEEE 802.15.4.

MCU de 16 bits de potencia ultrabaja (116kB Flash, 8KB RAM)
(MSP430F2618), con ADC integrado, DAC, supervisor suministro de voltaje y
controlador DMA.

Circuito integrado FTDI USB a serie.
Programacion y recoleccion de datos via USB.

Antena integrada (posibilidad de conexion de antena externa mediante
conector SMA).

Bajo consumo.
Se soporta cifrado y autenticacién hardware de enlace de datos.
Soporte de firmware basico basado en GoodFET.

Los componentes estandar base del Api-Mote y sus conexiones légicas se

muestran a continuacion [30]:

(PcB | | CC2420 Radio

.\Antenna} IEEE 802.15.4 Compliant
p N 2.4 GHz )
SMA y b
Coax =
< y SPI b GoodFET
, . UART —— Compatible
Flash | =5 Header
(Optional) || \ /
L > TI MSP430 ~
Microcontroller a ™
@awm | USB20 | X | Expansion
{USB To UART |UART Header
— | Functionality | . RST GPIOINT ./
" Voltage |_[Power Reset | [ User ‘ Battery
Regulation (Switch| | Switch| | Switch . Header |
: [

Figura 27. Diagrama de bloques del Api-Mote
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3.2 Herramientas software

Para la realizacion de este trabajo y, mas concretamente, en la puesta en
funcionamiento del entorno de pruebas vy el estudio y analisis de vulnerabilidades del
protocolo ZigBee, han sido necesarias una serie de herramientas software que
recogemos a continuacion.

v XCTU

Se trata de una aplicacion grafica multiplataforma desarrollada por Digi que nos
ha permitido interactuar con los médulos XBee para poder configurarlos y usarlos [31].
Entre las muchas funcionalidades que ofrece, con esta herramienta hemos podido:

* Conectar y actualizar el firmware de los médulos XBee S2C a la ultima version
disponible.

¢ Configurar los médulos XBee S2C, especificando el canal utilizado, el PAN ID
(Personal Area Network Identifier), el modo de funcionamiento (Transparente o
API), habilitacién de cifrado, clave de red (en el nodo coordinador) y
verificaciéon de canal (en el nodo enrutador).

®* Comunicar los médulos XBee mediante el envio de informacion entre ellos.

Para el correcto reconocimiento y funcionamiento de los XBee, ha sido
necesario la instalacion previa de los drivers de puerto virtual COM (Virtual COM Port
(VCP)) que hacen que el dispositivo conectado como USB aparezca como un puerto
COM adicional disponible en el PC. De esta forma, la aplicacion puede acceder al
dispositivo USB de la misma manera que lo haria a un puerto COM estandar [32].
Dado que se ha utilizado un equipo con Windows 10, la version existente a fecha de
entrega de este trabajo es la 2.12.28 para equipos de 64 bits (x64) [47].

v KillerBee

KillerBee es un framework (conjunto de herramientas) desarrollado en Python y
disenado especialmente para atacar y explotar vulnerabilidades en redes ZigBee y
IEEE 802.15.4 [29]. Mediante las herramientas de KillerBee y una interfaz de radio
IEEE 802.15.4 compatible, se puede escuchar en las redes ZigBee, reproducir el
trafico capturado, atacar sistemas criptograficos, etc. Ademas, ofrece la posibilidad de
extender el framework con la creacion de herramientas propias mediante el uso de su
API.

Algunas de las herramientas utilizadas en este trabajo son:

* zbid: Identifica todas las interfaces disponibles.
* zbfind: Permite seguir y localizar transmisores IEEE 802.15.4.
* zbgoodfind: Busca archivos para averiguar la clave de cifrado de un SNA.

* zbassocflood: Intenta saturar una red definida enviando constantes peticiones
(“inundacion” o flood) de asociacion.

* zbreplay: Reenvia el trafico de red ZigBee/802.15.4 desde ficheros libpcap o
Daintree.

* zbdsniff: Descifra las claves ZigBee entregadas en claro desde un archivo.

* zbdump: Permite capturar el trafico de red ZigBee y IEEE 802.15.4 y registrarlo
en un archivo para su posterior analisis.
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Tal y como se indica en su repositorio de Github, es necesario tener instaladas
un minimo de dependencias software como médulos Python , como serial, usb, crypto,
pygtk, cairo y scapy. A excepcion de scapy, el resto de librerias pueden encontrarse
en los repositorios oficiales de la distribucion Linux que se use. Por ejemplo, en
nuestro caso, para Fedora Linux:

# dnf install pygtk2 pycairo pyusb pycrypto pyserial python-de-
vel libgcrypt-devel

Para el caso de scapy, tendremos que clonar el repositorio oficial v,
posteriormente, instalarlo:

# git clone https://github.com/secdev/scapy
# cd scapy
# python setup.py install

Finalmente, para la instalacion de KillerBee clonamos su repositorio y lo
instalamos segun las instrucciones proporcionadas:

# git clone https://github.com/riverloopsec/killerbee

# cd killerbee
# python setup.py install

v Attify Zigbee Framework

Se trata de una aplicacion grafica para utilizar las herramientas de KillerBee, de
manera que se facilita su uso al automatizar algunas de las acciones necesarias en el
uso de la herramienta.

Para instalar la aplicacion, tan sélo hay que clonar su repositorio de Github [40]
y lanzar el script installer.sh, el cual instala KillerBee junto con las dependencias
necesarias para utilizarlo (explicado mas arriba) y la herramienta analizadora de
Wireshark:

# git clone https://github.com/attify/Attify-Zigbee-Framework
# cd Attify-Zigbee-Framework

# chmod 755 installer.sh

# ./installer.sh

Para ejecutar la aplicacion:

# python main.py

v Wireshark

Se trata de un conocido analizador de protocolos utilizado para realizar analisis
y solucionar problemas en redes de comunicaciones, para desarrollo de software y
protocolos, y como una herramienta didactica, permitiendo ver todo el trafico que pasa
a través de una red estableciendo la configuracion en modo promiscuo. También
incluye una version basada en texto llamada tshark [33].

Esta herramienta permitira capturar y analizar el trafico de red IEEE 802.15.4 /

ZigBee transmitido entre los nodos XBee, de forma que se compruebe la correcta
comunicacion entre ellos, la aplicacién de las medidas de seguridad configuradas, asi
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como extraer informacion confidencial transmitida cuando se consigan vulnerar tales
mecanismos de seguridad.

Wireshark es una aplicacion multiplataforma. Para GNU/Linux, se encuentra
disponible en los repositorios oficiales de la mayoria de distribuciones. En nuestro
caso, para Fedora, se instalaria como sigue:

# dnf install wireshark-qgt

3.3 Entorno de pruebas

Para el estudio de la seguridad del protocolo ZigBee, y utilizando los
dispositivos hardware y herramientas software detalladas anteriormente, hemos
planteado la creacién del siguiente escenario:

Atacante

|

e

Api-Mote

Nodo XBee 1
{Coordinadar)

MNodo XBee 2

))) IEEE 802.15.4 / ZigBee (Enrutador)

COM3 i] COMe

PC

Figura 28. Esquema de red utilizado en el trabajo

Tal y como se extrae en la imagen, se dispone de un entorno de pruebas con
las siguientes particularidades:

* Se han comunicado dos moédulos XBee, utilizando los modos “Transparente” y
“‘API” [34], en el que uno de ellos tendra el rol de Coordinador y el otro de
Enrutador.

* Ambos dispositivos XBee se encuentran conectados mediante cable USB a un
ordenador con Windows 10 que ejecuta el programa XCTU, utilizado para
realizar la configuracion de estos y ejecutar los comandos a través de la
interfaz Serial que seran transmitidos de un dispositivo a otro.

¢ Se ha simulado la existencia de un atacante (en adelante, “nodo Atacante”) que
utiliza un equipo con Fedora Linux al que se encuentra conectado la placa Api-
Mote con el que se ha capturado e inyectado trafico entre los dos dispositivos
XBee segun el tipo de ataque en ejecucion.
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3.4 Ataques al protocolo IEEE 802.15.4 /| ZigBee

Utilizando los componentes hardware y software detallados en el punto
anterior, a continuacion se recoge el analisis de vulnerabilidades del protocolo IEEE
802.15.4 / ZigBee para el entorno de pruebas definido que ha sido llevado a cabo.
Concretamente, en este apartado se explicaran en qué consiste cada ataque, qué
pruebas se han realizado, cuales son los resultados esperados y cuales son los
obtenidos. Ademas, se sefialaran el impacto que tienen cada uno de estos posibles
ataques para las comunicaciones en este tipo de redes. Los detalles y pasos
realizados para abordar los ataques han sido recogidos en el capitulo 4.

3.4.1 Sniffing

En este tipo de ataques el objetivo principal es el robo o la interceptacion de
datos al capturar el trafico de la red utilizando un sniffer (herramienta destinada a
capturar paquetes de red) cuando los datos se transmiten entre dos o mas dispositivos
[35]. Algunas redes ZigBee no utilizan el cifrado adecuado y permiten a un atacante,
que utilice un equipo adecuado, interceptar y acceder a la informacién transmitida
durante la comunicacion, pudiendo hacer lo que se conoce como ataque de rastreo,
donde se intenta recopilar toda la informacién disponible en la red. Esto es posible en
redes que implementan protocolos estandar con un nivel genérico de seguridad.

En este apartado se ha establecido una comunicacion entre dos dispositivos
ZigBee, diferenciando entre comunicacion cifrada y no cifrada. Una vez establecida, se
ha transmitido informacion de un nodo a otro y se ha intentado capturar la informacion
mediante el nodo atacante para comprobar el impacto que para la confidencialidad de
las comunicaciones tendria este tipo de ataque.

v/ Comunicacién no cifrada.

1. Configuracion del enlace: el estado de configuracion del enlace entre los dos
dispositivos XBee se recoge en la siguiente tabla:

Coordinador Enrutador
Comunicacion Modo Transparente Modo Transparente
Canal de comunicacion 25 -
Identificador PAN 4444 4444
Cifrado No No
Verificacion de canal - Si
Mensaje enviado - «HelloMiguel»

Tabla 6: Configuracién enlace para ataque de sniffing no cifrado

Como se puede ver, no se utliza cifrado para proteger la informacion
transmitida, el canal de comunicaciones elegido es el 25 (principalmente, para
evitar un solapamiento con redes Wifi domésticas) y el identificador PAN es el
4444. Se enviard el mensaje “HelloMiguel” desde el nodo enrutador al
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coordinador. Una vision mas detallada de la configuracion utilizada puede verse
enla seccion 4.1 del documento.

Objetivo: el objetivo principal que se persigue es la captura del mensaje
“HelloMiguel” enviado entre los nodos enrutador y coordinador.

Resultado esperado: al no implementar ningun tipo de cifrado en la
comunicacion, se espera poder capturar el mensaje enviado entre los dos
dispositivos en texto plano.

Resultado obtenido: se ha podido capturar el trafico transmitido en la red
ZigBee y obtenerse el mensaje “HelloMiguel” enviado entre los dos dispositivos
(ver seccion 4.1).

Consecuencias: se produce una vulneracion de la confidencialidad de la

informacion de la red, pudiendo extraer cualquier dato que sea transportado en
ésta sin mayor problema.

Comunicacioén cifrada.

Configuracion del enlace: procedemos ahora a configurar los modulos de la
misma manera que en el caso anterior a excepcion de que, esta vez, las
comunicaciones se cifraran utilizando el algoritmo AES con una clave de red
(NWK) simétrica. Esta clave se especificara en el Coordinador, y se transmitira
al Enrutador cuando éste se una a la red. Las caracteristicas principales del
enlace entre estos dispositivos son:

Coordinador Enrutador

Comunicacion

Modo Transparente

Modo Transparente

Canal de comunicacion 25 -
Identificador PAN 4444 4444

Clave red AES OxABCD -

Verificacion de canal - Si

Mensaje enviado

«EncryptedHelloMiguel»

Tabla 7: Configuracion enlace comunicacion cifrada modo Transparente

Objetivo: capturar el mensaje EncryptedHelloMiguel enviado desde el
enrutador al coordinador.

Resultado esperado: como la informaciéon va cifrada, se espera no poder
acceder al texto en claro y, consecuentemente, no poder obtener el mensaje.

Resultado obtenido: no se ha podido obtener el mensaje en claro ya que la
comunicacion va cifrada mediante AES 128 bits (ver seccion 4.1).

Consecuencias: no se vulnera la seguridad de las comunicaciones de la red
ZigBee.
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Ahora bien. Partiendo del disefio y definicion del estandar de ZigBee, la clave
de red con la que se cifran las comunicaciones podria llegar a obtenerse y, por
consiguiente, descifrar el trafico dentro de la red debido a las siguientes premisas:

* El encargado de configurar la clave de red es el nodo Coordinador.

®* Cuando un nuevo nodo se une a la red, el nodo Coordinador o Centro de
Confianza (TC) le hace llegar la clave de red de la siguiente forma:

© Supuesto 1: Si no existe configurada una clave de enlace, la clave de red
se envia en claro al dispositivo.

© Supuesto 2: Si existe configurada una clave de transporte (Key-Transport
Key, también conocida como Clave de Enlace (Link Key)), se suministra la
clave de red cifrada con la clave de transporte. El nuevo dispositivo que
intenta unirse a la red debe también conocer la misma clave de transporte
utilizada por el Centro de Confianza para poder descifrar la clave de red
(cifrado simétrico AES). Segun la Especificacion Zigbee, una Clave de
Transporte es una "clave utilizada para proteger los mensajes de transporte
clave” [2] . Segun la bibliografia consultada, esta Clave de Transporte o
Enlace esta siendo configurada en los dispositivos ZigBee en una de las
siguientes formas:

®  Familias de dispositivos pertenecientes a la misma marca o compafiia
pueden configurarse de fabrica con la misma Clave de Transporte (pre-
instalada), de manera que sea trivial la construccion de redes ZigBee y
la adicion de nuevos componentes a dichas redes.

®  Normalmente, los dispositivos que pueden operar y configurarse como
Centro de Confianza tienen una Clave de Enlace o Transporte
predeterminada y se conoce publicamente, siendo la codificacién en
hexadecimal de ZigbeeAlliance09 [2].

Por lo tanto, para comprobar como de facil seria para un posible atacante
obtener la clave de red con la que se cifran las comunicaciones, hemos configurado la
red ZigBee segun los supuestos descritos para, posteriormente, intentar conseguir la
clave de red.

A) Supuesto 1: Clave de Transporte no configurada.

1. Configuracién del enlace: los datos con los que se han configurado los
dispositivos XBee se recogen en la siguiente tabla:

Coordinador Enrutador
Comunicacion Modo API Modo API
Canal de comunicacion 25 -
Identificador PAN 4444 4444
Clave red AES 32 caracteres hexadecimales "A" -

Tabla 8: Configuracion enlace modo API sin clave de enlace
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2. Objetivo: Capturar la clave de red enviada desde el coordinador al nodo
enrutador cuando intenta unirse a la red.

3. Resultado esperado: como se ha analizado en el capitulo 2, en redes con
seguridad centralizada, cuando un nodo intenta unirse a una red pero no
dispone de clave de enlace, el centro de confianza (coordinador) envia la clave
de red en claro. Por lo tanto, se espera poder obtenerla a partir de una captura
de trafico desde el nodo atacante.

4. Resultado obtenido: efectivamente, se ha podido acceder a la clave de red al
ser enviada en claro desde el nodo coordinador al enrutador (ver seccién 4.1).

5. Consecuencias: una vez se obtiene la clave de red, se puede acceder a
cualquier informacion que circule por la red ZigBee, con lo que se produce una
vulneracién en la confidencialidad de las comunicaciones de la red.

B) Supuesto 2: Clave de Transporte configurada.

1. Configuracién del enlace: en este caso, se configurara la clave de enlace en
ambos nodos, enrutador y coordinador, de forma que el intercambio de la clave
de red se haga de forma segura.

Coordinador Enrutador
Comunicacion Modo API Modo API
Canal de comunicacion 25 -
Identificador PAN 4444 4444
Clave red AES 32 caracteres hexadecimales "A" -
Clave de enlace O0xABCDE 0xABCDE
Tabla 9: Configuracion enlace modo API con clave de enlace

2. Objetivo: acceder a la informacion transmitida entre los nodos y obtener la
clave de red.

3. Resultado esperado: como la comunicacion se protege con la clave de enlace
configurada, se espera no poder obtener la clave de red actual.

4. Resultado obtenido: el trafico enviado entre los dispositivos de la red esta
correctamente cifrado y, consecuentemente, no se ha podido obtener la clave
de red (ver seccion 4.1).

5. Consecuencias: no se produce una vulneracion en la confidencialidad de las

comunicaciones de la red IEEE 802.15.4 / ZigBee.
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3.4.2 Ataques de Repeticion (Replay attacks)

También llamado ataque de playback, en espafiol ataque de reproduccién, o
ataque de reinyeccion, es una forma de ataque de red, en el cual una transmisién de
datos valida es maliciosa o fraudulentamente repetida. Es llevada a cabo por el autor o
por un adversario que intercepta la informacién y la retransmite, posiblemente como
parte de un ataque enmascarado [36]. En el caso de ZigBee, intenta evadir el uso e
implementacién de un nimero de secuencia introducido en los paquetes de datos para
evitar este tipo de ataques. Con este tipo de contador, a cada paquete de datos que se
transmite se le asigna un numero de secuencia. Este contador se va incrementando
con cada nuevo paquete transmitido, y es verificado por el dispositivo receptor. No
obstante, debido a la escasa capacidad de procesamiento de este tipo de dispositivos,
este mecanismo de conteo no resulta del todo efectivo en algunos casos, pudiendo
inyectar trafico capturado y que llegue al receptor sin problema.

Este tipo de ataques se llevan a cabo para conseguir, principalmente, dos
objetivos: la suplantacién de identidad y la denegacién de servicio.

v Suplantacion de identidad.

Uno de los propdsitos que se persiguen con este tipo de ataques es la de hacer
creer al nodo receptor que la informacién enviada por el “supuesto” emisor es legitima,
intentando provocar un mal funcionamiento del mismo con la recepciéon de informacion
repetida e inconsistente. Por lo tanto, al alterar y falsificar dicha informacion, el
receptor podria llegar a creer que es el emisor legitimo el que envio tal informacion.

Imaginemos que un posible atacante ha llegado a capturar el comando que
abre la puerta de casa. Replicando dicho trafico, haria hacer creer al Trust Center que
se trata de tréfico legitimo, provocando que la puerta se abra.

Para poder comprobar este funcionamiento del protocolo ZigBee, se ha
realizado el siguiente ataque contra éste:

1. Configuracién del enlace: se ha configurado los nodos XBee en modo API
con las siguientes caracteristicas:

Coordinador Enrutador

Comunicacion Modo API Modo API
Canal de comunicacion 25 -

Identificador PAN 4444 4444

Clave red AES 32 caracteres hexadecimales "A" -

Clave de enlace O0xABCDE O0xABCDE
Comando enviado 0x10 - Transmit Request -

“OpenTheDoor”

Tabla 10: Configuracion enlace modo API para envio de comando "OpenTheDoor"

2. Objetivo: se ha capturado el mensaje enviado del nodo enrutador al
coordinador, el cual se trata de un comando con la orden “OpenTheDoor”,
para, posteriormente, reenviar dicho trafico al coordinador, suplantando al nodo
enrutador y provocar una hipotética apertura de una puerta.
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3. Resultado esperado: ya que el stack IEEE 802.15.4 / ZigBee implementa
medidas contra ataques de repeticion, se espera no poder suplantar al nodo
emisor.

4. Resultado obtenido : sorprendentemente, el nodo coordinador ha recibido y
procesado gran cantidad de los paquetes reenviados por el nodo atacante, con
lo que se ha podido suplantar al nodo legitimo (ver seccion 4.2).

5. Consecuencias: se produce, pues, una vulneracion en la integridad de las
comunicaciones de la red ZigBee, pudiendo suplantar al nodo emisor vy
provocar que, a partir de una captura de trafico previa, el nodo receptor
procese dicho trafico, independientemente del momento en el que se envie.

v Denegacion de Servicio.

El trafico capturado por un atacante podria ser utilizado para intentar realizar un
ataque de denegacion de servicio a cualesquiera de los nodos que componen una red
ZigBee. Mediante un sencillo script, o utilizando varias maquinas simultaneamente, se
puede intentar replicar dicho trafico y esperar un comportamiento anémalo por parte
de los receptores de los paquetes enviados.

Para comprobar la viabilidad de este ataque, se ha procedido con el siguiente
escenario:

1. Configuracién del enlace: igual que en el caso anterior.

2. Objetivo: reenvio masivo del trafico capturado anteriormente para intentar
sobrecargar al dispositivo destino y dejarlo fuera de servicio.

3. Resultado esperado: se espera poder saturar al nodo coordinador, de manera
gue pierda la conectividad y deje de procesar paquetes.

4. Resultado obtenido: no ha sido posible llevar al nodo objetivo del ataque a un
estado no controlado y provocar su denegacion de servicio (ver seccion 4.2).

5. Consecuencias: no se ha producido ninguna consecuencia en el desempeno
de la red ZigBee.

3.4.3 Denegacion de Servicio (DoS, Denial-of-Service)

También llamado ataque DoS (por sus siglas en inglés, Denial of Service), es
un ataque a un sistema de computadoras o red que causa que un Servicio 0 recurso
sea inaccesible a los usuarios legitimos [37], provocando una pérdida de la
conectividad con la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos computacionales del sistema atacado.

Aparte de la posible denegacién de servicio que puede provocarse

aprovechando un ataque de repeticion, es posible intentar provocar un mal
funcionamiento de un dispositivo de la red ZigBee o, incluso, la interrupcion completa
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de la red ZigBee mediante ataques cuyo objetivo sea la saturacién o desbordamiento
de los recursos de la red.

Se ha intentado provocar una denegacién de servicio en el nodo coordinador

mediante el siguiente ataque:

1.

Configuracién del enlace: no ha sido necesaria una configuracién especial de
los dispositivos XBee.

Objetivo: se ha hecho uso de la herramienta “zbassocflood” de Killerbee para
enviar masivamente solicitudes de union a la red al nodo coordinado y provocar
un mal funcionamiento de ésta.

Resultado esperado: se espera poder interrumpir el funcionamiento normal de
la red ZigBee.

Resultado obtenido: no se ha podido afectar el normal funcionamiento del
nodo coordinador y la red no ha sufrido ningun tipo de incidente (ver seccion
4.3).

Consecuencias: no se han producido incidencias en el desempefio de la red.

Como se comenta en el punto anterior, con el hardware disponible no ha sido

posible la inutilizaciéon de ninguno de los dispositivos objetivo, ya que la tasa de envio
no llegaba a superar el limite de procesamiento de estos.

A modo documental, y con la intencion de que pueda servir para trabajos

futuros, se indicaran una serie de situaciones que podrian provocar una denegacion de
servicio de un nodo de la red ZigBee e, incluso, la inutilizacion completa de la red,
utilizando las herramientas software y hardware suficientes que ayuden a conseguirlo:

Envio de paquetes de datos con un niumero de secuencia elevado (tamafio de
un byte, maximo valor es 254), de manera que se busque el desbordamiento y
reseteo de éste. En este escenario, se buscara comprobar la existencia de
mecanismos adecuados que gestionen estas tipo de situaciones, que sean
capaces de identificar cuando se alcanza el valor maximo y reestablecer e
inicializar el contador sin que afecte al correcto desempefio de la red.

Realizacion de ataques de fuzzing [42], enviando multitud de datos invalidos o
inesperados a cada uno de los dispositivos y comprobar cémo responden a
ellos. El objetivo principal es la monitorizacion de situaciones excepcionales
que puedan provocarse al inyectar miles de paquetes por segundo con valores
no controlados, lo que podria llegar a provocar caidas de nodos de la red,
aserciones de codigo erréneas o encontrar potenciales filtraciones de memoria,
que, finalmente, lleven al dispositivo a un estado no controlado.

Envio de multitud de peticiones para unirse a la red y comprobar la respuesta
de nodos coordinadores. Con este tipo de ataque se perseguira llevar a los
nodos coordinadores a una situacion limite tanto de procesamiento como de
recursos de memoria, en la que se pueda llegar a saturar y dejar la red con los
nodos principales fuera de servicio..
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3.4.4 Ataques fisicos (Physical Attacks)

En el presente trabajo, dada la particularidad del entorno de pruebas planteado,
este tipo de ataques han sido realizados de forma superflua, debido a que para su
correcta realizacion se requieren herramientas software y hardware mas avanzadas y
especificas de las que se disponia. No obstante, y en la medida de lo posible, se
detallaran las pruebas realizadas y los resultados obtenidos, sefialando su posible
resultado en caso de haber dispuesto de un material mas apropiado.

Los ataques fisicos en los dispositivos ZigBee se enfocan, principalmente, en
dos objetivos principales:

1. Extraccion de informacion confidencial.

Mediante un acceso fisico al dispositivo, podrian llevarse a cabo la extraccién
de informacién protegida o instalacion de puertas traseras que permitan una posterior
explotacién. Para ello, se debe realizar una extraccion del firmware para su analisis y
modificacion.

Como se ha mencionado en la seccion 2.4.5.3 Claves de Seguridad, la clave
de enlace de un dispositivo ZigBee se pre-configura por el fabricante durante el
proceso de fabricacion y configuracion del mismo. Esta clave se almacena en el
firmware, de manera que, si no se protege adecuadamente, podria ser accesible a un
ataque fisico al mismo.

Con un adecuado equipamiento, la extraccion del firmware de uno de estos
dispositivos puede ser relativamente facil de realizar [44][45]. Una vez extraido, se
pueden utilizar herramientas como la utilidad “strings” o “binwalk”, para, por ejemplo,
buscar palabras dentro del firmware y secciones de datos que puedan llevar a extraer
la clave de cifrado flasheada en el dispositivo. Ademas, una de las herramientas del
framework utilizado Killerbee se enfoca exactamente en esto mismo, la busqueda de la
clave a partir de una captura de cédigo cifrado o “dumpeo” de memoria legitima de un
dispositivo IEEE 802.15.4 / ZigBee [29].

2. Ataques de canal lateral (side-channel).

En este tipo de ataques se persigue la extraccion de informacion protegida del
dispositivo estudiando y analizando la implementacion fisica del sistema. Algunos tipos
son [43]

© Ataque de caché, basados en la capacidad del atacante para monitorizar la
cache de la victima en un sistema fisico compartido.

© Ataques de monitorizacién de consumo energético, mediante el analisis de
la variacion en el consumo de energia del hardware durante los calculos.

© Ataques electromagnéticos, basados en Ila fuga de radiacion
electromagnética, pudiendo utilizarse, por ejemplo, para deducir claves
criptograficas.

Este tipo de ataques requieren de un equipamiento especifico y un esfuerzo en
términos temporales que superan los disponibles para la realizacion del presente
trabajo, por lo que no se han podido llevar a cabo. No obstante, si que se ha podido
experimentar y analizar ciertos comportamientos en los dispositivos ZigBee analizados
y sacar las siguientes conclusiones:
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© La distancia existente entre los dispositivos XBee influia en la comunicacion
entre ellos. Cuando esta distancia era muy cercana o muy lejana, se han
experimentado pérdidas de paquetes entre ambos nodos. Ha sido
especialmente sorprendente la situacion en la que ambos dispositivos se
encontraban practicamente juntos y la tasa de perdida de mensajes podia
ser de 10 %, aproximadamente.

© Segun el canal de comunicacién utilizado, existia también una pérdida o
demora en la entrega de paquetes. Esta ha sido una de las razones por las
gue se ha utilizado el canal 25 para las pruebas realizadas, debido a que no
existe un solapamiento con otras tecnologias como Wifi que, en redes
domésticas como en este caso, puedan llegar a interferir e influir en los
resultados obtenidos. En este sentido, un posible atacante podria analizar
el canal de comunicaciones utilizado por los dispositivos de una red ZigBee
e intentar inyectar ruido e interferencias que provoquen un mal
funcionamiento de ésta.

3.4.5 Contramedidas a los ataques planteados

Una vez realizado el estudio de las posibles vulnerabilidades que pueden
encontrarse en dispositivos ZigBee y los ataques que pueden ser llevados a cabo para
aprovecharse de ellas, se senalaran una serie de contramedidas que permitan servir
de referencia a la hora de una implementacién segura del protocolo:

v Ataques de sniffing

Para evitar que un posible atacante pueda extraer informacion confidencial o
atentar contra la integridad de los datos transportados a través de redes IEEE
802.15.4 | ZigBee a partir de la captura de trafico, la principal contramedida a utilizar
es el cifrado de las comunicaciones. Este cifrado debe ser implementado utilizando
algoritmos y claves lo suficientemente robustos para evitar un descifrado no so6lo hoy
dia, sino en un futuro no muy lejano. El uso de AES y una clave de 128 bits es una
medida adecuada para el uso actual de la tecnologia. No obstante, en el futuro, y con
la inminente llegada de la computacion cuantica, esta longitud de clave puede resultar
insuficiente.

En este sentido, y obviando la obsolescencia temporal de la seguridad, para
una correcta configuracion e implementacion del cifrado en las comunicaciones y
evitar este tipo de ataques, se deben tener en cuenta las siguientes consideraciones:

* Laclave de enlace o transporte debe pre-configurarse en los dispositivos por el
fabricante usando algun mecanismo fuera de linea (no conectado).

* Proteger la clave de enlace dentro del dispositivo mediante, por ejemplo, el
cifrado del firmware.

* No enviar la clave de red en texto plano bajo ningun concepto. Si un dispositivo
sin clave de enlace intenta unirse a la red ZigBee, desautorizar su unién.
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v Ataques de repeticion

Para evitar este que este tipo de ataques sean efectivos en redes IEEE
802.15.4 |/ ZigBee, es necesario que se implementen algunas de las siguientes
contramedidas:

* Implementar mecanismos de validacion del numero contador de secuencia que
eviten la recepcion y procesamiento de paquetes repetidos, asi como una
marca de tiempo que sirva de referencia para evitar procesar este tipo de
mensajes en un periodo de tiempo posterior a éste (teniendo en cuenta la
posible latencia de la red y procesamiento del dispositivo receptor).

* Aparte de los mecanismos de validacién existentes en el protocolo, disefiar un
esquema de validacion y comprobacion de duplicados a nivel de aplicacion, de
forma que se asegure la integridad de la informacion recibida y no se atente
contra el no repudio de las comunicaciones.

* Establecer un periodo breve de validez del mensaje enviado a través de redes
LR-WPAN. Dada la aplicacién de este tipo de redes y la cercania de sus
dispositivos, tan solo se tendrian que considerar posibles valores de latencia de
red y procesamiento por parte del receptor. Ademas, la informacién enviada
suelen ser de tamafo reducido, por lo que establecer un periodo de validez
excesivo puede llevar a aumentar la superficie de ataques contra este tipo de
redes.

v Ataques de denegacién de servicio

Los ataques DoS en redes ZigBee pueden llegar a dejar inutilizable la red por
completo. En entornos domésticos, dependiendo del tipo de dispositivos utilizados, se
podrian bloquear la apertura y cierre de puertas y ventanas, la inutilizacion de
sistemas de ventilacién y calefaccion, y un largo etcétera de posibilidades. Si esta
misma situacion se extrapola a sistemas de monitorizacion y control industrial o
sistemas médicos, se pueden deducir las graves consecuencias que podrian acarrear.

En este sentido, para reducir el impacto de ataques cuyo objetivo sea este, se
pueden implementar las siguientes contramedidas:

* Permitir la conexion unicamente a dispositivos autorizados a unirse a este tipo
de redes. Debe descartarse directamente cualquier trafico procedente de un
dispositivo no autorizado, de manera que no se pierdan recursos en procesarlo.

¢ Limitar el numero de peticiones de acceso a la red, estableciendo un limite
maximo de intentos consecutivos erroneos. Si el dispositivo no cumple con los
requerimientos necesarios para unirse a la red, debe rechazarse cualquier
intento de unirse a la red ZigBee lo antes posible.

* Implementar mecanismos de restablecimiento seguro de la red en caso de fallo
o condicién no deseada, de forma que, de nuevo, unicamente los dispositivos
autorizados puedan unirse a ella.

* Utilizacion de una politica de seguridad restrictiva, en la que se deniegue el
acceso a todos los dispositivos que no estén autorizados explicitamente.
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Pueden definirse listas blancas con la informacién de los dispositivos que
tendran permitido el acceso.

v Ataques fisicos

En este tipo de ataques, podria hacerse la suposicion de que uno o varios
dispositivos han podido ser accedido fisicamente por un atacante, de forma que se
deduzcan qué medidas podrian implementarse en dichos dispositivos para proteger su
integridad y, consecuentemente, la red 801.15.4 / ZigBee en general. A continuacion
se sefialan algunas contramedidas que pueden ser empleadas para evitar o limitar
este tipo de ataques:

* Proteger firmware del dispositivo mediante cifrado. De esta forma, ante una
posible extracciéon del mismo, la informacién protegida, como claves de cifrado,
estara protegida y no podra ser extraida de forma trivial.

¢ Debe configurarse adecuadamente un arranque seguro del dispositivo, donde
se haga una comprobaciéon de la integridad del firmware por parte del
bootloader y evitar arrancar si se comprueba una modificacién en los datos.

* Implementacibn de mecanismos como la ceroizacion [39] que, ante la
deteccion de una apertura del dispositivo o acceso indebido, elimine la
informacién sensible de la memoria y evite su posible extraccion.

* Poner en practica mecanismos de contingencia en situaciones limite del
sistema que aseguren la integridad de los datos transportados en situaciones
donde se pueda estar recibiendo un ataque de denegacion de servicio
mediante la inyeccién de ruido en el canal.
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4 Detalle de las pruebas realizadas

4.1 Sniffing

v/ Comunicacién no cifrada.

Utilizando el programa XCTU, se ha procedido a la configuracion de los
modulos XBee en modo Transparente, donde uno de ellos actuara como Coordinador
y otro como Enrutador. El Enrutador recogera el mensaje “HelloMiguel’ inyectado en
su interfaz serial y lo enviara al Coordinador, el cual lo recibira y mostrara a su vez por
su interfaz serial.

Un tercer equipo con el Api-Mote conectado permanecera a la escucha y
tratara de capturar el trafico entre ambos médulos.

A continuacién se muestran capturas de la comunicacion entre ambos nodos.
En este caso, se ha programado el envio repetido cada 2 segundos del mensaje
“HelloMiguel” desde el nodo Enrutador al Coordinador:

&5 XCTU = [m] X
HCTU  Working Modes  Tools  Help

: N gl BH-ERO-
BB Radio Modules @ @ o 0 5] Router - 001342004 1073F33 0 C

|
= ﬁ-’:::: ;D;;;THR ~ i!l | ®® O T Bytes: 132
i R o [88 [0 [oSR]| 7y oy g Ry Bytes: 0
i= Port: COMS3 -..N - AT g
R Close  Record Detach
MAC: 0013A2..073F33 e

ool g 00000
Name: Coordinator *
Function: ZIGBEE TH Reg [FelloMiguel}iellomigueld * |[i8 65 6C 6C 6F 4D 69 67 75 65 6C]48 65 6C 6C GF 4D
7B Port COMA-N-AT i elloMiguelHelloMiguelte | 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67 75 65 6C 48
MAC: 0013A2.768C54 1loMigueltelloMiguelHel | 65 6C 6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69

loMiguelHelloMiguelHell 67 75 65 6C 48 65 6C 6C 6F 4D 69 67 75 65 6C 48 65

oMiguelHelloMiguelHello 6C 6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67

MiguelHelloMiguel 75 65 6C 48 85 6C 6C 6F 4D 89 67 75 65 6C 48 65 6C
6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67 75
65 6C 48 65 6C 6C 6F 4D 69 67 75 65 6C

Send packets 000 Send a single packet
N Dat: 4
i b LH Send selected packet
B packeto HelloMiguel £
2]
@ Send sequence
5:53 Transmit interval (ms): 070

{ ] Repesttimes' 10

X

) Loop infinitely

© stop sequence

Figura 29. Configuracion enlace nodo Enrutador

62



e (] - O X
XCTU  Working Modes  Tools  Help

¥l

M raciomocutes

Coordinator - 0013A20041768C64

Name: Router
Function: ZIGBEE TH Reg
Port: COM3-..N- AT
MAC: 0013A2..073F33

KleE

Close  Record  Detach

Console log @9@@0

@®0 T Bytes: 0
[l eH| & 2 o

Rx Bytes: 396

x
@

v
Name: Coordinator F
 Function: ZIGBEE THReg o Hellomiguslhelloniguelt * |[Z5 65 6C 6C br 4D 69 67 75 65 6C]48 65 6C 6C 6F 4D
: 9 elloMiguelHelloMiguelHe 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67 75 65 6C 48

v} 1loMiguelHelloMiguelilel = [ 65 6C 6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69
loMiguelHelloMiguelHell 67 75 65 6C 48 65 6C BC 6F 4D 69 67 75 65 6C 48 65
oMigueltelloMigueltiello [ 6C 6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67
MiguelHelloMiguelHelloM 75 65 6C 48 65 6C 6C BF 4D 69 67 75 65 6C 48 65 6C
iguelHelloMigueltelloti | 6C 6F 4D 69 67 75 65 6C 48 65 6C 6C 6F 4D 69 67 75
guelHelloMiguelHelloMig 65 BC 48 65 6C 6C 6F 4D 69 67 75 65 6C 48 65 BC 6C

e THATT Al e nTUATT M. V| £E AR 20 23 92 &€ &r 4@ £E &r £r oC AR ca €7 T R W
Send packets e @ o Send a single packet
Name Data

Send sequence

©C 000

| Start sequence

Figura 30. Recepcién del mensaje en el Coordinador

Como puede apreciarse, el mensaje “HelloMiguel’ inyectado en la interfaz
serial al que se conecta el nodo Router es recogido por éste y enviado al Coordinador,
el cual lo recibe y lo muestra por su interfaz serial.

Por su parte, el nodo Atacante ha estado capturando este envio de informacién
entre los nodos XBee, tal y como se aprecia en la siguiente imagen:

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al nERBE Q <> > KM H O =

[I|App:y a display filter ... <Ctrl-/> = '] Expression... +
No. Time Source Destination Protocol Length Info

1 0.080000 Ox2ac9 0x0000| IEEE 802.15.4 110 Data, Dst: 0x8@00, Src: @x2ac9, Bad FCS [

2 2.027669 0x2ac9 0x0000 IEEE 802.15.4 110 Data, Dst: 0xB@00, Src: @x2ac9, Bad FCS

3 5.288914 0x2ac9® Broadcast ZigBee 32 Link Status

4 6.037501 0x2ac9 0x0000 IEEE 802.15.4 110 Data, Dst: 0x8000, Src: @x2ac9, Bad FCS

5 8.019018 Ox2ac9 Ox0000 ZigBee 54 ZCL: Unknown Command, Seq: 101

6 8.062893 0x2ac9® 0x8000 IEEE 802.15.4 11@ Data, Dst: Ox0B@0, Src: Bx2ac9, Bad FCS

7 9.437613 Ox0000 Broadcast ZigBee 32 Link Status

8 10.857114 Bx2ac9® 0x8000 IEEE 802.15.4 110 Data, Dst: ©x@B00, Src: Bx2ac9, Bad FCS

9 11.431905 0x0000 Broadcast ZigBee 47 Command, Dst: Broadcast, Src: 0x0000

10 12.051007 0x2ac9 0x0000 IEEE 802.15.4 110 Data, Dst: 0x@000, Src: @x2ac9, Bad FCS

> Frame 1: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
» IEEE 8082.15.4 Data, Dst: @xB8000, Src: ©x2ac9, Bad FCS

~v-Data (99 bytes)
Data: 48180000c92ale57648c764100a213003337074100a21300...

[Length: 99]

[lelc]c]
0010
(cclic]
0030
0040
0050
0e60

O 7 Data (data.data). 99 bytes Packets: 39 - Displayed: 39 (100.0%) Profile: Default

Figura 31. Captura de trafico en claro desde el nodo Atacante
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Por lo tanto, tal y como se aprecia en la imagen, se ha podido capturar
informacion transmitida entre ambos nodos y, mas concretamente, la informacién
enviada desde el nodo Enrutador (direccion de origen 0x2ac9) al Coordinador (0x0000,
por defecto para comunicaciones con el coordinador), extrayendo el mensaje en claro
enviado “HelloMiguel”.

Asi pues, vemos que es posible vulnerar la confidencialidad de las
comunicaciones en una red ZigBee que no implemente cifrado.

v/ Comunicacién cifrada.

A continuacién se muestran capturas de configuracion de los nodos
Coordinador y Enrutador, asi como la transmision del mensaje
“EncryptedHelloMiguel’” desde el nodo Enrutador y su posterior recepcion en el
Coordinador:

&% XCTU = O X
KCTU  Working Modes  Tools  Help

Radio Modules O ® - | 1 ravoconouraton cooranator- 0013820041768054]

MName: Router

§| Function: ZIGBEE THReg

Port: COM3 - 8600/8/N/1/N - AT
MAC: 0013420041073F33

i) -
&
v
= ~ RF Interfacing
Mame: Coordinatar (x] Change RF interface options
W] Function: ZIGBEE THReg
s femaiyiieis. S (20} i PLTXPowerLevel Highest [4] - (X ]

2L l, ]
<> & i 2a a - a [Poames ] 71 51
Read ‘Write Default Update Profile

-~

MAC: D013A20041768C64

i PM PowerMode Baost Made Enabled [1] v
i PP PoweratPLd g
~ Security
Change security parameters

i EE Encryption Enable Enabled [1] 419 @
i EO Encryption Options [0 sitfien S O
iKY Encryption Key [0 ] A S 0
i NK Netwark Encryption Key [ ABcD | 4 5 0

~ Serial Interfacing
Change modem interfacing options

i BD Baud Rate 9600 [3] v (S X 2]
i NB Paity No Parity [0] v (sX 7]
i SB Stop Bits One stop bit [0] - 06
i RO Packetization Timeout X character times 06
i D6 Pin 16- DIOG/RTS Configuration  Disable [0] - 06 .

Figura 32. Configuracion de seguridad en el nodo Coordinador
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5 xCTU = ] b3
XCTU  Working Modes  Tools  Help

r ¢ I = = o

A Radio Modules 4} Radio Configuration Router - 0013420041073F33)

Name: Router
Function: ZIGBEE TH Reg
Port: COM3 - 9600/8/N/1/N - AT
MAC: 0013A20041073F33

2 1
L O i - Y roeree HRC]

Read Write  Default Update  Profile

48 x O@O

Name: Coordinator B Gsheil) & (5]
Functions ZIGBEE TH Reg ——
ZB  Port COMA-9600/&/N/I/N - AT Change security parsmeters
T MAG 0013A20041768C64

i EE Encryption Enable  Enabled [1] v A (SN ]
i EO Encryption Options [0 pitfied (SX#]
iKY Encryption Key [0 | A (X #]
i NK Network Encryption Key [ ] 196

~ Serial Interfacing
Change modem interfacing options

i BD Baud Rate ‘96]][3] v| e O

i NB Parity N Parity [0] < 96
i SB Stop Bits O stop bit [0] - 06
i RO Packetization Timeout X character times S0
i D6 Pin 16 - DIOE/nATS Configuration  Disable (0] M) o)
i D7 Pin12-DIO7/nCTS Configuration  nCTS flow control 1) < 06
i AP APIEnable Transparent mode [0] < 06
i AO API Output Made Native [0] v 06

Figura 33. Configuracion de seguridad en el nodo Enrutador

&5 xcTu - ] ®
XCTU  Working Modes  Tools Help

# £ I = v o WY

B racionoaules B Router- on13azo0at07aFas ¢

Function: ZIGBEE TH Reg
Port: COM3 -9..1/N - AT
MAC: 0013A20041073F33

2l B EEE 2SO

Close  Record Detach

®-0
Name: Router o
22]
o

Console log

Name: Coordinator x =
Function: ZIGBEE TH Reg 54 65

ZB, Ports COMA-9.IN-AT & EncryptedHelloMiguel |45 6E 63 72 79 78 74 65
< MAG 0013A20041768C64  w EncryptedHelloMiguel |45 6E 63 72 79 70 74 65
EncryptedHelloMiguel | 45 6E 63 72 79 78 74 65
EncryptedHelloMiguel 45 6E 63 72 79 7@ 74 65
EncryptedHelloMiguel 45 6E 63 72 79 7@ 74 65

48 65 6C 6C 6F 4D 69 67 75 65 6]
48 65 6C 6C 6F 4D 69 67 75 65 6C
48 65 6C 6C 6F 4D 69 67 75 65 6C
65 6C 6C 6F 4D 69 67 75 65 6C
48 65 6C 6C 6F 4D 69 67 75 65 6C
48 65 6C 6C 6F 4D 69 67 75 65 6C

b A A A 4
&

EncryptedielloMiguel | 45 6E 63 72 79 78 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C
EncryptedelloMiguel |, | 45 6E 63 72 79 70 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C
Send packets O O  sendasingle packet

Name Date
B packet_ 0 EncryptedHellohiguel

() start sequence

Figura 34. Envio del mensaje “EncryptedHelloMiguel” en el nodo
Enrutador
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5 XCTU = O X
XCTU  Working Medes  Toels  Help

@ Radio Modules @ @ ad 0 2] Coordinator - 0013A20041768C64

Name: Router X ——— SRt
B Function: ZIGBEE TH Re ) i EI & ® ) e
H g » 3 .DTR RTS BRK Rx Bytes: 400

Port: COM2 - 9..1/N - AT
MAC: 0013A20041073F33

Close  Record Detach

Console log 200080

Name: Coordinator (x] CALIYDLEUNEL1UMLBUEL A | 33 BE ©3 /2 43 /8 /6 D3 D& 40 D3 OL OL OF 40 ©3 D7 /3 03 OL A
st o T R [Ercryptednelloniguel] |[25 6E 63 72 70 70 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6(]
@ Tat el o EncryptedhelloMiguel | 45 6E 63 72 79 78 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C

hagll  1AC D013820041765064 iy ) EncryptedHelloMiguel |45 6E 63 72 79 70 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C

EncryptedHelloMiguel 45 6E 63 72 79 70 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C
EncryptedHelloMiguel 45 6E 63 72 79 70 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C
EncryptedHelloMiguel 45 BE 63 72 79 78 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C
EncryptedHelloMiguel 45 6E 63 72 79 70 74 65 64 48 65 6C 6C 6F 4D €9 67 75 65 6C
EncryptedHelloMiguel , |45 6E 63 72 79 78 74 65 64 48 65 6C 6C 6F 4D 69 67 75 65 6C ,

Send packets (W NE Send a single packet
Name Data (+] Send selected packet
, Send sequence
Transmit interval (ms): 500 =
© wpmins1 |
O Loop infinitely

Start sequence

Figura 35. Recepcion del mensaje en el nodo Coordinador

Previamente, hemos lanzado el programa “zbwireshark” en el nodo Atacante
para capturar el trafico e intentar obtener el mensaje enviado entre los dispositivos de
la red ZigBee, indicando la interfaz por la que se encuentra conectado el Api-Mote
(/dev/ttyUSBO0), el canal (25) y el numero de paquetes a capturar (200).

Figura 36: Captura de trafico en el nodo atacante con zbwireshark

A continuacién se muestra el trafico que hemos podido capturar en dicho
equipo:
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No. Time
23 29.675604
24 31.667644
25 31.714748
26 33.088565
27 33.708254
28 34.121713
29 35.273251

Source
0x8439
0x8439
Bx8439
[oRcTeleTo]
0x8439
0x0000
0x8439

Destination
BxEe00
[sBelelelo]
[FECEET]
Broadcast
Ox@e00
Broadcast
Broadcast

Protocol

IEEE 862.15.4
IEEE 862.15.4
ZigBee

ZigBee

IEEE 802.15.4
ZigBee

ZigBee

Length

Info
61 Data, Dst: Ox@0E@, Src:
61 Data, Dst: Ox@0B@, Src:
81 Data, Dst: Ox@EEE, Src:
50 Command, Dst: Broadcast

61 Data, Dst: @xeeee, Src:

Bx8439, Bad FCS
Bx8439, Bad FCS
Bx8439

Src: @xeee0
0x8439, Bad FCS

47 Command, Dst:
50 Command, Dst:

Broadcast, Src: @x0000
Broadcast, Src: @x8439

w

Frame 25: 81 bytes on wire (648 bits), 81 bytes captured (648 bits)

IEEE 802.15.4 Data, Dst: Ox080@, Src: Ox8439

~-ZigBee Network Layer Data, Dst: @x@000, Src: @x84390

Frame Control Field: @x1a@8, Frame Type: Data, Discover Route: Suppress,
Destination: @xQ0000

Source: ©x8439

Radius: 30

Sequence Number: 13

Destination: Maxstrea_00:41:76:8c:64 (00:13:a2:00:41:76:8c:64)

Extended Source: Maxstrea ©0:41:07:37:33 (00:13:a2:00:41:87:37:33)
ZigBee Security Header

~- Data (28 bytes)

Data: aBclRaaf5012c7951584b284171a05080d9178ee5783a5b3..

[Length: 28]

61 88 ef 2 43 B0 G0 39 284 B8 la 0B 86 39
@d 64 Bc 76 41 BE a2 13 0O 33 3f 07 41 6@ a2 13
0@ 28 33 00 00 @0 33 3f 07 41 00 aZ2 13 @0 00 EE
cl @a af 5@ 12 c7 95 15 84 b2 84 1f la @5 08 @d

91 78 ee 57 83 ab b3 16 eB df 41JRFEEVIETIEET]
d6

w

Security, Destination, Extended Source Data

84 1le a €--0 -Eaea
L

TR

Figura 37: Captura de trafico cifrado desde el nodo Atacante

Tal y como se aprecia, la informacion enviada entre los nodos Enrutador y
Coordinador se encuentra cifrada, no siendo posible la extraccion del mensaje enviado
entre ambos.

A) Supuesto 1: Clave de Transporte no configurada.

En la siguiente imagen se aprecia la configuracién del nodo coordinador. En
ella puede verse la clave de cifrado utilizada:

&4 xcru - o x
XCTU  Working Modes  Tools Help

® ¢ I = c 0 W &

B Radio Modules @ ® - | £ reoo0 conmgurston cooranator- 101342004 765C64]
Name: Router x
; o~ P! LEO
Function: ZIGBEE TH Reg = ~p _g,’/ i 2= - a1 113
Port: COMS3 - 9600/8/N/1/N - API 1 e o D
MAC: 0013A20041073F33 = e oult - Updste  Profi
A
i PPPR pLA
Coordinator (x} : owerat & e
ZIGBEE TH Reg Sy
COMS - 9600/8/N/1/N - API 1 (2] Change security parameters
DA ITRCS (v] | EE Encryption Ensble Enabled (1
| 0 et st
iKY Encryption Key [
i NK Network Encryption Key [
~ Serial Interfacing
Change moden interfacing options
| BD BaudRate [se0 31 < 96
| NB Parity [N Parity [0] - 06
i 5B Stop Bits |Dn=slup bit [0] V| G @
i RO Packetization Timeout [3 ] xcharactertimes o6
i D6 Pin 16 - DIOG/nRTS Configuration | Disable (0] “ 06
i D7 Pin 12 - DIOT/nCTS Configuration | nCTS flow control [1] J 06
i AP APIEnable |AP\ enabled [1] '|A 6 9
i AO API Output Mode | Native [0) v G Q
v

Figura 38: Configuracion Clave de Red (sin Clave de Transporte)
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Tras lanzar la herramienta zbwireshark en el nodo atacante, se ha podido
identificar y obtener la clave de red sin ningun problema:

No. Time Source Destination Protocol Lengtt Info
34 74.836906 0x0000 Broadcast IEEE B02.15.4 50 Data, Dst: Broadcast, Src: ©x@008, Bad FCS
35 81.023494 Ox2845 Bxpeea IEEE 802.15.4 61 Data, Dst: Ox0800, Src: Ox2845, Bad FCS
36 84.639186 Bx2845 Broadcast IEEE BG2.15.4 50 Data, Dst: Broadcast, Src: 0x2845, Bad FCS
37 91.5190813 Bx0000 Broadcast ZigBee 5@ Link Status
38 96.521932 IEEE 802.15.4 96 Extended

458308 UxZE Broadcas 1gbee n atus
42 120.800086 Bx0000 Broadcast ZigBee 5@ Link Status
43 132.443934 Bx2845 Broadcast TEEE 882.15.4 50 Data, Dst: Broadcast, Src: Bx2845, Bad FCS
44 136.667863 OxB000 Broadcast ZigBee 58 Link Status
45 148.732640 Bx2845 Broadcast ZigBee 5@ Link Status
46 150.6682089 0x0e00 Broadcast IEEE 802.15.4 5@ Data, Dst: Broadcast, Src: Ox0080, Bad FCS
47 1RA TROGRR Ax2R4R Rrnadrast TFFE AR2 15 4 5Q Nata Nst: Rrnadrast  Sre: Av?R4R Rad ECS

Source: @x0000
Radius: 1
Sequence Number: 186
Extended Source: Maxstrea 00:41:76:8c:64 (00:13:a2:00:41:76:8c:64)
~ ZigBee Security Header
» Security Control Field: ©x28, Key Id: Network Key, Extended Nonce
Frame Counter: 13
Extended Source: Maxstrea_00:41:76:8c:64 (00:13:22:08:41:76:8c:64)
Key Sequence Mumber: @
Message Int ity Code: 935dddZe
aaazaaaaaaaadaaaanaaaaa

+ Command Frame:

GOEE 41 88 1b 5d d1 T 7T 00 OO0 [EEESTRETeE S ScToace R
@ ba 64 8c 76 41 00 a2 13 GORFEECTNCR N IGE BT

76 41 00 a2 13 00 00 ed d6 06 65 1b 93 5d dd 2e
el ec

Figura 39: Captura de clave de red en el nodo Atacante

Por lo tanto, se pone de manifiesto la inseguridad existente en la propagacion
de la clave de red ante la unién de un nodo que no disponga de una clave de enlace
pre-configurada, llegando a poder comprometer la confidencialidad de las
comunicaciones de toda la red.

B) Supuesto 2: Clave de Transporte configurada.

En este caso, el trafico capturado esta cifrado, por lo que no se puede obtener
la clave de red de forma trivial

No. Time Source Destination Protocol Lengtt Info
. 1 0.000006 0x0000 Broadcast ZigBee 5@ Command, Dst: Broadcast, Src: 6x008@
2 0.303682 @x7chd Broadcast ZigBee 50 Command, Dst: Broadcast, Src: @x7c6éd
3 14.447511 Ox7cBd Broadcast ZigBee 58 Command, Dst: Broadcast, Src: @x7c6d
4 34, (X000 Broadcast igBee Command, Broadcast, : 6x0000
5 36.594022 Ox7chd Broadcast 47 Command, . Broadcast, Src: @x7ced
6 39.456317 0xeeea Broadcast ZigBee 50 Command, Dst: Broadcast, Src: @xB08e
7 40.256634 @x7chd Broadcast ZigBee 50 Command, Dst: Broadcast, Src: @x7c6éd
B 41.354476 Ox7cBd Oxeeee IEEE 802.15.4 61 Data, Dst: Ox@000, Src: 8x7c6d, Bad FCS
9 41.450601 Ox7cEd Oxegee IEEE 802.15.4 51 Data, Dst: Dx@000, Src: ©x7céd, Bad FCS

Frame 4: 58 bytes on wire (480 bits), 5@ bytes captured (480 bits) on interface B
IEEE 802.15.4 Data, Dst: Broadcast, Src: @x0008
ZigBee Network Layer Command, Dst: Broadcast, Src: 8x0088
Frame Control Field: 0x1209, Frame Type: Command, Discover Route: Suppress, Security, Extended Source Command
Destination: @xfffc
Source: @x@08Q
Radius: 1
squence Numher: 231
Extended Source: Maxstrea 00:41:76:8c:64 (08:13:a2:00:41:76:8c:64)
ZigBee Security Header
= Security Control Field: 0x28, Key Id: Network Key, Extended Nonce
...0 1... = Key Id: Network Key (Bx1)

‘

ool ... = Extended Nonce: True
Frame Counter: 22
Extended Source: Maxstrea 00:41:76:8c:64 (00:13:a2:00:41:76:8c:64)
Key Sequence Number: @
Message Integrity Code: d8319f55
=~ [Expert Info (Warning/Undecoded): Encrypted Payload]
[Encrypted Payload]
[Severity level: Warning]
[Group: Undecoded]
Data (5 bytes)
Data: clf64f21f5
[Length: 5]

]

000 r=—tt=pf=—tf—f =ff +o=fr—rf + T
0016 e7 64 Bc 76 41 @0 a2 13 60 28 16 0O 80 00 d-vA { -]
002 [EEFNCEREVIFEREE 00 c1 6 4F 21 5 d8 31 97 55 |[[NEEN - 0! -1-U

5.Ca

Figura 40: Intercambio de clave de red cifrada
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No obstante, como se ha comentado anteriormente, para favorecer la interoperabilidad
entre los dispositivos de distintos fabricantes, y tal y como se recoge en la definicién
del estandar, algunos productos son pre-configurados con una clave de enlace
predeterminada bien conocida, siendo la codificacion en hexadecimal de
ZigbeeAlliance09 (0x5A 0x69 0x67 0x42 0x65 0x65 0x41 0x6C 0x6C 0x69 0x61 Ox6E
0x63 0x65 0x30 0x39). Por lo tanto, configurando Wireshark con esta clave (en
“reverse byte order”) se puede obtener la clave de red en claro:

Source pDes 4
] 0x0080 Broa E
i s 2 XMPP ZigBee Network Layer E
7 0x0000 Brog LS Security Level | AES-128 Encryption, 32-bit Integrity Protection
'8 9xB8439 Ox08 XOT
4 8x8439 Brog XYPLEX Pre-configured Keys Edit...
i3 0x8439 Ox08 YAMI
5 ox8439 oxe8 Pre-configured Keys
B YMSG

= £38:30 Key Byte Order | Label

: Bxfffc
200

nber: 52

urce: Maxstrea 00:41:
rity Header |
Control Field: 0x28,
.. = Key Td: Network

ZEBRA
= 5a:69:67:62:65:65:41:6¢:6c:69:61:6e:63:65:30:39] [Reverse

ZigBee

ZigBee APS

ZigBee Green

ZIoP

ZRTP

NT

RSA Keys
> - Statistics

. = Extended Nonces
inter: 16
Source: Maxstrea 00:4
nce Number: ©
ntegrity Code: 138d72

Advanced
= & Help
F2 43 ff ff G0 GO @F
76 41 00 a2 13 @O 24

= = theme/s0Onlc/.config/wireshark/zighee pc keys |
2 13 b oo ar a N + o A~ ~ = fhome/s0Onlc/.config/wireshark/zigbee pc ke
= ~ OK ® cancel

Figura 41: Configuracion Clave de Enlace "ZigbeeAlliance09" en Wireshark

4.2 Ataques de Repeticion (Replay attacks)

v Suplantacion de identidad.

Para poder comprobar este funcionamiento del protocolo ZigBee,
configuraremos los nodos XBee coordinador y enrutador en modo API, enviando un
frame de tipo “Ox70 - Transmit Request” desde el enrutador con el mensaje
“OpenTheDoor’. Previamente hemos puesto a la escucha el Api-Mote, de manera que
pueda capturar el trafico enviado entre los dos XBee.

Una vez capturado el intercambio de informacién, tratamos de replicar el trafico
y analizar el comportamiento en el nodo Coordinador:

Figura 42: Ejecucién de Ataque de Repeticion en el nodo Atacante

Tal y como se puede comprobar a continuacion, replicando el trafico capturado,
hemos sido capaces de hacer llegar al nodo Coordinador el mensaje “OpenTheDoor”,
habiendo suplantado al legitimo origen (ver direcciones de origen):
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e -
AR Radio Modules ODH-O 2] Coordinador - 0013A20041768C64

) Name: Router x . - — N
=781 Function: ZIGBEE TH Re [ [ EI sl ol oswl| @ ® O x frames: 0
i RE.: e Ng o » [psR] DTR RTS ERK Rx frames: 9
THZB — Dl Close  Record Detach
MAC: 0013A20041073F33
- — Frames log @D O O O © Framedetais
. Name: Coordinador ) ra— i § e =
' Function: ZIGBEE TH Reg i i i P T
: e e e ot : 0 Receive Packet ( eceive Packet)
- MAC: 0013A20041768C64 | o | ! Receive Packet | [[54-vitsource address
] - L Receive Packet i 96 13 A2 9@ 41 87 SF 33
* 3 BeoRme BACEe T el e i
&= 2 Receive Packet -
& s Receive Packet i
4= 5 Receive Packet Receive options
&= 7 Receive Packet o1
4= 3 Receive Packet RF data
ASCI HEX
il I3 TRESTIACldvAGD BUAR+EN ¢ s

Figura 43: Suplantacion de identidad mediante Ataque de Repeticion

v Denegacion de Servicio.

Para comprobar si este ataque podria se de aplicacibn en el entorno de
pruebas planteado, hemos configurado el nodo Enrutador para que envie
indefinidamente un frame de tipo “0x70 - Transmit Request”’ cada mili-segundo. Hemos
puesto a la escucha el nodo Atacante y, posteriormente, utilizando la herramienta
“zbreplay” hemos intentado realizar un ataque de repeticion, re-enviando el trafico
capturado (simultdneamente con el trafico enviado por el nodo Enrutador):

Figura 44: Ataque de repeticion para conseguir denegacion de servicio

No obstante, no hemos conseguido producir un comportamiento extrafio en el
nodo Coordinador, estando este operativo en todo momento y pudiendo, incluso,
enviar mensajes al nodo Enrutador sin mayor problema. Seguramente, con algun que
otro Api-Mote inyectando el mismo trafico, se podria haber conseguido provocar un
mal funcionamiento del nodo objetivo.

4.3 Denegacion de Servicio (DoS, Denial-of-Service)

Mediante la herramienta “zbassocflood” el framework Killerbee, se ha intentado
saturar al nodo coordinador mediante el envio de paquetes de asociacion a la red.

J/dev/ttyUSBe

ciacion
Como se comenta en el punto anterior, con el hardware disponible no ha sido

posible la inutilizaciéon de ninguno de los dispositivos objetivo, ya que la tasa de envio
no llegaba a superar el limite de procesamiento de estos.
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5. Conclusiones y lineas futuras

5.1 Conclusiones

Las vulnerabilidades trabajadas aqui son el resultado de errores de disefio o

falta de implementaciion de la seguridad desde el disefio de dispositivos ZigBee. Los
dispositivos XBee utilizados permiten simular la mayor parte de situaciones y entornos
en los que dia a dia funcionan e interactian miles de dispositivos de este protocolo.
Ademas, aparte de los ataques remotos que puedan sufrir este tipo de dispositivos,
cabe mencionar la posibilidad de

Por lo tanto, teniendo en cuenta el trabajo realizado y los resultados finales

obtenidos de las pruebas realizadas, se pueden extraer las siguientes conclusiones:

Los mecanismos de seguridad proporcionados por el estandar ZigBee se
puede considerar adecuados y robustos, ya que utiliza el reconocido algoritmo
AES para el cifrado y autenticacion de los datos. No obstante, esta seguridad
depende del secreto de las claves de cifrado, asi como de una inicializacion y
distribucion seguras de dichas claves. Dado que las claves de enlace
(empleadas por la industria) con las que se cifra la clave de red son bien
conocidas o han podido ser filtradas [38], la seguridad efectiva equivale a
transportar las claves de red sin cifrar.

Se ha podido verificar que se produce una vulneracion de la confidencialidad
de los datos transmitidos dentro de una red ZigBee cuando no se usa cifrado
para proteger las comunicaciones entre los distintos elementos de la misma.
Esto supone una vulneracion grave al poder escuchar todo el trafico circulante,
desde comandos de control hasta mensajes de monitorizacién de nodos.

Ademas, se han podido llevar a cabo ataques de repeticion en los que se
replica un mensaje legitimo enviado por otro nodo, lo que supone una
vulnerabilidad grave tanto en la integridad del mensaje (al poder ser suplantado
o modificado) como en el aseguramiento del no repudio del emisor, provocando
que

Se ha podido comprobar que, aunque se protejan las comunicaciones entre los
distintos nodos con una clave de red, la obtencién de ésta es relativamente
facil utilizando las herramientas y dispositivos adecuados. Con una inversion de
poco mas de cien euros, un atacante podria llegar a comprometer una red
Zigbee si el Centro de Confianza esta configurado para enviar la clave de red
en claro a cualquier nodo que quiera unirse a la red.

Aunque no se ha podido llegar a provocar una denegacion de servicio en los
dispositivos del entorno planteado, este tipo de ataque podria ser factible con
toda probabilidad utilizando uno o dos dispositivos Api-Mote adicionales para
enviar peticiones concurrentemente y provocar un desbordamiento del
dispositivo. Por lo tanto, con una inversion reducida, un atacante podria llegar a
inutilizar la red Zigbee objetivo y provocar la caida de toda la red. Esto podria
suponer, en entornos domésticos, la inutilizacion de cerraduras, luces y
sistemas de alarma. Se puede deducir que, en entornos corporativos e
industriales, las consecuencias podria ser de especial gravedad si, por
ejemplo, se inutilizan los sistemas de medicion de gases en una fabrica, los
sistemas de accionamiento de alarmas y fugas, o los sistemas de control del
pH de una planta potabilizadora.
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La seguridad del protocolo ZigBee se basa en la asuncién de que las claves se
almacenan de forma segura: el coordinador se preconfigura con la clave de red
y el resto de dispositivos se preconfiguran con la clave de enlace. Si estas
claves se almacenan de forma segura, se podria llegar a extraer del firmware
dichas claves, llegando a comprometer la red por completo.

Asi pues, con este trabajo se intenta poner de manifiesto la importancia que la

seguridad debe tener cuando se elige una tecnologia de comunicaciones inalambrica
para interconectar cualquier par de dispositivos, y, mas aun, cuando estos dispositivos
se utilizan en el horgar, recopilando datos e informacion sensible, asi como en
entornos industriales, dada su importancia...

5.2 Recomendaciones

Las recomendaciones que se desprenden de la realizacion del presente trabajo

y que pueden ayudar en la correcta implementacion del protocolo IEEE 802.15.4 /
ZigBee se recogen a continuacion:

Deben establecerse los procedimientos adecuados por parte de las
organizaciones en materia de politica de seguidad con el objetivo de regular la
administracién, implementacion y operacion de las redes ZigBee.

Cuando sea posible, y siempre que el proveedor ZigBee lo admita, implementar
autenticacion del nodo de origen que intenta conectarse a una red o envia
determinada informacién.

Tanto el nodo que acttia como coordinador asi como el identificador de Area de
Red Personal (PAN) deben ser designados, de forma que no pueda ejercer
este rol ningun dispositivo no autorizado para ello ni utilizar un PAN distinto al
configurado.

Las comunicaciones de la infraestructura de una red ZigBee deben estar
siempre protegidas mediante una clave de red, la cual debe estar
implementada en todos los nodos de esta, de manera que aquellos nodos que
no dispongan de ella no puedan ingresar a la red (no se les otorga autorizacion
para funcionar en ella).

La provision de las claves de red debe realizarse de forma offline o pre-
configurando los dispositivos con dicha clave, de manera que se minimice el
vector de exposicion ante ataques de sniffing que capturen las comunicaciones
en busca de dichas claves. Se debe implementar un mecanismo de renovacion
de claves que impida la transmision de estas en claro por la red.

Utilizar listas de control de acceso (ACL, del inglés Access Control List) que
sirvan para realizar un flitrado de direcciones de la capa MAC con el objetivo de
permitir la adicién unicamente de aquellos nodos reconocidos como legitimos
para una infraestructura en cuestion.

Deben pre-configurarse todos los dispositivos de una red ZigBee con la
direccion del Centro de Confianza, debido a que es el elemento central de la
red ZigBee y el dispositivo en el que todos los demas nodos confian. En todos
los nodos a afiadir a dicha red, la direccion del TC debe ser la misma.

Habilitar los mecanismos de seguridad de capa 2 que se admiten en |IEEE
802.15.4.
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Implementar mecanismos que eviten la manipulacién (anti-tampering) de
aquellos ataques hardware que tienen como objetivo acceder a la memoria del
dispositivo para extraer las claves de cifrado. Ante la deteccidon de un acceso,
un nodo podria eliminar informacion sensible de la memoria en un proceso que
se conoce como ceroizacion [39].

5.3 Lineas futuras de investigacion

A continuacion se indican una serie de lineas de investigacion que, en base al

presente trabajo, podrian desarrollarse en un trabajo futuro:

Ataques fisicos: basandose en la informacion y técnicas aqui recogidas, se
podria llevar a cabo un estudio de la seguridad fisica de algunos dispositivos
comerciales ZigBee, de manera que intente extraerse informacion protegida en
el propio dispositivo contenida en el mismo firmware, como la clave de
transporte o enlace utilizada para cifrar el intercambio de la clave de red en la
red ZigBee.

Analisis de comunicaciones en dispositivos comerciales: dado que los
dispositivos utilizados en este trabajo son altamente configurables, ya que se
orientan al estudio del protocolo, un posible trabajo futuro seria el analisis y
estudio del flujo de comunicaciones dentro de una red ZigBee compuesta por
dispositivos comerciales existentes para el loT, de manera que se pueda
extraer una vision de la correcta implementacion de seguridad por parte de los
fabricantes de tales productos.

Ataques de denegacién de servicio distribuidos (DDoS): si se dispone mas de
un dispositivo Api-Mote, se podrian llegar a realizar ataques de denegacién de
servicio distribuidos, en los que se pueda paralelizar la inyeccién de trafico
hacia un determinado objetivo con la intencion de provocar un mal
funcionamiento o, incluso, inutilizarlo.

Explotacion de dispositivos de la red ZigBee: dado que existen dispositivos,
como el Api-Mote, mediante los cuales interactuar con nodos de una red
ZigBee, existe la posibilidad de analizar y explotar los servicios que
implementan dichos dispositivos, sobre todo en el nodo Coordinador, de
manera que pueda llegar a conseguirse una ejecucion remota de codigo [41]
que permita llegar a comprometer y controlar toda la red.
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6. Glosario

ACL
ADC
AES
AF
APDU
APL
APS
APSDE
APSME
CBC
CCM
COM
CSMA/CA
CRC
DAC
DDoS
DMA
DoS
DSSS
FCS
FFD
FTDI
GHz
GTS
IEEE
ISM
loT
IPv6
v
LR-WPAN
MAC
MCU
MMO
NFC
NLDE
NLME
NPDU
NWK
oSl
PAN
PCB
PHY
PHR
PPDU
PSDU
RAM
RF
RFD
RFID
SMA
SHR
TC

Access Control List

Analog to Digial Converter

Advanced Encryption Standard
Application Framework

Application Protocol Data Units
Application

Application Support sub-layer

Application Support Sub-Layer Data Entity

Application Support Sub-Layer Management Entity

Cipher Block Chaining
Counter with CBC-MAC
Communication port

Carrier Sense Multiple Access with Collision Avoidance

Cyclic Redundancy Checks

Digital to Analog Converter

Distributed Denial of Service

Direct Memory Access

Denial of Service

Direct Sequence Spread Spectrum
Frame Check Sequence

Full-Function Device

Future Technology Devices International
Gigahertz

Guaranteed Time Slot

Institute of Electrical and Electronics Engineers
Industrial, Scientific and Medical radio bands
Internet of Things

Internet Protocol version 6

Initialization Vector

Low-Rate Wireless Personal Area Network
Medium Access Control

Microcontroller Unit
Matyas-Meyer-Oseas hashing algorithm
Near Field Communication

NWK layer data entity

NWK layer management entity

Network Protocol Data Unit

Network

Open System Interconection

Personal Area Network

Printed circuit board

Physical layer

PHY header

PHY protocol data unit

PHY service data unit

Random Access Memory

Radio frequency

Reduced-Function Device

Radio Frequency ldentification
SubMiniature version A

Synchronization header

Trust Center
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TCLK
TFM
UART
USB
VCP
WPAN
ZCL
ZDO
ZDP

Trust Center Link Key

Trabajo Final de Master

Universal Asynchronous Receiver-Transmitter
Universal Serial Bus

Virtual COM Port

Wireless Personal Area Network

ZigBee Cluster Library

ZigBee Device Objects

ZigBee Device Profile
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