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Resum del Treball:

Aquest treball consisteix en I'estudi del framework SCAP i com, amb les eines
gue ens ofereix, es creen les Security Checklists.

Veurem com SCAP defineix un marc idiomatic per a que tots els sistemes
relacionats amb la seguretat informatica es puguin entendre: com definir els
components de software, com definir les vulnerabilitats, els patch, els ajustos
de configuracio, etcétera.

Veurem com amb un llenguatge declaratiu com el XCCDF es poden crear SSG
(SCAP Security Checklists) que seran re-aprofitables entre diferents sistemes i
com s’hi poden definir els checks, ajustar-los per fer-los personalitzats a la
normativa de cada necessitat (empresa o particular) i com es poden aprofitar
per tal de definir accions per a solucionar els petits errors de configuracio dels
sistemes.

Veurem un exemple de com aplicar una avaluacio en sistemes reals i com les
accions de fix o «remediation» solucionen gran part dels problemes detectats.
Podrem veure fins on arriben aquestes accions i qué no poden solucionar.




Abstract:

This work consists in the study of the SCAP framework and how Security
Checklists are created using it.

We will see how SCAP defines a language so that all systems related to
computer security can be integrated: how to enumerate software components,
vulnerabilities, patches, configuration settings, and so on.

We will see how XCCDF, a declarative language, can be used to create SSG
(SCAP Security Checklists) that will be reusable between different systems and
how you can define checks, adjust them to make them customized to the
regulations of each security policy and how can be used to define actions to
solve small system configuration errors.

We will see an example of how to apply an evaluation in real systems and how
the actions of fix or remediation solve most of the problems detected. We can
see what can be solved and what not wih this automated processes.
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1) Introduccio

En aquest primer apartat explicarem el context del projecte: qué hem volgut
aconseguir amb aquest projecte i com ho hem volgut fer. En el capitol de
conclusions hi descriurem fins on hem arribat.

1.1) Context i justificacio

En un entorn on la seguretat informatica esta en constant evolucio i creixement,
eés imprescindible dotar-nos de sistemes que ens permetin automatitzar les
comprovacions a fer en els sistemes informatics. Ja sigui per garantir que les
configuracions satisfan els requisits de la normativa de seguretat, com per
auditar si tenim sistemes que no estan al nivell de patch que seria d’esperar.

Un cop definida la politica i normativa de seguretat d'una empresa, els
responsables de seguretat s’ocuparan de crear una relacié de comprovacions a
fer en els seus sistemes per tal de poder verificar que els sistemes compleixen
la normativa establerta.

Aixi, i nomeés a titol d’exemple, un responsable de seguretat podria definir una
relacié de comprovacions en format de llista de checks. Per exemple:

a) No es permet 'accés SSH com a usuari ‘root’.

b) La paraula d’accés dels usuaris ha de ser de més de 8 caracters.

c) Totes les maquines tindran dos servidors NTP en xarxes diferents.

d) No s’admetran fitxers amb SUID si no formen part d’'un paquet del
sistema.

e) ...etcetera.

Podem imaginar-nos que en qualsevol empresa, aquesta relacio de
comprovacions a fer sera molt extensa. També és d'esperar que aquestes
comprovacions s‘hagin de fer periodicament: cada cop que es fa algun canvi en
un sistema o cada cop que s’ha de superar una auditoria. Quant de temps
suposaria que els administradors de sistemes verifiquessin tot aixo a ma?

Durant molts anys, aquesta tasca s’ha fet de forma practicament manualment o
automatitzada en part. En el primer cas, la tasca era fisicament impossible en
entorns gaire grans. En el segon cas, treballant amb eines basades en estats
(ansible, puppet, SUSE Manager) s’ha pogut automatitzar fins a cert punt
aguestes tasques, perd0 sempre s'acabava amb scripts que depenien del
sistema i no eren facilment exportables a altres entorns.

La solucié passa per SCAP i les SCAP Security Guides (SSG). SCAP és un
llenguatge que estandarditza tots els conceptes relacionats amb la seguretat
informatica. Les SSG, per la seva banda, son documents XCCDF en format
XML que permeten crear checklists en un format compatible amb SCAP i, per
tant: universals, exportables i personalitzables. Amb aquests formats, aquestes
llistes s6n executables en qualsevol sistema de forma senzilla i programable.



Amb el mateix afany d’estalviar temps i aprofitar la expertesa dels qui dominen
un sistema operatiu, aquestes comprovacions poden incloure les solucions als
problemes coneguts per errors de configuracid o deguts a problemes de
seguretat.

En aquest Treball Final de Master, farem una introducci6 a aquesta
metodologia, veurem com es treballa amb ella, com s’aplica una politica
concreta de les SSG a un sistema i com es poden ajustar per personalitzar-les
a les nostres necessitats.

Veurem que existeixen SSG publiques creades per experts en seguretat
informatica, per la comunitat i pels mateixos fabricants de software i sistemes
operatius. Veurem com podem aprofitar-les pels nostres sistemes, quines
diferencies hi ha entre elles i fins a quin punt podem aprofitar-les per adaptar la
feina feta als nostres sistemes.

També aprofitarem i treballarem amb els fix proposats per aquestes checklist i
veurem fins a quin punt son capaces de solucionar gran part dels problemes de
seguretat que es detecten en els sistemes.

1.2) Objectius del treball

En aquest Treball Final de Master pretenem:

* Documentar la tecnologia SCAP, en concret de OpenSCAP i les SCAP
Security Guides. Definicidé dels conceptes més importants, exemples i formes
d’'ds. Tenir clar I'estat de l'art d’aquesta tecnologia. Fins on arriba, quines
alternatives hi ha al mercat i cap a on sembla que avanca el sector en aquest
sentit. Encaixa OpenSCAP amb els solucions que proposen els fabricants de
sistemes operatius?

e Implementacid6 d'un entorn virtual de laboratori, amb diferents sistemes
operatius i aplicacions, a on poder fer les proves de funcionament de
OpenSCAP. Aquest entorn de laboratori ha de permetre comprovar el bon
funcionament del OpenSCAP amb comprovacions sobre CVE concrets i sobre
politiques predefinides.

* Ajustar o crear una politica de seguretat que pugui aplicar-se a alguns o tots
els sistemes operatius i comprovar-ne el bon funcionament en l'entorn de
laboratori.

» Documentar tota la informacié recopilada, els resultats obtinguts i les
conclusions que hem tret de I'estudi.



1.3) Enfoc i metodologia

La experiencia en el mon de la tecnologia ens demostra que com millor
s’aprenen els conceptes és practicant. Per aquest motiu, enfocarem la
metodologia de treball de forma que s’entrellacara I'estudi amb una primera
implementacié en un Unic equip. D’aguesta manera, aprendrem abans els
problemes i limitacions de la tecnologia.

Un cop tinguem clars els conceptes, crearem el laboratori virtual i, en aquest,
executarem les proves inicials per a comprovar que el sistema funciona.
Seguidament implementarem alguna politica de seguretat i, finalment, les
executarem en I'entorn de laboratori.

1.4) Llistat de tasques

Tenint en compte que podrem dedicar a aquest TFM un maxim de 10 hores
setmanals de mitjana, planificarem les tasques de la seguent forma:

» T1. Estudi previ. Conceptes clau, limitacions de la tecnologia, estat de l'art,
alternatives. Temps Necessari Estimat (TNE): tres setmanes i mitja.

» T2. Implementacié d’'un entorn en el pc personal. TNE: una setmana.

» T3. Creacié d’'un entorn de proves. Amb un minim de maquines virtuals per
assegurar que el sistema funciona en diferents OS i diferents nivells
d’actualitzacions. TNE: una setmana.

* T4. Implementacié i comprovacido d’'un OpenSCAP en I'entorn de proves.
Inclou la verificacié amb plantilles preconfigurades i tests sobre CVE concrets.
TNE: dues setmanes.

e T5. Creacié de politigues i aplicacio en l'entorn de proves. TNE: tres
setmanes.

» T6. Documentacié de la memoria. TNE: cinc setmanes.

1.5) Planificacié

Al iniciar el semestre vam fer una planificacid molt optimista sobre el rendiment
gue tindriem amb les tasques T3, T4 i T5. La planificacio original, entregada en
la PAC1 era la seguent:

Marg Abril Maig Juny

18-24 | 25-31 - 15-21 | 22-28 | 295 | 612 | 13-19 | 2026 | 272 | 34
Tl
T2
T3
T4
5
TG

Lliwram | 1 2 3 4

Figura I. Planificacié temporal inicial entregada a la PAC1




La realitat és que la tasca T3 (Creacié de I'entorn de proves) ens va portar
forces mals de cap. L’entorn inicial s’havia dut a terme amb una maquina host
basada en OpenSUSE, pero un cop teniem les maquines virtuals creades vam
veure que no podiem usar la paqueteria de SUSE per a treballar amb sistemes
remots. Al ser un imperatiu laboral que tots els sistemes s’han de poder muntar
amb paqueteria estandard, vam decidir canviar de sistema operatiu basi i refer
tota la infraestructura. Aixd ens va comportar una gran inversié de temps.
Tocarem aquest assumpte en el capitol 2, de creacié de I'entorn de treball.

A més, motius personals imprevistos ens han fet reduir el rendiment durant el
mes de maig, fet que ens ha allargat els temps estimats per la T5 a
practicament quatre setmanes i mitja.

Aquest fet va provocar que les tasques posteriors, que consistien en provar el
OpenSCAP en I'entorn de proves i la creacio de politiques personalitzades, no
es poguessin executar en paral-lel i que tota la planificacié quedés desplacada.

Per altra banda, la previsio inicial de com es redactaria la memoria s’ha
demostrat totalment desencertada. Des del primer dia es comenca a escriure la
memoria, ja que gran part de la PAC1 ha acabat sent el capitol 1 de la
memoria, aixi com la PAC2 i PAC3 ho sén del capitol 2 i 3. Sigui com sigui, en
la planificacié hi representem les setmanes en que realment hem treballat amb
la memoria.

El consell del tutor, de comencar a redactar la memoria des del primer dia es
comprova molt encertada i, segurament gracies a aquest consell, podem fer la
present entrega.

La realitzacié temporal real del TFM ha estat doncs aixi, dedicant una mitjana
de 5 hores setmanals al Treball.
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Figura II. Temporalitzaci6 real de les tasques del TFM




2) Entorn de treball

Per tal de dur a terme totes les proves necessaries per generar aquesta
memoria hem invertit forca temps en generar un entorn de treball adequat, amb
una varietat suficient de maquines virtuals com per poder fer proves en entorns
molt diferenciats.

Al fer-ho, ens hem trobat amb algunes particularitats que ens han fet invertir
temps en entendre perque les coses no sempre sén tan senzilles com semblen.

A fi i efecte que aquest temps invertit quedi reflectit per tal que qui llegeixi
aguesta memoria pugui estalviar-se aquest temps, creiem necessari
documentar breument el procés per a crear I'entorn virtual i explicar aquells
problemes i dubtes que ens han anat sorgint.

2.1) Maquines virtuals amb Virtualbox
Un entorn virtual ens assegura poder disposar de tantes maquines com
necessitem, executades en un hipervisor local o en un hipervisor remot.

En un entorn de treball final de master que no es realitza en un entorn
professional i en el que hem executat sempre un maxim de una o dues
maquines a la vegada, la solucio de Virtualbox local ha satisfet plenament els
requisits marcats per a I'entorn de treball. Aquest sistema, mitjan¢cant un modul
de kernel especialment dissenyat, permet la execucio concurrent de diferents
maquines virtuals sobre el kernel de Linux, de forma que es poden executar
multiples maquines virtuals sobre el mateix maquinari.

Un cop instal-lat el programari de Virtualbox en la maquina host, que pot ser un
pc qualsevol, tant amb Linux, Mac o Windows, podem afegir maquines virtuals
noves tot ajustant la memoria, cpu i disc per cadascuna d’elles. Un cop fet aixo,
s’introdueix la 1SO d’instal-lacié del sistema operatiu com is fos un DVD
estandard i es fa la instal-lacié com si es traces d’'una maquina fisica normal i
corrent.

Fitcer  Maquina  Ajuda

centos [S'esta executant] - Oracle VM VirtualBox

Fitxer ~Maguina Visualitza Entrada  Ajuda

a9 . {t:f [L\:):JJ Ei> [root@localhost “1# ip a
ﬁ ﬁ Eines . [1: 1o: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1868
Nova...  Parametres... Mostra linksloapback 86:00:00:60:00:60 brd BA:06:EA:06:0A:00
B General inet 127.8.8.1/8 scope host lo
m’ E: valid_1ft forever preferred_lft forever
- R’) U= Nom: centos inetb ::1-128 scope host
Sistema operatiu: Red Hat (64-bit) valid_lft forever preferred_lft forever . .
SLES 15 Ubicacié del fitxer de parametres: thome/fdanti/ éﬁenpﬂsﬂ: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1588 gqdisc pfifo_fast state UP group default gl
P N p
© wrada MR 150k cther 60:08:27:76:04:27 bed £0:0£:0 L 000
sented inet 192.168.56.102/24 brd 192.168.56.255 scope global dynamic enpBs3
lﬂj D_Eb\'an? o [ sistema valid_1ft 8Z?sec preferred_lft 827sec
B © aturada [3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo fast state UP group default gl
Memobria base: 2048 MB pae
G Centos desktop Ordre darrencada: Optic, Disc dur linksether 88:88:27:fb:e2:2f brd £F:ff fF:FEP00F )
- Acceleracia: VT-x/AMD-V, Paginacié niada, inet 18.8.3.15/24 brd 18.8.3.255 scope global noprefixroute dynamic enpBs8
© Atwrada PAE/NX, Paravirtualitzacio KV valid_1ft 75443sec preferred_lft 75443sec
' inetb feB@::22ef :52d5:a1a9:1877/64 scope link nopref ixroute
[ Pantalla valid_1ft forever preferred_lft forever
. B [root@localhost “1#
Memaria de video: 16 MB
Controlador de grafics: VMSVGA
Servidor d'escriptori remot:  Desactivada
Enregistrament: Desactivat

Emmagatzematge

& ) Ei 1 & control dre

Controlador: IDE

Figura Ill. Virtualbox amb diferents maquines virtuals instal-lades




La infraestructura que hem utilitzat per dur a terme aquesta memoria ha
consistit en:

Una maquina host, un portatil personal, amb 8Gb de RAM i un Debian 9
de 64 bits.

Una maquina virtual amb 2Gb de RAM i un CentOS7 de 64 bits sense
entorn grafic.

Una maquina virtual amb 2Gb de RAM i un Debian 8 de 64 bits sense
entorn grafic.

Una maquina virtual amb 4Gb de RAM i un SUSE SLES 15 de 64 bits
sense entorn grafic.

La motivacié d’aquestes instal-lacions han sigut diferents factors:

Hem decidit, per evitar haver de tenir sempre dues maquines virtuals
engegades, que la maquina Host (el portatil) seria la que faria les
avaluacions remotes als altres sistemes. D’aguesta manera, d’'una forma
centralitzada podem avaluar totes les maquines virtuals d’una en una.

Hem comprovat que Debian només inclou la paqueteria de SCAP en la
versio 9 del seu sistema operatiu, perdo només es publiquen les SSG per
a la versi6 8. Aquest fet ha provocat que des de la maquina host no es
pogués analitzar el mateix portatil. Font* (seccié «Preparing the targeted
hosts»).

Hem comprovat que la versiéo de «SCAP Workbench» de paqueteria de
«OpenSUSE Leap» no esta compilada per suportar la avaluacio de
sistemes remots. Aquest fet ha descartat la idea inicial de treballar amb
un host de sobretaula més potent que tenia un OpenSUSE.

Hem comprovat que el I'entorn grafic del CentOS7 té problemes amb el
ratoli i Virtualbox. No hem investigat més I'assumpte, perqué al cap i a la
fi, el CentOS havia de ser un sistema remot amb el que hem treballat
sempre per consola. Sigui com sigui, creiem necessari deixar-ne
constancia per a futurs treballs. Una primera idea d’usar el CentOS com
a maquina per fer els avaluacions va ser descartada immediatament
veient que cada 5 minuts es perdia el ratoli de la maquina virtual.



2.2) La connectivitat a xarxa de les les maquines virtuals

A nivell de xarxa, era imprescindible que la maquina host es pogués connectar
amb les maquines virtuals directament.

A tal efecte, dins del Virtualbox, en I'apartat de «Gesto de xarxes amfitrié» hem
creat una xarxa nova, amb nom vboxnetO i amb adrecament privat
192.168.56.0/24, amb un servidor DHCP que servia adreces IP a partir de la
192.168.56.101.

Nom ~  Adreca/MascaralPv4  Adreca/Mascara IPv6

Adaptador | Servidor DHCP
Habilita el servidor
Adreca del servidor: | 192.168.56.100
Mascara del servidor: | 255.255.255.0
Adreca limit inferior: | 192.168.56.101

Adrega limit superior: | 192.168.56.254

Figura IV. Virtualbox — Gestor de xarxes amfitrié

Per acabar, a les maquines virtuals hem ajustat la interficie de xarxa principal
de forma gue es connectés a la xarxa virtual que hem generat ‘vboxnet0’. A fi i
efecte que la maquina virtual pogués navegar per internet, en els moments en
gue haviem de descarregar algun programari, hem habilitat la interficie 2 de
cada maquina virtual en mode NAT. D’aquesta manera, cada maquina virtual
tenia dues IP: una de la xarxa 192.168.56.0/24 que ens donava acceés des de la
maquina host i una segona amb adrecament privat de la 10.0.0.0/8 que i
donava accés a internet.

Xarxa

Adaptador 1 | Adaptador 2 = Adaptador 2 | Adaptador 4
Habilita I'adaptador de xarxa
Connectat a: | Adaptador de només l'amfitrié ~
Nom: | vboxnet0
¥ Avancat
Tipus d'adaptador: | Intel PRO/1000 MT Desktop (82540EM)
Mode promiscu: | Denega
Adreca MAC: | 080027760427

Cable connectat

Figura V. Virtualbox — Gestor de xarxes amfitrié. Configuracio de la
interficie de xarxa principal de la VM




2.3) El programari a instal-lar

Un cop hem tingut totes les maquines instal-lades, hem procedit a la instal-lacio
del software a cadascuna d’elles.

A la maquina host, que és la que s’ocupara de fer les avaluacions remotes, hi
hem instal-lat el programari de OpenSCAP, «SCAP Workbench» i les «<SCAP
Security Guides» mitjancant la comanda:

sudo apt install libopenscap8 scap-workbench ssg-applications ssg-base \
ssg-devbderiver ssg-debian ssg-nondebian

Comanda per a instal-lar la infraestructura necessaria en la maquina host

A més, per tal de poder fer avaluacions remotes des de la linia de comandes
hem descarregat el script openscap-ssh, malgrat que hem vist que en la versio
1.2.3 de OpenSCAP ja s'hi inclou aquest programari (Font?).

Aquesta aplicacié recopila tota la informacié SCAP necessaria per fer correr la
avaluacio a la maquina remota, la envia a I'equip remot (en el nostre cas, la
maquina virtual) via SSH i en recupera els resultats per tal de presentar
l'informe.

A les maquines virtuals, per tal de dur a terme les avaluacions remotes ens
caldra instal-lar-hi el OpenSCAP, aixi com també el servidor de SSH per
permetre la connexié remota. En cas que tinguin un firewall, caldra obrir-lo per
tal de permetre la connectivitat des de la maquina host.



3) Tecnologies usades

En aquest tercer capitol descriurem les tecnologies que hem usat en aquest
Treball Final de Master. Ho farem fins al detall en que haguem arribat durant
aquests mesos de treball, assumint que no busquem ser exhaustius amb les
definicions ni amb les opcions de les diferents tecnologies; en la major part dels
subcapitols, hem arribat a veure una petita part de les opcions que ens
ofereixen.

3.1) SCAP

SCAP? és el acronim de «Security Content Automation Protocol» o «Protocol
d’Automatitzacié de Contingut de Seguretat». Creada per un grup del «National
Institude of Standards and Technology» (NIST)* l'any 2006, és una
especificacié6 que permet expressar de forma estandarditzada, informacio
relacionada amb la seguretat informatica: errors en el programari,
configuracions problematiques i un llarg etcétera.

Hem d’entendre SCAP com una forma de definir la nomenclatura i format de tot
un seguit de components relacionats amb la seguretat informatica. La relacio
dels components amb que treballa SCAP son:

CVE, Common Vulnerabilities and Exposures. Defineix una enumeracio
comuna de les vulnerabilitats que apareixen en els sistemes informatics.
Defineix una nomenclatura estandard per cadascuna de les
vulnerabilitats que apareixen.

CCE, Common Configuration Enumeration. Defineix una enumeracio
comuna de vulnerabilitats de seguretat i també sobre erros en
configuracions de sistemes.

CPE, Common Platform Enumeration. Defineix una enumeracié comuna
pel software. Es crucial, a la hora d’identificar vulnerabilitats o erros de
configuracio, poder referenciar exactament quin es el software afectat.

XCCDF, eXtensible Configuration Checklist Description Format.
Llenguatge, en format XML, amb la definicié de checklists.

OVAL, Open Vulnerability and Assessment Language. Llenguatge per a
definir informacié sobre la configuracié i avaluacié de l'estat dels
sistemes.

CVSS, Common Vulnerability Scoring System. Valoracio humerica d’'una
vulnerabilitat de seguretat.

OCIL, Open Checklist Interactive Language. Llenguatge per a
implementar controls sobre dades emmagatzemades.

Al, Asset Identification. Definicid6 del format per a la identificacid i
informacio sobre els diferents actius existents.



ARF, Asset Reporting Format. Definicidé del format per a expressar
informacioé sobre actius i I'analisi d’'aquests.

CCSS, Common Configuration Scoring System. Valoracidé numerica
d’'una configuracié que afecta a nivell de seguretat. Similar a CVSS pero
aplicat a configuracio.

TMSAD, Trust Model for Security Automation. Especificacié per a
implementar un model de confianca en SCAP sobre la integritat dels
resultats generats.

Comprovem que es traca d’especificacions, sempre relacionades amb la
seguretat informatica i que, exceptuant el TMSAD, es poden classificar en
enumeracions, llenguatges o valoracions numeriques.

El protocol SCAP ha tingut una gran adopcié en el sector de la seguretat
informatica, motiu pel qual trobem contingut en aquest format per part de la
majoria dels fabricants de software (sistemes operatius i també aplicacions) aixi
com dels diferents CERT o0 equips de resposta a incidents informatics. Vindria a
ser I'estandard de facto en el llenguatge de la seguretat informatica.

3.2) SCAP Checklists

Hem vist com els formats definits per SCAP estandarditzen tot allo relacionat
amb la seguretat informatica. Aixdo permet definir les politiques i normatives de
seguretat en un format comu, que es podran exportar entre diferents sistemes.
Aquest mecanisme ens permetra disposar o generar una guia de mesures de
seguretat o «checklists» que convé o cal tenir implementades en els sistemes;
ja siguin en forma de vulnerabilitats existents o d’ajustos en les configuracions.

Un checklist o guia de seguretat €s una politica escrita complint els requisits de
SCAP, en format XML en el que basicament es treballa amb fitxers XCCDF i
OVAL.

Els fitxers XCCDF s6n merament descriptius, sense comandes a executar
directament perdo amb referencia altres components SCAP.

Els fitxers OVAL contenen informacié especifica del sistema, de la seva
configuracio i del seu estat.

Entrarem en el detall del format d’aquests fitxers en el punt 2.4 i 2.5.

Les regles que s’especifiquen en una guia de seguretat provenen de guies de
seguretat publicades per ens reconeguts en el sector de la seguretat
informatica com PCI DSS (estandard de seguretat per a la industria de targetes
de pagament), STIG (Security Technical Implementation Guide) o United States
Government Configuration Baseline (USBCB).
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Aquest seguit de regles s’agrupen i ajusten en el que s’anomenen «profiles» o
«baselines», que defineixen uns requisits diferents segons el nivell de seguretat
gue es vol definir.

Aixi, per exemple, la politica pot definir que el password dels usuaris s’ha de
canviar periodicament. Un perfil molt laxe ens permetra que aquest canvi sigui
cada certs mesos; una perfil molt estricte ens dira que aquest password s’ha de
canviar cada pocs dies.

Aquests perfils o «baselines» poden ser definits pels mateixos fabricants de
software, per ens externs o governamentals (DISA, NIST) i personalitzats en
cada cas. Aquestes llistes permetran verificar el compliment de la normativa de
seguretat que cada empresa tingui assignada. Aixi, per exemple, els entorns
critics com el militar o la banca hi haura definides unes politigues més estrictes
gue la que es podria tenir en una petita empresa familiar.

Per posar un exemple, la Defense Information System Agency (DISA),
d’EUA, publica una politica SCAP pels sistemes de les empreses que han de
treballar amb ells. Amb aquesta politica qualsevol pot auditar si els seus
sistemes compleixen la normativa que la DISA exigeix.

La majoria de fabricants de software ofereixen politiques de seguretat i
existeixen, també, algunes guies oficials que es poden descarregar de la xarxa.
Un responsable de seguretat, en principi no haura de definir la politica i
normativa de seguretat de la empresa des de zero; hauria de ser suficient
ajustant alguna politica existent per adequar-la a les seves necessitats.

Tot seguit explicarem els tres mecanismes per a obtenir checklists que hem
usat en aquest TFM. No pretén ser una llista exhaustiva de formes d’obtenir
contingut SCAP; simplement sén tres exemples de un ens privat, un de
governamental i un fabricant que publiquen aquest tipus de material.

3.2.1) National Checklist Program Repository

El NIST és un ens governamental que s’ocupa, entre moltes d’altres tasques,
de publicar, dins del seu projecte «National Vulnerability Database» (NVD)* i de
forma oberta un repositori amb tot de checklist de diferents autoritats. Entre
altres hi podem trobar fabricants de software com Microsoft, RedHat; fabricants
de maquinari com HP o Kyocera i també autoritats governamentals dels EUA
com la NSA o el mateix NIST.

El cercador ens permetra descarregar el checklist en format xml per tal de

poder aplicar-lo als nostres sistemes.
No és exhaustiu, pero és un bon lloc per on comencar a buscar.
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Search for Checklists using the fields below. The keyword search will search across the name, and summary.

Checklist Type: Any v Content Type: SCAP 1.2 Content v Search
Authority: Governmental Authority: Defenselr v Tool Compatibility: o1 A— v Reset

Target: Red Hat Enterprise Linux 7.( v Keyword:

There are 1 matching records.

Name (Version) Target Authority Last Resources
Modified
Red Hat 7STIG (Ver2, Rel  Red Hat Enterprise Linux Defense Information Systems 05/31/2019 = SCAP 1.2 Content - Red Hat Enterprise Linux 7 STIG Benchmark - Ver 2,
7.0 Agency Rel3

Figura VI. Cercador de checklists del NIST

3.2.2) SCAP Security Guide

La comunitat de OpenSCAP, dins del seu ventall de productes, ofereix de
forma oberta una col-leccié de checklists de diferents autoritats com ara PCI-
DSS, NIST SP-800-53 o ANSSI.

En el web de OpenSCAP® podem descarregar-les i usar-les en els nostres
sistemes. En els sistemes Debian, la instal-laci6 es fa mitjancant quatre
paquets del sistema:

Paquet Contingut

ssg-debian Politiques de sistemes Debian

ssg-debderived Politiques per sistemes Ubuntu 14-16

ssg-nondebian Politiques per altres OS (RedHat, Fedora, SUSE, etc)

ssg-applications | Politiqgues sobre aplicacions (Firefox, Java, etc)

Cal tenir en compte que les politiques definides per OpenSCAP contenen
alguns components que no formen part de la definici6 de SCAP i aix0 pot
provocar problemes a la hora d'usar-les amb altres aplicacions. Entrarem en
més detall d’aquest assumpte en el punt 2.3 d’aquest capitol.

3.2.3) SUSE Linux Enterprise OVAL Information DB.

Finalment, parlarem de SUSE. Aquesta empresa, com la majoria dels
fabricants de sistemes operatius (Microsoft, Debian, RedHat, etcétera),
publiqguen de forma regular tot de material SCAP per tal de poder fer
validacions sobre els seus sistemes.

Es una base de dades sobre incidents de seguretat, indexats per producte i un
conjunt de RPM a usar per tal de complir amb els compromisos de seguretat
del fabricant.

Dins del web de support de SUSE® podem descarregar el contingut OVAL pels
diferents sistemes operatius de la empresa.
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3.3) OpenSCAP

OpenSCAP, empresa que depen de RedHat, ofereix un conjunt deines
destinades a la seguretat informatica.

El fet que el NIST els certifiqués’ en la tecnologia SCAP les ha permes créixer
molt en aquest sector i ara per ara, les eines de OpenSCAP so6n ampliament
usades en els sistemes basats en *nix. Aix0 no vol pas dir que siguin els Unics.
Microsoft Corporation disposa de la seva propia eina nativa per treballar amb
SCAP, basada en el Configuration Manager®. Empreses com ThreadGuard i
Fortinet, també disposen d’eines de escaneig i validacio basats en SCAP.

Ja hem introduit, el els capitols anteriors, el concepte de «scanner»: una eina
gue ens permetra, entre d'altres coses, llegir politiques de seguretat basades
en SCAP i validar si un sistema la compleix 0 no.

El scanner de OpenSCAP ‘oscap’ permet fer moltes accions amb llenguatges
de SCAP: treballar amb OVAL, XCCDF, CVVS, CPE, CVE i amb CVRF. En
aquest treball ens centrarem amb les opcions que ens dona amb OVAL i
XCCDF, ja que aquests son els que formen part de I'objectiu.

En aquest apartat explicarem com instal-lar i com usar les eines que ens
ofereix OpenSCAP per a dur a terme aquesta tasca: oscap i SCAP Workbench.
Veurem que es tracta de dues formes d’atacar el mateix binari: per linia de
comandes o a través d’una interficie més amigable.

3.3.1) Linia de comandes: oscap

La eina oscap funciona per linia de comandes i convé dominar-la si el que
volem acabar fent és validacions periodiques que s’executen autonomament.
La linia de comandes facilita molt la creaci6 de scripts que permeten
automatitzar totalment la execucié de comandes, ja sigui amb un servei
degudament ajustat o via tasques programades.

La instal-lacié d’aquest programa esta suportada en la majoria dels sistemes
operatius, ja siguin Linux com Windows. A la seva web de descarregues®
podem comprovar que hi ha paqueteria inclosa en els repositoris de la majoria
dels fabricants de Linux (Debian, Fedora, RedHat). En el cas de SUSE, els
repositoris del sistema també inclouen aquest programari, malgrat que no
aparegui al web de OpenSCAP. En el cas de Debian, la instal-lacio es fa
mitjancant el paquet ‘libopenscap8’ Podem veure els passos seguits per fer la
instal-lacié del programari en el Annex | d’aquest treball.

Un cop instal-lada la eina, ens haurem d’assegurar de disposar de les guies de
seguretat necessaries per a poder fer els analisis del sistema. En el nostre cas
ens hem basat en la paqueteria de Debian per instal-lar la SCAP Security
Guide de OpenSCAP. Aixi, mitjancant quatre paquets basics ens ofereixen les
politiques de seguretat necessaries pel nostre entorn de treball en la carpeta
/usr/share/xml/scap/ssg/content.

Un cop tenim la eina (scanner) i el contingut (SCAP Security Guides) instal-lats,
comprovarem que a la carpeta de desti ens hi han aparegut tot de fitxers
OVAL, OCIL, XCCDF i també un format que no haviem vist fins ara: DS
(datastream). Els datastream son fitxers especifics de OpenSCAP en el que el
s'inclouen els continguts dels altres fitxers, amb la intenci6 de permetre una

13



meés facil distribucié dels fitxers. En el nostre cas, treballarem sempre que
puguem sobre els fitxers natius. El motiu és senzill: és més facil navegar per
fitxers més petits que per un de molt gran.

Avaluacio de politiques XCCDF amb ‘oscap xccdf eval’.

Abans de poder executar un analisi sobre un sistema, ens caldra decidir quin
perfil de XCCDF volem executar. Entrarem en més detalls sobre els perfils en
l'apartat 2.4.1, de forma que aqui ens limitarem a dir que una mateixa politica
de seguretat pot tenir definits diferents perfils, més 0 menys restrictius segons
quina sigui la normativa a complir; ja que una normativa meés estricta tindra uns
valors més restrictius en alguns aspectes. En el capitol 3 ens centrarem en la
personalitzacié d’aquestes politiques.

Per comprovar quins perfils tenim disponibles en una politica, podem usar la
comanda ‘oscap info’ seguida de la politica que volem estudiar:

at Enterprise Linux 7
rity Profile for Red Hat Enterprise Linux 7

e Profile for Certified Cloud Providers (RH CCP)

ms and Organizations (NIST 800-171)

bility and Accountability Act (HIPAA)

ce Information Services (CJIS) Security Pol

Figura VII. Execuci6 de la comanda ‘oscap info’ sobre la politica ssg-rhel7-xccdf.xml

Podem comprovar com la comanda info ens retorna, donada una politica en
format XCCDF, una relaci6 dels perfils que hi ha disponibles.
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Assumint que volem usar el primer dels perfils que ens han aparegut: «DISA
STIG for Red Hat Enterprise Linux 7», podrem avaluar la politica en la maquina
mitjancant la comanda:

oscap xccdf eval --profile stig-rhel7-disa --report /tmp/report.html ssg-rhel7-xccdf.xml

Exemple d’avaluacio d’'un XCCDF mitjangant oscap

Aquesta comanda avaluara el fitxer XCCDF ssg-rhel7-xccdf.xml, amb el perfil
stig-rhel7-disa i desara els resultats en un format html en el fitxer
ltmp/report.html

Podem avaluar també una maquina remota, passant els parametres adequats a
la comanda ‘oscap-ssh’, que haurem de descarregar de la xarxa directament.
En el seguent exemple, estariem avaluant la mateixa politica que abans en un
equip remot amb adreca IP 192.168.56.102:

oscap-ssh --sudo root@192.168.56.102 22 xccdf eval --profile stig-rhel7-disa \
--report /tmp/report.html ssg-rhel7-xccdf.xml

Exemple d'avaluacié remota d’'un de XCCDF mitjangant oscap-ssh

OpenSCAP i SCE

Cal mencionar que OpenSCAP incorpora Script Check Engine (SCE), un
llenguatge que no forma part de I'estandard SCAP. Aquest fet porta a que el
codi OpenSCAP que incorpora aguest llenguatge, no sigui compatible amb els
altres fabricants.

Cal dir que apartar-se dels estandards és -a priori- una mala idea, pero cal
matisar els motius que han portat a OpenSCAP a incorporar aquest llenguatge,
ja que no ha estat pergue si.

Tal i com podem llegir al web de OpenSCAP sobre SCE™, aquest llenguatge
permet incorporar, dins de fitxers XCCDF, definicions que fan referéncia a
scripts externs. Aquests scripts externs es poden usar a tal i com s‘usen els
scripts estandard, executant-los i obtenint el resultat per tal de definir si un
check es valida o no.

Aquest treball és la nostra primera incursié en aquest sector i no tenim prou
coneixements per defensar un costat o un altre de la balanca. Ara bé, cal
remarcar que l'objectiu de OpenSCAP en permetre aquests scripts externs €s
facilitar la implementacio de les tecnologies SCAP en sistemes on, sense el
SCE seria molt costés d'iniciar processos d’integracio; entenem que el SCE
permetria comencar a ordenar el parc tecnologic.
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3.3.2) SCAP Workbench (GUI)

En I'apartat anterior hem vist com avaluar politiques de seguretat mitjancant la
linia de comandes. En aquest apartat farem la avaluacié mitjanant una eina
amb entorn grafic (GUI).

SCAP-Workbench és una eina creada per I'equip de OpenSCAP, amb la
intencid de facilitar la avaluacio de politiques amb un entorn més amigable que
la consola. S’instal-la independentment del oscap i requereix d’un entorn grafic
per a poder funcionar.

Invocat mitjancant la comanda ‘scap-workbench’ ens obrira una pantalla en la
que directament ens oferira triar quin contingut (quina politica) volem carregar.
Aqui tenim una diferencia important respecte la linia de comandes: aquesta
pantalla ens oferira carregar directament els DataStream, no els XCCDF o
OVAL directament. Recordem que un DataStream és un format de fitxer,
reconegut per SCAP, en el que s’incorporen tots els fitxers necessaris (OVAL,
XCCDF, etcetera) amb la intencié de facilitar la exportacié de continguts per
internet.

En el moment de fer aquest treballl, SCAP Workbench no sap treballar
directament amb fitxers XCCDF i analisis remots. El resultat d’intentar-ho és un
missatge d’error que ens convida a usar el DataStream:

18:17:53 |except | 'here was a problem setting up the scanner. There was a problem with
OscapScannerRemoteSsh! You can only use source datastreams for scanning remotely!
Remote scanning using plain XCCDF and OVAL files has not been implemented in SCAP
Workbench yet.

Figura VIII. Missatge d’error al intentar avaluar XCCDF amb SCAP Workbench directament contra un
sistema remot

Aixi doncs, triarem el DataStream de CentOS

Open SCAP Security Guide

SCAP Security Guide was found installed on this machine.

The content provided by SCAP Security Guide allows you to
quickly scan your machine according to well stablished security

baselines.
Also, these guides are a good starting point if you'd like to
customize a policy or profile for your own needs.

SECU RITY G UIDE Calmnt mmm af bk dafmiils miidas be land 2w salesk Atkaw Fran

Select content to load: Cent0S7 v

Close SCAP Workbench | | Load Content

Figura IX. SCAP-workbench, de OpenSCAP — Seleccionar «CentOS» per poder obrir el DataStream
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El DataStream de CentOS7 inclou dos XCCDF i haurem de triar quin volem. Al
tractar-se d'una avaluaci6 de proves, ens decantarem per la opcié de
scap_cref_ssg-rhel7-xccdf-1.2.xml.

Pel que fa al Profile, al tractar-se d’'una avaluacié de proves, ens decantarem
pel perfil estandard de «Red Hat Enterprise Linux 7», que inclou 51 tests.

Farem

un analisi remot de la mateixa maquina que hem fet en I'apartat anterior

(192.168.56.102) i obtindrem una pantalla com la seguent:

Checklist

Title

File Help

scap_org.open-scap_datastream_from_xccdf_ssg-rhel7-xccdf-1.2.xml / scap_org.open-scap_cref_ssg-rhel7-xccdf-1.2.xml v

Guide to the Secure Configuration of Red Hat Enterprise Linux 7

Customization | None selected v

Profile Standard System Security Profile for Red Hat Enterprise Linux 7 (51) v | | Customize
Target () Local Machine Remote Machine (over SSH)

User and host | root@192.168.56.102 Port | 22 | Recent v
Rules Expand all

¥ Disable At Service (atd)

F Disable 0dd Job Daemon (oddjobd)

F  Disable Apache Qpid (gpidd)

» Disable Automatic Bug Reporting Tool (abrtd)

» Disable ntpdate Service (ntpdate)

F Disable Network Router Discovery Daemon (rdisc)
¥ Verify and Correct File Permissions with RPM

¥ Verify File Hashes with RPM

k. Encura Caftwara Patrhac Tnetallad

0% (0 results, 51 rules selected)

D Dry run D Fetch remote resources D Remediate scan

Figura X. Pantalla principal de SCAP-Workbench

Hem deixat desmarcades algunes opcions que volem comentar:

Dry run. Amb aquesta opcié marcada, la eina ens diria qué fara pero
sense fer-ho. Es molt util perqué ens generara les linies de comandes
necessaries per a executar la avaluacié. D’aquesta manera, d'una forma
amigable podem generar el codi per crear scripts complexos que es
poden automatitzar.

Fetch remote resources. Aquesta opcié permetria al scanner
descarregar contingut OVAL remot, si aixi ho sol-licita la checklist. El
checklist triat necessita descarregar contingut extern, perdo en aquesta
avaluacio de proves no permetrem que es descarregui. Aixo generara un
warning en la execucid, pero no la parara..

Remediate. Si marquem aquesta opcid, el scanner intentara solucionar
els tests que hagin sortit ‘failed’.
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Amb les tres opcions desmarcades i llancarem el escaneig tot clicant a «Scan».
Obrirem el report que es genera amb l'analisi i podrem observar els resultats:

Compliance and Scoring

The target system did not satisfy the conditions of 31 rules! Please review rule results and consider applying remediation.

Rule results
Severity of failed rules
21 ather 1low 1 high
Score
Scoring system Score Maximum Percent
urn:xcedf:scoring:default 80.833328 100.000000 80.83%

Figura XI. Resultat de la avaluacié sobre el sistema remot CentOS amb el perfil de
“Standard Red Hat Enterprise Linux 7»

Observem com de 51 tests del checklist, 19 han passat satisfactoriament, 31
han fallat (no superats) i un no s’ha pogut executar. El check que no s’ha pogut
executar és perqué no s’ha pogut descarregar els continguts remots.

A titol de prova, tornem a fer la avaluacio i aquest cop sol-licitem que se
solucionin els checks que fallin (remediation).

Compliance and Scoring

The target system did not satisfy the conditions of 3 rules! Furthermore, the results of 2 rules were inconclusive. Please review rule results and consider applying remediation.

Rule results
Severity of failed rules
2 other 1low
Score
Scoring system Score Maximum Percent
umn:xccdf:scoring:default 94.015152 100.000000

Figura XIl. Resultats després d’'aplicar les remediation automatiques

Observem com després de la remediation, els checks superats passen a ser 45
de 51.

Al investigar amb els checks que han fallat, ens adonem que son assumptes
dificilment solucionables mitjancant un script, ja que podrien afectar al sistema
de forma molt negativa. Per posar alguns exemples que, a l'apartat de
conclusions ens ajudaran una mica:

» Particionar. Algunes regles estableixen condicions sobre quins punts de
muntatge han d’estar en una particiéo separada. Establir un remediation
per aquests casos no €s trivial, ja que particionar implica aturar serveis,
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possiblement reiniciar la maquina i el sistema d’avaluacié es limitara a
indicar-nos quines accions s’haurien de fer; no les fara.

* Deshabilitar el SUID en tots els fitxers que no hagin sigut instal-lats
directament des d'un RPM confiable. El check del OVAL ens indicara
gue hi ha algun fitxer amb SETUID i que no és d’'un origen confiable. En
aguest cas, no en canviara el valor, perque OVAL treballa amb estats i
no es pot canviar l'estat d'un fitxer desconegut; aixi doncs, la avaluacio
ens informara que hi ha un fitxer que no compleix els requisits, perdo no
podra solucionar-ho automaticament.

En el capitol 4, de personalitzacio de les politiques, veurem com usar el SCAP
Workbench per a adaptar les politiques a les necessitats de la nostra empresa.

3.4) OVAL

El Open Vulnerability Assessment Language (OVAL) és un llenguatge en XML
gue serveix per a definir comprovacions sobre vulnerabilitats i problemes de
configuracio, tot definint tests sobre estats del sistema. Un document OVAL
esta format per diferents seccions, cadascuna relacionada amb les altres
mitjancant identificadors i que ens permeten reaprofitar parts del codi.

La part principal d’'un document OVAL son les definicions de la vulnerabilitat,
configuracio, patch o inventari que dura a terme.

Aquestes definicions consten de dues parts; primerament hi ha una seccié amb
metadades amb la informacio referent a la descripcid: titol, sistemes afectats,
referencies externes, qui ha publicat la definicio, etcétera. Tot seguit es
defineixen els criteris aplicar sobre el sistema per comprovar si el sistema esta
afectat o no.

En el seguent codi, veiem una definicié en format OVAL pel CVE-2017-16612,
que afecta als sistemes operatius SUSE Linux Enterprise de la versio 15 que
tenen una libXcursor instal-lat. Aquest OVAL s’ha descarregat del web de
SUSE.

Podem comprovar com el codi OVAL, en format XML, primerament defineix la
classe de la definicid; en aquest cas és de tipus «vulnerability» (marcat en color
verd). Es fa una petita descripcié del problema, especificant a quins sistemes
operatius afecta, el titol i les referencies corresponents al CVE, defineix uns
criteris per a determinar si la maquina és o no vulnerable.

Aquests criteris s’ajuden de multiples tests OVAL (en color blau) a executar i
d’operadors booleans per a crear una logica sobre aquests tests:

<definition id="oval:org.opensuse.security:def:201716612" version="1" class="vulnerability">
<metadata>
<title>CVE-2017-16612</title>
<affected family="unix">
<platform>SUSE Linux Enterprise Module for Basesystem 15</platform>
<platform>SUSE Linux Enterprise Module for Basesystem 15 SP1</platform>
<platform>SUSE Linux Enterprise Module for Desktop Applications 15</platform>
<platform>SUSE Linux Enterprise Module for Desktop Applications 15 SP1</platform>
</affected>
<reference ref_id="CVE-2017-16612" ref_url="http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-16612"
source="CVE"/>
<description>
libXcursor before 1.1.15 has various integer overflows that could lead to heap buffer overflows when processing
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malicious
cursors, e.g., with programs  like GIMP. It is also possible that an attack vector exists against the related code in
cursor/xcursor.c in Wayland.
</description>
<advisory from="security@suse.de">
<severity>Important</severity>
<cve href="https://www.suse.com/security/cve/CVE-2017-16612.htm|">CVE-2017-16612</cve>
<bugzilla href="https://bugzilla.suse.com/1065386">SUSE bug 1065386</bugzilla>
</advisory>
</metadata>
<criteria operator="OR"><criteria operator="AND"><criteria operator="OR">
<criterion test_ref="oval:org.opensuse.security:tst:2009224670" comment="SLES Module for Desktop
Applications 15 is installed"/>
<criterion test_ref="oval:org.opensuse.security:tst:2009255099" comment="SLES Module for Desktop
Applications 15 SP1 is installed"/>
<[criteria>
<criterion test_ref="oval:org.opensuse.security:tst:2009224809" comment="libXcursorl-32bit-1.1.15-1 is
installed"/>
</criteria>
<criteria operator="AND"><criteria operator="OR">
<criterion test_ref="oval:org.opensuse.security:tst:2009223735" comment="SLES Module for Basesystem 15 is
installed"/>
<criterion test_ref="oval:org.opensuse.security:tst:2009254629" comment="SLES Module for Basesystem 15
SP1 is installed"/>
<[criteria>
<criteria operator="OR">
<criterion test_ref="oval:org.opensuse.security:tst:2009224088" comment="libXcursor-devel-1.1.15-1 is
installed"/>
<criterion test_ref="oval:org.opensuse.security:tst:2009224089" comment="libXcursorl-1.1.15-1 is installed"/>
<[criteria> </criteria> </criteria>
</definition>

Fragment d’'una entrada OVAL per a SUSE Linux Enterprise Server 15.
Descarregat del web de suport de SUSE®

En aquest exemple, ressaltem en color blau, com els criteris acaben fent
referéncia a uns tests a executar en el sistema. Aquests tests estan
especificats en el mateix document OVAL en la seccido de «tests» i tenen

aquest format:
<rpminfo_test id="oval:org.opensuse.security:tst:2009224670" version="1" comment="sle-module-desktop-
applications-release is ==15" check="at least one" xmIns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux">
<object object_ref="oval:org.opensuse.security:0bj:2009042723"/>
<state state_ref="oval:org.opensuse.security:ste:2009061809"/>
</rpminfo_test>

Exemple de test en un fitxer OVAL

De la mateixa forma, trobem referéencies a un objecte (en vermell)
0bj:2009042723 i a un estat (en verd) ste:2009061809.

<rpminfo_object id="oval:org.opensuse.security:0bj:2009042723" version="1"
xmins="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux">

<name>sle-module-desktop-applications-release</name>
</rpminfo_object>

Exemple d’objecte rpminfo_object en fitxer OVAL

<rpminfo_state id="oval:org.opensuse.security:ste:2009061809" version="1" xmIns="http://oval.mitre.org/XMLSchema/
oval-definitions-5#linux">

<version operation="equals">15</version>
</rpminfo_state>

Exemple d'un estat rpminfo_state en fitxer OVAL
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Observem doncs com un fitxer OVAL consta d’'unes definicions en les que,
mitjancant referencies a objectes i estats, es pot comprovar si un equip esta
afectat per una determinada vulnerabilitat o error de configuracio.

Hem vist doncs que OVAL és un llenguatge declaratiu. No s’indica quée s’ha de
fer si no qué es vol que es faci. Hi haura eines, anomenades scanner que
s’ocuparan de fer aquestes tasques, en funcié de quin sigui el sistema operatiu
en el que s’estiguin executant.

Aix0 ens garanteix que el mateix fitxer OVAL servira per a totes les
infraestructures, independentment de quina tecnologia hi hagi al darrera:
simplement ens caldra un scanner degudament instal-lat i un fitxer OVAL amb
el contingut desitjat.

3.5) XCCDF

El llenguatge XCCDF defineix validacions sobre els ajustos dels sistemes.
Aquest llenguatge permet passar multiples validacions de forma automatitzada,
facilitant les auditories i analisis de sistemes de forma massiva i periodica. Es
un llenguatge descriptiu, en el que s’hi explicitara que es vol aconseguir i no el
com, fet que permet poder utilitzar el mateix fitxer XCCDF en diferents
plataformes.

Podem entendre un fitxer XCCDF com una relaci6 de regles a complir,
«benckmark» o «checklist»> que al executar-la, ens dira quines regles es
compleixen favorablement i quines no.

Un document XCCDF té una estructura com la del segiient exemple.
Observarem que i ha gran part del codi plegat de forma que només es veu la
estructura basica:

<?xml version="1.8" encoding="UTF-8"?>
¥ <Benchmark xmlns="http://checklists.nist.gov/xccdf/1.1" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” id="DEBIAN-8" resolved="1" xml:lang="en-US" style="SCAP_1.1">
<status date="2018-87-26">draft</status>
<title xmlns:xhtml="http://wwwi.w3.0rg/1999/xhtml" xml:lang="en-US">Guide to the Secure Configuration of Debian 8</title»
b <description xmlns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">This guide presents a catalog of security-relevant
</description>
b <notice xmlns:xhtml="http://wew.w3.0rg/1999/xhtml" xml:lang="en-US" id="terms of use">Do not attempt to implement any of the settings in
</notice>
b <front-matter xmlns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">The SCAP Security Guide Project<html:br xmlns:html="http://www.w3.0rg/1999/xhtml"/>
</front-matter>
b <rear-matter xmlns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Red Hat and Red Hat Enterprise Linux are either registered
</rear-matter>
<platform idr +d j n:g"/>

<version upda https:/ hub. com/0p: /scap-security-guide/releases/latest">8.1.39</version>
<metadata xml /o ra/1999/xhtml ">

</metadata>

<model system="urn:xccdf:scoring:default"/>

<Profile id="standard">

</Profile>

<Profile id="anssi np nt28 restrictive"»

np.nt28 minimal">

i.np nt28 high">

<Profile id="anssi np nt28 average's
</Profile>

<Group id= iation functions"s
</Group>

<Group id="services">

</Group>

<Group id="system'>

</Group>
</Benchmark>

Fragment del fitxer XCCDF de ssg-debian8. Inclos dins la paqueteria de ssg de Debian
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En aquest subapartat veurem el funcionament de els execucions de codi
XCCDF que podriem resumir de la segiient manera:

* Comprovar, via OCIL o OVAL, si es compleix el requisit de la regla: el
permis del fitxer és I'esperat?

* Si aixi s’ha sol-licitat des de la aplicacié scanner, executar el fix ja sigui
via Ansible o via Shell Script.

Per tal d’entendre com funciona un XCCDF comentarem alguns dels elements
basics mitjancant un exemple. L'exemple s’ha extret de la SCAP Security Guide
de OpenSCAP, instal-lada en un sistema Debian mitjangant els paquets ssg-*
de la distribuci6 i, wun cop instal-lat, es pot trobar a
/usr/share/xml/scap/ssg/content/ssg-debian8-xccdf.xml

3.5.1) Profiles

Els perfils son el mecanisme que té XCCDF per a reaprofitar codi. Es
defineixen les regles a complir en general i, mitjancant la definicié de perfils, es
determinara quins elements es comprovaran/validaran i amb quins valors.

<Profile id="standard">
<title xmins:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US" override="true">Standard System Security
Profile for Debian 8</title>
<description xmins:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US" override="true">This profile contains
rules to ensure standard security baseline of a Debian 8 system. Regardless of your system's workload all of these
checks should pass.</description>
<select idref="partition_for_tmp" selected="true"/>
<select idref="partition_for_var" selected="true"/>
<select idref="partition_for_var_log" selected="true"/>
<select idref="partition_for_var_log_audit" selected="true"/>
<select idref="partition_for_home" selected="true"/>
<select idref="package_auditd_installed" selected="true"/>

<select idref="hw-install" selected="false"/>
<refine-value idref="sshd_idle_timeout_value" selector="5_minutes"/>
</Profile>

Fragment del Profile “standard”. Font: ssg-debian8-xccdf.xml
D’aquest codi comentarem quatre elements que cal destacar:

+ <Profile> Mitjancant I'element Profile, definim un nou perfil amb
identificador «standard». Aquest perfil servird per a customitzar les
regles a les necessitats concretes, tot definint diferents elements
<select> i <refine-value>.

+ <select> Element que permet definir si un check es dura a terme o no
dins del Profile que s’esta definint. En la part visible de 'exemple podem
comprovar com el perfil «standard» inclou mdltiples regles a passar i
exclou la «hw-install».

« <refine-value> Element que determina el valor d’'un camp en el Profile
gue s’esta definint, sobre-escrivint el valor per defecte. En el cas de
'exemple, amb color blau, el valor redefinit passa a ser el valor
representat per un selector amb identificador «5_minutes», vinculat al
camps «sshd_idle_timeout _value». Aquest selector el trobem definit en
el mateix fitxer XCCDF, en I'apartat de serveis i ssh.
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3.5.2) Agrupacions de regles - Groups

Pel que fa a la definici6 de Regles, el fitxers XCCDF mantenen una estructura
jerarquica en base als Groups.

Aquestes agrupacions permeten disposar d’'una estructura comuna a tots els
fitxers, facilitant la localitzacié de regles. Aixi per exemple, en el mateix fitxer
XCCDF anterior, trobem les seglents agrupacions de regles:

<Group id="system">
<title xmlIns:xhtml="http://ww.w3.0rg/1999/xhtml" xml:lang="en-US">System Settings</title>
<description xmins:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Contains rules that check correct
system settings.</description>
<Group id="software">
<title xmins:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Installing and Maintaining Software</title>

<description xmlns:xhtmI="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">The following sections (...)
</description>

<IGroup>
<Group id="logging">
<title xmlIns:xhtml="http://mww.w3.0rg/1999/xhtml" xml:lang="en-US">Configure Syslog</title>

<description xmlIns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">The syslog service has been (...)
</description>

<Group id="rsyslog_sending_messages">
<title xmiIns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Rsyslog Logs Sent To Remote Host</title>

<description xmiIns:xhtml|="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">If system logs are to be useful (...)
</description>

<Rule id="rsyslog_remote_loghost" selected="false" severity="unknown">
<title xmlns:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Ensure Logs Sent To Remote Host</title>

()

Fragment de codi XCCDF amb la jerarquia de grups per definir Rules. . Font: ssg-debian8-xccdf.xml

Aquesta jerarquia ens porta a situacions en que tenim grups definits que estan
vuits, com és el cas del grup de «software» (en vermell a 'exemple). Ara bé,
mantenir una estructura jerarquica comuna facilita la automatitzacio dels
processos, a part de agilitzar els canvis que s’hagin d’'aplicar en els fitxers, ja
gue gran part de la feina de definicio ja esta feta.

En color verd podem observar com es defineixen, jerarquicament, dos
subgrups «logging» i «rsyslog_sendind_messages», als que finalment, en color
porpre, s'especifica una regla mitjangant el camp Rule.
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3.5.3) Rules, fix i check

Per il-lustrar la definici6 de els regles, usarem wuna del grup
<System>,<Permissions>,<Permissions_important_account_files> que ens
permetra veure com es defineix una regla que afecta als permisos del
fitxer /etc/gshadow d’un sistema *nix.

Com en el cas de I'exemple anterior, aquest fitxer es troba en el paquet sgg de
Debian.

<Rule id="file_permissions_etc_gshadow" selected="false" severity="medium">
<title xmins:xhtml="http://www.w3.0rg/1999/xhtml" xml:lang="en-US">Verify Permissions and ownership on gshadow
File<ftitle>
<description xmIns:xhtmI="http://www.w3.0rg/1999/xhtml" xml:lang="en-US"> ... </description>
<reference href="http://www.ssi.gouv.fr/administration/bonnes-pratiques/">NT28(R36)</reference>
<reference href="http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf">AC-6</reference>
<rationale xmiIns:xhtmI="http://www.w3.0rg/1999/xhtml" xml:lang="en-US"> (...) Protection of this file is critical for
system security.</rationale>
<fix xmIns:xhtml="http:/lwww.w3.0rg/1999/xhtml" id="file_permissions_etc_gshadow"
system="urn:xccdf:fix:script:sh"
complexity="low"
disruption="low" strategy="configure">
chmod 0640 /etc/gshadow
<[fix>
<fix xmIns:xhtml="http:/lwww.w3.0rg/1999/xhtml" id="file_permissions_etc_gshadow"
system="urn:xccdf:fix:script:ansible"
complexity="low"
disruption="low" strategy="configure">
- name: Ensure permission 0640 on /etc/gshadow
file:
path="{{item}}"
mode=0640
with_items:
- letc/gshadow
tags:
- file_permissions_etc_gshadow
- medium_severity
- configure_strategy
- low_complexity
- low_disruption
- NIST-800-53-AC-6
<[fix>
<check system="http:/loval.mitre.org/XMLSchemaloval-definitions-5">
<check-content-ref name="oval:ssg-file_permissions_etc_gshadow:def:1" href="ssg-debian8-oval.xml"/>
<Icheck>

</Rule>

Framgent de codi XCCDF amb una Rule definida. Font: ssg-debian8-xccdf.xml

Observem com la Rule, comenca amb tot de metadades com son el titol, el
rationale, referéncies i descripcio.

Tot seguit comenca amb els fix a aplicar i en aquest exemple observem com
apareixen dos elements de fix: en color porpra el basat en shell script i en color
verd el basat en Ansible. Sense entrar en molts detalls, direm que els shell
scripts és un llenguatge programatic amb instruccions a executar de forma
imperativa. Per contra, Ansible és un llenguatge descriptiu en el que s’indica
gué es vol aconseguir i no els passos necessaris per a fer-ho; és agnostic al
sistema operatiu que hi hagi a sota.

Tant amb el fix basat en shell script com en ansible, el resultat és el mateix:
s’assignaria un valor de 0640 en els permisos del fitxer /etc/gshadow.
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Finalment, pero no menys important, dins de la Rule observem que s’hi defineix
un apartat de check basats en OVAL i OCIL, marcats en color blau i taronja a
l'exemple. Amb aix0 comprovem qué aporta SCAP: interoperabilitat entre
diferents elements com son XCCDF, OCIL i OVAL per tal que es puguin usar
conjuntament. Es delega a OVAL/OCIL el check sobre si s’ha d’aplicar o no el
fix i XCCDF es pot dedicar simplement a solucionar-ho.

Aquests checks permetran definir quina comprovacié s’haura de fer en el
sistema per determinar si cal o no aplicar el fix proposat per XCCDF. En el cas
de OVAL, per exemple:

<check system="http://oval.mitre.org/XMLSchema/oval-definitions-5">

<check-content-ref name="oval:ssg-file_permissions_etc_gshadow:def:1" href="ssg-debian8-
oval.xml"/>
</check>

Check de OVAL definit en el XCCDF de la regla "file_permissions_etc_gshadow".

Si naveguem per dins el fitxer OVAL que ens referencia: sgg-debian8-oval.xml
(en color blau), podrem trobar la referencia al check oval sol-licitat ssg-
file_permissions_etc_gshadow:defl (en color verd), que fa referencia al test
oval:ssg-test_etc_gshadow:tst:1 (en vermell):

<nsO0:definition class="compliance" id="oval:ssg-file_permissions_etc_gshadow:def:1" version="1">
<nsO:metadata>
<nsO:title>Verify /etc/gshadow Permissions</ns0:title>
<nsO0:affected family="unix">
</ns0:affected>
<ns0:description>This test makes sure that /etc/gshadow is owned by 0, group owned by 42, and
has mode 0640. If
the target file or directory has an extended ACL then it will fail the mode check.</ns0:description>
<reference ref_id="file_permissions_etc_gshadow" source="ssg"/>
</nsO:metadata>
<nsO:criteria>
<nsO:criterion test_ref="oval:ssg-test_etc_gshadow:tst:1"/>
</nsO:criteria>
</ns0:definition>

Definicio de ssg-file_permissions_etc_gshadow:def:1. Font: sgg-debian8-oval.xml

Finalment, el test oval:ssg-test_etc_gshadow:tst:1 fa referencia a un conjunt
d’estats esperats pel fitxer /etc/gshadow. En concret verifica el owner, el gid i el
mode.

<ns3:file_test check="all" check_existence="all_exist" comment="/etc/gshadow mode and
ownership"
id="oval:ssg-

test_etc_gshadow:tst:1" version="1">

<ns3:.0bject object_ref="oval:ssg-object_etc_gshadow:obj:1"/>

<ns3:state state_ref="oval:ssg-_etc_gshadow_state_uid O:ste:1"/>

<ns3:state state_ref="oval:ssg-_etc_gshadow_state_gid_42:ste:1"/>

<ns3:state state_ref="oval:ssg-_etc_gshadow_state_mode_0640:ste:1"/>
</ns3:file_test>

Estats del fitxer /etc/gshadow definits via OVAL

Malgrat que la estructura inicialment sembli farragosa, permet un
reaprofitament de codi que, al cap i a la fi, estalvia temps.

25




4) Modificar les checklists

En aquest capitol personalitzarem les checklist de SCAP Security Guides per
comprovar com es podrien adequar a les nostres necessitats.

Veurem dues formes de fer-ho: mitjancant el tailoring i mitjancant la modificacio
de contingut XCCDF directament.

La primera opcié ens permet fer petits ajustos sobre les guies existents. Es la
opci6 amb menys dificultat, perqué es limita a triar quines comprovacions
existents s’han de dur a terme i amb quins valors s’han de comparar.

Ara bé, el tailoring no ens permetra fer comprovacions sobre elements que no
formen part de cap guia existent; ens caldra tocar els fitxers XML directament si
volem crear de zero un check inexistent.

4.1) Tailoring de checklists

En el cas del tailoring o customitzacio de els guies existents, el que farem és
treballar amb el SCAP Workbench per tal de fer petits ajustos sobre les guies
existents. Aixo ens permetra afegir i treure checks i modificar els valors que es
volen assignar.

Com hem vist en el capitol anterior, les Security Guides de SCAP segueixen les
recomanacions de estandards (PCI-DSS, USGCB o DISA) que poden no
adaptar-se completament a la nostra normativa de seguretat.

Farem aquesta personalitzacié o «tailoring» usant la eina SCAP Workbench,
gue d'una manera grafica permet ajustar quins checks volem executar i amb
quins valors.

Comencarem obrint el SCAP Workbench i triant una politica per una de les
nostres maquines. Per dur a terme aquest exemple usarem el DataStream de
CentOS i triarem el perfil de «Standard System Security Profile for Red Hat
Enterprise Linux 7» que conté un total de 51 checks.

Farem la avaluacio sobre el sistema CentOS7 que tenim a la ip 192.168.56.102
gue ja sabem, del capitol anterior, que superava 45 dels 51 tests.

Comencarem la personalitzacié clicant al boté de «customize», que ens
mostrara un dialeg en el que hem d’introduir el ID del nou Profile. El mateix
dialeg ens informa de la importancia de triar bé aquest identificador: no es pot
canviar un cop assignat i ha de tenir un format preestablert de la forma:
xccdf_{reverse_DNS} profile_{rest of the ID}

En el nostre cas, tractant-se d'un exemple que no s’exportara a cap altre
sistema, triarem el nom seguent:

xccdf_local.fdantitfm.checklist_profile_standard
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Acte sequit, se’'ns obrira el «Customization dialog» amb totes les opcions (916)
disponibles en la guia de Red Hat Linux Enterprise. Aqui €s on podrem triar
quins checks volem passar al nostre sistema i quins valors han de prendre. En
la Figura XIIl mostrem com s’ajustaria el port en el que ha d’escoltar el SSH.

‘Standard System Security Profile for Red Hat Enterprise Linux 7 [CUSTOMIZED]"

Undo History | Deselect All search

> [J [ AP and POP3 Server Selected Item Properties

> O B9 wesandrec 7ite [SSH Server Listening Port ]
>~ B Print support
>~ BB pocker service
>~ [ B Avahi server

o fgproject.content value_sshd listening_port|

Type [xccdfivalue

v [ ssHserver Modify Value
2 Only takes effect when this profile is used for evaluation,

. SSH Approved MACs by FIPS 2 | numben
3 ssH enabled firewalld zone

Description

Specify port the SSH server is listening.

[0 [2] mstall the OpenssH server Package

[0 [] Remove ssH server firewalld Firewall exception (Unusual)
0 [ ena
O [E] Verify pen
O [E] Verify pen

> [ B3 introduction Affects Rules

erver Public *,pub Key Files

erver Private *_key Key Files

>-[] [ system settings

Delete profile cancel oK

Figura XIll. Personalitzacié del port del SSH

Es important saber distingir quin tipus d’element estem habilitant o modificant
en personalitzar un perfil. Distingirem els seguents tipus d’elements:

Icona Descripcio

% Defineix un valor (tipus xccdf:Value)

D Defineix una regla (tipus xccdf:Rule)

= | Defineix un grup (tipus xccdf:Group)

Cal destacar que modificar un valor per si sol no fara cap canvi en el sistema;
només ajustant una regla podrem produir canvis en el sistema. Per tal de
simplificar-nos aquesta gestio, els elements de tipus valor incorporen enllacos a
les regles els utilitzen.

Per tal de simplificar els exemples al maxim, desmarcarem totes les regles que
venen marcades per defecte en la guia, de forma que la nostra personalitzacio
tindra només aquelles regles i valors que siguin necessaris. Aquesta decisio
ens simplificara al maxim els fitxers XCCDF.

En el seglent exemple, pretenem fer el segient canvi en el sistema: Volem
ajustar el temps d’espera del SSH abans de tallar una connexio inactiva a
10 segons.

Aquest parametre s’ajusta mitjancant el valor «SSH session Idle time» dins del

grup de valors de SSH Server. Aquest parametre té, en la guia RHEL, un valor
de 7200. L’ajustarem perqué prengui el valor de 10.
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Observem en la Figura XIV com la aplicaci6 ens informa que la regla associada
és «Set Idle Timeout Interval» i ens dona un enllag directe per habilitar-la.

>~ [ B9 wrsand rPc Title |SSH session Idle time |
? D Print Support
>~ Docker Service
> |:| Avahi Server

D |:t.contenLvalueﬁsshdjdIeﬁtimeoutﬁvalue|

Type |xccdf:VaIue |

O S5H Server Madify Value
% SSH Server Listening Port Only takes effect when this profile is used for evaluation.
=
@t\é S5H Approved MACs by FIPS 7200 ~ | (number)

&
% SSH enabled firewalld zone

- Description
¢ s5H session Idle time

Specify duration of allowed idle time.
@\é SSH Max authentication attempts

E&V\; SSH is required to be installed

> Configure OpenSSH Server if Necessary
|:| D Disable SSH Server If Possible (Unusual)
D D Install the OpenSSH Server Package

|:| D Remove 55H Server firewalld Firewall exception (Unusual)
[ =] conblathan ccuc

Affects Rules

te profile Cancel K ‘ ®Set 5SH Idle Timeout Interval |

Figura XIV. Valor per «SSH session Idle Time» i regla associada

Anirem a aquesta regla, ja sigui navegant pel menu de les regles o clicant
'enllac i la habilitarem.

Al fer-ho, tancarem el menu de personalitzacio i observarem com en la pantalla
principal ara se’ns informa que la nostra personalitzacid consta d’una Unica
regla(Figura XV).

File Help

Checklist scap_org.open-scap_datastream_from_xccdf_ssg-rhel7-xccdf-1.2.xml / scap_org.open-scap_cref_ssg-rhel7-xccdf-1.2.xml

Title Guide to the Secure Configuration of Red Hat Enterprise Linux 7

Customization | (unsaved changes) ~
Profile Standard System Security Profile for Red Hat Enterprise Linux 7 [CUSTOMIZED] (1) ~ | | Customize
Target () Local Machine (® Remote Machine (over SSH)

User and host root@192.168.56.102 Port | 22 2| root@192.168.56.102:22 b
Rules Collapse all

¥ Set 55H Idle Timeout Interval

S5H allows administrators to set an idle timeout interval. After this interval has passed, the idle user will be automatically logged out. To set
an idle timeout interval, edit the following line in fetc/ssh/sshd_config as follows: ClientAliveInterval interval The timeout interval is given in
seconds. To have a timeout of 10 minutes, set interval to 600. If a shorter timeout has already been set for the login shell, that value will
preempt any S5H setting made here. Keep in mind that some processes may stop S5H from correctly detecting that the user is idle.

0% (0 results, 1 rules selected)

Figura XV. La personalitzacié queda amb una sola regla habilitada
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Marquem la opcié de remediation i llancem la avaluacio. Observarem com el
resultat per la nostra regla passa a ser «fixed» i si anem a la maquina client,
ens trobarem que en el fitxer /etc/ssh/sshd_config s’hi han afegit les linies de
text que mostrem en la Figura XVI:

t Per CCE-CCE-27433-2: 3et ClientAliveInterwval 18 in ~etc-sshssshd_config

lientAliveInterval 18

Figura XVI. CCE afegit en sshd_config per la Rule personalitzada

Observem doncs com SCAP Workbench ha modificat el fitxer de configuracio
de la maquina remota per satisfer els requisits de la nostra regla.

Com ja hem vist, amb SCAP tots els ajustos a la configuracié estan identificats
d'una manera univoca mitjangcant un CCE (Common Configuration
Enumeration) i el WorkBench ha afegit la referencia al CCE-27433-2 en aplicar
el canvi en el fitxer de configuracio.

Per tal de veure com ho ha fet, desarem els canvis fets en un fitxer i
n’estudiarem el contingut. Per fer-ho, Cliquem a Fitxer — Desar la customitzacio.

Aquest fitxer generat sera el que podrem exportar a altres sistemes per avaluar
i, si cal, fixar els parametres de la nostra guia.

Per comencar ens fixarem que el document desat es tracta d'un fitxer de
DataStream, en el que el XML conté un node arrel de tipus Tailoring. Aquest és
el tipus de contingut que permet fer ajustos sobre checklists, motiu pel qual, els
sub-nodes so6n de tipus XCCDF.

Ens fixarem amb les darreres linies del fitxer generat:

<xccdf:select idref="xccdf_org.ssgproject.content_rule_sshd_set _idle_timeout" selected="true"/>
<xccdf:select idref="xccdf_org.ssgproject.content_group_ssh_server" selected="true"/>

<xccdf:select idref="xccdf_org.ssgproject.content_group_ssh" selected="true"/>

<xccdf:select idref="xccdf_org.ssgproject.content_group_services" selected="true"/>

<xccdf:set-value idref="xccdf_org.ssgproject.content_value_sshd_idle_timeout_value">10</xccdf:set-value>

Darreres linies del fitxer de customitzacio o tailoring de SCAP Workbench

D’aquestes cinc linies, de tipus XCCDF, destacarem que a la primera, s’habilita
la regla «content rule_sshd_set idle_timeout" mitjancant una instruccio de
tipus «select» assignant-li un valor de «true».

En la darrera linia, mitjangant una instruccié de tipus «set-value», s’estableix el
valor de la variable «content_value _sshd_idle timeout_value» a 10.
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4.2) Modificacié manual dels continguts OVAL i XCCDF

La necessitat de tocar els fitxers OVAL o XCCDF directament apareixera en el
moment en que s’hagin de fer comprovacions sobre elements del sistema que
no estan en cap altre guia existent.

No és I'objectiu d’aquest treball crear una llista de comprovacions completa, de
forma que ens limitarem a modificar una guia existent existent per crear-hi un
check inventat.

En el nostre cas, pretenem fer una checklist que comprovi que existeix el fitxer
/tmp/fdanti i que té els permisos 0600.

Cal recordar que el SCAP Workbench només sap treballar amb fitxers de
DataStream, de forma que copiarem la guia de seguretat del CentOS7 a un nou
fitxer per poder modificar-lo sense afectar a la original.

Dins d’aquest DataStream hi tindrem inclosos els nodes corresponents a les
instruccions XCCDF i OVAL que volem ajustar. El contingut integre d’aquestes
modificacions es poden trobar a I’Annex 1 d’aquest treball.

Comencarem afegint una nova regla en el node XCCDF (Annexl, Regla
XCCDF):

« Assignarem un ID=content_rule_file_permissions_tmp_fdanti a la nova
regla.

» Ajustarem el titol, descripcié i rationale per descriure l'objectiu de la
regla.

* Crearem un node de fix, amb ID «file_permissions_tmp_fdanti», amb
estratégia «configure» i que passara al bash la instruccié «chmod 0600
Itmp/fdanti»

*+ Crearem un node check que apuntara a una nova entrada OVAL
definida per l'identificador «oval:ssg-file_permissions_tmp_fdanti:def:1»

A nivell de OVAL, haurem d’afegir el test sobre el fitxer en questio. Per aquest
motiu:
* Crearem una entrada a la SGG de tipus OVAL amb el nom referenciat
en I'apartat del XCCDF: «oval:ssg-file_permissions_tmp_fdanti:def:1» i
gue enllacara amb el check a executar. (Annex1, La definici6 OVAL
arrel).
» Crearem el check OVAL a executar i que enllagara amb la definicié del
fitxer a tractar i els estats del fitxer. (Annex1, La definici6 OVAL del test)
» Definirem un element OVAL per ajustar el fitxer que volem avaluar.
(Annexl, La definicio del fitxer a avaluar)
* Definirem el estat amb el que volem que estigui el nou fitxer. (Annex1,
La definicié de I'estat del fitxer a avaluar)
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A nivell de OCIL, haurem d’afegir els elements del llenguatge seguents:
« Crearem un testaction per a retornar PASS o FAIL en cas de superar o
no el check. (Annex1, Definicié OCIL del resultat del check)
* Crearem un element de tipus «Question» per a poder expressar una
preguta al usuari si és necessari. (Annexl1, Definicié OCIL de la
«question»)

Amb aquests canvis, podem desar el fitxer modificat, i obrir-lo amb amb el
SCAP Workbench. Ho fem aixi perqué la interficie grafica ens facilita molt
poder ajustar quines comprovacions executem i quines no.

Farem una customitzacio per tal d’'executar nomeés el check que acabem de
crear i comprovarem gue ens apareix per pantalla.

Llancem el check i comprovem com s’executa en la maquina remota.

O D Ensure auditd Collects Information on Exporting to Media (successful) Selected Item Properties °Q

D D Make the auditd Configuration Inmutable

Title |Verify Permissions on fdanti File

O Systemn Audit Logs Must Be Owned By Root ) P -
O T system Audit Logs Must Be Owned 8y Roo D kt.content_rule_f\Ie_permlssmns_tmp_fdantl

O D Record Events that Modify User/Group Information - fetc/passwd

Type |Xccdf:Rule
(] D Record Events that Modify the System's Mandatory Access Controls o |

I] D Record Events that Modify User/Group Information - fetc/group Description
O D Enable Auditing for Processes Which Start Prior to the Audit Daemon To properly set the permissions of /tmp/fdanti, run the
0 D Enable auditd Service command: $ sudo chmod 0600 /tmp/fdanti
W E;‘ File Permissions and Masks

E Verify Permissions on Important Files andDirectories

E,‘ Verify Permissions on Files with Local Account Information and Credentials

|

MR .-

Figura XVII. Marquem només el check que acabem de crear
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5) Conclusions

Amb aquest treball final de master ens hem introduit a la tecnologia SCAP i
com usar les seves eines per avaluar els sistemes mitjancant llistes de proves.
Hem vist com es poden ajustar aquestes comprovacions per adaptar-les a les
nostres necessitats mitjancant el Tailoring o I'ajust directe dels fitxers de
DataStream.

Hem pogut comprovar com n’arriba a ser de farragoés modificar el codi XCCDF i
OVAL, ja que hi ha tot d’elements interrelacionats i modificar una petita part
implica retocar molts elements: afegir una regla a XCCDF implica definir els
corresponents tests en OVAL i també definir els elements de OCIL necessaris
per a poder obtenir els resultats.

Ara bé, hem de dir que aquest llenguatge té els seus avantatges: es pot
reaprofitar el codi de forma que s’eviten errors i unifica la forma de programar.
No hem d’oblidar que les checklist que hem vist es basen en I'estandard SCAP
i que com a tals, han de ser usables per a qualsevol altre sistema. D’aqui a que
el seu domini pugui suposar una corba d’aprenentatge molt brusca.

A nivell de la feina feta, hem de ser critics. Les expectatives que teniem a
principi de curs s’han vist fustades per tot de circumstancies que no haviem
previst i que ja hem comentat en I'apartat de planificacio: entorn de treball no
adequat, paqueteria no suficientment actualitzada en SUSE).

Malgrat que haguem acomplert la planificacié inicial, les expectatives que
teniem eren superiors a aixo i ens hem deixat tot d’'idees pel cami que hem
hagut de deixar fora de I'ambit d’aquest treball. La relaci6 d'idees que voliem
implementar, més enlla de la planificacio inicial eren:

* Implementar aquesta solucid en un entorn real, amb infraestructura
basada en SUSE. No hem pogut sortir de I'entorn virtual local ni tampoc
hem pogut veure com interactua SCAP amb el SUSE Manager.

* Investigar com actuar amb contenidors. Com passar checklists de SCAP
a imatges de contenidors per poder decidir quan convé refer la imatge i
procedir a la eliminacioé dels contenidors antiquats? En un futur proper,
amb kubernetes apareixent per tot arreu, convé poder disposar d’eines
com SCAP per comprovar els contenidors.

» Estudiar formes d’automatitzar la creacio de regles pels checklist. Fer-ho
manualment és una font d’errors que es podria evitar parametritzant
mitjangant alguns scripts senzills

A nivell laboral, aquest treball m’ha obert la possibilitat d'implementar aquesta
tecnologia en sistemes que tenim en produccio, en un CPD amb més d’'un miler
de maquines virtuals. L’'entorn és basicament SUSE, on existeixen solucions
com SUSE Manager que permeten treballar amb llenguatge SCAP més enlla
del que hem vist amb OpenSCAP. Tant si acabem implementant solucions
basades en oscap com si ens decantem per SUSE Manager, el bagatge
aconseguit amb aquest TFM m’anira d’'allo més bé per poder comparar
funcionalitats i decidir quina de les tecnologies resulta més interessant en el
nostre cas.
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6) Glossari

Recollim en aquest apartat totes les abreviacions usades en la memoria.

Al Asset Identification.

ARF Asset Reporting Format.

CCE Common Configuration Enumeration.

CCSS Common Configuration Scoring System.

CERT Computer Emergency Response Team.

CPE Common Platform Enumeration.

CVE Common Vulnerabilities and Exposures.

CVSSs Common Vulnerability Scoring System.

DHCP Dynamic Host Configuration Protocol.

DISA Defense Information System Agency.

GUI Graphical user interface.

HTML HyperText Markup Language.

ID Identificador

NAT Network Address Translation.

NIST National Institude of Standards and Technology.
NSA National Security Agency.

NTP Network Time Protocol.

NVD National Vulnerability Database.

OCIL Open Checklist Interactive Language.

(015 Operating System.

OVAL Open Vulnerability and Assessment Language.
PCI-DSS Payment Card Industry Data Security Standard
SCAP Security Content Automation Protocol.

SCE Script Check Engine.

SETUID Set User ID.

SLES Suse Linux Enterprise Server.

SSH Secure Shell.

TFM Treball Final de Master.

TMSAD Trust Model for Security Automation.

TNE En planificacié temporal: Temps Necessari Estimat.
USGCB United States Government Configuration Baseline
XCCDF eXtensible Configuration Checklist Description Format.
XML eXtensible Markup Language.
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8) Annex 1. Modificacions al DataStream

Regla XCCDF:
<ns10:Rule id="xccdf_org.ssgproject.content_rule_file_permissions_tmp_fdanti"
selected="true" severity="medium">

<ns10:title xml:lang="en-US">
Verify Permissions on fdanti File
</ns10:title>

<nsl10:description xml:lang="en-US">
To properly set the permissions of <html:code>/tmp/fdanti</html:code>, run the
command: <html:pre xml:space="preserve">$ sudo chmod 0644
/tmp/fdanti</html:pre>

</ns10:description>

<nsl0:rationale xml:lang="en-US">
The <html:code>/tmp/fdanti</html:code> file contains nothing.
</ns10:rationale>

<ns10:fix complexity="low" disruption="low" system="urn:xccdf:fix:script:sh"
id="file_permissions_tmp_fdanti" strategy="configure" >
chmod 0600 /tmp/fdanti

</ns10:fix>

<ns10:check system="http://oval.mitre.org/XMLSchema/oval-definitions-5">
<ns10:check-content-ref href="ssg-rhel7-oval.xml" name="oval:ssg-
file_permissions_tmp_fdanti:def:1" />

</ns10:check>
</ns10:Rule>

La definicio OVAL arrel:

<ns3:definition class="compliance" id="oval:ssg-file_permissions_tmp_fdanti:def:1"
version="2">

<ns3:metadata>
<ns3:title>Verify permissions on fdanti file</ns3:title>
<ns3:affected family="unix">
<ns3:platform>Red Hat Enterprise Linux 7</ns3:platform>
<ns3:platform>Red Hat Enterprise Linux 6</ns3:platform>
</ns3:affected>
<ns3:description>Perms for /tmp/fdanti should be set correctly</ns3:description>
<reference ref_id="file_permissions_tmp_fdanti" source="ssg" />
</ns3:metadata>
<ns3:criteria>
<ns3:criterion test_ref="oval:ssg-test_file_permissions_tmp_fdanti:tst:1" />
</ns3:criteria>
</ns3:definition>
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La definiciéo OVAL del test:

<ns7:file_test check="all" check_existence="all_exist" comment="Testing /tmp/fdanti permissions"
id="oval:ssg-test_file_permissions_tmp_fdanti:tst:1" version="1">

<ns7:object object_ref="oval:ssg-object_file_permissions_tmp_fdanti:obj:1" />
<ns7:state state_ref="oval:ssg-state_file_permissions_tmp_fdanti:ste:1" />
</ns7:file_test>

La definicié6 OVAL del fitxer a avaluar:

<ns7:file_object comment="/tmp/fdanti" id="oval:ssg-object_file_permissions_tmp_fdanti:obj:1
version="1">

<ns7:filepath>/tmp/fdanti</ns7:filepath>
</ns7:file_object>

La definici6 OVAL del estat del fitxer a avaluar:
<ns7:file_state id="oval:ssg-state_file_permissions_tmp_fdanti:ste:1" version="2">
<ns7:suid datatype="boolean">false</ns7:suid>
<ns7:sgid datatype="boolean">false</ns7:sgid>
<ns7:sticky datatype="boolean">false</ns7:sticky>
<ns7:uexec datatype="boolean">false</ns7:uexec>
<ns7:gwrite datatype="boolean">false</ns7:gwrite>
<ns7:gexec datatype="boolean">false</ns7:gexec>
<ns7:owrite datatype="boolean">true</ns7:owrite>
<ns7:.oexec datatype="boolean">false</ns7:0exec>
</ns7:file_state>

Definicié OCIL del resultat del check:
<ns9:boolean_question_test_action

id="ocil:ssg-file_permissions_tmp_fdanti_action:testaction:1" question_ref="ocil:ssg-
file_permissions_tmp_fdanti_question:question:1">
<ns9:when_true>
<ns9:result>PASS</ns9:result>
</ns9:when_true>
<ns9:when_false>
<ns9:result>FAIL</ns9:result>
</ns9:when_false>
</ns9:boolean_question_test_action>

Definicié OCIL de la «question»:
<ns9:boolean_question id="ocil:ssg-file_permissions_tmp_fdanti_question:question:1">
<ns9:question_text>
To check the permissions of /tmp/fdanti, run the command: $ Is -l /tmp/fdanti
</ns9:question_text>
</ns9:boolean_question>
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