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2 RESUM

Internet s'ha convertit avui en dia en una eina imprescindible de treball. No hi ha feina que no de-
pengui en major 0 menor grau dels recursos d’ Internet, ja sigui per buscar documentacio, per pre-
sentar els productes de I’empresa, per vendre, per donar-se a conéixer, etc. Perd, aguestos recursos
no sempre estan ben aprofitats i la gent, molt sovint, utilitza Internet per esbarjo i no pas per temes

defeina

Es, llavors, quan un mal Us d’ aquestos recursos ha esdevingut un mal de cap per les empreses. Els
directius volen limitar I’accés d' Internet per a usos de feina i és per aix0 que es va plantgjar com
fer-ho. Doncs, filtrant la informaci6 que la gent busca o vol accedir i aix0 es pot aconseguir mitjan-

cant un proxy.

| no solament a la feina, sind que també a casa uns pares voldran restringir els accessos a Internet
del seu fill. Segurament no voldran que € seu fill vegi pagines de sexe, de violéncia, etc. Aqui tam-

bé es pot delimitar les pagines domeéstiques mitjancant un filtre proxy.

Els centres publics d’ ensenyament, académies, biblioteques, locutoris publics amb accés a Internet,
cybercafés, grans centres comercials, etc. també podrien gaudir de les caracteristiques d’ aguest pro-

grama per evitar situacions complicades.

Degut a aquest fet, en aquest TFC s abordara la creacio d’ un proxy que permetra filtrar les pagines
web gue continguin una serie d’ adreces o0 paraules clau que haurem, préviament, definit en un fit-

xer. Sera, doncs, una eina que permeti un major control al's accessos a segons quines pagines.
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4 INTRODUCCIO

L’ objectiu d’ aquest projecte és e desenvolupament d’ una aplicacié que faci lafuncié d un filtre per
fer més segura la navegacio a través de les pagines web d' Internet; és a dir, fer una restriccio de

I’ accés de | es pagines que no es volen que es mostrin.

Hem pogut comprovar que al mercat hi ha un grapat d’ aplicacions que desenvolupen aquesta tasca
amb més o0 menys encert. N’ hi han que filtren unes paraules que té definides a seu motor, n"hi han

gue es poden programar, N’ hi han que enregistren I’ accés indiscriminat através d’ un log, etc.

La nostra aplicacié no vol ser una gran aplicacié comercial amb gran quantitat de parametres i fun-
cions com pot ser Filtrar', Figura 1 Pantalla del programa Filtrar, siné una aplicacio senzilla
d’utilitzar i de la qual sobtingui resultats eficients. Es per aix0 que s ha dotat a I’ aplicacio d una

serie de funcionalitats com poden ser:
= creacio d'un fitxer per introduir les paraules-clau que es volen filtrar;
= unfitxer per controlar els accessos indiscriminats a llocs que volem filtrar.

= A més amés, podria ser un programari de lliure distribucié o de codi obert, perque es po-
gués implementar encara més i dotar-lo d’ atres funcionalitats. | és que la idea no és comer-
ciditzar aquest aplicatiu, sSin6 més bé e contrari, donar-lo a conéixer perqué serveixi

d utilitat i poder-lo ampliar.

Pagina 8 de 58


http://www.filtrar.com

TFC: Filtrat de pagines Web
Memoria

Indalecio Villafranca
Data: 18/06/2006

2_1‘_'_'1:1 Fillrar - Jelaidu

—Gradian maslive
Elizten g 52 eruer Ua cesmoeuin, Fiesone el ool
desea comrerzar

®

® 0

—Lonirazefies

Cunlo < |33 conliga=iay necessigs pard senpedies enel
mam=nto requends.

— Filrn

rAdriniztiacicn de ilics w'sh
Establace dractaments qua ztios ‘Web bloquezr p a crdes
permitr acceso

I__ Lipecifica concus criveniz: ~Thar 2lkogasard o sitsma.

rFigluicl —fwala

MLzt = detales sooie Witita el zitio d= Fillrar, para
[SERN] (hy el (al FETIS rfrrmele Ayda
loJadas.

—Ciena perel da zontecl; —Faciztio

Ciz 1a esla inbe [z FieLizlia Filiar. =
Quedan I dis: de prueba, y

Pzra czirar Fillrar presiore “Zrh5"

Aquest filtre de pagines Web consisteix a interceptar unes paraules clau que no volem que es mos-

trin i denegar la visualitzacio d’ aguesta pagina web al nostre navegador. Aquesta paraula clau pot

Figura 1 Pantalla del programa Filtrar

estar tant al’ adreca de la paginaweb (ala URL) com dintre del cos del document allegir.

Aquest conjunt de pagines clau pot estar emmagatzemat dintre d’ un fitxer pla, d’ una base de dades,

etc. i es pot anar modificant a mesura que es va utilitzant.

Al mercat ja existeix aquest tipus de programa de filtre de pagines web, com poden ser Filtrar, Net-

Nanny?, Naomi®, etc.

Totes aquestes aplicacions que hem esmentat son aplicacions de pagament, si bé existeixen d' altres

de lliure distribucio, com Kidkey “, i que sén igualment d (tils que ja esmentats anteiorment i que

estan per atres plataformes, com poden ser, iWayPatrol °

® iWayPatrol: http://www.iwaypatrol.net/iway_index.html
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N’hi han aplicacions que, per seguretat, els parametres del programa estan protegits per nom
d’'usuari i contrasenya, com el que es mostra a la Figura 2 Entrada a I'aplicacié NetNanny per
canviar parametres.

{ -} abrir los pardmetros de configuracion Net Na x|

Cuando loz pardmetroz de configuracidn Met Manny 2 abren, el software no
bloguea, filtra o superviza. Loz cambios que realice ge haran efectivos al cemnar la
wehtana de parametros de configuracian.

Maormbre de wsuario: I.ﬁ.dministradnr

Contrazefia: Ixm

Aceptar I LCancelar

Figura 2 Entrada al’aplicacio NetNanny per canviar parametres

El temade log o registre d activitat esta bastant aconseguit al’ aplicacié Net Nanny, on té una fines-
tra que mostra un historial del registre i dels usuaris, Figura 3 Registre d’ activitat en Net Nanny i
Figura 4 Registre d’ activitat en Net Nanny (2).

fPParametros de configuracién Met Nanny 5 x|

Archivo  Editar  Awuda

Conl. Sistema

Registros de Actividad

@

Resumen de actividad | Resumen de cuenta de uzuario | Detalles de actividad | Chat IRC
Conzecuencias de

Achividad — Intervalo de fechas de resumen——————————— Archivoz de regizto
Desde: 230305 Hasta: 230306 Vs ez e L
T redistros: _ _ _
EE Ezpacio de dizco dizponible: 1310687 ME
tictualizaciones de lista Sesionss ds usuario E spacio restante: 59212 MB
Mambre | Sesiones | Fecha |
@ Jzuario gen.. | 1 23-03-06 Matificacidn de carea Deshabilitada
electru.‘u_nic:u_: _
Fegistios de Actividad Tatal 1 .ﬁ.ct_uallzacmn de lizta mas 09-05-04
reciente:
Ieesnes Manipulacion de fecha v hora: Minguno
. tambre | Fagin... | Inter. . | Progr. .. | Juegoz | IRC C. .. | [Erupo.... | Filtrado | Lirnite:. .. |
Paginas wWeb Usuario gen... 2 0 0 i 0 0 0 i
Tetal 2 0 0 0 0 0 0 0
Filtrado de Contenidos Parametros de configuracion... | Eliminar todo Exportar. .. Irnprirm... | Desen saber mas
Canf, Usuarios | Aplizar |

Figura 3 Registre d’activitat en Net Nanny (1)
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@

Fiegistroz de Actvided

®

Fagira: Web

@

Filtrado de Conteridcs

B =

| IRegistros de Actividad

Hesumsr dz actradad | Hzsamen de cuenta de usuano  Detales de actividad I Lhet IHL |

&
dll|

Mire.. | Facha | Hoa | Jsuano | Inkace . | Madels | Actiedad |2

2 2232, 0010 Jsuar, . | web i, alarmetacam, et faviconice

3 ¥ R 1 Jzuar . Weh wia Ltadelplaczr conn

1 3732 00:22 Jeviar. . Web wa, Litadelplaczrcomfavcon.. .

2 1232, 0022 Jruar . Web v, utadelplacsrconfay can...

b ¥ R 1 Jzuar . Weh wia Ltadelplaczr conn

7 3732 00:22 Jeviar. . Web wa, Litadelplaczrcomfavcon.. .

[ 3232, 00z2 Jzuan, .| el st Jlar il el

k] e D0k L 1[Nty Jsuar.. | Web i, Jlanetacon. net/tavicon.co

10 372 00:27 Jeviar. rutadelp ace . con

11 2%z, 0027 dzuar, . el tuladelp ace oo Aol

12 S D0k L | Jauiar. . i, Jlanetacan. het

132 372 00:27 Jeviar. . Web wiaw, alanetacom. net!

14 FEFE.. 0027 NETTIN i, Jlar el acun el |

15 3232, 0027 Jdsuar. . | Web wwe Jlanetacon. net/favconico |
Barémetos d= configuraciin .. | |Ver aégina web seleczionada = PIJEBdEIl

Elirnirar toda | Exporta.. I 1nprimir.... Deseo szher mas |

Corf. Jsuarios

epice |

Cetar

Figura 4 Registre d’activitat en Net Nanny (2)

Com hem dit anteriorment, la nostra aplicacié no vol ser, en un principi, com una aplicacio que ja

estaal mercat, sind, més bé, senzillad’ utilitzar. | aixo quedareflectit en quant al temad’introduccié

de les paraules o0 adreces que es volen filtrar: ala nostra aplicacio les dades es fiquen a un fitxer pla,

mentre que a d’ atres aplicacions, i no totes, es poden fer al mateix programa, Figura 5 Configura-

Ci0 de pagines a bloguejar al programa Filtrar.

Administracion de sitios Web

— Sitioz coh acceso libre

v Utilizar lista intema de sitios

— Sitiog con acceso prohibido

& hittp: //rutadelplacer.com
& hittp: A/ vovow. planetacom. net
& hittp: A/ vavow. pormodaonkey. net

B X |

@ |

Figura 5 Configuraci6 de pagines a bloquejar al programa Filtrar
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4.1 Justificacio

El motiu de la meva seleccio pel tema de filtre de pagines web ha sigut un tema bastant personal i

amb uns motius concrets;

= saber com es podiafer un proxy i que estigués en un segon pla, actuant d’ una manera trans-

parent per |’ usuari

» senshilitzacié pel tema de seguretat d' un pare pels seus fills quan aquestos estan davant
d' un ordinador navegant per Internet. Em complau molt saber que un pare estara tranquil
saben que e seu fill pot navegar per Internet perque hi ha una aplicacié que li pot filtrar tota

menad’informacié que el vulgui.

*= unamicade curiositat, també, i empenta de nous coneixements vers un tema bastant de mo-
dai poc conegut com son els proxys.

Aixi doncs, el tema de filtre de pagines web I’ he trobat molt interessant perqué obliga a conéeixer
una mica els diferents protocols que s utilitzen normalment al navegar, com poden ser el TCP/IP,
I'HTTP, I'FTP, etc.

També obliga a coneixer com utilitzar els fitxers per tal d’ obrir-lo, llegir les paraules clau i ficar-les
aun array i, finalment, tancar-lo.

Interessant ha sigut la utilitzacio dels threads o fils d’ execucié i comprovar que es pot fer més d’un

procés ala vegada a una velocitat rapida degut a les caracteristiques d’ aguestos.

4.2 Objectius del TFC

Com s hadit anteriorment, aquest Treball té per objectiu € de poder filtrar pagines web que contin-
guin paraules clau que no volem que surtin per pantalla. Llavors, els objectius proposats han sigut
els seguents:

- Baix cost en el manteniment del programa

- Facilitat per afegir/esborrar paraules clau

- No mostrar per pantallales pagines web gque continguin alguna paraula clau

- Control per mitja d' un log dels accessos a pagines que contenen alguna paraula

clau

A mésames, unaaltrafinalitat important alhora de poder filtrar les pagines web podria ser:
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- gudar una empresa pergue els seus empleats no accedeixin a pagines que han
d’ estar prohibides per ala sevatasca

- gudar elscol-legis a control indiscriminat per part dels alumnes atotala xarxa

- gudar els pares a tenir més confianca si deixen el nen davant d’un ordinador per-
gue €l programa de filtre de pagines web el mantindra allunyat de llocs perversos

0 ViCi0sos

4.3 Enfocament i métode seguit

Primer de tot hem buscat forca informacié per Internet per veure quins programes realitzaven
aguesta tasca de filtrar pagines web. Després, els hem estudiat i fet un esquema de quines funciona-
litats tenien cadascu i quines podrien ser les millores a aplicar. Hem observat que hi havien aplica-
cions que no tenien manera alguna de ficar les paraules o adreces afiltrar perque jales tenien prede-

finides. D’ altres no gravaven cap registre dels accessos restringits, etc.

| el que hem intentat fer ha estat agafar coses de cada aplicacio que hem vist i considerat interessant

i crear-ne una aplicacié novai funcional de facil execucié i enteniment.

Dels programes que hem trobat hem seleccionat uns quantsi ens |I’hem instal lat i estudiat. Aques-
tos programes han estat:

- NetNanny

- Naomi

- Filtrar

- KidKey

Tots aquestos programes venen a fer el mateix, pero uns permeten configurar més o menys parame-
tresi tenir una auditoria sobre quins usuaris han volgut entrar a una pagina prohibida o des de quina

maquina s haintentat fer una connexio, quina és la paraula clau utilitzada, etc.

Una vegada observat com actuen aquestos programes hem buscat informacié sobre els protocols
HTTPi TCP/IPi I’ estructura de les seves capcaleres i missatges que envien/reben.

També hem investigat una mica sobre proxysi firewalls, ja que aquestos Ultims també poden filtrar

paguets i adreces que els hi podem predefinir.

Seguidament, hem fet un pseudocodi de I’ estructura que tenia que fer el programai quines funcions
ens serien Utilsal’ hora de realitzar el programai com fer-ho.
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Una vegada que hem tingut clar que voliem hem comencat a programar per fases, veure apartat

Planificacié del Projecte, on cada fase ha estat creada a partir de |’ anterior.

4.4  Planificacio del projecte

El TFC ha seguit un recorregut una mica sinués amb uns quants entrebancs com podria ser €l fet de
com es pot executar un proxy en segon plai com interceptar els missatges que circulen per un de-
terminat port. Ha estat fruit de la consulta a un manual i la cerca per Internet per esbrinar com
S havia de fer. Una vegada fet aix0, un dels altres problemes, entre cometes, era que a carregar una
I una altra vegada la mateixa pagina haviem d’ esborrar la memoria caché i les galetes, perqué si no

carregavala mateixa paginai no mostrava els canvis que haviem fet.

4.4.1 Investigacio

El primer que s ha fet ha estat investigar a través de la xarxa els diferents programaris que hi ha
sobre aguest tema. S’ han estudiat i s han fet les pertinents conclusions de com actuen i que fan. A
partir d’aqui s ha fet un petit esquema de com ho hauria de fer e programari que s ha de desenvo-

lupar i s'harealitzat un primer pseudocodi de I’ esquema.

No es pretén, ni molt menys, fer un programari del tot complet com n’hi han a mercat, pero hem
pogut constatar que en quant a funcionament pot ser millor pergue el nostre pot tenir un fitxer amb
paraules a ometre, mentre que ens hem trobat algun que atre programari gque ja porta incorporat
aixo i no en permet fer cap canvi; és a dir, que no podriem afegir d’ altres continguts per filtrar una

nova pagina.

S ha afegit, també, un control del tipus log dels accessos restringits que s han intentat fer. Aquest

log tindra el diad’ accési I’ hora

4.4.2 Fase 1

En aquesta primera fase s'ha volgut tenir especia interés al tema del protocol que es preveu que
s’ had utilitzar, com pot ser I’'HTTP. S ha buscat informaci6 sobre les capcaleresi els tipus de mis-

satges que es reben o s envien quan es fauna connexio viaHTTP.
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4.4.3 Fase 2

Aqui hem comencat a implementar |’ aplicacié mitjancant sockets per carregar una pagina web en
concret (una pagina web de prova que s ha seleccionat a |’ atzar) i comprovar quins missatges rebi-
em, aixi com el temps d’ accés i carrega de la pagina web. Hem tingut algun que altre error pero ha

estat rapidament solucionat.

Els errors eren deguts a un mal tancament dels sockets; obriem un socket pero no € tancavem, amb
el conseglient error. També hem tingut errors al’ hora de carregar un pagina, ja que sempre intenta-

vem escriure-lai no haviade ser aixi en certs casos.

Quan aixdo ha funcionat, hem introduit € tema dels threads, per poder executar més fils de
I’ aplicaci6; és adir, que podem navegar per dos 0 més finestres i ho processarem tot des del mateix
programa. Ha estat aqui quan hem tingut més problemes ahora de la implementaci6, per decidir-

nos els parametres a utilitzar i com ho fariem.

Fer-lo 0 no amb threads suposa utilitzar més 0 menys memariai ocupar més o menys recursos de la
nostra maguina. A més a més, |’ s dels threads simplifica I’ s de recursos perque totes les tasques
comparteixen els mateixos recursos, a contrari que el's processos.

4.4.4 Fase 3

Una vegada solucionat € tema dels threads, hem decidit com fer per trobar una paraulaclau i on la

tindriem emmagatzemada.

S'ha decidit crear un fitxer pla anomenat FiltreWeb.txt on a cada linia anira una paraula clau, una
paraula restringida. Es llegira aquest fitxer i les dades (paraules) Ilegides S emmagatzemaran a un

array,.Figura 6 Carrega paraules clau a un Array.

private File fitxerFiltre = nmew File("C:FiltreWeh tx"); /7 Fitxer que conté les
varaules a filtrar

private String filtrel[] = mew Stringl[EZ0]; /F Mimero méxin de paraales a filtrar
BufferedPeader fisProxy = mew BufferedPeader (mew FileBeader (fitxerFiltre));

int i;

for (i=0; (filtre[i] = fisProxy.readline()) != nuwll; it++) ;

fisProxv.closeil;

Figura 6 Carrega paraulesclau aun Array

S ha flexibilitzat I’ aplicacio; s ha decidit que es llegira € fitxer que conté les dades a filtrar cada
vegada gue s executa un thread, perque aixi es podra modificar dinamicament aquest fitxer i no fara

faltareiniciar el navegador per poder llegir lallista de paraules afiltrar.
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Per trobar la paraula clau dins una pagina web s ha decidit guardar |es dades que es reben de la pa-
gina en un fitxer de text pla anomenat DadesWeb.txt, Figura 7 Fitxer FiltréWeb.txt. Seguidament,
esllegeix i es comprova s dins les dades del fitxer existeix alguna paraula clau que hi hagi emma-

gatzemada al’ array creat anteriorment.

i FiltreWeb.txt - Bloc de notas -10] x|

archivo  Edicidn  Formato  Awvuda

Teshiana -]
amateur
sexual

sex

nazi

proxeneta

orno

etero

pederast
wwiw, yOnk s, com
wwew. sexofree. com
machismo
wiolencia

4] 2

Figura 7 Fitxer FiltreWeb.txt

S existeix una paraula clau, llavors s afegira a linia3, que contindra uns marcadors en format
HTML per numerar cada vegada que es troba una paraula, Figura 8 Cerca de paraula clau a la

pagina web a carregar.
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for (i = 0 ; filtre[i] !'= nall;: i++) {
if (linia.tolLowerCase|() .index0Of(filtre[i]) > 0 £& linia '= null) |
fiB8ystem.out.println ("Cadena trobada: " + filtre[i]):
bError = true;

byte bO[] = adreca.getBytesi):
byte bl[] = filtre[i] .getBvtes ()
gravaExcepoio(adreca, filtre[i] .to3tring(), host):;
linia3d = linia3 + "<LI><b> Adrega: </b>" + adreca.to3tringi] +
"rfLIx <hrParaula: </ /bx" + filtre[i].tol3cringi() + "</ Pzhrhn™;
i
'
if (linia3 !'= ™My
i
bPFrocesa = false;
bPFaraula = false;
fis.close ()
return [(presentallebError (sh, header, rooLxhrhn™ + linia3, out, host));

Figura 8 Cercade paraula clau ala paginaweb a carregar

4.4.5 Fase 4

Ara gue jafunciona el programa, per millorar-lo, s'ha decidit de gravar els accessos que tenen una
paraula clau dins d un fitxer log, Figura 9 Contingut del fitxer LogTFCProxy.txt. Aixi, gravarem la
paginaalaqual esvoliaaccedir, el diadel’incidencia, I"horadeI’incidénciai quina o quines parau-
la/paraules s ha/n trobat. Amb aixo es pot tenir un fitxer de referencia per saber on s intenta accedir

I quines paraules es busquen.

Si a una pagina que s intenta visitar conté més d'una paraula clau, llavors es gravara el nom de la

paginai totes les paraules clau que en contenia

El fitxer log es pot guardar amb un nom diferent i es podria tenir un historic d’ accessos restringits o
prohibits.
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_io/x]
Archivo  Edician  Formato  Avuda

http:/ www. sexofree.orgy/: leshiana 13-06-2006 20:34:52 -
http:, fwww. sexofree.orgy: amateur 13-06-2006 20:34:52 —
http:/fwww. sexofree.org/: sexual 13-06-2006 20:34:52

http:  www. 13pigs. comy/: Teshiana 13-06-2006 20:35:14

http:/Afwww.13pigs. com/: amateur 13-06-2006 20:35:14

http:ﬁfwww.lEpigs.cumf: sexual 13-06-2006 20:35:14

http:/Awww. yonkis. coms: Teshiana 13-06-2006 20:37:12

http: Awww.yonkis. com/: amateur 13-06-2008 20:37:12

http:/Afeww. yonkis. com/: sexy 13-06-2006 20:37:12
http:ffwww.yunkis.cumfex?textb.jpg: Teshiana 13-06-2005 20:37:14

http:/ Awww.13pigs. comys: Teshiana 13-06-2006 20:37:55

http: Awww.13pigs. com/: amateur 13-06-2006 20:37:55

http:/Awww. 13pigs. com/: sexual 13-06-2006 20:137:55 b
http: Awww.yonkis. com/exptexth. jpg: leshiana 13-06-2005 20:358:47

http: Aeww. kimyex, comy s amateur 13-06-2006 20:39:04

hotp: A, kimyx, comsexptexth. jpg: Teshiana 13-06-2005 20:3%:06

http: /A kimyx. comsexptexth. Jpg: amateur 13-06-2008 20:3%9:09

http: /A, kimy, comfexptexth. Jpg: sexual 13-06-2006 20:39:09

http: Awww. alrincon. comys: Teshiana 13-06-2008 20:39:10

http:/fwww. alrincon. com/: amateur 13-06-2006 20:30:10

http: Awww. alrincon. comys: sexual 13-06-2008 20:39:10

http:/Afwww.yonkis.com/: Teshiana 13-06-2006 20:40:19

http: Awww. wonkis. coms: amateur 13-06-2006 20:40:19

http:/fwww. yonkis. com/: sexy 13-06-2006 20:40:109

http:  Awww. wonkis. comy/: porno 13-06-2006 20:40:1%9 &
Kl 4

Figura 9 Contingut del fitxer LogTFCProxy.txt

En aguesta fase també s ha volgut donar a programa d’ una millora visual quan es bloqueja la pagi-

na prohibida. S ha generat una senzilla pagina en format HTML, Figura 10 Pagina en format

HTML indicant I’intent d’accés a una pagina i les paraules-clau a la pagina, per indicar que s ha

bloquejat |a pagina pel proxy TFCProxy, quina és la pagina que es volia accedir i quina és la parau-

la clau causant del bloqueig.

Aquest fitxer en format HTML es diu TFCProxy.html i no és més que una simple pantalla mostrant

un error 0 blogqueig d’ accés. A més a més, les dades d’ aguest fitxer es veuran modificades per pre-

sentar per pantalla quina és la pagina web a visitar i quina o quines paraula o paraules clau s han

trobat en aquesta pagina web.
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Figura 10 Pagina en format HTML indicant I'intent d’accés a una paginai les paraules-clau a la pagina

4.5 Productes obtinguts

Al llarg del desenvolupament del procés de I’ aplicacio ens hem trobat amb una série de productes
totalment distants entre si, amb una serie de funcionalitats diferents. | és que els primers productes
eren una serie de proves per comprovar les connexions amb sockets i temps de carrega de les pagi-

nes visitades.

En versions posteriors es va anant afegint funcionalitats com lectura del fitxer que conté les dades o
paraules gque es volen filtrar, escriptura/lectura de la pagina web que es vol accedir, carrega de la
pagina indicant que no denega & servei i s€'n vatreure' n d atres com missatges per pantalla per

indicar qué feiael proces, e temps de carrega d’ una pagina web, etc.
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4.6 Breu descripcio dels altres capitols de la memoria

Aquesta aplicacié no es podria fer sense tenir una série de coneixements previs sobre certs capitols
importants com poden ser els diferents protocols que operen a Internet, aixi com els missatges que
sintercanvien i s'han de processar. Perque, si no fos aixi, processariem totes les pagines, continguin

0 no errors, i podriem donar resultats erronis.

A I’ apartat 5, doncs, expliquem el tema dels protocols que ens interessa per la nostra aplicacio, aixi
com un apartat diferenciant que és un firewall i qué és un proxy. També expliquem certs temes im-

portants del nostre aplicatiu com les connexions que es realitzen através del sockets per un port.

A I’ apartat 6, fem una descripci6 de quins requisits ha de tenir el servidor, les funcionalitats addici-

onals que s han anat afegint i les diferents aplicacions que hem trobat.

En quant alaimplementacié del TFCProxy, apartat 7, hem fet unaanalisi del codi que s ha utilitzat,
els diferents productes que s han anat obtenint i quines possibles millores es podrien afegir a

I’ aplicacid, com la parametritzacio per finestres, visualitzacié de logs de forma més facil, etc.

Al manual de funcionament, apartat 8, es descriu quins son els requisits previs per fer la connexio,
com s ha de redlitzar la instal-lacié del programari, quina configuracio s ha de realitzar i quin ha
estat el joc de proves que s ha utilitzat.

A valoracions economiques, apartat 9, es descriu quines avantatges té la utilitzacié d’ aguesta apli-
cacio en termes economics; I’ estalvi que pot suposar la introduccio de I’ aplicacié a una empresa i,

també, I’ estalvi en temps de treball dels usuaris en tasques alienes ala sevafeina
A I’ apartat 10 s"han descrit les conclusions que hem obtingut durant el periode del TFC.

S hafet un petit glossari, apartat 11, de quines paraules son les més interessants emprades en agues-
ta memoria, aixi com la bibliografia, apartat 12, utilitzada pel desenvolupament del TFC, que ha
estat, sobretot, per mitja de cerques per Internet.
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5 CONEIXEMENTS PREVIS

5.1 El protocol HTTP

El protocol HTTP (HyperText Transfer Protocol) és el protocol emprat en cada transaccio de laweb
(WWW). L hipertext és el contingut de les pagines web i €l protocol de transferéncia és €l sistema
pel qual s envien les peticions d’ accedir a una paginaweb, i laresposta d’ aquesta pagina web, remi-
tint lainformacié que es veura a pantalla. També serveix el protocol per enviar informacio addicio-

nal en ambdos sentits, com els formularis amb missatgesi altres similars.

L'HTTP és un protocol sense estats; é€s a dir, que no guarda cap informacio sobre connexions ante-
riors. Al finalitzar la transaccio totes les dades es perden. Es per aix0 que es van popularitzar les
cookies, que son petits fitxers guardats a propi ordinador que pot ser un lloc web a establir conne-
xi6 amb €ll, i d’ aquesta manera reconéixer a un visitant que ja va estar en aguest Iloc anteriorment.
Gracies a aquesta identificacio, €l lloc web pot emmagatzemar un gran niUmero d’informacié sobre

cadavisitant, oferint-li, aixi, un millor servei.

5.1.1  Versions del protocol HTTP

5111 Vesio1l0

Aquesta primera versié del protocol és molt senzillai e client solament podia invocar tres operaci-
onsen € servidor

» GET: Per demanar una pagina
= HEAD: Per demanar la capcalera d’ una pagina
= POST: Per enviar dades auna URL

Veiem el seu funcionament:

= El client envia una peticio al servidor i aguesta peticié esta composada per un métode a in-
vocar a servidor (URI: Uniform Resource Identifier) i una versio del protocol, seguit d’ un
missatge compatible anb MIME (Multiporpose Internet Mail Extensions) amb els parame-
tres de la petici6, informaci6 del client i un cos opcional amb més dades pel servidor. Exem-

ple:
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GET /index.html HTTP/1.0
Accept: text/plain

Accept: text/html

Accept: */*

o O O o o

User-Agent: Un Agent d Usuari qualsevol.

El servidor respon amb una linia d’ estat, incloent la versié del protocol del missatge i si la
peticio hatingut exit o fracas, amb un codi de resultat, seguit d’ un missatge compatible amb
MIME amb informaci6 del servidor, metainformaci6 (dades sobre lainformacié) de I entitat
sollicitadai un cos opcional amb I’ entitat sol -licitada. Exemple:
o HTTP/1.0 200 OK
Server: MDMA/0.1
MIME-version: 1.0
Content-type: text/html
Last-Modified: Sat Mar 18 17:00:32 2006
Content-Length: 1547
<title>Pagina de proves</title>

<hr>

O O 0o 0o 0o o o o o

<hr>

Caracteristiques de laversio 1.0:

Les connexions del protocol TCP son lentes d’ establir (connexi6 en tres pasos i gjust de fi-
nestres de recepcio de dades) i com per cada paginai per a cadaimatge que hi hagi ala pa-
gina ha destablir-se una nova connexio, la transmissio de dades esta ralentida per

I’ establiment de la connexié TCP.
Una connexio per transmetre 1 KByte de dades triga al voltant de 500 ms.

Quan es tanca la connexié TCP, el port del servidor utilitzat ala connexié es queda en estat
TIME_WAIT un temps recomanat 240 segons, pel qual un servidor que rebi moltes petici-
ons pot esgotar tots els ports TCP (65535) i deixar €l servidor sense possibilitat d’ enviar cap

tipus de dades. Aix0 suposa un problema d’ escal abilitat molt important.
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5112 Versioll

Aquesta versio és meés potent que la anterior i té tretze métodes diferents, a més d’ un conjunt de

caracteristiques noves, com per exemple el temps pel qual el client ha de tornar a carregar la pagina.

Caracteristiquesde laversio 1.1:

= SOn connexions persistents (keep-alive): ja no es tanca la connexié quan s ha realitzat

I’ enviament de cada part d’ un document, evitant la sobrecarrega de I’ establiment de conne-
xions TCP.

= Moltes peticions simultanies: un client pot realitzar varies peticions utilitzant una unica con-

nexiod, sense esperar laresposta del servidor per acadaunad’ elles.

» Negociacio del contingut: s assignen diferents valors a les caracteristiques de la comunica-

cio, entre ells quant es pot degradar la qualitat de la connexio.

» Nous metodes. juntament amb GET, POST i HEAD apareixen els métodes :

0]

o O O O

o O O O o o

DELETE per esborrar un recurs associat al’ URI d esborrat;

TRACE per veure que esta rebent el servidor del qual €l envia,;

PUT per enviar dades a un recurs associat auna URI:

PATCH per aplicar correccions en un recurs associat a una URI;

COPY per copiar uns recursos identificats per una URI en un altre [loc determinada
URI adesti determinat;

MOVE per moure €l recursidentificat per I'URI aun atrelloc;

DELETE per esborrar un recurs associat auna URI;

LINK per establir enllacos entre diferents recursos,

ULINK per treure enllagos establerts préviament per LINK;

OPTIONS per aque €l client pugui obtenir del servidor les seves caracteristiques,
WRAPPED que permet unir varies peticions i recobrir-les amb algun tipus de filtrat

(per exemple encriptacio).

= Nou meétode d’ autenticacio: a la RFC 2069 es descriu un nou métode d’ autenticacio, en e

qual les claus d’ accés van encriptades per laxarxa, a contrari del que ocorreen HTTP 1.0.

5.1.1.3 HTTP-NG (HTTP Next Generation)

Aquest nou protocol pretén cobrir una gran quantitat de noves funcionalitats, entre les quals destaca

el comerg electronic. Els criteris del seu disseny han sigut:
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Simplicitat (seguint el criteri de 'HTTP/1.0) al” hora de laimplementacié del protocol.
Rendiment: hade ser eficient transmetent objectes en xarxes de comunicacions.

Asincronia: les peticions des dels clients han de poder-se fer en paral el através d'una Uni-

ca connexio.

Seguretat: els objectes que es transmeten han d’ anar encriptats sense forcar cap politica de

seguretat en particular.

Autenticacié: s'ha de poder autenticar les dues parts de la connexi6, aixi com a qualsevol
intermediari, amb suport alarealitzacié de pagaments en linia.

Servidors intermediaris. s ha de suportar la comunicacié entre servidors per a manteni-

ment de ‘caches’, ‘mirrors’ (miralls de dades) i ‘ proxys (intermediaris de comunicacio).

Visualitzacio obligatoria de certes dades: s ha de poder obligar €l client a mostrar certes

dades al voltant de I’ objecte que s esta transmetent, com |’ autor, el copyrigthi lallicencia

Informaci6 de registre: lainformacié de registre (logs) ha de poder ser enviada entre dife-

rents servidors.

Requeriments de xarxa: €l protocol ha de treballar de forma independent de la capa o tra-
ma de transport de que disposi, tot i que ha de funcionar especialment bé amb el protocol

TCP per ser e més utilitzat aInternet.

Missatges d’estat

Existeixen cinc categories de missatges d’ estat, organitzades pel primer digit del codi numeric de la

resposta:

Codi Descripcio

Ixx Missatges informatius. Per ara (en HTTP/1.0) no s'utilitzen i estan reservats per
un futur as

2xx Missatges associats amb operacions realitzades correctament

3xx Missatges de redireccid, que informen d’operacions complementaries que es

tenen que realitzar per finalitzar I'operacio

4AxX Errors del client; el requeriment conté algun error o no pot ser realitzat

5xx Errors del servidor que no ha pogut portar a terme una sol-licitud
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Taula 1 Categoriesdels missatges d’ estat del protocol HTTP

Els missatges més comuns es recullen ala segiient taula:

Codi

Comentari

Descripcio

200

OK

Operacio realitzada satisfactoriament

201

Created

La operaci6 ha sigut realitzada correctament, i com a resultat s’ha
creat un nou objecte, URL de la qual déna accés es proporciona
en el cos de la resposta. Aquest nou objecte ja esta disponible.

Pot ser utilitzat en sistemes d’edicié de documents

202

Accepted

La operaci6 ha sigut realitzada correctament, y com a resultat s’ha
creat un nou objecte, URL de la qual I'accés es proporciona en el
cos de la resposta. El nou objecte no esta disponible pel moment.
En el cos de la resposta es té d'informar sobre la disponibilitat de

la informaci6

204

No Content

La operaci6 ha sigut acceptada, perod no ha produit cap resultat
d’interes. El client no deura modificar el document que esta mos-

trant en agquest moment

301

Moved Per-

manently

L'objecte al qual s’accedeix ha sigut mogut a un altre lloc de forma
permanent. El servidor proporciona, a meés, la nova URL a la
variable Location de la resposta. Alguns browsers accedeixen
automaticament a la nova URL. En cas de tenir capacitat, el client
pot actualitzar la URL incorrecta, per exemple, a I'agenda de

bookmarks

302

Moved Tem-

porarily

L’objecte al qual s’accedeix ha sigut mogut a un altre lloc de
forma temporal. El servidor proporciona, a més, la nova URL a la
variable Location de la resposta. Alguns browsers accedeixen
automaticament a la nova URL. El client no ha de modificar cap

de les referéncies a la URL erronia.

304

Not Modified

Quan es fa un GET condicional, i el document no ha sigut modifi-

cat, se retorna aquest codi d’estat

400

Bad Request

La peticio té un error de sintaxis i no es entesa pel servidor

401

Unauthorized

La peticio requereix una autoritzacié especial, que normalment
consisteix en un nombre y clau que el servidor verificara. El cam-
po WWW-Autenticate informa dels protocols d'autentificacié ac-

ceptats per aquest recurs

403

Forbidden

Esta prohibit I'accés a aquest recurs. No es possible utilitzar una
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clau para modificar la proteccio

404 Not Found La URL sol-licitada no existeix

500 Internal El servidor ha tingut un error intern, y no pot continuar amb el

Server Error | processament

501 Not Imple- El servidor no té capacitat, pel seu disseny intern, per portar a
mented terme el requeriment del client

502 Bad Ga- El servidor, que esta actuant com a proxy o passarel-la, ha tractat
teway un error a I'accedir al recurs que havia sol-licitat el client

503 Service El servidor esta actualment deshabilitat, i no es capag d’atendre el

Unavailable | requeriment

Taula 2 Descripcié Missatges d’ estat del protocol HTTP

5.2 Que és un Firewall

Un firewall, Figura 11, és un dispositiu de seguretat que actua com un tallafocs entre xarxes, per-
metent 0 denegant les transmissions d’ una xarxa a una atra. Un Us tipic és situar-lo entre una xarxa
local i la xarxa Internet, com a dispositiu de seguretat per evitar que €ls intrusos puguin accedir a

informaci6 confidencial.

Un firewall és smplement un filtre que controla totes les comunicacions que passen d’ una xarxa a
I"altrai en funcidé del que sigui permet o denega el seu pas. Per permetre o denegar una comunica-
cio, € firewall examina e tipus de servei al que correspongui, com poden ser el web, el correu o
I"lRC. Depenent del servei, € firewall decideix si el permet 0 no. A més a més, examina si la co-

municacié és entrant o sortint i depenent de la seva adreca la pot permetre o no.

D’ aguesta manera, un firewall pot permetre des d’una xarxa local cap a Internet serveis de Web,
correu i ftp, perd no a IRC que pot ser innecessari pel nostre treball. També podem configura els
accessos que es facin des d' Internet cap ala xarxalocal i podem denegar-1os tots o permetre alguns
serveis com € de laweb. Depenent del firewall que tinguem, també podrem permetre alguns acces-

sosalaxarxaloca desd Internet s |’ usuari s ha autenticat com usuari de la xarxalocal.
Tipusdefirewall

Un firewall pot ser un dispositiu software 0 hardware; és a dir, una aparell que es connecti entre la

xarxai € cable de la connexi6 a Internet o bé un programa que s'instal-la a la maguina que té €l
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modem gue connecta amb Internet. Finsi tot, es pot trobar ordinadors molt potents amb software

especific que I’ tnic que fan és monitoritzar les comunicacions entre les xarxes.

521 Software

Es un programa que s encarrega de filtrar els missatges que arriben entre el servidor i Internet. E-
xamina tots els paguets que entren o surten del seu servidor. També control-la els ports de

I’ ordinador, que ningu s'intenti colar per ports que estan oberts.

Funciona per mitja d’ unes politiques de seguretat, que consisteixen en una serie de regles que han
de complir tots els paquets de dades i les sessions TCP/IP que vulguin establir amb el seu equip.
Posteriorment, és el propi firewall € que s encarrega de verificar que tots i cada un dels paquets

amb desti al seu servidor les compleixin, descartant aguells que no ho facin.

5.2.2 Hardware
N’ hi han dos accepcions:
0 Unaéslaque alguns diuen aaquells firewalls que separen dues xarxes
0 Unaadltraalsque proveeixen de serveis defirewall al’ equip de treball

En general, son equips amb un sistema operatiu sobre el que corren programes de routing, firewa-

lling, etci aixo seli diu firmware.

Firewall Senzill

Router

Figura 11 Firewall
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5.3 Que és un Proxy

Un proxy és un software que obre un socket en un determinat port a nostre host, mitjancant el qual

S escolten les peticions d’ Internet de la resta de maquines de la nostra xarxalocal.

Per una altra part, €l proxy reserva un espai de disc de longitud variable a qual denominara cachée.
El software pren una d aquestes peticions i € que fa tot seguit és buscar a la caché per veure si ja
existeix una copia de la pagina o objecte que esta sol -licitant €l client. Si ja existeix solament agafa-
ra aguesta copia existent al nostre disc dur i I’enviara a client sol-licitant. En canvi, Si no existeix
aguesta copia, € proxy tindra que baixar € contingut d’Internet per poder enviar-lo a client. En
aguest cas, ameés de fer aquest enviament, s’ encarrega d’ afegir aquest nou objecte o arxiu ala caché

pel seu Us posterior.

La caché utilitza, normalment, un algoritme per determinar quan un document esta obsolet i s ha
d’ eliminar de la caché, depenent de la seva antiguitat, tamany i historic d’accés. Dos d’ aquestos
algoritmes basics son I'LRU (I'usat menys recentment, “Least Recently Used”) i I'LFU (I’ usat
menys frequientment, “ L east Frequently Used”).

Els proxis web també poden filtrar e contingut de les pagines Web servides. Algunes aplicacions
gue intenten bloquejar contingut Web ofensiu estan implementades com proxies Web. Altres tipus
de proxy canvien el format de les pagines web per a un proposit 0 una audiencia especifics, com per
exemple mostrar una pagina a un telefon mobil o una PDA. Alguns operadors de xarxa també tenen

proxies per interceptar virusi atres continguts hostils servits per pagines web remotes

Proxy NAT (Network Address Translation) / Enmascarament

Un altre mecanisme per fer d’ intermediari aunaxarxaésel NAT.

La traduccio d adreces de xarxa (Network Address Tranglation) també és coneguda com enmasca-
rament d’ IPs. Es una técnica mitjangant la qual les adreces font o desti dels paquets |P son reescri-

tes, substituides per altres (d' aqui € nom “enmascarament”).

Aixo0 és @ gue passa quan molts usuaris comparteixen una Unica connexio a Internet. Es disposa
d’una Unica adreca IP publica que té compartida. Dintre de la xarxa d’area loca (LAN) €els equips
utilitzen adreces |P reservades per a Us privat i sera el proxy I’ encarregat de traduir les adreces pri-
vades a aquesta Unica adrega per realitzar les peticions, aixi com de distribuir les pagines rebudes a

aquell usuari intern que lavasol licitar.
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Aquesta situacié és molt comu a empreses i domicilis amb molts ordinadors en xarxa i un accés
extern a Internet. L’ accés mitjancant NAT proporciona una certa seguretat, ja que en realitat no hi
ha connexio directa entre |’ exterior i la xarxa privada i aixi els nostres equips no estan exposats a

atacs directes des del exterior.

Mitjancant NAT també es pot permetre un accés limitat des del exterior i fer que les peticions que
arriben al proxy siguin dirigides a una maguina concreta que hagi sigut determinada per atal propo-
Sit en el propi proxy.

Lafuncio NAT resideix en els Tallafocs i resulta molt comoda perque no necessita de cap configu-

racio especial en els equips de la xarxa privada que puguin accedir através d’ ell com s fos un en-

caminador.

Tipus de proxy:

- Servidor proxy web. Es el que es coneix com a proxy. Intercepta la navegacio
dels clients per pagines web i ho fa atenent a criteris de seguretat, rendiment, ano-
nimat, ...

- Proxy FTP : Inclouen cada fitxer que un es descarregui. Inclus pot filtrar les pa
raules “inapropiades’ dels llocs que visiti 0 escangjar aquests Ilocs en busca de vi-
rus.

- Proxy ARP. Fa d’ enrutador en una xarxa perque fa d'intermediari entre ordina

dors.

5.3.1 Avantatges

e Control. Solament I’intermediari fa el treball real, per tant es poden limitar i restringir els

drets dels usuarisi donar permisos solament al proxy
o Estalvi. Solament a un dels usuaris (el proxy) had’estar equipat per fer el trebal rea

e Veocitat. Si molts clients volen demanar €l mateix recurs, €l proxy pot fer caché: emmagat-
zema la resposta d’ una peticio per donar-la directament quan un altre usuari la demani. Aixi

no té que tornar a contactar amb el desti i acaba més rapidament.

o Fitrat. El proxy pot negar-se a respondre algunes peticions s detecta que han sigut prohibi-

des
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e Moadificacié. Com intermediari que és, un proxy pot falsificar informacié o modificar-la se-

guint un criteri.

e Anonimat. S tots els usuaris s'identifiquen com un de sol, és dificil que e recurs accedit
pugui diferenciar-los. Per0, aixo pot ser dolent, per exemple, quan s ha de fer necessaria-

ment la identificacio

5.3.2 Desavantatges

e Abus. Al estar disposat a rebre peticions de molts usuaris i respondre.-les, és possible que
faci algunatasca que no li pertoca. Per tant, ha de controlar qui té accési qui no als seus ser-

veis, cosa que normalment és molt dificil.
e Carrega. Un proxy hadefer € treball de molts usuaris

« Intromissié. Es un pas més entre origen i desti, i alguns usuaris poden no voler passar pel

proxy, i molt menys si aguest fa copia de les dades

e Incoheréncia. Si fa de caché, és possible que s equivoqui i doni una resposta antiga quan hi

ha una de més recent en el recurs de desti.

o Irregurdtitat. El fet que e proxy representi amés d’ un usuari dona problemes en molts esce-
naris, en concret a's que pressuposen una comunicacio directa entre un emissor i un receptor
(com TCP/IP).

533 Funcionament

Un proxy permet a altres equips connectar-se a una xarxa de formaindirectaatravés d’ ell. Quan un
equip de la xarxa desitja accedir a una informacié o un recurs, és realment el proxy qui realitza la
comunicacié i acontinuacio trasllada el resultat al’ equip inicial. En uns casos aixo es fa aixi perque
no és possible la comunicacié directa i en atres perqué e proxy afegeix funcionalitat addicional,
com pot ser la de mantenir els resultats obtinguis (com una pagina web) en una caché que permeti

accelerar successives consultes coincidents.

5.3.4  Diferencia entre un proxy i un firewall

El proxy i € firewall son diferents, Figura 12 Proxy i firewall, pero deurien estar sempre combi-

nats. El proxy s usaper aredirigir les peticions que rep de varis usuaris a Internet de forma transpa-
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rent i S encarrega de retorna’ls-hi les respostes (les pagines web). També es pot utilitzar per FTP,
POP3, SMTP, IMAP, TELNET, etc.

El firewall, st més no, és unicament un métode de protecciod de la xarxa local o d’un ordinador per-

sonal, amb &l qual podem tancar o deixar oberts certs ports, IP’s, aplicacions, etc.

& 0 e

Firewall

Busca pagina

Figura 12 Proxy i firewall

5.4 Ports

En informatica, un port és una forma generica de denominar a una interficie per la que diferents
tipus de dades poden ser enviadesi rebudes. Aquestainterficie pot ser fisicao anivell de programa-

ri (per exemple, els ports que permeten la transmissio de dades entre diferents ordinadors).

Cada sistema operatiu ofereix una interficie i uns mecanismes per a que els processos puguin utilit-
zar els ports. Generalment |'operatiu assigna una cuafinita per anar desant els missatges que arriben
aun determinar port. L'accés sol ser sincron (el procés queda blocat si Ilegeix dades d'una cua bui-
da).

El fet de permetre o denegar accés a's ports és important perqué les aplicacions servidores (que ac-
cepten connexions) han "d'escoltar" en un port conegut d'avantma per a qué un client (que iniciala
connexio) pugui connectar-se. Aixo vol dir que quan el sistema operatiu rep una peticié per un port
concret, li passa a l'aplicacié que escolta per aquell port i acap atre. Si no hi hagués cap aplicacio

escoltant pel port no es podria establir la connexio.
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5.4.1 Tipus de ports

5.4.1.1 Port hardware

Un port hardware (o port de maquinari) permet acoblar a un sistema fisic un connector o cable. Per
exemple, la mgjoria dels ordinadors personals tenen un port pel teclat i un altre pel ratoli a on sdn
connectats aquests periférics. Els ports hardware poden gairebé sempre dividir-se en dos grans
grups: els que poden enviar i rebre nomeés un bit al’ hora através d’ un cable (anomenats ports serie)
I els que poden enviar diversos bits a la vegada utilitzant un conjunt de cables (anomenats ports
paral-lels).

5.4.1.2 Port dexarxa

Un port de xarxa és una interficie utilitzada per comunicar-se amb un programa a través d’ una xar-
xa. Els ports de xarxa acostumen a estar numerats i una certa implementacio de protocol de trans-
missié de xarxa (com TCP o UDP) assigna algun d’ aquests nimeros de port a la informacié que
envia; la implementacié del protocol en el desti fara servir aquest nimero per decidir a quin pro-

grama entregar les dades rebudes.

A TCPi UDP la combinacio d’ un nimero de port i una adreca de xarxa (adrega |P) acostuma a a-

nomenar-se socket.

e Elsnumeros de ports de les aplicacions client son assignats dinamicament i generalment son
superiors al 1024. Quan una aplicacié client vol comunicar-se amb un servidor busca un
numero de port lliurei el faservir.

e Lesaplicacions servidores utilitzen niUmeros de ports prefixats, inferiors a 1024, els anome-
nats ports well-known (ben coneguts), doncs son els mateixos en tots els hosts. Aquests ports

estan definits ala RFC 1700, que son els documents on es va comencar a publicar I'estandar

demanant el document "24998-rmi-pract.pdf" mitjangcant HT TP connectant-nos a port 80 d'aguest

servidor. Com que 80 és & port per defecte per aHTTP es pot ometre.
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5.4.1.3 Port d'E/S (entrada/sortida) o port maquina — E/S mapegjada a me-
moria

Gairebé totes les families de processadors fan servir les mateixes instruccions en ensamblador per

accedir tant a la memoria com als registres de hardware. Tot i aixi, els microprocessadors Intel te-

nen instruccions (de IN i OUT) les quals son utilitzades especificament per E/S. Aquestes instrucci-

ons decideixen amb quin dispositiu hardware comunicar-se gracies a concepte de port E/S (o port

maguina), els quals estan numerats basant-se en € dispositiu hardware al que fan referéncia.

Els processadors Intel normalment permeten enviar o rebre un octet (byte) a cada instruccio. El dis-
positiu hardware decideix com interpretar aquestainformacié que li va ser enviadai amb que res-

pondre al processador.

5.4.2 Estat dels ports
Un port pot estar:

e Obert: Accepta connexions. Hi ha una aplicacio escoltant pel port. Aixo no significaque es
tingui accés al'aplicacid, només que hi hala possibilitat de connectar-shi.

e Tancat: Esrebutjalaconnexid. Probablement no hi hagi cap aplicaci6 escoltant o no es
permet |'accés per algun motiu. Aquest és el comportament normal del sistema operatiul.

e Bloqugjat o silencios: No hi haresposta. Aquest és I'estat ideal per aun client a Internet, d'-
aguesta manera ni tan sols se sap si I'ordinador esta connectat. Normalment aguest compor-

tament es deu a un tallafocs o0 aque I'ordinador estigui apagat.

5.5 Sockets

Els sockets son punts finals d’ enllagcos de comunicacions entre processos. Els processos el's tracten
com descriptors de fitxers, de forma que es poden intercanviar dades amb altres processos transme-
tent i rebent a través de sockets. El tipus de sockets descriu la forma en la que es transfereix infor-
macio através del socket.

N’ hi han diferents tipus de sockets.
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5.5.1 Sockets Stream (TCP)

SOn un servei orientat a connexid, on les dades es transfereixen sense enquadrar-10s en registres o
blocs.

El protocol de comunicacions amb streams €s un protocol orientat a connexio, ja que per establir
una comunicacio utilitzant € protocol TCP s ha d’ establir en primer [loc una connexié entre un
parell de sockets. Mentre un dels sockets atén peticions de connexio (servidor), I’ atre sol-licita una
connexio (client). Una vegada que el's dos sockets estiguin connectats, es poden utilitzar per trans-

metre dades en ambdos direccions.

5.5.2 Sockets Datagrama (UDP)

SOn un servel de transport sense connexid. Son més eficients que TCP, pero en la seva utilitzacio no
esta garantida la fiabilitat. Les dades s envien i reben en paquets, entrega que esta garantida. Els

paguets poden ser duplicats, perduts o arribar en un ordre diferent al qual esvaenviar.

El protocol de comunicacions amb datagrames és un protocol sense connexio, és a dir, cada vegada
gue S enviin datagrames és necessari enviar el descriptor del socket local i I'adreca del socket que
ha de rebre el datagrama.

5.5.3 Diferencia entre multitasca i multiprocés.

El multiproceés es refereix a dos programes que s executen “aparentment”, a la vegada, sota el con-
trol del Sistema Operatiu. Els programes no necessiten tenir relacio entre si, simplement el fet que

I"usuari desitgi que s executin ala vegada.

Multitasca es refereix a que dues 0 més tasgues s executen “aparentment” a la vegada, dintre d’un
mateix programa.

Diem “aparentment” en ambdds casos, perque normalment les plataformes tenen una unica CPU,
amb € qual, els processos no s executen en realitat “concurrentment”, sinG que comparteixen la
CPU. En plataformes amb varies CPU, si és possible que els processos s executin realment al ma-

teix temps.

Tant en multiprocés com en multitasca (multifil), el Sistema Operatiu S encarrega que es generi la
il-lusié que tot s executa a la vegada. Si més no, la multitasca pot produir programes que realitzin

meés treball ala mateixa quantitat de temps que el multiproceés, degut a que la CPU esta compartida
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entre tasques d’'un mateix procés. A més a més, com e multiprocés esta implementat a nivell de
sistema operatiu, € programador no pot intervenir en e plantgament de la seva execucié; mentre
gue a cas de la multitasca, com el programa té que ser dissenyat expressament per a que pugui Su-
portar aguesta caracteristica, és imprescindible que I'autor tingui que planificar adequadament

|” execuci6 de cada tasca.

Programes de flux Unic

Un programa de flux anic, tasca Unica (single-thread) utilitza un Unic flux de control (thread) per a
controlar la seva execucio. Molts programes no necessiten la poténcia o utilitat de maltiples tasques.
Sense necessitat d’ especificar explicitament que es requereix un unic flux de control, molts dels

appletsi aplicacions son de flux unic.
Quan es cridaamain() és quan tot succeeix dintre d’ una Unicatasca (thread).

Programes de flux multiple

Els navegadors utilitzen diferents tasques executant-se en paral-lel per a reditzar varies tasques,

“aparentment” de forma concurrent.

Mentre que els programes de flux Unic poden realitzar la seva tasca executant les subtasgues se-
guencialment, un programa multitasca permet que cada tasca comenci i acabi tant aviat sigui possi-

ble. Aquest comportament presenta una millor resposta al’ entrada en temps real.

554 Localhost

Un nom d’ equip acostuma a ser una paraula senzilla, escollit per I’ administrador. Es lliure de donar
tant noms descriptius (administracio), com creatius (jhg, catalunya), com nimeros (pcl5), com

gualsevol atre.

Molts servidors porten com a nhom el servei que ofereixen, per exemple www, proxy o ftp. Aixo fa

meés facil I’ accés extern (una vegada configurat el DNS), ja qué quan s escriu www.domini.com, €l

visitant esta demanant contactar amb la maquina de nom www dintre del domini domini.com.

Quasi tots els sistemes operatius inclouen un nom predeterminat per a referir-se a propi ordinador.

Aquest és el localhost i es pot usar sempre, malgrat se li hagi assignat un altre nom d’ equip.

El terme localhost s utilitza per descriure I’ ordinador local, la maquina a la qual s esta executant
I’ aplicacid. Quan es connecta a una xarxa IP, I’ ordinador local ha de tenir una adreca IP, que pot
aconseguir de maneres diferents.
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Normalment, I’ adreca donada al localhost ésla 127.0.0.1.

5.6 Que és un thread?

Un thread (fil, tasca, flux de control del programa) representa un procés individual executant-se en
un sistema, Figura 13 Estats d’un thread. A vegades s€'ls hi diu processos |leugers o contextos en

execucio.

Tots els fils d’un procés comparteixen I’ estat i €ls recursos del procés. Resideixen a mateix espai
d’'adreces i tenen accés a les mateixes dades. Quan un fil modifica una dada a memoria, €ls altres

fils utilitzen el resultat quan accedeixen ala dada.

Un exemple de la utilitzacié de fils és tenir un fil atent al’interafase grafica (icones, botons, fines-
tres, ...), mentre un altre fil fa una llarga operaci6 internament. D’ agquesta manera el programa res-
pon més agilment alainteraccié amb I’ usuari.

Avantatges dels fils contra processos

Si bé els fils son creats a partir de la creacié d’'un procés, podem dir que un procés és un fil
d’ execuci6, conegut com a monofil. Pero les avantatges dels fils es donen quan parlem de Multifils,
un procés té multiples fils d’ execucié els quals realitzen diferents activitats, que poden o no ser co-
operatives entre si. Els beneficis dels fils es deriven de les implicacions de rendiment.

Es tarda molt menys temps en crear un nou fil en un procés existent que a crear un proces.

Es tarda molt menys temps en finalitzar un fil que un procés, ja que quan s elimina un procés es té
gue eliminar el PCB (Process Control Block) del mateix, mentre que un fil s'eliminael seu context i

lapila
Es tarda molt menys temps en canviar entre dos fils d’ un mateix proceés.

Els fils augmenten I’ eficiencia de la comunicacio entre programes en execucio. A la mgjoria dels
sistemes en la comunicacio entre processos ha d’ intervenir € nucli per oferir proteccié dels recursos
i realitzar la comunicacié mateixa. En canvi, entre fils poden comunicar-se entre si sense lainvoca-
cio a nucli. Per tant, s hi ha una aplicacié que s'ha d implementar com un conjunt d’unitats
d’ execuci6 relacionades, és més eficient fer-ho amb una col -leccié de fils que amb una col -leccié de

processos separats.
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Nova tasca

yield()

Executable

Figura 13 Estatsd’un thread
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6 ANALISI

6.1 Requisits del Servidor

A continuaci6 es descriu quins requisits haura de fer front e servidor per tal de poder executar €l

nostre proxy TFCProxy:

1

El programa esta basat en I’ arquitectura client/servidor i per aguest motiu es tindra
gue estar al’ espera d escoltar aquestes peticions.

S haura d’ esperar les possibles connexions HTTP pel port del proxy 8080

Com pot haver més d’'un client, es tindra que suportar el multi-thread per poder a

tendre les peticions de cadascu dels clients

Solament es processaran pagines que hagin donat com a resultat un codi
d’ acceptacio OK, 200, En cas contrari, es deixara a navegador que actui en conse-
guencia, mostrant una pagina d error de carrega si la pagina no s ha trobat o mos-

trant una altra pagina d’ error indicant perque no s ha pogut establir una connexio.

Per a cada peticié es comprovara si al’adreca hi ha alguna paraula clau i si fos aixi

no es mostrara la pagina que es voliaveure

Si la capgalera no tenia cap paraula clau s haura de comprovar si el cos de la pagina
en conté alguna paraula clau. | farem com a cas anterior: si hi ha alguna paraula

clau no es carregara la paginaweb i es mostrara un missatge d’ error
Si lapaginavisitada no conté cap paraula clau es mostrara per pantalla

Esrestaal’ esperade possibles peticions

6.2 Funcionalitats Addicionals

En aquest apartat volem destacar quines funcionalitats hem afegit a la primera idea de I’ aplicacié

gue haviem desenvolupat tant en pseudocodi com en una primera implementacié. | és que hem cre-

gut molt oporta afegir-hi 3 punts destacables per la seva funcionaitat i millor enteniment de

I’ aplicacié en curs.
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Aquestes noves funcionalitats desenvol upades son |les seguients:

1. Creacié d'un fitxer anomenat FiltreWeb.txt que contindra totes les paraules clau
gue no es volen mostrar per pantalla. En un principi, es podria haver ficat al progra-
ma un array de totes les paraules clau, pero s ha cregut més convenient, més eficag i

meés practic crear un fitxer, el qual es podra modificar quan es vulgui.

2. Log. Es crea un fitxer per tenir enregistrat els accessos a pagines web restringides.
En aguest fitxer s emmagatzemara la pagina a la qual es volia accedir, la paraula
clau que hafet I'incidéncia, el diai |I’hora.

3. Pagina d’error. Quan s'intenta accedir a una pagina restringida, per pantalla es car-
regara una pagina en format HTML, anomenada L ogTFCProxy.txt, préviament
dissenyada, que indicara que S esta accedint a una pagina web prohibida o restringi-
da
Aquesta pagina en format HTML es podra modificar dinamicament mentre es vagin
trobant paraules clau a la pagina que s intenta accedir, Figura 9 Contingut del fitxer
LogTFCProxy.txt

6.3 Funcionament general de programes de filtre de pagines web

Revisant diferents programes, tant comercials com gratuits, sobre el tema de filtre de pagines web
trobem que N’ hi han molts aspectes en comu pero d’ altres que difereixen notablement, com pot ser

el temade la parametritzacié del tipus de missatges o adreces afiltrar.

El funcionament sembla el mateix: un programa que resta en segon plai que intercepta els missat-
ges que envia el navegador a Internet o0 al’inrevés. Llavors, depenent de I’ adreca que es vol accedir
0 de la paraula que es vol buscar € programa tanca el navegador o bé mostra una pagina amb un

error.

Penso que e millor és tenir un apartat a on es pugui entrar les diferents adreces que es volen filtrar,

aixi com €l tipus de paraules que es volen evitar a realitzar una cercavia Internet.

Les adreces a filtrar poden ser amb €l nom sencer de la pagina web o bé ficant-hi caracters como-

dins per indicar que es vol filtrar totes les pagines d’'una adreca en concret; exemple:

www.guerra.com o *guerra*, llavors filtrariem solament |’ adreca www.guerra.com o bé totes les
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adreces gue continguin la paraula guerra, com podria ser www.guerra.net, 'Www.juanguerra.com,
efc.

Aix0 es podria fer generant un fitxer o una base de dades que contingui totes les adreces a filtrar,

aixi com les paraules clau.

Una part optativa és € control log o registre d’ activitats dels intents incorrectes o violacions de les

regles introduides a programa.
0 Definicio de les adreces
0 URL alesqualsespot restringir el trafic o a quines es poden deixar Iliure accés
0 Sessionsd usuari
0 Registresd activitat
0 Intervenir en xats IRC

0 Resum de cada usuari
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7 IMPLEMENTACIO

7.1 Desenvolupament del codi

La crida a projecte es fa mitjancant un parametre i aguest és el port que s ha d’ escoltar. Normal-
ment, € port sera el 8080. | si no esfica quin port a escoltar com a parametre, per defecte s agafara
el 8080.

Una vegada que comenca a executar-se €l programa, es genera un nou fil d’execucié de TFCProxy
passant-li com a parametres el port i €l timeout. | com es pot navegar através de més d’ una finestra

€s per aixo gue es crea un nou fil per cada execucio.

Quan figuem TFCProxy.start() és quan comenca a executar-se el métode run(). Llavors, agui es crea
un nou socket del tipus ServerSocket amb el port d’ escolta que s ha seleccionat. | a un bucle indefi-
nit és on s acceptaran les connexions del socket a un atre que anomenem client. Creem el nou fil

amb aquest socket i processem les dades.

Seguidament es comenca a llegir les dades del socket client amb el métode getlnputStream i ho fem

amb un métode amb buffer, concretament amb Bufferedl nputStream.

| per la sortida de dades (les dades que enviara €l nostre programa) utilitzara el metode getOutputS-
tream del socket client i també sera amb un buffer, concretament BufferedOutputStream.

Com que tenim les paraules clau a un fitxer, €l que hem de fer és llegir aquest fitxer anomenat Fil-

treWeb.txt i ficar les paraules clau aun array del tipus String.

Araes llegira de la pagina web que s intenta accedir quina és la seva peticio. Per fer-ho es crida a
getHTTPData passant-li com a parametres:

- clientIn: Les dades emmagatzemades a BufferedlnputStream

- host: La passem per valor pergue ens doni a quin host s'intenta accedir

- false: Si s esperaper desconnexio

De la cadena que hem rebut comprovem si el protocol ésI'http i s és aixi, obviarem el protocol i

ens quedarem amb €l host que es vol accedir. Per exemple: si la cadenade |’ adreca que volem acce-

dir éshttp://www.uoc.edy, ens quedarem amb la cadenawww.uoc.edy

Si I’ adrega qué es vol accedir no té cap paraula clau es continuara processant la pagina web. Per fer-
ho, comprovarem si hi hadadesi s el protocol és!'http. Si és aixi, crearem € fitxer temporal Da-
Pagina4l de 58


http://www.uoc.edu
http://www.uoc.edu

TFC: Filtrat de pagines Web Indalecio Villafranca
Memoria Data: 18/06/2006

desWeb.txt a on es gravaran totes les dades de la paginaweb. | com ho fem? Doncs, creem un nou
URL amb I’adreca de la pagina (URL url = new URL (adreca)). Del nou url llegim les dades que
entren a través del métode openStrem() i € fiquem a paginaHtml que és del tipus BufferedReader.

Llavors, llegim totes les linies fins que no sigui un nul i les gravem al fitxer temporal.

Una vegada tenim les dades de la pagina web al fitxer temporal, llegim les dades d’ aquest fitxer i

comprovem gue no tingui cap paraula clau.

Si lapagina no conté cap paraula clau, llavors es processara la carrega de la pagina web per pantalla
i sempre forcarem aguesta escriptura amb el metode out.flush().

Si hi ha dades, llavors fiqguem esperaADesconnectart a false per evitar una desconnexié i escriure

dades alapaginaque esval llegir..

7.2 Productes obtinguts

Primerament hem fet un programa que fos transparent al navegador i mostrés el nom de les pagines
per les quals navegavem, aixi com els missatges obtinguts per cada una d aquestes (missatges

d’ acceptacio de la connexio, error d’ adrega inexistent, etc).

Una vegada que va funcionar aquest producte, es va implementar per tal de trobar una paraula en
concret dintre de la pagina web. Aqui es vatenir bastants problemes perque si carregavem una pa-
gina que tingués la paraula clau, moltes vegades no la detectava € programa. Ni tampoc detectava

s laparaula clau erauna part del text a buscar en un cercador (jasigui Google, Y ahoo, etc.).

Llavors, es va optar per descarregar la pagina a llegir a un fitxer per, seguidament, llegir-lo i com-
provar si la paraula clau estava en aquest fitxer. | aixo vafuncionar, jaqué el creem i I’ esborrem per
cada peticio que es faala xarxa. Aixi, si esfaun cerca d una paraula clau es crea el fitxer amb la
capcalera del missatge que envia € cercador, obrim € fitxer, el llegimi si laparaulaclau hi és avor-

tem el procés de carrega de la pagina web.

Pel contrari, si la paraula clau no esta a la pagina, llavors el programa actua de forma transparent i
carregala paginaweb com s res hagués passat.

Per dltim, es va crear un fitxer, FiltreProxy.txt per ficar les paraules clau a filtrar. Aquest fitxer es

pot modificar amb un processador de text qualsevol i afegir, esborrar o modificar paraules clau.

I, abans de llegir €l fitxer creat amb la pagina web descarregada, llegix € fitxer que té les paraules a
filtrar i lesfiquem aun array. Llavors, comprovem si al fitxer que conté la pagina web descarregada
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conté alguna paraula clau que hi haal’ array de paraules clau. | si és que si jano deixarem continuar

per descarregar lapaginaweb i veure-la al navegador.

Hem optat per llegir € fitxer que conté les paraules clau cada vegada que processem perque ens pot
interessar modificar aquest fitxer sobre la marxa per afegir noves paraules, esborrar-les o modificar-

les. Llavors, no farafaltareiniciar e navegador.

El funcionament del TFCProxy és el mostrat a la Figura 14 Funcionament de TFCproxy, on es

mostra els passos que realitza, aixi com lacreacio

Compravar s Existeix
parauls-clau

Carreguen
pagina web

Gravem dades
pégina web

Llegim dades fitker

Dadeshifeh td

Carrsguem pagina
TFGProxy. htmil

Figura 14 Funcionament de TFCproxy

7.3 Futures millores

Aquesta primera versio de |’ aplicacio TFCProxy té una funcionalitat especificai molt clara que és
la de poder filtrar pagines web. Si més no, s han afegit millores per tal de fer-lo més funcional i
facil d' utilitzar, com pot ser lacreacioé d’ un fitxer en format txt per afegir les paraules que no volem
mostrar i evitar I’ aparicié de la pagina web. Pero, aguest fitxer s'ha de modificar através d’ un pro-
grama extern com pot ser un editor de text.

Possibles millores que creiem que es podrien fer:
- Creacio d'una pantalla per mostrar les paraules clau que es volen utilitzar. Amb

aixo aconseguirem que no farafalta cercar on esta el fitxer que conté les dades.
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Creacié d’'una base de dades per gravar a una taula les paraules clau i a una altra
les dades que conté € fitxer log; és adir, un registre d’ activitats

Afegir seguretat per realitzar canvis a les taules creades anteriorment, mitjangant
un nom d’usuari i contrasenya

Afegir alatauladelog I’ usuari que treballaal’ ordinador

Presentaci per pantalla de |’ historic dels logs entre dates, usuaris, paraules, etc.
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8 MANUAL DE FUNCIONAMENT

8.1 Requisits de connexi6

Per a poder executar € programa, préviament s ha de complir un requisit molt important i és que
s ha de ficar al navegador que es vol utilitzar un proxy local i a port d escolta 8080. Per a fer-ho
S haura d’ anar a connexions i marcar la casella de proxy i ficar els parametres, Figura 16 Seleccio
del proxy al’ Explorer:

- adreca: localhost 0 127.0.0.1

- port: 8080

Si no fem es pas anterior no tindrem el programa escoltant les entrades/sortides i es podra navegar

per allaon esvulgui sense restriccions.

8.2 Instal-laci6

Lainstal-laci6 del nostre programa es pot realitzar de dos maneres diferents, amb requisits totalment
diferents: una amb el programa compilat en Java i una altra seria el programa compilat en format

EXE per alguna aplicacio existent al mercat, pero és de pagament.

El més facil és descomprimir € fitxer TFCProxy.zip al’arrel del disc C: on es creara la carpeta
TFCProxy, i dintre d’ aquesta es crearan cuatre més.
- Documentacio: Carpeta on es trobara la documentacio del programa en format
DOC i en format PDF
- Exe: Carpetaon estrobael programacompilar amb un versié demo.
- Font: Carpetaon estroba el programafont en java

- Java Carpetaon estroba el programa per executar en java

8.2.1 Fitxer en format java

Per aredlitzar lainstal-lacié de la nostra aplicacié es fa d’ una manera molt facil i és copiar els se-

guents arxius a un directori qualsevol:
= TFCProxy.class

=  FiltreWeb.txt
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=  TFCProxy.html

A més a més, tenim que tenir |’ aplicacié JAVA per poder llencar €l programa, i es faria de la se-

guent manera:
java TFCProxy nim_port,

on num_port seria € nimero del port que desitgem escoltar. Si no es fica el nimero de port, per

defecte s'assumira que és el 8080.

Un apunt atenir en compta és que al fitxer FiltreWeb.txt s hauria d’introduir les paraules que volem
filtrar.

8.2.2 Fitxer en format EXE

Pero, també es podriaficar €l programa compilat en format EXE mitjancant alguna que altra aplica-
ci6 que existeix al mercat, com poden ser JEXECreator °, JToExe ’, J2Exe 8, i el que hem utilitzat

nosaltres exedj® (unaversié d avaluacio), etc. En aquest cas, solament s hauria de tenir els fitxers:
= TFCProxy.exe
»  FiltreWeb.txt
=  TFCProxy.html
= TFCProxy.class
» TFCProxyThread.class

En aguest dtre cas, no faria falta tenir la maquina virtual de java, perque ja tindriem un fitxer exe-
cutable.
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8.3 Configuracié

| com podem fer que la nostra aplicacio sigui un proxy i estigui en un segon pla? Doncs, € que fa-
rem sera modificar la configuracio de la connexié i ficar que s ha d’ utilitzar un proxy que tindra
com aadreca el localhost 0 127.0.0.1 i com a port d escolta el 8080, Figura 16 Seleccio del proxy a
I"Explorer.

8.3.1 Explorer
La configuraci6 seguira el's seglients passos.

A labarrade menu de I’ Explorer seleccionarem I’ opcié Herramientasi d’ aqui Opciones de Internet
on ens apareixera una pantalla amb pestanyes, Figura 15 Opcions d' Internet a I’ Explorer. Hem de
seleccionar |’ apartat Conexiones, , i d’aqui premem el bot6 que fica Configuracion de LAN per po-

der entrar-hi els parametres del proxy.

Opciones de Internet ed
General | Seguridad I Privacidad I Contenido I
Conexiones | Programas I Opciones avanzadas

% Haga clic en Instalar para configurar una conexion a Iretalar |
[ a— =
| =

— Configuracidn de acceso telefanico v de redes privadas virtuales
Agregar... |
[Huntar |
Elija Configuracian i necesita configurara un Configuracicn... |
gervidor proxy para una conesion.

% Mo marcan nunca una conesion

£ Marcar cuahdo no haya ninguna conesidn ala red
£ Marcar siempre |a conexicn predeterminada

Fredeterminada: Hinguna Eredeterminada |

— Configuracidn de |a red de area local (LAN)

La configuracidn de LAM no se aplica a las conexiones | Configlracion de LAkl
de acceszo telefdnico. Elija Configuracian, mas amiba,
para configurar acceso telefanica.

Aceptar Cancelar Aplicar

Figura 15 Opcionsd’Internet al’Explorer

Pagina 47 de 58



TFC: Filtrat de pagines Web Indalecio Villafranca
Memoria Data: 18/06/2006

Llavors, activem el botd Servidor proxy i omplim les dades de quina adrega ficarem com a proxy i
per quin port, com ala Figura 16 Seleccid del proxy a |’ Explorer. Per confirmar els canvis premem

el boté Aceptar i jatenim configurat el navegador per poder utilitzar €l proxy TFCProxy.

Configuracion de la red de area local (LAN) ied P

—Zonfiguracion automatica

La configuracian automatica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracion automatica,

[ Detectar la configuracion aukomaticamente;

[ Usar secuencia de comandos de configuracion autamatica

B ]{f=tee [u]p] I

—Servidor proxy

Itilizar un servidor proxy para su LAMN, Esta configuracion no se
[ aplicara a conexiones de acceso kelefdnico o de redes privadas
wirtuales (MPMY,

Direccian; II::u:thu:ust Puerto: IBEIBEI Opciones avanzadas, .. |

I Mo usar servidor proxy para direcciones locales

Aceptar I Zancelar |

Figura 16 Selecci6 del proxy al’Explorer
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8.3.2 Firefox

Si, pel contrari, utilitzem el navegador Firefox, els passos a seguir seran els seguents:

Seleccionarem de la barra de menus |’ opci6 Eines i d aqui seleccinem Opcions, on apareixera una
finestra amb pestanyes. Haurem de seleccionar la que fica General i premem el bot6 de Parametres

de connexio, Figura 17 Opcions d' Internet al Firefox.

opcions x|
M @ & @

General  Privadesa  Contingut  Pestanyes  Baixades  Awangat

~ Pagina d'inici

bicaciains: I hikkp e elpais, es

LItilitza les pagines actuals LItilitza una adreca dinterés. .. Ikilitza una pagina en blanc |

~ Mavegadar per defecte

IV El Firefox hauria de comprovar si és el navegador per defecte guan sinic, Comprova-ho ara |
- Connexio
Dekermina com es connecka el Firefox a Internet, {Parametres de connexid. ..

| D'acord I Cancella Aijuda

Figura 17 Opcionsd’Internet al Firefox

Apareixera una nova finestra a la qual seleccionarem |’opcié Configuracio manual del servidor

intermediari, Figura 18 Selecci6 del proxy al Firefox aon omplirem les seglents dades:
= Servidor intermediari d'HTTP: 127.0.0.1

= Port: 8080

Pagina 49 de 58



TFC: Filtrat de pagines Web Indalecio Villafranca
Memoria Data: 18/06/2006

Parametres de connexio j[

~ Zarfigwra els zervidors intarmedisric par 2 aczedr a Inkernst

(" Connexid directa a Internet

(" Detecta automdaticament els pardmetres del servidor intzrmadieri per a aquesta xarxa

Servidor ntermedlar dETTF: IlZF.D.U.l Fot: |auan
[ Utilkza aquest servido’ intermediari par atats els protocols
Servidr interrediarn 551 I Pock: I n
Servidor intermediari dETF: | Part: ID
Sarvidor intermedian de Gophet: I Poct: ID
Crdinador central de SCCk=: I Fore: IU

" SOCKSv4 (v SOCKS v3

Seasc sorvidar inkerrrcdiar por o Ilocalhoit, 27001

Exemple: .mozlla.org, .net.nz 192,165, 1.0/24
UK. de configurand altomatiza cel s2ryvidor intermedian;

Actualitza |
['acard I Canzel'k | Ajuda |

Figura 18 Seleccié del proxy al Firefox

8.4 Joc de proves

Per alarealitzacio de les proves s ha utilitzat dues maquines amb |es seglients caracteristiques:
o PC1
e PC de sobretaula Pentium IV
e 512 Mb de memoriaRAM

e S.0O.: Windows 2000 Service Pack 4

e Portatil Pentium IV
e 1 GbdememoriaRAM
e S.0O.: Windows XP Service Pack 2

o Xarxa

e FEthernet 10/100

e \Wirdess
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8.4.1 Proves realitzades

Les proves realitzades han estat, basicament, dos:
e Laprimerahasigut carregar una paginaweb sense paraules clau
e Lasegona, carregar una paginaweb amb una o més paraules clau

Quan hem carregat una pagina web que, previament, hem comprovat que no té cap paraula clau

hem obtingut la pagina carregada amb exit.

Després, hem carregat una pagina web que sabiem que contenia, com a minim, una paraula clau,
Figura 21 Pagina visualitzada amb el navegador i paraula clau marcada. Llavors, ha ocorregut

dos coses:

- unavisible per I'usuari que ha estat que la pagina s ha bloquejat i no ha deixat veure la pa-

ginaweb al’ usuari, Figura 19 Pagina bloquejada pel TFCProxy

I H oy - Fcrel iken el Ensburer = )

& i Bl fr Zecice Hos e Amh

i oo o G 4| Shokgeds (ateorss Evoe-rds SR Ey Spow] o 5] 0
D wodie lf‘llJ.Ji,',l‘-\ﬁ‘-\ L j o vroks
st - | | Saamw - #Resdie |0 3ncanes | 4 vercersssmerpraesbeqesdseia - emeel @fveeseres (ST L Hatde

Gawe _qlv.'-| jl [l oseer B | a7 B mbcesn |"§ Scneswrorcg iz - RCpcknss O

TFCProxy

Errar d'acrés a la pagina sol. irttada, Indtenta accedlr 2 m Haor vestringtt, ja dend per Fadveca o pel contngnr al qual val accedir.

Al doogee v A preay TR Ty
1 Adrare: b3 vemes menbae. oo’ Paraale: |czbizba
S Adraga: b dermmea sonks e Maranla: 2 v
o elevga s e svaliecuee Pruaulu: sewy
4 Audrepar b drses ponbie oo Parsula: pores
S Adreca: b e roenkis oo Paraula; bda

I Mdrrra: b vermes ponlis covcd Parmmla: e 250

i |

[t [ e

Figura 19 Pagina bloquejada pel TFCProxy
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- unaaltra que no és visible per |I"usuari i que ha estat que aquest intent ha estat enregistrat al
fitxer log, Figura 20 Lectura del fitxer log

i LogTFCProxy.txt - Bloc de notas -0l x|
Archivo  Edicion  Formato  Avuda

http: Swww. yonkis. comy: Teshiana 14 -06-2006 13:03:49 :J
http:/Afwww. yonkis. com/: amateur 14-06-2006 13:03:40

http: www. yonkis. comy: sexy 14 -06-2006 13:03:49

http:/Afwww. yonkis. com/: porno  14-06-2006 13:03:49

http: Awww. yonkis. comy: teta 14 -06-2006 13:03:49

http:/Aeww. yonkis. coms: cofio 14 -06-2006 13:03:40
http:/Awww. yonkis. com/exptexth. jpg: leshiana 14 -06-2005 13:03:51
http:/Awww. yonkis. com/exptexth. Jpg: porno 14-06-2006 13:03:51

http:/ Awww. yonkis. com/exptexth. jpgy: teta 14 -06-2005 13:03:51

< A

Figura 20 L ectura del fitxer log

Hem fet moltes proves i ens ha donat un bon percentatge d’ éxit en la deteccid d' aquestes pagines

gue no voliem mostrar.

ﬂ www.yonkis[1] - Bloc de notas ;Iglﬂ

Archiva  Edicion  Formato  Avuda

<html= N
<heads>
<titlesx::: vonkis.com ::: </titles
<META content="text/html; charset=1s0-88535-1" http-equiv=Content-Type:
<META HTTP-EQUIV="pragma" CONTEMT="no-cache"x»
<meta name="title" content="yonkis.com"=>
<meta name="DC.Title" content="wonkis.com"=
<meta http-equiv="title" content="yonkis.com"»
<meta name="url" content="http:/Afvww.yvonkis. com'>
<META MNAME=REVISIT-AFTER COMNTEMT=13 DAYS:»
<META MNAME=rohots CONMTEMT=index,follows
<META MNAME=PAGE-TOPIC CONTENT=yonkis,EEEm, cannabis,marihuana, porno, gratis, porn, sex, eroti
<META MNAME=CLASSIFICATION CONTENT=ENTERTAIMMENT >
<META MAME=ROBOTS CONTEMT=FOLLOW:>
<META MNAME=DISTRIEBUTION COMTEMNT=GLOBAL>
<meta http-equiv="keywords" content="yonkis wyonki wonkiscom sexo KazZaa pamela Anderson D
irecto viwvo hardcore sefior anillos granhermano big rother contactos chicas girls cofiitos
<meta name=“DescriptiDn“ content="vonkis.com una dosis diaria, frasguitos de sudor de mu
<META NamE="aAuthor" CONTENT="vonkis.com"»
<meta http-equiv="pics-label" content='({pics-1.1 "http: Awww.icra.orgsratingsvo2. html” c
<>ﬁNKdREL=”SHORTCUT ICOM" HREF="http: Hwww.yonkis. com/favicon. fco">
</ heads
<frameset rows="136,%" cols="*" framespacing="0" frameborder="N>" border="0">

<frame src="a_panal.htm" name="a" scrolling="NO" noresize id="a" =

<frame src="h.htm?" name="h" Jd="hb">

K v 4

Figura 21 Pagina visualitzada amb el navegador i paraula clau marcada
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9 VALORACIONS ECONOMIQUES

Un programa d’ aquestes caracteristiques pot repercutir positivament a |’ economia familiar o d’una
empresa perque pot estalviar mal de caps al’ hora de navegar per Ilocs prohibits. Aquest estalvi sera

en tempsi economic.

A I’ambit familiar perque podem limitar a un fill que no pugui entrar per pagines obscenes, malpar-

lades, sexistes, bel-liques, racistes, etc.

A I'ambit empresarial perqué podem filtrar pagines als empleats per tal que no puguin accedir a
pagines que no son de la seva tasca. Podem evitar que un empleat Ilegeixi pagines de sexe, diaris,
etc. D’ aguesta manera, un empleat dedicara la seva jornada a treballar i no pas a deambular pagina
rera pagina en coses externes a la feina. Aixo pot representar un estalvi economic molt important
per una empresa en concepte de feina inexistent; els treballadors no perdran e temps cercant per
Internet coses que no hadefer.

Suposant que un empleat pugui navegar unamitjad unahoraal dia, aixo representa unes cinc hores
ala setmana, unes 20 hores al més o molt més. | si hi ha més empleats, la despesa per hores no tre-
ballades es dispararia considerablement. Es aqui on un programa de filtre de pagines web pot reper-

cutir molt positivament al’economiad’ estalvi d’ una empresa.
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10 CONCLUSIONS

Una de les coses més interessants de |’ aplicacio hasigut | utilitzacié dels fils d’ execuci6, jaque fins
aquest moment encara no havia fet res semblant. Sorprén comprovar que els recursos emprats quan
hi haun client o n"hi ha més son minims. Per aguest motiu s ha seleccionat I’ utilitzaci6 delsfils.

Hem pogut fer proves amb Firefox i Explorer i hem obtingut molt bons resultats, filtrant les pagines
gue hem decidit que no contindrien certes paraules. | no tenien perque ser paraules obscenes sind

gualsevol paraula, jasigui de cuina, de motor, etc.

Per comprovar-ho s ha fet manualment: una vegada teniem carregada la pagina hem editat la pagina

web carregadai hem buscat si existia alguna paraula clau.

Crec, sincerament, que e producte que hem realitzat ha estat superior al que en un primer moment
haviem pensat. Teniem unes expectatives que s han anant complint i, sorprenentment, s han anant

millorant i afegint. No sense haver fet un gran esfor¢c amb el temps que hem pogut dedicar.

Realitzar aguest TFC m'’ ha aportat molt més coneixement del que tenia sobre temes com els proto-
cols (portar-ho a la practica), com capturar les adreces d'una pagina web, aixi com el text
d’ aguestes, com poder carregar una pagina en format HTML que hem creat i que la podem modifi-

car dinamicament mentre afegim informacio, etc.

Fent un repas al comencament d aquest treball em vaig veure una mica fosc perque no sabia per on
comencar. Ni que deviafer! Per0, una vegada havia demanat gjut a la Consultora ja vaig comencar
aveure una mica meés clar qué es tenia que fer. Primer de tot, recopilar informacio6 i després buscar

laformade com s hauria d’ aplicar al’ aplicacié que es voliaimplementar.

| poc a poc hem anat obtenint resultats: unes vegades positius i d’ altres negatius, perd aquestos Ul-
tims s han anat solucionant. | no han estat pocs els problemes que hem hagut de resoldre perque, de

vegades, i degut aalguna errada “tonta’ hem perdut molt de temps per esbrinar que passava.

En general, ha estat una molt bona experiéncia aquest TFC perqué hem aprés moltes coses noves en

guant a conceptesi en quant a programacio en Java.
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11 GLOSSARI

Caché: Lamemoria caché és una eina que permet estalviar temps al’ usuari. Té 1’ objectiu de
memoritzar a disc dur de I’internauta els fitxers que ha consultat anteriorment, ja siguin de
text, imatges o d' audio. D’ aquesta manera, quan |’ usuari entra a una paginaweb que havisi-
tat anteriorment, no cal que s estableixi una connexié amb la xarxa amb la consequent pér-

dua de temps, ja que obtindralainformaci6 des del seu propi disc dur.

HTTP: (HyperText Transfer Protocol) és el protocol emprat en cada transaccié de la web
(WWW).

LAN: Local AreaNetWork. Xarxad' Area Local

L ocalhost: Nom que té la maquina local, la qual esta executant el programa, i que normal-
ment té |’ adrega 127.0.0.1

Multifil (Multithread): Vegi’s Thread

Paraula-clau: Definim aquest terme com la paraula o adrega que volem filtrar; llavors, si la
pagina web que volem accedir conté aquesta paraula es denegara el servel i no es mostrara

per pantalla.

Port: un port és una forma genérica de denominar a una interficie per la que diferents tipus
de dades poden ser enviades i rebudes. Aquestainterficie pot ser fisica o anivell de progra-
mari (per exemple, €ls ports que permeten la transmissio de dades entre diferents ordina

dors).
Socket: Punt de comunicaci6 bidireccional entre dos ordinadors

Tallafocs: Es simplement un filtre que controla totes les comunicacions que passen d una

xarxaal'atrai en funcié del que sigui permet o denega el seu pas
TCP/IP: Protocol de comunicacions (Transfer Control Protocol/Internet Protocol)

URL :(Uniform Resource Locator) Es pot dir que és I’ extensié del concepte de nom complet
d un arxiu (path). Mitjancant un URL no solament pot apuntar-se a un arxiu en un directori
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enundisc local, sin6 que amésameéstal arxiu i tal directori poden estar localitzats en qual-
sevol ordinador de la xarxa, amb e mateix o diferent sistema operatiu. Les URLSs possibili-
ten el direccionament de persones, fitxers i d’una gran varietat d’informacio, disponible se-

gons els diferents protocols o0 serveis d Internet.

URI: Qualsevol element present alaWeb té un Identificador de Recurs Uniforme (URI). Els
URI poden fer referéncia a documents, recursos, serveis, persones i indirectament a qualse-

vol cosa. Les URI son les tecnologies de direccionament que mantenen ala Web unida.

Thread: (fil, tasca, flux de control del programa) representa un procés individual executant-

Se en un sistema
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