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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacién, metodologia, resultados y conclusiones del trabajo.

La finalidad del presente proyecto es comprender cémo funciona una red de
comunicaciones en su totalidad. Hemos supuesto que, como ingenieros de
telecomunicaciones, nos encargan el disefio y la implementacién de toda una
red corporativa. Partiendo de la informacion que nos reporta el pliego de
prescripciones técnicas facilitado por la entidad que encomienda el proyecto,
se ha disefiado la topologia de red, en base a dicho disefio, se ha elegido el
hardware que conforma cada una de las soluciones presentes en el proyecto.
El criterio seguido para ello ha sido la excelencia del fabricante en su sector de
mercado, el vanguardismo del equipo seleccionado y las caracteristicas
técnicas que mas se adecuen al escenario planteado.

Para dejar reflejado el funcionamiento de la red de manera global, nos hemos
apoyado en el modelo OSI, de esta forma, hemos ido describiendo todos las
caracteristicas, servicios y funcionalidades de la red apoyandonos en cada una
de las capas de dicho modelo.

Gracias a la descripcion de todos los elementos presentes en cada capa del
modelo OSI que forman parte de la solucién propuesta, hemos obtenido como
resultado los flujos de trabajo, donde se muestra el funcionamiento completo
de la red.

La principal conclusién que podemos extraer es que, aunque el mundo de las
telecomunicaciones esté dividido en sectores como, seguridad,
comunicaciones, sistemas, etc., una red funciona como un Unico conjunto,
cuyos elementos estan todos relacionados entre si, por tanto, el ingeniero
debera tener una vision completa, detallada y profunda.




Abstract (in English, 250 words or less):

The purpose of this project is to understand how a communications network
works in its entirety. As telecommunications engineers, we assume we are
entrusted with the design and implementation of an entire corporate network.
Based on the available information supplied by technical specifications provided
by the company that commissions the project, the network topology has been
designed. Based on this, the hardware which makes up each of the solutions
present in the project has been chosen. The followed criteria was the
manufacturer excellence in its market, the avant-garde of the equipment
selected and the technical characteristics that suits better with the scenario.

In order to reflect the performance of the network in a global way, we have
relied on the OSI model. In this way, we have been describing all
characteristics, services and functionalities of the network, leaning on each of
the layers of this model.

Thanks to the description of all the elements present in each layer of the OSI
model of the proposed solution, we have obtained as a result the workflows,
where the complete functioning of the network is shown.

Bearing in mind the world of telecommunications is divided into sectors such as
security, communications, systems, etc., the main achievement we have
reached is a network which works as a single set, being all the elements related
to each other, therefore, the engineer must have a complete overview.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

El proyecto nace como respuesta a la necesidad de una gran
corporacion de desarrollar una red de comunicaciones propia que
permita gestionar de forma centralizada todos los servicios teleméaticos
de las distintas sedes que la conforman.

La red de comunicaciones es el pilar fundamental sobre el que se
sustenta cualquier empresa, ya que, sea cual sea el sector al que
pertenezca, en un porcentaje muy elevado, su gestion, el desarrollo del
negocio o la funcion que lleve a cabo, se efectla a traveés de sistemas
informaticos.

Para acotar el planteamiento, como punto de partida, se supondra que
hemos sido contratados por la UOC con el fin de implementar una nueva
red de comunicaciones para su comunidad educativa en la ciudad de
Barcelona.

Se disefiard una red provista de todos los requerimientos necesarios
para el desarrollo de la actividad docente por parte de la comunidad,
dotandola de todas las garantias y servicios necesarios.

1.2 Objetivos del Trabajo

El objetivo del proyecto es desarrollar una red de servicios de
telecomunicaciones que proporcione los siguientes elementos:

Elementos de disefo: Escalabilidad, modularidad, segmentacion,
tolerancia a fallos y redundancia fisica.

Elementos de configuracion: Desarrollo de un protocolo de enrutamiento
interno y externo, protocolo MPLS, protocolo de nivel 2 STP,
sucurizacién de la red, redundancia logica, servicios de DHCP, DNS,
telefonia IP, acceso a internet, gestion de ancho de banda, balanceo de
trafico, QoS, etc.

1.3 Enfoque y método seguido

Para elaborar el proyecto se ha seguido un enfoque global de una red de
comunicaciones. A lo largo de los estudios en tecnologia de
telecomunicaciones se han cursado asignaturas de redes, seguridad,
telematica, etc. Pero ¢como funciona una red de telecomunicaciones en
su totalidad? Es decir, ¢coOmo interactuan entre si las distintas capas del
modelo OSI? El método aplicado consiste en implementar una solucion
que sea capaz de explicar todos los procesos de comunicacion desde el
nivel fisico hasta la capa de aplicacion.



Tanto los usuarios de internet como los trabajadores del mundo de las
redes informaticas, normalmente, solo tienen nocién de una parte de los
sucesos que intervienen en la comunicacion. Por ejemplo, el usuario
final solo ve que, a través de una conexion a una toma de red, la
informacion que solicita viene y va, podemos decir que vive en la capa
de aplicacion. Un miembro del departamento de redes puede gestionar
el switch al que se conecta dicho usuario, trabaja en la capa 2-3 del
modelo OSI, sin embargo, no es consciente del segmento de
comunicaciones que lleva a cabo el departamento de seguridad o no
sabe como el departamento de sistemas distribuye la carga entre los
distintos servidores.

Por todo ello, consideramos que es necesario tener una vision completa
de una red de telecomunicaciones que nos ayude a entender y a
interrelacionar todos los conceptos que hemos aprendido a lo largo de la
carrera.

1.4 Planificacion del Trabajo
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1.5 Breve sumario de productos obtenidos

Topologia y disefio de una red metropolitana.

Descripcion del hardware para las distintas soluciones.

Implementacion de protocolos de capa de enlace: STP, VRRP
Implementacion de protocolos de capa de red: IBGP, EBGP, OSPF,
rutas estaticas.

Implementacién de servicios de red: Seguridad, telefonia IP, DHCP,
DNS, gestion de ancho de banda, QoS.

Implementacién de acceso a internet con redundancia de ISP vy
conexiones VPN.

1.6 Breve descripcidn de los otros capitulos de la memoria
. Disefio de la topologia de red, capa fisica

Este apartado se basara en la descripcion del disefio de la red y de los
elementos de hardware que la conforman.

Nos introduciremos en el proyecto a través de Pliego de Prescripciones
Técnicas, que nos facilitar4 los datos iniciales que necesitamos para
llevar a cabo nuestra propuesta.

A continuacion, se detallaran las diferentes topologias, asi como el
esquema de red.

Por ultimo, definiremos el equipamiento fisico que conformara nuestra
propuesta. A la hora de elegir el hardware de cada una de las
tecnologias que intervienen en nuestro proyecto, hemos seguido un
criterio vanguardista, procurando seleccionar los elementos mas
actuales y punteros para cada solucion.

. Descripcion de la capa de enlace de datos y red

Una vez presentada la capa fisica, pasaremos a la capa 2 del modelo
OSI. Definiremos los protocolos de nivel 2 mas destacados de nuestra
solucion como el concepto de VLAN, STP, HSRP o VRRP, a
continuacion, veremos cOmo se comportan en nuestro escenario.

Tras definir la capa de enlace de datos, nos meteremos a fondo en la
capa de red. Nuestro proyecto se anuncia como una red MPLS, pues
bien, definiremos en profundidad en qué consiste este protocolo,
ademas describiremos también los otros dos protocolos de enrutamiento
dindmico que intervienen en nuestra propuesta, BGP y OSPF. Para
acabar con el apartado de enrutamiento, presentaremos también las
rutas estaticas. Por ultimo, veremos como estan implementados todos
estos elementos en nuestra solucion.



. Servicios de la red corporativa

Anteriormente hemos definido las maquinas o el hardware que va a
prestar los servicios de la red, pero ¢Cuales son estos servicios? En
este apartado describiremos todos los servicios que daremos a nuestros
usuarios y también aquellos que forman parte de nuestra red sin que
ellos lo sepan.

. Acceso a internet, flujos y conexiones VPN

Llegado a este punto, ya tenemos descritos todos los niveles de
comunicacién que conforman nuestra red, ha llegado el momento de ver
como funciona una red en su totalidad. Para ello analizaremos los
diferentes flujos de datos que podemos tener, por ejemplo, un usuario de
cualquier sede que sale a navegar, o una consulta a la base de datos de
la granja de servidores, conexiones VPN desde el exterior, etc.

2. Implementacion de una red MPLS

2.1 Disefio de la topologia de red, capa fisica

2.1.1 Pliego de prescripciones técnicas

El pliego de prescripciones técnicas, en adelante PPT, es el documento
donde la entidad adjudicadora del contrato especifica los requerimientos
tanto técnicos como normativos que regirdn en la contratacién de los
servicios de comunicaciones.

A nivel técnico especifica cuales son las necesidades por cubrir y en
algunos casos, el modo en el que se deberan llevar a cabo, ademas, en
€l se recogeran los datos necesarios para la ejecucién del proyecto.

A nivel normativo, aunque no es objeto del alcance del proyecto,
comentaremos que tanto servicios como infraestructuras deben cumplir
con una serie de garantias validadas por entidades -certificadoras
independientes, que en muchos casos son de obligado cumplimiento por
las partes contratantes. A nivel de servicios de comunicaciones, rige la
certificacion “UNE-ISO/IEC 27001:2005 Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de Gestion de la Seguridad de la
Informacion (SGSI)”. En lo que se refiere a la validacion una
infraestructura de seguridad como la que acometeremos en el presente
proyecto, se debera cumplir con las medidas de seguridad previstas en
el Anexo Il del Esquema Nacional de Seguridad.

A través del PPT, la UOC facilita el emplazamiento de todas las sedes
gue conforman su comunidad educativa en Barcelona, asi mismo, hace
saber que solo la sede principal y la facultad de ingenieria cuentan con
una sala de procesamiento de datos, en adelante PDP, equipadas con el



equipamiento necesario (rack de comunicaciones, sistemas de
alimentacion ininterrumpida, sistemas antincendios, controladores de
temperatura y humedad, aislamiento acustico, etc.) para albergar los
equipos de comunicaciones. El PPT también indica que, gracias a un
acuerdo entre la UOC y el ayuntamiento de Barcelona, se podra hacer
uso de las canalizaciones subterrdneas de la empresa Aigues de
Barcelona que discurren por toda la ciudad, con el objetivo de desplegar
la red de fibra que debe implementarse para la interconexion entre las
distintas sedes.

A continuacion, se muestra tanto el mapa con las sedes facilitado en el
PPT, asi como nuestra propuesta de modelo de interconexién, que
posteriormente se justificara.

2.1.2 Topologia de interconexién MetroLAN
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[lustracion 1 Distribucion de las sedes
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llustracién 2 Topologia en anillo

2.1.2.1 Justificacion

Entre los tipos de topologia que podrian considerarse a la hora de
implementar una red metropolitana estarian las siguientes:

Anillo Estrella Malla

lustracion 3 Topologias de red

Como se observa, la topologia en estrella tiene un Unico punto de fallo
en su nodo central, de manera que, si este cae, toda la red queda
aislada, por tanto, no seria una buena solucion para el proyecto.

La topologia mallada interconexiona todos los nodos presentes en la red,
por lo que, proporciona la maxima renundancia posible, pero recordemos
gue se esta abordando la implantacion de una red metropolitana,



conectar entre si todos los nodos existentes, supondria una excesiva
inversion en infraestructuras.

Por ultimo, la topologia escogida, la topologia en anillo, como se puede
comprobar, no tiene un Unico punto de fallo, de manera que, si cae algun
nodo, el resto sigue teniendo continuidad a través del otro sentido del
flujo de comunicacién. La inversion en infraestructuras seria mucho
menor que en el caso de la estructura en malla, ya que, los kildmetros en
cableado de fibra seran mucho menores.

2.1.2.2 Subanillos

La topologia de interconexion propuesta muestra ademas un esquema
de subanillos. El disefio de la solucion consiste en tener un anillo
principal compuesto por cuatro nodos como core MPLS, a partir de dos
de ellos podran formarse lo que hemos denominado subanillos, de tal
forma que, como se observa en la ilustracion 4, los nodos del subanillo
estarian compuestos por los routers PE del anillo principal y una pareja
de switches de distribucion en cada una de las sedes que lo conformen,
en apartados posteriores se definiran los elementos de red citados de
manera especifica, en el presente apartado solo se trataran cuestiones
de disefio. Esta disposicion proporciona a las sedes periféricas, aquellas
gue no forman parte del anillo principal, redundancia tanto a nivel local
como a través de su correspondiente subanillo, se abordaran en mayor
profundidad estos aspectos en el siguiente apartado mediante el
desarrollo del esquema general.

SEDE 1

Switch de distribucion

RED MPLS Subanillo %

Anillo principal

Switch de acceso

Enlaces de fibra

llustracion 4 Subanillos



2.1.3 Esquema general
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llustracién 5 Esquema general

El esquema general de red se ir4 desgranando a medida que se avance
en la exposicion del proyecto, de momento, seran abordadas solo
aguellas cuestiones relacionadas con el disefio de la topologia de red y
la capa fisica.



2.1.3.1 Redundancia y escalabilidad

2.1.3.1.1 Core MPLS

Como se ha expuesto en apartados anteriores, la disposicion en anillo
proporciona redundancia y tolerancia a fallos, ya que, ante la caida de
uno de los nodos principales, el flujo de datos tendria continuidad a
través del otro lado del anillo. Respecto a la escalabilidad, si fuese
conveniente debido a los requerimientos de una nueva sede ampliar el
Core del anillo MPLS con la inclusion de un nuevo router PE,
Unicamente habria “abrir” el anillo, recordemos que esta redundado y
gue por tanto no habria pérdida de servicio, e incorporar el nuevo nodo a
través de una nueva conexion de fibra.

2.1.3.1.2 Sedes

Para las sedes, se distinguira aquellas que forman parte de un subanillo
de las que estan directamente conectadas a un nodo principal, estas
tltimas, por simplicidad, no aparecen en el esquema general, por ello,
pasamos a ilustrar ambos tipos a continuacion:

switch de distribucion

— -

SEDE NODO SEDE 1

Router PE

il
Switch de distribucion

=
w.—— . ——
IUI _’ Subanillo *i
Router PE | I——

@ Switch de acceso
* SEDE 2

?

Router PE

Switch de acceso

llustracién 6 Sede conectada a nodo llustracién 7 Sede subanillo

La topologia de la sede es igual en ambos casos, la diferenciacién viene
en su conexion al anillo MPLS. En el caso de una sede que cuelga del
propio nodo principal, se han dispuesto dos agregaciones de puertos,
cada una de ellas conectadas a un médulo distinto del router PE, en el
apartado de nivel fisico, todos los equipos seran descritos en
profundidad. La agregacion de puertos sera abordada en el capitulo que
engloba la descripcion de la capa de enlace de datos, a nivel fisico son
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dos puertos, pero a nivel légico forman un Unico enlace, por tanto,
ademas de redundancia, la solucion de conexion al core de red ofrece el
doble de ancho de banda.

El disefio se ha efectuado de esta forma teniendo en cuenta que las
sedes que forman parte del anillo principal solo necesitan una acometida
de planta interna para su conexionado al nodo, por tanto, la agregacion
de enlaces es una solucion viable que potencia el rendimiento de la red
LAN.

Para una sede perteneciente a un subanillo, la redundancia de conexién
al core de la red viene a través de la topologia en anillo explicada en
apartados anteriores y la inclusion de dos equipos switch en la capa de
distribucion, la caida de cualquier equipo de comunicaciones dentro del
subanillo, no supondria pérdida de servicio, la red contaria con un
camino alternativo para el flujo de datos. La escalabilidad a nivel de
subanillo, al igual que para el anillo principal, consistiria en “abrir” en
subanillo e interconectar la nueva sede con la misma topologia y
disposicion que las ya mostradas.

A nivel local, como ya se ha comentado, la estructura de la sede es la
misma en ambos modelos de conexion al nucleo de la red. Como se
puede observar, tenemos dos capas, distribucién y acceso. La capa de
acceso es la que conecta directamente a los usuarios finales, y la capa
de distribucién, la que conecta a la sede con el core MPLS. Cada switch
de acceso podria corresponder por ejemplo a una planta del edificio y en
el caso de que se necesitara mayor densidad de puertos, la
escalabilidad consistiria en instalar un nuevo equipo respetando la
interconexiéon presente. La redundancia se obtiene al conectar el primer
y el ultimo switch de acceso a un switch de distribucion diferente, de este
modo, si cae algun equipo de distribucidén, la sede seguira teniendo
comunicacion a traves del otro miembro de dicha capa.

En el capitulo de protocolos de la capa de enlace se abordara la
cuestion de los bucles de red que el protocolo STP gestionara.

2.1.3.1.3CPD

En el esquema general se puede observar como a la sede principal y a
la facultad de ingenieria, estan conectados el CPD principal y el de
respaldo respectivamente. Ambos CDP estan conectados al nodo del
core a través de una agregacion de enlaces a un switch de core, a su
vez, cada switch de core cuenta con dos enlaces dedicados de fibra
Optica entre si. Cada CPD es un espejo del otro, por tanto, contamos con
redundancia tanto a nivel de hardware como a nivel de conexionados
entre los mismos y con el core MPLS.

En capitulos posteriores se abordara la cuestion de como interactuan
entre si ambos CPD y cual seria el flujo de datos a través de cada uno.
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llustracion 8 CPDs

2.1.4 Capa fisica

2.1.4.1 Fibra 6ptica

Como ya se ha referido en varias ocasiones, el conexionado tanto del
anillo principal como el de los subanillos, asi como el de los equipos de
comunicaciones en las respectivas sedes, se efectia a través de fibra
Optica de forma directa, punto a punto entre los equipos mediante los
modulos transceptores SFP. Recordemos que el circuito transcurre a
través de las canalizaciones de la empresa de aguas de la ciudad.

El motivo por el que hemos elegido la fibra Optica para el disefio de la
red es debido a sus muchas propiedades favorables, entre las que
merecen destacar:

e gran capacidad de transmision (por la posibilidad de emplear pulsos
cortos y bandas de frecuencias elevadas),

e reducida atenuacion de la sefial Optica,

e inmunidad frente a interferencias electromagnéticas,

e cables oOpticos de pequefio diametro, ligeros, flexibles y de vida media
superior a los cables de conductores,

e bajo coste potencial, a causa de la abundancia del material basico
empleado en su fabricacion (6xido de silicio). [1]
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La red discurrira por el area metropolita de Barcelona hasta el armario
repartidor mas cercano a cada sede, desde donde se efectuara la
acometida de planta interna hasta el recito de comunicaciones donde
alojaremos la conexion en un armario de parcheo 6ptico habilitado a tal
efecto. Debido a sus caracteristicas, en especial potencia y atenuacion,
el tipo de fibra que se utilizara hasta el citado armario de parcheo sera
fiora monomodo. Para el cableado vertical y horizontal dentro de la
propia sede destinado a la conexibn entre los equipos de
comunicaciones, utilizaremos fibra Optica multimodo, ya que, las
distancias son muy reducidas y las caracteristicas de potencia y
atenuacion dejan de cobrar relevancia frente al coste de implementacion
mucho mas reducido de este tipo de conexionado.

A continuacion, se describen las caracteristicas de cada tipo de fibra:

Fibra monomodo

Las fibras monomodo poseen un diametro de nucleo muy estrecho, de
manera que solo permiten un modo de transmision. Poseen una
atenuacion tipica de entre 0,1 dB y 0,4 dB por kilmetro. El nlcleo mide
entre 8 ym y 10 um, por lo que requiere un acoplamiento de la luz muy
confinado y preciso. Este diametro tan estrecho causa, ademas, que el
haz se propague siguiendo una trayectoria muy paralela al eje de la fibra
por lo que se evita el desfase al final de la transmision y reduce la
dispersion causada. Aungue la dispersion modal no tenga sentido en la
fibra monomodo, si que la tiene por contrario, la dispersién cromatica. Al
disponer de un ancho de banda tan elevado, existe el problema de que
no todas las longitudes de onda llegan al mismo tiempo a su destino, por
lo que la dispersion cromética tiene un efecto muy considerable sobre el
disefio. El elevado ancho de banda de este tipo de fibras, junto con sus
bajas pérdidas y su dispersidon modal inexistente, la convierten en una
fibra idonea para enlaces de larga distancia como el que abordamos en
actual proyecto. [2]
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n
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n

llustracion 9 Fibra monomodo

Fibra multimodo

En las fibras multimodo se engloban todas aquellas en las cuales el
diametro del nucleo de este tipo de fibras es amplio, por lo que es capaz
de propagar varios modos de transmisién simultdneamente. Poseen una
atenuacion tipica de entre 0,3 dB y 1 dB por kildbmetro. El nicleo mide en
torno a 50 ym 6 62,5 um, por lo que el acoplamiento de la luz en sus
diferentes modos es mas sencillo. Debido a esto, es posible utilizar un

13



LED como fuente emisora, asi como conectores mas sencillos y una
instalacién y mantenimiento con menos coste que la fibora monomodo. [2]

nz
:01 : >< ><
ng

llustracion 10 Fibra multimodo

2.1.4.2 Equipamiento de routers (anillo MPLS y conexidn con el ISP)

El Juniper MX480 3D Universal Edge Router proporciona un alto
rendimiento y escalabilidad para proveedores de servicios de Internet,
datacenters de medianas y grandes empresas, asi como servicios de
agregacion de acceso en redes MAN y redes de operador en Centros de
Procesamientos de datos medianos y grandes.

llustracién 11 Router MX480

Con so6lo ocho unidades de rack (8 RUs), el Juniper MX480 ofrece
2,88Tbs full daplex o hasta 5,76 Tbps half-dyplex de capacidad del
sistema para soportar interfaces de alta densidad de 10GbE, 40GbE y
100GbE, también soporta conectividad SONET / SDH, ATM y PDH en
caso de ser requerido. El equipamiento MX480 es una plataforma con
una altisima densidad de puertos, un equipo altamente redundante, este
router proporciona 8 slots que se pueden llenar con 6 tarjetas de linea
(MPC), y una matriz de conmutacion (SCB) en configuraciones de chasis
no redundantes o 2 en el caso de redundantes.

La configuracion ofertada en el presente proyecto incluye fuentes de
alimentacion, routing engine, matrices de conmutacion (SCB)
redundantes, y sistema de refrigeracion con componentes redundados.
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Estas caracteristicas hacen, por tanto, de este router un equipo
totalmente redundante y resiliente.

En cuanto a la escalabilidad, este chasis, a su capacidad maxima puede
llegar a dar, a velocidad de linea, hasta 288 puertos Ethernet de 10
Gigabits, 24 100-Gigabit Ethernet o 72 puertos Ethernet de 40 Gigabits.
El Juniper MX480 tiene alto rendimiento y esté repleto de caracteristicas
de enrutamiento, conmutacion, seguridad y servicio altamente
escalables que permite consolidacibn de redes, convergencia de
servicios, etc. Las caracteristicas clave incluyen soporte para una amplia
gama de servicios VPN L2 / L3 y funciones avanzadas de pasarela de
red de banda ancha, junto con servicios integrados de enrutamiento,
conmutacion y seguridad. [3]

2.1.4.3 Equipamiento de switching QFX5100

Los switches de la serie QFX son equipos de baja latencia y gran
densidad de puertos, satisfacen las necesidades de los entornos
empresariales mas exigentes y de proveedores de servicios.

e— L ——
— L R L

ToR/Access

llustracién 12 serie QFX5100

La familia de switches QFX de Juniper es una plataforma de switching
de alto rendimiento, baja latencia y rica en funcionalidades disefiada
especificamente para entornos que requieran este tipo de
caracteristicas, principalmente grandes datacenters, puntos neutros o de
intercambio de internet donde cientos de routers mueven diariamente
decenas de Tbps. Esta familia proporciona opciones de agregacion
desde 1GbE hasta 100GbE, pasando por 10GbE y 40GbE, y con soporte
futuro de 400GbE. En este tipo de entornos no solo es importante la
necesidad de capacidad sino de funcionalidades. Todo ello también
gestionado a través del sistema operativo carrier-class JunOS, que corre
en todas las familias de producto de Juniper, y que facilitara la gestion
de una solucion completamente basada en equipamiento Juniper.

La familia de switches QFX5100 son conmutadores de capa 2/3
altamente escalables que estan optimizados para los entornos mas
exigentes, especialmente contiene un poderoso conjunto de
caracteristicas no soélo para los entornos de Data Center y Data Center
virtualizado, sino para cualquier entorno en los cuales caracteristicas
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como el rendimiento, latencia, funcionalidad y la flexibilidad sean
importantes. La linea de producto QFX5100 incluye switches con
configuraciones de puertos fijos de 10GbE, uplinks de 40GbE y solo
puertos de 40GbE. A esta gama, dentro de la familia QFX5100, se ha
incorporado recientemente los QFX5110 que incluyen configuraciones
de puertos fijos de 10GbE y uplinks de 40GbE/100GbE o solo puertos de
40GDbE con opcion de 100GbE de los cuales se puede hacer breakout a
10GbE.

Esta familia de producto corre el mismo sistema operativo JunOS que la
familia QFX10K, switches EX, o routers de la familia MX, asegurando
una implantacién consistente, y un plano de control comun entre toda la
estructura de producto de Juniper.

Entre las caracteristicas destacables de estos switches se encuentran:

e Alta densidad de puertos — Hasta 72 puertos 10GbE en los
modelos QFX5100-48S; 96 puertos 10GbE en QFX5100-
96S en 2(RU) unidades de rack; hasta 32 puertos 40GbE, o
20 puertos 40GbE y 4 100GbE, en 1(RU)unidad de rack.

e Equipo con soporte completo de nivel 2 y nivel 3 — BGP
Add-path, MPLS, L3 VPN y IPv6 6PE. Con un rendimiento
de hasta 2.56 Tbps y una latencia tan baja como 550 ns.

e Hardware — CPU de 1.5 GHz dual-Core Intel con 8 GB de
memoria y almacenamiento de 32 GB SSD en el caso de
la gama QFX5100 y 1.8 GHz quad-core Intel CPU con 16
GB de memoria y almacenamiento de 64 GB SSD para la
gama QFX5110.

e Alta disponibilidad — La familia QFX dispone de las mejores
prestaciones de alta disponibilidad del mercado a través de
sus soluciones de Chassis Virtual. [4]

QFX5110

( QFX5100

QFX5100

llustracién 13 Modelos QFX5100
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Tras la presentacion de la familia de switches que formaran parte de la
solucion del proyecto, se indica el modelo concreto para cada capa
dentro de la red:

2.1.4.3.1 Capa de acceso

QFX5100-48T

El switch QFX5100-48T es un equipo compacto de 1(RU) unidad de
rack, wire-speed, de muy baja latencia que incorpora un rico conjunto de
funcionalidades embebidas en el sistema operativo JunOs. El plano de
control incorpora un procesador Intel Quad-Core de 1.5GHz con 8GB de
memoria y un disco duro de 32GB SSD. Este equipo incorpora 48
puertos tri-rate para 100Mbps, 1GbE y 10GbE en cobre. Adicionalmente
incorpora 6 puertos QSFP+ de 40GbE con un ancho de banda agregado
de 1.44Tbps o 1.08 Bpps por switch.

Este equipo se encuentra disponible tanto en AC como en DC y se
encuentra disponible con ventilaciéon “front-to-back”, o AFO, vy
“back-to-front”, o AFI. El equipo incluye 2 fuentes de alimentacién con
redundancia 1+1 y 5 ventiladores, todo ellos son “hot-insertable” y
“hot-removable” en redundancia n+1. [4]
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48 x 100M/1GbE/10GbE RJ-45 6 x 40GbE QSFP+
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(SFP) (RJ45) 4+1 redundancy fan tray, color 1+1 redundancy 650W PS

coded (orange: AFO, blue AFl), color coded, hot-swappable
Hot-swappable

-h’n’n’njdl

llustracién 14 QFX5100-48T
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2.1.4.3.2 Capa de distribucién y Core

QFX5110-48S

Se trata de un equipo compacto de 1(RU) unidad de rack, wire-speed, de
muy baja latencia que incorpora un rico conjunto de funcionalidades
embebidas en el sistema operativo JunOs. El plano de control ha sido
mejorado también con un potente procesador Intel quad-core de 1.8GHz
con 16GB de memoria y un disco duro de 64GB SSD.

Este equipo incorpora 48 puertos que pueden alojar tanto SFP como
SFP+ para 1GbE y 10GbE. Adicionalmente, incorpora 4 puertos
QSFP28 40GbE/100GbE con un ancho de banda agregado de 1.76
Tbps o 1.32Bpps.

Este equipo se encuentra disponible tanto en AC como en DC y se
encuentra disponible con ventilacion “front-to-back”, o AFO, y “back-to-
front”, o AFIL. El equipo incluye 2 fuentes de alimentacion con
redundancia 1+1 y 5 ventiladores, todo ellos son “hot-insertable” y “hot-
removable” en redundancia n+1. [4]
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connectivity(S2EMBRonnector sforPPS3
(PulselperBecond)@ndAOMH 2zl ockibutput
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(SFP)  (RJ45) 4+1FanFRUsIvithth+ 1Bedundancy Dual®SUMvithd+1&edundancyvith®
ACRDCHptions

coloritodedforange:AFO,blue:@A\FI),
llustracién 15 QFX5110-48S

El hecho de que el QFX5110-48S posea mayor potencia de procesador,
RAM vy disco duro, lo convierten en un candidato 6ptimo para las capas
de distribucion y core, ya que, estos segmentos de red tendran que
afrontar labores de procesamiento mas complejas que sus homélogos
de la capa de acceso, como enrutamiento y protocolos de redundancia.
Ademas, su densidad de puertos es mas que suficiente para satisfacer la
demanda planteada en cada CPD y a nivel de capa de distribucion.
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2.1.4.4 Firewalls

2.1.4.4.1 Primer nivel

Check Point 15600
Funcionalidades:

Cortafuegos

Deteccidn y prevencion de intrusiones en la red
Deteccion y bloqueo de malware

Deteccion y mitigacion de ataques de DDoS
NAT bidireccional

NAT transversal

Control de acceso para sedes remotas
Accesos Externos

llustracion 16 Check Point 15600

La principal justificacién de incluir a Check Point en la capa externa o
primer nivel, es precisamente que no solo contribuird a la mejor
seguridad a nivel de perimetro, sino que con la funcionalidad de
SandBoxing para la mitigacion y prevencion de amenazas avanzadas,
estaria actuando lo mas cerca posible de internet y lo méas alejada de la
red interna.

Las funcionalidades de seguridad pura, como pueden ser IPS, AV,
ABOT, ThreatEmulation y ThreatExtraction deben colocarse en el
perimetro externo, ya que cuanto antes se pare un ataque procedente de
internet mas eficiente es el rendimiento en la red.

La tecnologia de Check Point a través de su licencia y funcionalidad
Next Generation Threat Prevention dispone de firmas necesarias para la
prevencion de malware conocido y tiene la capacidad de actualizacion
diaria de sus firmas para la deteccién de malware dia cero.
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Las capacidades mas relevantes son las siguientes:

Capacidades de rendimiento Check Point 15600
Firewall throughput 30 Gbhps
Threat prevention throughput 3 Ghps
IPS throughput 8 Ghps
Max sessions per second 185.000

Capacidades HW

/O (4)100/1000/10G Cu, (4) Gig/10Gig
SFP/SFP+, (2) 40G QSFP+

Power Supply (Avg/Max Power 600 Watts
Consumption)

Rack Mount (Dimensions) 2U, 19” standard rack

[3]
2.1.4.4.2 Segundo nivel

Palo Alto-3260

Funcionalidades:

e Cortafuegos
e Deteccion y bloqueo de malware

llustraciéon 17 PA-3260

El Cortafuegos de Segundo Nivel es recomendable que sea de diferente
tecnologia que el primer nivel, ya que, si se diera algun tipo de
vulnerabilidad o ataque que afectara a un solo fabricante, toda nuestra
red no se veria comprometida, por ello, se propone Palo Alto Networks,
el cual figura como lider de tecnologia NGFW (Firewall de proxima
generacion) del cuadrante Gartner en los ultimos 6 afios, destacando en
proporcionar seguridad ante prevencion de intrusos y amenazas
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emergentes asi como el manejo de mayor caudal con un minimo de

pérdida de rendimiento.

Las capacidades mas relevantes son las siguientes:

Capacidades de rendimiento PA-3260
Firewall throughput 8,8 Ghps
Threat prevention throughput 4,7 Gbps
IPS throughput 4,8 Gbps
Max sessions per second 135.000

Capacidades HW

I/O

(12)100/1000/10G Cu, (8) Gig/10Gig
SFP/SFP+, (4) 40G QSFP+

Power Supply (Avg/Max Power
Consumption)

180/240 Watts

Rack Mount (Dimensions)

2U, 19” standard rack

[6]
2.1.4.5 Gestor de ancho de banda

ALLOT SSG-600

La tecnologia planteada como solucion de inteligencia de red es la de
Allot en formato appliance. En concreto, se hara uso de un equipo
SSG-600 con bypass 6ptico externo en cada uno de los 2 CPD. Este
equipo se utilizara para la inteligencia de red tanto de los segmentos de
las redes externas no confiables como para los segmentos de red
interna de la topologia propuesta.

Se podra tener conocimiento y control exhaustivo y detallado de las
aplicaciones, los usuarios, las conexiones y los servicios que circulan por
las redes monitorizadas. Se hara uso de la consola NetXplorer de Allot
para la gestion centralizada: autodescubrimiento de aplicaciones,
monitorizacion en tiempo real y pasado, planificacion de informes,
eventos y alarmas, gestiéon de politicas centralizada.

El SSG-600 proporciona el servicio de garantia de ancho de banda que
permite limitar y priorizar los distintos traficos de la red. El servicio
permitira la configuracion de una limitacion de ancho de banda por
organismo o sede de la UOC con la granularidad suficiente para realizar
la gestion de caudales por clases de servicio, URLs destino, protocolos
de capa de aplicacién y por direccionamiento IP. El servicio proporciona
las herramientas necesarias para la elaboracion de informes vy
estadisticas de gestion de QoS a nivel de sede, asi como un portal de
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gestion remota que permita la consulta en tiempo real del consumo de
cada centro educativo.[7]

llustraciéon 18 ALLOT SSG-600

2.1.4.6 Solucion para DNS y DHCP

Infoblox Trinzic 2215

El servicio de DNS para cada uno de sus roles, DNS caché recursivo,
DNSs Externos Autoritativos, DNSs internos secundarios y DNS
exclusivos para la funcionalidad de Accesos externos se basard en
solucién tecnologia proporcionada por Infoblox.

Asi mismo, esta tecnologia también seréa la encargada de proporcionar el
servicio de DHCP para disponer de IPs dinamicas que faciliten el
mantenimiento del direccionamiento.

Ademas, dispondremos de la funcionalidad IPAM, fundamental para una
gestion eficiente del direccionamiento IP, ya que permite controlar,
monitorizar y generar reportes en base a la actividad y utilizacién del
espacio de direcciones.

llustracion 19 Infoblox Trinzic 2215

Dispondremos de dos dispositivos Infoblox Trinzic 2215, uno por cada
CPD con configuracion en GRID, una funcionara como Master del GRID
(CDP principal) y el otro como miembro del GRID (CPD respaldo), de
esta forma facilitaran el mantenimiento de la infraestructura global,
ejerciendo un control centralizado sobre la misma.

La arquitectura GRID permite desplegar y mantener servicios de red
‘non-stop” en entornos distribuidos. De esta forma, los appliances
funcionan y se gestionan como si se tratase de un Unico sistema,
proporcionando asi:
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Gestion centralizada de los servicios de red

Capacidades de backup y restore

Monitorizacion y reportes

Disaster recovery

En la arquitectura GRID, los appliances denominados “Member” son
coordinados por el appliance “Grid Master’. De esta manera, todos los
appliances comparten una base de datos distribuida y se comunican
entre si a través de taneles SSL - VPN.[8]

Grid Master

llustracion 20 Grid Infoblox

2.1.4.7 Solucidn para balanceador

F5 BIG-IP i5600

Para cubrir las funcionalidades de balanceo local de servicios (LTM) se
propone una solucion basada en la tecnologia del fabricante F5, formada
por dos equipos modelo BIG-IP i5600.

BIG-IP Local Traffic Manager (LTM): Ofrece un profundo conocimiento
del trafico de la aplicacién de la red, asi como un control sobre como se
maneja. Transforma el caotico volumen de trafico de red en flujos de
datos ensamblados y, a continuacion, toma decisiones inteligentes sobre
la gestion del trafico mediante la seleccion del destino correcto segun el
rendimiento del servidor, la seguridad y la disponibilidad.[9]

llustracion 21 F5 BIG-IP i5600
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La gestion y administracion de todos los equipos de F5 se realiza de
forma distribuida a través de la interfaz web de cada uno de los equipos
incluidos en la infraestructura.

2.2 Descripcion de la capa de enlace de datos y red

2.2.1 Capa de enlace

A continuacion, pasamos a describir los principales protocolos, entidades
y conceptos perteneciente a la capa de enlace que conforman
principalmente nuestro proyecto.

2.2.1.1 VLAN

Una VLAN es un grupo légico de dispositivos finales, comparten el
mismo domino de broadcast, en el disefio de redes modernas, cada
VLAN corresponde con una subred. A través de enlaces troncales
podemos interconectar switches transportando varias VLAN. Para su
enrutamiento necesitaremos dispositivos de capa 3, tal y como veremos
en el apartado de flujos.

D DVLAN1 A\VLAN1
5 ) \VLAN2 [ )" \VLAN2
g MRS ; VLAN3 VLAN3
3rd Floor D .

oo lo
Al ol

2nd Floor
= -
|» 1st Floor Sales

A VLAN = A Broadcast Domain = Logical Network (Subnet)

mink trynk
i % i %

llustracion 22 VLAN / TRUNK

En el presente proyecto, para cada sede hemos separado a través de
sus respectivas VLAN, el trafico de datos del trafico de voz, asi mismo,
se ha disgregado el trafico cuyo origen o destino es alguno de los
miembros de la granja de servidores de la empresa a través de una
VLAN DMZ, cuyo concepto, también expondremos mas adelante, por
altimo, continuando con las recomendaciones del codigo de buenas
practicas para el disefio de una red de comunicaciones, hemos
generado también una VLAN para la red de administracién o gestion, de
esta forma, dicho trafico queda aislado de las redes de usuario,
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asegurandonos que solo los administradores de la red, podran tener
acceso a la gestion del equipamiento.

2.2.1.2 Agregacion de enlaces

La agregacion de enlaces consiste en agrupar varios enlaces fisicos,
hasta ocho dependiendo del fabricante, en un solo enlace logico. De
esta forma, ademas de redundancia, tendriamos disponible el ancho de
banda correspondiente a la suma de los miembros de nuestra interfaz
virtual. El protocolo estandar de la industria para esta tecnologia es el
LACP. En nuestro proyecto hemos incluido varias agregaciones de
enlaces que describiremos con posterioridad, la representacion grafica
de una agregacion es la siguiente.

llustracidon 23 Agregacion de enlaces

2.2.1.3STP

Spanning Tree Protocol (STP) es un protocolo de capa 2 que se ejecuta
en bridges y switches. La especificaciéon para STP es IEEE 802.1d. El
propasito principal de STP es garantizar que no creemos loops o bucles
cuando se tengan caminos redundantes en la red. Un bucle pondria en
riesgo la estabilidad de nuestra red, podriamos generar la saturacion de
los enlaces e incluso propiciar una denegacion de servicio.

Tal y como dejamos de relieve en el apartado “Redundancia y
escalabilidad”, todos los equipos de nuestras sedes cuentan con
redundancia fisica 0 mas de un camino para el flujo de datos, por tanto,
la configuracion de STP es uno de los hitos mas indispensables para el
correcto funcionamiento de las comunicaciones en nuestro proyecto.

En la siguiente imagen podemos observar un ejemplo del
funcionamiento de STP. Ante la misma prioridad configurada y el mismo
ancho de banda de cada uno de los enlaces, el protocolo otorga
funciones de Root al equipo cuya MAC es menor. De esta forma,
bloquea los caminos alternativos con menor prioridad con el objeto de no
generar bucles de red tal y como ya hemos comentado. En el supuesto
de que alguno de los enlaces principales cayera, STP gracias a los
calculos de su algoritmo (STA), convergeria y el flujo de datos pasaria a
los enlaces anteriormente en estado de bloqueo.
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Priority 32768 Priority 32768
MAC 0000.1111.1111 MAC 0000.1111.2222

Root

All links are 100 Mb/s.

Port 2

Port 1

Priority 32768
MAC 0000.1111.3333

llustracion 24 STP

Existen muchas modalidades de STP, no tenemos por qué bloguear un
puerto por completo, podemos simplemente permitir ciertas VLAN por
algunos enlaces y otras por otro camino alternativo, de esta forma
ademas de redundancia estariamos aislado el trafico que mas nos
interese, asi como balanceando la carga. Para nuestro proyecto, hemos
elegido el STP en su modalidad RSTP (Rapid Spanning Tree Protocol) el
cual se puede considerar una evolucion del estdndar 802.1d, veamos
sus principales caracteristicas de forma resumida.

El 802.1d se define en estos cinco estados de puerto diferentes:
inhabilitado, escucha, aprendizaje, bloqueo, reenvio. Mientras que en
RSTP (802.1w) podemos definir los siguientes:

Estado del puerto | Descripcion

Descarte Este estado se ve tanto en una topologia activa estable

como durante la sincronizacion y los cambios de la
topologia. El estado de descarte evita el reenvio de data
frames, lo que "rompe" la continuidad de un bucle de Capa
2

Aprendizaje Este estado se ve tanto en una topologia activa estable

como durante la sincronizacion y los cambios de la
topologia. El estado de aprendizaje acepta marcos de datos
para completar la tabla MAC para limitar la inundacion de
unicast frames desconocidos.

Reenvio Este estado se ve solo en topologias activas estables. Los

puertos del conmutador de reenvio determinan la topologia.
Después de un cambio de topologia, o durante la
sincronizacion, el reenvio de data frames ocurre solo
después de una propuesta y proceso de acuerdo.
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Principales diferencias con STP:

Estado de Puerto de | Estado de Puerto ¢El puerto esta ¢El puerto
STP (802.1D) RSTP (802.1w) incluido en la detecta
topologia direcciones
activa? MAC?
Inhabilitado Descarte No No
Bloqueo Descarte No No
Escucha Descarte Yes No
Aprendizaje Aprendizaje Yes Yes
Reenvio Reenvio Yes Yes

Funciones de los puertos:

Las funciones de los puertos root y
designado permanecen con la misma
funcionalidad que en STP, mientras que la
funcidon del puerto de bloqueo se divide en
las funciones de puerto alternativo y de
respaldo. El algoritmo de spanning tree
(STA) determina la funcién de un puerto
segun las unidades de datos de protocolo de
bridge (BPDU). Para simplificar las cosas, el
punto que se debe recordar sobre una BPDU
es que hay siempre un método para
comparar dos de ellas y decidir si una es
mas Util que la otra. Esto se basa en el valor
almacenado en la BPDU y, en ocasiones, en
el puerto en que se recibe.

Root bridge

llustracion 25 puertos RSTP

Puerto Root

El puerto que recibe la mejor BPDU en un bridge es el puerto root. Este
es el puerto mas cercano al bridge root en términos de costo de
trayectoria. STA selecciona un solo bridge root de toda la red puenteada
(por VLAN). EIl bridge root envia las BPDU que son mas utiles que las
gue envia cualquier otro bridge. El bridge root es el Unico bridge en la
red que no tiene un puerto root. Todos los demas bridges reciben BPDU
en al menos un puerto.
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Puerto Designado:

Un puerto es designado si puede enviar la mejor BPDU en el segmento
al que esta conectado. Los bridges 802.1D conectan diversos
segmentos entre si, como segmentos de Ethernet, para crear un dominio
puenteado. En un segmento dado, solo puede haber una trayectoria
hacia el bridge root. Si hay dos, hay un loop de bridging en la red. Todos
los bridges conectados a un segmento dado escuchan las BPDU de
cada uno y se ponen de acuerdo en qué bridge envia la mejor BPDU y lo
convierten en el bridge designado para el segmento. El puerto en ese
bridge que corresponda es el puerto designado para ese segmento.

Puerto Alternativo y de Respaldo:

Estas dos funciones de puerto corresponden al estado de bloqueo de
802.1d. El puerto bloqueado se define como el que no es designado o
puerto raiz. Un puerto bloqueado recibe una BPDU mas util que la que
envia de su segmento. Recordemos que un puerto requiere
necesariamente recibir las BPDU para permanecer bloqueado. RSTP
introduce estas dos funciones para ese proposito.

Un puerto alternativo recibe BPDU mas Utiles de otro bridge y es un
puerto bloqueado.

De igual forma, un puerto de respaldo recibe BPDU més utiles del mismo
bridge en el que se encuentra y es un puerto bloqueado.

La logica es que un puerto alternativo proporciona una trayectoria
alternativa hacia el bridge root y, por lo tanto, puede reemplazar al
puerto root si este falla. Por supuesto, un puerto de respaldo proporciona
conectividad redundante al mismo segmento y no puede garantizar una
conectividad alternativa al bridge root.

Para dar por finalizada nuestra exposicion sobre RSTP, mencionaremos
la funcibn mas importante que introduce, la transicion rapida, El STA
heredado esperaba pasivamente la convergencia de la red antes de
pasar un puerto al estado de reenvio. El logro de una convergencia mas
rapida era una cuestion de ajuste de los parametros predeterminados
conservadores (los temporizadores de demora de reenvio y vencimiento
maximo) y, a menudo, ponia en juego la estabilidad de la red. El nuevo
STP rapido puede confirmar activamente que un puerto puede realizar
una transicion segura al estado de reenvio sin tener que depender de
ninguna configuracion de temporizador. Ahora existe un verdadero
mecanismo de retroalimentacion entre los bridges en conformidad con
RSTP. [10]

2.2.1.4 VRRP

VRRP se basa en el protocolo IP de capa 3, ¢ por qué lo hemos incluido
entonces en el apartado de la capa de red? Aunque su funcionamiento
se basa en la conectividad a nivel IP, VRRP no funciona si no existe
visibilidad a nivel 2, es decir, en el nivel de la capa de enlace, es un
aspecto muy importante que debemos tener en cuenta a la hora de
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disefiar la topologia de nuestra red. Por ello, hemos preferido incluir
VRRP en el presente apartado y centrar el apartado de red en los
protocolos de enrutamiento. Pasemos a explicar los aspectos mas
destacados de VRRP.

Virtual Router Redundancy Protocol (VRRP), tal y como nos indica su
nombre, proporciona redundancia virtual de nivel 3 a través de una
conectividad de capa 2. Nos apoyaremos en la ilustracion 26 para
ofrecer una descripcién mas grafica de su funcionalidad.

El router PE de la Sede principal y el de la facultad de ingenieria son los
nodos principales de nuestra red, poseen las rutas por defecto hacia los
CPDs que nos enrutan hacia los servicios corporativos, ¢Cual es el
papel de VRRP? Gracias a que implementamos VRRP entre ambos PE,
la ruta por defecto a la que acuden los equipos de nuestra red en su
camino hacia los distintos servicios corporativos, telefonia, internet,
servidores, etc., apuntan hacia una IP virtual que comparten sendos PE.
Aquel equipo cuya prioridad de VRRP configuremos con mayor valor,
sera el router activo de nuestra red, quedando el otro como router
standby. En nuestro caso particular, en el supuesto de que caiga el
router principal, para el enrutamiento de la red seria un acontecimiento
transparente, la sede principal quedaria sin conexion, pero la ruta por
defecto de nuestra red seguiria siendo la misma, es decir, la IP virtual
gue comparten los PE. Gracias a la sincronizacion de VRRP, el router
principal ahora seria el PE de la facultad de ingenieria y todo el trafico de
red saldria a través del CPD de respaldo. De esta forma, conseguimos
gue la caida de la sede principal no deje aisladas las comunicaciones del
resto de sedes que conforman el anillo de fibra.

Cuando el PE de la sede principal, vuelva a tener conectividad, VRRP
detectara que existe un nodo con prioridad mas alta que el actual y la
red convergera de nuevo hacia el CPD principal.

VRRP es un protocolo abierto dentro del estdndar de las
telecomunicaciones, es decir, puede ser implementado por cualquier
fabricante, un protocolo similar, pero de propiedad del fabricante es por
ejemplo el protocolo HSRP de CISCO.

Como comentabamos al comienzo del apartado, es necesario que
ambos PE tengan conectividad de capa 2 para el funcionamiento de
VRRP. En nuestro disefio esta funcion esta garantizada por los switches
de core, que tal y como se refleja en la ilustracion 26, cuentan con un
doble enlace de fibra dedicado.

Por ultimo, comentaremos que gracias a la implementaciéon de VRRP,
unido a al disefio de la topologia fisica ya descrito, nuestra red cuenta
con dos CPDs en configuracion activo-pasivo o Cold Standby que la
dotan de redundancia y robustez, el cual era uno de los hitos planteados
al comienzo del proyecto.
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llustraciéon 26 VRRP

2.2.2 Capa de red

2.2.2.1 VRF

Comenzaremos el apartado de la capa de red antes de dar paso a los
protocolos de enrutamiento, definiendo qué es una VRF. (Virtual Routing
and Forwarding) son instancias de enrutamiento, a nivel practico es
como si dividiésemos el router en cada una de estas instancias. Cada
VRF posee su propia tabla de enrutamiento dentro del dispositivo de
capa 3. Es una manera mas de segmentar nuestra red y aislar aquellas
redes que en ningun caso queremos que tengan visibilidad entre si, a
menos que un dispositivo de seguridad como un firewall se la
proporcione. En nuestro proyecto, agruparemos las VLANs de datos
dentro de las VRF de datos, de tal forma que tendremos una VRF de
datos por cada una de las sedes de nuestro esquema. Asi mismo,
generaremos una VRF de voz, otra para las conexiones a los servidores
denominada DMZ y otra para la administracion de los equipos llamada
GESTION.

Dentro de una misma VRF las redes o equipos pueden verse entre si,
para alcanzar un host o red fuera de nuestra VRF y por tanto de nuestra
tabla de enrutamiento, tendremos que acudir a un dispositivo de capa 3
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gue enrute entre VLAs siguiendo una politica de permisos, esta funcion
como ya puede intuirse, la desempefiaran los firewalls.

llustracién 27 VRF
2.2.2.2 NAT

Natear consiste en traducir o trasladar una direccion IP a otra, también lo
podemos definir como un mecanismo utilizado para intercambiar
paquetes entre dos redes que asignan mutuamente direcciones
incompatibles. Por ejemplo, si un usuario de la red desea salir a navegar
a internet, no podria hacerlo con su direccion de area local, ya que, es
una direccién privada y por internet solo discurren direcciones publicas:

Rangos de IP(s) Privadas

10.0.0.0 a 10.255 255,255 (8 bits red, 24 bits hosts).

(12 bits red, 20 bits hosts). 16 redes clase B contiguas, uso
i enuniversidadesy grandes compahias.

[192.168.0.0 a 192.168.255.255 (16 bits red, 16 bits hosts). 256 redes clase C continuas,
uso de compahias medias y pequeias ademas de pequehos proveedores de internet
(ISP).

CLASEC: ' CLASE | CLASE
B

~ VSe llaman privadas o reservadas, ya que estos rangos se utilizan parav
conectar a varios computadores y/o dispositivos dentro de una LAN.

llustracién 28 IPs privadas
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Rango de IP(s) Publicas

Clase A 1.0.0.0 - 126.255.255.255
Clase B 128.0.0.0- 191.255.255.255
Clase C 192.0.0.0 - 223.255.255.255

llustracién 29 IPs publicas

Podemos distinguir los siguientes tipos de NAT:

Estética
Una direccion IP privada se traduce siempre en una misma direccion IP
publica.

Dinamica

El dispositivo que natea el trafico, en nuestro caso el firewall de salida a
internet CheckPoint, tiene asignadas varias direcciones IP publicas, de
modo que cada direccion IP privada se mapea usando una de las
direcciones IP publicas que el firewall tiene asignadas, de esta forma a
cada direccion IP privada le corresponde al menos una direccion IP
publica.

Cada vez que un host requiera una conexion a Internet, el firewall le
asignara una direccion IP publica que no esté siendo utilizada. Con este
sistema se aumenta la seguridad ya que dificulta que un host externo
ingrese a la red, debido a que las direcciones IP publicas van
cambiando.

Sobrecarga

La NAT con sobrecarga o PAT (Port Address Translation) es el mas
comun de todos los tipos. Se pueden mapear mdultiples direcciones IP
privadas a través de una direccion IP publica, por lo que optimizamos el
uso del direccionamiento publico. También se ahorran direcciones IPv4,
ya que aunque la subred tenga muchas maquinas, todas salen a Internet
a través de una misma direccion IP publica.

Para poder hacer esto el firewall hace uso de los puertos. En los
protocolos TCP y UDP se disponen de 65.536 puertos para establecer
conexiones. De modo que cuando una maquina quiere establecer una
conexion, el firewall guarda su IP privada y el puerto de origen y los
asocia a la IP publica y un puerto aleatorio. Cuando llega informacién a
este puerto elegido de manera aleatoria, el firewall comprueba la tabla y
lo reenvia a la IP privada y puerto de origen que correspondan.

Por dltimo, comentaremos que la traduccion NAT puede tener dos
sentidos, de entrada y de salida. Hemos descrito solo el de salida, pero
un alumno que desde su casa consulte la pagina de la UOC, también
sera traducido desde la IP publica a la que solicita su peticion, a la IP
privada del servidor que aloja la informacién.
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2.2.2.3 MPLS

MPLS Multi Protocol Label Switching es un estandar de arquitectura
multinivel basado en la conmutacién de etiquetas, capaz de soportar
cualquier tipo de tréafico.

MPLS es un mecanismo de envio de paguetes mediante el cual el envio
se realiza basado en etiquetas, se mandan tramas a través de una red
usando la informacion contenida en las etiquetas afadidas por el
protocolo asociado.

La arquitectura MPLS describe los mecanismos para realizar la
conmutacion de etiqguetas que combina los beneficios del envio de
paquetes basados en la conmutacién de Nivel 2 con los beneficios de
Nivel 3, ya que, ademas MPLS fue disefiado para permitir el envio de
otros protocolos.

La diferencia mas significativa entre MPLS y otros protocolos es la
manera en que se asignan las etiquetas y la capacidad para transportar
una PILA de etiquetas adjuntas a un paquete.

La arquitectura se divide en 2 modelos separados, el envio (o plano de
datos) y el componente de control (plano de control). En un nodo MPLS
(LSR) la tabla de enrutamiento IP se emplea para determinar el
intercambio de enlace de etiquetas.

Las etiquetas pueden corresponder a redes IP destino (igual que un
envio IP tradicional) o también a otros parametros, como calidad de
servicio (QoS) o direccién origen.

Otra gran ventaja es que evitamos analizar cada trama en cada nodo,
Unicamente se analiza el paquete en el primer nodo y en el ultimo, los
nodos intermedios conmutan etiquetas.

Ejemplo MPLS
Can ]
&7

GG
&2

llustracién 30 Ejemplo MPLS
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Solo los routers frontera realizan analisis de routing, los routers Core
conmutan paquetes basados en un simple andlisis y cambio de
etiquetas.

Como hemos comentado anteriormente, la arquitectura MPLS tiene dos
principales componentes:
e Control plane:
e Intercambio de informacion de Nivel 3 y etiquetas
e Usa protocolos para el intercambio de informacién de
routing, como OSPF, EIGRP, ISIS y BGP.
e Para el intercambio de etiquetas usa otros protocolos como
TDP, LDP, BGP y RSVP.
e Se encarga del mantenimiento de los contenidos de la tabla
de conmutacion de etiquetas, también llamada LFIB.

e Data plane:
e Envio de paquetes basado en etiquetas.
e Consta de un simple motor de etiquetas.

e

\_____/

llustracién 31 Control & Data plane

La imagen ilustra la funcionalidad del router dividida en los dos planos
anteriormente descritos, Control y Data.

Una vez analizado el protocolo MPLS y descrito sus ventajas, la solucién
gue presentamos en el disefio de capa 3 de la red, consiste en
implementar MPLS con OSPF para el anillo principal, y BGP como
protocolo de enrutamiento de los subanillos, las rutas estaticas, que
presentaremos en siguientes apartados, apuntaran hacia los servicios
corporativos.
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llustracion 32 Enrutamiento

Cuando se analicen los flujos en el ultimo apartado veremos la manera
de trabajar de los diferentes protocolos de enrutamiento, no obstante, no
entraremos a ver la forma de configurarlo, ya que, no existe un estandar,
sino que cada fabricante tiene un lenguaje de programacion propio
corriendo en el sistema operativo del router o switch y la forma de
efectuar una misma configuracion varia incluso entre distintas versiones
de OS del mismo fabricante. Por ello, nos limitaremos a describirlos y
mas tarde, ver como actuan.

2.2.2.4 BGP

Para entrar a definir BGP, primero se hara una pequefa introduccion de
los tipos de protocolos que existen.

Existen dos tipos principales de protocolos de enrutamiento:

e Interior Gateway Protocols (IGP): Protocolo de enrutamiento
disefiados para intercambiar informacion de routing dentro de un
sistema autonomo. RIP, EIGRP, OSPF

e Exterior Gateway Protocols (EGP): Utilizados para intercambiar
informacion entre rotures de sistemas auténomos distintos. BGP.

IGPs: RIP, IGR‘ EGPsy BGP
= &2
~| ~. )
Q';'JO \ @z
) 74 P U\
\— \—
Autonomous System 100 Autonomous System 200
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llustraciéon 33 Protocolos IGP, EGP

BGP se disefid originalmente para el intercambio de rutas entre
proveedores de servicio (ISP), por tanto, se considera un protocolo de
routing exterior (EGP). Se basa en el concepto de que Internet se divide
en SAs (Sistemas Autdbnomos).

llustraciéon 34 AS BGP

Un sistema autonomo es una red que depende de un solo administrador
gue se identifica con un nimero (1- 65536) que es Unico dentro del SA.
Dentro del SA se pueden utilizar niumeros privados (64.512 hasta el
65.535), pero para conectarse con Internet existe una organizacion que
se encarga de asignarlos (IANA).

BGP funciona mediante el establecimiento de sesiones de vecindad, no
existe descubrimiento automatico de vecinos, se configuran
manualmente, se denominan “peers”.

BGP se basa en conexiones TCP puerto 179 entre dos routers no
necesariamente conectados fisicamente. Los update de BGP son
incrementales, excepto en el proceso de establecimiento, cuando el
volumen de routing puede ser elevado. Para comprobar que el proceso
BGP / TCP sigue activo se envian keepalives (cada 60 seg por defecto).
Hay dos tipos de “peer” BGPs, External BGP (EBGP), entre As e Internal
BGP (IBGP), dentro de un As.

Un router BGP nunca envia una ruta aprendida de un vecino IBGP a otro
vecino IBGP.

EBGP peers s iempre envian las rutas aprendidas de un EBGP tanto a
EBGP como a IBGP.
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llustracion 35 IBGP EBGP

En BGP un router mantiene varios caminos a un destino, pero sélo elige
uno para enviar los paquetes. EI mejor camino se elige teniendo en
cuenta los atributos asociados con las rutas que se intercambian los
‘peers”.

BGP es basicamente un protocolo de vector distancia que maneja una
lista de ASs por los que atraviesa la ruta para evitar bucles. Si ve una
ruta en la que aparece su AS la tira.

Un EBGP afiade su propio AS a la lista antes de enviar la ruta a otro
EBGP peer.

2.2.2.5 OSPF

OSPF es un protocolo de enrutamiento IP de estado de enlace basado
en estandares descrito en RFC 2328.
Fue desarrollado para satisfacer la incapacidad de RIP para escalar mas
de 15 routers.
Propuesto por IETF en 1988 y formalizado en 1991, hay 2 versiones;
OSPFVv2 es para IPv4 y OSPFv3 es para |IPv6.
Las caracteristicas mas destacadas de OSPF son:
e Convergencia rapida
e Soporta VLSM
e Uso eficiente del ancho de banda: los cambios de enrutamiento
activan las actualizaciones de enrutamiento (sin actualizaciones
periddicas)
e Soporta gran tamafio de red
e Enrutamiento basado en la mejor seleccién de ruta
e Agrupacion de miembros en Areas

Con los protocolos de enrutamiento de estado de enlace, cada enrutador
tiene una imagen completa de la topologia de la red y puede tomar una
decision de forma independiente basada en una imagen precisa de la
topologia de la red.

Para hacerlo, cada enrutador de estado de enlace mantiene un registro
de:
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Sus vecinos inmediatos enrutadores.

Todos los demas enrutadores en la red, o en su area de red, y sus
redes conectadas.

Los mejores caminos a cada destino.

OSPF responde rapidamente a los cambios de red, enviar
actualizaciones activadas cuando se produce un cambio de red. Asi
mismo, envia actualizaciones periddicas (actualizacion del estado del
enlace), a intervalos largos, cada 30 minutos.

Utiliza los LSA para confirmar la informacion de la topologia antes de
gue la informacion salga de la base de datos de estado de enlace.

Entre sus principales componentes destacamos:

Bases de datos / tablas OSPF:

Base de datos de adyacencia OSPF = Tabla de vecinos
Base de datos de estado de enlace OSPF = tabla de topologia
Base de datos de reenvio OSPF = tabla de enrutamiento

Anuncios de estado de enlace (LSA)
Base de datos de estado de enlace (LSDB)

Algoritmo de enrutamiento de ruta mas corta primero (SPF)

Algoritmo Dijkstra

Arbol SPF
Areas OSPF

Backbone (transito) y areas estandar.

Tipos de enrutadores OSPF:

Enrutador interno, enrutador de red troncal, enrutador de borde de
area (ABR), enrutador de limite de sistema autbnomo (ASBR)
Enrutador designado (DR) y Enrutador designado de respaldo
(BDR)

Area 1 Backbone Area 0
ABR and Al ABR and Area 2
Backbone Backbone Backbone

Router Routers Router

Internal
Routers
Internal
Router

Internal
Router

ASBR and
Backbone
Router

( External =
(\ AS Y
L -
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llustracion 36 OSPF

Base de datos | Tabla Descripcion
Base de datos | Tabla de - Lista de todos los enrutadores vecinos a los que un
de adyacencia | vecinos enrutador ha establecido comunicacién bidireccional.
- Esta tabla es Unica para cada enrutador.
Base de datos | Tabla de - Lista de informacion sobre todos los demas routers en la
de estado de topologia red.
enlace
- La base de datos muestra la topologia de la red.
- Todos los enrutadores dentro de un area tienen bases
de datos de estado de enlace idénticas.
Base de datos | Tabla de - Lista de rutas generadas cuando se ejecuta un algoritmo

de reenvio

enrutamiento

en la base de datos de estado de enlace.

La tabla de enrutamiento de cada enrutador es Unica y
contiene informacion sobre como y donde enviar los
paquetes a otros enrutadores.

2.2.2.6 Balanceo de carga

El balanceo de carga dentro de nuestro esquema de red es una
funcionalidad llevada a cabo por los dispositivos F5 descritos en el
apartado “Solucién para balanceador” a través de su modulo LTM.

Esta implementacion surge como necesidad de distribuir la carga entre
los distintos integrantes que forman la granja de servidores de cada uno
de los CPDs.

Como hemos comentado, la comunidad educativa de la UOC posee
sendas granjas de servidores en cada CPD, en dichos servidores se
alojan la base de datos de todos sus alumnos, el servidor web de la
UOC, asi como la imagen de todos los recursos de software que son
necesarios para la comunidad: programas de gestidon ofimatica,
laboratorios para sus alumnos, repositorios de apuntes, etc.

Debido a la criticidad de los datos descritos, los servidores estan
redundados, tanto por seguridad como por el volumen de peticiones que
reciben, que no hacen viable que todas sean asumidas por un mismo
host.
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GRANA DE SERVIDORES

llustracion 37 Balanceo

Nuestro balanceador tiene configurada una interfaz por cada uno de los
servicios alojados en la granja de servidores: web, BBDD, software. La
IP de cada interfaz es la puerta de enlace a la que apunta la red para
acudir a dicho recurso. De esta manera, la ip de los servidores es
desconocida para los usuarios, es nuestro dispositivo balanceador el que
redirecciona el trafico a los miembros de la granja, con ello estariamos
afadiendo ademas de un elemento de distribucion de carga, un
elemento mas de seguridad, ya que también los dispositivos F5 son
capaces de detectar comportamientos anémalos en las peticiones de los
usuarios, como inyeccion de codigo ilicito o peticiones masivas de
denegacion de servio.

El criterio que utilicemos para balancear la carga entre los distintos
miembros de la granja puede atender a diversos criterios. Podemos
implementar un método meramente estadistico, tener nodos principales
y otros de backup, dirigir el trafico a aquellos con menor nimero de
peticiones o aquel cuya CPU tenga mayor rendimiento y esté mas
liberada.

2.2.2.7 Rutas estaticas
Las rutas estaticas son aquellas rutas que el administrador de red

introduce en el router de forma manual. Cuando se producen cambios en
la topologia de la red, estas rutas deben se actualizadas manualmente.

&= [
== \_,,,\‘ . 172.16.1.0 )
(/ Network %1% —
\® 11721622  172.16.2.1 E
-—r ——

_—

4

Parametro Descripcion

172.16.1.0 Direccién de la red de destino
255.255.255.0 Mascara de subred
172.16.21 Direccién IP del next-hop

ip route 172.16.1.0 255.255.255.0 172.16.2.1
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llustracion 38 Rutas estaticas

La ruta estatica es unidireccional, se debe configurar en ambos sentidos.
Definimos el camino a la red de destino a un next-hop o a una interfaz.
Para medios de acceso multiple (LAN), se recomienda especificar la IP
del next-hop en lugar de interfaces.

Un tipo especial de ruta estatica es la ruta por defecto:

u"§‘ P 172.16.1.0 | |
Network é S0 P — \
4 etwor e
10.0.0.0 wa

{ i —h/ ’
. .0.0. A_4 - .
@. y 1724622 172.16.2.1 Jggi

llustracién 39 Ruta por defecto

Esta ruta permite que cualquier paquete cuyo destino no conozca el
router B sea enviado al router A.

En nuestro proyecto, haremos uso de las rutas estaticas y por defecto en
los PE se la sede principal y de la escuela de ingenieros, asi como en
los firewalls. La manera en la que funcionan la explicaremos en el
apartado de flujos.

2.3 Servicios de la red corporativa

2.3.1 Seguridad

Nos encontramos ante uno de los puntos mas criticos del nucleo de cualquier
red de comunicaciones, la seguridad. El disefio de los niveles de seguridad no
es una cuestion trivial, en materia certificaciones debemos considerar:

Esquema Nacional de Seguridad (ENS), definido por el Gobierno de
Espafa. Tiene por objeto establecer la politica de seguridad en la
utilizacibn de medios electronicos y esta constituido por principios
basicos y requisitos minimos que permitan una proteccion adecuada de
la informacién. Dicho esquema se regula en Real Decreto 3/2010, de 8
de enero, y es establecido en el articulo 42 de la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los Servicios Publicos

ISO 27001, por la que se garantiza una gestion eficaz de la seguridad de

la informacion, garantizando su confidencialidad, integridad vy
disponibilidad.
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- 1SO 20000, por la que se garantiza una gestion de servicio alineado con
las necesidades y objetivos del negocio, con calidad, fiabilidad y valor
afadido para los clientes.

El motivo por el cual nuestra topologia de red implementa dos niveles de
firewall y de distintos proveedores, es siguiendo precisamente las
recomendaciones del ENS que describe la necesidad de implementar un
sistema de firewalls en uno o dos niveles, definiendo dos tipos de arquitecturas,
tipo-5 (APP-5) o tipo-6 (APP-6), en la cual se pueden desplegar dos
tecnologias de firewall del mismo o diferente fabricante.
La decisién de incluir distintos fabricantes viene motivada por la consideracion
de si un fabricante sufre un atague o se descubre una vulnerabilidad que pueda
afectar a nuestra red, ésta no se vea comprometida en su totalidad, sino solo
en aquel segmento en el que se encuentre dicho fabricante.
Las funcionalidades de cada uno de los firewalls que elegimos para nuestra
solucion ya fueron descritas en apartados anteriores. Podemos observarlo de
manare resumida en la ilustracion 37

(\IGFW)( PS }(CDDS]

Firewalls ler Nivel
( S J( Deteccién y ]
blogueo malware

O )

Firewalls 22 Nivel

. NGFW Detecciony
bloqueo malware

llustracién 40 Perimetros de seguridad

2.3.1.1 Primer nivel

En el apartado Firewalls, definimos como firewall de primer nivel a un
dispositivo del fabricante Check Point. Dicho equipo sera la primera
barrera de entrada a nuestra red y la puerta de salida para los usuarios
internos hacia el exterior, ademas sera el responsable de efectuar los
NAT tanto de entrada como de salida, los servicios de VPN y DMZ estan
conectados en este primer elemento. Los conceptos de NAT, VPN y
DMZ seran tratados en proximos apartados.

Esta primera barrera nos protegerd de atacantes externos en primer
lugar de forma pasiva gracias a la configuracion de la red en dos niveles,
la red de usuarios no esta conectada a este elemento, por lo que, no es
posible atacarla, lo mismo ocurre con los servidores internos. En
segundo lugar, contamos con los elementos activos de proteccion con
los que cuenta el motor del dispositivo, como IPS, DDoS, deteccion y
bloqueo de malware, etc. Ademas de los sistemas de deteccion de
intrusos o vulnerabilidades, denegacion de servicio y sandboxing, los
administradores de seguridad deben implementar en los firewalls las
politicas de seguridad.
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Las politicas de seguridad definen los permisos que decidimos darle a
determinados usuarios o0 redes para que alcancen algun recurso de
nuestra red. Nuestros firewalls pueden implementar politicas a nivel de la
capa de aplicacién o de la
capa de transporte y red.
- Por ejemplo, imaginemos
Internet = . f que estamos en una de
& las sedes que conforman
la comunidad educativa
de la UOC, queremos
conectarnos a uno de los
servidores alojados en la
DMZ para cargar la
imagen de un sistema
operativo, pero
¢ Tenemos permiso para
llegar desde nuestra IP

Perimetros de seguridad externos hasta el servidor? Para
llustracion 41 Perimetro externo

gue la conexion se efectle, tiene que existir una politica de seguridad
especifica que la permita, si no, por defecto existe una denegacion
implicita que nos impedira llegar. Podemos permitir todo tipo de
conexiones 0 solo algunos puertos determinados como los de FTP o
TFTP para la transferencia de archivos.

Imaginemos ahora que detectamos un atacante externo que pretende
inundar de peticiones alguno de nuestros servidores, primero nuestro
sistema de denegaciéon de servicio detectaria la IP de origen y tras ello,
como buenos administradores de seguridad, implementariamos una
politica de seguridad en la que con origen la IP del atacante,
deneguemos todas las conexiones.

2.3.1.2 Segundo nivel

La segunda barrera de firewalls de nuestra red sera un cluster formado por dos
equipos de PaloAlto tal y como describimos en apartados anteriores. Esta
segunda barrera sera sin embargo el primer salto para los usuarios internos, ya
que tanto la red de usuarios como los servidores internos, cuelgan de este
dispositivo. En el apartado de flujos veremos en profundidad las rutas que
seguiran los datos desde los diferentes origenes.

Ya hemos comentado las ventajas de disgregar el trafico de nuestra red en dos
niveles distintos de seguridad, ademas de seguir las recomendaciones de los
estandares de las diferentes normativas, aislamos las redes mas criticas de los
accesos externos y securizamos con un segundo nodo de proteccion. Como
hemos comentado para el firewall de primer nivel, debemos implementar las
politicas de seguridad que permitan 0 no a los usuarios acceder a
determinados recursos. Aprovechando las funcionalidades de capa 7, podemos
permitir por ejemplo a los usuarios acceder a redes sociales, pero capar
videos, descargas o limitar la subida de archivos para evitar una hipotética fuga
de informacion sensible de nuestras bases de datos. Si contamos con un
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servidor RADIUS, nuestro dispositivo podra sincronizarse con €l e identificar las
conexiones a nivel de usuario, esto nos permitiria tener mayor control y
granularidad a la hora de conceder permisos de conexién o no.

Para finalizar con el apartado de

seguridad, comentaremos que
Firewalls 22 Nivel los equipos de firewall cuentan
con muchas mas
funcionalidades de las descritas
en el presente punto, por
ejemplo, serian capaces de
aplicar QoS, servicios de DHCP
y DNS, etc., nuestra solucion
incluye un dispositivo especifico
para cada funcion, ya que, asi
no concentramos en un Unico
equipo varios servicios, lo cual
supondria un punto de fallo

SERVIDORES UOC

mayor, ademas, también

Perimetros de seguridad internos conllevaria un  considerable
aumento del rendimiento de la

llustracion 42 Perimetro interno CPU del equipo. Asi mismo,

otros elementos de la red que no forman parte especifica de la solucién de
seguridad implementan muchas medidas que contribuyen a salvaguardar la
integridad de los de las comunicaciones. Por ejemplo, los equipos de switching,
incluyen politicas que afiaden seguridad a los puertos de acceso, como pueden
ser el control de los flujos unicast o permitir solo un determinado numero de
MACs en un Unico puerto a la vez, otros elementos como los balanceadores
cuentan también con detectores de vulnerabilidades para aplicaciones.

2.3.2 Telefonia IP

La telefonia es uno de los servicios mas criticos e importantes dentro de
una corporacion, gran parte del modelo de negocio suele estar basado
en este medio. Nuestra solucion de basa en un sistema de telefonia IP
con un plan de numeracion interno para las llamadas corporativas y
conexién a un proveedor de telefonia que a través de lineas E1 nos de
salida hacia la red nacional publica de telefonia.

La telefonia fija E1es un servicio dedicado de telefonia digital que cuenta
con una capacidad de 30 canales de voz, que permiten un maximo de 30
llamadas simultaneas (salientes y/o entrantes). Esta diseflado para
cubrir la necesidad de tener contratadas varias lineas telefonicas y
manejar un alto volumen de llamadas.

El Gateway de voz que hemos incluido en nuestra solucion dispone
ademas de un sistema de gestidén de llamadas, de esta forma, podemos
controlar el plan de numeracion interno de la comunidad, asi como
establecer los permisos que queremos conceder a los diferentes
usuarios a la hora de efectuar una llamada saliente. Por ejemplo, si le
permitimos efectuar llamadas Unicamente nacionales, a moviles,
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internacionales, etc., incluso restringir las llamadas externas a partir de
gue la cuantia de la tarificacion de dicha linea supere unos margenes
previstos.

El Gateway enrutard la llamada hacia el proveedor de telefonia a través
de las lineas E1 que hayamos contratado en el caso de que el nimero
de destino se encuentre fuera del plan de numeracién interno, o
encaminara la llanada hacia la sede correspondiente en el caso de que
se trate de un numero corporativo.

En el apartado de flujos explicaremos con precisiébn como se efectla la
comunicacién de voz a través de la red que hemos planteado.

2.3.3 DHCP

DHCP (Dynamic Host Configuration Protocol) es un conjunto de reglas
para dar direcciones IP y opciones de configuracion a ordenadores y
estaciones de trabajo en una red.

Veamos cémo se efectua la asignacion de IP con la solucion que hemos
disefiado en nuestra red, para ello nos apoyaremos en el esquema de la
ilustracion 40.

Nuestra propuesta para la solucibn de DHCP esta basada en el
dispositivo infoblox presentado en apartados anteriores.

Cuando la estacion de un usuario efectta una peticion de DHCP, ésta a
través del switch de acceso al que esta conectado llega hasta el gateway
de dicho switch, en nuestro caso, el switch de distribucion que por
simplicidad hemos ilustrado como un unico dispositivo. Una vez que la
peticion ha llegado al switch de distribucion de nuestra sede, éste
identifica la etiqueta de la VLAN de datos y comprueba si en la interfaz
VLAN correspondiente hay configurado un DHCP relay. El DHCP relay
no es mas que una redireccion de nuestra peticion hacia otro dispositivo,
por tanto, en la interfaz de la VLAN de datos del usuario, debemos
configurar un DHCP relay hacia la IP de nuestro servidor DHCP, el
infoblox. A través de la MPLS y con los permisos pertinentes en los
nodos de seguridad, nuestra peticion llegara al servidor DHCP. En dicho
servidor tendremos configurado un pool de direcciones para cada VLAN
de usuarios, y el equipo se encargara de asignar una IP de forma
dinAmica o establecera siempre la misma (asignacion estatica) si
asociamos la IP que estimemos conveniente a la MAC del PC que
efectla la peticion inicial.

¢, Como sabe infoblox de qué pool debe elegir la IP para la solicitud que
le ha llegado? El pool est4 asociado a un filtro y el item que identifica el
filtro es la IP de la interfaz VLAN del switch de distribucién que efectuo el
DHCP relay. De esta forma, el servidor DHCP asigna IP al equipo y
guarda en su caché la direccion asignada hasta que dicha asignacion
caduque, momento en el cual consultara si la direccion esta siendo aun
utilizada o no para liberarla si ningun host esta haciendo uso de ella, en
el caso contrario, renovara el “alquiler” si aun esta en uso.
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llustracién 43 DHCP

Para las conexiones que se efectien mediante VPN, aunque mas
adelante describiremos como se llevan a cabo dichas conexiones, el
procesor para adquirir IP es practicamente el mismo que ya hemos
descrito, con la salbedad de que el filtro del pool que configuramos en el
servidor no es la IP de una interfaz VLAN, sino el nombre del usuario
VPN que establece la conexion a través del finalizador de taneles Ipsec,
en el caso de la solucion que hemos disefiado, el firewall de primer nivel
CheckPoint que sera el que efectue el relay hacia los infobloxs.

2.3.4 DNS

Domain name server (DNS) es el sistema por el cual se traducen los
nombres de dominio a las correspondientes direcciones IP del servidor
gue aloja el servicio solicitado. En nuestra propuesta, este servicio es
llevado a cabo también por los servidores infoblox.

Podemos discernir entre dos tipos de servicios DNS dentro de nuestra
propuesta, los internos y los externos.

El motivo por el cual nos decantamos por la tecnologia infoblox como
solucion de DNS es, entre otras, que su modulo DNS efectta labores
también de servidor proxy, sirviendo de intermediario entre la conexion a
internet y el usuario, si bien no efectia tareas de inspeccion de
contenidos ni gestiona los datos, (seria un proxy transparente), si es
capaz de cachear la paginas web mas recurrentes de nuestra red y
servirlas al usuario de manera local, de esta forma ahorramos ancho de
banda y bajamos considerablemente la latencia de nuestra conexion.

Los DNS internos proporcionaran a los usuarios ademas de las
traducciones de nombres de dominio, el servicio proxy-caché indicado
anteriormente. Ademas, traducira también aquellos dominios internos
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gue se encuentren alojados en los servidores de nuestra comunidad con
IP privada. Para tal fin crearemos dominios privados del tipo @uoc.edu.
La funcién de los DNS externos sera la publicacion de servicios hacia
internet. Esta funcionalidad se mueve en otro plano de conexién ya que,
al provenir las peticiones de origen desde redes desconocidas, el
servicio de DNS externo debe alojarse en una zona restringida de
nuestra red denominada zona desmilitarizada (DMZ). Las consultas se
encuentran en una red aislada para prevenir posibles ataques.

Firewalls 1er Nivel . L.
En el esquema de la ilustracion 41,
reflejamos las tres funcionalidades de
nos proporciona el servidor de DNS

descritas anteriormente.
Proxy Por un lado, tenemos la funcién de
ml intermediario entre los dos niveles de

DNS EXTERNO (DM2) seguridad con la funcién proxy. Por
otro, los DNS internos y externos,
cada uno en su segmento de red.
Aunque a nivel légico observemos
varios dispositivos, a nivel fisico se
trata del mismo GRID de dispositivos,
configurando cada servicio en
interfaces de red distintas.

Firewalls 22 Nivel

O F

DNS INTERNO @—I

llustracion 44 DNS

2.3.5 Gestion de ancho de banda y QoS

Nuestra propuesta como gestor de ancho de manda e inteligencia de red, esta
basada en la tecnologia de ALLOT.

El gestor de ancho de banda nos permite asignar un determinado caudal a las
IPs publicas que se conectan a internet, de esta forma, estamos garantizando
gue ninguna conexion colapse toda nuestra salida a internet, dejando sin
servicio al resto de usuarios 0 servicios.

Otro aspecto muy interesante es la aplicacion de niveles de calidad de servicio
(QoS), podemos crear politicas que garanticen por ejemplo el caudal de voz, de
esta forma, las comunicaciones telefénicas nunca veran mermadas su calidad,
de igual forma ocurre con otros servicios considerados criticos como las
videoconferencias. La granularidad de un gestor de ancho de banda permite
también limitar el caudal de las conexiones distinguiendo a nivel de capa de
transporte y aplicacion. Por ejemplo, imaginemos que tenemos permitido dentro
de nuestra politica de seguridad corporativa las conexiones P2P tipo Torrent,
puede que nivel de seguridad estén controladas, pero ¢Como impedimos que
no se aduefien de todo el ancho de banda de nuestra conexion? Simplemente
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creariamos un perfil en nuestro gestor para este tipo de conexiones. De igual
forma ocurriria con FTP, descarga de contenidos multimedia, etc.

Sede
| principal

CPD PRINCIPAL [

ISP 1

4 12 NIVEL FW

|
22 NIVEL FW
GESTOR BW

p.

é -

llustracion 45 Gestor de ancho de banda
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épor qué hablamos también de
inteligencia de red? La posicion
que ocupa en la topologia el
gestor de ancho de banda y las
funciones que lleva a cabo, le
permiten sacar estadisticas de la
red como el ancho de banda
consumido por usuario, IP publica,
sede, etc. El caudal total que
estamos utilizando, las IPs de
destino mas recurrentes,
previsiones de saturacion, etc.
Toda esta informacién es de suma
importancia para la gestion de una
red.

No es casualidad que el gestor de
ancho de banda sea el dltimo
salto antes de llegar a internet, el
trafico entra y sale de manera
transparente y debe llegar ya
nateado con las IPs publicas de
navegacion, para ello debe haber
atravesado todos los niveles de
seguridad.

En la ilustracién 42 mostramos el esquema topoldégico en el que se ubica
el gestor de ancho de banda a través de su salida por el CPD principal.
A simple vista parece un unico punto de fallo en nuestra red, ya que, si
este cae y como hemos comentado, el trafico discurre a través de él de
forma transparente, nos quedariamos sin acceso a internet. Para que no
pueda darse esta circunstancia, el dispositivo cuenta con un sistema
denominado bypass, que simplemente consiste en que si el gestor deja
de dar servicio, incluso perdiendo la alimentacion eléctrica, se comporta
como un cable de red, o fibra en este caso, dejando atravesar todo el
trafico hacia el router PE de salida a internet, aunque l6gicamente
perdiendo todas sus funcionalidades.

Como administradores de red, si detectamos la caida de uno de los
nodos de gestién de ancho de banda, podriamos redirigir el trafico hacia
el CPD de respaldo.

2.4 Acceso a internet, flujos y conexiones VPN

Una vez definida la topologia, las tecnologias, los distintos protocolos de
nivel 2 y 3 que intervienen, asi como los servicios que dispensa la red
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gue hemos disefado, llega el momento de agrupar toda la informacion y
ver como funciona una red de comunicaciones en su conjunto.

2.4.1 Internet

El primer supuesto que analizaremos sera el de un usuario que, desde
una de las sedes de cualquier subanillo, desee conectarse a internet.

En primer lugar, a nivel de la capa de aplicacion, dicho usuario abriria su
navegador web y se dirigiria a cualquier pagina de internet.

La peticion saldra por la tarjeta de red del usuario atravesando la
conexion con su teléfono IP como trafico no etiquetado, hasta llegar al
switch de acceso al que se encuentra conectado.

El switch de acceso es un dispositivo de capa 2, su puerto esta
etiquetado en la VLAN del usuario para datos, pero €l no es capaz de
enrutar el trafico, por lo que, se lo entregara a su puerta de enlace
predeterminada o Gateway, el switch de distribucién.

Una vez que el paquete llega al equipo de distribucion, él si sabe dirigir
el trafico, ya que es un dispositivo de capa 3 que forma una sesion
IBGP, en nuestro ejemplo con el PE de la facultad de ciencias de la
informacion. Su tabla de rutas le dird que no encuentra el destino ya que
es una IP publica que no se encuentra en su red y la desconoce. Por
tanto, hara uso de su ruta por defecto, que es donde va a parar todo el
trafico para el que no existe una ruta mas especifica, en este caso el PE
de la facultad de ciencias de la informacion.

Cuando el trafico llega el citado PE, éste tampoco conoce el destino, no
es posible tener en nuestra tabla de rutas todo el direccionamiento
publico de internet, por lo que, también se lo entregara a su ruta por
defecto. Gracias a OSPF conoce a todos sus compafieros del anillo de
fibra principal, y a través del parametro de configuracion de “local
preference” de BGP, sabe que el mejor camino para las rutas por
defecto es el PE de la sede principal, aunque si este cayera, seria el de
la facultad de ingenieria.

Ahora nuestro paquete se encuentra en el router PE de la sede principal,
el destino sigue siendo desconocido, en esta ocasion entra en juego una
ruta estatica que el PE tiene configurada como ruta por defecto para
cada una de las VRF de nuestra red. Todo el trafico que no conoce se lo
entrega a traves de esta ruta al firewall de segundo nivel por la interfaz
de la VRF de datos que lo conecta a dicho dispositivo mediante el switch
de core.

La peticibn se encuentra en el firewall de segundo nivel, nuestro
PaloAlto, él si conoce el destino, tiene creado un objeto llamado IANA
PUBLIC gue es un rango en el que esta incluido todo el direccionamiento
publico de internet. Nos toca aplicar todos nuestros motores de
inspeccion de paguetes para comprobar si la peticion del usuario puede
suponer un riesgo para la red, si no es asi, buscaremos en nuestra
politica de seguridad alguna regla en la que esté especificada que la IP
del usuario que solicita ir hacia internet, tiene permiso para ello, como ya
se ha comentado, también es posible si estamos sincronizados con un
servidor RADIUS, aplicar reglas por usuario. Si encuentra una regla que
permite el trafico hacia IANA por el puerto 80 o 443, dejara salir el trafico
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y se lo entregara al destino que tenga configurado en su tabla de rutas
para internet, en este caso, el firewall de primer nivel, el CheckPoint.

La peticion del usuario se encuentra en el firewall de segundo nivel que
inspecciona el paquete en busqueda de posibles riesgos, a continuacion,
al igual que en el firewall de primer nivel, busca un macheo en su politica
de seguridad que compruebe que el usuario tiene permisos de seguridad
para salir a internet, si machea en alguna regla que permita dicha
conexion, ahora el firewall debera natear la IP de origen a una de las IPs
publicas de la entidad tenga asignada por organismos como RIPE.

Una vez nateado el trafico, ya estamos listos para dar el dltimo salto
para salir en busqueda del servidor web de destino, las comunicaciones
salen por la interfaz configurada como salida a internet de nuestro
CheckPoint hacia el PE de salida a internet.

Recordemos que, de manera transparente, antes de llegar al PE, el
trafico ha atravesado el gestor de ancho de banda que ha reconocido la
IP publica gracias a las QoS que tiene configuradas, y ha aplicado las
restricciones de caudal necesarias.

Cuando el trafico llega al PE, es enrutado hacia nuestro proveedor de
servicios de internet gracias a la sesion EBGP full routing que tenemos
implementada mediante un sistema auténomo publico también
gestionado por RIPE.

Cuando el servidor web externo responde a la peticion, nuestro ISP nos
devuelve el paquete con la repuesta, encontramos el camino de vuelta
gracias a la funcionalidad “proxy arp” de la interfaz de salida a internet
del CheckPoint. Ahora debemos devolver el trafico a una direccion de
red privada que se encuentra dentro de nuestra red. Dicha direccién es
conocida por todos los elementos de routing de nuestra red ya que es
propia. Por tanto, a través de los protocolos de enrutamiento descritos
anteriormente, la respuesta llegara de nuevo al equipo de distribucion de
la sede, el cual encontrara el host de destino buscando en su tabla ARP
de la VLAN de datos la MAC que viene en la cabecera del paquete IP.

RED MPLS

ﬁ
CFD FRINCIPAL -

ﬂ
|]

12 NIVEL FW 12 NIVEL FW

22 NIVEL FW 22 NIVEL FW

GESTOR BW (JLSI OR BW

e
DNS,DHCP

‘__—__f |

_DNS.DHCP

llustracién 46 Flujo internet
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2.4.2 Telefonia IP

Veamos el flujo de una llamada telefénica. El usuario descuelga el
teléfono y marca una numeracion, el paquete de datos sale de su
teléfono IP como tréfico etiquetado, por ello, debemos configurar en el
puerto de acceso del switch una VLAN de voz.

El tréfico etiquetado llega al switch de distribucion, el cual cuenta con un
comando donde se indica cual es el Gateway de voz principal y de
respaldo de nuestra red.

La IP del Gateway es interna y como se encuentra en la misma VRF de
VOz, no es necesario enrutarla hacia otra VRF y no pasa a través del
firewall.

La tabla de rutas de IBGP conoce la IP del Gateway a través de su
vecino PE, y este a su vez, también a través de la tabla de rutas de
IBGP, sabe que el dispositivo al que esta conectado dicha red es el PE
de la sede principal, el cual conoce gracias a la sesion OSPF que
comparten.

El PE entrega la peticion de llamada al Gateway de voz. Si la llamada es
interna, éste encontrara el teléfono IP de destino gracias a su direccion
de capa 3 a través de los dispositivos enrutadores de nuestra red, ya
gue, habra necesariamente algin equipo de distribucion anunciando una
red de la que el dispositivo de destino mencionado forme parte.

En el caso de que fuera una llamada externa, el Gateway revisara en su
politica si la numeracion de origen tiene permitida el tipo de llamada que
desea ejecutar, si no es asi podria devolver una locucién informando de
dicha falta de autorizacion, y si el usuario tuviera concedidos los
permisos, entonces la llamada seria entregada al proveedor de telefonia
quien la enrutaria hacia la red nacional de telefonia.

Switch
de
distribucién

Switch
de

acceso

llustracion 47 Telefonia
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2.4.3 DMZ

La DMZ o zona desmilitarizada, es un segmento de red que aislamos del
resto de redes de nuestra corporacion debido a que a dicho segmento
accederan redes no confiables que podrian suponer un gran riesgo para
la integridad de la red.

En la DMZ quedaran alojados los servidores que web de nuestra
corporacion, por ejemplo, la del domino UOC.eu, veamos el flujo de las
comunicaciones.

Un alumno desde su casa solicita a su navegador abrir la pagina de la
UOC, los servidores DNS de Google por ejemplo, resuelven el nombre
de nuestro dominio, y la peticién llega hasta nuestro ISP, ya que él le
anuncia al mundo que conoce nuestra red de direccionamiento publico.
Nuestro proveedor nos entrega el trafico en el PE de conexidn a internet
y éste sabe enrutar el trafico gracias al proxy arp de la interfaz de salida
del nuestro firewall de primer nivel, que anuncia el direccionamiento
publico de nuestra comunidad.

La peticion llega a nuestro CheckPoint y los motores de inspeccion de
paguetes analizan si ésta supone una amenaza, Si no es asi, analizara
las reglas de seguridad para comprobar si desde el exterior (IANA
PUBLIC) esta permitido acceder a la IP de destino solicitada. Si existe
una regla que permite la conexion, entonces pasard a comprobar la
reglas de NAT donde la IP publica del servidor de destino es trasladada
a la IP privada de la granja del balanceador de carga donde se
encuentra dicho servidor ya en el segmento de red DMZ.

Ahora el balanceador, nuestro F5, que también cuenta con un modulo
WAF, analiza posibles comportamientos andmalos en la peticion
recibida, si no detecta ninguna anomalia, dirigira la peticion hacia alguno
da los nodos configurados en la granja teniendo en cuenta el criterio de
balanceo que tengamos implementado.

El servidor respondera a la peticion, este sentido del trafico para nuestra
red es trafico upload, de subida, antes de llegar al PE de salida a internet
de nuevo y entregar nuestra pagina web al usuario, el gestor de ancho
de banda aplicara el filtro pertinente que garantice que no vamos a
saturar nuestra red.

De nuevo el paquete seria entregado al ISP quien lo enrutaria hacia su
destino.

Anteriormente ya hemos citado que las tareas de enrutamiento entre
nuestro PE y el proveedor de servicios de internet, se efectda a través
de EBGP y su establecimiento de vecindades mediante un sistema
auténomo publico que en el caso de EUROPA nos asigna la agencia
RIPE NCC.
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llustracion 48 DMZ
2.4.4 InterUOC

Situemos a dos alumnos A y B, uno en la facultad de ciencias de la
informacién y otro en la escuela de idiomas. Cada uno se encuentra en
su VLAN de datos correspondiente y deciden abrir una conexion de
escritorio remoto.

El alumno A intenta establecer la conexion con una IP que, aunque es
privada y se encuentra dentro de la red corporativa, no se encuentra en
la VLAN de datos de su sede ni pertenece a su VRF, por tanto, de nuevo
el flujo de datos gracias a BGP pasa del equipo de distribucion al PE de
su propia sede y de éste al PE de la sede principal.

El PE de la sede principal para cada VRF de datos tiene una ruta
estatica hacia el firewall de nivel 2, PaloAlto.

El firewall conoce todas las redes y es el encargado de efectuar el
enrutamiento entre VRFs dentro de la red corporativa. Esta caracteristica
esta disefiada asi para aprovechar los sistemas de deteccién de
amenazas que tienen los dispositivos corta fuegos, ademas en ellos
implementamos las politicas de seguridad que conceden los permisos
para alcanzar destinos fuera de nuestra VRF.

Después de inspeccionar las posibles amenazas, el firewall comprueba
en sus politicas de seguridad si la conexién tcp por el puerto 3389
(escritorio remoto) est4d permitida entre ambas IPs, si fuera asi,
devolveria el trafico al PE de la sede principal pero ya con el cambio de
VRF efectuado, ahora el PE preguntard a sus vecinos si alguien conoce
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una red que contenga la IP de destino, el PE de la facultad de derecho le
informara que tiene en su tabla de rutas una red que la escuela de
idiomas le est4 anunciando por IBGP y que efectivamente, contempla la
IP de destino. El paquete llegard al switch de distribucién y este
consultara su tabla arp de la VLAN de datos para encontrar la MAC del
dispositivo de destino que ha desencapsulado de la cabecera de la
trama ethernet. La conexion queda establecida.
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llustracion 49 InterUOC
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2.4.5 VPN

Virtual Private Network (VPN) es una conexion remota que
establecemos a través de una red ajena, normalmente publica, para
acceder a los recursos privados de nuestra red tal y como si
estuviéramos dentro de ella.

Fundamentalmente se trabajan con dos tipos de conexiones, SSL e
IPsec. La solucién propuesta para nuestro entorno es un tunel IPsec
mediante el firewall de primer nivel CheckPoint.

Imaginemos que un profesor que colabora con la UOC tiene que acceder
a los servidores internos de la universidad para rellenar algin acta de
notas.

La UOC le facilita a tal efecto una conexion VPN, para lo cual le
suministra un software de conexion, un usuario y una contrasefia, ¢,cémo
seria el flujo de datos en esta ocasion?
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llustraciéon 50 VPN

credenciales del usuario son correctas, se establece el tunel ipsec. El trafico
gue discurra a través de este ira encriptado.

A continuacion, tal y como se explica en el apartado concerniente al DHCP, el
firewall hara una peticibn DHCP al servidor en este caso infoblox y éste le
respondera con una de las IPs del pool que tenga configurado para el grupo de
usuarios al que pertenezca el profesor.

Una vez asignada la IP, en el sofware del ordenador personal del profesor la
conexién aparecera establecida, y podra acceder a todos los recursos de la red
corporativa que los nodos de seguridad le permitan por politicas y por analisis
de riesgos, tal y como ya hemos explicado en apartados anteriores.
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3. Conclusiones

El producto principal de nuestro proyecto ha sido la obtencién de los
flujos de trabajo.

Gracias a las diferentes asignaturas que hemos ido cursando durante
nuestros estudios en ingenieria de telecomunicaciones, aprendimos los
diferentes conceptos que hemos aplicado a la hora de disefar la red.
Conceptos sobre sistemas distribuidos, redes, seguridad, telematica,
comunicaciones, etc.

El logro principal ha sido interrelacionar todos estos conocimientos a
través de su integracion con la capa OSl y de esta forma ser capaces de
ofrecer una solucion integral sobre la implementaciéon de una red
metropolitana completa. Desde la capa fisica con la descripcion de los
enlaces de fibra, pasando por la investigacion sobre las tecnologias mas
actuales de los diferentes fabricantes para los distintos servicios que
ofrece la red, hasta su implementacion en los distintos segmentos de la
solucién propuesta.

Si bien hemos obtenido el objetivo principal que nos planteabamos y la
metodologia seguida ha sido correcta, sin tener que buscar otro enfoque,
debemos comentar que la solucion propuesta podria haber sido mas
completa y granular si la extension del proyecto pudiera ser mas amplia.
Por ejemplo, para la solucion VPN podriamos haber implementado otro
elemento mas de red como los servidores PULSE SECURE,
disgregando la propuesta del firewall de primer nivel. Podriamos también
haber potenciado el rendimiento de nuestra red con unos servidores
proxy dedicados, directos y reverse para las publicaciones de servicios,
por ejemplo, de la familia BLUECOAT. No obstante, con el disefio de la
solucion que hemos presentado, aunque no abarque al cien por cien
todos los elementos que estarian presentes en una solucién real, si nos
ha servido para, como ya hemos comentado, ver el funcionamiento
global de una red de telecomunicaciones.

Como lineas de trabajo futuro que no han podido ser abordadas en el
presente proyecto, tenemos la integracion de los servicios corporativos
con el CLOUD COMPUTING. El presente y el horizonte de las
telecomunicaciones parece apuntar en este sentido, el hardware propio
dentro de las corporaciones tiende a ser sustituido por la contratacion de
los llamados servicios en la nube.

Otra tecnologia incipiente son las redes gestionadas por software, donde
la inteligencia de red permitira la gestion de estas de forma sencilla y
centralizada.
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4. Glosario

Appliance
Dispositivo o equipo disefiado para realizar una tarea especifica

Arp

(Address Resolution Protocol) es un protocolo de comunicaciones de la
capa de red,1 responsable de encontrar la direccion de hardware
(Ethernet MAC) que corresponde a una determinada direccion IP.

ATM
Modo de transferencia asincrona (Asynchronous Transfer Mode, ATM)

BGP
Protocolo de puerta de enlace de frontera o BGP (del inglés Border
Gateway Protocol)

BOOT
arrangque o secuencia de arranque (bootstrapping, boot o booting)

Bypass

Circuito que actia como valvula modificando el flujo normal de datos
hacia una ruta alternativa si se produce una caida

CPD
Centro de procesamiento de datos

DDoS
Denegacion de servicio

DHCP
Protocolo de configuracion dinamica de host

DNS
Servidor de nombre de dominio

EBGP
External Border Gateway Protocol

EIGRP
Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado

HSRP
Hot Standby Router Protocol

IBGP
Internal Border Gateway Protocol

57



IPS

sistema de prevencion de intrusos

IS-1S

Intermediate System to intermediate System

ISP
Proveedor de servicios de internet

LDAP
Lightweight Directory Access Protocol

MPLS
Multiprotocol Label Switching

NAT
Traduccién de direcciones de red

OSPF
Open Shortest Path First

PDH
Jerarquia digital plesiécrona

PE
Provider Edge

PPT
Pliego de prescripciones técnicas

QoS
Calidad de servicio

RSVP
Resource Reservation Protocol

SDH
jerarquia digital sincrona

SONET
Red optica sincronizada

SSL
Secure Sockets Layer

STP
Spanning Tree Protocol

VLSM
Mascaras de subred de tamafio variable
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VPN

Red privada virtual

VRRP

Virtual Router Redundancy Protocol
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