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Contexto

En las ultimas décadas, el concepto de informatica ha pasado a referirse desde “el
ordenador personal” a “la nube y sus servicios”. Las organizaciones han visto cémo la digitalizacion
ha sido un requisito y han tenido que adaptar muchos de sus procedimientos manuales de manera
que sean accesibles a través de un programa informatico o internet. Debido a que en algunas
ocasiones los servicios publicados en una red, como podria ser internet, deben ser solamente
accesibles para un interesado o conjunto de interesados, surge la necesidad de identificar a las
personas antes de que puedan acceder.

Los sistemas de identificacion han evolucionado adaptandose a las nuevas tecnologias y
convirtiéndose en un servicio imprescindible para las organizaciones, llegando a ser un servicio
fundamental que cumple con la identificacion telematica de los usuarios que acceden a sus
servicios.

Es por todo lo anterior y debido a la creciente demanda que esta habiendo en el sector de
los servicios de internet, realizaré este trabajo de fin de grado con el fin de analizar el amplio
abanico de soluciones tecnoldgicas, seleccionar la mas conveniente e implantar la solucion.

Object

Over the last decades, the computing concept has evolved from “personal computer" to "the
cloud". Organizations have noticed how digitization become standard, and they have been forced to
adapt many of their manual process, enabling them to be accessible from computer programs or the
internet. Because in some occasions services published in a network such as the Internet could only
be accessible to an interested party or group of interested parties, here appears the requirement to
identify people before they can access to it.

Identity systems have evolved adapting to new technologies and becoming an essential
service for organizations, turning about as a fundamental service that complies with the telematic
identification of users who access their services.

This is all to say that due to the growing demand in the sector of Internet services, | will
perform this end-of-degree work in order to analyze the wide range of technological solutions,
selecting the most convenient and implement the product for my academical idea.
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1. Introduccion

La memoria generada en este estudio aportara al lector un resumen ordenado de todos los
conocimientos adquiridos durante este trabajo y de las decisiones tomadas durante el mismo.
Ademas se detallaran los pasos mas relevantes para poder llegar a disponer de un servicio de
autenticacion con Apereo CAS en alta disponibilidad.

1.1 Contexto y justificacion del trabajo

En toda empresa o administracion publica que ofrezca servicios a sus usuarios a través de
internet necesita tener un sistema de autenticacion e incluso de autorizacion adecuado a sus
necesidades. Aunque muchas organizaciones ya disponen de sistemas de identificacion que les
permite autenticar a los usuarios, se ha detectado que no siempre los sistemas de identificacion son
centralizados y que el usuario acaba introduciendo repetidas veces su usuario y contrasefia o
incluso diferentes contrasefias en funcién del programa al que quieren entrar.

Si bien en determinados ambitos el uso de diferentes contrasefias podria considerarse
deseable aludiendo motivos de seguridad, la realidad es que el rapido crecimiento de los sistemas
de informacion de las organizaciones, junto con una mala planificacién de los responsables de
tecnologias de la informacion pueden haber facilitado la existencia de estos no deseables sistemas
de validacion inconexos.

1.2 Objetivos del trabajo

Se plantea cumplir con los siguientes puntos al finalizar el trabajo:

e FEvaluar los componentes necesarios para montar adecuadamente un servicio de
autenticacion.

e Disponer de un servicio de autenticacion en alta disponibilidad basado en el producto Apereo
CAS.

e Realizar pruebas de rendimiento de la infraestructura y optimizar la parametrizacion del
servicio en funcion a los resultados que se vayan obteniendo.

e Se dara prioridad al uso de software libre frente a una solucion de pago siempre que el
software libre cumpla con los requisitos del servicio.



1.3 Enfoque y método seguido

Debido a que se debe respetar la tematica del proyecto, la cual consiste en implantar una
solucion con Apereo CAS, la linea de trabajo consistira en realizar un estudio de los componentes
necesarios para obtener un producto final que permita disponer de un sistema en alta disponibilidad
de validacion centralizada de usuarios en una organizacién. Ademas y como medida certificadora
del correcto funcionamiento del trabajo, se realizaran pruebas de rendimiento que buscaran datos
para realizar la posible optimizacién del montaje inicial del sistema, teniendo en cuenta la limitacion
de recursos que se disponen para este proyecto académico.

1.4 Planificacion del trabajo

Segun la estimacion de tareas para este proyecto se ha preparado un diagrama de Gantt.
Este diagrama nos permitird modelar la planificacién y su objetivo es mostrar el tiempo de
dedicacién previsto para cada una de las tareas a lo largo del tiempo total asignado para el
proyecto.
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1.5 Productos obtenidos

Al finalizar este trabajo de fin de grado, se espera disponer de un servicio de autenticacion
centralizada en alta disponibilidad que permita autenticar a los usuarios de una institucién. Esta
infraestructura seria el punto de encuentro inicial y comun para todos los usuarios que necesitan
validarse en aplicaciones de la institucion. Una vez validado el usuario, la aplicacion sera notificada
con los datos del usuario.

&

i
Usuarios CAS_1

Apareo CAS
Balanceador

SQL

CAS_2

Figura 2: Representacion de la Infraestructura de autenticacion



2. Documentacion de Apereo CAS

2.1 Prefacio y caracteristicas generales

Como ya se ha ido adelantando en el capitulo anterior, el servicio de autenticacién
centralizada del inglés (Central Authentication Service o CAS) es un aplicacion que implementa un
servicio de Single Sign-on o SSO y que permite a los usuarios validarse en aplicaciones de una
organizacién o incluso en aplicaciones de terceros. El principal beneficio de este sistema es que no
es necesario que la aplicacion disponga de los credenciales, comunmente el par
usuario-contrasefia, del usuario para autenticarlo, sino que delega la autenticacion a CAS y a través
de un cliente de CAS, se completara el protocolo de autenticacion para recibir como resultado los
atributos de un usuario autenticado o la denegacién de credenciales en caso de que el usuario no
sea validado.

Desde el punto de vista estructural, el protocolo de CAS involucra por un lado a un servidor
de CAS que es donde se encuentra el nucleo del sistema, luego una aplicacion la cual conoce al
servidor de CAS y los mecanismos para comunicarse y finalmente al navegador del usuario
interesado en acceder a la aplicacién. Ademas de todo esto, se requiere de un sistema que
contenga un directorio con todos los usuarios y contrasefas tal como podria ser por ejemplo una
base de datos o un servicio de LDAP.

El sistema funciona de la siguiente manera:

e El usuario accede a una aplicacion a través del navegador web.

e Si la aplicacion requiere conocer el usuario que accede, se redireccionara la navegacion al
servidor de CAS, para que el usuario escriba sus credenciales.

e FEl usuario introduce su par usuario-contrasefia. Comunmente, si los credenciales son
erréneos, se volveran a solicitar o se redireccionara a una pagina de error; por otro lado, si
los credenciales son correctos, el servidor de CAS generara un ticket de servicio (Service
Ticket o ST) y reenviara al navegador del usuario de nuevo a la aplicacion con dicho ST.

e Al recibir la aplicacion una peticion con el ST, realiza una llamada directa contra el servidor
de CAS para validar el ST del usuario

e En un paso posterior, el servidor también devolvera atributos del propio usuario como
podrian ser, nombre de usuario, email, nombre y apellidos, entre otros.

e Es en este momento en el que el usuario esta correctamente autenticado tanto en la
aplicacién como en el servidor de CAS.



AUTHENTICATION PROCESS

1. CLIENT REQUEST —
i AUTHENTICATION —

REDIRECT
3. TICKET B
FORWARDING
a T T
CKE

VALIDATION

TRANSMITTED DATA

E ICHET

(3] envice o

[€]) comie (cas sso)

Application Server
(&) urwenTicareo 1o

Figura 3: llustracion flujo de autenticacion de Apereo CAS. Modern authentication techniques in
Python web applications. PyGrunn talk by Artur Barseghyan. Year 2014.

e EIl gran beneficio de la tecnologia de validacion centralizada o SSO es que cuando un
usuario autenticado requiere acceder a una segunda aplicacién, la aplicacién le permitira el
acceso y obtendra sus datos automaticamente tras validar que el Service Ticket (ST) sigue
siendo valido para el servidor de CAS.

2.2 Requisitos Hardware y Software

La documentaciéon de requisitos de instalacion proyecto de Apereo CAS[1], indica que el
servicio requiere de muy pocos recursos, pero especifica también que en funcién del nimero de
peticiones que deba atender, el servidor debera tener mejores componentes. Para iniciar nuestro
estudio, nos guiaremos por la recomendacion de la pagina de Apereo CAS. Especifica que un
servidor con procesador de doble nucleo a 3Ghz y 8GB de memoria RAM deberian ser suficientes
para ofrecer un servicio de CAS. En nuestro caso como el servicio se montara en alta disponibilidad,
necesitamos un minimo de dos servidores con estas caracteristicas. Ademas de lo anterior
necesitaremos una infraestructura de red y servicios auxiliares como podrian ser un LDAP o
servidor SQL.

Debido a los escasos recursos para los que se cuenta en este proyecto académico debemos
simular la infraestructura completa con maquinas virtualizadas. Utilizaremos el entorno VirtualBox
para instalar el conjunto de maquinas necesarias de manera que obtendremos un mayor
aprovechamiento de los recursos hardware del ordenador disponible a un minimo coste.



La maquina host o servidor de la que se dispone sera un Intel Core i5-8265U @ 3.90GHz
con 4 procesadores y 8 hilos de ejecucion, 20 GB de memoria RAM y disco duro 256GB SSD M.2
SATAS3. El sistema operativo host sera un Ubuntu 18.04 x64.

Se instalaran 4 maquinas guest que permitiran implementar la infraestructura.

e TFG_BAL: Implementara el balanceador por software.
o 2 procesadores, 2gb RAM, 25gb disco, ubuntu 18.04 x64 server.
e TFG_CAS1y TFG_CASZ2: Alojaran el servicio de CAS.
o 2 procesadores, 4gb RAM, 25gb disco, ubuntu 18.04 x64 server.
e TFG_DATA: Implementara todos los servicios auxiliares que requiera la infraestructura como
sera el LDAP o la base de datos.
o 2 procesadores, 2gb RAM, 25¢gb disco, ubuntu 18.04 x64 server.

Ademas de lo anterior, los servidores de CAS requieren una maquina virtual de Java y un
contenedor de servlets. Se utilizara segun lo indicado en su documentacién [1] la JVM opendDK y el
contenedor de servlets Apache Tomcat.

2.3 Alta disponibilidad de Apereo CAS

Un sistema en alta disponibilidad(HA) es un sistema orientado a dar servicio en todo
momento, aunque individualmente algin componente de este mismo presente fallo. Podria
ofrecerse alta disponibilidad al servicio a partir de virtualizacién de una uUnica maquina, pero el
método mas comun para aportar tolerancia a fallos es la utilizacion de varios nodos que de manera
conjunta y sincronizada presten servicio.

Desde el punto de vista del paradigma del alta disponibilidad las arquitecturas pueden clasificarse
en:

e Activo-Pasivo: Se refiere a servicios donde existen multiples nodos funcionando, pero es un
nodo el que recibe y procesa todas las peticiones y replica el estado al resto de nodos (nodo
maestro). En caso de fallo de dicho nodo, el sistema reacciona promocionando un nuevo
nodo a maestro y sacando al nodo que falla del servicio.

e Activo-Activo: En este modo de funcionamiento todos los nodos atienden peticiones vy
replican entre si los datos que surjan durante su funcionamiento, para que en caso de que
un nodo falle, el resto de nodos dispondra de informacién suficiente para continuar
trabajando sin caida del servicio.

En nuestro caso, nos decantamos por un funcionamiento Activo-Activo ya que el servicio a
desplegar esta disefiado para ello y nos permite aprovechar el 100% de la capacidad de cémputo
de ambos servidores. El sistema en alta disponibilidad también debe ofrecer servicio durante
momentos de actualizaciéon programada y alta concurrencia, por lo que disponer de mas de un nodo
activo simplificara estas labores.



3. Analisis y aspectos econdmicos

3.1 Balanceador

Desde el punto de vista que hemos planteado el proyecto, necesitamos un elemento por el
que entren las peticiones de los clientes y mediante algun algoritmo de decisidon, las reparta
adecuadamente en los servidores de CAS. Este elemento, configurado de la manera correcta,
aumentara la tolerancia a fallos del servicio y permitird aumentar el numero de usuarios que podran
acceder al servicio.

Principalmente se busca que sea capaz de repartir trafico basado en puertos TCP de
manera que las peticiones que lleguen a la maquina balanceadora TFG_BAL en un determinado
puerto o contexto http, sea repartido entre las maquinas de validacion TFG_CAS1 y TFG_CAS2 de
la manera adecuada y que en caso de que alguna maquina se sature u ocurra que deje de estar
disponible, el servicio de balanceo sea capaz de detectarlo; anulando el envio de peticiones a la
maquina que esta dando problemas y continte ofreciendo el servicio al resto de clientes sobre la o
las maquinas que funcionan de manera adecuada.

1
15t Request 1st Request

2nd Request 2nd Reguest

\‘ - /// m )
Loe=——= ——
[ ] L
P b ]
% r "
mmm Load Balancer o Server l:l Client

Figura 4: Grafico del funcionamiento de un balanceador de carga [3.1]

Tras una detenida lectura de diversos documentos y estudios a través de internet, se ha
podido sacar como conclusion que los productos Nginx y HAproxy son los balanceadores software
que mas se utilizan en grandes corporaciones debido a los buenos resultados de estabilidad y
rendimiento que ofrecen. Si bien es cierto que afos atras las grandes corporaciones solian disponer
de balanceadores hardware comprados a fabricantes de comunicaciones, el aumento de
rendimiento de los servidores de propédsito general, junto con el desarrollo de soluciones Open
Source como las dos anteriores que hemos nombrado, han hecho que estos afios las empresas
opten instalar directamente uno de estos dos. Si el lector desea obtener mas informacién, puede
hacerlo en la bibliografia [3], [3.1] y [3.2].

Se ofrece una breve comparativa de los diferentes puntos que considero interesantes para la
eleccion final del balanceador a desplegar.
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Nginx

+ Muy util si se quiere usar como servidor web o proxy inverso ademas de como balanceador
de carga.

- Sus métricas son muy basicas y poco legibles. Existe una version de pago del producto que
mejora esta y otras funciones.

HAProxy

Balanceador de microcddigo optimizado, muy poco consumo de recursos.
Provee solamente funciones de balanceador de carga.

Sus métricas son muy variadas y visualmente faciles interpretar.

Simple

+ + + +

Se elegira HAProxy como balanceador a desplegar para este TFG debido a que segun los
estudios, siendo el rendimiento muy similar en ambos casos, HAProxy destaca en la simplicidad de
configuracién, un consumo bajo de recursos y cumple especificamente con su objetivo, que es
balancear el servicio de CAS.

3.2 Directorio de usuarios

Para poder gestionar adecuadamente las validaciones en nuestro sistema CAS, se requiere
que detras exista un sistema que almacene los credenciales de los usuarios. Comiunmente estos
sistemas ademas del nombre de usuario y la contrasefia cifrada pueden contener informacion
relevante del usuario, como podria ser el nombre, apellidos, direccion de correo y todos los atributos
que se consideren necesarios o utiles y que acompafan a la identidad del usuario.

Entre todas las alternativas existentes, podriamos decir que existen dos aproximaciones
basicas principales, cada una con unos beneficios y desventajas que pretendo detallar a
continuacion [4]:

SQL LDAP
Pros: Pros:
® Facil de configurar ® Servicio ligero y rapido.
® Recuperacion de datos de usuario a ® |mplementacion de  politicas de
través de consultas SQL. seguridad relacionadas con gestion de
® Facilidad de implementar para usuarios identidad.
que manejen SQL previamente. ® Dispone de comandos para validacion y
Cons: replicacion.
® SQL no estd orientado a gestionar ® Es un protocolo abierto y estandar para
identidades. la gestion de usuarios.
® No se implementan politicas | Cons:
contrasefas, seguridad y recuperacion.

11



® No dispone de mecanismos de ® Requiere de una configuracién inicial
sincronizacion ni validacion. mas detallada. Politicas, ramas, grupos.

Tras la lectura de [3.2.1],[3.2.2] y analizando la tabla anterior, nos decantamos por utilizar
el protocolo LDAP para autenticar a los usuarios de nuestro sistema debido a su madurez, la
seguridad que aporta un sistema de propdsito especifico y la ligereza del protocolo.

Utilizaremos OpenLDAP como directorio de usuarios, un software de codigo abierto que
implementa el protocolo LDAP. Este software permitira almacenar los credenciales de los usuarios
de la organizacion, por medio de politicas de seguridad y su interfaz de comandos.

3.3 Estudio econdmico

Para poder implementar este trabajo en un entorno real y partiendo de los datos del punto
2.2 de este mismo proyecto, se ha realizado una evaluacion del coste econémico de este proyecto.
Se asumira que solamente se comprara hardware para los servidores de CAS y que el resto de
servicios auxiliares como balanceadores, bases de datos o Idap, se serviran desde servidores
virtuales o0 maquinas ya existentes en la organizacion.

Hardware

Se ha elegido el fabricante Dell como proveedor del hardware necesario y se presenta a
continuacion un presupuesto y caracteristicas destacadas del modelo de servidor a utilizar.
Destacamos que el modelo viene en formato rack, lo cual permite almacenarlo faciimente en
armarios preparados para ello, ademas de contar con procesador Xeon y memoria suficiente para el
servicio, sus dos interfaces de red a 1gb permitiran inicialmente tener suficiente ancho de banda
para las peticiones de toda la organizacion. Otro aspecto importante es que el precio indicado en el
presupuesto tiene un afo de garantia por parte del fabricante, por lo que seria recomendable la
valoracion de compra de una extension de garantia para alargar la vida de la inversion.

Servidor Dell PowerEdge R230

Procesador Intel® Xeon® E3-1220 v5 3.0GHz, 8M cache, 4C/4T,
turbo (80W)

Memoria RAM 8GB 2666MT/s DDR4 ECC UDIMM

Disco Duro 1TB 7.2K RPM SATA 6

Interfaces Ethernet 2x LOM 1GbE Broadcom® BCM5720

Precio 841,34 euros por unidad
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Software

Ademas del coste de las maquinas, debemos calcular el coste del software de los productos
que utilicemos. Se debe tener en cuenta que los desarrolladores de software tienen diferentes tipos
de licenciamiento en funciéon del uso que se le vaya a dar al mismo; por ello, se debe leer y
comprender las condiciones de la licencia de los productos que utilicemos. Afortunadamente,
gracias a nuestra predisposicion a la utilizacion de software libre y a que en este campo existen
multitud de buenos productos con este licenciamiento, el coste del software utilizado en la
infraestructura del sercivio sera cero.

Se detalla a continuacion el software destacado para llevar a cabo este proyecto:
% Ubuntu Server
% Apereo Cas
% Apache Tomcat
% HAProxy
% OpenLDAP
% Redis Server

Personal técnico

Solo queda detallar el coste de personal técnico implicado en el proyecto para la completa
instalacion y configuracioén de un servicio de autenticacion en alta disponibilidad. Se estima el precio
medio por hora de un Graduado en Informatica subcontratado especificamente para esta tarea en
35 euros/hora.

Tarea Horas de | Precio Hora Total
trabajo

Instalacion de las cuatro maquinas 16 35 560

Parametrizacion de balanceador 10 35 350

Parametrizacion de nodos de CAS. |20 35 700

Configuracion standalone.

Parametrizacién del directorio de usuarios. 10 35 350

Parametrizacion de nodos de CAS. 10 35 350

Configuracion en alta disponibilidad

Ejecucion de pruebas de rendimiento |10 35 350

standalone

Ejecucién de pruebas de rendimiento en alta | 5 35 175

disponibilidad

Ajuste de configuraciones finales. 10 35 350

Totales 91 horas 3185 euros
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Coste Total

Podemos estimar que el proyecto podria llevarse a cabo por un total de 4867.68 euros.

Concepto Unidades Precio Unitario en euros
Servidores de CAS 2 841,34

Licencias software - 0

Personal técnico en horas 91 3185

Total 4867,68 euros
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4. Instalacion e implantacion de la solucion

4.1 Instalacion de las maquinas

Para la instalacion de las maquinas se realizara la instalacion de una maqueta en virtualbox
y luego a partir de dicha maqueta se realizaran los clones necesarios de la misma para obtener las
cuatro maquinas a usar en este proyecto.

Recurriremos a la pagina del proyecto Ubuntu para obtener la imagen ISO del sistema
Ubuntu Server 18.04 x64. Una vez disponemos de la maquina maqueta y la imagen del sistema
operativo a instalar, arrancaremos la instalacion live que por medio de unos menus de texto se nos
ira preguntando datos basicos de la instalacion como nombre de usuario, nombre de la maquina,
configuracién de la interfaz de red y habilitacion del servicio SSH.

ﬂ TFG_TEMPLATE [Corriendo] - Oracle VM VirtualBox i O *

Archivo Maéquina Wer Entrada Dispositivos  Ayuda

-0ubuntu3 [52.8

-Qubuntu3

Figura 5: Instalacion del Ubuntu Server para las maquinas en VirtualBox

Una vez finalizado el instalador, haremos un reinicio de la maquina. Antes de nada,
definiremos dos interfaces de red a nivel de VirtualBox (una NAT y otra “solo Anfitrion” con modo
promiscuo en “Permitir todo”). La primera(10.x.x.x) nos permitira conectarnos a internet para poder
realizar las instalaciones de software, la segunda(192.168.56.x) permitira que podamos acceder
desde el anfitrién a la maquina invitado y desde la maquina invitado a otras maquinas invitado.

Tras las anadir las interfaces de red, quedara por afadir a la configuracion de red de Linux
las IPs adecuadas y rutas necesarias para que la maquina encamine adecuadamente los paquetes
por la red interna y externa. Una vez tenemos esto, tenemos una maquina plantilla
“TFG_TEMPLATE” que nos permitira tener una maquina basica Linux que luego podra ser clonada
a través de Virtualbox y generar asi el conjunto de maquinas de la infraestructura.

Ademas, para facilitar las configuraciones tras el clonado de las maquinas, se define una

plantilla de interfaces de red en /etc/netplan/1-interfaces.yaml; en funcién de la maquina final que se
esta personalizando se debera descomentar la linea addresses correspondiente.
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network:
version: 2
renderer: networkd
ethernets:
enp0s3:
dhcp4: true
routes:
- to: 0.0.0.0/0
via: 10.0.2.2
metric: 0
enp0s8:
dhcp4: no
#addresses: . . .101/24]1 #TFG BAL
#addresses: . .56.111/24] #TFG_CAS1
#addresses: . . .111/24] #TFG CAS2
#addresses: . . .121/24] #TFG DATA

Para realizar adecuadamente el cambio de nombre de la maquina se debe ejecutar el siguiente
conjunto de comandos:

#moises: Requiere de un parametro "nombre magquina"

hostnamectl set-hostname Snombre maquina
sed -1 's/false/true/g' /etc/cloud/cloud.cfg

#Prepare /etc/hosts with nameservers

echo "192.168.56.101 bal.uoc.tfg tfg bal" >> /etc/hosts
echo "192.168.56.111 casl.uoc.tfg tfg casl"™ >> /etc/hosts
echo "192.168.56.112 cas2.uoc.tfg tfg cas2" >> /etc/hosts
echo "192.168.56.121 data.uoc.tfg tfg data" >> /etc/hosts

Ubuntu 18.04.2 LTS TFG_TEMPLATE ttyl

TFG_TEMFLATE login: moises

Passward:

Last login: Mon Apr 8 16:57:39 UTC 2019 from 192.168.56.1 on ptsso
Helcome to Ubuntu 18.04.2 LTS (GHUALinux 4.15.0-47-2eneric <BE_G54)

# Documentation: https:/shelp.ubuntu.com
#* Management : https://landscape. canonical.com
* Suppart: https:/ /ubuntu.comsadvantage

System information as of Mon Apr 8 17:24:38 UTC 2019
System load: 0.0 Processes: 94
Usage of /: 19.7% of 19.56GB  Users logeed in: 0

Hemary usage: 7% IP address for enpds3: 10.0.2.15
Swap usage: 0% IF address for enp0sg: 192.168.56. 150

Figura 6: Maqueta de maquina virtual Ubuntu Server recien arrancada




ﬂ TFG_TEMPLATE (IMICIAL) [Corriendo] - Oracle WM VirtualBox . O >

Archive Maguina Ver Entrada Dispositives

FG_TEMPLATE:™% route -n
el IP routi tahle

Ayuda

m (M M @
i

carrier 0 collisions 0

TFG_TEMPLATE:™%
{0 &P 5 =@ {3 (3] cTRL DERECHA

Figura 7: Configuracion de red de la maqueta de maquina virtual Ubuntu Server

4.2 Parametrizacion del directorio de usuarios.

4.2 .1 Instalacion de OpenLdap.

Necesitamos instalar un LDAP que permita almacenar y validar los credenciales de nuestros
usuarios. Para ello haremos lo siguiente:

$ sudo apt update

$ sudo apt -y install slapd Idap-utils

Tras el comando install comenzara la instalacion del servicio de OpenlLdap en el que se nos
preguntara la contrasefia de administrador. El propio instalador a partir de los datos recopilados de
la configuracidon del servidor (dominio, nombre de maquina, etc) generara las estructuras
imprescindibles necesarias para el funcionamiento.
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EP root@tfg_data: /home/moises . O *

Configuracién de pa

| Configuracién de slapd |
Introduzca la contrasefia para la entrada de administrador de su
directorio LDAP.

Contrasefia del administrador:

Figura 8: Proceso de instalacion de Openldap. Peticion de contraseria de administracion.

EP root@tg_data: /home/moises . O *

1u

lubuntul.l)

(=]

Figura 9: Proceso de instalacion de Openldap.

Tras la finalizacion del proceso de instalacion podemos aprovechar la utilidad de exportacién
de directorio slapcat para examinar el dominio que ha creado la instalacion.
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root@tfg_data: ‘home/moises i O w

slapin

ZVY¥ml3alFleWE=

Figura 10: Dominio Openldap con la rama dc=uoc,dc=tfg y su administrador cn=admin

Lo siguiente sera crear las ramas organizativas de usuarios y grupos a partir de un fichero
LDIF. El fichero LDIF define cada una de las entradas o modificaciones que se van a realizar sobre
el directorio de LDAP. Como en este caso se desean agregar elementos con el comando Idapadd,
bastara con definir el dn: 0 domain name que definira una ramificacién légica del directorio base
“dc=uoc,dc=tfg”. Esta ramificacién se hace puramente por motivos organizativos, de manera que
todos los usuarios y grupos estén separados del resto de elementos. Luego, insertamos los
objectclass asociados a esa rama; que definen los atributos minimos que deben tener los elementos
que se inserten en ella, de manera que no puedan generarse entradas dentro de esa rama que no
contengan dicha informacion. Finalmente se define el atributo ou: u organizational unit el cual viene
a dar un nombre resumido del nombre del grupo.

root@tfg_data: ‘home/moises/|dap — O b4

Figura 11: Fichero en formato LDIF con definicién de las ramas de grupos y usuarios.
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Para aplicar las modificaciones, en este caso nuevas entradas, de un fichero Idif sobre
nuestro directorio se ejecutara el comando Idapadd identificandonos como administrador del Idap.

$ sudo Idapadd -x -D cn=admin,dc=uoc,dc=tfg -W -f ramas.|dif
Enter LDAP Password:

adding new entry "ou=Users,dc=uoc,dc=tfg"

adding new entry "ou=Groups,dc=uoc,dc=tfg"

4.2.2 Aprovisionamiento de usuarios

Una vez contamos con la instalacién y las estructuras légicas minimas de un dominio,
pasamos a generar los usuarios que seran autenticados durante nuestra prueba.

Para ello se ha creado un shell script que genere una salida en formato LDIF con la insercion
de 1000 usuarios de prueba. El script creara usuarios con el nombre “usuarioX” y la contrasefa
“passX” siendo X un numero entre 1 y 1000. Ademas de lo anteriormente nombrado, destacaremos
que el nombre del usuario se especifica en el atributo cn: o common name y su apellido viene dado
por el atributo sn: o surname.

Figura 12: Shell script de generacién de usuarios en formato LDIF

Tras ejecutar el shell script, obtendremos wuna salida que almacenaremos en
usuarios_generados.ldif. A continuacion, ejecutamos Idapadd tal y como realizamos en el punto
previo para generar las ramas de Users y Groups.

$ sudo Idapadd -x -D cn=admin,dc=uoc,dc=tfg -W -f usuarios_generados.|dif
Enter LDAP Password:
adding new entry "uid=usuario1,ou=Users,dc=uoc,dc=tfg"

adding new entry "uid=usuario2,ou=Users,dc=uoc,dc=tfg"

adding new entry "uid=usuario3,ou=Users,dc=uoc,dc=tfg"
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adding new entry "uid=usuario4,ou=Users,dc=uoc,dc=tfg"

adding new entry "uid=usuario1000,ou=Users,dc=uoc,dc=tfg"

Al finalizar, dispondremos de un servicio Idap completamente funcional en la maquina
data.uoc.tfg:389

4.3 Parametrizacion de nodos de CAS. Configuracion
standalone.

4.3.1 Instalacion y configuracion de componentes

Para el despliegue de un nodo de CAS se requiere tener de manera obligatoria el siguiente
software[4.3.1.1]:

- Java JDK 8
- Git
- Repositorio Git de CAS de manera local en la maquina.

Una vez descargado el repositorio del Apereo CAS, debemos colocarnos en la rama git de la
version de CAS que se utilizara en este trabajo de fin de grado como se ve a continuacion.

$ sudo apt install openjdk-8-jre-headless git
$ git clone https://github.com/apereo/cas-overlay-template
$ cd cas-overlay-template
$ git branch -a
* master
remotes/origin/4.1
remotes/origin/4.2
remotes/origin/5.0.x
remotes/origin/5.1
remotes/origin/5.2
remotes/origin/5.3
remotes/origin/6.0
remotes/origin/HEAD -> origin/master
remotes/origin/master
$ git checkout 5.3
$ls
build.cmd etc maven mvnw.bat README.md
build.sh LICENSE.txt mvnw pom.xml
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Cuando tengamos descargado y estemos en la rama correcta del proyecto de CAS,
disponemos de todo lo necesario para construir y ejecutar CAS.

El proyecto que vamos a desplegar de Apareo Cas no se entrega como un binario atémico
que provee muchas funcionalidades, sino que el implantador decidira qué funcionalidades se
incorporaran al servicio a través de un conjunto de “capas” denominadas overlays. El fichero en el
que se indican estas especificaciones es el pom.xml que se encuentra la definicion xml de la
construccion del proyecto. Por otro lado debemos mostrar tambien atencion a los ficheros del
directorio etc/cas/config/ . Dentro de este directorio encontraremos cas.properties y log4j2.xml
siendo el primero el responsable de definir las propiedades asociadas a las funcionalidades de CAS
y el segundo un fichero especifico de la configuracion de logs.

Respecto a cas.properties encontraremos las definiciones basicas que personalizamos con
las URL de nuestro servicio.

cas.server.name: https://cas1.uoc.tfg:8443
cas.server.prefix: https://cas1.uoc.tfg:8443/cas

cas.adminPagesSecurity.ip=127\.0\.0\.1
logging.config: file:/etc/cas/config/log4j2.xml

Volviendo al pom.xml, primero observamos que a partir de la etiqueta cas.version se
identifica la version exacta de CAS con la que se trabajara y con app.server el servidor de
aplicaciones embebido con el que se desplegara el producto.

<properties>
<cas.version>5.3.9</cas.version>
<springboot.version>1.5.18.RELEASE</springhoot.version>

<app.server>-tomcat</app.server>
<mainClassName>org.springframework.boot.loader.WarLauncher</mainClassName>

<isExecutable>false</isExecutahle>
<manifestFileToUse>${project.build.directory}/war/work/org.apereo.cas/cas-server-webapp...

<maven.compiler.source>1.8</maven.compiler.source>

<maven.compiler.target>1.8</maven.compiler.target>

<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>
</properties>

Figura 13: Definicion de version de CAS y servidor de aplicaciones en pom.xml

El sistema de capas, tal y como se indicaba, permite afiadir funcionalidades de CAS a través
del fichero pom.xml. Vamos a especificar las dependencias de nuestro proyecto para que el
constructor basado en maven afiada las librerias necesarias para el correcto funcionamiento de
nuestro producto final.

Para la consecucion de nuestro objetivo, se requiere la validacién de usuarios sobre un
directorio de usuarios el cual elegimos que fuese Ldap, por ello, se debe afadir dentro del apartado
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de dependencias una nueva dependency y anexar al fichero cas.properties existente las
configuraciones especificas de nuestro servicio Idap (cas.authn.ldap[0]).

<dependencies>
<dependency>
<groupld>org.apereo.cas</groupld>
<artifactId>cas-server-webapp${app.server}</artifactId>
<version>${cas.version}</version>
<type>war</type>

<scope>runtime</scope>
</dependency>

</dependencies>

Figura 14: Definiciéon de dependencias de CAS en pom.xml/

<dependency>
<groupld>org.apereo.cas</groupld>
<artifactId>cas-server-support-ldap</artifactId>
<version>${cas.version}</version>

</dependency>

cas.authn. . type=AUTHENTICATED

cas.authn. .ldapUrl=1ldap://data.uoc.tfg

cas.authn. .useSsl=false

cas.authn. .useStartTls=false

cas.authn. .baseDn=ou=Users,dc=uoc,dc=tfg

cas.authn. .searchFilter=uid={user}

cas.authn. .bindDn=cn=admin, dc=uoc,dc=tfg

cas.authn. .bindCredential=1234

cas.authn. .principalAttributelist=cn, sn,homeDirectory

#Empty parameter removes development users

cas.authn.accept.users=

4.3.2 Configuracion de componentes extra

Justo como se informd; el funcionamiento de CAS permite que las aplicaciones ,de manera
centralizada, autentiquen usuarios sin tener los credenciales del mismo. Debido a que no se desea
que cualquier aplicacion de terceros pueda autenticar a los usuarios de una organizacién de una
manera malintencionada recuperando asi los atributos que el servicio de CAS provea, se necesita
afadir un componente extra dénde se autoricen las aplicaciones que pueden consumir el servicio de
CAS. Aunque existen multitud maneras de gestionar las aplicaciones dadas de alta en CAS, y en un
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entorno profesional lo mas util seria tener una interfaz web [4.3.2.1], debido a la necesidad de
simplificar nuestro servicio para la ejecucion de este trabajo de fin de grado, se optara por la
especificacion de las aplicaciones autorizadas a través de ficheros estaticos JSON[4.3.2.2].

Para ello, afadiremos la dependencia correspondiente en el pom.xml:

<dependency>

<groupld>org.apereo.cas</groupIld>

<artifactId>cas-server-support-json-service-registry</artifactId>
<version>S$S{cas.version}</version>

</dependency>

Generamos un fichero en la ruta /etc/cas/services/DemoCAS-100.json con lo siguiente:

"@class"

"serviceId"

"name" : "L

"id" : 100,

"description" : Autoriza todas as URI http o https. Trabaj
s Rgue

"evaluationOrder" : 10000

"attributeReleasePolicy"

"@class" "or ReturnAllAttribute

Por ultimo, esta dependencia requiere de una propiedad que debe ser anexada a
cas.properties indicando el lugar dénde se localizaran los json.

cas.serviceRegistry.json.location=file:/etc/cas/services

4.3.3 Configuracion de aplicacion DemoCAS

Para poder demostrar el funcionamiento del servicio necesitamos de una aplicacion auxiliar
que nos permita simular el consumo de los servicios de CAS cuando el usuario solicita acceder a
una informacién privada.

Para ello hemos buscado un ejemplo simple en java desarrollado por terceros [4.3.3.1] y que

a su vez basandose en el cliente de java de Apereo permite cerrar el flujo de autenticacion de
usuarios con un servicio CAS.
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Al igual que otras aplicaciones, necesitamos clonar el repositorio, esta vez en la maquina
tfg_data, luego se sustituiran las URI relativas a donde se encuentra el servidor de CAS vy el propio
servidor y contexto de la aplicacion, por ultimo se copiara el almacén de certificados thekeystore de
prueba generado posteriormente en el siguiente punto. Finalmente llamar con maven a la ejecucién
de la aplicacion la cual usara el servidor jetty. En nuestro caso, el servidor de CAS esta en
https://cas1.uoc.tfg:443/cas y la aplicacion la ejecutamos en la maquina auxiliar del proyecto bajo la
URI http://data.uoc.tfg:9080/DemoCAS/

$ git clone https://github.com/cas-projects/cas-sample-java-webapp.git

$ cd cas-sample-java-webapp

$find ./ -type f |

xargs sed -i 's/https:\/\Vmmoayyed.unicon.net:9443/http:\/\\/data.uoc.tfg:9080/g'
$find ./ -type f |

xargs sed -i 's/https:\/\Vmmoayyed.unicon.net:8443/https:\/\/cas1.uoc.tfg:443/g'

$find ./ -type f | xargs sed -i 's/sample/DemoCAS/g'

$ scp cas1.uoc.tfg:/etc/cas/thekeystore /etc/cas/jetty/thekeystore #Esto se realiza tras cap 4.3.4
$ mvn clean package jetty:run-forked

4.3.4 Empaquetar y ejecutar el servicio de CAS

Disponemos ya de un servicio de CAS preconfigurado y revisado, un Idap con el directorio
de usuarios y una aplicacion que consume dichos usuarios, estamos en disposicion de empaquetar
ejecutar el servicio de CAS.

El procedimiento de capas de Apereo CAS, a través del script de build.sh facilita la
construccion y ejecucion del paquete empaquetado gracias a un servidor tomcat embebido con el
propio paquete. Lo primero que haremos es revisar que las dependencias y propiedades afiadidas
al proyecto generan un .war que permita posteriormente ser ejecutado.

$ cd cas-overlay-template

$ ./build.sh package
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https://cas1.uoc.tfg/cas
http://data.uoc.tfg:9080/DemoCAS/

() tfg_cas1 — Konsole veoQ

Archivo Editar Ver Marcadores Preferencias Ayuda

Using 'UTF-8' encoding to copy filtered resources.
skip non existing resourceDirectory /home/moises/cas-overlay-template/src/test/resources

in:3.3:testCompile (default-testCompile) @
No

--- maven-surefire Igin:2.12.4:test (default-test) @
No tests to run.

plugin:2.6:war (default-war) @

pp

app [cas-overlay] in [/home/moises/cas-overlay-template/target/cas]
Copying manifest...
Processing war project

reo.cas:cas-server-webapp-tomcat]

Webapp a ed ]
Building : /home/mo erlay-template/target/cas.war

--- spring-boot-maven-plugin:1.5.18.RELEASE:repackage (default) @

Total time: 6.500 s (Wall Clock)
Finished at: 2019-04-23T19:23:39Z
Final Memory: 31M/189M

B 7rG:bash B (tfg data B (trg_cas1 B () tfg_bal

Figura 15: Proceso de empaquetado del fichero cas.war

Tras comprobar que todo se ha generado correctamente vamos probar el fichero cas.war
sobre el propio servidor de servlets que lleva embebido en el despliegue.

Antes de nada, debemos tener correctamente mapeados los dos directorios necesarios para
que arranque la aplicacion y debe existir el almacén de claves que se utilizara para la capa SSL .
Por un lado se necesita encontrar los ficheros de configuracion anteriormente definidos
(cas.properties y log4j2.xml) en el directorio /etc/cas/config. Para este trabajo enlazaremos los
ficheros definidos en el proyecto qit local de CAS. Se hace notar que para un despliegue
corporativo, lo recomendable es contar con una herramienta de automatizacién de despliegues
como CHEF que actualice los ficheros desde el propio repositorio remoto de git.

Ademas de los ficheros de configuracién, el usuario que ejecuta el proceso de CAS, el cual
realmente es un proceso de tomcat embebido con el cas.war desplegado, necesita acceso a una
carpeta donde almacenar los logs de la aplicacion y de registro de acceso. Por ultimo se generara
un certificado autofirmado con el nombre thekeystore el cual es el que viene por defecto en la
configuracién del paquete CAS[4.3.4.1].

$ sudo mkdir /etc/cas/
$ sudo In -s ~/cas-overlay-templates/etc/cas/config/ /etc/cas/
$ sudo mkdir /etc/cas/logs

$ sudo chown moises:moises /etc/cas/logs

$sudo keytool -genkey -alias cas -keyalg RSA -validity 999 -keystore /etc/cas/thekeystore -ext
san=dns:cas1.uoc.tfg

$ ./build.sh run
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El comando “build.sh run” reempaquetara la aplicacion de CAS vy la ejecutara. Si todo finaliza
bien, podremos acceder en nuestro navegador directamente a la URL del nodo
https://lcas1.uoc.tfg:8443/cas y hacer una prueba de validaciéon. Una vez validados correctamente,
somos capaces de comprobar que CAS ha devuelto los parametros indicados en la seccion
Idap[0].principalAttributeList de cas.properties.

(8 Login - CAS - Central Authen: X+

= C A Noesseguro | hips:/cas1.uoc.tig o Y Incognito @ i

CAS

Login Links to CAS Resources

0 22 Dashboard

I Documentation

Introduzca su nombre de usuario y

. ¥ Pull Requests
contrasefna.
Nombre de usuario ¥ Contributor Guidelines
&= Mailing Lists
Contrasefia: 3 Chatroom
N Blog

@ Forgot your password?

Por razones de seguridad, jpor favor cierre su sesion y su navegador
web cuando haya terminado de acceder a los servicios que requieren
autenticacion!

Copyright © 2005-2015 Apereo, Inc. Se reservan todos los derechos. Powered by Apereo Central Authentication Service 5.3.9 2019-04-23719:34:02Z

Figura 16: Acceso a validacion de CAS en nodo unico

{f§ inicio de sesion exitoso - CAS - ( X+ =

< G A Noessequro | kips//casl.uoctfg:8443/cas/login ¥r Incognio @ i

CAS

Inicio de sesion exitoso

Usted, usuario1, ha iniciado con éxito su sesidn en el Servicio de Autenticacién Central.

Click here to view attributes resolved and retrieved for usuario1

Por razones de seguridad, por favor cierre su sesion y su navegador web cuando haya terminado de acceder a los servicios que requieren autenticacion.
Attribute Value(s)
[usuariol]
[tfg]

Links to CAS Resources

£} Dashboard

Figura 17: Comprobacion de parametros devueltos por CAS tras validacion
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Se ha comprobado que se dispone de un servicio funcional de CAS funcionando en modo
standalone, es decir, sin comparticion de sesiones activas entre otros posibles nodos.

4.3.5 Instalacion de Nginx como frontal de cada nodo de CAS.

Debemos tener en cuenta que en este punto se responderan todas las peticiones realizadas
al puerto 8443. Para mejorar la seguridad del sistema, es una buena practica instalar un software
que haga las funciones de frontal de servicio, para que este sea llamado directamente por el
servicio de balanceo. Si bien se descartdé Nginx para realizar el balanceo de carga debido a que sus
amplias funcionalidades y disefio original no fueron pensadas para realizar dicha labor; este
software dispone de caracteristicas que lo convierten en un excelente frontal de servicio con gestion

de seguridad y proxy inverso.

Realizaremos una instalacién de nginx con ssl-cert que nos proveera de los certificados de
prueba necesarios para poder realizar conexiones a nuestro servidor por el puerto ssl (https) y por
ultimo importamos el nuevo certificado de pruebas instalado en el almacén por defecto de java que
utilizara CAS para hacer las consultas[4.3.5.1].

$ sudo apt install nginx ssl-cert
$ sudo keytool -import -keystore $JAVA HOME!/jre/lib/security/cacerts

-file /etc/ssl/certs/ssl-cert-snakeoil.pem -alias nginx_tfg
# Copiar el fichero cacerts al resto de maquinas con las que ya se esté trabajando

Tras la instalacién, editaremos el fichero de configuracién del sitio por defecto de nginx
localizado en /etc/nginx/sites-enabled/default. En esta configuracion especificaremos el puerto de
escucha del servidor, la configuracién de los certificados ssl (snakeoil.conf) y la parte mas
destacable que es “location /cas”. Lo que aqui especificamos es que todas las peticiones que
lleguen a esta maquina por el puerto 443 y el contexto /cas seran redireccionadas a la maquina
local en el puerto 8443 y mismo contexto. Por otro lado y debido a que estamos trabajando con un
servidor proxy que enmascara nativamente la IP de quien realiza la peticidn, unido a que en todo
servicio de internet se requiere tener identificada a la IP real del cliente que realiza la peticién, se
afiaden las directivas proxy_set_header en el servidor, haciendo que para cada peticién de proxy
inverso se envie la IP real del cliente al servidor de CAS.

server {

listen 443 ssl default server;

listen [::]:443 ssl default server;

include snippets/snakeoil.conf;
root /var/www/html;
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index index.html index.htm index.nginx-debian.html;

server name _;

proxy set header Host S$host;
proxy set header X-Real-IP Sremote addr;

proxy set header X-Forwarded-For Sproxy add x forwarded for;

proxy set header X-Forwarded-Proto S$scheme;

location /cas {

proxy pass https://localhost:8443/cas/;
}
location / {

try files Suri Suri/ =404;

Realizando estas configuraciones estamos en disposicién de reiniciar el servicio de Nginx
para realizar de nuevo una prueba del servicio de CAS, pero esta vez sobre el puerto 443 de la
maquina (https://cas1.uoc.tfg/cas).

$ sudo service nginx restart

(8 inicio de sesi6n exitoso-CAS X +

€ > C A Noesseguro | hps:/casi.uoc.tfg/cas/log Y Incognito @ :

CAS

Inicio de sesion exitoso

Usted, usuariol, ha iniciado con €xito su sesion en el Servicio de Autenticacion Central

Click here to view attributes resolved and retrieved for usuariol

Por razones de seguridad, por favor cierre su sesion y su navegador web cuando haya terminado de acceder a los servicios que reguieren autenticacion,
Attribute Value(s)
[on] [usuario]
homeDirectory [/hom
m

Links to CAS Resources
%; Dashboar
B Documentation
¥ Pull Requests

Figura 18: Parametros devueltos por CAS tras validacion con NGINX como proxy inverso.
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(K Login-cas - central Auther: X+

< C A Noesseguro | https:/casi.uoc.tfg ¥r Incognio @ :

CAS

Login DemoCAS

0 "‘ utoriza todas las URI http o https. Trabajo fin de grado

Moisés Rguez.

Introduzca su nombre de usuario y

Links to CAS Resources

contrasefa.
Nombre de usuario 5 Dashboard

| B Documentation
Contrasefia:

¥ Pull Requests

¥ Contributor Guidelines

&= Mailing Lists
@ Forgot your password? = o

Por razones de seguridad, jpor favor cierre su sesion y su navegador [ Chatroom
web cuando haya terminado de acceder a los servicios que requieren
autenticacion! N Blog

Copyright © 2005-2015 Apereo, Inc. Se reservan todos los derechos. Powered by Apereo Central Authentication Service 5.3.9 2019-04-23719:34:022

Figura 19: Acceso a validacion de CAS en nodo unico desde aplicacion DemoCAS

CASExampleJavaWebApp X+

< C @ Noes sequro | data.uoc.tfg ¥r Incognio @ :

CAS Example Java Web App

A DemoCAS web application that exercises the CAS protocol features via the Java CAS Client.

Authenticated User Id: moises

Auributes:
Attributes

[Key Value

[credential Type UsernamePasswordCredential
homeDirectory |home/moises
isFromNewLogin rue

authenticationDate 2019-04-23T19:50:10.706Z[Etc/UTC]
lauthenticationMethod \LdapAuthenticationHandler
successful AuthenticationHandlers LdapAuthenticationHandler
longTermAuthenticationRequestTokenUsed false

sn [Rodriguez Barrera

en Moisés Ramén

Figura 20: Acceso a DemoCAS tras autenticacion del usuario



4.4 Parametrizacion de balanceador

Nos disponemos a instalar el nodo balanceador de carga. Para ello instalaremos HaProxy a
partir de los repositorios oficiales de Ubuntu de la siguiente manera:

$ sudo apt update
$ sudo apt install haproxy

$ haproxy -v
HA-Proxy version 1.8.8-1ubuntu0.4 2019/01/24
Copyright 2000-20

El archivo de configuraciéon de Haproxy se encuentra definido en /etc/haproxy/haproxy.cfg.

$ sudo vi /etc/haproxy/haproxy.cfg

4.4.1 Configuraciones generales

En la parte inicial del fichero de configuracion de HAProxy encontraremos siempre dos
secciones bien diferenciadas. La primera es “global”’; en este apartado se pueden definir
configuraciones generales como podria ser la facility y el level para la especificacion de los logs
(para aumentar el rendimiento del servicio, con haproxy no es posible escribir los logs sobre
fichero), el numero maximo de conexiones permitido, el nimero de procesos que arrancara el
demonio del servicio o aspectos de la negociacién SSL. En la segunda seccion del fichero
encontramos el apartado “defaults” en él se definen propiedades que afectaran al resto de
apartados definidos a continuacion.

log /dev/log local0

log /dev/log locall notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin
\ expose-fd listeners

stats timeout 30s

user haproxy

group haproxy
daemon

#SSL

ca-base /etc/ssl/certs

crt-base /etc/ssl/private

ssl-default-bind-ciphers ECDH+AESGCM:DH+AESGCM:ECDH+AES256:
\ DH+AES256:ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES: !aNULL:
\ !MD5:!DSS
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ssl-default-bind-options no-sslv3

defaults
log global
mode http
option httplog
option dontlognull
timeout connect 5000
timeout client 50000
timeout server 50000
errorfile 400 /etc/haproxy/errors/400.
errorfile 403 /etc/haproxy/errors/403.
errorfile 408 /etc/haproxy/errors/408.
errorfile 500 /etc/haproxy/errors/500.
errorfile 502 /etc/haproxy/errors/502.
errorfile 503 /etc/haproxy/errors/503.
errorfile 504 /etc/haproxy/errors/504.

4 4.2 Anadir un servicio de frontend

En el mismo fichero procedemos a definir de manera muy simple la interfaz que atendera las
peticiones de entrada al servicio balanceado llamada “frontend”. Con esta configuracion, se arranca
en el puerto 443 de la maquina un servicio escuchando en todas sus interfaces de red. Todas las
peticiones direccionadas a este puerto seran redirigidas a los backend de CAS que hemos definidos
en otra seccién posterior como cas_servers.

frontend haproxy frontend
bind *:443 ssl crt /etc/ssl/private/tfg uoc.pem

mode http
default backend cas servers

4.4.3 Anadir los servicios de backend

Tras la definicion de la capa de frontend se procede a detallar el backend de la arquitectura.
En este apartado se indica con server el servidor o servidores destino a las peticiones; se definira
un server por cada nodo de CAS que tengamos. Ademas se configura una directiva muy importante
option forwardfor que debido a que haproxy al balancear actia como proxy inverso, se especifica
que debe reenviar la IP real del cliente al servidor de backend. Otra directiva importante en la
seccion de backend es la opcion que comprueba el estado del servicio en el backend comunmente
llamada health check. Ahadiendo option httpchk HEAD /cas/ se establece la comprobacion de los
nodos de backend realizando un HEAD de la pagina /cas. Si el check recibe un codigo HTTP 2xx
(correcto) o 3xx (redireccion) el servicio entiende que todo funciona como deberia; si por el contrario
se recibe un codigo 4xx(error de cliente) o 5xx(error de servidor) el nodo de backend se marca
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como erréneo y no se envian peticiones al mismo hasta que vuelva a cambiar su estado a correcto.
Por ultimo y debido a que un servicio de CAS en alta disponibilidad requiere de persistencia de
coneccion a la hora de que un cliente se autentique, se afiade cookie SERVERID _tfg para que se
genere por cada cliente una cookie de sesidon que asigne las peticiones de ese cliente a ese

servidor.

backend cas_servers
mode http
stats enable
balance roundrobin
#Send client IP to backends
option

forwardfor except 127.0.0.1

#Inserted cookie for persistent connection

cookie
#Check
option
server
server

SERVERID tfg insert indirect nocache

backend status waiting 2xx 3xx response code

httpchk HEAD /cas/

tfg casl 192.168.56.111:443 check cookie tfg casl ssl verify none
tfg cas2 192.168.56.112:443 check cookie tfg cas2 ssl verify none

4.4 4 Habilitar las estadisticas de HaProxy

Aunqgue no es requisito indispensable, para cualquier administrador es interesante disponer
de una interfaz web con las estadisticas de los servicios que estan definidos en el balanceador.
Anadiendo una interfaz de estadisticas controlaremos de manera visual e intuitiva nuestro servicio
accediendo a http://bal.uoc.tfg/stats

listen stats
bind *:80
mode http

stats
stats

stats
stats

enable

uri /stats

realm HAProxy\ Statistics
auth moises:1234
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[ statistics Report for HAProxy % =+

€ > C O Noesseguro| bal.uoc.tfg/stat

HAProxy version 1.8.8-1ubuntu0.4, released 2019/01/24
Statistics Report for pid 18799

> General process information

haproxy_frontend
Senlwlllk Warnings Server
cur Umd o mac  Lmt Tow  Lbfot Resp | Rew  Recis | lscnc Wamt | Act  Bok  Chk Dwn | Dwnme  Thite ‘
o o 200 0 o o o 0 OPEN
Fm- Session rate Sessions Bytes | Deniea Errors Wammings Server
Cur  Max  Limit Ql Il-x Limit  Cur Max Limit  Total I.b'ﬂ'n Last In Out Req Resp Req Conn Resp Retr Redis Status Wght Act Bck Chk  Dwn | Dwntme Thrtle
g cas o 0 o 2l o o 0 of o o of  imeswe 1| v 1| =
[ - o I R o 7o o o o o o smzssoom T v FU |
= o o o o of o | o of 70 o o 0 of o o of  immwe 1|1 i ames
Session rate Sessions Des Server
Mll Limit. Max  Limit  Cur  Max Limit Total LbTot Last n Req Resp Retr Redis. Status. LasiChk  Wght ‘ Act  Bck  Chk  Dwn ‘ Dwntme Thrtle ‘

cur
1 OPEN
5m32s UP

4 2000 3

200 % o o

T [0 of

Figura 21: Monitor de estadisticas de HAProxy con nodo tfg_cas1 activo y tfg_cas2 con error

4.4.5 El resultado de la configuracion

Tras anadir todas las configuraciones anteriores a nuestro balanceador el archivo
/etc/haproxy/haproxy.cfg deberia quedar de la siguiente manera.

log /dev/log localoO
log /dev/log locall
chroot /var/lib/haproxy
stats socket /run/haproxy/admin.sock mode 660 level admin expose-fd listeners
stats timeout 30s

user haproxy

group haproxy

daemon

ca-base /etc/ssl/certs
crt-base /etc/ssl/private
ssl-default-bind-ciphers

notice

ECDH+AESGCM: DH+AESGCM: ECDH+AES256 : DH+AES256:
ECDH+AES128:DH+AES:RSA+AESGCM:RSA+AES: !aNULL:
!'MD5: !DSS

no-sslv3

ssl-default-bind-options

defaults
log
mode

global
http

option
option
timeout

httplog
dontlognull
connect 5000

timeout
timeout
errorfile
errorfile
errorfile
errorfile
errorfile

client
server

400
403
408
500
502

50000

50000
/etc/haproxy/errors/400.
/etc/haproxy/errors/403.
/etc/haproxy/errors/408.
/etc/haproxy/errors/500.
/etc/haproxy/errors/502.
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errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http

frontend haproxy frontend
bind *:443 ssl crt /etc/ssl/private/tfg uoc.pem
mode http
default backend cas_servers

backend cas_servers

mode http
stats enable
balance roundrobin
#Send client IP to backends
option forwardfor except 127.0.0.1
#Inserted c ie for per nt connection

SERVERI i rect nocache
#Check backend sta aiting 2xx 3xx response

/cas/

server tfg casl 192.168.56.111:443 check cookie tfg casl ssl verify none
server tfg cas2 192.168.56.112:443 check cookie tfg cas2 ssl verify none

listen stats
bind *:80
mode http
stats enable
stats uri /stats
stats realm HAProxy\ Statistics
stats auth moises:1234

Teniendo esta configuracion establecida, lo primero que haremos sera comprobar que la
sintaxis del ficheros es la adecuada, para luego, si todo esta correcto reiniciar el servicio de
HAProxy y verificar que que todo funciona como deberia.

$ sudo haproxy -c -f /etc/haproxy/haproxy.cfg
$ sudo service haproxy restart

Procedemos ahora a verificar que podemos acceder al CAS a través del balanceador
accediendo desde nuestro navegador a la siguiente direccién https./bal.uoc.tfg/cas

06 1nicio de sesién exitoso-CAS X +

€ > C A Noesseguro| hitps:/bal.uoc.tig/c

cAS

Inicio de sesion exitoso

Usted, moises, ha do con éxito su sesion en el Servicio de Autenticacion Central.

tovi utes resolved and retrieved for moises.

Por razones de seguridad, por favor cierre su sesion y su navegador web cuando haya terminado de acceder a los servicios que requieren autenticacion.

Figura 22: Comprobacién desde un navegador de acceso al servicio a través del balanceador

Otra prueba que validara el correcto funcionamiento del servicio balanceado sera comprobar
que los health check se comportan de la manera que hemos indicado. Teniendo el Nginx y el
servicio de CAS activos, el nodo tfg_cas1 de backend deberia estar activo (color verde), pero desde
que uno de los anteriores esté no disponible, el nodo backend deberia de causar un error y dejar de
dar servicio. Se adjuntan capturas de pantalla con el nodo tfg_cas1 fuera de balanceo debido a que
el Nginx no esta disponible y una segunda pantalla debido a que el proceso java de CAS no esta
disponible.
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Figura 24: HAProxy stats con tfg_cas1 caido.No existe nginx corriendo en la maquina

Podemos apreciar como para los dos casos mas obvios de error el HAProxy se comporta
como esperabamos segun el health check configurado. Como dato interesante cabria resaltar que
el campo LastChk muestra diferentes valores para cada tipo de error; esto es totalmente l6gico
debido a que en un caso el error detectado fue en capa 7 del modelo de referencia OSl o capa de
aplicacion debido a que no existia el proceso java ejecutando CAS y en el segundo caso, el
problema estaba en la capa 4 o de transporte no pudiéndose establecer conexion TCP con el Nginx.
En todas estas casuisticas y en un entorno en alta disponibilidad, existiendo otro nodo de
backend activo, el servicio de CAS continuaria funcionando correctamente.
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4.5 Parametrizacion de nodos de CAS con alta
disponibilidad

Para poder montar el servicio en alta disponibilidad, se debera configurar un segundo nodo
de CAS con idénticas configuraciones al nodo standalone, para ello podemos aprovechar la funcién
de clonado de Virtualbox o montar y personalizar una segunda maquina de CAS realizando los
mismos pasos que en los apartados adecuados anteriores con la excepcién de especificarle un
nombre de maquina e IP diferentes.

Una vez disponemos de una segunda maquina completamente funcional, podemos ejecutar
el servicio de CAS y comprobar que la maquina funciona correctamente llamando al servicio en
https://cas2.uoc.tfg:443. Posteriormente, podemos probar a entrar al servicios de CAS a través de
https://bal.uoc.tfg:443, recordar que ya introdujimos la IP del servidor tfg_cas2 como backend del
servicio en el paso anterior. Al hacer la prueba y desde el desconocimiento un administrador
inexperto, se podria pensar que el servicio ya se encuentra en alta disponibilidad debido a que con
los dos nodos levantados, el servicio funciona a la perfeccién. Es al bajar el servicio en el nodo en el
cual ha caido nuestra peticion de autenticacion, cuando el balanceador enviara el resto de
peticiones al otro nodo, y dicho nodo volvera a solicitar que nos autentiquemos, siendo un
comportamiento no deseado para un servicio de alta disponibilidad y que_indica que las sesiones de
los usuarios no se estan compartiendo de manera adecuada.

Tras atenta lectura de la documentacion referente al servicio de tickers (service ticket) [4.5.1]
de Apereo CAS, detallaremos dos de los multiples mecanismos de replicacion de sesiones:

e Hazelcast: Es un sistema de tickets implementado en memoria caché. El proyecto de CAS
ha integrado la libreria Hazelcast como método de comparticion de tickets de manera
dinamica para que cada nodo almacene sus tickets en memoria y se sincronice con el resto
de nodos para actualizar los tickets validos de manera global en el sistema.

e Redis: Es un sistema de tickets que se basa en almacenar los tickets en una base de datos
Redis (NoSQL). La base de datos se ejecuta en un servicio externo al proceso de CAS por lo
que en determinados entornos podria ser beneficioso. Ademas la base de datos actia como
lugar de almacenamiento comun entre todos los nodos simplificando las operaciones de
consulta, replicacion y comparticién de tickets en la infraestructura.

Pasamos a indicar las estructuras y propiedades requeridas para implementar la
comparticion de tickets por los dos métodos nombrados con anterioridad; se destaca que los dos
meétodos son de funcionamiento exclusivo y no pueden ser activados a la vez debido a que
producirian errores y degradaciéon de los sistemas. Lo primero sera especificar en el pom.xml que
era el fichero que le indicaba al sistema de capas de CAS las librerias que se deben anexar y
activar durante la construccion del paquete.

En caso de implementacién de CAS con alta disponibilidad a través de Hazelcast se debe
afiadir la siguiente dependencia:
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endency>

<groupId>org.apereo.cas</groupld>

<artifactId>cas-server-support-hazelcast-ticket-registry</artifactId>
<version>${cas.version}</version>

</dependency>

En caso de implementar CAS con alta disponibilidad a través de Redis, se debe afadir la
siguiente dependencia:

<groupId>org.apereo.cas</groupIld>
<artifactId>cas-server-support-redis-ticket-registry</artifactId>
<version>${cas.version}</version>

</dependency>

El siguiente paso consistira en editar el fichero /etc/cas/config/cas.properties para afiadir las
propiedades que se detallan a continuacion, destacando previamente que las etiquetadas con
cas.tgc.crypto.* y cas.webglow.crypto.* son propiedades a definir con el mismo valor en
todos los nodos, cosa que no esta claramente especificado en la web del proyecto oficial. En
caso de no especificar las mismas o ponerles diferentes valores entre nodo, y aun especificando los
parametros de Redis o Hazelcast, estariamos ejecutando un entorno en el que los tickets se
compartiran entre los nodos, pero serian ilegibles, debido a que cada nodo estaria usando
diferentes claves criptograficas para encriptar, y luego el resto de nodos no tendria la clave para
desencriptar, resultado un entorno inconexo.

cas.tgc.crypto.encryption.key=- Qlz d GRxpGG 5¢
cas. tgc crypto 51gn1ng key ¢ 9eeyoeO4cLlr )4EJ8JJ1iArC?

cas.webflow. crypto signing.key=DA 8FvDSD4Z-FSWmec-yaHOLoIntoogzt
82f016sC947MeyCf-UHTX2SJfW5173S
cas.webflow.crypto.encryption.key=0rcEPI9ABHOBNnSvNOBmMSO1iA

.ticket.registry.hazelcast.cluster.members=192

.ticket.registry.redis.host=data.uoc.tfg

.ticket.registry.redis.port=6

.ticket.registry.redis.database=0
.ticket.registry.redis.password
.ticket.registry.redis.timeout=2000
.ticket.registry.redis.useSsl

Las configuraciones especificas de Hazelcast requieren unicamente identificar los nodos
existentes de CAS existentes en el cluster. Las configuraciones especificas de Redis indican los
datos de dénde existe la base de datos remota de almacenamiento de tickets.
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Para que funcione correctamente el servicio con redis, hemos instalado en el servidor
tfg_data un servicio Redis con configuraciones por defecto.

$ sudo apt install redis-server
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5. Ejecucion de pruebas de rendimiento

5.1 Introduccion y contexto de las pruebas

En todo nuevo proyecto o implantacion es crucial realizar pruebas que permitan garantizar la
calidad del producto que se esta desarrollando. Las pruebas sobre el software permiten obtener
informacion sobre cémo un sistema se comporta ante determinados aspectos y nos aporta una
vision de los problemas no detectados durante la implantacion.

Concretamente las pruebas de rendimiento permiten saber cémo se comportara un sistema
una vez pase a produccion. La importancia de las mismas es perfectamente justificable si nos
filamos en el numero de aplicaciones que presentan problemas ante picos de carga o tiempos de
respuesta inaceptables para el usuario final.

Para realizar pruebas de rendimiento sobre un sistema, someteremos dicho sistema a la
simulacion de la actividad real de los futuros usuarios en el sistema. Estas pruebas nos permitiran
predecir el comportamiento del sistema para valorar si es capaz de realizar sus funciones sin
pérdida de servicio y con un tiempo de respuesta de usuario estable y 6ptimo. A partir de los datos
que obtengamos en las pruebas y tras un analisis adecuado se pueden realizar modificaciones en
nuestro sistema para eliminar o en el peor caso mitigar los posibles problemas que aparecieran con
un determinado numero de usuarios interactuando con nuestro sistema.

Es importante que tras realizar las modificaciones oportunas en el sistema, se realice
exactamente la misma prueba de rendimiento para poder comparar los resultados obtenidos vy
verificar que los cambios realizados actian de manera positiva en la consecucion de obijetivos
marcados en nuestras pruebas.

5.1.1 Software de pruebas de rendimiento

Para realizar las pruebas de rendimiento existen diferentes productos en el mercado. La
mision de un software de pruebas de rendimiento es simular la entrada de multiples usuarios en el
sistema a partir de unas instrucciones o script de 6rdenes facilitadas por el encargado de las
pruebas. Ademas el software de pruebas de rendimiento debe facilitar algun tipo de informe de
estadisticas de la simulacion para que el técnico que realiza las pruebas pueda analizar y decidir el
grado de adecuacion del sistema a la estimacién de demanda real a la que se va a someter.

Tras realizar una amplia busqueda del software que permita realizar pruebas de rendimiento,
aparecen dos productos con resaltables referencias; uno de ellos es Apache Jmeter y el otro HP
LoadRunner que recientemente ha pasado a manos de otra empresa llamandose ahora
MicroFocus LoadRunner[5.1.1.1]
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5.1.2 Comparativa de software de pruebas de rendimiento

Para poder comparar las principales funciones de los productos objetivos a analizar
realizaremos una tabla donde se reflejen los diferentes aspectos a valorar[5.1.2.1]

Criterio

LoadRunner (HPE)

JMeter (Apache)

Licencia comercial

Si

No, gratuita (Apache 2.0)

Precio base

Hasta 50 wusuarios virtuales gratis,
luego facturacion en funcion de
volumen.

Gratis sea cual sea el numero
de usuarios.

Cobertura de protocolo

Especialmente interesante en entornos
empresariales complejos (SAP y ERP).
Amplia variedad de entornos vy
protocolos de aplicaciones, como
web/movil, servicios web, MQ, HTMLS5,
WebSockets, AJAX, Flex, RDP, base
de datos, emuladores de terminal
remoto, Citrix, Java, .NET, Oracle

Amplia variedad de protocolos;
HTTP (S), servicios web (Soap,
Rest), FTP, LDAP y protocolos
relacionados con Java (JMS,
JDBC) .Soporta mas protocolos
con complementos de cédigo
abierto.

Capacidad de
reproduccion

grabacién

y

Si

Si

Formacion / Aprendizaje

Si, de pago mayoritariamente.

Como JMeter es un programa
de codigo abierto
proporcionado por Apache, no
hay cursos de aprendizaje de
Apache. Existen mudltiples
recursos por internet para
aprender a usar el software por
uno mismo ademdas de
empresas especialistas que
ofrecen cursos de pago.

prueba en tiempo real

Monitorizacion del estado de la

Si

Si

Personalizacion de scripts

Dificil y limitado (lenguaje C, Javascript
agregado para la Web recientemente)

Es facil, ya que JMeter se basa
en una arquitectura de
complementos y esta hecho
para ser personalizado (los
elementos JSR223 le permiten
usar muchos lenguajes de
script (Groovy, Javascript, Java
...)). Esto lo convierte en la
herramienta mas
personalizable en comparacion
con otros.
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Informe de resultados Si Si

Generacion de carga Depende del tipo de licencia Generacion de carga ilimitada.

Soporte de esquemas de | Si Si (Basico, Digest, Kerberos,

autenticacion y certificados de )

cliente.

Manejo flexible de errores y | Si Si

criterios ajustables de aprobacién

/ fallo

Emulacién de dispositivos Si Si, modificando el encabezado
User-Agent en Header
Manager

Sistema Operativo Windows. Solamente el componente | Si, ya que esta basado en Java

Load Generator estd disponible para
Linux

Cluster (escalado) Si Si (horizontal a través del
modo cliente / servidor o
PAAS)

Numero de usuarios virtuales | 1000 De 1000 a 1500

disponiendo de 8 CPU virtuales y

4Gb de RAM

Prueba de carga como codigo Si Si

Tras la resumida comparativa de caracteristicas y funciones que ofrecen ambos productos,
la tabla muestra las bondades de Jmeter respecto a LoadRunner para este proyecto. Jmeter, al
ser un proyecto coordinado por la fundacion Apache y presentar una Licencia de uso Apache, da la
libertad al publico en general de utilizar el software sin limitaciones cosa que su competidor limita de
manera gratuita al uso de 50 usuarios virtuales. A su vez y debido a la gratuidad del componente
han aparecido por internet multitud de tutoriales que ensefian al usuario a utilizar la herramienta de
manera correcta y analitica.

Aunque no se descarta que un producto como LoadRunner tendra unas excelentes
prestaciones en entornos empresariales complejos como podrian ser pruebas sobre SAP o
aplicaciones especificas de Oracle; para un proyecto que se aleje de estas caracteristicas tan
especificas, no se justifica el coste de las licencias con el beneficio que podria aportar respecto a
Jmeter.

Es por todo lo anterior que se utilizara Apache Jmeter para someter a pruebas de
rendimiento los sistemas anteriormente disefados.
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5.1.3 Instalacion de Jmeter

Para la instalacién de Jmeter bastara con acceder a la pagina de descargas de Jmeter
(https://jmeter.apache.org/download_jmeter.cqgi) y obtener un fichero comprimido con los binarios.
La versién disponible con la que se realizaran las pruebas es Jmeter 5.1.1.

Debido a que Jmeter se ejecuta con Java, la eleccion del sistema operativo del equipo o
equipos que ejecutan la prueba es totalmente libre con la Unica condicion de que tendra que tener
disponible alguna version de Java 8 instalada.

Una vez descomprimimos el archivo descargado accederemos a la carpeta bin/ y
encontraremos los ejecutables jmeter.sh para Linux o jmeter.bat en caso de querer ejecutarlo en un
Windows. Junto con la instalacion vienen multiples complementos y ejemplos de scripts de
ejecucion que seran muy utiles para aprender y entender el funcionamiento de las pruebas, ademas
de ser facilmente modificables para nuestro proyecto.

5.1.4 Objetivo

Una manera de tener resultados utiles y que ofrezcan la posibilidad de un analisis respecto a
la carga que soporta el servicio de CAS que se ha montado es ir probando de la manera mas
atémica posible los elementos que lo componen.

Con este objetivo, se realizaran las siguientes pruebas de rendimiento a los diversos
componentes que componen la arquitectura intentando buscar los limites de la misma y los posibles
cuellos de botella que pudieran surgir para que en caso de ser posible, en una etapa posterior
buscar una solucion adecuada que elimine o mitigue el error.

e Prueba de carga al directorio de usuarios OpenlLdap. Con esta prueba se busca saber el
rendimiento del servicio LDAP montado en data.uoc.tfg:389. Principalmente la prueba
consistira en hacer operaciones de single bind de manera masiva a un conjunto amplio de
usuarios.

e Prueba de carga al nodo CAS en standalone. La prueba busca obtener estadisticas de
cuantos usuarios pueden conectarse a un nodo de CAS sin balanceador. Se accede al
servicio de CAS montado en el nodo cas1.uoc.tfg:443 que consume los servicios de LDAP
de la prueba anterior. Se debe tener un script de prueba, en el que el conjunto de usuarios
simula acceder a la aplicacion DemoCAS, esta debera redireccionarlos al CAS para que se
validen y posteriormente cuando el usuario simulado introduce sus credenciales retornara a
la aplicacion DemoCAS obteniendo los atributos adecuados.

e Prueba de carga al servicio de CAS en alta disponibilidad. En esta prueba se comprobara
cémo funciona la solucién completa. Para ella se configurara el servicio de CAS a través de
bal.uoc.tfg:443/cas. El script usado para esta prueba es el mismo que en el anterior caso,
variando las URI, ya que en vez de utilizar el nodo cas1.uoc.tfg se utilizaran el balanceador
haproxy y los nodos cas1 y cas2.
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5.2 Directorio de usuarios Openldap

5.2.1 Aspectos generales

Para realizar la prueba del servicio de Openldap nos basaremos en la documentacion de
Apache Jmeter [5.2.1] y [56.2.2] y sus ejemplos. Se genera una prueba para el grupo LDAP Users
en el que configuraremos aspectos tales como URI del servicio y fichero usuarios_pruebas.txt en
formato CSV de donde se obtienen los credenciales de los usuarios. Ademas recurriremos a una
“Peticion Extendida de LDAP” para realizar el Idapsearch. La prueba consta de 3 pasos principales
por “usuario virtual” o UV.

1. Thread bind: EI UV se valida contra el directorio.
2. |dapsearch: ElI UV realiza una peticion LDAP recuperando todos sus atributos
3. Thead unbind: El UV se desconecta contra el directorio.

En esta prueba se simulan las peticiones que el servicio de CAS realiza sobre el sistema
LDAP por cada usuario que intenta validar. Se pretende comprobar que el sistema de LDAP permite
realizar suficientes consultas por segundo como para no generar un cuello de botella en nuestro
sistema CAS.

Archivo Editar Search Lanzar Opciones Tools Ayuda

o0 oo y N 0
Bakd X0 +=% >Pr0®0 44 &% | |H
v LDAPSEARCH_TFG
a N . e
v B LDAP Uscrs Configuracion del CSV Data Set
%, CSV Data Set Config Nombre: CSV Data Set Config
~#" Thread bind
» * ldapsearch Comentarios
#" Thread unbind Configura el Data Source de CS5V

. Informe Agregado
sults in T
ol de Re Codificacion del fichero:

Nombre de Archivo: | usuarios_pruebas.txt

Nombres de Variable (delimitados por coma): | username,password

Utilice la primera linea como Nombres de Variable: | False

Delimitador (utilice "\t' para poner un tabulador): ,

iPermitir datos entrecomillados?: | False

iReciclar en el fin de fichero (EOF)?: LIrun

¢Para el hilo al final del fichero (EOF)?: LFaIse

Modo compartide: | Todos los hilos

Figura 25: Definicion de CSV de usuarios en en prueba de rendimiento LDAP
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v & LDAPSEARCH _TFG
v 40> LDAP Users
/. CSV Data Set Config Nombre: Thread bind
> Idapsearch

#" Thread unbind Configuracién de Pruebas
Informe Agregado

Peticion Extendida LDAP

Comentarios

= Enlace a Hilo Desligar F
Prueba

() Afadir test (_) Test de borrado
Nombre de Servidor: data.uoc.tfg
Puerto: 389
(B}
Nombre de Usuario |uid=${username},ou=Users,dc=uoc,dc=tfg
Contrasefig oo

Timeout de conexion (en milisegundos)

|_J Usar el Protocolo LDAP Segura?

|_| Confie en todos los certificados?

Figura 26: Bind o enlace con credenciales de cada usuario en prueba de rendimiento LDAP

Peticion Extendida LDAP

V Data Set Config Nombre: |dapsearch
" Thread bind

» 7 Idapsearch Comentarios
hread unbind Configuracion de Pruebas
Informe Agregado
t Enlace a Hilo Desligar Hilo () Conexidn/Desconexion Simple (

Prueba
(_) Anadir test (_) Test de borrado (®) Prueba de Bisqueda () Comparar
Base de Busqueda ou=Users,dc=uoc,dc=tfg
Filtro de Busqueda uid=$%{username}

Ambito |Realizar la busqueda "subtree’ 'J

Limite de tamafio
Limite de Tiempo

Atributos =

(+/] Devolver objeto

) Alias para desreferenciar

(] ;Parsear los resultados de la blisqueda?

Figura 27: Ldapsearch y recuperacion de atributos de usuario en prueba de rendimiento LDAP

Antes de realizar la prueba, se debe generar el fichero de usuarios_pruebas.txt. Para ello se
ha utilizado un shell script cuyo fichero de salida debe alojarse en el mismo directorio que el fichero
jmx de la prueba de Jmeter.

#!/bin/bash
for i in $(seq 1 1 1000)
do

echo "usuario$Si,pass$i" >> tmp.txt

done

cat tmp.txt | shuf > usuarios pruebas.txt
rm -Rf tmp.txt
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5.2.2 Resultados de la prueba y analisis

Al ejecutar la prueba se ha comprobado que el directorio LDAP alojado solamente en un
nodo se comporta de manera adecuada permitiendo mas de 1200 peticiones por segundo. Se
aprecia que las operaciones mas costosas de tiempo son las de bind, pero los tiempos de
respuesta de la misma para el 95% de los casos son inferiores a los 132 milisegundos valor que se
puede considerar mas que aceptable. Consideramos por tanto este valor de 1200 peticiones por
segundo suficiente para nuestro sistema y se asegura que el servicio de directorio no sera un
posible cuello de botella siempre que no se sobrepasen ese umbral de peticiones.

Etiqueta # Muestras Media Mediana 90% Line 95% Line 99% Line Min Max % Error Rendimiento |

Thread bind 2500 60 3 88 132 1048 1079 0,00% 1210.1/s5ec
Idapsearch 2500 12 16 43 68 0.00% 1210.1/sec
Thread unbind 2500 0 0 o 0 0 0,00% 1210,7/sec
Total 7500 21 50 69 138 1079 0.00% 3628.4/s5ec

—o
coceoco

Figura 28: Rendimiento del nodo LDAP para 500 peticiones en un sequndo realizadas 5 veces.

5.3 Nodo CAS en standalone

Para realizar la siguiente prueba y apoyandonos en la documentacion de disefio pruebas de
rendimiento recomendadas de Apereo [5.3.1], realizaremos una serie de pruebas con un nodo de
cas funcionando sin configuraciones de alta disponibilidad. La prueba se realizara directamente, sin
pasar por el balanceador, al puerto 443 de la maquina tfg_cas1. Se simulara el acceso de un
usuario a la aplicacion de pruebas DemoCAS que estaba alojada en el nodo tfg_data. Al igual que
en la prueba anterior, un fichero CSV proveera de las identidades de usuario. La prueba consta de
los siguientes pasos:

1. GET-CAS Login Page: En esta peticion se hace una peticién a la pagina de DemoCAS la
cual hara una redireccion al servidor de CAS. En este paso se capturan variables de sesion
que son necesarias para el paso siguiente.

2. POST- Login Credentials: Seria lo equivalente a introducir usuario y contrasena en el
navegador. Con estos datos, junto con la variable de sesién anteriormente capturada se
valida al usuario en el sistema. Se producen dos redirecciones automaticas dentro del paso,
en el que finalmente se acaban obteniendo los atributos que muestra la aplicacion
DemoCAS. Se utiliza una asercién de respuesta para validar el correcto funcionamiento
cada peticion de manera que entre los atributos devueltos se devuelva un atributo con la
cadena “/home/” que corresponde con el homeDiretory de cada usuario. En caso de no
recibirlo, se interpretaria como un error y quedaria registrado en el campo Error %.

3. GET - User Logout: Se realiza la operacién de invocacion del contexto /cas/logout simulando
que el usuario cierra sesion de CAS.

5.3.1 Resultados de la prueba y analisis

Debido a que en este paso desconocemos el nimero exactos de peticiones que es capaz de
soportar el nodo de CAS, se inician las pruebas para un niamero bajo de peticiones de UV y se va
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ampliando el numero de peticiones hasta el punto en el que los tiempos de respuesta empiecen a
cambiar a valores no aceptables o en el momento en el que obtengamos errores en las respuestas.

Bad X0 += > >rr@0 9@ % = ooooaz Ao sose (@
CAS 550 Tests
5
#% User Defined Variables Aggregate Report
»% CsV Data Set Config Name: Aggregate Report
% HTTP Cookie Manager
% HTTP Request Defaults Comments:
- View Results Tree Write results to file / Read from file
a8 Aggregate Report |
& CAS Virtual Users Filename Browse.. | Log/Display Only: [_] Errors [_] Successes | Configure
= GET - CAS Login Page
z POST- Login Credentials Label | # Sam... | Average | Median | 90% Line | 95% Line | 99% Line | Min | Maximum | Error % | Throug... | Receive... | Sent KB... |
< GET -User Logout CAS VI... 997 417 384 678 766 1090 17 1220 0.00% 32.3/sec  520.77 5.18
= GET - CAS Login Page CAS Vir... 969 748 715 1151 1257 1423 78 1716  0.00% 31.5fsec 81.77  152.06
» #* GET - CAS Login Page CAS Vir... 961 368 337 621 703 938 10 1233 0.00% 31.3/sec 189.53 19.86
: POST - Login Credentials TOTAL 2927 510 474 878 1056 1322 10 1716 0.00%  94.9/sec 790.79 176.48

Label | # Sam... | Average | Median | 90% Line | 95% Line | 99% Line | Min | Maximum | Error % | Throug... |

CAS Vir... 997 417 3184 678 766 1090 17 1220 0.00% 32.3/sec
CAS Vir... 969 748 715 1151 1257 1423 78 1716 0.00% 31.5/sec
CAS Vir... 961 368 337 621 703 938 10 1233 0.00% 31.3/sec
TOTAL 2927 310 474 878 1056 1322 10 1716 0.00% 94.9/sec

Figura 29: Rendimiento de CAS standalone a los 30 segundos del inicio de una prueba continua con
50 usuarios entrando de manera continuada.

La primera prueba consiste en introducir 50 UV en el sistema de manera continua y ver
cdmo se comportan los tiempos y la carga del sistema, tras 30 segundos de prueba el 95% de las
respuestas se hacen en menos de 1,2 segundos. Debe apreciarse que el rendimiento aproximado
del sistema en ese momento fue de unas 31.5 peticiones por segundo.

a

Ayuda Archivo Editar Ver Marcadores Preferencias Ayuda

arcadores Preferencias

oo3e Mo soso (@

PrOO A4 ot EH

Aggregate Report

‘Name: Aggregate Report

Comments:

Write results to file / Read from file

Browse... | Log/Display Only: [ ] Errors [ ] Successes | Configure

Filename

Label | # Sam... | Average | Median | 90% Line | 95% Line | 99% Line | Min | Maximum | Error % | Throug... | Receive...  Sent KB...{
342.00 3.40 ||

| CAS Vir... 4144 634 570 1059 1257 1676 17 2428 0.00% 21.2/sec
| cas vir... 4114 1149 1084 1815 2106 2592 70 3813 0.00% 21.1/sec 54.69 101.70
| CAS Vir... 4104 568 515 982 1207 1591 7 2138 0.00% 21.0/sec 127.32 13.34
| TOTAL 12362 783 658 1403 1711 2263 2 3813 0.00% 63.3/sec 523.81 118.38
|

i # 5am... | Average | Median | 90% Linei 95% Linei 99% i_inei Min | Maximumi Error % | Throug... |

Label
CAS Vir... 4144 634 5370 1059 1257 1676 17 2428 0.00% 21.2/sec
CAS Vir... 4114 1149 1084 1815 2106 2592 70 3813 0.00% 21.1/sec
CAS Vir... 4104 568 515 982 1207 1591 7 2138 0.00% 21.0/sec
TOTAL 12362 783 658 1403 1711 2263 7 3813 0.00% 63.3/sec

Figura 30: Rendimiento de CAS standalone tras 3 minutos con 50 usuarios entrando de manera
continuada y carga de la maquina tfg_cas1
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Tras 3 minutos de ejecucién con un grupo sostenido de 50UV vemos como el rendimiento
del sistema baja y se aproxima mas a lo que podria ser el valor de rendimiento real del sistema.
Observamos que aun bajando a 21 peticiones por segundo por cada paso, para un conjunto de
50UV el sistema continua funcionando sin errores y tiempos de respuesta inferiores a los 2.5
segundos en el peor de los casos. Aun asi vemos como la carga de la maquina tfg_cas1 ha
aumentado a 15.4 lo cual se hace imposible de controlar solamente con dos procesadores que
durante la prueba estan rozan 100% de carga. Se detecta que en este momento, el nimero de
procesadores asignados y la potencia de los mismos podria ser el factor limitante para que el
servicio de CAS no esté ofreciendo un mayor rendimiento.

Aunque estamos trabajando con maquinas virtuales y podemos asignar un mayor niumero de
procesadores, vamos a optar por otra opcién que consiste en variar las condiciones de la prueba de
rendimiento. Conociendo que el sistema acepta la entrada continua de 50UV durante al menos 3
minutos sin producir errores, realizaremos una prueba mas realista de nuestro sistema.

Lo siguiente sera pasar a ejecutar la entrada de 800 UV durante un periodo de entrada de 30
segundos, intentando simular la entrada masiva de usuarios en un momento determinado a algun
servicio de nuestra organizacion. Esta prueba dara un flujo de generacién de usuarios de 26,667 UV
por segundo se manera que al acabar los 30 segundos hayan entrado a la simulacién todos los
usuarios. Con este tipo de prueba también se consigue que los usuarios se repartan de manera
homogénea por toda la aplicacion durante todo el intervalo de tiempo.

lores Preferencias Ayuda Archivo Editar Ver Marcadores Preferencias Ayuda

CAS_CAS jmx (fhome/moises/Escritorio/TFG/CAS_CAS.jmx) - Apache JMeter (5.1.1 r1855137)
Eile Edit Search Run Options Tools Help

— 1 2 d i % B .
Do ad & ‘_/ﬂ =% P bb@PO 44 % =ZH bo-oo:is Mo oso0 (G
v CAS S50 Tests
-
2% User Defined Variables Aggregate HEf e
#% CSV Data Set Config Name: Aggregate Report
£ HTTP Cookie Manager
% HTTP Request Defaults Comments:
s Viaw Recuits Tro: | | write results to file / Read from file
of Aggregate Report ) )
» (0 CAS Virtual Users Filename Browss... | Log/Display Only: [ | Errors [ ] Successes | Configure

* = GET - CAS Login Page
» iz POST - Login Credentials
» iz GET - User Logout

Label | # Sam... | Average | Median | 90% Line | 95% Line | 99% Line | Min | Maximum | Errer % | Throug... | Receive... | Sent KI
CAS Vir... 493 4788 3740 11121 12092 12968 6 14031 69.57% 26.0/sec 163.10 0.

CAS Vir... 150 3961 1050 12389 12939 13659 53 14068  26.67%  7.9/sec 62.43 10.
CAS Vir... 110 1826 489 4561 11624 12671 11 13031 10.91% 5.8/sec 33.63 3.
TOTAL 753 4190 1808 11576 12371 13383 6 14068 52.46% 39.8/sec 258.76 14.

Figura 31: Errores debido a falta de memoria Java en el nodo de CAS standalone para prueba de
800 usuarios en rampa de entrada de 30 segundos.

Tal y como se aprecia en la imagen anterior, a partir del segundo 19 el sistema se
sobrecarg6. Si observamos la consola de la maquina tfg_cas1 vemos como el proceso que ejecuta
CAS da un error java.lang.OutOfMemoryError: Java heap space. Se comprueba a que debido a
que ejecutamos el servicio de CAS con el comando por defecto “./build.sh run”, el proceso que se
arranca no dispone de la suficiente memoria que requeriria un proceso de servidor. Tras
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consultar la documentacion de Oracle respecto a la configuracion de memoria de Java [5.3.1.1], se
vuelve a ejecutar el proceso de CAS asignando 1Gb de memoria Heap que deberia mejorar los
resultados anteriores.

$ java -Xms1G -Xmx1G -jar target/cas.war

Archivo Editar Ver Marcadores Preferencias Ayuda thivo Editar Ver Marcadores Preferencias Ayuda

M () tfg_data | B () tfig_data
o CAS_CAS.jmx (/home/moises/Escritorio/TFG/CAS_CAS.jmx) - Apache JMeter (5.1.1 r1855137)
ile Edit Search Run Options Tools Help
BaHd X006 +#=% >pr@®0 44 ot ZH jo:o00 Ao onso0 (@)
. CAS S50 Tests
2% User Defined Variables §
24 CsV Data set Config Mame: Aggregate Report

4 HTTP Cookie Manager
& HTTP Request Defaults Comments:

Aggregate Report

Write results to file / Read from file

28 Aggregate Report _
O CAS Virtual Users Filename Browse... | Log/Display Only: [_] Errors [_] Successes | Configure | .
: GET-CAS Login Page

» = POST-Login Credentials

Label | #Sam... | Average | Median | 90%Line | 95%Line | 99%Line| Min | Maximum| Error % | Throug... | Receive... |SentKB...| | Archivo Editar Ver >
2 GET - User Logout

CAS Vir... 1900 17 16 27 32 46 10 63 0.00% 62.5/ec  815.73 7.45
CAS Vir... 1900 24 22 39 a7 66 11 99 0.00% 62.5/sec  594.43  112.92
CAS V.. 1900 1 9 21 27 a4 4 82  0.00% 62.6/sec  378.45 30.65
TOTAL 5700 18 16 31 38 56 1 99 0.00% 187.4/sec 1787.11  150.87

‘. pin : jmeter | B/ bin: htop

Figura 32: Valores de nodo de CAS standalone con 1Gb para prueba de 1900 usuarios entrando en
30 segundos.

Tras la ejecucion de multiples pruebas se detecté que aumentando la memoria a 1Gb el
sistema es capaz de escalar correctamente para permitir la entrada sin errores de 1900 usuarios
en 30 segundos (63,3 UV/segundo), pasado este valor, se vuelven a obtener errores de memoria
Heap. Debido a que no se cuenta con memoria infinita se procede a continuar con las pruebas para
el servicio de CAS en alta disponibilidad teniendo este valor y esta configuracion como referencia
para comprobar si varian ya sea a mejor o peor el niumero de usuarios al afiadir el segundo nodo y
el soporte de cluster alta disponibilidad al servicio de CAS.

5.4 Servicio de CAS en alta disponibilidad.

Tras haber interactuado con el sistema funcionando con un solo nodo y tener un breve
comportamiento de los valores que puede soportar de manera sostenida en el tiempo, procedemos
a definir un orden de pruebas a seguir para garantizar que el sistema se comporte correctamente
durante la ejecucion del test.
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Debido a que en algunas pruebas obtendremos errores graves y hara falta reiniciar el
servicio que presente fallos, es imprescindible respetar el orden este bloque de pruebas a modo de
calentamiento del sistema ya que intentar lanzar una prueba exigente sobre un sistema recién
reiniciado, en muchas ocasiones y sobre todo en sistemas de servidores de aplicaciones, hara que
no existan los suficientes pooles de conexidn o recursos asignados para tales picos en el instante
cero. Tras unas pruebas de rendimiento adecuadas y realizando un analisis de requisitos, se puede
establecer un conjunto de propiedades en el arranque del sistema para que se comporte de manera
satisfactoria ante estos picos.

Definimos a continuacién al conjunto de pruebas que se le realizan al servicio de CAS en
alta disponibilidad, a medida que se obtenga algun fallo, se analizara el ultimo mejor resultado y en
caso de que sea posible, se adoptaran cambios que permitan mejorar la estabilidad o rendimiento
del servicio:

e 30 UV accediendo en 1 segundo
60 UV accediendo en 1 segundo
300 UV accediendo en 10 segundos
1200 UV accediendo en 30 segundos
1600 UV accediendo en 30 segundos
1800 UV accediendo en 30 segundos
1900 UV accediendo en 30 segundos
2200 UV accediendo en 30 segundos
2500 UV accediendo en 30 segundos
3000 UV accediendo en 30 segundos

Se debe tener en cuenta que las pruebas se realizaran varias veces de manera que se
despreciaran resultados que hayan ocurrido debido al azar, es decir, no consideraremos que
nuestro sistema llega a escalar a 3000 usuarios en 30 segundos a no ser que tras un resultado
satisfactorio hayamos comprobado que se puede repetir la prueba multiples veces con resultados
satisfactorios.

Realizaremos una prueba aun con un solo nodo, pero utilizando el balanceador como punto

de entrada, intentando comprobar que afadir el balanceador a la infraestructura de autenticacion no
compromete los resultados anteriores.
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CAS_HA.jmx (/home/moises/Escritorio/TFG/CAS_HA.jmx) - Apache JMeter (5.1.1 r1855137)

Archive Editar Search Lanzar Opcienes Tools Ayuda
e 0 = P el = —
CDead 0B + - PO dd st EH po:00:30
v CAS HA
-
#% User Defined Variables Informe Agregado
)’\' CSV Data Set Config Nombre: Aggregate Report

#%, HTTP Cookie Manager
/% HTTP Request Defaults
gh View Results Tres Escribir todos los datos a Archive

Comentarios

&f Aggregate Report i

» <0 CAS Virtual Users Nombre de archive Navegar... | Log/Mostrar sdlo: [ ] Escribir en Log Sdlo Errores [ | B

» i GET - CAS Login Page

¥l POST: Fogin Cradantiols Etiqueta | # Muestras| Media | Mediana | 90%Line | 95%lLine | 99%line | Min | Max | %Error |Rendimie...|

b BETI s togout CAS Virt... 1900 21 17 33 43 74 12 159 0,00%  62,5/sec
CAS Virt... 1900 32 26 60 75 118 11 223 0,00% 62,5/sec
CAS Virt... 1900 14 11 26 36 64 4 162 0,00% 62,5/sec
Total 5700 22 18 40 56 96 4 223 0.00% 187.3/sec

LTOKI30 in Sms

Ggoasl | O 0 .| 185 1] | 4 15 Taim| 271] s 7211227 73819 | 0| o o o 1m26s UP 1
| tgcasz | 0] 0f o o] o o ] o 7] 0] o] | ] 0 o 0 0 1m25s DOWN [
| Backend | 0] 0] | 15| 1s9] | 4] 15] 00| 81| 2m| os 7211227 | 79348129 0| o | 0 ol of (] 1m26s UP | i

Figura 33: Valores de nodo de CAS standalone a través del balanceador con 1Gb para prueba de
1900 usuarios entrando en 30 segundos.

Comprobamos tras la ejecucion de la prueba que los tiempos de respuesta se mantienen y
que el balanceador soporta perfectamente cargas de 187,3 peticiones por segundo.

5.4.1 Comparativa de rendimiento de diferentes tecnologias de
replicacion de tickets.

Tal y como se explicé en capitulos anteriores nos hemos decantado por evaluar dos de las
principales tecnologias disponibles en el servicio de CAS para compartir los “service tickets” (que
identifican la sesion autenticada) de los usuarios.

Tras haber detectado que en algunos casos 1Gb de memoria no es suficiente para algunas
tecnologias que componen el CAS, se realizara una prueba de rendimiento en las mismas
condiciones para comprobar qué sistema CAS standalone soporta mas usuarios antes de fallar
debido a problemas de memoria Heap de Java, tras la prueba, orientaremos las pruebas a la
tecnologia que sea mas eficiente en la gestién de memoria.

h Etiqueta | # Muestras| Media | Mediana | 90% Line | 95% Line | 99% Line | Mif | Max | % Error | Rendimie... |
CAS Virtu... 986 1720 817 4183 4662 5519 8 6188 27,59% 57.7/sec
||| CAS Virtu... 713 1456 773 3833 4287 5069 36 5551 31,28% 41,8/sec
CAS Virtu... 480 925 470 2489 3633 5486 9 6143 4,69% 28,8/sec
Total 2189 1456 684 3923 4455 5395 8 6188 23,66% 128,0/sec

Figura 34: Nodo de CAS standalone configurado con replicacion de tickets con Redis en prueba de
1800 usuarios entrando en 30 segundos.

51



Etiqueta | # Muestras| Media | Mediana | 90% Line | 95% Line | 99% Line | Min | Max | % Error | Rendimie... |
CAS Virtu... 1800 39 27 80 103 162 14 268 0.00% 58.8/sec

i CAS Virtu... 1800 79 67 148 176 234 14 349 0.00% 58,8/sec
|| CcAs Virtu... 1800 38 27 82 102 156 & 234 0,00% 58,8/sec
Total 5400 52 37 113 140 205 & 349 0,00% 176,3/sec

Figura 35: Nodo de CAS standalone configurado con replicacion de tickets con Hazelcast en prueba
de 1800 usuarios entrando en 30 segundos.

Segun muestran las pruebas y con memoria para el proceso de Java de 1Gb, el sistema con
comparticién de tickets por medio de Hazelcast se comporta sin errores para una prueba de 1800
usuarios entrando en 30 segundos. Por otro lado el sistema Redis ha provocado errores para ese
valor comportandose correctamente para la prueba anterior de 1600 usuarios entrando en 30
segundos.

Como se aprecia, el servicio CAS con Hazelcast es mas eficiente usando la memoria del
proceso, se continuaran las pruebas con dos nodos de CAS en alta disponibilidad con
comparticion de tickets a través de Hazelcast.

5.4.2 Prueba de rendimiento con dos nodos activos replicando
tickets a través de Hazelcast

Teniendo ya los dos nodos activos y habiendo comprobado que replican correctamente los
tickets de autenticacién entre ellos, se comprueba en el balanceador que tras una prueba basica
con jmeter, las peticiones son repartidas equitativamente entre los dos nodos de backend.

> General process information

active UP backup UP
pid = 2370 (process #1, nbproc = 1, nbthread = 1) active UP. going down [l backup UP, gaing down
uptime = 0d 0h0Om17s OWN
system limits: memmax = unlimited; ulimit-n = 4034 Ective DOWN, gaing up beckuip. D el
maxsock = 4034: maxconn = 2000; maxpipes =0 active or backup DOWN | |not checked
current conns = 25; current pipes = 0/0; conn rate = 61/sec active or backup DOWN for maintenance (MAINT)
Running tasks: 4131 idle = 68 % active or backup SOFT STOPPED for maintenance

Note: "NOLB/"DRAIN" = UP with Inad-balancing disabled.

haproxy_frontend

Froniend

cas_servers

L7OK/302 in Sms
L7QK/302 in Bms.

oo Tt [ G, [ e ur | Max = B oL Tkt
tig_cas2 0 | e [ - 682 230 0s
183 17| | 2] 3] 200 1363 461 o0s

Backend | 0| 0] |

595 157 | 6597 483 | 0 [ o[ 17suP
1184 704 13170257] 0| o | [l | o o 17suP |

Figura 36: Estado del balanceador con dos nodos de CAS activos

Se vuelve a ejecutar el conjunto de pruebas hasta llegar a 1800 usuarios en 30 segundos.

| Etigueta | # Muestras| Media | Mediana | 90% Line | 95% Line | 99% Line | Min | Max | % Error |Rendimie...|
CAS Virtu... 1800 117 93 242 298 400 17 621 0,00% 38,5/sec

i CAS Virtu... 1800 188 153 383 448 577 26 863 0.00% 58,3/sec
||| CAS virtu... 1800 111 89 238 275 388 10 340 0,00% 38,2/sec
Total 5400 139 109 292 359 492 10 863 0.00% 174,3/sec

Figura 37: Servicio de CAS en HA con replicacion de tickets con Hazelcast en prueba de 1800
usuarios entrando en 30 sequndos.
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Si comparamos los tiempos de respuesta de las muestras con los de la figura Figura 35,
aunque por ser dos nodos solamente se deberian obtener mejoras; veremos un empeoramiento de
los tiempos de respuesta. Una de las razones por las que puede ocurrir esto es que debido a que
ambos deben intercambiar informacién de los tickets activos y eliminados, se emplea tiempo de
proceso en intercambiar dichas estructuras por Hazelcast y se empeora para el 95% de las
muestras el tiempo de respuesta en el orden de 150 milisegundos por peticion.

Aun obteniendo estos datos, se puede pensar que el sistema puede escalar con buenos
tiempos a valores cercanos a 2000 o 2500 usuarios, pero tras varias pruebas se comprueba que la
memoria del proceso no es suficiente para gestionar tal numero de tickets.

Se procede a aumentar los recursos del sistema dotando 3Gb el proceso de java que
ejecuta el servicio de CAS.

(%] # ﬂﬁ_ % = H po:00:26 Mo 142200 (@

Informe Agregado

Nombre: “A.ggrega.t.e“F.!epor.t
Comentarios.

Escribir todos los datos a Archivo

Nombre de archive Nsvegar.. | Log/Mostrar sélo: [_| Escribir en Log Sélo Errores || Exitos | Configurar

Etiqueta | # Muestras | Media | Mediana | 90%Line | 95%Line | 99%Line | Min | Max | % Error | Rendimiento | Kbysec | Sent KBjsec |

CAS Virtua... 1879 47 40 78 98 151 16 255 0.00% 71.3/sec 932,00 8.43
CAS Virtua... 1873 71 65 110 132 180 22 260 0,00% 71,2/sec 675,06 130.36
CAS Virtua... 1871 43 38 73 a9 118 11 193 0,00% 71,2/sec 428,91 46,36
Total 5623 54 47 93 110 155 1kah 260 0,00% 213,4/sec 2033,99 184,89 ||

> () tfg_cas2 — Konsole S e

Archivo Editar Ver Marcadores Preferencias Ayuda

Figura 38: Servicio de CAS en HA con replicacion de tickets con Hazelcast y 3Gb de memoria por
nodo en prueba de 2200 usuarios entrando en 30 segundos.

Tras algunas pruebas, se detecta que al aumentar los recursos de memoria, las maquinas
tfg_cas1 y tfg_cas2 bajan considerablemente la carga de CPU durante las pruebas. Analizando
los factores que podrian afectar a esto, se detecta también que el recolector de basura de la
maquina virtual de java podria estar ejecutandose demasiadas veces debido a la poca memoria
inicialmente asignada, lo que se traducia en alto consumo de CPU.

Vemos como el sistema ahora llega a soportar 2200 usuarios en 30 segundos de manera
adecuada y baja carga en el sistema. Esto nos lleva a pensar que seria capaz de pasar una prueba
de carga de larga duracién siempre que el flujo de peticiones por segundo se mantenga.
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Informe Agregado
Nembre: .Aggregat.e ﬁepur“t
Comentarios

Escribir todos los datos a Archive

Nombre de archivo | Mavegar.. | Log/Mostrar solo: || Escribir en Log S6lo Errores || Exitos | Configurar
Etiqueta | # Muestras | Media | Mediana | OD%Line | 95%Line | 99% Line | Min | Max | %Error | Rendimiento|  Kbfsec | Sent KB/sec |
|| CAS Virtua... 2700 370 337 693 797 973 16 1517 0,00% 89,8/sec 1172,90 10,61
CAS Virtua... 2700 610 617 1031 1149 1405 21 2313 0,00% 89,0/sec 844,04 162,99
CAS Virtua... 2700 411 371 766 889 1235 15 1929 0,00% 89,0/sec 536,04 57,94

||| Total 8100 464 422 863 1004 1292 15 2313 0,00% 266,5/sec 253861 231,08

() tfg_cas2 — Konsole XS @

Archivo Editar Ver Marcadores Preferencias Ayuda

PRI NI VIRT RES S

Figura 39: Servicio de CAS en HA con replicacion de tickets con Hazelcast y 3Gb de memoria por
nodo en prueba de 2700 usuarios entrando en 30 sequndos.

Se ha detectado que en determinadas condiciones el sistema podria soportar algun pico de
2700 usuarios con tiempos de respuesta iguales o inferiores al segundo en el 90% de los casos.
Pero se destaca que |la carga que muestra la CPU de una de las maquinas del servicio de CAS nos
indica que esta situacidn no seria sostenible por un tiempo prolongado.

En este punto se considera mas que suficiente el estudio realizado para este trabajo, ya que
hemos conseguido un entorno altamente disponible y nos hemos encontrado con que la
maquina host no es capaz de aportar mas rendimiento durante las pruebas en un entorno con
cuatro maquinas linux virtualizadas y un Jmeter inyectando usuarios virtuales.

bin : htop — Konsole

Archivo Editar Ver Marcadores Preferencias Ayuda

Figura 40: Estado de la maquina host al intentar hacer pruebas de rendimiento mas exigentes.
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6. Conclusiones y posibles mejoras

Durante la elaboracién de este proyecto hemos realizado un estudio de las posibles
decisiones que debe tomar un implantador de servicios; hemos hecho un breve analisis de las
principales alternativas a elegir, seleccionando alguna que a nuestro juicio tuviera mayores
beneficios que el resto. Finalmente se ha instalado un servicio de CAS que es capaz de soportar la
caida de alguno de sus nodos sin que el conjunto de usuarios tenga que volver a autenticarse.

Por otro lado y durante las pruebas de rendimiento, hemos demostrado que esta parte de la
implantacién es una fase crucial y determinante de la calidad que se ofrecera en el servicio. Se ha
simulado el comportamiento de los usuarios en nuestro sistema, nos hemos anticipado a posibles
errores por sobrecarga y hemos detectado necesidades de parametrizacion de nuestro sistema para
hacerlo mas estable. Podemos afirmar que nuestro sistema de dos nodos de CAS es capaz de
soportar alrededor de 2700 usuarios en un pico de 30 segundos o hasta 4400 usuarios por minuto
entrando de manera continuada (2200 cada 30 segundos). Extrapolando estos datos, consideramos
que el sistema, esta suficientemente dimensionado para organizaciones que requieran de hasta
264000 autenticaciones de usuario por hora, no siendo este valor su principal aspecto a destacar,
ya que considero de mayor importancia que el sistema es tolerable a fallos y permite que, en
caso del fallo repentino de un nodo, el resto de nodos continden atendiendo las nuevas peticiones,
asegurando que las anteriores continuen correctamente autenticadas en el sistema.

Se propone como posible mejora del servicio implantado, la generacion de un método
automatico de clonacion de nodos de manera que en caso de aumento de peticiones se puedan
tener mas maquinas tras el balanceador autenticando usuarios. Otra posible mejora a estudiar para
nuestro trabajo seria analizar los pros y contras de instalar el servicio de CAS en un Tomcat no
embebido, ya que mientras seria practico en algunos entornos, complicaria la complejidad del
despliegue y adaptacién a futuras versiones de CAS.
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7. Glosario

Autenticacion: Proceso utilizado en los mecanismos de control de acceso con el objetivo de
verificar la identidad de un usuario, dispositivo o sistema mediante la comprobacion de
credenciales de acceso.

Autorizacion: Definicion granular de permisos de acceso concedidos a un determinado
usuario, dispositivo o sistema, habitualmente implementado mediante listas de control de
acceso (ACL).

Single Sign-On(SSO): Single sign-on (SSO) es un procedimiento de autenticacion que
habilita al usuario para acceder a varios sistemas con una sola instancia de identificacion.
LDAP: Lightweight Directory Access Protocol es un protocolo a nivel de aplicaciéon que
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacién en un entorno de red. LDAP también es considerado una base de datos (aunque
su sistema de almacenamiento puede ser diferente) al que pueden realizarse consultas
JVM: Java Virtual Machine es, un conjunto de programas de software que permiten la
ejecucion de instrucciones y que normalmente estan escritos en codigo byte de Java. Las
maquinas virtuales de Java estan disponibles para las plataformas de hardware y software
de uso mas frecuente.

HA: High Availability o Alta disponibilidad es una aproximacién o Disefio que minimiza u
oculta a los Usuarios de un Servicio de Tl los efectos del Fallo de un Elemento de
Configuraciéon. Las soluciones de Alta disponibilidad se disefian para alcanzar los niveles
acordados de disponibilidad y para hacer uso de técnicas como la Tolerancia a Fallos,
Resistencia y recuperacion rapida para reducir el numero de Incidentes y el Impacto de los
mismos.FrontEnd: También referenciado como frontales, es la parte de una infraestructura
que interactua con los usuarios

Backend: Es la parte que procesa la entrada desde el front-end

LDIF: LDAP Data Interchange Format. Formato de intercambio de datos de LDAP.

CHEF: Es una herramienta de administracion de configuracion escrita en Ruby y Erlang. Se
utiliza para agilizar la tarea de configurar y mantener los servidores de una empresa.

JSON: JavaScript Object Notation, es un formato de texto sencillo para el intercambio de
datos. Se trata de un subconjunto de la notacién literal de objetos de JavaScript, aunque,
debido a su amplia adopciéon como alternativa a XML, se considera un formato de lenguaje
independiente.

Single Bind (Ldap): Accién de autenticarse y especificar una version del protocolo LDAP.
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