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Abstract

In recent years the amount of connected devices has greatly increased, with an increasing
number of applications in the industry each day. This devices can be subject of attacks causing
instability or data leaks that can be dangerous both for the users and the enterprises, in order
to avoid or confront them, security and early detection are becoming a must in a connected
world. The focus is the monitoring and detection of the attacks in Internet of Things devices
using state of the art Machine Learning techniques. Models such as SVM, DBScan or Isolation
Forests have been used and assembled in order to identify with a better accuracy when an
attack is happening. With this assembly, attack detection has increased up to 15% comparing
to traditional methods and individual model usages and times have been considerably reduced.
An active use of Machine Learning models has shown a great improvement at anomaly detection

by securing the devices and decreasing the reaction times when facing attacks.

Durante los ultimos anos se encuentra una creciente cantidad de dispositivos conectados
entre si, cada vez con mas aplicaciones en la industria. Estos dispositivos pueden ser atacados
y provocar inestabilidad o una fuga de datos, por lo tanto la protecciéon y la pronta deteccion
de ataques y/o anomalias es vital en un mundo cada vez mds conectado. El objetivo es la
monitorizacion y deteccién de estos ataques en dispositivos del Internet of Things utilizando
técnicas del estado del arte de Machine Learning para su deteccién y poder asi responder con
una mayor rapidez a los ataques. Para la deteccion se han utilizado modelos estadisticos, como
SVM, DBScan o Isolation Forests, que en su conjunto permitan identificar con mayor precisién
cuando se estd produciendo un ataque. El conjunto de la clusterizacion con la clasificacién
de puntos anémalos muestra una mayor robustez, frente al uso individual de cada uno de los
modelos aumentando la deteccién en hasta un 15 %. Se demuestra cémo el uso de los modelos
permite proteger los dispositivos y mejorar la seguridad al disminuir los tiempos de reaccion

frente a los ataques.
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Capitulo 1

Introduccion

1.1. Contexto y justificacion del Trabajo

Cada vez se encuentran mas dispositivos conectados entre si, no solo en la industria, sino
también en los hogares, esta conexion entre dispositivos los hace vulnerables a ataques in-
formaticos que pueden afectar en gran medida a los usuarios, no solo pueden provocar un mal
funcionamiento de los mismos, sino que también puede provocar la fuga de datos de distinta
sensibilidad. La prevision en los futuros anos es estar cada vez més conectados y una pronta
deteccion de los ataques puede ayudar a evitar los problemas derivados de los mismos, mediante

una pronta reaccion o haciendo frente a la prevision de un ataque.

Actualmente se utilizan distintas medidas de seguridad como control de acceso fisico al
dispositivo, encriptacion de datos, firewalls, securizacion de red, etc... Sin embargo, en muchos
casos la deteccion de anomalias aplica un umbral estacionario, provocando que en el caso de
un ataque ya sea demasiado tarde para reaccionar o no se sea capaz de identificar patrones
extranos previos al ataque. Con la aplicacién de nuevas técnicas se pretende mejorar los tiempos

de reaccion e incluso predecir cuando puede suceder un ataque.
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1.2. Explicaciéon de la motivacién personal

La razoén principal de la eleccién del proyecto es la posibilidad de aprender y utilizar técnicas
de Machine Learning en un sector desconocido que permita diversificar conocimientos. Todo se
encuentra cada vez mas conectado e investigar como clasificar cuando se esta produciendo un

ataque permite profundizar en conocimientos de seguridad y aplicarlos en un problema real.

La aplicacién de técnicas en un problema real ayuda a comprender mejor el uso de las
herramientas y el porqué y cuando se deben de utilizar. De este modo, se anade un nuevo cono-

cimiento que aportar al ambito profesional y puede utilizarse también en un entorno privado.

1.3. Objetivos del Trabajo

Los objetivos del trabajo son los siguientes:

= Adquisicion de conocimiento del sector y de los dispositivos IOT.

= Lectura y comprension de las técnicas del estado del arte en deteccion de anomalias en

dispositivos conectados.

= Obtencién de datos reales de conexiones a dispositivos IOT, en caso de no ser posible,

generacion de datos sintéticos.
= Prueba de las técnicas encontradas y evaluacion en el problema actual.
= Investigacién de algoritmos tradicionales de Machine Learning y su utilidad.
= Desarrollo de la solucion utilizando los algoritmos mas aptos.
= Evaluacién de la deteccion de patrones y ataques de las técnicas utilizadas.

= Comparacién de los resultados obtenidos con el estado del arte.
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1.4. Descripcion general del problema

La cantidad de dispositivos informéticos existentes que pueden ser victimas de un ataque
es masiva, por lo que securizar correctamente los dispositivos es fundamental. A pesar del uso
de distintos protocolos de seguridad, se generan nuevos tipos de ataque todos los dias, por lo

tanto la deteccion es una necesidad a la hora de evitar los problemas derivados.

La pérdida de control de los dispositivos o la fuga de informacién de los mismos puede
provocar pérdidas millonarias a las empresas o provocar una gran inseguridad a los usuarios de
productos 10T, asi como causar posibles danos a infraestructuras o personas. Por otro lado,
muchos de los dispositivos pueden no tener la capacidad de computacién necesaria para incluir

una capa de seguridad robusta, que puede compensarse con una deteccion temprana.

1.5. Enfoque y método seguido

El enfoque pasa por conocer el problema y dar respuesta a preguntas especificas, mediante la

aplicacion de los conocimientos obtenidos y la evaluacion de la propia aplicacién de los mismos.

El método seguido durante el desarrollo se basa en el marco de trabajo Agile pensando en el
desarrollo de la solucién como un producto. De este modo se podra iterar sobre una arquitectura
definida y enfocarse en el desarrollo del producto en su totalidad, frente a un modelo tradicional

de cascada donde cada fase de desarrollo recae en una sola parte del proyecto.

El formato de entrega serda mediante un minimum viable product (MVP) en sprints de dos
semanas durante el periodo de desarrollo y evaluacion de las necesidades segiin la evolucion del

producto.

1.6. Planificacién del Trabajo

Para la planificacién del trabajo se han subdividido las tareas principales y se han mostrado

en el siguiente diagrama de Gantt 1.1.

s Pec0l - Definicién



1.6. Planificacion del Trabajo

Pec01 - Planificacién

Pec02 - Busqueda de fuentes del estado del arte
= Pec02 - Lectura de estado del arte

s Pec02 - Justificacion de estado del arte
= Pec(02 - Redaccién

= Pec02 - Refinamiento de objetivos

= Pec03 - Planificacion de Sprints

= Pec03 - Sprint 1

= Pec03 - Sprint 2

= Pec03 - Sprint 3

» Pec03 - Refinamiento/Redaccién

= Pec04 - Revision de apartados anteriores
= Pec04 - Redaccién de nuevos apartados

= Pec05 - Presentacion y defensa



1.6. Planificacion del Trabajo
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Capitulo 2

Estado del Arte

Una de las aplicaciones més comunes dentro de la deteccién de anomalias es para la deteccion
de intrusos (Intrusion Detection) y la creacién de sistemas de deteccion de intrusos (Intrusion
Detection System, IDS). Se trata de sistemas cuyo objetivo es la monitorizacién de los sistemas

y redes informéticas, con el fin de alertar en caso de que puedan existir brechas de seguridad[1].

Con la ingente cantidad de redes y sistemas que se pueden encontrar a dia de hoy es necesario
incluir uno de estos sistemas, con el fin de mantener la integridad y disponibilidad de los mismos.
Dentro de los IDS, se pueden identificar dos grandes implementaciones de estos sistemas, en los
sistemas de deteccién de intrusos en Host (Host-Based Intrusion Detection Systems, HIDS) y

los sistemas de deteccién de intrusos en red (Network Intrusion Detection Systems, NIDS).

» HIDS: Estos sistemas se caracterizan por implementarse en el Host utilizando informa-
cién del propio sistema operativo para detectar actos maliciosos [2]. Esta informacién
tiene distintos niveles de informacion, pero por lo general tienden a ser de bajo nivel
sobre operaciones que se pueden estar realizando dentro del sistema. Esta informacion se

consulta dentro de logs, por lo que el andlisis de la informacién es mas lento.

= NIDS: Para el segundo caso la monitorizacién se realiza a sistema de red, es decir, de
comunicaciones entre distintos nodos y la monitorizacion de los paquetes que viajan entre
ellos [1]. Esta informacién puede ser consumida en tiempo real, por lo que la reaccién

ante algin evento es mas rapida que en los HIDS que necesitan revisar las acciones.

7
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2.1. Métodos tradicionales de deteccion de anomalias

En la secciéon actual se describen algunos de los métodos tradicionales utilizados en IDS,

tanto para HIDS como para NIDS.

» Network Security Monitor (NSM): se trata de uno de los primeros sistemas que permitié
auditar el trafico que circulaba dentro de la red [3]. El sistema escucha pasivamente
dentro de la red y detecta si existe una conducta sospechosa al desviarse de patrones de
conducta. La mayor parte de la monitorizacion se basa en protocolos estandar como telnet,

ftp, TCP/IP, etc. por lo que le permitia utilizar una gran cantidad de datos heterogéneos.

» State transition analysis (USTAT): el sistema parte de que el host en un momento se
encuentra en un estado seguro y que segun las acciones que se realizan sobre el mismo el
host cambia de estado, hasta que llega a un estado en el que compromete la seguridad [3].
Este sistema analiza los estados por los que ha pasado la maquina desde el estado seguro

al comprometido.

s GrIDS: se trata de un IDS que utiliza un sistema de construccién de grafos basados en la
red, donde cada nodo representa a un host y las aristas las conexiones entre los mismos. La
representacion grafica de la actividad de la red permite ayudar al espectador en identificar

qué estd sucediendo [3].

» Haystack: en este caso el IDS se ayuda de métodos estadisticos para la deteccién de
anomalias, definiendo estrategias para usuarios y grupos, ademas de definir variables del
modelo como variables gaussianas independientes [4]. Para la deteccién se incluyen una
serie de intervalos en los valores que en el momento que salen del rango normal, se calcula
la distribucion de probabilidades y si el score o puntuacion es demasiado grande se genera

una alerta.

Los métodos/sistemas listados se desarrollaron durante los anos noventa, la tecnologia ha
evolucionado desde entonces y los sistemas se han vuelto mas complejos y més propensos a los
ciberataques. Por ello, se han desarrollado nuevas técnicas que se apoyan en el uso de técnicas
de mineria de datos (Data Mining) y las técnicas que se describirdn a continuacién de Machine

Learning.
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2.2. Machine Learning y la deteccién anomalias

El Machine Learning es una rama de la inteligencia artificial cuya premisa es hacer que la
maquina aprenda una tarea sin haber sido especificamente programada para ello. El término
fue descrito por Arthur L. Samuel en 1959 en un articulo en el que explica estudios de Machine
Learning aplicado al juego de las damas [5], utilizando en una primera instancia métodos de
aprendizajes mas generales, como las redes neuronales de las que hablaremos mas adelante, y

otro métodos que tendran que ser parametrizados para sus distintos usos.

La inteligencia artificial se puede entender como la inteligencia ejercida por las maquinas, al
contrario que la inteligencia natural inherente a los humanos, que son capaces de realizar tareas
cognitivas que permiten potenciar la resolucién de las mismas e imitar comportamientos como
el aprendizaje [6]. Dentro de la inteligencia artificial se pueden encontrar distintas definiciones

segun si se centran en el razonamiento o en el comportamiento:

= Actuar humanamente: este enfoque se basa en que las mdquinas actien como humanos
mas centrado en la interaccion de maquinas con personas, mas que en la resolucién de
problemas. Esta interaccion se puede ver reflejada en el test ideado por Alan Turing
en 1950, en el que se somete a la maquina inteligente.* un interrogatorio realizado por
un humano, donde éste no sabe que esta hablando con una maquina, por lo tanto si es
incapaz de detectar que se trata de una maquina esta ha actuado como un humano y

puede considerarse inteligente.

» Pensar humanamente: esta vertiente se centra en imitar el pensamiento humano, enten-
der como funcionan las mentes de los mismos y replicarlo en maquinas. Siguiendo esta
corriente, si se consigue imitar el pensamiento humano, una maquina que resuelva el pro-
blema utilizard razonamientos humanos, en lugar de solucionar problemas a toda costa,

independientemente de como lo realizan los humanos.

= Pensar racionalmente: basado en la légica formal desarrollada en en siglos XIX y XX
que permite formular los problemas en un lenguaje formal, utilizando el razonamiento

matematico para resolver éstos.

» Actuar racionalmente: se centra en realizar el comportamiento mas efectivo en un mo-
mento dado. Antes las distintas situaciones no siempre existe una acciéon correcta, pero

si se puede llegar realizar una acciéon que minimice los riesgos.
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Los enfoques mostrados conllevan sus propios enfoques filoséficos, sin embargo, han influen-
ciado en gran medida a como se afrontan los problemas y cémo se han desarrollado las técnicas

de inteligencia artificial que estan en uso actualmente.

Como se ha comentado con anterioridad, el Machine Learning es una rama de la inteligencia
artificial, dentro de la cual existe otra rama, Deep Learning. Las relaciones entre los términos

se puede observar en la imagen 2.1 y como la inteligencia artificial engloba ambas ramas.

Field of Artificial Intelligence

Field of
Machine Learning

Deep
. Learning

Figura 2.1: Relacion entre Inteligencia Artificial, Machine Learning y Deep Learning

El Deep Learning se diferencia del Machine Learning convencional, en que estan formados
por modelos con distintas ramas de procesamiento que son capaces de extraer las representacio-
nes de los datos con varios niveles de abstraccion [7]. Mucha de la teorfa relacionada se puede
encontrar en los anos 50 y 60, sin embargo, las aplicaciones y la capacidad de cémputo eran
limitadas en la época, hasta ahora donde la capacidad de computacion ha crecido a gran escala
y en conjunto con las nuevas técnicas propuestas, una mayor cantidad de datos y la aplicacion

de transformaciones no lineales hacen que esta vertiente viva su época dorada.

Una de las implementaciones més representativas del Deep Learning se trata de las redes
neuronales, las cuales se encuentran basadas en el funcionamiento del cerebro humano, utili-
zando el concepto de neuronas que pueden realizar calculos, la conexién entre las mismas, la
funcion de realizar una tarea especifica, etc. Anadir, que se encuentra basado y que el cere-
bro humano es un sistema mucho mas complejo que las redes neuronales y tiene muchos mas

comportamientos [8].
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Dentro del Machine Learning, los algoritmos pueden dividirse segin como se realice el
entrenamiento del modelo, afectando también a la evaluacién y las aplicaciones del mismo. Estas
categorias son: Aprendizaje Supervisado (Supervised Learning), Aprendizaje No Supervidado

(Unsupervised Learning) y Aprendizaje Semi-Supervisado (Semi-Supervised Learning)

2.2.1. Aprendizaje Supervisado

El aprendizaje supervisado se caracteriza por utilizar un conjunto de variables de entrada y
encontrar la funcién que més se aproxime a los valores de salida [9]. Actualmente es una de las
metodologias mas utilizadas en Machine Learning y es una de las més avanzadas en el campo,
sin embargo, la necesidad de los valores de salida (variable dependiente o target) requiere que
el conjunto de datos se encuentre etiquetado, es decir, para las observaciones de las variables
de entrada debe existir la variable de salida para poder general el modelo. En muchos casos
este etiquetado se debe de realizar manualmente, por lo que es un proceso que requiere mucho

tiempo.

Por otro lado, cabe mencionar que el uso de métodos de aprendizaje supervisado tienen
una mayor efectividad que el semi y no supervisado, sin embargo, la necesidad de tener las
etiquetas y el coste que ello supone para grandes cantidades de datos, como es en el caso de
la deteccién de anomalias, provocan que se busquen otras soluciones con aprendizajes semi y
no supervisado. Ademas, suele suceder que en la deteccién de anomalias, éstas sean la menor
parte de todos los datos, en otras palabras, la mayor parte de los datos son normales y solo
una pequena porcién se trata de anomalias como tal, provocando que el conjunto de datos esté

poco compensado.

Uno de los modelos més sencillos de aprendizaje supervisado es la regresién lineal (simple),
ésta permite ajustar a una serie de puntos conocidos , z, y su respuesta y [10], generando una

funcién que permite predecir los valores de y con valores no conocidos de z:

y=ar+Db (2.1)

En este caso se predicen los nuevos valores utilizando la funcién ajustada, existen distintos

métodos para encontrar la recta que ajusta los puntos, siendo uno de los mas utilizados el ajuste
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por minimos cuadrados:

_ 2@ =74 —9)
L (2.2)

=y — axr (23)

Figura 2.2: Regresién Lineal

Como se puede observar en la imagen 2.2, se ha generado una recta capaz de ajustarse a
los puntos y predecir el valor para nuevos puntos. Para generar la funcién de la recta se ha
necesita utilizar la variable dependiente y en el entrenamiento para poder generar la funcién

que aproximara los nuevos puntos.

Durante los siguientes apartados se van a mostrar los distintos modelos utilizados en aprendi-
zaje supervisado para la deteccién de anomalias, como las redes neuronales artificiales (Artificial

Neural Networks, ANN, Gradient Boosting Machines y Support Vector Machines

2.2.1.1. Feedforward Neural Network

Tal y como se ha comentado anteriormente, las redes neuronales intentan imitar el concepto
de la conexion de neuronas del cerebro humano, éstas estan formadas por una capa de entrada de
datos (Input), una capa de salida (Input) y un conjunto de capas intermedias, también llamadas
capas ocultas (Hidden) [8]. En las capas intermedias se encuentran las neuronas conectadas entre

si y pueden estar formadas desde una sola capa, hasta n capas, sin embargo, cuanto mayor sea
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el nimero de capas, mayor coste de computacién asociado. En la siguiente imagen 2.3 podemos

ver como seria una arquitectura de una red neuronal:

Hidden
Input

d

/

Figura 2.3: Red Neuronal Artificial

Dentro de las redes neuronales existe un caso base conocido como perceptron, un clasificador
binario formado por la capa de entrada, una capa oculta de una sola neurona y una salida [11].

El perceptrén ayudard a incluir el concepto de los pesos (weights) y el bias.

flx)
-

X ’O Wi

Figura 2.4: Arquitectura de un Perceptron
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Los valores de entrada X son multiplicados por una serie de pesos W, en una primera
instancia se inician aleatoriamente, y se realiza la suma de esta multiplicaciéon, tras la cual se
pasara a una funcién de activacién. La funcion de activacion define el valor de salida de la
neurona y que se utilizara como valor de entrada para la siguiente neurona o como es en este
caso como el valor de salida final. Un ejemplo de una funcién de activacién es la funcion escalén,
donde los valores menores de cero son iguales a cero y los mayores de cero son igual a uno. El
bias se trata de un pequeno valor que modifica el output sin interactura con las neuronas. De

este modo la clasificacion de 0 o 1 en un perceptron seria asi:

fl@) =g XW +0) (2.4)

Donde g(z) es la funcién de activacién, X el vector de datos de entrada, W el vector de

pesos vy b el vector de bias.

0.5

of 0.5 !

o+
ot

-1 0.

Figura 2.5: Funcién de activacién: Funcién Escalén

Aumentando la complejidad de la arquitectura, es decir, el niimero de neuronas, el numero de
capas y distintas funciones de activaciéon, se consiguen modelos mas complejos pero mantienen

el enfoque que se realiza en el perceptron.

Para optimizar la salida, se utilizan varias técnicas de optimizacion que permiten actualizar
los pesos W'y disminuir el error £ = f(x) — y, una de las més utilizadas es el backpropagation,
basado en el descenso del gradiente cuyo objetivo es obtener el gradiente de la funcién (vector
de mayor pendiente) pero utilizar el valor opuesto del mismo multiplicado por un coeficiente de
aprendizaje (learning rate), una analogia muy utilizada es imaginar como encontrar el punto
mas bajo del valle, para ello lo mejor es fijarse en que lugar del punto en el que nos encontremos
tiene mas pendiente negativa y seguir ese camino. El backpropagation utiliza esté método, pero

en lugar de calcular el gradiente sobre la funcién total (gran coste) se realiza el célculo de los
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gradientes locales, empezando desde el punto final de la funcion.

“local gradient”

W
Q A,Q’

0z

gradients

QD
R
2\W

gﬁa
2\

Figura 2.6: Backpropagation

La férmula de la actualizacion de los pesos en una ANN seria similar a la siguiente:

Wit1 =W, — vdW (2.5)

Donde 7 es el learning rate y L(z) es la funcién de pérdida.

La udltima capa, la capa de outputs, define el nimero de neuronas de salida, que puede ser
igual al nimero de clases etiquetadas o una sola neurona en el caso de que existan solo dos
clases, clasificaciéon binaria. El valor de las salidas irda definido por la funcién de activacién de

la ultima capa de la capa oculta.

2.2.1.2. Gradient Boosting Machines

Las Gradient Boosting Machines son uno de los métodos mas utilizados actualmente, dada
la gran precisién que aportan a la resoluciéon de los problemas. Estos modelos se basan en
realizar el ensamblado de modelos débiles, normalmente arboles de decision, para generar un

predictor ”fuerte” de una manera iterativa.

El término Boosting se refiere al método utilizado para mejorar el aprendizaje de un modelo
mediante el ensamblado de modelos débiles, esto quiere decir que son modelos con una capacidad

de prediccién mejor que la pura aleatoriedad [12].

Concretamente el Gradient Boosting trata de generar un primer arbol para realizar las

predicciones, es decir, crea un funcién F(z) para aproximar y, posteriormente se utiliza la
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funcién de coste definida (puede ser un error cuadratico medio para una regresién, por ejemplo)
para ver como de bien ha realizado la prediccion. Los residuales obtenidos se utilizan para crear
un nuevo modelo que utilice estos residuales con el fin de volver a minimizar el error y finalmente
se genera un nuevo modelo que utilice ambos. De esta forma en cada iteraciéon su puede anadir
n cantidad de nuevos modelos que ayuden a mejorar las predicciones mediante la correccion de

los errores de los modelos previos [13].

Se crea el primer modelo
Fi(z) =y (2.6)

Se crea un segundo modelo con los residuales

hi(z) =y — Fi(x) (2.7)

Se genera un nuevo modelo con los anteriores

Fy(z) = Fi(x) + h(x) (2.8)

Dentro del ajuste a los residuales es donde entra la parte del gradiente, tal y como hemos
explicado anteriormente se utiliza el método del descenso del gradiente (Gradient Descent) para
la optimizacion de la funcién de pérdida. Para cada paso que se realiza, en vez de calcular los
residuales como en la férmula 2.7 se ajustan calculando el gradiente de la funcién de pérdida y
ajustando un nuevo modelo, h, con los nuevos residuales y en la generacién del nuevo modelo

incluirle gamma (7), similar al concepto explicado de learning rate:

OL(F(xi),y)
8F—(xz~)] (2.9)

r=—|

Fy(z) = Fi(x) + vhi(x) (2.10)

En la préactica el uso de estos modelos se ha comprobado que es realmente eficaz para la
resolucion de problemas. Dentro de estos algoritmos se pueden destacar dos en concreto, cuyas
implementaciones se han utilizado en varias soluciones dentro de las competiciones realizadas

por Kaggle.
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XGBoost

Diminutivo de eXtreme Gradient Boosting se trata de una nueva implementacion de GBM
realizada por Chen, Tianqi, et al [14], que demuestra una mayor escalabilidad y velocidad que

los métodos tradicionales, utilizando una menor cantidad de recursos de los sistemas.
Light GBM

Desarrollado por Microsoft [15] se propone mejorar los problemas encontrados en algoritmos
como XGBoost cuando existe una alta cantidad de variables, esto es ocasionado por la necesidad
de evaluar el punto éptimo para la divisién de los arboles de decision. Propone su propia forma
de efectuar la ganancia de informacién (por divisién) y demuestra una mejora en el tiempo de

cémputo sobre los modelos convencionales.

Algunas de las competiciones donde se han utilizado los algoritmos (también ensambléndo-

los) son las siguientes:

= Home Credit Default Risk: Can you predict how capable each applicant is of repaying a
loan? [16].

» Corporacion Favorita Grocery Sales Forecasting: Can you accurately predict sales for a

large grocery chain? [17].

= Google Analytics Customer Revenue Prediction: Predict how much GStore customers will
spend [18].

2.2.1.3. Support Vector Machines

Se trata de otro algoritmo enfocado a la clasificaciéon mediante la separaciéon de los pun-
tos por un hiperplano [10]. Por ejemplo, para un set de datos etiquetados con dos categorias
(clasificacién binaria) se busca encontrar la linea (hiperplano) que mejor separe ambos puntos,
como puede observarse en la imagen 2.7 existen distintos hiperplanos (Hy, Hs, H3) que separan
las distintas clases, como puedo observarse tanto H; como Hs son capaces de separar las dos

clases por completo, mientras que Hjz fallaria en la tarea de clasificacién .
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A
X2 H H

Figura 2.7: Hiperplanos SVM

Se puede definir el hiperplano como la ”linea” que puede dividir los datos entre las dos cla-
ses, es decir, se pretende separar el espacio en dos mitades. Esta ”linea” para un problema de p
dimensiones seria de p — 1 dimensiones, en otras palabras, para un un problema de dos dimen-
siones seria una linea, para uno de tres seria un plano y asi sucesivamente hasta n dimensiones.
Esta separacién indica que segiin donde se encuentren los puntos con respecto al hiperplano se

clasificaran como una clase u otra.

Bo+ X181+ Xofo+ ...+ X8, =0 (2.11)

Como se ha mencionado en la imagen 2.7, existen varios hiperplanos, sin embargo, se debe
de buscar el hiperplano 6ptimo de los posibles, siendo este el que se encuentra mas alejado
de los puntos de entrenamiento, es decir, es el hiperplano con mayor margen entre los puntos
y el hiperplano. Sin embargo, si solo nos basamos en encontrar el mejor hiperplano segin los
margenes se puede dar el caso de que un nuevo punto afecte en gran medida al hiperplano, por
maximizar los margenes, por ello se utiliza un pardmetro C' que permite .2blandar.®' clasificador
y permitir que ciertos puntos puedan encontrarse entre el hiperplano y el margen, la mala cla-
sificacion de unos poco puntos permitidos evita sobreentrenar el modelo y permitir generalizar

mejor.
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Figura 2.8: Hiperplanos para distintos valores de C'

Por ahora, se ha hablado de separar los datos linealmente y en dos clases, sin embargo, ese
no es siempre el caso, podemos tener més de dos clases o por ejemplo tenemos datos que no
sean separables por una ”linea”, pensemos en dos conjuntos de puntos que forman una serie
de circunferencias concéntricas (2.9), para este caso una linea nunca logrard separar bien los
puntos. Para esta ultima, la SVM puede utilizar los kernels, se trata de funciones que permiten

cambiar la dimensionalidad del espacio para ayudar a la separacion de las clases.

Kernel lineal

K (s, x) i Ty 2.12
) Z j J ( )

Kernel polinomial

P
K(za0) = (14 wijwy;)* (2.13)

Kernel radial )
K(x;,xy) = exp( fyz ziji;)? (2.14)

7=1

05

-0.5

Figura 2.9: Efecto de aplicacion de Kernel radial en SVM
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Para el caso de tener mas de dos clases se pueden aplicar dos enfoques distintos:

» (Clasificacién uno contra uno: para este caso se crean una SVM por cada par de clases y
realiza la clasificacion para ellos, luego el resultado es elegido observando cuantas veces el

punto cae en una categoria para las distintas SVM clasificandolo a la clase mas frecuente.

s Clasificacion uno contra todos: en este caso se realiza una SVM por clase, de modo que
se compare la clase escogida con el resto y valorando en cual de los modelos generados es

mas apta la clasificacién del punto.

2.2.2. Aprendizaje No Supervisado

Este nuevo tipo de aprendizaje se distingue porque no necesita ese conjunto de etiquetas
que se utiliza por observacion, es decir, en este caso no se tiene el valor de la clase o el valor
numérico correspondiente a cierto conjunto de datos. Para este caso no se enfoca a la prediccién
de los valores, debido a que no tenemos esa variable target para la que queremos desarrollar
la funcién que la aproxime lo maximo posible, en este caso, el objetivo principal es intentar

descubrir nuevos patrones o informacién oculta dentro de los datos [10].

Muchas veces el uso del aprendizaje no supervisado no se encuentra con el simple objetivo
de predecir, si no que puede ser parte de un proceso de analisis de los datos, de modo que
permitan encontrar mas informacién 1util de los mismos, como por ejemplo, se puede realizar
una segmentacion de usuarios, de modo que posteriormente se pueda estudiar que causa esta

segmentacion de los mismos y mejorar los servicios que se les puedan ofrecer.

El uso del aprendizaje no supervisado esta creciendo cada vez més, dado que en la mayor
parte de los casos los datos no vienen etiquetados, tal y como se ha comentado anteriormente
el etiquetado de los mismos es un proceso costoso y ademés mientras que en el supervisado se
puede ”supervisar”si el resultado es correcto en la fase de entrenamiento, mientras que para el
no supervisado, no se tiene esta capacidad de conocer cual es el valor real, dado que es imposible

saber cual es la respuesta correcta.
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2.2.2.1. Analisis de Componentes Principales

Se trata de uno de los algoritmos mas conocidos cuya finalidad es explicar en una serie
de ¢componentes”, siendo la cantidad de éstos menor a la cantidad de variables de los datos
iniciales, que permiten explicar la mayor parte de la varianza de los datos originales. Estos
componentes”se trata de un conjunto de nuevas variables que son capaces de explicar una gran
parte de la varianza de un conjunto mayor, en otras palabras, permite obtener gran parte de la

varianza explicada en un dimensionalidad menor.

En las siguientes imagenes se ha utilizado un set de datos sintéticos de dos dimensiones, en el
que se muestra como en la imagen de la izquierda 2.10 se encuentran nubes de datos que cambian
en funcién de los ejes z e y y como la aplicaciéon del analisis de componentes principales 2.11,
PCA de ahora en adelante, genera nuevas variables (dos componentes principales) que tienden a
explicar la varianza de las variables originales. En este caso se puede apreciar como la aplicacion

del algoritmo "mueve”las observaciones, haciendo que asi sean mas identificables en a lo largo

de los ejes.
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Figura 2.11: PCA aplicado a dos variables
Figura 2.10: Datos de dos variables sin PCA

Este ejemplo se trata de un caso sencillo, por lo general esta técnica también se puede utilizar
para visualizar los datos de una gran dimensionalidad en dos o tres variables, utilizando ese
nimero de componentes principales, que se tratan de una combinacion lineal de las variables

anteriores [10].

Para realizar el cdlculo del PCA, se puede realizar mediante el uso de algebra lineal, mas en

concreto con una descomposicion de autovalores y autovectores que siguen los siguientes pasos
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para una matriz X con p variables y n observaciones [19]:
Se calcula la media de cada una de las columnas

X =X, Xy, .. X, (2.15)

Se normaliza el valor de las columnas restando la media de cada columna a todos los valores

de la matriz

Xoorm =X — X (2.16)

Se genera la matriz de covarianza con la matriz normalizada, siendo E la media, por cada

par de variables [20]

Cov[X;, X;] = E[(X; — E[Xi])(X; — E[X)])] (2.17)

De la matriz de covarianza se calculan los autovalores y autovectores

Ay < —Xeow (2.18)

Una vez obtenidos los autovectores y autovalores, se seleccionaran un cantidad m que serda

la cantidad de componentes principales elegidos

B = [)\1...)\m,V1...I/m] (219)

Y con estos calculamos la proyecciéon P de la matriz original X con m componentes princi-

pales

P=BTA (2.20)
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2.2.2.2. Agrupacién

Tal y como el propio nombre indica, actualmente se utilizan métodos de agrupacion en el
que podemos encontrar grupos o clusters. Esta agrupacion se realiza mediante la similitud entre
observaciones, donde la similitud puede ser la distancia euclidea entre las observaciones [10],
util cuando todas las variables son numéricas. En la imagen 2.12 podemos ver un ejemplo donde
datos (sin etiquetar, imagen de la izquierda) se analizan y se agrupan (imagen de la derecha).
En este caso la agrupacion es clara, sin embargo, la agrupacion se puede realizar con datos mas

abstractos y menos representables dada su alta dimensionalidad.

] ]

-10 T T T T -10 T T T T
-15 -10 ] o -15 -10 -5 0

Figura 2.12: Ejemplo de agrupamiento

Como se ha comentado, la similitud entre observaciones ayuda a encontrar que grupos son
méas similares, por lo tanto dependiendo del problema se pueden utilizar distintas distancias

como la euclidea o manhattan, siendo estas de las mas utilizadas:

Distancia euclidea

d(Xl, XQ) — \/(Xll - X21)2 + <X12 - X22)2 + + (Xln - in)2 (221)

Distancia manhattan

d(X1, Xz2) = Z | X1 — Xail (2.22)
i=1

Estas distancias se aplican a datos con variables numéricas por lo que no son adecuadas

cuando existe variables discretas, sin embargo, se pueden realizar transformaciones en estas
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variables a numéricas para poder utilizarlas. En el caso donde la mayor parte de las variables
sean categoricas esta transformacién no daria bueno resultados, por lo que se pueden utilizar

distancias especificas para variables discretas, como Goodall, Lin o Smirnov [21].

Dentro de los algoritmos de clusterizacién los mas conocidos son los siguientes:

» KMeans o K-medias: es un algoritmo de clusterizacion en el cual se indica a priori el
nimero clisters K que se quieren realizar [10]. Una vez definido se generan k centroides
aleatorios, se calculan las distancias de estos centroides al resto de puntos de modo que
se asocia a cada punto el centroide que més cercano se encuentre (se puede decir que se
le asigna una clase o grupo) y finalmente se actualiza el centroide utilizando los valores
medios de todos sus puntos asociados. Se vuelven a calcular las distancias, asignar de
nuevo los centroides y la actualizacion de éstos hasta que no se realizan grandes cambios,

es decir, converge o hasta un nimero maximo de rondas.

= DBSCAN: este algoritmo se basa en la generacién de los grupos mediante la identificacién
de dreas de alta densidad (de puntos) frente a zonas de poca densidad [22]. En este
caso no se necesita indicar el ntimero de clusters a priori, pero si un ntmero minimo
de observaciones como para poder considerar que se trata de un nuevo grupo. En este
algoritmo no todas las observaciones se agrupan, si no cumplen la cantidad minima esta

observaciones se pueden considerar como outliers o anomalias.

= Algoritmos jerarquicos: en este tipo de algoritmos se define una medida de disimilitud
(distancia euclidea, por ejemplo) entre los distintos puntos (considerados como un grupo
cada uno), de modo que aquellos puntos con la menor disimilitud se agrupan en un
nuevo claster, generando un nuevo grupo de puntos. Con este grupo de puntos surge
una nueva medida que permite identificar la disimilitud entre los mismos, linkage. Por lo
general existen distintos modos de linkage siendo los mas comunes: completo (se calcula
la disimilitud entre todos los puntos de los grupos y se selecciona la mayor), single (se
selecciona la menor), media (se hace la media de todas las disimilitudes) y centroide (se

calcula la disimilitud entre los centroides de los grupos)

Tal y como se ha comentado anteriormente, generalmente se suelen utilizar conjuntos de
varias técnicas que permitan mejorar los resultados obtenidos utilizando una técnica sola, un
ejemplo en la deteccién de anomalias es el uso de PCA y KMeans, arrojando buenos resultados
en dispositivos IOT [23].
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2.2.2.3. Autoencoders

Los autoencoders son redes neuronales con una determinada estructura, de modo que no
se necesite un set de datos etiquetados (variable dependiente o target), el objetivo de esta red
neuronal es reconstruir los datos de entrada en la capa de salida. Esto se realiza utilizando el
mismo nimero de neuronas de entrada en la salida, de modo que utilizando las técnicas de
las redes neuronales, como la optimizacion por descenso del gradiente y el backpropagation se

puedan general nuevas variables (features) que reconstruyen los datos de entrada [24].
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Figura 2.13: Arquitectura de un Autoencoder

Como se puede observar en la imagen 2.13 las dimensiones de entrada son iguales en la

salida, y las capas intermedias se pueden dividir en dos partes:

s Fncoder: permite codificar la entrada a una dimensionalidad menor, de modo que se ge-
nera una representacion de menor dimensionalidad de la entrada y se generan las nuevas
features. La capa intermedia se puede utilizar como representacién de menor dimensio-
nalidad, similar a la reduccion de dimensionalidad del PCA, que puede utilizarse como

variables para otro algoritmo.

= Decoder: decodificador utilizando la capa intermedia donde se pretende reconstruir los
datos de entrada, utilizando las features generadas por el Encoder hasta llegar a la di-

mensionalidad de entrada.
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Utilizando este método es posible, a partir de datos sin etiquetar, entrenar una red neuronal
que permita reconstruir fielmente los datos de entrada, pero en el caso de las anomalias esta
reconstruccién no seria del todo fiel (o similar a datos comunes), en otras palabras, el error de
la reconstrucciéon seria mayor que el de una representacion normal. De este modo se permite
identificar picos en el error que muestren que la reconstruccién no es fiel y que la observacién

en cuestion se pueda tratar de una anomalia.

En la imagen 2.14 se puede observar un ejemplo del uso de autoencoders que permite
clasificar una transaccién fraudulenta (clase 1) de una no fraudulenta (clase 0). En este caso la
reconstruccién de los datos no fraudulentos representan un error muy pequeno, en comparacion
a sus contrapartidas, y se puede observar como la mayor parte de estos se encuentran debajo
del umbral definido. Aquellos datos anémalos no acaban de reconstruirse con total fidelidad
aumentando el error definido (en este caso el error cuadratico medio). No todos son identificados
correctamente, pero si permite aumentar la deteccién de los mismos, en algunos casos donde
la cantidad de datos es muy grande y la cantidad de anomalias es muy pequena este tipo de
enfoques puede ayudar a disminuir la cantidad de trabajo necesario para confirmar el fraude,
un ejemplo seria en el blanqueo de capitales donde la mayor parte de casos no constituyen
blanqueo, reducir el nimero de casos a revisar puede ahorrar una gran cantidad de costes y

tiempo.
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Figura 2.14: Ejemplo de detecciéon de anomalias con Autoencoders



Capitulo 3

Desarrollo

En esta parte de la memoria se detallaran los pasos seguidos durante el desarrollo y la
aplicacion de los algoritmos de Machine Learning sobre los datos utilizados. Asimismo, se
profundizara en los datos utilizados y como se han preprocesado para su posterior aplicacion

en los algoritmos.

Generalmente, la mayor parte del tiempo de un proyecto de Data Science se invierte en
la extraccién y preprocesado de los datos, hasta que tengan la suficiente calidad como para
arrojar resultados fiables tras aplicar los algoritmos. Este ha sido el caso del presente proyecto,
la mayor parte de los esfuerzos han recaido en la comprensién de los datos y en como hacer

frente (tanto por tiempo como por tamano) a los datos disponibles.

Tanto el preprocesado como la aplicacion de los algoritmos de Machine Learning se han
realizado utilizando el lenguaje de programacion Python en su version 3.6 y la exploracion y
analisis de los datos se han realizado en Jupyter Notebooks para facilitar la visualizacion de
los datos y las acciones tomadas. Todo estos procesos se han realizado en una maquina remota

proporcionada por la UOC con 10 nucleos y 64gb de memoria RAM.

27
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3.1. Datos utilizados

Para este proyecto se va a utilizar un dataset con informacion de las conexiones entre
dispositivos IoT, mediante el andlisis de los paquetes obtenidos por un analizador de paquetes
o sniffer, un software que permite observar y recopilar las acciones que desarrollan dentro de
una red [25]. Utilizando los datos recopilados por este software se preprocesaran de modo que

se pueda extraer la informacion y posteriormente transformarla y crear nuevas variables.

Los datos iniciales fueron preprocesados inicialmente con la informaciéon de las anomalias
(inicamente anomalias) que se habian recopilado en un espacio de tiempo de dos meses. En este
caso los datos solo contaban con trafico ilegitimo, por lo que no se podia hacer una deteccién

de anomalias como tal.

Posteriormente, se proporcionaron los datos en bruto en un fichero de extension pcap resul-
tante del sniffer mencionado anteriormente. Este fichero contiene informacion de las distintas

capas en las que se almacenan los datos, siendo las de mas interés las capas TCP e IP.

» Transmission Control Protocol: originario de los anos 70/80, consiste en un protocolo para

la transmision de paquetes en conexiones host a host en redes [26].

= [nternet Protocol: protocolo que permite la transmision de datos de origen a destino donde
el origen y el destino son direcciones de longitud fija y proporciona los medios para la

divisién y reagrupacién de grandes datos en grupos méas pequenos [27] .

Sobre estas capas se obtiene la informacién disponible al mas bajo nivel y posteriormente
se generaran nuevas variables en base a los datos obtenidos. Siendo los datos de la capa TCP

los siguientes:

= Puerto de origen: indica el puerto de origen utilizado para realizar la conexién desde la

IP de origen.

= Puerto de destino: indica el puerto de destino utilizado en la conexion entre hosts.
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Los datos obtenidos de la capa IP:

= [P de origen: direccién con longitud fija del origen de la conexion.

= [P de destino: direccion con longitud fija del destino de la conexion.

= Length: longitud/tamanio de los paquetes enviados durante la conexién.

192].[168].[1].[34
l | | |

Network ID |
Host ID

Figura 3.1: Ejemplo de direccién IPv4

Otros datos:

= Payload: contenido de los datos transmitidos, pudiendo ser texto, imagenes o comandos

a ejecutar en el host de destino, con posibilidad de estar cifrado.

= Timestamp: marca de tiempo que indica en qué momento se realizo la conexion.

Un ejemplo més visual de los datos a bajo nivel se puede realizar utilizando la herramienta
Open Source, Wireshark, fundamental a la hora de entender cémo estan distribuidos los datos

en las capas.
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No. Time Source Destination Protocal  Length Info
1 0.000000 104.248.135.165 133.34.156.76 Tep 66 47307 » 23 [ACK] Seq=1 Ack=1 Win=1173 Len=8 TSval=216133704 TSecr=4294855037
- 2 0.000415 133.34,156.67 164.248.135.165 TELNET 1514 Telnet Data ...
3 ©.000663 133.34.156.76 184.248.135.165 TELNET 1514 Telnet Data ...
4 0.000671 104.248.135.165 133.34.156.67 TCP 66 50293 » 23 [ACK] Seq=1 Ack=4294939225 Win=846 Len=0 TSval=216133697 TSecr=4294340066
5 6.000933 104.243.135.165 133.34.156.76 Tep 66 47307 + 23 [ACK] Seg=1 Ack=2897 Win=1173 Len=0 TSval-216133765 TSecr=4294855038
6 ©.001681 104.248.135.165 133.34.156.76 Tep 66 47307 » 23 [ACK] Seq=l Ack=7241 Win=1173 Len=0 TSval=216133766 TSccr=4294855038
7 ©.002266 104.243.135.165 133.34.156.67 Tep 66 50293 + 23 [ACK] Seg=1 Ack=4294942121 Win=846 Len=3 TSval=216133699 TSecr=4294340067
8 ©.002434 133.34.156.67 184.248.135.165 TELNET 1514 Telnet Data ...
9 6.002485 104.243.135.165 133.34.156.67 Tep 66 50293 + 23 [ACK] Seg=1 Ack=4294945017 Win=846 Len=3 TSval=216133699 TSecr=4294340067
1@ 8.002624 133.34.156.67 184.248.135.165 TELNET 1514 Telnet Data ...
11 0.002706 133.34.156.76 104.248.135.165 TELNET 1514 Telnet Data
12 8.002877 133.34.156.76 184.248.135.165 TELNET 1514 Telnet Data
13 ©.003069 133.34.156.76 184.248.135.165 TELNET 1514 Telnet Data
14 8.003262 133.34.156.76 184.248.135.165 TELNET 1514 Telnet Data
15 ©.003453 133.34.156.76 184.248.135.165 TELNET 1514 Telnet Data ...
16 6.063959 104.243.135.165 133.34.156.76 Tep 66 47307 + 23 [ACK] Seg=1 Ack=18137 Win=1173 Len=8 TSval=216133708 TSecr=4294855646
17 6 _oadasa 133 34 156 78 184 248 135 18 TELNET 1514 Telnet Dat:

Protocol: TCP (5)

Header checksum: @x3f51 [validation disabled]

[Header checksum status: Unverified]

Source: 133.34.156.67

Destination: 104.248.135.165
¥ Transmission Control Protocol, Src Port: 23, Dst Port: 50293, Seq: 1, Ack: 1, Len: 1448

Source Port: 23

Destination Port: 50293

[Stream index: 1]

[TCP Segment Len: 1448]

Sequence number: 1 (relative sequence number)

[Mext sequence number: 1449  (relative sequence number)]

Acknowledgment number: 1 (relative ack number)

1008 .... = Header Length: 32 bytes (8)

Flags: @x810 (ACK)

window size value: 5792

[Calculated window size: 5792]

IwWindow size scaline factor: -1 (unknown)l
[oace [TIEENE 6c ob 99 6@ 1b 21 56 16 98 08 @6 45 68 [REn W E
5 dc e5 c7 40 88 3e 86 3 51 85 22 9c 43 63 18 @3 2Q-"ch
87 a5 00 17 ¢4 75 b2 76 19 7d fd cc c7 bs 88 10 uv o}
16 a8 89 34 89 @0 O1 @1 68 Ba ff Tf 95 e6 @c el 4
6 3e 1c 3c a4 25 9c 27 21 =B 99 @3 d8 Ff bd 27  >:<
24 0@ bf of 20 @8 b2 of 1c @0 bl of 18 @0 be of  $
10 @8 bc af 21 98 @0 62 1@ @0 @8 18 01 60 11 24 ! s
e 0 20 12 62 08 00 02 56 3b 99 BF 00 60 0B 00 [
20 f8 20 @3 21 20 60 @2 1@ €0 bc 8f 87 00 40 14 ! @
79 @8 62 24 04 @0 02 12 ff ff 31 26 59 @0 @2 24 y- '3 1875
22 02 02 16 B2 0B 00 @0 01 B8 52 26 fc 88 82 8 R&
20 @2 02 00 0O 0B 44 Bc 00 BO @2 00 33 B0 82 8C
©0 0 00 60 6d 0B 40 10 00 GO 0 00 10 60 83 Bc
18 06 82 Bc 02 00 00 00 2b 10 62 00 04 00 40 10 +be@
1 06 62 24 09 @0 70 99 ©d ©a 00 @0 10 10 @0 82 bs p
ac ac 8a 99 Bf @3 60 60 10 B6 O 08 00 4c 85 99 L
sf o2 02 00 02 20 20 20 20 20 20 5 20 @3 @B 00
20 @8 12 @@ bc &7 21 82 4@ ee T Tf 02 24 @3 00 1@$
62 12 0d 6a 60 02 24 d3 ff 62 16 00 00 6 06 21 H !
10 4 62 24 09 bf 8f 20 0@ b2 Bf 1c @0 bl 67 18 @3

® 0

Figura 3.2: Ejemplo de datos pcap en Wireshark

El Timestamp puede indicar que el problema deberia tratarse como una serie temporal y

generar variables en base a esta caracteristica.

Los datos provienen de la recoleccién de informacién realizada el 2 de Febrero de 2019,
contando tanto con trafico legitimo como ilegitimo. Sin embargo, no existe clasificacion de los
datos, por lo que se trata de un problema de caracter no supervisado y como consecuencia se

utilizaran técnicas como las descritas en el capitulo 2 de aprendizaje no supervisado.
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3.2. Exploracién y Preprocesamiento

En este aportado se van a mostrar los pasos seguidos durante la exploracién y el proce-
samiento asicomo la informacién obtenida durante el proceso. Ambas etapas se realizan de
manera conjunta, es decir, la exploracion conlleva la realizacién de distintos preprocesamientos
o otras palabras, se realiza Feature Engineering. Se puede definir como el proceso de exploracion
y procesamiento de datos que ayudan a la creacién de nuevas variables que puedan mejorar la

eficiencia del modelo[28].

El paso inicial era la extraccion de los datos del fichero pcap, el tamano total era cercano a
los 14 GB, de modo que en el momento de cargar la informacién en memoria, el uso aumentaba
considerablemente dificultando su manipulacién, por lo que el primer paso fue investigar si
existia alguna forma de dividirlo. El resultado fue el uso de la herramienta tcpdump, una linea
de comandos utilizada para el andlisis de paquetes escrita en C/C++ [29], la misma permitia la
divisién del fichero original en pequenos ficheros con el tamano deseado. La division se realizé
con un tamano maximo de 500 MB, para permitir la posterior paralelizacion de los ficheros y

evitar un uso muy alto de memoria, dando como resultado 15 ficheros.

Una vez obtenidos los ficheros se deben procesar de modo que el resultado sean datos de
forma tabular, que puedan ser explorados y preprocesados con mayor facilidad. Para realizar
este proceso se utilizé el modulo de python, scapy, utilizado cominmente en tareas de anélisis
de redes. Gracias a la granularidad de los nuevos ficheros y a utilizar python se procesan
9 ficheros simultaneamente utilizando el médulo mencionado, éste se encarga de recorrer las
capas mencionadas y extraer los datos y organizarlos de forma tabular, concretamente en csv.
En ciertos casos, los paquetes pueden contener el payload, cuando este es el caso se extrae y se

anade como una columna mas, para el resto se trata como si fueran NA o datos sin registro.

Una vez terminado el proceso se obtienen los primeros datos en brutos de caracter estructu-
rado. Se genera una cantidad andloga de ficheros con un volumen tres veces superior a los datos
originales, con las variables mencionadas en la seccién anterior. Antes de realizar ningin tipo
de exploracion se realiza un preprocesado en paralelo para generar nuevas variables sencillas
que puedan aportar informaciéon de cara a la primera exploracion. Las nuevas variables son las

siguientes:

= Red 1 IP origen
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= Red 2 IP origen
= Red 3 IP origen
= Host IP origen

» Red 1 IP destino
= Red 2 IP destino
= Red 3 IP destino
» Host IP destino
= is_busybox

= is_sh

= is_enable

Las variables en referencia a las IPs se generaron haciendo una division de las direcciones:

192,168,1,1 => 192,cq1 168,ca2 1reas 1nost (31)

El resto de las variables se obtuvieron mediante el parseo del payload en aquellos registros
que asi lo tuvieran y buscando la existencia de las palabras clave sh, enable y busyboz, siendo
la mayor parte de los registros sin contenido en el payload o incluso cifrado. La razén por la
que se eligieron estas palabras clave es por el uso de este tipo de comandos en los dispositivos
[oT por malwares conocidos, busybor se trata de una versién minima de un sistema operativo
UNIX utilizado en pequenos dispositivos y que puede ser explotado por malware[30]. De la
misma manera sh y enable son comandos cominmente utilizados en este tipo de ataques. Las

tres variables son de tipo binario, es decir, indica si en el registro existe el comando o no.

El proceso de exploracion se realiza en Jupyter Notebooks con la ayuda del médulo matplotlib
y seaborn para las visualizaciones. Para esta primera exploracion, se van a buscar los medios mas
utilizados en las distintas conexiones, es decir, las IPs mas utilizadas, puertos méas utilizados,

informacion de las variables binarias y la evolucion de la cantidad de conexiones en el tiempo.
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P1 IP1_0 IP1_1 IP1_2 1P1_3

P2 1P2_0 IP2_1 IP2_2 IP2_3 Length Payload Port1 Port2 is_busybox i

Timestamp

2018-02-01

09:37:56.421462 ¢ 0146185 71 6 146 1

@

5 133.34156.185 133 34 156 185 44 bw00w00" 24858 8649 1]

2018-02-01 owoo

o 18517627114 185 176 27 114 13334156140 133 34 156 140 40 w0000 52462 6334 0
09:37:56.446036 O0W00W0D"
20190201 ) 54537237 104 248 37 237 1333415678 133 34 156 78 52 NaN 43082 23 0
09:37:56.512569 a
20190201 550 14157485 209 141 57 185 13334156140 133 34 156 140 &0 MaN 32860 2323 0
09:37:56.549846 Astar Attt a
20190201 oo
oasTssasgots 1917361200 151 73 61 208 1333415665 133 3¢ 156 65 40 w0000 45431 23 0
3150 W00W00U00"

Figura 3.3: Datos en forma tabular

Para realizar la exploracién se unen todos los datos contenidos en los ficheros generados
ordenados por la marca de tiempo. Una vez cargados, se realizan las operaciones basicas para
determinar que no faltan datos, es decir, que en las variables originales (salvo el payload) no
falta ningun tipo de registro. En este caso no hay existencia de NAs en las variables, en otras

palabras, todos los datos tienen los registros necesarios.
En la siguiente grafica se puede observar la cantidad de valores tinicos en cada variable, en

la que se pueden apreciar dos cosas claras:

= Las variables con mas tnicos son las de los puertos.

= No hay una gran cantidad de IPs tnicas.

20000 4

15000 4

10000 1

5000

T " " " T y y y : . T
P2 Port2 Length P10 P11 P12 P13 P20 P21 P22 P23 is.enable issh is_busybox

Figura 3.4: Cantidad de valores tinicos en las variables
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La parte de los puertos en origen (subindice 1) tiene sentido que sea mayor que en la IP
destino, dado que a la hora de iniciar conexiones por lo general el puerto origen es aleatorio y
el de destino suele ser fijo, como el puerto 22 para conexiones ssh, por lo que puede significar
que se estuviera haciendo un escaneo de puertos. Esto se puede ver en el diagrama de barras

representando los puertos mas utilizados en origen y destino:

Max repeated values of Portl Max ref d values of Port2

S000000

5000000
3500000

2000000 3000000

500000

3000000

2000000

2000000 1500000

1000000

1000000

SO0000

o — 0

3 -ﬂﬁE‘\S’D 5D6I1E\ B0 52462 445 1!1'33 BODIEIEI 58;55 553'56 3 2323 80 1433 445 46590 2 50616  E0000 8545

Figura 3.5: Puertos mas utilizados

Se puede observar lo siguiente:

= EL puerto mas utilizado en ambos casos con diferencia es el puerto 23. Es el puerto

utilizado para realizar las conexiones via telnet.

= Seis de los diez puertos mas utilizados en la I[P de origen son puertos aleatorios, utilizados

al realizar la conexién. Los puertos del rango 4xxxx-6xxxx caen en este uso efimero.
» El puerto 80 por lo general es utilizado en conexiones HTTP (web).
» El puerto 445 es utilizado para la transferencia de ficheros.
= El puerto 1433 suele utilizarse en conexiones de Microsoft SQL Server.

» El 2323 puede ser un puerto alternativo para la conexién via telnet[31].
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= El puerto 22 se utiliza para conexiones ssh.

» Tanto para destino como para origen se repiten los puertos 46590, 50616 y 60000, cayendo

en el rango de puertos temporales.

En el caso de las IPs mas utilizadas se puede ver lo siguiente:

Max repeated values of IP1 Max repeated values of IP2

1400000

2000000
1200000

1000000 1500000

800000

600000 1000000

400000

200000 o
Figura 3.6: IPs de origen con la mayor canti-  Figura 3.7: IPs de destino con la mayor can-
dad de conexiones tidad de conexiones

Con una cantidad de datos cercana a los 11 millones de registros la mayor parte de las
conexiones se registran en estos diez valores méximos con una diferencia de casi el doble de la

primera a la segunda tanto para origen como destino.

Dentro de la temporalidad de las conexiones se pueden observar patrones de las conexiones
a lo largo del dia y su evolucién. Debido a la granularidad de los tiempos (capturan con un
detalle de microsegundos) estos patrones se han agrupado en distintas ventanas, de modo que
en ventanas mas pequenas se puedan detectar ascensos y descensos bruscos, mientras que en
las ventanas grandes se puede observar el patrén general. Por ello se han realizado graficas con

ventanas de 1 minuto, 5 minutos y 30 minutos.
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10:00 12:00 14:00 16:00 18:00 20:00

Timestame i
Number of connections at a 5T window

175000

150000

10:00 1200 W00 1600 1800 00
Timsesta
Number of connections at a 30T window

1000 1200 400 1500 a0 mnod

. Timestamp _
Window comparisons

1000 1200 W00 16:00 1800 000
Timestamp:

Figura 3.8: Evolucion de las conexiones a lo largo del tiempo con distintas ventanas

Se observa:

Un patrén claro de la cantidad de conexiones, comienza a aumentar durante la manana

y la cantidad de peticiones disminuye por la tarde

En ventanas mas pequenas existe una caida cerca de las 11 horas y un pequeno pico

después.

Se aprecia un pequeno valle a las 14:00, mas pronunciado en ventanas pequenas.

Gran caida sobre las 18:00.
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= En las comparaciones entre ventanas, se aprecia como el patrén es semejante entre ellas.

En cuanto a las variables binarias, se observa que se encuentran muy descompensadas y

existen pocas observaciones que las contengan:

is_busybox | is_enable is_sh

9812548 | 10114993 | 9643741
1 358980 56535 527787

Cuadro 3.1: Tabla de frecuencias de las variables binarias

Por 1ltimo, en la exploracién inicial se observo la distribucién de la variable Length. En la
figura 3.9 se puede apreciar como la mayor parte de las conexiones se realizan con una longitud
muy pequena, recayendo la mayor parte de los valores en torno a 40-50 o con una magnitud

grande, generalmente en torno a los 1400, mientras que los valores intermedios son minoria.

5000000 -

4000000 A

3000000 -

2000000 -

1000000 A

D = T v L] L T T
0 200 400 600 800 1000 1200 1400

Figura 3.9: Histograma de la variable Length

Sobre la variable Payload no se realizo ningun tipo de exploracion, a parte del parseo,
debido a la dificultad de procesar los datos y adaptarlos a un formato mas tabular. Se trato
de obtener la secuencia de comandos en aquellas observaciones no cifradas sin embargo, no se
consiguié obtener esta secuencia que podria haber ayudado en gran medida aportando una gran
cantidad de informacion. Algnas de las variables que se podrian haber obtenido son: cantidad
de comandos en secuencia, longitud media de los comandos o incluso técnicas de NLP como

Tf-idf (Term frequency — Inverse document frequency).
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Con la informacién obtenida y con un mayor conocimiento de los datos disponibles, se
propusieron nuevas variables que podrian aportar mas informacién y podrian ser mas ttiles a
los modelos (en este momento atn por decidir). Tras varios intentos se generaron las siguientes

variables:

» [P1_time_diff_per_value: tiempo en segundos, de la diferencia de tiempos desde la anterior

conexion y la conexién actual de la IP de origen.

s [P2_time_diff_per_value: tiempo en segundos, de la diferencia de tiempos desde la anterior

conexion y la conexién actual de la IP de destino.

s [P1_IP2 time_diff_per_value: tiempo en segundos, de la diferencia de tiempos desde la

anterior conexién y la conexion actual entre IPs tnicas de origen y destino.

= Portl_last_1: cantidad de puertos uinicos utilizados por la IP de origen en una ventana de

un minuto

» Port2_last_1: cantidad de puertos tnicos utilizados por la IP de destino en una ventana

de un minuto

Todas estas variables se generan en especifico para los valores unicos de las IPs, es de-
cir, cuando se utiliza la IP de origen, se itera entre todos los valores tinicos y por cada valor
se genera la ventana o la diferencia de tiempo. Con esto se consigue que las nuevas varia-
bles solo estén relacionadas con las mismas IPs, tanto de origen, destino o para el caso de

IP1_IP2_time_diff_per_value de ambas y que no dependan de conexiones entre distintas IPs.

Con las nuevas variables se pretende conseguir distintos tipos de informacién, con la dife-
rencia de tiempo en la IP de origen, se pretende observar si se esta utilizando asiduamente, esta
teniendo un pico de conexiones o si por el contrario las establece raramente. Por otro lado, para
la IP de destino se pretende observar si esta siendo objetivo de muchas conexiones en cortos
periodos de tiempo, que podrian significar ataques DDoS (Distributed Denial of Service). Para
la diferencia entre las conexiones tinicas de IP se pretende obtener si se pueden estar realizando
escaneos de puertos sobre la IP de destino. En el caso de las variables de puertos, su fincién
es obtener informacién mas precisa de si puede estar realizando un escaneo o existen IPs de

origen con muchas conexiones simultaneas que observan distintos destinos.

Una vez generadas estas variables, se necesita observar la cercania (o distancia) entre las

redes, puesto que es muy comun que una vez se infecte un dispositivo, éste intente infectar
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aquellos dispositivos que se encuentren en su misma red o una red cercana. Inicialmente se
planteo utilizar la IP como variable numérica y obtener la distancia euclidea entre la IP origen
y destino, sin embargo, no existe ningiin tipo de relacion entre ellas de esta manera, es decir,
la IP 1y 2 no estan a la misma distancia que las IPs 230 y 231. Aprovechando las variables
generadas de las IPs con las subredes y el host, se podria calcular la distancia entre ellas, sin
embargo, en este caso tomaria como equivalente la distancia entre hosts y la distancia entre
redes principales sin embargo, redes con distinto valor no estéan relacionadas mientras que si la

unica diferencia es en el host, estos se encuentran en la misma red.

di3t<lpredla ]PredQ) 7é di8t<1PhOSt17 ]PhostZ) (32)

Para ello se tomé la IP como un espacio 4-dimensional (red1, red2, red3 y host) con valores
ponderados, 1000 para la primera red, 100 para la segunda, 10 para la tercera y uno para el
host.

IPx = ($1,ZE27J]3,$4> (33)

dist(IP,, IP,) = /1000 * (21 — y1)? + 100 * (w2 — y2)2 + 10 * (w3 — y3)2 + (v4 —y4)2  (3.4)

Con esto una diferencia de uno en la red principal, daria una distancia de /1000 =~ 32.

Tras realizar pruebas con este tipo de distancia, se decidié utilizar otro enfoque mejorando los
resultados. En lugar de tomar la IP como un valor 4-dimensional, se tomo como 32-dimensional,

es decir, una dimensién por cada bit.

IP =192,128,1,1 = 11000000100000000000000100000001 (3.5)

Para dar atin mas peso a los valores iniciales y la cercania a nivel de red se utilizo el operador
XOR, devolviendo un 1 para cuando existe diferencia entre los bits de la misma posicién o 0 si
el valor es igual. Una vez aplicado el operador, se cuentan el nimero de ceros por la izquierda,
en otras palabras, el nimero de bits iniciales (redes principales) que coinciden, al momento que

aparece una diferencia se para de contar. El nimero resultante se le resta a 32 y se divide entre
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32 para normalizar el valor entre 1 y 0, siendo el uno redes completamente distintas y el cero la
misma red y el mismo host. Podemos ver el siguiente ejemplo entre IPs que solo se diferencia

en el host:

IP =192,128,1,1 = 11000000100000000000000100000001
1P, =192,128,1,2 = 11000000100000000000000100000010
XOR(IPy,1P;) =00000000000000000000000000000010

Nzeros = 31
(32 - nzeros) ]-

dist(IPy, IPy) = == 2500 = oo

En el caso de diferencias entre redes:

IP; =255,128,1,1 = 11111111100000000000000100000010
XOR(IPy,1P;) =00111111100000000000000000000000

Nzeros = 2
. (32 — Nzeros) 30
dist(IP,[P3) = ——F—F = —
Como se puede observar la distancia aumenta en gran medida con las redes y en muy poca

con los host, aportando més valor como nueva variable que las distancias utilizadas inicialmente.

Una creadas las nuevas variables se realiza otra exploracién con el fin de identificar si
pueden ser ttiles y si es asi como tratarlas de cara a la deteccién de anomalias. Siendo uno de

los primeros pasos la correlacion entre las variables visualizandolo todo en un heatmap:
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Figura 3.10: Mapa de correlaciones

Se pueden observar lo siguiente:

= Correlacion entre los puertos negativa, posiblemente por la asignacion de puertos por

encima de 40000 en el inicio de las conexiones.
= A mayor nimero de puerto menor Length.
= No existen correlaciones entre las redes, subredes y hosts de las IPs.
= Parece que a mayor puerto de destino, mayor Length.
= Las distintas variables de diferencia de tiempo parecen no estar correladas entre si.

= La cantidad de puertos en el dltimo minuto estan negativamente correladas entre ellas.

Para las diferencias de tiempo se observan que la mayor parte se encuentran en valores
muy pequenos, inferiores a un segundo en la IP de origen ,3.11 3.12. Este comportamiento se
repite también para la IP destino, pero ésta contiene mas valores dentro del rango inferior a un

segundo que la IP de origen 3.13 3.14. En el caso de la diferencia conjunta, el patrén es muy
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similar a la IP de destino pero con una cantidad menor de observaciones, en otras palabras,

hay IPs tnicas que solo se han conectado una vez y no tienen diferencia de tiempo 3.15 3.16.
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Figura 3.17: Digrama de cajas segtn diferencia de tiempo

Otra variable a tomar en cuenta es la distancia entre IPs. Dentro de la exploracién (3.18)
se ha observado como la gran mayoria de las IPs provienen de redes completamente distintas,
muy pocas IPs comparten la primera red y solo unas pocas observaciones comparten més que

los primeros 8 digitos.
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Figura 3.18: Diagrama de barras de la distancia entre IPs

En cuanto a los puertos y al nimero de puerto utilizados en el tltimo minuto aparecen cosas

interesantes:

= La mayor parte de los registros han utilizado de 2 a 7 puertos distintos en el ultimo

minuto, tanto para destino como origen.

s La distribucion muestra que hay una gran cantidad de registros que han utilizado de 30

a 50 puertos en el ultimo minuto.

» La cantidad de puertos en el ultimo minuto en origen contiene registros con un gran

numero de puertos.
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Utilizando las variables binarias como ejes, algunas demuestran cierta diferencia en la dis-

persién, como por ejemplo en las variables de niimero de puertos.
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3.3. Creacion del set de datos final

Tal y como se ha comentado anteriormente, por lo general las conexiones realizadas en
momentos anteriores no tienen por qué estar relacionadas entre si, por lo que utilizar la marca
de tiempo como indice de los datos para alimentar el modelo no acabaria siendo 1til del todo.
Por ello, se busca la forma de poder mantener una temporalidad dentro de las variables pero

que las observaciones estén relacionadas segtin las conexiones de origen y destino.

La via utilizada para generar este set de datos fue basarse en tomar las IPs como indice,
es decir, una observacién (fila) corresponde a una IP en la que las variables (columnas) tienen
la temporalidad. Para ello se establecieron tres ventanas de tiempo distintos, 5 minutos, 10
minutos y 30 minutos, donde cada variable inicial genera nuevas variables como la media,
suma, desviacién tipica y nimero de registros dentro del periodo total de conexiones (dia dos
de Febrero).

Nagregaciones = 4
ventana

Nperiodo =

Nporvariable = Nagregaciones * Nperiodo

total_columnas = Nporyariabie * NUM_variables

Segun el tamano de la ventana el dataset resultante tendra mas o menos tamano, debido a
que una menor ventana implica la creacion de mas periodos en las variables. Por otro lado, no
todas las conexiones tienen observaciones en los datos iniciales, es decir, hay conexiones que se
pueden dar por la tarde y no por la manana, para estas conexiones se rellena el valor a cero,
por lo que si se observa la cantidad de ceros, se vera que se trata de una matriz dispersa. Un

pequeno ejemplo del dataset resultante seria el siguiente:
El dataset tendra las siguientes caracteristicas (algunas visibles en 3.25):
» Las filas estan formadas por las IPs.

= Se utilizan como indice las IPs tnicas de origen y las IPs tnicas de destino.

= Se diferencian mediante una variable binaria.
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Port1

Timestam 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01 2019-02-01
P pe:a7i00 09:35:00 09:39:00 09:40:00 09:41:00 09:42:00 09:43:00 09:44:00 09:45:00 09:46:00

P2

1.168.147.99 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

1.168.166.4 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.169.143.118 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.169.39.203 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 81.0

1.174.134.13 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

5 rows = 840 columns

Figura 3.25: Ejemplo de dataset final

La temporalidad se traslada a las columnas.

Cada variable original se transforma en agregaciones durante el periodo total.

La dimensionalidad del dataset queda definida por la ventana de tiempo escogida.

Una gran parte de los datos son ceros.

La cantidad de filas es fija, dado que la cantidad tnica de IPs es constante independien-

temente de la ventana de tiempo.

Asimismo, sobre estas variables se podrian seguir generando nuevas variables utilizando
distintas ventanas (rolling window) sin embargo, para evitar aumentar el tamafo no se crearon
nuevas ventanas. Por otro lado, se anadieron nuevas variables binarias indicando el valor de los

ultimos 8 bits, es decir, el host de las IPs.

Se crearon varios datasets con el fin de identificar anomalias con distintas caracteristicas,
algunas pueden provenir de acciones muy rapidas en un tiempo pequeno que pueden ser detec-
tadas por una ventana pequena y aquellas acciones que se realicen periddicamente puedan ser

detectadas por ventanas méas largas.
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3.4. Algoritmos de Machine Learning

Tras el estudio del estado del arte y las pruebas realizadas durante el preprocesamiento y

la creacién del dataset la técnica utilizada es un ensamblado de dos algoritmos:

n [solation Forest

» Autoencoder

La decisién de realizar un ensamblado de varios modelos recae en la capacidad que otorga
para generalizar mejor a la hora de realizar las detecciones y asi evitar que ciertas observaciones

puedan afectar en mayor medida al modelo.

3.4.1. Isolation Forest

Como su nombre indica se trata de un modelo basado en arboles de decisién enfocado en el
aislamiento de las observaciones. Este tipo de modelo funciona muy bien con datasets de alta
dimensionalidad y ofrece un rendimiento muy bueno dada su poca complejidad computacional

y su bajo uso de memoria [32].

Mientras que la mayor parte de herramientas de deteccién de anomalias se basan en perfilar
el uso normal de los casos y clasificar como anomalia aquello que diverja de este perfil, por
ejemplo, una clusterizacion podria indicar que un grupo no es anémalo debido al tamano del
mismo, ademés de hacer un uso mucho mayor de memoria debido al célculo de las disimilitudes
(o distancias). El Isolation Forest se basa en otra metodologia, donde en lugar de perfilar,
pretende encontrar aquellas observaciones que més aisladas estén. Para ello se basa en dos

premisas:

» Las anomalias tienen atributos muy diferentes de los valores normales.

= La cantidad de anomalias presenta un porcentaje muy pequeno dentro de los datos.

En otras palabras, las anomalias son pocas y diferentes, por lo que son mas propensas a

estar aisladas que las observaciones normales. Este aislamiento se realiza mediante la creacion
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de arboles de decision, donde las anomalias necesitaran menos particiones para aislarse que los

datos normales.
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Figura 3.26: Fronteras en un arbol de decision

La medida utilizada en el Isolation Forest es la profundidad del arbol o path length, por
ejemplo la figura 3.26 tendria una profundidad de tres. Cada arbol realiza particiones aleatorias
de modo que cada observacion puede formar parte de varios arboles con distintas profundidades,
por lo que el path length final es la media de todos ellos. En la siguiente figura 3.27 se observa
como la primera observacién ha necesitado de mas particiones (méas profundidad del &drbol) para
poder aislar la observacion que el segundo caso, que ha necesitado de muchas menos, por ello

este segundo punto tendra una valoraciéon maés alta como anomalia.
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Figura 3.27: Ejemplo de un arbol de Isolation Forest

Para la categorizacion como anomalia se define una puntuacién que ayude a determinar que

puntos pueden ser anémalos y cuales no. Tomando la profundidad de un arbol como h(zx) y la
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media de profundidad como E(h(x)) se puede definir una puntuacién utilizando la profundidad

estimada media c¢(n):

c¢n)=2H(n—1)— (2(n—1)/n)
H(i) = In(i) + 0,5772156649

E(h(z)
s(x,n) =27 "<m

Donde n es el nimero de observaciones totales, z una observacién y s(z,n) la puntuacién de
anomalia. Los resultados de la puntuacién se pueden interpretar de la siguiente manera segin
el cociente de ¢(n) y E(h(z)):

= Un valor cercano a uno, indica que se trato posiblemente de una anomalia.
= Un valor cercano a cero, indica que no es una anomalia.
= Si todas las observaciones devuelven un valor cercano a 0.5 se puede considerar que no

existen anomalias.

Ademas de esta puntuacién, para favorecer a la deteccion de anomalias, Isolation Forest
utiliza técnicas de submuestreo o subsampling que favorece la identificacion de las anomalias y

disminuye el coste computacional.

N
0 ¢ e
°
el
o
© o o 080 o °o
o o o
o 8g & ] o
o 8PP e ¢ 3 o
@ co By @ 90 ) o
@
o 020000%00000
co a0 & oa °0o
s £ o%e @
89 4
oy
i
o o @
o
(a) Original sample (b) Sub-sample
(4096 instances) (128 instances)

Figura 3.28: Submuestreo aplicado en Isolation Forest
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3.4.2. Awutoencoder

El funcionamiento y caracteristicas generales de los Autoencoders se ha explicado en la

seccién 2.2.2.3, por lo que en este apartado se explicara la arquitectura escogida.

Para este caso se ha construido un Deep Autoencoder, es decir, varias capas ocultas que
dependen de la cantidad de columnas de los datos de entrada, pero proporcionalmente mantiene
la estructura. Consta de una capa de entrada, cinco capas intermedias (dos de Encoder, dos de

Decoder y la representacién de menor dimensionalidad) y una capa de salida.
Las dimensiones de las capas intermedias estdn definidas de la siguiente forma:

= Encoder,; y Decodery: neol

ncol
10

= Encodery y Decodersy:

ncol

25

= Representacion:
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Figura 3.29: Arquitectura béasica del Autoencoder

Para la arquitectura anterior 3.29 se considera un dataset con 50 columnas, por lo que la

primera y pentultima capa tendran 10 neuronas, las siguientes 5 neuronas y la capa central 2. El
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nimero de neuronas es proporcional al tamano, por lo que crecera acorde, redondeando hacia
arriba para las divisiones no exactas. Las funciones de activacién para las capas intermedias se
trata de la activacién reLu, una funcién a tramos donde los valores cero o menores son cero y
los mayores de cero mantienen el mismo valor. Para la de activacién de la tltima capa se utiliza
la tangente hiperbdlica:

(e —e )

S(z) =~ % (3.6)

(e* — e~ )

Dado que el entrenamiento depende de la métrica de reconstruccion, esta se ha escogido
acorde al tipo de datos con los que se entrena la red neuronal. Debido a las ventanas generadas
y las agregaciones el tipo de variables resultantes son numéricas y en muy poca proporcién por
las variables de host hay 8 binarias, por ello la funcién de reconstruccion (o de pérdida para la

red neuronal) utilizada es el error cuadratico medio 3.7.

1 — .
MSE==Y X,—- X 3.7
nz (3.7)

t=1

Utilizando esta métrica, la red neuronal buscara disminuirlo lo maximo posible este error,
aprendiendo de conexiones legitimas y anémalas. Aunque la red neuronal intente optimizar el
error de estas ultimas, se considera que la mayor parte de de las conexiones no son anémalas,
por lo tanto la optimizacién en las anomalias no cobran tanto peso durante el entrenamiento y

permiten diferenciarse del resto de puntos por el error de reconstruccion.

3.4.3. Ensamblado de modelos

Para el ensamblado de modelos se ha tomado como modelo principal el Isolation Forest, esto
se debe a que el Autoencoder necesita un umbral a la hora de definir cuales son las anomalias,

es decir, el valor del error de reconstruccion minimo para considerarse una anomalia.

Para el Isolation Forest se ha utilizado la implementacion de Scikit-Learn donde se pueden
definir distintos hiperparametros, siendo los mas comunes en niimero de estimadores o ntimero
de arboles, la cantidad de observaciones en el muestreo y un factor de contaminacion, que define
cual es la cantidad aproximada de anomalias. Tras distintas pruebas los hiperparametros fueron

los siguientes:
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» n_estimators: 500.
= contamination: 0.01 (se considera que las anomalias forman el 1% del total).

= min_samples: se utiliza el valor por defecto de 256.

Como entrada al modelo se utilizan los datos finales aplicando una normalizacién estandar,
es decir, se resta la media a todas las observaciones y se divide entre la desviacién tipica.
Por otro lado, los parametros definidos el modelo encuentra alrededor de un 1% de anomalias
dentro de los datasets, la cantidad de anomalias, n , encontradas se utiliza como umbral para el
Autoencoder rescatando las n observaciones con mayor error de reconstruccion, de ahi utilizar

el Isolation Forest como modelo principal para definir el posterior umbral.

Para comprobar que tal se estd efectuando se realiza una grafica 3D utilizando los tres
primeros componentes principales de un PCA y se utilizan las etiquetas de salida para dife-
renciar las observaciones. En la grafica 3.30 se aprecia como las observaciones de color morado
(anomalias) se encuentran esparcidas dentro del espacio mientras que existen puntos de gran
concentracion de color amarillo (no anémalo) con el resto de observaciones. De esta manera se
puede comprobar que existen las premisas tomadas por el modelo, donde las anomalias estan

aisladas y son diferentes al resto.

Figura 3.30: Representacion de los tres componentes principales y anomalias del Isolation Forest

Una vez definidas las anomalias iniciales, se entrena el Autoencoder con los siguientes

parametros:
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optimizer: adam (se prob6 con SGD y adadelta con peores resultados).

loss: error cuadratico médio (MSE).

epochs (o épocas): el valor de 30 demostré ser el 6ptimo para los distintos datasets.

batch_size: 256.

Una vez entrenado se vuelven a pasar todos los datos por la red y se generan los datos
reconstruidos, con estos se calcula el error con los datos originales dando lugar a la siguiente

grafica:
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Figura 3.31: Error de reconstruccién

La linea roja muestra el valor medio del error de reconstruccion y muestra la gran densidad
que existe en torno a este valor y como existen varias observaciones que se encuentran muy
separadas de la esta zona. El umbral es el que permite clasificar que se considera como anomalia
0 no, pero en este caso no se utiliza el umbral si no las n que més error contengan. Como con

el modelo anterior se observa la clasificacion utilizando los tres componentes principales 3.32.
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Figura 3.32: Representacion de los tres componentes principales y anomalias del Autoencoder

Una vez definidas las distintas anomalias por los modelos se realiza un cruce y se seleccionan

las anomalias que se hayan detectado en ambos, coincidiendo cerca de un 75 %.



Capitulo 4

Resultados

Una vez detectadas las anomalias se generan un fichero con solo las anomalias detectadas
para cada ventana de tiempo. Sobre un a cantidad total de 46713 conexiones formadas tanto por

conexiones de origen y destino, las anomalias detectadas por cada ventana son las siguientes:

30 min | 10 min | 5 min

Columnas 1102 3202 6310
Anomalias 368 387 396

Cuadro 4.1: Anomalias por ventana de tiempo

Haciendo una comparacion entre las distintas anomalias y las distintas ventanas se encuentra

que:

La cantidad de anomalias coincidentes entre las ventanas de 30 y 5 minutos es de 362

La cantidad de anomalias coincidentes entre las ventanas de 10 y 5 minutos es de 383

La cantidad coincidente entre todas las ventanas es de 360

La evaluacion principal se desarrollarda sobre la ventana de 5 minutos, al contener la

mayoria de anomalias

La evaluacién y la comparacion de resultados se dificulta al no tener un conjunto de datos

etiquetados con el que comparar, por lo que se realiza un anélisis sobre las variables comparando

o6
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los valores anémalos con un muestreo de un 20 % de los datos originales no anémalos, dividido
en conexiones origen y destino. La comparacion se realiza visualmente evaluando la evolucién
de las conexiones segun la variable a lo largo del periodo, estas visualizaciones no se van a
mostrar en este capitulo de la memoria debido a longitud y cantidad de visualizaciones, pero se
encuentra disponible en el repositorio asociado al trabajo o en el anexo ?7. Para cada variable
se analizan las agregaciones por separado. Un ejemplo de las visualizaciones utilizadas es la

siguiente:

Source IPs along the timeline for avg Length - Anomalous
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Figura 4.1: Visualizacion de evaluacion para la media de la variable Length

Para la variable Length se puede observar lo siguiente:

= La media en las conexiones de origen tiene mas variacién que las no anémalas.
= Las no anémalas por lo general tienen valores medios muy pequenos.

= Para las conexiones de destino también existen conexiones con valores grandes, pero la

mayoria tienen valores pequenos.


https://github.com/Gonmeso/TFM_Anomaly_Detection/blob/master/models/Anomaly_Detection_Evaluation.ipynb
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= Por lo general la media es mayor en las conexiones anémalas, puede tratarse de inyeccién

de malware por ejemplo.

» La desviacién estandar tiene valores més altos por lo general para los anémalos, al con-

trario de las no anémalas que tiene valores muy pequenos.

= El sumatorio de los valores es mucho mas alto en anémalos y muy bajo en comparacién

con los no andémalos.

= Ciertas representaciones coinciden tanto para destino como origen, lo que puede significar

conexiones asiduas entre ambas IPs.

Para la variable IP1_IP2_time_diff_per_value (la diferencia de tiempos entre conexiones tini-

cas de origen y destino) se puede observar lo siguiente:

Se presenta un patrén temporal para la media.

Las conexiones anémalas tienen medias mayores.

El patrén temporal también se aprecia en la desviacion estandar.

Los tiempos en las no anémalas en su mayor parte son muy pequenos.

El sumatorio es mayor en andémalos.

Para la variable IP1_time_diff per_value (la diferencia de tiempos entre conexiones unicas de
origen) se observa un patrén temporal en las conexiones destino, pero no en las de origen para
los valores medios. Para IP2_time_diff_per_value se observa el mismo patron pero cambiado a
las conexiones origen. Por otro lado, la distancia entre IPs, parece mostrar que las conexiones

andémalas, tanto para origen como destino, pueden provenir de redes mas cercanas.

En resumen para las variables de la cantidad de puertos en el ultimo minuto se puede

encontrar lo siguiente:

= Se tiene, de media, un mayor uso de puertos de destino en las conexiones anémalas, mucho

mas grande para las conexiones de destino que las de origen.

= Para las observaciones no anémalos por lo general la cantidad de puertos de origen es

muy baja.
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= Destaca mucho la cantidad de puertos de origen que se utilizan en las conexiones de

destino.

= Para la cantidad de puertos de destino, es claramente mayor para conexiones origen en

los valores anémalos, lo que significa que esas IPs pueden estar haciendo escaneos.

= La suma de puertos de destino para las conexiones de origen andémalas es muy grande en

comparacion al resto.

En las variables binarias se puede observar que la conexion tenga un valor positivo en alguna
de ellas puede favorecer a considerarlo como anémalo. Tal y como se comenté con anterioridad,
estos pueden ser comandos que se utilicen para infectar los dispositivos, por lo que puede tener

sentido.

En resumen las anomalias presentan los siguientes rasgos:

= Mayores tiempos de diferencias entre conexiones (es decir, el tiempo que ha tardado en

volver a conectarse), siguiendo cierto patrén.
= Mayor cantidad de puertos de origen y destino utilizados que las conexiones no anémalas.
= Mayor cantidad de informacién en los paquetes transmitida que los no anémalos.

= Cuentan con un pequeno porcentaje mayor de is_busybox e is_enable” que los no anémalos,

pero muy pequeno.

= Las conexiones pueden tener cierta periodicidad en conexiones unicas de IP origen e IP

destino, pero las origen siguen realizando conexiones a otros destinos.
= Una mayor cantidad de puertos destinos, puede indicar un escaneo.

= Mayor cantidad de informacién transmitida puede presentarse como inyeccién de malware.



Capitulo 5

Mejoras y Trabajos Futuros

Uno de los puntos mas importantes a mejorar, dado que también se considera un proceso
iterativo, es el preprocesado de los datos, este proceso es necesario para poder mejorar los
resultados obtenidos y mejorar el funcionamiento de los modelos empleados. Esta mejora puede
producirse con un mayor conocimiento dentro del area, de redes y de dispositivos IoT. De esta

manera se pueden generar variables que aporten mas informacién y puedan ser mas ttiles.

Como idea, en lugar de tratas las conexiones como un registro con variables de temporalidad
y periodos comunes repetidos en el mismo eje, se podrian tratar como imagenes, donde cada
variable a la que se ha aplicado a la ventana fuera una fila de la imagen y las columnas el periodo
unico. De esta forma se podria aplicar un Convolutional Autoencoder que pudiera obtener més

informacién de las capas de convolucién [33].

Por otro lado, también se podria mejorar la interpretacién de los resultados con un mayor
conocimiento del drea y se podria realizar una andlisis de interpretabilidad de los modelos,
es decir, encontrar el porqué el modelo muestra los resultados obtenidos. Muchas de estas
herramientas estdan orientadas a conjuntos de datos etiquetados (LIME [34]), por lo que podria

ser complicado.

Otra mejora que se podria realizar es el analisis utilizando més datos, en este caso solo se
estan utilizando datos de un dia en un periodo concreto. Con una cantidad mayor de datos se
puede aprender la temporalidad de periodos mas largos y detectar distintos tipos de anomalias.
Con un dia puede darse el caso de que lo que se ha detectado como anomalia es un patrén

normal que se produce todos lo dias, mientras que con los actuales al solo observar un periodo
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pequeno de tiempo lo clasifique como anomalia.

La definicion de que es y no es anomalia se podria mejorar utilizando un conjunto de datos
etiquetado como benchmark para evaluar que tal ha funcionado el modelo. A causa de no
tener un conjunto etiquetado no se puede definir un umbral que permita obtener el mejor ratio
posible entre falsos positivos y valores reales. Con un conjunto etiquetado se podria utilizar la
curva AUC - ROC (Area Under the Curve - Receiver Operating Characteristics) que utiliza ese
ratio para definir si las anomalias se estan detectando correctamente y también para mejorar
el balance entre falsos positivos y reales, dado que los modelos no son perfectos y ciertas
conexiones pueden ser solo valores atipicos pero no anémalos. En este caso no se ha utilizado
ningun conjunto de libre uso, dado que no se han encontrado con las mismas caracteristicas o

los que se encuentran disponibles son muy antiguos y no son aplicables a nuestro problema.

Por ultimo se podrian aplicar nuevas técnicas en el estado del arte, alguno de los ejemplos

serfan los siguientes:

» Uso de Variational Autoencoders.
s Uso de redes neuronales LSTM.

= Con un conjunto semi-etiquetado utilizar redes generativas antagénicas (o Generative

Adversarial Networks).

= En el caso de disponer un conjunto de datos completamente etiquetado se podrian uti-
lizar redes neuronales y Gradient Boosting como los algoritmos de XGBoost, Catboost y
LightGBM.



Apéndice A

Evaluacion de resultados

En este anexo se incluye el Jupyter Notebook utilizado en la evaluacion de resultados con

sus correspondientes graficas y comentarios.

62



Libraries and paths

In [11]: import numpy as np
import pandas as pd
import matplotlib.pyplot as plt
import seaborn as sns
$matplotlib inline
models = ['models 2019 06 01 21 21/',
'models 2019 06 01 21 44/',
'models 2019 06 01 22 11/']
Load data
In [12]: data 30T = pd.read csv(models[0] + 'detected anomalies.csv',
sep="\t',
index col=[0],)
data 10T = pd.read csv(models[l] + 'detected anomalies.csv',
sep="\t',
index col=[0],)
data 5T = pd.read csv(models[2] + 'detected anomalies.csv',
sep="\t',
index_col=[0],)
print ('"Anomalies loaded!')
Anomalies loaded!
In [13]: data 30T.head()
Qut[13]:
(‘favg_Length’, (‘favg_Length’, (‘avg_Length’, (‘avg_Length', ("avg_Length’, (‘avg_Length', (‘favg_Le¢
‘avg_2019-02-01 ‘avg_2019-02-01 ‘'avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_20
09:30:00') 10:00:00") 10:30:00") 11:00:00) 11:30:00) 12:00:00") 12:30:0(
104.192.1.15source 60.000000 59.978492 59.802326 60.000000 60.854239 60.613653 6(
104.248.135.165source 61.504604 61.425604 61.297026 61.551904 61.367338 61.300701 6
104.248.37.237source 61.878968 61.898538 61.447473 59.957901 60.179832 59.987654 6(
122.228.19.80source 44.000000 44.000000 44.000000 44.000000 44.000000 44.000000 4¢
133.34.156.192source 40.000000 40.031746 40.000000 108.638418 105.238342 40.000000 15]
5 rows x 1102 columns
In [14]: data 10T.head()
Oout[1l4]:
(‘favg_Length’, (‘favg_Length’, (‘favg_Length’, (‘avg_Length', (‘avg_Length’, (‘favg_Length', (‘favg_Le¢
‘avg_2019-02-01 ‘avg_2019-02-01 ‘'avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_20
09:30:00") 09:40:00") 09:50:00") 10:00:00") 10:10:00") 10:20:00) 10:30:0(
104.192.1.15source 60.000000 60.000000 60.000000 60.181121 60.134423 59.200262 5¢
104.248.135.165source 60.000000 60.000000 61.549547 61.269025 61.802870 61.192314 6
104.248.37.237source 63.946527 61.741286 61.572278 61.074691 62.175765 62.102029 6
122.228.19.80source 44.000000 44.000000 44.000000 44.000000 44.000000 44.000000 (
133.34.156.192source 40.000000 40.000000 40.000000 40.090909 40.000000 40.000000 4(

5 rows x 3202 columns



In [19]:

Out[19]:
In [20]
In [21]

data_ 5T.head()

(‘avg_Length’, (‘avg_Length’, (‘avg_Length’, (‘avg_Length’, (‘avg_Length’, (‘avg_Length’, (‘avg_Le

‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_2019-02-01 ‘avg_20

09:35:00") 09:40:00") 09:45:00") 09:50:00") 09:55:00°) 10:00:00") 10:05:0(

103.9.179.179source 0.000000 0.000000 0.00000 0.000000 0.000000 0.000000 (
104.192.1.15source 60.000000 60.000000 60.00000 60.000000 60.000000 60.000000 6(
104.248.135.165source 60.000000 60.000000 60.00000 61.557567 61.542310 61.398975 6
104.248.228.27source 40.000000 40.000000 0.00000 50.500000 53.000000 44.000000 4(
104.248.37.237source 63.946527 61.981725 61.43956 61.983410 61.127975 61.215415 6(

5 rows x 6310 columns

print (f'Shape of data 30T is {data_30T.shape}')
print (f'Shape of data 10T is {data_l10T.shape}')
print (f'Shape of data 5T is {data_5T.shape}')

Shape of data 30T is (368, 1102)
Shape of data 10T is (387, 3202)
Shape of data 5T is (396, 6310)

common 30T 5T = data 5T.index.isin(data 30T.index)
common_ 10T 5T = data 5T.index.isin(data 10T.index)
common_three = common_30T_5T & common_10T_5T

30T and 5T is {common_ 30T 5T.sum() }
10T and 5T is {common 10T 5T.sum() }
all three is {common_three.sum()}")

print (£'Number of common anomalies
print (f'Number of common anomalies
print (£'Number of common anomalies

Number of common anomalies between
Number of common anomalies between
Number of common anomalies between

¢ Most anomalies are common between all three
¢ A hard look on 5T would give most of the insight for all three
¢ special cases might be found due to the window period
e Special cases must be looked at

between
between
between

30T and
10T and

5T is 362
5T is 383

all three is 360

Main evaluation will be performed on 5T dataset

In [22]:

In [46]:

data 5T full = pd.read csv('../data/final/final dataset 5T.csv',
sep="\t"',
index_col=[0])
data 5T = data 5T.drop(['host0O','hostl', 'host2',
'host3', 'host4', 'host5',
'host6', 'host7', 'is src',
'is_anomaly'],
axis=1)
data_5T_full = data_5T full.drop(['hostO','hostl', 'host2',
'host3', 'host4', 'host5',
'host6', 'host7', 'is src'l],
axis=1)

data 5T.columns = data 5T.columns.map (eval)
data 5T full.columns = data_ 5T.columns.map (eval)

")
")



In [47]: data_ 5T.head()

Oout[47]:
avg_Length

avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-(

09:35:00 09:40:00 09:45:00 09:50:00 09:55:00 10:00:00 10:05:00
103.9.179.179source 0.000000 0.000000 0.00000 0.000000 0.000000 0.000000 0.00
104.192.1.15source 60.000000 60.000000 60.00000 60.000000 60.000000 60.000000 60.38
104.248.135.165source 60.000000 60.000000 60.00000 61.557567 61.542310 61.398975 61.07
104.248.228.27source 40.000000 40.000000 0.00000 50.500000 53.000000 44.000000 40.00
104.248.37.237source 63.946527 61.981725 61.43956 61.983410 61.127975 61.215415 60.94

5 rows x 6300 columns

In [138]: data_5T full.head()

Out[138]:
avg_Length
avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01 avg_2019-02-01
09:35:00 09:40:00 09:45:00 09:50:00 09:55:00 10:00:00 10:05:00
1.0.171.245source 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.0.255.54source 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.1.158.248source 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.1.217.60source 0.0 0.0 0.0 0.0 0.0 0.0 0.0
1.1.230.15source 0.0 0.0 0.0 0.0 0.0 0.0 0.0
5 rows x 6300 columns
Get rid of the anomalies and generate a sample of 4000 (around 10%)
In [149]: idx = ~data 5T full.index.isin(data 5T.index)
data_5T_ full = data 5T full[idx]
data 5T sample = data 5T full.sample (4000)
In [150]: def plot all ips(data, sample, var):
fig, ax = plt.subplots(nrows=4, figsize=(15,10))
source ips = [c for c in data.index if 'source' in c]
sample_ source = [c for c in sample.index if 'source' in c]
dst_ips = [c for c in data.index if 'dst' in c]
sample dst = [c for c in sample.index if 'dst' in c]
for i in source_ips:
ax[0] .plot (data.loc[i, var])
for i in sample source:
ax[1l].plot (sample.loc[i, var])
for j in dst_ips:
ax[2].plot (data.loc[]j, var])
for j in sample dst:
ax[3].plot (sample.loc[]j, varl)
ax[0].set_title(f'Source IPs along the timeline for {var} - Anomalous')
ax[0].set xticklabels([])
ax[1l].set_title(f'Source IPs along the timeline for {wvar} - Non anomalous')
ax[1l].set_xticklabels([])
ax[2].set_title(f'Destiny IPs along the timeline for {wvar} - Anomalous')
ax[2].set xticklabels([])
ax[3].set _title(f'Destiny IPs along the timeline for {wvar} - Non anomalous')

ax[3].set_xticklabels([])

Length



In [152]:

plot_all ips(data 5T, data 5T sample, 'avg Length')
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* Most anomalous source ips have a high variation of packet avg_length
* Destiny ips avg_length is lower than sources ips
o Average length is much higher for anomalous ips




In [153]: plot_all ips(data_5T, data_5T sample, 'std Length')
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e Most source ips have either a great std or really low
e For destiny ips most ips tends towards a lower std, meaning that most destiny ips have lower packages lengths overall
e Even though most non anomalous ips have a really low average, there is still some std for destiny non anomalous ips

In [154]: plot_all ips(data 5T, data 5T sample, 'sum Length')
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o Similar trend for mos source ips
o In destiny ips there is three above the rest, for the most part the sum is pretty low
e Sum of the packet lengths is much higher and variate in anomalous than non anomalous

In [155]:

plot all ips(data 5T, data 5T sample, 'count Length')
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* Both for source and destiny there are a couple of ips that stand out
* Those ips have the same form, so there is a connection between two ips (source and dst) that really stand out from both ends

TODO: get those singular ips

Length summary

e Higher package length in anomalous

e Anomalous and non anomalous have similar std, whereas for source ips the std in non anomalous is pretty low
e Amount of information transmited (sum) is much higher in anomalous IPs

* Anomalies have higher counts, which means higher connections during the timeline

* The difference in package length could point to malware inyection

IP1_IP2_time_diff_per_value




In [156]: plot_all ips(data_5T, data 5T sample, 'avg IP1l IP2 time diff per value')
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e source and destiny ips follow the same pattern on anomalous ips
* Time differences between unique ip connections are higher on anomalous ips, meaning that the same connection happens much more often
on non anomalous ips

In [157]: plot all ips(data 5T, data 5T sample, 'std IP1l IP2 time diff per value')
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e Similar pattern as in average
* Non anomalous have really low std, meanig that most are perodically done, whereas anomalous follow a connection pattern

In [190]: plot_all ips(data 5T, data 5T sample, 'sum IP1 IP2 time diff per value')
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» Difference times are clearly higher in anomalous that follow the pattern

IP1_IP2_time_diff_per_value summary

o Clear connection pattern
¢ Higher difference times in anomalous
e The pattern could mean that the connections are programaticaly done for anomalous observations

IP1_time_diff_per_value




In [191]: plot_all ips(data 5T, data 5T sample, 'avg IP1 time diff per value')
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* No clear pattern on anomalous source ips, but a clear pattern on non anomalous

* Pattern on anomalous destiny ips, this could indicate that same source anomalous ip are connecting more times to different destiny ips (time
difference is low), whereas the connections from source to the same destiny ip follows a pattern

e Non anomalous destiny are all over the place



In [161]:

plot_all ips(data 5T, data 5T sample,

'std IP1 _time diff per value')
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e Same conclusions as in average

In [192]:

plot_all ips(data 5T, data 5T sample,

'sum_IP1_time diff per value')
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* Anomalous soures sum does not follow a clear pattern but most of the ocurrences seems to be pretty low endorsing the previous hypothesis
e Same as previous

IP1_time_diff_per_value summary

* Anomalous source ips have really low time differences with no clear pattern as anomalous
e Source anomalous ip coulb be used to establish connections to different destiny ips

e Avg-std and sum could endorse the hypothesis

* Anomalous destiny ips follow a connection pattern from the same source ip

IP2_time_diff per_value

In [164]: plot all ips(data 5T, data 5T sample, 'avg IP2 time diff per value')
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e Source anomalous ips follow a pattern similar as IP1 time diff, makes sense since the same source ips connect to different destiny ips
* Anomalous destiny ips have lower tiime differences
* Non anomalous sources are all over the place



In [165]:
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plot_all ips(data_5T,

data_ 5T sample, 'std IP2 time diff per value')
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e Same as above and IP1 time diff

In [1l66]:
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plot_all ips(data_ 5T,

data_ 5T sample, 'sum IP2 time diff per value')
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IP2_time_diff_per_value summary

* Following IP1_IP2 time diff, there could be a pattern between hosts

o Patterns between sources an

IP_Distance
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* No clear pattern

e Same hypothesis as in IP1, meaning that anomalous sources check different destiny IPs and destiny IPS are checked by different sources




In [169]: plot all ips(data 5T, data 5T sample, 'std IP distance')
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IP_distance summary

* Anomalous have a higher std, that could indicate that anomalous connections come from closer networks than non anomalous

Port1_last_1



In [172]:

plot_all ips(data 5T, data 5T sample,
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e Source anomalous have a higher use of ports thatn non anomalous, clearly
e Same four anomalous destinies, meaning that the ip that stacblished the connection to the destiny ip has used a larger amount of ports than
the non anomalous counterparts



In [173]: plot_all ips(data_5T, data_ 5T sample, 'std Portl last 1')

Source IPs along the timeline for std_Port1_last_1 - Anomalous
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* Non anomalous tends to have lower std and lower average, meaning that the source ip uses a low number of ports during the 5 minute period

In [174]: plot_all ips(data_ 5T, data 5T sample, 'sum Portl last 1')

Source IPs along the timeline for sum_Port1_last_1 - Anomalous

2000000
1000000
o TT TITTT T T T T T I I I T I I T TT T T TTTT TTTTT
Source IPs along the timeline for sum Portl_last_1 - Non anomalous
800000

600000
400000

- ~ NN

Destiny IPs along the timeline for sum_Port1_last_1 - Anomalous

600000

400000

200000 A
’(NV
f-@,& A.A /

Destiny IPs along the timeline for sum_Port1_last_1 - Non anomalous

3000

2000

1000

L R R R R B R R R R R R R R R R R R R R R R R R AR R R R R R




e Overall anomalous ips uses hicgher number of ports

Port1_last_1 summary

e Anomalous IPs have tend to be connected from ips with a high port usage in the last five minutes
* Non anomalous have very little usage of ports

Port2_last_1

In [176]: plot all ips(data 5T, data 5T sample, 'avg Port2 last 1')
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* Anomalous source connections connects to more ports than non anomalous. Meaning that the source IPs connects to different destiny ports
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* Destiny ip follow the same pattern, higher port connections from the same ip. Overall destiny anomalous ips have a larger amount of
connections to different ports
e Most non anomaloues have little to no port2 values




In [177]:

plot_all ips(data_5T, data_5T_sample, 'std Port2 last 1'")
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* Non anomalous observarions have low deviation

In

[178]: plot_all ips(data_ 5T, data 5T sample, 'sum Port2 last 1')
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e Overall, anomalous have a higher destiny port usage than non anomalous

Port2_last_1

e Higher port usage on anomalous connections, this could indicate that a scanning is tacking place
o Higher port2 and port1 tends to be anomalous

is_busybox

In [180]: plot_all ips(data 5T, data 5T sample, 'avg is busybox')

Source IPs along the timeline for avg_is_busybox - Anomalous

0.2 1

01

00

= LTIAREG A L e ITREE e TN
SN nu‘vf'l. '(\\'Ad\v'inwn N/..- AR T R AT e PRI Vi A o VLA YA

T T T T T T T T T T T T T T T T

Source IPs along the timeline for avg_is_busybox - Non anomalous

010

0.05 1

0.00

A IO A AAAAT\AAA/AM

L R R R R R R R R AR R R AR R R AR R ERRR R}

Destiny IPs along the timeline for avg_is_busybox - Anomalous

010 1

0.05 4

0.00 1

LA ES

..; "' ),.‘ " ¥ £ ..'A\; NS “”\;q'!
n‘l;M*V‘":...'ﬂ\' 'h\\ﬁ\‘m ..\,\\ln'n\“ \\‘ 7 “'A‘A\.‘.\h.b.\\\ﬁm e .‘A.\" mn.%‘ WS

==

T T T T T e T

Destiny IPs along the timeline for avg_is_busybox - Non anomalous

0.2

01

00

\ A AN A A A/'/\ Aa A A M A A

L I R AR R R R AR R R R R R ERRR R




In

In

[181]:

[182]:

plot_all ips(data_ 5T, data_5T_sample, 'std is busybox')
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plot_all ips(data_ 5T, data 5T sample, 'sum is busybox')

1500 A

1000 1

500

600 4

400 A

200 1

3000 4

2000 4

1000 A

wn

Source IPs along the timeline for sum_is_busybox - Anomalous

Source IPs along the timeline for sum_is_busybox - Non anomalous

Destiny IPs along the timeline for sum_is_busybox - Non anomalous

: [

------------------------------------------------------------------------------------------------------------------------------------------------------




is_busybox summary

e Overall, most anomalous connections have a higher is_busybox value

is_enable

In

[184]:

plot_all ips(data 5T, data 5T sample, 'avg is enable')
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In [185]:

In [186]:

plot_all ips(data 5T, data 5T sample, 'std is enable')
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is_enable Summary

¢ Might have a higher std than non anomalous
e Some connections have a higher summ tan non anomalous, specially in source connections

is_enable and is_busybox have much more sense on source connections (connections than try to infect) than in destiny connectios, due to the
source being the one sending the payload

In [ ]:
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