U Universitat Oberta uoc.edu
c de Catalunya

Machine Learning aplicado a seguridad

Walter Rene Cuenca Guachamin
Master Universitario en Seguridad de las tecnologias de la informacién y de las comunicaciones
Trabajo fin de Master

Area de Analisis de datos

Enric Hernandez Jimenez

Junio del 2019



Esta obra estd sujeta a una licencia de Reconocimiento-NoComercial-SinObraDerivada

3.0 Espana de Creative Commons

@O0



https://creativecommons.org/licenses/by-nc-nd/3.0/es/

FICHA DEL TRABAJO FINAL

Titulo del trabajo: | Técnicas de Machine Learning aplicadas a Seguridad

Nombre del autor: | Walter Rene Cuenca Guachamin

Nombre del consultor/a: | Victor Garcia Font

Nombre del PRA: | Enric Herndndez Jimenez

Fecha de entrega(mm/aaaa): | 06/2019

. .. Master Universitorio en Seguridad de las Tecnologias
Titulaci6n:
de la informacién y de las Comunicaciones.

Area del Trabajo Final: | Anélisis de datos

Idioma del trabajo: | Espariol

Palabras claves: | Aprendizaje automético, Seguridad, Andlisis de datos

Resumen del Trabajo (maximo 250 palabras): Con la finalidad,

contexto de aplicacién, metodologia, resultados y conclusiones del trabajo.

El problema de la desinformacién es un problema que siempre ha existido pero ha aumentado

ha aumentado debido al crecimiento tecnolégico y la aparicién de diversas formas de comunicar
la informacién en internet, por ejemplos, blogs o redes sociales. Prestando atencién a las redes
sociales esto ha provocado la aparicién de bots con el objetivo de propagar la desinformacién con
un determinado objetivo. Teniendo en mente esto el proyecto se centra en realizar un analisis que
permita generar un modelo de Machine Learning que se capaz de detectar contenido falso y/o
bots en redes sociales. Por ello, se ha seleccionado como metodologia CRISP-DM debido a su
gran utilizacién en este tipo de proyectos. El proyecto consta de las siguientes: Obtencién de datos,
Generacién de nuevas caracteristicas, Anélisis y seleccion de caracteristicas, Modelado y

y Evaluaciéon.Cada una de estas etapas se encuentra desarrollado en fichero
TFM_Seguridad.ipynb. Al finalizar el andlisis se concluye que el modelo seleccionado

permite abordar este problema de manera correcta.

Abstract (in English, 250 words or less):

The problem of misinformation is a problem that has always existed but has increased due to
technological growth and the emergence of various ways of communicating information on the
Internet, for example, blogs or social networks. Paying attention to social networks this has

led to the appearance of bots with the aim of spreading misinformation with a certain objective.
With this in mind, the project focuses on performing an analysis that allows generating a
Machine Learning model capable of detecting fake content or bots in social networks.

Therefore, it has been selected as a methodology CRISP-DM due to its great use

in this type of projects. The project consists of the following:Obtaining data, Generating

new features, Analysis and Selection of features, Modeling and Evaluation. Each of these

stages is developed in file TFM_Seguridad.ipynb. At the end of the analysis,

it is concluded that the selected model allows us to address this problem correctly.
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Capitulo 1

Introduccion

1.1. Contexto y justificacién del trabajo

En la actualidad con el gran desarrollo tecnolégico el problema de la seguridad
informética se ha convertido en un problema a escala mundial. Antiguamente la
proteccién se fundamentaba en emplear mecanismos que protejan las instalaciones
en las que se encontraban los servidores y/o informacién sensible. A dia de hoy
las medidas anteriores han dejado de ser suficientes debido a la evolucién de los
formatos de almacenamiento y su acceso por medio de Internet. Esto ha provoca-
do que las personas puedan acceder de forma rdpida y desde cualquier parte del
mundo a cualquier clase de informacion.

Teniendo en cuenta esto aparece el termino ciber-criminal, que se puede definir
como aquel individuo que haciendo uso de la tecnologia accede a informacién sen-
sible o informacion al que no estd autorizado para malos fines. Debido a esto se han
desarrollado herramientas que permitan la deteccién de accesos no autorizados o
posibles ataques a sistemas viéndose limitadas debido a que estos evolucionan con
el tiempo o aparecen nuevos. Por ello, estos sistemas han ido incorporando meca-
nismos de aprendizaje automatico (Machine Learning) con el objetivo de proporcio-
nar al sistema de mecanismo que permitan mitigar estas limitaciones. El proyecto

seleccionado estd motivado sobre este ultima caracteristica.
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1.2. Objetivos del proyecto

El presente trabajo tiene como objetivo emplear diversas técnicas de Machine
Learning en una determinada area de Ciber-seguridad. Como primer paso es nece-
sario realizar un estudio sobre el estado del arte sobre el uso de técnicas de Machine
Learning en esta drea y de esta forma seleccionar el tema interés para el desarrollo
del proyecto. Una vez se ha seleccionado el tema se pasa a seleccionar el dataset de
trabajo. A continuacion, se inicia el andlisis de datos del dataset con el objetivo de

obtener un modelo matemadtico que permita detectar una posible amenaza.

1.3. Enfoque y método seguido

Debido a la naturaleza del proyecto, se ha empleado la metodologia CRISP-DM.
Se trata de un modelo para el proceso de mineria de datos que describe la forma
de abordar este tipo de problemas. Existen otras metodologias similares a CRISP-
DM, pero esta dltima ha conseguido convertirse en un marco de referencia para la
implementacion de este tipo de proyectos en empresas.

Se caracteriza por estar compuesto por 6 etapas (ver Figura[l). La etapa de Enten-
dimiento del negocio se encarga de comprender como encaja el problema propuesto
en el drea de trabajo, la etapa de Entendimiento de los datos se encarga de la recolec-
cién de los primeros datos para entenderlos y plantear las primeras hipoétesis. Tras
la obtencion de los datos la etapa de Preparacién de los datos se encarga de adaptar-
los por medio de técnicas de visualizacion, buscando relaciones entre los elementos
para la etapa de Modelado en la que se selecciona el algoritmo que mejor se adapte
al problema. Tras esto, en la etapa de Evaluacién se evalta el modelo selecciona-
do teniendo en cuenta los criterios marcados en la etapa inicial y por tltimo, en la
etapa de Implementacion se integra el modelo en el negocio tras su creacién y vali-
dacion. Cabe destacar que algunas de estas etapas son bidireccionales, es decir, que
en funcién del resultado obtenido se puede volver al paso anterior para realizar

comprobaciones que se consideren oportunas.
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Figura 1: Diagrama de proceso que muestra la relacién entre las diferentes fases de CRISP-DM.

1.4. Planificacién del trabajo

El presente proyecto se divide en un conjunto de fases que se corresponden a los
objetivos definidos en el proyecto. A continuacién, se describe cada una de estas

fases:

1. Fase inicial: tiene como objetivo adquirir el conocimiento necesario para ha-
cer frente al proyecto. Para ello, es necesario revisar las distintas las técnicas
de aprendizaje automaético y estadisticas necesarias para el proyecto. Ademads,
se revisa el estado del arte en el drea de Ciberseguridad enfocado a las apro-
ximaciones que utilicen técnicas de aprendizaje automatico para resolver los
problemas. De esta forma se puede seleccionar y situar el contexto en el que
se desarrollara el proyecto. Por tltimo, se realiza un estudio de los diferentes

frameworks y librerias disponibles para abordar proyectos de este estilo.

2. Fase de desarrollo: tras seleccionar el contexto y el conjunto herramientas se
pasa al desarrollo del proyecto. Esta labor se ha divido en el siguiente conjunto
de etapas: Obtencion de datos, Generacion de nuevas caracteristicas, Andlisis y se-

leccion de caracteristicas, Modelado, Conclusiones y Comunicacién / visualizacion de
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datos.

3. Fase de presentacién: recoge la elaboracién del material requerido para la en-
trega como es la memoria del proyecto y la grabacién del video que detalla los

puntos mas relevantes del proyecto.

Las fases descritas anteriormente presentan una inversion distinta de tiempo de-
bido al conjunto de tareas que se debe realizar. Por ello, la Figura [2|indica de forma

aproximada el tiempo en semanas invertido en cada una de las fases.

Marzo [ Abril [ Mayo [ Junio |
(wiwz[wa[wa|wi[wz[wz][wa|wi[wz]ws[ws]wi[w2[ws[w4 |

Fase 1: Investigacion del estado del arte y
tecnologias.
Fase 2: Desarrollo del proyecto

Fase 2.1: Obtencion de datos

Fase 2.2: Limpieza de datos

Fase 2.3: Analisis exploratorio de datos

Fase 2.4: Modelado y algoritmo

Fase 2.5: Conclusiones

Fase 2.6: Comunicacion/visualizacion de resultados
Fase 3: Experimentos propuestos

Fase 4: Desarrollo de la memoria y video de
presentacion

Figura 2: Diagrama de Gantt del plan de trabajo para el proyecto.

1.5. Herramientas empleadas

Para abordar este proyecto se han seleccionado las siguientes herramientas ya

que se adaptan a los requerimientos establecidos.

= Lenguaje de programacion: para realizar andlisis de datos habitualmente se
pueden emplear Python [12] o RStudio [13]. De estas alternativas se ha seleccio-

nado Python ya que se tenia conocimientos previos sobre este lenguaje.

= Entorno de trabajo: como entorno de trabajo se utiliza Anaconda [1]. Se ha se-
lecciona utilizar un entorno de trabajo para encapsular el proyecto y de esta
forma evitar posibles fallos por incompatibilidad de versiones entre las libre-

rias existentes en el ordenador.

= Librerias: para el tratamiento de datos se emplea Scipy [15], Numpy [9] y Pan-

das [10]. Para la visualizacién de los datos y resultados se emplea Seanborn [16]
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1.6.

y Matplotlib [7]]. Por dltimo, se utiliza Scikit-Learn [14] para acceder a los algo-

ritmos de Machine Learning debido a que es una de las librerias mas utilizada.

Generacion del informe: para generar un informe con el andlisis realizado se
emplea Jupyter-Nootbook [5] ya que permite trabajar con cédigo implementado

en Python.

Breve sumario de productos obtenidos

Los productos obtenidos del proyecto desarrollado se listan a continuacion:

1.7.

Realizar una comparativa de algoritmos de Machine Learning con el objetivo de
seleccionar el algoritmo mds apropiado para detectar noticias falsas y bots en

redes sociales.

Presentacion de informe en Jupyter-Nootbook con las caracteristicas mds rele-

vantes del anélisis desarrollado.

Breve descripcion de los capitulos de la memoria

En este primer capitulo de la memoria se hace una introduccién al proyecto,

su contexto, motivacién y objetivos.

En el capitulo 2| se presenta el estado del arte, esto es, un pequefio resumen
de desarrollos previos centrados en el campo de estudio y la aportaciéon que se

desea realizar.

Tras esto en el capitulo[2.3) se describe el desarrollo propuesto en este proyecto.

Se explica en profundidad las distintas fases y algoritmos empleados.

A continuacion, en el capitulo se describe las decisiones tomadas en cada una

de las etapas del desarrollo propuesto en este proyecto.

En el capitulo[d] se detallan las conclusiones obtenidas al finalizar el proyecto

y se proponen lineas de trabajo futuras de acuerdo a los resultados obtenidos.

Finalmente, en el capitulo |5 se listan los términos y acrénimos empleados a lo

largo de la memoria del proyecto.



Capitulo 2

Estado del arte

En este capitulo se describen los distintos campos de estudio respecto al tema
seleccionado para desarrollar el proyecto. En el apartado[2.1|se realiza una revision
de las técnicas de Machine Learning y sus caracteristicas. El apartado[2.2|contiene un
resumen de trabajos previos en el drea de Ciber-Seguridad prestando especial aten-
cién a aquellas aproximaciones que emplean técnicas de aprendizaje automatico

para detectar desinformacién en redes sociales.

2.1. Aprendizaje automadtico en analisis de datos

El Machine Learning es una rama de la Inteligencia Artificial (AI) que permite a
los ordenadores tener la capacidad de aprender, sin haber programado las acciones
para que esto suceda. El proceso de aprendizaje guarda cierto parecido al empleado
en mineria de datos. Mientras en la mineria de datos se extraen los datos para la
comprensién humana el Machine Learning los utiliza para detectar patrones y ajustar
las acciones del programa correspondiente.

Los datos que se emplean pueden estar en diferentes formatos como dataset,
imagenes, videos o audios. Como metodologia bésica se divide en 2 o 3 sub-conjuntos
(ver Figura (3) llamados entrenamiento, validacion y test respectivamente sobre el
conjunto inicial. Esto es necesario para construir un modelo que generalice correc-
tamente y no solo sea capaz de trabajar con los datos con los que se ha creado, esto
recibe el nombre de overfitting. Por ello, los dos primeros conjuntos se emplean para

disefiar del modelo y el altimo se emplea para evaluar su capacidad predicativa



CAPITULO 2. ESTADO DEL ARTE 7

con datos nuevos que no visto en etapas anteriores.

Dataset T
Training Validation Test
Sat Sat Sat

Figura 3: Diagrama de divisiéon en sub-conjuntos de los datos.

En funcién de las caracteristicas disponibles de los datos iniciales y el enfoque
que requiera el problema a tratar se puede encontrar los siguientes 3 tipos de apren-
dizaje [21]: Supervisado , No supervisado y Profundo que se detallan en los apartados
2.1.1]2.1.2]y2.1.3 respectivamente. Teniendo en cuenta esto existen Cheat-sheets (ver

Figurafd) que intentan ayudar a seleccionar un algoritmo en funcién de los datos de

los que se dispone.

classification s scikit-learn
:

algorithm cheat-sheet

regression

uuuuu

/ ElasticNet

...... sor

Ve » = EnsembleRegressors
T
,,,,,, should be

important

quanliy

ves. e’ cat ies.
clustering - I

P lsomap
e Spectral
looking A7 mbedding

= E s Wu}ﬂ:’“’ /

dimensionality
reduction

Figura 4: Cheat-sheet sobre los tipos de algoritmos de Machine Learning [14].

2.1.1. Aprendizaje supervisado

Se caracteriza por trabajar con datos etiquetados, es decir, ademds de los datos
necesarios para realizar la prediccién se necesita conocer para cada instancia la ca-
racteristica objetivo. Los datos que se emplean suelen ser valores histéricos lo que
permite aprender a etiquetar los datos de forma correcta. La etiqueta se emplea tini-

camente en el proceso de entrenamiento del modelo ya que en la etapa de test se
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comprueba la calidad de la predicciéon. Alguno de los algoritmos que forman parte

de este aprendizaje [21] son:

1. K-NN: este algoritmo se encarga de clasificar cada nuevo dato en el grupo co-
rrespondiente, segtin tenga k vecinos mds cerca de un grupo o del otro. Para

ello, calcula la distancia del nuevo elemento a cada uno de los ya existentes.

2. Regresion lineal: se encarga de trazar una linea recta a través de un conjunto de

puntos intentando minimizar los residuos.

3. Regresion logistica: es una manera estadistica de modelar un resultado binomial
con una o més variables explicativas. Se encarga de medir la relaciéon entre
la variable dependiente y una o maés variables independientes estimando las

probabilidades por medio funcién logistica.

4. SVM: tue desarrollado en la década de los 90, dentro de la ciencia computacio-
nal. Se basa en el concepto del hiper-plano, es decir, consiste en encontrar un
plano capas de separar las clases de interés. Es capaz de obtener una buena cla-
sificacion lineal o no lineal, regresién y en ocasiones la deteccién de outliers.
Ademas, se suele emplear cuando las dimensiones del dataset es de tamarfio

pequefio o mediano.

5. Decision Trees: es una herramienta de apoyo a la toma de decisiones empleando

un modelo similar a un arbol.

6. Random Forests: este algoritmo nace como mejora sustancial al algoritmo De-
cision Trees. Este método combina una gran cantidad de arboles de decisiéon

independientes probados sobre un conjunto de datos.

2.1.2. Aprendizaje no supervisado

Se caracteriza por no disponer de datos etiquetados ya que se pretende descubrir
nuevos patrones o resultados a partir de los datos. Este tipo de problemas suelen
ser mds complejos, ya que el modelo debe aprender sin conocer la caracteristica
objetivo de cada instancia. En este caso los algoritmos se pueden dividir [21] en los

siguientes 2 grupos:
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1. Clustering: se tratan de técnicas exploratorias de andlisis de datos, que se usan
para organizar la informacién en grupos similares sin tener conocimiento pre-
vio de sus estructuras. Cada uno de los grupos comparte caracteristicas simi-
lares dando lugar a grupos diferentes en funcién de sus caracteristicas (ver
Figura [5). Alguno de los modelos que se emplean son K-Means, Hierarchical

Cluster Analysis (HCA) y Expectation Maximization.

Figura 5: Ejemplo de algoritmos de clustering.

2. Visualizacién y reduccién de la dimensién: en ocasiones se trabaja con da-
tos que presentan un alto ntimero de caracteristicas lo que es un reto para la
capacidad de procesamiento y rendimiento computacional de los algoritmos
Machine Learning. Estas técnicas intentan mitigar este problema reduciendo la
dimensién de los datos por medio de la correlacién entre las variables y de esta
forma eliminar ruido existente en los datos. Con esto se consigue comprimir
los datos en un sub-espacio menor reteniendo la mayor informacién posible
(ver Figuralf)). Alguno de los modelos que se emplean son Principal Component
Analysis (PCA), Locally-Linear Embedding (LLE) y t-distributed Stochastic Neighbor
Embedding (t-SNE).

Zz

Figura 6: Ejemplo de algoritmos de reduccién de la dimensién.
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2.1.3. Aprendizaje profundo

El aprendizaje profundo, también llamado Deep-Learing, es una de ramas del Ma-
chine Learning que en la actualidad ha despertado especial interés por su versatili-
dad. Esto ha sido posible al desarrollo tecnolégico especialmente al desarrollo de
potentes GPUs que permiten un entrenamiento rapido de este tipo de modelos.

Este aprendizaje se fundamenta en investigaciones bioldgicas sobre el compor-
tamiento de las neuronas en el cerebro humano. Teniendo en cuenta esto, una red
neuronal estd compuesta por un conjunto de neuronas interconectadas entre si me-
diante enlaces. Cada neurona toma como entradas las salidas de las neuronas an-
tecesoras, multiplicando cada una de esas entradas por un peso y mediante una
funcién de activacién calculan una salida. La unién de todas estas neuronas inter-
conectadas es lo que compone la red neuronal artificial. Estas redes no son més que
redes interconectadas masivamente en paralelo organizadas jerdrquicamente que
intentan interactuar con los objetos del mundo real del mismo modo que lo hace el
sistema nervioso biol6gico. En funcién de la topologia se pueden clasificar en Per-
ceptron simple, Perceptrén multicapa, Redes neuronales convolucionales, Redes neuronales
recurrentes y AutoEncoders.

En cuanto al Perceptron simple es la unidad mads bésica que existe (ver Figura
[7). Cada una de las neuronas esta formado por un conjunto de datos de entrada
(X1, Xs,...X,,). A cada uno de los datos de entrada se les asigna su correspondiente
peso (W, Ws, ... W,,). Por altimo, la salida de la neurona se calcula por medio de una
funcién de activacion que otorga mucha flexibilidad y permite estimar relaciones

complejas.

Funcion de

activacion

2ow
=

Figura 7: Esquema red neuronal mono-capa.
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Con respecto al Perceptrén multicapa (ver Figura [8) es una generalizacién de la
red neuronal mono-capa. La principal diferencia reside en que estas redes constan
de un conjunto de capas intermedias (capas ocultas) entre la capa de entrada y la
de salida. Dependiendo del nimero de conexiones que presente la red esta puede

ser total o parcialmente conectada.

. e
”
- N
Capa de
salida

Capa de

Capas ocultas
entrada

Figura 8: Esquema Perceptrén multicapa

Las Redes neuronales convolucionales se diferencian de las anteriores en que ca-
da neurona no se une con todas y cada una de las capas siguientes sino solo a un
solo subgrupo. Su arquitectura estd formada por 3 capas (ver Figura [10). La pri-
mera capa (convolucional) se caracteriza por realizar operaciones de productos y
sumas entre la capa de partida y los n filtros, generando mapas de caracteristicas.
Las caracteristicas extraidas corresponden a cada posible ubicacién del filtro en los
datos de origen. Tras aplicar la convolucién se aplica a los mapas de caracteristicas
una funcién de activacién. La segunda capa (reduccion) se encarga de disminuir la
cantidad de pardmetros al quedarse con las caracteristicas mds comunes. La dltima
capa (clasificador) suelen ser capas completamente conectadas que contiene tantas
neuronas como clases se quiere predecir.

Las Redes neuronales recurrentes se caracterizan por no tener una estructura fija de
capas sino que permite conexiones arbitrarias entre las neuronas, incluso llegando
a crear ciclos, con esto se consigue crear temporalidad dentro de la red, permitien-
do que la red tenga memoria. Presentan un gran potencial en todo lo que tiene que
ver con andlisis de secuencias, como puede ser el andlisis de texto, sonido o video.

Existen varios tipos de estas redes dependiendo del ntiimero de capas ocultas des-
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Figura 9: Esquema red neuronal convolucional.

tacando redes recurrentes simples (SRN), redes LSTM y redes RGU.

01 o O i1

Figura 10: Esquema red neuronal recurrente.

Por ultimo, los AutoEncoders son redes neuronales que tienen como objetivo ge-
nerar nuevos datos comprimiendo la entrada en un espacio de variables latentes
y luego reconstruyendo la salida en base a la informacién adquirida. Este tipo de
redes estdn formadas por un encoder que se encarga de comprimir la entrada me-
diante una funcién de codificacién y un decoder, que se encarga de reconstruir la

entrada en base a la informacién recolectada previamente.

2.2. Ciberseguridad

Debido al crecimiento tecnolégico y al facil acceso a la informacién por medio de
internet ha aparecido el drea de Ciber-seguridad. Su objetivo es proveer de herra-
mientas 0 mecanismos para defender ordenadores y servidores, dispositivos mo-
viles, sistemas electrénicos, redes y datos de ataques maliciosos. Existen tres tipos

de amenazadas que se intentan contrarrestar: el ciber-crimen, que son actos indi-
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viduales o de grupos cuyos ataques tienen como objetivo un beneficio econémico;
la ciber-guerra, a menudo se trata de recopilar informacién de acuerdo a una mo-
tivacion politica; y el ciber-terrorismo, cuyo propésito es comprometer los sistemas
electrénicos para causar panico o temor. Por otra parte, la aparicion de las redes
sociales ha proporcionado un nuevo posible vector de ataque basado en ingenie-
ria social. Este vector se caracteriza por proporcionar contenido de confianza a los
usuarios, pero en realidad esconde cédigo con c6digo malicioso o que intente pro-
mover la desinformacién entre los usuarios.

Como ya se ha mencionado el crecimiento tecnolégico ha provocado que los
mecanismos tradicionales no sean efectivos, ya que muchos de los ataques tienden
a evolucionar en el tiempo o aparecen nuevos. Ademads, el estudio manual de los
datos en busca de anomalias o ataques es inviable en la actualidad debido al enorme
flujo que se genera cada segundo. Por ello, se ha visto la necesidad de emplear
técnicas de Machine Learning por su capacidad para aprender patrones de ataques
e identificarlos. Junto a esto, la apariciéon de métodos de procesamiento de grandes
cantidades de datos (Big Data) permiten aumentar la eficacia a estos algoritmos.
A continuacién, se resumen trabajos previos sobre la detecciéon de noticias falsas
empleando este tipo de técnicas.

Una de las ramas de investigacion sobre el tema de interés se centra en la de-
teccion de noticias falsas analizando informacién de diferentes plataformas. En [22]
se enfoca el problema como una clasificacién binaria para decidir si el contenido
es falso o verdadero. Como fuente de datos se emplea un gran conjunto de tweets
publicados en Twitter [18]. Las caracteristicas de los datos anteriores son agrupadas
en los siguientes 5 niveles: usuario, tweet, texto, tema central y sentimiento. Toda
esta informacién permite entrenar varios modelos de aprendizaje automatico como
Naive Bayes, Arboles de decision, Machine Vector Suporte, Redes Neuronales, Xboosting
y Random Forest. Finalmente, tras validar los distintos modelos se selecciona Xboos-
ting. En [23] también se realiza un enfoque de clasificaciéon. De los datos empleados
se centran en los metadatos, elementos multimedia y el valor sentimental asociado
al texto. Toda esta informacién se utiliza para entrenar los algoritmos de Machine
Vector Suporte y Arboles de decision (J48). Por altimo, en [28] se estudia la deteccion

de noticias falsas en redes sociales por medio de la relacién entre el contenido del



CAPITULO 2. ESTADO DEL ARTE 14

tweet y las caracteristicas del perfil de los usuarios de Twitter.

Otro tema relacionado al anterior se basa en investigar la existencia de Bots en
redes sociales que tienen como objetivo la propagaciéon de informacién falsa o ma-
nipular la opinién de las personas. En [25] se realiza la deteccién de bots emplean
dos conjuntos de datos previamente etiquetados (bot y no bot). De esta informaciéon
se estudia los atributos més representativos y se generan nuevos atributos por me-
dio de esta informacién, por ejemplo, Likes_age_ratio que indica la relacién entre el
nuimero de likes y los dias transcurridos desde la creacién de la cuenta. Toda esta
informacién se emplea para entrenar el algoritmo RandomForest obteniendo los atri-
butos més representativos para realizar la deteccién. En [19] la deteccién de bots se
centra en tweets escritos en drabe ya que existen pocas investigaciones del proble-
ma en este idioma. Para ello, se realiza un extraccién por medio de la API REST [2]
de Twitter y se etiqueta de manera manual las cuentas como reales y no reales. De
la informacion extraida se realiza un estudio de las caracteristicas estableciendo los
siguientes 4 grupos: caracteristicas del tweet, contenido del tweet, comportamiento
de la cuenta y perfil de la cuenta. Por dltimo, la informacién se utiliza como entrada
de varios algoritmos de clasificacién como Random Forest, Naive Bayes y Support vec-
tor machine (SVM). En el caso de [20] se estudia como la utilizacién de bots influye
en la opinién publica. Para ello, se toma como tema centran las elecciones generales
de Suiza a lo largo de tres meses. Al igual que en otras investigaciones los datos
se obtienen de Twitter extrayendo solo aquellas publicaciones que traten del tema
de interés. Con la informacién obtenida se desarrolla un modelo que permita la de-
teccion de cuentas falsas que generan contenido de forma automatica y extraer los
temas que emplean estas cuentas y la forma en la que se difunde la informacién por
medio de los bots. Con la informacién obtenida se entrenan varios modelos de cla-
sificaciéon como AdaBoost, Logistic regression, Support vector machines (SVM) y Naive
Bayes. Tras validar cada uno de los modelos anteriores se selecciona Random Forest.
Por dltimo, en [24] la detecciéon de bot se realiza estudiando el texto publicado por
los usuarios en Twitter. Las caracteristicas que se utilizan son los metadatos y el
texto de las publicaciones. Esta informacién sirve para entrenar técnicas de Deep
learning, en particular LSTM. Debido al enfoque que proponen se modifica la arqui-

tectura general de LSTM para incorporar los metadatos como informacién auxiliar,
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en cuanto al andlisis de texto emplean un embeding pre-entrenado (GloveE) de esta

forma se obtiene un modelo més robusto al incorporar la informacién auxiliar.

2.3. Enfoque de la propuesta

Tras haber revisado el estado del arte sobre la deteccién de noticias falsas y bots
se llega a las siguientes conclusiones: esta propuesta se centra en analizar la infor-
macién de la red social de Twitter como se ha mencionado anteriormente. Dicho
analisis empleara metadatos e informacién del tweet e informacién del usuario.
Toda esta informacion se utilizara para entrenar varios modelos Machine Learning
prestando especial atencién a los Supervisados y No supervisados. Por dltimo, se se-

leccionara el modelo que permita detectar noticias falsas e identificar bots.
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chapterDisefio e implementacién de la propuesta

En este capitulo se describe la implementacién propuesta, partiendo del estado
del arte descrito en el capitulo anterior que sirve como base para el planteamiento
propuesto. La seccién 2.4] detalla el alcance funcional de la propuesta, tras esto, la
seccién[2.5|trata en detalle cada una de las etapas de la implementacién. Por ultimo,
la seccién 2.6|indica la estructura del informe desarrollado con las distintas etapas

del anélisis realizado.

2.4. Alcance funcional de la propuesta

Esta seccion se centra en describir el objetivo que se pretende alcanzar en el pro-
yecto propuesto. Como objetivo principal se pretende obtener un modelo mate-
matico que permita detectar informacion falsa en redes sociales y la existencia de
bots. Para ello, se selecciona PHEME [11] y Detecting Twitter bot [3] como datasets
para iniciar el andlisis. En cuanto al objetivo principal se puede sub-dividir en los

siguientes sub-objetivos:

= Generacién de nuevas caracteristicas en funcién de los datos disponibles que

ayuden a alcanzar el objetivo del proyecto.
= Orientar el proyecto hacia el drea Data Sciences.

= Realizar un analisis comparativo de diferentes modelos de Machine Learning

para seleccionar el mas adecuado. Para ello, se debe emplear la curva ROC.

2.5. Disefo de la implementacién

En esta seccion se presenta el disefio seleccionado para abordar la propuesta. Se
indican las distintas etapas implementadas en el andlisis para conseguir el objetivo
del proyecto (ver Figura[II)). Consta de 4 etapas cuyas caracteristicas mds relevantes
se encuentra dentro del fichero Jupyter-Nootbook y de esta forma generar un informe

con los pasos realizados en cada etapa.



CAPITULO 2. ESTADO DEL ARTE 17

r Generacion de _—
I > * Calculo similitud
[ CSV | nuev’a.s_ * Valor sentimental
caracteristicas -
| Bots.csv |
3 Conversor de
1 datos .
A Analisis y
LIAR | seleccion de * EDA
. * (ot
| caracteristlcas . Caracteristicas relevantes

* Random Forest

* Support Vector Machine
Modelado .

* Arboles de decision

y * T
. Clustering
evaluacion | * Roc

Figura 11: Etapas del andlisis propuesto para el proyecto.

2.6. Detalle de la implementacién

Esta seccién se centra en detallar las etapas que forman parte de la implemen-
tacion del proyecto. El apartado detalla el proceso de obtencién de datos. En
el apartado se explica la generacién de nuevas caracteristicas. Tras esto, en el
apartado se detalle el andlisis del conjunto de datos y la seleccién de caracte-
risticas. Por dltimo, en el apartado y se desarrollado y evaltia el modelo

final de Machine Learning respectivamente.

2.6.1. Obtenciéon de datos

Debido al enfoque del proyecto la extracciéon de datos se realiza de la red social
de Twitter. Esta plataforma permite a los usuarios registrados publicar informacién
por medio de tweets (ver Figura[I2), que no son més que publicaciones dentro de
la red que pueden contener texto, imagenes, enlaces externos, menciones a otros
usuarios y/o hastangs.

Teniendo en mente esto se han seleccionado los datasets PHEME vy Detecting

Twitter bot para la deteccion de noticias falsas y bots respectivamente. La informa-
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Figura 12: Ejemplo de un tweet de Twitter.
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cién de PHEME se encuentra dividida en diferentes directorios en funcion de las 9

noticias a las que hace referencia (ver Figura(13). Cada directorio cuenta a su vez con

dos subdirectorios, rumores y no rumores. El tweet en si se puede encontrar en el

directorio origen-tweet del tweet en cuestion, cuyo formato es [SON [4]. Debido a la

estructura en la que se encuentra la informacién es necesario realizar una transfor-

macion de formato. Para ello, por medio de un fichero Python se realiza una lectura

de cada uno de los ficheros J[SON de los directorios. De cada fichero, se extraen las

caracteristicas mas relevantes, por ejemplo, el nimero de seguidores, el texto de la

publicacién y nombre del usuario entre otros. Ademas, se valida que los datos es-

tén codificados de forma correcta para evitar problemas en etapas posteriores. El

resultado anterior se almacena en el fichero final data_fake_news.csv.

Nombre « Tamafo

g charliehebdo-all-rnr-threads

g ebola-essien-all-rnr-threads

g ferguson-all-rnr-threads

g germanwings-crash-all-rnr-threads
g gurlittall-rnr-threads

g ottawashooting-all-rnr-threads
g prince-toronto-all-rnr-threads
g putinmissing-all-rnr-threads

g sydneysiege-all-rnr-threads

Figura 13: Estructura de directorios de PHEME.
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Con respecto al conjunto de datos Detecting Twitter bot [3] se encuentra publicado
en Kaggle [6]. La informacién también pertenece a Twitter y se encuentra divida en
los ficheros training_data_2_csv_UTF.csv y test_data_4_students. Esto se debe a que
el primer fichero se ha disefiado para ser empleado en la fase entrenamiento mien-
tras que el otro para la fase de test. Por tltimo, es necesario indicar que el fichero

test_data_4_students no tiene los datos etiquetados.

2.6.1.1. Entendimiento de los datos

Antes de pasar a analizar la informacion obtenida es necesario entender las va-
riables disponibles sobre los tweets y de esta forma utilizarlas de manera adecuada
en procesos posteriores. Debido a que la extraccion ha sido realizada por medio de
la API de Twitter se dispone de informacién acerca del tweet y del usuario que lo ha
publicado.

A modo de resumen se ha disefiado la tabla2.1l Esta tabla identifica las variables
que corresponden al tweet o al usuario que lo ha publicado. Ademas, se identifica
el tipo de dato para cada una de las variables y una breve descripcion sobre ellas.
Debido a que se trabaja con dos dataset se incluye en la tabla la columna Dataset
para indicar en qué conjunto de datos se pueden encontrar. Los valores que puede
tomar esta columna son PH y DTB si se trata de PHEME y/o Detecting Twitter bot
respectivamente.

Para finalizar este apartado, como se ha mencionado previamente la informacién
en los dos dataset se encuentra clasificada previamente. Por ello, se realiza un es-
tudio basico de la distribucién (ver Figuras 27|y [15) de la variable objetivo en cada
dataset. En la primera figura se puede ver como la distribucién es muy diferente en
cada categoria, por ejemplo, sobre el tema de Charlie Hebdo existe mds informacion
verdadera que falsa lo que puede repercutir en el disefio del modelo. En cuanto a la

segunda figura la distribucién es similar en las distintas categorias.

2.6.2. Generacion de nuevas caracteristicas

Este apartado se centra en la etapa de Generacion de nuevas caracteristicas que se
encuentra disponible en el fichero TFM_Sequridad.ipynb. Para realizar las operacio-

nes necesarias se han desarrollados varios ficheros auxiliares con el objetivo de de-
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Pardmetro Tipo de dato Descripcién Dataset

created_at fecha Fecha de publicacion del tweet. PH
id ndmero Identificador tinico asociada al tweet. PH/DTB

Informacién text texto Texto que contiene el tweet. PH
Twitter favourite_count namero Numero de favoritos dados al tweet. PH/DTB
coordinates coordenadas Coordenadas geogréficas asociadas al tweet. PH/DTB

entities - Listado de hastangs, menciones, urls del tweet. PH

status - Respuesta del API REST de Twitter. DTB

id namero Identificador tnico del usuario. PH
name texto Nombre del usuario. PH/DTB
screen_name texto Nombre del usuario en la red social. PH/DTB

Informacién location texto Pais y/o ciudad del usuario. PH
Usuario description texto Breve informacién del usuario. PH/DTB
followers_count namero Numero de seguidores del usuario. PH/DTB
friends_count nimero Ntiimero de amigos asociados al usuario. PH/DTB
created_at fecha Fecha de creacién de la cuenta del usuario. PH/DTB
verified boleano Flag que indica si la cuenta ha sido verificada. =~ PH/DTB
favourites_count nimero Ntmero de favoritos. PH/DTB

Cuadro 2.1: Resumen de la informacién sobre un tweet obtenida por la API de Twitter.
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Figura 14: Distribucién de la variable objetivo por cada directorio en el dataset PHEME.
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jar el fichero anterior lo mds entendible posible. Tras investigar las variables de

los datasets se seleccionan las de tipo texto en particular screen_name, description y

text.Debido al tipo de variables seleccionadas es necesario realizar un filtrado pre-

vio para seleccionar aquellos registros donde sus variables description y text estén
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Figura 15: Distribucién de la variable objetivo en el dataset Detecting Twitter bot.

en Ingles.

Tras esto, por medio de la variable screen_name se generan 3 nuevas variables
que estudian su composicion. La primera len_screen_name contiene el ndmero de
caracteres totales, a continuaciéon punt_screen_name y num_screen_narmie contienen
el nimero de signos de puntuacién y ntimeros que forman parte de la variable
screen_name respectivamente.

A continuacién, se generan las variables similarity_description y similarity_text
que contienen el valor de similitud dentro del dataset de la variable description y
text respectivamente. Para obtener los valores de similitud es necesario emplear un
procesador de texto, en este caso, NLTK [8]. El texto se trocea en palabras gene-
rando un listado de tokens. A este listado se le aplica un conjunto de filtros para
eliminar signos de puntuacién, palabras vacias y otros caracteres que no aportan
informacién. A medida que se procesa el texto se calcula el TF e IDF con el objetivo
de obtener la relevancia de las palabras. Por tltimo, al tener los valores de TF-IDF
se aplica la similitud coseno [26], cuyo valor estd comprendido entre 0 y 1, dan-
do como resultado el valor de similitud del contenido de los tweets entre si. Este
proceso es comun para calcular los valores de estas nuevas variables.

Por dltimo, se genera la variable val_sentiment a partir de la variable text. Para
ello, es necesario emplear nuevamente NLTK para tratar el texto de la misma forma

que se ha explicado anteriormente. Adicionalmente, se calcula la categoria grama-
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tical y se aplica la lematizacién a cada token de la lista. Para obtener la polaridad
de las palabras es necesario emplear un lexicén, en este caso, SentiWornet [17] cuyos
valores se encuentran entre —1 y 1. Cada uno de los tokens se pasan por el lexi-
cén obteniendo su valor sentimental, por lo que el valor sentimental de un tweet se
obtiene como el valor medio que aporta cada palabra.

Las siguientes variables len_screen_name, punt_screen_name, num_screen_name y
similarity_description se afiaden en los dos datasets. En cuanto a las variables simila-
rity_text 'y val_sentiment solo se afiade al dataset PHEME (ver Figura([L6). Por tltimo,
debido a las modificaciones realizadas se generan los ficheros data_fake_news_prepro.csv
y data_bots_prepro.csv.

Valores iniciales Valores finales

Observaciones Caracteristicas Observaciones Caracteristicas

PHEME 6425 17 6425 22
Dete. Twitter bot 2797 20 2442 24

Figura 16: Comparacién de los datasets tras la generacién de nuevas caracteristicas.

2.6.3. Analisis y seleccién de caracteristicas

Este apartado se centra en la etapa de Andlisis y seleccion de caracteristicas que se
encuentra disponible en el fichero TFM_Seguridad.ipynb. Para ello, en el apartado

2.6.3.1| se detalla el proceso de Preparacion de los datos y en el apartado [2.6.3.2] se
detalla el proceso del Andlisis exploratorio de datos (EDA). Por dltimo, en el apartado

se trata la Seleccién de variables.

2.6.3.1. Preparacion de los datos

Este apartado se centra en explicar el estudio realizado sobre las variables de los
datasets con el objetivo de detectar datos faltantes y/o datos que no estén codifica-
dos correctamente para evitar posibles fallos en etapas posteriores. Debido a que se
trabaja con dataframes se emplea la libreria Pandas de Python para esta tarea.

El estudio de las variables del dataset PHEME indica que no presenta errores de

codificacién ni falta de datos en sus variables. Esto se debe a que la informacién
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ha sido pre-procesada en la etapa de Obtencién de datos donde se han realizado las
correcciones necesarias de los datos.

En cuanto al dataset Detecting Twitter bot se han detectado errores de codificacion
y la presencia de falta de datos en alguna de sus variables. Las variables con errores
de codificacion son: id que se transforma de Float a Int ya que se trata de un identifi-
cador, created_at que se cambia a formato YYYY-MM-DD para identificar de forma
correcta el periodo temporal y por tltimo, has_extended_profile que se transforma de
texto a Boolean ya que indica la ausencia o no de este atributo en el tweet. Sobre
la falta de datos para las variables location y url se ha detectado que este comporta-
miento es normal debido a la funcionalidad de la aplicacién. En cuanto a la variable
status contiene la respuesta de la API por lo que no se puede inferir los datos que
faltan. Por dltimo, sobre la variable has_extended_profile se puede inferir el valor de
los datos que faltan por lo que se asigna el comportamiento por defecto de la apli-
cacién. En cuanto al porcentaje de datos que faltan en cada una de las variables se

puede ver en la Figura

Catacteristica % null

0 location 32.6
1 url 41.9
2 status 7.8

Figura 17: Porcentaje de datos faltantes en Detecting Twitter bot.

2.6.3.2. Anadlisis exploratorio de datos (EDA)

Tras realizar las comprobaciones previas sobre las variables de los datasets se
pasa a estudiar sus caracteristicas. Para ello, este analisis se ha dividido en un es-
tudio uni-variante y multi-variante con el objetivo de encontrar relaciones entre las
variables. Esto se realiza por medio de la visualizacién de datos.

En el caso del andlisis uni-variante se distinguen dos tipos de variables dicot6-
micas y continuas. En el primer caso se representan los valores por medio de un
histograma (ver Figura|18) obteniendo la distribucién de los valores. Como se pue-

de ver los valores més comunes en las variables corresponde al 0. Con respecto a
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las variables continuas se emplea la distribucion de densidad de las variables. Esto
permite por ejemplo ver que la variable similarity_description tiene una distribucion
bi-modal centrada en valores cercanos a 0 y cercanos a 0,1. Aunque solo se muestren
los valores correspondientes al dataset Detecting Twitter bot este proceso también se

ha realizado para el dataset PHEME.

bot default_profile
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400 400
200 A 200
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Figura 18: Distribucién de las variables dicotémicas para el dataset Detecting Twitter bot.

En cuanto al andlisis multi-variante se inicia realizando el calculo de la corre-
lacion entre las variables de los datasets por medio de una matriz de correlacién
(ver Figuras[20]y [24). Para ello, se emplea el método de Spearman debido a su gran
aplicabilidad en este campo. El valor de la correlaciéon se muestra en cada uno de
los elementos de la matriz. Ademads, se ha seleccionado como representaciéon un
mapa de calor para que de esta forma sea facil identificar zonas con correlaciones
elevadas. A la vista de los resultados las zonas con alta correlacién hacen referencia
a las variables que indican el comportamiento o actividad del usuario dentro de

la red social, por ejemplo, las variables verified y followers_count tienen una fuerte
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Figura 19: Distribucién de las variables continuas para el dataset Detecting Twitter bot.

correlacion.

Matriz de correlacion dataset Bots

id
followers_count
friends_count
listed_count
favourites_count
verified -SRI 069 ! 3 -0.089
statuses_count -SEUEH 1 069 3 . 0011
default_profile 047 D35 041 038 04 0055
default_profile_image - ]
bot
len_screen_name - 012 007 011 0043 012 0089 0011 0055 0046
punt_screen_name - 013 006 0.1 0044 009 0082 0013 0059 00086 018
num_screen_name - 00044 00062 0.018 001 0018 00076 0012 0013 000036 0039 0.07
similarity_description - 0073 0.036 0088 0.0057 0.084 0052 00037 0036 0015 015 0014
i

U i
=

verified -

friends_count -
listed_count
statuses_count

default_profile -

followers_count -
favourites count
len_screem_name -

default_profile_image

013 00044 0073
006 00062 0.036
01 0018 9.088
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009 0018 0.084
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09

-03
£.013 0012 00037

0059 0.013 0036
00086 000036 -0.015 -00
018 0039 015
011 007 0014
01 0072

ame _ ¢

punt_screen_name - ¢
nuUM_screen_n
similarity_description

Figura 20: Matriz de correlacién del dataset Detecting Twitter bot.
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Matriz de correlacion dataset Fake News

014 013 0034 0017 0063 015 014 0061 0091 0.029 013 0024 0021 0.013 0035
0019 014 024 021 0041 0021 014 0029 0036 0.062 016 0048
num_favorite - 0:13 SR 1 .06 0.017 0075 017 013 0015 0.062 0033 0.016 0.049 0.0014 0.018
id_user - 0034 012 006 054 062 k) 0082 029 013 014 015 001
of_profile_image - 0.017 -0.019 0.017 0.025 uupiy -0.026 -0.038 -0.034 -0.034 -0.039 -0.0064-0.0069-0.0078 0.016 -0.012 0.015
wser_verified - 0063 014 0.075 gEUEE] PR 0059 036 011 BFCE 0.078 0.049 028 0.0079
followers_count - 015 024 017 R 0.045 059 011 EUELN 012 011 034 0.025
listed_count - 014 021 013 0.036 013 EEry 011 015 032 0.035
friends_count --0.061 0.041 0.015-0.00081-0.034 0.059 0.045 -0.036 016 -0.064 0.0069 0.034 -0.011 -0.064 0.011

num_post_user - 0.091 0.021 -0.062 0.039 036 059 016 013 Eikr8 0046 0036 018 005
is Fake -0.029 0.14 {0082 00064 011 011 013 0064 013 01 0033 0034 029 0.009

id_tweet

num_retweet - 0.14

len screen name - 013 0.029 0033 029 n_msuonés 032 R 005 0.033 017 0.022
punt_screen_name - 0.024 0,036 0.016 013 0.00780.078 012 011 0.034 0.046 0.033 005 0031 0,044 0.016

rum_screen_name - 0.021 0062 0.049 014 0016 0049 011 015 0011 0036 0034 0.033 0.031
smilarity_text --0.013 016 00014 015 0012 028 034 032 0064 018 029 017 0.044.0007
val_sentiment - 0.035 -0.048 0.018 001 -0.015-0.0079-0.025 0.035 0011 -0.05 -0.0098-0.022 0016 0026 -0.064
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Figura 21: Matriz de correlacién del dataset PHEME.
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Tras esto, se seleccién las variables con mayor correlacién para visualizar dicha

correlacién, con el objetivo de ver la linealidad que presentan (ver Figura[1I). Como

se esperaba a mayor valor de correlacién la linealidad entre las variables implicadas

aumenta.

Por ultimo, se seleccionan variables con alta correlaciéon para ver como se distri-

buyen en funcién de la variable objetivo (ver Figura[23). En este caso se seleccionan

las variables friends_count y followers_count del dataset Detecting Twitter bot. A la vis-

ta del resultado se puede ver una gran diferencia en el comportamiento ya que los

datos etiquetados como bots al tener pocos amigos tiene muchos seguidores sobre

todo esto sucede con valores cercanos a 0. Mientras que los datos los etiquetados

como no bots presentan unos valores mds normales. Este estudio se realiza con el

otro datasets también.

2.6.3.3. Selecciéon de caracteristicas

Con el objetivo de disponer solo de aquellas variables de interés para la etapa de

modelado filtrado las variables en los dos conjuntos de datos.En el caso del data-
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Figura 22: Representacién variables con alta correlacion del dataset Detecting Twitter bot.

set Fake News Fake News se eliminan las variables text, description, date_create_tweet,
date_user_create, name_user y screen_name ya que no son utiles para el enfoque pro-
puesto. En el caso de Bots se eliminan las variables screen_name, location, description,
url, created_at y name. Por lo que las dimensiones de los dataset se reducen como
se puede ver en la Figura |11, Con estos sub-conjuntos de datos se emplean en las

etapas posteriores del andlisis.

2.6.4. Modelado

Este apartado se centra indicar los distintos modelos que se han implementado
para obtener el objetivo propuesto en el proyecto. Antes de iniciar el proceso de en-
trenamiento es necesario dividir los dataset en train-test asignando un porcentaje

70-30 (ver Figura de los datos respectivamente. Con esta informacién se pasa
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Figura 23: Relacién entre las variables friends_count y followers_count en funcién de la variable obje-

tivo para el dataset Detecting Twitter bot.

Observaciones Caracteristicas

PHEME 6425 16

Dete. Twitter bot 2442 14

Figura 24: Dimensiones de los datasets tras la seleccién de variables.

a entrenar los siguiente modelos: Desiccion Tree, Random Forest, Support Vector Ma-
chine (SVM) y K-Means. Debido a que los pardmetros de estos modelos deben ser
configurados por el desarrollador y su seleccion afectan directamente a su calidad
se emplea el médulo GridSearchCV de la libreria Sklearn.

El primer modelo entrenado es Decision Tree que se caracteriza por generar una
estructura de 4rbol cuyas hojas corresponden a las variables del dataset para la
toma de decisiones. El pardmetro que se ha definido es min_samples_split con los
valores 44 y 47 en el caso del dataset PHEME y Detecting Twitter bot respectivamente.
Ademas, este modelo permite conocer las variables mds importantes (ver Figura
que el modelo ha seleccionado permitiendo si fuese necesario generar un modelo
mas simple con aquellas variables que sean més importantes.

En el caso del modelo Random Forest es un modelo basado en Decision Tree que se

caracteriza por generar muchos drboles y por votacion se asigna a la clase a la que
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Figura 25: Distribucién de la variable respuesta en train-test para Detecting Twitter bot y PHEME.

pertenece un determinado elemento. Dispone de varios pardmetros configurables,
por ejemplo, el pardmetro como max_depth que hace referencia a la profundidad de
cada uno de los drbol. De la misma forma que el modelo anterior se puede obtener
las variables més representativas que el modelo a seleccionado (ver Figura 27).

Tras esto, se pasa a definir el modelo Support Vector Machine (SVM) que se ca-
racteriza por intentar encontrar un hiper-plano capas de separar de las clases. Para
ello, es necesario definir los pardmetro C y Gamma. En este caso se empleado los
valores C 0,1 y Gamma 0,0001 para el dataset PHEME y los valores C 0,1 y Gamma
0,001 para el dataset Detecting Twitter bot.

Por ultimo, el modelo K-means se caracteriza por intentar agrupar a individuos
con caracteristicas similares sin tener conocimiento previo de la clase a la que per-
tenecen. Para ello, es necesario el cdlculo del ntimero 6ptimo de clusters para cada
uno de los dataset. Aunque existen varios métodos uno de los més utilizados es
el método de Elbow (ver Figura 28) que en nuestro caso indica que deberiamos se-
leccionar 2 o 3 cluster. Como método adicional se emplea Silueta obteniendo como
resultado 2 clusters, por lo que se selecciona selecciona 2 clusters. Tras esto, se entre-
na el modelo y se pasa representar los resultados obtenidos (ver Figura[29) en cada
uno de los datasets. Para obtener esta presentacion se ha empleado PCA sobre los

datos de entras para de esta forma realizar una representacién en dos dimensiones
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Figura 26: Representacién de variables importantes del modelo Random Forest para Detecting Twitter

bot y PHEME.

del dos grupos que establece el modelo y las variables.

Tras haber definido los modelos anteriores es necesario seleccionar el méas ade-
cuado para cada datasets. Por ello, se emplea el Area bajo la curva (ROC) como meca-
nismo para seleccionar de una forma objetiva el modelo que cumpla las necesidades
del problema. En esta representaciéon se compara el ntiimero de fallos al asignar un
elemento a la categoria incorrecta y los aciertos al asignar un elemento a la catego-
ria correcta . A la vista de la comparacion del AUC (ver Figura[30) que proporciona
cada modelo se puede concluir que: el mejor modelo para ambos datasets es Ran-

dom Forest aunque el modelo de Desicion Tree ofrece valores similares. Ademas, el
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Figura 27: Representacién de variables importantes del modelo Random Forest para Detecting Twitter

bot y PHEME.

peor modelo es K-means ya que proporciona un valor muy bajo. En conclusién se
selecciona como modelo definitivo Random Forest debido a su valor de AUC y las

variables que considera importantes para realizar la clasificacion.

2.6.5. Evaluacion

Una vez se ha seleccionado el modelo adecuado con los datos disponibles en
la fase de entrenamiento el siguiente paso es evaluar su comportamiento o capa-
cidad predictiva frente a nuevos datos que no ha visto antes. Para ello, se emplea

los conjuntos de tests separados previamente obteniendo su capacidad predictiva
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Figura 28: Método del Elbow para los dataset Detecting Twitter bot y PHEME.
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Figura 29: Representacién K-means para Detecting Twitter bot y PHEME.

aplicando la matriz de confusion (ver Figura [31). Como se puede ver los falsos po-
sitivos y falsos negativos no son elevados para ambos dataset aunque el ntimero es
mayor en el dataset PHEME. Por tltimo, se generar la ROC en la etapa de test (ver

Figura [32) obteniendo valores aceptables por lo que el modelo generiza bien.

2.7. Comunicacion/visualizaciéon de los resultados

Esta seccion se encarga de mostrar el aspecto que tiene el documento generado

para comunicar los resultados obtenidos en las diferentes etapas del andlisis reali-
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Figura 30: Curva ROC en train para los algoritmos disefiado para Detecting Twitter bot y PHEME.

Matrix Bots Maitrix Fake News
0 1 0 1

0 292 47 1019 171
1 39 355 312 426

Figura 31: Matrices de confusién en test para el algoritmo Random Forest.

zado para el proyecto (ver Figura [33). Como se puede ver el documento consta de
un indice que es navegable lo que permite ir a la seccién que se quiera. Ademas,
contiene el cédigo generado en cada una de las etapas y el resultado obtenido de

esta forma se permite la trazabilidad del proyecto.
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Figura 32: Curva ROC en test para el algoritmo Random Forest.
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Se realiza la carga del conjunto de datos iniciales del proyecto. Se disponen de dos tipos: uno empleado para la deteccion de Fake News y el otro para la
deteccion de Bots, ambos contienen informacion extraida de Twitter.

Fake News

data_fake = pd.read _csv("./data/data_fake_news.csv")
data_fake.head(1)

id_tweet screen_name |description |date_create_tweet | text num_retweet | num_favorite |id_user |df_profile_image |user_ve
Witness
Get our free says
105 or multiple
0 [552785551930454016 | BreakingNews | Android app |2015-01-07 gunmen 179 31 6017542 |False True
to unlock involved
maore... in
shoat...
»
Bots

Figura 33: Curva ROC en test para el algoritmo Random Forest.



Capitulo 3

Desarrollo de la propuesta

Este capitulo se centra en explicar las decisiones que se han llevado a cabo du-
rante el desarrollo de la propuesta. La seccion 3.1) describen las etapas por las que

ha pasado el desarrollo sefialando los puntos mds importantes de cada una.

3.1. Etapas del desarrollo

Esta seccién describe las etapas de desarrollo de la propuesta. Se detalla el proce-
so que se ha llevado a cabo y las decisiones que se han tomado en cada una de ellas.
Se muestran las etapas en orden cronolégico, siendo la primera etapa el apartado
que trata la obtencién de datos. Después, el apartado se trata de entender
los datos obtenidos. Tras esto, en el apartado trata el proceso preparacion de
los datos. Finalmente, el apartado y trata de la creaciéon del modelo y su

evaluacion respectivamente.

3.1.1. Obtencion de datos

Tras haber investigado sobre la deteccién de noticias falsas y de bots en redes
sociales se ha detectado como principal inconveniente la falta de variedad de data-
sets que permitan tratar los distintos formatos en los que se puede tratar la creacion
de noticias falsas [29]. Debido a esta limitacién la comunidad de investigacion ha
publicado varios datasets para tratar los distintos formatos y de esta forma avanzar
en esta drea de investigacion.

En la actualidad se ha publicado el dataset FakeNewsNet [27] que ha sido disefia-

36



CAPITULO 3. DESARROLLO DE LA PROPUESTA 37

do con el objetivo de obtener un solo dataset con todas las variantes. Debido a los
objetivos marcados por el proyecto como primera aproximacion se seleccioné este
dataset. Para obtener los datos es necesario descargar el proyecto y ejecutarlo de
forma local. Aunque la instalacién y la puesta en marcha se realiza rdpidamente la
extraccion de la informacion se convierte en un proceso muy costoso debido al gran
ntmero de datos que es necesario descargar. Ademads, a medida que la informacién
se descargaba se realizaban comprobaciones detectando que la informacién en mu-
chos casos estaba incompleta. Debido a estos problemas se tom6 como alternativa
emplear los datasets PHEME y Detecting Twitter bot para detectar noticias falsas y
bots en redes sociales respectivamente.

El dataset PHEME fue seleccionado por ser acceso libre y la informacién per-
tenecen a la red social de Twitter. Esta informacién se encuentra en una carpeta
comprimida. Dentro de ella, la informacién se encuentra divida en sub-carpetas en
funcién de la temaética de la noticia. Ademas, la informacién se encuentra clasifica-
da en rumores y no rumores por especialistas. Como la informacién esta almace-
nada en directorios es necesario aplicar una transformacién de formato. Para ello,
se ha generado el fichero transform_data.py que se encarga de acceder a los distin-
tos directorios source-tweets para obtener la informacién de los ficheros J[SON. La
informacion se filtra seleccionando las caracteristicas més relevantes, por ejemplo,
la variable text que contiene el texto del tweet. Por altimo, toda esta informacion se
almacena en el fichero data_fake_new.csv.

En cuanto al dataset Detecting Twitter bot se encuentra publicado en Kaggle. La
informacién que contienen se ha extraido de la red social de Twitter sobre cuentas
etiquetas como bots. Dicha informacion se encuentra separada en los siguientes fi-
cheros: training_data_2_csv_UTF.csv y test_data_4_students.csv. La principal diferen-
cia entre estos ficheros es el etiquetada de los registros. Por ello, en el desarrollo del

proyecto se emplea solo el primer fichero debido a esta limitacion.

3.1.1.1. Entendimiento de los datos

Una vez se han obtenido los datos es necesario entender las variables disponi-
bles con el objetivo tener una idea general sobre el dataset. Para realizar esta tarea

se ha consultado la documentacién de la API REST [2] de Twitter en la que se de-
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talla cada una de las variables permitiendo identificar las caracteristicas que estan

relacionadas con el tweet o el usuario que lo ha publicado.

3.1.2. Generacion de nuevas caracteristicas

Debido al estudio realizado sobre la detecciéon de noticias falsas y/o bots se des-
cubrié que la generacién de nuevas caracteristicas en funcién de las existentes en
los datasets a portaban mas informacién. Por ello, este médulo se disefia para ge-
nerar 3 o 5 nuevas caracteristicas en funcién de la informacién disponible, esto se
debe a que las nuevas variables se basan en variables de tipo texto. Del conjunto de
variables se seleccionan las variables screen_name y description ya que la generacion
de este contenido entre un usuario normal y un bot es diferente. Por tltimo, se se-
lecciona la variable fext con el objetivo de estudiar la similitud entre los distintos
valores de esta variable y de esta forma ayudar en la deteccién de contenido veri-
dico o no veridico, ademas se calcula el valor sentimental de dicha variable ya que

en estudios previos se ha visto la utilidad de esta informacion.

3.1.3. Analisis y seleccidn de caracteristicas

En etapa del proyecto el objetivo es estudiar la distribucién de las variables y
ver si existe alguna relacion entre ellas por lo que se ha divido en un analisis uni-
variante y multi-variante. En el primer caso se visualiza la distribucién de cada
una de las variables para conocer los valores mas frecuentes y otras caracteristicas
de las variables. Para el segundo caso se calcula la correlacién por medio de una
matriz empleando el método de Sperman de esta forma los valores cercanos a 1 son
de interés ya que muestran gran relacién entre ellas. Los andlisis empleados son
béasicos debido al conocimiento limitado sobre las técnicas que se suelen emplear

en esta etapa.

3.1.4. Modelado

Una vez se ha realizado el andlisis y se ha filtrado las variables con las que se
va a trabajar se pasa a la etapa de modelado. Esta etapa se centra en disefiar dife-

rentes algoritmos para seleccionar el algoritmo que se ajuste mejor a los objetivos y
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presente mejores resultados. Por ello, se han seleccionado algoritmos ampliamente
utilizados en el area de Data Sciences como son Desicion Tree, Random Forest, Sup-
port Vector Machine (SVM) y K-means. Debido a que a que es necesario definir una
serie de parametros para cada modelo y realizar esta tarea de forma manual no
seria correcto se emplea el médulo GridSearchCV permitiendo automatizar esta ta-
rea. Por Gltimo, para realizar una seleccién objetiva en funcién de las caracteristicas
de los diferentes modelos se empleado la curva ROC, seleccionando aquel modelo
que presente mejores prestaciones. Hay que destacar que aunque el modelo Support
Vector Machine (SVM) para el dataset PHEME presenta mayor accuracy no se ha se-
leccionado ya que puede ser que posea overfitting y computacionalmente es mds

complejo que Random Forest.

3.1.5. Evaluacidon

Tras haber selecciona el modelo mds apropiado para cada uno de los datasets es
necesario evaluar su capacidad para generalizar al intentar evaluar nuevos datos
que previamente no habia visto. Por ello, se emplean los conjuntos de test previa-
mente obtenidos para conseguir el porcentaje de aciertos y fallos que proporcionan
los modelos. Para esta tarea se genera una matriz de confusiéon ya que es forma
comoda e intuitiva para entender este tipo de informacion. Por tltimo, también se
ofrece la representacion en esta etapa de la curva ROC de esta forma se conoce el

accuracy de los modelos permitiendo identificar si funcionan correctamente.
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Capitulo 4

Conclusiones y trabajo futuro

En este capitulo se muestran las conclusiones alcanzadas en el proyecto y se
identifican posibles lineas de trabajo futuro que han sido detectadas a lo largo del
desarrollo. En la seccion se recapitula el contexto del andlisis desarrollado y
expone las conclusiones obtenidas del proyecto. En la seccion |4.2 se muestran las

posibles lineas de trabajo futuro para mejorar la deteccién.

4.1. Conclusiones

La propuesta planteada en este proyecto ha sido el desarrollo de un modelo ma-
tematico o algoritmo que permita la deteccion de noticias falsas y bots en redes
sociales. detectar noticias falsas a través del anélisis de sentimiento del texto. Debi-
do al enfoque del proyecto se ha seleccionado como metodologia CRIPS-DM. Por
lo que el desarrollo se realiza en una serie de etapas para abordar el andlisis.

El anélisis propuesto emplea como conjunto de datos PHEME y BOTS para abor-
dar los objetivos del proyecto. Para los conjuntos de datos se generan nuevas carac-
teristicas en funcién de las existentes. Para ello, se han empleado técnicas de pro-
cesamiento del lenguaje natural por medio procesador NLTK que permite trabajar
el texto en busca de palabras relevantes y estudiar la similitud en funcién de la re-
levancia de las palabras. Ademas, se ha empleado anélisis de sentimiento por por
medio del lexicon SentiWornet. La generacion de estas variables han sido de utilidad
ya que el modelo final las emplea.

Respecto al andlisis exploratorio de datos nos ha permitido conocer la distribu-
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cién de las variables y encontrar aquellas que presentan mayor relacién entre si por
medio de una matriz de correlacién. Ademas, esto ha permitido ver que la distri-
bucién de estas variables en funcién de la variable objetivo es diferente.

Una vez, se ha terminado las etapas anteriores se ha pasado a la generacién de
varios modelos de Machine Learning. Para seleccionar el modelo mds apropiado se
ha empleado la ROC ya que de esta forma se realiza una seleccién objetiva. Por
ultimo, una vez se ha seleccionado el modelo para cada dataset que en este caso de
Random Forest se pasa a evaluar el modelo con nuevos datos. Esto da como resultado
que el modelo seleccionado generaliza bastante bien en ambas cosas.

Por lo tanto, se puede concluir que el anélisis realizado en el proyecto se puede
considerar como un primera aproximacioén para la deteccion de noticias falsas y
bots por medio del desarrollo algoritmos de Machine Learnig. Ademads, se puede
concluir que la generacién de nuevas caracteristicas ayuda en la construccién de
los modelos. Al tratarse una primera aproximacion se deberia investigar sobre la

generacion de nuevas caracteristicas y utilizar distintas aproximaciones.

4.2. Trabajos futuros

En esta seccion se detallan las posibles lineas de trabajo futuro que permitan me-
jora el andlisis propuesto. Tras terminar el desarrollo del proyecto se han detectado

los siguientes puntos de mejora

= Fuentes de datos: se deberia desarrollar nuevos conjuntos de datos que per-
mitan detectar noticias falsas y bots en redes sociales de forma conjunta sin la

necesidad de emplear conjuntos separados.

= Exploracion de los datos: se deberia realizar un analisis en mayor profundidad
de las variables de los datasets ya que en esta primera aproximacién se han

empleado técnicas muy bdsicas.

= Generacién del informe : se deberia mejorar el informe generado ya que se
deberia crear informes parciales con el objetivo de tener informes mas com-

prensibles y poco extensos para su analisis.

= Mejora en la deteccién: en cuanto a la deteccién se han empleado las técnicas
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mas comunes en este &mbito, por lo que seria conveniente intentar emplear
otro tipo de algoritmos , por ejemplo, Redes Neuronales o combinando mode-

los entre si.



Capitulo 5

Glosario

Machine Learning: también llamado aprendizaje automaético. Es una de las ramas
de la inteligencia artificial.
Dataset: se denomina al conjunto de datos de trabajo en el &mbito de Machine Lear-
ning.
Dataframes: estructura de datos similar a una tabla que permite trabajar por filas y
columnas.
Owerfitting: sobre-entrenamiento de un algoritmo de aprendizaje automatico.

Frameworks: marco de trabajo.
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Capitulo 6

Anexo: Codigo fuente de los ficheros

auxiliares

Este capitulo muestra el c6digo que ha sido desarrollado en ficheros auxiliares

como apoyo en las distintas etapas del proyecto.

def format_date_twitter(v_date):
parse_fecha = parser.parse(v_date)

return str(parse_fecha.date())

def init_csv ():
with open(’./data/data_fake_news.csv’, 'w’) as csvfile:
writer = csv.DictWriter(csvfile , fieldnames=fieldnames)

writer . writeheader ()

def select_features(json_data, label):
date_create_tweet = format_date_twitter(json_data[’created_at’])
df_profile_image = True if (json_data[’user’]["default_profile_image"]) else False
df_profile = True if (json_data[’user’]["default_profile"]) else False
user_verified = True if (json_data[’user’ [["verified"]) else False

user_create = format_date_twitter (json_data[’user’ ][ "created_at"])

dict_data = {
"id_tweet’: json_data[’id’],
"screen_name’ : json_data[’user’ ][’screen_name’],
"description’: json_data[’user’][’description’],
"date_create_tweet’: date_create_tweet,
"text’: json_data[’text’],
"num_retweet’: json_data[’retweet_count’],
"num_favorite’ :json_data[’ favorite_count’],
"id_user’: json_data[’user’ J["id'],

"df_profile_image’:df_profile_image,
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'user_verified’: user_verified,
"followers_count’: json_data[’user’ ][’ followers_count’],
"listed_count’: json_data[’user’ ]J["listed_count"],
"friends_count’: json_data[’user’ |["friends_count"],
"name_user’: json_data[’user’ [["name"],
"date_user_create’: user_create,
"num_post_user’: json_data[’user’]["statuses_count"],
"is_Fake’ :label,

}

return dict_data

def save_data(dict_data):
spamWriter = csv.DictWriter (open(’./data/data_fake_news.csv’, "a’), delimiter= ",",
quoting=csv .QUOTE NONNUMERIC, fieldnames=fieldnames)

spamWriter . writerow (dict_data)

def count_number_files(path,label):
listing_data = os.listdir (path)
num_files = 0
for data in listing_data:
if data != ’.DS_Store’:
path_data = path+data+’/source-tweets/’
files = os.listdir (path_data)
num_files = num_files + len(files)
data_raw = open(path_data+"/"+files [0]).read ()
json_data = json.loads(data_raw, encoding='utfg8’)
data_filter = select_features (json_data, label)
save_data(data_filter)
#

return num_files

def read_data():
path_root = ’./data/data_pheme/’
listing_folder = os.listdir (path_root)
result_data = []
# Por cada uno de los ficheros
for folder in listing_folder:
name_topic = folder.split("-")[0]
if folder != 7 .DS_Store’:
num_file_rumors = count_number_files(path_root+folder+’ /rumours/’, 1)
num_file_nonrumors = count_number_files (path_root+folder+’ /non-rumours/’, 0)
result_data.append ({’topic’: name_topic, 'num_rumors’ :num_file_rumors, ’'num_nonrumors
" :num_file_nonrumors})

##
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return result_data

if _name__ == "_ _main_ ":
fieldnames = [’/id_tweet’, ’'screen_name’, ’'description’, ’'date_create_tweet’ 6 'text’ , '
num_retweet’ ,’num_favorite’ ,’id_user’ ,’df_profile_image’ ,’user_verified’,
"followers_count’, ’"listed_count’, ’friends_count’, ’'name_user’ ,’date_user_create’,’
num_post_user’ , "is_Fake"]

init_csv ()

data_summarize = read_data ()

Listing 6.1: Cédigo empleado para transformar el formato de datos (transform_data.py)

class Operate_Similarity:

def __init__(self, dim_1):
self .dim_data = dim_1 #
self . text_process = Process(False)
self.idfDict = {}

def calculate_worset(self, list_texts):
wordSet = []
for text in list_texts:
token_data = self.text_process.analitc_text(text)
wordSet. extend (token_data)

self.wordSet = set(wordSet)

4
def create_matrix(self):
matrix_basic = np.zeros ((self.dim_data, len(self.wordSet)))

self.df_matrix_basic = pd.DataFrame(matrix_basic, columns=self.wordSet)

#H#
def calculate_TF (self, list_texts):
index_tweet = 0
for text in list_texts:
token_data = self.text_process.analitc_text(text)
wordDict = dict.fromkeys(self.wordSet, 0)
for word in token_data:
wordDict[word]+=1
tfDict = {}
bowCount = len (token_data)
if bowCount > 0:
for word, count in wordDict.items () :

tfDict[word] = count/float (bowCount)

for word in token_data:
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def

def

def

def

self.df_matrix_basic.at[index_tweet, word] = tfDict[word]

index_tweet += 1

calculate_IDF (self , list_texts):
self .idfDict = dict.fromkeys(self.wordSet, 0)
for text in list_texts:
token_data = self.text_process.analitc_text(text)
wordDict = dict.fromkeys(self.wordSet, 0)
if len(token_data) > O0:
for word in token_data:

wordDict[word]+=1

for word, val in wordDict.items () :
if val > 0:

self.idfDict[word] += 1

for word, val in self.idfDict.items():

self .idfDict[word] = math.logl0(self.dim_data / float(val))

calculate_TF_IDF(self):
for data in self.df_matrix_basic:

self.df_matrix_basic[data] = self.df_matrix_basic[data] * self.idfDict[data]

calculate_similarity (self , name_feature):

name_colum = ’'similarity_’+ name_feature

simi_cosine = cosine_similarity(self.df_matrix_basic).mean(axis=1)
df_simil_description = pd.DataFrame(list(simi_cosine), columns = [name_colum])

return df_simil_description

exe_process(self , list_texts , name_feature):
self.calculate_worset(list_texts)
self.create_matrix ()
self.calculate_TF(list_texts)
self.calculate_IDF(list_texts)
self.calculate_TF_IDF ()

return self.calculate_similarity (name_feature)

Listing 6.2: Clase empleada para calcular la similitud (calculate_similarity.py)

class Process:

def

__init__(self , need_sentiment):
self. stops = stopwords.words(’english’)
self .lemmatizer = WordNetLemmatizer ()

self.calculate_sent = need_sentiment
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def remove_special_characters(self, text):
v_data = text.replace(’"’,"")

return v_data.lower()

def remove_stop_words(self , tokens):
list_tokens = []
for token in tokens:
if token[0] not in self.stops and len(token[0]) > 2:
list_tokens .append ((token[0], token[1]))

return list_tokens

def remove_punctuation(self, tokens):
result = []
for token in tokens:
punct_removed = '’ .join([letter for letter in token[0] if letter in string.
ascii_letters])
if punct_removed != ’’:
result.append ((punct_removed, token[1]))

return result

def wordnet_value(self, value):

result = 7~

if value.startswith(’J’):
return wordnet.AD]J

elif value.startswith(’'v’):
return wordnet.VERB

elif value.startswith(/N"):
return wordnet .NOUN

elif value.startswith(’'R"):
return wordnet.ADV

return result

def lemmatize(self, token_list):
result = []
for token in token_list:
if len(token) > 0:
pos = self.wordnet_value(token[1])
if pos != ’':
result.append (( self.lemmatizer.lemmatize(str(token[0]).lower (), pos=pos
), pos))

return result

def analitc_text(self, text):
v_data = self.remove_special_characters(text)
tokens = nltk.word_tokenize(v_data)
tokens = nltk.pos_tag(tokens)

token_data = self.remove_punctuation(tokens)
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token_data = self.remove_stop_words(token_data)
token_data = self.lemmatize(token_data)
if not self.calculate_sent:

token_data = [ token[0] for token in token_data]

return token_data

Listing 6.3: Clase empleada para procesar el texto (process_text.py)

import pandas as pd
from nltk.corpus import sentiwordnet as swn

from process_text import Process
class sentiment_process():

def __init__(self):

self . text_process = Process(True)

def calculte_sentiment(self, tokens):
sentiment_tweet = 0.0
count_words = 0
for token in tokens:
synsets = list(swn.senti_synsets (token[0],token[1]))
if len(synsets) > 0:
word_total = 0
for synset in synsets:
word_sentiment = synset.pos_score() — synset.neg_score ()
word_total = word_total + word_sentiment
count_words += 1

word_total = round(word_total / len(synsets) ,3)

if word_total !'= 0:
sentiment_tweet = sentiment_tweet + word_total
if sentiment_tweet != 0:

sentiment_tweet = round(sentiment_tweet/count_words,3)

return sentiment_tweet

def exe_process(self, list_text):
list_sentiment = []
for text in list_text:
token_data = self.text_process.analitc_text(text)
val_sent = self.calculte_sentiment(token_data)
list_sentiment .append(val_sent)

return pd.DataFrame(list_sentiment, columns = [’val_sentiment’])

Listing 6.4: Clase empleada para calcular el sentimiento (calculate_sentiment.py)
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