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Introduccion

La capa de transporte se encarga de proveer de la comunicacién extremo a
extremo entre procesos de aplicaciones ubicadas en diferentes equipos finales
(hosts). Desde el punto de vista de la aplicacién, es como si los equipos finales
estuvieran directamente conectados, pero en realidad podrian estar en lugares
opuestos del planeta, conectados mediante multiples encaminadores (routers)
y tipos de enlaces diferentes. La capa de transporte ofrece las funcionalidades
bésicas para alcanzar este nivel de comunicacion 16gica, sin que las aplicacio-

nes deban preocuparse de la infraestructura de red subyacente.

Figura 1. Mensajes extremo a extremo

Aplicacion Aplicacion
Transporte Transporte
Red Red
Enlace Enlace
Fisico Fisico

Los protocolos de la capa de transporte se implementan en los dispositivos
extremos de la red y no en los encaminadores ni en dispositivos intermedios.
La informacién transmitida por las aplicaciones se convierte en paquetes de la
capa de transporte, conocidos como segmentos de la capa de transporte. Es-
tos segmentos se construyen dividiendo la informacién que quiere transmitir
la aplicacién en segmentos de un tamafio determinado y afladiéndoles una ca-
becera. Cada segmento es enviado a la capa de red en la que seran incluidos en
los paquetes del nivel de red conocidos como datagramas. A partir de la capa
de red, los datagramas son enviados a los destinatarios pasando por diferentes
dispositivos que sOlo examinaran la informacién correspondiente a la capa de
red. Solo los receptores, al recibir el datagrama en la capa de red, extraeran el
segmento de transporte y lo pasaran a la capa de transporte del receptor. Esta
capa procesara el segmento y lo pasara a la aplicacién correspondiente.

En este médulo estudiaremos con detalle los protocolos y las funcionalidades
de la capa de transporte de datos, haciendo énfasis en los protocolos de trans-
porte de datos de Internet, el UDP y el TCP que ofrecen servicios diferentes a

las aplicaciones que los invocan.
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Figura 2. La jerarquia TCP/IP

Ordenador A Ordenador B
Aplicacion Proceso Aplicacion
Proceso| |Proceso|4
4 Proceso|4 X d
Transporte v [Transporte
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4 / Red
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1. Servicios ofrecidos por la capa de transporte

La capa de transporte ofrece las siguientes funcionalidades:

e Garantiza la transmisién sin errores, extremo a extremo, independiente-
mente del tipo de red.

e Controla la transmisién extremo a extremo.

e Es responsable del control de flujo de los datos y control de congestion
de la red.

e Se encarga de establecer, mantener y finalizar las conexiones entre dos

equipos finales o un equipo final y un servidor en una red.
e Asegura que los datos lleguen sin pérdidas, sin errores y sin ser duplicados.
¢ Ordena los paquetes que llegan.

¢ Fragmenta los mensajes y los recompone en el destino cuando es necesa-

rio.

e DPermite la multiplexacion de diferentes conexiones de transporte sobre

una misma conexion de red.

Servicios de la capa de
transporte

No todos los protocolos de la
capa de transporte ofrecen to-
dos estos servicios. Por ejem-
plo, el UDP, como veremos
mas adelante, no garantiza la
transmision sin errores extre-
mo a extremo, entre otros.




© FUOC « PID_00171190 8

La capa de transporte de datos

2. Relacion entre la capa de transporte y la capa de
red

La capa de transporte se ubica justo por encima de la capa de red en la pila
de protocolos.

Mientras que la capa de transporte se encarga de proveer de comunica-
cion logica entre procesos y se ejecuta en equipos finales diferentes, la
capa de red provee de comunicacion logica entre equipos finales.

Esta diferencia es sustancial, ya que la capa de transporte debe permitir que
multiples procesos se comuniquen de manera l6gica, mediante una tnica co-
nexion légica provista por la capa de red. Este concepto se denomina multi-
plexacion y demultiplexacién de la capa de transporte.

Ademas, la capa de red no ofrece garantias de entrega de la informacion y
no garantiza la entrega de los segmentos ni la integridad de la informacién
contenida en el segmento. Por ello, la capa de red es no confiable. La mision
de la capa de transporte es, por una parte, proveer de transmision de datos
fiables y, por otra, permitir la comunicacidon proceso a proceso en una red

creada que comunique entre un equipo final y otro equipo final.

Para introducir los protocolos del nivel de transporte, nos centramos en la
jerarquia de protocolos utilizados en Internet, que define dos protocolos de
transporte: el UDP y el TCP.

El protocolo UDP es no orientado a la conexién, lo que significa que no im-
plementa fases de establecimiento de la conexion, envio de datos y fin de la
conexion, mientras que el TCP es orientado a la conexion.

En el caso de la jerarquia TCP/IP', se definen dos direcciones que relacionan
el nivel de transporte con los niveles superior e inferior:

1) La direccién IP es la direccién que identifica un subsistema en una red.
2) El puerto identifica la aplicacién que requiere la comunicacion.

Para identificar las diferentes aplicaciones, los protocolos TCP* y UDP® mar-
can cada paquete (o unidad de informacién) con un identificador de 16 bits
denominado puerto.

M1CP/IP es la sigla de transmission
control protocol/Internet protocol.

ATCP es la sigla de transmission
control protocol.

®UDP es la sigla de user datagram
protocol.
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Puertos conocidos: estan regulados por la IANA®*. Ocupan el rango inferior

a 1024 y son utilizados para acceder a servicios ofrecidos por servidores.

Puertos efimeros: son asignados de manera dinamica por los clientes den-

“IANA es la sigla de Internet As-
signed Numbers Authority.

©En inglés, peer to peer.

tro de un rango especifico por encima de 1023. Identifica el proceso del

cliente mientras dura la conexion. Por otra parte, existen algunos puertos

efimeros que son conocidos por su uso en aplicaciones especificas. Algu-

nos ejemplos son el 8080, usado por algunos servidores de aplicaciones, y

el 6667, usado por una red par a par’. Asimismo, existen aplicaciones que

utilizan puertos de manera dindmica sin tener ninguna especificacion.

0-255 (IANA)

Aplicaciones publicas

255-1023 (IANA)

Asignados a empresas con aplicaciones comerciales

>1023

No estan registrados (efimeros)

Figura 3. Puertos de aplicaciones publicas establecidos por IANA

m Palabra clave Descripcion
0

1-4
5

1"
13
15

17
19
20
21

23
25

37
39

42
43
53
67
68

69

Reservado 75
No asignado
RJE Entrada remota 77
de tareas 79
ECHO Eco 80
DISCARD Descartar
USERS Usuarios activos 95
DAYTIME De dia 101
NETSTAT Quien esta conectado
o NETSTAT 102
QUOTE Cita del dia 113
CHARGEN Generador de caracteres 117
FTP-DATA Protocolo de transferencia 123
de archivos (datos) 137
FTP Protocolo de transferencia 139
de archivos 143
TELNET Conexion de terminal 150
SMTP Protocolo SMTP (simple 156
mail transfer protocol) 161
TIME Hora
RLP Protocolo de ubicacion 179
de recursos 190
NAMESERVER Servidor de nombre de host
NICNAME Quién es 194
DOMAIN Servidor de denominaciéon 197
BOOTPS Servidor de protocolo
de booststrap 224-241
BOOTPC Protocolo trivial de 242-255
transferencia de archivos
TFTP Cualquier servicio privado

de conexion telefonica

FINGER
HTTP

SUPDUP
HOSTNAME

ISO-TSAP
AUTH
UUCP-PATH
NTP
NetBIOS
NetBIOS
IMAP
NetBIOS
SQL

SNMP

BGP
GACP

IRC
DLS

Cualquier servicio privado
de conexion telefonica
Cualquier servicio RJE privado
Finger

Protocolo de transferencia
de hipertexto

Protocolo SUPDUP
Servidor de nombre de
host NIC

ISO-TSAP

Servicio de autenticacion
Servicio de ruta UUCP
Protocolo de tiempo de red
Servicio de nombres
Servicio de datagramas
Interim mail access protocol
Servicio de sesién
Servidor SQL

Simple network
management protocol
Border gateway protocol
Gateway access control
protocol

Internet relay chat

Servicio de localizacion

de directorios

No asignado

No asignado
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Figura 4. Puertos usados por algunos de los protocolos de nivel de aplicacién

Capa de
aplicacion

Capa de
transporte

Reflexion

HTTP

0

FTP
Telnet

TCP

SMTP

DNS

TFTP
SNMP

¢Conocéis aplicaciones comer-
ciales o de software libre que
utilicen un puerto determina-
do? ;Qué puertos utilizan Sky-
pe, Emule, BitTorrent y MSN?

RIP

o0

UDP

| Ndmeros
@ de puerto
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3. Transporte no orientado a la conexion: UDP

El UDP es un protocolo no orientado a la conexién, por lo que no proporciona
ningun tipo de control de errores ni de flujo, aunque utiliza mecanismos de
deteccion de errores. En el caso de detectar un error, el UDP no entrega el
datagrama a la aplicacion, sino que lo descarta.

Cabe recordar que, por debajo, el protocolo UDP esta utilizando IP, que tam-
bién es un protocolo no orientado a la conexion. Lo que ofrece UDP por en-
cima de IP es la posibilidad de multiplexar conexiones de diferentes procesos

sobre una misma conexion de red, a través de los puertos.

©DNS es la sigla de domain name
La simplicidad del protocolo UDP provoca que sea ideal para aplicacio- server.

nes que requieren poco retraso en el envio de la informacion (por ejem-

plo, aplicaciones en tiempo real o el DNS°). El UDP también es ideal
para los sistemas que no pueden implementar un sistema tan complejo
como el TCP.

El UDP es util en aplicaciones en las que la pérdida de paquetes no sea un
factor critico, como telefonia o videoconferencia, monitoreo de sefiales, etc.
Estas aplicaciones no toleran retrasos muy variables, es decir, si un datagrama
llega mas tarde del instante en el que deberia ser recibido, entonces se descarta
porque es inservible para la aplicacion. Eso se traduce en disrupciones en el
sonido o laimagen, que si bien no son deseables, no impiden la comunicacién.

La siguiente tabla muestra algunas de las aplicaciones mas comunes que hacen

uso de UDP.

Aplicaciones Puertos
TFTP 69
SNMP 161

DHCP-BOOTP 67/68

DNS 53

RTP Puertos pares dindamicos que empiezan en 1234

3.1. Encabezamiento UDP

La unidad de encabezamiento de UDP es el datagrama UDP.
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e Enla aplicacion, cada escritura provoca la creacion de un datagrama UDP.

No se produce segmentacion.

e (Cada datagrama UDP creado es encapsulado dentro de un datagrama IP

(nivel 3) para su transmision.

Figura 5
Aplicacion 1 Aplicacion 2 Aplicacion N
Puerto 1 | Puerto 2 Puerto N
UDP
IP

Datagrama IP

A
v

Datagrama UDP

v

4
<

(o1 J-Y =T W Bl Cabecera UDP Informacién aplicacion

20 octetos 8 octetos

3.2. Cabecera UDP

La cabecera del datagrama UDP est4 formada por 8 bytes y tiene 4 campos:

Figura 6
1 2 3 4
01234567012345670123456701234567
Numero del puerto de origen Numero del puerto de destino
Longitud UDP Suma de comprobacién UDP

Datos (si los hay)

¢ Puertos (origen y destino): permiten identificar a los procesos que se co-

munican.

* Longitud total del datagrama UDP (payload UDP + 8): es un campo re-  Dgn inglés, buffer.

dundante, ya que IP también contiene la longitud. Las dos cabeceras es-

pecifican un tamafio maximo para un datagrama de 65.335 bytes (16 bits

de longitud de datagrama):

- Longitud maxima de un datagrama UDP: 65.335 - 20 bytes = 65.315
bytes.

- Longitud minima de un datagrama UDP: 8 bytes.

— Longitud de datos datagrama UDP: 65.315 — 8 bytes = 65.307 bytes.

— El tamafio de un datagrama UDP depende del SO. Casi todas las API
limitan la longitud de los datagramas UDP (lo mismo para TCP) a la
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maéxima longitud que las memorias intermedias’ de lectura y escritura
definidas por el SO (llamadas en el sistema read() y write()). Se suele
usar 8192 bytes como tamarfio maximo del datagrama UDP (FreeBSD).

e Suma de comprobaciéon UDP (UDP checksum): detector de errores cuyo ob-
jetivo es detectar que nadie ha modificado el datagrama UDP y que llega

a su destino correctamente. Si la suma de comprobacion® UDP es errénea,
se descarta el datagrama UDP y no se genera ningin tipo de mensaje hacia
el origen. La suma de comprobacién se aplica junto a una pseudo-cabece-
ra, una cabecera UDP y el campo de datos. Esta pseudo-cabecera tiene 3
campos de la cabecera del paquete IP que se envia. Debemos indicar que la
suma de comprobacion del datagrama IP s6lo cubre la cabecera IP. La suma
de comprobacion se calcula haciendo el complemento a 1 de la suma de
todas las palabras de 16 bits que configuran el datagrama UDP.

Ejemplo

Supongamos que tenemos el datagrama (descompuesto en 3 palabras de 16 bits):
0110011001100000
0101010101010101
1000111100001100

La suma de las dos primeras palabras de 16 bits es:

0110011001100000
0101010101010101

1011101110110101
Si afiadimos la tercera palabra, obtenemos:

1011101110110101
1000111100001100

0100101011000010
Ahora hacemos el complemento a 1 (cambiando O por 1), y obtenemos:
1011010100111101

Esta Gltima palabra se afiade también al datagrama UDP. En la recepcién se suman todas
las palabras de 16 bits, que debe dar:

1111111111111111

®gn inglés, checksum.
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4. Principios de transferencia fiable de datos

En esta seccion se consideraran los principios de transferencia fiable de datos Ved también

en un contexto general. Estos principios son genéricos y pueden ser aplicados a

. . . . En el apartado 6 de este mo-
cualquier protocolo de nivel transporte que busque garantizar la transferencia dulo didactico, podéis ver con

fiable de los datos mas detalle cémo el protocolo
’ TCP explota los principios de
transferencia de datos.
Un canal fiable de comunicacién es aquel que asegura que la informacién
transmitida llega de extremo a extremo sin errores, sin pérdidas y en el mismo
orden en el que ha sido enviada. Como veremos, dirigir este problema no
es trivial y requiere una serie de mecanismos que permitan, dado un canal
no fiable, controlar el flujo de la informacioén y controlar los errores que se

producen en ese canal.

Con el fin de asegurar la transferencia fiable de datos, tal como se ha
dicho, hay que controlar los errores que se producen en la transmision.

Cuando se recibe un datagrama con errores, se pueden adoptar una de las

siguientes soluciones:

e Descartar la trama: es til en aplicaciones que toleran un cierto grado de

error en la informacion recibida.
e Intentar corregir los errores con el c6digo correcto correspondiente (se evi-
ta un retraso pero los cédigos para corregir errores requieren mucha re-

dundancia de la informacién).

e Solicitar la retransmision: se produce un retraso.

La mayoria de los protocolos optan por solicitar la retransmisién del datagra- ~ ©)ARQ es la sigla de automatic re-
peat request.

ma. Los protocolos de demanda de repeticion automaética ARQ’ retinen una
serie de mecanismos que permiten asegurar la transmision fiable de la infor-
macién, que ésta llegue sin errores, sin duplicados y manteniendo el orden

de envio.
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4.1. Protocolos ARQ: control de errores

Los protocolos ARQ se encargan de retransmitir automaticamente la informa- 9 inglés, acknowledgements;
abreviado, ack.

cién que no llega o que lo hace con errores al destinatario. El funcionamiento

se basa en el envio de mensajes de confirmacion'® solicitados por el destina-
tario de aquellos datagramas que han llegado. (En alguna version sélo se avisa
de los mensajes que no han llegado, como veremos més adelante.)

Existen dos técnicas ARQ:

M« 1z .
Transmisiones orientadas a caracter Transmisiones orientadas a Bit (Dgn inglés, continuous RQ.

Idle RQ |Stop & Wait |Ret. implicita  Retransmisién continua'' | Go-Back-N

Ret. explicita Retransmisién selectiva

El funcionamiento basico de un protocolo ARQ es el siguiente:

* El emisor envia datagramas de informacién que se van guardando en una Terminologia

memoria intermedia de transmision.
En algunas referencias, el emi-
sor también es conocido como
primario. El receptor se deno-
mina en muchos casos secun-
quea la escritura en el nivel superior hasta que reciba confirmaciones de dario.

e Cuando la memoria intermedia de transmisién esta llena, el emisor blo-

datagramas recibidos por el receptor.

e A medida que las confirmaciones llegan al emisor, éste borra la informa-
cion confirmada de la memoria intermedia para que el nivel de red supe-

rior pueda volver a escribirla.

e En caso de error, el emisor siempre puede volver a enviar la informacion

no confirmada, ya que la mantiene en la memoria intermedia.

Figura 7

Linea de v; bps

Emisor

M)
NA

Receptor

D km

A
A

4.2. Diagramas de tiempo

Los diagramas de tiempo que utilizaremos en esta asignatura son una repre-
sentacion espacio-temporal de la transmision de datagramas entre las dos en-
tidades de nivel transporte. Este tipo de diagramas también se utiliza para el
estudio de la comunicacion entre entidades en muchos otros contextos como
el nivel enlace. Como ejemplo de este tipo de diagramas, la figura 8 muestra
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la transmision de una trama denominada I. La interpretacion del indice K es

la siguiente: si enumeramos la secuencia de datagramas transmitidos con los

numeros (1, 2, 3...), Ix representa el datagrama K de la secuencia transmitida.

Figura 8. Diagrama de tiempo de la transmisién de una trama

I: trama K
T;: tiempo de transmision de la
. trama
Inicio de la Final d_e. I’a T,: tiempo de propagacion
transmision transmision _ _
de la trama de la trama D: distancia entre las dos
entidades de nivel de enlace
T
< >
Iy .
. Tiempo
A [T N »
Espacio
v A A
< TP .
L
Inicio de la Final de la
recepcion de recepcion de
la trama la trama

En la figura 8 aparecen dos ejes temporales. En ellos se representan los acon-

tecimientos que tienen lugar en cada una de las estaciones (emisor y receptor):

en el eje superior, los que se llevan a cabo en la estacion que transmite el da-

tagrama, y en el inferior, los que se llevan a cabo en la estacién que lo recibe.

4.3. Calculos sobre los diagramas de tiempo

La figura 9 nos ejemplifica la comunicacién entre un emisor y un receptor. Los

numeros entre paréntesis nos indican los puntos en los que tomamos medidas

temporales.
Figura 9
Tiempo (1)
Espacio . yltrama (2)
Emisor - f|——— |
i |
1
1 |
| 1
1 |
! |
|
Receptor:—| | ]
——————— P l¢——Pit—P ¢ ————PIC———>
tprop (3) : ttrama ) \ tack(S)' tprop (6)

v
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1) El nivel superior escribe la informacién que se debe transmitir. El emisor
acopla el datagrama de informacién Ix de L, bits con esta informacion, la guar-
da en la memoria intermedia de transmisién y la pasa al nivel inferior para
su transmision. Generalmente, supondremos un tiempo de procesado de O se-
gundos:

tprocesamiento transmision =0

2) trama €S el tiempo que se tarda en poner el datagrama de informacion en la

linea de transmision. Si v; es la velocidad de transmisién del enlace:

L1ama (bits)
{Trama= v, (bps)

3) tyop €s €l tiempo de propagacion de cada bit por el medio. Si vy, es la

velocidad de propagacién del medio:

D (m
tprop= m, donde vprop=3- 10% m/s en el vacio o 2- 108 m/s en un conductor

4) tyc es el tiempo de procesamiento del datagrama recibido. Cuando llega el
altimo bit de I al receptor, el nivel superior lee la informacion recibida en un

tiempo que supondremos igual a 0.

tprocesamiento recepcion = 0

5) t,« es el tiempo que tarda el receptor en poner el datagrama de confirma-

cion ack en la linea de transmision. Normalmente, L, ., < L1.,m. Por lo tanto,

tack <ITramar

L, (bits)
lack= Ve (bps)

6) Los datagramas de confirmacion tardan t,,, en llegar al emisor. Cuando el
emisor lo recibe, borra Ix de la memoria intermedia de transmisioén y repite el

proceso para el siguiente datagrama (Ix + 1).

7) Tc esté el tiempo invertido en la transmision de un datagrama:

Te = trama + tack + tprac + throp = rama + tack + throp Confirmacion negativa

En los diagramas de tiempo in-
dicaremos las confirmaciones
negativas con el término nak
(no acknowledgement).
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4.4. Protocolo idle RQ: stop & wait

El protocolo stop & wait, que podemos traducir por “para y espera”, es
el protocolo ARQ mds sencillo. Su principio de funcionamiento es no
transmitir un datagrama nuevo hasta que no se tiene la certeza de la
recepcion correcta del datagrama anterior.

Para conseguirlo se definen dos tipos de datagramas:

1) Los datagramas de informacion, que llevan la informacién que se inter-
cambian las entidades del nivel superior.

2) Los datagramas de confirmacidon (ack), que forman parte del protocolo y

que no llevan informacién de los niveles superiores.

La figura 10 muestra el funcionamiento de este protocolo. En la parte derecha
de esta figura el emisor envia datagramas de informacion al receptor, y el re-

ceptor las confirma:

Figura 10
I Tout I Te Ik +4
| Lo |
1 1 1 1
| | | |
| | | |
| | | |
| | | |
1 1 1 1
J ' — '
| S| T | S | T
Pl Pe——»
tp tack tp

Fijaos en que tanto el receptor como el emisor invierten un cierto tiempo
en el procesamiento de los datagramas recibidos. Esto supone que, aunque el
tiempo de propagacién es constante, a causa del tiempo de procesamiento de
los datagramas en el receptor, el tiempo de espera de las confirmaciones sea
variable.

Para simplificarlo, supondremos generalmente que el tiempo de procesamien-
to de los datagramas es cero, excepto cuando sea necesario tenerlo en cuenta.

El tamafio de los datagramas de confirmacion es normalmente mucho maés
pequertio que el de los datagramas de informacioén, dado que no llevan datos
del nivel superior. Ademas, se debe tener en cuenta que el c6digo detector de
errores también se ha de aplicar a las confirmaciones con el fin de asegurar

la recepcioén correcta.
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En el caso de que se produzca algun error, el receptor solicita la retransmision
del datagrama de informacién. Esto se puede llevar a cabo mediante las re-
transmisiones implicitas y las explicitas.

4.5. Protocolo stop & wait con retransmisiones implicitas
En este caso, las reglas que siguen el emisor y el receptor son las siguientes:

1) El receptor envia confirmaciones positivas, Ax de los datagramas que recibe

sin errores.

2) El emisor, después de enviar un datagrama I, espera un tiempo Ty (activa

. 12 P . .2 ege
un temporizador ) para recibir la confirmacion positiva, I.

e Siunavezagotado el tiempo T la confirmacion no ha llegado, retransmite

el datagrama Ix y vuelve a activar el temporizador.

e Si recibe la confirmacién positiva, Ak, desactiva el temporizador, acepta
nuevos datos del nivel superior, monta un nuevo datagrama Ig,, y repite

este proceso.

El valor Ty del time-out se debe fijar de manera que el emisor tenga tiempo
de recibir la confirmacion (es decir, Ty > T¢ =ty + 2ty + tryama, donde trgmq
es el tiempo que se tarda en poner el datagrama de informacién en la linea
de transmision, t, el tiempo de calculo del ack y t, el de propagacion). Si
el valor del time-out fuera demasiado pequerio, se produciria la retransmisioén

innecesaria de las tramas.
4.6. Protocolo stop & wait con retransmisiones explicitas

En este caso, las reglas son las mismas que en la retransmision implicita, con la
diferencia de que el receptor también envia confirmaciones negativas si recibe

una trama con errores.

En general, la confirmacién negativa permite una retransmisiéon mas rapida
de la trama errénea porque no hay que esperar a que se agote el temporizador.
Ahora bien, en la transmisién también es necesario utilizar un temporizador,

ya que las confirmaciones pueden llegar con errores o se pueden perder.
4.7. Necesidad de los nameros de secuencia

Los protocolos ARQ necesitan un namero de secuencia para poder relacionar
los datagramas de informacion y sus correspondientes confirmaciones. En la
practica, este namero de secuencia es uno de los campos de la cabecera que
afiade el protocolo.

Trama perdida

Indicaremos que una trama se
pierde (es decir, que los erro-
res impiden reconocer la re-
cepcién) con una flecha que
no llega al eje contrario y una
cruz.

02gp inglés, time-out.

Reflexion

¢Qué ocurriria si se perdiera
la confirmacion Agy el emisor
volviera a recibir el datagrama
Ix? iCémo se daria cuenta de
que la trama /¢ esta duplicada
en el receptor?
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a) Necesidad de numerar los datagramas de informacion. Si se pierde la
confirmacion Ak y el emisor retransmite el datagrama I, el receptor no podria
detectar la recepcion duplicada del datagrama Ik, a no ser que el datagrama

tenga un ndmero de secuencia.

Figura 11

Ik Tout I

E\\%f

b) Necesidad de numerar los datagramas de confirmacioén. Supongamos

v

Ik+1?

que el tiempo de procesado del receptor es excesivo (es una estaciéon multita-
rea muy cargada). Expiraria el temporizador del emisor y retransmitiria el da-
tagrama I, antes de recibir su confirmaciéon Ag.
Figura 12
Tout /k 1 /k +2
4—>

Ax Ax

La segunda confirmacion de I se podria entender como una confirmaciéon del

paquete Ix, 1, que se ha perdido y por lo tanto nunca se retransmitira.

Si las confirmaciones no tuvieran ntimero de secuencia, el emisor detectaria
la recepcién de las confirmaciones duplicadas. Podria suceder que se perdiera

un datagrama de informacion.

4.8. Eficiencia del protocolo stop & wait

La eficiencia del protocolo stop & wait cuantifica la pérdida de capacidad de
transmisién de informacién.

1
Tiempo de transmision de un bit

Velocidad de transmision -V, =

Bits de inf ormacion
Tiempo de transmision

Velocidad efectiva (throughput) -V =

La eficiencia es la relacién entre la velocidad media a la que se transmiten los

bits de informacién y la velocidad méxima a la que se puede transmitir.
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Efici . Ver  Bits de informacién x Tiempo de transmision de un bit
iciencia = Ve T Tiempo de transmision

Duracion de la transmision de inf ormacion Bits de inf ormacién

Tiempo de transmision ~ Bits que pasan en el tiempo de transmision

La eficiencia se puede ver también como el tiempo en el que se transmite un
datagrama de informacioén con respecto al tiempo total que se necesita como

minimo para transmitirla.

[Trama [Trama (D lTrama 1 tp
E=—F— , en que a= t_[

_ 1
TC - tTrama+tack+2tP ~ tTrama+2tP - 1+2tp/tl ~ 1+2a

Supongamos que:

®  Irama > tack

e Los datagramas de informaci6n son iguales de longitud L bits:

tTrama=LTrama/ Vi

e Los datagramas de confirmacion son de M bits y son todos iguales:
tack=Mack/ Vt.

.. . Vi
Ver = V¢ Eficiencia= 1757
Concepto de a=tp/t:
tp tp tpv;  Numero de bits que caben en el enlace
=L TLiv,TL T Numero de bits de Ia trama

e Sia>1 cuando el primer bit del datagrama llega al receptor, el emisor ya
ha acabado de transmitir la trama.

e Sia <1 cuando el primer bit del datagrama llega al receptor, el emisor
todavia no ha acabado de transmitir.

Figura 13

a>1 a<1
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4.8.1. Eficiencia stop & wait en funcion de a = torop / trvama

Figura 14

100
90
80
70 -
60 -
50 1
40 - 1+2a
30 4
20 4
10 , ,

0 0,5 1 1,5 2 25 3

Eficiencia E %

Si a es muy pequefia (t, < t;), entonces la eficiencia se aproxima al 100%. Si no, la
eficiencia decrece rapidamente (t, = t; £~ 30%)

El protocolo stop & wait es bastante ineficiente. Imaginemos dos equipos fina-
les ubicados a 3.000 km de distancia y conectados por una red. Supongamos
que entre estos dos equipos finales los tiempos de propagacién y retorno son

30 ms (RTT). Supongamos también que la red tiene una velocidad de transmi-

sion de 1 Gbps (10? bits por segundo). El tamafio del datagrama es L = 1.000
bytes (8.000 bits) por datagrama, incluyendo cabecera y datos.

El tiempo de transmisién de un datagrama en un enlace de 1 Gbps es:

Trrama = (800 bits/datagrama)/ (109 bits x s’l) = 8 microsegundos

Si calculamos ahora el tiempo de transmisién del datagrama, suponiendo que
el tiempo del ack es negligible (0 ms):

T, =RTT + Ty + Trrama = 30 ms + 8 microsegundos + 0 s = 30,008 ms

De este modo, podemos ver la eficiencia del protocolo, es decir, podemos ver

que en 30,008 ms soélo se estéd transmitiendo informacién durante 0,008 ms.
E. = Trama | Te = 0,008/30,008 ms = 0,00027

Este resultado nos dice que sdOlo se estd enviando informacion durante el 1%
del tiempo.

La velocidad efectiva'® es:

Ver=8.000 bits / 30,008 ms = 267 Kbps

9 inglés, throughput.
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Si tenemos en cuenta que el ancho de banda accesible es de 1 Gbps, podemos
comprobar que la eficiencia de stop & wait es muy baja. La solucién a este
problema es sencilla: el emisor, en lugar de enviar un inico datagrama, podra
enviar multiples datagramas, como veremos en los protocolos ARQ continuos
que se describen en el siguiente subapartado.

Actividad 1

Calculad la eficiencia méxima que se puede conseguir en un enlace punto a punto que
utiliza un protocolo stop & wait en los casos siguientes:

a) Enlace entre dos estaciones de una red de dimensiones reducidas con los siguientes

datos:

e Distancia entre las estaciones = 1 km

e Velocidad de transmisién del enlace = 10 Mbps

e Velocidad de propagacién en el enlace = 2 - 108 m/s
¢ Tamano medio de las tramas de informacién = 5 kbit
[ ]

Tamario de las confirmaciones negligible
b) Enlace via satélite con los siguientes datos:

Tiempo de propagacion entre estaciones = 270 ms
Velocidad de transmisién del enlace = 56 kbps
Tamafio medio de las tramas de informacion = 4 kbit
Tamarfio de las confirmaciones negligible

Solucién

a)t,=D/v,=103/2-108=0,5-107s
tr=L/v=5-103/10-106=5-10""s
E (%) = t,/ (t + 2t,) - 100 = 98%

b) t;=4-103 /56 - 103 = 71,5 ms, donde E = 12%.
4.9. Protocolos continuos RQ

Acabamos de ver que el protocolo stop & wait puede llegar a ser muy ineficien-
te, debido a que el emisor no puede transmitir durante el tiempo de espera
de las confirmaciones.

En los protocolos de transmisién continua se deja que el emisor transmita con-

tinuamente tramas de informacién mientras se esperan las confirmaciones.

Evidentemente, esto solo es posible si el enlace es full duplex, ya que el emisor
y el receptor deben poder ocupar simultaneamente el canal. En el caso del
protocolo stop & wait, esto no es necesario, pues el emisor y el receptor ocupan

el canal alternativamente.
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En caso de error, el emisor se puede ver obligado a retransmitir una tra-
ma anterior a la Gltima transmitida. Asi, en un protocolo de transmi-
sién continua es necesario que el emisor guarde en una lista las tramas
que se han enviado y que estan pendientes de confirmar, con el fin de
poder retransmitirlas en caso de error. Esta lista se conoce como lista
de transmision.

Figura 15

Lista de los datagramas pendientes de confirmar

k k+1 | k+2 | k+3 | k+4 | k+5 | k+6

k k+1| k+2 | k+3 | k+4 | k+5 | k+6 | k+7

k k+1| k+2| k+3 | k+4 | k+5 | k+6 | k+7 | k+8

e I+t vz Ikes Ikva Ikss lkee Ike7 lc+s
— | [ | | [ | | [ F—

Ak Ak+1 Ak+2 Ak+3 Akra Akes Akre Aket

Cuando se producen errores, éstos se deben recuperar. Existen dos técnicas:

e Go-back-N

e Repeticion selectiva

4.10. Protocolo Go-back-N

El protocolo go-back-N es un protocolo ARQ de transmisién continua
en el que el emisor mantiene los datagramas en una memoria interme-
dia hasta que éstos han sido confirmados. La memoria intermedia de
recepcion del receptor sélo admite datagramas recibidos en secuencia,
a punto para ser leidos por el nivel superior.

En caso de error, el receptor descarta todos los que llegan fuera de secuencia, y
el emisor repite la transmision a partir del altimo datagrama recibido correc-
tamente.
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Con el fin de obtener este comportamiento, la memoria intermedia de trans-
mision debe tener una capacidad mayor de 1. En cambio, la memoria inter-
media de recepcién en el receptor s6lo necesita tener un tamario de 1. Con el
fin de implementar este protocolo, podemos utilizar diferentes planteamien-
tos, como temporizadores o confirmaciones negativas.

4.10.1. Implementacion de go-back-N con temporizadores

Como se ha comentado, el emisor envia los datagramas y los mantiene en
una memoria intermedia hasta que recibe la confirmacion. Al recibir los data-
gramas, el receptor los confirma si no se producen errores. En caso de error
o recepcion de un datagrama fuera de secuencia, el receptor deja de enviar
confirmaciones hasta que recibe correctamente el datagrama que falta (K). Se
descartan todos los datagramas que recibe con un ntmero de secuencia dife-
rente al que se ha perdido o era erréneo (K).

Cuando salta el temporizador de retransmision de un datagrama (Ix), el emisor
retransmite el datagrama Ix y contintia con la transmision de los datagramas

siguientes.

Figura 16

Lista de tramas pendientes de confirmar

®k+1 K+ 1 k+1@k+2 Kk+3)

k k+1| k+2 | k+2 | k+2 | k+2 | k+2 | k+2

k k+1| k+2| k+3 | k+3 | k+3 | k+3 | k+4 | k+5

¢ Tout ;

e levtr lkv2 lkes lkvtr lkv2 lkez lkva lkss

AN

Ak Ak+1 Ak+2 Ak+3 Agsa

4.10.2. Implementacion de go-back-N con confirmaciones

negativas

En este caso, cuando el receptor recibe un datagrama con errores o fuera de
secuencia, envia una confirmacion negativa solicitando la retransmision de la
trama errénea o la que falta, y deja de enviar confirmaciones hasta que recibe
el datagrama pendiente.
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Cuando el emisor recibe una confirmacién negativa, confirma todos aquellos
datagramas con namero de secuencia anterior al namero de secuencia inclui-
do en la confirmacién negativa (este proceso se conoce como confirmacion
acumulativa). A continuacién, el emisor envia de manera secuencial los da-
tagramas a partir del que no ha sido confirmado.

Figura 17

Lista de tramas pendientes de confirmar

OO

k k+1| k+2 | k+2 | k+2 | k+2 | k+3 | k+4

k k+1| k+2| k+3 | k+3 | k+3 | k+3 | k+4 | k+5

Ik Ik Ikv2 Ikvs Tkva Iks1 Ike3 lksa Ikes

RV

Ak NA + 1 Ak+1 Ak+2 Ak+3

4.11. Protocolo de repeticion selectiva

El protocolo de repeticion selectiva es también un protocolo ARQ de transmi-
sién continua. En este caso, a diferencia de go-back-N, el receptor almacena los
datagramas correctos que han sido recibidos fuera de secuencia. La tarea del
receptor consiste en almacenar y ordenar los datagramas que llegan fuera de
secuencia antes de transmitirlos al nivel superior. En consecuencia, se necesita
una memoria intermedia de recepciéon para mantener mas de un datagrama.
En el protocolo de repeticion selectiva, el emisor s6lo debera retransmitir los
datagramas errOneos. La implementacién de este protocolo se detalla a conti-

nuacion.

4.11.1. Implementaciéon de la repeticion selectiva

Al igual que en go-back-N, las confirmaciones son acumulativas, es decir, la
confirmacioén Ak confirma todos los datagramas de informacién con namero
de secuencia menor que K. Cuando el receptor recibe un datagrama de infor-
macioén Ix con errores o fuera de secuencia, deja de enviar confirmaciones has-
ta que recibe correctamente el datagrama que falta. Mientras tanto, va guar-
dando todos los datagramas que recibe con ntimero de secuencia diferente de
K. En el momento en el que en el emisor salta el temporizador de retransmi-
sién de un datagrama I, éste retransmite el datagrama Ix pero no retransmite

el resto de los datagramas que ya ha enviado.
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Figura 18
Lista de datagramas pendientes de confirmar
k+1
k | k+1| k+2 | k+3 ®k+5 k+6
k k+1| k+2| k+3 | k+4 | k+4 | k+5 | k+6 k+7
P Tout o
I Iks1 Iz Iz Ikva Ier Ikes Ikve lee7

RV

Ak+a Ak+s Ak+e

Ak

Lista de recepcion para ordenar los datagramas

k+2| k+3 | k+4
k+2 | k+3
k+2

4.11.2. Implementacion de la repeticion selectiva explicita

En esta implementacion el receptor envia confirmaciones positivas cuando
el datagrama es correcto, y confirmaciones negativas cuando los recibe con
errores o fuera de secuencia. Las confirmaciones son acumulativas, como en
el caso anterior, de manera que una confirmacién Ag confirma todos los data-
gramas de informacién con ntmero de secuencia anterior a K. Mientras el re-
ceptor espera la retransmision de una trama, se dejan de enviar confirmacio-
nes positivas o negativas de los datagramas posteriores a K. El receptor activa
un temporizador de retransmisiones negativas de los datagramas no recibidos
con el fin de volver a enviar la demanda en caso de que no se reciba en un

periodo de tiempo determinado. A medida que las confirmaciones negativas

llegan al emisor, éste retransmite las tramas pedidas.
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Figura 19

Lista de datagramas pendientes de confirmar

k+1

k+1 k+2

O EEIEAT D D

k k+1| k+2 | k+2 | k+3 | k+4 | k+5 | k+6

k k+1| k+2| k+3 | k+3 | k+4 | k+5 | k+6 | k+7

Ie kst Ikv2 Ikes ket lkva lkes lkss Ik+7
[ | [ [ | [

Ac NAk+ 1

Ak+3 Ak+a Ax+s Ak+s

Lista para reordenar los datagramas si hay errores

k+2| k+3

k+2

4.11.3. Implementacion de la repeticion selectiva implicita

En esta implementacién las confirmaciones no son acumulativas. El receptor
s6lo envia confirmaciones positivas de aquellos datagramas recibidos correc-
tamente. Si el emisor recibe un datagrama de confirmacién no consecutivo,
deduce que ha habido un error y retransmite el datagrama intermedio. Un
temporizador T, se utiliza para evitar que se pierdan las tramas pendientes,

ya que el emisor s6lo envia la primera perdida a partir de la Gltima confirmada.
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Figura 20

Lista de los datagramas pendientes de confirmar

K+ 1
O X & BRI GG
k | k+1| k+2 | k+3 @k+5 k+6

k k+1| k+2| k+3 | k+4 | k+4 | k+5 | k+6 | k+7

I Iks1 Iz Ikss Ikva Ier Ikes Ikve Ik+7

VIV

Ac+2 Ax+3 Aksa Aks1 Aces Acse

Lista para poder reordenar los datagramas

k+2| k+3 | k+4

k+2 | k+3

4.12. Calculo de la eficiencia en presencia de errores

4.12.1. Stop & wait

Figura 21

Tc’ Ak

En las N; - 1 primeras retransmisiones, el datagrama I se retransmite después
de un tiempo T, (cuando salta el temporizador de retransmision), mientras

que en la altima la transmision del datagrama se realiza durante un tiempo T

tTrama tTrama

Te Z(Nt_ 1)Tout'i‘Tc

Eficiencia=
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Si ajustamos el temporizador para no tener retransmisiones innecesarias, es
decir, cuando T, > = T,, obtenemos la eficiencia maxima:

TC, = NtTC = Nt(th + tack + tt) = Nt(l + Za)tt

{Trama  UTrama {Trama TTrama<<tack 1

Eficiencia=—p—" =T = ~ Nt(1+23)

La eficiencia disminuye en un factor N,.

4.12.2. Go-back-N

Cada vez que se produce un error se pierden los datagramas transmitidos y se

aborta la transmision:

Figura 22
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TC' = (Nt - l)T0+ tTrama ~ (Nt - l)TC+ tTrama’ donde TC = tTrama + ztprop
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4.12.3. Retransmision selectiva

A diferencia de stop & wait y go-back-N, el tiempo que queda libre mientras
se efectdan las N, transmisiones de un mismo datagrama de informacion se
aprovecha para transmitir otros datagramas. La eficiencia es independiente del

temporizador de retransmision.

Figura 23
vl ke vz, Ie kes Tevay Iees L e Jksivlisieg
| T T | | T | — | T
1 I |
|1 2 \ 3 Nt |
1 1 1 1
1 1 1 1
1 | | |
1 | | |
1 b3 I X I b3 I
1 T 1 T 1 1
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it >'e > Ak Ak Akez
o TC’ Ll

El tiempo invertido en la transmision es N - tyygma:
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t Trama

Eficiencia= 3y tr
t rama

= N—l La eficiencia es independiente de a.
t

4.12.4. Comparaciones y conclusion
e Paraa< 1, el comportamiento de los 3 protocolos es similar.

e Si P,y es alta (N > 1), la eficiencia obtenida con los 3 protocolos es pare-
cida.

e La eficiencia de stop & wait decrece al aumentar a, independientemente
de 1a P

e Laretransmision selectiva y el go-back-N tienen una E = 100% si la proba-
bilidad de error es pequefia (Peyo, = 0 = N = 1).

e Sila probabilidad de error es pequefia (N = 1), la retransmision selectiva y
el go-back-N tienen una eficiencia parecida.

e Laretransmision selectiva tiene mas eficiencia que go-back-N por una pro-

babilidad de error no demasiado alta.

Figura 24. Comparacién de la eficiencia de stop & wait, go-back-N y
Retransmisién selectiva en funcién de N para dos valores de a

100

Eficiencia E %

RSel GBN = S&W =

4.13. Calculo de N

Calcularemos la relacién que existe entre N (la media del namero de transmi-
siones necesarias para la transmisiéon con éxito de un datagrama) y Py;; (proba-
bilidad de error en el bit P,;). Supondremos que cada bit del datagrama tiene
una probabilidad de error independiente de los otros bits e igual a Pp;. Si el

datagrama tiene L bits, la probabilidad de que el datagrama tenga algan error
(Py) es:

P, =1 - Prob{bit sin error} = 1 — (1 = Ppi)*
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La probabilidad de transmitir un datagrama k veces es la de que las k — 1 pri-

meras veces tenga error (Ppk’l), multiplicado por la probabilidad de que la al-

tima transmision no tenga error (1 - Pp):

00
Nt=Zk-Prob
k=1
00

o0
k transmisiones] = Z k- Pg_l(l —Pp)=
k=1
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5. Control de flujo

Los protocolos ARQ realizan recuperacion de errores y control de flujo.

El control de flujo consiste en adaptar una velocidad de transmision efi-
caz entre el emisor y el receptor, de manera que siempre haya recursos.

La velocidad de transmision se controla por los siguientes motivos:

e Saturacion de las memorias intermedias de transmisién, cuando hay tra-

mas pendientes de confirmar.

e Saturacion de las memorias intermedias de recepcion. Un emisor que envia
informacién a una velocidad eficaz mayor que la que puede consumir el
receptor satura la memoria intermedia de recepcion del receptor y se pierde

la informacion.

Técnicas para controlar el flujo
Existen diferentes técnicas para controlar el flujo:

e X-OFF/X-ON: cuando el receptor no admite mas caracteres, le envia X-OFF para blo-
quear el transmisor, y X-ON para reanudar la transmision.

e En stop & wait no hay problema. S6lo mantiene un datagrama sin confirmar.

En transmisién continua: mecanismo de ventana deslizante'?.

®  Echo checking: realiza control de errores y control de flujo. Cuando las memorias in-
termedias se llenan, se detiene el envio de ECOS y el transmisor se bloquea hasta que
recibe un ECO.

e Control de flujo fuera de banda: protocolo de nivel fisico RS232 para comunicacién
entre puerto serie de un PC y un médem. Dos lineas sirven para el control de flujo:

RTS"® y CTS'®. El funcionamiento es el siguiente:

— RTS 1 =el emisor esta listo para transmitir datos.

— CTS 1 = el receptor puede recibir los datos. El emisor le envia datos, si tiene.
— CTS 0 = el emisor no puede transmitir.

5.1. Protocolos de ventana. Concepto de ventana deslizante

Los protocolos ARQ de transmision continua requieren el control del flujo de
transmision con el fin de evitar la saturacion de las memorias intermedias de
emision o recepcién, tal como hemos visto antes. Uno de los modos de diri-
gir este control de flujo es mediante un protocolo de ventana deslizante. La
ventana deslizante define un namero W de datagramas méaximo que pueden

9 inglés, sliding window. ‘

(9RTS es la sigla de request to
send.

(9CTS es la sigla de clear to send. ‘
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estar sin confirmar. En este sentido, el emisor puede enviar hasta W datagra-
mas de informacién sin confirmar, que quedan almacenados en la memoria
intermedia de transmision.

Figura 25. Ventana de transmisién

Emisor Ventana de transmision W

A
€

v

k-2 |k=1| k |k+1|k+2|k+3| |k+w=-1| k+w |k+w+1

< >Pe———H < >
Datagrama Datagrama Datagramas que pueden
transmitido transmitido ser transmitidos

confirmado no confirmado

Datagrama k: ultimo datagrama confirmado
Datagrama k + 2: dltimo datagrama transmitido no confirmado

En el protocolo de ventana deslizante las estaciones deben estar conectadas
de manera full duplex. Si I es el ultimo datagrama confirmado (supongamos
confirmaciones acumulativas) y W es el tamario de la ventana de transmision,
el emisor puede transmitir hasta el datagrama Ii,,,. Antes de cada transmision,
el emisor comprueba que el namero de secuencia del datagrama que se ha de
transmitir menos el ntimero de secuencia del ultimo datagrama confirmado
es menor o igual que W. En caso contrario, el emisor se queda bloqueado
esperando que lleguen confirmaciones. Segin llegan las confirmaciones, el
emisor puede volver a enviar datagramas.

La ventana de transmisién permite dimensionar el tamarfio de la memoria in-
termedia de transmisioén necesaria para almacenar los datagramas pendientes
de confirmacién, ya que los datagramas confirmados se pueden borrar de la
lista.

Stop & wait es un caso particular, dado que W = 1. Después de la transmision de
un datagrama, el emisor se queda bloqueado hasta que llega la confirmacion

(s6lo se puede enviar un datagrama sin confirmar).

En transmisiéon continua el tamafio de la memoria intermedia de transmision
esde W.
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Figura 26. Ventana de recepcién

Receptor Ventana de recepcion W

<
€

v

k—2|k=1| k |k+1|k+2|k+3| |k+w=1| k+w |k+w+1

< PE———h < >
datagrama datagrama Espacio disponible
transmitido  aceptado fuera para datagramas

confirmado de secuencia

datagrama k: ultimo datagrama recibido y confirmado
datagrama k + 2: ultimo datagrama recibido pero no confirmado

La ventana de recepcion define el nimero maximo de datagramas recibidos sin
errores, fuera de secuencia. En los protocolos en los que no se deben reordenar
las tramas, como en stop & wait y go-back-N, el valor de la ventana de recepcién
es 1. En el protocolo de retransmision selectiva en el que hay que reordenar
los datagramas, se podran recibir W datagramas fuera de secuencia (desde k
+ 1, k + 2..., hasta k + w), que es el namero total de datagramas que puede

transmitir el emisor. El valor maximo de la ventana de recepcion serd W.

Protocolo Ventana TX | Ventana RX
Stop & wait 1 1
Go-back-N w 1
Retransmision selectiva w w

5.2. Ventana optima

Establecer el valor de la ventana de transmision es primordial para la eficiencia
del protocolo ARQ. Si el tamafio de la ventana es demasiado pequefio, pue-
de ocurrir que el protocolo se quede rapidamente bloqueado, esperando que
lleguen las confirmaciones. Si la ventana del protocolo es demasiado gran-
de, también puede ser un inconveniente, ya que las memorias intermedias de
transmision y recepcion han de dimensionarse segin el tamarfio de la ventana.

Se define la ventana 6ptima como la minima ventana que permite con-
seguir una eficiencia del 100% en el protocolo, es decir, la minima ven-
tana que permite conseguir la velocidad efectiva maxima.

e Si utilizamos una ventana W < Wi, 1a velocidad efectiva sera inferior

a la que podriamos conseguir con una ventana mayor.

¢ Siutilizamos una ventana W > W,inq, N0 se aumentara la velocidad efec-

tiva mas alla de lo conseguido con la ventana 6ptima.
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El tamafio 6ptimo de la ventana es:

T,
Wéptimo = {Trama
5.3. Piggybacking

Es una técnica utilizada tanto por el emisor como por el receptor cuando en-
vian y reciben informacién. En este caso es necesario que exista una confir-

macién de tamafio minimo, que se incorpora a la trama de informacion.
5.4. Numeros de secuencia

Los protocolos ARQ necesitan un ntimero de secuencia para relacionar los da-
tagramas de informacién y sus correspondientes confirmaciones. El namero
de secuencia lo lleva un campo de la cabecera del datagrama. Si este campo
tiene n bits, entonces el nimero de secuencia podré tener un valor en el inter-
valo [0,2" = 1]. Es decir, tenemos 2" nimeros de secuencia diferentes. Cuando
se llega al namero de secuencia 2" — 1, se vuelve a empezar con el valor 0, y
se repite el ciclo de nameros de secuencia. La reutilizaciéon de los nimeros de
secuencia puede crear ambigiiedades si no es lo bastante grande. Por lo tanto,

cuando se confirma el datagrama k, ;como puede saber el emisor si se confir-

ma el datagrama del actual ciclo o del ciclo anterior?

Si los datagramas pueden llegar desordenados y con retrasos arbitrarios, esta
ambigiiedad no se puede resolver. Lo Ginico que se puede hacer es elegir un
numero de bits suficientemente grande para que la probabilidad de que eso
suceda sea practicamente O (asi acttia TCP).

Si los datagramas llegan en el mismo orden en el que se han enviado, se puede
demostrar que necesitamos los siguientes nimeros de secuencia para que los
protocolos funcionen sin ambigiiedades:

e Con stop & wait bastaria con un solo bit para el nimero de secuencia.

®  Go-back-N: si deseamos una ventana de medida W, necesitaremos un nt-

mero de bits n tal que 2" > W+ 1.

* Retransmision selectiva: 2" >2W.

Protocolo Numero de identificadores | Tamaiio de la ventana maxima si se
necesarios utiliza n bits para los identificadores

Stop & wait 2

Go-back-N W+1 plal
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Retransmision 2-w Pl
selectiva
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6. Transporte orientado a la conexion: TCP

TCP es un protocolo de nivel de transporte que se usa en Internet para la trans-
misién fiable de informacioén (quiza sea el protocolo mas complejo e impor-
tante de los muchos protocolos de Internet).

Como hemos visto, UDP no garantiza la entrega de la informacion que le pro-
porciona una aplicacion. Tampoco reordena la informacién en el caso de que
llegue en un orden diferente del orden en el que se ha transmitido. Existen
aplicaciones que no pueden tolerar estas limitaciones. Para superarlas, el nivel

de transporte proporciona TCP.

El TCP da fiabilidad a la aplicacion, es decir, garantiza la entrega de toda
la informacién en el mismo orden en el que ha sido transmitida por la
aplicacion de origen. Para conseguir esta fiabilidad, el TCP proporciona

un servicio orientado a la conexiéon con un control de flujo y errores.

TCP es un protocolo ARQ, extremo a extremo, orientado a la conexion (fases ~ 172Mss es la sigla de maximum
segment size.

de establecimiento de la conexién, envio de datos y cierre de la conexién) y

bidireccional (daplex). La unidad de datos TCP es el “segmento TCP”. TCP, a

(®En inglés, overhead. ‘
diferencia de UDP, intenta generar segmentos de tamario 6ptimo que se deno- g

minan MSS", generalmente lo mayor posible para minimizar el sobrecoste'®
de las cabeceras, pero que no produzca fragmentacién a nivel IP. Al igual que
UDP, TCP utiliza multiplexaciéon mediante el uso de puertos, tal como hemos

visto anteriormente.
Proporciona fiabilidad mediante el:

e Control de errores. TCP es similar a go-back-N, pero no descarta segmentos
posteriores cuando llegan fuera de secuencia. Permite las retransmisiones

selectivas.

e Control de flujo (ventana advertida). Sirve para adaptar la velocidad entre
el emisor y el receptor. Se encarga de que el emisor no envie los segmentos
a mas velocidad de la que puede procesarlos el receptor y que se puedan
perder paquetes por saturaciéon de la memoria intermedia de recepcion.

e Control de la congestion (ventana de congestiéon). Para adaptar la velo-
cidad del emisor a los encaminadores intermedios de la red y evitar que se
colapsen sus memorias intermedias y se puedan perder paquetes.
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En transmisién, TCP fragmenta los datos del nivel aplicacién y les asigna un
numero de secuencia antes de enviar los fragmentos al nivel IP.

En recepcién, como los segmentos pueden llegar fuera de orden, TCP los reor-
dena antes de pasarlos a los niveles superiores.

6.1. Funcionamiento basico de TCP

En cada extremo, TCP mantiene una memoria intermedia de transmision y
otra de recepcion. La aplicacion utiliza las llamadas al sistema operativo read()
y write() para leer y escribir en estas memorias intermedias. Cuando la aplica-
cion escribe la informacién que se debe enviar al emisor, TCP la guarda en una
memoria intermedia de transmisién. Cuando la memoria intermedia de Tx es-

ta llena, la llamada write() queda bloqueada hasta que vuelva a haber espacio.

Cada vez que llegan segmentos de datos al receptor, API read() los pasa al nivel
superior y se envian sus correspondientes confirmaciones. Los datos, segin
van siendo confirmados por el receptor, se borran de la memoria intermedia

de transmision y queda espacio libre para que la aplicacion siga escribiendo.

Figura 27
Host A Host B
Nivel de . Nivel de .
aplicacion reid() Wr'tf() aplicacion reid() wr/tle()
Nivel . Nivel
TCP Memoria Control de flujo: [Tcp Memoria
—|intermedia con la ventana —|intermedia
awnd: espacio —|de Rx advertida (awnd) | awnd: espacio de Rx
vacio de la I I D > vacio de la z L
memoria Memoria | — memoria 4 Memoria |—
intermedia de Rx intermedia | — intermedia de Rx : intermedia | —
de Tx de Tx

Cuello de ampolla

Control de congestion: TCP reduce la ventana de
congestiéon (cwnd) cuando detecta pérdidas

Pérdidas por congestién
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6.2. Cabecera TCP

Figura 28
Datagrama IP
P Segmento TCP R
Cabecera Cabecera Datos TCP
20 octetos 20 octetos
Figura 29
1 2 3 4

01234567012345670123456701234567

Source port number Destination port number

Sequence number

Acknowledgement number

Lenght | Reserved |U[A|P(R|S|F Advertized Window Size

TCP checksum Urgent pointer

Data (if any)

¢ Puertos de origen y destino (Source port number | Destination port number)

que identifican las aplicaciones.

e Nuamero de secuencia del segmento (Sequence number): identifica el pri-

mer byte dentro de este segmento de la secuencia de bytes enviados hasta

aquel momento.

e ISN (Initial sequence number): primer nimero de secuencia elegido por el
protocolo TCP. El nimero de secuencia serd un nimero a partir de ISN.
Por lo tanto, para saber cuantos bytes llevamos enviados hay que hacer:

Numero de secuencia — ISN

e Nuamero de reconocimiento (Acknowledgement number): contiene el pro-

ximo namero de secuencia que el transmisor del ACK espera recibir, es

decir: namero de secuencia + 1 del altimo byte recibido correctamente.

TCP es daplex: cada extremo mantiene un seq. number y un ack number.

¢ Longitud total de la cabecera (Header length) del segmento TCP en words

de 32 bits (igual que el campo header length de la cabecera IP).
— Tamarfio minimo de la cabecera TCP = 20 bytes (header length = 5).
— Tamafio maximo de la cabecera TCP = 60 bytes (header length = 15).

Options (if any) \
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Reservado (Reserved): bits reservados para posibles ampliaciones del pro-
tocolo. Se ponen 0.

¢ Indicadores (Flags): existen 6 indicadores (bits) en la cabecera. Son validos
si estain en 1.

URG (Urgent): indica que se utiliza el campo Apuntador de urgencia'® de  "?En inglés, urgent poiter.
la cabecera TCP.

e ACK (Acknowledgement): indica que se utiliza el campo Namero de reco-
nocimiento. Vale para todos menos para el SYN inicial.

e PSH (Push): indica que el receptor debe pasar los datos de la memoria in-
termedia de recepcion a los niveles superiores tan rapido como pueda. Se
trata de operar mas rapido sin llenar la memoria intermedia. La activacién
de este indicador depende de la implementacién. Las implementaciones
derivadas de BSD lo activan cuando la memoria intermedia de Tx se queda

vacia.

e RST (Reset): se activa cuando se quiere abortar la conexion. Un ejemplo de
esto es cuando se recibe un segmento de un cliente dirigido a un puerto
en el que no hay ningtn servidor escuchando. En este caso, TCP contesta

con un segmento con el indicador de reset activado.

e SYN (Synchronize): se utiliza en el establecimiento de la conexién, durante

la sincronizacién de los numeros de secuencia al inicio de la conexion.
e FINAL (Finalize): se utiliza en la finalizacién de la conexién.

e Tamaiio de la ventana detectada (Advertised window size): tamano de la
ventana detectada por el receptor en el transmisor (sliding window) para el
control de flujo. El tamafio maximo de la ventana es 65.535 bytes.

¢ Suma de comprobacion TCP (TCP checksum): se utiliza para detectar erro-
res en el segmento TCP y para tener una mayor certeza de que el segmento
no ha llegado a un destino equivocado.

— Al igual que en UDP, la suma de comprobacién TCP se aplica junto
con una pseudocabecera + la cabecera TCP + el campo de datos TCP. Esta
pseudocabecera tiene 3 campos de la cabecera IP y el tamafio del segmento
TCP (cabecera + payload).
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Figura 30

1 2 3 4

01234567012345670123456701234567

Source |P Address

Destination IP Address

Zero Protocol (6) tcp Total TCP Length

- La pseudocabecera sirve para calcular la suma de comprobacién: no se
transmite en el segmento TCP, ni se incluye en la longitud del paquete IP.

—El tamafio del segmento TCP no se pone en la cabecera TCP, sélo se tiene

en cuenta en el calculo de la suma de comprobacion.

— A diferencia de UDP, en TCP el calculo de la suma de comprobacién es
obligatorio.

Apuntador de urgencia (Urgent pointer): campo valido si el indicador URG
= 1. Implementa un mecanismo para indicar datos urgentes (es decir, que
se deben atender lo mejor posible). Es un puntero al seq. number que indica
la parte de datos urgentes dentro del campo de datos. Los datos urgentes
iran desde el primer byte del segmento hasta el byte indicado por el urgent
pointer. Este indicador se utiliza rara vez. Un ejemplo de ello es cuando se

teclea un control-C (interrupcién) desde la aplicacién Telnet.

Opciones (Options): TCP permite afiadir opciones a la cabecera, pero a
diferencia de IP, las opciones de TCP suelen utilizarse. Podemos destacar

las siguientes:

- Tamafio maximo del segmento (Maximum segment size): se utiliza du-
rante el establecimiento de la conexién para sugerir el valor del MSS en
el otro extremo MSS = MTU red directamente conectada — cabecera IP —
cabecera TCP (sin opciones). Si la red es Ethernet (MTU 1.500), entonces
MSS = 1.460.

— Factor de escala de la ventana (Window scale factor): se utiliza durante
el establecimiento de la conexién para indicar que el valor de la ventana
advertida se debe multiplicar por este factor de escala. Esto permite ad-

vertir ventanas mayores de 216.
- Sello de tiempo (Timestamp): se utiliza en el calculo del RTT.
- SACK: permite que TCP haga retransmision selectiva (selective ack). TCP

utiliza el campo ack para indicar hasta donde se ha recibido correctamen-
te. Con la opcién SACK el receptor puede indicar bloques de segmentos
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que se han recibido correctamente, mas alla del segmento confirmado por
el ack. De este modo, el emisor puede elegir mejor los segmentos que se
deben retransmitir.

- Padding: bytes de relleno afiadidos para que la cabecera tenga un mul-
tiplo de 32 bits.

Actividad 2

Asumimos que un extremo cliente TCP (emisor) ha elegido el 28.325 como ntmero de
secuencia inicial (ISN), mientras que el extremo receptor TCP (servidor) ha optado por
el 12.555 como ISN. ;Qué indica un segmento cliente (emisor) TCP con ntimero de se-
cuencia 29.201, namero ACK 12.655 y ventana 1.024?

Solucion actividad 2

El nimero de secuencia indica que el cliente ya ha transmitido desde el byte
28.325 hasta el byte 29.200 (875 bytes en total) y que en este segmento transmi-
tird a partir del byte 29.201. El namero ACK indicara al receptor que el emisor
ha recibido correctamente hasta el byte 12.654 y que espera recibir a partir del
12.655. La ventana indica al receptor que el cliente s6lo puede aceptar 1.024 by-
tes antes de confirmarlos. Por lo tanto, el servidor TCP actualizara su ventana de
transmisién a 1.024.

6.3. Control de flujo en TCP

El control de flujo es primordial para el funcionamiento de TCP. Con anterio-
ridad hemos visto como los protocolos ARQ conseguian controlar el flujo de
transmision mediante el uso de memorias intermedias de emision y de trans-
misién. TCP también utiliza esta técnica e intenta evitar la saturacion de la
memoria intermedia de recepcion en el caso de que la velocidad de transmi-
sion del emisor sea mayor que la velocidad de procesado del receptor. El con-

trol de flujo es impuesto por el receptor, que informa sobre el tamafio actual de

. . . .z . . 2
la memoria intermedia de recepcion mediante el campo ventana advertida®

en la cabecera de las confirmaciones (acks). El receptor no puede enviar mas
bytes de los que indica la ventana advertida. De este modo, siempre habra es-
pacio suficiente para guardar los bytes enviados en la memoria intermedia de
recepcién del receptor. Cuando la memoria intermedia de recepcion se llena,
el receptor encontrard una ventana advertida de valor 0. Mientras la ventana
de transmision sea cero, el emisor no podra enviar mdas informacién. Con el
fin de regular la transmisién, TCP adapta la ventana a la condiciéon mas res-
trictiva, tanto de control de flujo como de control de congestion.

En todo momento TCP utiliza una ventana de transmisiéon que puede
ser definida: ventana TX wnd = min(awnd, cwnd) donde cwnd es la ventana

de congestion®.

Opp inglés, advertised window.
Abreviado, awnd.

@DEn inglés, congestion window.
Abreviado, cwnd.
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6.3.1. Ventana deslizante en TCP

TCP implementa un protocolo de control de flujo mediante una ventana de
tamano deslizante.

El control de flujo extremo a extremo permite que el emisor envie segmentos
sin recibir su correspondiente ack, gracias al uso de una memoria intermedia.
El receptor almacena en la memoria intermedia los segmentos que le han lle-
gado pero que todavia no han sido utilizados. Si la aplicacién no consume los
datos recibidos, se dejan de reconocer segmentos.

Figura 31

wnd = min(awnd, cwnd)

snd_una snd_next snd_max

B Segmento enviado y confirmado
B Segmento enviado pero no confirmado
O Segmento aun no enviado

awnd Ventana advertida

cwnd Ventana de congestion

snd_una Primer segmento enviado no confirmado
snd_next Proximo segmento para enviar
snd_max Ultimo segmento que puede ser enviado

(si no, no se confirman nuevos datos)

6.3.2. Ventana advertida de transmision

El emisor guarda en la memoria intermedia:

¢ Los segmentos enviados y no reconocidos. Cuando las memorias interme-

dias se llenan, el emisor deja de enviar segmentos.

e Los bytes que todavia no han sido transmitidos.

Figura 32

Memoria intermedia de transmision

y
v

(1) I Ventana anunciada

f Te f

Octetos confirmados Octetos enviados Octetos pendientes
sin confirmar de enviar

En la figura 32 vemos que:
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1) Ultimo ack recibido < dltimo byte enviado y confirmado (consumido).
2) Ultimo byte enviado < Gltimo byte consumido (write).

También podemos ver que el tamafio de la memoria intermedia sera:
Tamafio memoria intermedia r > Ultimo byte escrito — Ultimo ack recibido
Y que la ventana advertida:
Ventana advertida > Ultimo byte consumido — Ultimo ack
6.3.3. Ventana advertida de recepcion

El receptor guarda en la memoria intermedia los bytes recibidos y los que estan
pendientes de consumir por la aplicacion.

Figura 33
| Memoria intermedia de recepcién |
¢ »
| ! Ventana anunciada |
Octetos confirmados Octetos confirmados Memoria
y consumidos no consumidos intermedia vacia
Write() Read()
Tamafio
maximo
memoria h
intermedia Datos
Dato .
Tx : Datos Rx y pendientes
pendiente id d r leid
snd_max —» s de ser reconocidos \ e ser leidos
- Tx pero no por I;_a
leidos aplicacion
snd_next—»
snd_wnd Dato Tx pero 7
- 9 no P Nueva
reconocidos ventana Tamafio
advertida maximo
snd_una —» <4—— memoria
intermedia
Rx

Nueva ventana advertida =
= Tamano memoria intermedia de Rx — Datos Rx pero no leidos

Casos que se pueden dar:

e Si el receptor es mas rapido que el emisor, el primero estard esperando
continuamente datos y la ventana podria llegar a ocupar toda la memoria
intermedia.
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e El receptor es igual de rdpido que el emisor. En este caso, se van transmi-
tiendo datos y la memoria intermedia del receptor alberga tanto los no
consumidos como los que se han recibido del emisor.

e El receptor es mas lento que el emisor. En este caso, la ventana advertida
se ird reduciendo hasta que bloquee al emisor, ya que no podra enviar mas
datos.

Tipos de aplicaciones que usan TCP

. 22
1) Transferencia masiva™:

e Aplicaciones que envian gran cantidad de datos.

e Lamemoria intermedia de transmisién siempre estd llena y TCP envia segmentos de
tamarfio méaximo.

e laventana de transmisién limita la velocidad efectiva de la conexién.
e Aplicaciones que generan este tipo de trafico: FTP, web, correo electrénico, etc.
e Los segmentos llevan mas de 512 bytes de datos.

e Importan los algoritmos de control de la congestion (slow start, congestion avoidance,
fast retransmit y fast recovery).

2) Aplicaciones interactivas:
e Aplicaciones en las cuales el usuario interact@ia con la maquina remota: rlogin, telnet.

e La informacién se envia en segmentos de pocos bytes y de manera discontinua (el
90% de los segmentos tienen menos de 10 bytes de datos).

e No es importante el control de la congestiéon. No significa que no lo implementen,
s6lo que no se ven afectadas por este control de la congestién.

6.3.4. El problema de las aplicaciones interactivas

En conexiones TCP como telnet o rlogin, los datos se escriben, practicamente,
de byte en byte, lo que provoca que se transmitan muchos segmentos peque-
fos y sus correspondientes confirmaciones por cada tecla pulsada. El hecho
de que cada segmento deba ser confirmado implica que la relacién de bytes
enviados de informacién con respecto a bytes transmitidos en confirmaciones
sea baja y que la eficiencia del protocolo decaiga. Para solucionar este proble-
ma el algoritmo de Nagle propone:

e Evitar el envio de un segmento por cada tecla pulsada en las aplicacio-
nes interactivas. Los bytes son almacenados en la memoria intermedia de
transmision, entre ack y ack recibidos, con el objetivo de enviarlos en un

anico segmento.

e Sila ventana permite enviar un nuevo segmento, éste se enviara si: hay
suficientes bytes para enviar un segmento de tamafio méximo; no existen

bytes pendientes de confirmacién; hay bytes pendientes de confirmar (en

@2gn inglés, bulk transfer.
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este caso, los bytes que van llegando a la memoria intermedia de transmi-
sién se retienen hasta que llega la confirmacion).

Figura 34
Write()
Segmento Ack Segmento
pequeio pequeio

6.3.5. Delayed acknowledgements

Otro modo de dirigir el problema de las transmisiéon de datos de aplicaciones
interactivas es mediante la técnica de los delayed acknowledgements. Esta téc-
nica reduce el namero de acks enviados por el receptor. El receptor no trans-
mite el ack inmediatamente después de recibir nuevos datos, sino que espera
un tiempo para ver si llegan los nuevos segmentos de informacion y después

envia un ack (que los confirmard a todos).

Algunas implementaciones recomiendan:

e Retraso delayed acks 0,5 < segundos.

e Enviar al menos 1 ack por cada 2 segmentos de tamafio maximo.

En las implementaciones de TCP/IP actuales el retraso de los delayed acks es

menor o igual a 200 ms.

6.4. Numeros de secuencia en TCP

Como ya hemos visto en este médulo, el uso de los nameros de secuencia es
primordial para el funcionamiento de los protocolos ARQ, ya que nos permi-
ten establecer correspondencias entre las tramas enviadas y sus confirmacio-
nes.

En TCP, los nimeros de secuencia y las ventanas se miden en bytes, que iden-
tifican el primer byte de datos del segmento. Si un segmento tiene un namero
de secuencia S; y lleva MSS bytes, los siguientes nmeros de secuencia seran S;
+ MSS, S; + 2 MSS, S; + 3 MSS, incrementos de valor MSS. La confirmacién del
segmento de datos con namero de secuencia S;, con MSS bytes, posee el valor:
ack = S; + MSS (ack es el valor del niimero de secuencia del préximo segmento
de datos que espera recibir el receptor o el préximo byte que falta en el recep-

tor). Las confirmaciones son acumulativas: la recepcion de una confirmaciéon
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con ack implica que todos los bytes identificados con ntimeros de secuencia
inferiores al del ack han llegado correctamente al receptor y que, por lo tanto,
el emisor los puede borrar de la memoria intermedia de transmision.

Figura 35
Numero de
secuencia
inicial  $1 s2=s1+z1 s3=s82+22
z1 | z2 | 23
|
LTI TP P ] ] ootetos
emisor A v v >
s1 s2 s3
ack = ack = ack =
s1+ z1 s2 +z2 s3 +2z3
receptor ‘

6.5. Establecimiento y finalizacion de una conexion en TCP

Tal como hemos comentado, TCP es un protocolo orientado a la conexién. @3 castellano, establecimiento a
Esto supone que en todo proceso de comunicaciéon habra una fase de estable-  és manos.
cimiento de la conexién en la que el emisor y el receptor se sincronizan con

el fin de poder intercambiar datos. TCP utiliza el algoritmo three-way hands-

hake”, que consiste en el intercambio de tres segmentos que no llevan datos
(s6lo es la cabecera TCP).

Establecimiento de la conexion @Enin glés, well known ‘

1) El emisor envia un segmento SYN con:

@R inglés, kernel. ‘
Puerto destino = puerto bien conocido®* de un servidor (< 1.024).

Puerto origen = puerto efimero (elegido por el nicleo®, > 1.024).

e Seq. number = ISN cliente elegido al azar por el nucleo. Se utiliza para identificar los
bytes de datos enviados por el cliente.

e Indicador SYN = 1 (activado).
¢ Indicador ACK = 0 (no se confirma nada).

e Es posible negociar (indicar) opciones como el MSS, timestamp, window scale factor o
SACK, como indicacién de que se quiere utilizar.

2) El receptor (servidor) devuelve un segmento SYN + ACK:

e Seq. number = ISN servidor para identificar los bytes de datos enviados por el servi-
dor. Los segmentos de SYN, aunque no lleven ningtn byte de datos, consumen un
namero de secuencia.

e ACK =ISN cliente + 1, reconociendo el segmento SYN e indicando su ISN.

e Indicador SYN = 1 (activado).

e Indicador ACK =1 (activado).
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3) El cliente responde con un segmento ACK y reconoce el SYN + ACK. Por ultimo, el
cliente confirma la recepcién del SYN + ACK mediante el envio de la confirmacién con el
valor ISN servidor + 1. Una vez establecida la conexion se pasa a la fase de envio de datos.

Figura 36
Close Syn_sent Established

(Active open) .

Emisor h
SYNx SYNy ACKy + 1
ACKx + 1
Receptor
L " t » » N
sten Syn_rev Established

(Passive open)

11:27:13.771041 147.83.35.18.3020 > 147.83.32.14.ftp: S
951111901:951111901(0) win 32120 <mss 1460,sackOK, timestamp

86683767 0,nop,wscale 0> (DF)

11:27:13.771491 147.83.32.14.ftp > 147.83.35.18.3020 : S
211543977:211543977(0) ack 951111902 win 10136 <nop,nop,timestamp
104199850 86683767, nop,wscale 0,nop,nop,sackOK,mss 1460> (DF)
11:27:13.771517 147.83.35.18.3020 > 147.83.32.14.ftp: . 1:1(0) ack 1
win 32120 <nop,nop,timestamp 86683767 104199850> (DF)

Cierre de la conexion @9En inglés, half closed

Aligual que en el establecimiento de la conexién, es necesario un proceso de finalizacién
de la conexion. El cierre de la conexién puede deberse a varias causas:

e El cliente o el servidor cierran la conexioén (LLS close()).
e Por alguna razén se envia un reset de la conexién (indicador activo RST).
e Cierre a causa de una interrupcién, un control *D o un control *C, etc.

La finalizacién también se lleva a cabo mediante el envio de segmentos TCP. El primer
segmento de FINAL puede ser enviado tanto por el cliente como por el servidor. El cierre
normal se debe a un close() del cliente que provoca el intercambio de 3 0 4 segmentos TCP.

Como la conexion TCP es daplex, cada participante en la conexién debe cerrar ésta. Se
utilizan los mensajes FIN/ack en un sentido y en otro. Y al igual que SYN, el FINAL con-
sume un numero de secuencia. El segmento FINAL puede llevar datos, si todavia quedan
bytes de datos que enviar en la memoria intermedia de transmisién de TCP cuando la
aplicacion realiza la llamada close().

Es posible que un extremo cierre su lado de la conexién pero no el otro. En este caso, el
extremo que no ha cerrado puede enviar datos y el otro extremo los reconocera, aunque

haya cerrado su conexion. Este hecho se denomina conexién de cierre parcia126.

Figura 37
Close_wait
- Last_ack Closed
(Active Close) ast_ac ose
. —>« > ——
Emisor
FYNXx FYNy
ACKx + 1 ACKy + 1
Receptor
< > ——> <

Fin_wait_1

(Passive Close) Fin_wait2  Time_wait (2 minutos)

11:27:19.397349 147.83.32.14.3020 > 147.83.35.18.ftp: F
3658365:3658365(0) ack 1 win 10136 <nop,nop,timestamp 104200411
86684327> (DF)

11:27:19.397370 147.83.35.18.ftp > 147.83.32.14.3020: . 1:1(0) ack
3658366 win 31856 <nop,nop,timestamp 86684330 104200411> (DF)
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11:27:19.397453 147.83.35.18.ftp > 147.83.32.14.3020: F 1:1(0) ack
3658366 win 31856 <nop,nop,timestamp 86684330 104200411> (DF)
11:27:19.398437 147.83.32.14.3020 > 147.83.35.18.ftp:
3658366:3658366(0) ack 2 win 10136 <nop,nop,timestamp 104200412
86684330> (DF)

Los diagramas de tiempos siguientes muestran distintas situaciones que se pue-
den dar en el establecimiento o cierre de la conexién TCP.

Figura 38. Simultaneous open

Syn_sent
(Obertura activa)

Syn_sent

(Obertura activa) SYN|

Syn_rcvd
Syn_rcvd

SYNk
ACK] + 1

Establecido SYN;j

ACKKk + 1
Establecido

Simultaneous open es una situacién en la que el emisor y el receptor intentan establecer la conexién de un modo concurrente.
En este caso, el propio SYN-ACK confirma la conexién

Figura 39. Simultaneous close

Fin_Wait_1
(cierre activo)

Fin_Wait_1

(cierre activo) FINj

Cerrando
Cerrando

Time_wait ACKK + 1

Time_wait

Simultaneous close es similar a la situacion anterior, en la que el emisor y el receptor deciden finalizar la comunicacién de un
modo concurrente, pero, en este caso, la finalizacién de la comunicacion se lleva a cabo para cada extremo independiente
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Figura 40. Half closed

Cliente Servidor
Cierre de Fl
la aplicacién
Libera la
aplicacion
ACK(FI) Aplicacion
write
Aplicacion
Read
ACK(DATA)
Fl
Libera la
aplicacion
ACK(FI)
Aplicacion
close

Finalmente, el cierre parcial permite al extremo que ha finalizado la conexién seguir enviando confirmaciones al otro
extremo

6.6. Diagrama de estados de TCP

El protocolo TCP es orientado a la conexi6n vy, por lo tanto, tiene diferentes
estados durante sus ciclos de vida. En concreto, pasa por 3 fases, divididas a

su vez en un nimero determinado de estados.
1) Fase de establecimiento de la conexién.
2) Fase de transmision.

3) Fase de finalizacion.

Entre estas fases podemos distinguir 11 estados diferentes:
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Figura 41
connect() read(), write() close()
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listen() accept() read(), write() close()

La siguiente tabla presenta los 11 estados de TCP:

Active open | CLOSED La conexién no esta siendo usada.

SYN_SENT El emisor envia un segmento SYN después de ejecutarse el APl connect() y queda a la espe-
ra de recibir una confirmacion.

Passive open | LISTEN El receptor espera recibir peticiones de clientes (emisores).

SYN_RECEIVED El receptor recibe un segmento SYN y acepta la conexién (realiza la llamada al API accept().
Envia un segmento con los indicadores SYN y ACK activados.

ESTABLISHED Conexidn establecida. El cliente (emisor) pasa a éste cuando recibe el segmento SYN +
ACK del (receptor) servidor y responde con un ACK. Cuando el servidor (receptor) recibe
este ACK también pasa al estado de ESTABLISHED.

Active close | FIN_WAIT_1 El servidor o cliente realiza un close() de la conexién y envia el segmento FINAL. Se produ-
ce el cierre de la conexién origen.

CLOSED El otro extremo, cuando recibe el ack del FINAL que ha enviado, tiene la certeza de que los
dos extremos han recibido el segmento FINAL y pasa directamente al estado CLOSED.

FIN_WAIT_2 Se recibe confirmacién de conexién de origen cerrado por parte del otro extremo y se
queda a la espera de la desconexién remota.

TIME_WAIT (2 minutos) | El ordenador principal que ha iniciado la finalizacién, cuando recibe el segmento FINAL de
desconexién de la conexién remota, envia el ACK y se queda en el estado de ESTAFI-WAIT

durante un tiempo T =2 x MSL (méaximo tiempo de vida del segmento) = 2 minutos.

En caso de pérdida de esta confirmacioén, el ordenador principal podria contestar a las po-

sibles retransmisiones del dGltimo FINAL mientras se encuentre en este estado. Aproximada-
mente, un minuto es el tiempo que puede estar un datagrama como maximo en Internet.

Passive close | CLOSE_WAIT Recepcién del primer segmento FINAL, envio de confirmacién y espera para la descone-
xién de la conexién remota.

LAST_ACK Inicio de desconexién remota. Queda a la espera de recibir reconocimiento por parte del
otro extremo.
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Figura 42
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Ejemplo de funcionamiento del protocolo de ventana deslizante @DEnin glés, home directory

Utilizaremos el programa Tcpdump para ver como funciona el protocolo de ventana des-
lizante. Asumimos que hemos efectuado un rlogin de argos a helios (argos % rlogin helios)
y estamos conectados a helios. Una vez en helios, ejecutamos el mando ls. Este devuelve

por salida estandar el listado de directorios del directorio del usuario?” en helios, que
ocupan 811 caracteres (representa el envio de 811 bytes).helios % ls

Las lineas que obtenemos con el programa Tcpdump (numeradas de la 1 a la 13) son las
siguientes:

1) 15:56:59.506091 argos.1023 > helios.login: P 37:38 (1)ack 596 win 31744

2) 15:56:59.516091 helios.login > argos.1023: P 596:597 (1) ack 38 win 8760
3) 15:56:59.526091 argos.1023 > helios.login: .ack 597 win 31744

4) 15:56:59.846091 argos.1023 > helios.login: P 38:39 (1)ack 597 win 31744

5) 15:56:59.856091 helios.login > argos.1023: : P 597:600 (3) ack 39 win 8760
6) 15:56:59.866091 argos.1023 > helios.login: .ack 600 win 31744

7) 15:57:00.116091 argos.1023 > helios.login: P 39:40 (1)ack 600 win 31744

8) 15:57:00.126091 helios.login > argos.1023: P 600:603 (3) ack 40 win 8760
9) 15:57:00.136091 argos.1023 > helios.login: .ack 603 win 31744

10) 15:57:00.146091 helios.login > argos.1023: P 603:658 (55) ack 40 win 8760
11) 15:57:00.156091 argos.1023 > helios.login: .ack 658 win 31744

12) 15:57:00.166091 helios.login > argos.1023: P 658:1414 (756) ack 40 win 8760
13) 15:57:00.176091 argos.1023 > helios.login: .ack 1414 win 31744

La interpretacion de estas lineas es la siguiente: argos ya ha enviado 36 bytes, mientras
que helios ha mandado 595 (informacién que los dos han intercambiado desde el co-
mienzo de la conexién, como pueden ser logins, usernames, etc.). Deducimos esta infor-
macién de la primera linea del ejemplo.

1) argos envia el caracter ‘I’. El indicador P sefiala PUSH. El nimero de secuencia avanza
de 37 a 38.

2) helios devuelve un eco del caracter ‘. Su nimero de secuencia avanza de 596 a 597
y reconoce el byte recibido (ACK =37 + 1 = 38).

3) argos reconoce el eco: ACK =597 + 1 = 598.
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4) argos envia el caracter ‘s’. El nimero de secuencia avanza de 38 a 39. E1 ACK no reco-
noce nada porque vale igual que antes: ACK = 597.

5) helios hace un eco que ocupa 3 bytes (BS* = 1 + s). El nimero de secuencia avanza tres
posiciones (de 597 a 600) y reconoce el caracter ‘s’, dado que ACK = 38 + 1 = 39.

6) argos reconoce el eco: ACK = 597 + 1 = 598.
7) argos envia el retorno de carro (CR). El nimero de secuencia avanza una posicion.

8) helios hace un eco del CR y, ademaés, devuelve otro CR seguido de un LF (line feed).
Esto significa el envio de 3 bytes. Reconoce el CR, dado que ACK = 40.

9) argos reconoce estos tres caracteres.

10) helios responde a ‘Is’ enviando 55 de los 811 bytes que debe enviar. El nimero de
secuencia avanza de 603 a 658. El ACK se queda en 40.

11) argos reconoce estos 55 bytes enviando un ACK de 659.
12) helios transmite el resto de los 811 bytes, es decir, 756 bytes.
13) argos reconoce estos bytes avanzando el ACK a 1.414.

Como podemos ver en este ejemplo, el TCP divide la informacién al enviar dos segmen-
tos: un segmento de 55 bytes y otro de 756 bytes. Debemos sefialar que rlogin envia los
mandos cardcter a caracter y que la aplicaciéon remota hace un eco de estos caracteres.
Por ello, en las primeras lineas se envia primero la ‘l’, después la ‘s’, después el retorno
de carro, etc. Lo que nos interesa de este ejemplo es ver como avanzan las ventanas al
emitir y reconocer bytes. Por lo tanto, no justificaremos por qué rlogin devuelve ecos ni
por qué afiade un caracter LF al retorno de carro.

6.7. Control de la congestion

Hasta ahora hemos visto como TCP implementaba el control de errores y con-
trol de flujo haciendo uso de variantes de los protocolos ARQ que hemos in-
troducido al principio de este m6édulo. Uno de los problemas que pueden apa-
recer durante la comunicacion entre un emisor y un receptor es la congestion:
TCP intenta adaptar la velocidad de transmision del emisor a la de los encami-
nadores intermedios de la red para evitar la saturacion de sus memorias inter-
medias y las pérdidas de paquetes. Para ello, utiliza la ventana de congestion
(cwnd). Este control de flujo es impuesto por el emisor, ya que es aquél el que
regula la ventana de congestion. El protocolo intenta disminuir la congestion
de lared en el momento en el que aparece; cuando se pierde un paquete o salta
un temporizador, la ventana de congestion se divide por la mitad y provoca
que la cantidad de informacion que se envia a la red disminuya de modo mul-
tiplicativo en presencia de multiples pérdidas de paquetes. Asimismo, segin
detecta que ya no hay pérdida de paquetes, el tamafio de la ventana aumenta
de modo aditivo para intentar maximizar la cantidad de informacion enviada.

En caso de congestion, la cwnd se reduce de modo multiplicativo (es
decir, rdpidamente) para evitar agravar la congestion. En ausencia de
congestion, cwnd se incrementa lentamente, intentando buscar el pun-
to en el que no haya congestion y en el que el aprovechamiento de las

lineas de transmision sea maximo.
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Para conseguir este comportamiento de la red se han definido varios mecanis-
mos que intentan regular la congestion. Los mecanismos basicos usados son:

e Slow start/congestion avoidance.
e Fast retransmit/fast recovery.

Actividad 3

Buscad cudl es la implementacion actual de TCP. ;Qué caracteristicas posee?

6.7.1. Algoritmos slow start y congestion avoidance

Ambos mecanismos funcionan conjuntamente. Realizan el control basico de

la ventana de TCP. Estos algoritmos emplean las siguientes variables:

e cnwd: es la ventana de congestion.

snd_una®®: es el primer segmento no confirmado. Es decir, es el segmento
que hace mas tiempo que espera en la memoria intermedia de transmision

para ser confirmado.

ssthresh™: limite entre la fase slow start y congestion avoidance.

6.7.2. Slow start

Slow start aumenta el valor de la ventana de congestion hasta llegar lo més
rapidamente posible al umbral ssthresh, valor por encima del cual se pueden
producir pérdidas de paquetes. Slow start inyecta segmentos a la red segin va
recibiendo Acks desde el otro extremo. Durante el slow start, el incremento
de la ventana de congestiéon es muy rapido, crece de modo exponencial en
funcién del tiempo.

En cada RTT™ (el retraso que hay desde que TCP envia un segmento hasta que
llega su confirmacién), la cwnd se multiplica por 2. En un tiempo n x RTT, la

cwnd pasa a valer aproximadamente 2"

Se envian segmentos de manera exponencial, hasta que se satura el canal de
comunicacién y se llena la memoria intermedia de algiin encaminador inter-

medio, lo que produce pérdidas de paquetes.

El nombre slow start es contradictorio porque cwnd aumenta rapidamente du-

rante esta fase.

Inicializacién
cwnd = MSS;

ssthresh = 216 = 65535 bytes;

@snd_una significa unacknowled-

ged, sin confirmar.

@ssthresh significa slow start th-

reshold, umbral de inicio lento.

CORTT es la sigla de round trip ti-
me.
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Cuando se recibe un ack:
if (cwnd < ssthresh) /* Estamos en Slow start (SS)*/
cwnd = cwnd + MSS; //Crece exponencialmente
else /* Estamos en Congestion avoidance (CA)*/

cwnd = cwnd + MSS/cwnd; //Crece linealmente

Cuando se produce una pérdida debida a time-out o a la recepcidén de 3 ACKS duplicados

Retransmite el segmento snd una;
cwnd = MSS; //S6lo en caso de que la congestidén se deba
//al salto del temporizador.

ssthresh = max (2, min(snd awnd, snd cwnd) / 2)

//threshold pasa a valer la mitad de la ventana de transmisién pero no

//por debajo de 2 segmentos.
6.7.3. Funcionamiento de slow start

TCP inicia la ventana de congestiéon con el valor MSS. Inicialmente sélo pue-
de enviar un segmento inicial sin confirmar y quedarse a la espera. Mientras
no se produzcan pérdidas, TCP incrementa cwnd en MSS por cada nuevo ack.
Cuando llega el ACK del primer segmento, cwnd aumenta a 2 MSS y se envian
2 segmentos. Cuando llegan los acuses de recibo, la ventana de congestion se
incrementa en MSS por cada acuse recibido y acaba valiendo 4 MSS. Al llegar
los acuses de recibo de los 4 segmentos enviados, la ventana se incrementa
hasta 8 MSS, y asi hasta que llega al limite de la ventana de recepcion.

Figura 43
cwnd=1 cwnd=2 cwnd=4 cwnd = 8 cwnd = 16

TAA/ANY

6.7.4. Congestion avoidance

Congestion avoidance evita que se congestione la red, lo que provocaria el cese
de la transmisién, que saltara el timeout y empezara de nuevo un proceso slow
start. Por su parte, congestion avoidance intenta mantener la ventana de conges-
tién cwnd en el limite de la transmision de datos sin tener pérdidas. Cuando
la ventana de congestion supera el umbral ssthresh, por una parte, congestion
avoidance aumenta lentamente el valor de cwnd (transmision de forma lineal)
por si la ventana ha quedado por debajo de su valor 6ptimo y el enlace se esta
infrautilizando, y, por otra parte, intenta ajustar la variable ssthresh a un valor
en el que TCP no tenga pérdidas.
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6.7.5. Funcionamiento

En un principio, el valor de ssthresh es infinito (slow start). Cuando se produce
alguna pérdida, salta el temporizador, se lleva a cabo la retransmision y se pone
ssthresh al valor de la ventana de transmisiéon que habia en el momento de la
pérdida dividido por 2: (min(awnd, cwnd) [ 2).

A continuacién, slow start incrementa cwnd rapidamente, hasta el valor de
ssthresh. Cuando cwnd supere ssthresh, TCP entra en la fase de congestion avoi-
dance: 1a ventana aumenta poco a poco, aproximadamente 1 MSS cada vez que
se reciben las confirmaciones de toda una ventana, y la ventana pasa a valer:

cwnd = cwnd + MSS/cwnd.

Figura 44
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6.8. Temporizadores en TCP. Calculo del temporizador de

retransmision (RTO)

El protocolo TCP utiliza varios temporizadores, entre los que destaca el de re-

transmisiéon RTO®. El temporizador de retransmisién RTO determina cudndo
se debe retransmitir un segmento ante la ausencia de reconocimiento de és-
te. Mientras hay datos pendientes de confirmacién permanece activado. Si el
temporizador expira antes de la llegada de una confirmacién al emisor, éste

retransmite el segmento sin confirmar.
Cada vez que llega una confirmacién de nuevos datos:
1) TCP calcula el valor del RTO.

2) Si hay més datos pendientes de confirmacion, el temporizador se actualiza
con el valor calculado. En caso contrario, el temporizador se desactiva.

El problema principal consiste en fijar el RTO.

Funcionamiento del TCP

Debemos sefialar que si no
hay un enlace congestiona-
do (como sucede normalmen-
te cuando el cliente y el servi-
dor estan dentro de una mis-
ma LAN), TCP esta siempre en
slow start. En este caso, la ven-
tana aumenta hasta la venta-
na advertida (awnd) y, a partir
de ese momento, actda sélo el
control de flujo: la ventana de
TCP es siempre igual a la ad-
vertida.

GDRTO es la sigla de retransmission
timeout.
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Figura 45
A .
info
RTT: round trip time
RTO: retransmission time-out
RTT
RTO debe estar cercano a RTT
v ACK

Si RTO < RTT, se envia un paquete duplicado intGtilmente a la red, ya que el
sistema cree que hay una pérdida, cuando en realidad sélo se ha producido

un retraso.

Si RTO > RTT, puede llegar a esperarse mas tiempo del que realmente es nece-
sario. Como RTT varia en cada segmento, RTO no se puede calcular de una sola

manera; para cada segmento se necesita realizar el cdlculo de su temporizador.

6.8.1. Calculo del temporizador RTO en las primeras

implementaciones del protocolo TCP

Para calcular el valor del temporizador, en primer lugar se debe valorar el re-

traso medio de ida y vuelta del enlace, es decir, MRTT?* (valor medio del RTT).
Para lograr esta métrica se utilizaba una estimaciéon ponderada (denominada
estimacion exponencial), que asigna un mayor peso al computo a las altimas
estimaciones de RTT.

Estimacion exponencial

e Valor medio RTT:

MRTT(k) =a -MRTTk -1 + (1— a) - RTT(k)

e Temporizador de retransmision:

RTO = B-MRTT

Donde0O<a<1:

e Siaestd proximo a 1, el prondstico se vuelve inalterable a los cambios.
e Siaestd proximo a 0, se responde con rapidez a los cambios.

= 2 es el valor que se toma como referencia (el doble del valor de la media). Si f =1, se
producian muchas retransmisiones por cualquier retraso.

6.8.2. Algoritmo de van Jacobsen para el temporizador TCP

En canales con alta fluctuacién del valor instantaneo de RTT, el factor 2 puede
ser insuficiente para protegerse de retransmisiones innecesarias, mientras que
para canales muy estables este factor puede ser excesivo. Por ello, Jacobsen
propuso un algoritmo basado en el computo de la desviacion media del valor

GDMRTT es la valoracion de la me-
dia del tiempo de ciclo.

G3DRTT es la desviacién media de
la media del tiempo de ciclo.
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instantaneo del RTT (DRTT*®) con respecto a su media (MRTT). Como en el
caso del computo de la media del RTT, para ponderar en mayor medida las
estimaciones mas recientes de la desviacion se utiliza un algoritmo de tipo
exponencial:

Algoritmo de van Jacobsen

e Valor medio de RTT:

MRTT(k) =a -MRTTk -1 + (1— a) - RTT(k)

e Desviaciéon media de RTT:

DRTT(k) =y - DRTT(k—1) + (1- y) - RTT(k)|MRTT(k) — RTT(kK)I

e Temporizador de retransmision:
RTO(k) = MRTT(k) + f-DRTT(k) (a=7[8,p=4 y y=3/[4)

Es decir, cuanto mayor sea la variabilidad de RTT, mayor sera la variancia, y,
por lo tanto, la diferencia entre el valor de RTO y la estimacién de RTT (pa-
ra evitar que RTO salte prematuramente y se hagan retransmisiones innecesa-
rias).
6.8.3. Medidas de los temporizadores en TCP
RTO se calcula en términos de slow-timer tics (cada 500 o 200 ms).

RTT se mide de diferentes maneras:

e En funcién de los tics (aproximaciéon dura).

o 3 .2 . o . 34 o P a
¢ Usando sellos de t1emp054. Esta opcidn consiste en enviar un sello de tiem- G%n inglés, timestamps.

po ala cabecera de los segmentos (el valor del reloj del ordenador principal
cuando TCP envia el segmento) y en afiadir un echo del sello de tiempo del
segmento que confirman. De este modo, cuando llega el ack, la diferencia
entre el reloj del ordenador principal y el valor que lleva el echo del sello

de tiempo es una medida precisa de RTT.

6.8.4. Algoritmo de Karn

En caso de fuerte congestion de la red, momento en el que se producen pérdi-
das de paquetes o valores de RTT extremadamente elevados, no es convenien-
te mantener el valor del temporizador de retransmision. La temporizacion se
deberia incrementar para garantizar que los paquetes se retransmiten cuando
la situacién de congestion ha desaparecido.
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Por esta razon, en situaciones de retransmision se utiliza el denominado algo-

ritmo de Karn, basado en el algoritmo de crecimiento exponencial de RTO%.
En este caso de retransmisién de un segmento, su funcionamiento es el si-
guiente:

1) No se debe utilizar el algoritmo de Jacobsen para estimar el nuevo valor
del RTO. Tampoco se ha de actualizar el RTT en los segmentos retransmitidos.
So6lo se mide RTT para los segmentos que se transmiten por primera vez.

2) Cada vez que se produce un proceso de retransmisiéon de un segmento, el
valor de temporizador RTO se incrementa exponencialmente (TCP se espera
el doble del tiempo esperado en la transmision anterior para evitar que la red
se pueda volver inestable):

RTO(k+ 1)=q RTO(k), donde habitualmente q=2

3) Este computo de RTO se mantiene hasta que se recibe un segmento de reco-
nocimiento correspondiente a un paquete no retransmitido (es decir, se vuel-
ven a confirmar nuevos datos). A partir de ese momento, se emplea de nuevo

el algoritmo de Jacobsen.

Utilizacion del algoritmo de Karn o Jacobsen
Si retransmisién:

RTO (k+1)=2-RTO (k) (Algoritmo de Karn-Crecimiento exponencial del RTO)

Si no:
RTO (k) = MRTT (k) + 4 - DRTT (k) (Algoritmo de Jacobsen)
Figura 46
Salta RTO Salta RTO
RTO; RTO, RTO3;RTO, 2RTO, 4RTO, RTO;5
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Secundario t

En la figura 46, el segmento S4 se retransmite dos veces. RTO1, RTO2... Son

los instantes en los que se actualiza el temporizador, ya sea porque se confir-
man nuevos datos, ya sea porque se produce una retransmisiéon. En caso de
retransmision, RTO se fija a dos veces el valor que tenia anteriormente.

B9 inglés, exponential RTO bac-
koff.




© FUOC « PID_00171190 61

La capa de transporte de datos

6.8.5. Problema de los temporizadores de retransmision de TCP

Como hemos visto, la problematica de los temporizadores TCP no es trivial.
El problema principal es que la determinacion de RTO es imprecisa, ya que se
basa en el valor RTT del Gltimo segmento de reconocimiento recibido. RTT de-
pende del estado de la red, del tipo de reconocimiento efectuado por el proto-
colo TCP y de los retrasos en el terminal receptor. Si un segmento se pierde en
transmision, el emisor continuard enviando segmentos hasta que su ventana
de transmision se agote. El receptor recibira estos segmentos, pero, como hay
un segmento previo no recibido, no enviara ningtn tipo de reconocimiento,
esperando que llegue el segmento perdido. La retransmision del segmento per-
dido se realizara cuando expire el temporizador RTO, lo que provoca que este
proceso pueda ser extremadamente lento.

6.9. Algoritmos fast retransmit/fast recovery

El problema de los temporizadores ha sido dirigido con una serie de mecanis-
mos que permiten la recuperacion rapida de la congestion de la red.

6.9.1. Fast retransmit

El algoritmo fast retransmit*® agiliza el procedimiento de retransmisién basa-
do en el temporizador RTO. Cuando el receptor recibe un segmento de infor-
macién fuera de secuencia, inmediatamente envia una confirmacion del seg-
mento que espera recibir. Estos acks se denominan acks duplicados. Cuando el
emisor recibe confirmaciones duplicadas, desconoce si ello se debe a un retra-
so del segmento perdido en la red (el segmento llegard y por lo tanto no es
necesario retransmitirlo), o si es que el segmento se ha perdido realmente (es
necesario retransmitirlo lo mas rdpidamente posible).

Fast retransmit propone esperar 3 acks duplicados seguidos (es decir, 4 acks con
el mismo ntmero de secuencia) para estar razonablemente seguros de que el
segmento se ha perdido y retransmitirlo enseguida, sin esperar a que salte el
temporizador. A partir de ese momento:

e retransmite snd_una; //Retransmite el primer segmento no confirmado.

o ssthresh = max(min(awnd, cwnd) [ 2,2 MSS); Calcula el ssthesh como la mitad
de la ventana actual (igual que cuando salta el temporizador).

e cwnd = ssthresh + 3MSS;

y se pasa al modo fast recovery.

GOFp castellano, retransmision ra-
pida.



© FUOC « PID_00171190 62 La capa de transporte de datos

6.9.2. Fast recovery

Una vez se ha recuperado un segmento perdido y se envia la confirmacién
con el namero de secuencia del altimo segmento recibido correctamente, TCP
intenta devolver congestion avoidance, sin necesidad de pasar otra vez por slow
start. De ello se encarga fast recovery.

Hasta que no se reciba un nuevo ack no duplicado, el emisor aumenta cwnd en
un MSS por cada ack duplicado recibido, para poder enviar un nuevo segmento
(si le deja la ventana):

cwnd = cwnd + MSS

Cuando se confirma el segmento retransmitido, es decir, cuando se recibe un

ack nuevo no duplicado, el emisor sale de fast recovery y pone:

cwnd = ssthresh

A partir de ese momento, el emisor entra en fase congestion avoidance.

Pseudocodigo explicativo de los algoritmos fast retransmit/fast recovery

Cada vez que se recibe un ack
Si (se recibe un ack duplicado) {
Si (es el 3.er ack duplicado) {//Fast retransmit
retransmite snd una; //Retransmite el primer segmento no confirmado
ssthresh = max (min(awnd, cwnd) / 2, 2 MSS);
// Calcula el ssthesh como la mitad de la ventana actual (igual que cuando
// salta el timeout).
cwnd = ssthresh + 3 MSS;
// La ventana que se supone estaba antes de la pérdida més los 3 segmentos
// que han generado los acks duplicados.
fast_recovery = CIERTO;
}
sino {//Fast recovery
si(fast recovery == CIERTO) {
cwnd += MSS;
//Por cada ack duplicado se incrementa la ventana en un MSS, para

//poder enviar un nuevo segmento (si lo permite la ventana) .

}
} en caso contrario {//se recibe un ack nuevo (no duplicado)
si(fast recovery == CIERTO) {
cwnd = ssthesh;
fast recovery = FALSO;
//Cuando se confirman nuevos datos sale de fast recovery y se pone cwnd = ssthesh,

para iniciar la fase de congestion avoidance.
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} en caso contrario {

/* Slow start/Congestion avoidance */

Figura 47
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La parte superior de la figura muestra un rastro capturado en el emisor con la evolucién de los niimeros de secuencia y las
confirmaciones en un intervalo de tiempo en el que se produce una pérdida. La parte inferior de la figura muestra la evolucién
de la cwnd

En la figura 47 observamos que cuando el emisor recibe 3 acks duplicados en-
tra en fast retransmit (cwnd valia 8 MSS). En ese momento, el emisor retrans-
mite el segmento perdido, calcula ssthresh = 4 MSS, 1a mitad de la ventana de

congestion:

cwnd = ssthresh + 3 = 7 MSS
A continuacion, entra en fase de fast recovery. El emisor aumenta cwnd en MSS
por cada ack duplicado. Como al entrar en fast recovery aparecen 8 segmentos

sin confirmar, el emisor puede enviar nuevos segmentos después de recibir

otros dos ack duplicados (cwnd aumenta incluso a 9 MSS).

Cuando llega un ack nuevo no duplicado, el emisor sale de fast recovery y pone:
cwnd = ssthresh = 4 MSS

Como en este momento sélo hay 2 segmentos sin confirmar, el emisor pue-

de enviar 2 més. A partir de ese momento, el emisor entra en fase congestion
avoidance.
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6.10. Implementaciones actuales de TCP

Todas las implementaciones actuales de TCP estan obligadas a implementar
slow start y congestion avoidance. Para identificar algunas de las diferentes ver-
siones de TCP realizadas a lo largo del tiempo, se han utilizado nombres de
ciudades: Tahoe, Hortes, Ren, etc.

e TCP Tahoe (1988): slow start, congestion avoidance, fast retransmit.
e TCP Reno (1990): Tahoe + fast recovery + TCP header prediction.

En la actualidad las implementaciones mejoran todavia méas el comportamien-

to de TCP con algoritmos adicionales:

e TCP Sack: Reno + selective ACK.
e Otros: multicasting, routing tables.
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7. Otros protocolos de transporte

Aunque el médulo se ha centrado en la presentacién de TCP y UDP, que son
los protocolos de transporte por excelencia, debemos sefialar que existen otros
disefiados para soportar mejor ciertos tipos de comunicaciones o que han me-
jorado algunos de los puntos débiles de TCP y UDP:

SCTP? es un protocolo de transporte disefiado como alternativa a TCPy, G7)SCTP es la sigla de stream con-
trol transmission protocol.

ademas de ofrecer fiabilidad, control de flujo y secuenciacién como TCP,
permite el envio de mensajes fuera de orden. Y, en consecuencia, funcio-
na como un protocolo no orientado a la conexién como UDP. Asimismo,

permite el paralelismo de envio de mensajes.

DCCP® es un protocolo de transporte no orientado a la conexién basado ~ ®¥DCCP es la sigla de datagrama

p . . congestion control protocol.
como SCTP en el envio de mensajes. DCCP es usado por aplicaciones que 2 P

tienen necesidad de entrega rapida de datos. Esta categoria de aplicacio-
nes incluye, por ejemplo, la telefonia en Internet y multimedia en tiempo
real. DCCP esta pensado para aplicaciones que requieren el control de flu-
jo de TCP, pero no necesitan la entrega en orden ni la confiabilidad que
ofrece TCP, ni demandan un control de congestiéon dindmico diferente del
de TCP. El mismo modo, DCCP esta definido para aplicaciones que no re-
quieren las caracteristicas especiales de SCTP, como la entrega secuencial

de flujo maultiple.
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Resumen

El objetivo principal de este modulo didactico ha sido presentar en detalle los
servicios, los protocolos y las funciones del nivel de transporte de una red. En
el moédulo se han introducido los protocolos que se utilizan en Internet. Estos
protocolos son UDP y TCP.

Se ha comprobado que el objetivo principal del nivel de transporte es entregar
lainformacién a los niveles orientados a la aplicacion en los extremos de la red.
El médulo ha presentado los protocolos ARQ, protocolos usados por el control
de errores y que aseguran la fiabilidad de la red. Estos protocolos han sido
descritos de manera genérica, sin entrar en la especificidad de los protocolos en
Internet. Sin embargo, mas adelante se ha puesto el énfasis en los protocolos
que implementa Internet. Los principales protocolos de transporte de esta red
son:

1) E1 UDP, que es un protocolo no orientado a la conexi6n. Por lo tanto, no
efectia ningin control de errores ni de flujo. Si un datagrama UDP llega equi-
vocado (el UDP utiliza un cédigo detector de errores), el UDP lo descarta y
no lo entrega a la aplicacioén. Esta deber ser capaz de responder a este tipo
de servicio o habra de asumir la pérdida de la informacién. Este tipo de servi-
cio puede ser util en aplicaciones en tiempo real, cuando es preferible que la
informacién llegue en el momento correspondiente —esto es, con un retraso

delimitado- a que se pierda una parte de ésta.

2) E1 TCP, que es un protocolo orientado a la conexién. Habra una fase de es-
tablecimiento de la conexion (el denominado procedimiento three-way hands-
hake), una fase de transmisién de la informacién y una fase de terminacién
de la conexién. El TCP entregara la informacién a la aplicacion totalmente
libre de errores. Para conseguirlo, necesita efectuar un control de errores y de
flujo. E1 TCP utiliza un c6digo detector de errores, junto con un protocolo de
retransmisiones, que permite recuperar la informacion errénea. Como las me-
morias intermedias de recepcion se pueden desbordar, el TCP utiliza un con-
trol de flujo por ventana deslizante. Se han presentado las implementaciones
especificas de estos protocolos y se han relacionado con los protocolos ARQ
en los que estdn basadas. E1 TCP debe dimensionar correctamente los tempo-
rizadores de retransmision. Hay diferentes algoritmos, entre los que destaca el
de Jacobson, basado en una estimacion de RTT (tiempo de ida y vuelta de la
informacioén entre los extremos TCP) y el céalculo de la medida y la variancia
de RTT. También hemos estudiado los algoritmos que TCP utiliza para aliviar
la congestion en la red: slow start y congestion avoidance.
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Actividades

1. Enviamos 8.192 bytes mediante cuatro encaminadores (asumimos que los encaminadores
son del tipo store and forward, y que cada uno estd conectado a una linea telefénica T1 a
1.544.000 bps). Y consideramos que el tiempo de propagacion entre el primer y el altimo
encaminador es una constante K.

a) ;Cual es el tiempo maximo para transmitir la informacion si la longitud del segmento de
datos es de 4.096 bytes?

b) ;Cudl es el tiempo maximo para transmitir la informacion si la longitud del segmento de
datos es de 512 bytes?

2. Cuando se establece una conexion entre las estaciones argos y helios, tiene lugar el proceso
siguiente:

15:56:54.796091 argos.1023 > helios.login S 3541904332: 3641904331 (0)win
31744 <mss 1460>

15:57:00.796591 argos.1023 > helios.login S 3541904332: 3641904331 (0)
win 31744 <mss 1460>

15:57:13.797035 argos.1023 > helios.login S 3541904332: 3641904331 (0)win
31744 <mss 1460>

15:57:13.797035 helios.login > argos.1023 S 548133143: 548133143 (0)ack
34519043333 win 8760 <mss 1460>

15:56:54.797035 argos.1023 > helios.login .ack 548133144 win 31744

El primer temporizador de argos se inicia a los 6 segundos. Determinad cuanto valen el se-
gundo y el tercer temporizador de argos.

3. Un TCP transmisor ha advertido, durante el establecimiento de una conexién, un MSS
de 512 bytes, y durante la transferencia de la informacién, una ventana de 512 bytes. Un
TCP receptor advierte ventanas de 2.048 bytes. Dibujad un diagrama de tiempo en el que se
perciba el algoritmo slow start.
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