Juoc umB 0 @ ®

Univ:;rs]istat A;“bnoma UNIVERSITAT Universitat de les
www.uoc.edu REHANRIOnR ROV'RA [ V| RGILI Illes Balears

Facturae a Salesforce

Nombre Estudiante: Roberto Rodriguez Vispo

Programa: Master Universitario en Seguridad de las Tecnologias de la
Informacion y de las Comunicaciones (MISTIC)

Nombre Consultor: Jordi Castella Roca
Centro: UOC

Fecha entrega: 7 de enero del 2020



Esta obra esta sujeta a una licencia de
Reconocimiento-NoComercial-

SinObraDerivada 3.0 Espaia de Creative
commons



http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/

FICHA DEL TRABAJO FINAL

Titulo del trabajo:

Facturae a Salesforce

Nombre del autor:

Roberto Rodriguez Vispo

Nombre del consultor:

Jordi Castella Roca

Fecha de entrega (mm/aaaa):

01/2020

Area del Trabajo Final:

Seguridad en aplicaciones web

Master Universitario en Seguridad de las
Tecnologias de la Informacion y de las
Comunicaciones (MISTIC)

Titulacioén:

Resumen del Trabajo (méximo 250 palabras):

Las empresas y administraciones han adoptado la digitalizacion por su impacto
en la competitividad y el medioambiente. Un ejemplo significativo son las
facturas electronicas, donde las administraciones han desplegado su normativa
legal y herramientas. Al igual que las facturas en papel, las facturas
electronicas deben proporcionar legibilidad, autenticidad e integridad. En el
caso de Espafa el formato definido es el Facturae.

La factura electronica debe incorporarse a los sistemas de informacién de las
empresas, y uno de los mas importantes son los Customer Relationship
Management (CRM). La plataforma de CRM dominante es Salesforce.

Sin embargo, no existe ninguna aplicacion que permita incorporar ni
categorizar las facturas en la plataforma Salesforce. Este proceso debe ser
seguro y garantizar la confidencialidad de la informacién almacenada en el
CRM.

El objetivo de este trabajo ha sido desarrollar un sistema que permite validar la
autenticidad e integridad de las facturas electrénicas (Facturae), y a
continuacion incorporarlas automaticamente de forma segura a Salesforce. Los
campos sensibles de la factura son cifrados en la plataforma.

El resultado final de este trabajo es una aplicacion que dota a los usuarios de
un repositorio centralizado seguro para almacenar sus facturas, ademas de
habilitar la categorizacion de las mismas de manera flexible. La aplicacion
realiza el almacenado de las facturas de manera estructurada en el CRM
permitiendo obtener informes y estadisticas sobre las mismas.

Este proyecto abre un nuevo abanico de funcionalidades a sus usuarios,
facilitando que puedan crear campafas de marketing o recibir notificaciones
automaticas sobre sus gastos.




Abstract (in English, 250 words or less):

Public administrations and companies are leaning towards the digital
transformation for the impact it has on boosting their competitiveness and for
environmental reasons. A clear example is electronic invoices, where the public
administration deployed tools and normative legal around it. In the same
fashion as classic invoicing, their digital equivalent must provide legibility,
authenticity and integrity. In Spain, the standard format is Facturae.

Companies must introduce electronic invoices in their information systems,
especially in the critical ones, such as the Customer Relationship Management
(CRM) systems (CRM). The world’s number one CRM platform is Salesforce.

Nevertheless, there is not any application that allows importing or categorising
electronic invoices in the Salesforce platform. This process must be secure and
guarantee the confidentiality of the data stored in the CRM.

The objective of this work was to develop a system that allows validation of
authenticity and integrity of the electronic invoices (Facturae). To (after
validation is successful) proceed to automatically import them, in a secure way,
to Salesforce, making sure the sensitive fields are encrypted on the platform.

The result of this work is an application that provides users with a secure
repository to store their invoices, and enable their categorization in a flexible
way. The application stores the invoices in a structured way in the CRM,
allowing users to report and gather analytics on them.

This project offers a wide range of new functionality to their users: facilitating
the creation of marketing campaigns, automatic alerts to control their spending,
etc.

Palabras clave (entre 4 y 8):

Facturae, Salesforce, Seguridad, Cifrado, Facturas, Cloud, CRM
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1. Introduccion

Hoy en dia estamos viviendo la era de la transformacion digital
(Salesforce.com, 2019), donde se observa una clara tendencia a la
digitalizacion de todo tipo de documentacién, contratos, entradas para
eventos e incluso recibos y facturas. Este proceso de digitalizacion nos
permite tener toda nuestra informacion alojada en un ordenador (o0 en la
nube), evitando asi tener que ocupar varios cajones en nuestras casas o
decenas de archivadores en nuestras oficinas. La digitalizacion ayuda
positivamente en nuestro camino hacia una sociedad mas sostenible,
siendo un proceso ecolégico que no solo nos permite eliminar los
materiales y costes de impresion, sino que también supone un impacto
en el medioambiente al acabar por fin con el derroche de papel.

Un ejemplo significativo de la tendencia hacia la digitalizacion son las
facturas, donde podemos observar como la administracion desde el 18
de abril de 2019 ha impuesto a los Estados Miembros de la Union
Europea el uso obligatorio de las mismas en todos los para la en todas
las transacciones que realicen con las Administraciones Publicas
(AAPP). O por ejemplo en Esparfa, donde ya desde el afio 2015 todas
las AAPP deben recibir y enviar facturas solo en formato electrénico
(PHC Software, 2019).

Con la digitalizacion de las facturas el manejo de las mismas ha
cambiado drasticamente, pero los riesgos para la seguridad de los datos
gue estas contienen, aunque de manera diferente, siguen aln presentes.
Las facturas en formato XML, por ejemplo, se pueden modificar
facilmente con un simple editor de texto, suponiendo esto un riesgo de
alteracion o falsificacion de los datos. La normativa de facturacion en
Espafia establece la necesidad de garantizar la autenticidad del origen y
la integridad del contenido de las facturas, de manera que el estandar
Facturae asegura que no se puedan modificar ni emitir facturas falsas.

Las facturas contienen datos sensibles y su incorrecta manipulacién
puede suponer tal problema de seguridad que incluso puede llevarnos a
cometer delitos de manera inconsciente compartiendo, por ejemplo,
informacion personal de terceros sin su permiso. En la actualidad existen
diversos mecanismos de cifrado que nos permiten transmitir datos de
forma que no sean interceptables por cibercriminales e incluso
disponemos de diversos servicios de hosting que nos permiten el
almacenamiento de datos ofreciendo diversos niveles de cifrado. Si
optamos por una de estas soluciones, al cifrar la factura entera
perderemos operatividad sobre su contenido. La plataforma Salesforce
provee de proteccion segura y transparente para los usuarios,
permitiendo el almacenamiento de los datos en el Cloud de manera que



nos permite realizar procesado adicional con sus capacidades de CRM
realizando cifrado sobre los campos sensibles.

Como en la actualidad no existe ninguna aplicacidon que nos permita
categorizar las facturas digitales en la plataforma Salesforce
preservando su confidencialidad, el objetivo de este trabajo es
implementar un sistema que automatice esta labor de manera segura.

1.1 Objetivos del Trabajo

El objetivo de este trabajo es desarrollar un sistema que permita validar
e incorporar de forma segura las facturas electronicas (Facturae) en la
plataforma Salesforce de manera que se preserve su confidencialidad
una vez almacenadas en ella.

En el proceso se van a realizar las tareas siguientes:

T1. Validacién de la estructura y campos de la factura contra el
esquema definido por Facturae.

T2. Validaciéon de la integridad y autenticidad de la factura mediante la
firma electrénica.

T3. Carga segura de la factura electronica a la plataforma Salesforce
(autenticacién y comunicacion segura).

T4. Custodia segura de la factura en la plataforma Salesforce.

T5. Categorizacion y clasificacion de las facturas electronica.

T6. Proteccion de los campos sensibles de las facturas.

T7. Obtencién de informacion estadistica de las facturas cargadas.

T8. Desarrollar una aplicacion amigable y de facil uso.

1.2 Enfoque y método seguido

Este proyecto responde a la necesidad de realizar la gestion de las
facturas electronicas de manera segura y confidencial. Se pretende
proporcionar al usuario una manera facil de almacenar sus facturas en el
Cloud, automatizando el proceso integramente (desde la validacién del
formato hasta el almacenamiento de las mismas) y permitiendo obtener
informacion estadistica de las facturas procesadas.

La estrategia escogida es el desarrollo de una aplicacién nueva que hara
uso de librerias de libre distribucion para realizar las validaciones
necesarias sobre las facturas y emplear la tecnologia que ofrece
Salesforce para dotar el sistema no solo de almacenamiento en el Cloud,
sino que también de los niveles de seguridad requeridos y la capacidad
de generacion de informes y estadisticas.

Bajo este contexto, teniendo en cuenta la complejidad del proyecto, para
su gestidbn hacemos uso de la metodologia agil Scrum (Schwaber and
Sutherland, 2019), que ofrece un marco de trabajo por medio del cual se
pueden abordar proyectos complejos y adaptativos a la vez que se
entregan de manera iterativa los productos de forma progresiva y



ordenada. Este método nos da la flexibilidad necesaria a la hora de
afrontar posibles imprevistos que puedan surgir durante el desarrollo de
este trabajo (Kneafsey, 2019).

1.3 Planificacion del Trabajo

En esta seccion de describen los recursos utilizados y la planificacion del
proyecto.

1.3.1 Recursos

Para la realizacion de este proyecto se utilizaran los siguientes recursos:

Hardware

Dell Latitude 7390 Core i7 8650U 8GB 256GB SSD 13.3 Inch
Laptop

Software

o Ubuntu 18.04.2 LTS

o Eclipse Oxygen

. Java 1.8

o La plataforma Salesforce como servidor de Cloud mediante una

cuenta Developer Edition gratuita
» La aplicacion hara uso también de las diversas API de
integracion con Salesforce
» Cifrado de plataforma Shield
Google Docs y Microsoft Office: Editores de texto elegidos para la
elaboracién de la memoria y documentacion del proyecto.

1.3.2 Planificacién temporal

El desarrollo de este proyecto sigue la planificacion marcada por las
fechas claves de las entregas parciales y tendra una duracién total que
va desde el 30 de septiembre de 2019 al 7 de enero del 2020, siendo
esta la fecha cuando se realizara la entrega final.

A continuacion, se especifican las tareas y tiempo estimado que se
destinara a cada una de ellas:



Descripcion Inicio Fin Dedicacion
(Horas)

Fase Inicial 30/09/2019 20/10/2019 30
Investigacion 30/09/2019 09/10/2019 10
Planificacién de Trabajo 10/10/2019 10/10/2019 2
Disefio 11/10/2019 17/10/2019 10
Juego de Pruebas Facturae 18/10/2019 19/10/2019 2
Documentacion 19/10/2019 20/10/2019 6
Entrega 1 21/10/2019 11/11/2019 66
Validacion Formato 21/10/2019 23/10/2019 10
Autenticacion Salesforce 24/10/2019 24/10/2019 5
Modelado Datos 25/10/2019 26/10/2019 8
Integracion Salesforce 27/10/2019 08/11/2019 25
Documentacion 08/11/2019 12/11/2019 18
Entrega 2 12/11/2019 07/12/2019 44
Validacion Firma/Integridad 12/11/2019 20/11/2019 12
Cifrado de campos 21/11/2019 26/11/2019 10
Gestion de Claves 27/11/2019 01/12/2019 2
Documentacion 02/12/2019 07/12/2019 20
Entrega 3 25/11/2019 23/12/2019 35
Interfaz Gréfica 07/12/2019 15/12/2019 15
Creacion de Informes 15/12/2019 17/12/2019 6
Trabajo Futuro 17/12/2019 17/12/2019 4
Documentacion 18/12/2019 23/12/2019 10
Entrega Final 02/01/2020 06/01/2020 24
Fase Pruebas Final 23/12/2019 03/01/2020 8
Documentacion 03/01/2020 04/01/2020 10
Presentacion y Video 05/01/2020 06/01/2020 6

Tabla 1: Planificacion temporal




M9

Task name Assigned Start date D\E:;i:'ﬂon ES‘E'ESE]O“ Time log | Progre Cost September Orctober Navember December January
39Week | 4DWeek | 41Week | 42Week | 43Week | 49Week | 45Week | 46Week | 47Week | 48Week | 49PWeek | 50Week | 51Week | 52Week | 1Week | 2Wesk | 3Wesk
30087201 004 2080 o
(-] Fase Inicial 3009201 .. 214 £ o 0% o
Investigacién @ Fovet. zomacon. 100 100 0 0% o :
Planificacién de Trabsjo @ Rovet 0001 1d 0 o 0% o :
Disefio @ Robert. 10201, 7d 10n 0 0% o :
Juega de Pruebas Facturae () Robert 137107201 1d 0 o 0% o H
Documentacién @ Robert. 1m0z 2 &h o 0% o
[2] Entrega1 217107201 .. 229 s6n o 0% o :
Validacién Formato @ Robet. 210z 2 10k o 0% 0 :
Autenticacion Salesforce @ rovert. 2ai0z0i 1d 5n 0 0% o H
Modelado Datos @ Robert . 250201 2d h o 0% 0 :
Integracion Salesforce: @ Rovet. zriozon 12d 25h 0 0% o :
Documentacién @ Rovet  0iiz0i 4d 18h o 0% o
[7] Entrega2 12117201... 250 50n o 0% o :
Validacsén Fimafiniegridad ) Robert 12711201 ad 12h o 0% o H
Cifrado de campas @ Robert. 2011201 & 100 o 0% o
Gestion de Claves @ rovert . 2siinz0i 8d an o 0% 0 H
Documentacién @ Robert. 3011201 7d 20h o 0% 0 :
[2] Entrega3 0721201 .. 184 80 o 0% o :
Interfaz Grafica @ Robert . o7izE0i 8 15h o 0% 0 :
Creacién de Informes. @ Rovert. sizE0n 24 &n 0 0% o H
Trabajo Futur @ Robert . TizE0 1d 4n o 0% ]
Documentacion @ Robert. 1znzz0 £ 10n 0 0% o :
[2] Entrega Final 23012i201 & 240 o 0% o :
Fase Prusbas Final @ Robert. 231201 2 2n o 0% o
Documentacion @ rovert a0z kS 10n o 0% 0 H
Test Presentacién y Video () Robert.. 0501202 2 &h o 0% o

llustracion 1: Diagrama de Gantt




1.4 Breve sumario de productos obtenidos
Como resultado de este proyecto obtendremos los siguientes productos:

e Aplicacion “Facturae a Salesforce”. aplicacion compilada (fichero
WAR), asi como el codigo fuente utilizado para la implementacion

e Presentacion del proyecto en formato PowerPoint y video explicativo

e Memoria del Trabajo Final de Master.

1.5 Breve descripcion de los otros capitulos de la memoria

En la Seccion 2 se introducen las tecnologias y herramientas necesarias
para el desarrollo de este trabajo de fin de master. Los aspectos de la
arquitectura y disefio de la solucion se describen en la Seccion 3.

La Seccion 4 sefiala los aspectos mas relevantes de la fase de
desarrollo de la aplicacion, para a continuacion, en la Seccién 5, mostrar
el proceso seguido para conseguir el juego de pruebas y la ejecucién del
mismo.

Finalmente, las conclusiones y lineas de trabajo futuro se presentan en
la Seccién 6, concluyendo la memoria con la Seccion 7, donde se
incluye la bibliografia con las referencias utilizadas en este proyecto.



2. Conceptos basicos

A continuacion, se introducen brevemente las tecnologias y
herramientas necesarias para el desarrollo de este trabajo de fin de
master. El objetivo de este punto es dar una vision general sobre las
mismas para entender la solucion propuesta.

2.1 Factura electronica

Una factura electrénica es un documento digital de indole fiscal, que
tiene su origen en las legislaciones Latinoamericanas que surgieron
entre los afios 2000 a 2005 como esfuerzo global a la transparencia
fiscal y al soporte a la lucha contra la evasion de impuestos (Barreix and
Zambrano, 2018). Actualmente la factura electronica es empleada de
forma mandatoria u optativa en distintos paises alrededor del mundo.

La factura electrénica cuenta con al menos dos elementos basicos:

e Mensaje de datos basado en estandar universal, abierto, no
propietario: XML, (eXtensible Markup Language).

e Uso de firmas electrénicas basadas en Infraestructura de Clave
Publica.

En los sistemas fiscales digitales mas maduros, un tercer elemento
caracteriza también a la factura electrénica:

e Certificacion: Consistente en la validacion de la sintaxis y el
certificado digital del emisor realizado por la administracion tributaria
o un Tercero en Confianza, para garantizar su coherencia con el
estandar definido por la autoridad fiscal correspondiente y la validez
de la firma electronica del emisor. Cuando ambas validaciones son
exitosas, se adiciona al documento un sello digital que certifica la
validez de dicha factura y otorga efectos fiscales a la misma a partir
de ese momento.

2.1.1 Campos Obligatorios

Tal y como recoge el articulo 6 del RD 1496/2003 que regula el
contenido de una factura, para que una factura electronica tenga la
misma validez legal que una emitida en papel, la factura electronica
debera contener los siguientes campos obligatorios:

Numero de factura, y si es necesario, serie.

Fecha de expedicion.

Nombre y apellidos, o razon social, del emisor y del receptor.
NIF del emisor y del receptor.

Domicilio fiscal de los dos tributadores: del emisor y del receptor.
Descripcidn de las operaciones (base imponible).



) Fecha de la entrega del bien o de la prestacion del servicio (si es
distinta a la de expedicion).

) Referencia, de manera inequivoca, al albaran, si lo hay.
° Tipo impositivo aplicable a la operacion.
° Cuota tributaria o repercutida.

El documento electrénico que la representa, ademas de contener estos
campos, debera estar firmada mediante una firma electronica avanzada
basada en certificado reconocido, y ser transmitida de un ordenador a
otro, recogiendo el consentimiento de ambas partes.

2.1.2 Formatos (Facturae)

No existen requisitos formales respecto a la forma en que se debe
proceder a la codificacion de la factura, pero las modalidades mas
habituales son las siguientes:

e PDF: Cuando el destinatario es un particular, un profesional o una
PYME cuyo Unico interés sea guardar electrébnicamente la factura,
pero no evitar volver a teclear los datos ya que con este formato no
se facilita el ingreso de los datos de la factura en el ordenador de
destino.

e XML: Cuando el envio es de ordenador a ordenador, puede también
utilizarse este tipo de sintaxis. Existen diversas variantes cuya
convergencia se espera en el marco de las Naciones Unidas. Las
mas importantes son UBL respaldado por OASIS y GS1 respaldado
por la organizacién del mismo nombre.

En Espafa la variante Facturae (procedente de CCI-AEAT), respaldada
por el Centro de Cooperacion Interbancaria, la Agencia Tributaria y el
Ministerio de Industria, Turismo y Comercio es la mas difundida, y
cuenta con sistemas de traduccion a 'y desde UBL.

2.2 Salesforce

Salesforce es una plataforma de gestion de las relaciones con los
clientes (CRM) basada en la nube que proporciona a todos los
departamentos de su organizacion, incluidos los de marketing, ventas,
servicio al cliente y comercio electronico, una vision unificada de sus
clientes en una plataforma integrada.

El CRM o la gestidn de las relaciones con los clientes es una estrategia
para gestionar las relaciones e interacciones de una organizacion con
los clientes y clientes potenciales. Un sistema de CRM ayuda a las
empresas a permanecer conectadas con sus clientes, agilizar los
procesos y mejorar la rentabilidad.



Salesforce ha puesto mucho esfuerzo en construir aplicaciones que
pueden ser configuradas al estilo point-and-click, es decir, sin necesidad
de escribir codigo. Sin embargo, las empresas casi siempre necesitan
personalizar la plataforma para ajustarla a los requisitos especificos de
cada unay es ahi donde los programadores entran en escena.

De toda la variedad de productos y servicios que ofrece la compafiia, el
gue nos interesa en este trabajo es la plataforma Lightning y sus
herramientas destinadas a la seguridad de los datos.

2.2.1 Seguridad

Las funciones de seguridad que ofrece Salesforce ayudan a dotar a sus
usuarios con las herramientas necesarias para que realicen su trabajo
de forma segura y efectiva. Salesforce limita la exposicion de los datos a
los usuarios que realizan acciones sobre ellos, permitiendo implementar
los controles de seguridad que se consideren oportunos para asegurar la
confidencialidad de los datos.

Salesforce utiliza parte de la tecnologia mas avanzada de seguridad de
Internet disponible hoy dia, desde el simple acceso a su interfaz web,
donde la tecnologia Transport Layer Security (TLS) protege la
informacién que se intercambia con el servicio, ofreciendo también
autenticacion y cifrado clasico, garantizando que sus datos estan
seguros y Unicamente disponible para usuarios registrados en su
organizacion.

Este proveedor Cloud nos ofrece herramientas avanzadas como
Salesforce Shield, un trio de herramientas de seguridad que los
administradores y desarrolladores pueden utilizar para crear un nuevo
nivel de confianza, transparencia, cumplimiento normativo y leyes en
aplicaciones importantes para los negocios. Incluye Cifrado de
plataforma, Supervision de eventos y Seguimiento de auditoria de
campos.

El cifrado de plataforma permite cifrar los datos mas confidenciales de
forma nativa durante el periodo de inactividad en todas sus aplicaciones
de Salesforce. Esto ayuda a proteger informacién personal identificable
(PI1), datos confidenciales o patentados y cumplir las politicas de datos
internos y externos mientras mantiene funciones importantes, como
busqueda, flujo de trabajo y reglas de validacion. Mantiene un control
completo sobre claves de cifrado y puede establecer permisos de datos
cifrados para proteger datos confidenciales de usuarios no autorizados.

Toda esta funcionalidad convierte a la plataforma de Salesforce en una
de las soluciones Cloud mas completas del mercado.



3. Disefno

En esta seccion se describen los aspectos relevantes al disefio y la
arquitectura de la solucién propuesta.

3.1 Requisitos funcionales y de seguridad

La aplicacion validara el esquema XML de la factura.

La aplicacion validara la firma electronica de la factura.

El usuario podra categorizar las facturas.

El usuario podra definir las categorias de las facturas

La aplicacion permitira configurar las credenciales de autenticacion
necesarios para el procesamiento en el Cloud

La aplicacion almacenara la factura en el Cloud

e Soélo se almacenaran facturas correctas

e El usuario podré obtener informes y estadisticas de los totales de las
facturas procesadas

3.2 Tipo de arquitectura de la aplicacion

El proyecto se divide en dos partes claramente definidas. La primera es
una aplicacion web encargada del procesado de las facturas y la
segunda es la parte Cloud encargada de almacenar los datos de las
facturas, asi como los relacionados con su categorizacion, a los cuales
el usuario tendré acceso cuando los necesite.

Para la primera parte, como consecuencia de las necesidades de
seguridad de este proyecto, utilizaremos Java como lenguaje de
programacioén. Java es hoy por hoy uno de los lenguajes mas usados por
la banca (Addicott, 2019) para el desarrollo de aplicaciones seguras
debido a su robustez en lo que rodea a la funcionalidad que ofrece,
como por ejemplo cifrado, autenticacion avanzada y control de acceso
para dotar de los requerimientos de seguridad necesarios hoy en dia en
cualquier aplicacion web segura. Java proporciona también la
funcionalidad necesaria para realizar la integracion con entornos Cloud
como Salesforce, el escogido para la segunda parte de este proyecto.

Las conexiones entre cada una de las partes de la aplicacion se
realizaran mediante las peticiones que ofrece la tecnologia REST
(Representational State Transfer), que posibilita el paso de cada dato del
usuario entre la aplicacion de escritorio y el Cloud sin problemas.

3.3 Casos de uso
A continuacion, se muestran los casos de uso de la aplicacion

encargada del procesado de las facturas. Estos casos de uso se
describen en los siguientes apartados.
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Configurar Cloud Conectar Cloud

Validar Factura

Categorizar Factura Gestionar Categorias

Usuario

Almacenar Factura
en Cloud

llustracion 2: Diagrama de Casos de Uso de la Aplicacion

En la llustracion 3 se muestran los casos de uso de la aplicacién Cloud.

Almacenar Campos
Factura

Cifrar datos

Usuario Te—

Almacenar Factura

llustracion 3: Diagrama de Casos de Uso de la Aplicacion Cloud

3.4 Validacioén de facturas

Para la realizacibn de este proyecto nos enfocaremos en los dos
primeros elementos mencionados en anterioridad (capitulo 2.1),
realizando la validacion del documento XML comprobando que se ajuste
al esquema XML definido para la version 3.2.2 y validando la firma
electronica.

Para el desarrollo de la fase de validacion sera necesaria la creacion de
un conjunto de facturas electronicas. Para ello es necesario descargar e
instalar la aplicacion Facturae (Facturae.gob.es, 2019). Con esta
aplicacién se realizara la creacion de las facturas necesarias para la
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ejecucion de los casos de prueba necesarios para implementar la
validacion.

3.4.1 Validacion del formato

La validacion del formato de las facturas electronicas consiste en
comprobar que la estructura XML se ajusta al esquema definido para las
facturas con el formato Facturae 3.2.1. Para ello una vez que se
especifique el fichero con la factura a procesar se comprobara uno a uno
cada uno de los elementos presentes, validandolo contra el esquema
XSD definido por el standard de Facturae (Facturae.gob.es, 2019).

Durante la fase de validacion, en el supuesto de que un campo no
cumpla el formato indicado por el estandar o de que falte un campo
obligatorio, la ejecucion del procesado se detendra mostrando el error de
validacion especifico.

3.4.2 Validacion de la firma electronica

El formato de firma que define Facturae es XMLDSig ENVELOPED con
extensiones XADES-EPES. Se trata de una firma XML avanzada que
incluye datos sobre la politica a la que debe ajustarse y que define las
caracteristicas especificas que deben cumplir. La politica de la Facturae,
para las versiones 3.1 y 3.2, se puede consultar en la web de Facturae
(Facturae.gob.es, 2019).

El proceso de validacion de la firma electrénica consta de las siguientes
fases:

1. Localizar el elemento “Signature” donde se contienen no solo la firma
si no los parametros que la definen. De no existir este nodo se
entiende que la firma no esta firmada.

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Id="Signature-998668816">

2. La firma es correcta, es decir, no se han modificado los datos
firmados con posterioridad a la firma.

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-cl14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>

<ds:Reference Id="Refl" URI="">

<ds:Transforms>
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<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>rKxz...</ds:DigestValue>

</ds:Reference>

<ds:Reference URI="#Certificatel">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>pLvS...</ds:DigestValue>

</ds:Reference>

<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties™
URI="#SignedProperties-292532795">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>6tQA...</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue>PVoD...</ds:SignatureValue>

3. La firma se ajusta a la politica de Facturae, es decir que se trata de
una firma XADES-EPES ENVELOPED, y se ajusta a una de las
siguientes versiones del esquema XML de las firmas XADES: 1.2.2 o0
1.3.2. El nodo Keylnfo contiene, al menos, el certificado empleado en
la firma codificado en base64 como se puede ver en el codigo de
ejemplo de continuacion:

<ds:KeyInfo Id="Certificatel">
<ds:KeyValue>

<ds:RSAKeyValue>
<ds:Modulus>We0Z...</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>

</ds:KeyValue>

<ds:X509Data>
<ds:X509Certificate>MIIC...</ds:X509Certificate>
</ds:X509Data>

</ds:KeyInfo>

Si tanto en la validacion de la firma como en la comprobacion de
integridad se produce algun error, supondra la interrupcion de la
ejecucion mostrando el error correspondiente por pantalla.

3.5 Configuracién del Cloud

Este modulo permitirA al usuario proporcionar las credenciales
necesarias para realizar la autenticacion necesaria con la cuenta de
Salesforce. Por comodidad y facilidad de uso estos credenciales y
parametros de autenticacion estaran codificados en el mddulo de
manera que solo se tengan que proporcionar una vez para poder realizar
consecuentes procesados de las facturas.
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3.5.1 Usuario administrador

Salesforce proporciona al administrador de la cuenta la posibilidad de
crear usuarios con diversas jerarquias de roles para establecer, por
ejemplo, diferentes niveles de acceso.

Puesto que el objetivo de este trabajo no se centra en la administracion
de usuarios, la aplicacion encargada del procesado de las facturas no
dispondra de ningun tipo de autenticacion, dejando este aspecto a la
definicion correcta de credenciales correctos con nivel de administrador
para la cuenta definida por el usuario.

3.6 Modelado de los datos

A la hora de procesar los campos presentes en las facturas electrénicas,
el alcance de este proyecto se limitara a los campos obligatorios
definidos por el formato Facturae. No se realizar4 el procesado de
campos opcionales al no suponer un reto tecnolégico mayor que la
dedicacién de tiempo adicional al correcto mapeado de los mismos, por
lo tanto, estos campos presentes en las facturas se ignoraran. Tampoco
se realizara el procesado de multiples facturas en lote, por lo tanto, si al
procesar el XML hay mas de una factura, se procesara tan solo la
primera factura especificada.

Para la integracion de la factura en una plataforma en la nube se ha
escogido Salesforce debido a su posicion dominante en el mercado
(Salesforce.com, 2019) no s6lo en el &mbito del CRM si no en el de las
aplicaciones Enterprise de Cloud. Prueba de ello son las noticias de
crecimiento, donde se prevé que el ecosistema creado alrededor de la
empresa generard 48.000 nuevos empleos directos y 60.900 puestos
indirectos en Espafa entre 2019 y 2024, con un impacto econémico de
17.000 millones (Expansién.com, 2019).

La plataforma Salesforce nos permite representar y almacenar nuestra
informacion mediante una serie de objetos estandar (Cuenta, Contacto,
Caso, etc.) y también nos da la flexibilidad de crear nuestros objetos
personalizados. Para el objetivo de la aplicacion a desarrollar hacemos
uso de ambos para realizar la integracion de los campos Facturae.

En la llustracion 4 se muestra el modelo de datos que se definird en
Salesforce.
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Contact - Factura

Contact Owner
Created By

Cantidad Number(18, 0)

Categoria

Canfidad Total Base Imponil
Data.com Key Clase de Faciura Ci

Clase de Impuesto

Department Clase de Impuesto

Description Long Text |Creatad By Coste Total

Do Not Call Emisor |Created By

Email Fecha Expedicion Descripcion Lof
Email Opt Out Last Modified By Faclura

Fax Lengua Importe Brute

Fax Opt Out Moneda de la Operacion |Las| Modified By
Home Phone Moneda del Impuesto Operacion

Identificacion Fiscal Numero Factura Porcentaje a Aplicar

Individual Lookt Numero Serie Precio sin Impuestos

Last Modified By

Qwner

Last Stay-in-Touch Request Date Porcentaje a Aplicar

Receptor
Last Stay-in-Touch Save Date

Tipo Documento Factura

Lead Source Total a Ejecutar

Mailing Address Total @ Pagar

Maobile Total Factura

Name Total Importe Bruto

Other Address Total Importe Brute Antes d mpyes‘t’os\.
Other Phone i

Total Impuestos Repercuti

Phone Phone

Show More Fields Show More Fields

llustracion 4: Diagrama del Modelo de Datos en Salesforce

A continuacién, se muestra en detalle cada una de las entidades
involucradas en el modelo.

3.6.1 Factura

Puesto que la plataforma no dispone de ningun objeto estandar con
caracteristicas similares a las necesarias para su representacion,
procederemos a la creacion de un objeto personalizado Ilamado
“Factura” con las siguientes caracteristicas:
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Campo en Facturae Nombre en Salesforce Tipo
- Categoria Picklist
TaxableTotalAmount Cantidad Total Base | Currency(16, 2)
Imponible
InvoiceClassType Clase de Factura Picklist
TaxTypeCode Clase de Impuesto Text(2)
SellerParty Emisor Lookup(Contact)
IssueDate Fecha Expedicion Date
LanguageName Lengua Text(2)
InvoiceCurrencyCode Moneda de la Operacion Text(3)
TaxCurrencyCode Moneda del Impuesto Text(3)
InvoiceNumber Numero Factura Text(80)
InvoiceSeriesCode Numero Serie Text(20)

TaxRate Porcentaje a Aplicar Percent(16, 2)
BuyerParty Receptor Lookup(Contact)
InvoiceDocumentTypeTyp | Tipo Documento Factura Picklist

e

TotalExecutableAmount

Total a Ejecutar

Currency(16, 2)

TotalOutstandingAmount

Total a Pagar

Currency(16, 2)

InvoiceTotal

Total Factura

Currency(16, 2)

TotalGrossAmount

Total Importe Bruto

Currency(16, 2)

TotalTaxOutputs Total Impuestos | Currency(16, 2)
Repercutidos
TotalTaxesWithheld Total Impuestos Retenidos Currency(16, 2)

TotalGrossAmountBefore
Taxes

Total Importe Bruto Antes de
Impuestos

Currency(16, 2)

Tabla 2: Objeto Factura
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3.6.2 Categoria

Para la representacion de cada una de las categorias necesarias para la
clasificacion de las facturas nos decantamos por crear un objeto
personalizado con los siguientes campos:

Campo en Facture Nombre en Salesforce | Tipo

- Categoria Name Text(80)

Tabla 3: Objeto Categoria

3.6.3 Contacto

Para representar los datos del Emisor (vendedor) y Receptor
(comprador) tenemos dos opciones, o bien representarlos como campos
adicionales del objeto factura o como objetos distintos. La primera
opcion simplifica el disefio del modelado, pero no es 6ptima, debido a
gue al fin y al cabo los campos son los mismos para ambos sujetos, por
lo tanto, optamos por representar a ambos como una entidad diferente.

Para representar ambas entidades hacemos uso del objeto estandar
Contacto puesto que ya contiene la mayoria de los campos que
necesitamos almacenar y ademas contiene otros campos que nos
podrian servir para trabajo futuro si necesitdramos almacenar campos
adicionales. Para las necesidades de este proyecto, creamos los
siguientes campos en el objeto Contacto:

Campo en Facturae Nombre en Salesforce | Tipo
TaxldentificationNumber | Identificacion Fiscal Text(9)
PersonTypeCodeType | Tipo de Persona Picklist
ResidenceTypeCode Tipo de Residencia Picklist
Name / CorporateName | Name Name
FirstSurname /

TradeName

Address Direccion Address

PostCodeAndTown /
PostCode

Province

CountryCode
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Tabla 4: Campos nuevos objeto Contacto

3.6.4 Operacién

Para la representacion de cada una de las operaciones (bien entregado
0 servicio prestado) registradas en la factura podriamos optar por hacer
uso del objeto Producto. Sin embargo, debido a que los campos que
este objeto estandar contiene no se adaptan a los campos necesarios en
el modelo de datos (y que, ademas, conceptualmente, una operacién no
solo se puede tratar de un bien, sino de un servicio) nos decantamos por

crear un objeto personalizado con los siguientes campos:

Campo en Facture

Nombre en Salesforce

Tipo

Quantity Cantidad Number(18, 0)

TotalAmount Cantidad Total Base | Currency(16, 2)
Imponible

TaxTypeCode Clase de Impuesto Text(255)

TotalCost Coste Total Currency(16, 2)

ItemDescription Descripcion Long Text Area(2500)

- Factura Master-Detail(Factura)

GrossAmount Importe Bruto Currency(16, 2)

TaxRate Porcentaje a Aplicar Percent(14, 4)

UnitPriceWithoutTax Precio sin Impuestos Currency(16, 2)

3.6.5 Ficheros Adjuntos

Tabla 5: Objeto Operacion

Tanto los objetos estdndar como los objetos personalizados disponen de
una relacion con el objeto Adjunto que permite almacenar ficheros y
asociarlos a estos. Hacemos uso de esta funcionalidad activandola en el
objeto personalizado Factura, de forma que nos permitira almacenar la
factura integra después de procesar sus campos.

3.7 APIs Salesforce

Las APIs que ofrece Salesforce para la manipulacién de datos son las
siguientes: la APl de REST, la APl de SOAP, la API masiva y la API de
transmision. Su finalidad es permitile manipular sus datos de
Salesforce, mientras que otras API le permiten realizar acciones, como
personalizar formatos de pagina o crear herramientas de desarrollo
personalizadas. Ademas, puede usar otras API de Salesforce para
manipular subconjuntos de sus datos de Salesforce. Por ejemplo, la API
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de REST de Analytics se centra en operaciones relevantes para
Analytics. No obstante, estas cuatro APl se pueden usar para la amplia
variedad de datos relevantes de Salesforce.

La APl de REST proporciona una interfaz de servicios web basada en
REST eficiente, practica y sencilla para interactuar con Salesforce.
Algunas de sus ventajas son la facilidad de la integracién y el desarrollo,
y ademas es una excelente eleccién de tecnologia para su uso con
aplicaciones moviles y proyectos web. Para ciertos proyectos, es posible
gue desee utilizar la API de REST con otras API de REST de Salesforce.

Nos decantamos por la APl de REST para la autenticacion, creacion y
manipulacion de nuestro modelado de datos en Salesforce.

3.8 Seguridad

La seguridad es un aspecto fundamental de esta aplicacion, por lo tanto,
se tendra en cuenta desde la fase de disefio, analizando las posibles
vulnerabilidades a las que se puede ver afectada una aplicacién con
estas caracteristicas.

3.8.1 Cloud

Salesforce ofrece dos formas de cifrar los datos almacenados. El cifrado
Classic (incluido en el precio base de la licencia) permite definir un
campo como un tipo texto especial para aquellos que gqueramos cifrar.
Este campo customizado se protege con claves del estdndar 128-bit
AES (Advanced Encryption Standard).

El cifrado de plataforma Shield (disponible de manera gratuita en las
Developer Edition) supone un coste adicional al requerir de una licencia
especifica. Este mecanismo nos permite cifrar todo tipo de datos
confidenciales y sensibles “At rest” en la plataforma Salesforce. “At rest”
significa cualquier dato inactivo o almacenado en archivos, hojas de
célculo, campos estandar o personalizados, e incluso bases de datos
data warehouses. Con Shield, el cifrado de los datos es mas robusto con
una clave 256-bit AES, permitiendo a sus usuarios la gestion a un mayor
rango de claves y permisos y la busqueda de datos cifrados en la base
de datos.

Nos decantamos por el uso del cifrado de plataforma Shield puesto que
provee a los usuarios de una ventaja al permitir demostrar la
conformidad con las regulaciones y requerimientos de la industria al
mostrar que mediante su uso se cumplen obligaciones contractuales de
almacenado de datos privados en el Cloud (Aepd.es, 2019).
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3.8.1.1 Claves, “Tenant Secrets”, y “Master Secrets”

Salesforce genera un nuevo Master Secret tres veces al afio (con cada
actualizacion de la aplicacidon). Este Master Secret se crea usando un
procesador con el nombre “Hardware Security Module” (HSM)
especialmente creado para realizar esta tarea y crear claves de cifrado
robustas y seguras. EIl HSM, que se encuentra en una memoria USB y
se encuentra almacenado en una caja de seguridad en un banco.
Durante el lanzamiento de una nueva version, solo oficiales de la
seguridad designados por Salesforce pueden acceder al HSM
almacenado en la caja de seguridad del banco. Este oficial usa el HSM
para generar un nuevo Master Secret, que se almacena en un area
segura de los servidores de Salesforce.

Cuando un usuario crea un Tenant Secret bajo demanda en Salesforce,
este se almacenara de manera segura en una base de datos de
Salesforce. El conjunto del Tenant Secret con el Master Secret es lo que
se llama proceso de derivacion de clave para crear las claves que cifran
y descifran los datos almacenados en la plataforma. El Master Secret
solo se actualiza una vez con cada actualizacion de la aplicacion, pero el
Tenant Secret se puede actualizar tan a menudo como se quiera.

3.8.2TLS

La aplicacién hard uso del Cloud para el almacenamiento de los datos
de las facturas y las facturas en si, por lo tanto, el método de conexion
debe implementar un mecanismo seguro de modo que no se puedan
interceptar el contenido de las comunicaciones.

Uno de los estandares de seguridad de comunicaciones de este tipo es
el protocolo TLS, que se distingue por la seguridad con la
interoperabilidad (las transmisiones de datos encriptados de diferentes
aplicaciones como HTTP, que pasa a ser HTTPS). La comunicacion con
este protocolo se lleva a cabo mediante un canal seguro y cifrado entre
cliente y servidor en donde se negocia la criptografia del mensaje, se
autentifican las claves del cifrado y se realiza una transmision segura.

Para ello hacemos uso del protocolo TLS en su version 1.2, puesto que
versiones anteriores se encuentran en proceso de decomision por la
mayoria de dominios y proveedores de servicios ya que las versiones
anteriores no son consideradas seguras (The Daily Swig | Cybersecurity
news and views, 2019).

3.8.3 Campos Sensibles

Puesto que no todos los datos presentes en las facturas electronicas son
sensibles, nos centraremos en la informacién que realmente requiera de
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cifrado para cumplir requisitos de privacidad. El cifrado innecesario de
datos puede afectar el rendimiento del sistema al suponer un procesado
adicional.

A continuacion, se listan los campos que contienen informacion sensible,
y que por lo tanto requeriran de un tratamiento especial puesto que sera
necesario su cifrado a la hora de almacenarlos:

Objeto Factura:

e Emisor
e Fecha Expedicion
e Receptor

Objeto Contact:

e |dentificacion Fiscal
e Name
e Address

Objeto Operacion:
e Descripcién
Ficheros Adjuntos:
e El contenido integro las facturas
3.9 Disefio de la interfaz

En las siguientes secciones se describe el disefio utilizado tanto para la
interfaz de la aplicacion web como la interfaz del lado de Salesforce.

3.9.1 Aplicacién web

La interfaz de la aplicacion web no requiere nada mas que la seleccion
de la factura a procesar y de una categoria, por lo tanto, se ha optado
por la realizacion de una interfaz simple que permita al usuario la
ejecucion de estas selecciones de manera intuitiva y que muestre el
resultado de la ejecucion de manera sencilla y amigable.

Para la parte de estilos, fuentes e iconos utilizamos el Lightning Design
System, puesto que nos permite construir experiencias de usuario ricas
proporcionando patrones y estandares de disefio nativos de Salesforce,
permitiendo que el disefio muy parecido a la interfaz de Salesforce
(Lightningdesignsystem.com, 2019).
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fel=hy g [hl:tp:{/lncalhclsI::BDBD/FacturaeTnSaleanrce/ ‘ vJ B .

&P Facturae a Salesforce

Almacenar facturas en Salesforce de manera segura

M Seleccionar Archivo

llustracion 5: Interfaz de la Aplicacion

[eIshy e (http:/[localhust:m/FacturaeTuSalesFarce/prucesarfactura ‘ vJ 3 .

. Facturae a Salesforce

Almacenar facturas en Salesforce de manera segura

La factura sampleFac turaex

Procesar otra factura

llustracion 6: Mensajes de Resultados en la Interfaz

3.9.2 Salesforce

Para la parte de interfaz de Salesforce creamos una aplicacion para
agrupar los objetos mencionados en la seccion de modelado de datos.
Esto nos permitird acceder directamente y de manera mas cémoda a los
datos creados por las facturas procesadas mediante la solucion
propuesta:
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App Launcher [sean

v All Apps

Facturae a Salesforce

Community
llustracion 7: Interfaz de la Aplicaciéon en Salesforce

Service
Manage customer service with :
contacts, cases, and more

. Al w Search Factur

Facturae a Salesfor... Facturas ~  Operaciones ~s  Contacts »  Categorias ~  Reports ~

Facturas
Recently Viewed v ¥

14 items - Updated a few seconds ago

Numero Factura
1 1

llustracion 8: Pestafia Facturas en Salesforce

Para el disefio del objeto Factura agrupamos los campos en 3 secciones
diferentes. La primera con los campos identificativos tales como NUumero
Factura, Clase de Factura, Categoria y Fecha de Expedicion. La
segunda seccién contiene los sujetos involucrados en la transaccion. La
tercera categoria agrupa todos los campos relacionados con los
impuestos, y la cuarta y Ultima contendra los campos relacionados con
los totales de la factura.
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3% Facturae a Salesfor...

Factura

18

Related Details

Murnero Factura
15

Mumero Serle

Tlpo Docurnentos Factura
FC

Clase de Factura

oo

Categorla

Seguros y Finanzas

» Sujetos

Emlsor
Company Comp 54 Comp

» Impuestos Repercutidos

Clase de Impuesto
o1

Porcentale 2 Aplicar
15.00%

Cantldad Total Base Imponlble
£26.00

w Totales

Total Importe Bruto

€£59.75

Total Importe Bruto Antes de Impuestos
£59.73

Total Impuestos Repercutldos

£4.432

Total Impuestos Retenldos

€£1.04

Operaclones Contacts w Categorlas  w Reports

Fecha Expediclon
10/03/2010

Moneda de la Operaclon
EUR

MMoneda del Impuasto
EUR

Lengua

a5

Receptor

Juana Maurlno

Total Factura
€63.13

Total a Pagar
€63.13

Total a Ejecutar
€63.13

llustracion 9: Interfaz del Objeto Factura en Salesforce
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En la pestafia Related se encuentra el listado de operaciones de la
factura y la factura integra en la seccion Notes & Attachments tal y como

se muestra en la llustracion 10.

Contacts Categorlas  »w Reports  w

EEE Facturas a Salesfor... Facturas ~  Operaclones W
Factura
18
Related Details
E Operaciones (2) Mew
DESCRIPCION PORCENTAJE A APLIC.. CANTIDAD TOTAL BA.. COSTE TOTAL
Flares 0.0000% £0.00 £25.00 -
Mate 16.0000% £26.00 £26.00 -
View All
Upload Flles

g Notes & Attachments (1)
elermplo.xmil
22-Dec-2019 - Attachment

Wiew All

llustracion 10: Interfaz de la Pestafia Related
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3.10 Informes y estadisticas

Con esta solucién se pretende que el usuario disponga de una serie de
informes y estadisticas que le permita hacer un seguimiento de los
totales de las facturas procesadas por categoria o emisor.

3.10.1 Totales por categoria

Para la obtencion de los totales de las facturas procesadas por categoria
creamos un informe (Report) del tipo “Facturas with Categoria”. La union
de ambos objetos nos permite obtener los resultados clasificados por
categorias de manera que es posible generar graficos mostrando totales
y porcentajes totales tal y como se muestra en la llustracion 11.

EEE Facturae a Salesfor... Facturas s~  Operaciones ~»  Contacts ~  Categorias »  Reports s ra

Report: Facturas with Categoria
i Y Edit | ¥
Facturas por Categoria Q n ¢
Sum of Total Factura Categoria:- Categoria Name *
Viajes @
2 Ocio @
s Alimentacion
Transporte @
Salud
Educacion
S
Other @
11
= 14k i
Categoria: Categoria Name T |+ | Factura: Numero Factura | v | Emisor ¥ |  Receptor * | | Total Factura |v| Fecha Expedicion |+
Alimentacion (2) 1 Roberto Rodriguez Electronics Inc Trade Name €1,000.00
Roberto Rodriguez Electronics Inc Trade Mame £1,000.00
Subtotal €2,000.00
Educacion (3) 1 Roberto Rodriguez Electronics Inc Trade Mame £1,000.00
Roberto Rodriguez Electronics Inc Trade Mame €1,000.00
Roberto Rodriguez Electronics Inc Trade Name €1,000.00
Subtotal €3,000.00
Ocio (12) 1 Roberta Rodriguez Electronics Inc Trade Name €1,00000
13 Company Comp 54 Comp  Juana Maurino €63.13
18 Company Comp 5A Comp  Juana Maurino €6313
13 Company Comp 5A Comp  Juana Maurino €63.13
13 Company Comp SA Comp  Juana Maurino €63.13

llustracion 11: Informe Totales por Categoria
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3.10.2 Totales por emisor

Para la obtencion de los totales de las facturas procesadas por emisor
creamos otro informe del tipo “Facturas with Categoria”. Este tipo de
informe incorpora los datos necesarios de los emisores, por lo tanto, al
realizar una agrupacion adicional por el campo Emisor nos permite
obtener los totales que buscamos tal y como se muestra en la llustraciéon
12.

EEE Facturae a Salesfor... Facturas s~  Operaciones s  Contacts ~»  Categorias v  Reports ra

Report: Facturas with Categoria n )
B hd Edit -
Facturas por Emisor Q ¢
-
Sum of Total Factura Categoria: Categoria Name
400 800 12k 16k 2K Educacion @
= Segurosy Finanzas
2 Salud € y
& Transporte
k]
g Transporte
2
3 Electronics Inc Trade Name Educacion _
2 Salud
&
Emisor 1 ¥ | Categoria: Categoria Name 1 ¥ || Sum of Total Factura Record Count
Company Comp SAComp  Educacion £€1,000.00 1
Ocio €25252 3
Salud €63.13 1
Seguros y Finanzas €1,06313 2
Transporte €63.13 1
Subtotal £€244191 ]
Electronics Inc Trade Name Educacion €1,000.00 1
Salud £€1,000.00 1
Subtotal €2,000.00 2
Roberto Rodriguez Alimentacion €2,000.00 2
Ocio £€1,000.00 1

llustracion 12: Informe Facturas por Emisor
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4. Implementacion

En este apartado, se detalla el proceso de implementacion llevado a
cabo para construir la aplicacion, los requisitos previos y las decisiones
tomadas mas relevantes.

4.1 Requisitos previos

Para la implementacion de este proyecto, existen una serie de requisitos
previos para poder empezar a trabajar.

4.1.1 Creacion de cuenta Salesforce

Dado que la aplicacion esta exclusivamente disefiada para trabajar con
Salesforce, lo primero que necesitamos es una cuenta Developer Edition
gratuita para tener un entorno Cloud necesario para dar soporte a la
funcionalidad de esta solucion propuesta.

Esta cuenta gratuita nos permitird definir los metadatos necesarios para
dar soporte al modelo de datos, hacer llamadas a la APl y la generacion
de informes y estadisticas.

Para crear una Developer org seguiremos los siguientes pasos:

Acceder a https://developer.salesforce.com/signup.

Introducir la informacién de contacto.

Introducir un nombre de usuario Unico.

Enviar el formulario, y esperar a recibir el email de bienvenida.

En el email de bienvenida, hacer clic en el link para establecer una
contrasefa.

arwnE
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https://developer.salesforce.com/signup
https://developer.salesforce.com/signup

lightning platform

Get your very own Developer Edition

A full-featured copy of Lightning Platform, for FREE.

Mame

Flrst Last

Ema

Role

Your Job rale v
Company

Company Mame
Country

Unlted States v

Postal Code

Username

Ex: name@yourcompany.com

By reglstering, you confirm you have read and agree to the Terms of
Use and the tlon Agreement and agree that my data Is

ent, Including use for marketing purposes.

subject to the P

Already have a Salesforce Developer Environment?

Log In

llustracion 13: Formulario de Solicitud de una Developer Org de Salesforce

4.1.2 Connected App

Una vez obtenida la cuenta de Salesforce, como primer paso para poder
realizar una integracion desde cualquier aplicacion tenemos que registrar
una Connected App. Una Connected app es un marco de desarrollo que
permite a una aplicacién externa integrar con Salesforce mediante APIs
y protocolos estandar como SAML, OAuth, y OpenID Connect. Las
Connected apps hacen uso de estos protocolos para autenticar,
autorizar y proveer de single sign-on (SSO) para aplicaciones externas.
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®

Para registrar una Connected app sera necesario especificar varios
detalles como el nombre, descripcion, logo, protocolos de autorizacion,
el tipo de datos a los que podr& acceder, entre otros.

Search Setup El ') $ ‘.‘ H

Setup Home  Object Manager v

Q, Quick Find SETUP
App Manager

Setup Home

Lightning Experience Transition

Assistant

New Connected App eip for s Poge @

MNew Salesforce Mobile App

QuickStart

Save | | Cancel

To publish an app, you need to be using a Developer Edition organization with a namespace prefi chosen

Lightning Usage

Basic Information

Manage Subscription 1= Required Information

ADMINISTRATION

Connectd App Name |

APl Name I
sers Contact Email
u

> Data Contact Phone

> Email Logo Image URL
Upload logp image or Choose one of our sample logos

PLATFORM TOOLS lean URL

Choose one of our sample logos
v Apps Info URL
App Manager Description

AppExchange Marketplace

v API (Enable OAuth Settings)

> Connected Apps Enable OAuth Settings
» Lightning Bolt

Maobile Apps
> PP v Web App Settings
> Packaging Start URL

» Feature Settings

3 Einstein

> Objects and Fields Apex Plugin Class. @

Enable SAML

v Custom Connected App Handler

llustracion 14: Creacion de una Connected App

Una vez registrada, se nos proporciona una Consumer Key, que hay que
incluir en el codigo fuente de la aplicacion. La cuenta utilizada para
registrar la aplicacion es indiferente; una vez registrada, la aplicacion se
puede utilizar para acceder a cualquier cuenta de Salesforce.

4.2 Herramientas de desarrollo

En esta seccion se describen brevemente las herramientas principales
utilizadas en el desarrollo del proyecto.

4.2.1 Eclipse

Eclipse es un editor de cdédigo abierto y de uso gratuito creado
originalmente como un entorno de desarrollo exclusivo de Java. Hoy en
dia, su funcionalidad se ha incrementado, dando soporte también al
desarrollo en otros lenguajes con C, C++, PHP, Python, Ruby o Perl
entre otros.

Existen otros entornos de desarrollo para Java, entre los que destacan

Netbeans e IntelliJ IDEA. Netbeans, es el IDE de Oracle, que es el
principal distribuidor de JDK. Es gratuito y muy usado en el ambito
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académico, pero no tanto en el profesional. IntelliJ IDEA, por el contrario,
es recomendado por muchos profesionales, pero no es gratuito y no es
tan usado (Edu4java.com, 2019).

Una de las ventajas de Eclipse frente a otros entornos de desarrollo, es
importante destacar el alto grado de extensibilidad que ofrece mediante
la instalacion de plugins disponibles gracias a la comunidad activa de
desarrolladores. Teniendo en cuenta esta robustez y que para nuestro
proyecto una de las claves es la extensibilidad (puesto que requerimos
de diversas tecnologias) hacen de Eclipse la opcion mas apropiada.

4.2.2 Maven

Maven es una herramienta de software para la gestion y construccion de
proyectos Java creada por Jason van Zyl, de Sonatype, en 2002. Es
similar en funcionalidad a Apache Ant (y en menor medida a PEAR de
PHP y CPAN de Perl), pero tiene un modelo de configuracion de
construccion mas simple, basado en un formato XML. Estuvo integrado
inicialmente dentro del proyecto Jakarta, pero ahora ya es un proyecto
de nivel superior de la Apache Software Foundation (Porter, Zyl and
Lamy, 2019).

Una caracteristica clave de Maven es que esta listo para usar en red. El
motor incluido en su nucleo puede dinamicamente descargar plugins de
un repositorio, el mismo repositorio que provee acceso a muchas
versiones de diferentes proyectos Open Source en Java, de Apache y
otras organizaciones y desarrolladores. Este repositorio y su sucesor
reorganizado, el repositorio Maven, pugnan por ser el mecanismo de
facto de distribucion de aplicaciones en Java, pero su adopcion ha sido
muy lenta. Maven provee soporte no solo para obtener archivos de su
repositorio, sino también para subir artefactos al repositorio al final de la
construccion de la aplicacion, para que puedan acceder todos los
usuarios. Una caché local de artefactos actia como la primera fuente
para sincronizar la salida de los proyectos a un sistema local.

Para este proyecto hemos utilizado Maven para producir los ficheros
JAR de la aplicacion encargada de procesar las facturas. Hemos optado
por esta herramienta para la construccién de nuestra aplicacion porque
al definir en el fichero POM.xml de configuracion de Maven propio de
nuestro proyecto las dependencias de librerias que necesitamos,
procede a su descarga y compilacion automaticamente al generar el
JAR. Ademas, su buena integracion con el IDE Eclipse, hace que vaya
comprobando o nos sugiera en tiempo real aquellas librerias de las que
hacemos o deseemos hacer uso:
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4.3 Validacioén de facturas

En la validacién de las facturas se verifica su formato y la firma digital
gue garantiza su autenticidad e integridad.

4.3.1 Validacién del formato

Para implementar la validacion del formato de las facturas, puesto que
disponemos de los esquemas XML a los que Facturae se debe ceiiir,
hacemos uso de las librerias Apache XMLBeans. XMLBeans es una
herramienta que nos permite hacer uso de XML en Java de manera
amigable, haciendo eso de las propiedades de XML y de esquemas XML
para realizar un mapeado de manera natural en Java.

XMLBeans hace uso de esquemas XML para compilar interfaces y
clases Java que pueden ser usadas para acceder y modificar ficheros
XML. El uso de XMLBeans es similar al uso de cualquier interfaz o clase
de Java, con métodos tipo get y set, tal y como se trabaja habitualmente
con Java.

Para hacer uso de esta libreria modificaremos el POM de la siguiente
forma:

<dependency>
<groupld>org.apache.xmlbeans</groupld>
<artifactld>xmlbeans</artifactld>
<version>2.6.0</version>
<type>jar</type>
<scope>compile</scope>

</dependency>

También serd necesario incorporar los archivos XSD necesarios en el
proyecto en Eclipse y definir la configuracion del plugin de la siguiente
forma:

<plugin>
<groupld>org.codehaus.mojo</groupld>
<artifactld>xmlbeans-maven-plugin</artifactld>
<version>2.3.3</version>
<inherited>true</inherited>
<configuration>
<download>true</download>
<schemabDirectory>main/resources</schemabDirectory>
<sourceGenerationDirectory>src</sourceGenerationDirectory>
<classGenerationDirectory>target/classes</classGenerationDirectory>
</configuration>
</plugin>
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4.3.2 Validaciéon de la firma

Para la parte de la validacion de la firma digital hacemos uso del API
XML Digital Signature. Estas librerias basadas en la Java Cryptography
Service Provider Architecture proporcionan los métodos necesarios para
generar y validar firmas en formato XML, permitiendo autenticar y
proteger la integridad de los datos en XML (Docs.oracle.com, 2019).

Para implementar el proceso de validacion de la firma utilizamos el
DocumentBuilderFactory para analizar el formato del documento XML
contenedor de la firma (elemento Signature):

DocumentBuilderFactory dbf = DocumentBuilderFactory.newlnstance();

Mediante una llamada el método DOM getElementsByTagNameNS
obtenemos el elemento contenedor de la firma:

DocumentBuilder builder = dbf.newDocumentBuilder();
Document doc = builder.parse(facturae);

doc.getElementsByTagNameNS(XMLSignature. XMLNS, "Signature")

Si no existe el elemento Signature damos por hecho que la factura no
estd firmada. Si esta presente, invocamos el método
unmarshalXMLSignature para a continuaciébn pasarlo al contexto
validador que creamos en anterioridad:

\ XMLSignature signature = factory.unmarshalXMLSignature(valContext);

Ahora que tenemos la firma, solo ser necesario invocar al método
validate, que devolvera true si la firma es correcta y false de lo contrario:

boolean coreValidity = signature.validate(valContext);

4.4 Integracion con Salesforce

Para hacer uso de la APl REST que ofrece Salesforce tanto para la
autenticacion como para acceder a los datos almacenados hacemos uso
de las librerias HttpClient y JSON. HttpClient nos permite acceder a los
recursos HTTP para crear las peticiones de comunicacion con la APl y
las librerias de JSON nos proporcionan las herramientas necesarias
para definir el formato de las consultas y procesar las respuestas
obtenidas de la plataforma Salesforce.

Para hacer uso de la libreria HttpClient modificamos el POM de Maven
para incluir lo siguiente:
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<dependency>
<groupld>org.apache.httpcomponents</groupld>
<artifactld>httpclient</artifactid>
<version>4.5.10</version>

</dependency>

Para incluir la libreria JSON es necesario incorporar al POM lo siguiente:

<dependency>
<groupld>org.json</groupld>
<artifactld>json</artifactld>
<version>20190722</version>
</dependency>

4.4 Cifrado de campos sensibles

Para implementar el cifrado sobre los campos sensibles es necesario
configurar el cifrado de plataforma Shield. Para ello seguiremos los
siguientes pasos:

1. Adquirir una licencia de Shield, en nuestro caso no es necesario
porque las Developer Edition la incorporan desde la version Summer
2015.

2. Asignar los permisos necesarios al usuario encargado de gestionar las
claves. Para ello, este usuario necesita los permisos “Customize
Application” y “Manage Encryption Keys”. Los podremos afadir
facilmente mediante un set de permisos que incorpore ambos.

SETUP
Permission Sets

. Manage Data Integrations Monitor or abort Bulk AP jobs.

Manage Dynamic Dashboards Create, edit, and delete dynamic dashboards.

Manage Email Client Configurations i Create, edit, and delete Outlook configurations for Salesforce for Outlook.

Manage Encryption Keys L Manage tenant secrets.

Manage Flow i Create and edit Flows.
Manage Health Check i Ability to creale new custom health check baselines

Manage Letterheads i| Create, edit, and delete lettetheads for HTML emails

llustracion 15: Permisos Necesarios pefra Shield”

Es importante auditar correctamente qué usuario/s tendra acceso a esta
funcionalidad puesto que es importante limitarla a usuarios que
realmente lo necesiten con esta finalidad.

3. Activar el cifrado mediante la generacion de un Tenant Secret.
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. Search Setup

2 st )
ses etup Home  Object Manager v

Q, platform en SETUP

Key Management

~ Security

~ Platform Encryption

Key Management

Advanced Settings

Key Management Before you can encrypt data, an authorized adminisirator with the "Manage Encryption Keys" permission must generate a fenant secret.

Generate Tenant Secret| Bring Your Own Key

Didr't find what you're looking for?
Try using Global Search

llustracion 16: Generacion del Tenant Secret

Es aconsejable guardar el Tenent Secret, en un lugar seguro como, por
ejemplo, una llave USB mediante la opcidon Export que se muestra en la
llustracién 17.

! SETUP l
Key Management

Key Management

Shield Platform Encryption adds another layer of protection to your data, helping you meet compliance requirements. Read more about Shield Platform Encryption best practices and fradeoffs
before you get started.

Haip for tniz Page

Use the dropdown fo select which type of tenant secret you want to manage. Then generate a tenant secret with Salesforce, or manage your own key material with BYOK

Choose Tenant Secret Type | Data in Salesforce v

These keys encrypt data stored in the Salesforce database. This includes data in fields, files, and attachments.

Key Management Key Management Help |2

i

Generate Tenant Secret || Bring Your Own Key

Actions  Version  Tenant Secret Type Status Key Material Source Key Derivation  Created By Last Madified By

Export 1 Data in Salesforce ACTIVE  HSM v Admin User, 10/12/2019 21:30 Admin User, 10/12/2019 21:30

llustracion 17: Guardar Tenant Secret

4. Una vez creado el Tenant Secret definimos los campos que queremos
cifrar seleccionando la opcién Encrypt para cada uno de ellos.
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Edit Contact Custom Field

Identificacion Fiscal

Custom Field Definition Edit Save | |Cancel

Field Information

Field Lavel  lidentificacion Fiscal 8]

Field Name | |dentificacion_Fiscal

Description

P
Help Text T
e
Data Owner User v CM
Field Usage —None— v
Data Sensitivity Level None— -
Compliance Categorization B
? N Awvailable - Chosen N
Pl 3
HIPAA
GDPR 4
PCI - -
General Options
Required Always require a value in this field in order fo save a record
Unigue Do not allow duplicate values ;
Treat "ABC” and "abc” as values (case i

Treat "ABC” and "abc” as different values (case sensifive)
External ID Do not allow duplicate values ;

Encrypted «| Encrypt the contents of this field i

Default Value  Show Formula Editor

llustracion 18: Cifrado de Campos Sensibles

Puesto que queremos cifrar la factura integra (Qque almacenamos como
fichero adjunto) es necesario acceder a Encryption Policy y seleccionar
“Encrypt Files and Attachments”.

M

SETUP
Encryption Policy

Encryption Policy Hesp for tris Page @

Platform Encryption helps you protect your data and meet compliance requirements. To apply an encryption policy to your data, select the items you want to encrypt. Choose Encrypt Fields to
manage field-level encrypfion settings. Read more about Shield Platform Encryption best practices and fradeoffs before you get started

File and Field Encryption Files and Fislds Help 7
Encrypt Fields

! Encrypt Files and Attachments i
Encrypt Chatter i
Encrypt Search Indexes i

Encrypt and deliver Change Data Capture events i

Save

llustracion 19: Cifrado de Ficheros Adjuntos

Una vez activado el cifrado se haya activado para los campos
recibiremos un correo confirmando la accién tal y como se muestra en la
llustracién 20.
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Sandbox: Salesforce Encryption Enabled = nboxx

support@salesforce.com <support@salesiorce.com=
tome -

Hello rvispo@production.com.tfm2,
Encryption is now enabled on one or more fields.

These fields use probabilistic encryption:
Contact: Identificacion Fiscal

Salesforce Shield Platform Encryption

llustracion 20: Confirmacion del Correcto Cifrado de un Campo
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5. Pruebas

En este apartado se describe las diferentes pruebas realizadas para
comprobar el correcto funcionamiento de la aplicacion.

5.1 Creacion de facturas

El juego de facturas que se crearan (usando la aplicacién Facturae tal y
como se explica en la seccion 3.4) contendran diversos receptores y
emisores ficticios, con diversas operaciones describiendo bienes y
servicios. Para realizar las firmas de las facturas se utilizaran diversos
certificados electrénicos, haciendo uso de los emitidos por autoridades
de certificacion reconocidas como la FNMT o la Direccién General de la
Policia (DNle).

Se creara también un juego de pruebas con facturas incorrectas con
elementos de la estructura no presentes, con valores inapropiados,
facturas sin firmar, con errores en la firma o facturas cuyo contenido ha
sido modificado.

5.2 Plan de pruebas
El plan de pruebas se ha divido en las siguientes categorias:

Pruebas de la validacién del formato Facturae

Pruebas de la validacién de la firma electronica

Pruebas de la categorizacion de las facturas

Pruebas del almacenamiento del contenido de las facturas
Pruebas del almacenamiento del fichero con la factura
Prueba del correcto cifrado de los campos

5.2.1 Pruebas de la validacién del formato Facturae

El objetivo de estas pruebas es obtener la confirmacion de que los
archivos XML contenedores de las facturas se adaptan al formato
Facturae, incluyendo los campos mandatorios en el formato (nombres de
campos Y tipos) correctos. Para ello se realizan las pruebas tal y como
se indican en la Tabla 6.
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Prueba Descripcion Resultado Resultado
esperado obtenido
Se procesa una | Se selecciona | La interfaz | OK
factura con [ una de las | mostrara un
formato correcto. | facturas mensaje
correctas, se | indicando que la
especifica factura se ha
cualquier procesado
categoria y se |correctamente. Al
hace clic en el |acceder en
boton  Procesar | Salesforce a las
factura. facturas una
nueva entrada se
habra creado con
los valores de la
factura.
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada | una factura | mostrara un
pero con un |donde uno de los | mensaje
campo adicional [ campos no | indicando que la
no requerido por |requeridos esta|factura se ha
el formato | presente, se | procesado
Facturae. selecciona  una | correctamente. Al
categoria y se |acceder en
hace clic en el | Salesforce a las
boton  Procesar | facturas una
factura. nueva entrada se
habra creado con
los valores de la
factura.
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada | una factura | mostrara un error
pero con un |donde uno de los | indicando el
campo con tipo [ campos nombre del
incorrecto. requeridos campo cuyo valor
muestra un valor | no es correcto. Al
no permitido o de | acceder a
un tipo diferente, | Salesforce no se
se selecciona una | habra creado
categoria y se|ninguna entrada
hace clic en el|nueva para esa
boton  Procesar | factura.
factura.
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada | una factura | mostrard un error
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pero  sin un [ donde uno de los | indicando el

campo. campos campo requerido
requeridos no|que falta. Al
esta presente, se | acceder a
selecciona  una | Salesforce no se
categoria y se |habra creado
hace clic en el |ninguna entrada
boton  Procesar | nueva.
factura.

Tabla 6: Pruebas de la validaciéon del formato Facturae

5.2.2 Pruebas de la validacion de la firma electrdnica

El objetivo de estas pruebas es obtener la confirmacion que las facturas
a almacenar estan correctamente firmadas digitalmente y no se hayan
modificado después de firmadas. Para realizar esta comprobacion se
realizan las pruebas tal y como se muestran en la Tabla 7.
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Prueba Descripcién Resultado Resultado
esperado obtenido
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada | una de las | mostrara un
correctamente. facturas mensaje
correctas, se | indicando que la
especifica factura se ha
cualquier procesado
categoria y se |correctamente. Al
hace clic en el |acceder en
boton  Procesar | Salesforce a las
factura. facturas una
nueva entrada se
habra creado con
los valores de la
factura.
Se procesa una | Se selecciona | La interfaz | OK
factura que no|una de las | mostrara un
esta firmada. facturas que no | mensaje de error
esta firmada | indicando que la
digitalmente, se |factura no esta
especifica firmada. Al
cualquier acceder en
categoria y se | Salesforce a las
hace clic en el|facturas una
boton  Procesar | nueva entrada no
factura. se habra creado
una entrada
nueva.
Se procesa una|Se selecciona la|La interfaz | OK
firma firmada | factura  firmada | mostrara un
cuyo campo [ digitalmente cuyo | mensaje de error
“Taxldentification | campo indicando que la
Number” se ha | “Taxldentification |factura se ha
modificado Number” se ha | modificado
después de | modificado después de
firmada. después de ser | firmada. Al
firmada, se | acceder en
especifica Salesforce a las
cualquier facturas no se

categoria y se
hace clic en el
botobn  Procesar
factura.

habra creado una
entrada nueva.

Tabla 7: Pruebas de la validacion de la firma electronica
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5.2.3 Pruebas de la categorizacién de las facturas

El objetivo de estas pruebas es obtener la confirmacién del correcto
funcionamiento de la categorizacién de las facturas procesadas por la
aplicacion. Para realizar esta comprobacién se realizan las pruebas tal y
como indica la Tabla 8.

Prueba Descripcion Resultado Resultado
esperado obtenido
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada [ una de las | mostrara un
correctamente facturas mensaje
con la categoria | correctas, se | indicando que la
“Ocio”. especifica la | factura se ha
categoria “Ocio” y | procesado
se hace clic en el | correctamente. Al
botbn  Procesar | acceder en
factura. Salesforce se
habra creado una
nueva entrada
cuyo campo
Categoria
mostrara el valor
“Ocio”.
Se procesa una | Se selecciona | La interfaz | OK
factura  firmada | una de las | mostrara un
correctamente facturas mensaje
con la categoria | correctas, se | indicando que la
“Viajes”. especifica la | factura se ha
categoria “Viajes” | procesado
y se hace clic en | correctamente. Al
el boton Procesar | acceder en
factura. Salesforce se
habra creado una
nueva entrada
cuyo campo
Categoria
mostrara el valor
“Viajes”.

Tabla 8: Pruebas de la categorizacién de las facturas

5.2.4 Pruebas del almacenamiento del contenido de las facturas

El objetivo de estas pruebas es obtener la confirmacion de que, para las
facturas procesadas correctamente, los campos obligatorios son
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almacenados en Salesforce. Para realizar esta comprobacion se realizan

las pruebas tal y como indica la Tabla 9.

Prueba Descripcion Resultado Resultado
esperado obtenido
Se procesa una | Se selecciona | La interfaz | OK
factura correcta y | una de las | mostrara un
su contenido se | facturas mensaje
almacena. correctas, se | indicando que la
especifica una | factura se ha
categoria y se | procesado
hace clic en el | correctamente. Al
botdbn  Procesar | acceder en
factura. Salesforce se
habréa creado una
nueva entrada
con todos valores
tal y como
especifica la
factura
electrénica.
Se procesa una | Se selecciona | La interfaz | OK
factura incorrecta | una de las | mostrara un
y su contenido no | facturas mensaje de error
se almacena. incorrectas, se | indicando que la
especifica una | factura no se ha
categoria y se | procesado
hace clic en el | correctamente. Al
botébn  Procesar | acceder en
factura. Salesforce no se
habra creado una
nueva entrada
para esa factura.
Se procesa una | Se selecciona | La interfaz | OK
factura correcta | una de las | mostrara un
con dos | facturas correctas | mensaje
operaciones y su | que contiene dos | indicando que la
contenido se | operaciones, se |factura se ha
almacena. especifica una | procesado

categoria y se
hace clic en el
botbn  Procesar
factura.

correctamente. Al
acceder en
Salesforce se
habra creado una
nueva entrada
con todos valores
tal y como
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especifica la
factura

electronica. Al
acceder en la

pestafia Related,
se observa como
las dos
operaciones
especificadas en
la factura se han
creado
correctamente.

Tabla 9: Pruebas del almacenamiento del contenido de las facturas

5.2.5 Pruebas del almacenamiento del fichero con la factura

El objetivo de estas pruebas es obtener la confirmacion de que, para las
facturas procesadas correctamente, el archivo XML se almacenara
integramente en Salesforce. Para realizar esta comprobacion se realizan

las pruebas tal y como indica la Tabla 10.

Prueba Descripcién Resultado Resultado
esperado obtenido
Se procesa una | Se selecciona | La interfaz | OK
factura correcta y | una de las | mostrara un
la factura se |facturas mensaje
almacena. correctas, se | indicando que la
especifica una | factura se ha
categoria y se | procesado
hace clic en el | correctamente. Al
boton  Procesar | acceder en
factura. Salesforce se

habra creado una
nueva entrada y
al acceder a la
pestafia Related
en la seccion
attachments  se
encuentra la
factura integra. Al
descargarla y
compararla con la
original, los
ficheros son
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idénticos.

Se procesa una | Se selecciona | La interfaz | OK

factura incorrecta | una de las | mostrara un

y la factura no se | facturas mensaje de error

almacena. incorrectas, se | indicando que la
especifica una | factura no se ha

categoria y se
hace clic en el
botbn  Procesar
factura.

procesado

correctamente. Al
acceder en
Salesforce no se

habra creado una
nueva entrada
para esa factura y
consecuentement
e no se habra
almacenado
integramente.

Tabla 10: Pruebas del almacenamiento del fichero con la factura

5.2.6 Prueba del correcto cifrado de los campos

El objetivo de estas pruebas es obtener la confirmacion que el cifrado de
los campos sensibles se realiza correctamente. Para probar el cifrado
correcto de los campos sera necesario archivar el Tenant Secret,
asegurandonos que previamente lo hemos almacenado en un lugar
seguro. Para archivarlo bastara con generar uno nuevo.

Key Management

SETUP
Key Management

Page &)
Shield Platform Encryption adds another layer of protection to your data, helping you meet compliance requirements. Read more about Shield Platform
Encryption best practices and fradeoffs before you get started.

Use the dropdown to select which type of fenant secret you want to manage. Then generate a tenant secret with Salesforce, or manage your own key
material with BYOK
Choose Tenant Secret Type | Data in Salesforce ¥

These keys encrypt data stored in the Salesforce database. This includes data in fields, files, and attachments

Key Management Key Management Help z

et || Bring Your Own Key | L1

Actions Version Tenant Secret Type Status Key Material Source Key Derivation Created By Last Modified By
. N Admin User, 27/12/2019 Admin User, 2711272019
Export 2 Data in Salesforce ACTIVE ~ HSM v 1808 1808
L=y ’ Data in Salesiorce ARCHIVED HSM o Admin User, 23/12/2019  Admin User, 27/12/2019
Export - 18:34 1508

llustracion 21: Generacién de un Nuevo Tenant Secret
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Una vez que se disponga de un Tenant Secret nuevo, se podra destruir
el anterior mediante la opcion “Destroy”. Una vez seleccionada esta

opcion, se mostrara un mensaje de advertencia tal y como muestra la
llustracion 22.

E-' Destroy Key Material Help for tis Page @

Do you want to destroy version 1 of this Data in Salesforce key material?

-

Destroy | | Cancel

When you destroy a tenant secret, you can no longer access the data encrypted with that secret. We recommend exporting
your secret before you destroy it, 30 that you can import it back into Salesforce if you need to decrypt any data that's
encrypted with it.

To confirm that you want to destroy your key material, type the following text in the text box.

| want to desftroy this key material
I want to destroy this key material

«| | understand that destroying this key material means | will lose access to any data encrypted with this key material

Destroy | | Cancel

llustracion 22: Confirmacion de Destruccion de un Tenant Secret

Una vez que se destruya, bastard con ir a comprobar cualquiera de los
campos cifrados con anterioridad usando ese Tenant Secret y veremos
cémo los campos dejan de mostrar los valores para pasar a mostrar

Factura
I N

1 NEV

Related Details
Numero Factura Fecha Expedicion
1 08/08/1888

Numero Serie

Moneda de la Operacion

EUR
llustracion 23: Campo de Tipo Fecha al Destruir el Tenant Secret
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Factura

1

Related Details

E Operaciones (1) New
DESCRIPCION PORCENTAJE A AP... CANTIDAD TOTAL ... COSTE TOTAL
I 0.0000%% £1,000.00 £1,000.00 L 4

llustracion 24: Campo de Tipo Texto al Destruir el Tenant Secret

Si intentamos descargar las facturas no nos lo permitird mostrando un
error de gue la clave no esta disponible tal y como muestra la llustraciéon
25.

Groups Files Leads Accounts Contacts Opportunities Reporis

n Key is unavailable.

Contact your administratar for more information.

llustraciéon 25: Error al Mostrar Factura al Destruir el Tenat Secret

Importando de nuevo el Tenant Secret podemos comprobar cémo
efectivamente los campos se muestran de nuevo correctamente.
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6. Conclusiones

En este proyecto se han puesto en practica muchos de los conceptos,
metodologias, herramientas y conocimientos relacionados con la
seguridad adquiridos a lo largo del master en conjunciébn con la
experiencia previa en Cloud Computing para desarrollar una aplicacion
completamente funcional.

Se ha creado una aplicacion desde cero, pasando por todas las fases de
un proyecto, consiguiendo un producto que cumple con los objetivos
iniciales fijados y, ademas, se han afadido sencillez y automatizacion a
un proceso tedioso como es la gestion manual de facturas.

Esta aplicacion dota principalmente a los usuarios de un repositorio
centralizado seguro para almacenar sus facturas electronicas. Ademas,
habilita a sus usuarios no solo de una categorizacion de las mismas de
manera flexible, sino que introduce los datos de las facturas en un CRM
de manera que permite obtener informes y estadisticas sobre las
mismas.

Al introducir la informacion de las facturas de manera estructurada en un
CRM, este proyecto abre un nuevo abanico de funcionalidad y opciones
a sus usuarios. Permitiendo, por ejemplo, el uso de esta informacion
para la creacidbn de campafas de marketing (enfocandose en los
productos o servicios registrados) o hacer uso de notificaciones
automaticas para tener un mayor control sobre los gastos registrados por
categoria.

Con respecto a la planificacién inicial es importante mencionar la
dificultad afadida de su realizacién al tener que compaginarlo con un
trabajo a tiempo completo. Esto ha supuesto en varias ocasiones de una
drastica modificacion de la planificacidon al tener que priorizar de acuerdo
con la carga laboral.

6.1 Trabajo futuro

Seria interesante evolucionar la aplicacion para proporcionar a los
usuarios la siguiente funcionalidad adicional:

e Una factura electronica Facturae puede contener mas de una factura,
seria interesante dotar la aplicacibn de esta funcionalidad para
permitir el procesado en lote de facturas adicionales.

e La aplicacion esta limitada al procesado de una version especifica de
Facturae, seria interesante introducir la posibilidad de importar
facturas en formatos anteriores.

e Convertir la aplicacibn web en una aplicacion en el Cloud, haciendo
uso de Heroku (por ejemplo) y exponer la configuracion de la cuenta
de Salesforce, de forma que cualquier usuario pueda hacer uso esta
funcionalidad simplemente accediendo a su URL.
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