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Resumen del Trabajo (méximo 250 palabras):

¢Es oOptimo el rendimiento de nuestra red?, ¢podemos aumentar el
rendimiento?, ¢ qué tipo de tréfico fluye por nuestra red?

Estas son preguntas en la que todo administrador de redes tendria que hacerse
todos los dias, aunque la sensacion que tenga él y sus usuarios sea la
inexistencia de problemas.

Para obtener respuestas a estas preguntas es necesario el uso de herramientas
de analisis de red, que nos arrojan resultados de sus analisis para que los
administradores de redes puedan sacar conclusiones y actuar respeto a estas.

Este Trabajo Fin de Grado (TFG) describe el desarrollo de creacion de una
herramienta de analisis de rendimiento de una red ethernet, con la que se
pretende que un usuario pueda conocer el comportamiento de una red y
ayudarle a sacar conclusiones de su trafico.

Este analisis se basa en la “escucha” de la red donde esta conectado y su
posterior clasificacion del trafico de los protocolos utilizados en cada capa del
modelo TCP/IP. Ademas, también presenta el analisis de conversaciones entre
equipos pertenecientes a la red tanto en capa fisica como de red. También se
ha realizado un médulo de estadisticas donde se presentan los datos recogidos
en graficas para un mejor analisis por parte del usuario.

El proyecto esta compuesto por tres bloques. El primero consiste en un breve
estudio del modelo TCP/IP y mas concretamente como se estructura los datos.
El segundo es la fase de analisis y disefio de la aplicacién. El dltimo bloque
describe la implementacion de la herramienta.




Abstract (in English, 250 words or less):

Is our network performance optimal?, can we increase performance?, what kind
of traffic flows through our network?

These are questions that every network administrator should ask himself every
day, although the feeling that he and his users have is there are no problems.

To obtain answers to these questions, it is necessary to use network analysis
tools, which give us results of their analysis so that network administrators can
draw conclusions and act on them.

This End-of-Degrade Project (TFG) describes the development of a performance
analysis tool for an ethernet network, which is intended to enable a user to know
the behavior of a network and help him or her draw conclusions from his traffic.

This analysis is based on the "listening" of the network where it is connected and
subsequent classification of the traffic in the protocols used in each layer of the
TCP/IP model. In addition, it also presents the analysis of conversations between
computers belonging to the network at both the physical and network layers. A
statistics module has also been created where the data collected is presented in
graphs for better analysis by the user.

The project is composed of three blocks. The first consists of a brief study of the
TCP/IP model and more specifically how the data is structured. The second is
the analysis and design phase of the application. The last block describes the
development of the tool.

Palabras clave (entre 4y 8):

Sniffer, rendimiento, Python, ethernet, IP, TCP, UDP, redes
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1. Introduccidn

En estos tiempos actuales la utilizacion de dispositivos para el acceso a la
informacion se ha convertido en uso cotidiano que esta presente en casi todas
las acciones del dia a dia. Esto nos ha llevado a abstraernos de su
funcionamiento y Unicamente exigimos resultados independientemente de la
forma que estos son utilizados para su fin. Pero... jrealmente esto es
importante?

Desde un punto de vista de usuario final esto no es importante mientras que la
satisfaccion de funcionamiento sea de su agrado. Pero si trasladamos la
situacion a un negocio o compafia, este aspecto cobra mayor relevancia, ya que
la eficiencia de funcionamiento afecta directamente a la productividad e incluso
a la seguridad.

Como cualquier maquina (un coche, un reloj, una nevera, etc.) para saber si su
funcionamiento es correcto o para aplicar una reparacion, es necesario realizar
un trabajo previo de obtencién de datos para su posterior analisis y toma de
decisiones. El uso de herramientas para este objetivo es fundamental y cuanto
mas eficientes sean estas, menor sera el coste en la resolucion de los problemas.

Ademas de conocer el rendimiento de una red también es necesario entender el
estado de esta en funcién de las necesidades organizativas, de quién hace uso
de lared, y cdmo se esté utilizando. En este sentido, las herramientas de analisis
de red pueden ayudar aportar informacién a las politicas o auditorias de una
compafia para modificar sus estrategias y resolver conflictos.

1.1 Contexto y justificacion del Trabajo

En las redes de comunicaciones actuales se procesan enormes volimenes de
datos y cada vez tenemos nuevas formas de procesarlos. Tenemos una gran
cantidad de protocolos y cada uno de ellos con un funcionamiento especifico.
Los técnicos de redes y seguridad estan obligados a utilizar herramientas que se
adapten a la naturaleza de cada red que gestionan para dar soluciones de
cualquier indole.

En este trabajo se pretende conseguir una herramienta de analisis de red
destinada a técnicos de redes y seguridad que puedan realizar un analisis de
rendimiento, y mas especificamente que tipo de trafico fluye en sus redes. La
representacion de los resultados aspira a que la toma de decisiones sea la mas
productiva.

Como finalizaciéon de los estudios del Grado de Ingenieria de Informatica y como
objetivo final, es poder realizar una sintesis de los conocimientos adquiridos en
el transcurso del grado y ponerlos en practica.



Con todo lo aprendido en estos afios siempre me he encontrado muy comodo en
todo lo relacionado con redes y comunicaciones, por lo que no he tenido ninguna
duda en realizar el TFG en la rama de Redes de Computadores.

El aspecto de mas peso a la hora de decantarme por el desarrollo de una
aplicacion de analisis de redes ha sido el querer profundizar en la manera que
tienen las redes en funcionar a bajo nivel. Adquirir conocimientos en este aspecto
te aseguran entender otras areas de las comunicaciones e incluso resolver
problemas con mayor dificultad.

1.2 Objetivos del Trabajo

El objetivo es realizar una aplicacion grafica de escritorio la cual nos permitira
capturar el trafico que fluye por una red, clasificarlo, contabilizarlo y representarlo
en graficas. Estos tres ultimos aspectos deben ayudar al usuario de la
herramienta a conseguir un conocimiento del estado la red y presentarle los
datos para que pueda sacar sus propias conclusiones.

La aplicacion se basa en tres bloques:

- Captura de trafico
- Clasificacion y contabilizacion del trafico
- Presentacion de resultados.

La captura de datos tiene que ser optima y con minima perdida de informacion,
por lo que se podran en practica técnicas de programacion multiproceso para
sacar el maximo rendimiento al hardware ademas de permitir la obtener dataos
procedentes de cualquier inteface de red que esté disponible en el sistema.

La clasificacion se debe cefiir al modelo TCP/IP, donde segun el tréfico
capturado se marcard con su tipo, capa y protocolo correspondiente. Se
contabilizaran el nimero de paquetes del protocolo marcado ademas de su
tamanfo. La visualizacion de esta informacion debe representarse de una manera
coémoda y atractiva para el usuario.

Una vez clasificado este trafico, se trasladaran los datos a graficas. Estas
gréficas seran de modelo de barras o tarta, representado el trafico por el tipo de
capa del modelo TCP/IP y protocolo. Asimismo, se podra seleccionar si estas
graficas sean por nimero de paquetes analizados o por tamafio en Bytes.

Como ultimo objetivo se pretende que la herramienta sea multiplataforma y
obtener varias distribuciones para ofrecer al usuario la posibilidad de ejecutarla
en diversos sistemas operativos.



1.3 Enfoque y método seguido

Para la realizacion del proyecto se ha seguido un método de documentacion,
analisis y elaboracién que se divide en cuatro fases.

La primera se basa en la recopilacién de informacion, donde ha habido un
estudio previo de protocolos y las capas de red del modelo TCP/IP. Ademas,
también se han buscado aplicaciones en el mercado de analisis de redes para
enfocar la construccion de la herramienta.

La segunda fase consiste en el analisis y disefio de la aplicacién. Aqui se han
definido los requisitos, casos de uso, diagrama de clases, etc. También se ha
realizado un pequefio estudio del entorno de desarrollo y la decision de qué
gueremos analizar en la red.

Una vez decido el entorno y lenguaje de programacion, se pasa a la fase de
implementacion, donde primero se elabor6 un moédulo de captura y
seguidamente se implement6 la parte grafica GUI (Graphical User Interface).

La siguiente fase define qué informacion se representa y cOmo se representa.
Es una fase que se solapa con a la anterior ya que hay una carga importante de
desarrollo de programacién para la elaboracion de las graficas de estadisticas.

Por altimo, queda la fase de pruebas y correccion de errores donde se han
comparado los resultados con otras aplicaciones de analisis de redes
consolidadas.

La parte de la elaboracién de la memoria ha sido trasversal a todas las fases

descritas anteriormente, donde se ha ido ampliando y modificando cada vez que
se superaba alguna de ellas.

1.4 Planificacion del Trabajo

La planificacién del trabajo se divide en 7 tareas y se fijan en calendario
correspondiente al segundo semestre de 2019. En cada tarea se define la
duracién y los objetivos a cumplir.

Tarea 1l

Duracién: 1 semana (30 de septiembre a 6 de octubre)

Descripciéon: Recogida y clasificacion de informacién. Analizar herramientas
similares de analizadores de rendimiento de redes. Estudio de protocolos que

analizaremos en la herramienta:

- Protocolos capa Fisica: ethernet
- Protocolos capa Red: IP, ARP



- Protocolos capa Transporte: TCP, UDP, ICMP
- Protocolos capa Aplicacion: HTTP, FTP, NTP, etc.

Objetivos: El estudio de estos protocolos nos dara una vision general de como
se debe recoger la informacion de la red y seleccionaremos los protocolos de la
capa de aplicacion mas importantes para su analisis. Ademas, analizaremos un
par herramientas similares.

Tarea 2
Duracién: 3 semanas (7 de octubre al 27 de octubre)
Descripcion: Analisis y disefio:

- Analisis de requisitos

- Disefio de casos de uso

- Seleccién del entorno de trabajo (lenguaje de programacion)
- Estructurar documento de memoria

Objetivos: En esta fase realizaremos el andlisis de requisitos y los casos de uso.
En la parte de seleccién de entorno de trabajo realizaremos un estudio de los
lenguajes mas adecuados para el aplicativo y se seleccionara uno. Por ultimo,
empezaremos a realizar la memoria y su estructura.

Tarea 3
Duracién: 2 semana (28 de octubre al 10 de noviembre)
Descripcién: Implementacion captura de datos

- Estudio de libreria para la captura de datos

- Implementacion no grafica de la captura de datos

- Organizacién de los datos

- Actualizacion de memoria
Objetivos: En esta fase se probaran la libreria para la captura de datos y se
realizara la implementacién no grafica. Con ello seremos capaces de realizar un
analisis de los datos capturados y proponer una estructura para el entorno
gréfico.
Tarea 4

Duracién: 2 semanas (11 de noviembre al 24 de noviembre)

Descripcidn: Implementacion parte gréafica.



- Realizacion de la parte grafica de la aplicacion
- Pruebas de funcionamiento y correccion de errores

Objetivo: Una vez que sabemos cOmo estan capturados los datos la
representacion grafica se imprentara para una lectura correcta para el usuario.
Tarea 5
Duracion: 2 semanas (25 de noviembre al 8 de diciembre)
Descripcion: Implementacion estadisticas

- Estudio de librerias para representacion gréfica de estadisticas

- Realizacion de la parte de estadisticas en modo grafico

- Pruebas de funcionamiento y correccién de errores

Objetivo: Seleccionar una libreria gréfica para la representacion gréafica de los
datos capturados. Implementacién de parte de estadisticas graficas.

Tarea 6
Duracién: 1 semana (9 de diciembre al 15 de diciembre)
Descripcién: Pruebas de funcionamiento y correccién de errores.

Objetivo: Realizar una bateria de pruebas para descubri posibles errores y
subsanarlos antes de su version definitiva. Creacion de programas de instalacion
y manuales de usuario.

Tarea 7
Duracién: 3 semanas (16 de diciembre al 5 de enero)
Descripcion: Correcciones finales de la memoria del TFG para su presentacion

Objetivo: Organizar toda la informacion que se ha ido recopilando durante la
elaboracion del TFG para su perfecta presentacion y entrega.

Durante las dos primeras tareas no habido desviaciones en la planificacion, ya
gue principalmente era la recopilacion y ordenacion de informacién. La parte de
la seleccion del lenguaje de programacion e IDE (Integrated Development
Environment) ha sido trasversal a las tares 2 y 3.

La parte donde he tenido mas problemas ha sido en la fase implantacién y en
concreto, en la clasificacion del trafico capturado. En los objetivos iniciales del
proyecto se definia que Unicamente se analizaria los protocolos mas conocidos
en la capa de aplicaciéon (HTTP, HTTPS, DNS, NTP o FTP), pero a medida que



ido avanzado veia que esta clasificacion se quedaba corta, y que la herramienta
no conseguiria los objetivos principales de ofrecer al usuario un analisis correcto
del estado de la red.

La decision de clasificar la maxima cantidad de protocolos llevo al proyecto a
ampliar fechas en la fase de implantacion, ya que conllevaba a profundizar mas
en el lenguaje de programacion y del GUI. El impacto de este cambio ha sido de
analizar unos 10 protocolos a casi 350 de ahora, incluso en la fase de pruebas
se han afiadido nuevos protocolos.

Otra parte donde he tenido problemas ha sido en la tarea 6 en la creacion de
versiones para diferentes sistemas operativos. Aqui he tenido que realizar

cambios en el codigo para que este esté preparado para las diversas plataformas
con la consiguiente ampliacion de dias en dicha tarea.

1.5 Breve sumario de productos obtenidos

Los productos obtenidos en este trabajo son los siguientes:
- Memoria del Trabajo Fin de Grado
- Herramienta de analisis para su ejecucion (AnaLiz)

- Cadigo en Python
- Manual de usuario (incluido en este documento)

1.6 Breve descripcion de los otros capitulos de la memoria

Conceptos: Fase de conceptualizacion. Breve estudio sobre el modelo TCP/IP
y como estadn construidos. Pequefio estudio de herramientas similares del
mercado.

Analisis y disefio: Definicion de requisitos, casos de uso, diagrama de clases y
GUI.

Implementacion: Descripcion del desarrollo de la aplicacion, asi como sus retos
y dificultades.

Manual: Descripcion de requisitos para su ejecucion y manual de uso.

Conclusion: Conclusiones y valoraciones sobre el conjunto del TFG.



2. Conceptos

En este bloque de conceptualizacion analizaremos el modelo de referencia OSI
y el modelo TCP/IP. A continuacion, se detallaran los protocolos base en las
comunicaciones TCP/IP: Ethernet, ARP, ICMP, IP.

Ademas, como protocolos fundamentales en la gestion de las aplicaciones se
detallaran los protocolos TCP y UDP, y una seleccion de protocolos de la capa
de aplicacion.

La aplicacién que estamos desarrollando tiene un apartado que clasifica el tipo
de trafico Broadcast, Multicast y Unicast, por lo que también se hace mencion de
estos conceptos.

Por ultimo, se hara un pequefio estudio de herramientas similares en el mercado
para analizar como representan los datos.

2.1 Modelo de referencia OSI

A principios de los afios ochenta las principales empresas de fabricacion de
equipos de informética se retnen para unificar criterios de como poder integrar
sus productos para conseguir que sean compatibles y comunicarse entre ellos.
Como resultado surge el modelo de referencia llamado Modelo de Interconexién
de Sistemas Abiertos OSI (Open System Interconnection) que define los
pardmetros comunes de hardware y software haciendo posible la integracion
multifabricante.

El modelo OSI divide a una red en 7 capas:

Modelo OSI

Capa de Aplicacidn

Capa de Presentacion

Capa de Sesidn

Capa de Transporie

Capa de Red

Capa de Enlace de Datos

Capa Fisica

llustracion 1. Modelo OSI



Cada capa presta servicio a la capa inmediatamente superior, donde la capa de
aplicacion es la unica que no lo hace ya que al ser la Ultima su servicio esta
directamente relacionado con el usuario. Por tanto, cada una de estas siete
capas se comunican directamente desde un origen con su similar en un destino.

2.2 Modelo TCP/IP

En la actualidad con a la expansion de las redes basadas en TCP/IP el modelo
de referencia pasa de 7 capas a 4, donde se agrupan varias capas de OSI en
una sola. Este modelo pasa a ser denominado Modelo TCP/IP.

TCPI/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacidn Capa de Presentacidn

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internat Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(NAL)

Capa Fisica

llustracion 2. Comparacion entre modelo OSly TCP/IP

En algunas referencias la capa de Acceso a Red del modelo TCP/IP se continta
segregando en las capas de Enlace y capa Fisica, pero contindan con la misma
funcion.

Capa de Acceso a la Red

Esta capa corresponde a las capas fisica y de enlace del modelo OSI. La capa
fisica comprende a los medios fisicos, conectores y tipos de sefializacion. Es la
encargada de transportar y propagar los datos por lo que no los manipula y se
rigen por unos estandares definidos.

También en la Capa de Acceso a la Red esta incluida la capa de enlace cuya
finalidad es proporcionar comunicacion (a través de direccionamiento) entre los



distintos dispositivos de red. Esta comunicacion se realiza por medio de
protocolos donde el protocolo Ethernet es el mas utilizado.

Capa de Internet

Controla la comunicacion entre dispositivos origen y destino de red que se
utilizan para enviar los datos. La determinacién de la mejor ruta ocurre en esta
capa. Los 3 protocolos importantes en esta capa son IP, ARP e ICMP.

Capa de Transporte

Es la encarda de proveer comunicacion de extremo a extremo desde una
aplicacion a otra. Puede asegurar que los datos se envien y lleguen sin errores
y en una secuencia correcta.

Los protocolos usados son TCP y UDP.
Capa de Aplicacién

Esta capa es la que define los servicios que utiliza el usuario, es decir, maneja
los protocolos de alto nivel. En esta capa se combinan todos los aspectos
relacionados con las aplicaciones y asegura que estos datos estén
correctamente empaquetados antes de que enviados.

Hay infinidad de protocolos, pero unos de los mas conocidos son HTTP, HTTPS,
FTP, DNS, SMTP...

Encapsulamiento de capas

Al igual que en modelo OSI, en cada fase de se afiade a los datos a enviar una
informacion de control con propiedades de la propia capa. Esta informacién
afadida se la denomina cabecera y la accion de realizarlo en cada capa se la
denomina encapsulamieno. El proceso contrario se realiza a la inversa, se
elimina la cabecera para pasar a su vecina.



Cabecera Datos

Capa de Aplicacion

Cabecera Cabecera Datos
Capa de Transporte
Cabecera Cabecera Cabecera Datos
Capa de Internet
Capa de Cabecera Cabecera Cabecera Cabecera Datos
acceso a la red

! Envio | Recepcion

llustracion 3. Formacion de cabeceras entre capas

2.3 Ethernet

Ethernet es la tecnologia de acceso al medio mas popular, es escalable,
econdmica y facilmente integrable a nuevas aplicaciones. La forma en que las
redes transmiten los datos es a través ethernet y describe su formato en tramas.
Ethernet opera sobre la capa de Acceso a la Red del modelo TCP/IP.

La estructura de la trama Ethernet afiade cabeceras alrededor de la PDU de
capa 3 para encapsular el mensaje enviado. Existen dos tipos de entramado el
IEEE 802.2 (el original) y el IEEE 802.3 revisado.

La diferencia entre ambos es minima. La mas significativa es la incorporacién de

un SFD (Delimitador de inicio de trama, Start Frame Delimiter) y un pequefio
cambio en el campo Tipo para incluir la longitud.

7Bytes | 1Bytes | GBytes | GBytes  4Bytes | 2Bytes | 46215000Bytes | 4Bytes

llustracion 4. Estructura Ethernet

El estandar original definia el tamafio minimo de la trama en 64 bytes y el maximo
en 1518 bytes. Esto incluia todos los bytes desde el campo de direccion MAC de
destino hasta la FCS (Secuencia de Verificacion de trama, Frame Check
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Sequence). Los campos Preambulo y SFD no se incluyen cuando se describe el
tamafio de una trama.

Méas adelante se publica el estandar IEEE 802.3ac que amplia el tamafio maximo
de la trama a 1522 bytes. Este aumento es hizo para dar capacidad a la
tecnologia que usaban las redes VLAN (Red de area local virtual, Virtual Local-
Area Network).

Si el tamafio de una trama recibida es menor que el valor minimo o mayor que
el maximo se considera una trama corrompida y sera descartada.

2.4 Protocolo ICMP

El protocolo ICMP (Internet Control Message Protocol) es un protocolo que
permite suministrar informacion (mensajes de error y control) sobre problemas
relacionados con el procesamiento de paquetes IP bajo ciertas condiciones, pero
no para conseguir que las comunicaciones IP sean fiables, ya que de esto se
encargan las capas superiores.

ICMP siendo un protocolo de capa de Acceso a Red forma parte del conjunto de
protocolos IP, por lo que se ubicara en la capa de Internet en el modelo TCP/IP.
La cabecera ICMP es la siguiente:

datagrama IP

Cabecera [P Mensaje ICMP

20 Qctetos

tipo (Bbits) | codigo (Bbits) | SWT (16bits) =equn el tipo de codigo

llustracion 5. Estructura protocolo ICMP

La combinacion de tipos y cédigos de mensajes ICMP son amplios y pueden
referirse a la confirmacion de host, destino o servicio inalcanzable, tiempo
excedido, redireccion de ruta o origen apagado.

2.5 Protocolo ARP

El protocolo ARP (Address Resolution Protocol) juega un papel importante en las
comunicaciones TCP/IP. El principal objetivo es conocer las direcciones fisicas
(MAC) de los elementos que participan en una red, y relacionarla con la direccion
IP.

Para este objetivo una maquina envia un paquete (ARP request) a una direccion

broadcast con la direccidon IP por la que pregunta. Esta se queda esperando a
recibir de otra maquina un paquete (ARP reply) con la direccion MAC.

11



Cada maquina crea su propia tabla ARP con las direcciones traducidas para
reducir el retardo y la carga. ARP permite a la direccion IP ser independiente de
la direccion MAC.

El protocolo ARP trabaja entre las capas Fisica y de Acceso a Red, por lo que
es posible que en algunas publicaciones la encuadren en una de estas dos
capas.

0 3 16 24 31
TIFO DE HARDWARE TIFO DEFPROTOCOLO
HLEN FLEN OPERACION
SENDER HA (octets 0 - 3)
SENDER HA{DCTETO 4 -5) SENDER IF (OCTETOD - 1)
SENDER IP (OCTETO 2 - 3) TARGET HA {OCTETO O - 1}
TARGET HA (ecteto 2 - 5)
TARGET IP (octets O - 3)

llustracion 6. Estructura protocolo ARP

2.6 Protocolo IP

El protocolo IP (Internet Protocol) pertenece a la capa de red y gracias a su
direccionamiento habilita la comunicacion de datos entre dispositivos
pertenecientes a la misma red o en redes diferentes y garantiza que las redes
funcionan de forma eficaz y eficiente.

Cada dispositivo de una red debe estar definido en exclusiva por direccion de la
capa de red. En esta capa, los paquetes en la comunicacién también estan
identificados con direcciones de origen y destino. Con IPv4 cada paquete utiliza
una direccion origen de 32 bits y una direccién destino también de 32 bits. IPv6
utiliza direcciones de tamafio de 128 bits.

El datagrama IPv4 es el paquete de transferencia base:
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0 4 8 16 19 24 31

VERS HLEN |Tipo de servicio Longitud total
Identificacion Senaladores | Fragmento Compensacion
Tiempo de existencia| Protocolo Suma de comprobacion de encabezado

Direccion IP origen

Direccion IP destino

Opciones IP (si existen) Relleno

Datos

llustracion 7. Estructura protocolo IP

2.7 TCPy UDP

TCP (Transfer Control Protocol) y UDP (User Datagram Protocol) son los dos
protocolos mas comunes en la capa de Internet. Estos protocolos gestionan la
comunicacién de las aplicaciones. Para referenciar estas aplicaciones se utilizan
nameros de puerto que permiten a una maquina establecer simultdneamente
multiples conexiones con otras maquinas, ya que la conexion se recibe en la
misma direccion, pero van dirigidos a puertos diferentes.

En una comunicacion se puede utilizar cualquier niamero, pero existe una
asignacion global que relaciona estos numeros a las aplicaciones, para evitar las
incompatibilidades en las comunicaciones. IANA (www.iana.orqg) es la
organizacion que se encarga de este trabajo.

TCP

TCP posibilita la comunicacion de datos entre equipos y posibilita la
administracion de datos que viene de su nivel mas bajo, es decir, el protocolo IP.
Cuando se proporcionan los datos al protocolo IP, lo agrupa en datagramas IP y
fija el campo del protocolo en 6 para anticiparse y saber que se trata de protocolo
TCP. Es un protocolo orientado a conexion por lo que permite que dos maquinas
estén comunicadas y controlen el estado de la transmision.

La principal caracteristica de TCP es poner nuevamente en orden los
datagramas procedentes del protocolo IP. También permite que los datos se
formen en segmentos de longitud variada para que el protocolo IP permita
entregarlos y que estos se puedan multiplexar para que la informacién
procedente de diversas fuentes pueda circular simultaneamente. Por altimo, TCP
es la encargada comenzar y finalizar una comunicacion y ademas esta
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preparada para continuar con ella, aunque se produzcan cortes de comunicacion
en la red.

Un segmento TCP esta formado de la siguiente manera:

P 3
0123456789801 2345678901234567868011
e

I T Ay iy (Ve |
(" rio gdestinog
L s &

llustracion 8. Estructura protocolo TCP

UDP

UDP es un protocolo sencillo y no orientado a la conexion por lo que proporciona
una entrega de datos con poca sobrecarga. Esto quiere decir que cuando la
maquina A quiere enviar paguetes a una maquina B este flujo es en un Unico
sentido.

La maquina A envia la informacién sin que previamente se establezca una
conexion y la maquina receptora recibira los datos sin la necesidad de que esta
comunique la recepcion a la maquina A. Por lo que con UDP los datos son
enviados sin saber si van a ser recibidos correctamente, el orden o si estan
completos.

Bits 0-15 16 - 31
0 Puerto origen Puerto destino

32 Longitud del Mensaje Suma de verificacidn

64 Datos

llustracion 9. Estructura protocolo UDP
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En la siguiente tabla se representa las diferencias entre TCP y UDP:

TCP | UDP |
Es un servicio orientado a la conexién entre | Es un servicio que no esta orientado a la
dos maquinas conexién
El protocolo garantiza la entrega y su | El protocolo no garantiza ni confirma ni la
secuencia de datos entrega ni la secuencia de datos

Solo admite la comunicacién punto a punto | Permite la comunicacion punto a punto o
punto a varios destinos

Lento en transporte de datos | Rapido en el transporte de datos
(relativamente)

2.8 Protocolos capa ampliacion

En la capa de ampliacion trabajan nimeros protocolos y es dificil definir una
seleccién de los méas importantes. No obstante, en la siguiente lista se hacen
referencia alguno de ellos:

- SSH: Este protocolo proporciona el acceso remoto a un host por medio
de un canal seguro en el que toda la informacion estéa cifrada.

- DNS: Es utilizado en internet para convertir los nombres de los nodos
de red en direcciones.

- SMTP: Es utlizado para el intercambio de mensajes de correo
electronico entre distintos dispositivos. Se base en el modelo cliente-
servidor, donde un cliente envia un mensaje a uno o varios receptores.

- SNTP: Es utilizado casi con exclusividad en redes TCP/P. En SNMP
brinda una forma de monitorizar y controlar los dispositivos de red y
administrar configuraciones.

- DHCP: Este protocolo proporciona mecanismos para asignar
direcciones IP de forma dinamica, de modo que las direcciones se
pueden reutilizar automaticamente cuando los hosts ya no las
necesitan.

- HTTPS: Este protocolo de transferencia de hipertexto destinado a la
transferencia segura de datos de hipertexto que ofrece un canal
seguro y toda la informacion esta cifrada.

2.9 Trafico Broadcast, Multicast y Unicast
El trafico broadcast utiliza una direccibn especial que permite a todos los
dispositivos de una red aceptar y procesar la trama des dispositivo origen. En

ethernet la direccion MAC de broadcast estd compuesta por los 48 unos en
hexadecimal FF:FF.FF.FF:FF.FF.FF:FF.
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Una direccion multicast permite a un dispositivo de origen enviar un paquete a
un grupo de dispositivos. Estos dispositivos destinos estan asignados a una
direccién IP del grupo de multicast. El rango de las direcciones IPv4 multicast
van desde la 224.0.0.0 hasta la 239.255.255.255.255.

Cuando un dispositivo desea participar en un grupo multicast usa una aplicacion
0 un servicio para suscribirse al mismo. La direccién IPv4 del multicast requiere
la correspondiente direccion MAC multicast para entregar las tramas en una red.

La direccion MAC multicast es un valor especial que comienza con 01:00:5E en
hexadecimal. El valor finaliza convirtiendo los 23 bits inferiores de la direccion de
grupo multicast IP en los restantes seis caracteres hexadecimales de la direccion
Ethernet. El bit restante de la direccién MAC es siempre O.

Una direccion MAC de unicast es la direccion Unica que se utiliza cuando una
trama se envia desde un Unico dispositivo a otro dispositivo.

2.10 Aplicaciones similares como referencia

Como primer paso es crear una primera idea de cOmo se quiere presentar la
informacion, para ello se ha realizado un pequefio ejercicio de estudio con
algunas aplicaciones dedicadas al analisis del trafico de red. Aplicaciones como
WireShark, Orion de SolarWinds o Capsa de Colasoft.

La forma de capturar en el caso de WireShark y Capsa es muy parecida: es un
sniffer que captura trafico por una tarjeta de red. En el caso de Orion, la captura
de datos se realiza por los protocolos SNMP y NetFlow. Esto significa que habria
que tener configurado en cada host de la red estos dos servicios, por lo
WireShark y Capsa se acercan mas al propdsito de nuestra herramienta.

A continuacién, se muestran capturas de pantalla de estas tres aplicaciones:

ece Wireshark - Protocol Hierarchy Statistics - wireshark_en1.20191221115302_GmD7M4.pcapng

v Percent Packets Packets Percent Bytes Bytes Bits/s E
100.0 16340 100.0 6160003 22k 0
100.0 16340 37 228760 828 0 0
0.0 4 0.0 184 0 0
0.0 4 0.0 152 0 4
39 644 0.4 25760 93 0 0
36 589 04 a2 7 0 0
very Protocol 22 358 0.8 52268 189 358 52268
Multicast Domain Name System 12 194 10 62558 226 194 62558
DHCPVE 0.2 37 0.1 3875 14 37 3875
0.3 55 0.0 1240 4
951 15543 5.0 310072 126 0 0
14.0 2280 03 18240 66 0 0
23 376 0.8 51939 188 376 51939
0.2 25 0.0 1200 4 25 1200
14 206 0.2 14750 53 226 14750
01 23 01 4426 6 0 0
01 23 0.0 2540 9 0 0
01 23 0.0 575 2 0 0
sof 5 Bre 01 23 0.0 562 2 23 562
Multicast Domain Name System 2.6 418 11 69854 253 418 69854
Domain Name System 53 869 12 72572 262 869 72572
Data 2.0 319 0.9 55849 202 319 55849
Bootstrap Protocol 01 24 01 7396 26 24 7396
¥ Transmission Control Protocol 810 13233 839 5173006 18k 8735 2224030
Vss- ethemet trailer 1.0 165 0.0 330 1 165 330
Secur Layer 25,5 4169 58.7 3619227 13k 4043 3339774
¥ NetBIOS Session Service 0.2 20 01 4960 7 0 0
SMB (Server Message Block Protocol) 0.2 30 01 4840 7 30 4840
Malformed Packet 0.0 2 0.0 0 0 2 0

| Nedisplay filter.

[

Help Copy v

llustracion 10. Jerarquia de Protocolos Wireshark
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N ) Wireshark - Conversations - wireshark_en1_20191221115302_GmD7M4.pcapng

Ethernet- 32 RIS ERNElY IPv6-12 TCP-417  UDP- 522

Address A A Address B Packets Bytes Packets A > B Bytes A 2 B Packets B+ A Bytes B - A Rel Start Duration
0.0.0.0 256,255.255.255 16 5472 16 5472 0 0 300.374376  1393.5
2.21.181.169 172.30.200.37 26 7885 1 6255 15 1630 305.753352 0.03!
2.21.181.169 172.30.202.199 74 23k 31 18k 43 4782 924816842 7728
13.32.128.227 172.30.202.199 828 643k 420 452 k 408 191k 1760.874400 120.5¢
13.33.235.26 172.30.202.199 44 7359 21 4536 23 2823 1744.36301 116.04
13.64.117.133 172.30.202.199 2n 60k 84 43k 127 17k 272.597431 1803.1
13.64.117.133 172.30.200.37 76 22k 25 14k 81 7806 872.005830 17.95
13.107.42.12 172.30.200.37 230 98k 92 67k 138 Mk 315.827427 861.7¢
13.107.42.12 172.30.202.199 254 110k 132 ask 122 21k 474.658475 13471
17.32.214.100 172.30.202.199 33 11k 15 5196 18 6520 1743.639625  30.6C
17.57.12.11 172.30.202.199 22 6330 g 4385 13 1945  45.349527 61.91
17.57.146.52 172.30.200.37 48 12k 20 5308 28 7093 300.578420 3.42
17.57.146.52 172.30.202.199 9 702 0 0 g 702 462.433288 18.05
17.57.146.53 172.30.202.199 9 702 0 0 g 702 462.673448 19.05
17.57.146.53 172.30.200.37 54 12k 23 5641 31 7266 844.639474  262.9!
17.57.146.68 172.30.202.199 9 702 0 0 9 702 4B2.553788 19.05
17.57.146.69 172.30.202.199 53 11k 18 5192 35 6420 462.312525 30.57
17.137.161.100 172.30.202.199 81 27k 36 10k 45 16k 91.715688 73.95
17.142.169.199 172.30.200.37 25 6413 1 4105 14 2308 1108.812349 B0.7¢
Name resolution | Limit to display filter | Absolute start time Conversation Types v

Help Copy Follow Stream... Graph... [ Close |

llustracion 11. Conversaciones IPv4 Wireshark

i Do d) Analysis Project 1 - Colasoft Capsa 11 Free - o X

Analysis | System  Tools  Views

I = =Me | T Tl =l

® > W == KNG TL B B
Adapter  Start  Stop | General Node Name  Analysis View  Packet Capture Packet Conversation Log  Log
Group Table | Object Display Buffer Filter Output Filter View Output

Capture Network Profile Settings Analysis Profile Setfings Utilization (0%) pps @43) Traffic Chart(bps) Packet Buffer 80 MB
Node Explorer / summary | Protocol | IP Endpoiny” | ion [ TCP Conversation | Port | Matrix | Packet | Log Online Resource x
5% /2] | @ - | Fiter < an -] Bxacty Match (L, | TCPVP Conversation: | 52—‘

9 f;n_“"a‘y“ Node1-> Endpoint 1 Geolocation-> <~ Node 2 <-Endpoint 2 Geolocation Duration Bytes it~
&1 Protocol Explorer (2

i s @ = 172.3020090 Local 5 74125133188 United States 0007.29.837387000 134KB i
o ‘Epm@) . = 1723020090 Local S mrs-efzms-acdc.off.. | United States 0000:00.227530000 11.94KB
e = 1722020090 Local 1) ssl-google-analytics... | United States 0001:09.346756000 2591K8
= = 1723020090 Local S ipvdloginmsackad.. | United States 0000:00.944165000 3.12K8
o o (1) 5 5215723437 United States = 1723020090 Local 00:0423.899307000 15.54KB
. = 1723020090 Local g United States 0000:00.234738000 7.19KB
- = 1723020090 Local 5 ipvdloginmsakad... United States 0001:50.161124000 24988
- (] = 172.3020090 Local & 13.107.21.200 United States 0000:02.048484000 17.14KB
- = 1723020090 Local United States 00:00:45.125866000 250KB
= 1723020090 Local United States 0003:35.527537000 231KB
T Lop
= 1723020090 Local < United States 00:00:45.132685000 10.54KB .
;{:;;EE; . (‘}] = 1723020090 Local S prod.oamingive... | United States 0000:01.834382000 31.02KB 1 Live Demo
% b oo '“E;' & 172.30.20090 Local B 521147578 United States 00:05:17.571543000 24.62KB 1
= I beplorer = 1723020090 Local 5 35.186.220.47 United States 00:07:14,026117000 245KB o
< > .
« Find Top Talkers in Network
TCP Conversation 4> e Who Is Using Network
= P Bandwicdth?
2 +| Fitter: - + [ Bxactly Match ( Sandwidth?
) %) 2 o Fiten o TN : How to Detect ARP Attacks
Node 1> Porti->  Endpoint1Geolocation-> <-Node2 <-Port2  <-Endpoint 2 Geolocation Packets « How to Detect Network
= 172.30.20090 28767 Local SR ITATATY |4 | Germany. | 13 Loop
« How to Use Alarms
More Videos...
_
[E——
. ;||
5y Capture - Full Analysis | ) Ethemet | 3 Network Profile 1 - Bandwidth - 1000Mbps | [ Inactive 000808 | ¥/ 206775 ‘G0 | Ready \Alarm Bxplorer (O 0 @0 OO0

llustracion 12. Jerarquia de protocolos y conversaciones IPv4 Capsa de Colasoft
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NetFlow Conversations Summary
Time Period Flow Direction IP Version
Last 1 Hours Ingress and Egress IPv4 and IPV6
»  Top 10 Conversations EDIT HELP
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B ¥ (= Between 172.30.219.1 and 172.30.219.10 0 bytes 1.5Mbytes 0 121k 082%
B @ (5 Between 172.30.219.2 and 172.30.219.10 0 bytes 14 Mbytes 0 102k  0.78%
[ln$ Remaining traffic 20Mbytes  16.6Mbytes 1672k 20264k 13.76%
Top 10 Applications NetFlow v | EDIT HELP

INGRESS AND EGRESS, LAST 1 HOURS

4 SNMP TCP,UDP (0.97%) -
4% D2D Data Transfer... (1.06%) m |
4+ Pando Media Publi... (1.91%)/
i Remote Framebuffe... (2.52%)
* PostgresQL Databa... (3.03%)
i Unmonitored traff... (7.38%)

http protocol ov... (23.26%)

=&

& World Wide Web H... (14.03%)

424 Active Directory... (21.35%)

@ Microsoft-DS TCP... (20.40%) /

INGRESS EGRESS INGRESS EGRESS
GURISALEL) BYTES BYTES PACKETS PACKETS RERCER]
W & hitp protocol over TLS/S5L (443) 139.1 Mbytes 52.2 Mbytes 11766k 67.58k 23.26%
I & Active Directory Web Services (9389) 0 bytes 175.7 Mbytes 0 12355k 21.35%
[ ] “:” Microsoft-DS (445) 105.7 Mbytes  62.2 Mbytes 105.08k 88.11k 20.4%
“:” world wide Web HTTP (80) 88.7 Mbytes  26.8 Mbytes 6846k 3597k 14.03%
W & Unmenitored traffic 17.9 Mbytes 42,9 Mbytes 148,02k 53259k 7.38%
& PostgreSQL Database (5432) 125 Mbytes  12.5Mbytes 17.82k 17.82k 3.03%
W % Remote Framebuffer (5900) 3.7 Mbytes  17.1 Mbytes 1072k 1573k 2.52%
B & Pando Media Public Distribution (7680) 3.0 Mbytes 12,7 Mbytes 501k 9.44k 1.919%
@ 9 D2D Data Transfer Service (9388) 0 bytes 8.8 Mbytes 0 2045k 1.06%
W@ & SNMP(161) 812.1 kbytes 7.2 Mbytes 6.01k 7135k 0.97%
[lg& Remaining traffic 11.4 Mbytes 221 Mbytes  69.38k 12413k 4.07%

llustracion 14. Top aplicaciones Orion SolarWinds
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3. Analisis y diseio

3.1 Especificaciones de la herramienta

Esta herramienta de Analisis de Rendimiento de Red para este TFG tendra la
mision de presentar datos de una red a donde esta conectada, para que el
usuario que la utilice pueda ayudarle a conocer el comportamiento que tiene la
red respecto a los datos que circulan por ella.

La aplicacion tiene cuatro bloques:

- Captura de datos

- Clasificaciéon y contabilizacidén de datos
- Representacion de datos

- Representacion de estadisticas

En la captura de datos la aplicacion dara la opcién al usuario de que interface de
red sera la encarga de recoger los datos.

La clasificacion de datos consiste en identificar el trafico ethertnet de la red. Todo
trafico que no sea de este tipo no sera catalogado. A partir de aqui, la
herramienta empezara a clasificar y contabilizar dependiendo del tipo de trafico
(unicast, multicast o broadcast), de los protocolos de capa de Red (ARP, IPv4,
IPv6 etc.), de los protocolos de capa de Internet (TCP, UDP, ICMP, etc.) y/o
de los protocolos de la capa de Aplicacién (HTTP, HTTPS, SSH, FTP, DNS,
NTP, etc.).

Ademas, se mostraran las conversaciones entre hosts, tanto a nivel ethernet
como a nivel IPv4. En estas conversaciones se contabilizara el trafico total como
el sentido de este (de Host A -> Host B y viceversa).

La representacion de estadisticas mostrara toda la informacion general
clasificada con contadores independientes tanto por numero de paquetes como
por tamafo de estos en Bytes. Esta clasificacion sera la siguiente:

- Total del trafico analizado
- Conversaciones ethernet
- Conversaciones IPv4

- Tréfico Broadcast

- Tréafico Multicast

- Tréfico Unicast

Por altimo, todos los datos recogidos se representaran visualmente mediante
una serie de gréaficas en ventanas independientes. Habra tres bloques:
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- Graficas generales: Se representaran datos a nivel general en formato
tarta del tipo de trafico (broadcast, multicast, unicast), trafico ethernet,
trafico IPv4, trafico IPv6, trafico TCP vy trafico UDP.

- Graficas de conversaciones: Se representaran las conversaciones
ethernet e IPv4 en graficos tipo barra.

- Graficas de protocolos: Se representaran cualquier protocolo analizado
en formato tarta.

3.2 Requisitos

La aplicacion debe cumplir una serie de caracteristicas para su posterior analisis:

Requisito Detalle

Eleccion de tarjeta de red El usuario tendrd la obligacion de
seleccionar una interfaz de red para
realizar la captura de trafico

Captura de tréafico Se debe captura de tréfico y esta debe
procurar no tener pérdidas de
paquetes

Clasificacion del trafico Se realizara un analisis de la trama

capturada para su posterior
contabilizaciébn. Esta clasificacion
estara vinculada al tipo de protocolo.

Ademas, se clasificara por tipo de

trafico (Unicast, Multicast y
Broadcast).
Contabilizacion del trafico Se contabilizara el trafico clasificado

por numero de paquetes y tamafio en
Bytes atendiendo a la clasificacion.
Visualizacion de trafico capturado El sistema debera representar los
datos mediante dos sistemas:

Jerarquia de protocolos, donde la
informacion se representara mediante
un arbol aplicando la clasificacién de
protocolos del modelo TCP/IP

Conversaciones, donde se
representara las conversaciones que
hay en la red tanto a nivel Ethernet
como de IPV4.
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Estadisticas de trafico Con toda la informacion del trafico

capturado, el usuario tendra la opcion
de poder analizar el trafico mediante
gréficas. Las graficas se basaran en
los protocolos mas frecuentes en una
red para determinar la salud de esta.

Multiplataforma La herramienta debera ser capaz de

ejecutarse en las plataformas
hardware mas extendidas del
mercado. Como minimo se debera
ejecutarse en sistemas Microsoft
Windows y macOS.

3.3 Diagrama de clases

A continuacion, se presenta el diagrama de clases de entidad junto con sus
atributos y métodos principales.

Sniffer: Clase para la captura de datos. La relacion con la clase Main es
asociativa, ya que al ser un hilo de ejecucion es independiente una de otra.

Stop(): Método privado para la parada del hilo de captura
Run(): Método privado para la ejecucién del hilo de captura.

Clase para la clasificacion y visualizacion del trafico capturado.

list_Hierarchy: lista de acceso publica donde se almacena los registros de
la jerarquia de protocolos.

list_conversations_Ether: Lista de acceso publico donde se almacena las
conversaciones Ethernet

list_Conversations_IPv4: Lista de acceso publico donde se almacena las
conversaciones Ethernet

list_DataGlobal: Lista de acceso publico donde se almacena los datos de
trafico globales

capture_interface: Inteface seleccionado por el usuario de acceso publico.
Started_callback(): Método privado para el retorno no hilo de captura en
modo ejecucion.

finished_callback(): Método privado para el retorno no hilo de captura en
modo parada.

data_callback(): Método privado para el retorno datos (paquetes) del hilo
de captura.

clasificar_trafico(): Método privado para clasificar un paquete.
Insertar_jerarquia(): Método privado para insercion de datos en el widget
del arbol de protocolos y actualizacion de list_Hierarchy.
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- Insertar_Conversacion_Ethernet(): Método privado para insertar
conversacion Ethernet en widget conversaciones y actualizar
list_conversations_Ether.

- Insertar_Conversacion_IPv4(): Método privado para insertar
conversacion IPv4 en widget conversaciones y actualizar
list_conversations_IPv4.

- Reset(): Método privado de restaurar a valores iniciales todos los atributos
de la clase Main

- Exportar_Captura(): Método privado para exportar los datos de captura a
un archivo en disco.

Gréfica Generales: Clase para la visualizar gréafica de datos generales. Tiene
dependencia de la clase Main ya que instancia una ventana independiente del
formulario.

List: Lista formateada para datos para la grafica
Generar_Lista_Datos():Método privado para crear la lista de datos.
Imprimir_Grafica(): Método privado para imprimir por pantalla las grafica.

Gréfica Conversaciones: Clase para la visualizar grafica de barras de
conversaciones Ethernet o IPv4. Tiene dependencia de la clase Main ya que
instancia una ventana independiente del formulario.

- List: Lista formateada para datos para la grafica
- Generar_Lista_Datos():Método privado para crear la lista de datos.
- Imprimir_Grafica(): Método privado para imprimir por pantalla las gréfica.

Gréfica Protocolos: Clase para la visualizar grafica de tartas de protocolos.
Tiene dependencia de la clase Main ya que instancia una ventana independiente
del formulario.

- List: Lista formateada para datos para la grafica

- Generar_Lista_Datos():Método privado para crear la lista de datos.
- Imprimir_Gréfica(): Método privado para imprimir por pantalla las gréfica.
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Sniffer (thread)

- Stop()
- Run()

+ list_Hierarchy: lista

+ list_Conversations_Ether: lista
+ list_Conversations_IPv4: lista
+ list_Data_Global: lista

+ capture_interface

|——————— = - started_callback() < ——— — —— 1
- finished_callback()

|
- data_callback() |
- clasificar_trafico() |
- insertar_jerarquia() |
- insertar_Conversacién_Ethernet() |
- insertar_Conversacion_IPv4() |
- Reset() |
- Exportar_Captura() |
|
|
|
|
|
|
|

A

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Grafica Generales Gréfica Conversaciones Grafica Protocolos

- list: lista - list: lista - list: lista
- Generar_Lista_Datos() - Generar_Lista_Datos() - Generar_Lista_Datos()
- Imprimir_Grafica() - Imprimir_Grafica() - Imprimir_Grafica()

llustracion 15. Diagrama de clases

3.4 Casos de uso

El diagrama de casos de uso presenta el comportamiento del programa en su
iteracion con el usuario. Como base, el usuario seleccionara la interface de red
por donde se capturaran los datos, sin esta seleccién no se podra activar la
captura. El usuario podra activar la captura, y en cualquier momento pude
pausarla y reanudarla.

La clasificaciéon y contabilizacion de datos funcionara mientras la captura esté
activa. La jerarquia de protocolos y conversaciones ethernet e IPv4 realizaran
sus procesos de forma automatica una vez que el dato captura esté clasificado.
El usuario en todo momento puede hacer consulta visual.

Por ultimo, la visualizacion de estadisticas y graficas estaran disponibles para
gue el usuario pueda consultarlas en todo momento.
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Eleccién de
tarjetade red

<<extend>>
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tréfico
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<<include>>
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Usuario
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<;extend >> \
- ~ \

~
~ \
~

T Tindude>>— — __ Clasificacion y
Contabilizacion

Conversaciones de Ethernet e
IPv4
Jerarquia de protocolos

llustracion 16. Diagrama de casos de uso

<<include>>

Caso 1

Eleccion de tarjeta de red ‘
Descripcién Lo primero que se debe seleccionar es el
dispositivo por donde se realizara la captura. El
sistema debera recopilar los interfaces de red
disponibles, y mostrarlos en una lista.

Actores Usuario

Casos de uso relacionado | Ninguno. Formulario inicial
Pre-Condiciones Ninguna

Pos-Condiciones Seleccion de una interface de red.
Flujo Seleccidén de tarjeta de red.

Activacion del modo captura.
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Caso 2

Captura de tréfico

Descripcion

Una vez que sepamos cual es la tarjeta fuente de
la captura, obligaremos al usuario por medio de
un boton, a iniciar la captura. En todo momento,
el usuario tendréa la opcién de detener la captura.
La captura se realizara mediante hilos, por lo que
conseguimos que mientras se esta capturando,
el programa puede continuar interactuando con
el usuario.

Actores

Usuario

Casos de uso relacionado

Caso 1. Eleccioén de tarjeta de red
Caso 3. Clasificacion de trafico

Pre-Condiciones

Tener seleccionada una tarjeta de red

Pos-Condiciones

Activar el modo captura

Caso 3

Clasificacion y contabilizacion del trafico

Descripcién

Se realizard un analisis de la trama capturada
para su posterior contabilizacion. Esta
clasificacion estara vinculada al tipo de protocolo.
Ademas, se clasificara por tipo de trafico (Unicast,
Multicast y Broadcast).

Ademas, se debera contabilizar el trafico (nimero
de paquetes y tamafio en Bytes).

Actores

Sniffer

Casos de uso relacionado

Caso 2. Captura de trafico

Pre-Condiciones

Captura de trama

Pos-Condiciones

Clasificar trafico (Unicast, Multicast, Broadcast)
(ARP, IP, ICMP, IGMP, TCP, UDP, HTTP,
HTTPS. DNS...)

Alternativas y excepciones

Solo se clasificard trafico ethernet
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Caso 4

Visualizacion de trafico. Jerarquia de protocolos

Descripcion Mientras el sistema esta capturando trafico,
realizard una clasificacion de los protocolos
mediante  jerarquia. Esta jerarquia se
representard en formato arbol para una mejor
visualizacion por parte del usuario.

Actores Sniffer
Usuario

Casos de uso relacionado

Caso 3. Clasificacion de trafico

Pre-Condiciones

Captura de tréfico

Pos-Condiciones

Jerarquia de protocolos

Caso 5

Visualizacion de trafico. Conversaciones Ethernet e IPv4

Descripcién

Mientras el sistema esta capturando trafico, este
mostrara las conversaciones entre hosts, tanto a
nivel ethernet como a nivel IPv4. En estas
conversaciones se contabilizara el trafico total
como el sentido de este (de Host A -> Host B y
viceversa).

Actores

Sniffer
Usuario

Casos de uso relacionado

Caso 3. Clasificacion de trafico

Pre-Condiciones

Captura de tréfico

Pos-Condiciones

Conversaciones Ethernet e IPv4

Caso 6

Visualizacion de estadisticas

Descripcién

Mientras el sistema estd capturando tréafico, el
usuario tendréa la opcién de acceder a una donde
podra ver contadores del trafico capturado.
Ademas, tendra la opcion de crear graficas para
el analisis.

Actores

Usuario

Casos de uso relacionado

Caso 3. Clasificacion de trafico

Pre-Condiciones

Captura de tréfico

Pos-Condiciones

Estadisticas
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3.5 GUI (Graphical User Interface)

Para la interface Gréfica de Usuario se ha pretendido separarlo en dos bloques.
El primero seria la parte de visualizacion y contabilizacion de los datos. En este
blogue se representaria la jerarquia de protocolos y las conversaciones ethernet
e IPv4. En el segundo bloque estaria la parte de estadisticas y graficas. Aqui,
tendriamos unos contadores de trafico generales y los botones o links para la
generacion de graficas.

Habria un bloque fijo que seria la parte de captura. Este bloque siempre tendria
gue estar presente para usuario ya que en cualguier momento tendra la
posibilidad de detener y/o reanudar la captura.

En las siguientes imagenes representan un boceto de la GUI:

Analizador de Rendimiento de Redes / Captura, Jerarquia y conversaciones

Interfaces dered StautSton

Etho

Ethl

Eth2

Mensajes del sistema

Datos Estadisticas

Jerarquia de Protocolos

E Ethemet
B 1pva
B Tcp
B HTTPS
E e

Conversaciones

Ethernet 1Pvd4

Conversacion 1

Conversacién 2

Conversacién n

llustracion 17. Boceto GUI captura y visualizacién
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En la zona de las conversaciones tendremos disponibles un elemento tipo ficha
para que el usuario puede seleccionar en cualquier momento que tipo de
conversacion quiere visualizar. El tipo de elemento ficha también lo utilizaremos

para mostrar la zona de estadisticas.

Analizador de Rendimiento de Redes / Estadisticas

Interfaces dered S

EthO

Ethl

Eth2

Mensajes del sistema

Datos Estadisticas

Estadisticas Generales Estadisticas Generales
Contadores por paquetes Contadores por Bytes

Generacion de Graficas

llustracion 18. Boceto GUI Estadisticas
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4. Implementacion

En este capitulo se describen las fases de desarrollo de la herramienta. Se
describiré el entorno de desarrollo y los desafios que se han tenido que afrontar
para su definicion.

4.1 Entorno de desarrollo

Para la implementacion de la herramienta he elegido el lenguaje de
programacioén Python. Este es un lenguaje de programacion interpretado,
multiparadigma y de programacion imperativa. Ademas, Python tiene licencia de
codigo abierto con licencia publica general GNU (General Public License).

Las premisas para la eleccion del lenguaje de programacion eran que tenia que
ser de facil uso, cddigo abierto, programacién grafica basada en formularios,
multiplataforma y documentacion amplia y de facil acceso.

Se valoraron otros lenguajes como Java, C o C# que, aunque también ofrecian
desarrollo multiplataforma, yo no poseia la experiencia necesaria como para
afrontar un proyecto de este calibre.

Para la parte de la captura de datos se ha utilizado la libreria Scapy. Es una
herramienta de gestion de paquetes de que utiliza la libreria libpcap
(WinPCap/Npcap en Windows). Es una herramienta que es muy utilizada en el
entorno del hacking y ademas es utilizada por Wireshark.

En la parte de disefio gréfico se ha utilizado la herramienta Qt Designer para el
disefio de ventanas y formularios. Esta herramienta permite generar de forma
sencilla formularios y transformarlos a cédigo.

Para la parte de graficas estadisticas se ha utilizado la libreria matplotlib. Es una
biblioteca para la generacion de gréficos a partir de datos contenidos en listas o
arrays en Python.

El entorno de desarrollo es el siguiente:

- Ordenador: MacBook Pro 2010 (Intel i5 2,4 GHz 8GB memoria)

- Sistema Operativo: macOS High Sierra (10.13.6)

- IDE (Integrated Development Environment): PyCharm ver.2019.2.3
- Python 3.7

Las versiones de las librerias utilizadas son las siguientes:

- PyQt55.13.1
- Matplotlib 3.1.2
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-  Netifaces 0.10.9
- Psutil 5.6.7
- Scapy 2.4.3

4.2 Interfaces de red

Como en todo analizador de redes se tiene la opcidén de seleccionar la interface
de red por donde se quiere capturar los datos. Se ha implementado el elemento
de formulario tipo combobox, donde previamente se le rellena con todos los
interfaces de red disponibles en el sistema donde se ejecuta la herramienta.

El usuario tiene la opcién de elegir la interface por donde quiere realizar la
captura. La herramienta solo puede capturar trafico por una Unica tarjeta de red.

[ XoX ) AnaLiz W7 Analiz

Adaptador de Red:  |o0 B Start

TextLabel gt':g
L N . 000000
Protocal % P
rotacolo = Eem ftes

EHC253
en0

enl
p2p0
fwo
utun0

Loop! rface 1

Viware Netviork Adapter VMnet1

Vwiare Netwiork Adspter VMnets
i

llustracion 19. Captura del combobox con las interfaces detectadas tanto en macOS y Windows

Dependiendo del sistema operativo donde se ejecute la aplicacién, se debe tener
en consideraron las librerias que se deben importar. En el caso de Linux y
macOS, la libreria a usar es netifaces, pero en sistemas Microsoft Windows esta
es psuitl. Con el siguiente codigo solucionamos el problema de en qué plataforma
se ejecuta.

_platform == _platform ==
psutil
list_Interfaces = []
addres = psutil.net_if addrs()

i (psutil.net_if_addrs().keys()):
list Interfaces.append(i)

netifaces
list Interfaces = netifaces.interfaces()

4.3 Captura de trafico

Una de las partes mas importantes de la herramienta es la captura de datos,
porque evidentemente, si no hay datos no se puede analizar nada. En la primera
fase de implementacion se realizo la parte de captura, y su funcionamiento era
correcto. El problema se manifestdé cuando se queria capturar y clasificar trafico
al mismo tiempo, ya que se detectaba que habia pérdida de informacion.
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Para solventar el problema se recurrio a una solucion de programacion
multithread. La herramienta tiene dos procesos que se ejecutan en paralelo, uno
con la captura y otro con la clasificacion y visualizacion.

Se baraj6 la posibilidad de crear otro thread para la contabilizacién del tréafico,
pero se descartd porque este proceso no incrementaba el rendimiento.

En el siguiente diagrama de flujo se explica la ejecucion del proceso de captura.
Al ser una thread, este se ejecutara en modo loop, mientras que el usuario no
detenga la captura. La sincronizacion del proceso se realiza mediante mutex.

Inicio

Capturar por
interface
Timeout=5 seg

épaquete
capturado?

Guardar paquete
enfichero

Enviar paquete
a
proceso de
clasificacion

llustracion 20. Diagrama de flujo thread de captura de datos

Sniffer

Scapy es una utilidad de Python que permite al usuario enviar, capturar,
diseccionar y cambiar paquetes de red. Permite a los programadores realizar
potentes herramientas para escaner o atacar redes.

Para el desarrollo de del analizador se ha utilizado el comando sniff. Este
comando ofrece una serie de parametros para configurar la captura
(https://scapy.readthedocs.io/en/latest/api/scapy.sendrecv.html). En nuestro
caso solo necesitamos tres: la interface por donde se captura, el nUmero de
paquetes que capturay el timeout. La instruccion que ejecutamos es la siguiente:

packet sniffed = sniff( =capture_interface
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Sniff nos devuelve una lista con los paquetes capturados. Por ejemplo, si el
parametro count lo hubiésemos establecido en 3, nos devolveria una lista de 3
elementos, y para acceder al ultimo paquete lo hariamos con el indice [2].

Como estamos en un proceso repetitivo (multithread), Gnicamente nos interesa
capturar un dnico paquete, para su posterior envio al proceso de clasificacion.
Ademas, nos apoyamos en el parametro timeout para controlar la falta de trafico
por cualquier motivo. En esta configuracion el timeout esta establecido en 5
segundos, asi aseguramos que no se produzca error en la captura.

4.4 Exportacion de datos

En el punto de requisitos de la herramienta de la fase de disefio, se apunto que
la exportacion de datos a un fichero .pcap era una mejora. En el desarrollo de la
aplicacién y mas concretamente en la fase de pruebas, se ha visto necesario
aplicar esta mejora.

Scapy tiene una utilidad para el tratamiento de ficheros, es decir oferta
herramientas para la lectura y escritura de archivos en formato pcap. Cada vez
que se captura un paquete, la aplicaciéon guarda la informacion mediante el
comando wrpcap. En este caso utilizamos el parametro append para afadir el
dato al fichero. Si este fichero no existiera, wrpcap lo crea.

wrpcap(capture_file, packet_sniffed = )

Mientras se esta capturando se crea un fichero temporal donde se guardan los
datos. Este fichero es borrado cuando el usuario sale de la aplicacién, o cuando
el usuario quiere empezar una captura nueva. En todo momento se puede
guardar en disco la captura.

thernet - 4 IPvd - 15
Conversaciones Ethernet
Host A Host B Paguetes | Bytes Paguetes A->B | Byles A->E | Paguetes B->A  Byles B->A
cH:bcicB:alice:dd | 7H:81:0Z:4cice:dD | 55 9264 Z4 2829 31 6435
c8:bcicB:al:ce:d3 | 01:00:5e:7f:ff:fa 4 Bga 4 B5a ) a
cB:bcicB:al:ce:dd | fhff.ffff -6 1 BE 1 BS o 0
00:25:9¢:c5:84:31 | ff:ffArff:ff 3 180 | 3 180 0 0

llustracion 21. Conversaciones Ethernet
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[ ] [ ] Wireshark - Conversations - Captura_AnalLiz.pcap

IEEEIEW pva-15  IPvs  TCP-15  UDP-9

Address A A Address B Packets Bytes Packets A > B Bytes A= B Packets B = A Bytes B = A

00:25:9c:ch:84:3f  ff:AfAfAfAf:0f 3 180 3 180 0 0
i 01:00:5e:7f:ff:fa  c8:bc:cB:alice:dd 4 864 0 0 4 864
| 78:81:02:4c;ce:d0 c8:bc:c8:al:ce:dd 55 9264 3 6435 24 2829
| c8:bcic8:alice:dd fAfAfARLAAF 1 86 1 a6 0 0

llustracion 22. Lectura de fichero de captura abierto en Wireshark

La exportacion de datos permite comparar la captura y los resultados con otros
analizadores del mercado. Esto ha facultado la correccion de errores tanto en la
captura como en la contabilizacion de datos para las estadisticas.

4.5 Clasificacion del trafico

En la parte de clasificacion es donde mas retos se han planteado con sus
soluciones. La decision de visualizar el trafico con una jerarquia de protocolos
ha sido en la que mas tiempo se ha empleado. En un principio Unicamente se
iban a visualizar los protocolos méas relevantes de cada capa, con lo que se
guedaba en unos 10 protocolos como maximo. Con esta solucion el alcance de
clasificacion de protocolos es mucho mayor, ya que ahora podemos reconocer
unos 350

Para ello, se han creado listas de protocolos y se han indexado por el nimero
gue asigna IANA (https://www.iana.org/). Se ha desarrollado una funcién donde
se pasa por parametro este numero y retorna el nombre del protocolo. Si este no
esta en la lista devolvera “unknown”. Como ejemplo, el siguiente cédigo describe
la funcién que devuelve el nombre de protocolo en la capa de Internet:

GetType Ether(self,num_protocol):
list pro = { : :

}

num_protocol list pro:

list pro[num_protocol]

Hay una funcion de retorno de protocolo por cada capa del modelo TCP/IP.
En el siguiente diagrama de flujo se describe el proceso que se sigue para la

clasificacion del trafico. Aqui se puede apreciar que el trafico no ethernet se
descarta.
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Inicio

Leer de buffer de
thread

Contabiliza
Datos

Inserta datos

QTreeWidget

¢Protocolo "
Capa Internet?,

No

Contabiliza
Datos

Inserta datos
QTreeWidget

¢Protocolo
Capa
transporte?,

Contabiliza
Datos

Inserta datos

QTreeWidget

Contabiliza
Broadcast
Multicast
Unicast

llustracion 23. Diagrama de flujo para la clasificacion del trafico

Libreria Scapy

Para poder clasificar el paquete capturado necesitamos saber la informacién que
contiene este. La opcion mas evidente es hacerlo a bajo nivel, por lo que habria
que transformar la informacion del paquete en hexadecimal o binario, y por las
posiciones de los bits accederiamos a las cabeceras Ethernet e IP.

Con la libreria Scapy esta operacion se simplifica enormemente, ya que nos
permite operar con los paquetes capturados para obtener informacién. Aqui,
estamos es disposicion de obtener toda la informacién de las capas, como
direcciones MAC, direcciones IP, tipo de protocolo, etiquetas, puertos, etc. En la
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llustracion 23 describe la relacion de los atributos con la posicion de bits de un
paquete capturado:

0008 &1 -00~3¢ a¢] 0005556566 F6I0E.00
dst 00:08:a1:00:3c:ac %
src 00:06:5b:6b: 66:f6 E@ 40 00/ HOIL1I13b 10 @EM
type 0xB800 :
. 0f 4
o . m mm Wi 01 01 01 O1 (]
version 4L %01 01 01 01 00 00 00 00 07 I};ﬁ_‘lol E@Im
il 5L ~ 0000021 _
tos 0x0 s 7 ) [00] (00 [00_05]
len 61 R I f——d— s / @
id 28350————— S ) 1 |
flags DF / i f f |
frag oL ; ! / |
ttl 64 - ) / f
proto UDP i / ’ /
chksum 0x3b10 i A /
src 192.168.4.43 - A / / /
dst 172.16.31.254 ‘ f
options "
UDP
sport isakmp
dport isakmp
len 41
chksum 0x5794-
init.cookie ' x01.x01.x01.x01.[ "]
resp.cookie ' x01.x01.x01.x01.]...]
next.payload CR
version 0x10
exch.type base
flags 0
id 33620225L
length 33L
ISAKMP payload
next.payload MNone
res 0
length 5 —
load 02—

llustracion 24. Correspondencia de atributos de la libreria Scapy

Por ejemplo, si queremos obtener la direccion IP destino de un paquete
capturado escribiriamos el siguiente comando (Python Console):

>>>data_packet (IP).dst

>>> 172.16.31.254

Gracias a esta libreria se facilito la clasificacion del trafico, pero quedaba la parte
de obtener el tamafio del paquete. Consultado la documentacion, el atributo .len,
nos devuelve el tamafio de la capa correspondiente, pero no de las otras capas
que conforma el paquete, por lo que se tendria que hacer una suma de todas
ellas. Ademas, con otros protocolos como ARP el atributo de tamafio es .plen.

La solucién es muy simple, Unicamente hay que calcular el tamafio del dato
capturado con el comando len de Python, y nos devolvera un niamero que
coincide con el tamafio en Bytes.

>>>len(data_packet[0])

>>> 79
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4.6 Jerarquia de protocolos

Una vez clasificado el paquete capturado se necesita presentarlo. En la parte de
conceptualizacion se analizaron varias herramientas que existen el mercado, y
la mejor aplicacion que presentaba los datos es Wireshark con la jerarquia de
protocolos (llustracién 10).

La jerarquia de protocolo se basa en presentar la informacion de red en un
formato de arbol, por lo que a medida que se van abriendo las ramas, se
despliegan los subarboles a los que pertenecen. Esto brinda al usuario en una
simple vista una esquematizacion de la informacién muy intuitiva y facil de
comprender.

Desarrollar esta jerarquia de protocolos en este proyecto se opto6 por el uso del
widget de la libreria PyQt5 QTreeWidget. Este widget se compone de objetos los
cuales contienen informacion del item (columnas, hijos, parientes, etc.).

Paralelamente a la insercidén de items en el widget, se construye una estructura
de datos que se compone una tabla que en Python se denomina diccionario. En
este diccionario tomamos como indice la concatenacion del nombre de los
protocolos y el objeto item del widget. Los datos quedarian almacenados de la
siguiente manera:

{1Pvars >,

Los indices estan representados de color verde, y el contenido de color naranja.
De esta manera en cualquier momento podemos acceder a la informacién del
item para consumir o actualizar datos.

Contabilizacion de datos

Como siguiente paso a la forma de guardar la informacién se necesita estructurar
los datos que se quieren contabilizar. Para el analisis y posterior representacion
de estadisticas he ha decido contabilizar nimero de paguetes y tamafio de estos
en Bytes.

Por consecuente, los datos que guardaremos en el item de la estructura de datos
seran numero paquetes, Bytes y el calculo del porcentaje que representan estos
respecto a su numero total en la captura. Para ilustrarlo, tomaremos como
ejemplo la llustracion 24 donde hay una captura de datos con su correspondiente
clasificacion:
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Jerarquia de Protocolos

Protocolo ~ | % Paquetes Paguetes % Bytes Bytes
Ethernet 100 27 100 4167
IPvd 96.30 26 98.56 4107
UDP 18.62 5 22.80 950
unknown 3.70 1 2.06 86
S5DP 14.81 4 20.73 864
TCP 77.78 21 75.76 3187
S5L 77.78 21 75.76 3187
ARP 3.70 1 1.44 &80

llustracion 25. Ejemplo de jerarquia de protocolos

En la fila donde se ubica el protocolo SSDP (Simple Service Discovery Protocol)
vemos que se han capturado 4 paquetes con un total de 864 Bytes, por lo
representa el 14,81% de paquetes capturados y el 20,73% de Bytes procesados.

Subiendo en la jerarquia observamos que la suma de paquetes y de Bytes del
protocolo UDP es exactamente la suma de los protocolos unknown y SSDP, por
tanto, UDP representa el 18,52% del total de paquetes capturados y el 22,80%
de Bytes procesados.

4.7 Conversaciones entre hosts

Otra forma que tenemos de analizar el rendimiento de nuestro trafico se saber
gué conversaciones esta habiendo en la red. Basicamente en esta clasificacion
consta de un host A que se comunica con un host B y analizar sus datos, asi
como la direccion de estos.

En este proyecto se analizaran las conversaciones ethernet e IPv4, ya que se
consideran las mas frecuentes e importantes. Las conversaciones ethernet se
basan en las direcciones MAC origen y destino y para las conversaciones IPv4
las direcciones IP origen y destino.

Es importante remarcar que en una red el nimero de conversaciones ethernet e
IPv4 difieren es su numero porque, por ejemplo, un ordenador puede estar
conversando con un router y esto seria una Unica conversacion (ethernet), pero
la misma maquina puede estar conversando con varios ordenadores que esté
por detras del router y estas conversaciones son IPv4.

Para representar las conversaciones se utilizé el widget de la libreria PyQt5
QTableWidget. Este basicamente se compone de items que representan filas y
estas filas estan formadas por columnas.

Como en la jerarquia de protocolos, paralelamente a la insercién de filas se
fabricard una estructura de datos con un diccionario. El indice sera la
concatenacion de la MAC origen y destino para conversaciones ethernet, y la IP
origen y destino para las conversaciones IPv4. Los datos quedaran almacenados
de la siguiente manera:

37



Observamos que el elemento del diccionario es una lista de siete elementos.

- [0]: Numero de fila del widget.

- [1]: Numero de paquetes de la conversacion.
- [2]: Tamafio en Bytes de la conversacion.

- [3]: Numero de paquetes en sentido A->B.

- [4]: Tamafio en Bytes en sentido A->B.

- [5]: Numero de paquetes en sentido B->A.

- [6]: Tamafo en Bytes en sentido B->A.

Contabilizacién de datos

Se define como una conversacion el paquete capturado que tiene como origen
Ay va dirigido a un destino B, y ademas se considerara la misma conversacion
Si otro paquete capturado tiene como origen B y destino A. Por consiguiente, se
contabilizara como una misma conversacion y se actualizardn en su
correspondiente fila.

| Ethernet - 3 JII"ERNE
Conversaciones Ethernet
Host A Host B Paquetes | Bytes Pagquetes A-»>B | Bytes A-»B | Paguetes B-=A | Bytes B-»A
cBibcicBialice:dd | 78:B1:02:4cice:d0 | 22 3217 10 1085 12 2122
cB:boicB:alice:dd | DL:00:5e:Titta 4 BG4 | 4 BG4 0 0o
c8:bc:cB:a0:ce:dd | ff:ff.f1-ff 11 L BE L B& 0 ]

llustracion 26. Ejemplo de conversaciones Ethernet
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Observamos que en la ficha de conversaciones ethernet como en la de IPv4,
esta incluido el numero total de conversaciones respectivamente.

Ethernet - 10 m

Conversaciones entre hosts IPv4

Host A Host B Paquetes Bytes | Paguetes A->B Bytes A->B  Paquetes B->A | Bytes B->A
192.168.0.10 | 13.107.42.12 243 BEI5S 115 24886 128 61373
192.168.0.10  40.67.251.132 21 4485 | 4 276 17 4219
192.168.0.10  35.186.224.53 14 1403 7 682 7 721
192.168.0.10 | 193.182.10.116 | 59 65054 9 522 50 64532
31.13.83.51 | 192.168.0.10 24 2580 |12 1332 12 1248
192.168.0.10  224.0.0.251 3 261 3 261 ] 0
192.168.0.10 | 238.255.255.250 11 2232 | N 2232 ] ]
192.168.0.10  192.168.0.255 10 B5E 10 BEE ] ]

18T AR M 10 R TRE 534 AT i) FAAE 5 ETatt 18 1ARR

llustracion 27. Ejemplo de conversaciones IPv4

4.8 Estadisticas y graficas

La fase de estadisticas es sin duda la parte mas importante del proyecto, ya que
aqui es donde refleja todo el trabajo descrito en los puntos anteriores. Ademas,
es los que el usuario utilizara para comprobar el estado de la red y sacar sus
propias conclusiones.

Cada vez que se ha contabilizado un paquete valido, se han ido construyendo
una estructura de datos donde se guardaban los datos globales del trafico. Esta
estructura es una “lista de listas” donde capa posicion de la lista es un contador
global estadistico. Un ejemplo de esta estructura es el siguiente:

<class 'list’>: [[25, 3391], [4, 266], [6, 491], [5, 326], [0, 0], [20, 3065]]
La lista se compone de 6 elementos donde:

- [0]: Total de trafico analizado.
- [1]: Conversaciones Ethernet.
- [2]: Conversaciones IPv4.

- [3]: Trafico Broadcast.

- [4]: Trafico Multicast.

- [5]: Trafico Unicast.

Ademas, cada elemento de la lista se compone de una lista de 2 elementos,
donde el primero representa al nUmero de paquetes y el segundo al tamafio en
Bytes. En la llustracion 27 se muestra cOmo se representan los contadores
globales de estadistas en la aplicacion.
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Trafico Analizado (Paguetes)

Trafico Analizado: 25
Conversaciones Etherneat: 4
Conversaciones IPvd: 6
Trafico Broadcast: 5
Trafico Multicast: 0

Trafico Unicast: 20

Graficas

Captura

Trafico Analizado (Bytes)

Trafico Analizado: 3391
Conversaciones Ethernet: 266
Conversaciones IPv4: 491
Trafico Broadcast: 326
Trafico Multicast: O

Trafico Unicast: 3085

llustraciéon 28. Totales trafico analizado

A la hora de afrontar la parte grafica se ha querido darle un aire de
personalizacion para la representacion visual. El usuario tiene la opcion de
generar su propia grafica respecto a lo que quiere analizar, en relacion con la

informacion dispone.

En la parte grafica el usuario dispone de opciones para generar graficas por
paquetes, por conversaciones y por tipo de protocolo. Por ejemplo, si queremos
la grafica de conversaciones IPv4 por Bytes, seleccionaremos estas opciones y
como resultado nos saldra un gréafico de barras como el de la llustracion 28.

e o

Conversaciones IPv4 (Bytes)

192.168.0.10
13.107.42.12

192.168.0.10

40.67.251.132 [F —

192.168.0.10
31.13.83.51

192.168.0.10 L
35.186.224.47 S

192.168.0.10
192.168.0.255

192.168.0.10
35.186.224.53

A>B
B->A

llustracion 29. Gréfico conversaciones IPv4 por Bytes

En la parte de protocolos, se ha planteado el mismo sistema, pero con la
salvedad que el los combobox Unicamente saldran protocolos que existan en la
captura. Ademas, estas graficas seran de formato tarta.
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UDP (Paquetes)

unknown SSDP

llustracion 30. Gréfico trafico UDP por nimero de paquetes

Cuando en la captura hay un unico tipo de protocolo la grafica de tipo tarta
mostrara el 100%. Esta representacion no ofrece mucha informacion, y para
resolverlo se introduce el total de paquetes analizas o tamafio en Bytes, segun
la eleccion del usuario. Esto creara una grafica comparando el trafico del
protocolo respecto al tréfico total.

ARP (Paquetes)

ARP

Total Paguetes
analizados

llustracion 31. Grafica ARP respecto al total de paquetes analizados

Por ultimo, también esta la opcién de visualizar una foto en modo gréficas del
todo el trafico capturado. Esta pantalla esta compuesta de seis gréficas de
formato tarta donde se representa el tipo de tréafico, trafico Ethernet, trafico IPv4,
tréfico IPv6, trafico TCP vy trafico UDP.
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Tipo de Trafico Trafico Ethernet Trafico IPv4

Multicast IPv6 upp
Broadcast
Unicast IPv4 TcP

Trafico IPv6 Trafico TCP Trafico UDP

SDP
SsL
HTTP ynknown
SDP

llustracion 32. Gréficas de trafico General

UDP,

PvE-ICMP

Para la visualizacion de las gréficas se ha optado por abrir una ventana nueva y
mostrar la informacién. De esta forma el usuario tiene la opcién de mover la
pantalla y continuar visualizando la captura y de maximizar la venta de gréaficas
para tener mejor vista de ella. Un problema que no he podido resolver es poder
continuar manipulando la ventana de la aplicacion mientras que la gréafica este
abierta, por lo que obligatoriamente hay que cerrar la ventana de la grafica.

Otro problema que no he podido resolver es el “overlabel”’. Cuando tenemos una

grafica con muchas etiquetas, estas empiezan a montarse unos encima de otras
por lo que la lectura de la gréfica se hace dificil.
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5. Manual de usuario

La aplicacién se distribuye para la plataforma Windows. El zip entregado del TFG
contiene una carpeta que se llama “software”. Dentro de esta tenemos la
aplicacién en la carpeta “AnalLiz” y el software necesario para su funcionamiento
(WinPcap).

Microsoft Windows

Para la ejecucion en el sistema Microsoft Windows se necesita tener instalado
previamente WinPcap. Se dispone de la ultima version (WinPcap_4_1 3.exe) en
la carpeta “software” para su instalacion.

Una vez que WinPcap esté instalado se tendra que abrir la carpeta “AnaLiz” y
ejecutar el programa AnalLiz.exe. Se recomienda que se tengan permisos de
ejecucion como administrador.

Ejecucion

Como vemos en la llustracion 32 la aplicacion tiene 3 zonas de trabajo:

Jerarquia de Protocolos

Protocolo % Paquetes Paquetes % Bytes Bytes

Ethenet  IPv4
Conversaciones Ethernet

HostA HostB Poquetes Bytes PaquetesA-»B BytesA->B PaquetesB->A BytesBorA

llustracién 33. Zonas de trabajo de la aplicacion

- Zona 1l (verde): Zona de captura de datos.
- Zona 2 (Azul): Zona de visualizacion de trafico capturado.
- Zona 3 (Morado): Zona de estadisticas.
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Para pasar de la zona 2 a la zona 3, se podra realizar mediante las pestafias que
estan situadas encima de las zonas, indicando si es captura o estadisticas. La
zona 1 siempre estara visible.

Captura de datos

Para la captura de datos siempre se trabajara en la zona 1. Lo primero que hay
gue hacer es seleccionar una interface de red por donde queremos realizar la
captura (llustracion 33). Si desplegamos en menu de “Adaptadores de red”,
tendremos a disposicion todos los interfaces de red que tengamos disponibles
en el sistema.

B Analiz
Archivo

Adaptador de Red: Ethernet - Start
Eluetooth Network Connection

[ Ethernet

Ethernet 10

Captura Estadistic| Local Area Connection™ 2

Local Area Connection™ 3
Loopback Pseudo-Interface 1
Jerarquia de Prot( vMware Network Adapter VMnet1

- WMware Network Adapter VMnets
Protocolo Wi-Fi & Bytes Bytes

llustracion 34. Eleccion de adaptador de red

Adaptador de Red: Ethernet 10 Stop

-

iy

Paquetes Capturados: 18

llustracion 35. Capturando datos

Cuando tengamos seleccionada la tarjeta de red el botébn de START queda
habilitad y si pulsamos el sistema comienza a capturar datos. En este momento
saldra una rueda en movimiento que nos indicara que el sistema esta trabajando
(llustracion 34). Ademas, nos saldra un mensaje en azul indicando el numero de
paquetes capturados.

Si por alguna razon el sistema esta trabajando (ya que la rueda azul esta en
movimiento) pero no esta capturando, este nos avisa con el mensaje en rojo: “La
interface no recibe datos... espere un momento” (llustracion 35).
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Archivo

Adaptador de Red: Wi-Fi Stop

La interface no racibe datos... espere un momento

Captura Estadisticas

llustracion 36. El sistema no esté capturando datos

En cualquier momento el usuario puede pulsar STOP para pausar la captura. En
este momento tiene la posibilidad de cambiar de interface de red.

Visualizacion de datos

En la zona 2 tenemos la parte donde se visualizan los datos capturados. Este
tiene dos partes: la jerarquia de protocolos y las conversaciones Ethernet e IPv4.

En la jerarquia de protocolos los paquetes que captura el sistema los ordena
atendiendo el modelo TCP/IP en forma de arbol. Los datos que visualiza son los
paquetes y el tamafio en Bytes y ademas muestra los porcentajes respecto a la
jerarquia. El usuario puede extender o enrollar los diferentes subarboles a su
interés.

Captura Estadisticas

Jerarquia de Protocolos

Protocolo N ¥ Paguetes Paguetes % Bytes Bytes
¥ Ethernet 100 64 100 14368
unknown 10,84 7 273 382
LLDP 1.56 1 1.61 231
1Py 938 6 6.95 999
v IPvd 60.94 39 84.62 12158
~ uDp 2031 13 19.59 2815
SSDP 1250 8 1240 1782
METBIOS-DGM 1.56 1 1.94 279
DNS 469 3 287 412
BOOTP-SERVER 1.56 1 238 342
TCP 39.06 25 6448 9265
OSPF 1.56 1 054 78
ARP 17.19 1 4.09 588

llustracion 37. Despliegue de informacion en la jerarquia
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Para visualizar las conversaciones pasar de Ethernet a IPv4 lo haremos
pulsando la ficha correspondiente.

Ethernat * 17 IPy4 - 13
Conversaciones Ethernet

Host A Host B Paguetes Bytes Paguefes A->B  Bytes A->B  Paguetes B-=A  Byies B-»A 2
f15tbdieai9ofe bdwc25:eld40i0 1 42 1 42 0 V]
ba:0c25:e0e 4010 | fEEEET 3 168 3 168 0 1}
dleT:26:b0ia431 011001 &01:00:02 4 224 4 224 [ [}
fo15bdieai9cfe bBafeNzc9T2f 29 9719 12 1233 17 8486
206770 18:d1 | 01:10:18:01:00:02 1 56 1 56 0 1}
fe1Sibdea9cte 01:005e7Rfifa 4 360 4 860 0 0
cdboctiebiadbb | 01:005eTRMia 1 168 1 168 [ Q v

llustracion 38. Conversaciones Ethernet e IPv4
Estadisticas

La zona de estadisticas tiene dos partes, en la primera estan ubicados los
contadores generales sobre la captura, clasificacion y contabilizacion del
sistema. La segunda parte es la relativa a las graficas. En esta ultima, el usuario
tiene la posibilidad de visualizar unas gréaficas generales o personalizar su propio
gréfico.

Para mostrar las graficas generales unicamente hay que pulse “Graficas
Generales (llustracion 38).

1 python 7 %

Tréfico IPvd

Tipo de Tréfico Tréfico Ethernet

Multicast

Broadcast unknown
IPvd. e
PVE
uop
Unicast

Tréfico TCP
MICROSOFT-5M
ssL
BOOTP-SERVER

llustracion 39. Gréficas generales

Trafico UDP

Tréfico IPvE

DHCPVE-SERVER

Si se quiere crear una grafica, primero se elegira si se quiere por numero de
paquetes o por Bytes, luego seleccionaremos el protocolo y por ultimo
pulsaremos el botdén correspondiente de “Grafica”. En el caso de las
conversaciones previamente a pulsar la grafica, seleccionaremos si queremos
conversaciones Ethernet o IPv4.
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Ejemplo:

Queremos obtener una grafica que represente los Bytes analizados del protocolo
UPD. La secuencia para seguir seria como se indica en la llustracion 39.

Graficas Generales
O Paquetes @ Bytes 1 Graficas General
Conversaciones Protocolos
Protocole Ethernet: | ppp ~ Grafica
®) Ethernet (O IPvd
2
Protocolo 1P: TcP = v Grifica | 3
Grafica Conversaciones
TCP
UDP
QSPF

llustracion 40. Secuencia para crear una grafica

Cuando se pulse en “Grafica”, saldra una venta (llustracién 40) con la grafica.

7 python ? X

UDP (Bytes)

NETBIOS-DGM

BOOTP-SERVER

DNS
DHCPvB-SERVER

llustracion 41. Gréfica creada por el usuario

S5DP

Exportacion de datos
Si el usuario quiere hacer una exportacion de los datos capturados, puede

hacerlo en cualquier momento en el mend “Archivo”, pulsando “Guardar datos
captura” (llustracién 41).
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B Analiz

Archivo
Acerca de Analiz
Guardar datos captura

Salir

Paguetes Capturados: 79

Captura Estadisticas

Trafico Analizado (Paguetes)

llustracion 42. Guardar datos captura

B Analir
eneral

e Si sale de Analiz se perderdn todos los datos capturados.

;Esta seguro de salir? .

Protocolo IP: UDP ~ Grafica

e5

le

llustracion 43. El sistema pregunta antes de deshacerse de los datos

Siempre que salgamos del programa 0 se comience una nueva captura, el
sistema dard la opcion de salvar los datos (llustraciéon 42).
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6. Conclusiones

Al comienzo del TFG tenia serias dudas de la eleccidn ya que tenia la sensacion
de que era un proyecto muy grande para el tiempo que se estimaba. Aunque en
el mundo de las comunicaciones y redes me encuentro cémodo, la parte de
programacion, disefio y la gestion de proyecto no tenia mucha experiencia.

A lo largo del desarrollo del TFG, y sobre todo al principio, he tenido muchos
cambios de decisiones, en las que veia que el impacto era grande, como la del
lenguaje de programacion o la forma de representar la informacion.

La eleccién del lenguaje de programacion Python considero que ha sido un
acierto que, aunque tenia mas experiencia en C, Python me ha permitido realizar
toda la parte grafica comodamente que es donde tenia mas dudas. Ademas, al
ser un leguaje que esta en aguje, la documentacion es casi infinita.

Unas de las sensaciones que me ha dejado es que la herramienta tiene mucho
margen de mejora, ya que cada vez que terminaba una fase o que me fijaba en
algun aspecto de otra herramienta, queria desarrollar este trabajo.

Se dejan mejoras como analisis de velocidad, analisis de errores, perdida de
paquetes, filtros o conversaciones TCP y UDP. Una mejora que veo fundamental
para este tipo de herramientas es poder ver el contenido de un paquete
capturado, pero la herramienta se acercaria mas a un sniffer.

Otro aspecto que se introdujo como requisito era que la herramienta fuese
multiplataforma. El objetivo estd cumplido ya que la aplicacién la he podido
ejecutar en las plataformas Windows, Linux macOS; pero he tenido grandes
dificultades en crear los paquetes de distribucién, ya que el generador de Python
es complicado de configurar cuando se tiene dependencias de librerias.

La parte GUI ha sido donde mas tiempo se ha llevado el desarrollo. El disefio de
los formularios y la programacion de los diferentes widgets ha sido tarea arda
sobre todo en la busqueda de informacion, ya que el mismo formulario, pero en
diferente plataforma se desconfiguraba y deformada. Se considera que una
herramienta ademas de que funcione correctamente, también tiene que tener un
aspecto limpio y atractivo para el usuario, por lo que en este sentido la aplicacion
es mejorable.

En el desarrollo de las graficas también se ha empleado mas tiempo del
estimado, ya que la aplicacion cuando tiene una gran cantidad de datos resulta
dificil representarla por lo que aparece el problema del “overlabel”. Sin duda esta
es una las principales mejoras que debe tener la herramienta.
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Pero por el contrario el desarrollo en la fase de captura y clasificacion del trafico
ha sido mas facil de lo que en un principio estimaba. La libreria scapy ha facilitado
bastante la tarea.

En definitiva, creo que producto resultante es una herramienta que cumple
perfectamente la mision de analizar una red. El usuario ve en todo momento el
trafico, puede analizar conversaciones, se diferencian los protocolos, el tipo de
trafico y sobre todo puede realizar graficas para un mejor estudio.

Tras la terminacion del proyecto me he dado cuenta de que he adquirido
experiencia sobre redes y mas concretamente como funciona el TCP/IP. He
consolidado conocimientos de comunicaciones y de programacion y he probado
de primera mano el impacto que tiene el andlisis en un trabajo de esta indole.

Personalmente esto muy satisfecho con el resultado, y no solo por el producto
resultante, sino por todos los aspectos que conlleva alrededor como la
documentacion, busqueda de informacién, analisis, y disefio, gestion de tiempos,
etc. Gracias al TFG he podido comprobar que todo lo aprendido todos estos afios
atrds en diferentes asignaturas, me han valido para resolver cada problema
planteado y dar una solucion adecuada y proporcionada.
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7. Glosario

GUI: interfaz gréafica de usuario (Graphical User Interface).
TFG: Trabajo Fin de Grado

OSI: Modelo de interconexion de sistemas
abiertos (Open System Interconnection)

IDE: Entorno de desarrollo integrado (Integrated Development Environment)
Sniffer: Analizador de protocolos.

Widget: Pequefia aplicacién o programa para dar facil acceso a funciones
frecuentemente usadas.

Interface: Tarjeta de red.
Broadcast: La difusion amplia de informacién a una red

Multicast: Envio de la informacion en multiples redes a multiples destinos
simultdneamente.

Unicast: difusién Unica
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