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Resum

En els ultims anys, la seguretat informatica ha esdevingut un actiu molt impor-
tant per a les empreses. Existeixen molts metodes per tal de protegir ’accés a
una aplicacié web. Alguns d’ells pero han deixat de ser fiables o sén massa dificils
de fer servir per a 'usuari. Es per aixo que moltes empreses han explorat I'is de
la biometria per tal d’identificar els usuaris davant d’una aplicacié web. Aquest
treball se centra en el reconeixement de la veu com a metode d’identificacié. Es
parteix de 'estat de ’art per tal de crear un algorisme capag de generar una clau
criptografica a partir de la veu. Finalment es desenvolupa una aplicacié que faci
servir aquest algorisme com a metode d’identificacio.

Paraules clau: clau criptografica, identificacié de la veu, caracteristiques de
la veu

Abstract

In past years, computer security has become a very important asset for compa-
nies. There are many methods to protect access to a web application. Some of
them however have ceased to be reliable or are too difficult for the user to be
used. This is why many companies have explored the use of biometrics in order
to identify the users in front of a web application. This work focuses on voice
recognition as a method of identification. It starts from the state of the art in
order to create an algorithm capable of generating a cryptographic key from the
voice. Finally an application is developed that uses this algorithm as a method
of identification.

Keywords: criptografic key, voice recognition, voice features
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1 Introduccid

1.1 Context

Les empreses i institucions han donat importancia a la seguretat informatica per tal de
protegir els seus secrets i actius. Aixi doncs, durant molts anys, la seguretat informatica
s’ha vist com un component indispensable en aplicacions bancaries, mediques, etc. A
més, en els ultims anys, la poblacio ha estat conscienciada sobre la seguretat informatica
no només a ’hora de treballar amb dades sensibles i/o importants com vénen a ser dades
bancaries o mediques, siné també en qualsevol ambit.

Les empreses han vist, doncs, com la seguretat informatica ha passat de ser una neces-
sitat per 'empresa a ser un actiu que pot oferir als seus usuaris.

Diversos metodes han estat implementats o fins i tot dissenyats per tal de millorar
la seguretat en l'accés a aplicacions web. En un primer moment les empreses es van
centrar a implementar millores simples per tal de millorar aquesta seguretat. Les més
comunes que podem trobar son:

e Enfortiment de les contrasenyes - les aplicacions cada cop demanen requeriments
més estrictes als seus usuaris a I’hora de crear contrasenyes. Avui en dia, és molt
comu que una aplicacio restringeixi les contrasenyes dels usuaris de manera que
aquestes hagin de tenir una llargada de com a minim 8 caracters i contenir com
a minim un nimero, una majuscula, una minuscula i moltes vegades també un
caracter especial. Moltes plataformes també obliguen a els seus usuaris a canviar
la contrasenya periodicament.

e Limitar el nombre de vegades que es pot intentar accedir a ’aplicacié amb un
usuari determinat o des d'una IP determinada. Evitant, d’aquesta manera, atacs
per forca bruta.

e Us de codis Captcha - aquests codis permeten distingir si l'usuari que vol accedir
a la plataforma és un huma o una maquina. Aixi doncs, ens trobem amb un altre
mecanisme per evitar atacs per forca bruta.

e Verificacio en dos passos - I'aplicacié obliga a 'usuari a verificar 'accés que esta
intentant fer a traves d’una altre plataforma com podria ser el correu electronic,
el telefon mobil o un segon metode d’identificacié.

Cal dir que des que la seguretat informatica s’ha convertit en un actiu per a les empreses
aquestes busquen metodes més simples per als seus usuaris. Aixi doncs moltes empreses
han defugit de metodes que poden arribar a molestar als seus usuaris com ara els codis
Captcha.

Es aqui on es destaquen els metodes d’identificacié mitjancant biometria. Aquests
metodes han resultat ser bastant facils d’utilitzar sobretot per les noves generacions.



Existeixen molts de metodes d’identificacié biometrics. Pero la majoria d’ells necessiten
equipament especial per tal de ser efectius. Es el cas, per exemple, de la identificacié
de l'iris. Si bé la majoria de gent disposa d’una camera en el telefon mobil, aquesta no
és prou bona per a utilitzar-se per a aquest metode. D’altra banda, les cameres que
tenen els telefons mobils si que sén adequats per al reconeixement facial.

El reconeixement facial és un dels metodes d’identificacié biometrica més facils d’en-
ganyar. A més, la cara no és un caracter tan distintiu de la persona com o poden ser
I'iris o 'empremta dactilar. Es per aix0 que moltes empreses de fabricaciéo de mobils
van comencar a afegir sensors d’empremta dactilar, ja que existeix un tipus de sensor
d’empremta dactilar que és relativament barat i d’aquesta manera afegien valor al seu
producte amb un mecanisme de seguretat rapid, segur i relativament barat.

Aixi i tot, els mobils que disposen de sensor d’empremta dactilar sén molt pocs. Aixi
doncs és necessari oferir un altre metode d’identificacié biometric alternatiu. Com a
tret biometric la veu presenta una major fiabilitat que la cara. A més, com que els
mobils sén una eina que el seu principal Us historic és el de la comunicacio oral, disposen
de microfons de qualitat ideals per al reconeixement de la veu. D’altra banda no tots
els mobils tenen cameres de prou qualitat per al reconeixement facial.

Per aquests motiu, en aquest treball ens centrarem amb el reconeixement de veu com
a metode d’identificacio.

1.2 Objectius

El proposit d’aquest treball és establir un metode d’identificacié de la veu rapid, fiable
i a 'abast de tothom utilitzant un algorisme de hash per tal de generar una clau. Per
tal d’aconseguir-ho s’han establit els segiients objectius:

O1. Estudiar quines caracteristiques de la veu humana es poden utilitzar per obtenir
claus criptografiques, a partir d’'una analisi de la literatura cientifica.

0O2. Dissenyar un metode amb el qual obtenir una contrasenya a partir de la veu:
La idea és enregistrar una paraula, extreure’n caracteristiques, passar-les per un
hash i aixi obtenir la contrasenya. El sistema ha de ser prou robust perque sempre
o gairebé sempre generi la mateixa contrasenya.

0O3. Implementar una eina per posar en practica el metode dissenyat: Fer un web o una
aplicacio que permeti demostrar el metode dissenyat. L’objectiu sera desxifrar
(o poder accedir) a arxius o a contingut.

O4. Provar el que s’ha implementat: Descriure com s’entrena el sistema i provar el
sistema amb diferents usuaris i mostrar estadistiques pel que fa a intents, encerts,
etc.



1.3 Estat de ’art

El reconeixement de veu és una tecnologia que ens permet identificar I'usuari d’aquesta.
La veu té tonalitats, sonoritats i timbres molt variats entre diferents parlants. Aixo fa
que la veu sigui un metode per a poder identificar una persona. Durant molts anys
els autors han investigat aquest camp i sembla que l'estat de ’art ha quedat bastant
consolidat. Aixi doncs la majoria d’autors presenten sistemes de reconeixement de veu
dividits en tres etapes essencials: deteccié de la veu, extraccié de caracteristiques i
modelatge de la veu.

1.3.1 Deteccié de la veu

La detecci6 de la veu o voice activity detection (VAD) és una teécnica que permet
diferenciar la presencia o absencia de veu humana. Aquesta tecnica és utilitzada per
moltes aplicacions de comunicacié per tal d’estalviar paquets de dades enviant-se quan
I'interlocutor es troba parlant. També és capag de distingir entre la veu i el soroll de
fons. Autors com Athulya et al. [1] o Ong i Tan [2] mostren la importancia d’utilitzar
VAD a I’hora de fer sistemes de reconeixement de veu per tal d’utilitzar només aquelles
parts que contenent veu i netejar-les del soroll extern.

1.3.2 Extraccio de caracteristiques

A part d’informacié per poder identificar la persona, la veu conte moltissima més
informacié. En primer lloc, trobariem el processament de la veu per saber allo que esta
dient la persona. Es a dir, que la maquina pugui entendre I'usuari. Feng [3] mostra
I'is de la veu en aquest camp. Autors com Chen i Yang [4] també fan s de la veu per
detectar les diferents emocions d’una persona o autors com Zvarevashe i Olugbara [5]
I'utilitzen per detectar el genere. Fins i tot s’ha arribat a investigar per tal d’utilitzar-la
a I'hora de detectar patologies tal com mostren Al-Nasheri et al. |6].

Tots aquests autors utilitzen diferents caracteristiques de la veu en funcié del camp que
tracten. Es doncs, essencial saber quines caracteristiques de la veu ens poden ajudar
a reconeixer l'interlocutor.

La gran majoria d’autors, a I'hora de desenvolupar un sistema de reconeixement de
veu, tenen en consideracio els mel-frequency cepstral coefficients (MFCCs) com a prin-
cipal caracteristica distintiva de la veu [7-9]. Altres autors també utilitzen els linear
predictive coefficients (LPCs) sols [10} |L11] o com a caracteristica complementaria als
MFCCs [1} [12).

Alguns autors han usat altres caracteristiques com ara els power normalized cepstral
coefficients (PNCCs) i la spectral centroid frequency (SCF) proposats per Wang i Wang
[13], les cosine distance features (CDFs) proposades per Balasingam i Kumar [14], o els
gammatone frequency cepstral coefficients (GFCC) proposats per Athulya et al. [1].



Mel-frequency cepstral coefficients

Els coeficients cepstrals en les freqiiencies de mel sén coeficients que representen la
parla i estan basats en la percepcié auditiva humana. Els MFCCs han estat I'estat de
Iart pel que fa a reconeixement de veu des dels anys vuitanta. Aquests coeficients es
poden calcular amb els segiients passos:

1. Dividir el senyal en trams petits i superposats.

2. Obtenir les potencies de densitat espectral (PSDs) de la transformada discreta
de Fourier (DFT) de cada tram.

3. Aplicar filtres en I'escala de mel a les PSDs obtingudes.
4. Aplicar el logaritme en base 10 a les freqiiencies de mel.
5. Obtenir la transformada discreta del cosinus (DCT) dels logaritmes anteriors.

Els MFCCs son les amplituds de 1’espectre obtingut amb la DCT. Normalment se
solen utilitzar els coeficients del 2 al 13 1 es descarten la resta.

1.3.3 Modelatge de la veu

Un cop extretes les caracteristiques que aporten informacié sobre d’identitat de la
persona s’ha de crear un model que sigui capag d’identificar la persona a partir de les
caracteristiques de la seva veu.

A T’hora d’escollir un tipus de model, I'estat de I’art es decanta clarament pels gaussian
mixture models (GMMs) tal com fan Chakroun et al. [15] i molts altres autors |1, |11}
13].

Tot i que l'estat de 'art esta dominat pels GMMs, de tant en tant alguns autors
utilitzen altres alternatives. Com ara Sadeghi i Marvi [9] que el 2017 van proposar fer
servir probabilistic neural networkss (PNNs).

Gaussian Mixture Model

Els GMMs s6n models probabilistics que busquen representar diferents subconjunts (o
clusters) en distribucions normals. Aquesta classe de models pertanyen als metodes
d’aprenentatge no vigilat. Es a dir, son models capacos d’assignar una dada a un
conjunt de dades sense estar aquestes etiquetades.

Els GMMs es caracteritzen per tenir un parametre que els indica quants subconjunts
han d’extreure. Aixi doncs, el model agrupara les dades en tants subconjunts distribuits
de forma normal com li hagim indicat.



2 Metodologia de treball

S’ha seguit una metodologia de treball agil.

2.1 Metodologia agil

Les metodologies agils son metodologies que es basen en 'adaptabilitat de qualsevol
canvi per tal d’augmentar les possibilitats d’exit del projecte que s’esta desenvolupant.

Moltes metodologies agils minimitzen el risc fent un desenvolupament en iteracions
incrementals. Cadascuna d’aquestes iteracions busquen ser prou completes per a poder-
se alliberar al mercat. A més, com que cada iteracié representa un producte acabat
també es realitzen proves al final de cada iteracié. Un cop acabada una iteracié es
revaluen les prioritats del projecte i s’escull el segiient objectiu a desenvolupar.

En el cas del nostre projecte s’han decidit petits objectius de desenvolupament iteratius
i incrementals entre ells. Aquests objectius, i la seva prioritat, han anat canviant al
llarg del projecte.



3 Analisi i disseny

El producte final sera una aplicacié Android en la qual 'usuari hagi d’utilitzar la seva
veu per tal d’accedir-hi. Aquesta aplicacié demanara a l'usuari registrar-se utilitzant
la seva veu.

Com que seguim una metodologia agil s’Than marcat diversos objectius de desenvolu-
pament els quals poden arribar a ser eliminats o modificats a mesura que avanca el
desenvolupament. Aquests objectius, després de revisar l'estat de I'art, son:

e Implementacié d’un algorisme per detectar la preséncia de veu (VAD).

e Implementacié d’un algorisme que extregui caracteristiques. Més concretament
s’extrauran els MFCCs.

e Implementaci6 d’un algorisme per extreure una clau a partir de les caracteristiques
extretes. Aquest algorisme es basara en els GMMs.

e Implementar una aplicacié amb Android que sigui capag¢ de capturar la veu de
I'usuari a través del microfon. S’implementara un modul de captura de la veu
completament diferenciat per tal de fer-lo servir en diverses pantalles.

e Establir una pantalla de registre a I'aplicacié d’Android en la qual es registra
la veu de l'usuari i se n’obté una clau diversos cops fins que es decideix quina
clau ha d’utilitzar I'usuari (es buscara utilitzar la clau que més vegades s’hagi
obtingut).

e Establir una pantalla d’inici de sessi6 a 'aplicacié d’Android en la qual generi
una clau a partir de la veu de I'usuari i es comprovi si 'usuari esta registrat al
sistema.

De tots aquests objectius s’ha decidit comencar per I'extraccié de caracteristiques, ja
que és el primer que necessitem si volem treballar amb dades.

Mentre és desenvolupada el projecte, i per falta de temps, s’ha decidit prescindir del
sistema de detecci6 de presencia de veu (VAD), ja que no és una funcionalitat essencial
per al projecte. A més inicialment no és plantejava utilitzar la clau que més cops
s’hagi generat en el registre sind que el plantejament era combinar les caracteristiques
obtingudes de tots els registres de veu per tal de generar una unica clau.



4 Implementacié

Com hem indicat a I'apartat anterior s’ha comencgat el desenvolupament del projecte
implementant 'extraccié de MFCCs. Seguidament s’ha comengat la implementacié de
I’aplicacié Android de manera que es pogués capturar la veu. La seglient implementacio
ha estat la de l'algorisme que genera la clau a partir del MFCCs. Finalment s’ha
procedit a implementar el registre i I'accés a ’aplicacié Android.

4.1 Implementacié MFCC

Com que el nostre objectiu final és tenir una aplicacié Android que utilitzi la veu com
a metode d’identificacié hem de ser capacos de extreure els MFCCs en un entorn Java
(ja que és el llenguatge majoritariament utilitzat per fer aplicacions Android).

Per tal d’implementar I'extraccié de MFCCs en Java s’han seguit els passos previament
comentats a l'estat de I’art mentre és feien comparatives amb les funcions propies de

Matlab.

A continuacié descriurem cadascun dels passos i com s’han implementat.

4.1.1 Divisi6 del senyal en trams petits i superposats

Un senyal d’audio es troba constantment canviant cosa que dificulta el modelatge de
la veu. Aixi doncs, per tal de fer possible el modelatge, assumirem que el senyal no
canvia tant per a periodes de temps curts. A I'hora de calcular els MFCCs normalment
es divideix el senyal en trossos superposats de 20 a 40 mil-lisegons. La figura [I] mostra
aquest procés.

Figura 1: Representacié d’una finestra lliscant superposada que divideix el senyal.

En el nostre cas s’ha decidit utilitzar la mateixa mida de finestra i de superposicié
que s’utilitza a Matlab per a fer el calcul dels MFCCs, és a dir, 30 i 20 mil-lisegons
respectivament. Aquestes mides es calculen a partir de la freqiiencia de mostreig i
procurant que la superposicio sigui menor a la mida de finestra.



4.1.2 Obtenci6 de les potencies de densitat espectrals de la DFT

Un cop dividit el senyal en finestres obtindrem la potencia espectral de cadascuna
d’elles. Aquesta operacié es fa per tal d’emular com 'oida humana identifica una
persona.

Per fer-ho primer s’ha d’obtenir la DFT de cada finestra. La DFT és una transformacié
d’un senyal x a un senyal X on cada mostra del senyal compleix la férmula [Ijon N és
el nombre de mostres del senyal.

.
Xo=Y me™™  k="" n=0,..N-1 (1)

Fixem-nés que k és un nombre complex per tant el resultat de la DF'T seran nombres
complexos. Java no disposa d'un tipus basic per als nombres complexos aixi que se n’ha
implementat un amb les operacions basiques per poder operar amb nombres complexos.

Per tal de millorar I'eficiencia de 1'algorisme s’ha reduit el calcul de e*™* utilitzant la
férmula d’Euler: e = cosx + isinz. Per al nostre cas z = —%’“nt.

Un cop s’ha obtingut la DFT del senyal només ens queda obtenir les potencies de

densitat espectrals. Per fer-ho només cal multiplicar totes les mostres pel seu conjugat
(formula [2)).

Xp=2,20, n=0,..,N—-1 (2)

La multiplicacié d’'un nombre complex pel seu conjugat es pot reduir a la suma dels
quadrats de la part real i imaginaria tal com és mostra al segiient desenvolupament:

2Z = (a+ bi)(a — bi)

2% = a® + abi — abi — (bi)?
2Z = a® — b%®

2z =a*—b*(-1)

Z=a’+ b

4.1.3 Aplicacié de filtres en ’escala de mel

L’oida no és capag de diferenciar entre dues freqiiencies properes entre elles. No sols aixo
sind que com més altes siguin les freqiiencies més dificil esdevé per I'oida diferenciar-les.
Es per aixo que més que treballar amb ’energia per a cadascuna de les freqiiencies ens
interessa més obtenir quanta energia existeix al voltant de determinades freqiiencies.
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Els filtres en l'escala de mel ens ajudaran a obtenir el que volem. El primer que hem
de fer és decidir el nombre de filtres que volem fer servir, és a dir, quantes agrupacions
volem. Normalment s’utilitzen entre 20 i 40 filtres essent 26 filtres 1'estandard.

Per crear els filtres s’escollira una freqiiencia de comengament, normalment 0, i una de
fi, de com a maxim la meitat de la freqiiencia de mostreig. Aquest maxim respon al fet
que per poder avaluar una freqiiencia necessitem el doble de freqiiencia de mostreig. El
seglient pas és passar aquestes freqiiencies a l’escala de mel. L’equacio |3| mostra com
transformar la freqiiencia a I'escala de mel i la [4] mostra com fer 'operacié inversa.

M(f) = 25951og,,(1 + f/700) (3)

M~(m) = 700(m/2595' — 1) (4)

Crearem tans punts equidistants en l’escala de mel com filtres vulguem entre les
freqiiencies de comencament i de finalitzacié. Aquests punts seran el centre dels nostres
filtres. Si volem 26 filtres obtindrem un total de 28 punts (26 centrals, el punt minim
i el punt maxim).

Revertirem 'escala d’aquests 28 punts fent us de equacié [l 1, com que volem apli-
car aquests filtres al resultat d'una DFT canviarem ’escala d’aquests punts per tal
d’adaptar-se a la mida de la DFT.

El calcul d’aquests punts s’ha fet directament amb 1’equaci6 5 on N és el nombre de
filtres a utilitzar, NFFT és la mida de la DFT, fs és la fregiiencia de mostreig i M1
és lequacio [

f(k) = [(NFFT +1)* M '(lowFreq + k * step)/ fs|
step = (highFreq — lowFreq)/(N + 1) (5)
per k=0,...N+1

A continuacié ja podem crear els N filtres utilitzant els punts anteriors i 'equacid [6]

0 k< f(m

ooy fm—1)
H,(k) = f(m)—f(m-1)
m f(m+1)—k f(m)
f(m+1)—f(m)

0 k> f(m
per m=1,..N i k=0,..NFFT -1

-1
k< f(m)

f(m+1) (6)
+1)

<
k<

/\

11



Finalment aplicarem els filtres per cada finestra utilitzant I’equacié|[7jon N és el nombre
de filtres, L és la mida de la finestra i H,, és un filtre.

X(m—1) :Z_:x(k)*Hm(k) per m=1.,N (7)

k=0

Observem com en aquest pas la dimensionalitat s’ha reduit enormement.

4.1.4 Aplicacié del logaritme en base 10

Els humans tampoc percebem la sonoritat de manera linear. Es per aixo que de
I’energia obtinguda aplicarem un logaritme. En el nostre sistema s’ha decidit per
aplicar un logaritme en base 10 pero també s’haurien pogut fer servir altres bases.

4.1.5 Obtencio de la transformada discreta del cosinus

Les energies obtingudes dels filtres en 1'escala de mel estan sobreposades i altament
correlacionades entre si. Per tal de descorrelacionar-les aplicarem una DCT a cada
finestra.

La DCT és una transformada basada en la DFT la qual només treballa en nombres
reals al contrari que la DFT que treballa amb nombres complexos. L’equacio |8 defineix
la DCT on N és el nombre de coeficients generats despres d’aplicar els filtres de mel.

P =203 1) [—(‘7 +§)\;5)k”}
on c(k)= {‘% k=0 ®)
1 0<k<N

per k=0,...N—1

Com es comentava a l'estat de l’art normalment es solen mantenir només 12 dels 26
coeficients s’ignora el primer coeficient i els restants a partir del 12.

12



4.2 Implementacié generador de claus

El nostre algorisme per generar claus a partir dels MFCCs esta basat en els GMMs.
Aquesta classe de models ajusten cada caracteristica, en aquest cas els MFCCs, a
una distribucié normal de manera que es formaran agrupacions amb les diverses dis-
tribucions normals. Les distribucions normals es poden definir amb dos parametres:
mitjana i desviacié estandard. Quan el sistema rep una nova mostra calculara aquests
dos parametres per cada caracteristica i mirara quina agrupacio s’ajusta més bé a la
mostra.

Prenent aixo com a partida s’ha decidit implementar un algorisme que calculi aquests
dos parametres, mitjana i desviaci6 estandard, per a cadascun dels coeficients i generi
una clau utilitzant-los. La idea és assignar una lletra als diferents valors de cada
parametre de manera que una lletra pugui representar un conjunt de valors prou ampli
perque es generi la mateixa clau sempre pero prou estret perque altres usuaris no
tinguin la mateixa clau.

Aquest algorisme requereix experimentacié per tal d’ajustar-lo adequadament.

4.3 Implementacié aplicacié Android

Abans d’haver implementat ’algorisme generador de claus es va comencar 1’aplicacio
d’Android. Aix0 es va fer per tal de comprovar si tindriem alguna limitacié a I’hora de
fer I’algorisme que genera les claus.

S’ha creat doncs una classe que permet capturar el so en segon pla. Aquesta classe
té 3 funcions per tal de controlar-la: start() , stop() i getRecordedAudio() .
Utilitzant aquestes 3 funcions podem fer que l'aplicacié gravi mentre prenem un boté
i quan parem de prémer pari la gravacié i la processi.

Un cop implementat 1’algorisme per tal de generar claus podem continuar desenvo-
lupant I'aplicacié d’Android. Aquest algorisme s’utilitzara en dos ambits diferents:
registre i accés.

El registre és la fase d’entrenament de la nostra aplicacié un cop dins es demanara
a l'usuari que enregistri la seva veu diversos cops fins que s’hagi pogut escollir una
clau. Una clau és acceptada per ’aplicacié un cop aquesta ha estat generada 3 cops.
Aixi doncs mentre 1'usuari no aconsegueixi generar la mateixa clau 3 cops 'aplicacio
continuara demanant-li que enregistri la seva veu.

L’accés és la fase de test de la nostra aplicacid. L’usuari enregistrara la seva veu amb
la qual es generara una clau. Un cop generada aquesta clau es comprova si coincideix
amb la clau escollida en el registre. En cas afirmatiu 'usuari és redirigit a la pantalla
final altrament I'aplicacié indica a 1'usuari que ho torni a provar.

En les dues fases I'aplicacié espera gravacions de més de 2 segons. En cas que la
gravacié sigui més curta sera automaticament descartada.
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5 Experiments i resultats

L’algorisme generador de claus s’ha testejat abans de posar-lo a I'aplicacié d’Android
per tal de trobar els parametres adequats. Un cop fet aixo s’ha passat 1'algorisme a
I’aplicacié d’Android i s’ha comprovat el seu rendiment.

5.1 Experiments previs

Els primers experiments s’han fet utilitzant el data-set TIMIT [16]. Aquest data-set és
una col-laboracio entre diverses organitzacions i s’ha fet servir molt en els 1iltims anys
pel que fa a identificacié de la veu.

El data-set TIMIT conte 6300 mostres de veu de 630 persones de parla anglesa. Cada
parlant ha enregistrat 10 mostres de veu diferents d’'una durada entre 5 i 10 segons. A
més els parlants estan distribuits en 8 regions diferents dels estats units. Un 70% dels
parlants son homes i la resta sén dones.

Aquestes dades han estat préeviament processades amb Matlab per tal d’oferir una
lectura rapida per al programa fet amb Java (alguns arxius .wav contenien codecs
que eren dificils de llegir per a Java sense utilitzar llibreries).

En aquesta etapa s’han fet diversos tests per tal de veure l'eficiencia de 'algorisme.
En fer els primers testos s’ha marcat un temps d’execucié mitjana d’uns 7 segons per
mostra.

El primer test s’ha fet amb la intencié de determinar el correcte funcionament de
I’algorisme de resum. S’ha observat que utilitzar només la mitjana de cada coeficient
descartant la desviacié estandard oferia més robustesa en l'algorisme. Aixi doncs els
seglients tests s’han efectuat utilitzant només la mitjana.

S’han generat claus per a cada mostra i s’han avaluat els resultats segons la regié en
termes de robustesa i singularitat de les claus generades. La taula[l]mostra la robustesa
i la singularitat de les claus generades per a cada regié.

Regié | Participants | Robustesa | Claus tniques | Claus compartides
1 49 16,33% 43 3
2 102 18,33% 61 19
3 102 17,94% 61 18
4 100 18,30% 63 13
5 98 18,67% 66 13
6 46 18,48% 38 4
7 100 17,30% 63 17
8 33 16,67% 24 4

Taula 1: Robustesa i singularitat de les claus generades
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La robustesa s’ha calculat observant quantes vegades una persona és capag de crear
la mateixa clau (s’utilitza la clau que ha creat més vegades com a referéncia). La
diversitat s’ha calculat observant quantes claus uniques i compartides es generen.

Com es pot observar a la taula [I| la robustesa es troba al voltant d’'un 18% el que
significa que 1’algorisme és capag de generar la mateixa clau per a la mateixa persona
un 18% de les vegades. Quant a la singularitat es pot observar com el 66,5% dels
participants aconsegueixen obtenir una clau unica dins la seva regio.

5.2 Resultats producte final

El producte final es tracta d’una aplicacié d’Android que utilitza el generador de claus
per a identificar 'usuari a través de la veu. Els experiments amb ’aplicacié s’han dut
a terme amb un unic subjecte.

A causa de la poca robustesa mostrada en els experiments anteriors s’ha optat per
intentar fer servir la mateixa frase durant tot el registre i I’accés. D’aquesta forma es
busca augmentar la robustesa de ’algorisme en utilitzar la mateixa frase.

En aquest punt s’ha pogut observar un augment en la robustesa fins a arribar al 33%
de robustesa.
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6 Conclusions

Com s’ha vist en els resultats un usuari requeriria una mitjana de 6 intents abans de
poder accedir a I'aplicacié i una mitjana de 17 intents per tal de registrar-se. La cosa
no millora gaire a ’hora d’utilitzar sempre la mateixa frase on es necessitarien una
mitjana de 9 intents per poder fer el registre i 3 per accedir-hi.

Podem concloure doncs que amb els resultats obtinguts aquest metode no és prou
robust per a poder-se utilitzar com a metode identificatiu davant d’una aplicacié. A
més ’algorisme tampoc és prou sensible a les diverses veus, ja que per a grups de 100
usuaris diferents 40 d’ells compartirien clau amb alguna altra persona.

Fent una analisi del metode utilitzat sembla que utilitzar la veu per generar una clau
és un repte dificil que poder no té resposta. Aixo es deu principalment al fet que
les diferents caracteristiques extretes es troben molt sobreposades entre els diferents
usuaris i resumint-les es perd la informacié necessaria per a poder distingir realment
entre un usuari i un altre.

6.1 Treball futur

A continuacié s’exposa un seguit de tasques que és creuen necessaries o que be po-
drien fer que l'algorisme de generador de claus obtingues resultats prou bons per tal
d’utilitzar-se en un producte.

e Implementacié de VAD. Les mostres utilitzades per tal de fer els primers expe-
riments estaven retallades per tal contenir només el moment en que el subjecte
parla. Aixi i tot, els subjectes fan pauses quan parlen. En ’aplicacié d’Android
ni tan sols es talla el principi i el final de la mostra. Aixi doncs un algorisme
de deteccio de presencia de la veu podria millorar en gran manera la robustesa
i sensitivitat de ’algorisme generador de claus en utilitzar només aquelles parts
amb veu.

e Millorar I'algorisme que calcula la DFT. El calcul d’aquesta transformada és
el que posa més carrega en 'aplicacié, ja que és d’ordre n? per a cada finestra.
Existeix un algorisme anomenat fast fourier transform (FFT) que aprofita les
similituds en les matrius per a fer el calcul molt més rapid. El mateix es pot fer
amb D’algorisme que calcula la DCT que també és d’ordre n? per a cada finestra.
Aixi i tot, aquest ultim no suposa una carrega tan gran, ja que s’utilitza després
de reduir la dimensionalitat.

o Afegir el calcul dels deltas i els deltaDeltas als MFCCs. Els deltas son coeficients
que representen la velocitat en la qual canvia ’energia calculada amb els filtres
de mel. Els deltaDeltas calculen la velocitat en que canvien els deltas. Utilitzar
aquests coeficients podria millorar la sensitivitat de I'algorisme de resum.

16



e Explorar 1'is d’altres caracteristiques per tal de millorar I'eficiencia de ’algorisme
com ara els LPCs, els PNCCs, els GFCCs, etc.

o Afegir pesos als diversos coeficients per tal de poder controlar la sensitivitat de
cadascun d’ells a I'hora de fer el resum Aplicar pesos en els diferents coeficients
a I'hora de fer el resum per tal de controlar la sensitivitat de cadascun d’ells.
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