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Resum

El present Projecte examina la utilitzacié d’eines de gestié de logs en entorns d’explotacié de sistemes
informatics, i el seu objectiu és doble: proporcionar una visié general dels sistemes de gestié de logs, 1
dur a terme una avaluaci6 de productes que realitzin aquesta gesti6 de logs usant un metode.

Es descriu el que son els logs y la problematica associada a ells. Es presenten les fonts principals
de logs, aixi com els formats més freqiients (i els intents d’estandaritzacié). També es considera una
infraestructura teorica de gestié de logs (amb la seva arquitectura y les seves funcions), que serveix de
base per ordenar les necessitats de la gesti per a qiiestions d’operativa diaria dels sistemes i per a les
qiiestions relatives a la seguretat.

Es revisen breument tres marcs de referéncia existents en 1’actualitat per a I’avaluacié de progra-
mari. Es determina que I's d’un metode formal per avaluar productes programari assegura que —en
I’avaluaci6— es minimitza la influencia dels possibles prejudicis de 1’avaluador, 1 que es poden examinar
més productes candidats. El metode utilitzat en aquest Projecte esta basat principalment en un dels marcs
de referencia descrits (a saber: QSOS v1.6), i consta de quatre fases: definici6 de criteris d’avaluacid,
una llista inicial de productes candidats, obtencié de dades mesurables, i una avaluacié final.

Partint de zero, s’ha efectuat una definici6 completa de criteris d’avaluaci6 per a sistemes de gestid de
logs. Considerant com a punt de partida uns escenaris teorics d’us de logs, es defineixen uns requisits que
el programari hauria de satisfer en aquests escenaris. A partir d’aquests requisits s’obtenen directament
els criteris d’avaluacid, dividits en tres grups principals: criteris generics (relatius a la fiabilitat, al man-
teniment i a ’explotabilitat del programari), criteris funcionals (relatius a les funcionalitats propies de la
gestio de logs), 1 criteris tecnics (relatius a la usabilitat, a la interoperabilitat y a la seguretat dels usuaris).

Per mitja del metode desenvolupat en el Projecte s’avaluen cinc productes candidats (Octopussy,
Splunk, Graylog2, Loggly 1 Logentries), que son suficientment representatius i cobreixen la major part
del procés de gesti6 de logs. S’ expliquen els passos del metode en la seva aplicacid a aquests productes
candidats, i es comenten els resultats de 1’avaluacion. L’ avaluaci6 finalitza amb una serie de considera-
cions sobre el propi metode, i amb una classificacié —no només numerica— dels productes candidats.

Paraules clau logs, gestion de logs, SIEM, avaluaci6 de programari, QSOS, 8pussy, Splunk, Graylog2,
Loggly, Logentries.






Resumen

El presente Proyecto examina la utilizacion de herramientas de gestion de logs en entornos de explota-
cidn de sistemas informaticos, y su objetivo es doble: proporcionar una vision general de los sistemas de
gestion de logs, y llevar a cabo una evaluacién de productos que realicen esa gestion de logs usando un
método.

Se describe qué son los logs y la problematica asociada a ellos. Se presentan las fuentes principales
de logs, asi como los formatos mas frecuentes (y los intentos de estandarizacion). También se considera
una infraestructura tedrica de gestion de logs (con su arquitectura y sus funciones), lo cual sirve de base
para ordenar las necesidades de la gestion para cuestiones de operativa diaria de los sistemas y para las
cuestiones relativas a la seguridad.

Se revisan brevemente tres marcos de referencia existentes en la actualidad para la evaluacién de pro-
ductos software. Se determina que el uso de un método formal para evaluar productos software asegura
que —en la evaluacion— se minimiza la influencia de los posibles prejuicios del evaluador, y que se pueden
examinar mds productos candidatos. El método utilizado en este Proyecto estd basado principalmente
en uno de los marcos de referencia descritos (a saber: QSOS v1.6), y consta de cuatro fases: definicién
de criterios de evaluacion, una lista inicial de productos candidatos, obtencién de datos medibles, y una
evaluacion final.

Partiendo de cero, se ha efectuado una definicién completa de criterios de evaluacién para sistemas
de gestién de logs. Considerando como punto de partida unos escenarios tedricos de uso de logs, se
definen unos requisitos que el software deberia satisfacer en estos escenarios. A partir de estos requisi-
tos se obtienen directamente los criterios de evaluacion, divididos en tres grupos principales: criterios
genéricos (relativos a la fiabilidad, al mantenimiento y a la explotabilidad del software), criterios funci-
onales (relativos a las funcionalidades propias de la gestion de logs), y criterios técnicos (relativos a la
usabilidad, a la interoperabilidad y a la seguridad de los usuarios).

Por medio del método desarrollado en el Proyecto se evalian cinco productos candidatos (Octo-
pussy, Splunk, Graylog2, Loggly y Logentries), que son suficientemente representativos y cubren la
mayor parte del proceso de gestion de logs. Se explican los pasos del método en su aplicacion a estos
productos candidatos, y se comentan los resultados de la evaluacién. La evaluacidn finaliza con una serie
de consideraciones sobre el propio método, y con una clasificaciéon —no s6lo numérica— de los productos
candidatos.

Palabras clave logs, gestion de logs, SIEM, evaluacién de software, QSOS, 8pussy, Splunk, Graylog2,
Loggly, Logentries.






Abstract

This work examines the use of log management tools in operational environments of computer systems,
and its goal is twofold: it aims to provide an overview of the log management systems, but also to carry
out an evaluation of products that perform log management; such an evaluation is accomplished by using
a method.

One describes what the logs are, and the questions posed by their treatment are considered. The main
log sources and the most common formats (as well as the standardization attempts) are also presented.
In addition to this, a theoretical infrastructure for log management (with its corresponding description
of architecture and functions) is considered, which provides the basis for a classification of management
needs in dealing with daily operational issues and with security issues.

Three currently existing reference frameworks for the evaluation of software products are briefly
examined. It is determined that resorting to a formal method to evaluate software products ensures that
—in the evaluation process— the influence of potential evaluator prejudices is minimized, and that more
candidate products can be incorporated into the evaluation process. The method used in this Work is
mainly based on one of the abovementioned reference frameworks (namely, QSOS v1.6), and consists
of four phases: definition of evaluation criteria, a preliminary list of candidate products, obtaining of
measurable data, and a final evaluation.

A complete definition of evaluation criteria for log management systems has been accomplished
from scratch. Starting from some theoretical scenarios in the use of logs, the desired requirements that
the software should fulfill in these scenarios are defined. From these requirements, the sought evaluation
criteria are directly obtained; such criteria are divided into three main groups: generic criteria (relating
to software reliability, maintenance and exploitability), functional criteria (related to specific functiona-
lity within the field of log management), and technical criteria (regarding usability, interoperability and
security of users).

By means of the method developed in this Work, five candidate products (Octopussy, Splunk, Gray-
log2, Loggly and Logentries) are evaluated; these products are sufficiently representative and cover most
of the log management process. The steps taken by the method, when applied to these candidate pro-
ducts, are explained, and the results of the evaluation are discussed. The evaluation ends with several
considerations concerning the method itself, and the candidate products are rated according to a (not
merely numerical) classification.

Keywords logs, log management, SIEM, Software Evaluation, QSOS, 8pussy, Splunk, Graylog2,
Loggly, Logentries.
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Capitol 1
Introduccio

“La vida no és solament somiar i comengar pro-
Jjectes, també cal ser perseverant i insistir fins a fer
realitat el que cadascun es proposa.”

Héctor Garcia —Kirai— en Kirainet.com

1.1 Justificacié del PFC i context en el qual es desenvolupa: punt
de partida i aportacio del PFC

Dia a dia els sistemes d’informacié generen una informacié molt valuosa que, pel seu format i el seu
volum, amb prou feines s’utilitza. Es tracta dels registres d’activitat o logs que recullen cadascuna de les
aplicacions i sistemes que configuren la infraestructura TIC.

En general, la relaci6 dels tecnics TIC amb els logs es redueix a consultar-los després d’una fallada
en els sistemes o aplicacions, generalment a peticié d’un usuari, utilitzant el tipic grep, el awk i1 molta
paciencia.

No obstant aixo0, els logs son la principal font d’informacié sobre 1’activitat de la xarxa, els sistemes
i les aplicacions, i resulten imprescindibles en:

* Detecci6 de problemes de maquinari/programari
* Detecci6 d’atacs i intruses

¢ Analisis forense de sistemes

Per tant, els logs haurien d’analitzar-se 1 monitoritzar-se, sobretot en els sistemes de produccio critics
per evitar la degradaci6 del servei o interrupcions del mateix. En ocasions, aixo no és una possibilitat,
més aviat és una obligacié en compliment de la normativa vigent.

El tractament dels logs no resulta senzill per la seva propia naturalesa:

* El volum de dades que es pot generar en pot ser molt gran

* Els log son generats per maquines i la informacié es troba emmagatzemada segons un format,
normalment textual, determinat per cada tipus de servidor o aplicacid.

Els logs realment sén només dades que, processats i analitzats, poden convertir-se en informacié
valuosa. Els logs es componen d’entrades de log, 1 cadascuna d’elles conté dades relatives a un esdeve-
niment concret que ha succeit en el sistema o a la xarxa.

El procés per a la completa gestié de logs inclou les etapes segiients:
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* Recol‘leccio de logs. En un entorn de produccid, molts dispositius, sistemes operatius i aplicacions
generen i emmagatzemen logs. Els problemes amb els quals cal tractar en aquesta fase sén la
diversitat de fonts dels logs, la inconsisténcia en el contingut, la inconsisténcia de les marques
temporals (timestampt) o la inconsistencia de formats. En moltes organitzacions, per facilitar les
fases posteriors, es procedeix a la conversi6 de logs a un format dnic que usi una representacio
consistent dels camps.

Un altre problema associat és el volum de logs que, depenent del tipus d’organitzaci6 i nivell de
generacio, pot arribar a suposar un gran consum de recursos.

* Reduccié del soroll. Com s’ha comentat, el volum de logs generat pot ser molt gran i, a més, el
percentatge d’informacio rellevant dins dels logs €s, en ocasions, molt reduit. Aquesta reducci6 de
soroll es realitza mitjangant el filtratge d’esdeveniments (eliminar aquells esdeveniments que no
aporten informacid rellevant) i I’agregacié d’esdeveniments (en la qual entrades similars s’agrupen
en una sola).

* Analisi. L’analisi de logs consisteix a estudiar les entrades de logs tractant d’identificar esdeveni-
ments d’interes. Aquesta tasca, la més important en tot el procés, era realitzada pels tecnics TIC i
considerada com de baixa prioritat. La forma de realitzar aquestes tasques és utilitzant tecniques
de visualitzaci6 (convertir les entrades de logs en un format adaptat als humans), informes (resums
d’activitat significativa durant periodes de temps) o la correlacié d’esdeveniments (cercar relacions
entre dues o més entrades de log).

* Gestio d’alertes. L’analisi de logs genera, en la majoria de les ocasions, falses alarmes, el que
redunda en una falta de confianca en el procés. L’objectiu d’aquesta fase és 1’ajust de totes les
fases per reduir les falses alarmes.

1.2 Objectius del PFC

L’ objectiu principal és aprofundir en la gestié de registres d’activitat (logs) en entorns d’explotacié amb
les eines disponibles actualment en internet.

* L’objectiu del Projecte és, vista la problematica existent en els entorns de produccid, realitzar un
estudi de les eines, en relaci6 a les seves capacitats i limitacions per gestionar logs.

* Realitzar una analisi comparativa que permeti discriminar el programari més adequat segons 1’en-
torn.

1.3 Enfocament i metode seguit

Per limitar 1’abast del Projecte, la primera qiiestié que em plantejo és decidir les eines de tractament
de logs que siguin completes, representatives, actualitzades, permetin integracié amb altres eines 1, 0 es
tracti de programari lliure, o tinguin versions comercials utilitzables gratuitament.

A la vista dels objectius, el PFC esta orientat primer a la recerca d’unes eines que permetin realitzar
la majoria de les fases que s’han definit a I’introduccié. Com els entorns de produccié poden ser molt
heterogenis, a continuacié s’estudia quines sén les fonts de logs que normalment es poden trobar, per
poder definir un conjunt de criteris amb els quals avaluar les diferents eines. Aquests criteris estaran,
obviament, en relacié amb les capacitats de les eines per realitzar les diferents fases del tractament de
logs.
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1.4. PLANIFICACIO DEL PROJECTE

A continuacid, caldria determinar els criteris d’avaluacié per a les eines. Es necessitaria un conjunt
complet de criteris d’avaluaci6 capa¢ de mesurar les diferents eines i fixar la funcionalitat esperada de
les mateixes.

Una vegada establits els criteris, el segiient pas seria utilitzar-los per avaluar les eines i disposar d’una
llista de productes que serveixin per a la totalitat (o la major part) de la gesti6 de logs.

S’ha suposat un horari de 4 hores diaries de dilluns a divendres, utilitzant els caps de setmana per
absorbir possibles retards tenint en compte que les dates dels lliuraments estan prefixades.

1.4 Planificaci6 del Projecte

La planificaci6 original del Projecte pot observar-se en el cronograma de la Figura 1.1. Es tracta d’un
pla de treball guiat pels lliuraments de 1’avaluacié continua i marca les fites del Projecte.

1.4.1 Desviacions de la planificacio

Encara que s’ha tractat de seguir la planificaci6 inicialment proposta, existeixen diverses qiiestions que
sorgeixen durant el desenvolupament de qualsevol projecte i que fan que es desvii del pla originalment
marcat. En el cas concret que ens ocupa, a continuacié descric els punts que han motivat diferencies
entre la planificacio inicial i el desenvolupament final:

* L’elecci6 del programari a avaluar ha portat més temps de I’inicialment previst. La presencia de
noves formes d’afrontar el problema amb solucions basades en SaaS ha fet que s’intenti incloure
aquestes eines encara que la seva maduresa no sigui molt gran. A més, inicialment no estava tancat
el nombre d’eines a analitzar, que finalment ha quedat reduit a cinc eines, la qual cosa ha fet que
el procés d’avaluaci6 hagi estat més laborids.

* En la planificaci6 inicial no estava contemplada la utilitzacié d’una metodologia per guiar el procés
d’avaluacid. Arribats a aquest punt, es va considerar convenient fixar una metodologia concreta;
per a aix0, primerament es va fer una revisi6 d’algunes metodologies utilitzades dltimament. El
resultat d’aquesta revisié va donar com resultat una modificacié d’una d’elles (QSOS) per adaptar-
la a les necessitats especifiques del nostre estudi. A més, va caldre definir completament els criteris
de valoraci6 ja que no existia gens per valorar programari de gestio de log. Tot aix0 ha ocasionat
un retard a tenir llests els criteris de valoracid, 1 que el procés de valoracié hagi comengat més tard
del previst.

* L’obtencio de les dades de 1’avaluacié ha estat més costosa del previst.
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1.5. PRODUCTES OBTINGUTS

1.5 Productes obtinguts

Els productes generats pel present Projecte son els segiients:

» Memoria del Projecte. Es el principal producte del Projecte i en el qual es descriu qué s’ha fet i
com s’ha fet.

* Llistat de criteris de valoracié per a programari de gestié de logs. Llista dels criteris de va-
loraci¢ utilitzats en 1’avaluacid dels productes, aixi com els possibles puntuacions en cada criteri.
Pot localitzar-se en I’ Apendix C.

* Valoraci6 del programari seleccionat. Llista amb la puntuacié obtinguda en cadascun dels cri-
teris pels productes candidats. Pot localitzar-se en I’ Apendix D.

1.6 Breu descripcio dels altres capitols de la memoria

Els capitols de la memoria es troben distribuits en la manera que es descriu a continuacid. En primer lloc,
en el Capitol 2, hi ha una descripci6 teorica dels principals elements que componen la gestié de logs.
A continuacid, ja que un dels objectius és avaluar eines, es descriuen algunes metodologies d’avaluacié
de programari existent i s’introdueix la metodologia seguida per avaluar les diferents eines. El segiient
capitol esta dedicat integrament a tot el procés d’avaluacid, on es descriuen tots els passos seguits, aixi
com els resultats de 1’avaluacid. El capitol final esta dedicat a 1’apartat de conclusions i possibles futurs
treballs en aquest ambit.

Els elements que resulten d’interes, perd que no entren en la logica d’aquesta distribuci6 en capitols,
s’inclouen com a apendixs.







Capitol 2
Gestio de logs

“La fabrica del futur tindra només dos empleats:
un home i un gos. La comesa de I’home sera donar
de menjar al gos. El del gos sera cuidar que ’home
no toqui I’equip.”

Warren G. Bennis, Universitat de Sud de
California, assessor de Ronald Reagan i John F.
Kennedy

2.1 Introduccio

Un log és un registre dels esdeveniments que succeeixen dins dels sistemes 1 xarxes d’una organitzacio.
Els logs es componen d’entrades i cada entrada conté informacié relativa a un esdeveniment que ha
ocorregut dins dels sistemes o de la xarxa. Al principi, els logs es van utilitzar per a la depuraci6
de programes pero actualment els logs ens poden servir per a multiples funcions, com 1’optimitzacio
del rendiment en sistemes i1 xarxes, registre de les activitats dels usuaris, o la investigaci6é d’activitat
maliciosa.

2.1.1 Fonts

Els logs contenen una gran varietat de dades dels esdeveniments que succeeixen en sistemes i xarxes. Hi
ha dues categories de logs que s6n d’especial interes:

* Logs de sistemes operatius i aplicacions, que contenen una gran varietat de dades.

* Logs del programari de seguretat, que contenen dades relatives a la seguretat informatica.

Moltes de les fonts de log s’estan executant continuament, per tant es generen entrades de forma
continua. Mentre que altres fonts s’executen periodicament, sovint a intervals regulars.

2.1.1.1 Sistemes operatius

Els sistemes operatius dels servidors, estacions de treball 1 dispositius de xarxa (enrutadors i commuta-
dors) normalment generen gran varietat de log. Els tipus més comuns de log sén :

* Esdeveniments del sistema. Els esdeveniments del sistema sén accions realitzades per algun
component del sistema operatiu; per exemple, arrencada i parada del sistema o I’inici d’un servei.
Per defecte, els sistemes operatius registren els esdeveniments fallits o els esdeveniments reeixits
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més significatius, pero és possible per als administradors especificar quins tipus d’esdeveniments
es registren. Els detalls de cada tipus de log poden variar ampliament, pero cada esdeveniment sol
portar una marca temporal aixi com dades sobre 1’estat, codis d’error, nom del servei o usuari, o
detalls associats a I’esdeveniment.

* Auditoria. Els sistemes operatius permeten als administradors especificar quins tipus d’esdeve-
niments s’han d’auditar, aixi com indicar quines accions han de registrar log. La auditoria pot
contenir informaci6 sobre intents d’autenticacid, accés a fitxers, canvis en les regles de seguretat,
canvis als comptes (creacio, esborrament, assignaci6 de privilegis, etc.), o utilitzacié de privilegis.

Molts sistemes operatius utilitzen el format syslog (veure Apendix A.1.1), mentre que els sistemes
Windows (veure Apendix A.1.2) tenen un format propi pels logs.

2.1.1.2 Aplicacions

Les aplicacions s’utilitzen per emmagatzemar, accedir i manipular les dades que 1’ organitzacié utilitza
en tot el seu procés de negoci. Les organitzacions utilitzen una gran varietat d’aplicacions comercials,
com a servidors i clients de correu, servidors web, navegadors, servidors de fitxers, bases de dades, etc.
A més d’aquest tipus d’aplicacions, en moltes organitzacions també utilitzen aplicacions desenvolupades
a mida, adaptades a les seves necessitats especifiques.

Algunes aplicacions generen els seus propis fitxers de log, mentre que unes altres utilitzen les capa-
citats de log dels sistemes operatius en els quals s’instal-len. Les aplicacions varien enormement en els
tipus de dades que aboquen al log. En la segiient llista estan alguns dels tipus de log més comuns i els
potencials beneficis de cadascun:

* Sol'licituds a servidors, que resulten utils per reconstruir seqiiencies d’esdeveniments i el seu
resultat. Per exemple, els servidors web registren cada URL sol-licitada i el tipus de resposta
donada pel servidor. Aquesta informacié es pot utilitzar per monitoritzar 1’ds d’una aplicacié o
investigar incidents.

* Informacio relativa al compte (com a intents d’autenticacio o canvis en els privilegis del compte)
permet identificar 1’us d’una aplicaci6 pels usuaris o intents d’autenticacio per forga bruta.

* Informacié d’utilitzacié (com el nombre de transaccions per unitat de temps o la grandaria de les
mateixes) permet identificar usos anormals de les aplicacions.

* Accions significatives per a I’operativa, com a arrencada i parada d’aplicacions, fallades o canvis
en la configuracid. Aixo pot utilitzar-se per identificar problemes de seguretat o fallades operacio-
nals.

Els logs de les aplicacions s6n especialment ttils per a les finalitats que hem comentat, pero presenten
el problema que es troben, generalment, en un format propi, la qual circumstancia fa que sigui més dificil
el seu us; a més les dades que contenen sén relatius a un context i es requereix tenir un cert coneixement
del mateix.

2.1.1.3 Programari de seguretat

Les organitzacions utilitzen diversos tipus de programari per gestionar la seguretat (tant instal-lat en els
servidors com en els dispositius de xarxa) que serveixen per detectar activitat maliciosa i protegir els
sistemes i les dades:
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* Programari anti-malware. Els més comuns sén els antivirus i, tipicament, registren el malware
detectat, desinfecci6 de fitxers i sistemes o quarentenes de fitxers. També poden registrar actualit-
zacions del propi antivirus i les exploracions en els sistemes.

* Sistemes de deteccié d’intrusié. Els sistemes de deteccié i de prevencié d’intrusions registren in-
formacio bastant detallada d’activitats sospitoses o atacs detectats, aixi com les accions realitzades
per detenir activitats malicioses.

* Programari d’accés remot. 1’accés remot es gestiona a través de les xarxes privades virtuals
(VPN). Les VPN registren intents d’inici de sessio (login), tant reeixits com a fallits, aixi com data
1 hora de connexi6 1 desconnexid dels usuaris o la quantitat de dades enviades o rebudes en cada
sessio.

* Proxies web. Els proxies son equips intermediaris a través dels quals s’accedeix als servidors web.
Per tant, els proxies poden usar-se per restringir I’accés a la web afegint una capa de proteccio entre
els clients i els servidors web. Els proxies registren totes les URL accedides a través d’elles.

* Servidors d’autenticacié. Els servidors d’autenticacid, com els servidors de directori o els ser-
vidors single sign-on (SSO), registren cada intent d’autenticacio incloent 1’origen, nom d’usuari,
data i hora aixi com si va tenir exit o va fallar.

* Enrutadors (routers). Els routers poden configurar-se per permetre o bloquejar certs tipus de
trafic basant-se en politiques. El log generat sol contenir les caracteristiques més basiques de
I’activitat bloquejada.

* Tallafocs. Igual que els routers, els tallafocs permeten o bloquegen el trafic de xarxa en funci6 de
politiques, encara que els tallafocs utilitzen metodes més sofisticats per examinar el trafic de xarxa.
Els tallafocs poden també inspeccionar el contingut del trafic de xarxa i realitzar un seguiment del
seu estat. Per tot aixo, els tallafocs generen una activitat de log més detallada que els routers.

2.2 La gestio de logs

L’enfocament convencional a la gestié dels logs seria alguna cosa aixi: quan s’ha produit un incident,
procedir a revisar els logs en els punts d’origen. Aquesta forma de procedir és ineficient, complexa i cara
a causa de la quantitat de logs que generen els diferents dispositius, fins i tot en organitzacions petites.
La gesti6 de logs compren el procés de generar, transmetre, emmagatzemar, analitzar i eliminar
els registres d’activitat o logs.
Els beneficis que la gestié de logs pot aportar a una organitzacio serien:

* Poder emmagatzemar els logs durant un periode de temps adequat amb el suficient nivell de detall.

* La revisié periodica i I’analisi poden obtenir una informaci6 util per resoldre més rapidament
problemes operacionals, incidents de seguretat o activitat fraudulenta.

* Identificar les tendencies en 1’operativa i en els problemes a llarg termini.
* Realitzar auditories i analisis forense.

En resum, les organitzacions necessiten disposar d’una imatge de la seva infraestructura informatica
1, per a aixo, necessiten una mica més que generar i recol-lectar logs. Els tecnics TIC, per la seva banda,
han de configurar els seus sistemes per generar i guardar logs, aixi com realitzar analisis en temps real
com a recerques 1 informes en profunditat.
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2.2.1 Problematica de la gesti6 de logs

El problema principal en la gestié de logs consisteix a mantenir un equilibri entre una quantitat limitada
de recursos amb una font de dades cada vegada major.

2.2.1.1 Generacié i emmagatzematge

Com hem vist, les fonts de log s6n abundants i variades, la qual cosa complica la gesti6 en els segiients
aspectes:

* Quantitat de fonts. Els logs es troben en els servidors per tota I’organitzacid; per tant, la gestié
de logs hauria de realitzar-se en tota I’organitzacié. A més, una font de log pot generar multiples
logs (per exemple, una aplicaci6 pot registrar els errors en un log i I’activitat de xarxa en un altre).

* Contingut inconsistent. Cada font registra en cada entrada les peces d’informacié que considera
que s6n més importants. Aixo dificulta el procés d’enllacat d’esdeveniments registrats per dife-
rents fonts, posat que podrien no tenir en comu cap valor registrat (per exemple, un log registra la
font amb una adreca IP i un altre registra el nom de servidor). Cada font de log representa tam-
bé els valors amb diferents formats (per exemple, la data pot estar com DD-MM-AAAA o com
AAAAMMDD).

* Marques de temps inconsistents. Cada font genera els logs utilitzant com a referéncia el seu
rellotge intern com a marca temporal en cada entrada. Aixo fa que la marca de temps del log sigui
inexacta, fent que el procés d’analisi sigui més complicat, especialment quan cal analitzar logs
provinents de diferents servidors.

* Formats de log inconsistents. Molts logs utilitzen diferents formats com a fitxers de text separats
per comes o tabuladors, bases de dades, syslog, SNMP, XML o fitxers binaris. Alguns logs estan
orientats a lectors humans; uns altres, no. Alguns logs utilitzen formats estandard, mentre que uns
altres usen formats propis.

Per facilitar I’analisi de logs es necessita implementar alguns metodes de conversié automatica a una
format estandard amb una representacié de camps consistent.

A causa del nombre de servidors i1 dels multiples generadors de log per servidor, el nombre total de
logs en una organitzacio, fins i tot les petites, pot ser bastant alt. Per tant, el volum diari que es pot arribar
a generar és considerable.

2.2.1.2 Proteccio

Les organitzacions necessiten protegir la disponibilitat de les seves logs. Molts logs tenen una grandaria
maxima, que quan s’aconsegueix fa que es sobreescrigui 1’antic log amb noves dades. Si existeixen
requisits de retenci6 de logs es necessita establir un procés d’arxivament de logs que mantingui copies per
un periode de temps major que I’originalment designat i, a causa del volum, realitzi un filtrat d’entrades
que no necessitin ser arxivades.

2.2.1.3 Analisi

L’analisi de logs consisteix en I’estudi de les entrades per identificar esdeveniments d’interes. Per rea-
litzar aquesta analisi, és molt convenient I’Us d’eines que automatitzin el procés d’analisi, especialment
en la recerca de patrons ja que als humans els costa descobrir relacions com la correlacié d’entrades en
diferents logs relacionades amb un mateix esdeveniment.
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Aquesta analisi és considerada pels administradors de sistemes de forma reactiva' en comptes de
proactiva’.

2.3 Infraestructura de gestio de logs

Una infraestructura de gestié de logs consisteix en el maquinari, programari, xarxes 1 mitjans utilitzats
per generar, transmetre, emmagatzemar, analitzar i eliminar les dades de log.
En aquesta secci6 es descriu una arquitectura prototip i com els diferents components interactuen.

2.3.1 Arquitectura

Una infraestructura de gesti6 de log tipica consta de tres capes:

* Generacio de log. La primera capa conté els servidors que generen les dades de logs. Alguns
servidors executen aplicacions client o serveis que fan que els seus logs estiguin disponibles a
través de la xarxa per als servidors de la segona capa. Uns servidors permeten a altres servidors
autenticar-se en ells i obtenir una copia dels fitxers de log.

* Analisi i emmagatzematge de log. La segona capa esta composta pels servidors de log que reben
les dades de log o les copies. Les dades es transfereixen a aquests servidors en temps real (o
el més semblant) o s’envien per lots en moments planificats. Aquests servidors que reben els
logs a partir dels generadors es denominen recol-lectors o agregadors. Les dades de log es poden
emmagatzemar en els mateixos servidors o en servidors de bases de dades. Aquesta capa pot variar
considerablement en complexitat 1 estructura.

* Supervisio de log. La tercera capa conté les consoles que es podrien usar per supervisar i revisar
els logs, aixi com els resultats de les analisis automatitzades, i generar informes. En algunes
infraestructures, les consoles realitzen també funcions de gestié dels clients i servidors de logs.

Les comunicacions entre els components de la infraestructura es realitzen normalment a través de la
infraestructura de xarxa de I’organitzaci. No obstant aix0, en algunes circumstancies és possible con-
siderar 1’ds d’una xarxa separada (fisica o logicament), especialment per obtenir els logs de dispositius
clau.

2.3.2 Funcions

La infraestructura de gesti6 de logs realitza diverses funcions que ajuden en I’emmagatzematge, analisi
1 esborrament de logs. A continuaci6 es descriuen les funcions de la infraestructura més comunes:

* General
— Reconeixement (parsing) de logs. Extreure els valors de dades d’un log que poden ser
utilitzats com a entrada a altres processos de gestié de logs.

— Filtratge d’esdeveniments. Supressié d’entrades de log posat que les seves caracteristiques
indiquen que no contenen dades d’interes.

IRealitzada després que s’hagi identificat un problema per altres mitjans.
%Identificant sobre la marxa I’activitat i buscant simptomes de problemes.
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Agregacié d’esdeveniments. Entrades similars es converteixen en una Unica (juntament amb
un comptador).

* Emmagatzematge

Rotacié. Consisteix en el tancament d’un fitxer de log i 1’obertura d’un nou quan es considera
que el primer esta complet. La rotaci6 es realitza normalment d’acord amb una planificaci6
temporal (cada hora, dia o setmana), o quan el fitxer de log aconsegueix una certa grandaria.

Arxivament. Retenci6 dels logs durant un periode de temps major de I’habitual, freqiient-
ment per qiiestions regulatories o legals.

Compressi6. Emmagatzematge dels logs de manera que es redueixi la quantitat d’espai
necessari sense alterar el seu contingut.

Reduccié. Eliminacié d’entrades innecessaries per crear un altre log de menor grandaria.

Conversié. Reconeixer un log en un format i emmagatzemar les seves entrades en un segon.
La conversid, en ocasions, inclou filtrat, agregacié o normalitzacio.

Normalitzacié. Cada camp es converteix a una representacié particular. Una de les norma-
litzacions més freqiients €s emmagatzemar dates 1 hores en un tnic format.

* Analisi

Cerca. Trobar els logs que compleixen uns criteris determinats és la principal activitat d’a-
nalisi i la forma més directa d’obtenir informacié d’ells.

Correlacié d’esdeveniments. Trobar relacions entre dues o més entrades. La forma més
comuna de correlacié d’esdeveniments és la correlacié basada en regles, en la qual es busca
relacionar entrades procedents de diverses fonts de logs en funcié de valors com la marca
temporal, I’adreca IP o el tipus d’esdeveniment. La correlacié d’esdeveniments també es pot
realitzar amb altres meétodes com a eines de visualitzacié o metodes estadistics.

Visualitzaci6. Consisteix a mostrar les entrades de log en un format comprensible per hu-
mans.

Informes. Consisteix en mostrar els resultats de I’analisi de logs. Els informes es realitzen
resumint 1’activitat rellevant durant un periode de temps o el registre detallat d’un esdeveni-
ment particular o series d’esdeveniments.

+ Eliminacio

Neteja. Consisteix en eliminar les entrades de logs que precedeixen certa data i hora. Es
realitza quan les dades velles ja no s6n necessaries en el sistema perque ja no sén importants
o s’han arxivat.

2.3.3 Operativa i seguretat

La gesti6 de log és necessaria tant per a qiiestions de seguretat com per a I’operativa de les aplicacions
1 de la infraestructura informatica. No obstant aix0, entre ambdues existeixen diferencies pel que fa a
responsabilitat, estructura organitzativa i analitica.

La infraestructura de gestié de logs hauria de ser prou flexible com per poder compartir-se entre
seguretat i operativa.
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2.3.3.1 Operativa

L’area d’operacio se centra en la disponibilitat, rendiment, manteniment i aprovisionament dels sistemes
informatics. En les organitzacions, I’area d’operacié s’organitza segons les fronteres que marquen les
diferents plataformes. El principal interes de 1’area en la gesti6é de log es troba en la disponibilitat d’un
monitoratge, la deteccié de canvis i una analisi que busqui I’origen dels problemes. Les qiiestions més
rellevants de la gesti6 de logs relatives a 1’operativa serien:

* Fonts de logs — Abast. Se centra basicament en el monitoratge i en I’enteniment del funcionament
dels components informatics que son critics per a 1’organitzacio.

* Fonts de logs — Profunditat. No hi ha una necessitat d’un registre complet d’activitat.

* Retencio de logs. Des d’un punt de vista operacional, els logs decreixen en valor segons van pas-
sant les hores fins que perden tota rellevancia. En ocasions, és acceptable descartar els missatges
de log i mantenir només el subconjunt de dades necessari per fer metriques.

* Analitica. ’atenci6 de I’area esta fonamentalment en la disponibilitat i en 1’analisi de I’ origen dels
problemes. També es necessita monitoritzar els canvis de configuracié. Com a requisit addicional
estarien les necessitats de quadres de comandament i informes.

2.3.3.2 Seguretat

La seguretat en una organitzacié se centra a mantenir la integritat i la protecci6 dels recursos informatics.
Aix0 requereix una visio unificada de 1’activitat dels usuaris i de I’accés als recursos. Les giiestions més
rellevants de la gestio de logs relatives a seguretat serien:

* Fonts de logs — Abast. A causa de la incertesa sobre la forma en la qual s’ha realitzat un atac, és
necessari tenir monitoritzada una amplia varietat de recursos (més enlla dels considerats critics).

* Fonts de logs — Profunditat. La investigacié forense necessita un registre complet de tota I’ac-
tivitat de totes les fonts ja que no €s possible predir quina informacid es necessitara en cas d’un
incident.

» Retencio de logs. La investigaci6 i el compliment de la normativa vigent exigeixen que s’emma-
gatzemin les dades de log durant llargs periodes de temps (d’1 a 3 anys, normalment). Existeix,
per tant, també una necessitat de preservar la integritat d’aquestes dades durant aquest periode.

* Analitica. L’objectiu de la seguretat és descobrir patrons de potencials atacs (o us indegut) en
I’activitat anormal de la xarxa, de 1’autenticacid, de 1’accés a les dades o del comportament dels
usuaris. Per tant, existeix la necessitat de detectar canvis en la configuraci6 i administracié d’usu-
aris.

2.4 Eines per a gestio de logs

2.4.1 Gestio centralitzada de log

Una infraestructura de gestié de logs centralitzada, generalment basada en el protocol syslog (veure
Apendix B.1), proporciona un marc de treball senzill per a la generacid, emmagatzematge i transferencia
de logs.
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L’objectiu d’una gestié de logs centralitzada és recol-lectar els missatges en un sol servidor central.
El metode més directe per realitzar aixo és utilitzar el protocol syslog, que esta disponible virtualment
en tots els dispositius i aplicacions.

2.4.2 Software Security Information and Event Management (SIEM)

El Software Security Information and Event Management (SIEM) és un tipus de programari centralitzat
per a gesti6 de logs. Els productes SIEM tenen un o més servidors que realitzen tasques d’analisis de
logs i una o més bases de dades que emmagatzemen logs. La majoria dels productes SIEM permeten dos
metodes de recol-lectar logs des dels generadors:

* Sense agent. El servidor SIEM rep dades dels generadors sense necessitat d’instal-lar cap progra-
mari especial en aquests servidors. El principal avantatge d’aquest metode és que no cal instal-lar,
configurar 1 mantenir agents en cada servidor.

* Basats en agent. S’instal-la un programa agent en cada servidor que realitza tasques de filtratge
d’esdeveniments, agregacio i normalitzacid, transmetent els logs normalitzats al servidor SIEM.

La funcionalitat present en les eines SIEM (veure Figura 2.1) es pot definir segons les cinc C [13]:

* Col‘leccid. Les eines SIEM recol-lecten els logs de multiples fonts (normalment dotzenes o cen-
tenars). El transport de log des de les fonts podria necessitar es confidencial, autenticat (per evitar
falsos logs) 1 fiable.

* Consolidaci6. Fa referéncia a la normalitzaci6 i agregacié de logs. En alguns entorns resulta
important emmagatzemar els logs en el seu format original mentre que en uns altres ho és norma-
litzar els logs. El proposit de 1’agregacié és posar junts diferents esdeveniments que sén del mateix
tipus.

* Correlacié. En el procés de correlacié consisteix a reunir esdeveniments de diferents tipus que
forma part d’un incident. Aquest procés és computacionalment intensiu i utilitza informacié con-
textual, tenint com a objectiu final entendre com s’ha produit 1’incident.

* Comunicacié. Existeixen tres formes de realitzar la comunicacié: enviar una alerta quan es produ-
eixen unes determinades circumstancies, generar un informe en moments predeterminats o revisio
de I’eina en temps real.

* Control. Fa refereéncia a I’emmagatzematge, ja que mentre que sén necessaris per a 1’analisi els
logs s’emmagatzemen, perd quan ja no sOn necessaris per a aquest proposit, normalment s’arxi-
ven. Els logs poden emmagatzemar-se normalitzats (i agregats) per accelerar el processament o
emmagatzemar-se tal com es van generar per mantenir-los com a evidencia.

No hi ha cap estandard especific per SIEM, de manera que cada producte realitza els seus procedi-
ments segons el seu propi criteri.
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2.4. EINES PER A GESTIO DE LOGS

Font de log
oo
( Context )

Correlacid

Normalitzacio

( ‘@-@

SIEM

Emmagatzematge

Figura 2.1: Visi6 general de les eines SIEM.

2.4.3 Gestio de logs en el niivol

Ultimament, existeixen eines per realitzar una gestié de log en el niivol® (també denominat SaaS o en
ocasions LaaS) que prometen simplificar la gestid, ja que I’organitzacié pot dedicar els seus recursos i
personal a les tasques propies, deixant la gestié dels logs en mans de tercers.

LaaS fa referencia al procés de recollir, indexar i emmagatzemar els logs des de les diferents fonts
de dades, sistemes operatius, aplicacions, servidors web i servidors de bases de dades de 1’organitzacid,
1 facilitar ’accés a ells a través d’una interficie, podent-se realitzar recerques, analisis i informes sobre
ells.

El principal avantatge que presenta enfront de les solucions tradicionals per al tractament de logs
és que es tracta d’una eina SaaS: no és necessari instal-lar ni mantenir programari en els servidors, és
escalable i permet I’accés des d’un tnic punt.

3Es defineix computacié en el niivol com un paradigma de computaci6 distribuida, basat en economies d’escala, en el
qual un conjunt de serveis, plataformes, emmagatzematge i capacitats de comput virtuals, abstractes i escalables es posen a
la disposicid dels clients a través d’internet i sota demanda.
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Capitol 3
Metodologia

“Les majors limitacions de la raca humana es de-
uen a la nostra incapacitat d’entendre la funcio ex-
ponencial.”

Albert A. Bartlett, fisic.

1 desenvolupament del projecte esta orientat a definir una metodologia per a la gesti6 centralitzada

de logs utilitzable en organitzacions i fent us de productes accessibles.

Una vegada es disposa d’un marc teoric (reflectit en el Capitol 2), el segiient pas és realitzar una
analisi de la metodologia per a 1’avaluacié de programari (en aquest cas, d’eines de gesti6 de logs). Per
assegurar-se que tots els aspectes rellevants es prenen en consideracid, resulta convenient utilitzar un
metode o un marc de referéncia.

3.1 Necessitat d’una metodologia

[’avaluaci6 de productes programari és tractada, per part de les organitzacions, d’una manera general-
ment informal. Aquesta avaluaci6 sol ser duta a terme per una sola persona, sense utilitzar un metode
formal o un marc de refereéncia. Per tant, en 1’eleccié del producte sol predominar 1’experiéncia previa.

En comptades ocasions s’utilitzen marcs de referéncia o metodes més formals que el descrit en el
paragraf anterior. Existeixen diverses raons per a aix0; una possible explicacié és que els marcs de
referencia son percebuts com a rigids o no suficientment flexibles.

Un metode d’avaluaci6 formal assegura que es considera un rang d’alternatives més ampli, i redueix
el risc de d’influeéncia de prejudicis per part de I’avaluador.

Aquestes son les motivacions per a una revisié dels marcs de referéncia i la construccié d’un metode
d’avaluacio.

3.2 Metodologies d’avaluacio de programari

Per a una organitzacid, 1’elecci6 del programari per als seus sistemes d’informacid, sigui de codi obert o
comercial, es basa en I’analisi de les necessitats, en les limitacions (tecniques, funcionals i estrategiques)
i en I’adequacié del programari.

Existeixen diverses metodologies que ajuden a seleccionar el programari més adequat. Algunes
d’elles son:

* Open Source Maturity Model (OSMM)

* Open Business Readiness Rating (OpenBRR).
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* Qualification and Selection Open Source (QSOS) de Atos Origin.

En les segiients seccions es descriuran tres marcs de referéncia per a avaluacié de programari (millor
documentats 1 més actius) que es troben disponibles de forma lliure i gratuita. Les principals caracteris-
tiques dels tres marcs de referéncia considerats es troben en la Taula 3.1.

Criteri OpenBRR QSOS OSMM
Antiguitat 2005 2006 2005
Autors Carnegie Mellon, | Atos Origin Navicasoft
Intel
Lliceéncia Creative  Com- | GNU Free Docu- | Academic Free
mons mentation Licen- | License
se
Model d’avaluacié Cientific Practic Practic
Nivells de detall 2 3 nivells o més 3 nivells
Criteris predefinits Si Si Si
Criteris tecnics/funcio- | Si Si No
nals
Model de puntuaci6 Estricte Flexible Flexible
Escala de puntuaci6 las 0a2 l1al0
Processo iteratiu Si Si No
Ponderaci6 de criteris Si Si Si
Comparaci6 No Si No

Taula 3.1: Comparativa de marcs de referéncia (Font Viquipédia).

3.2.1 Business Readiness Rating (OpenBRR)

Business Readiness Rating (OpenBRR), de 2005, és un marc de treball desenvolupat per la Universitat
Carnegie Mellon i Intel. La idea principal del metode €s ponderar els factors que s’han demostrat més
importants per portar a un desplegament de programari amb exit.

El marc es basa en estandarditzar i agrupar les dades d’avaluaci6 en categories. El procés d’avaluaci6
s’organitza en quatre fases, al final de les quals s’obté una classificaci6, que és el reflex de les principals
categories. Aquestes quatre fases son:

* Avaluacié rapida. La primera fase s’ocupa de trobar els candidats, definint els requisits dels
usuaris i eliminant els candidats que no compleixen amb ells.

* Avaluacié d’objectiu d’ds. La segona fase classifica les categories segons la seva importancia,
assigna a cada component un factor d’importancia i defineix les metriques per a cada categoria.

* Recol‘leccio i processament de dades. Es recopilen les dades i s’assignen valors a cadascuna de
les diferents metriques.

* Traduccio de dades. En I’dltima fase s’obté la classificacié (BRR) que hauria de donar resposta
a I’elecci6 del programari.

El marc proporciona una llista de 12 categories i un conjunt de metriques (2-3 per categoria).
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3.2.2 Qualification and Selection of Open Source software (QSOS)

El metode Qualification and Selection of Open Source Software, publicat per Atos Origin en 2006 sota
llicencia oberta com una eina per examinar les restriccions i riscos del programari, i poder discriminar
entre diferents productes candidats.

QSOS ve amb un arbre jerarquic de criteris d’avaluaci6. QSOS divideix els criteris en dues seccions
principals: un seccid generica i una seccid especifica. La seccié generica inclou els criteris aplicables a
tots els productes programari, mentre que els criteris especifics inclouen la funcionalitat esperada que,
obviament, varia segons la familia dels productes.

QSOS és un marc que consta de quatre passos independents, que es realitzen iterativament fins a
refinar el procés:

* Definicié. La primera fase consisteix a definir el marc de referéncia. Els marcs de referéncia sén
les families de programari, els tipus de llicencia i els tipus de comunitat.

* Avaluacié. En la segiient fase el producte s’avalua i s’obté, per a cada producte, una Targeta
d’Identitat! consistent en dades concretes com a nom, tipus, llicencia, documentacio i comentaris.
Aquestes dades soén la base per realitzar la Fulla d’Avaluacié?, on es puntua cada criteri amb un
valor que és un nombre enter entre 0 i 2. Aquesta puntuacid s’atorga sense tenir en compte el
context de I’organitzacio.

* Qualificaci6. La tercera fase tracta d’indicar les necessitats de 1’organitzacid; per a aix0, es defi-
neixen filtres avaluant les necessitats 1 limitacions relacionades amb la seleccié d’un producte per
al context donat.

* Seleccid. L’ objectiu d’aquesta fase és identificar el programari segons els requisits de 1’organitza-
ci6é o, més en general, comparar productes de la mateixa famdlia.

La web de QSOS té criteris per a algunes families de programari; desgraciadament no existeix una
familia per al programari de gestio de logs.

3.2.3 Open Source Maturity Model (OSMM)

El Open Source Maturity Model és un marc de referencia de 2005 realitzat per Navica, consultora de
codi obert. L’objectiu del model és obtenir el producte que, donades les necessitats uniques de cada
organitzacio, satisfaci aquestes necessitats. Com indica el nom, el model intenta determinar la maduresa
del producte.

Els dos requisits fonamentals de les organitzacions pel que fa al programari sén: productes madurs
(equivalent a productes d’alta qualitat) 1 que el producte sigui completament funcional.

El marc OSMM consta de tres fases que proporcionen un conjunt formal de criteris d’avaluacié. En
la primera fase es defineixen i identifiquen els elements clau del producte i s’avalua la maduresa de cada
element assignant una puntuacié (entre 0 i 10). En la segona fase s’assignen pesos als elements (per
defecte o personalitzats). Mitjancant la puntuacié de maduresa 1 els pesos, s’obté com a resultat final
una puntuacié de maduresa general (en una escala del 0 al 100).

ITargetes d’Identitat (Card ID): tipus de document utilitzat per QSOS que registra informacié general dels diferents
sistemes.

ZFulles d’Avaluacié: tipus de document utilitzat per la metodologia QSOS que registra informacié més detallada que les
Targetes d’Identitat.
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3.2.4 Metode utilitzat

En revisar aquests marcs i enfocaments resulta que hi ha diverses maneres d’avaluar i que hi ha diverses
formes de determinar el producte més adequat per a una organitzacié determinada. Els tres marcs descrits
utilitzan un enfocament pas a pas, que es pot reduir a un enfocament generic que consta de quatre etapes:

Seleccionar productes candidats.

Definir un conjunt de criteris d’avaluacio.

Obtenir dades dels productes candidats.

* Avaluar el producte segons aquests criteris (i obtenir una puntuacio).

La metodologia seguida s’inspira en el metode QSOS v1.6, que esta dissenyat per qualificar,
seleccionar 1 comparar programari d’'una manera objectiva, tracable 1 argumentada. No obstant aixo,
QSOS presenta restriccions importants: esta basat en XML 1, per tant, el tractament de les dades resulta
complex i tedids, dificultant la integracié de les dades. A més, encara que €s possible afegir comentaris
a les avaluacions, el sistema de puntuacié €s tancat.

El metode descrit comenga amb la definici6 dels criteris d’avaluacid, com en OpenBRR. Els escenaris
d’ds serveixen per identificar requisits i criteris d’avaluacio relacionats amb ells. La resta dels requisits
s’obté de la funcionalitat descrita en el Capitol 2, aixi com en els Apendixs A i B.

1.0
Determinar
criteris i
escenaris

Criteris

d'avaluacié 20|
Filtratge inicial

, |

3.1 3.2

Recopilar dades Crear Targetes >
d'ldentitat

| ]

Fulla > 4.0
d'avaluacié Classificacio

Llista de
productes
candidats

Targeta
d'ldentitat

Figura 3.1: Métode d’avaluacié per a gestié de logs
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El segiient pas del metode és obtenir els productes candidats. Com no existeix una llista de candidats,
és necessaria una cerca de productes esmentats en articles i en revistes. Partint d’una llista inicial de
candidats, es realitza un filtrat eliminant productes que no sén facilment avaluables o que no tenen
activitat recent. La llista de productes candidats ha de ser adequada, la qual cosa vol dir que hi hagi un
nombre de propostes suficient i que sigui abastable.

Els conceptes de Targetes d’Identitat (Card ID) i Fulles d’ Avaluacid, procedents de QSOS, es van
a utilitzar per descriure com els productes candidats s’adeqiien (o no) als requisits segons els criteris
d’avaluacid.

El metode consisteix en les segiients quatre fases, tal com s’il-lustra en la Figura 3.1:

1. Determinar criteris i escenaris.

2. Obtenir una llista de productes candidats i realitzar un filtratge inicial.

3. Crear una Targeta d’Identitat i una Fulla d’Avaluacié dels productes candidats.
4. Ordenar els productes per puntuacié i realitzar una classificacié manual.

El metode descrit és el principi basic de valoraci6 dels productes candidats. Encara que el metode es
basa en un conjunt de criteris classificats i organitzats que son directrius en la classificacié dels productes,
la valoraci6 humana és un factor molt important i, per aquest motiu, el metode realitza una classificacio
manual basada en la puntuacié obtinguda, en comptes d’una puntuacié exclusivament matematica.
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Capitol 4
Procés d’avaluacio

“Esperar que la vida et tracti ben perqué ets bo-
na persona és com esperar que un toro no t’ataqui
perque ets vegetaria.”

Héctor del Mar, comentarista esportiu

al com es descriu en la Figura 3.1, en aquest Capitol es va a desenvolupar el metode esmentat en

I’ Apartat 3.2.4, de manera que tots els passos rellevants del procés es van a descriure detallada-

ment. L’ objectiu no és seleccionar un producte concret per a una organitzacio, sin6 valorar els productes

independentment del context en el qual es vagi a usar. No obstant aix0, per completar la metodologia,

i igual que en QSOS, una organitzacié concreta té la possibilitat de ponderar els criteris (per exemple:

prescindible, important o essencial) per reflectir el context particular d’utilitzacio 1, per tant, modular els
resultats d’acord amb les necessitats concretes de cada organitzacio.

4.1 Escenaris i requisits

El primer pas consisteix a determinar els escenaris en els quals s’aplicara I’avaluacio i, a partir d’ells,
intentar extreure els requisits rellevants. Els escenaris que anem a considerar sén:

* Escenari 1. Una organitzacié interessada en la gesti6 centralitzada de logs per a I’operativa diaria
de la seva explotacid.

* Escenari 2. Una organitzacié interessada en la gesti6 centralitzada de logs per a qiiestions de
seguretat.

Aquests escenaris constitueixen el punt de partida de 1’avaluaci6. Cada escenari esta associat a
diversos requisits, i cada requisit pot estar associat a més d’un escenari.

Els criteris d’avaluacié obtinguts, aixi com les puntuacions aplicables a cadascun d’ells, es troben
recollits en I’ Annex C. Conforme a aquests criteris es realitzara 1’avaluacio.

4.1.1 Requisits generals

Els requisits generals fan referéncia a la fiabilitat, el manteniment o la explotabilitat.
La fiabilitat és un factor molt important. Els elements que posen de manifest el grau de fiabilitat
d’un producte es troben entre els criteris de "Maduresa” (dins de ”Durabilitat”) proposats per QSOS.
També és un punt important 1’existencia d’'una comunitat d’usuaris que utilitza i millora els produc-
tes. L’existencia d’una comunitat activa i nombrosa és important perque, probablement, sense ella el
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producte no tindra gaire futur, la qual cosa implica que no hi haura noves versions ni pegats que corre-
geixin fallades. QSOS presenta una serie de criteris relatius a 1I’avaluacié de la comunitat; aquests criteris
es troben dins de I’epigraf ”Adopcio”.

La facilitat d’ds 1 d’administracié son dos criteris que ens mesuren com de facil és d’utilitzar i admi-
nistrar el producte, €s a dir, la seva explotabilitat.

La mantenibilitat es defineix com la facilitat que presenta un producte per ser modificat, corregit,
millorat o adaptat a un entorn canviant. QSOS té una serie de criteris per mesurar la mantenibilitat d’un
producte. Aquests criteris (denominats ”Adaptabilitat Tecnica™) es refereixen al codi font, la documen-
tacié tecnica o la documentacid6 per als desenvolupadors. Per comprovar aquest requisit es fa necessari
revisar aquesta documentacié i inspeccionar el codi font (quan esta disponible), o usar webs (com oh-
loh.net) en les quals és possible obtenir estadistiques del codi.

4.1.2 Requisits funcionals

Els requisits funcionals estan estretament relacionats amb la funcionalitat dels productes i, per tant, s6n
els criteris més importants. Per investigar com els diferents productes candidats satisfan els requisits
(expressats en forma de criteris d’avaluacid), en cada producte s’examina la documentacid, els manuals
de desenvolupament 1 també es procedeix a realitzar una instal-lacié de prova. Com s’ha comentat en
el Capitol anterior, QSOS no té cap criteri establert per a la familia de programari de gestié de logs;
per tant, la forma de definir-los €s utilitzar el coneixement sobre la qiiestié per determinar una serie de
requisits que hauria de satisfer un programari de gesti6 de logs.

Per al cas que ens ocupa, els requisits funcionals s’han dividit en tres grups.

Els requisits d’entrada de dades tenen relacié amb la centralitzaci6 dels logs, és a dir, quins formats
accepta I’eina i com es transporten des dels diferents dispositius fins al concentrador de logs!. Evident-
ment quants més formats pugui suportar I’eina (major funcionalitat), resulta més convenient i completa;
per0d com és virtualment impossible suportar tots els possibles formats existents (i futurs), en els crite-
ris apareixen els més coneguts, aixi com la possibilitat d’afegir nous formats?. En el transport de logs
existeix un estandard de facto suportat per la majoria dels dispositius (directament o mitjangant eines
de tercers), que és syslog (i variants). A més, algunes eines disposen d’agents que poden realitzar la
mateixa funci6 i afegir alguna funcionalitat (filtratge, normalitzacié o agregacio).

’emmagatzematge és un altre requisit important, ja que registra com es van a emmagatzemar els
logs una vegada rebuts en els concentradors de logs. En qiiestions de seguretat, el poder determinar
I’origen de cada log i mantenir-ho inalterat sén factors importants per al seu Us com a evidéncia en cas
d’analisi forense. També s’intenta determinar el suport sobre el qual s’emmagatzemen tots aquests logs.
Tradicionalment es feia en fitxers, perd actualment es fa en bases de dades’(del tipus que siguin) per
agilitar la recuperacio.

Els requisits de cerca i analisi son el punt central de qualsevol eina de gesti6 de logs. Les capacitats
de cerca es troben relacionades amb I’emmagatzematge i la recuperaci6 de logs, i s’expressen mitjangant

! Aquesta no és necessariament I’arquitectura real, car aquest concentrador pot tractar els logs o reexpedir-los cap a altres
servidors, depenent de com estiguin constituides les diferents capes de la infraestructura de logs.

2 Afegir nous formats pot esdevenir complicat, ja que —a més del coneixement de la sintaxi de les entrades de log— sol
necessitar-se coneixement de programacio i tractar amb expressions regulars.

3Les bases de dades representen informaci6 d’estat com, per exemple, inventaris, reserves acries o dades de persones. A
més, cada registre té una serie d’atributs (nom, adreca, salari, .. .), i sén els valors d’aquests atributs els que varien de registre
en registre i evolucionen amb el temps. El conjunt d’atributs es defineix en dissenyar la base de dades i, per tant, aquestes
dades es denominen estructurats. D’altra banda, els logs sén fitxers de text no estructurat o semi-estructurat associats a una
marca temporal en la qual I’esdeveniment succeeix. A causa de I’organitzacié temporal, del volum i del caracter estatic de
les entrades de log, les tecniques de bases de dades tradicionals sén poc practiques per al tractament d’aquest tipus de dades.
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el llenguatge de consulta*. Els llenguatges de consulta tenen una sintaxi i operadors per cobrir les
diferents funcionalitats que es necessiten en la gesti6 de logs. Els operadors poden agrupar-se logicament
en dos grups: els que operen sobre un esdeveniment i els que operen sobre conjunts d’esdeveniments
(agregacio).

Per tenir una visi6 holistica del que succeeix amb els logs, sén de gran ajuda unes eines de visu-
alitzacié i generacié d’informes. Resulta dificil definir requisits sobre aquesta qiiestio, perque poden
abastar des de simples representacions fins a elaborats diagrames. Per tant, els requisits quant a informes
i visualitzaci6 tracten de mesurar ’existéncia o abséncia d’unes caracteristiques aplicables’ a la gestié
de logs.

Per poder determinar si una serie de logs estan relacionats, es pot recorrer a tecniques de correlacié
d’esdeveniments. Existeixen multiples estrategies per establir correlacié d’esdeveniments que permeti, a
partir d’esdeveniments procedents de diferents fonts, generar un grup d’esdeveniments que puguin servir
d’aproximaci6 a I’origen d’un problema o detectar intents hostils. Encara que en la literatura es poden
trobar miiltiples formes de realitzar la correlacid, la principal és utilitzar les marques de temps® dels
esdeveniments per poder correlacionar-los.

Els ultims requisits fan referencia als quadres de comandament i a les alertes. Aquest tipus de fun-
cionalitat no pot considerar-se obligatoria, perdo pot ser d’interes a 1’hora de gestionar organitzacions
de grandaria mitjana o gran. Els quadres de comandament (dashboard) mostren de forma predefinida i
integrada visualitzacions de les dades que resulten d’interes o que interessa ressaltar; per tant, son tils
per tenir una visi6 global d’un determinat sistema o servei des d’un sol punt d’entrada. Les alertes son
avisos que s’envien a certs usuaris quan concorren certes condicions o de forma planificada.

4.1.3 Requisits tecnics

Els requisits tecnics inclouen qiiestions com la facilitat d’instal-lacid, configuracié o actualitzacid, la
interoperabilitat, la seguretat o la interficie grafica d’usuari (GUI).

Evidentment, les facilitats d’instal-laci6, configuracié o actualitzacié que presenta un producte,
aixi com I’abseéncia de dependencies respecte de llibreries externes (que també cal instal-lar, configurar
1 actualitzar), son factors que indiquen la qualitat del mateix.

La interoperabilitat és I’habilitat de dos o0 més components per intercanviar informacié. Per tant,
mesura la capacitat que t€ un producte per “comunicar-se” amb 1’exterior. S’han considerat només dues
formes de comunicacié’: mitjancant una API i mitjancant serveis web, que sén mecanismes estandard
no excloents.

Les qiiestions de seguretat es contemplen des de dos punts de vista: autenticacié® i autoritzaci6 °.

Un dels requisits tecnics més habituals és la plataforma (pot ser un sistema operatiu, llibreries, o
entorns virtuals com Java) sobre la qual s’executa un producte. El requisit més rellevant solia ser el
sistema operatiu'?; pero, avui dia, aquest requisit té menys interés a causa dels avancaments tecnologics:
els entorns de virtualitzaci6 (que permeten executar qualsevol sistema operatiu), i el SaaS'!. Per aquestes

“El llenguatge de consulta més conegut és SQL, que exigeix que les dades estiguin completament estructurats; perd les
dades de logs s6n semi-estructurades, i no sén una base de dades en el sentit normatiu.

>Una revisi6 completa de la visualitzacié com a eina d’analisi es pot trobar en [21].

®Normalment, cada entrada de log porta una marca de temps (timestampt) i és 1’tinic element d’informacié que es pot usar
per correlacionar diversos tipus de logs

Existeixen centenars de formes d’intercanviar informaci6 entre dos sistemes: des de la simple transferéncia de fitxers per
FTP fins a complicats esquemes que usen una varietat de tecniques com CORBA o sockets oberts.

8 Autenticacié, en aquest context, significa que els usuaris del producte han de demostrar que sén qui diuen ser.

9 Autoritzaci6 és el procés que permet atorgar el dret per utilitzar els recursos

10Resulta d’interes que el producte es trobi disponible per al sistema operatiu que sutilitza en 1’organitzacié.

T Amb Saa$ no cal preocupar-se de qiiestions com la plataforma o les actualitzacions.
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raons, en aquest estudi no s’ha inclos la plataforma com a requisit en 1’avaluacié.

Tampoc no s’han considerat qiiestions relatives al rendiment. El motiu és que es tracta de criteris
dificils de valorar i que depenen de les condicions (volum de dades, complexitat de la consulta, etc.) en
les quals es mesuri aquest rendiment.

4.2 Filtratge inicial

El segiient pas en el metode de 1’avaluacio és un filtratge inicial de productes candidats. Com a punt de
partida es va utilitzar la llista de productes que apareix al final dels articles [27] 1 [16] 1 que es reprodueix
en la Taula 4.1.

HP ArchSight (Logger) Logentries Liquidlabs Logscape

Loggly LogLogic LogRhythm
Sawmill Splunk XpoLog XpoSearch
Apache Chainsaw Graylog?2 Logstach
Octopussy

Taula 4.1: Llista inicial de productes.

D’aquesta llista s’eliminen aquells productes que no presenten activitat recent, no disposen de versi-
ons avaluables gratuites, o només cobreixen una part de tot el procés de gesti6 de logs. En certa manera,
aquesta seleccié €s manual i s’ha donat preferéncia a les opcions més noves enfront de les més clas-
siques; aixi, han resultat seleccionades les dues opcions basades en el paradigma de computacié en el
nuvol. El nombre final de productes candidats (veure Taula 4.2) s’ha mantingut en un nombre limitat per
poder dur a terme una avaluacié prou completa.

Graylog2
Logentries
Loggly
Octopussy
Splunk

Taula 4.2: Llista de productes candidats

4.3 Recolleccio de dades

El tercer pas del metode d’avaluaci6 €s recopilar la informacié necessaria per emplenar la Targeta d’I-
dentitat i la Fulla d’ Avaluaci6.

La Targeta d’Identitat 1 la Fulla d’ Avaluaci6 estan basades en les de QSOS. La Fulla d’Avaluacid
reflecteix els criteris d’avaluacié previament determinats, juntament amb les puntuacions assignades.
Alguns dels criteris d’aquesta Fulla poden ser subjectius, mentre que uns altres son de naturalesa mesu-
rable. En alguns casos, les dades no es troben disponibles, o son el resultat d’una estimaci6. A més, tots
els productes candidats es troben en permanent evolucid; per tant, les puntuacions en diversos criteris
podrien canviar amb el temps. A causa d’aquestes limitacions, altres avaluacions posteriors podrien no
produir un resultat idéntic, circumstancia que hauria d’entendre’s sota aquestes premisses.
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A continuaci6 es presenta una breu descripcié dels productes candidats, aixi com les corresponents
Targetes d’Identitat i els punts forts i febles de cadascun d’ells.

4.3.1 Octopussy

Octopussy és un concentrador que combina logs de diferents fonts en un emmagatzematge central. Oc-
topussy €s una solucié de programari lliure per manejar logs que basicament els emmagatzema, genera
informes i alertes.

Aquest producte esta orientat a petites o mitjanes organitzacions que desitgin una gestié centralitza-
da de logs. Octopussy encaixa en una infraestructura basada en syslog (que és una forma suficientment
provada de crear i transportar logs). Els esdeveniments de Windows també poden ser tractats amb Oc-
topussy, pero previament han de ser transformats mitjangcant productes de tercers (com, per exemple,
Snare).

Informacio general

Nom Octopussy

Descripcio Octopussy és una eina d’analisi de logs, gene-
racié d’informes, alertes i grafics (amb 1’eina
RRD).

Origen Desconegut.

Pagina web http://www.8pussy.org

Lliceéncia GNU General Public License (GPL)

Sistemes Operatius  Linux

Aspectes funcionals i tecnics

Versio 1.0rc5

Tecnologia Perl/ XML

Pre-requisits Apache, Perl i MySQL

Funcionalitat Analisi de logs, alertes, informes i visualitzacid

Seguiment d’errors  http://sourceforge.net/projects/syslog-analyzer/

Suport i ajuda
Documentaci6 http://www.8pussy.org/dokuwiki/doku.php?id=documentation
Suport gratuit http://sourceforge.net/projects/syslog-analyzer/

Taula 4.3: Targeta d’ldentitat de Octopussy

Octopussy s’autodefineix com un analitzador de logs Perl/XML, la qual cosa és una mica enganyosa
i incompleta. Ofereix processament de logs, correlacié d’esdeveniments sense estat i analisi, a més d’un
mecanisme d’alerta integrat (prestacié important, car suposa 1’automatitzacié i el consegiient estalvi de
temps). Es poden crear alertes depenent de diverses restriccions, 1 1I’eina d’informes pot generar informes
diaris, setmanals o mensuals que mostrin la disponibilitat, avisos, errors o simplement la utilitzacié
dels diferents dispositius. Tots els components de Octopussy poden considerar-se com una peca de
programari oberta que pot ser extensible.

Com a gran inconvenient, convé ressenyar que la documentacié del producte és realment bastant
pobre.
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CAPITOL 4. PROCES D’ AVALUACIO

Punts forts

* Integracié amb eines de monitoratge, com Zabbix o Nagios.

* Possibilitat de personalitzacid.
* Gesti6 d’alertes.

* Programari lliure.

Punts febles

 Utilitza MySQL com a repositori que presenta limitacions per a
la gesti6 de logs.

e Documentacio.

e Procés d’instal-lacio.

Taula 4.4: Punts forts i febles de Octopussy

4.3.2 Splunk

La versi6é de Splunk gratuita (per a desplegaments de petita o mitjana grandaria) indexa com a maxim
S00MB de log al dia. A més, no estan disponibles altres caracteristiques com alertes, control d’accés per
rols, cerques distribuides o execucié d’aplicacions premium.

Splunk presenta una complexitat interna que no s’oculta (gracies a una extensa documentacié). Per
fer-ho funcionar realment, es fa necessari abandonar aviat la interficie d’usuari 1 introduir-se en el fun-
cionament tecnic de 1’eina, que implica editar fitxers de configuracid, escriure expressions regulars i
entendre com Splunk recol-lecta i indexa les dades.

No només s’indexen les dades; també s’intenta analitzar sintacticament (parsing) els logs. Aixo
es pot fer ”a ma”: utilitzant expressions regulars, cerques, i afegint etiquetes, la qual cosa permet que
Splunk entengui qualsevol tipus de log. Pero existeix una alternativa, que constitueix un dels principals
avantatges del producte: la biblioteca d’accessoris (add—on) denominada Splunkbase!?.

Splunk copia (intencionadament) la barra de cerca minimalista de Google; per trobar informacié
simplement cal comencar a teclejar, seleccionar el rang temporal i prémer el boté de cerca. Una altra
caracteristica que Splunk copia de Google és la velocitat: immediatament després de prémer el boto de
cerca, els logs que contenen el text que s’ha teclejat comencen a apareixer mentre la consulta continua
executant-se en segon pla.

Les cerques simples de text son només una petita part del que les cerques de Splunk poden fer. El
manual de cerques té gairebé 300 pagines i conté informacio6 dels 125 comandos: alguns facils d’entendre
(com ’search”, ”sort” o “’top”); uns altres, interessants (com “rare”, “dedup” 1 ”transaction”B); 1 uns
altres, complicats i dificils d’usar (com »xmlkv”1* i “bucket”).

Splunk utilitza, durant I’execuci6 de les consultes, un mecanisme MapReduce per obtenir les dades
necessaries per a cada sol-licitud. Aquest mecanisme!> és completament transparent per als usuaris.

12LLa majoria de les aplicacions de Splunkbase, encara que no totes, sén gratuites.

13 Agrupa entrades de log en una sola transaccié.

14Extreu parells atribut/valor a partir de dades en format XML.

151 a traduccié de la consulta a Iestrategia d’execuci6 es fa automaticament, com es descriu en [4].

28



4.3. RECOL-LECCIO DE DADES

Informacio general

Nom Splunk

Descripci6 Splunk és un producte de cerca d’informaci6
que indexa els logs procedents de la infraestruc-
tura TIC i permet als usuaris analitzar, generar
alertes i1 informes, tot en un dnic lloc.

Origen Splunk Inc.
Pagina web http://www.splunk.com
Llicencia Free Licence. Enterprise Licence

Sistemes Operatius  Unix (Linux, FreeBSD, AIX, Solaris), Win-
dows (32 1 64 bits) i MacOSX

Aspectes funcionals i tecnics

Tecnologia Python (Interficie web sobre CherryPy), Java-
script

Pre-requisits Cap

Funcionalitat Recol-lecci6 centralitzada de logs, cerca, anali-

si, generaciO d’informes 1 alertes.
Seguiment d’errors  http://www.splunk.com/support

Suport i ajuda
Documentacié http://docs.splunk.com/Documentation
Suport gratuit http://www.splunk.com/support

Taula 4.5: Targeta d’ldentitat de Splunk

Punts forts
* La potencia del llenguatge de consulta.

» Cerques en temps real.
* Aplicacions (Splunkbase).

e Documentaci6 i comunitat.

Punts febles

* Les limitacions de la versi6 Free 1 el preu de la versi6 Enterprise.

* Caracteristiques d’emmagatzematge i arxivament basiques.

 Sintaxi complexa.

Taula 4.6: Punts forts i febles de Splunk

Els informes, en forma de quadres de comandament 1 visualitzacions dels logs, sén una part molt
potent de Splunk 1 una valuosa eina d’analisi. Es poden generar diversos tipus d’informes: de grafics
simples (de pastis o de barres), aixi com textuals o tabulars. Comparada amb altres eines de generacid
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d’informes, Splunk no és la més potent, perd és més que suficient per a les necessitats habituals. Ca-
da informe es mostra dins d’un quadre de comandaments que permet a I’usuari grans possibilitats de
personalitzacid, aprofundiment (drill-down) en les dades o canvi de rangs temporals.

El sistema d’alertes només esta disponible en la versio premium, pero no és una caracteristica especi-
alment important. Les alertes només es poden generar basant-se en les consultes; i una vegada definides,
es poden enviar via email, RSS feed o un script.

Per Splunk les aplicacions sén una qiiestié important, probablement perque les aplicacions sén claus
per al futur del producte. De fet, ’eina basica de cerca és una aplicacié pre-instal-lada denominada ’Se-
arch”. Les aplicacions de Splunkbase cobreixen tota la gamma: des de cerques millorades a generadors
d’informes o grafics, canvis en 1’aparenca (look—and—feel), aixi com les que tracten logs de dispositius
concrets. Les aplicacions de Splunkbase sén una de les millors caracteristiques de Splunk, i que ho
distingeixen d’altres eines. Gracies a elles, Splunk €s considerat 1’estandard per a 1’analisi i la gestié de
logs.

4.3.3 Graylog2

Graylog?2 és un producte per a la recol-leccio centralitzada de missatges de log i el processament dels ma-
teixos. Consisteix en un servidor que recol-lecta dades (graylog2—server), i una aplicacié web (graylog2—
web—interface) que permet cerca i visualitzaci6 (veure Figura 4.1). Pot utilitzar missatges de syslog, aix{
com els generats amb el seu propi format, denominat GELF'® (Graylog Extended Log Format).

Usuaris Servidor Servidor

syslog syslog

T

! 4
:IHTTP Servidor
1

! GELF

graylog2-web-
interface

by |l«— Servidor
graylog2-server syslog

MongoDB

Figura 4.1: Arquitectura de Graylog2

Per a la persistencia de les dades, Graylog2 utilitza un emmagatzematge amb indexs no basat en
esquema (schemaless); és a dir, usa MongoDB!”. Els principals avantatges d’usar MongoDB sén que té

16Graylog Extended Log Format és una especificacié per a missatges de log i altres dades de les aplicacions que esta
dissenyat directament per a dades estructurades: objectes JSON de parells atribut—valor comprimits i enviats al servidor usant
UDP, TCP o AMQP (Advanced Message Queuing Protocol).

7En el moment d’escriure aquest Projecte, la versié 0.9.6 de GrayLog2 és a punt de ser llancada i deixara d’utilitzar
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Informacié general

Nom Graylog?2

Descripcid Graylog?2 és una solucid de gesti6 de logs gratu-
ita i oberta que permet un repositori centralitzat
i I’accés als logs de la infraestructura.

Origen El Graylog original va ser una eina interna
desenvolupada per Lennart Koopmann com una
interficie entre rsyslog i1 una base de dades
MySQL (amb una interficie web en Ruby on
Rails). Va comencgar a desenvolupar Graylog2
(2010) perque la dependencia de Graylog amb
MySQL ho feia terriblement lent.

Pagina web http://graylog?2.org/

Llicencia Apache 2.0

Sistemes Operatius  Linux (Debian, Ubuntu i CentOS)

Aspectes funcionals i tecnics

Versio 0.9.5

Tecnologia Java, Ruby i Javascript

Pre-requisits MongoDB, Java JDK, RubyGems, Apache
Funcionalitat Recol-leccié centralitzada de log, tractament,

recerca i visualitzacid.
Seguiment d’errors  http://jira.graylog2.org

Suport i ajuda
Documentaci6 https://github.com/Graylog?2
Suport gratuit http://groups.google.com/group/graylog2?hl=en

Taula 4.7: Targeta d’ldentitat de Graylog2

una API molt senzilla d’usar, un rendiment molt bo, 1 permet limitar la grandaria de la col-lecci6 (respecta
I’ordre d’insercié 1 elimina automaticament missatges antics). Per generar els indexs cal connectar-se
directament a la interficie d’usuaris (shell) de MongoDB i executar alli els comandos necessaris.

Per avaluar els missatges entrants!® segons unes regles definides per 1’administrador, Graylog2 uti-
litza Drools Expert. Es tracta d’un motor de regles que ens permet fer el que vulguem amb els logs, pero
cal definir les regles i mantenir-les.

Totes les dades emmagatzemades amb Graylog2 apareixeran en la interficie web. Des d’ella, es
poden buscar i filtrar dades. Una part essencial de la interficie web son els ”streams”, que s6n basicament
cerques emmagatzemades que permeten I’accés rapid a dades pre-filtrades. Es possible monitoritzar i
generar alertes des dels “streams”.

Les alertes sobre “streams” es disparen quan el nombre de missatges d’un “’stream” durant un temps
donat aconsegueix un maxim. L’alerta consisteix en un correu enviat als usuaris subscrits 0 a tots.
Internament, per realitzar la seva tasca les alertes requereixen d’un procés cron del sistema operatiu.

MongoDB per a I’emmagatzematge de missatges (encara que ho seguira usant per al comptador de missatges), i comencara
a usar ElasticSearch per agilitar les lectures i permetre cerques a text complet més rapides.
18Cada missatge s’avalua abans d’inserir-se en MongoDB
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Punts forts

GELF i Drools Expert permeten configuracions flexibles.

MongoDB, com a repositori, té un bon rendiment.

Aplicaci6é web senzilla per visualitzar logs.

* Programari lliure.

Punts febles

* Es fa necessari aprendre MongoDB.

» Complicat obtenir el text dels logs.

¢ Documentacio.

Taula 4.8: Punts forts i febles de Graylog2

Llistat 4.1: Exemple de regla amb Drools Expert
import org.graylog2.messagehandlers.gelf.GELFMessage

rule "Llevar trafic UDP i ICMP tallafocs"

when

m : GELFMessage( fullMessage matches " (?i) . (ICMP|UDP) Packet(.|\n|\r)*" && host=="firewall" )
then

m.setFilterOut (true);

System.out.println("[Llevar trafic UDP i ICMP tallafocs] : " + m.toString() );

end

4.3.4 Loggly

Loggly constitueix una altra forma d’aproximar-se al problema de la gesti6 de logs. En lloc de mantenir
els logs dins de la infraestructura de I’organitzacid, els logs s’envien a Loggly perque els gestioni. Aixo
pot suposar un estalvi de costos, car no és necessari mantenir servidors ni emmagatzematge. Una vegada
que es disposa d’un compte en Loggly, simplement cal reexpedir els logs als servidors (via syslog-ng o
un altre mecanisme). Quan els logs arriben a Loggly, es divideixen en elements segons la marca temporal
1 s’indexen. Aquests indexs son els que permeten realitzar cerques.

Per realitzar tot aix0, Loggly se serveix de la infraestructura AWS (Amazon Web Services). A més
d’aquesta infraestructura, utilitza un serie de tecnologies per a cada qiiestio. Aixi:

* syslog-ng com a entrada de syslog/TLS.

* Node.js para entrada d’HTTP/HTTPS.

OMQ per a cues d’esdeveniments i distribuci6 de treballs.

S3 bucket per a emmagatzematge local 1 arxivatment.

MongoDB per a estadistiques.

SolrCloud per a cerques escalables.
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Informacié general

Nom Loggly (Hoover Loggly)

Descripci6 Plataforma de log basada en el nivol. Loggly
recol-lecta i centralitza els logs i permet cerques
mitjangant una interficie web senzilla.

Origen Loggly comenca 1’any 2009 com una start-up
localitzada en Sant Francisco.

Pagina web http://loggly.com/

Lliceéncia De proves (30 dies). Politica de preus en funcio

de volum diari i retencio.
Sistemes Operatius  Cap.

Aspectes funcionals i tecnics

Versio Beta

Tecnologia Python

Pre-requisits Cap.

Funcionalitat Aplicacié web que emmagatzema, reté, realitza

cerques 1 genera alertes 1 informes de logs.
Seguiment d’errors  http://loggly.com/support/

Suport i ajuda
Documentacié http://wiki.loggly.com
Suport gratuit http://loggly.com/support

Taula 4.9: Targeta d’ldentitat de Loggly

Punts forts

* Perfecta solucid per a organitzacions petites que poden obtenir
gestié de logs amb poc esforg.

e Servei senzill 1 directe: no cal reinventar la roda.
e Eines de cerca 1 visualitzacio.

* Loggly permet acceptar logs mitjancant HTTP i una API (ideal
per a programadors).

Punts febles

* Poca maduresa del producte.
* Molts formats de log no estan suportats.

e Les alertes no funcionen correctament (Alert Birds en beta).

Taula 4.10: Punts forts i febles de Loggly
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* Django/Python per a desenvolupament d’aplicacions.

La interficie de cerca de Loggly és la classica pantalla de tipus linia de comandos (CLI) mitjancant
la qual es poden filtrar els logs per temps, servidor, tipus, paraules clau i altres criteris. El comando
basic (i gairebé unic) és ’search”. En poder posar junts els logs de multiples dispositius 1 fonts, 1’usuari
(desenvolupador o tecnic de sistemes) pot trobar correlacié entre esdeveniments que tinguin relacié amb
un incident.

Com a aplicaci6, realment Loggly esta més orientada a desenvolupadors, ja que permet buscar, mo-
nitoritzar i analitzar logs de maltiples fonts, tant procedents d’aplicacions tradicionals com a aplicacions
basades en el niivol”.

4.3.5 Logentries

Logentries és també una soluci6 SaaS per a la gestio de logs, de concepte molt similar a Loggly.

Informacio general

Nom Logentries
Descripcid Servei de gesti6 i analisi de logs.
Origen En 2008, Viliam Holub i Trevor Parsons esta-

ven treballant en un projecte amb IBM en el
grup d’enginyeria de rendiment de 1’University
College Dublin. Com a subprojecte van crear
un motor de correlacié en temps real que re-
col-lectava, correlacionava i presentava logs per
a sistemes de prova. Com els va semblar in-
teressant, van desenvolupar en 2010 un motor
de gestio 1 analisi de log basat en el nivol.

Pagina web http://logentries.com/

Lliceéncia De proves (30 dies).

Sistemes Operatius Cap

Aspectes funcionals i tecnics

Versio Desconeguda (actualitzacié online)

Tecnologia Python

Pre-requisits Cap.

Funcionalitat Recol-leccié de logs en temps real, emmagatze-

matge, analisi 1 visualitzacio
Seguiment d’errors  hello@logentries.com

Suport i ajuda
Documentacié https://logentries.com/doc/search/
Suport gratuit hello@logentries.com

Taula 4.11: Targeta d’ldentitat de Logentries

19Els logs d’aquestes aplicacions no sén facils de manejar, i enviant-los a un lloc centralitzat resulta més facil depurar
aplicacions d’aquest tipus. Loggly implementa un mecanisme per poder enviar els logs mitjancant HTTP Post, que es pot
p q p ggly 1mp per p g jang q p
afegir a les aplicacions.
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Punts forts

* Barem del servei (i del preu) segons les necessitats.

* Posseeix poques funcionalitats pero fa correctament la seva fun-
cid.

» [’agent per al transport de logs.

Punts febles

* Poca maduresa del producte.

* Excessivament simple i amb poques possibilitats de configura-
cid.

» Seguretat dels logs enviats al nivol.

Taula 4.12: Punts forts i febles de Logentries

Logentries pot manejar una quantitat important de formats de log?® (sistemes operatius, servidors
web, servidors d’aplicacions o bases de dades). El llistat és bastant extens encara que sempre €s pos-
sible crear nous tipus d’entrades log; perd mantenint sempre la marca de temps i utilitzant expressions
regulars.

Logentries emmagatzema les dades dels logs en el nivol Amazon EC2, més concretament a la regi6
Amazon EU (Irlanda).

La interficie de cerca és molt simple, semblada a la coneguda barra de Google. Realment la potencia
de les cerques no és molt gran, puix que només permet buscar per diferents servidors, arxius de logs i
esdeveniments utilitzant paraules clau o expressions regulars. Tot el mecanisme de cerca i presentacid
esta orientat a temps. Per a aixo cal especificar el rang temporal que interessa estudiar, i Logentries
visualitzara els grafics i les estadistiques per al rang escollit.

La visualitzaci6 és una caracteristica bastant limitada, ja que basicament permet observar el volum
d’esdeveniments per unitat de temps 1 identificar esdeveniments etiquetats com a errors, avisos 0 excep-
cions.

La impressi6 general que causa Logentries és que es tracta d’una aplicaci6 en obres, perd en continu
canvi: cosa caracteristica d’una start-up.

4.4 Classificacio

La part final del procés d’avaluacié €s la seleccié manual i la classificacié. La Fulla d’ Avaluaci6 de cada
producte €s on es troba la puntuacié de cada candidat. Els criteris poden puntuar-se amb tres possibles
valoracions, que s6n nombres enters entre O 1 2, sent 2 la millor puntuacid, 1 1 o menys indiquen que el
candidat no compleix completament amb el criteri.

Les dades de 1’avaluacié completa poden veure’s en I’Apendix D. En la Taula 4.13 hi ha un resum
de les puntuacions?!' obtingudes per cadascun dels productes, agrupades segons els principals grups de

20per defecte, esta limitat a entrades de log d’una sola linia. Per a entrades multilinia, com les excepcions, cal crear un nou
tipus 1 modificar el separador de linia per defecte.
21Les puntuacions es calculen com la mitjana aritmetica simple de les puntuacions dels criteris que componen cada grup
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requisits. En la Figura 4.2 es poden observar els mateixos resultats, pero en forma de diagrama de radar.

Splunk Octopussy Graylog2 Loggly Logentries

Criteris generics 1.42 1.21 1.21 1.29 0.67
Criteris funcionals 1.32 0.74 0.58 0.63 0.73
Criteris técnics 1.43 0.93 0.88 1.51 1.33

Taula 4.13: Resum de les puntuacions obtingudes pels diferents productes candidats.

Criteris genérics
16

—— Splunk
—Qctopussy
Graylog2
——Loggly
—Logentries

Criteris téchics ' Criteris funcionals
Figura 4.2: Diagrama de radar amb el resultat de I'avaluacié dels productes candidats

Una rapida inspeccié de les puntuacions mostra que un dels productes candidats és clar vencedor (i
a més en gairebé tots els grups de criteris): Splunk. Pero caldria fer algunes consideracions addicionals
que veurem a continuacio.

4.4.1 Criteris generals

En els criteris generals, els candidats (amb I’excepcié d’un) han puntuat de manera bastant semblant. Les
puntuacions obtingudes pels productes candidats mostren que, en general, compleixen amb els criteris.

Splunk puntua una mica per sobre dels altres gracies a les dades obtingudes en ”Durabilitat” i en
”Documentaci6”. Els altres, amb 1’excepcié de Logentries, obtenen bones dades en ””Adaptabilitat Tec-
nica” que —recordem— €és una mesura de la mantenibilitat. Les males puntuacions de Logentries es deuen
a la seva mancanca de maduresa i a I’opacitat del funcionament intern de 1’eina, que fa que no se sapiga
gens del seu funcionament intern.

de criteris.
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Splunk Octopussy Graylog2 Loggly Logentries

1. Durabilitat 1.83 1.33 1.17 1.17 0.67
2. Documentaci6 2.00 1.00 1.00 2.00 1.00
3. Explotabilitat 1.50 1.50 1.00 1.00 1.00
4. Adaptabilitat tecnica 0.33 1.00 1.67 1.00 0.00

Taula 4.14: Resum de les puntuacions en els criteris generals.

BSplunk  MOctopussy MGraylog2 Floggly = Logentries

2,00 2.00

1,501,50

1,00 1,001,001,00

1. Durabilitat 2. Documentacid 3. Explotabilitat 4. Adaptabilitat técnica

Figura 4.3: Valoracio6 dels productes candidats per als criteris generals.

4.4.2 Criteris funcionals

Els criteris funcionals representen la funcionalitat desitjada. En aquest aspecte, Splunk es pot considerar
el millor producte, ja que és el que millor puntuacié obté quant a criteris funcionals; a més, aconsegueix
la major puntuacié en cadascun dels grups (veure Taula 4.15). A continuacié, Octopussy i Logentries
aconsegueixen les segiients puntuacions, gracies als resultats en "Entrada de dades” i ”Cerca i analisi”.
Loggly no obté un bon resultat a causa de les males dades en la gesti6 d’alertes, 1 Graylog2 obté la
puntuacié més baixa en “Cerca i analisi”.

Es important ressaltar la puntuacid total obtinguda per Splunk, gracies al potent llenguatge de con-
sulta inclos en el producte.

Splunk Octopussy Graylog2 Loggly Logentries

5. Entrada de dades 1.33 0.92 0.83 0.75 1.00
6. Emmagatzematge 0.84 0.37 0.37 0.45 0.37
7. Cerca i analisi 1.80 0.92 0.54 0.68 0.81

Taula 4.15: Resum de les puntuacions en els criteris funcionals.
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mSplunk  ®Octopussy ®Graylog2 Loggly ' Logentries

1,80

5. Entrada de dades 6. Emmagatzematge 7. Cerca i analisi

Figura 4.4: Valoracio dels productes candidats per als criteris funcionals.

4.4.3 Criteris tecnics

Tal com es pot veure en la Taula 4.16, els criteris tecnics fan referéncia a la facilitat d’instal-lacid, la in-
teroperabilitat, la seguretat o la interficie grafica d’usuari (GUI). Evidentment, aquells productes que no
requereixin el classic procés d’instal-lacié obtindran un bon resultat, perque sén més facils de gestionar,
actualitzar i no presenten dependencies d’altres llibreries. Son els casos de Loggly i Logentries. En el
cas dels altres, han de ser instal-lats en els servidors de cada organitzacid. Encara que aquest procés sol
ser senzill 1 automatitzat, en el cas de Octopussy resulta bastant complex per la quantitat de dependéncies
amb llibreries en Perl que cal instal-lar, aixi com el repositori de dades MongoDB.

La configuracié de cada producte segueix sent una tasca laboriosa, que (encara que s’intenti simpli-
ficar) segueix necessitant de coneixement tecnic. Aixi i tot, la utilitzacié d’assistents i altres facilitats
simplifica algunes fases, pero segueix sent necessari arribar fins als fitxers de configuraci6 de les eines.
Per tant, en les eines que és imprescindible instal-lar (Splunk, Octopussy i Graylog2) la configuraci6 és
més complexa que en aquelles (com Loggly 1 Logentries) que no s’instal-len, encara que el control que
aconseguim amb les primeres no és comparable amb el de les segones.

Pel que fa a la ”Seguretat”, €s Splunk 1’eina que permet més 1 millors mecanismes per implementar
autenticacié 1 autoritzacid, mentre que les altres només tenen mecanismes basics per permetre aquesta
seguretat.

Sobre la interficie d’usuari, tant Splunk (pel completa) com Octopussy (pel personalitzable) obtenen
les més altes puntuacions. Les altres, en aquest aspecte, son bastant més basiques.

Splunk Octopussy Graylog2 Loggly Logentries

8. Facilitat d’instal-laci6 2.00 1.00 2.00 2.00 2.00
9. Facilitat de configuracio 1.00 1.00 1.00 2.00 2.00
10. Facilitat d’actualitzaci6 2.00 2.00 1.00 2.00 2.00
11. Dependencia de llibreries externes 1.00 0.00 1.00 2.00 2.00
12. Interoperabilitat 1.00 0.50 0.00 1.50 0.50
13. Seguretat 1.53 0.50 0.69 0.34 0.34
14. Interficie d’usuari 1.50 1.50 0.50 0.75 0.50

Taula 4.16: Resum de les puntuacions en els criteris técnics.
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WsSplunk  MOctopussy  MGraylog2 Loggly Logentries

2,00 2,002,002,00 2,002,00 2,002,00  2,002,00 2,002,00

1,50 153 1,501,50

1,001,001,00 , 1,00 1,00 1,00

0,00 0,00

10. Facilitat d'instal-lacio 11.Facilitat de 12 Facilitat 13.Dependénciade 14.Interoperabilitat 15.5eguretat 16. Interficie d'usuari
configuracid d'actualitzacio llibreries externes

Figura 4.5: Valoraci6 dels productes candidats per als criteris tecnics.

4.4.4 Comentaris finals

Encara que s’ha descrit un metode d’avaluacié que cobreix aspectes molt rellevants de la gestié de logs,
el metode en si mateix té algunes limitacions.

De tota manera, com es va comentar quan es va descriure QSOS (Capitol 3), el meétode és iteratiu,
la qual cosa vol dir que en successius cicles es pot refinar, tant en relacié amb els criteris d’avaluacié?
com en relacié amb diversos aspectes del propi metode.

Una qiiestio rellevant, relativa als criteris de valoracid, €s la importancia que (dins dels criteris fun-
cionals) s’ha atribuit a la branca de ”Cerca i analisi”.

Com s’ha comentat, diversos criteris utilitzats per a 1’avaluacié depenen d’un judici subjectiu de
I’avaluador. Una forma d’assegurar que s’assigna la puntuacié correcta €s encomanar el mateix procés
d’avaluacid a diverses persones; llavors es podrien analitzar la diferents puntuacions donades a un mateix
criteri i realitzar algun tipus de ponderacio.

El nombre d’alternatives (productes candidats) avaluades podria haver estat més elevat. Aquest as-
pecte, no obstant aix0d, no és una qiiestié crucial per al cas considerat, ja que el nombre de candidats
avaluats havia de ser abastable 1 practic. Partint d’una llista inicial de 13 productes, s’ha avaluat final-
ment a 5; és a dir, el filtratge inicial ha eliminat el 61% dels possibles candidats.

A més, una qiiesti6 que m’agradaria posar de manifest és que realment es tracta d’'una comparacio
desequilibrada, perqué un dels productes és molt conegut?® mentre que els altres sén practicament des-
coneguts (o minoritaris, si es prefereix). Es com si, salvant les distancies, s’intentés fer una comparacio
entre Google?* i altres cercadors en la web.

Amb tot aix0, les meves conclusions sobre I’avaluacié serien:

* En la meva opinid, i en de vista de I’avaluacid, ara per ara Splunk és la referencia a seguir. Es una
eina molt completa que cobreix practicament la majoria de les necessitats de qualsevol organitza-

22Es podrien afegir, modificar o eliminar criteris que no resultin suficientment descriptius o importants. Per exemple, en
I’avaluacié cap dels productes va utilitzar SOAP com a protocol de transport; per tant podria eliminar-se en segiients versions
o adquirir més significat si CEE es converteix en un estandard de log.

23 Aquesta circumstincia fa que, a més de I’extensa documentacié disponible, existeixin publicacions i articles que perme-
ten coneixer més en profunditat les caracteristiques i el funcionament intern.

24De fet, a Splunk se li denomina el Google de la gesti6 de logs.
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cid, encara que sigui complicada d’entendre i de dominar; no obstant aix0 aquesta circumstancia
no hauria de ser un problema, ja que el public destinatari és personal TIC.

* En un segon grup es troben les eines de programari lliure, Octopussy i GrayLog2, que tenen una
funcionalitat que cobreix els principals punts de la gestié de logs i que tenen 1’avantatge que estan
disponibles perque es puguin modificar o adaptar (aixo si, a costa de temps de desenvolupament).

* Finalment, figuren Loggly i Logentries, encara limitades perd amb un potencial d’actualitzacié
enorme. En un futur proper, alguna d’elles pot esdevenir una referéncia en 1’ambit dels sistemes
de gesti6 de logs en el ndvol.
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Capitol 5
Conclusions

“No es fa més amb menys. Aixo és mentida. Es fa
menys amb menys.”

David Simon, creador de The Wire.

quest Projecte de Fi de Carrera ha suposat un esfor¢ considerable per la varietat de les gliestions de
naturalesa diversa tractades en ell.

5.1 Objectius assolits

En finalitzar aquest Projecte, 1 analitzar els resultats, podem arribar a la conclusié que la majoria dels
objectius que s’havien definit al inici del Projecte han estat assolits.

D’una banda, s’ha analitzat la problematica que suposen els logs en els entorns de producci6 actuals.
Aquest estudi ha inclos la descripcié dels formats de logs més habituals i els intents d’estandarditzacid
d’aquests formats.

D’altra banda, s’han estudiat diferents metodologies per a I’avaluacié de programari, i s’ha adaptat
una com a marc de treball per poder avaluar una serie de productes que suportin la gesti6 de logs. Com a
part d’aquest marc, s’ha seleccionat un conjunt de criteris d’avaluacié (que cobreixin la major part dels
requisits propis de la gestié de log) amb els quals poder realitzar una avaluacié el més objectiva possible
d’una serie de productes.

Finalment, s’ha realitzat una avaluaci6 seguint el metode proposat, i s’han analitzat els resultats per
a uns productes candidats seleccionats.

M’hagués agradat disposar de més temps per dur a terme totes les proves que m’havia plantejat
inicialment.

5.2 'Treball futur

Durant la realitzacié del Projecte han sorgit idees que podrien ser desenvolupades en el futur.

Una de les primeres qiiestions en apareixer va ser la necessitat d’usar una metodologia per acomplir
una avaluacié. Aquesta metodologia adaptada a les necessitats de la gestié de logs presenta algunes
deficiencies que podrien esmenar-se. Les principals qiiestions relatives a la metodologia que haurien de
tractar-se en un futur serien:

» Ajust i refinatge dels criteris d’avaluacid.

* Realitzar la mateixa avaluacié per diferents persones (amb diferents perfils), 1 ponderar els resul-
tats.
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* Avaluar altres productes no inclosos en la llista de candidats.

* Desenvolupar una aplicacié! que permeti portar control del procés d’avaluacié, versions dels cri-
teris, valoracions i perfils d’avaluadors.

D’altra banda, la recollida de dades en el procés d’avaluacio s’ha dut a terme revisant la documentacio
tecnica dels productes, el codi (quan estava disponible), i realitzant una instal-laci6é de prova d’aquests
productes, per comprovar funcionalitat. Aquesta instal-lacié s’ha fet seguint la guia que apareix a la
pagina web correspondent, i comprovant que funcionés correctament la instal-lacié. S’hauria de fer una
prova més formal, descrivint i documentant amb detall el procés de prova, i utilitzant un estandard.
Aquesta prova d’instal-lacid 1 els seus resultats haurien d’incorporar-se com a part del metode.

5.3 Conclusions

El balang del Projecte, contemplat en la seva totalitat, ha estat molt positiu.

D’una banda he tingut I’oportunitat d’entrar en contacte amb un camp desconegut per a mi fins a
aquest moment, com era la gestié de log i les eines SIEM, ambit en el qual he aprofundit tant a nivell
teoric com a nivell practic. Vist en perspectiva, la principal dificultat que ha suposat aquest projecte ha
estat sens dubte la gran quantitat de tecnologies que han format part del project.

D’altra banda, també m’he apropat a la problematica de I’avaluacié de productes programari i he
pogut adaptar i utilitzar una metodologia com a marc de referéncia. S’ha hagut de definir completament
els criteris amb els quals s’ha efectuat 1’avaluacid, la qual cosa ha exigit un coneixement de 1’estat de la
qiiesti6 per poder cobrir tots els aspectes rellevants.

L’etapa d’avaluacié mereix una mencid a part, car he estat en contacte amb els productes més im-
portants per a la gestié de logs i he tingut 1’oportunitat d’estudiar detalls del seu funcionament (intern
i extern) i de la forma en la qual estan construits. Considero que aixo €s molt important, ja que m’ha
permes coneixer la forma en la qual es desenvolupen actualment les aplicacions i les bases de dades
NoSQL.

A més, a part de tots els coneixements practics sobre la gestié de projectes, aquest PFC m’ha aportat
una mica més: I’interes pel mén de la gestié en tecnologia i de les start-ups, empreses que comencen a
partir d’una idea o d’una innovaci6 tecnologica.

També caldria destacar I’etapa de documentacid, i en especial de la redaccié de la Memoria del
Projecte.

1Ja hi ha algunes eines (com add-on de Firefox) proporcionades per QSOS que permeten realitzar una gestié molt basica
del algunes fases del projecte. La idea és construir un programari (com mashup) que utilitzi components (com llibreries de
visualitzacié o magatzems de dades) ja existents.

42



Glossari

OMQ ZeroMQ. Biblioteca de missatges asincrons d’alt rendiment dissenyada per a aplicacions concur-
rents 1 escalables. Esta dissenyada com un API similar als coneguts sockets.

Add-on Millores instal-lables per les aplicacions (similars als plug-in).

AMQP Advanced Message Queuing Protocol. AMPQ és un estandard obert de missatgeria que permet
a diferents plataformes en diferents llenguatges enviar missatges els uns als altres.

API Application Programming Interface. Interficie utilitzada per components programari per comunicar-
se entre si. Una API pot incloure especificacions de funcions, estructures de dades, classes d’ob-
jectes i variables..

BEEP Blocks eXtensible eXchange Protocol. Marco de treball per crear protocols d’aplicacions de
xarxa.

CLI Command-Line Interface. Mecanisme d’interactuar amb un sistema operatiu o programari consis-
tent a escriure comandos per realitzar tasques concretes.

Cookies Les cookies son peces d’informacié que el servidor HTTP envia al client juntament amb els
recursos sol-licitats. El navegador pot emmagatzemar aquesta informacio i, posteriorment, enviar-
la de tornada al servidor HTTP quan faci altres sol-licituds. El servidor HTTP pot establir diverses
cookies per cada sol-licitud HTTP. Les cookies son de la forma de parells clau/valor; quan una
clau té€ multiples valors, es delimiten amb punt i coma (;).

COTS Commercial-Off-The-Shelf. El programari actual es construeix integrant components de progra-
mari de diferent naturalesa i origens, normalment desenvolupats per tercers. Aquests components
es denominen OTS, de les sigles angleses ”Off—-The—Shelf”, al-ludint a la seva disponibilitat. Els
components OTS comercials, denominats COTS, es poden personalitzar i integrar amb programari
desenvolupat a mida.

Creative Commons Creative Commons (CC) és una organitzacié sense anim de lucre que ofereix 1li-
cencies copyright flexibles per a treballs creatius.

cron Administrador de processos en segon pla (dimoni) que executa processos o scripts a intervals
regulars en sistemes Unix/Linux.

daemon Procés en segon pla que dona servei a usuaris locals o remots, o altres processos.

FOSS/FIOSS Free/libre and Open Source Software. Es el programari la llicéncia del qual permet als
usuaris estudiar, modificar i millorar el seu disseny mitjancant la disponibilitat del seu codi font.

GUI Graphic User Interface. Interficie d’usuari que utilitza elements grafics que permeten interactuar
de forma molt més intuitiva amb un sistema informatic.

43



CAPITOL 5. CONCLUSIONS

HTTP Hyper Text Transfer Protocol. Protocol d’aplicacid per a sistemes hipertextuals.

HTTPS Hyper Text Transfer Protocol Secure. Protocol d’aplicacié basat en el protocol HTTP destinat
a la transferencia segura de dades hipertextuals.

IDS Intrusion Detection System. Sistema dissenyat per detectar intents no desitjats d’accés, manipula-
ci6 o desconnexi6 d’ordinadors a través d’una xarxa.

IPS Intrusion Prevention System. Sistema que monitoritza xarxes o activitat d’ordinadors a la recerca
d’activitat maliciosa o comportaments no desitjats i que pot bloquejar o prevenir aquestes activi-
tats.

JSON JavaScript Object Notation. JSON é€s un format lleuger en text per a I'intercanvi de dades i
independent del llenguatge (encara que basat en Javascript) que s’usa com a alternativa a XML per
descriure objectes.

LaaS Logging—as—a—Service (veure SaaS).

MapReduce Paradigma i marc de referéncia originari de Google per a computacié distribuida en clus-
ters de computadors. El nom s’inspira en els noms de dos importants metodes: Map 1 Reduce.
L’ operacié Map presa un parell clau/valor d’entrada i produeix un grup intermedi de parells claus/-
valors. MapReduce agrupa tots els valors intermedis associats amb la mateixa clau intermedia 1
els passa a la funcié Reduce. La funcié Reduce accepta una clau intermedia i un grup de valors
per a aquesta clau i fusiona aquests valors per formar un grup possiblement més petit de valors.
Aix0 permet manejar llistes de valors massa grans per a la memoria fisica del sistema.

mashup Aplicacié que usa i combina dades, presentacions i funcionalitat procedents d’una o més fonts
per crear nous serveis usant normalment APIs oberts i fonts de dades per produir resultats enriquits.

Nagios Nagios és un sistema de monitoratge de xarxes de codi obert.

NoSQL Terme usat per agrupar una serie de magatzems de dades no relacionals que no permeten
transaccions; normalment no tenen esquemes de taules ni joins.

NTP Network Time Protocol. Protocol que permet sincronitzar rellotges en una xarxa de computadors.
plug-in Component programari que afegeix capacitats especifiques a una aplicacio.

RegExp Regular Expression. Una expressié regular €s una representacid, segons unes regles sintacti-
ques d’un llenguatge formal, d’una porcié de text generic a buscar dins d’un altre text.

REST REpresentational State Transfer. Arquitectura de programari per a sistemes distribuits consistent
en I’existencia de recursos (elements d’informacid) que poden ser accedits utilitzant un URI i en
la qual els components de la xarxa (clients i servidors) es comuniquen a través d’una interficie
estandard (HTTP) i intercanvien representacions d’aquests recursos.

RFC Request For Comment. Document publicat per la IETF (Internet Engineering Task Force) que
descriu les novetats, innovacions, comportaments, investigacié o metodes relatius a Internet i als
sistemes connectats a Internet.

SaaS Software—as—a—Service. Anomenat com a "programari sota demanda", és un model en el qual
el programari i les seves dades associades es guarden de manera centralitzada (tipicament, en el
nuvol) 1 s’accedeix mitjangant un client lleuger (un navegador).
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SIM/SEM/SIEM Security Information and Event Monitoring (veure 2.4.2).

SOAP Simple Object Access Protocol. Protocol per a I’intercanvi d’informaci6 estructurada (en format
XML) en serveis web sobre xarxes d’ordinadors.

Solr Solr és una plataforma de cerca de codi obert que ve del projecte Apache Lucene.

SSL/TSL Secure Sockets Layer i el seu successor Transport Layer Security sén protocols criptografics
que proporcionen comunicacions segures per una xarxa.

SSO Single sign-on. Procediment d’autenticacié que habilita a I’usuari per accedir a diversos sistemes
amb una sola identificacid.

start-up Negoci, generalment del moén de la innovacid i la tecnologia, amb una historia de funcionament
limitada pero amb possibilitats de creixement.

Timestamp Cadena de caracters que reflecteixen I’hora i data (o alguna d’elles) en la qual va océrrer
determinat esdeveniment.

URI Uniform Resource Identifier. Cadena de caracters curta que identifica inequivocament un recurs
(servei, pagina, document, etc.).

URL Uniform Resource Locator. Cadena de caracters que segons un format modelic i1 estandard s’usa
per nomenar recursos en Internet per a la seva localitzaci6 o identificacid.

UTC Universal Time Coordinate. Temps de la zona horaria de referéncia respecte a la qual es calculen
totes les altres zones del mén. Es basa en rellotges atdmics que afegeixen segons a intervals
irregulars per compensar la rotacio terrestre cada vegada més lenta.

VPN Virtual Private Network. Xarxa que se situa sobre una xarxa d’ordinadors per aconseguir confi-
dencialitat.

Zabbix Zabbix en un programari lliure per monitoritzar i registrar serveis de xarxa, servidors i maqui-
nari.
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Apendix A
Formats de log

A.1 Formats de log de sistemes operatius

A.1.1 Unix/Linux

En els sistemes operatius de la familia Unix, ’estandard de log de facto és syslog. El terme syslog
és utilitzat per descriure tant el protocol (veure Apendix B.1) per a ’enviament de missatges com el
programa que envia missatges.

El format dels missatges de registre és molt similar, independentment del dimoni que s’usi per
registrar-los (en el cas de rsyslog poden apareixer lleugeres discrepancies amb altres eines). En el cas de
rsyslog, el format per defecte dels missatges és:

DataHora hostname programa[PID] missatge.

A continuaci6 vegem alguns exemples:

2011-05-10T16:03:09.6317114+02:00 agd—-desktop kernel: [394083.122379] chrome[10865]: segfault at 0
ip 00007fcllecbcc84 sp 00007f£££fe5520d70 error 4 in libflashplayer.so[7fcl11e93£000+9be000]

2011-05-10T21:53:22.925831+02:00 agd-desktop gnome-session[30498]: WARNING: GSIdleMonitor: Unable
to initialize Sync extension

2011-05-10T21:53:23.040807+02:00 agd-desktop gnome-keyring-daemon[30489]: GLib-GIO: Using the
'memory’ GSettings backend. Your settings will not be saved or shared with other applications.

2011-05-10T23:09:25.341043+02:00 agd-desktop su[31506]: pam unix(su:auth): authentication failure;
logname=agd uid=1000 euid=0 tty=/dev/pts/3 ruser=agd rhost= user=root

2011-05-10T23:09:28.045834+02:00 agd-desktop su[31506]: pam_authenticate: Authentication failure
2011-05-10T23:09:28.0464334+02:00 agd-desktop su[31506]: FAILED su for root by agd

2011-05-10T23:09:28.046521+02:00 agd-desktop su[31506]: - /dev/pts/3 agd:root

A.1.2 Microsoft Windows

Els sistemes operatius de Microsoft escriuen els esdeveniments en diferents fitxers log que es dividei-
xen en aplicacid, sistema i seguretat. No resulta facil obtenir aquests logs del sistema sense utilitzar
programari de tercers. A més és gairebé impossible veure aquests logs si no €s en el propi sistema i
usant les eines EventViewer o Microsoft Management Console (segons versions) que vénen de scrie
amb Windows.

Microsoft utilitza un mecanisme d’identificadors d’esdeveniment (Event ID) que defineixen univo-
cament els esdeveniments que un sistema amb Windows pot identificar.
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Amb Windows Vista es va redissenyar I’arquitectura d’esdeveniments i traces, usant un format de
log amb XML. Amb I’eina Wevtutil es poden veure tots els possibles esdeveniments i la seva estructu-
ra. Existeix un gran nombre de tipus d’esdeveniments incloent administratius, operacionals, analitics i
depuracio.

Propietat Descripcio

Source Programari que va registrar I’esdeveniment, que pot ser tant el
nom d’una aplicacié com un component de sistema o un gestor de
dispositius (driver).

Event ID Codi numeric identificant un tipus d’esdeveniment.

Level Classificacio de la gravetat de ’esdeveniment. Els segiients ni-
vells es generen per logs d’aplicacio 1 sistema:

* Information. Indica qualsevol canvi en una aplicacié o com-
ponent, com una operacié realitzada amb exit o la creaci6
d’un recurs.

* Warning. Indica que s’ha produit un problema que pot afec-
tar al servei o donar lloc a un problema més greu si no es
prenen mesures.

* Error. Indica que s’ha produit un problema que podria afec-
tar a la funcionalitat.

* Critical. Indica que s’ha produit una fallada i que I’aplica-
ci6 o el component que va desencadenar I’esdeveniment no
es pot recuperar.

User Nom de I’usuari baix el compte del qual s’ha produit 1’esdeveni-
ment.

Operational Code | Codi numeric que identifica I’activitat que I’aplicacié estava rea-
litzant quan es va disparar I’esdeveniment.

Log Nom del log on I’esdeveniment va ser registrat.

Task Category Sub-component o activitat que publica I’esdeveniment.

Keywords Conjunt d’etiquetes que es poden utilitzar per filtrar o buscar es-
deveniments.

Computer Nom de I’ordinador en el qual ha succeit I’esdeveniment.

Date and Time Data i hora en la qual es va registrar I’esdeveniment.

Taula A.1: Propietats comunes en sistemes Windows

Hi ha esdeveniments Windows que es refereixen al procés d’autenticacié com a inici (login) o fi de
sessio (logout). En la Taula A.2 s’enumeren els diferents identificadors d’esdeveniments. Per descomp-
tat, tots els identificadors d’esdeveniments canvien en Windows 7/Vista i Windows Server 2008 (veure
Taula A.3).

Existeix un problema a I’hora de recol-lectar els esdeveniments de Windows en un format estandard
com syslog. Una forma bastant habitual és utilitzar eines de tercers com Snare. Snare converteix els
esdeveniments de Windows a un format compatible amb syslog, permetent a un administrador especificar
quins Event IDs seran enviats a un servidor syslog.
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Event ID | Descripcio
528 Exit en iniciar de sessio.
529 Fallada d’inici de sessid: usuari desconegut o contrasenya erronia.
530 Fallada d’inici de sessié: violacid de la restriccié de temps.
531 Fallada d’inici de sessi6: compte deshabilitat.
532 Fallada d’inici de sessi6: compte vengut.
533 Fallada d’inici de sessid: I'usuari no pot iniciar sessio en aquest ordinador.
534 Fallada d’inici de sessid: I’usuari no té permisos per iniciar sessio en aquest tipus de maquines.
535 Fallada d’inici de sessid: contrasenya caducada.
536 Fallada d’inici de sessi6: component NetLogon no activat.
537 Fallada d’inici de sessid: altres raons.
538 Fi de sessio
539 Fallada d’inici de sessio:compte bloquejat.
540 Exit en inici de sessi6 en xarxa.
552 Intent d’inici de sessi6 usant credencials.

Taula A.2: Esdeveniments d’inici i fi de sessié en Windows

Event ID | Descripcio

4624 Exit quan el compte va iniciar sessio.
4625 Fallada en I’inici de sessio.
4648 Intent d’inici de sessid usant credencials.

Taula A.3: Esdeveniments d’inici i fi de sessié en Windows 7/Vista i 2008

A.2 Formats de log de servidors web

Els tnics formats de logs mitjanament estandarditzats es troba en el cas dels servidors web. Aqui veurem
els dos més utilitzats.

A.2.1 NCSA

El format de log NCSA! esta basat en el dimoni (daemon) httpd i esta acceptat com a estandard per a
molts servidors HTTP.

A.2.1.1 NCSA comai (log d’accés)

El format de log comd de NCSA, normalment denominat log d’accés, conté només dades basiques
d’accés HTTP. Aquest log conté dades dels recursos sol-licitats i unes poques dades més, pero no conté
dades del sol-licitant, agent o de cookies.

Els camps de format son:

host rfc931 username date:time request statuscode bytes

* host. L’adreca IP o el nom de host o subdomini del client que va realitzar la petici6 HTTP.

"National Center for Supercomputing Applications.
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* rfc931. L’identificador del client; si no hi ha valor, se substitueix per —.

» username. Nom d’usuari utilitzat pel client per a 1’autenticacid; si no hi ha valor, se substitueix per

* date:time. La marca temporal en format [dd/MMM/yyyy:hh:mm:ss +-hhmm] de la peticié.

» request. La petici6 HTTP que conté tres dades importants: la principal €s el recurs sol-licitat,
també el metode (GET o POST) i la versi6 del protocol.

e statuscode. L’estat és un codi numeric que indica 1’exit o fracas de la petici6 HTTP (veure
http://en.wikipedia.org/wiki/List_of _HTTP_status_codes).

* bytes. Conté el nombre de bytes transferits en la petici6 HTTP, sense incloure la capcalera.

El segiient és un exemple de log amb els camps farcits amb valors:

125.125.125.125 - dsmith [10/0ct/1999:21:15:05 +0500] "GET /index.html HTTP/1.0" 200 1043

A.2.1.2 NCSA Combinat

El format NCSA combinat és una extensi6 del format NCSA comui que conté les mateixes dades més
tres camps addicionals optatius:

host rfc931 username date:time request statuscode bytes referrer user_ agent cookie

* referrer. La URL que va usar I'usuari per vincular el lloc.
 user_agent. El navegador i la plataforma utilitzada per I’usuari.

* cookie. Es registra cada cookie per al recurs sol-licitat.

A.2.1.3 NCSA Separat

El format de log NCSA separat, denominat format 3-logs, és un format de log en el qual se separa la
informacio recopilada en tres fitxers separats, en lloc d’un sol fitxer. Els tres fitxers es refereixen sovint
com: log d’accés, log de referencia i log d’agent.

Els tres logs contenen les mateixes dades que el format NCSA combinat, excepte les dades de les
cookies (que no que es registren en aquest format).

A.2.2 W3C Extended

Aquest format de log s’utilitza per Microsoft Internet Information Server (IIS)2. El log conté una se-
qiiencia de linies amb caracters ASCII i cada linia és una directiva o una entrada.

Les directives (veure Taula A.4) sén registres relatius al propi procés de log i es corresponen amb les
linies que comencen amb el caracter #.

Les entrades consisteixen en una seqiiencia de camps relatius a una sola transacci6. Els camps se
separen per espais en blanc; i si un camp no té dades, es posa un —. A diferencia d’altres formats, les
cookies en el format W3C no van entre cometes; i si hi ha diverses cookies, es delimiten amb el caracter
+.

%En les primeres versions de IIS, s’utilitzava una variant de W3C desenvolupada per Microsoft i que era fixa, sense
possibilitat de personalitzacio.
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Directiva

Descripcio

Version: <enter>.<enter>
Fields: [<especificador>...]
Software: <cadena>
Start-Date: <data> <hora>
End-Date: <data> <hora>
Date: <data> <hora>

Remark: <text>

Comentaris.

Versi6 del format usat.

Identifica els camps (veure Taula A.5) amb els quals es genera el log.
Identifica el programari que va generar el log.

Data i hora en la qual comenga el log.

Data 1 hora en la qual finalitza el log.

Data i hora en la qual es va afegir I’entrada.

Taula A.4: Descripci6 de directives W3C Extended

Camp Apareix com a Descripcio

Date date Data de I’activitat.

Time time Hora en UTC de I’activitat.

Client IP Address c-ip Adreca IP del client que va fer la peticid.

User Name cs-username Nom de I’usuari autenticat que va accedir al servidor.

Service Name

Server Name
Server IP Address
Server Port
Method

URI Stem

URI Query
HTTP Status
Win32 Status
Bytes Sent

Bytes Received
Time Taken
Protocol Version
Host

User Agent
Cookie

Referrer

Protocol Substatus

s-sitename

s-computername
s-ip

s-port
cs-method
cs-uri-stem
cs-uri-query
sc-status
sc-win32-status
sc-bytes
cs-bytes
time-taken
cs-version
cs-host
cs(User-Agent)
cs(Cookie)
cs(Referrer)
sc-substatus

Els usuaris anonims apareixen com —.

Servei 1 nombre d’instancia que esta executant el cli-
ent.

Nom del servidor en el qual es va generar el log.
Adreca IP del servidor en el qual es va generar el log.
Port en el qual el servidor té configurat el servei.
Acci6 de sol-licitud (per exemple, el metode GET).
Objectiu de I’acci6 (per exemple, Default.htm).

La consulta, si hi ha, que el client intenta realitzar.
Codi d’estat HTTP.

Codi d’estat de Windows.

Nombre de bytes que envia el servidor.

Nombre de bytes que va rebre el servidor.

Temps en mil-lisegons que va requerir I’accid.

Versi6 del protocol HTTP o FTP que usa el client.
Nom del servidor, si té.

Tipus de navegador que usa el client.

Contingut de les cookies enviades o rebudes, si hi ha.
Ultim lloc visitat per 1’usuari.

Codi d’error (sub-estat).

Taula A.5: Descripcié de camps W3C Extended

A.3 Formats estandard

Actualment no hi ha un estandard de log minimament acceptat. Cada aplicacié o producte implementa
els seus formats de logs de manera propietaria. En aquesta seccio es descriuen els intents que hi ha hagut,
aixi com el format que es perfila com a estandard de logs, encara no té una gran acceptacio.
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A.3.1 Intents d’estandarditzacio

Hi ha hagut diversos intents de desenvolupar estandards de logs i interoperabilitat pero, per una rad o
per una altra (alguns massa académics o centrats en qiiestions concretes), aquests intents no han tingut
respatller.

Estandard Descripcio Inconvenients
Common Event Format | Creat per ArcSight. Basat | Es especific del proveidor.
(CEF) en parells atribut—valor. Pot | Té un nombre petit d’atributs

aprofitar fitxers plans o syslog

(només els necessaris utilit-
zats pel producte)

Distributed Audit Services
(XDAYS)

Iniciat en 1998 com un API
per Unix. En 2008 Novell va
reprendre el treball per fer la
v2 i una norma més general.

Centrat gairebé en exclusiva
en auditoria. Es un API d’U-
nix.

Intrusion Detection Message
Exchange Format (IDMEF)

Orientat a sistemes de detec-
ci6 d’intrusions i als sistemes
que interactuen amb ells.

Orientat gairebé en exclusiva
als esdeveniments de detec-
cié. El format és XML sobre
BEEP.

Common Intrusion Detection
Framework (CIDF)

Iniciat en 1998. Estructura si-
milar al LISP. Protocol 1 API
per a detecci6 d’intrusio

Centrat especificament en la
deteccidé d’intrusions. Ja no
segueix activa.

Taula A.6: Comparativa de diferents estandards proposats

A.3.2 Common Event Expression (CEE)

Des de fa un temps existeix una iniciativa des de MITRE per intentar crear un estandard de format per
a esdeveniments generats pels diferents dispositius i aplicacions. MITRE, recolzada per tots els grans
fabricants de productes de gestié d’esdeveniments, pretén crear un llenguatge tnic per intentar evitar els
problemes ja vists dels logs. El resultat és Common Event Expression, un llenguatge de log estandard
per a la interoperabilitat d’esdeveniments en sistemes electronics. Els objectius de disseny de CEE eren
estandarditzar els logs per simplificar el procés de gestié i mantenir la compatibilitat amb els entorns i
productes actuals.

CEE es basa en una combinacié de quatre elements: el transport, la sintaxi, la classificaci6 i les
recomanacions de logs, que poden ser tractats de forma independent. Per tant, CEE té una arquitectura
basada en aquests quatre components:

* CEE Dictionary and Taxonomy (CDET). Defineix una col-leccié de camps d’esdeveniments i
els tipus que es poden utilitzar dins dels registres d’esdeveniments i també defineix una col-lecci
d’etiquetes que es poden utilitzar per classificar els esdeveniments. L’objectiu és proporcionar
un llenguatge comu per ajudar a classificar i relacionar els registres pertanyents al mateix tipus
d’esdeveniments.

* Common Log Syntax (CLS). Indica com es representen les dades de 1’esdeveniment i el propi
I’esdeveniment . La sintaxi de I’esdeveniment €s el que un productor d’esdeveniments escriu i el
que un consumidor d’esdeveniments processa.
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* Common Log Transport (CLT). Proporciona un marc per al transport de logs. Un bon marc
no només requereix registre estandarditzat d’esdeveniments; a més hauria de suportar codifica-
cié internacional de caracters, interficies estandard per al registre d’esdeveniments i traca de log
verificable i fiable.

* Common Event Log Recommendations (CELR). Ofereix una serie de recomanacions per a
desenvolupadors 1 tecnics de sistemes per decidir quins esdeveniments i camps haurien de ser
registrats en certes circumstancies.

CEE distingeix entre transport i sintaxi. Mentre que la sintaxi €s tnica, pot ser transmesa de diferents
formes. Per exemple, la sintaxi podria expressar-se en XML i transportada mitjan¢cant SOAP o SMTP.
Algunes opcions de sintaxis i transport sén complementaries, mentre que unes altres no funcionen molt
bé juntes (com enviar XML sobre syslog o SNMP). S’utilitza Common Log Transport (CLT) per definir
els potencials mitjans de transport per a una sintaxi.

Common Log Syntax (CLS) defineix un diccionari d’identificadors sintactics que es poden usar per
comunicar els detalls d’una instancia d’un esdeveniment. Ja que no sembla possible crear una sintaxi
per a cada possible situacid, el diccionari defineix un conjunt universal de termes, juntament amb els
seus tipus de dades i utilitzacié. Usant el mateix diccionari s’assegura que els detalls de I’esdeveniment
s’inclouen i son consistents.

Existeixen tres possibilitats de transmetre la informacié depenent de parametres com la velocitat, la
facilitat d’ds o I’expressivitat:

* Velocitat. Un format de log binari (amb la seva corresponent sintaxi amb camps de grandaria fixa
en un fitxer binari) és suficient per expressar la informacid i és la forma més rapida per realitzar log
1 transmetre les dades. No obstant aix0, no esta dissenyat per als humans, i requereix d’aplicacions
per codificar i decodificar els logs.

* Facilitat d’ds. Les sintaxis en text pla amb delimitadors i parells atribut—valor, com CSV?, sén
facils de llegir i entendre tant per a humans com per a maquines. A més, aquest tipus de sintaxi
ofereix facilitat de transport.

* Expressivitat. Les sintaxis basades en estructura, com XML, sén potents i permeten representar
estructures de dades complexes com a llistes o objectes niats. Els seus inconvenients estan en les
limitades opcions de transport compatibles i en la sobrecarrega que comporten. Tampoc son facils
de llegir per a humans ni maquines.

Llistat A.1: Missatge de log CEE expressat en XML

<CEE xmlns="http://cee.mitre.org">
<Event>
<id>example—event —2</id>
<time>2011-04—-01T12:01:00 —05:00</time>
<action>download</action>
<status>—</status>
<p_sys_id>host.example.com</p_sys_id>
<p_prod_id>product</p_prod_id>
<Field name="tags"><tag>web</tag></Field>
<Field name="file_name"><str>example. txt</str></Field>
<Field name="file_data">
<binary>RmlsZSBDb250ZW50Li4uAAo=</binary>

</Field>

3Comma-separated values.
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Llistat A.2: Missatge de log CEE expressat en JSON i enviat amb syslog
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Apendix B
Transport de log

B.1 syslog

La majoria dels dispositius de xarxa presenten la possibilitat de reexpedir els missatges de logs a un
servidor de syslog en una xarxa IP.

Aquest protocol, desenvolupat a principis dels anys 80 per Eric Allman, estava dissenyat per treballar
només amb sendmail. Des de llavors, s’ha implementat en la majoria dels dispositius de xarxa i la seva
popularitat s’ha incrementat. La documentaci6 actual de syslog esta en la RFC5424.

Syslog permet als dispositius la reexpedicié de missatges de log a través d’una xarxa IP per al seu em-
magatzematge en un servidor remot. Com syslog és multiplataforma, permet que dispositius heterogenis
puguin enviar logs a un tnic repositori.

Nivell Codi | Severitat

emerg 0 Situaci6 de panic

alert 1 Situaci6 urgent

crit 2 Condicions critiques

err 3 Altres condicions d’error
warning 4 Missatges d’avis

notice 5 Podria ser investigat

info 6 Missatge informatiu
debug 7 Per a depuracié només

Taula B.1: Nivells de severitat de syslog (severitat decreixent)

Un missatge syslog es compon de tres camps:

* PRI. Aquest camp pot ser de 3, 4 o 5 caracters limitats per angles (< >). El codi PRI es compon de
2 valors numerics: el codi de facilitat i el codi de severitat. Existeixen uns codis estandarditzats
per a la facilitat; aixi ”0” es refereix a missatges del kernel, 1 per a missatges a nivell usuari, ”2”
per a missatges del sistema de correu i diversos més. De la mateixa forma, també existeixen codis
de severitat: ”0” sén emergencies o sistema no utilitzable, ”1” sén alertes i aixi fins a 7" (veure
Taula B.1, i es troba en la RFC3164). El valor de PRI es calcula multiplicant el codi de facilitat
per 8 1 sumant-li el codi de severitat.

» HEADER. La capgalera conté dos camps: la marca temporal (TIMESTAMPT) i el nom del
servidor (HOSTNAME). La marca temporal correspon amb la data i hora local del dispositiu que
transmet en format [Mmm dd hh:mm:ss]. El nom del servidor correspon al nom del dispositiu (no
ha de contenir espais ni tampoc el nom del domini), I’adreca IPv4 o I’adreca IPv6.
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* MSG. El missatge té€ 2 camps: ’etiqueta (TAG) i el contingut (CONTENT). El primer representa
el nom del programa o procés que va generar I’esdeveniment (maxim 32 caracters). El camp
CONTENT és d’utilitzacié lliure i conté el detalls del missatge. Ja que cada procés, programa,
aplicacid o sistema operatiu va a escriure de manera independent, hi ha poca uniformitat en el
contingut dels missatges syslog.

<34>0ct 11 22:14:15 mymachine su: ’su root’ failed for lonvick on /dev/pts/8

L’ arquitectura d’un sistema basat en syslog consisteix en uns dispositius que generen missatges, de-
nominats remitents, i altres dispositius que els reben, denominats recol-lectors (també se’ls sol anomenar,
incorrectament, servidors syslog). El protocol esta dissenyat simplement per transportar missatges d’es-
deveniments entre remitent i recol-lector.

Els principals problemes que té syslog son els segiients:

* syslog utilitza el protocol UDP (protocol no orientat a connexid), i no s’assegura que els missatges
arribin al destinatari.

* Els missatges no estan xifrats i en viatjar per la xarxa en clar sén susceptibles a ser vists (per
exemple, amb un sniffer).

* No hi ha cap autenticaci6 de qui és el remitent.

Existeixen multiples implementacions de syslog encara que aqui ens centrarem en syslogd, rsyslog 1
syslog-ng.

B.1.1 syslogd

Syslogd és la base per al transport de missatges de log que utilitzen molts sistemes de gestio de log.
Larquitectura syslog consisteix en tres parts:

* syslogd — el dimoni (daemon) de syslog.
* Openlog — biblioteca de rutines que envien missatges a syslogd.

* Logger — comando per enviar missatges de log des de la linia de comandos.

Syslogd és un dimoni que s’executa continuament en un sistema. Les aplicacions envien els seus
missatges a un fitxer especial anomenat /dev/log, on syslogd llegeix els missatges enviats i, segons
sigui la seva configuraci6 (syslog.conf), enruta aquests missatges a les destinacions definides. El fitxer
syslog.conf és un fitxer de text que controla el comportament de syslogd. Tots els missatges generats
amb syslogd porten una marca de temps

B.1.2 syslog-ng

Syslog-ng és una implementacié de codi obert de syslog que amplia el model inicial amb un filtratge

millorat de missatges, una configuracié més flexible 1 altres caracteristiques afegides. Syslog-ng va ser

desenvolupat per Balazs Scheidler en 1998 com un projecte de migracié del codi de nsyslogd a Linux.
Entre unes altres, aquestes son algunes extensions a syslogd:

* Marques de temps ISO 8601 amb granularitat de microsegons i informacié de zona horaria.
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* Transport fiable usant TCP.

* Encriptaci6 TLS.
Syslog-ng presenta noves funcionalitats com:

* Enviament de log directament a bases de dades.

* Classificaci6 dels missatges de log entrants i, al mateix temps, extracci6é d’informacié estructurada
a partir de missatges syslog sense estructura.

B.1.3 rsyslog

Rsyslog és una versié millorada de syslogd amb llicencia GPL. Desenvolupat per Rainer Gerhards en
2004, I’objectiu del projecte rsyslog era substituir directament a syslogd amb un dimoni syslod fiable i
amb caracteristiques millorades. La fiabilitat s’aconsegueix utilitzant TCP com a protocol de transport.

syslog Versio | Plataforma UDP TCP Ports Monitoratge
de fitxers

syslogd Tots Sistemes BSD | Si Si Si No

syslogd Tots Linux Si No No No

syslog-ng | 2.x Tots Si Si Si No

syslog-ng | 3.x Tots Si Si Si Si

rsyslog 5.6.0 | Tots Si Si Si Si

Taula B.2: Caracteristiques de diferents sistemes syslog

B.2 Alternatives a syslog

Tot 1 que syslog esta practicament present en la majoria dels dispositius, no esta suportat nativament per
Microsoft Windows, encara que existeixen aplicacions de tercers que permeten utilitzar syslog. Com a
alternativa a syslog, anem a comentar SNMP.

B.2.1 Simple Network Management Protocol (SNMP)

El Simple Network Management Protocol (SNMP) és un protocol estandard d’internet dissenyat per
facilitar la gestié de dispositius en xarxes IP. SNMP esta suportat per practicament tots els dispositius
connectables a una xarxa, incloent enrutadors (routers), commutadors (switchs), impressores, estacions
de treball, servidors, modems, sistemes d’alimentacid ininterrompuda (SAI), telefons VoIP, smartphones,
etc. SNMP pot obtenir informacié que va des de 1’estat basic d’un dispositiu a les estadistiques de trafic.
SNMP utilitza un conjunt relativament simple d’operacions. Aquestes operacions permeten consultar
una informacié concreta o modificar un parametre especific d’un dispositiu. SNMP si que esta suportat
nativament per MS Windows.

Existeixen tres versions SNMP. SNMPv1 és la primera versié de protocol i esta definida en la
RFC1157. SNMPv2 va augmentar el tipus d’informacié que pot recopilar-se 1 esta definida en RFC3416,
RFC3417 1 RFC3418. SNMPv3 és la versié més recent de SNMP i inclou un mecanisme de seguretat:
mentre que SNMPv1 i SNMPv2 passen la informaci6 en clar, SNMPv3 pot configurar-se per encriptar
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tots els paquets del protocol. SNMPv3 es defineix en les RFC3410, RFC3411, RFC3412, RFC3413,
RFC3414, RFC3415, RFC3416, RFC3417, RFC3418 i RFC2576.

SNMP té dos components: I’agent i el gestor. Els agents es configuren en els dispositius que es vol
monitoritzar. El gestor és el sistema, normalment un sistema de gestié de xarxa!, que genera peticions
d’informacio 1 la rep de diversos dispositius. SNMP també es pot configurar per enviar fraps, que sén
alarmes enviades pels dispositius al gestor indicant que alguna cosa no esta funcionant ben. La trap
pot equiparar-se als missatges de syslog. Existeixen set traps generiques, encara que cada dispositiu té
capacitat per enviar traps més especifiques que faciliten la resoluci6 de la fallada.

Nom (nombre) Significat

coldStart (0) Indica que I’agent s’ha reiniciat.

warmStart (1) Indica que I’agent s’ha reinicialitzat per ell mateix.
linkDown (2) Indica que una interficie d’un dispositiu ha caigut.
linkup (3) Indica que una interficie d’un dispositiu s’ ha aixecat.

authenticationFailure (4) | Indica un intent de consultar al dispositiu amb credencials d’autentica-
ci6 erronies.

egpNeighborLoss (5) Indica que el vei EGP ha caigut.

enterpriseSpecific (6) Indica que és una trap especifica del fabricador

Taula B.3: Traps genériques SMNP

'Network Management System (NMS)
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Criteris d’avaluacio

C.1 Criteris generics

1. Durabilitat

1.1. Maduresa

1.1.1. Antiguitat

0 Menys de 3 mesos.

1 Entre 3 mesos i 3 anys.

2 Més de 3 anys.
1.1.2. Estabilitat

0 Programari inestable amb nombroses versions i pegats.

1 Programari estable perd versions antiquades.

2 Programari estable. La noves versions afegeixen funcionalitat.
1.1.3. Problemes coneguts

0 Programari amb problemes que ho fan inutilitzable.

1 Programari sense problemes greus.

2 Programari amb bona gesti6 de problemes greus en el passat.

1.2. Adopcié

1.2.1. Popularitat
0 Pocs usuaris.
1 Us apreciable.
2 Nombrosos usuaris i referéncies.
1.2.2. Comunitat
0 Sense comunitat o sense activitat.
1 Comunitat amb activitat.
2 Comunitat activa amb gran activitat en els forums i col-laboradors.

2. Documentaci6

0 Sense documentacio.
1 Documentaci6 desactualitzada o escassament detallada.

2 Documentacié actualitzada i adaptada a diferents tipus d’usuaris.
3. Explotabilitat

3.1. Facilitat d’ds
0 Dificil d’usar, es necessita coneixement de la funcionalitat.
1 Uso auster i tecnic.
2 Interficie d’usuari elaborat i assistit.

3.2. Administracid

0 Sense funcionalitat per a I’administracio.
1 Funcionalitat d’administraci6 incompleta o millorable.
2 Funcionalitat d’administracié completa i facil d’usar.
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4. Adaptabilitat tecnica

4.1. Modularitat

0 Programari monolitic.

1 Preséncia de moduls d’alt nivell.

2 Concepci6 modular.
4.2. Modificaci6 de codi

0 Manualment.

1 Recompilacié possible perd complicada sense eines ni documentacio.

2 Recompilacié amb eines (com make, ANT, ...) i amb documentacié incorporada.
4.3. Extensi6 de codi

0 Qualsevol modificacid requereix recompilacio.

1 Dissenyat per a extensio estatica, perd requereix recompilacio.

2 Basat en plugin, dissenyat per a extensié dinamica sense recompilacio.

C.2 Criteris funcionals

5. Entrada de dades

5.1. Formats

5.1.1. syslog

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
5.1.2. Windows Event

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
5.1.3. W3C Extended

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
5.1.4. NCSA (access log)

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
5.1.5. CEE

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
5.1.6. Capacitat d’adaptar-se a nous formats

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.

5.2. Transport

5.2.1. Disposa d’agents per als principals sistemes operatius, dispositius de xarxa i aplicacions més freqiients
0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
5.2.2. Utilitza TCP i UDP per rebre syslog, syslog-ng i variants
0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
5.2.3. SNMP traps
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0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
5.2.4. SOAP

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
5.2.5. Encriptaci6 de dades

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
5.2.6. Autenticaci6 de I’origen

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.

6. Emmagatzematge

6.1

6.2.

6.3.

6.4

. Traca de I’origen de cada log

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

Reconeix i normalitza marques de temps

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

Manteniment de log original (inalterat)

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

. Suport

6.4.1. Sistema de fitxers
0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
6.4.2. Base de dades
6.4.2.1. Relacional
0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
6.4.2.2. XML
0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
6.4.2.3. Orientada a objectes
0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
6.4.2.4. NoSQL
0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
6.4.3. Datawarehouse
0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
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6.5. Compressi6 de logs

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

6.6. Arxivament de logs

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

7. Cerca i analisi

7.1. Recerques basiques

7.1.1.

7.1.4.

Operadors booleans

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

. Selecci6 de rangs temporals

0 Caracteristica no implementada.
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

. Navegaci6 en resultats

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.
Salvaguarda de cerques

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

7.2. Recerques avangades

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

Subconsultes

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Operadors estadistics

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.
Operadors de conjunt

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Operadors de correlacid

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Operadors per agrupament (clustering)

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

7.3. Informes

7.3.1.

7.3.2.

Construir informes a partir de les cerques

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.
Opcions de pivotatge i aprofundiment (drill-down)
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7.3.3.

7.3.4.

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Informes programats

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.
Informes en temps real

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

7.4. Visualitzacio

74.1.

7.4.2.

7.4.3.

7.4.4.

Expressivitat de la visualitzaci6

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Muiltiples vistes sincronitzades

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Diagrames en temps real

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Tipus de diagrames

0 Entre 1 i3 tipus de diagrames.

1 Entre 417 tipus de diagrames.

2 Meés de 8 tipus de diagrames.

7.5. Correlaci6 d’esdeveniments

7.5.1.

7.5.2.

7.5.3.

Correlacié manual

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.
Correlaci6 en temps real

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Seguiment d’activitat d’usuari

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

7.6. Quadres de comandament

7.6.1.

7.6.2.

7.6.3.

Posicionar lliurement els objectes en el quadre de comandament
0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Quadres de comandament millorats

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
Gesti6 d’estils

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

7.7. Gesti6 d’alertes
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7.7.1. Gesti6 i emmagatzematge d’alertes

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficag.

2 Caracteristica completament aplicada i usable.
7.7.2. Regles de gesti6 d’alertes

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.
7.7.3. Enviament d’alertes

0 Caracteristica no implementada.

1 Caracteristica disponible pero limitada o no eficac.

2 Caracteristica completament aplicada i usable.

C.3 Criteris tecnics

8.

10.

11.

12.

13.

Facilitat d’instal-lacio

0 La instal-laci6 requereix molt temps, els scripts d’instal-lacié sén complexos o estan mal documentats.

1 Lainstal-lacié requereix de molt temps pero esta suficientment documentada.

2 Lainstal-lacié és facil i ben documentada.
Facilitat de configuraci6

0 Requereix temps i és complexa.
1 Requereix temps perd no és complicada.

2 Automatica, ’eina esta llista per usar sense necessitat de configuracid.
Facilitat d’actualitzacid

0 Procés d’actualitzacié inexistent.
1 Procés d’actualitzacié complex o no esta funcionant.

2 Procés d’actualitzaciod funciona correctament, és senzill o automatic.
Dependencia de llibreries externes

0 Moltes dependencies (de llibreries externes o programari) que cal instal-lar i mantenir.
1 Poques dependencies (de llibreries externes o programari) que s6n conegudes i facils d’instal-lar.

2 El programari no té dependeéncies o és només del navegador web.
Interoperabilitat

12.1. Disponibilitat d’API

0 No hi ha API disponible.
1 API disponible pero no és completa o no esta ben documentada.
2 API disponible, completa i ben documentada.
12.2. Serveis web
0 No hi ha tal caracteristica.
1 Capacitats limitades d’integracio.
2 Bones capacitats.

Seguretat

13.1. Autenticacid

13.1.1. LDAP
0 No esta disponible autenticacié per LDAP.
1 Disponible autenticacié per LDAP pero limitada.
2 Disponible autenticacié per LDAP.
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13.1.2. Directori Actiu

0 No esta disponible autenticaci6 per Directori Actiu.

1 Disponible autenticacié per Directori Actiu pero limitada.

2 Disponible autenticaci6 per Directori Actiu.

13.1.3. SSO

0 Caracteristica no implementada
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

13.1.4. Base de dades

13.2.

0 No esta disponible autenticacid per base de dades .
1 Disponible autenticaci6 per base de dades pero limitada.
2 Disponible autenticacié per base de dades.

Gestid d’usuaris

13.2.1. Gestid de permisos d’accés

0 Caracteristica no implementada
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

13.2.2. Gesti6 de grups d’usuaris

0 Caracteristica no implementada
1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.

14. Interficie d’usuari

14.1.

14.2.

14.3.

14.4.

Personalitzacio de la interficie

0 La interficie d’usuari no pot personalitzar-se.

1 La interficie d’usuari és dificil de personalitzar.

2 Lainterficie d’usuari és facilment personalitzable.
Internalitzaci6

0 Un idioma.

1 Internacionalitzaci6 possible, pocs idiomes disponibles.
2 Disponible en molts idiomes.

Basada en navegador

0 Caracteristica no implementada
1 Caracteristica disponible pero limitada o no eficac.
2 Caracteristica completament aplicada i usable.

Linia de comandos (CLI)
0 Caracteristica no implementada

1 Caracteristica disponible pero limitada o no eficag.
2 Caracteristica completament aplicada i usable.
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Apendix D
Calcul de puntuacio

Aquest apendix mostra la taula utilitzada per calcular les puntuacions de cada producte candidat basant-
se en els criteris de valoracio.

Splunk  Octopussy Graylog2 Loggly Logentries
Criteris generics

1. Durabilitat
1.1. Maduresa

1.1.1. Antiguitat 2.0 2.0 1.0 1.0 1.0
1.1.2. Estabilitat 2.0 2.0 2.0 2.0 2.0
1.1.3. Problemes coneguts 1.0 1.0 1.0 1.0 1.0
1.2. Adopcié
1.2.1. Popularitat 2.0 1.0 1.0 1.0 0.0
1.2.2. Comunitat 2.0 1.0 1.0 1.0 0.0
2. Documentaci6 2.0 1.0 1.0 2.0 1.0
3. Explotabilitat
3.1. Facilitat d’ds 1.0 1.0 1.0 1.0 1.0
3.2. Administracié 2.0 2.0 1.0 1.0 1.0
4. Adaptabilitat tecnica
4.1. Modularitat 1.0 1.0 2.0 2.0 0.0
4.2. Modificaci6 de codi 0.0 1.0 2.0 0.0 0.0
4.3. Extensio de codi 0.0 1.0 1.0 1.0 0.0
Criteris funcionals
5. Entrada de dades
5.1. Formats
5.1.1. syslog 2.0 2.0 2.0 2.0 2.0
5.1.2. Windows Event 2.0 1.0 1.0 1.0 1.0
5.1.3. W3C Extended 2.0 0.0 1.0 0.0 0.0
5.1.4. NCSA (access log) 2.0 2.0 1.0 1.0 2.0
5.1.5. CEE 1.0 0.0 0.0 0.0 0.0
5.1.6. Capacitat d’adaptar-se a nous formats 2.0 2.0 2.0 1.0 1.0
5.2. Transport
5.2.1. Disposa d’agents (...) 1.0 0.0 1.0 1.0 2.0
5.2.2. Utilitza TCP i UDP (...) 2.0 2.0 2.0 2.0 2.0
5.2.3. SNMP traps 2.0 2.0 0.0 0.0 0.0
5.2.4. SOAP 0.0 0.0 0.0 0.0 0.0
5.2.5. Encriptacié6 de dades 0.0 0.0 0.0 1.0 1.0
5.2.6. Autenticacid de 1’origen 0.0 0.0 0.0 0.0 1.0
6. Emmagatzematge
6.1. Traca de I’origen de cada log 1.0 0.0 0.0 0.0 1.0
6.2. Reconeix i normalitza marques de temps 2.0 1.0 1.0 1.0 1.0
6.3. Manteniment de log original (inalterat) 2.0 1.0 1.0 0.0 0.0
6.4. Suport
6.4.1. Sistema de fitxers 0.0 0.0 0.0 0.0 0.0
6.4.2. Base de dades
6.4.2.1. Relacional 0.0 2.0 0.0 0.0 0.0
6.4.2.2. XML 0.0 0.0 0.0 0.0 0.0
6.4.2.3. Orientada a objectes 0.0 0.0 0.0 0.0 0.0
6.4.2.4. NoSQL 2.0 0.0 2.0 2.0 2.0
6.4.3. Datawarehouse 0.0 0.0 0.0 0.0 0.0
6.5. Compressi6 de logs 2.0 0.0 0.0 0.0 0.0
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Splunk  Octopussy Graylog2 Loggly Logentries
6.6. Arxivament de logs 1.0 0.0 0.0 2.0 0.0

7. Cerca i analisi
7.1. Recerques basiques

7.1.1. Operadors booleans 2.0 1.0 1.0 2.0 2.0
7.1.2. Selecci6 de rangs temporals 2.0 1.0 2.0 2.0 2.0
7.1.3. Navegaci6 en resultats 2.0 2.0 1.0 1.0 1.0
7.1.4. Salvaguarda de cerques 2.0 2.0 2.0 2.0 1.0
7.2. Recerques avangades
7.2.1. Subconsultes 2.0 1.0 1.0 2.0 0.0
7.2.2. Operadors estadistics 2.0 1.0 0.0 0.0 0.0
7.2.3. Operadors de conjunt 2.0 1.0 0.0 0.0 0.0
7.2.4. Operadors de correlacié 2.0 0.0 0.0 0.0 1.0
7.2.5. Operadors per agrupament (clustering) 2.0 0.0 0.0 0.0 0.0
7.3. Informes
7.3.1. Construir informes a partir de les cerques 2.0 2.0 0.0 1.0 2.0
7.3.2. Opcions de pivotatge i aprofundiment 1.0 0.0 0.0 0.0 1.0
7.3.3. Informes programats 2.0 2.0 0.0 0.0 0.0
7.3.4. Informes en temps real 2.0 2.0 1.0 2.0 2.0
7.4. Visualitzaci6
7.4.1. Expressivitat de la visualitzacio 2.0 1.0 1.0 1.0 1.0
7.4.2. Multiples vistes sincronitzades 2.0 0.0 0.0 0.0 0.0
7.4.3. Diagrames en temps real 2.0 0.0 1.0 2.0 2.0
7.4.4. Tipus de diagrames 1.0 1.0 0.0 1.0 0.0
7.5. Correlacié d’esdeveniments
7.5.1. Correlacié manual 2.0 1.0 0.0 1.0 1.0
7.5.2. Correlacié en temps real 2.0 0.0 0.0 1.0 1.0
7.5.3. Seguiment d’activitat d’usuari 1.0 0.0 0.0 0.0 0.0
7.6. Quadres de comandament
7.6.1. Posicionar lliurement els objectes (...) 1.0 0.0 0.0 0.0 0.0
7.6.2. Quadres de comandament millorats 1.0 0.0 0.0 0.0 0.0
7.6.3. Gestio6 d’estils 2.0 0.0 0.0 0.0 0.0
7.7. Gesti6 d’alertes
7.7.1. Gestié i emmagatzematge d’alertes 2.0 2.0 2.0 0.0 2.0
7.7.2. Regles de gesti6 d’alertes 2.0 2.0 1.0 0.0 1.0
7.7.3. Enviament d’alertes 2.0 2.0 1.0 0.0 1.0
Criteris tecnics
8. Facilitat d’instal-lacié 2.0 1.0 2.0 2.0 2.0
9. Facilitat de configuraci6 1.0 1.0 1.0 2.0 2.0
10. Facilitat d’actualitzacié 2.0 2.0 1.0 2.0 2.0
11. Dependencia de llibreries externes 1.0 0.0 1.0 2.0 2.0
12. Interoperabilitat
12.1. Disponibilitat d’ API 2.0 1.0 0.0 2.0 1.0
12.2. Serveis web 0.0 0.0 0.0 1.0 0.0
13. Seguretat
13.1. Autenticaci6
13.1.1. LDAP 2.0 2.0 0.0 0.0 0.0
13.1.2. Directori Actiu 2.0 0.0 0.0 0.0 0.0
13.1.3. SSO 1.0 0.0 0.0 0.0 0.0
13.1.4. Base de dades 0.0 0.0 2.0 1.0 1.0
13.2. Gesti6 d’usuaris
13.2.1. Gesti6 de permisos d’accés 20 1.0 1.0 1.0 1.0
13.2.2. Gesti6 de grups d’usuaris 2.0 0.0 1.0 0.0 0.0
14. Interficie d’usuari
14.1. Personalitzaci6 de la interficie 1.0 2.0 0.0 0.0 0.0
14.2. Internalitzacié 1.0 2.0 0.0 0.0 0.0
14.3. Basada en navegador 2.0 2.0 2.0 2.0 2.0
14.4. Linia de comandos (CLI) 2.0 0.0 0.0 1.0 0.0
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Apendix E
Cas practic

Com a punt final del Projecte, es va a procedir a explicar un petit exemple practic per a comprovar com
es podria realitzar una exploracié de dades molt senzilla, i veure com les eines ens permeten obtenir in-
formacio dels logs. Per a aquest exemple, es va a utilitzar el producte que ha obtingut la major puntuacié
en el procés de valoracié: Splunk. I perque siga més comprensible, s’usara un fitxer de log procedent
d’un servidor web amb Apache.

E.1 Consideracions previes

Existeixen pocs conceptes en Splunk perd és convenient tenir-los clars. Splunk llig dades d’una font
(source), com un port o un fitxer; en un servidor (host), classifica la font en un tipus de font (sourcetype),
llavors obté les marques temporals (timestampt), divideix la font en esdeveniments (event) individuals
que poden ser d’una o multiples linies, i escriu cada esdeveniment en un index per a poder recuperar-ho
més tard mitjangant una cerca (search).

Quan es llanca una cerca, es recuperen els esdeveniments indexats corresponents, els camps (fields)
s’extrauen del text de I’esdeveniment i es classifica I’esdeveniment segons la corresponent definicié de
tipus d’esdeveniment (eventtype). Els esdeveniments obtinguts en una cerca poden usar-se, mitjangant
el llenguatge de cerca, per a generar informes (reports) dins de quadres de comandament (dashboard).

Splunk conté diverses aplicacions (apps); pero la més rellevant, en aquest moment, és 1’aplicacid
”Search”, que és la interficie de cerca generica. Una vegada iniciada sessi6 en Splunk, cal seleccionar
I’aplicaci6 ”Search” i ja es pot comengar a cercar.

Per exemple, si cerquem els esdeveniments que contenen errors HTTP 404!, cal escriure:

source="access_combined.log" HTTP 404

Els termes de cerca se suposa que porten 1’operador AND per defecte. Splunk pot usar els operadors
logics AND, OR 1 NOT (han d’escriure’s en majuscules), aixi com amb parentesis per forgar 1’agrupaciéd
de valors. També es pot utilitzar el caracter comodi *; per exemple, per obtenir els esdeveniments que
tenen els codis d’estat HTTP 4XX 1 5XX cal escriure:

‘ source="access_combined.log" http (4x OR 5%)

Quan Splunk indexa les dades, automaticament afegeix camps o atributs a cada esdeveniment. Aixo
ho fa basant-se en patrons de text freqiients en logs, perdo també es pot fer manualment afegint regles per
a camps addicionals. Per restringir la cerca es poden afegir parells del tipus camp=valor a la cerca.

‘ source="access_combined.log" status=404

1404 Pagina no trobada.
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splunk

Summary  Search Status ~

Search | Actions =

source="access_combinsd.log" HTTF 404 All time hd “
@ 328 matching events @ Add o dashboard [ Save search  uill Build report
* Timeline: @ zoomin @ zoomout  Scale: E linear — log 1 bar=1day
50 50
35 35
Tue Sep 13 Thu Sep 15 SatSep 17 Mon Sep 18
2011
40 fields | Pick fields Bl 328 events over all time
[ on | Field discovery E 31| pre n 2 3 4 5 & 7 B 9 10 nexts» | Options Results psrpags | 20 j
Selected fislds (4)
ost (1) [ i10.32.1.51 = - [18/5cp/2011:22:49:41] "GET /flower_store uet . sersen?product _id-FI-Fi-02 HTTE/1.1"
49:41.000 A 304 10901 "hEtp://mystors.splunk.com/flowsr_stors

e () JSESSIONID=SD5SL10FFRADFF3” "Mazilla/5.0 (¥11; U; Linux i ; en-US; rv:1.8.0.10) Gecko/20070223
Cent05/1.5.0.10-0.1.=214.centos Firefox/1.5.0.10" 432 4012
sourcelype (1) Ureelype—access_combined_wcookie + | source—access_combinedlog + | slalus=404 = | hosi-localhostlocaldomain =
status (7] (3)
EREXE
Other interesting fislds (26) 7:31:00.000 AM
action (1) e 1.5.0.10-0.1.=14.centos Firefox/1.5.0.10" 1518 1010
Urestype-access_combined_weookie v | source-access_combinedlog v | slalis—404 v | hosi-localhostiocaldemain v
bytes () (13)
clientip (2100) o191 187.231.45.31 - - [18/5ep/2011:22:30:48] "GET /flowsr_store/cart.do?action=purchaseszitemnld=EST-16
7:30:48.000 AM HTTP/1.1" 404 15527 "http://mystore.splunk.com/ps store/product .screen?product _id=AV-CBE-0l&
file (8) [AE000 AN

JSESSIONID=SDSSLIFF1ADFF4" "Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.8.0.10) Gecko/20070223

Figura E.1: Captura de Splunk. Pantalla principal de cerca

Existeixen desenes d’operacions que es poden realitzar amb les dades. L’ operador | permet que els re-
sultats d’una cerca es transfereixin a altres comandos per filtrar, modificar i agrupar resultats. L’ operador
“eval” permet calcular un camp nou basant-se en uns altres.

Ara que ja hem realitzat algunes cerques, podem construir informes amb elles. Existeixen tres tipus
basics d’informes:

* ”Values over time” per a diagrames per estudiar els valors d’un camp en un rang temporal.
» "Top values” per als valors del camp més comuns.
» “Rare values” per als valors del camp més estranys.

La pagina informes permet realitzar un ajust de format del diagrama, guardar-ho, imprimir-ho i
exportar els resultats.

E.2 Descobrir informacié dins dels logs

Partim d’un log generat per un servidor web d’Apache. Aquest log conté centenars d’entrades que no
sabem molt bé que contenen, generalment accessos a pagines o a aplicacions web. Realitzem una cerca
completa sobre aquest log 1 obtindriem alguna cosa similar a la Figura E.2.

Aparentment no hi ha gens estrany, simplement apareix un diagrama amb el nombre d’accessos
durant un rang de temps determinat. Pero Splunk ja ha realitzat per nosaltres un descobriment de camps,
doncs és capag de detectar que es tracta d’un log d’accés propi d’Apache. Si premem sobre el camp
useragent” ens déna els diferents agents d’usuari (generalment, navegadors) amb els que s’ha accedit al
servidor. El resultat hauria de ser alguna cosa semblat a la Figura E.3.

2Si no aparegués, habilitar el descobriment de camps i afegir el camp useragent a la llista.
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splunk

Summary  Search

Search Actions +

Status ~

Views ~ Searches & Reporis ~
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& 4,999 matching events @ Addto dashboard [ Save search 4l Build report
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clientip (11)

file (=100)

splunk
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Figura E.2: Captura de Splunk. Cerca basica
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Figura E.3:

Captura de Splunk. Cerca basica

En vista de la Figura, observem que el 36.5% dels accessos al servidor provenen d’un plug—in de
Nagios, en lloc de ser un navegador. Si aprofundim més en les dades (veure Figura E.4), observem que
tots aquests accessos provenen d’un unic servidor Nagios 1 que realitza uns 300 accessos al dia i que no
generen error. En aquest cas es tracta del nostre sistema de monitoratge que esta mal configurat i que,
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donat el nostre volum de pagines, no és necessaria tal quantitat d’accessos.

splunk
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Figura E.4: Captura de Splunk. Cerca basica

Amb les dades anteriors podem fer un informe (veure Figura E.5) que mostri diariament els accessos
al servidor web amb els tipus de useragent (€s a dir, navegador) apilats (la zona en verd superior és el
trafic generat pel plug-in de Nagios).

1: Define report content = 2: Format report

~ Chart

» Formating options

1400
1.200
1,000
H
2 a0
5
H
g 600
400
b -
SatAug 1 Mon Aug 3 wm Augs Fri Aug 7

2009

time

Figura E.5: Captura de Splunk. Informe

Amb aquest exemple s’ha tractat de demostrar que simplement amb una cerca basica i les capacitats
de visualitzacid resulta molt més senzill obtenir informaci6 dels logs que es generen diariament, i que
aquesta informaci6 pot ser util per gestionar els entorns d’explotaci.
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