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Resumen del Trabajo (méximo 250 palabras):

En este trabajo he pretendido reflejar las necesidades de actualizacion de los
sistemas de una entidad estatal que desempefia un servicio publico esencial.
Por este motivo, aunque no tiene una gran extensién en su himero de usuarios,
si tiene la necesidad de contar con tecnologia que respalde el objetivo de
mantener un nivel alto de rendimiento y disponibilidad.

A lo largo del trabajo realizaré una descripcion de las distintas plataformas que
se utilizan para ofrecer los diferentes servicios y aplicaciones con los que cuenta
la sociedad, que en la actualidad y casi en su totalidad se ofrecen desde un
entorno on-premise constituido por dos centros de proceso de datos que estan
ubicados en edificios diferentes.

Estudiaré cdmo mejorar el rendimiento y la disponibilidad de los servicios en
base a los requisitos que demandan, en funcién de lo cual, veremos si deben
virtualizarse u ofrecerse desde equipos dedicados. También estudiaremos qué
Servicios, por sus caracteristicas, es conveniente que se ofrezcan desde la nube
y cuales deben hibridarse.

Para dar soporte a los cambios que se prevén realizar deberemos tener en
cuenta posibles modificaciones en los sistemas de respaldo y monitorizacion con
los que cuenta la sociedad, por este motivo, estudiaremos también sus posibles
actualizaciones o renovaciones, y como adaptar estos servicios en un entorno
hibrido compuesto por tecnologias hiperconvergentes y componibles.

Abstract (in English, 250 words or less):




In this study, | have tried to identify the requirements to update the systems of a
government agency which provides an essential public service. For this reason,
although it does not have many users, it needs to have technology that supports
the objective of supporting a high level of performance and high availability.

Throughout the work | will make a description of the different platforms used to
offer the different services and applications used in this society, that nowadays
are served from an on-premise environment composed by two data centers that
are placed in different places.

I will study how to improve the performance and availability of the services
according to the requirements demanded, depending on this, we will decide if
they should be virtualized or provided from physical equipment. We will also
consider which services, due to their characteristics, should be offered from the
cloud and which ones should be hybridized.

In order to support the changes that are planned, we will have to consider
potential modifications in the backup and monitoring systems the company has.
For this reason, we will also study possible updates or renewals, and how to
adapt these services in a hybrid environment composed of hyper-convergent and
composable technologies.

Palabras clave (entre 4y 8):

Componible, hiperconvergencia, nube, hibrido, Microsoft 365, respaldo,
monitorizacion.
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1. Introduccion

1.1 Contexto v justificacion del trabajo

El proyecto que abordaremos, aunque podria aplicarse en cualquier compafiia
gue cuente con uno o varios centros de proceso de datos y las necesidades de
migrar su infraestructura de correo electronico a la nube, se elaborara de forma
concreta para su implantacién en una sociedad publica estatal que desempefia
un servicio publico esencial 24h, en parte del proyecto se mencionaran
tecnologias y sistemas con los que cuenta la sociedad. También se encuentra
dimensionado para el nimero de usuarios y equipos que conforman la sociedad.
No obstante, los nimeros, la capacidad de proceso necesaria, los sistemas de
seguridad y las configuraciones pueden servir de referencia para implantaciones
0 sistemas similares.

La sociedad actualmente cuenta con un sistema de mensajeria electrénica
Microsoft Exchange 2007, que se encuentra instalado sobre servidores fisicos
Microsoft Windows 2003. Ambos productos han agotado su periodo de soporte,
lo que implica que deben ser renovados; para este fin se han barajado dos
opciones en la nube, Google G Suite y Microsoft 365 y otras de implantacién
local como Microsoft Exchange 2016, SharePoint Services y almacenamiento en
cloud privada mediante servidores del fabricante Synology. Después de valorar
los distintos productos, se ha optado por el Microsoft Office 365, que ademas de
los servicios de mensajeria electronica ofrecen otros, también de interés para la
sociedad como el almacenamiento y la gestion documental. Este sistema
permitirda también la actualizacién de los sistemas operativos cliente y los
programas ofimaticos, esta Ultima opcion desmarca a la herramienta de
colaboracion de Microsoft por delante de la suite de Google.

De forma paralela y por motivos similares, los servidores que alojan el resto de
los servicios que utiliza la sociedad, y deben continuar alojados en las
instalaciones de sus servicios centrales, necesitan actualizaciones de hardware
y software. Los clusteres de servidores de bases de datos SQL Server 2012,
servidores de Microsoft Dynamics, cluster de aplicaciones de
geoposicionamiento y otras aplicaciones de uso interno, estan funcionando
sobre equipos fisicos que practicamente han agotado su ciclo de vida y sistemas
operativos Windows 2003 — 2008. Por este motivo resulta imprescindible realizar
Su renovacion y actualizar las versiones de los sistemas operativos, asi como
obtener soporte del equipamiento hardware para los sistemas obsoletos.

En el proceso de actualizacion debemos incluir también las licencias y
configuraciones de monitorizacion, necesarias para tener visibilidad completa del
estado de los sistemas y poder ofrecer un soporte 24x7. La sociedad cuenta con
un sistema de monitorizacion basado en varios médulos de la plataforma Orion
de SolarWinds, que hasta la fecha estan dando buen resultado y cubren todas
las necesidades que se plantean. Por este motivo es necesario incluir en este
proyecto las actualizaciones necesarias para poder monitorizar todos los
servicios que queden implantados durante el desarrollo de este proyecto, asi



como las licencias y modulos adicionales que sean necesarios para llevar a cabo
esta tarea.

Por ultimo, deberemos incluir en el proyecto los mecanismos de respaldo y
seguridad de la informacién. En referencia al “backup” de los datos, la empresa
cuenta con el software “Backup & Recovery” de la empresa Commvault, con
todos sus modulos habilitados y licencias por volumen de almacenamiento con
deduplicacién. Deberemos incluir aqui las politicas de respaldo que deberemos
habilitar para asegurar los datos segun los criterios definidos por la sociedad. En
lo relativo a la seguridad de acceso a la informacion, deben configurarse las
reglas necesarias en el sistema de cortafuegos y habilitar reglas y sistemas de
seguridad adicionales para la proteccion de los datos ubicados en la nube.

1.2 Objetivos del trabajo

Los objetivos principales de este proyecto son:

1. Analizar los servicios de informacion que se ofrecen en la sociedad y
estudiar las posibles mejoras que puedan realizarse en funcién de las
necesidades y de las tecnologias actuales.

2. Describir el equipamiento hardware, software y licencias, asi como los
recursos técnicos necesarios para poner en funcionamiento un conjunto
de sistemas que precisan una inminente actualizacién, por motivo de
obsolescencia o por no poder cubrir necesidades futuras.

3. Disefar y describir el entorno necesario para crear una infraestructura
componible que soporte un sistema de virtualizacién con arquitectura
basado en Microsoft Hyper-V y pueda convivir con sistemas cuya
virtualizacién no sea soportada o0 no sea recomendable, con una capa de
acceso de red virtual, cuyas capacidades de crecimiento y modificacion
sean altas.

4. Describir los procesos y productos necesarios para migrar una
infraestructura de mensajeria electronica, colaboracion y almacenamiento
de ficheros basada en Microsoft Exchange 2007 a Microsoft 365. Definir
qué productos deben contratarse que recursos son necesarios para dar
servicio a los usuarios de la sociedad.

5. Definir las configuraciones necesarias y describir las licencias que haran
falta para realizar la monitorizacion de los servicios que seran
implantados, asi como los recursos que deben suministrase para
proporcionar un funcionamiento optimo.

6. Definir las tareas de respaldo, las ventanas de tiempo, la capacidad
estimada y la caducidad de los medios que debe implantarse para
proteger los sistemas locales y los ejecutados en la nube.



Los objetivos secundarios del proyecto son:

1. Establecer y describir los anchos de banda requeridos para el correcto
funcionamiento de los servicios

2. Estudiar las necesidades para el acceso a los servicios en la nube de
Office 365.

3. Describir el diagrama de red sobre el que seran implantadas los distintos
servicios y detallar las modificaciones que deban realizarse.

4. Describir los recursos humanos necesarios para realizar las tareas de
migracion.

5. Estudio econdémico de la implantacion.

1.3 Enfoque y método sequido

Enfocaré el proyecto desde el punto de vista de la criticidad que el uso de los
sistemas de informacién supone para el desempefio de la a actividad esencial
qgue realiza la sociedad. También debemos tener en cuenta que, aunque los
servicios que van a migrarse / implantarse son, en su mayor parte centralizados,
los accesos se realizan desde sedes y medios distribuidos a lo largo del territorio
nacional.

Para la consecucion de los objetivos se ha optado por actualizar el CORE de los
sistemas de informacion de la sociedad, con el fin de ofrecer servicios de
aplicacion y bases de datos on-premise que se ejecuten sobre una
infraestructura componible, para facilitar el crecimiento. También debemos
reflejar el proceso de migracion de los servicios de mensajeria electronica y
almacenamiento en sistemas basados en la nube, asi como describir la
implantacion de los sistemas de respaldo, seguridad y monitorizacion.

En este proyecto vamos a detallar las tares necesarias para configurar un
entorno Microsoft 365, qué medidas de seguridad deben implantarse para
asegurar el servicio y como deben realizarse, asi como la configuracion de los
sistemas de terceros que se utilizaran para su monitorizacion y respaldo.

Vamos a explicar también el proceso de sustitucién de un conjunto de servicios,
que corren sobre servidores fisicos con tecnologia Blade y otros servidores
convencionales, a un entorno virtualizado Hyper-V sobre tecnologia HPE
Synergy, que maneja un sistema de conexiones virtual sobre equipos HPE
Virtual Connect. Detallaremos el equipamiento necesario y las configuraciones a
nivel de sistema y de hipervisor, que vamos a utilizar.

Por ultimo, abordaremos los procesos de respaldo y monitorizacion de las
tecnologias que se implanten, para lo que estudiaremos los recursos software y
licencias necesarias de los sistemas que utilizaremos para este fin. La sociedad



cuenta con licencias del sistema de monitorizaciéon Orion de Solarwinds y el
software de respaldo Commvault, por lo que utilizaremos estos sistemas y
describiremos la integracién con los mismos.

1.4 Planificacion del Trabajo

Las tareas que deben llevarse a cabo para la consecucion del proyecto son las
siguientes:

e Tarea 1. Andlisis y descripcién de los servicios actuales y el disefio
de red.

Descripcion de la tarea

Andlisis de los servicios que se ofrecen en la sociedad con el fin de
conocer las versiones instaladas, las necesidades de capacidad de
proceso, memoria y almacenamiento, asi como conocer el estado de
su mantenimiento. También debe obtenerse un esquema de red que
permita conocer el estado de las comunicaciones y los sistemas de
seguridad.

Objetivos de la tarea

Obtener los conocimientos necesarios de los sistemas, las redes y las
reglas de seguridad con el fin de disefiar un escenario que encaje con
las necesidades y el entorno y evaluar que modificaciones deberan
realizarse.

e Tarea 2. Identificar y definir el escenario de servicios futuros.

Descripcion de la tarea

Analizar los servicios y seleccionar el futuro de estos. En esta tarea
debemos definir qué servicios seran migrados a la plataforma virtual,
cuales a servidores dedicados y cuales a la plataforma de office 365
en la nube.

Objetivos de la tarea

Obtener detalle del futuro de cada uno de los servicios y de esta forma
estimar los recursos de capacidad de almacenamiento vy
procesamiento necesarios, asi como las licencias que debemos
adquirir para soportar los servicios, y los recursos con los que
debemos contar para realizar la implantacién de los nuevos sistemas.

e Tareas 3. Diseio y descripcion del entorno de servicios “On-
Premise”.

Descripcion de la tarea

Especificaremos el equipamiento, las versiones y licencias que son
necesarias para implantar los sistemas on-premise. Realizaremos el
disefio y describiremos el despliegue del entorno virtual, la migracion
de los sistemas virtuales y la virtualizacion de los servicios necesarios.



También sera necesario especificar los sistemas que precisen
servidores no virtualizados y describiremos su proceso de migracion.

Objetivos de la tarea

Obtener un escenario del futuro entorno on-premise con los
necesarios servidores dedicados y el entorno de virtualizacion, asi
como la descripcion de las futuras capacidades.

Tarea 4. Migracion de servicios de mensajeria, colaboracion y
almacenamiento a la nube de Office 365.

Descripcion de la tarea

Definir las configuraciones necesarias en la nube de Office 365 con el
fin de compatibilizar los servicios y realizar las conexiones necesarias
con la infraestructura de la sociedad. También debemos definir en este
punto la migracion de las cuentas de usuarios, los buzones, los
servicios de colaboracion y el almacenamiento de datos.
Adicionalmente sera necesario realizar una estimacion de las
necesidades para la actualizacion de los puestos de trabajo.

Objetivos de esta tarea

Obtener el conjunto de configuraciones que deben implantarse en la
nube de office 365 y una estimacion de los recursos que deberemos
tener para realizar las configuraciones y la migracion de los distintos
servicios.

Tarea 5. Andlisis y disefio de tarea de respaldo de datos.

Descripcién de la tarea
Analizar las necesidades de retencion, almacenamiento y ventana de
tiempo de las copias de seguridad.

Objetivos de la tarea

Obtener un esquema de disefo de las tareas de “backup”, las politicas
de almacenamiento y las necesidades de ancho de banda y
configuracion de red necesarias para el correcto respaldo de datos.

Tarea 6. Analisis e implantacién de los servicios de monitorizacién.

Descripcion de la tarea
Describir los servicios que precisan monitorizacion y elaborar los
mecanismos de configuracion de los monitores.

Objetivos de la tarea
Obtener un esquema de los servicios que deben monitorizarse y los
parametros de criticidad que deben ser considerados.



La distribucion temporal debera realizarse segun el siguiente cronograma:

Trabajo de Fin de Grado
Semana Actividad Memoria
1 17/02/2020 — 23/02/2020 Introduccién
2 24/02/2020 — 01/03/2020 indice
3 02/03/2020 — 08/03/2020 | PEC1 - Propuesta de plan de | Andlisis y descripcion de
trabajo los servicios informaticos
4 09/03/2020 — 15/03/2020
5 16/03/2020 — 22/03/2020 Definicion de servicios en
6 23/03/2020 — 29/03/2020 el futuro escenario
7 30/03/2020 — 05/04/2020
8 06/04/2020 — 12/04/2020 | PEC2 - Entre el 40% y el 50%
de todo el TFG
9 13/02/2020 — 19/04/2020 Disefio y de un entorno
10 | 20/04/2020 — 26/04/2020 componible para
11 | 27/04/2020 —03/05/2020 servicios “on-premise”
12 | 04/05/2020 —10/05/2020 Migracion de servicios de
13 | 11/05/2020 — 17/05/2020 | PEC3 - Entre el 80% y el 90% | mensajeria, colaboracion
de todo el TFG y almacenamiento NAS
14 | 18/05/2020 — 24/05/2020 Andlisis y disefio de
tareas de respaldo
15 | 25/05/2020 — 31/05/2020 Servicios de
monitorizacién y alerta
16 | 01/06/2020 - 07/06/2020 Conclusiones y
presentacion
17 | 08/06/2020 — 14/06/2020 | Entrega Final: Memoria vy
presentacion

Tabla 1. Cronograma del TFG

Para la realizacion de este trabajo utilizaré los siguientes recursos:

- Equipo informatico portétil con software Microsoft Office 2019 para la
realizacion de la memoria. Dispongo de la licencia de educacion de
Office 365 emitida por la UOC.

- Conexion a servicios de internet.

- Acceso a
informacion:

los siguientes

o WebdelaUOC
(https://www.uoc.edu/)

o Web de HP Enterprise
(https://Iwww.hpe.com/es/es/servers.html)

o Web de Solarwinds
(https://www.solarwinds.com/es/)

o Web de documentacion de Commvault

recursos web de documentaciéon e

(http://documentation.commvault.com/commvault/)

o Web de Microsoft
(https://www.microsoft.com/)
- Licencias de prueba de la plataforma Microsoft 365 y acceso a la

configuracion.

- Software de prueba de la herramienta de respaldo de datos de

Commvault.

- Software de prueba del fabricante Solarwinds.



https://www.uoc.edu/
https://www.hpe.com/es/es/servers.html
https://www.solarwinds.com/es/
http://documentation.commvault.com/commvault/
https://www.microsoft.com/

1.5 Breve sumario de productos obtenidos

El objetivo de este trabajo es obtener las directrices necesarias para la
consecucion de un sistema hibrido, que de servicio a una sociedad que realiza
un servicio publico critico y debe desempefar sus funciones, de forma
ininterrumpida, 24h al dia los 365 dias del afio. Con este este fin debemos
obtener los siguientes productos:

- Estructura de servicios on-premise mediante una infraestructura
componible basada en servidores HPE Synergy, con el fin de combinar
los beneficios de las tecnologias de virtualizacion de Microsoft Hyper-
V y las necesidades de las capacidades de proceso que exigen
algunos sistemas BigData e inteligencia artificial.

- Tenant de servicios Microsoft Office 365 para proporcionar las
capacidades de mensajeria, colaboracién y almacenamiento, asi
como los mecanismos de seguridad de acceso a la informacion y la
proteccion de identidades, mediante la hibridacion de servicios de
Active Directory con Azure AD.

- Servicio de monitorizacibn de las infraestructuras descritas
anteriormente y de las redes de comunicaciones que hacen posible el
uso de estos servicios. Debemos obtener los correspondientes
monitores y alertas derivados de la configuracion de los médulos del
fabricante Solarwinds.

- Conjunto de tareas de respaldo de la informacion critica, que estaran
configuradas un conjunto de servidores que ejecutan el sistema de
copia de seguridad del fabricante Commvauilt.



1.6 Breve descripcion de los otros capitulos de la memoria

2.

Analisis y descripcion de los servicios informaticos. Realizacion del
analisis del esquema de red y seguridad, de los servicios a migrar y la
descripcion del equipamiento actual.

Definicion de servicios en el futuro escenario. Definir qué servicios son
virtualizables y cuéles no, estudiar de las capacidades de almacenamiento y
definir esquema futuro de red y seguridad.

Disefio de la red y el entorno componible para servicios on-premise.
Seleccion del equipamiento, despliegue de sistemas no virtualizados,
proceso de instalacion del entorno de virtualizacion y migracion de sistemas.

Hibridacién de servicios de mensajeria, colaboracion y almacenamiento
NAS. Configuracion del entorno de Microsoft 365, migracién de las cuentas
de usuario y buzones, servicios de colaboracion y datos almacenados en
servidores NAS.

Andlisis y disefio de tareas de respaldo. Analisis de necesidades,
definicion de las politicas de respaldo y configuracion.

Servicios de monitorizacion y alerta. Definicion de los servicios que se
deben monitorizar, analizar los recursos necesarios Yy definir las
configuraciones del equipamiento y los sistemas de alerta.



2. Andlisis y descripcion de los servicios
informaticos

2.1 Andlisis del esquema de red vy seguridad

Los sistemas de informacion con los que cuenta la sociedad ofrecen servicio a
1.600 usuarios que desarrollan su actividad durante 24 horas distribuidos entre
la sede central, 26 centros y 93 unidades méviles. La interconexion se realiza
mediante una red MPLS, conexiones VPN y accesos publicos en Internet.

(VPN IPSec ]

mpresas
anexas

Usuarios Méviles
VPN-SSL

Internet
0.0.0.0/0

¢
¢

Ro fiter Ro piter
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-Tra'ﬁco Interno Datos (INT)
desefvicic

Tréfico Externo (EXT)
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Invitados Publicacion
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Red SARA Red VPN SSL
(extema)

Redesperimetrales (PER)

Router MPLS
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Router
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MPLS voz

VoiP

<
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172.3100/24

llustracion 1. Esquema de red y seguridad



Los enrutamientos y la seguridad de toda la sociedad se gestionan de forma
centralizada. Las redes de servicios centrales y los servicios alojados en los 2
CPDs con los que cuenta la sociedad, se comunican mediante un sistema
formado por 4 conmutadores de la marca “HP” con capacidad de manejar rutas
L3 y un conjunto de dos firewalls del fabricante “PaloAlto”, que trabaja en alta
disponibilidad y gestiona de forma centralizada las reglas de seguridad y
enrutamiento.

CPD 1

iscsi

IRF IRF

EXT
PER
INT
scst

SW - Chase Blade 01 CPD 2

llustracion 2. Esquema de red
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Los conmutadores estan conectados mediante un anillo de fibra y utilizan el
protocolo propietario de HP (Aruba) IRF, que permite realizar un stacking
descentralizado de los sistemas y evita problemas de gestidn del “spanning tree”.
Para garantizar la alta disponibilidad del conjunto de redes de la sociedad cada
CPD cuenta con un nodo del conjunto de firewalls, un router de acceso a la red
MPLS e Internet y un equipo de gestién de conexiones SSL.

La capa de red que proporciona acceso a los servicios alojados en la
infraestructura Blade estd compuesta por un conjunto de 6 conmutadores de 1Gb
integrados en cada chasis. Este equipamiento es uno de los cuellos de botella
en la velocidad del acceso a datos por lo que la necesidad de sustituir estos
dispositivos es prioritaria.

Equipamiento de red

4 x | Switch HP A5400-48G SWver.5.20R. 1211P01 | HW ver.B | ROM ver. 212
2 x | Firewall Paloalto PA3250 SW ver. 9.0.4

8 x | GbE2c Layer 2/3 Ethernet Blade Switch (438030-B21) | SW Rev. 5.2.14

4 x | GbE2c Ethernet Blade Switch (410917-B21) SW Rev. 5.2.14

2 x | Pulse Secure PSA3000 SW ver. 9.1R2 (build 2331)

Tabla 2. Equipamiento de red actual

2.2 Analisis y descripcion del equipamiento

El equipamiento con el que cuenta la sociedad como plataforma de los servicios
que son objetivo de andlisis en este trabajo, son los siguientes.

CPD 1

Chasis HPE Blade C7000

BladeSystem c¢7000 Onboard Administrator Firmware 4.70 May 18 2017
BladeSystem c7000 Onboard Administrator Tray 1.7
BladeSystem c7000 Insight Display 2.2.2

Front View Rear View

Alimentacion: 6 x HP BladeSystem c-Class P/S (412138-B21) - Output Capacity: 2250 Watts DC
Subsistema térmico: 10 x Active Cool 200 Fan (412140-B21

11



ROM: 136 10/17/2018

CPU: 2 x Intel(R) Xeon(R) CPU E5-2650 v4 @ 2.20GHz (12 Cores)
2 x ProLiant BL460c Gen9 (813198-B21) | Memoria: 256 GB

1 x HP FlexFabric 10Gb 2-port 536FLB Adapter
2 x HP FlexFabric 10Gb 2-port 534M Adapter
ROM: 136 10/17/2018

CPU: 2 x Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (12 Cores)
1 x ProLiant BL460c Gen9 (813198-B21) | Memoria: 256 GB

1 x HP FlexFabric 10Gb 2-port 536FLB Adapter
2 x HP FlexFabric 10Gb 2-port 534M Adapter
ROM: 124 03/30/2010

CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)
1 x ProLiant BL460c Gen6 (507778-B21) | Memoria: 56 GB

1 x Flex-10 Embedded Ethernet

1 x HP FlexFabric 10Gb 2-port 534M Adapter
4 x GbE2c Layer 2/3 Ethernet Blade Switch (438030-B21) - SW Rev. 5.2.14

Subsistema de interconexién:

2 x GbE2c Ethernet Blade Switch (410917-B21) - SW Rev. 5.2.14

Tabla 3. Chasis HPE Blade C7000 (CPD1)

ProLiant DL360 Gen10 - AD(P19774-B21)

e |

=

System ROM: U32 v2.22 (11/13/2019)

CPU: Intel(R) Xeon(R) Silver 4208 CPU @ 2.10GHz (8 cores; 16 threads)
Memoria: 32 GB / HD: 2 x 256 GB - SSD (RAID 1)

HP Ethernet 1Gb 4-port 366FLR Adapter

Tabla 4. ProLiant DL360 Genl10 - AD (CPD 1)

Servidor de almacenamiento NetApp FAS2650 (NAS, SAN)

FAS2650 Nodo 1 (NetApp Release 9.1P8)

FAS2650 Nodo 2 (NetApp Release 9.1P8)

Agrr0_root_n01 (Nodo 1)
- RAID-DP - 9 x SAS — 10000 RPM - 1.63 TB
- Espacio util: 368.42 GB (utilizado: 348.62 GB)

Agrr0_root_n02 (Nodo 2)
- RAID-DP - 9 x SAS — 10000 RPM - 1.63 TB

- Espacio util: 368.42 GB (utilizado: 348.62 GB)

Agrrl_SAS _n01 (Nodo 1)
- RAID-DP - 22 x SAS — 10000 RPM - 1.63 TB
- Espacio util: 24.08 TB (utilizado: 19.07 TB)

Agrrl_SATA_n02 (Nodo 2)
- RAID-DP - 11 x FSAS — 7200 RPM - 3.63 GB
- Espacio util: 29.41 TB (utilizado: 21.68)
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(Discos en spare)
-1xSSD 894 GB
-1x FSAS—-7200 RPM - 3.63 GB

Tabla 5. Almacenamiento NetApp FAS2650 - NAS, SAN (CPD1)

CPD 2

Chasis HPE Blade C7000

BladeSystem ¢7000 Onboard Administrator Firmware 4.23 May 26 2015
BladeSystem c¢7000 Onboard Administrator Tray 1.7

BladeSystem ¢7000 Insight Display 2.2.2
Front View Rear View

Alimentacion: 6 x HP BladeSystem c-Class P/S (412138-B21) - Output Capacity: 2250 Watts DC

Subsistema térmico: 10 x Active Cool 200 Fan (412140-B21

ROM: 115 07/10/2009
CPU: 2 x Intel(R) Xeon(R) CPU E5-2650 v4 @ 2.20GHz (2 Cores)
4 x ProLiant BL460c G1 (435459-B21) | Memoria: 16 GB / HD: 2 x 72 GB - SAS (RAID 1)

1 x NC373m Dual Port Multifunction 1Gb NIC for c-Class BladeSystem

1 x HP NC532m Dual Port Flex-10 10GbE Multifunction BL-c Adapter
ROM: 124 08/16/2015

CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)

3 x ProLiant BL460c G6 (507778-B21) | Memoria: 192 GB/ 2 x 300 GB - SAS (RAID 1)

1 x Flex-10 Embedded Ethernet

1 x HP NC532m Dual Port Flex-10 10GbE Multifunction BL-c Adapter
4 x GbE2c Layer 2/3 Ethernet Blade Switch (438030-B21) - SW Rev. 5.2.14

Subsistema de interconexién:

2 x GbE2c Ethernet Blade Switch (410917-B21) - SW Rev. 5.2.14

Tabla 6. Chasis HPE Blade C7000 (CPD2)

ProLiant DL360 Gen10 (P19774-B21)

T
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System ROM: U32v2.22 (11/13/2019)

CPU: Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz (8 cores; 16 threads)

Memoria: 32 GB / HD: 2 x 256 GB - SSD (RAID 1)

HP Ethernet 1Gb 4-port 366FLR Adapter

Tabla 7. Proliant DL360 Genl10 — Backup (CPD 2)

Servidor de almacenamiento NetApp FAS2620 (NAS)

FAS2620 Nodo 1 (NetApp Release 9.1P8) FAS2620 Nodo 2 (NetApp Release 9.1P8)
Agrr0_root_n01 (Nodo 1) Agrr0_root_n02 (Nodo 2)

- RAID-DP - 5 x FSAS — 7200 RPM - 3.63 GB - RAID-DP - 5 x FSAS — 7200 RPM - 3.63 GB

- Espacio util: 368.42 GB (utilizado: 348.62 GB) - Espacio util: 368.42 GB (utilizado: 348.62 GB)
Agrrl_SATA_n01 (Nodo 1) Agrrl_SATA_n02 (Nodo 2)

- RAID-DP - 11 x FSAS — 7200 RPM - 3.63 GB - RAID-DP - 11 x FSAS — 7200 RPM - 3.63 GB

- Espacio util: 28.28 TB (utilizado: 20 TB) - Espacio util: 29.41 TB (utilizado: 0)
Agrr2_SAS_n01 (Nodo 1) Agrr2_SATA_n02 (Nodo 2)

- RAID-DP - 23 x SAS — 10000 RPM - 546.88 GB - RAID-DP - 11 x BSAS — 7200 RPM —1.62 TB

- Espacio util: 10.09 TB (utilizado: 0) - Espacio util: 13.1 TB (utilizado: 0)

(Discos en spare)
-1xBSAS—-7200 RPM —-1.62TB
-1 xSAS —10000 RPM —546.88 GB

-1 x FSAS — 7200 RPM - 3.63 GB

Tabla 8. Almacenamiento NetApp FAS2260 - NAS Backup (CPD 2)

Servidor NAS Synology (NAS, FTP y Multimedia)

Caracteristicas: Volumenes:
- Synology RS815RP+ - 1 TB (utilizado: 50.4 GB)
- CPU: Intel Atom C2538 - 1 TB (utilizado: 270.4 GB)
- Memoria: 2048 MB - 2.5 TB (utilizado: 1.3 TB)
- 4 x disco WD30EFRX-68EUZNO (2794.52 GB) - 1.7 TB (utilizado: 1.6 TB)
-4 x Interfaz de red 1 Gb - 192 GB (utilizado: 18.9 MB)
- Agregado: RAID 5 (8.17 TB) - 9.6 GB (utilizado: 2.8 GB)

Tabla 9. Servidor NAS Synology - NAS, FTP y Multimedia (CPD 2)
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Servidor NAS (backup)

Volumenes:
- 2 TB (utilizado: 466.0)
- 492 GB (utilizado: 29.8 GB)
- 2 TB (utilizado: 1.4 TB)

Caracteristicas:
- Synology RS2211RP+
- CPU: Intel Atom C525
- Memoria: 1024 MB
- 10 x disco ST32000644NS (1863.02 GB)
- 2 x Interfaz de red 1 Gb
- Agregado: RAID 5—-14.52 TB

Tabla 10. Servidor NAS Synology - NAS Backup (CPD 2)

2.3 Analisis de los servicios

Los servicios que actualmente estan en produccion en la sociedad y son
gestionados desde el area de sistemas de informacion, y por lo tanto son objetivo
de estudio, son los siguientes:

Servicio de almacenamiento sobre NetApp FAS2650

Sistema Conexién Capacidad
SVM Almacenamiento SAN iSCSI 117TB
SVM Almacenamiento Hyper-V SMB3 12TB

Servicio de almacenamiento NAS sobre NetApp FAS2650

Sistema Conexioén Capacidad
SVM Almacenamiento NAS SMB3 5.3TB
SVM Almacenamiento Backup SMB3 20TB
Servicio de almacenamiento NAS sobre Synology
RS815RP+ + RS2211RP+ SMB2 22.5TB

Tabla 11. Servicio de almacenamiento NAS

Servicio de virtualizacion (Cluster SCC)

CPU: 2 x Intel(R) Xeon(R) CPU E5-2650 v4 @ 2.20GHz (12 Cores)
Memoria: 256 GB
HYPERV-01 S.0.: Windows Server 2016 Datacenter
Almacenamiento: |2 x 256 GB - SSD (RAID 1)
Apps: Microsoft Hyper-V 10.0.14393
CPU: 2 x Intel(R) Xeon(R) CPU E5-2650 v4 @ 2.20GHz (12 Cores)
Memoria: 256 GB
HYPERV-02 S.0.: Windows Server 2016 Datacenter
Almacenamiento: |2 x 256 GB-SSD (RAID 1)
Aplicaciones: Microsoft Hyper-V 10.0.14393




CPU: 2 x Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz (12 Cores)
Memoria: 256 GB
HYPERV-03 S.0.: Windows Server 2016 Datacenter
Almacenamiento: | 2 x 256 GB - SSD (RAID 1)
Apps: Microsoft Hyper-V 10.0.14393
CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)
Memoria: 160 GB
HYPERV-04 S.0.: Windows Server 2016 Datacenter
Almacenamiento: | 2 x 300 GB - SAS (RAID 1)
Apps: Microsoft Hyper-V 10.0.14393
CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)
Memoria: 192 GB
HYPERV-05 S.0.: Windows Server 2016 Datacenter

Almacenamiento:

2 x 300 GB - SAS (RAID 1)

Aplicaciones:

Microsoft Hyper-V 10.0.14393

- Vol. SAS 12 TB (Disponible: 2.18 TB)
- Vol SATA 4 TB (Disponible: 3.13 TB)

Almacenamiento: Recursos compartidos SMB3 sobre almacenamiento NetApp

Servicio de base de datos

Tabla 12. Servicio de virtualizacién

CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)
Memoria: 20GB

SQL-SVR-01 S.0.: Windows Server 2008 R2 Enterprise
Almacenamiento: 2 x 300 GB - SAS (RAID 1)
Apps: Microsoft SQL Server 2008 R2 (Cluster SCC)
CPU: 2 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz (4 Cores)
Memoria: 20 GB

SQL-SVR-02 S.0.: Windows Server 2008 R2 Enterprise

Almacenamiento:

2 x 300 GB - SAS (RAID 1)

Aplicaciones: Mailbox - Microsoft Exchange 2007 - 8.3 (Build 83.6)
CPU: 8 procesadores
Memoria: 16 GB

SQL-SVR-VM-01 S.0.: Windows Server 2016 Datacenter

Almacenamiento:

127 GB

Apps: Microsoft SQL Server 2017 (Cluster SCC)
CPU: 8 procesadores
Memoria: 16 GB

SQL-SVR-VM-02 S.0.: Windows Server 2016 Datacenter

Almacenamiento:

127 GB

Aplicaciones: Microsoft SQL Server 2017 (Cluster SCC)
CPU: 2 procesadores

SQL-OLD-VM-01
Memoria: 4GB
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S.0.:

Windows Server 2003 R2

Almacenamiento:

85 GB

Apps:

Microsoft SQL Server 2017 (Cluster SCC)

Almacenamiento: Recursos LUN sobre almacenamiento SAN NetApp

- DB Sistema de gestion de operaciones (LUN DB (20 GB) + LUN LOG (60 GB) + LUN SYS (25 GB))
- DB Posicionamiento AlIS (LUN DB (100 GB) + LUN LOG (100 GB) + LUN SYS (20 GB))

- DB SharePoint (LUN DB (50 GB) + LUN LOG (50 GB) + LUN SYS (20 GB))

- DB Gestion de servicios de Tl (LUN DB (180 GB) + LUN LOG (70 GB) + LUN SYS (20 GB))

- DB Navision (LUN DB (50 GB) + LUN LOG (120 GB) + LUN SYS (20 GB))

- DB Gestion de expedientes (LUN DB (120 GB) + LUN LOG (120 GB) + LUN SYS (100 GB))

(Total almacenamiento DB: 975 GB)

Tabla 13. Servicio de bases de datos

Servicio de directorio activo y DNS (Nivel funcional del dominio: Windows Server 2012)

CPU: Intel(R) Xeon(R) Silver 4208 CPU @ 2.10GHz (8 cores)
Memoria: 32GB
AD-SVR-01 S.0.: Windows Server 2019 Standard
Almacenamiento: 2 x 256 GB - SSD (RAID 1)
Apps: Microsoft Active Directory, DNS
CPU: 2 x Quad-Core Intel Xeon, 2666 MHz
Memoria: 16 GB
AD-SVR-02 S.0.: Windows Server 2012 R2 Datacenter

Almacenamiento:

2 x 146 GB - SAS (RAID 1)

Aplicaciones:

Microsoft Active Directory, DNS

Tabla 14. Servicio de directorio activo y DNS

Servicio de correo electrénico (Microsoft Exchange 2007 - Version 8.3 (Build 83.6))

MAILBOOX-SVR-01

CPU: 2 x Quad-Core Intel Xeon, 2666 MHz
Memoria: 16 GB
S.0.: Windows Server 2003 R2 Enterprise (Cluster SCC)

Almacenamiento:

2x 72 GB - SAS (RAID 1)

Apps: Mailbox - Microsoft Exchange 2007 - 8.3 - Nodo 1
CPU: 2 x Quad-Core Intel Xeon, 2666 MHz
Memoria: 16 GB

MAILBOOX-SVR-02 |S.O.: Windows Server 2003 R2 Enterprise (Cluster SCC)

Almacenamiento:

2x72GB-SAS (RAID 1)

Aplicaciones: Mailbox - Microsoft Exchange 2007 - 8.3 - Nodo 2
CPU: 2 procesadores
Memoria: 4GB

CAS-VM-01 S.0.: Windows Server 2008 - SP2 Rollup KB4489887

Almacenamiento:

150 GB

Apps:

Client Access (IMAP4, POP3) Exchange 2007 - 8.3

17




CPU: 4 procesadores
Memoria: 8 GB
EDGE-VM-02 S.0.: Windows Server 2008 - SP2 Rollup KB4489887
Almacenamiento: |72 GB
Aplicaciones: Edge Transport - Microsoft Exchange 2007 - 8.3 (Build 83.6)

Almacenamiento: Recursos LUN sobre almacenamiento SAN NetApp

- 18 x BBDD Buzones (LUN DB (100 GB) + LUN LOG (80 GB))
(Total almacenamiento DB: 3.2 TB)

N.2 de buzones: 557
- 6 x Buzén - 10GB
- 73 x Buzén - 5GB
- 17 x Buzén - 3GB
-357 x Buzén -2 GB
-104 x Buzéon-1 GB

Tabla 15. Servicio de correo electronico

Servicio de infraestructura

CPU: 2 procesadores
Memoria: 4 GB

IESTRUC;;JRA-VM- S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: | 72 GB
Apps: DHCP y licenciamiento RDP
CPU: 4 procesadores
Memoria: 4GB

IESTRUC;;JRA-VM- S.0.: Windows Server 2008 R2 Enterprise
Almacenamiento: | 72 GB
Apps: KMS
CPU: 4 procesadores
Memoria: 4GB

IESTRUC;:RA-VM- S.0.: Windows Server 2016 Datacenter
Almacenamiento: | 127 GB
Aplicaciones: Servidor de impresion, MDM, Comunicaciones y Seguridad
CPU: 1 procesadores
Memoria: 2GB

RADIUS-VM-01 S.0.: Windows Server 2008 R2 Enterprise
Almacenamiento: | 72 GB
Aplicaciones: Radius
CPU: 4 procesadores
Memoria: 4GB
CERT-VM-01 S.0.: Windows Server 2012 R2 Datacenter

Almacenamiento: | 72 GB
Apps: Certificados de dominio
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FWCONSOLE-VM-
01

CPU: 4 procesadores

Memoria: 4 GB

S.0.: Windows Server 2008 R2 Enterprise
Almacenamiento: | 500 GB

Aplicaciones: Consola de administracion de FW
CPU: 4 procesadores
Memoria: 8 GB

SISTEMAS-VM-01 |S.O. Windows Server 2016 Datacenter
Almacenamiento: | 72 GB

Aplicaciones:

Consolas y app. de sistemas, SCYMM 2019

Tabla 16. Servicio de Infraestructura

Servicio de virtualizacidn de aplicaciones y escritorios

CPU: 2 procesadores
Memoria: 4GB

RDS-VM-01 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: | 60 GB
Apps: RDS - Licencias Terminal Server
CPU: 2 procesadores
Memoria: 4GB

RDS-VM-02 S.0.: Windows Server 2008 R2, Service Pack 1
Almacenamiento: | 60 GB
Apps: RDS Broker 1
CPU: 2 procesadores
Memoria: 4GB

RDS-VM-03 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: | 60 GB
Aplicaciones: RDS Broker 2
CPU: 8 procesadores
Memoria: 4GB

RDS-VM-04 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: | 60 GB
Apps: Coleccion de servicios 1
CPU: 4 procesadores
Memoria: 8 GB
S.0.: Windows Server 2012 R2 Standard
Almacenamiento: | 60 GB

RDS-VM-05 Aplicaciones: Coleccion de servicios 2
Memoria: 8 GB
S.0.: Windows Server 2008 R2, Service Pack 1
Almacenamiento: | 200 GB

Aplicaciones:

Citrix XenApp Advanced Edition 6.0.0 (compilacién 6410)

Tabla 17. Servicio de virtualizacion de aplicaciones
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Servicio de Gestion de Operaciones

CPU: 4 procesadores
Memoria: 16 GB
SGO-VM-01 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: 72 GB
Aplicaciones: SGO
CPU: 4 procesadores
Memoria: 16 GB
SGO-VM-02 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: 72 GB
Aplicaciones: Web Service AIS2SGO
CPU: 8 procesadores
Memoria: 16 GB
SGO-VM-03 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: 72 GB

Aplicaciones: Radiobalizas, FTP y Tareas Programadas
CPU: 4 procesadores
Memoria: 8GB

SGOSARCIS-VM-01 S.0.: Windows Server 2016 Datacenter
Almacenamiento: 127 GB

Aplicaciones: Servicio SGO perimetral
CPU: 4 procesadores
Memoria: 8 GB
SGO-VM-BETA-01 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: 72 GB
Aplicaciones: SGO BETA

Tabla 18. Servicio de Gestion de Operaciones

DB_SGO sobre cluster de BBDD SQL Server

Servicios de gestion Financiera, gestion de activos, mantenimiento y RRHH

CPU: 4 procesadores
Memoria: 8 GB

RRHH-VM-01 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: | 72 GB
Aplicaciones: Siltra (Gestidn de liquidaciones de la Seguridad Social)
CPU: 8 procesadores
Memoria: 8 GB

RRHH-VM-02 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: | 72 GB

Aplicaciones:

Ekon Platform
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CPU: 8 procesadores
Memoria: 32GB
RRHH-VM-03 S.0.: Windows Server 2012 R2 Datacenter

Almacenamiento: | 127 GB
Aplicaciones: BBDD Ekon
CPU: 4 procesadores
Memoria: 16 GB

DYNAMICS-VM-01 |S.O. Windows Server 2016 Datacenter
Almacenamiento: | 380 GB

Aplicaciones: Microsoft Dynamics NAV 2017 (v. 10.0.14199.0)
CPU: 2 procesadores
Memoria: 8 GB
NOTES-VM-01 S.0.: Windows Server 2003 —5.2.3790
Almacenamiento: | 470 GB
Apps: Lotus Notes
CPU: 4 procesadores
Memoria: 8 GB
NOTES-VM-02 S.0.: Windows Server 2003 —5.2.3790
Almacenamiento: | 470 GB
Aplicaciones: Lotus Notes
CPU: 4 procesadores
Memoria: 16 GB
SIMAN-VM-01 S.0.: Debian 8
Almacenamiento: | 72 GB
Aplicaciones: SIMAN 11.37.1
CPU: 2 procesadores
Memoria: 4GB
MANT-VM-02 S.0.: Windows Server 2008 R2 Enterprise
Almacenamiento: | 72 GB

Aplicaciones:

Servicios de gestion de mantenimiento en SharePoint

Tabla 19. Servicios de gestion financiera, activos, mantenimiento y RRHH

Servicios de analisis e inteligencia de datos

CPU: 16 procesadores
Memoria: 32 GB

GEO-VM-01 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: | 100 GB
Apps: Servidor ArcGIS Enterprise (Portal)
CPU: 16 procesadores
Memoria: 32GB

GEO-VM-02 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB

Aplicaciones:

Servidor ArcGIS GeoEvent/GeoAnalytics
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GEOWEB-VM-01

CPU: 4 procesadores

Memoria: 8 GB

S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB

Aplicaciones: Servidor ArcGIS Web Adaptor
CPU: 4 procesadores
Memoria: 16 GB
GEOBIGDATA-VM-01 | S.0O.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 01
CPU: 4 procesadores
Memoria: 16 GB

GEOBIGDATA-VM-02 | S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 02
CPU: 4 procesadores
Memoria: 16 GB

GEOBIGDATA-VM-03 | S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 03
CPU: 4 procesadores
Memoria: 16 GB

QLIK-VM-01 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |72 GB
Aplicaciones: QLIK Sense

SHAREPOINT-VM-01

Tabla 20. Servicios de andlisis e inteligencia de datos

Servicios de colaboracion e Intranet ‘

CPU: 4 procesadores

Memoria: 8 GB

S.0.: Windows Server 2008 R2 Standard
Almacenamiento: 162 GB

Aplicaciones: Servicios de colaboracion
CPU: 4 procesadores
Memoria: 8 GB
SHAREPOINT-VM-02 |S.O.: Windows Server 2012 Datacenter
Almacenamiento: 100 GB

Aplicaciones: Servicios de colaboracion (INFOMOC)
CPU: 2 procesadores
Memoria: 4 GB

INTRANET-VM-01 S.0.: Ubuntu 16.04.1 LTS
Almacenamiento: 80 GB

Aplicaciones:

Servicios Intranet
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CPU: 2 procesadores
Memoria: 2GB
INTRANET-VM-02 S.0.: Windows Server 2012 R2 Standard
Almacenamiento: 70 GB
Aplicaciones: Aplicaciones Intranet

Tabla 21. Servicios de colaboracién e Intranet previos.

Servicio de monitorizacion ‘

CPU: 12 procesadores

Memoria: 32 GB

S.0.: Windows Server 2016 Datacenter
Almacenamiento: | 207 GB

ORION-VM-01
IP Address Manager (IPAM), Netflow Traffic Analyzer

(NTA), Network Configuration Manager (NCM),
Network Performance, Monitor (NPM), User Device
Tracker (UST), Network Performance Monitor (NPM),
Server & Application Monitor (SAM)

Aplicaciones:

Tabla 22. Servicio de monitorizacién

Servicio de respaldo

CPU: 8 procesadores
Memoria: 24 GB

BACKUP-VM-01 S.0.: Windows Server 2012 R2 Datacenter
Almacenamiento: |127 GB

Aplicaciones: CommServe (Commvault 11 SP16 HPK3)
CPU: Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz (8 cores)
Memoria: 32GB

BACKUP-02 S.0.: Windows Server 2016 Standard

Almacenamiento:

2 x 256 GB - SSD (RAID 1)

Aplicaciones:

MediaAgent (Commvault 11 SP16 HPK3)

REC-VM-01

Tabla 23. Servicio de respaldo

L sewidodegabaion |

Servicio de grabacion

CPU: 4 procesadores

Memoria: 16 GB

S.0.: Windows Server 2016 Standard
Almacenamiento: 1151 GB

Aplicaciones:

Servicios de grabacién de voz sobre IP

Tabla 24. Servicio de grabacién
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Otros servicios

Servicios web de informacion publicos y middleware de enlace con organismos
de la administracion y proveedores de servicios.

Servicio de datos oceano-meteorologicos

CPU: 4 procesadores
Memoria: 4GB

EDS-VM-01 S.0.: Windows Server 2003 R2
Almacenamiento: | 1024 GB
Aplicaciones: Servicio de datos océano meteoroldgicos
CPU: 4 procesadores
Memoria: 16 GB

EDS-VM-02 S.0.: Windows Server 2012 R2 Datacenter

Almacenamiento: | 1320 GB

Aplicaciones: Servicio de datos océano meteoroldgicos

Servicio de posicionamiento AIS externos

CPU: 4 procesadores
Memoria: 8 GB
AIS-VM-01 S.0.: Debian 9
Almacenamiento: | 500 GB
Aplicaciones: Datos de posicionamiento AlS a organismos publicos
CPU: 2 procesadores
Memoria: 2GB
AlIS-VM-03 S.0.: Linux

Almacenamiento: | 80 GB

Aplicaciones: Proxy para datos de posicionamiento AIS (MARES)

Servicio de conexion 112

CPU: 2 procesadores
Memoria: 4GB
112-VM-01 S.0.: Ubuntu 14.04.4

Almacenamiento: | 80 GB

Aplicaciones: Conexion de datos 112

Servicio de Proyectos internacionales

CPU: 2 procesadores
Memoria: 1GB
INTPR-VM-01 S.0.: Linux

Almacenamiento: | 20 GB

Aplicaciones: Proyectos internacionales

CPU: 1 procesadores
Memoria: 2 GB
WEB-VM-01 S.0.: Windows Server 2012 R2 Datacenter

Almacenamiento: | 80 GB

Aplicaciones: Servicios web corporativos
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CPU: 4 procesadores
Memoria: 2GB
WEB-VM-02 S.0.: CentOS Linux 7
Almacenamiento: | 100 GB

Aplicaciones: Servicios web publicos

Servicio de desarrollo

CPU: 4 procesadores
Memoria: 8 GB
TEAM-VM-01 S.0.: Windows Server 2008 R2 Standard

Almacenamiento: | 150 GB
Aplicaciones: Microsoft Team Fundation 2010
CPU: 4 procesadores
Memoria: 4GB

EASYVISTA-VM-01 |S.0. Debian 8
Almacenamiento: | 60 GB
Aplicaciones: Front Easyvista 2016.1.267.1 (x86)
CPU: 4 procesadores
Memoria: 2GB

EASYVISTA-VM-02 |S.O.: Windows Server 2008 R2 Enterprise
Almacenamiento: | 90 GB
Aplicaciones: Back Easyvista 2016.1.267.1 (x86)

Tabla 25. Servicios web publicos y middleware de enlace con organismos
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3. Definicidn de servicios en el futuro escenario

Tras enumerar los servicios que forman parte del CORE de la sociedad y son
objeto de estudio para el caso que estamos llevando a cabo, realizaremos un
analisis de las capacidades que seran necesarias en un futuro escenario con el
fin de encuadrarlas en un entorno con arquitectura hibrida que nos permita hacer
uso de la disponibilidad de los servicios en la nube, aprovechar las flexibilidad de
la virtualizacion en el entorno on-premise y seleccionar qué servicios deben
ejecutarse sobre equipos dedicados.

3.1 Definicion de servicios virtualizables

En esta seccion describiremos los servicios que deben ofrecerse mediante un
entorno de virtualizacidn en el futuro escenario. Intentaremos que la mayor parte
de los servicios sea ofrecida de forma virtualizada con el fin de aprovechar las
ventajas que ofrece: aislamiento, seguridad, flexibilidad, agilidad, portabilidad y
facilidad ante la recuperacion en caso de desastre.

En el futuro entorno de virtualizacion deben implementarse los siguientes
servicios y manejar los recursos que indicamos a continuacion:

(Varios servicios han ampliado los recursos asignados con el fin de mejorar sus
capacidades ya que pueden liberarse de limitaciones impuestas por el entorno
anterior)

Servicios virtualizados

N2 | Sistema Proc. Mem. Almac.
1| SVR-VM-AD-02 8 proc. 8 GB 60 GB
2 | IESTRUCTURA-VM-01 2 proc. 4 GB 72 GB
3 | IESTRUCTURA-VM-02 4 proc. 4 GB 72 GB
4 | IESTRUCTURA-VM-03 4 proc. 4GB 127 GB
5 | RADIUS-VM-01 1 proc. 2GB 72 GB
6 | CERT-VM-01 4 proc. 4 GB 72 GB
7 | SISTEMAS-VM-01 4 proc. 8 GB 72 GB
8 | RDS-VM-01 2 proc. 4GB 60 GB
9 | RDS-VM-02 2 proc. 4GB 60 GB

10 | RDS-VM-03 2 proc. 4GB 60 GB

11 [ RDS-VM-04 8 proc. 4GB 60 GB

12 | RDS-VM-05 8 proc. 4GB 60 GB

13 [ SGO-VM-01 4 proc. 16 GB 72 GB

14 | SGO-VM-02 4 proc. 16 GB 72 GB

15 | SGO-VM-03 8 proc. 16 GB 72 GB

16 | SGOSARCIS-VM-01 8 proc. 8 GB 127 GB

17 | SGO-VM-BETA-01 8 proc. 8 GB 72 GB
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3.2 Definicion de servicios no virtualizables

Tabla 26. Servicios virtualizados en futuro escenario

18 | RRHH-VM-01 4 proc. 8 GB 72 GB
19 [ RRHH-VM-02 8 proc. 8 GB 72 GB
20 | RRHH-VM-03 8 proc. 30GB 127 GB
21 | DYNAMICS-VM-01 4 proc. 16 GB 380 GB
22 | NOTES-VM-01 2 proc. 8 GB 470 GB
23 | NOTES-VM-02 4 proc. 8 GB 470 GB
24 | SIMAN-VM-01 4 proc. 16 GB 72 GB
25 | MANT-VM-02 2 proc. 4 GB 72 GB
26 | GEOWEB-VM-01 4 proc. 8 GB 72 GB
27 | REC-VM-01 4 proc. 16 GB 1151 GB
28 | EDS-VM-01 4 proc. 4GB 1024 GB
29 | AIS-VM-01 4 proc. 8 GB 500 GB
30 | AIS-VM-03 2 proc. 2GB 80 GB
31]112-vM-01 2 proc. 4 GB 80 GB
32 | INTPR-VM-01 2 proc. 4GB 20 GB
33 | WEB-VM-01 1 proc. 4GB 80 GB
34 | WEB-VM-02 4 proc. 4GB 100 GB
35 | TEAM-VM-01 4 proc. 8 GB 150 GB
36 | EASYVISTA-VM-01 4 proc. 4 GB 60 GB
37 | EASYVISTA-VM-02 4 proc. 4GB 90 GB
38 | ORION-VM-01 12 proc. 32 GB 207 GB
39 | BACKUP-VM-01 8 proc. 24 GB 127 GB

168 proc. 334 GB 6678 GB

Los servicios que, por rendimiento o por formar parte del CORE de la
organizacién, no deben ofrecerse desde la infraestructura virtual, y deben
disponer de equipamiento fisico dedicado son los siguientes:

Servicio de directorio activo (1 Nodo)

Es recomendable, por alta disponibilidad, disponer de al menos un servidor fisico
de directorio activo, con el fin de eliminar la dependencia con la infraestructura
de virtualizacion y mejorar la disponibilidad en caso de fallo del entorno virtual.

Una vez se haya realizado todos los procesos de actualizacion que se describen
en este documento, el servicio de directorio activo se elevara al nivel funcional

Windows Server 2019

27




Servicio de Virtualizacién

Para el entorno de virtualizacidbn se continuara utilizando el hipervisor del
fabricante Microsoft con la actualizacion a su version Windows Server 2019.
Existen dos motivos principales por los que se ha seleccionado esta plataforma
frente a la opcion que ofrece el fabricante VMWare:

- Debido a que la mayor parte de los servicios se ejecutan sobre
sistemas operativos Microsoft, el ahorro de costes en el licenciamiento
de las maquinas virtuales es una ventaja fundamental, ya que el
hipervisor incluye las licencias de los sistemas operativos Windows
invitados.

- Posibilidad de trabajar en un entorno hiperconvergente mediante el
uso de forma nativa de los servicios que se ofrecen en la nube de
Microsoft Azure o la nube hibrida de HP. Aprovecharemos de esta
manera las ventajas de la compatibilidad de los sistemas de Microsoft.

Debemos dimensionar los recursos necesarios para alojar, en alta disponibilidad
los 39 servicios descritos en el punto 3.1 y estimar un aumento casi inmediato
de un 25%, ya que se provee un inminente crecimiento del uso de escritorios
virtuales. El uso de tecnologias componibles e hiperconvergentes nos
proporciona la agilidad necesaria para realizar de forma rapida asignaciones de
recursos adicionales segun sean demandados, por lo que el crecimiento podra

aumentarse segun surja la necesidad.

Servicio de virtualizacion (Cluster hiperconvergente)

CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-01 S.0. Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB -SSD (RAID 1)
Apps: Microsoft Hyper-V
CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-02 S.0. Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB-SSD (RAID 1)
Aplicaciones: Microsoft Hyper-V
CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-03 S.0.: Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB -SSD (RAID 1)
Apps: Microsoft Hyper-V
CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-04 S.0.: Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB - SSD (RAID 1)
Apps: Microsoft Hyper-V
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CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-05 S.0.: Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB -SSD (RAID 1)
Aplicaciones: Microsoft Hyper-V
CPU: 2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 512 GB
HYPERV-06 S.0.: Windows Server 2019 Datacenter
Almacenamiento: |2 x 480 GB -SSD (RAID 1)
Aplicaciones: Microsoft Hyper-V

Tabla 27. Servicio de virtualizacion en escenario futuro

Servicios de bases de datos

Los servicios de bases de datos deben ofrecerse desde un entorno en alta
disponibilidad no virtualizado con el fin de optimizar su rendimiento y poder
dimensionar los recursos y el almacenamiento de forma independiente.

Servicio de base de datos ‘

CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
SQL-SVR-01 S.0.: Windows Server 2019 Standard
Almacenamiento: 2 x 480 GB - SSD (RAID 1)
Apps: Microsoft SQL Server 2019
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
SQL-SVR-02 S.0.: Windows Server 2019 Standard
Almacenamiento: 2 x 480 GB - SSD (RAID 1)
Aplicaciones: Microsoft SQL Server 2019

Tabla 28. Servicio de base de datos en escenario futuro

Servicios de inteligencia de datos

Los servicios de Big Data, Geo Analytics y Business Intelligence deben
ejecutarse sobre plataforma hardware con el fin de mejorar y optimizar su
rendimiento. Al tratarlos como entornos independientes obtendremos flexibilidad
en el momento de optimizar sus recursos.

Servicios de analisis e inteligencia de datos

CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
GEO-01 S.0.: Windows Server 2019 Standard

Almacenamiento: 2 x 480 GB - SSD (RAID 1)

Apps: Servidor ArcGIS Enterprise (Portal)
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CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
GEO-02 S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Aplicaciones: Servidor ArcGIS GeoEvent/GeoAnalytics
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB

GEOBIGDATA-01 S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 01
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB

GEOBIGDATA-02 S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 02
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB

GEOBIGDATA-03 S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Aplicaciones: Servidor ArcGIS Spatiotemporal Big Data Store 03
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB

QLIK-01 S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Aplicaciones:

QLIK Sense

Tabla 29. Servicios de andlisis e inteligencia de datos en el futuro escenario

Servicios de correo electrénico “on-premise”

La infraestructura de correo electronico se establecera de forma hibrida mediante
un sistema de buzones basado en la nube de Microsoft 365 y la posibilidad de
almacenar buzones en un entorno On-premise, por este motivo se prevé la
implantacion de un sistema local Exchange 2019 sobre un cluster DAG.

Servicio de correo electrdénico (Microsoft Exchange 2019) ‘

CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
MAILBOOX-SVR-01 |S.O.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)

Apps: Microsoft Exchange 2019 Standard
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
MAILBOOX-SVR-02
S.0.: Windows Server 2019 Standard

Almacenamiento:

2 x 480 GB - SSD (RAID 1)
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Aplicaciones: Microsoft Exchange 2019 Standard

Tabla 30. Servicio de correo electronico en el futuro escenario

3.3 Estudio de los servicios de almacenamiento

El Almacenamiento NAS y servicios de acceso a datos “On premise” se ofreceran
mediante un sistema Synology, que permite ofrecer servicios de facil
configuracion a nivel de aplicacion (almacenamiento compartido, biblioteca
multimedia y servicios FTP) para consumo interno, con un nivel de criticidad bajo.

Para el almacenamiento de ficheros de uso individual e informacién compartida
a nivel departamental se utilizard el sistema que ofrece la plataforma de
Microsoft:

- OneDrive para almacenamiento individual.

- SharePoint para compartir ficheros con un modelo departamental o
por proyectos.

El resto de los sistemas de almacenamiento que se introducira sera de tipo SAS
y se utilizaran para la puesta en funcionamiento del entorno componible y los
sistemas de virtualizacidn. Los agregados se asignaran directamente a cada uno
de los servidores.

3.4 Estudio de los objetivos de mensajeria y colaboracion

Los objetivos que se desean alcanzar como consecuencia de la implantacion
descrita en este proyecto son los siguientes:

- Ampliar el nimero de buzones a 1500, de esta forma se asignaré una cuenta
de correo a cada usuario de la sociedad.

- Ofrecer los servicios de colaboracion sobre la plataforma Microsoft
SharePoint en la nube.

- Mejorar los mecanismos de acceso y la seguridad a las herramientas de
colaboracion.

- Establecer un entorno que permita la hibridacién de servicios, de forma que
puedan balancearse parte de los servicios a servidores on-premise.

- Licenciar como servicio (Software as a Service) las herramientas ofimaticas
de los puestos de trabajo, de forma que se encuentran actualizadas durante
toda la vida del servicio.

- Obtener mecanismos de autenticacion unificados, de forma que el acceso a
los servicios on-premise y los servicios cloud estén unificados.
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3.5 Esquema futuro de red y seguridad

El CORE de la infraestructura de red mantendré su esquema logico y el sistema
en stacking, no obstante, debera ampliarse el ancho de banda mediante la
sustitucion de los 4 equipos que constituyen el anillo de fibra 6ptica que sirven
de base a la comunicacion entre los dos CPDs y resto de electronica de red.

Debera realizarse las Instalacion de sistemas de conexién virtualizados para el
acceso al nuevo entorno de produccion. Estos equipos formardn parte de la
nueva infraestructura componible y su configuracion se realizara mediante las
herramientas de las que dispone este sistema.

Switch Aruba 8320 — Member 1 N Switch Aruba 8320 ~ Member 2

Switch Aruba 8320 — Member 4

HP AS800 - Member 2.2

T
PER
INT
T
PER

R

FW2 Palo Alto PA3250

CPD2

llustracion 3. Esquema de red en el futuro escenario
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4. Diseno de la red y el entorno componible para
servicios on-premise

4.1 Seleccidon del equipamiento

Sustitucion de equipamiento CORE de red

Con el fin de ampliar el ancho de banda del CORE de red se sustituiran los cuatro
conmutadores que forman parte del anillo de fibra por equipos capaces de
gestionar enlaces de hasta 50Gbit mediante puertos SFP+, y que ademas
permitan realizar stacking de al menos cuatro dispositivos mediante enlaces de
fibra.

El modelo elegido tiene capacidad para gestionar 2.5Tbps, proporciona alta
disponibilidad mediante el protocolo VSX (Virtual Switching Extension) de hasta
8 dispositivos, también cuenta con fuentes de alimentacion y ventiladores
redundantes.

4 x Aruba 8320 con 32p de 40G QSFP+ (JL579A)

llustracion 4. Switch troncal Aruba 8320

(https://www.arubanetworks.com/assets/_es/ds/DS 8320Series.pdf)

Aungque se ha valorado la sustitucion del equipamiento de conmutacién por
sistemas del fabricante Cisco, el motivo principal para descartar esta marca ha
sido no permitir stacking mediante enlaces de fibra, lo que dificulta el enlace entre
centros distribuidos.

Los equipos actuales (HP A5400-48G) se seguiran utilizando como
conmutadores de distribucion para equipos legacy y posteriormente se valorara
su eliminacion, o si fuera necesario su sustitucion por equipos Aruba 6300M 48
puertos 1GbE y 4 puertos SFP56 Switch (JL663A)

Creacion de infraestructura componible mediante dos sistemas HPE Synerqy

La infraestructura componible estara basada en dos frames del fabricante HP
(uno en cada CPD), ambos equipos contaran con fuentes de alimentacién y
ventilacion redundante y con un sistema integrado (Frame Link Module) que
permite la monitorizacion y el control de la infraestructura Synergy. Se utilizaran
dos FLM por frame para redundar la gestion de la infraestructura

Las funciones clave del modulo FLM:

- Escalado del entorno mediante un dominio de administracién unico.
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- Separacion de las redes de datos y gestion.

- Descubrimiento automatico de recursos.

- Control y monitorizacion de los recursos de infraestructura térmica y de
energia.

- Proporcionar el interfaz para configurar y administrar médulos de
interconexion.

- Informar del estado de salud de cada componente instalado en un
frame.

- Almacenar la interfaz de usuario de la consola HPE Synergy.

2 x HPE Synergy 12000 TAA -compliant CTO frame with 2 x FLM, 6 x
power supplies, 10 x fans

(https://h20195.www2.hpe.com/v2/GetPDF.aspx/c04815113.pdf)

llustracion 5. Frame HPE Synergy 12000

(https://partsurfer.hpe.com/Search.aspx?SearchText=797740-B22)

4 x HPE Synergy 4-port Frame Link Module (FLM) (807963-001)

llustracion 6. HPE Synergy 4-port Frame Link Module (FLM)

(https://h20195.www2.hpe.com/v2/GetDocument.aspx?docname=a00030303enw)

Para proporcionar conectividad a los servicios alojados en la infraestructura
Synergy se realizard la instalacion de dos equipos Virtual Connect en
configuracion redundada en cada frame. Esos equipos cuentan con las
siguientes caracteristicas principales:

- 6 puertos de enlace externo QSFP28 configurables como 1 x 100 Gb 0 4
Xx25Gb01x40Gbo4x10GbEtherneto1x32GbFCo01x16GbFC
gue permiten la conectividad con conmutadores externos LAN / SAN.
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- Enlaces descendentes Ethernet de 12 x 25 Gb 0 12 x 50 Gb para dar
servicio a las unidades de proceso del sistema Synergy.

- full-duplex de 6.4 Tbps.

- Etiquetado VLAN, Pass-Thru y Link Aggregation compatibles con todos
los enlaces ascendentes.

4 x HPE Virtual Connect SE 100Gb F32 Module for HPE Synergy

llustracién 7. Médulo HPE Virtual Connect SE 100Gb F32

(https://h20195.www?2.hpe.com/v2/getdocument.aspx?docname=a00067745enw)

Para realizar la gestion y composicibn de recursos de computacion,
almacenamiento y red de la infraestructura Synergy, se instalaran dos médulos
de gestion HPE Synergy Composer2 en cada frame, con el fin de ofrecer alta
disponibilidad en la gestion de la infraestructura.

2 x Dispositivo de gestion HPE Synergy Composer2 (872957-B21)

llustracion 8. Dispositivo de gestion HPE Synergy Composer2

(https://psnow.ext.hpe.com/doc/PSN1011657977MXES.pdf)

Para incorporar almacenamiento sera necesario incluir dos cabinas D3940 (una
unidad por cada frame), que permiten instalar 40 discos en cada una y
proporcionan almacenamiento SAS a los médulos de computacion.

2 X Modulo de almacenamiento HPE Synergy D3940 (835386-B21)

llustracion 9. Médulo de almacenamiento HPE Synergy D3940

(https://h20195.www?2.hpe.com/v2/GetDocument.aspx?docname=c04815141)
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Adicionalmente, con el fin de proporcionar redundancia en el acceso las discos
SAS, debera instalarse un segundo adaptador I/O en cada frame.

2 x HPE Synergy D3940 Redundant I/O Adapter (757323-B21)
(https://h20195.www2.hpe.com/v2/GetDocument.aspx?docname=c04815141)

Para el ofrecer el servicio de virtualizacion y con la finalidad de obtener la mayor
velocidad de acceso, se instalara el siguiente conjunto de discos SSD:

18 x HPE 960GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally
Signed Firmware SSD (P04564-B21)

(https://www.hpe.com/my/en/product-catalog/servers/server-solid-state-drives/pip.hpe-server-
read-intensive-ri-solid-state-drives.1010849812.html)

Para ofrecer el servicio de bases de datos, correo electronico y andlisis de
datos se instalaran el siguiente conjunto de discos SAS:

12 x HPE 900GB SAS 12G Enterprise 15K SFF (2.5in) SC 3yr Wty Digitally
Signed Firmware HDD (870759-B21)

(https://www.hpe.com/au/en/product-catalog/servers/server-hard-drives/pip.hpe-900gb-sas-12g-
enterprise-15k-sff-2dot5in-sc-3yr-wty-ds-digitally-signed-firmware-hdd.1009701862.html)

Por ultimo, se necesitard la instalacion de los médulos de computacion sobre los
que se ejecutaran los diferentes servicios. A continuacién, se describen los
modulos que se instalaran por cada servicio y los componentes y sistema
operativo que deben incluir.

16 x Médulo de computacién HPE Synergy 480 (871941-B21)

llustracion 10. Modulo de computacion HPE Synergy 480

(https://buy.hpe.com/es/es/synergy/synergy-compute/synergy-compute-modules/synergy-
compute-modules/hpe-synergy-480-genl10-compute-module/hpe-synergy-480-genl10-configure-
to-order-without-drive-bays-compute-module/p/871941-B21)

Servicio de virtualizacién

6 x Médulo de computacion HPE Synergy 480 (871941-B21)

2 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W) P07349-121
8 x HPE Synergy 64GB (1x64GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 LRDIMM P28219-B21
1 x HPE Synergy 6820C 25/50Gb CNA P02054-B21
1 x HPE Smart Array P416ie-m SR Gen10 12G SAS Mezzanine Controller 804424-B21
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2 x HPE 480GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD P04560-B21

1 x HPE 3 Year Proactive Care 24x7 Synergy SY480 Gen10 Service H7MC1E

1 x Licencia GOLP Windows Server 2019 Datacenter (40 Core)

Tabla 31. Médulos de computacion para el servicio de virtualizacién

Servicio de bases de datos

8 x Médulo de computacion HPE Synergy 480 Gen10 (871941-B21)

1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W) P07349-121
4 x HPE Synergy 64GB (1x64GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 LRDIMM P28219-B21
1 x HPE Synergy 6820C 25/50Gb CAN P02054-B21
1 x HPE Smart Array P416ie-m SR Gen10 12G SAS Mezzanine Controller 804424-B21
2 x HPE 480GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD P04560-B21
1 x HPE 3 Year Proactive Care 24x7 Synergy SY480 Gen10 Service H7MC1E

1 x Licencia GOLP Windows Server 2019 Standard (20 Core)

Tabla 32. Médulos de computacién para servicio DB e inteligencia de datos

Servicio de correo electrénico “on-premise”

2 x Médulo de computacion HPE Synergy 480 Gen10 (871940-B21)

1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W) P07349-121
2 x HPE Synergy 64GB (1x64GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 LRDIMM P28219-B21
1 x HPE Synergy 6820C 25/50Gb CAN P02054-B21
1 x HPE Smart Array P416ie-m SR Gen10 12G SAS Mezzanine Controller 804424-B21
2 x HPE 480GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD P04560-B21
1 x HPE 3 Year Proactive Care 24x7 Synergy SY480 Gen10 Service H7MC1E

1 x Licencia GOLP Windows Server 2019 Standard (20 Core)

Tabla 33. Mddulos de computacion para servicio de correo electronico

Sustitucidon de equipamiento NAS local

Se instalaran dos sistemas de la marca Synology, uno en cada CPD, con el fin
de ofrecer los servicios de almacenamiento interno (almacenamiento
compartido, biblioteca multimedia y servicios FTP) de forma redundada.

2 x Servidor de almacenamiento NAS Synology SA3400

(https://lwww.synology.com/es-es/products/SA3400#features)

12 x Western Digital WD4003FRYZ 4 TB 3.5” SATA HDD
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4.2 Despliegue de sistemas de red

Se realizara la instalacion de los dos frames y la electronica de red CORE en
cada uno los CPD de la siguiente manera:

Conmutadores CORE

Utilizaremos dos conmutadores Aruba 8320 por cada CPD. Los cuatro equipos
forman un unico stack en anillo, que se enlaza mediante interfaces de fibra
dobles, de esta manera se ofrece un ancho de banda de 100 (50+50) Gbps por
cada enlace.

En los switches CORE configuraremos los servicios de red troncales para ambos
CPDs. Estos equipos realizaran las siguientes funciones:

- Conmutacion entres los sistemas de las redes de servidores.

- Enrutamiento entre las distintas redes internas.
- Gestion de reglas de calidad de servicio.

Conmutadores de acceso CPD

Se instalardn dos switches HPE A5800 de 48 puertos 100M/1G — BaseT, que
reutilizaremos de la instalacién anterior con el fin de conectar los servidores
legacy y realizar los procesos de migracion a la nueva plataforma.

Una vez realizada la actualizacion de la infraestructura se valorara la opcion de

retirar estos equipos o si fuera necesario, sustituirlos por otros de la gama Aruba
6300M 48 puertos 1GbE y 4 puertos SFP56 Switch (JL663A).

Cortafueqos de acceso a redes perimetrales e internet

En los cortafuegos deberemos sustituir las conexiones 100M/1G — BaseT por
cables Direct Attach Copper Cable - 10GBase, de esta forma conseguiremos
enlaces a 20G (10+10). Se instalaran 2 enlaces por cada conjunto de redes
(interna, externa, perimetral) en ambos cortafuegos, por consiguiente, se utilizara
un total de 12 enlaces.

Las reglas de seguridad en NAT que se encuentran configuradas en ambos
equipos no se modificaran.

Conmutadores HPE Virtual Connect HP Synergy

La instalaciéon y configuracién del equipamiento HPE Synergy se describe en el
despliegue del entorno componible HPE Synergy.
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Enrutadores MPLS y acceso a Internet

No se realizaran cambios en los enrutadores. Se necesitaran 4 transceptores
Aruba 1G SFP RJ45 T 100m Cat5e XCVR (J8177D) en los conmutadores Aruba
8320 para hacer compatible la conectividad.

Sistemas de acceso VPN Pulse Secure

No se realizardn cambios en los equipos de acceso VPN. Se necesitaran 4
transceptores Aruba 1G SFP RJ45 T 100m CatSe XCVR (J8177D) en los
conmutadores Aruba 8320 para hacer compatible la conectividad.

4.3 Despliegue del entorno componible HPE Synergy

4.3.1 Entorno componible vs Hiperconvergencia.

El concepto de infraestructura componible surge de la empresa HP, con el fin de
evolucionar sus equipos de computacién de la gama Blade e introducir una capa
de virtualizacion que permite que los recursos de computacién, almacenamiento
y red puedan gestionarse mediante software, con un interfaz basado en web. De
esta forma se construye una nueva base para servicios de nube hibrida.

La infraestructura componible es una evolucién de la infraestructura tradicional,
cuyos conceptos béasicos son anteriores a la virtualizacion y carecen de
soluciones de almacenamiento y red para dar soporte, de forma &agil, a las
nuevas demandas, que exigen una alta velocidad operativa para que las
empresas puedan crear nuevos productos y servicios.

La infraestructura componible permite alcanzar estos hitos sin un incremento
elevado de los constes y la complejidad de los centros de datos. Elimina la
necesidad de entornos especificos y permite la combinacion de los recursos de
forma fluida, lo que se traduce en una mejora del rendimiento de las aplicaciones
y una reduccion en la infrautilizacion y el sobreaprovisionamiento de recursos.

Este concepto tiene similitudes con otras soluciones de infraestructura
simplificada, como la infraestructura convergente e hiperconvergente. La
diferencia con ellas es que, en el caso de la infraestructura componible, pueden
mantenerse cargas de trabajo fisicas en el mismo entorno que se realizan las
cargas de trabajo virtuales, mediante el manejo de recursos por contenedores.
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Convergente

Mejora la productividad
del personal

Tradicional

» Enmascara algola
complejidad con las

Hiperconvergentes

Simplifica los despliegues

* Elimina la complejidad al
eliminar SAN

# Tl virtual fluida

= Almacenamiento definido
por software

* Escala de maguina
* Cargas de trabajo virtuales

Simplifica lainfraestructura
oMo servicio

* Hardware y Software
construidos coma un Unico
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* Tlfluida
+ El software lo define todo
+ Escalailimitada

+ Cargas de trabajo fisicas,
virtuales y en container

Infraestructura personas y con el software
compartimentalizada

* Procesos complejos

» Tl fisica preconfigurada

» Definida por hardware
* Tlestatica

Optimizada para las aplicaciones

* Escalado automatico
= Definida por la ibalustad
compartimentalizacion ) E':E-asrdl?“m]n”

* Escala humana

* Cargas de trabajo fisicas,
virtuales y en container

Operaciones optimizadas

llustracion 11. Evoluciéon de los CPDs

(https://www.muycomputerpro.com/wp-content/uploads/2017/01/Infraestructura-Componible-HPE.pdf)

Las infraestructuras componibles e hiperconvergentes, no solo no estan en
confrontacion, sino que son complementarias y responden a distintos tipos de
demanda. Mientras que la virtualizaciébn puede manejar la mayoria de las
aplicaciones que se ofrecen hoy en dia, la mayoria de las empresas cuentan con
sistemas que se ejecutan en la nube privada, como es nuestro caso, y precisan
de un entorno con capacidad de computacion no virtualizado. El ejemplo mas
destacado es Microsoft SQL Server, seguido de Microsoft Exchange,
SharePoint, escritorios virtuales...

Los sistemas hiperconvergentes generalmente utilizan almacenamiento DAS en
lugar de SAN o NAS, lo que reduce la complejidad y los costes en la
infraestructura. Por el contrario, se prescinden de varias ventajas que aporta el
almacenamiento NAS y SAN, como las redes de transporte dedicadas, las
instantaneas o la independencia del sistema para la realizacion de copias de
seguridad. No siempre es posible dejar de lado estas caracteristicas en un
sistema en produccién que cuenta con este tipo de mecanismos.

Para el caso que caso que planteamos en este trabajo, hemos elegido la
adquisicion de equipamiento para la creacion de un entorno componible con el
fin de tener la flexibilidad necesaria para construir servicios de bases de datos y
analisis de grandes volumenes de informacion, mientras que utilizaremos un
entorno hiperconvergente para ofrecer servicios virtualizados mediante el uso de
los propios sistemas componibles y la reutilizacion y actualizacion del
equipamiento existente.
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4.3.2 Entorno componible “HPE Synergy”

La infraestructura componible se basa en un pool de recursos hardware
(computacion, almacenamiento y red) y son gestionados por inteligencia definida
por software, que permite mediante plantillas: componer, modificar y actualizar
el pool de recursos “en caliente”.

Frame HPE Synerqy

Es el chasis del hardware de la infraestructura, en €l ubicaremos los
componentes hardware relativos a la computacion, el almacenamiento y el
equipamiento de red, asi como los modulos necesarios para la gestion del

equipamiento.
1 2) Q
@ Marco Synergy 12000 - Tamafio 10U \

@ Médulo de almacenamiento Synergy -
Media altura, doble anchura

@ Médulos de procesamiento Synergy
480 - Media altura, anchura simple
<§

@ Médulos de procesamiento Synergy
660, 620, y 680 - Altura completa y
doble anchura

@ Maodulos de aparatos de gestion
redundantes - para Synergy Composer
e Image Streamer

@ Panel frontal/Puertos de acceso de la | |
consola HPE Synergy NS

llustracion 12. Frame HPE Synergy 12000 — Forntal

(https://www.hpe.com/es/es/pdfViewer.html?resource=/content/hpe/country/es/es/resources/integrated-
systems/synergy-for-dummies&isGated=true&timestamp=1590823756355)

En el chasis también se ubican las fuentes de alimentacién y los sistemas de
refrigeracion.

1) Tres madulos de interconexion principales
(ICM) - Ethernet de Virtual Connect, canal
de fibra, SAS

(2) Tres modulos de interconexion redundantes
@ Dos mddulos de enlace de marco redundantes

(%) Madulos con diez ventiladores en el sistema,
estandar con marco

(5) Seis fuentes de alimentacion de titanio
de 2650 W {80PLUS)

llustracion 13. Frame HPE Synergy 12000 - Trasera

(https://www.hpe.com/es/es/pdfViewer.html?resource=/content/hpe/country/es/es/resources/integrated-
systems/synergy-for-dummies&isGated=true&timestamp=1590823756355)

Para el caso que no ocupa utilizaremos dos Frame HPE Synergy 12000 (6 x
fuentes de alimentacién y 10 ventiladores)
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Hardware de gestion

Moédulos de enlace

Los modulos de enlace HPE Synergy 4-port Frame Link Module permiten enlazar
los dispositivos de gestion a los recursos del frame. Cada médulo dispone de un
enlace de gestidon y puertos de enlace para crear un entorno de mdultiples frames.

Utilizaremos dos modulos de enlace FLB en cada frame con el fin de que ambos
sistemas sean redundantes en cuanto a la gestion y enlazaremos ambos
sistemas mediante los interfaces 10GbE.

Mdédulos de gestion de la infraestructura

Mediante la interfaz que ofrecen los dispositivos de gestion HPE Synergy
Composer 2 podremos combinar los distintos recursos de computacion,
almacenamiento y redes y tratarlos como cédigo de software; de esta forma
pueden ofrecerse segun sean demandados.

En nuestro sistema utilizaremos un moédulo de gestion en cada frame, en este
caso no precisaremos de redundancia en cada uno, ya que la gestién de ambas
infraestructuras se realiza mediante cualquiera de los médulos de gestion.

Médulo de transmisién de imagenes

El médulo HPE Image Streamer se utiliza para el aprovisionamiento de los
equipos de computacién y asociarlos con las imagenes de arranque y sistema
operativo que configuremos en la infraestructura. Estas imagenes se capturan
desde una imagen maestra, por este motivo el despliegue puede realizarse en
un margen de segundos.

En nuestro sistema utilizaremos un médulo de transmisién de imagenes por
frame, que trabajaran en conjunto con los mdédulos de gestion de la
infraestructura para tener un sistema de alta disponibilidad en gestion y
distribucion de imagenes.

Mdédulos de computacion

El modulo HPE Synergy Composable Compute, es el encargado de realizar las
operaciones de computacion, en él se incluyen los procesadores, la memoria
RAM, los dispositivos de almacenamiento local y los conectores de uso multiple
(para controladores de red, procesadores graficos, controladoras de
almacenamiento...)

Para poner en marcha los servicios que estamos planificando en este proyecto,
utilizaremos 16 modulos de computacién de media altura HPE Synergy 480, 8
en cada Frame, con el fin de redundar toda la infraestructura. Los modelos
elegidos y los componentes necesarios se encuentran detallados en el apartado
4.1.
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Moédulos de almacenamiento

Los médulos de almacenamiento HPE Synergy D3940 constituyen dos cabinas
de almacenamiento actualizable “en caliente” con conectividad SAS, que
utilizaremos como sistema de almacenamiento para el sistema DAG (Grupo de
disponibilidad distribuido), que utilizan los cllsteres de Microsoft Exchange 2019
y SQL Server 2019; y el sistema de hiperconvergencia basado en Hyper-V 2019.

40 SSD/Modulo de Tejido SAS de 12 Gb 10 controladores
almacenamiento y dominio doble P542D (200 000 op. de E/S
(50 000 op. de E/S cada uno) (24 puertos, 4 filas por puerto) por controlador)

llustracion 14. Sistema de almacenamiento componible SAS

(https://www.iistech.com/blog/composable-infrastructure-with-hpe-synergy-part-3)

Médulos de red

Los dispositivos HPE Virtual Connect aportan la conectividad de red a la
infraestructura componible. Estos equipos nos permiten definir perfiles de
conexion virtuales, que pueden definirse mediante los moédulos de gestion de la
infraestructura.

Con el fin de implementar una infraestructura de red redundante se instalaran
dos dispositivos HPE Virtual Connect SE 100Gb F32 en cada chasis.

4.4 Preparacion del entorno de virtualizacion

El entorno de virtualizacion se realizara sobre la plataforma componible, de esta
forma se facilitara el despliegue de los hipervisores y podran agregarse en un
futuro méas equipos de virtualizacion en el momento que se requiera mas
capacidad de proceso o memoria. El sistema de almacenamiento mediante
cabina SAS ofrece crecimiento dinamico del almacenamiento para
hiperconvergencia.

La sociedad cuenta con un sistema de virtualizacion Hyper-v 2016 que esta
formado por un clister de 5 hipervisores, con licencias Software Assurance, por
este motivo pretende dar continuidad a la plataforma utilizando la version 2019
de la misma infraestructura de virtualizacion. En resumen, realizaremos una
actualizacion del cluster con los nuevos nodos y utilizaremos hiperconvergencia
mediante la solucion de Microsoft.
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Cluster Hyper-V 2016

[ | [ | ([ | ([ | ([ |
[ | ]| [ || [ | | [ | | [ [ | - Almacenamiento
SMB3

HYPERV-01 HYPERV-02 HYPERV-03 HYPERV-04 HYPERV-05

Windows Server 2016 Windows Server 2016 ~ Windows Server 2016 ~ Windows Server 2016 Windows Server 2016 Servidores virtuales

l
E==!==E==E==E==E==

HYPERV-NO1 HYPERV-NO2 HYPERV-NO3 HYPERV-NO4 HYPERV-NO5 HYPERV-NO6
Windows Server 2019 Windows Server 2019 Windows Server 2019 Windows Server 2019 Windows Server 2019 Windows Server 2019

—

Storage Spaces Direct S2D

llustracion 15.Migracion del entorno de virtualizacion

4.4.1 Despliegue de hipervisores en cluster Windows Server 2016

1. Se creard la plantilla para el despliegue de los servidores Windows Server
2019. Se realizara la configuracion del entorno de red y los roles y
caracteristicas necesarios para agregar los hipervisores al cluster
Windows Server 2016.:

e Rol Hyper-V

« Rol de Servicios de almacenamiento — Servicios de iISCSI y archivo
— Servidor de archivos

o Caracteristica de Cluster de conmutacion por error.

2. Se afadiran las unidades locales de cada uno de los hipervisores, cada
uno compuesto por 3 discos (ubicados en la cabina SAS) por cada
servidor.

3. Se agregaran los seis nodos al cluster Hyper-V actual (Windows Server
2016).

4.4.2 Paso al entorno Windows Cluster 2019 nativo

Antes de actualizar la version del clister a la version 2019 deben eliminarse los
5 nodos gue se encuentran instalados con versiones 2016. Previamente, deben
reubicarse todos los roles a lo largo de los 6 nuevos nodos instalados en version
2019.
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Una vez retirados los 5 nodos se actualizard el claster a la versién 2019 y se
obtendra un entorno de virtualizacion analogo al anterior, pero con la version
elevada. Estos pasos no requieren ninguna parada, por lo que el servicio
permanecera activo durante todo el proceso.

4.4.3 Creacion del entorno de hiperconvergencia

Para realizar la implantacion del sistema de hiperconvergencia utilizaremos la
solucion HCI (Hyper Converged Infrastructure) de Microsoft: S2D (Storage
Spaces Direct).

Debe habilitarse el clister de Storage Spaces Direct S2D mediante PowerShell:
Enable-ClusterS2D -PoolFriendlyName Pool_S2D, de esta forma habilitaremos el
pool de discos en el cluster Hyperv-V

Microsoft ofrece dos tipos de tolerancia a errores cuando se utilizan cuatro o mas
servidores y estd recomendado utilizar un disco en spare por cada servidor que
se utilice. Ambas opciones quedarian reflejadas en el futuro sistema de la
siguiente forma:

Doble paridad

63 TB 63 TB

B Usable Resistencia reserva

llustracion 16. Almacenamiento hiperconvergente en doble paridad
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Prioridad acelerada con espejos al 100%

llustracion 17. Almacenamiento con prioridad acelerada con espejos

Con el fin de obtener la mejor eficiencia en cuanto al almacenamiento
utilizaremos el sistema de doble paridad, se asume la reduccion de la eficiencia
en el almacenamiento ya que los servicios que requieren gran cantidad de
escrituras en disco, como son SQL, Exchange y los entornos de andlisis de datos
se ejecutan en la infraestructura componible.

Como ultimo paso deben crearse las unidades que se utilizaran para el
almacenamiento de los sistemas virtuales, en este caso crearemos una unidad
de 6,3 TB que utilizara el 100% del almacenamiento que hemos generado con
el sistema de doble paridad.

4.4.4 Movimiento de sistemas virtuales

Para realizar el movimiento de los sistemas virtuales en produccién al nuevo
almacenamiento, es necesario utilizar la solucién System Center Virtual Machine
Manager (cuyo licenciamiento ya se encentraba adquirido por parte de la
sociedad para la gestion de la plataforma existente), con la finalidad de realizar
los cambios sin incurrir en la parada de ninguno de los sistemas.

$vm = Get-SCVirtualMachine -ID "fcdd8ddd-fode-434d-b41d-
a26fd5176el1d" -Name "SGO-VM-02"

$vmHost = Get-SCVMHost | where { $_.Name -eq
"hyperv@l.dominio.com" }

Move-SCVirtualMachine -VM $vm -VMHost $vmHost -Path
"C:\ClusterStorage\Test 2" -UselLAN -RunAsynchronously -
UseDiffDiskOptimization -JobGroup "b7f79del-d4bd-4bad-abde-
2ed81a638e4d"

Tabla 34. Movimiento de maquina virtual
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5. Hibridacion de servicios de mensajeria,
colaboracion y almacenamiento

Una implementacion hibrida permitira extender las caracteristicas y el control de
la organizacion local de la infraestructura de Microsoft Exchange con la que
cuenta la sociedad, a la nube; proporciona integracién en una Gnica organizacion
de Exchange entre el servidor local y Exchange Online en Microsoft 365 y
permitird migrar los buzones y grupos a la plataforma en la nube.

+—> N O <>
LB et e A
Servicio de xchang
. . . e Online
dominio.com sincronizacién de Protecti Azure Active
directorio on Directory
E’ - 5 5 5
[ | [ | [ |
:' dominio.onmicorosoft.com
Excchange
2013/2016/2019
Organizacion On-Premise Organizacion M365

llustracion 18. Entorno M365 hibrido

La implementacion hibrida permitira enrutar de forma segura los correos entre la
plataforma local y Exchange Online y nos daré la capacidad de utilizar un espacio
de nombres comln en ambas plataformas. Las principales funcionalidades de
Exchange (lista global de direcciones, calendarios compartidos...) se utilizaran y
gestionaran de forma unificada mediante el Centro de administracion de
Exchange (EAC) local.

Mediante en EAC podremos también realizar el seguimiento de mensajes,
sugerencias de correo electronico y busqueda buzones entre las organizaciones
locales y las de Exchange Online y realizar el archivado de mensaje en la nube
de los buzones que se encuentren localmente implementados. Ademas, la
direccién URL de Outlook en la web ser& Unica para las organizaciones locales
y de Exchange Online.

El control del flujo de correo entrante y saliente se realizara de forma centralizada
y podran configurarse los mensajes entrantes y salientes de Exchange Online
para que se enruten a través de la organizacion local. Ademas, tendremos
capacidad de desplazar buzones de correo locales existentes a la organizacion
Exchange Online y viceversa.
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5.1 Preparacion del entorno de “On-Premise”

5.1.1 Coexistencia Exchange 2013/2007

En el caso que estamos tratando, al contar con un sistema de correo Exchange
2007 es necesario instalar al menos un servidor Exchange 2013 para poder
acometer la hibridacion de la plataforma, ya que no se permite la coexistencia
entra la version 2007 y Microsoft 365.

Microsoft Exchange Server 2007 tiene multiples roles de servidor: acceso de
cliente, buzon de correo, transporte de concentradores, mensajeria unificada y
transporte perimetral. Con Exchange Server 2013, el numero de roles de servidor
se reduce a tres: acceso de cliente, buzén de correo y transporte perimetral.

Cuando actualicemos la infraestructura existente de Exchange 2007 a Exchange
2013, los servidores de Exchange 2007 y 2013 dentro deberan coexistir mientras
existan recursos con version 2007.

HTTPS Cluster DAG (2013)

T (EAS Proxy) >
| — N % [ —
= . O _E — e
E «4—SMTP—» <«+—SMTP—» 1 1
1

HUB-VM-01 CAS-VM-01 (2007 __||| __|||
(2007) ‘I | ‘l |
Cluster mailbox SCC (2007) '
~<4—HTTPS—» ~<4—HTTPS—»

N «—HTTPS—> | () pg_4—HTTPS—> = = = =
@ Y| E B,

MAILBOOX-SVR-01 MAILBOOX-SVR-02 <«+—RPC—>» m -4—RPC—»
(Y]

]
I
Iy
1]

I

(2007) (2007)

Active Directory

= —=f —f °°°
[ | [ |

llustracion 19. Coexistencia Exchange 2013/2007

La coexistencia es compatible con las siguientes versiones minimas de
Exchange:

- Paquete acumulativo de actualizaciones 10 para Exchange 2007 Service
Pack 3 (SP3) en todos los servidores Exchange 2007 de la organizacion,
incluidos los servidores de transporte perimetral.

- Actualizacion acumulativa 2 (CU2) de Exchange 2013 o posterior en
todos los servidores Exchange 2013 de la organizacion.

48



5.1.2 Migracidon a Exchange 2013

Para realizar el proceso de hibridacion se implantara un entorno Exchange 2013
mediante la instalacion de 2 servidores virtuales Windows Server 2012 R2: Un
cluster de dos nodos para buzones y acceso a clientes. Realizaremos esta
instalacién en un entorno virtualizado ya que no seré el sistema definitivo.

Servicio de correo electronico

CPU: 8 procesadores
Memoria: 32GB

EX_VM_MBX_CA_20132 | S.O.: Windows Server 2012 R2 Standard
Almacenamiento: 100 GB
Aplicaciones: Exchange 2013 — MBX + CA - Cluster Nodo 1
CPU: 8 procesadores
Memoria: 32GB

EX_VM_MBX_CA_2013B | S.0.: Windows Server 2012 R2 Standard
Almacenamiento: 100 GB
Aplicaciones: Exchange 2013 — MBX + CA - Cluster Nodo 2

Tabla 35. Servicio de correo electronico Exchange 2003 virtualizado

No realizaremos instalacién de transporte perimetral ya que se dispone de un
servicio de correo limpio en la nube que proporciona el filtrado de malware y
spam. Con este propdsito se configuraran los conectores mediante hosts
inteligentes a dicha plataforma.

Para proporcionar alta disponibilidad se utilizara la solucion de alta disponibilidad
de Exchange para las versiones 2010, 2013, 2016 y 2019, que utiliza DAG (Data
Availability Group). Consiste en una agrupacion ldgica de hasta 16 servidores
con el rol de Mailbox Server, que proporciona mecanismo de recuperacion
automatica frente a fallos.

En DAG se pueden tener bases de datos activas (a la que se conectan los
clientes) y pasivas (réplicas) en otros servidores. Estas réplicas son actualizadas
mediante replicacion asincronica de logs continua. También permite (incluso es
recomendada) la instalacion de los distintos roles en un Unico servidor (multirol).

Los buzones se repartirdn en 5 bases de datos con la siguiente distribucion:

MBX Exchange 2013

Tamaiio Mailbox N.2 Usuarios| Capacidad de almacenamiento
2GB 250 usuarios 500 GB
5GB 100 usuarios 500 GB
5GB 100 usuarios 500 GB
5GB 100 usuarios 500 GB

10 GB 50 usuarios 500 GB

Tabla 36. Almacenamiento de buzones Exchange 2013
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Configuracion de los certificados digitales

Se sustituira el certificado autofirmado que utiliza el servidor CAS por el mismo
certificado que se utiliza en los servidores Exchange 2007.

Configuracion de los directorios virtuales vy los espacios de nhombres

Configuracion de los espacios de nombre y servicios que utiliza el servidor CAS:

- OWA (Outlook Web Access) y ECP (Exchange Control Panel)
- OAB (Offline Address Book)

- ActiveSync

- Web Services

- AutoDiscover

- Outlook Anywhere

Configuracion de la libreta de direcciones sin conexién (OAB)

Se cambiara la OAB predeterminada de la base de datos de Exchange 2013.

Cambiar la configuracién del flujo de correo

- Conectores de envio
- Conectores de recepcion
- Reglas de transporte

Mover los servicios de acceso a cliente a Exchange 2013

Se moveran los directorios virtuales:

- OWA (Outlook Web Access) y ECP (Exchange Control Panel)
- OAB (Offline Address Book)

- ActiveSync

- Web Services

- AutoDiscover

- Outlook Anywhere

Se reconfiguraran las entradas DNS internas y externas para apuntar a los
servidores de Exchange 2013

Mover buzones a servidores Exchange 2013

Una vez instalada la infraestructura de servidores de Exchange 2013 se migraran
todos los buzones ubicados en la infraestructura Exchange 2007 a la nueva
plataforma de buzones.

La migracion se realizara en 12 fases (mediante Exchange Administration

Center) para realizar el movimiento local de los buzones por lotes. Cada fase
correspondera a la migracion de un maximo de 50 buzones.
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Degradacién de Exchange 2007

- Eliminacion de bases de datos Exchange 2007
- Desinstalacion de los servidores Exchange 2007

5.2 Configuracion del entorno de Office 365

Una vez contamos con el entorno on-premise en su version Exchange 2013,
procederemos a describir los pasos necesarios para realizar la hibridacion del
entorno de Exchange de la sociedad, la sincronizacion de las identidades y el
acceso a la plataforma.

5.2.1 Sincronizacién de identidades

Azure AD (Azure Active Directory) en una solucién de identidad como servicio
(IDaaS) y abarca todos los aspectos de la identidad, la administracion de acceso
y la seguridad. Mediante este servicio se gestionara las sesiones y los accesos
de forma segura a los siguientes recursos:

- Recursos externos

« Microsoft Office 365, Azure Portal y aplicaciones SaaS
- Recursos internos

o Aplicaciones de la red corporativa

e Intranet

« Aplicaciones publicadas en la nube

Para poner en marcha un entorno hibrido es necesario realizar una
sincronizacion con el directorio activo local mediante AD Connect. Para realizar
este proceso Microsoft ofrece 3 opciones:

Opcion 1. AD Connect y sincronizacion de hash contrasefias

llustracion 20. AD Connect y sincronizacion de hash contrasefias

(https://docs.microsoft.com/es-es/azure/active-directory/hybrid/media/plan-connect-user-
signin/passwordhash.png)
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Mediante este método se realiza la autenticacion en la nube mediante la
sincronizacion del hash de la contrasefia con el servicio de autenticacion local

Este método requiere poco esfuerzo en cuanto a despliegue, mantenimiento e
infraestructura y es adecuado para organizaciones que solo necesiten que sus
usuarios inicien sesion en Office 365, aplicaciones SaaS y otros recursos
basados en Azure AD.

Con este método, los usuarios tendran que escribir usuario y contrasefia cada
vez que accedan a los servicios de Office365.

Opcion 2. Autenticacion “Pass-through”

Users passwor d
securely validated
in AD via connector

Eag._.

On-premises Active
Directory

llustracion 21. Autenticacion “Pass-through”

(https://docs.microsoft.com/es-es/azure/active-directory/hybrid/media/plan-connect-user-signin/pta.png)

Este método no utiliza la sincronizaciéon del hash de la contrasefia, sino que se
delega la autenticaciéon y se implementa un sistema SSO.

Para utilizar este mecanismo se necesita uno 0 mas (es recomendable tres)
agentes ligeros instalados en servidores locales. Estos agentes deberan tener
acceso a los servicios de dominio de Active Directory.

El SSO elimina las solicitudes de usuario y contrasefia para el acceso a la
plataforma M365 una vez que se ha validado localmente en el equipo.

Este mecanismo permite aplicar directivas de cuenta local al iniciar sesion.
Podemos utilizar politicas de denegacion de acceso cuando el estado de la
cuenta de un usuario local esta desactivado, el usuario se encuentra bloqueado,
la contrasefia ha caducado, etc.
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Con este tipo de autenticacion debemos utilizar la autenticaciéon multifactorial
Azure (MFA) o los controles personalizados de acceso condicional, lo que no es
compatible con el uso de autenticacion basada en servicios de federacion.

Opciodn 3. ADFS (Active Directory Federation Services)

Fed eration Trust

‘B E

On-premises Active | Web Application
Directory / AD FS Proxy

(((((

llustracion 22. ADFS (Active Directory Federation Services)

(https://docs.microsoft.com/es-es/azure/active-directory/hybrid/media/plan-connect-user-
signin/federatedsignin.png)

Este mecanismo, al igual que el anterior, no utiliza la sincronizacién del hash de
la contrasefia si no que delega la autenticacion e implementar un sistema SSO.

Para utilizar esta opcidon necesitaremos crear un sistema federado. El
mantenimiento y la gestion del sistema federado quedan fuera del control de
Azure AD y precisa de una gestién adicional.

Normalmente se requiere una solucion de autenticacion federada cuando se
tienen requisito de autenticacion que Azure AD no soporta de forma nativa, como
la autenticacion mediante tarjetas inteligentes o certificados, servicios que
requieran un entorno federado, autenticacion mediante soluciones de terceros o
inicios de sesion no UPN.

Dado que el objetivo de la implantacion de un mecanismo de sincronizacion de
identidades se realiza con el objetivo inicial de utilizar la plataforma de Microsoft
365 de forma interna, descartaremos para este proyecto crear un sistema con
mecanismos de federacion. Por otro lado, es interesante aplicar directivas de
inicio de sesion con el fin de tener control sobre las sesiones y los bloqueos de
las cuentas, por consiguiente, el mecanismo que encaja en la solucién que se
propone es: Autenticacion “Pass-through”
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Configuracion de Azure Active Directory Pass-through

Con el fin de realizar una con figuracién Pass-through se instalara el agente
Microsoft Azure Active Directory Connect en tres equipos del dominio,
seleccionaremos para esta finalidad tres hosts de virtualizacion, ya que el
consumo es de recursos es bajo y estos equipos garantizan alta disponibilidad.
Debera realizarse una instalacion personalizada y usar la opcion Pass-through
authentication.

&> Microsoft Azure Active Directory Connect

Express Settings User Slg n | n
Required Components Select the Sign On method. (7]

() Password Hash Synchronization [ 7]
Connect to Azure AD @® Pass-through authentication @
Sync O Federation with AD Fs @

Connect Directories () Federation with PingFederate (7]
Azure AD sign-in O Do not configure (7]

Domain/OU Filtering
Identifying users Select this option to enable single sign-on for your corporate desktop users:
Filtering [ Enable single sign-on @
Optional Features

Configure

We recommend that you have a cloud only Company Administrator account so that you are able to
manage pass-through authentication in the event of an on-premises failure. Learn more

Previous Next

llustracion 23. Instalacion AD Connect modo PTA

Con el fin de mejorar la experiencia del usuario y que puedan realizar los inicios
de sesion de forma automatica, tanto en las aplicaciones locales como en la
nube, es recomendable utilizar los servicios SSO (Inicio de sesion Unico). Esta
implementacion no necesita componentes adicionales y puede distribuirse su
utilizacion mediante directivas de grupo.

5.3 Migraciéon de buzones

Para realizar la migracion de los buzones del entrono local (correo electronico,
calendario y contactos) utilizaremos el asistente de migracién que proporciona
Microsoft. Sera necesario instalar en un equipo del dominio local el asistente de
configuracion hibrida, que establecera la conexion entre el servidor de acceso
de clientes local y el dominio remoto, de esta forma se intercambiaran los
metadatos y se estableceran las confianzas.
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Microsoft ofrece 3 mecanismos de migraciones diferentes:

- Migraciones hibridas completas, que son adecuadas para
organizaciones grandes, que cuentan con miles de buzones, o en su
defecto para organizaciones que desean mantener un escenario hibrido
en produccién.

- Migraciones hibridas minimas, encajan en organizaciones medianas
gue desean realizar la migracion de una forma progresiva pero que una
vez realizada la transferencia de buzones no mantendran la
infraestructura On-premise.

- Migraciones rapidas, estan destinadas a empresas pequefias cuyo
objetivo es finalizar la migracién en un espacio de tiempo minimo. En este
caso se realiza una Unica sincronizacion del AD y posteriormente se
mueven todos los buzones.

I Minimal Hybrid Configuration
Selecting this option will configure Exchange with the minimal settings needed so you can
seamlessly move your mailboxes to Exchange Cnline,

{® Full Hybrid Configuration
Selecting this option will configure Exchange with the full Hybrid feature set. This includes Free/
busy sharing, enhanced mail flow, eDiscovery and other advanced features. This is typical for larger
scale or long term coexistence scenarios.

Other Options

[| Organization Configuration Transfer
Selecting this option will perform a cne-time transfer of organizaticn objects from your en-
premises environment to Exchange online, After the transfer, you will need te make changes in
both locations to keep the objects in sync

learn more

llustracion 24. Configuracion de la hibridacion

En nuestro caso, deberemos realizar una configuracion hibrida completa, con la
finalidad de obtener una coexistencia de ambas plataformas, poder realizar el
intercambio de correos entre ambas y utilizar las caracteristicas avanzadas. El
objetivo es poder mantener las cuentas de servicios internos de forma local y las
cuentas de usuario en la nube de M365, por lo que la hibridacion se mantendra
a lo largo de la vida del producto.

5.4 Migracion de servicios de colaboracion

Actualmente la sociedad dispone de varios Sites departamentales y de
proyectos, que se utilizan para compartir informacion relativa a documentos,
contactos y calendarios de apoyo al desarrollo de las actividades de cada unidad
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de trabajo. Estos sitios trabajan sobre la plataforma SharePoint Services en
version 2010.

El objetivo es ofrecer estos servicios desde la plataforma M365 en la nube. Con
esta finalidad deberan migrarse los portales a la plataforma cloud, para lo que
utilizaremos el asistente que Microsoft ofrece en su plataforma. Esto nos servira
para realizar la primera fase de la creacidon de la infraestructura de colaboracion
en la nube.

Para realizar la migracion deben seguirse los siguientes pasos:

Creacion de sitios

Migracién de los sitios de departamentales Migracién de sitios
colaboracion existentes “legacy” a la nueva
“legacy” Creacion de sitios por estructura
proyecto

llustracion 25. Migracién de servicios de colaboracién

El objetivo es conseguir una estructura vertical uniforme que permite heredar los
permisos de forma departamental, en el caso de los sitios destinados al
alojamiento de informacion de los departamentos.

En el caso del uso de los sitios por proyecto, el objetivo es crear una estructura
horizontal que permita compartir informacion entre los distintos usuarios que
participen en los proyectos y trabajos que se desarrollan de forma dinamica.

Esta estructura nos servird como base para la migracién de las distintas unidades

de almacenamiento NAS que se estan utilizando, estd informacion debera
incluirse como parte de los sitios de colaboracion de SharePoint.

Migracion de los sitios existentes “legacy”

Existen un total de 10 sitios de colaboracion y el proceso de migracion lo realizara
un técnico de sistemas de informacién de la sociedad. Se precisan 3 dias para
realizar esta primera fase de migracion: trasferencia de informacion y pruebas
de funcionamiento.

Creacion de sitios departamentales

Se creara una nueva estructura de sitios de grupo por departamento con plantilla
estandar para alojar la informacion por area y departamento. Se creara la
estructura de proyectos en funcion de los sitios anteriores y el almacenamiento
de ficheros destinado a estos proyectos.
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Migracion de sitios “legacy” a la nueva estructura

En esta fase deberemos incluir la informacién migrada de los sitios de SharePoint
migrados a los distintos departamentos. La informacion relativa a proyectos debe
contrastarse con los responsables con la finalidad de migrar el sitio, conservarlo
sin modificaciones o realizar cambios.

5.5 Migracion de los datos almacenados en NAS

La migracion de los datos almacenados en los servidores NAS consta de dos
partes diferenciadas, una relativa a las unidades de almacenamiento individuales
de los usuarios y otra constituida por las distintas unidades grupales que han
sido creadas para distintos fines.

Migracion de carpetas de almacenamiento de grupo

En primer lugar, acometeremos la migracién de las carpetas que contienen datos
de grupos de usuarios, relativas a documentacion departamental y proyectos de
trabajo. Esta parte esta ligada a la migracién de los sitios de colaboracion, ya
gue en el futuro escenarios constituiran una parte de los correspondientes sitios.

Se ha contabilizado un total de 50 carpetas de grupo, que deberan analizarse
para asignarse a los distintos sitios que se han creado en funcion de los
departamentos y los proyectos. Sera necesario crear los sitios de grupo para el
almacenamiento que no se encuentre asignado.

Esta fase necesitara 5 jornadas para llevarse a cabo y correrd a cargo de un
técnico de sistemas de informacion de la sociedad. El proceso conlleva las tareas
de creacion de los sitios, migracién de la informacion y pruebas de
funcionamiento. Deberd atenderse las posibles incidencias que reporten los
usuarios.

Migraciéon de carpetas de almacenamiento de usuarios

La migracion de carpetas de usuario se realizara mediante la creacién de una
tarea de migracion masiva, por lo que deberemos crear los archivos CSV con los
datos de los origenes y los destinos de la migracion. El nimero de carpetas de
usuario que se estan utilizando es de 150 y realizaremos la migracion en grupos
de 50 recursos.

Esta fase constara de 3 jornadas de trabajo y la llevara un técnico de sistema de
informacion de la sociedad, el proceso que se realizara para cada uno de los
grupos de 25 recursos es el de migraciéon de la informacion y verificacion de la
copia. Debera atenderse las posibles incidencias que reporten los usuarios.
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5.6 Actualizacion del entorno Exchange 2019

Aungue podemos mantener el sistema hibrido en un entorno Exchange 2013 y
Microsoft 365, es recomendable por rendimiento y para prevenir la rapida
obsolescencia de la plataforma, que se actualice el sistema a su ultima version.

Exchange 2019 no implementa nuevas caracteristicas a nivel de usuario y
supone un cambio liviano respecto las versiones 2013 y 2016, centrandose en
mayor medida sobre la mejora en seguridad, escalabilidad y rendimiento.

Las diferencias principales con versiones anteriores son:

- Con Exchange 2019, se reduce el niumero de funciones de servidor a
dos (como en Exchange 2016 y frente a las 3 de Exchange 2013): los
roles de servidor Buzén de correo y Transporte perimetral.

- Eliminacién de la mensajeria unificada.

- Soporte para Windows Server Core, de hecho, es la opcién
recomendada

- Compatibilidad con hardware moderno. Hasta 256 GB de memoria y 48
nacleos.

- Comunicaciones por error mas fiables y rapidas.

- Caché de base de datos dinamica.

En Exchange 2019 se mantiene la misma arquitectura que en Exchange 2016.

Como hemos definido en el punto 3.2 de este proyecto, al tratarse de un sistema
en produccién y con el fin de utilizar todo el potencial que ofrece la nueva
plataforma de Exchange 2019 en el uso de hardware de ultima generacion,
realizaremos la actualizacion del entorno en dos nodos fisicos de la
infraestructura componible, mediante el uso de un cluster de servidores Windows
Server 2019 Standard Core y la solucion DAG para la alta disponibilidad.

Servicio de correo electronico (Microsoft Exchange 2019)

CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
MAILBOOX-SVR-01 |S.O.: Windows Server 2019 Standard

Almacenamiento: 2 x 480 GB - SSD (RAID 1)

Apps: Microsoft Exchange 2019 Standard
CPU: 1 x Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W)
Memoria: 256 GB
MAILBOOX-SVR-02 |[S.O.: Windows Server 2019 Standard
Almacenamiento: 2 x 480 GB - SSD (RAID 1)
Aplicaciones: Microsoft Exchange 2019 Standard

Tabla 37. Servicio de correo electronico Exchange 2019

Crearemos tres bases de datos que almacenaran los buzones que funcionen
desde la plataforma on-primise.
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MBX Exchange 2013

Tamaiio Mailbox N2 Usuarios Capacidad de almacenamiento
2 GB 50 usuarios 100 GB
5GB 50 usuarios 250 GB
100 GB 50 usuarios 500 GB

Tabla 38. Buzones Exchange "on-premise"

El proceso de instalacion, coexistencia y actualizacion de la plataforma seguird
una metodologia analoga al de migracion de la version 2007 a 2013 que hemos
seguido en el punto anterior, salvo algunas diferencias que describimos a
continuacion:

Elevacion del nivel funcional del bosque a Windows Server 2012 R2

Es un requisito imprescindible que todos los controladores de dominio ejecuten,
como minimo la versién 2012 R2 de Windows Server y que el nivel funcional se
establezca en Windows 2012 R2 o una version superior.

Configurar el punto de conexidon de servicio (SCP)

El punto de conexion de servicio (SCP) es el atributo en Exchange Server en el
esquema AD que dirige los equipos cliente unidas al dominio que usan Outlook
al servidor mediante la configuracibn de detecciébn automatica. De forma
predeterminada, apuntara al nuevo servidor y tendremos que evitar que los
usuarios se conecten a él, ya que previamente deberemos sustituir el certificado
autofirmado que se instala por defecto por el de nuestra organizacion.

Los siguientes pasos se realizardn de la misma forma que el proceso realizado
en la migracion de Exchange 2007 a 2013:

- Configuracion de los certificados digitales
- Configuracioén de los directorios virtuales y los espacios de nombres
e OWA (Outlook Web Access) y ECP (Exchange Control Panel)
o OAB (Offline Address Book)
e ActiveSync
o Web Services
e AutoDiscover
e Outlook Anywhere
- Configuracion de la libreta de direcciones sin conexion (OAB)
- Cambiar la configuracion del flujo de correo
e Conectores de envio
o Conectores de recepcion
e Reglas de transporte
- Mover los servicios de acceso a cliente a Exchange 2013
e OWA (Otlook Web Access) y ECP (Exchange Control Panel)
o OAB (Offline Address Book)
e ActiveSync
« Web Services
o AutoDiscover
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e Outlook Anywhere
- Reconfiguracion de entradas DNS internas y externas.
- Movimiento de buzones
« 12 fases, mediante el Exchange Administration Center para
realizar el movimiento local de los buzones por lotes. Cada fase
correspondera a la migracion de un maximo de 50 buzones.
- Degradacion de Exchange 2013
« Eliminacion de bases de datos Exchange 2007
« Desinstalacion de los servidores Exchange 2007
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6. Analisis y disefio de tareas de respaldo

6.1 Analisis del contexto actual de respaldo

En la actualizad la sociedad cuenta con un sistema de respaldo del fabricante
Commvault, este sistema fue elegido en un proyecto anterior con el fin de
respaldar los sistemas de virtualizacion, bases de datos, correo electrénico,
infraestructura y almacenamiento. En el momento de la adquisicion todos los
sistemas con necesidad de respaldo se ofrecian “on-premise” y el volumen de
datos respaldado no superaba los 7 TB, por lo que se adquirié una licencia que
permitia el uso de todas las funcionalidades del software de respaldo con
limitacion en el almacenamiento de 7 TB deduplicados.

Figure 1. Magic Quadrant for Data Center Backup and Recovery Solutions

@ Commvault
Veeam .
@ Veritas Technologies
@ DellEMC

@ BM

@ Rubrik

@ Cohesity
@ Actifio

@ Acronis

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of May 2019 © Gartner, Inc

Source: Gartner (October 2019)

llustracion 26. Cuadrante de Gartner de sistemas de respaldo (oct. 2019)

En el momento de la adquisicién, se tuvieron en cuenta siguientes ventajas frente
a sus competidores:

- Disponer de agentes para cubrir las necesidades de respaldo consistente
de todos los servicios que se ofrecian en la sociedad, asi como contar con
agentes de respaldo para servicios en la nube que, aunque en el momento
de la adquisicién no eran necesarios, si se valoraba su implantacion en el
futuro.

- Disponer de la funcionalidad de la deduplicacion en origen, que ademas

de proporcionar una reduccion de datos muy notable en el
almacenamiento de los respaldos, permitia reducir la ventana de tiempo
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de respaldo dado que uUnicamente necesita realizar la copia de la
informacién no almacenada.

- Contar con un sistema de licenciamiento por volumen de datos
deduplicados en destino de almacenamiento y eliminar la necesidad de
adquirir licencias adicionales por los agentes que se utilizan para asegurar
la consistencia de los distintos servicios.

- Integracion con los sistemas de almacenamiento de NetApp, lo que
permite realizar de forma centralizada la gestion de los snapshots de los
distintos servicios que se almacenan en estas cabinas y el respaldo de los
mMismMos.

Actualmente el sistema cuenta con los agentes necesarios para realizar el
respaldo de los servicios que hemos detallado a lo largo de este proyecto y la
infraestructura tiene los elementos necesarios para garantizar la integridad y la
consistencia de los datos en funcién de los SLA internos que estan establecidos.

i2©

CommServe
BACKUP-VM-01
- -
<X =g "©
@ MediaAgente
Clientes BACKUP-VM-01
Almacenamiento NAS local Almacenamiento NAS remoto

Copia primaria Copia auxiiar

llustracion 27. Esquema de infraestructura de respaldo

El sistema esta formado por los siguientes elementos.

- Un servidor CommServe virtual, que realiza las funciones de
coordinacién de respaldo, restauraciones y gestion de la infraestructura
de clientes y servidores.

- Un servidor MediaAgent, que es el encargado del movimiento de datos

entre los dispositivos de almacenamiento. Realiza las tares de
compresion, deduplicacion, cifrado e indexacion de los datos.
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- Clientes. Servidores, Workstation y servicios que respaldan sus datos
mediante configuraciones especificas y/o agentes que se instalan en los
sistemas operativos que alojan dichos servicios.

- Almacenamiento. Dispositivos que almacenan los medios de backup y
son gestionados por un MediaAgent. En nuestro caso utilizamos medios
virtuales alojados en dispositivos NAS de acceso SMB, uno alojado en el
CPD de Servicios Centrales y otro en una de las sedes remotas.

Aunque la finalidad de este proyecto consiste en conseguir un entorno lo mas
virtualizado posible, el servidor que aloja el rol MediaAgent en nuestro entorno,
es un equipo de una unidad de rack que se encuentra en el comienzo de su ciclo
de vida, por este motivo, y dado que de momento no es una exigencia retirar
este tipo de servidores, no se migrara este servicio a la infraestructura Synergy.

6.2 Analisis de necesidades

Para cubrir los servicios como se plantean en un futuro no se precisa la
adquisicion ni modificacién de la estructura de respaldo actual. Como hemos
mencionado en el punto anterior, la sociedad dispone del equipamiento y las
licencias necesarias para poder afrontar el respaldo en el futuro. A pesar de ello,
deberemos tener en cuenta las siguientes necesidades:

- Ampliacién del licenciamiento por volumen de datos en origen. Sera
necesario ampliar licencia de 7 TB a 20 TB, con motivo de la aplicacién del
tamafio de los buzones de correo electrénico y almacenamiento en la nube.

- Ampliacién de los volimenes de almacenamiento de datos locales y
remotos. También como consecuencia del aumento de la capacidad de de
los buzones de correo y ficheros en la nube, estimaremos una capacidad de
40 TB para el almacenamiento local y 40 TB para el almacenamiento remoto.

6.3 Definicion de las politicas de respaldo

Definiremos las politicas de respaldo en funcién de los servicios (virtualizacion,
bases de datos, correo electrénico, almacenamiento o inteligencia de datos), de
su ubicacién (on-premise o en la nube) y de la retencion (alta, media o baja). La
politica general que seguiremos para el almacenamiento seguird el modelo
abuelo (mensual), padre (semanal), hijo (diario)

- Retencion alta (5 afios). Utilizaremos una politica de retencion alta para los
sistemas que almacenan datos sensibles, ya sea porque la legalidad vigente
exige la disponibilidad de los datos en ese margen de tiempo por tratarse de
una sociedad estatal que desempefia un servicio publico esencial, o porque

63



la direccién considera importante la disponibilidad de estos datos en el
margen de 5 anos.

- Retencion media (1 afio). Se utilizar4 una politica de retencion media para
aguellos servicios cuyos datos no carezcan de valor mas alla del tiempo en
el que se encuentran en produccién, pero que, por su configuracion critica,
podria ser de interés recuperar un servicio en un margen de tiempo de un
afno.

- Retencion baja (1 mes). Aplicaremos este tipo de retencion a los sistemas
cuyo valor de recuperacion se fundamente en tener la version mas
actualizada del sistema y la recuperacion de versiones desactualizados no
resultarian de utilizad para la recuperacion del correcto funcionamiento del
servicio que estamos respaldando.

6.4 Confiquracion de los sistemas de respaldo

El respaldo de los servicios, cuyas politicas de retencibn hemos definido en el
apartado anterior, se realizard mediante un conjunto de tareas gestionadas por
el servidor CommServe y llevadas a cabo mediante el servidor MediaAgent.
Estas tareas que definimos a continuacién estan establecidas en funcion de la
ventana de tiempo y los horarios de uso del entorno de produccién con el fin que
las tareas tengan el menor impacto.

6.4.1 Servicios ubicados en servidores locales

Servicio de virtualizacién (servicios virtualizados)

Para el respaldo de los sistemas virtuales utilizaremos el agente de virtualizacion,
que nos permitira realizar un backup completo de las maquinas virtuales, de
forma que podamos realizar una restauracion completa de los sistemas virtuales
en caso de una caida completa del servicio.

Adicionalmente, mediante la opcion Application Aware, tendremos granularidad
para la restauracion de ficheros y aplicaciones de las maquinas virtuales. Las
aplicaciones compatibles con esta opcion mediante el hipervisor Microsoft
Hyper-V son, para el uso en nuestro entorno: Active Directory, Microsoft
Exchange, Microsoft SharePoint, Microsoft SQL Server.

Retencién alta (5 anos)

Los servicios virtuales que incluiremos en este tipo de retencion segun los
criterios establecidos en el apartado anterior, son los siguientes:
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Retencién ALTA (5 afios)

Servicio de Gestion de Operaciones Almacenamiento NAS local
= - = ]

SIGO-VM-01  SIGO-VM-02  SIGO-VM-03 SGOSARCIS-VM-01

Copia primaria
\\almacen_local\backup\hyperv

Servicios de gestion Financiera, gestion de activos,

mantenimiento y RRHH Completa — Cada domingo (1:00)
Diferencial — lunes - sabado (1:00)

: : : : Retencion: 30 dias (15 ciclos)

RRHH-VM-01  RRHH-VM-02 RRHH-VM-03 DYNAMICS-VM-01

ammmEE,
"
—

Almacenamiento NAS remoto

NOTES-VM-01  NOTES-VM-02 SIMAN-VM-01 ~MANT-VM-02

Otros servicios

E : E E : - - Copia auxiliar
E E E E E E E \\almacen_remoto\backup\hyperv
et et et et Backup copy — diario 17:00

GEOWEB-VM-01 REC-VM-01 AlS-VM-01 AIS-VM-02

Retencion: 1825 dias (60 ciclos)

llustracion 28. Servicio de virtualizacién. Retencién alta

Retencion media (1 afo)

Los servicios virtuales que incluiremos en este tipo de retencién son:

Retencion MEDIA (1 afio)

Almacenamiento NAS local
Servicio de gestion de servicios IT Servicio de monitorizacién

Copia primaria

EASYVISTA-VM-01 EASYVISTA-VM-02 ORION-VM-01 \\almacen_local\backup\hyperv

Servicio de desarrollo Servicio de respaldo Completa — Cada domingo (5:00)
Diferencial — lunes - sabado (5:00)

Retencidn: 30 dias (15 ciclos)

SGO-VM-BETA-01  TEAM-VM-01 BACKUP-VM-01
Servicio www Servicio de respaldo

Almacenamiento NAS remoto

BACKUP-VM-01

Copia auxiliar
\\almacen_remoto\backup\hyperv

Backup copy — diario 19:00

Retencion: 365 dias (24 ciclos)

llustracion 29. Servicio de virtualizacion. Retencién media
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Retencion baja (1 mes)

Retencién BAJA (1 mes) Almacenamiento NAS local

Servicio de gestion de servicios IT

E — E E — . E — E Copia primaria

H H - Sasaman \\almacen_local\backup\hyperv
IESTRUCTURA-VM-01 [ESTRUCTURA-VM-02 IESTRUCTURA-VM-03
Completa — Cada domingo (10:00)
Diferencial — lunes - sdbado (10:00)

Retenciodn: 30 dias (15 ciclos)

RADIUS-VM-01 CERT-VM-01 SISTEMAS-WS01

Servicio de virtualizacion de aplicacionesy escritorios

Almacenamiento NAS remoto

. . .

o —

------- e |
|

RDS-VM-01 RDS-VM-02 RDS-VM-03
Copia auxiliar
\\almacen_remoto\backup\hyperv
. . LTI Backup copy — diario 19:00
RDS-VM-04 CERT-VM-05

Retencion: 30 dias (2 ciclos)

llustracion 30. Servicio de virtualizacion. Retencion baja

Servicio de bases de datos

Retencion alta (5 afos)

Para el servicio de bases de datos siempre utilizaremos una politica de retencion
alta, ya que las normativas actuales exigen la disponibilidad de los datos en ese
margen de tiempo, dado el caracter de servicio publico esencial que desempeiia
la sociedad.

Retencién ALTA (5 afios)

Almacenamiento NAS local Almacenamiento NAS remoto

Servicio de bases de datos

Copia primaria Copia auxiliar

SQL-SVR-01 SQL-SVR-02
Q Q \\almacen_local\backup\sql \\almacen_remoto\backup\hyperv

Completa — Cada sabado (5:00) Backup copy — diario 13:00
Diferencial — domingo - viernes (5:00)
Retencidn: 1825 dias (60 ciclos)
Retencidn: 30 dias (15 ciclos)

llustracion 31. Servicio de bases de datos. Retencién alta
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Servicio de correo electréonico on-premise

Retenciodn alta (5 ainos)

Por el mismo motivo que en el servicio de bases de datos, Para el servicio de
correo electronico siempre utilizaremos una politica de retencion alta, ya que las
normativas actuales exigen la disponibilidad de los datos en ese margen de
tiempo.

Retencién ALTA (5 afios)

Almacenamiento NAS local Almacenamiento NAS remoto
Servicio de correo electrénico on-premise
MAILBOX-SVR-01 MAILBOX-SVR-02 Copla primaria Copia auxiliar
\\almacen_local\backup\exchange \\almacen_remoto\backup\exchange
Completa — Cada sabado (15:00) Backup copy — diario 11:00

Diferencial — domingo - viernes (15:00)

Retencion: 1825 dias (60 ciclos)
Retencidn: 30 dias (15 ciclos)

llustracion 32. Servicio de correo electrénico "on-premise”. Retencion alta

Servicio de almacenamiento on-premise

Retenciéon media (1 afio)

No es necesario, por su criticidad, tener un periodo de retencién mayor, no
obstante, se tienen en cuenta que algunos buzones de almacenamiento de
directivos pudieran tener un periodo de retencién mayor.

El respaldo de los servicios NAS se realizara mediante los servicios de backup

que ofrece el software de Synology (Hyper Backup), de esta manera
realizaremos las copias de las aplicaciones que ofrece este fabricante de forma

consistente.
'Js
o = EEEEEE V>

1 snapshot / hora Backup diario (22:00)
Retencidn: 30 dias (15 ciclos) Retencidn: 1 afio

llustracion 33. Servicio NAS "on-premise". Retencion media

Servicio de inteligencia de datos

Retencidon media (1 afo)

No existe necesidad legal ni estratégica para almacenar los datos del servicio de
inteligencia con una retencion mayor de un afio. Por este motivo todos los
sistemas que pertenecen a este servicio utilizaran esta retencion.
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Retencién MEDIA (1 afio)

Almacenamiento NAS local Almacenamiento NAS remoto
Servicio de inteligencia de datos
Copia primaria Copia auxiliar
\\almacen_local\backup\idata \\almacen_remoto\backup\idata
Completa — Cada sébado (10:00) Backup copy — diario 12:00
Diferencial — domingo - viernes (10:00)
Retencidn: 365 dias (24 ciclos)
Retencidn: 30 dias (15 ciclos)

llustracion 34. Servicio de inteligencia de datos. Retencion media

6.4.2 Servicios ubicados en la nube

Servicio de correo electrénico

Retenciodn alta (5 aios)

Por el mismo motivo que en el servicio de correo alojado on-premise,
utilizaremos una politica de retencion alta, ya que las normativas actuales exigen
la disponibilidad de los datos en ese margen de tiempo, dado el caracter de
servicio publico esencial que desempefia la sociedad.

Retencién ALTA (5 afios)
Almacenamiento NAS local Almacenamiento NAS remoto
Exch —
8 EXChange B
n Copia primaria Copia auxiliar
\\almacen_local\backup\ex365 \\almacen_remoto\backup\ex365
Completa — Cada sabado (22:00) Backup copy — diario 22:00

Diferencial — domingo - viernes (22:00)

Retencidn: 1825 dias (60 ciclos)
Retencidn: 30 dias (15 ciclos)

llustracion 35. Servicio de Exchange 365

Servicio de almacenamiento

Retencidon media (1 afo)

Con el mismo criterio que utilizamos para los servicios de almacenamiento on-
premise, no es necesario, por su criticidad, tener un periodo de retencion mayor,
no obstante, se tienen en cuenta que algunos buzones de almacenamiento de
directivos pudieran tener un periodo de retencion mayor.

Servicio de colaboracion (Sharepoint)

Retencidon media (1 afo)
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Al igual que los servicios de almacenamiento, no existe necesidad de respaldar
este tipo de informacion con una retencion superior a un afo, a pesar de ello se
contempla que algunos sitios puedan contener informacion sensible que deba
tener un periodo de retencion de un nivel superior.

Retencién MEDIA (1 afio)

Almacenamiento NAS local

OneDrive

Almacenamiento NAS remoto

Copia primaria
\\almacen_local\backup\colaboracion

Copia auxiliar
\\almacen_remoto\backup\colaboracion

Completa — Cada sdbado (23:30)

Backup copy — diario 11:00
Diferencial — domingo - viernes (23:30)

Retencion: 365 dias (24 ciclos)
Retencion: 30 dias (15 ciclos)

llustracion 36. Servicio de colaboracion y almacenamiento M365
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7. Servicios de monitorizacion y alerta.

7.1 Andlisis del contexto actual de monitorizacion

Para llevar a cabo las tareas de monitorizacion, la sociedad cuenta con licencias
del software de monitorizacion de la empresa SolarWinds. En un proyecto
anterior se seleccioné este fabricante por ofrecer un conjunto de herramientas
sobre una plataforma web centralizada con base en tecnologias estandar, como
Microsoft SQL Server e Internet Information Server, a un coste mucho mas
reducido que sus competidores directos.

Figure 1. Magic Quadrant for Network Performance Monitoring and Diagnostics
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llustracion 37. Cuadrante magico de monitorizacién y diagndstico

Mediante esta plataforma realizaremos la monitorizacién del rendimiento y
diagnostico de posibles fallos de los equipos de red, los sistemas de informacion
y los servicios y aplicaciones que residen en el entorno local, asi como los
nuevos entornos que residen en la nube, para lo que deberan configurarse las
plantillas de Office 365 que se encuentran incluidas en el médulo Server &
Application Monitor. Actualmente contamos con los siguientes servicios de la
plataforma SolarWinds Orion:

- Orion IP Address Manager — Administracion, rastreo automatico y
gestion de alertas de direcciones IP

- Orion NetFlow Traffic Analyzer — Monitorizacion de ancho de banda y
analizador mediante NetFlow.
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Orion Network Configuration Manager — Copia de seguridad y
administrador de configuraciones de dispositivos de red

Network Performance Monitor - Monitorizacion de red multiplataforma y
generacion de alertas.

Server & Application Monitor — Monitorizacion de servidores y
aplicaciones, entre las que encontramos Microsoft Exchange Server, IIS,
SQL Server, Hyper-V y servicios principales de Microsoft Windows Server
desde la version 2003 a 2019.

User Device Tracker — Rastreo de dispositivos de red, conmutadores y
puertos.

La estructura de la plataforma de monitorizacion es la siguiente:

> . >
ok -
Orion Platform Instancia SQL
ORION-VM-01 Orion DataBase

Monitores / Agentes

llustracion 38. Esquema de la infraestructura de monitorizacion

7.2 Analisis de necesidades

Adicionalmente, deberemos disponer para realizar las tareas de monitorizacion
de los servicios de base de datos y virtualizacion de los siguientes agentes
adicionales:

Virtualization Manager — Monitorizacion y administracion de maquinas
virtuales.

Database Performance Analyzer— Monitor, analisis y optimizacién de
servicios de bases de datos

7.3 Monitorizacion de servicios

7.3.1 Servicios ubicados en servidores locales
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Para la monitorizacion de los servicios de virtualizacion, bases de datos, correo
electronico e inteligencia de datos utilizaremos el componente Server &
Application Monitor (SAM), que mediante los protocolos ICMP y WMI, nos aporta
informacion del estado de los componentes y los servicios de los nodos que
componen cada uno de los servicios. Ademas, nos proporcionara informacion
sobre los servicios y los componentes que son imprescindibles para su correcto
funcionamiento.

Servicio de virtualizacién (servicios virtualizados)

Select: 7 ALL [ NONE ¢ ALL VOLUMES < ALL INTERFACES ¢ ALL ACTIVE INTERFACES T NO INTERFACE STATISTICS

B CpU & Memory
40 volume Utilization
me Physical Memory
B virwe Memory
O ¢\ Label: Serial Number 75533292

T

T

Z
m
x
=

Hyper-V Virtual Ethernet Adapter - vEthernet (STORAGE)

QLogic BCM57210 10 Gigabit Ethernet (NDIS VBD Client) #228 - SWBLO3 - HYPERV
QLogic BCM57240 10 Gigabit Ethernet (NDIS VBD Client) #227 - SWBLO02 - 001 DEFAULT
QLogic BCM57210 10 Gigabit Ethernet (NDIS VBD Client) #230 - SWBLOS - STORAGE
Microsoft Network Adapter Multiplexor Driver #2 - STORAGE

QLogic BCM57210 10 Gigabit Ethernet (NDIS VBD Client) #231 - SWBLO6 - STORAGE
QLogic BCM57240 10 Gigabit Ethernet (NDIS VBD Client) #226 - SWBLO1 - 005 GESTION
Microsoft Network Adaprter Multplexcr Driver - HYPERV

QLogic BCM57210 10 Gigabit Ethernet (NDIS VBD Client) #228 - SWBL04 - HYPERV
M5 Asser nventory

M © Windows Scheduled Tasks

ooooooooOoE
| |
L]

llustracion 39. Monitorizacion de recursos de hipervisor

Mediante los componentes Virtualization Manager y SAM monitorizaremos el
estado de los componentes de cada hipervisor (memoria, almacenamiento,
servicios del SO) y tendremos una vision del estado y los recursos de las
magquinas virtuales que residen en cada host.

Virtualization Assets Recommendations (41)
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llustracion 40. Monitorizacion de servicios de virtualizacion
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Mediante las plantillas de virtualizacién identificaremos posibles problemas y
tendremos acceso a recomendaciones predictivas. Tendremos una vision global
mediante la cual podremos realizar estimaciones sobre las necesidades de
memoria, almacenamiento y recursos de red.

Servicio de bases de datos

Para la monitorizacion del servicio de bases de datos SQL utilizaremos el
componente Server & Application Monitor (SAM) y Database Performance
Analyzer.

4 Applnsight Applications
Microsoft SQL Server - SQLORION
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b Physical Memaory
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llustracion 41. Monitorizacion de recursos SQL

Este componente no permitird monitorizar, por un lado, el estado de los
componentes de cada nodo del cluster de bases de datos (red, almacenamiento,
memoria, servicios del S. O.); y por otro nos proporciona herramientas de analisis
y diagndéstico especificas para el servicio SQL Server: monitorizacion de las
bases de datos, analizar y ajustar el rendimiento e implementar soluciones a los
posibles problemas, optimizacién del uso de la memoria, solucion de problemas
de indexacion, identificacion de cuellos de botella.
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llustracion 42. Uso de memoria SQL
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llustracion 43. Monitor de actividad SQL

Servicio de correo electronico on-premise

Para la monitorizacién de los servicios de correo mediante usaremos Unicamente
el componente Server & Application Monitor (SAM) y las plantillas de Exchange
correspondientes.

o Exchange 2016 Client Access Role Services and Counters (Basic)

o Exchange 2016 Client Access Role Services and Counters (Advanced)
o Exchange 2016 Hub Transport Role Counters (Advanced)

o Exchange 2016 Hub Transport Role Services and Counters (Basic)
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llustracion 44. Monitorizaciéon de recursos de correo electréonico

De esta forma, monitorizaremos el estado de los servidores del DAG y del estado
de las bases de datos de buzones y del almacenamiento, que nos permitira
controlar la latencia de acceso a los buzones. Detectaremos, de forma proactiva,
la posible falta de espacio en disco y nos permitira anticiparnos en el suministro
de almacenamiento. También ayudara aprevenir, mediante la monitorizacion de
los servicios de acceso y transporte, posibles problemas ocasionados por
campafas de malware

74


https://documentation.solarwinds.com/en/Success_Center/SAM/Content/SAM-Exchange-2016-Client-Access-Role-Services-and-Counters-Basic.htm
https://documentation.solarwinds.com/en/Success_Center/SAM/Content/SAM-Exchange-2016-Client-Access-Role-Counters--Advanced.htm
https://documentation.solarwinds.com/en/Success_Center/SAM/Content/SAM-Exchange-2016-Hub-Transport-Role-Counters-Advanced.htm
https://documentation.solarwinds.com/en/Success_Center/SAM/Content/SAM-Exchange-2016-Hub-Transport-Role-Counters-Basic.htm

Resto de servicios

Para el resto de servicios monitorizaremos los recursos de los sistemas que
sirven de base. Dependiendo del equipo, si es virtual o fisico, o si es un
equipamiento de red, utilizaremos las distintas opciones y agentes que ofrece el
sistema de monitorizacion: ICMP, SNMP, WMI.

7.3.2 Servicios en la nube

Realizaremos la monitorizacion de los servicios de correo electronico,
colaboracion y almacenamiento remoto mediante las herramientas de
supervision de Office 365 que se incluyen en el componente Server & Application
Monitor (SAM), junto con las plantillas de monitorizacion de Microsoft Office 365.
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llustracion 45. Monitorizacion de recursos M365
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8. Estudio econdmico

Aunque es dificil estimar el coste de una instalacion sin un presupuesto concreto,
he investigado distintos proveedores comerciales en Internet con el fin de poder
aproximar el coste de un proyecto de estas caracteristicas. Con los datos
recopilados he elaborado el siguiente presupuesto:

Referencia Descripcion Cantidad Precio utitario Precio total
JL579A Aruba 8320 con 32p de 40G QSFP+ 4 15.975,00 € 63.900,00 €
797740-B22 HPE Synergy 12000 TAA -compliant CTO frame with 2 x FLM, 6 x power supplies, 10 x fans 2 11.000,00 € 22.000,00 €
807963-001 HPE Synergy 4-port Frame Link Module (FLM) 4 1682,68 6.730,72 €
872957-B21 Dispositivo de gestién HPE Synergy Composer2 2 4.153,57 € 8.307,14 €
867796-B21 HPE Virtual Connect SE 100Gb F32 Module for HPE Synergy 4 13.727,14 € 54.908,56 €
835386-B21 Médulo de almacenamiento HPE Synergy D3940 2 395,25 € 790,50€
757323-B21 HPE Synergy D3940 Redundant 1/O Adapter 2 442,81 € 885,62 €
P04564-B21 HPE 960GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD 18 682,00 € 12.276,00 €
870759-B21 HPE 900GB SAS 12G Enterprise 15K SFF (2.5in) SC 3yr Wty Digitally Signed Firmware HDD 12 281,65 € 3.379,80€
871941-B21 Modulo de computacién HPE Synergy 480 16 2.125,00 € 34.000,00 €
P07349-1.21 Intel Xeon Gold 6248 Processor (2.5GHz/20-core/150W) 22 3.900,00 € 85.800,00 €
P28219-B21 HPE Synergy 64GB (1x64GB) Quad Rank x4 DDR4-2933 CAS-21-21-21 LRDIMM 84 380,00 € 31.920,00 €
P02054-B21 HPE Synergy 6820C 25/50Gb CNA 16 1.239,67 € 19.834,71 €
804424-B21 HPE Smart Array P416ie-m SR Gen10 12G SAS Mezzanine Controller 16 300,00 € 4.800,00 €
P04560-B21 HPE 480GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD 32 280,00 € 8.960,00 €
H7MC1E HPE 3 Year Proactive Care 24x7 Synergy SY480 Gen10 Service 16 3.400,00 € 54.400,00 €
4711174723430 Sservidor de almacenamiento NAS Synology SA3400 5.051,58€ 0,00€
WD4003FRYZ  western Digital WD4003FRYZ 4 TB 3.5” SATAHDD 186,97 € 0,00€
9EA-00229 WinSvrDCCore LicSAPk OLP 16Lic NL Gov CorelLic Qlfd 10 8.200,00 € 82.000,00 €
9EM-00670 Windows Server 2019 Standard (16 cores) gobierno 10 770,00 € 7.700,00 €
o Commvault Data Protection Foundation - per TB, Perpetual, Tier B (11-50) 13 2.000,00 € 26.000,00 €
- Servicios profesionales 1 50.000,00 € 50.000,00 €

TOTAL (sin IVA) 528.593,05 €
Tabla 39. Presupuesto de instalacion de servicios
El uso de las licencias de Microsoft 365 con las caracteristicas que se
necesitarian supondrian el siguiente coste anual:

Referencia Descripcion Cantidad Precio utitario Precio total
- Microsoft 365 E5 500 53,70€ 26.850,00 €
- Microsoft 365 E3 200 31,10€ 6.220,00 €
- Microsoft 365 F1 900 8,40€ 7.560,00 €

TOTAL (sin IVA) 40.630,00 €

Tabla 40. Presupuesto de servicios M365
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Tras contratar los dos modulos adicionales del sistema de monitorizacion, el
coste anual de los servicios de Solarwinds ascenderia segun los siguientes
importes:

Referencia Descripcion Cantidad Precio utitario Precio total
Solarwinds Virtualization Manager 1 2.500,00 € 2.500,00 €

Solarwinds Database Performance Analyzer 2 905,00 € 1.810,00 €

TOTAL (sin IVA) 4.310,00 €

Tabla 41. Presupuesto de modulos de monitorizacion
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9. Conclusiones

Elegi los temas de este proyecto con la idea de presentar un trabajo que me
permitiera investigar sobre como aplicar las tecnologias actuales en un tipo de
entidad que, a pesar de su reducido tamario, tiene necesidades de empresa
grande, dada su condicidon de servicio imprescindible, y como tal precisa de
mecanismos que aseguren su funcionamiento y disponibilidad. Por este motivo,
he considerado necesario abordar, ademés de la actualizacion de los servicios
productivos, la adecuacion de los mecanismos de monitorizacion y respaldo que
van asociados a estos servicios.

Este trabajo me ha permitido profundizar en las técnicas de virtualizacion y la
evolucion de las distintas tecnologias: desde la infraestructura clasica hasta las
infraestructuras componibles y sus pasos intermedios, mediante el uso de
tecnologias convergentes e hiperconvergentes. He intentado aplicar estos
conceptos en un entorno especifico, y he observado durante el desarrollo del
trabajo que seleccionar una Unica tecnologia para el conjunto completo de
servicios que se ofrecen en una sociedad de estas caracteristicas no es una
solucion recomendable ya que reduciria en la eficiencia de estos.

He investigado tecnologias que permitan que los servicios que necesitan hacer
uso de recursos de hardware, como son los servicios de correo electrénico,
bases de datos y BigData, puedan residir en equipos con unidades de
procesamiento no virtualizadas, y que a su vez no prescindan de las ventajas
gue ofrece la virtualizacion. He encontrado en el producto Synergy de HP, con la
implementacion de la infraestructura componible, la solucion a este tipo de
problematica y he descrito qué componentes son necesarios para llevar a cabo
un proyecto de consolidacién de este tipo de sistemas en nuestro entorno.

Como he mencionado anteriormente, una Gnica soluciébn no optimiza la
utilizacién de los servicios que debemos ofrecer, por este motivo he propuesto
combinar la infraestructura componible con un entorno hiperconveregente sobre
el hipervisor del fabricante Microsoft, con el fin también de dar continuidad a los
sistemas gque se encuentran en uso y cuyo resultado esta siendo satisfactorio.
Considero, que este es un aspecto importante, por la implicacion que tiene en la
metodologia de trabajo del personal de sistemas de informacion y la implicacion
gue pudiera tener en la operativa.

Por otro lado, y con cierta reticencia a perder el control sobre parte de las
funciones que pudiera tener sobre los sistemas de correo electronico y
colaboracién, he considerado que los sistemas en la nube que nos permiten el
uso de este tipo de servicios cuentan en la actualidad con los mecanismos de
seguridad y alta disponibilidad necesarios para poder asegurar los servicios,
incluso de forma mas eficiente de lo que pueda ofrecerse en un entorno on-
premise. Por este motivo, he descrito los mecanismos necesarios para poder
implantar un entrono hibrido para aprovechar estos beneficios.

78



Los cambios que propongo en este proyecto deberan ser apoyados, en la medida
de los posible, por los mecanismos de respaldo y monitorizacién actuales. Por
este motivo, he descrito las futuras necesidades en las politicas de backup y que
licencias adicionales seria necesarias para cubrir el abanico de novedades si
conservamos los mecanismos de respaldo del fabricante Commvault. Del mismo
modo, he estudiado los distintos componentes que son necesarios para la
monitorizacion del futuro escenario mediante el uso de las herramientas del
proveedor actual, Solarwinds.

Creo que he conseguido con este proyecto, dar una idea general del conjunto de
implicaciones que puede tener una empresa a la hora de modernizar sus
tecnologias, qué datos debe tener en cuenta y qué consecuencias en servicios
de infraestructura pueden verse afectados al realizar actualizaciones y
modificaciones en estos, asi como encontrar en el marco de las nuevas
tecnologias la forma de que sistemas heredados puedan seguir utilizandose y
beneficiarse de las nuevas infraestructuras.

Por el contrario, creo que la variedad de tecnologias que es necesario abordar
para describir un proceso de estas caracteristicas en su conjunto, no me ha
dejado lugar para profundizar en ellas, es posible que cada una (infraestructuras
virtuales, mecanismos de respaldo y monitorizacion e hibridacion de servicios de
colaboracién) precisaran de proyectos individuales. A pesar de ello, creo que he
conseguido mi propdsito de exponer una actualizacion de sistemas de forma
global sobre una infraestructura “real” y aplicando mecanismos innovadores.

Debo destacar, que la realizacion de este trabajo no hubiera sido posible sin los
conocimientos adquiridos en las asignaturas que he cursado en la UOC, me han
proporcionado un conjunto de conocimientos técnicos y una evolucién en las
habilidades de redaccion y sintesis sin las cuales no hubiera sido posible la
consecucién de este trabajo. Por este mismo motivo, agradezco a José Manuel
Castillo su apoyo a lo largo de todo el proyecto, que incluso durante la crisis de
esta pandemia me ha mostrado su apoyo en todo momento.
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10. Glosario

Active Directory: servicio de directorio basado en LDAP del fabricante
Microsoft.

ActiveSync: protocolo propietario de Microsoft que se utiliza para la
sincronizacion de los elementos de correo, calendario, contactos y notas.

AD Connect: herramienta para establecer conexiones de directorio activo con
Azure AD.

ADFS (Active Directory Federation Services): software desarrollado por
Microsoft para proporcionar inicio de sesion Unico a sistemas y aplicaciones.

AutoDiscover: método disefiado por Microsoft para el descubrimiento
automatico de los servicios de Microsoft Exchange.

Azure AD: Servicio Active Directory en la nube de Microsoft Azure
Blade: tipo de servidor que esta disefiado para montaje en bastidor y comparte
sobre otros servidores del mismo chasis el suministro eléctrico, la refrigeracion

e las conexiones de red.

Deduplicacion: técnica de compresion de datos que se basa en la eliminaciéon
0 no insercion de datos duplicados.

EAC (Exchange Administrative Center): Centro de administracion de Exchange

FLM (Frame Link Module): administrador del “frame” de la infraestructura
componible.

Frame (en Synergy): chasis de la infraestructura componible Synergy.

HCI (Hyper Converged Infrastructure): infraestructura definida por suftware, que
incluye la virtualizacion de la computacion, el almacenamiento y las redes.

Hibridacion: proceso de construccion de un sistema de informacion que cuenta
al menos con dos nodos en nuebes distribuidas, publicas y privadas

Hyperv-V: Software de virtualizacion (hipervisor) de Microsoft.

IDaaS (IDentity as a Service): extension de LDAP para administrar en la nube el
acceso a aplicaciones on-premise y cloud.

Infraestructura componible: infraestructura que permite la virtualizacion y

construccion de servicios sobre unidades de computacion fisicas, sin necesidad
de utilizar un hipervisor.
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IRF (Intelligent Resillient Framework): Tecnologia desarrollada por HP que
permite la virtualizaciéon de conmutadores, lo que permite la union de varios
conmutadores fisicos en una Unica infraestructura virtual.

ISCSI: protocolo que facilita la conectividad con dispositivos de almacenamiento
sobre redes TCP/IP.

MPLS (MultiProtocol Label Switching): mecanismo de transporte de datos que
proporciona conmutacion de distintos protocolos mediante el uso de etiquetas de
red.

NAS (Network Attached Storage): Almacenamiento de informacién en
dispositivos de red.

OAB (Offline Address Book): copia descargada de la libreta de direccion en un
entorno de Microsoft Exchange

On-premise: que se instala y ejecuta en entorno local
Outlook Anywhere: caracteristica de Microsoft Exchange que permite a los
usuarios de Outlook conectarse a los servidores desde fuera de la red

corporativa.

OWA (Outlook Web Access): acceso web a la informacion de Microsoft
Exchange.

S2D (Storage Spaces Direct): tecnologia disponible en Windows Server 2016 y
versiones posteriores que permite el uso de almacenamiento definido por
software.

SFP (small form-factor pluggable transceptor): transceptor conectable que
permite el uso de diferentes tecnologias de conectividad.

SharePoint: Plataforma de colaboracion empresarial de Microsoft.

Spanning Tree: Protocolo de red L2 que gestiona los bucles que puedan causar
los enlaces redundantes.

Synergy: Solucion de infraestructura componible del fabricante HP.
Virtual Connect: solucion de virtualizacion de redes del fabricante HP.

VPN (Virtual Private Network): tinel seguro entre un dispositivo y una red local
mediante el uso de Internet.

VSX (Virtual Switching Extension): solucion de alta disponibilidad para la
interconexion de switches disefiada por Aruba.
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