Universitat Oberta
de Catalunya

Despliegue de una plataforma de VDI en una
universidad

Alén Losada Dans
Grado en Ingenieria Informatica

Consultor: José Manuel Castillo Pedrosa

Junio 2020



Esta obra esta sujeta a una licencia de
Reconocimiento-NoComercial-

SinObraDerivada 3.0 Espafia de Creative
Commons



http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/

B) GNU Free Documentation License (GNU
FDL)

Copyright © 2020 Alén Losada Dans.

Permission is granted to copy, distribute and/or
modify this document under the terms of the
GNU Free Documentation License, Version 1.3
or any later version published by the Free
Software Foundation; with  no Invariant
Sections, no Front-Cover Texts, and no Back-
Cover Texts.

A copy of the license is included in the section
entitled "GNU Free Documentation License".

C) Copyright

© (Alén Losada Dans)

Reservados todos los derechos. Esta prohibido
la reproduccion total o parcial de esta obra por
cualquier medio 0 procedimiento,
comprendidos la impresion, la reprografia, el
microfilme, el tratamiento informéatico o
cualquier otro sistema, asi como la distribucion
de ejemplares mediante alquiler y préstamo,
sin la autorizacion escrita del autor o de los
limites que autorice la Ley de Propiedad
Intelectual.



FICHA DEL TRABAJO FINAL

Titulo del trabajo: | Despliegue de una plataforma de VDI en
una universidad

Nombre del autor: | Alén Losada Dans

Nombre del consultor: | José Manuel Castillo Pedrosa

Fecha de entrega (mm/aaaa): | 06/2020

Administracion de redes y sistemas

Area del Trabajo Final: ;
operativos

Titulacion: | Grado de Ingenieria Informatica

Resumen del Trabajo (maximo 250 palabras):

El propdsito de este proyecto es explicar el proceso de disefio e
implementacién de una infraestructura virtual que pueda dotar a una
universidad de escritorios virtuales (VDI), aunque también puede encajar en
otras organizaciones de ambito publico y privado. Esta tecnologia proporciona
acceso al puesto de trabajo desde las redes locales y desde cualquier lugar
con acceso a internet, dotando a los usuarios de total movilidad e integracion
multidispositivo (portatil, tablet, smartphone, thin client ...). Ademas, facilita el
desarrollo del teletrabajo y promueve la eficiencia del usuario en su
desempeifio diario.

En este trabajo se analizan las ventajas que puede proporcionar VDI, con el fin
de demostrar porque es provechoso su implementacion para una organizacion.
También se realiza una comparativa entre las soluciones lideres del mercado y
se justifica la elegida.

El disefio de la infraestructura se realiza con el fin de garantizar un servicio
robusto, seguro, eficiente y con alta disponibilidad. Para ello se opta por una
arquitectura hiperconvergente, en la que el dato, la red y el computo se
encuentran virtualizados.

La implementacion se realiza siguiendo las buenas préacticas recomendadas
por los fabricantes elegidos y el producto final es una plataforma virtual que
provee a los usuarios de la universidad de escritorios virtuales para facilitar y
mejorar sus condiciones de trabajo diario.




Abstract (in English, 250 words or less):

The main purpose of this project is to explain the design and implementation
process of a virtual infrastructure that can provide a university with virtual
desktops, although it can be also useful to other public and private
organizations. This technology provides access to the workplace from local
networks and from any place that has Internet access, and it allows a total
mobility and multi-device integration (laptop, tablet, smartphone, thin client...).
Furthermore, it contributes to housework development and promotes the
efficiency of the user's daily performance.

The advantages of the VDI are analysed in this work in order to prove that its
implementation can be helpful in an organization. In addition, it is shown a
comparison of the main market leading solutions and it is justified the chosen
one.

The infraestructure design is carried out to ensure a robust, safe and efficient
service with high availability. For that purpose, it is preferred a hyperconverged
architecture in which the data, the network and the computation are virtualized.

The implementation is made following the good practices recommended by the
chosen manufacturers and the result is a virtual platform that provides users of
the university with virtual desktops to facilitate and improve their daily working
conditions.

Palabras clave (entre 4y 8):

VDI, hiperconvervente, alta disponibilidad, movilidad, multidispositivo, virtual.
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1. Introduccién

1.1 Contexto y justificaciéon del trabajo

Desde hace varias décadas, el entorno tradicional de las redes corporativas se ha
desarrollado sobre una infraestructura en la que cada usuario posee su propio
ordenador, totalmente dedicado y conectado a la red. Cada equipo era administrado
por el departamento de sistemas, que se encargaba de configurarlos y mantenerlos
actualizados.

Este modelo ha funcionado correctamente durante muchos afios, pero implica altos
costes de mantenimiento y grandes pérdidas de tiempo en configuraciones,
despliegues y soporte de hardware. Ademas, se trata de una infraestructura vulnerable
y mas dificil de mantener securizada para un departamento de Tl. Estos factores
impulsan a las organizaciones a la necesidad de buscar otros modelos o soluciones
mas modernas, eficientes y seguras. Es en este escenario donde encajan las
infraestructuras de escritorios virtuales (Virtual Desktop Infraestructure, VDI) que
consiste en el uso de escritorios virtualizados alojados de forma centralizada en un
servidor o cluster de servidores.

En este proyecto, se analizan las principales herramientas que hay en el mercado para
implantar una infraestructura de VDI y la metodologia para realizar una
implementacion de una de estas herramientas, teniendo en cuenta la arquitectura de
red y servidores necesaria. Ademas, se incluird un estudio sobre Thin Clients y otros
dispositivos recomendados para utilizar con la infraestructura de VDI.

En la actualidad, la mayoria de las organizaciones, sean privadas o publicas, tienen un
parque de equipos informaticos que utilizan los usuarios para poder desempefiar sus
funciones. Este conjunto de equipos es administrado por un equipo de Tl que puede
ser interno o una subcontratacion externa hacia un proveedor de este tipo de servicios.
Esta administracion de toda la infraestructura ocasiona un volumen de trabajo y tiempo
invertido considerable. A continuacién, expongo algunos ejemplos de ello:

e Cada vez que se incorpora un nuevo trabajador, es necesario:

- Proveerlo de un equipo completo adecuado a sus necesidades. Esto
implica un coste monetario para la organizacién y carga de trabajo para los
departamentos de compra y el personal de Tl encargado de instalar el
equipo fisico en el puesto de trabajo.

- Maquetar el equipo con la plantilla de sistema operativo adecuada a sus
necesidades y configuracion de las aplicaciones que va a utilizar. Los
técnicos de helpdesk, que suelen ser los encargados de estas tareas,
pierden parte de su jornada realizando este trabajo, no pudiendo atender a
las incidencias que surgen a diario y afectan al funcionamiento de la
cadena de valor.

- Configuracién de redes y seguridad para que cada equipo esté
parametrizado y controlado por el antivirus corporativo y salga a internet por
los firewall o servidores proxy corporativos. Estas tareas suelen realizarlas
los técnicos de ciberseguridad o encargados del mantenimiento de las



redes corporativas, ocasionando una pérdida de tiempo que podrian invertir
en mejoras y proyectos de mas valor para la organizacion.

Cada vez que falla algin componente de hardware del equipo de un usuario es
necesario volver a proveerlo con otro equipo. Esto implica las mismas acciones
realizadas cuando se incorpora un nuevo trabajador con el inconveniente
afadido de tener que restaurar los datos y personalizacion que tenia el usuario
en el ordenador estropeado.

Es importante mantener el software de los ordenadores actualizado y con
versiones dentro del soporte del fabricante para garantizar la seguridad y
proveer a los usuarios de un entorno de trabajo moderno. Para ello se necesita
una politica de actualizacion de los sistemas operativos de cada ordenador que
asegure que todos los equipos estan al dia en parches de seguridad y
contienen las ultimas funcionalidades ofrecidas por el fabricante. Esto suele ser
una tarea complicada para el personal de TI, pues es dificil mantener
actualizados los dispositivos utilizados por usuarios con movilidad y la
obsolescencia del hardware provoca que los equipos dejen de ser compatibles
con las nuevas versiones de software.

Desde el punto de vista de la administracion de las herramientas de trabajo de
los usuarios, la tecnologia VDI permite desde una plataforma centralizada
gestionar los escritorios virtuales de todos los usuarios, facilitando las tareas de
nuevos despliegues, actualizaciones y configuraciones. Por lo que ofrece
soluciones que mejoran la productividad y eficiencia en los ejemplos mostrados
anteriormente. Ademas, ofrece otras ventajas diferenciales para las
organizaciones:

Ayuda a aprovechar los recursos y aumentar la productividad. Si un usuario
tiene alguna incidencia con el ordenador o dispositivo que esta utilizando,
puede seguir desarrollando sus funciones desde cualquier otro dispositivo sin
tener que esperar a que un técnico solucione su problema.

Flexibilidad. Permite crecer y decrecer de forma eficiente segin necesidades
puntuales.

Promueve la seguridad de la informacién de todos los trabajadores. La
proteccion de datos es uno de los puntos que mas preocupaciones ocasiona a
las compaiiias en la actualidad. En los VDI la informacion se almacena en
servidores remotos en lugar de equipos locales. Esto ocasiona que haya
menos datos circulando en los ordenadores de la organizacion y que desde un
punto central se puedan gestionar de forma mas eficiente.

Estimula y facilita la movilidad geografica de los trabajadores. Permite eliminar
las barreras espaciales y que un trabajador que acude a un congreso o reunion
pueda trabajar desde cualquier localizacién y cualquier dispositivo con su
escritorio personalizado con sus documentos, programas y archivos. El VDI
facilita el teletrabajo y la productividad de los trabajadores no se ve alterada por
viajes.

Ahorra costes energéticos. Los centros de datos que tienen su estructura
virtualizada con una infraestructura de VDI consumen menos energia que los
gue no porque gastan menos en el enfriamiento de los equipos. En VDI se



simplifica el procesamiento de la computacion y los equipos no se llegan a
sobrecalentar tanto como en otros sistemas.

What is the most important reason to use this VDI environment?

Centralize Management | - o .90
Support Flex Working | 15 3%
Provide Desktop as a Service 13.1%
Support Developers/Power Users | 0.7
Support Off-Shoring / Remote Locations /... | NN 10.3%

Cost Reduction |GGG 5 4%

- W
Increase Security [N 4.7% ? : :
Other (please specify) [N 3.9% > v
<< VRC
Support specific (legacy) applications [N 3.8% @ @ el checs
1 N=845, Copyright

Support BYO | 3.3%
No Answer / Not sure [ 2.1%

Lower Energy Consumption | 0.5%

0% 5% 10% 15% 20% 25% 30%

llustracion 1. Ventajas de VDI

- Motivacion para realizar el proyecto

Los motivos de llevar a cabo este TFG son estudiar y conocer las tecnologias y
procesos utilizados para dotar a una organizacion de una infraestructura de
VDI. Se analizaran las mejores practicas y requisitos necesarios para poder
implementar una infraestructura virtual escalable, potente y tolerante a fallos.
Este trabajo nos permitirh comprender los procesos, requisitos, implicaciones y
riesgos de un despliegue de una plataforma de VDI.

- Ambito de aplicacion del proyecto

La implantacion de una infraestructura de VDI se puede llevar a cabo en
cualquier organizacion. No obstante, a continuacién, citaremos diferentes
ambitos o tipos de organizacion en las que explicaremos como afecta la
implantacién de VDI.

Empresa del ambito de Contact Center que tiene un nimero de trabajadores
muy volatil y que varia con cada nueva campafia de ventas. VDI permite
incrementar o reducir escritorios virtuales de manera eficiente sin necesidad de
invertir en nuevos ordenadores cada vez que hay un pico de usuarios. La alta
rotacién de los operadores y campafias también implica trabajo extra a los
administradores al tener que mover equipos 0 maquetarlos. En cambio, con
VDI es indiferente que puesto fisico ocupe cada usuario.

Administracién publica. En organismos publicos donde existe un porcentaje
importante de usuarios con movilidad, el VDI juega un papel importante
permitiendo a los trabajadores usar su escritorio virtual desde cualquier lugar
mejorando la eficiencia y conectividad.



e Universidad. En las universidades cada usuario tiende a utilizar su propio
dispositivo movil para la conexion a las redes y servicios del campus. Ademas,
para dar soporte y mantenimiento a todos los trabajadores de la universidad se
cuenta con un numero reducido de personal técnico, esto trae consigo la
necesidad de la busqueda de soluciones eficientes y facilmente administrables.

Ademas, existen situaciones temporales 0 escenarios en los que la flexibilidad
de VDI permite a los trabajadores y empresas que no se interrumpa la actividad
laboral. Por ejemplo, ante una crisis sanitaria derivada de un virus, los
trabajadores podrian seguir ejerciendo sus funciones desde sus casas sin
riesgo a contagiarse.

En este TFG, se optara por simular un entorno ficticio basado en una
universidad. La implantacion de la infraestructura de VDI permitir4 a esta
universidad ficticia:

- Facilitar al estudiante y personal docente acceder a su escritorio, sus datos
y sus aplicaciones desde cualquier lugar.

- Reducir el tiempo de puesta en funcionamiento de nuevos equipos,
aplicaciones o servicios, algo que mejora notablemente el rendimiento en
un entorno docente.

- Mejora de la seguridad y la proteccién de datos al centralizar el
almacenamiento en un cluster de servidores central, amparado por una
estricta politica de copias de seguridad.

- Reutilizacion de hardware. Aumento de la vida util de los equipos y
reduccion del consumo de energia. De esta forma se favorece el ahorro de
costes que repercutira positivamente en la calidad de la ensefianza publica,
al poder destinar los fondos hacia otros campos como la investigacion.

- La mejora en la administracion de la infraestructura permite destinar el

personal TIC a otras tareas de mejora en soporte, como puede ser la
docencia.

1.2 Objetivos del Trabajo

Los principales objetivos de este proyecto son:

e Ofrecer una perspectiva de los VDI en general con sus ventajas e
inconvenientes y un analisis de las herramientas de VDI lideres del mercado.

e Dotar a una universidad ficticia de una infraestructura de VDI que permita:
- Escalabilidad, alta capacidad de cémputo y tolerancia a fallos.
- Reducir los tiempos de soporte a usuarios.
- Centralizar el almacenamiento de los datos.

- Accesos securizados desde el exterior.



- Centralizacion de escritorios.

- Experiencia de usuario mejorada mediante protocolos de visualizacion
avanzados.

- Acceso cifrado desde cualquier dispositivo.

- Interfaz de acceso para el administrador que sea rapida y sencilla de
gestionar.

e Proporcionar una solucién de backup que permita salvaguardar los datos.
Los objetivos secundarios son los siguientes:
e Reduccién de costes eléctricos.

e Vigilar el cumplimiento de los procedimientos y normativas de seguridad.

1.3 Enfoque y método seguido

La estrategia seguida consiste en seleccionar un producto VDI y realizar un
disefio e implementacion de una infraestructura que proporcione un
desempeifio eficiente, seguro y robusto para los usuarios.

Para ello, en primer lugar, se analizan las ventajas y caracteristicas de varios
productos de diferentes empresas y se explica los motivos del producto
elegido.

A continuacion, se define un disefio que proporcione alta disponibilidad,
eficiencia y proteccion de los datos de los usuarios.

Por ultimo, se realiza la implementacion, instalando cada componente de esta
infraestructura siguiendo las buenas practicas recomendadas por cada
fabricante.

Esta estrategia es la mas adecuada para llevar a cabo con éxito el proyecto y
cumplir los objetivos, pues nos permite elegir el software de VDI mas adecuado
a las necesidades de los usuarios finales y realizar un disefio e implementacién
gue sean garantia de éxito en la entrega de un producto robusto y eficiente
para los usuarios.

1.4 Planificacion del Trabajo
Para llevar a cabo el proyecto se necesita lo siguiente:

Ordenador.
Servidores.

Licencias de VMware.
NAS.



Thinclient.

SAl.

Electronica de red.

Documentacion de la matriz de compatibilidad de VMware.
Documentacion de la solucién de VDI que vamos a emplear.

Las etapas y temporalizacion del proyecto son las siguientes:
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llustracion 2. Diagrama de Gantt
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e Semana 1: Andlisis y estudio de las soluciones de VDI.
Andlisis y estudio tecnoldgico de las soluciones de VDI lideres en el mercado.

e Semana 2: Disefio de la arquitectura de la infraestructura virtual

Disefio de la arquitectura de servidores y componentes que compondra la solucién
de VDI. Este disefio incluye la electronica de red y el tipo de almacenamiento
utilizado, que serd una solucién hiperconvergente para los VDI y una NAS para las
copias de seguridad.

e Semana 2: Instalacion hardware y actualizacion firmware

Durante esta fase se procedera a la supervision del material adquirido, la
colocacion en los racks, la conexién de la electronica de red y la actualizacién del
firmware de los componentes que vamos a utilizar.

e Semana 3: Instalacion inicial de los servidores
Durante esta fase se procedera a la configuracion inicial de los servidores.

¢ Semana 3: Instalacion y configuracién del vCenter
Durante esta fase se procedera a la configuracion de la maquina virtual que
albergara los servicios de vCenter y Update Manager.

e Semana 4: Configuracion VMware VSAN
Durante esta fase configurara el almacenamiento hiperconvergente llamado
VMware vSAN.

e Semana 4: Instalacion componentes de VMware Horizon
Durante esta fase se instalaran y configuraran los componentes de la herramienta
de VDI que se va a utilizar, VMware Horizon.



e Semana 5: Instalacion VMware vRealize Operations Manager (VROPS)
Durante esta fase se instalara VMware vRealize Operations Manager y se
configurara para su conexion con el vCenter, el entorno de escritorios y el
almacenamiento mediante los conectores necesarios para ello. También se
definiran una serie de métricas para la monitorizacion de la infraestructura.

e Semana 6: Creacion de plantillas y provision de escritorios virtuales
Durante esta fase se configuraran las plantillas que se van a utilizar para cada
grupo de usuarios y se provisionaran los escritorios virtuales.

e Semana 7: Instalacion y configuracion de Veeam Backup

Durante esta fase se desplegara una herramienta para las copias de seguridad
llamada Veeam Backup.

e Semana 8: Estudio de thinclients y dispositivos recomendados.

Durante esta fase se estudiaran los thinclients recomendados para el uso de los
escritorios virtuales.

1.5 Breve sumario de productos obtenidos
Al finalizar este proyecto, se obtiene una plataforma de VDI totalmente funcional que
proporciona movilidad, seguridad, eficiencia y acceso multidispositivo a los usuarios.
Ademas, facilita la administracion al departamento de TI, proporcionando mas tiempo
al departamento para enfocarse en otros proyectos.
Los documentos entregados son los siguientes:
e Memoria
Es un documento en el que se recoge toda la informacion del TFG. En él, se
incluyen las ventajas de VDI, las soluciones lideres del mercado en esta
tecnologia y el disefio e implementacion de la opcién elegida.
e Presentacion
Es un documento con diapositivas y locutado en el que se resume el desarrollo
del TFG y se explican los objetivos e las conclusiones.

1.6 Breve descripcion de los otros capitulos de la memoria

Analisis y estudio de las soluciones de VDI

En este capitulo se realiza un analisis y estudio tecnoldgico de las soluciones VDI
lideres del mercado. Se comparan las principales soluciones de VDI y se explica cual
se usa en este proyecto y los motivos de su eleccion.

Disefio de la arquitectura de la infraestructura virtual

En este apartado, se define el disefio de la arquitectura de servidores y componentes
gue compondré la solucion de VDI. Este disefio incluye la electronica de red y el tipo



de almacenamiento utilizado, que serd una solucion hiperconvergente para los VDI y
una NAS para las copias de seguridad.

Los objetivos principales de este capitulo son:

e Realizar un disefio que ofrezca rendimiento, tolerancia a fallos y soporte las
cargas necesarias para la universidad ficticia.

e Elegir todos los elementos de hardware compatibles y necesarios para la
arquitectura de VDI que se desea desplegar.

e Estudiar la compatibilidad entre versiones y drivers de los componentes que se
van a utilizar.

Instalacion hardware y actualizacion firmware

Durante esta fase se procede a la supervision del material adquirido, la colocacion en
los racks, la conexion de la electrénica de red y la actualizacion del firmware de los
componentes que se van a utilizar. Las principales tareas de este capitulo son verificar
gue el material recibido no presenta ningun problema, enracar los servidores, realizar
las conexiones de la electronica de red y actualizar el firmware de los servidores, NAS
y SAl.

Configuracion inicial de los servidores

En este capitulo, se explica con detalle la instalacién y configuracion de los hosts.
Comprende la configuracion de red, configuracion de la controladora de
almacenamiento y la instalacion de ESXi.

Instalacion y configuracién del vCenter

En este apartado se detalla la instalacion y configuracion del vCenter. Se trata de un
servicio que permite gestionar los hosts de forma centralizadas y realizar
configuraciones como formacién de cluster, HA o monitorizacién. Ademas, se explica
la instalacion del médulo Update Manager, la integracién con el dominio, la definicion
de alertas y la configuracién de usuarios y grupos de administracion.

Configuracién de VMware vSAN

Durante este capitulo se explica la instalacién y configuracion del almacenamiento
hiperconvergente vSAN. Incluye el despliegue de servicios de vSAN en los hosts, las
pruebas de conectividad y failover, la configuracién de las politicas de almacenamiento
y la prueba de rendimiento con la herramienta HCIBench.

Instalacion de componentes de VMware Horizon

En este apartado se detalla la instalacién y configuracion de los componentes de la
herramienta de VDI elegida, VMware Horizon. Incluye el despliegue de los servidores
virtuales de conexiodn, los servidores virtuales Composer y el el UAG (Unified Access
Gateway).



Instalacion VMware vRealize Operations Manager (VROPS)

Este apartado comprende la instalacion del software de monitorizacion VMware
vRealize Operations Manager y sus conectores con el vCenter y Horizon. También se
definen una serie de métricas para la monitorizacion de la infraestructura.

Creacién de plantillas y provision de escritorios virtuales

En este capitulo se explican los diferentes tipos de escritorios virtuales que se pueden
desplegar con Horizon y se detalla la configuracion de las plantillas y el despliegue de
los VDI.

Instalacion y configuracién de Veeam Backup

En este apartado se detalla la instalacién y configuracion de la herramienta Veeam
Backup para las copias de seguridad de la infraestructura. Incluye el despliegue de
Veeam Backup y su configuracién, la programacion de las copias y la configuracién de
la NAS para proporcionar el almacenamiento para los backups.

Estudio de thinclients y dispositivos recomendados

En este capitulo se estudian los thinclients recomendados para el uso de los
escritorios virtuales y otros dispositivos compatibles con Horizon.

2 Analisis y estudio de las soluciones de VDI

En la actualidad, existe un gran nimero de soluciones VDI on premise y cloud. Este
proyecto estd enfocado en las soluciones on premise dado que el objetivo es montar
una infraestructura local que permita realizar de forma eficiente la distribucién de VDI a
usuarios finales.

2.1 Comparativa de las soluciones de VDI lideres en el mercado.

Valorando reputacion, fiabilidad y eficiencia, las soluciones mas destacadas son las
siguientes:

e VMware Horizon.

Esta considerada una de las plataformas lideres en escritorios y aplicaciones
virtuales. Sus principales caracteristicas son:

Permite realizar la distribucion de escritorios y aplicaciones a través de
una Unica plataforma.

- Ofrece una experiencia de usuario completa y adaptable.

- Permite asignar recursos de forma dinamica gracias al almacenamiento
virtual, los entornos informaticos virtuales y las redes virtuales a fin de
simplificar la gestidn y reducir los costes.

- Ayuda a consolidar el control, la distribucién y la proteccion de los
recursos informaticos del usuario final mediante politicas que se
adaptan dinamicamente al entorno informatico del usuario.



e Citrix Virtual Apps and Desktops.

Es una solucién de virtualizacion que proporciona a los equipos de Tl control sobre
méquinas virtuales, aplicaciones, licencias y seguridad, al tempo que permiten un
acceso desde cualquier lugar y cualquier dispositivo. Citrix Virtual Apps and
Desktops permite:

- Los usuarios finales pueden ejecutar aplicaciones y escritorios
independientemente de la interfaz y el sistema operativo del dispositivo
gue estén utilizando.

- Los administradores pueden administrar la red y controlar el acceso
desde dispositivos seleccionados o desde todos los dispositivos.

- Los administradores pueden administrar toda la red desde un Gnico
centro de datos.

A continuacion, podemos observar una imagen en la que se muestran los
componentes principales de una implementacion tipica de Citrix Virtual Apps
and Desktops.
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llustracién 3. Componentes de Citrix

¢ Microsoft Remote Desktop Services

Es un rol de servidor de Windows Server que proporciona tecnologias que
permiten a los usuarios obtener acceso a programas basados en Windows que
estan instalados en un servidor host de sesion de escritorio remoto u obtener
acceso a todo el escritorio de Windows. Ofrece las siguientes ventajas:

- Implementacion de aplicaciones. Permite desplegar rapidamente
programas basados en Windows.

- Consolidacién de aplicaciones. Los programas se instalan y ejecutan en
el servidor host de sesién de escritorio remoto, lo que elimina la
necesidad de actualizaciéon en los equipos cliente.



- Acceso remoto. Los usuarios pueden obtener acceso a programas que
se ejecutan en un servidor host desde equipos domésticos, thinclients y
sistemas operativos diferentes de Windows.

2.2 Justificacion de la solucion elegida

Las tres soluciones mencionadas tienen una gran reputacion y eficiencia. Una
valoracion en profundidad de la arquitectura, caracteristicas y componentes de cada
una podria suponer la realizacién de un proyecto aparte, por lo que no entra dentro del
alcance de este proyecto.

La solucién elegida para la implementacion de la infraestructura de VDI es VMware
Horizon. El motivo de esta eleccion es que VMware ofrece una plataforma integral
basada en el centro de datos definido por software lider del sector. VMware vSphere,
Vmware Virtual SAN, VMware NSX y VMware Horizon. Esta integracion Unica entre
recursos informaticos, almacenamiento, redes y gestion de escritorios facilita la
administracién y proporciona las herramientas necesarias para la infraestructura virtual
gue se desea implementar. Ademas, existen otros productos de VMware como
vRealize Operation Manager que se integran completamente con VMware Horizon y
proporcionan recursos afadidos.

Por otra parte, Horizon cuenta con el protocolo Blast Extreme que esta optimizado
para dispositivos moéviles y mejora la eficiencia de las comunicaciones compensando
los aumentos de latencia o reducciones de ancho de banda.

Ademads, esta solucion permite desplegar escritorios virtuales con una gran potencia
gréafica, haciendo una eficiente gestién y comparticién de las tarjetas graficas de los
hosts. La inclusion de tarjetas gréaficas no se ha incluido en este proyecto, pero podria
ser necesaria en el futuro para el uso de programas con una alta exigencia gréfica
como el Autocad.

En conclusion, VMware Horizon se integrara mejor con el resto de software de
VMware que se necesita para este proyecto, facilitando su gestion y mejorando la
eficiencia. Ademas, cuenta con un protocolo de comunicacion muy eficiente y
proporciona despliegues de escritorios con recursos graficos, lo cual supone una
importante ventaja frente a sus competidores.

3. Disefio de la arquitectura de la infraestructura virtual

Es conveniente que la arquitectura de la infraestructura virtual proporcione eficiencia,
alta disponibilidad, seguridad y facilitar la administracién. De esta forma, es posible
garantizar la entrega de escritorios virtuales, minimizando riesgos a caidas y
proporcionando una buena experiencia a los usuarios.

3.1 Disefio
Se ha optado por una infraestructura hiperconvergente (HCI) que permite combinar los
recursos informaticos, el almacenamiento y la red en un solo sistema. Las principales

ventajas de esta arquitectura son:

¢ Las funciones esenciales del Datacenter estan integradas en una capa de
software, en lugar de elementos de hardware para cada funcionalidad.
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e El software de virtualizacion permite provisionar y eliminar recursos de forma
eficiente de aplicaciones que se ejecutan en maquinas virtuales o
contenedores.

e La configuracién de almacenamiento basada en politicas adaptadas a las
aplicaciones elimina la necesidad de utilizar estructuras complejas como LUN o
volumenes. En el proceso de creacién o modificacion de una maquina virtual se
puede seleccionar que tipo de politica de almacenamiento se va a usar (RAID
1, RAID5..))

Para ello se desplegara un cluster de All-Flash vSAN, compuesto por 4 hosts en
claster con 10 discos SSD cada uno y comunicados entre si con tarjetas de red de 10
GB.

Virtual SAN
Clustered Datastore

llustracién 4. Arquitectura vSAN

La arquitectura del cluster de vSAN elegida, estd compuesta por 2 grupos de discos en
cada host. Los grupos de discos son recursos de almacenamiento que se componen
por un disco de caché y al menos un disco de capacidad, hasta un maximo de 7. Se
podrian usar hasta 7 grupos de discos por host y es aconsejable utilizar al menos dos
para mejorar la distribucion de la carga y la alta disponibilidad.

Cada grupo contendra un disco para caché y cuatro discos de capacidad. Formando
un total de 40 discos entre los 4 hosts.

Los discos de caché son discos SSD con mayor rendimiento y su objetivo es
incrementar la vida Util de los discos SSD de capacidad. Los discos de caché solo
funcionan para operaciones de escritura y se han elegido discos SSD HPE SATA de
uso mixto (MU) que ofrecen un mayor rendimiento, mas resistencia y estan preparados
para altas cargas de escritura.

Por otra parte, a la hora de elegir estos discos, también es necesario tener en cuenta
su TBW (Terabytes escritos). El TBW es un valor que cada fabricante indica en cada
modelo o serie de discos y proporciona informacién sobre la cantidad de operaciones
por TB de escritura que soportan los discos durante el periodo de garantia antes de
comenzar a tener errores en las celdas.
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Es decir, este valor permite conocer con antemano si el modelo de disco que se va a
usar podré soportar el nimero de operaciones de escritura que se estima que va a
realizar el cluster.

La ecuacion para obtener el valor de TBW es la siguiente:

TBW (a 5 aflos) = Tamafio del Disco x DWPD (operaciones de escritura por dia) x 365
x5

TBW = 0.96TB x 10DWPD x 365 dias x 5 afios

TBW = 7300TBW

En la parte de VDI se ha disefiado la siguiente arquitectura con el fin de proporcionar
alta disponibilidad y eficiencia, ademas de acceso externo desde internet:
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llustracién 5. Arquitectura VDI

Esta arquitectura se basa en dos servidores de conexién y un Composer para la LAN y
dos servidores de conexién, un Composer y dos UAGs para la parte WAN. Ambas
zonas estan administradas por el vCenter y monitorizadas por vROPSs.

3.2 Seleccion de hardware y software
El hardware usado es el siguiente:

¢ 4 hosts HP Proliant DL380 Gen10 con las siguientes caracteristicas cada uno:
- 2 X Intel® Xeon® Scalable 5218
- 512 GB de RAM. 16 x HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666
- 8discos HPE 1.92TB SATA RI SFF SC DS SSD.
- 2 discos SDD HPE 960GB SATA MU SFF SC DS SSD.
- 2 tarjetas de red HP FlexFabric 533FLR-T de 10GB y 2 puertos.
- 2 fuentes de alimentacion HPE 500W Flex Slot Platinum Hot Plug Low
Halogen Power Supply Kit
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- Controladora de almacenamiento HPE Smart Array E208i-a SR Gen10
(8 Internal Lanes/No Cache) 12G SAS Modular Controller
- Unidad de arranque USB HPE microSD de 32 GB RAID 1

e 3 switches Aruba 2930M JL323A con médulo de stack
* NAS QNAP TS-983XUNAS rack 9 bahias con las siguientes caracteristicas:

- Intel Xeon E-2124 4 nicleos 3.3GHz

- 6discos 4TB WD40EFAX WD RED

- 2 discos SSD EVO 860 500GB

- RAM 8GB DDR4

- QXG-10G1T Tarjeta de red 10G Base-T (RJ45)

e SAIl CyberPower CYB-BR1200ELCD 1200VA 720W.
» Cableado necesario para la comunicacion y alimentacion de todo el hardware.
El software desplegado es el siguiente:

» VMware vCenter Server. Para la utilizacion de este producto es necesaria una
licencia de vCenter Server Standard.

e VMware ESXi. Vmware vSphere ESXi licencia por host y por CPU. Al tratarse
de 4 hosts con dos CPUs cada uno, son necesarias 8 licencias de VMware
vSphere Standard. También seria posible licenciar por VMs en lugar de por
CPUs pero en este caso es mas rentable el licenciamiento por CPU.

e VMware Horizon. El licenciamiento de VMware Horizon Advanced incluye
VMware vSAN Advanced for Desktop with all-flash y se distribuye en paquetes
de licencias permanentes para 10 usuarios de acceso designado o simultaneo.

¢ VMware vSAN. El licenciamiento de vSAN va incluido con el modelo de
licenciamiento seleccionado para Horizon.

* VMware vRealize Operations Manager (VROPs). vVROPs licencia por host y por
CPU. Al tratarse de 4 hosts con dos CPUs cada uno, son necesarias 8
licencias de vRealize Operations Manager Standard. También seria posible
licenciar por VMs en lugar de por CPUs pero en este caso es mas rentable el
licenciamiento por CPU.

e Veeam Backup. Este producto licencia por numero de hosts y por CPUs Al
tratarse de 4 hosts con dos CPUs cada uno, son necesarias 8 licencias de
Veeam Backup & Replication.

¢ HCIBench. Este producto es gratuito y no requiere licencia.

3.3 Estudio de compatibilidad

Antes de realizar la implementacion de esta infraestructura virtual es necesario realizar
un analisis en profundidad de la compatibilidad entre el hardware y el software, y entre
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las diferentes versiones de cada software. Si no se realiza este analisis correctamente,
podria provocar la aparicion de errores y problemas durante la instalacion.

En primer lugar, hay que verificar que el hardware que queremos usar es compatible
con el software. Es decir, los servidores HP tienen que contener componentes
compatibles con las herramientas que queremos instalar de VMware. Cabe destacar
gue se debe revisar la compatibilidad con vSAN del modelo de la controladora de
almacenamiento y los discos. Para ello, VMware proporciona una matriz de
compatibilidad en la que se puede chequear estos datos:
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan

VMware Compatibility Guide

Print
Moded Detzils
Model - Smart Amay E208i-a SR Gen10 Controller
Device Type © SAS DID - 028f
Brand Mame : Hitachi SVID : 102c
Mumber of Pors: & SEID - 0854
VID : 9005
Notes: Fimmware versions listed are the minimum supported versions. Refer to hiip:/kb. wmware comkb2030813 for additional information on other
supparted driver and firmware combinations
Click here to be notified when this page is updated: =5 220 B
Click here to export this page: Sxport o CSV
Model Release Details Expand All | Collapse AR

Vhware Product Name : | ESXi67 L3 ¥

Release Device Driver(s) Firmware Version Additional Firmware Version Type Features
¥ ESXi8TUZ smartpgi wersion 1.0.4.3008 2850] NI Pariner View
Async,
native
4 ESNETUI smartoqi wersion 1.0.3.2309 1.8010] N Priner View
Asyne,
native
¥ ESXi8TUZ smartpgi wersion 1.0.3.2035 1.880] A Pariner iew
Async,
native
W ESNATUI smartoqi wersion 1.0.3.2038 1.88-10] N Pariner View
Asyne,
native
¥ ESXiBTUZ smartpqi version 1.0.2.1038 1.60-0] 1.85-0] Pariner View
Async,
native
W ESNSTUI smartogi version 1.0.2.1038 1.80-10] 1.8840] Parinar View
Asyne,
native
@ ESX6TU3 smartpi version 1.0.2.1028 1.340] N Priner
Async.
native
W ESNSTUI smartogi version 1.0.2.1028 1.34-[0] A Parinar
Asyne,
native
Frint

llustracion 6. Compatibilidad controladora de almacenamiento

En segundo lugar, hay que asegurarse qué las versiones utilizadas de software son
compatibles entre si. Para ello, hay que revisar el firmware de los hosts y la
compatibilidad entre los productos de VMware segln sus versiones.

Por ejemplo, la versién utilizada del hipervisor ESXi tiene que ser compatible con la
version de vCenter. A continuacion, se puede observar un grafico en el que se muestra
la compatibilidad entre versiones de ESXiy vCenter.
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https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsan

Viviware vCenter Senver 67 67 67 670 65 65 65 650 60 600 600 600 55 55 55 55 51 51 51 51 50 50
uz uz u U uz W = e wB w2 u us uz2 uw uz uz

v VMware vSphere Hypervisor (ESX])

67U3 0000

6702 000G

67UI Q000G

670 0GoG e

65 U3 ! Q000 0OOO O

5512 066G OGO O

551 066G OGO O

650 066G OGO O

50U3 066G O0GLGOO

600 U2 066G 0GLGOO

500 U1 066G O0GGLOO O

600 066G OGGLLOO OO

55U3 GGG LOO O OGOLGOLGS
552 GG LOOOOGOOO
551 GGG LOO O OGOOO
55 GG LOOOOGOOO

llustraciéon 7. Compatibilidad entre vCenter y ESXi

Este mismo chequeo hay que realizarlo con cada herramienta hasta obtener un listado
de versiones actualizado y compatible.

Una vez finalizado el estudio, es posible determinar que las versiones de software mas
actualizadas, estables y compatibles son las siguientes:

Firmware HP SPP Versién 2019.12.0
VMware vSphere ESXi 6.7 U3

VMware vCenter Server 6.7 U3

VMware Horizon 7.11

VMware vSAN 6.7 U3

VMware vRealize Operations Manager 8.0
Veeam Backup 10

4. Instalacion hardware y actualizacion firmware

Durante esta fase se procedera a la supervision del material adquirido, la colocacién
en los racks, la conexién de la electronica de red y la actualizacion del firmware de los
componentes que vamos a utilizar.

4.1 Verificacion material

Una vez recibido el material es importante verificar que se han recibido todos los
componentes y que no hay nada dafiado. Si se omite esta comprobacion, se podria
detectar mas adelante la falta de algin componente y esto retrasaria el proyecto.
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4.2 Enracado

Tras comprobar el material recibido se procede al enracado e instalacion del hardware
recibido. Para ello es importante contar con la ayuda de otra persona, pues los hosts
son largos y pesados, por lo que una segunda persona facilitara la instalacion en las
bahias sin dafiar ningln componente.

4.3 Conexiones de electronica de red.

Una vez finalizado el montaje de todos los componentes, es necesario conectar el
cableado que proporcionara la comunicacion entre los elementos de la infraestructura.
Cada host dispone de 4 puertos ethernet de 10GB que conectaremos a los puertos de
10GB disponibles en el stack de switches. También se conecta la QNAP al stack y el
puerto de gestion del SAI.

4.4 Actualizacion firmware de servidores, NAS y SAl.

Tras finalizar la instalacién del hardware, se procede a la actualizacion del firmware de
los hosts, NAS y SAl. Para ello, hay que descargar las tltimas versiones disponibles y
estables. Para la actualizacion del firmware del servidor se siguen los siguientes
pasos:

1. Se descarga el SPP (Service Pack for Proliant) desde la pagina oficial.

Controladores y software

Service Pack for ProLiant

Al realizar un. scarga. usted acepta las Cldusulas y Condiciones del Acuerds d

quieren una garantia vélida, un contrato de soporte real con Hewlett Packard

Enterprise o una cuota de licencia.

Tioo: Application (Entitlement Required) - Administracidn del
po:

Versidn:

Sistemas(s) operativo(s):

Microsaft Windows Server 2014
Microsaft Windows Server 2019
Red Hat Enterprise Linux 7 Server
Red Hat Enterprise Linux 8 Server
SUSE Linux Enterprise Server 12

USE Linux Enterprise Server 15
re viphere 6.3
VMware vSphere 6.7

Obtener sofrware &

Descripcidn Mejoras nstrucciones de Notas de la mportante Historial de
nstalacion versign revisiones

The Service Pack for PraLiant (SPP) is a comprehensive systems software and firmware update solution,
which is delivered as a single IS0 image. This solution uses Smart Update Manager
deployment toal and is tested on all HPE ProLiant Gen? and Genl0 servers as defined in the Service
Pack for ProLiant Server Support Guide found at www. hpe.com/servers/spp/documentation.

llustracién 8. Descarga Service Pack

2. Se le presenta al host la ISO con el firmware por medio de la herramienta
Remote Console que proporciona la iLO y se reinicia el servidor.

3. Al arrancar el host se puede elegir entre una instalacién automatica o una
personalizada, en este caso se ha elegido la automética que incluye todos
los controladores.

4. Alfinalizar la actualizacién se pueden observar las versiones de firmware
actuales desde la ILO.
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5. Configuracion inicial de los servidores

En esta fase se procede a la configuracion inicial de los servidores. Para ello, se
instala el hipervisor VMware ESXi 6.7 en cada host presentandole la ISO a través de la
ILO. La instalacién es sencilla, como se puede observar a continuacion:

Al ejecutar el instalador se observa la siguiente ventana informativa en la que se pulsa
Enter para iniciar la instalacion.

llustracién 9. Instalacion ESXi, paso 1

Aparece el EULA y se pulsa F11 para continuar:

(ESC) Do not Accept (FL11) Accept and Cont inue

llustracion 10. Instalacion ESXi, paso 2

Se selecciona la unidad del host en el que se desea realizar la instalacion del ESXi.
Para la instalacion del ESXi se ha elegido una Unidad de arranque USB HPE microSD
de 32 GB en RAID 1y compatible con VMware ESXi 6.7. De esta forma se dotard al
host de un arranque de SO redundante, sin consumir bahias de las unidades de
almacenamiento del host.

Se configura el teclado en espafiol:

(E=sc) Coancel (F3) Back (Enter) Continue

llustracién 11. Instalacion ESXi, paso 3

Se introduce la contrasefia del usuario root que se usara para administrar el ESXi.
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Enter a root password

Root passuord:
Cond” irm passaord :

llustracion 12. Instalacién ESXi, paso 4

Confirmamos la instalacion:

Conf irm Install

The installer is configured to C5Ki 6.7.0 on:
naa LEE L= 18.

Harning: This disk will be repart itioned.,

llustracién 13. Instalacién ESXi, paso 5

Una vez finalizada la instalacién, es necesario reiniciar el servidor y desconectar la
ISO de la Remote Console.

Installat ion Conp lete
ESKi B.7.0 has been installed successful ly.
ESNi 6.7.0 will operate in evaluat ion node For 60 days.

To wse ESXI 6.7.0 after the evaluation period, you must
register Tor a VHuare product license.

To adninister your server, navigate to the server s
hostnane or IP address fron gowr weh browser or ose the
Direct Control User Interface.

Reboot the server to stact osing ESXi 6.7.0.

llustracién 14. Instalacion ESXi, paso 6

La instalacion del ESXi es posible realizarla de forma simultanea en los 4 hosts con
conexiones paralelas a la ILO de cada host. Hay otras opciones para realizar esta
instalacion, por ejemplo, a través de Powershell, pero son mas recomendadas para
entornos con un mayor numero de nodos en los que merece la pena realizar un script
para esta instalacion. Tampoco se ha usado Autodeploy tras considerar que el nimero
de hosts no era lo suficientemente elevado como para que el uso de esta herramienta
fuese una ventaja.

5.1. Configuracion de red de los servidores
Tras finalizar la instalacién del ESXi en cada host, se procede a la configuracién de las

interfaces de red. Se establece la conexidn al host a través de Remote Console y se
pulsa F2 para acceder al menu de configuracion del ESXi.
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System Customization

Conf igure Password
Conf igure Lockdoun Mode

onf igure Management Network

Restart Management Network
Test Management Network
Network Restore Options

Conf igure Keyboard
Troubleshoot ing Options

Vieuw Systenm Logs
View Support Information

Reset System Conf iguration
llustracion 15. Configuracién de red ESXi, paso 1

Se configura una red de gestion para poder gestionarlo con un navegador web por
HTTPS.

IPv4 Conf iguration

This host can obtain network settings automatically if your network
includes a DHCP server. If it does not, the following settings

( ) Disable IPv4 configuration for management network
C ) Use ti;nmu: IPv4 address and netuwork l:nrrflgl_ratlnn
(o)

IPv4 Address [ 10.16.8.127 1
Subnet Mask [ 255.255.255.0 1
Default Gateuway [ 10.16.8.1 1
<Up/Doun> Select <Space> Mark Selected {Enter> 0K <Esc> Cancel

llustracién 16. Configuracién de red ESXi, paso 2

Se configuran también las DNS y el hombre del host.

DNS Conf iguration

This can only i ettings avtomatically if it also obtains
its IP conf iguration

( ) Obtain DNS server addresses and a hostname auvtomatically
(o) Use the following DNS server addresses and hostname:

rinary DNS Server 192..160..200 . 150 M)

nlternate DNS Server [ 192 .168.200 .222
Hostname [ esx04 ]

<Up/Doun> Select <Space> Mark Selected <Enter> DK <Esc> Cancel

llustracién 17. Configuracién DNS de ESXi

Se deshabilita IPv6.
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IPv6 Conf iguration

or

e r-.rn-‘:: if ir;w:] -

(o) Disable IPv6 (restart required)

( ) Use dynamic IPv6 address and network configuration
[ 1 Use DHCPvb

C ) Set static IPvb address and network configuration

Static address #1 C
Static address H2 LI
Static address H3 C
Default gateuway L

ol bl

<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

llustracion 18. Configuracion IPV6 de ESXi

Una vez realizadas estas primeras configuraciones, los ESXi ya son accesibles por red
y pueden ser agregados a un vCenter.

Para conectarse a un ESXi con un navegador web sin usar el vCenter, se introduce su
IP y el usuario root del ESXi.

Nombre de usuario

e YR

Iniciar sesion

llustracion 19. Acceso vSphere Web Client

5.2. Configuracién de la controladora de almacenamiento

Para vSAN es aconsejable configurar la controladora de almacenamiento del host en
modo Pass-through. La diferencia es importante ya que en modo Pass-through el ESXi
sera capaz de supervisar el estado fisico del disco y en caso de fallo solamente hay
gue reemplazar uno por otro en caliente. Esta configuracion se puede hacer con una
conexion al host través de la ILO con Remote Console y ejecutando la herramienta
Smart Array. Ademas, hay que destacar que para cualquier controladora que trabaje
en vSAN, con independencia del modo de funcionamiento, se recomienda deshabilitar
la caché de escritura debido a que esa tarea la realizan los discos de caché del propio
VvSAN, dejando el 100% de caché de la controladora en modo Lectura.

5.3. Configuracion de adaptadores virtuales de red (VMNICs).

En cada host hay 4 vmnics a 10G, las vmnic 4 y 5 corresponden a una tarjeta de red y
las vmnic 6 y 7 a la otra. Ademas, los hosts cuentan con 4 vmnics de 1G (vmnics
entre la 0 y la 3). Se ha configurado un virtual switch en cada host tratando de
proporcionar la mayor disponibilidad y tolerancia a fallos con las siguientes redes
virtuales:

¢ Management Network. Esta es la red de gestion del host. Tiene activa la
VMnic Oy la 1 en espera.
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e VM Network. Esta es la red de las VMs. Tiene activa la vmnic 1 y la 0 en
espera.

e iSCSIL. Esta es la red iSCSI usada para la comunicacién con la NAS. Tiene
activa la vmnic2. Para esta red se ha creado un VMKernel.

e iSCSIL. Esta es la segunda red iSCSI usada para la comunicacion con la NAS.
Tiene activa la vmnic3. Para esta red se ha creado un VMKernel.

e VSAN. Esta es la red usada para VSAN. Tiene activa la vmnic 4 y la 6 en
espera. De esta forma tiene una vmnic correspondiente a cada tarjeta de 10G
proporcionando tolerancia a fallos y rendimiento. Para esta red se ha creado un
VMKernel.

e vMotion. Esta es la red usada para vMotion. vMotion es una funcionalidad de
vSphere que permite trasladar una maquina virtual completa en funcionamiento
de un servidor fisico a otro, sin tiempo de inactividad. Tiene activa la vmnic 5 y
la 7 en espera. De esta forma tiene una vmnic correspondiente a cada tarjeta
de 10G proporcionando tolerancia a fallos y alto rendimiento. Para esta red
también se ha creado un VMKernel.

Aunque la licencia de vSAN proporciona la utilidad de usar switches distribuidos, se ha
usado un switch standard porque el nimero de redes usadas es pequefio y no
supondra una gran ventaja en la gestion el uso de un switch distribuido aunque haya
gue configurar las redes host a host.

5.4. Configuracion de servidor NTP

Para configurar un servidor NTP, hay que conectarse por HTTPS a cada ESXiy en
Administrar vamos a la opcion de Hora y fecha.

[J Edit time configuration

Specity how the date and time of this host should be set A

Manually configure the date and time on this host

-

® Use Network Time Protocol (enable NTP clent
NTP service startup policy tart and stop with host v

NTP servers

llustracién 20. Configuraciéon NTP

Se afade el servidor pool.ntp.org y el servidor hora.roa.es. Ademas, hay que
seleccionar que el servicio NTP se inicie y detenga en el arranque y apagado del host.

6. Instalacion y configuracion del vCenter

El vCenter es una herramienta que funciona sobre una VM y que permite gestionar
toda la infraestructura virtual de forma centralizada. Facilita la configuracion de
servicios virtuales, como clusters, switches distribuidos, HA para dotar a los hosts de
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alta disponibilidad o el servicio DRS para optimizar los recursos de computo a nivel de
CPU y de RAM.
Los principales componentes de vCenter Server son:
e Update Manager. Permite mantener actualizados y que podamos parchear
nuestros hosts de ESXiy vSAN.
e AutoDeploy. Sirve para realizar un despliegue totalmente automatizado de un
namero importante de hosts.
» Single Sign-On. Este servicio permite definir el dominio interno de vSphere, las
cuentas de usuarios locales y los grupos. Por lo que, permite otorgar ciertos
permisos y entregar recursos a usuarios.

6.1. Instalacion de vCenter

Los requisitos de hardware para vCenter Server Appliance dependen del tamafio del
inventario de vSphere. Los requisitos minimos para instalar un VCSA con PSCy
VCSA en la misma maquina son: 10 GB de RAM, 2 CPU’s y 300 GB de disco (que
pueden ser menos si se configura en modo thin). Si se desea instalar PSC en otra
méquina los requisitos necesarios para PSC son 2vCPU y 4 GB de memoria. Los
requisitos del sistema para realizar la instalacién son los siguientes:

Sistema op! { Versi patibles

Confi i6n de hardware minima para un rendimi

Windows -

Linux a

Mac -

Windows 7, 8,8.1, 10
Windows 2012 de 64
bits

Windows 2012 R2 de
64 bits

Windows 2016 de 64
bits

SUSE 12

Ubuntu 14.04

macOS v10.9, 10,10,
10.11

macOS Sierra

4 GB de RAM, 2 CPU con 4 nucleos con 2,3 GHz, disco duro de 32 GB, 1
NIC

4 GB de RAM, 1 CPU con 2 ndcleos con 2,3 GHz, disco duro de 16 GB, 1
NIC

NOTA: Elinstalador de CLI requiere un sistema operativo de 64 bits

8 GB de RAM, 1 CPU con 4 nucleos con 2,4 GHz, disco duro de 150 GB, 1
NIC

llustracién 21. Requisitos vCenter

Antes de la instalacién, es necesario crear una entrada DNS para el VCSA que se va a
instalar. Si no se realiza este paso previo, saldra un error durante la instalacion
Para comenzar la instalacion se ejecuta el setup “installer”.

locales

resources

blink_image_resources_200_percent.pak

content_resources_200_percent.pak : A PAK KB

content_shell.pak
d3dcompiler_47.dlII
ffmpeg.dil
| icudtl.dat
» installer
HbEGL.dIl
hbGLESV2.dlI
LICENSE

w»

natives_blob.bin

LICENSES.chromium

llustracion 22. Setup vCenter

En el paso 1, se pueden observar varias opciones: instalar, actualizar, migrar o
restaurar el vCenter.
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El proceso de instalacién consta de una primera parte de despliegue del propio
appliance, y para finalizar, una configuracién en el mismo.

A continuacion, se puede observar el paso 1 (despliegue del appliance). Se hace clic
en siguiente.

vm Install - Stage 1: Deploy appliance

Introductior
1 Introduction

_ _
llustracion 23. Instalacién vCenter, paso 1

Se acepta la licencia:

o

| 3l Btreseliiet End user license agreement

2 End user license agreement
VMWARE END USER LICENSE AGREEMENT
PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT SHALL GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING
THE INSTALLATION OF THE SOFTWARE.
IMPORTANT-READ CAREFULLY:

EVALUATION LICENSE. If ¥

v

NEXT

llustracién 24. Instalacién vCenter, paso 2
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A continuacion, aparece la seleccién de la arquitectura de la solucion, dénde se puede
elegir si instalar sobre el mismo servidor los componentes PSC y vCenter Server, 0
instalarlos por separado.

¢ Instalacion embedded:

- Se instala Platform Services Controller (PSC) y el sistema vCenter
Server en la misma méaquina.

* Instalacién con PSC externo:

- Se instala PSC y vCenter Server en maquinas separadas. Todos los
servicios de vCenter (auto deploy, inventory, web client ...) se instalan
con vCenter Server, ya que dejan de existir los instaladores separados
de dichos componentes.

La primera opcion es la recomendada para entornos pequefios y es la que elegiremos

en este caso (que aunque pueda no parecer pequefio, en comparacion con el cliente
habitual de VMware en USA si lo es).

Select deployment type

3 Select deployment type

Embedded Platform Services Controller

-]

Applian

External Platform Services Controller

Appliance

CANCE BACK NEXT

llustracién 25. Instalacion vCenter, paso 3
En la siguiente ventana, hay que introducir la IP o FQDN del host de ESXI o el vCenter

Server sobre el que se despliega este nuevo vCenter. Ademas, hay que elegir las
credenciales del usuario de administracion.
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4 Apphance deployment larget

llustracién 26. Instalacion vCenter, paso 4

Se acepta el warning de certificado.

Certificate Warning

YES
llustracién 27. Instalacion vCenter, paso 4b

Se elige donde desplegar el vCenter. Este paso no es necesario cuando realizamos la
instalacion sobre un ESXI en vez de sobre otro vCenter. En este caso, se ha elegido
uno de los ESXi porque al partir de una instalacion de cero no se cuenta con cluster.

Una vez finalizada la instalacion y configuracion, se podra crear un clister con HA que
dotara de alta disponibilidad al vCenter.

5 Select folder

llustracién 28. Instalacion vCenter, paso 5
Se selecciona el cluster y el ESXI del vCenter sobre el que desplegamos nuestro

vCenter. Este paso tampoco es necesario si en el paso 4 elegimos el despliegue sobre
un ESXI en lugar de sobre otro vCenter.
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llustracion 29. Instalacion vCenter, paso 6

En la siguiente ventana, hay que escribir el nombre para la VM y la contrasefia para el
usuario root que se usara después en la consola VAMI, puerto 5480 y para SSH.

Set

7 Setup applhance VM

llustracién 30. Instalacién vCenter, paso 7

A continuacién, se elige el tamafio para el appliance segun los recursos de los que se
disponga y las maquinas que se van a desplegar. Por defecto, viene la mas pequefia

(tiny) pero se ha elegido small porque es necesario para la infraestructura que se va a
administrar.

<

2

llustracién 31. Instalacion vCenter, paso 8
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Se selecciona el datastore para instalar el VCSA. El vCenter no es una maquina con
un uso muy intensivo de disco, por lo que se puede marcar el check de Enable Thin
Disk Mode. La instalacion minima (Tiny) ya requiere de 300 GB de almacenamiento.
Se utilizard un almacén de datos temporal para alojar el vCenter mientras no se instala
VSAN.

9 Select datastore

-] M i
llustracion 32. Instalaciéon vCenter, paso 9

En el paso 10, hay que introducir los parametros de red. Se usa la misma IP y nombre
de DNS que la entrada DNS para el VCSA que se ha creado antes de empezar la
instalacion.

llustracién 33. Instalacion vCenter, paso 10

Para finalizar el Stage 1, se obtiene un resumen de los parametros de instalacién. Se
pulsa Finish y comienza el despliegue del appliance. Este proceso puede tardar unos
15-30 minutos.

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services
Controller

Yeploying the appliance

llustracion 34. Instalacion vCenter, paso 11

Al finalizar el despliegue aparecera una ventana en la que hay que pulsar sobre
continuar. En caso de que se cometa un error y se pulse cerrar en lugar de continuar,
es posible acceder al siguiente paso de la configuracién desde el VAMI. Podemos
acceder al VAMI desde un navegador web con la IP 0 el FQDN de nuestro nuevo
vCenter y el puerto 5480.

28



Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services
Controller

ve successfully deployed the vCenter Server with an Embedded Platform Services Controlle

CONTINUE

llustracion 35. Instalacién vCenter, paso 12

Comenzamos el Stage 2, que trata la configuracion vCenter Appliance. Se pulsa next.

wvm Install - Stage 2: Set Up vCenter Server Appliance with an Embedded PSC

1 Introduction Introduction

/Center Server Appliance installation overview
2 Applisnce configuration
3 SSO configuration

4 Configure CEIP o

5 Ready to complete

CANCEL NEXT

llustracién 36. Instalacion vCenter, paso 13

En el siguiente paso, es posible elegir la configuracion NTP. Es posible elegir la
sincronizacién con el ESXI en el que se haya instalado el vCenter o seleccionar otros

servidores NTP.

Appliance configuration

2 Appliance configuration

Synchronize time with the ESXI ho ~

S5H access Enabled ~

CANCEL [ BACK ‘ NEXT

llustracién 37. Instalacion vCenter, paso 14

En el siguiente warning se pulsa Ok.

IP Address change warning!

llustracién 38. Instalacion vCenter, paso 15
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A continuacion, se crea el dominio “Single Sign-On”. Se trata de un dominio de
autenticacion local. No hay que cambiar ninguno de los datos por defecto,
simplemente se agrega la clave del usuario “administrator”.

SSO configuration

® Create a new SSO domain

3 S0 configuration

Join an existing SSO domain

CANEE . m

llustracion 39. Instalaciéon vCenter, paso 16

En la siguiente pantalla se elige si enviar feedback anénimo a VMwatre.

Configure CEIP

4 Configure CEIP

Join the VMware's Customer Experience Improvement Program (CEIP)

llustracion 40. Instalacién vCenter, paso 17
A continuacion, veremos un pequefio resumen de la configuracién. Si esta todo
correcto, se hace clic en Finish.
Aparecera un warning en el que hay que hacer clic en OK para continuar.

Warning

llustracién 41. Instalaciéon vCenter, paso 18

Se lanza el proceso de configuracion que dura unos pocos minutos.
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Install - Stage 2. Appliance setup Is in progress

Setup is in progress Services on this appliance are starti ng

Starting VMware Identity Management Service

Una vez terminado el proceso, ya se puede acceder al vCenter Server Appliance.
Para acceder a la administracion de vCenter, se dispone de un cliente web. Hay la
opcién de elegir un cliente basado en HTML5 u otro basado en flash. En la version 6.5
se introdujo el cliente HTML5 con una funcionalidad parcial, pero en la 6.7 ya esta
disponible con el 90% de las funcionalidades. La intencion de VMware es eliminar el
soporte del cliente flash una vez estén cubiertas todas las funcionalidades en HTMLS5.
También hay que tener en cuenta, que segun la opcion elegida, habra algunas
funcionalidades ubicadas en diferentes sitios.

Introduccion

INICIAR VSPHERE CLIENT (HTMLS)

llustracién 42. Acceso vCenter

6.2. Configuracion de vCenter.

Una vez finalizada la instalacién, comienza la configuracion del vCenter.

6.2.1 Configuracion SSO integrado con el dominio.

En primer lugar, es necesario afiadir nuestro dominio. Para ello, hay que dirigirse a

Administracién — Configuracion del sistema — Nodos. Se selecciona el nodo y la
pestafia Administrar. En el campo Active Directory se pulsa Unir.
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Administracion
v Control de acceso
Roles
Permisos globales
v Single Sign-On
Usuarnos ygrupos
v Licencias
Licencias
Informes
v Soluciones
Complementos del cliente
Exensiones de WCenter S
v Implementacion
[ Cortguacindelsisema >
Programa de mejora de |
v Soporte
Cargar archivo a Ia solicit

llustracion 43. Configuracion vCenter 1

vmware: vSphere Wehb Client f=

Navegador K (& vdiveenterapp.retegales  E |5 | (ZAccones .
|I| Resumen. Supervisarl ini Objetos
Corfiguracion del sistema
ﬁNodos |l" = |El|ﬁdad" riifica ci |
O
o seruses " Active Directory
———— 1
Nesdes - i
Comin Dominio
Ju wili-wenieappreegales > Recese)
Unidad organizativa
Redes
= Avanzado
Firewall
Active Directory

llustracion 44. Configuracion vCenter 2

Se abrira una ventana en la que hay que introducir el dominio y las credenciales de un
administrador de dominio.

vdi-vcenterapp.retegal.es: unirse a Active Directory ?
Reinicie el nodo manualmente para aplicar los cambios.

Dominio:

Unidad organizativa

Nombre de usuario: |

Contrasefia:

Aceptar | | Cancelar

llustracién 45. Configuracion vCenter AD

En segundo lugar, hay que agregar como “Origen de Identidad” el Directorio Activo de
la organizacién. Es posible configurarlo para autenticacion integrada de Windows si
previamente es afadido el VCSA al dominio o para autenticacion mediante LDAP si el
VCSA no esta unido al dominio.

Vamos a “Administracion—Single Sign-On— Configuracion— Origenes de identidad”
Para configurar “Active Directory (autenticacion integrada de Windows” se siguen los
siguientes pasos:
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] Agregar origen de identidad

Seleccionar el fipo de origen Seleccionar el ipo de origen de identidad
de identidad Segun el tipo de origen de identidad, habrd opciones de ion disponibles

Configurar origen de
identidad

(=) Active Directory (autenticacion integrada de Windows)
3 Listo para finalizar Se autenticard a los usuarios de forma automatica mediante el uso del complemento de
integracion del cliente

() Active Directory como senidor de LDAP
Se autenticara a los usuarios para Active Directory mediante LDAP

(_) OpenLDAP
Se autenticara a los usuarios mediante un servidor LDAP genérico

_) Sistema operativo local
Se autenticard a los usuarios mediante el sistema operativo del servidor de Single Sign-0On

»

Siguiente Cancelar

llustracion 46. Configuracion vCenter AD 2

4] Agregar origen de identidad

g 1 Configurar origen de Configurar origen de identidad
identidad Configurar el origen de identidad de Active Directory (autenticacién integrada de Windows

~ 2 Listo para finalizar

Nombre de dominio: | i)

(=) Usar cuenta de equipo
(_) Usar nombre de entidad de seguridad de senicio (SPN)

Siguiente Finalizar Cancelar

llustracion 47. Configuracion vCenter AD 3

Para cambiar y configurar ciertos aspectos del vSphere Client, como
habilitar/deshabilitar plugins o cambiar configuraciones del “single sign-on” por
ejemplo, es necesario validarse con el usuario “administrator@vsphere.local’ cuya
password se especificd en el momento de la instalacion.

La complejidad y el tiempo de vida de dicha contrasefia, entre otras cosas, se pueden
cambiar desde la opcion:

Navegador 8 Configuracion de $50 para vdi-vcenterapp.retegal.es
|I| ‘ Directivas ‘ Origenes de identidad  Cerfificados  Proveedores de servicios SAML
Administracion

+ Control de acceso | Directiva de confrasefas | Directiva de blogueo | Directiva de tokens

Roles
Permisos globales Conjunto de reglas yrestricciones sobre el formato yla caducidad de las contrasefias de usuario de vCenter Single Sign-On

~ Single Sign-On Directiva de confraserias

Usuarios y grupos Descripcién
Configuracién Duracion maxima La contrasefia no tiene fecha de caducidad
~ Licencias Reutilizacion restringida Los usuarios no pueden volver a utilizar ninguna de las 5 contrasefias anferiores.
Licencias Longitud maxima 20 caracteres
Informes Longitud minima § caracterss
v ETIENED Requisitos de caracteres Al menos 2 caracteres alfabéticos
Complementos del cliente Al'menos 1 caracteres especiales
Era— P — Al'menos 1 caracteres en maylscula
ensiones de vienter Almenos 1 caracteres en miniscula
~ Implementacion Al menos 1 caracteres numéricos
A Caracteres adyacentes idénticos: 3
Confinuracion del sistama >

llustracion 48. vCenter Directivas

Poniendo el valor 0 en el campo “Duracién maxima” dentro de la “Directiva de
contrasefas” evitamos que caduque la password del usuario
“administrator@vsphere.local’.
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Editar directivas de contrasefias 2

Descripcion ‘ ‘

Duracion maxima La contrasefia se debe cambiar cada ||C| dias.l

Reutilizacion restringida Los usuarios no pueden volver a utilizar ninguna de las IC' contrasefias anteriores.

Requisitos de formato de confraseiia

Longitud maxima

Longitud minima

Requisitos de caracteres Al menos caracteres especiales

Al menos caracteres alfabéticos
Al menos caracteres en maylscula
Al menos caracteres en mindscula

Al menos caracteres numeéricos

Caracteres adyacentes idénticos I:l

1000

Acaptar_| | Cancelar |
llustracién 49. vCenter Directivas 2

También es posible establecer una politica de bloqueo:

Canticdad maxma de ini2ntos fallicos o2 INiCio 0 s26idn

In12naio antra emorae

Tiempo o2 desbioqued

llustracién 50. vCenter Directivas 3
6.2.2 Configuracién de alertas

Es posible configurar las alertas mostradas por el vCenter y las acciones que se desea
lanzar una vez activadas dichas alertas: enviar traza SNMP o enviar alertas por correo
electronico sera lo méas habitual.

En primer lugar, se introduce de forma genérica el servidor SMTP y un nombre

descriptivo para la cuenta que enviara las alertas. Cabe destacar que el servidor
SMTP deberéa de ser anénimo (no permite autenticacion):
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Intredu...  Resum... Bupervi.. | Config... | Permises  Centros...
L] Configuracion de vCenter Server
- Configuracian E—

Licencias

Baze de datos

-

Configuracion de tiempe de
Mensaje del dia

Configuracion avanzada Directorio de usuarics

Auto Deploy + Comeo
vCenter HA ! Destinatanics de SMMP
- Mas Fuertos
Servidores de administracion Configuraciin del tiempo de espera
de claves
Opciones de registro
Proveedores de

Configuracion de S5L

almarsnamisntn

llustracion 51. vCenter Alertas 1

Hosts ...

Maguin... Almacs... Rsdes  Sistem... Extensi..

Update. ..

Espacio estimado requende: 16,71 GB
Cantidad max. de consxiones:

Mombre de wCenter Sarver: vdi-voenterapp.

Tiempo de espera de 80 segundos.

HTTF: 80 HTTFS: 442
Normal: 33 Large: 120
infa

wienter Sarver requisrs cartificados 550 verificads

Se habilita cada alerta deseada de forma individual y las acciones a realizar cuando se
cumplen los triggers que hacen que se dispare.

| Problemas. ‘Tareas yewEntas | Registros del sisEma |5\=_=.ion5 |

. + X 2 Fiver 7] Usode memoria delhost
Todos los problemas Namtre 1a Defridaen . Nombre Uso de memoria del host
i Frotecciin de componentes de s miquina virtual de vSphers HA no pudo apa... | (51 Este objsto N & e oo
Alarmas activadas iy Provesdor VASA desconectado (5] Este stto [
y Péndida de coneotividsd de r=d (1 Este stto T opervisar o uso de
¥y Péndida de redundancia de vinculo superior d red 1 Este objeto memoria del host.
T Recomendacién de Storage DRS (51 Este stto Tipo de supervisin  Host
% Reouses insuficientes de conmutaciin per emor para vSphere HA (5 Este objeto R -
3 Root Disk Exhaustion on vdi-veenterapp {1 Este otjeto Expands para ver mis
T ‘SAM Event Control status. ] Este objeto R el ...
T SAM USVM Datz siats (5] Este objeto Acciones Sin acciones definidas.
[T SAM USVM Heartbeat status (& Este objeto
i S= sgoté =l ssgacio 3l ctister de simscenss 3 datos (1 Este stiste
[y Se superd =l umbral de capacisd de voiimenss con sprovisionamisnto fino (5] Este otjsto
Gy SEAT Disk Exhastion on vdi-veenterapp (5 Este otjeto
[Ty Storage DRS no es compatible en un host (& Este objeto
4y Supervisidn de capacidsd de fioensia (1 Este stto
‘Supervisién de inventario de foencias 1 Este objeto
T Supervisidn de umbral de fioencia de usuario (51 Este stto
[y Tensibn de hardware del host (5 Este objeto
T Trempe de espera agotado para ol inicie de la maquina virual secundaria () Este otieto
T Update Manager Disk Exhaustion on vdi-veenterapp 5] Este objeto
T Uso de aimacén de datos en disco (5 Este otjeto
i Uso de CPU de la maquina virtual (5! Este objeto
4 Use g2 CPU gl hast (1 Este stiste
1 Uso de memaria de 1s mquins virtusl 1 Este sopeto
1 Uso de memoria del host (5] Este obisto
[Ty Uso de recursos flash virtuales de host (& Este objeto =
L 270 elementos | {5 Copiar=

llustraciéon 52. vCenter Alertas 2

Por ejemplo, una de las alertas mas habituales e interesantes es la que informa del

uso de memoria en los hosts:
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23 Uso 08 memoria Oel host - Editar

ol

"

i 1 Gomew
«/ 2 Desencadenadores

v 3 Acciones

/i, NOS2 puscs 2atar & nombr= Nl la d2scripcidn d2unaalamadel ssema
Supenvisar Hosts 1+)
Supenvisar para +) cONIICION2E 0 2513308 28P2CMCOS, pOrEjem

). 2N02NAJ0 02 Maquina vra

llustracion 53. vCenter Alertas 3

Dentro de los desencadenadores se establece el limite de Warning y el de alerta.

-3 Uso e memoria del host - Editar 20

v 1 General

Activarsisecumpien [ CUALQUIE_ | » | de13s siguientes condiciones

o 2 Domncxiomaans — JERS

v 3 Acciones

Operasor ,l:‘ Congicon ce sovene o Cenacd
Agregar
Ulormeweamedrla 021 NOS! « |esta por armba 90 % para § minutos 9% paras:
Atr3s Sigulents Finalzar Cancelar

llustracién 54. vCenter Alertas 4

Se configuran las acciones a realizar y las condiciones de cuando realizarlas:

vl

‘13 Uso 0o memoria Gel host - Editar 3o
v 1 General Sspecitque 138 3oCiones Quese ICIMEN Cuando cample el 2slagode laalama
+/ 2 Desencadenadores + pd
EnVarun correo 2iecyo. % un3 vez
Apagar host
Ejecutar un comando
Entrar en modo o2 espera
Entrar en modo 2 mantenim
Enviar un comeo electronico d
Eridarinz A3nhira A8 AANAAS
B 3
- »
Alr3s Finalzar Cancelar

llustracién 55. vCenter Alertas 5

6.2.3 Agregacion hosts al vCenter

Para afadir un host al cluster. Desde el datacenter y el clUster al que se vaya a
agregar el host se comienza:
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Se introduce el nombre del servidor o la IP.

Agregar host

ANCEL NEXT

llustracion 56. Agregar Host

Se introduce el usuario root y la clave de acceso del host qgue queremos agregar al
vCenter:

Agregar host

v 1Nombre y ubicacion Configuracion de la conexion
Lot EPEN LR SRR Introduce los detalles de conexion del host
1 A ar licencia Nombre de
usuario
Contrasefia:  sesssseresasyl

llustracién 57. Agregar Host 2

Se acepta el certificado:

Alerta de seguridad x

llustracién 58. Agregar Host 3

Muestra un resumen del host, version de ESXi, modelo hardware y si tuviese ya
creadas, maquinas virtuales alojadas en él. A continuacién, se asigna la licencia.
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Agregar host

v 1Nombre y ubicacion Asignar licencia

v 2 Configuracién de la cone_  Asigna una licencia existente o nueva a este host

+ 3 Resumen del host

© & Licencia de evalua

llustracion 59. Agregar Host 4

Se deja el modo bloqueo sin activar:

Agregar host

v 1Nombre y ubicacion Asignar licencia
v 2 Configuracién delacone..  Asigna una licencia existente o nueva a este host
v 3 Resumen del host

Licencia clave Froducts uso capacidad

© & Licencia de evalua

llustracion 60. Agregar Host 5

Se elige el datacenter.

Agregar host

 1Nombre y ubicacion Ubicacién de maguina virtua

+ 2 Configuracién de la cone..

+ 3 Resumen del host [ Datacenter
v 4 Asignar licencia

v 5 Modo de bloqueo

6 Ubicacion de maguina vir._.|

llustracién 61. Agregar Host 6

Finalmente, se muestra un resumen de la configuracion y finaliza la agregacién del
host.

6.3. Configuracion de Update Manager.

Update Manager es un complemento que habilita la administracién centralizada y

automatizada de revisiones y versiones para VMware vSphere, y ofrece compatibilidad
con hosts VMware ESXi y maquinas virtuales.

Con Update Manager, se pueden realizar las siguientes tareas:
e Aplicar actualizaciones y revisiones de hostsESXi.
¢ Instalar y actualizar el software de terceros en los hosts.
e Actualizar el hardware de la maquina virtual y VMware Tools.
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Para aplicar agrupaciones de parches o “baselines” a un host, seleccionando el ESXi
— Manager — Update Manager — Administrar— Lineas de base de VM, y elegimos el

grupo a aplicar:

Introduccion  Supervisar  Administrar
Configuracion | Lineas base dz hosts |Lineas base der Repositonio de revisiones | |

Lineas base de VWM it 3 |3 wsta de cumplimienso ]

(
Q - o Nuew gru
v Predefinido Lz lista esta vacia
I3 Actuslizacion de har
£ Actuslizacion de WM
Personaizado

llustracion 62. Update Manager

6.4. Configuracion HA

vSphere Avaliability (HA) detecta fallos en los host ESX y levanta la VM, arrancandola
de cero en otro nodo del cluster. A continuacion, se muestran los pasos para la
configuracion de vSphere HA.

[ Cluster: editar la configuracion del clister

vSphere DRS vSphere Auailability

c - vSphere Availability esta compuesto por vEphere HA y Proactive HA. Para habilitar Proactive HA, también debe habilitar DRS en el clister
IOTES ¥ FeSpUes@s

Enores yrespuests [V Activar vSphere HA
de Proactive HA

Confrol de admision

Almacenes de datos de

\atidos Emor Respuesta J Detalles
Opcione s avanzadas Emor de host & Reiniciar las maquinas vitusles Rginicie las maquinas vitusles medisnte & orden de priondad de reinicio de ls méquins
virtus
Prosctive HA # Deshsbiitsdo Proscéie HANo estd habilitads
Aislamiento del host ¢ Deshabiitsdo Las méquinas virualkes de los hosts aislados permaneceran encendidas
Amacén de datos con @ Deshabitado Se deshabilitd Is proteccidn del slmacén de dstos pars bdss Iss rutss de scceso nadies y
pérdida parmanente de para |a pérdida permanente de dispositivos
h
PAceptar Cancelar

llustracion 63. HA 1

Es posible elegir como actuaran las VMs en caso de que un host quede aislado
(aislado quiere decir que ha perdido comunicacion con el Heartbeat de la red de
gestion, pero todavia funciona por el Heartbeat Datastore), es decir, que el nodo del
claster no funciona bien pero tampoco esta caido.
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vSphere DRS
vSphere Availability

Ermores yrespuestas
de Proactve HA

Control de admision

Aimacenes de datos de
latidos

Reiniciar Ias maquinas vrtuales

Opciones avanzadas

» Almacén de datos con POL Deshabilitado

Deshabiitado

llustracion 64. HA 2

Si se despliega el Almacén de datos con PDL, se puede modificar como se comportara
el cluster ante los errores del almacén de PDL.

Un evento PDL sucede cuando el almacenamiento emite un cédigo SCSI indicando
gue el DataStore o la LUN no se encuentra disponibles. Por ejemplo, cuando hay una
LUN en fallo, o cuando se elimina por accidente un WWN del zoning.

En un estado PDL, la SAN puede comunicarse con el host ESXi para indicarle el
estado de la LUN. Cuando un estado PDL es detectado, el host para de enviar
peticiones I/O a la SAN, al considerar que la LUN (o DataStore) no se encuentra
disponible temporalmente.

Reiniciar las maquinas wirtuales v

Deshabilitado v

Deshabilitado v

Deshabilitado .

llustracién 65. HA 3

Si se despliega el Almacén de datos con APD, es posible modificar cémo se
comportara el cluster ante los errores de APD.

Si un ESXi no puede acceder a un DataStore, y al mismo tiempo no existe cddigo
SCSl desde la SAN indicando que se encuentra en estado PDL, entonces se trata de
un estado APD. En esta situacién el host no tiene suficiente informacion para
determinar si la pérdida de acceso al DataStore es temporal 0 permanente.
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r las maquinas vinuales, si otro host

sidn de maquinas

Ilust-racién 66. HA 4

Si desplegamos Supervision de maquinas virtuales podemos configurar como se

comportaran las Vms si los latidos en el invitado no se reciben en un plazo
establecido.

llustracion 67. HA 5

No se puede acceder a la configuracién de Proactive HA porque la licencia Standard
de vCenter que se estd usando no incluye esta funcionalidad.

A continuacién, se configura el control de admision que sirve para garantizar la
capacidad de conmutacién por error en el clister. Segiin como se modifique el valor
de errores, variaran las restricciones de disponibilidad y la capacidad reservada.

vSphere DR S Control de admision
vSphere Availa bility
Errores yrespuestas

Ermores yrespuestas
de Proactive HA

Control de admision

Amacenes de datos de
latidos

Opciones avanzadas

:‘é;'l:&:-:' de rendimuento que

toleran las maquinas virtuales

llustracién 68. HA 6

Se deja por defecto la configuracién de los almacenes de datos de latidos.
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I Cluster-N : editar la i ion del clister i 1

vS5phere DRS Almacenes de datos de latidos

vSphere Availahility - ) L
wSphers HA ufliza almacenes de daios pars superdsar hos s ymaguinas yruales cuande no 52 pudo conectr 13 red de
Errores y respuestas administradén. vCenter Server selecciona dos almacenss de dabs para cada host que uiliza la direcliw ylas preferencias del almacén
dedaios espedficadas a confinuacion.
de Proactive HA Direca de seleccidn de almacén de dsios de lafdos:
Salecoionar iticaments de dato itles desde &l host

Control de admision
Utlizmr almacenss de daios solo desde 13 lise especiicada

Almacenes de datos de . ) . ) e . -
e %) Ufiiza aimacenes de dabs desde lalisa y p sies

Almacenes de datos de latdos disponibles

Emores y respuestas

Opcione s avanzadas
Mernkre Cliester chr sirmaceness e e e con e e oo e chrce
[] 11 SRV-85D N/D 4
[0 B SRV-AUTCTIER N/D 4
[0 B SRv-8AS NiD 4
[0 B SRv-5AS2 N/D 4
[] 11 SRV-S45-2 N/D 4
[0 B SRV-AUTOTIERZ NiD 4

Almacén dedaios seleccionado pormeonijedehost

MNarnbre

| Aceptar | [ Cancelar |

llustraciéon 69. HA 7

Por ultimo, en opciones avanzadas, es posible establecer opciones que influyen en el
comportamiento del cluster. Por ejemplo, una opcion muy usada en vSAN es poner la
opcioén das.ignorelnsufficientHbDatastore a true para que no salte la alarma al contar
con un solo Datastore.

WE} Cluster-Nuevo: editar la configuracion del clister 2) 0

vSphere DRS Opciones avanzadas
vSphere Availability
Puede establecer opciones avanzadas gue influyen en el comportamisnto del clister de vSphere HA.
ErTores y respuestas

Ermores yrespuestas

de Proactive HA S0EE0aL
Confrol de admision Opcién valor
Almacenes de datos de das.ignorelnsufiicientHbDatastore true

latidos

| Aceptar | | Cancelar '_

llustraciéon 70. HA 8

Una vez configurado el HA, aguellas maqguinas virtuales que se encuentren en el
cluster estaran dotadas de alta disponibilidad y tendran tolerancia a caidas de un host.
Esto influird por ejemplo en la disponibilidad del vCenter.

6.5. Instalacion de licencias necesarias.
VMware proporciona un sistema de gestion de licencias centralizado.
En general, nosotros lo usaremos principalmente para asignar Unicamente licencias al

vCenter y a los hosts ESXi.
Se pueden afadir nuevas licencias desde:
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Navegador
(o]

X

Administracion

~ Control de acceso
Roles
Permisos globales

~ Single Sign-On
Usuarios ygrupos
Configuracion

~ Licencias

Licencias

Licencias

Proveedor de licencias: Todos los sistemas vCenter Sener
Ira My\VWiware Importar datos de claves de licencia

Introduccion

+

Licencias | Productos  Activos

@

173 Mostrar: | Todo

La lista estd vacia

llustracién 71. vCenter licencias 1

| Mervas licencias il
o [T eoducn clives de lioenoia -
Pbnduscy claves de Boenci 8 ooy d8 |88 cuales s & pusdan ceae Boen s fusvas
¥ Edimer nombe & de Beaetis
1 Lisio para oom pletar Clwrees de boenca (uma por linea
Siguiente TP

llustracién 72. vCenter licencias 2

A continuacién, desde la pestafa “Activos”, se asignan las licencias a los productos
instalados, tanto de vCenter como ESXI:

Introduccion  Licencias  Productos | Activos |

[ Sistemas vCenter Server | Hosts | C

listeres | Soluciones I

[5g [E | {5k Todas las acciones ~
Active

@ 10160127
10.16.0.59
10.16.0.60
10.16.0.8
10.16.0.86
10.16.0.87
10.16.0.88

g
g
g
g
g

g

Sisterna vCenter Server: | Todo | 7 | | Q Filtrar -]
Uso Praducio Licencis Cac
2CPU VMware vSphere & Standard (CPU) vSphere 6 Standard MNu
0 Maguinaswirtt..  VMware vSphere & Desktop Host (Maquinas virtu...  License 1 ML
36 Maquinas vir... | VMware vSphere & Desktop Host (Maquinas virtu...  License 1 N
2CPU VMware vSphere & for Virtual SAN Witness forE...  License 1 MU
2CPU Viware vSphere & Standard (CPU) vSphere 6 Standard ML
2CPU VMware vSphere & Standard (CPU) vSphere 6 Standard MU
2CPU Viware vSphere & Standard (CPU) vSphere 6 Standard ML

llustracién 73. vCenter licencias 3

Desde la pestafia activos / Sistemas vCenter, se asignan las licencias al vCenter.

4

X

Administracion

v Control de acceso
Roles
Permisos globales

- Single Sign.On
Usuarios y grupos
Configuracion

| = Ucencias

| 133

Licencias
Proveedor de licencias: Todos los sistemas vCenter Senver 113 My Vidware  Importar datos de dlaves de Sconcla
In¥ocdcodn  Licencias  Productos | Actvos

Sistemas vCenter Server | Hosts | Chisteres | Soluciones

o =
Adrvo

) vocenteracp

{8 Todas 135 acoones - -

Q

»o Produco L

1instancias

e

VMware vCenter Server § Standard (Instancias) vCen

llustracién 74. vCenter licencias 4

Desde este menu también es posible incluir las licencias para VROPs y vSAN.
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7. Configuracion VMware VSAN

VMware vSAN proporciona almacenamiento compartido seguro y optimizado para
tecnologia de disco flash con la simplicidad de la experiencia nativa de VMware
vSphere para todas las cargas de trabajo virtualizadas.

La solucion HCI con tecnologia vVSAN ofrece a las organizaciones el siguiente paso
l6gico hacia una base digital gracias a que es capaz de crear e integrar la
infraestructura de cloud. Los equipos de TI disfrutan de operaciones simplificadas que
incrementan la agilidad empresarial a través de infraestructuras, procesos y
herramientas uniformes.

En este entorno virtual que estamos implementando para una universidad ficticia,
VSAN tendra una gran importancia porque dotara a la infraestructura de un
almacenamiento hiperconvergente con una gran cantidad de IOPs y alta tolerancia a
fallos. Esto sera idéneo para poder proporcionar escritorios y aplicaciones virtuales
con un rendimiento 6ptimo, seguro y disponible.

7.1. Despliegue servicios VSAN en los hosts.

Para instalar vSAN es necesario acceder al vCenter. Hay que situarse sobre el cluster,
en la pestafia de configurar y en el apartado de vSAN-General se pulsa sobre
configurar.

Flcuster T & & {g} Acciones ~ =
Introduccion  Resumen.  Supervisar | Configurar | Permisos Hosts  Maguinas vituales  Almacenes de datos Redes  Update Manager

“ VSAN esti desactivado
~ Servicios *

vSphere DRS

vSphere Availability

+ VSAN

General

Administracion de discos

Dominios de errores v clister

llustracién 75. Instalacion vSAN 1

] Cluster-Nuevo: cenfigurar vSAN 3

1 Funcionalidades de vSAN Funcionalidades de vSAN

Seleccionar como desea que se comporte el clister de vSAN
2 validacion de red

senicios

[] Desduplicacion y compresion @
[ cifrado @

Clister de KMS

Opciones:

Dominios de errores y clister ampliado

=) No configurar @
Configurar el clister de vSAN con dos hosts @
Configurar el clister ampliado €
Configurar dominios de erores

Siguiente Cancelar

llustracion 76. Instalacion vSAN 2

En la opcion de Validacion de red se seleccionan los VMkernel de cada host para
vSAN.
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[ Cluster-Nuevo: configurar vSAN 2]

v de vSAN b de e
Compruebe la configuracion de Ia red de vSAN en todos los hosts del clister.
2 Validacidn de red
3 Reclamar discos
Ver. | Adaptadores de VWkemnel de vSAN - Q -
-~ @ 10160127 Qs
i vmkd DPOrtGroupVSAN 10.16.105 si
~ [ 10.16.087 Qs
DPOrGroupVSAN 10.16.103 s
~ [ 1016088 Qs
k4 DPortGroupVSAN 10.16.10.4 S
~ [ 1016086 @s
ke . DPortGroupVSAN 10.16.102 si
L 8 elementos [ Exportar v ([ Copiar ~

@ Todos los hosts de e:
anterior para obtener ms inforn

en un adaptador de VMkernel con tréfico de vSAN habiltado. Revise ia lista

Alrds Siguiente Cancelar

llustracion 77. Instalacion vSAN 3

A continuacion, se reclaman los Grupos de Discos de los servidores.

[ Cluster-Nuevo: configurar vSAN

+ 1 Funcionalidades de VSAN Reclamar discos
Seleccionar discos para convibuir al almacén de datos de VSAN
2 Validacién de red

3 Reclamar discos

4 Listo para completar

A Nweldecapacidad  Flash 5589 T8

M 2 elementos (o Exportar » ([ Coplar
Memoria caché towl: 699TB  Capacidad towl: 5589 T8
Validacion de configuracion

v Configuracién correcta

Alrds Siguiente Cancelar

llustracién 78. Instalacion vSAN 4

Aqui ya diferencia los discos, reclamando los de menos capacidad y mayor
rendimiento para memoria caché y los de 1.92 Tb para almacenamiento.

Al final, muestra el resumen de lo que se ha seleccionado en cada uno de los pasos
de la instalacion.

Listo para completar
Revise las selecciones de configuracion antes de finalizar el asistente.

Desduplicacion y compresion No

Cifrado No

Permitir redundancia reducida No

Agregar discos al almacenamiento Manual

Reclamar discos Grupos de discos basados integramente en Flash
Capacidad total de almacén de 55,89 TB

datos de vSAN .

Memoria caché tofal de almacén de 6,99 TB
datos de vSAN

Dominios de errores y cliister Mo configurar
ampliado

llustracién 79. Instalacion vSAN 5

Una vez realizada la instalacién, al acceder al apartado de vSAN de la configuracion
del cluster se vera:
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Introduccion  Resumen.  Supervisar

Configurar | Permisos Hosts Maquinas virtuales  Almacenes de datos  Redes

Update Manager

“

¥SAN esfta activado

~ Servicios Agregar discos al Manual
vSphere DRS almacenamiento
vSphere Availability D bny D

~ VSAN » Ciltado Deshabilitado
General Modo de red Uniditusion

Administracion de discos

Dominios de errores y cliister
ampliado

Estado y rendimiento
Destinos iSCSI

Grupos de iniciadores iSCSI
Asistente de configuracién
Actualizaciones

~ Configuracion

Versién de formao en disco

Version de formato de disco @ Los 40 discos de Ia version 6.0

Conectividad de Infemet

Estado Habilitado

Proxy

Nombre de usuario

Senvicio del destino iSC SI de vSAN

General
Licencias A Mo se ha enconfrado ninguin host disponible en el clister; agregue un host primero.
VMware EVC Estado Deshabilitado

Grupos de hostimaquina virtual
Reglas de host/imaquina virtual
Reemplazos de maquina virtual
Opciones del host

“ i v

Red de iSCS| predeterminada

Puerto TCP predeterminado -
Tipo de autenticacion predeterminada
UUID de objeto de inicie

Directiva de almacenamiento del obieto de inicio

llustracioén 80. Instalacion vSAN 6

[ Cluster-Nuevo  J [ & £53 Acciones ~ =
Introduccion  Resumen.  Supervisar ‘ Conﬁgurarl Permisos  Hosts Maquinas vituales ~ Almacenes de datos Redes  Update Manager
“ Cliister ampliado
~ Servicios
Estado Deshabilitado
vSphere DRS
- Dominio de erores preferido  _
vSphere Availability
—VSAN Host testigo -
General

Administracion de discos

Dominios de emores

La configuracion puede tolerar el m&ximo 1 error(es) de host @

Dominios de ermores y chister
ampliado
Estado y rendimiento + ¢ ar hd
D — Domino de eroresiost
10.16.0.127

Grupos de iniciadores iSCSI g

@ 10.16.087
Asistente de configuracién

@ 1016088
Actualizaciones g 1016086

_ Fonfinuracian

llustracion 81. Instalacion vSAN 7

La administracion de los grupos de discos muestra que hay 2 grupos de discos por

host. Cada grupo consta de 1 disco de caché y 4 para almacenamiento.

Iniroduccion  Resumen.  Supervisar | Configurar | Permisos Hosls Maquinas virluales  Almacenes de datos Redes Update Manager

“ Grupos de discos G 05 Discos

v Servicios @lwE a-=c -
vSphere DRS Grupo de discos Diseos en uso Estado Estadodema.. Tipo Dominio de er...  Grup¢*
RSt e ictily - @ 101601027 10de 10 Conectado En buen e G|

L Grupo de discos (02000000005 1402ec0104cbbc04d4b3030. 5 Montado En buen e Basado in.

General 8 Grupo de discos (020000000051402ec0104chbe14d4p3030... | § Montado Enbuene.. Basadoin.

~ @ 1016087 10de 10 Conectado Enbuene Grul
Dominios de errores y cliister Grupo de discos (0200000000514026c0000bbac0404b3030... | § Montado Enbuene.. Basadoin
ETrEiD |8 Grupo de disces (020000000051402ec000dbbac14d4b3030.. 5 Montado Enbuene.. Basadoin.

Estadoy rendimiento ~ @ 1016088 10de 10 Conectado Enbuen e Gruf
Destinos iSCSI 8 Grupo de discos (020000000051402ec010809504d4b3030... | 5 Montado Enbuene.. Basadoin
Grupos de iniciadores iSCSI Ea Grupo de discos (02000000005 1402ec0108095¢14d4b3030. 5 Montado En buen e Basado in.
Asistente de configuracion ~ [ 1016086 10de 10 Conectado Enbuen e G|
T 8 Grupo de discos (0200000000514026c00000d90046463030... | § Montado Enbuene.. Basadoin.

+ Configuracion - k= Grunn de distos. m?nﬂnnnnmmAnJennmnmgnummmnu 3 Mnntada Fn huen & Rasada in 5 "]
General H 12 elementos [3 Exportar ~ [y Copiar =
Licencias Grupo de discos 40. 1404b30303039): discos
VMware EVC

Grupos de hostimaquina virtual
Reglas de hosumaquina virtual
Reemplazos de maquina virtual
Opciones del host

El £ v

23 | (@ Todas las acciones +
Nemire

Local ATA Disk (naa.51402ec000dbd907 Flash

Tipe dzunidad  Nivel de disen

Memoria

Enu

Mostrar.

Capacidzd

20425 GB.

Estade de mantznimisnts.

.

Adapl>

En buen estado Montado vmh’

5 elementos [} Exportar ~ [['3 Copiar ~

llustracién 82. Instalacién vSAN 8
Afadir un servidor al cluster de vSAN
Para afiadir otro servidor al cluster hay que moverlo al clister, esto se realiza pulsando
con el botén izquierdo del ratdn, seleccionando “Transferir a...” y eligiendo el cluster
de vSAN deseado.

Una vez afadido el host al cluster de vSAN, hay que esperar a que se actualice la
configuracion de vSAN, pulsar sobre el clUster e ir a la pestafia de configurar.
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Copiar~

llustracién 83. Instalacion vSAN 9

En esta pantalla debera aparecer un servidor con 0 de X, siendo X el nimero de
discos, si se pulsa sobre el servidor es posible reclamar los discos de cache y
capacidad y afadirlos al vSAN Datastore.

7.2. Configuracion vSAN.

En este punto de la configuracion se muestra la configuracion de los servicios de
estado y rendimiento de vSAN.

[ ClusterNueve | T [ {5} Acciones ~

Introduccion Resumen.  Supervisar | CDI‘II’IQU[&F‘ Permisos  Hosis  Maguinas virtuales  Almacenes de datos  Redes  Updaie Manager

“ Health Service Editar configuracién

R E I Version del Health Service 670

vSAN c
A Intervalo de comprobacion de estado 60 minutos
General
Administracion de discos Base de dalos de HCL | Cargar desde archivo. | ‘ Obtener version mas reciente en linea ‘

Dominios de errores y clister
ampliado

Estado y rendimiento Support Assistant ‘ (Cargar paquetes de soporie para la solicitud de senicio... ‘

Destinos iSCSI

Ultima actualizacion ~ Hoy

Ultima hora de carga -
Grupos de iniciadores iSCSI

Asistente de configuracion El senvicio de rendimiento esta Activado

Actualizaciones Estado del objeto de estadisticas @ En buen estado

~ Configuracion UUID del objeto de estadisticas 4892¢95b-a1e-1171-5b80-1402ecTe4d00

General Directiva de aimacenamiento del [ vSAN Default Storage Policy
Licencias objeto de estadisticas
VMware EVC Estado de cumplimiento + Conforme
Grupos de hostimaquina virtual Modo detallado Deshabilitado
Reglas de host/imaquina virtual
. Comprobacion de estado en linea Descargar mapa de ofuscacion
Reemplazos de maguina virtual =
Opciones del host Etiqueta de soporte  1dgensis-caeb-44d5-b844-3c7a3a80bd 1d 52c8be3 1-7611-6a28-3618-a011b337ad37
Perfiles Estado de CEIP Deshabilitado

Filtros de E/S

. i v

llustracién 84. Configuracion vSAN 1

7.3. Test de conectividad y failover.

Para comprobar si vSAN esta funcionando bien, se puede lanzar el proceso que
aparece en la imagen de abajo. El boton de “Volver a probar” permite observar si esta
funcionando correctamente. El warning que aparece en la imagen se debe a que no se
ha configurado el programa para la mejora de la experiencia de cliente (CEIP).
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[, Cluster-Nuevo B & i | {83 Acciones -

Introduccion  Resumen. Super\r\sarl(}nnﬂgurar Permisos  Hosts  Maguinas virtuales  Almacenes de datos  Redes  Update Manager

[ Proplemas [ Rendimiento | Tareas y sventos | Cumplimisnto de perfl | Reserva da racursos | Guest introspection [VSAN | vsphare HA | Uso |

“ Esfado de vSAN (ilima comprobacion: Hoya las 17:19) Habilitar estado en linea | | Volver a probar

Capacidad /A Advertencia ~ Estado en linea

Resincronizacion de Ay Advertencia Programa de mejora de la experiencia de cliente (CEIF)

TS @ Aprobado » Red

Rt @ Aprobado » Disco fisico

Discos fisicos @ Aprobado » Datos

Destinos iSCSI @ Aprobado » Clister

Pruebas proactivas & Aprobado » Limites

Diagnosticos de @ Aprobado » Compatibilidad de hardware bl

rendimiento [y 10 elementos [« Exportar ~ [{2) Copiar ~
Programa de mejora de la experiencia de cliente (CEIP) | Configure CEIP | | AskVidware ‘

El estado actual del Programa de mejora de la experiencia de cliente (CEIP) es deshabilitado. Las comprobaciones de estado en linea no estaran disponibles si se deshabilita )
el CEIP.

llustracion 85. Configuracion vSAN 2

Como parte del programa CEIP, VMware recopila periédicamente informacion técnica
sobre el uso que se hace de sus productos y servicios en organizaciones, en relacion
con las claves de licencia de VMware. En este caso. durante la instalacion se ha
decidido dejarlo deshabilitado, pero seria posible activarlo si se dispone de acceso a
internet.

7.4. Configuracién de politicas de almacenamiento.

Cuando se crea una nueva maquina o se migra, es posible definir cual va a ser la
politica de almacenamiento con la que va a gestionar VSAN los datos de esa maquina.
Para saber que politicas de almacenamiento estan disponibles, se pulsa en Inicio,
politicas y perfiles.

&} Inicio Cirl+Alt+1
@ Hosts y clisteres Cirl+Alt+2
)—Q_ﬂ Maquinas virtuales y plantillas Cirl+Alt+3
a B Almacenamiento Cirl+Ali+4 |
| @ Redes Cirl+Alt+5 |
Eibliotecas de contenido Clrl+Alt+6
E;, Listas de inventario globales Cirl+Al+7

'E;— Politicas y perfiles
@, Update Manager
"% Lﬁ:_: MNetworking & Security |

Administracion

[¢] Tareas
[ Eventos
n
1a ;7 Etiquetas y atributos personalizados

i

@, Blsqueda nueva
‘i E Busquedas guardadas [

llustracién 86. Politicas almacenamiento 1

Se selecciona Directivas de almacenamiento:
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Navegador X [ Directivas de almacenamiento de VM

i Directivas de almacenamiento de VM | Componentes de directivas de almacenamiento
?ﬁ' Crear directiva de alma... / Editar configuracion... 3 Eliminar ﬁ‘a Comprobar cumplimie... #5 Clonar.. @A:: ones -
ER default -
Nombre 1 4| Descripeitn VG
Fjj Host-local PiMem Default Storag. Fﬁ‘ default () veiivcenterapp retegal es
£5 wWiEncrption Policy £&: Host-local PMem Default Sto... | Storage policy usad as defaultfo.. (3 vdkvcenterapp.retegal.es
FB VSAN Default Storage Policy Fﬁ- WM Encryption Policy Sample storage policy for Viwar. [ vdi-vcenterapp retegal es
EF vSAN RAIDD ER vSAN Default Storage Policy Storage policy used as defaultfo... (5] vdi-veenterapp.retegal.es
E‘E WWol Mo Requirements Policy Fﬁ- vSAN RAIDD [ vdi-vcenterapp retegal es

ES Vvol No Requirements Policy | Allow the datastore to determine .. (5 vdi-vcenterapp.retegal.es

llustracién 87. Politicas almacenamiento 2

La politica actual de vSAN por defecto se llama “vSAN Default Storage Policy” consiste
en un RAID1, se puede ver la configuracion a continuacion:

Navegador X | [ vSAN Default Storage Policy | # & 27 | {gjAcciones
4 Introduccion  Resumen.  Supervisar | Administrar | Maguinas virtuales
) Maquinas vituales Nombre y des cripcion ExembiCsuesi i
[J| Piantillas de maquina ~ Colocacion
Tipo de almacenamiento: VSAN
Nivel primario de errores gue se toleran 1
Niimero de fracciones de disco por objeto 1
Forzar aprovisionamiento No
Reserva de espacio de objetos (%) 0
Reserva de Flash Read Cache (%) 0,0000
Método de tolerancia a errores RAID-1 (creacién de reflejos): rendimiento

llustracion 88. Politicas almacenamiento 3

Y la otra opcion que se puede usar con el licenciamiento Standard es RAID O:

Navegador X | EBvsaNraDo | Z X & P | {5jAcciones ¥
Al Introduccion  Resumen.  Supervisar | Administrar | Maguinas virtuales
5 Wéquinas viruales Nombre y descripcion I
[J Plantilas de maguina. ~ Golocacion
Tipa de aimacenamiento VSAN
* Nivel primario de errores que se foleran 0

llustracion 89. Politicas almacenamiento 4

7.5. Verificacion operativa y test de rendimiento.

Tras finalizar la instalacion de vSAN, se ha instalado una herramienta llamada
HCIBench para realizar un test de rendimiento y verificar que las IOPs y las latencias
ofrecidas por VSAN eran las correctas. HCIBench se encarga de desplegar varias
maquinas en el cluster de vSAN y realizar varios tests de stress para analizar las IOPs,
throughput y latencia. Los resultados fueron los siguientes:

IOPs siempre superando las 30000 10/s
Throughput rondando los 100 MB/s

Latencias:

LATENCY =0.6443 ms
R_LATENCY =0.3982 ms
W_LATENCY =1.2193 ms
95%tile LAT = 1.5828 ms

Se pueden considerar resultados 6ptimos para la infraestructura que se ha desplegado
y eficientes para dotar de eficiencia en acceso al dato a las VMs de VDI.
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8. Instalaciéon de componentes de VMware Horizon

Se han instalado los siguientes componentes de Horizon.

e En la parte LAN:
- Dos servidores de conexion.
- Un Composer.

e En la parte LAN:
- Dos servidores de conexion.
- Un Composer.
- Dos UAGs.

8.1. Despliegue de los servidores virtuales Conection Server.

El Horizon Conection Server es un servicio de software que actia como agente para
las conexiones cliente a través de la autenticacion de las solicitudes entrantes de los

usuarios y su posterior envio a la maquina virtual, el sistema fisico o el host RDS
apropiado.

Para la implementacion de este servicio hay que preparar una maquina virtual para

cada Conection Server que se desea desplegar. Tras revisar los requisitos y

compatibilidad de las VMs para este componente, se han desplegado cuatro VMs con

Windows Server 2016.

A continuacion, hay que acceder a la VM y ejecutar el asistente de instalacion.

1 VMware Horizon 7 Connection Server -

Opciones de instalacion =
Seleccione el tipo de instancia del servidor de conexidn de Horizon 7 que desea E‘
instalar.

Seleccione el tipo de instancdia del servidor de conexidn de Horizon 7 que desea instalar.

Servidor estandar de Horizon 7 I
Servidor de réplicas de Horizon o [#] Instale HTML Access

Caryvidnr de ssnuridad A= Harizn

< L] ¥

Realice una instalacion completa estandar. Esto se utiliza para instalar una instanda
independiente del servidor de conexidn de Horizon 7 o la primera instanda de un grupo de
servidores,

Especifique la version del protocolo IP que se usara para configurar esta instancia del servidor
de conexidn de Horizon 7:

EEN  Este dients se configurard para gue elija el protocolo

IPvE IPv4 para establecer todas las conexiones.

| < Atrds || Siguiente = | | Cancelar

llustracion 90. Instalacion CS 1

Se especifica la contrasefia de recuperacion de datos, en caso de hiciese falta
restaurar alguna copia de seguridad a futuro.
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ﬁ' VMware Horizon 7 Connection Server -

Data Recovery

Introduzca los detalles de la contrasefia de recuperacidn de datos.

Esta contrasefia protege las copias de seguridad de los datos del servidor de conexién de
Horizon 7. Serd necesario introducir esta contrasefia para recuperar una copia de seguridad.

Introduzca la contraseia de recuperacion [ssssssnssssnns
de datos:

Vuelva a introdudr la contrasefia: || [ —— |

Introduzca una palabra o frase para |
recordar la contrasefia (opdonal):

| < Atrds ” Siguiente > || Cancelar

llustracion 91. Instalacién CS 2
Se elige la configuracién automéatica de puertos en el firewall local de Windows Server.

1 VMware Horizon 7 Connection Server

Configuracion del firewall

Configura automaticamente el firewall de Windows para permitir las conexiones del
protocolo TCP entrantes

Para que el servidor de conexidn de Horizon 7 funcione con una red, se deben permitir los
puertos TCP entrantes espedficos a través del servicio de Firewall de Windows local. Los
puertos TCP entrantes del servidor estdndar son 8009 (AJP13), 80 (HTTP), 443 (HTTPS),
4001 (IMS), 4002 (IMS-55L), 4100 (IMSIR), 4101 (IMSIR-55L), 4172 (PColP), 8472
(Inter-pod APT) y 8443 (HTML Access). Los paguetes UDF del puerto 4172 (PColIF) también
estan permitidos.

(®) Configurar Firewall de Windows automaticamente

() No configurar Firewall de Windows

| < Afras || Siguiente = || Cancelar

llustracion 92. Instalacion CS 3

Autorizar al grupo de usuarios que tendran acceso al sistema de VDI con privilegios de
administracion.
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Administradores iniciales de Horizon 7
Espedficar &l grupo o &l usuario del dominio para la administracdén incial de
Horizon 7.

Para iniciar sesion en Horizon 7 Adminstrator, debe contar con la autorizacdn necesaria.
Seleccione la 0paidn Grupo de administradores o introduaca & nombre de un Qrupo o usuario de
dominio que tengan autorizacdn para iniciar sesidn y que cuenten con todos derechos
administrativos.

Es posible cambiar la ksta de grupos y usuanos admnistradores autorizados posteriormente en o
administrador de Horizon 7.

(O Autorizar ol grupo de administradores local

(®) Autorizar un usuano de un domino espedfico o un grupo de dominios

(nombre_de_domno \nomibre _de_usuario,
nombre_de_dominio nombre_de_grupo o formato UPN)

| <aAwds || Sguente> || Cancelar

llustracién 93. Instalacién CS 4

A continuacion, se puede configurar el CEIP.

Programa de mejora de la experiencia del usuario

Datos demograficos de dientes basicos

VMware intenta mejorar constantemente |a experiencia de los usuarios de nuestros

productos. Puede ayudarnos en esta tarea al aceptar enviar las estadisticas del uso del EI
producto. Esta informacidn es completamente andnima v esta restringida a las métricas

del uso del producto. Para obtener mas informadion, haga dic en el botdn ..." para

visitar |a pagina web del programa de mejora de la experienda del usuario de YMware.

[ Participar de forma andnima en el programa de mejora de la experiencia del usuario

Seleccone el tipo de industria de su organizadidn: | . |

Seleccione la ubicadidn de |a oficna central de su | . |

organizacion:

Selecdone el nimero aproximade de empleados: | . |
[ <awés | siquente> || cancelar |

llustracién 94. Instalacién CS 5

Finaliza la instalacion del Conection Server.
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il VMware Horizon 7 Connection Server

Preparado para instalar el programa

El asistente estd preparado para comenzar la instalacidn.

VMware Horizon 7 Connection Server se instalard en:
C:\Program Files\WMware\WMware View\Server),

Haga dlic en Instalar para empezar |a instalacidn o en Cancelar para salir del asistente.

| < Atras ” Instalar | | Cancelar

llustracién 95. Instalacién CS 6

En este paso se finaliza el despliegue el primer servidor de conexién para la LAN. Se
repite el mismo procedimiento para la WAN. Una vez se haya instalado un servidor de
conexion para la LAN y otro para la WAN, se despliega el segundo servidor de
conexion que es una réplica del servidor inicial en cada zona. Para ello, se ejecuta el
mismo asistente de instalacion. Esta vez, se selecciona el componente “Servidor de
réplicas de Horizon”.

! VMware Horizon 7 Connection Server

Dpciones de instalacion
Selecdone el tipo de instanda del servidor de conexidn de Horizon 7 que desea
instalar.
Seleccione el tipo de instanda del servidor de conexidn de Horizon 7 que desea instalar.

Servidor estandar de Horizan 7| ~
idor de réplicas de Horizon - [w] Instale HTML Access
Servidnr de erauridad de Harizn

< (L[] >

Realice una instalacion de una instanda de la réplica uniendo una instanda del servidor ya
existente, Esto se utiliza para instalar un servidor secundario o siguiente en un grupo de
servidores que comparten automaticamente la misma configuracidn de directorio.

Especifigue la versidn del protocolo IP que se usara para configurar esta instanda del servidor
de conexidn de Horizon 7:

[N Este diente se configurara para que elija el protocolo

IPvE IPv4 para establecer todas las conexiones.

| < Afras || Siguiente > | | Cancelar

llustracion 96. Instalacion CS 7

Se indica el servidor de conexién principal, del que recoger y replicar datos.
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s VMware Horizon 7 Connection Server

Servidor de origen

Selecdone una instanda existente del servidor de conexidn de Horizon 7 desde
la que replicar los datos.

Un grupo de instandas de servidores de conexion de Horizon 7 que comparten los mismos datos
de configuracidn se denomina grupo de servidores de conexién de Horizon 7. La instalacidn
replicara los datos de configuradidn de una instanda de servidor existente.

Introduzca el nombre de servider de una instancia del servidor de conexidn de Harizon 7 para
que este servidor forme parte de dicho grupo.

Servidor de ejemplo: view.internal, vmware.com.

Servidor: {nombre del host o direccidn
IF)
| < Atrds || Siguiente = | | Cancelar

llustracion 97. Instalacion CS 8

Se especifica la configuraciéon automatica de puertos en el firewall local de Windows
Server.

s VMware Horizon 7 Connection Server

Configuracion del firewall

Configura automaticamente el firewall de Windows para permitir las conexiones del
protocolo TCP entrantes

Para que el servidor de conexion de Horizon 7 fundione con una red, se deben permitir los
puertos TCP entrantes espedificos a través del servido de Firewall de Windows local, Los
puertos TCP entrantes del servidor de réplicas son 8009 (AJP13), 80 (HTTP), 443 (HTTPS),
4001 (IMS), 4002 (IM5-55L), 4100 (IMSIR), 4101 (IMSIR-S5L), 4172 (PColP), 8472
(Inter-pod APT) v 8443 (HTML Access). Los paguetes UDP del puerto 4172 (PColP) también
estan permitidos.

(®) Configurar Firewall de Windows automaticamente

() No configurar Firewall de Windows

| < Atrds || Siguiente = | | Cancelar

llustracion 98. Instalacion CS 9

Finaliza la instalacion.
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! VMware Horizon 7 Connection Server

Preparado para instalar el programa

El asistente esta preparado para comenzar la instalacion.

VMware Horizon 7 Connection Server se instalara en:
C:'Program Files\VMwareWMware View\Server),

Haga dic en Instalar para empezar |a instalacidn o en Cancelar para salir del asistente.

| < Afras || Instalar | | Cancelar

llustracién 99. Instalacion CS 10

8.2. Despliegue y configuracion de los servidores virtuales Composer

El Horizon Composer es un servicio de software que esté instalado en una instancia
de vCenter Server para que Horizon 7 pueda implementar rapidamente pools de
escritorios virtuales con una base comun y facilmente gestionable (linked-clones).

Es importante destacar que, para tener la infraestructura en soporte de fabricante, un
vCenter sélo puede estar asociado a un Composer a la vez, algo que no ocurre en
este caso (solo se va a usar un vCenter). Ademas, un Composer sélo puede estar
asociado a un vCenter a la vez, y esto es un requisito obligatorio para evitar problemas
de corrupcién en bases de datos.

Para ello, se han preparado dos maquinas virtuales (una para LAN y otra para WAN)
con Windows Server 2016 y ejecutado el asistente de instalacién.

5 VMware Horizon 7 Composer -

Welcome to the Installation Wizard for
VMware Horizon 7 Composer

The installation wizard will install VMware Herizon 7 Composer
on your computer. To continue, dick Next.

VMware Horizen™7

Copyright & 1398-2017 VMware, Inc, Al rights reserved. This

Composer product is protected by U.5. and international copyright and
P intellectual property laws, VMware products are covered by

one or mare patents listed at

FIPCal http: /., vmware, com/go/patents.

< Back | Mext = | | Cancel

llustracién 100. Instalacion Composer 1
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Destination Folder
Click Mext to install to this folder, or dick Change to install to a different folder.

Install WMware Haorizon 7 Composer to:

C:\Program Files (x86)\WMware\WMware View Composer, [1

Installshield

[ <Back || mext> |[ coneel

llustracion 101. Instalacién Composer 2

Se afiade un nuevo conector ODBC.

User DS | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

User Data Sources:

Name  Platform = Driver

Corfigure...

An ODBC User data source stores information about how to connect to the indicated data provider. A
g User data source is only visible to you, and can only be used on the cument machine.

Lok || Concdl || v [[ Heb |

llustracion 102. Instalacion Composer 3

Se asigna un nombre y se especifica el servidor SQL que contendra la base de datos.
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Thig wizard will help you create an ODBC data source that you can use to
connect to SOL Server.

What name do you want to use to refer to the data source?

Name: |\riewcon1pnser7_extemn |

How do you want to describe the data source?
Description: | |

Which 5QL Server do you want to connect to?
Server: |VDI-SQLSERVERRE v]

llustracion 103. Instalacién Composer 3

Se introducen credenciales de usuario para el componente Composer. En este caso el
usuario es vdi_user_viewcomposer_externo.

= ODRBC Data Source Administrator (64-bit)

How should SQL Server verfy the authenticity of the login ID?

() With Windows NT authentication using the network login 1D.

® With SQL Server authentication using a login 1D and password
entered by the user.

To change the network: librany used to communicate with SQL Server,
click Client Configuration.

= Connect to SQL Server to obtain default settings for the
additional corfiguration options.

Login ID: |vdi_user_viewcomposer_eademo

Password: |.................. Her. /

| <Back || MNea>

OF Cancel Dp! Hel|

llustracién 104. Instalacién Composer 4

Se especifica el nombre de base de datos para el Composer.
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[w] Change the default database to:

] |\riewcomposer?_e:demo W |

[] Mtach database filename:

[#] Use ANSI quoted identifiers.

[w] Use ANSI nulls, paddings and wamings.

0 Use the failover SQAL Server if the primary SQAL Server iz not
available.

[ <Back || MNew> |[ Concel || Heb |

I ——
llustracién 105. Instalacion Composer 5

Se selecciona la opcién “perform translation for character data” y se deja el resto
desmarcado.

[[] Change the language of SGL Server system messages to:
] | Spanigh ]

[] Use strong encryption for data

[w] Perform translation for character data

|se regional settings when outputting curency, numbers, dates and
limes.

] 5ave long running quenies to the log file:

|C:\Users\inycom\ AppData’Local\ Temp\QUERY.LC| [ Browse...

Long query time {miliseconds):

[ Log ODBC driver statistics to the log file:
|C:\Users\inycom\AppData’\Local\ Temp\STATS.LO| [ Browse. .

llustracion 106. Instalacion Composer 6

En la siguiente pantalla, realizamos una prueba de conectividad y comprobamos que
el resultado es satisfactorio.
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Anew ODBC data source will be created with the following
configuration:

Microsoft SQL Server ODBC Driver Version 06.03.9600 ~

Data Source Name: viewcomposer7_extemo
Data Source Description:

Server: VDI-SQLSERVERRE

Database: viewcomposer?_extemo
Language: (Default)

Translate Character Data: Yes

Log Long Running Queries: Mo

Log Driver Statistics: No

Use Regional Settings: No

Prepared Statements Option: Drop temporary procedures on
disconnect

Use Failover Server: No

Use ANSI Quoted |dertifiers: Yes

Use ANSI Null, Paddings and Wamings: Yes
Data Encryption: No

s

BT

llustraciéon 107. Instalacion Composer 7

Test Results

Microsoft SQL Server ODBC Driver Version 06.03.9600 ~
Running connectivity tests. ..

Atternpting connection

Connection established

Verifying option settings

Disconnecting from server

TESTS COMPLETED SUCCESSFULLY!

llustracion 108. Instalacién Composer 8

Se configura el puerto para APl SOAP 18443.
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i VMware Horizon 7 Composer

VMware Horizon 7 Composer Port Settings

Enter the connection information for the YMware Horizon 7 Composer.,

Spedify the web access port and security settings for VMware Horizon 7 Composer,
SOAP Port: 18443

S5L Certificate: Mo S5L certificates were found on your machine.,
A default S50 certificate will be created for you.

Installshield

| < Back || Next > | | Cancel

llustracién 109. Instalacion Composer 9
Por ultimo, se finaliza la instalacion.

i WMware Horizon 7 Composer

Ready to Install the Program
The wizard is ready to beqin installation.

WMware Horizon 7 Compaoser will be installed in:
C:'Program Files (x88) \WMware\WMware View Composer!,

If you want to review or change any of your installation settings, dick Badk. Click Install to
begin the installation or Cancel to exit the wizard.

Installshield

| < Back || Install | | Cancel |

llustracién 110. Instalacion Composer 10

Este proceso se debe realizar en los dos Composer (zonas WAN y LAN).

8.3. Despliegue y configuracién de los servidores virtuales UAG

Unified Access Gateway funciona como una puerta de enlace segura para usuarios
gue deseen acceder a aplicaciones y escritorios remotos desde fuera del firewall
corporativo. Para la conectividad desde WAN hacia los servidores de conexién, es
necesario desplegar la OVA proporcionada por VMware de Universal Gateway Access
3.0.
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¥gl Implementar plantilla de OVF

+ 1 Seleccionar plantilla Seleccionar configuracion
. Selecciona una configuracion de implementacion.
v Seleccionar nombre y
ubicacion
+ 3 Seleccionar un recurso Configuracion: | Single NIC |~
+ 4 Revisardetalles Descripcion: Deploy VM configured with 1 vMIC. All servers listen on the one network.

5 Seleccionar configuracion

Seleccionar almacenamiento

o

Seleccionar redes

8 Personalizar plantilla

9 Listo para finalizar

llustracion 111. Instalacion UAG 1

Dado que se configurara Unicamente una interfaz de red, se seleccionara en todas las

redes la misma configuracion, apuntando al grupo de puertos oportuno (dmz-
193.144.48).

¥4 Implementar plantilla de OVF

v 1 Seleccionar plantilia Seleccionar redes
R Permite seleccionar una red de destino para cada red de origen
' Seleccionar nombre y
ubicacion

v 3 Seleccionarun recurso Red de origen Red de destino

4 Revisardetalles ManagemeniMetwork dmz-193.144 .48 -
BackendMetwork .

« 5 Seleccionar configuracion ’ FUNERREAR L) v
Internet dmz193.144 48 =

V |

6 Seleccionaralmacenamiento

T Seleccionar redes

2 Personalizar plantilla
9 Listo para finalizar
Descripcion: Intemet

The Internet facing network

llustracién 112. Instalacién UAG 2

Se revisa la configuracién a aplicar, comprobando que en la parte de red se
sobre una unica NIC:
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Listo para finalizar
Revisa los datos de configuracion.

MNombre vdiT-wanss01

MNombre de maquina virtual de euc-unified-access-gateway-3.0.0.0-5562999_0OVF10

origen

Tamafio de descarga 1.5 GB

Tamafio en disco 20,0 GB

Carpeta Discovered virtual machine
Recurso 10.8.32.225

Configuracion de implementacion Single NIC
» Asignacion de almacenamignto
» Asignacion de red 3

, Configuracion de asignacion de  IPv4, Estatico: manual
IP

llustracion 113. Instalacion UAG 3

Servidores DNS = 193.144.43.30,193.144.48.100

Puerta de enlace = 193.144 43.1

Mascara de red = 255.255.255.128

Comma separated list of IPv4 custom routes for NIC 1 (ethD) in the form ipvd-network-
address/bits ipv4-gateway-address =

Comma separated list of forward rules in the form {tcp|udp}fistening-port-number/destination-
ip-address destination-port-number =

DMS server addresses: = 193.144.43 30 193.144 43 100

Default Gateway = 193 144 48 1

IPMode: STATICVAISTATICVE = STATICV4

llustracién 114. Instalacion UAG 4

Propiedades

Es Importante destacar que la contrasefia no debe contener “.”, ya que existe un bug
gue permite introducir este tipo de contrasefas, pero impide validar a la hora de
autenticarse. Ademas, la primera vez es necesario acceder a
“lopt/'vmware/share/vami/” y ejecutar el asistente de red con “./vami_config_net”.

Hain Hens

llustracion 115. Instalacion UAG 5

Tras esto, es importante comprobar la conectividad desde la maquina virtual de UAG
hasta 8.8.8.8 (DNS Google). Desde una red con acceso, comprobar la conexion al
portal web de gestién: http://196.144.48.123:9443/admin
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http://196.144.48.123:9443/admin

VMware
Unified Access Gateway

admin

llustracion 116. Instalacion UAG 6

Se introducen las credenciales de admin elegidas anteriormente y se selecciona
“Configurar manualmente”, al tratarse de una instalacion nueva y no disponer de

backup previo.

A
Importar configuracién Configurar manualmente
eleccionar
llustracién 117. Instalacion UAG 7
Se presenta el siguiente panel de configuracion:

Dispositive Unified Access Gateway v3.0

Configuracion general

Q

Configuracién del servicio perimetral

Configuracién de autenticacién

Configuracion avanzada

Configuracién avanzada

Configuracién del sistema o
Configuracion del certificado del servidor o
TLS

Configuracion del proveedor de identidades o

SAML

llustracion 118. Instalacion UAG 8

Se hace clic en “configuracién del sistema”, donde se permite restablecer la
contrasefia de administrador y cambiar algunos de los parametros del appliance
virtual.
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Configuracion del sistema

Configuracién regional * | erﬁU_SJ (6]

Contrasefia del administrador Restablecer | (D)
Conjuntos de cifrado * | TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,TLS. | (D

Respetar el orden del cifrado
TLS 1.0 habilitado
TLS 1.1 habilitado
TLS 1.2 habilitado
URL de syslog @

llustracion 119. Instalacion UAG 9

Lo siguiente sera activar la configuracién perimetral para poder configurar el resto de
los parametros.

Dispositivo Unified Access Gateway v3.0

Configuracién general

Configuracion del servicio perimetral @ -

Configuracidn de Horizon

Configuracidn del proxy inverso

Configuracidn de tdnel de VMware

c O O O
L= JINE - JENE - BENE -

Configuracidn de SEG (vista previa
técnica)

llustracién 120. Instalacién UAG 10
Se accede a “Configuracion de Horizon”, se habilita e introducen los datos del servidor
de conexién de Horizon o balanceador de carga oportuno (no aplica en este caso).

Ademas, se introduce la huella del certificado del Connection Server y las direcciones
externas que usaran los usuarios para conectarse a los escritorios de VDI.

llustracion 121. Instalacion UAG 11

Esta huella puede obtenerse desde el navegador web o0 a través de las propiedades
del certificado.
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x

General Detales IRuta de certificadidn |

Mostrar: I <Todos >

=l

Dsujem

Bclave publica

@Usn de la dave

@Uso mejorado de daves
DAIgorimo de identificacidn
uella digital

Campa [ valor []
B\félidn desde miércoles, 26 de julio de 2017 ...
[Evalida hasta sabado, 24 de julio de 2027 1...

wdi7-wancm0 1.udc, pri, VMwar, ..
RSA (2048 Bits)

Firma digital, Cifrado de dave ...
Autenticacion del servidor (1.3...
shal
e37fc3b4005a4d9acbfe... =

=9 7f o3 b4 00 Sa 4d %a 6b fe 39 14 =4 ab
bd £9 8= ba Zb 3a

Editar propiedades. .. | Copiar en archwo...l

Més informacidn acerca de los detalles del certificado

llustracion 122. Instalacion UAG 12

Se pulsa actualizar y se comprueba que los servicios se conecten de forma correcta.
Dispositivo Unified Access Gateway v3.0

Configuracién general

Configuracién del servicio perimetral m@

cion de

cién del proxy inverso

racion de tunel de VMware

o O O O
E-JENE- 2INE- NN -]

cion de SEG (vista previa

Configuracién de autenticacién

llustracion 123. Instalacion UAG 13

Por ultimo, es necesario revisar las propiedades de los servidores de conexién desde
el panel de administracién de View y desmarcar el tinel y puertas de enlace seguras.

Editar configuracién del servidor de conexién 2

General Autenticando Copia de seguridad

Etiquetas
Las etiquetas se pueden usar para restringir los grupos de escritorios que pueden acceder a través de este servidor de conexién
Etiguetas | Separe las etiquetas con ; o,
Tinel seguro HTTP(S)
[ Usar la conexién de tinel seguro con la méaquina (2

URL externa: Ejemplo: https://miservidor.com:443 (2

https://VDI-CS inycoruna.local

Puerta de enlace segura PCoIP
[] Usar la puerta de enlace segura PCoIP para |as conexiones PCoIP de la maquina
URL externa de PCoIP: Ejemplo: 10.0.0.1:4172 (3
Puerta de enlace segura de Blast
[] Usar la puerta de enlace segura Blast en las conexiones Blast de la méquina (2

URL externa de Blast:

Ejemplo: https://miservidor.com:8443 2

https://VDI-CS.inycoruna.local]

| Aceptar || Cancelal

llustracién 124. Instalacion UAG 14

65



9. Instalaciéon de VMware vRealize Operations Manager

VRealize Operations Manager (vVROPS) es una herramienta que ofrece una gestion de
operaciones inteligente, con visibilidad entre la aplicacion y el almacenamiento en las
infraestructuras fisica, virtual y en la nube. Mediante el uso de la automatizacién
basada en politicas, los equipos de operaciones automatizan los procesos clave y
mejoran la eficacia de Tl. Con los datos recopilados de los recursos del sistema
(objetos), vRealize Operations Manager identifica los problemas en cualquiera de los
componentes del sistema supervisados, a menudo antes de que el cliente detecte el
fallo. Por lo general, vRealize Operations Manager también sugiere las medidas
correctivas que puede tomar para solucionar el problema inmediatamente.

En este proyecto, esta herramienta servira para monitorizar la infraestructura
desplegada y analizar o prever problemas de dimensionamiento, capacidad, computo
0 compatibilidad.

9.1 Despliegue appliance de vROPs

El despliegue de VROPs se basa en una OVA descargable de la web del proveedor.
Para su despliegue, se accede al vCenter y se selecciona el fichero .ovf.

Durante el asistente, se elige un nombre para la instancia de maquina virtual, se elige
datastore y el clister y/o nodo donde desplegarla. En la parte de networking, se
selecciona la red sobre la que se monitorizara el entorno (dmz-10.8.16). Se asignan
los datos de red a la maquina. En el caso particular de este proyecto, la configuracion
ha sido la siguiente:

IP:10.8.16.204

GATEWAY: 10.8.16.1

SUBNET MASK: 255.255.255.0
DNS: 10.8.8.8

Usuario: root / 1234abcD.!

Usuario (web): admin / 1234abcD.!

Customize template
Customize the deployment properties of this software solution.

@ Al properties have valid values Show next... Collapse all...

+ Networking Properties 4 settings

DNS The domain name servers for this VM (comma separated). Leave blank if DHCP is desired.
Default Gateway '.Fhe default gateway address for this VM. Leave blank if DHCP is desired.

Network 1 IP Address The IP address for this interface. Leave blark f DHCP is desired.

Network 1 Netmask The netmask or prefix for this interface. Leave blank if DHCP is desired.

Please add the amount of
disk space required before
+ powering up the node. 2 settings

Application
llustracién 125. Instalacion vROPs 1
El siguiente paso es finalizar el asistente y arrancar la maquina.

Con la maquina virtual arrancada, hay que conectarse a https://10.8.16.204/admin y
pulsar “nueva instalaciéon”.
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Get Started

vRealize Operations Manager Initial Setup
Welcome to vRealize Operations Manager.
Choose one of the options below to get started.

~ (4

EXPRESS INSTALLATION NEW INSTALLATION EXPAND AN EXISTING INSTALLATION

llustracién 126. Instalacion vROPs 2

Se introducen las contrasefias de administrador del portal.

vRealize Operations Set the Administrator account password X
Manager Initial Setup
Set the Administrator account d for this depl it of vRealize Operations
Manager.
1 Getting Started
User name: admin
2 Set Administrator Password New password:

Re-enter password

CANCEL BACK

llustracion 127. Instalacion vROPs 3

Se introduce un nombre para el clister principal de VROPS vy, posteriormente, se
afiaden los servidores de NTP de hora deseados.
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vRealize Operations Deployment Settings

Manager Initial Setup
Enter general settings for this cluster deployment

1 Getting Started Cluster Master Node vrops

Name:
Enter Network Time Protocol servers that will be used to

2 Set Administrator Password
synchronize time across nodes in the cluster.

s NTP Server Address:
3 Choose Certificate

4 Deployment Settings NIE Servers Status
O.ca.pool.ntp.org (/] Remove
1.ca.pool.ntp.org (/] Remove
2.ca.pool.ntp.org Q Remove

CANCEL BACK NEXT

llustracion 128. Instalacion vROPs 4

Se pulsa el botdn de inicio de vRealize. Esto provocara que el appliance comience a
inventariar e inicializar la BBDD y a configurar los distintos servicios.

arathons Manager Adminkstration

System Status
Syarem St apey "
Saf sclate

Sotles = (he el e Clestain sensgee Chisbes

@xa
Mode Name Sezca Azcneas Cantar anis St Stabun Objectyin Procems DbjectyBeing Cofect Matrican Procem Matric Being Collecs ers
@ WTans WIOOs. Mhiehites . Masiar Mot runring Oifina BB/

Adppae InIarey on warTer TIO Tew s £

e Suma Objects Being Colectss Mutrcs Buing Coflecied. Last coilection S Akt an

llustracién 129.. Instalacion vVROPs 5
Mientras configura, se accede a la consola de VROPS y cambiar la contrasefa de root.

Se pulsa ENTER (sin escribir contrasefia). Ademas, hay que comprobar que el servicio
de SSH se encuentra activado. En caso negativo, activarlo con: service sshd start

9.2 Configuracion de conectores

Con el appliance desplegado, el siguiente punto importante es realizar la configuracion
de los adaptadores, encargados de comunicarse con los distintos origenes de datos.

Adaptador vCenter
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Para configurar el adaptador de vCenter hay que ir a “Administracion” y en
“Soluciones” seleccionar VMware vSphere y pulsar sobre la rueda de configuracion.

vm vRealize Operations Manager Home Dashboards Alerts Environment Administration

Solutions ?
Solutions L& Click here to configure a solution.
Policies Name 4 Description Version Provided by Licensing Adapter Status
Access ) VMware vSphere Manages vSphere objects su.. 6.0.5707163 VMware Inc. Not applicable None Configured
Configuration E VMware vSAN Manages and Discovers VSA.. 2.0.0.5703224 VMware Inc. Not applicable None Configured
Management & VMware vRealize Log Insigh Management Pack for VMwa... 6.0.5703225 VMware Inc. Not applicable None Configured
History P

{3 VMware vRealize Business fi Management Pack for VMwa... 6.0.5703226 VMware Inc. Not applicable None Configured
Support

Configured Adapter Instances Content

[~
Adapter Type Adapter Instance Name Credential name Collector Collection State Collection Status &
vCenter Adapter Not configured N/A N/A

llustracion 130. Conectores VROPs 1
Se introducen los datos de conexion contra el vCenter de VDI y afiaden las

credenciales con los permisos oportunos. Se pulsa el boton de “comprobar conexion”
y, de ser satisfactorio, se guarda la configuracion y se cierra el asistente.

el W Col A TrweOrd D) S viace Gl B TROsAR G T RO m

llustracién 131. Conectores VROPs 2
Adaptador de Horizon
Lo primero sera instalar el adaptador de Horizon. Para ello, en la seccion de

“Soluciones”, pulsar el boton de afiadir solucion y subir el fichero PAK descargado de
la web de proveedor. Continuar con el asistente.
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Anadir solucién Seleccionar una solucién para instalarla ? X

Examine su sistema de archivos para seleccionar un archivo PAK para la solucién

. - ue desea instalar
1 Seleccionar Solucion d

EXAMINAR...

llustraciéon 132. Conectores VROPs 3

Una vez instalado, hay que seleccionarlo y pulsar la rueda de configuracion y afiadir
dos entradas: una para cada servidor de conexion de VDI (VDI7-CM01 y VDI7-
WANCMO1) con un passphrase para la comunicacion entre el broker agent y el
adaptador.

Tipo de adaptador Descripcion Instancias Version Proporcionada pc Restablecer contenid
a
Adaptador de vCenter Proporciona la informacion de con... 1 2.0.6162874 VMware Inc
Adaptador Horizon Adaptador Horizon 2 656555662 VMware Inc
+ x Configuracion de instancia
Nombre de instancia 4 Nombre para mostrar Adaptador VDI LAN Horizc e
De [
Adaptador VDI LAN Horizon View
Adaptador VDI WAN Horizon View
Co guraci Da a
Identificador de adaptado
Credencia L W4
COMPROBAR CONEXION
» Configuracion avanzada

llustracién 133. Conectores VROPS 4

Configuracién del Horizon Broker Agent

Lo primero sera instalar el broker agent en uno de los servidores de conexidn para
cada entorno de VDI (LAN y WAN), seleccionando “Lanzar el asistente de
configuracion” al finalizar.
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ﬁ WMware vRealize Operations for Horizen Broker Agent Setup

Ready to install the Broker Agent

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Launch the WMware vRealize Operations for Horizon Broker Agent configuration utility

Back Install k- Cancel

llustracion 134. Conectores VROPs 5

Dentro del asistente, se introduce la IP/FQDN del appliance de vVROPS (10.8.16.204) y
establecer el passphrase configurado previamente.

Q&J Broker Agent Config Utility for Horizen

Pair The Adapter with Broker Agent
Spedify the Horizon Adapter IP or FQDN, Port Mumber and the Pairing Key

Pair Adapter Adapter Pairing

Adapter IP/FQDN Address Part
o
(10223 T
Pairing Key :
Confirm :

‘ Pairs this broker agent with the give

| Broker Agent Config Utility for Harizon Version : 6.5.0,6555662

llustracion 135. Conectores VROPs 6

Credenciales de usuario para la conectividad con el servidor de conexion.

% Broker Agent Config Utility for Horizon

Horizon With View
Enter the Horizon administrator credentials for the Horizon Pod

<

Pair Adapter Horizon With View

‘Connection Server

Horizon Connection Server Credentials :

User name Port

steway |admi" | |443 | \_Test

Password

Valida
||||||||| | | rande

Domain

|corp| |
llustraciéon 136. Conectores VROPs 7
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Se introducen las credenciales para conectar con la BD de eventos y grupos de
escritorios.

Qh Broker Agent Config Utility for Horizen >

Configure the Event DB and Pool filters
Event Database credentials and Desktop Pool configuration

Event DB and Desktop Pool Information

¥ Pair Adapter
Event Database information

¥ Connection Server

E_“'E'ft DB and P“kt"p Pool Event DB Username Iil

L

Event DB Password Checl

Desktop Pools
[ specify Desktop Pools (optional)

Exdude

Indude =

Monitor Application Pools and hosted applications

llustraciéon 137. Conectores VROPs 8

Para el entorno de WAN se introduce el UAG correspondiente (Unified Access
Gateway).

Qb Broker Agent Config Utility for Horizon X
Monitor Unified Access Gateway with Broker Agent
Specify Unified Access Gateway Mame, IP Address, Port Mumber, Username and Password, and then dick the
'plus’ button to add the Unified Access Gateway
7 Pair Adapter |ﬁed Elccess.ﬁGadtewa\,r Configuration »
/ Connection Server Enable Unified Access Gateway Monitoring
v Event DB and Desktop Poaol Mame IP Address Port  Username Password
v Configure App Volumes
¥ Configure Unified Access Gat... |""59°]' ||]‘°'2'1']"5? ||9443 | |ad”"'" seessand] || 4 Test
Checks
llustracién 138. Conectores VROPs 9
Para finalizar, se inicia el agente.
Q&] Broker Agent Config Utility for Horizon X

Configure The Broker Agent Service
You can start, stop or restart the Broker Agent service.
Mote : Changes made, will only apply once you Finish this Wizard

Service configuration
Pair Adapter d

Connection Server

Event DE and Diesktop Pool
Configure App Volumes

Configure Unified Access Gateway
Intervals and Timeouts

Logging Start Stop Restart
Broker Agent Service Ly

Starts the broker agent service

Current Status :  Stopped

L B .

Ready To Com,

llustracién 139. Conectores VROPs 10
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9.3 Definicién de métricas

Se ha creado un panel de configuracion de vROPs que muestra lo siguiente:
» Resumen de estado de servidores de conexion (latencia).
e Cantidad de sesiones conectadas y desconectadas.
» Tiempo medio de promedio de login por grupo de escritorio para las Gltimas 12
horas.
» Histdrico dindmico de cantidad de sesiones en tiempo (por defecto 6 h).
e TOP con las maquinas que mas tiempo tardan en cargar el perfil.
e Volumen de alertas para VDI.
e Alertas criticas para VDI.

9.4 Estudio de carga

Con apoyo de los datos ofrecidos por VROPs, se ha realizado un estudio de carga,
basandose en las IOPs y capacidad que ofrece VSAN, la capacidad de computo y
memoria RAM del clUster para determinar el nimero de usuarios y escritorios virtuales
gue puede soportar esta infraestructura.

En primer lugar, se debe tener en cuenta que para un correcto uso y eficiencia de
vSAN no se debe sobrepasar un 70% de la capacidad de su datastore. Teniendo en
cuenta que se ha usado una politica de RAID 1, se instalaron 32 discos de capacidad
con 1.92 TB cada uno, se obtiene una capacidad neta de alrededor de 30 TB. Que
siguiendo las buenas practicas de VMware se queda en 21 TB para no sobrepasar el
70 %. Si se calcula una media de 50 GB por VDI, se obtiene la capacidad para al
menos 420 VDIs trabajando de forma concurrente, pero hay que tener en cuenta que
Vmware garantiza una reduccion del consumo de almacenamiento con los Linked
Clones de entre el 50-70% por lo que se podrian superar los 500 VDIs, sin que la
capacidad de almacenamiento fuese un problema.

Las pruebas con HCIBench han mostrado 30000 IOPs.

Cada host cuenta con 512 GB de RAM, sumando el cluster un total de 2048 GB. Pero
hay que contar que para tener alta disponibilidad no es conveniente que se supere el
60% de carga en RAM por lo que se queda en 1228 GB Uutiles. Por otra parte, la
tecnologia Linked Clone reduce de forma importante el consumo de memoria RAM.
Calculando una media de 4 GB de RAM por VDI (recomendado por VMware)
tendremos RAM suficiente para aproximadamente 300 VDIs recurrentes.

En cuanto a los recursos de CPU, segun VMware se puede calcular 6 VDI por core,
para escritorios con aplicaciones de baja carga, y 3 VDI por core para grupos de
escritorios con aplicaciones de carga exigente. Teniendo en cuenta que se disponen
de 2 CPUs por hosts y cada CPU cuenta con 16 cores, se obtienen un total de 128
cores y 256 hilos, pero hay que tener en cuenta que para tener alta disponibilidad no
es aconsejable superar el 60% de la carga, por lo que se obtienen 76 cores. Haciendo
una media de 4 VDIs por core se obtiene alrededor de 300 VDIs recurrentres.

En conclusion, con estos datos se puede suponer que la infraestructura podria
soportar una carga de 300 VDIs simultaneos siempre y cuando se provisionen la
mayoria como Linked Clones salvo algin caso aislado que se quiera usar un Full
Clone (VM completa usada por un Gnico usuario).
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Por otra parte, seria posible ampliar la capacidad de esta infraestructura afiadiendo
nuevos hosts al cluster. Podria duplicarse afiadiendo otros 4 hosts con las mismas
caracteristicas.

10. Creacion de plantillas y provision de VDI

Una vez finalizada la instalacién de los Componentes de Horizon, se puede proceder a
la provisién de escritorios virtuales para entregarle a los usuarios.

Se puede elegir entre escritorios dedicados o flotantes. En los escritorios dedicados
cada usuario se asigna a una maquina y recibe la misma maquina cada vez que inicia
sesion. En los escritorios flotantes el usuario recibe un escritorio que se elimina
cuando cierra sesion, es decir, no se usan escritorios especificos para cada usuario.

En este proyecto, se han elegido escritorios flotantes puesto que la intencion es
provisionar VDIs para profesores y alumnos, no siendo necesario crear VDIs
especificos para ciertos usuarios. Se crearan grupos de escritorios basados en
plantillas segun las aplicaciones y funcionalidades que necesita cada departamento de
la universidad.

Se han usado Linked Clones, que ayudan a minimizar los requisitos de
almacenamiento para las maquinas virtuales, pues utilizan discos delta. Utilizan
tecnologia de lectura sobre una plantilla en la que esta el sistema operativo y las
aplicaciones instaladas. Las operaciones de escritura son sobre un disco delta que es
diferencial respecto a la imagen de la plantilla. Esta tecnologia permite unos tiempos
de provisién muy reducidos, pudiendo desplegar las VMs en pocos minutos.

Parent VM %’ Gold Master

Snapshot ( Baseline for
h\q‘ Linked-Clone VMs

JJJ

—
Replica Full Clone VMs

+ Linked-Clone VMs

- -
%’ OS Delta Disks %‘

llustracién 140. Linked Clones 1

Los Instant Clone, trabajan de forma parecida a los Linked Clones pero tienen una
serie de ventajas que proporciona un aprovisionamiento de maquinas virtuales
extremadamente rapido. Los clones comparten el disco y la memoria de la maquina
virtual principal para las lecturas, lo que da como resultado el espacio y la eficiencia de
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la memoria. Los escritorios siempre estan encendidos para un inicio de sesion
instantaneo. Ademas, cuentan con una tecnologia llamado ClonePrep que permite
afadir la maquina al dominio en segundos.

Se ha descartado el uso de los Instant Clones porque el licenciamiento elegido no
contenia esta funcionalidad y no se consideraba eficiente en costes la inversion en el
licenciamiento mas caro de Horizon para el nimero de escritorios que se van a usar.
Pues este licenciamiento incrementaba demasiado el coste de la infraestructura sin
ofrecer unas caracteristicas demasiado necesarias para el servicio que se va a ofrecer
y el volumen de VDIs que se va a desplegar.

10.1 Creacién de grupo de escritorios de Linked Clones
El proceso de creacion de los Linked Clones es el siguiente:

Los escritorios se implementan desde una Unica imagen base, la maquina virtual
principal. Esta imagen base contiene el sistema operativo y las aplicaciones que se
van a usar. Una vez finalizada la instalacién del sistema operativo y las aplicaciones,
se cierra la plantilla haciendo un ipconfig /flushdns y un ipconfig /release. Se apaga la
VM y se hace un snapshot.

No se debe modificar la maquina virtual principal (padre) ni su snapshot si hay
maquinas virtuales de clones vinculados activas.

Una vez finalizada la plantilla, hay que dirigirse a la web de administracion de Horizon.
En Inventario / Escritorios se pulsa sobre agregar para crear un nuevo grupo de
Escritorios.

llustracion 141. Linked Clones 2
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Agregar grupo

°
Q e S

) ssignacion ds usuarios

) Discos o2 view Composer

Y optmizacion ael
almacenamiento

O wentiicscion gel grupo de
escmario

) configuracien ce
apravsionzmients

© confgurscn secenter

© confgurscon cel grupn se
escritorios

D configuracitn de s pantalis
remota

(@ Opciones e aimacenamisnto

(B personaizacion oz mutago.

P sto oara finaiizar

llustracion 142. Linked Clones 3

Se elige la opcion clones vinculados (linked lones). Se puede observar que clon
instantaneo (instant clone) aparece deshabilitado debido a la licencia.

Agregar grupo

8 o

O Clones vinculados de View Composer
o vCentar Sarver
Magquinas viruales completas

— Algunas funcicnes no estan disponibles con su llcencla.
(E) Asignacion de usuarios

wlenter Server Wiew Co Mmpasar
llustracién 143. Linked Clones 4
Se selecciona flotante.
Agregar grupo
=y

n M @F-::ar.e @

Dediczn
@ vcenter server
o Azignaclén de usuarios

llustracién 144. Linked Clones 5

A continuacién, se elige la configuracion del redireccionamiento de archivo
descartable, que esta formado por el archivo de paginacion y el directorio temporal a
nivel del sistema. Se debe especificar un valor suficiente para contener el espacio de
paginacion requerido por la maquina virtual.
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Agregar grupo

oy
. . Mas Informacian

a Tipa Discos de View Composer @ '

Los archivos descartabies estan formados por @ archiva

Redirecclonamiento de archive descartable (D e - = ’

de paginadon y el directorio temporal 2 nivel de sistema.

wCemtar Server © Redirsccianar los areives descartales & un ¢ Debe especificar un velor suficlente pars contener &
Tamafo de disca: 2056 b Espacio de paginacidn requerida por ke magquing virtual.

n Asignacién de usuarlos Latra de unidad: AUtOmIAt v o]

() Mo redirecclonar archivos descartables
o Discos de View Composer

llustracion 145. Linked Clones 6

A continuacion, se selecciona el tipo de almacenamiento que se va a usar. En este
caso, se deja por defecto vSAN y la politica predeterminada.

En el siguiente paso, se elige el nombre del grupo de escritorios.

Agregar grupo - Alumnos

ﬂ Tipa + 1o D

AlmMmas

venter sarver
Nombre para mostrar: ()

AlIMNOS
Asignacion de wsuwarlos
Grupo de accesa: 0

Descripokin:

@
) oiscos e view Compaser
@

Optimizacian del
almacenamlento

o Identificacidn del grupo de
escriterio

llustracion 146. Linked Clones 7

En el paso 7, se elige la configuracién de aprovisionamiento. Se puede personalizar el
numero de maquinas que va a contener el grupo, cuantas estaran encendidas en
reserva y mas opciones como el patron de nombres de las maquinas del grupo.
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Agregar grupo - Alumnoes

8

© vcenter sarver

@ rsignacion de usuarios
@ oiscos o view compaser

@ optimizacian del
almacenamiento

@ wenvficacion ael grupo de
escritorio

o Configuracidn de
aprovisionamients

a Configuracién de vCenter

o Configuracién del grupo de
escritorios

@) configuracién de Ia pantalia
remaota

m Opciones de @imacenzmianta
avanzade

B rersonaiizzritn de invitzdo

€ usto oara finalizar

Baskoo
B Hablitar aprevisionamiento

B} Detener aprovisienamiento en error

Nombres de magquinas virtuales &
() Especficar nombres de forma manual

© usarun patren de nemores

+ Patran de nombres:

Aprovislanar maquinas
) Maguinas Dajo oemanda

Namerg minimo de maquinas: 1

10 Todss las maguinas por adelantado

Tamafio del grupo de escritorios
* Numers maxima de maguinas:

* Ndmers de maquinas de reserva (encendidask

* Mimera minima de maquinas Estas (aprovisionadas) durante las operaciones de mantenimienta de View Composer: @

]

Cancelar Anterior

llustracién 147. Linked Clones 8

En el paso 8, se elige la VM padre, el snapshot y la configuracion de los recursos.

Agregar grupo - Alumnos

& o

venter Server

Asignacien de usuarlos

Discos de View Composer

Optimizacian del
almacanamients

Identificacidn del grupo de
escritorio

e Configuracikin de
aprevislonamients

o configuracian de vCenter

Imagen predeterminada

Magquina virtual principal en vCenter:

Examinar...

Snapshot:

Ubicacion de maguina virtual

Ublcaclan de la carpeta de [a maquina virtual:

Configuracion de recursos

Hosto cldster:

Grupo de Fecursos:

Almacenes de datos:

Haga clic en Examinar para seleccicnar

llustracion 148. Linked Clones 9

En el paso 9, se selecciona la configuracion general del grupo.
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Agregar grupo - Alumnos

-
Tipo
a Estadio:
Habllado b
° wviantar Server
Restricciones def servider de conexion:
Ninguna | Exarminar...
@ esignacien a2 usuarios
Carpeta de catagorias:
NInguna | Examinar...
e Discos de View Composer
Tipos de sesion:
r . @
@ optimizacion gel Eseritaria
I IERERLZLE Directiva de alimentacian de mAqUINas remotas:
Mg realizar ninguna acoén de allmentacidn ~ @
e Identficacidn del grupo de
Cerrar sesldn autométicamente tras desconectase:
escritarly
MNunca w
° Configuracién de Permitir que los usuarkos restablezcan o relniclen sus maquinas:
aprevisionamiants e v
Permitic que los usuarkos Inlcien seslones de escritorios Independientes desde dispositivas cllente diferentes (solo
configuracién de vCenter escritorios):

No v @

Configuracién del grupo de
escritarios

Eliminar o actualizar la maguina al cerrar sesldn:

Munga v @

llustracién 149. Linked Clones 10

En el paso 10, se puede elegir el protocolo de visualizacion predeterminado y la
configuracion de pantalla.

Agregar grupo - Alumnos

~
a Tipo
Protocolo de visualizacién remota
° e Protocole de visualizaclon predeterminaso:
Wiware Blast A
° ASigTiacitn de usuarios Permitir que los usuarios elljan el protocolo:
sl 4
° Discos de View Composer Representador 30
Deshablitade A @
@ ocptimizacen el Tamaho de VRAM:
almacanamients
56 MB
Mlds VEAM puade mejorar el rendimiento del 30
© 1venthicsaidn el grupo ce Ndmero mAximo ge moniores:
escritario
2 v @
PUEdE SEr NECesario encenssr y Epagar |&s maguinas viruales reladonaoas @
° configuracién de
aprovisionamiente Resolucldn maxima de cualquler monktor:
1920% 1200 v @
° Configuracién de vCenter Puede ser necesario encender y spagar 35 mamquinas virtuales reladanadas @

HTML Access: || Habliitado o]

e Configuracién del Erupo de Reguiere Instalar de HTML Acoess.

escritarios

llustracion 150. Linked Clones 11

En el paso 11, se configuran las opciones de almacenamiento avanzado.
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Agregar grupo - Alumnos
~
Tipa
Opdiones de almacenamiento avanzado ©
/25 siguentes funcionas. Se desnzbiItaran 135 DRCIANSS qUE no son

wCenter Server

© ssgacin deususrios

© oiscos ae view composer

@ optimizacin del
aimacenamiento

Identificacion del grupo de
escritorlo © Redam,

@ contzuravion oe
aprovizionamisnts

@ contizuration ve veenter

@ configuracisn del grupo de
escritarios

Configuracién de Ia pantalla No nay reg/stros alspanibles
remata

@ opciones dezimacznamianta
avanzade Ambito de compartir pAgin transparente:

B) personaizacien oe mvitzao

Listo nara finaizar

llustracion 151. Linked Clones 12

En el paso 11, se personalizan los objetos que va a crear en el Active Directory cada
VM del grupo. Se elige el dominio, contenedor y seleccionar un QuickPrep o un
Sysprep para que lo realice de forma automatizada al provisionar cada escritorio.

En el paso 12, aparece un resumen de todos los pasos y se pulsa en enviar para
finalizar la configuracion del grupo.

Por ultimo, en la pestafia de usuarios se eligen los usuarios que pueden tener acceso
a este grupo de escritorio creado. También es posible asignar grupos de usuarios.

Una vez finalizada la creacion del grupo de escritorios, se muestra en el vCenter la
tarea de creacion de las nuevas VMs y aparecen en el inventario del vCenter las
nuevas VMs creadas para este grupo.

Para administrar los Linked Clones se requieren las siguientes operaciones:

e Recompose. Permite actualizar la imagen padre.

¢ Refresh. Resincroniza los linked clones con el snapshot original.

¢ Rebalance: Redistribuye los linked clones entre los almacenes de datos
disponibles. En este caso, al solo utilizar un almacén de datos en vSAN, no
sera necesaria esta operacion.

10.2 VMware Horizon Client
Para conectarnos desde cualquier dispositivo podemos acceder por https o instalar el
Horizon Client. La comunicacién entre el cliente de conexién y Connection Server se

realiza por TLS. En la conexion inicial la comunicacion esta encriptada y va por el
puerto 443. Cuando la conexion es establecida, el trafico fluye por el puerto 4172 si se
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usa PColP, 8443 si se usa Blast 0 443 si se usa RDP; es decir usara diferentes
puertos segun el protocolo de conexion seleccionado en el grupo de escritorios.

TCP ports 3389,
PCOIP (4172) / RDP (443) / Blast (8443) 4172, 22443, 9427, /M VM VM
< > 32111, 4001, and
TCP-443 SSL-encrypted tunnel 4002
< > | imj«---»jm o 1
Authentication (Horizon XML-API)
! '| View Connection Server I i (o) i I

llustracién 152. Horizon Client 1

Una vez instalado el Horizon Client, hay que afiadir la IP o hostname del servidor de
conexion.

Senvidor nuevo

Introduzca el nombre del servidor de conexidgn

Cancelar Conectar

llustracion 153. Horizon Client 2

Tras afadir el servidor, se solicita usuario y contrasefia. Al acceder se muestran los
VDIs o aplicaciones para los que el usuario tiene permisos.

AdminTest Fisico Helpdesk
Excel 2016 Internet Explarer PowerPoint 2016

llustracién 154. Horizon Client 3

11. Instalacion y configuracion de Veeam Backup

Como solucion de backup se ha optado por el software Veeam Backup, que es una
herramienta sencilla de configurar y administrar, pero a su vez potente y que se integra
a la perfeccion con la plataforma virtual de VMware que se ha desplegado.
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11.1 Requisitos previos

En primer lugar, se provisiona una nueva VM con un Windows Server 2016 y se
descarga la ISO de Veeam Backup 10. La VM debe contar con al menos 4 GB de

memoria RAM.

11.2 Instalacién

Los pasos a seguir en el proceso de instalacion son los siguientes:
1. Se ejecuta el instalador.

2. Se asigna la licencia.
3. Se seleccionan los componentes que se desean instalar:

Veearmn Backup & Replication Setup - *

Program features

Select the program features you want to be installed.

= L4 | Veeam Backup & Replication Component description

- =3 ~ | Weeam Backup Catalog Veeam Backup &

- (=) = | Weeam Backup & Replication Console Replication is
entempriseteady solution

that combines backup
and replication in a single
product for fast recovery
of your VMware vSphere
and Microsoft Hyper-V/

environments.

Installto: | C:“Program Files'\Vesam*Backup and Replication'

llustracion 155. Instalacion Veeam 1
En este caso se elige Veeam Backup & Replication.

4. Comprobacién de los requisitos de software. Al no cumplir algunos se pulsa en
install.

Veeam Backup 8! Replication Setup — ¥

System Configuration Check

Please wait while setup is checking your system for potential installation problems.

Requirement Status
Microsoft System CLR Types for SQL Server 2014 a Failed
Microsoft SQL Server 2014 Management Cbjects ﬁ Failed
Microsoft PowerShell v2.0 (J Passed
'y’ Your computer does not mest minimum requirements.
! Click the "Install” button to deploy missing features. | Install | | BRe+un

llustracién 156. Instalacion Veeam 2
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5. Configuracion de los directorios de instalacién y puertos.

Veeam Backup & Replication Setup — >

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default configuration settings, or select
the check box below to customize them on the following wizard steps.

Configuration settings:

Installation folder: CProgram Files'\Veeam'\Backup and Replication®. o
vPower cache folder: C:Program Data'\Weeam" Backup MfsDatastore'.

Guest catalog folder: CAVBRCatalog

Catalog service port: 9393

Service account: LOCAL SYSTEM

Service port: 5352

Secure connections port: 5401

SQL Server: LAB-VEEAM-01"VEEAMSQL2012 v

[ Let me specify diferent settings

llustracién 157. Instalacion Veeam 3

6. Se pulsa en install y comienza la instalacién. Tarda unos minutos, en funcién
de la capacidad de computo de la maquina. Una vez finalizada la instalacion,
hay que reiniciar la maquina.

7. Una vez reiniciado, ya se puede abrir la consola e indicar la direccion y el
puerto de conexion al servidor de backup. Tras introducir los credenciales ya se
puede acceder a la consola de administracion.

11.3 Configuraciéon NAS para backup

En primer lugar, se ha actualizado la NAS a la Ultima version disponible, se ha
configurado una IP estatica y un correo para las alertas.

Se ha creado un volumen en RAID 5 con 6 discos de 4 TB de almacenamiento y dos
discos SDD para Qtier. El volumen consta de un espacio neto de 19 TB.

El Qtier es una tecnologia de QNAP que permite afiadir varias clases de unidades de
discos (SSD, SAS, SATA) a un conjunto de almacenamiento. Los datos con acceso
mas frecuente se mueven automaticamente a las unidades mas rapidas y los datos
menos activos se mueven a las unidades de alta capacidad mas lentas.

Se han configurado 2 LUNS. Una para backups con una capacidad de 15 TB y otra

para almacenar los logs de los hosts y las ISOs con 1 TB de capacidad. También se
han configurado un IQN a cada LUN para presentarlos por iSCSI.

Por ultimo, se ha configurado el iniciador iISCSI en la VM de Veam para presentar la

LUN de los backups a la maquina. Una vez afadido, desde el administrador de discos
creamos una hueva unidad, la formateamos y le asignamos una letra.

11.4 Configuracién Veeam Backup

En primer lugar, hay que ir a “Backup Infraestructure”, pulsar sobre “Add Server” y
afadir el vCenter.
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A continuacioén, en Storage Infraestructure / Add Storage se afiade el almacenamiento
para backups de la NAS que se ha presentado a la maquina.

Una vez configurado el vCenter y afiadido el espacio de almacenamiento, se procede
a la configuracion de los Jobs de backup. Para ello hay que ir a Home / Backup Job /
Virtual Machine. Aparece un asistente en el que podemos elegir la configuracion del
job, que incluye:

e Nombre de la tarea.

e Maquinas virtuales de las que se va a hacer backup. Se pueden personalizar
los discos que se desean copiar de cada VM.

e Repositorio de backup. En este caso, se usa el que se ha asignado de la NAS.

¢ Programacion de los backups y periocidad. NUmero de copias diarias,
semanales, mensuales y anuales.

MNew Backup Job X

Schedule
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Window...
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llustracién 159. Configuracion Veeam 2

84



12. Estudio de thinclients y dispositivos recomendados

Los thinclients son pequefias computadoras con un sistema operativo que no es
manejado por el usuario. Es un tipo de desktop controlado de forma centralizada que
facilita la instalacion y puesta en marcha al usuario simplemente conectando sus
periféricos y un acceso a la red. En este caso, como el poder de computo y el
almacenamiento del VDI residen en los hosts, el thinclient solo tiene la mision de
conectar al usuario con su escritorio y no necesita una gran capacidad de
almacenamiento ni poder computacional para cumplir con las necesidades del usuario.

Uno de los thinclients recomendados para Horizon es la Raspberry Pi. La flexibilidad,
coste reducido y sencillez de este dispositivo hacen que sea un candidato para las
tareas habituales de ofimatica o navegacion web.

Existe un gran nimero de modelos comerciales con diferentes capacidades de
cémputo e interfaces de conexién. En esta url de VMware se puede analizar que
dispositivos son compatibles antes de adquirirlos:

https://www.vmware.com/resources/compatibility/pdf/vi view quide.pdf

Ademas de los portatiles, ordenadores de sobremesa o thinclients, Horizon es
compatible con la mayor parte de los dispositivos méviles del mercado. La version de
Horizon desplegada es compatible con los dispositivos con iOS 9.0 o superior y con
Android 5 o versiones superiores. Esto garantiza que la mayor parte de los dispositivos
moviles del mercado son compatibles con esta tecnologia y los usuarios pueden
usarlos para conectarse a su escritorio virtual.

13. Estudio de costes

En este apartado, se realiza un pequefio analisis de los costes de toda la
infraestructura desplegada.

En la parte de hardware, se ha contemplado un presupuesto de unos 10.000 euros
para cada servidor, 4000 euros para la NAS y 6000 euros para la electronica de red.
Sumando estos componentes, se obtiene un total de 50000 euros y esta incluido el
soporte basico a tres afios.

En la parte de software, se ha optado por un licenciamiento standard con soporte
basico 8x5 a tres afios para para todas las soluciones de software utilizadas. Los
costes estimados son los siguientes:

¢ VMware VSphere Standard 8 CPUs (son 4 hosts con dos CPUs cada uno).
12000 euros.

e VMware vCenter Server Standard. 9000 euros.
¢ VMware Horizon Advanced (incluye vSAN). Se comercializa en paquetes de 10

licencias (por usuario concurrente). Inicialmente se presupuestan 200 licencias,
aunque la capacidad de la infraestructura permitiria hasta 300 en funcién de la
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demanda. El precio de 200 licencias por tres afios con soporte basico es de
112000 euros.

e VMware VROPs Standard 8 CPUs. 2000 euros.
e Veeam Backup & Replication Standard 8 CPUs. 3000 euros.
En total, el software elegido supone un coste de 138.000 euros.

Por otra parte, los servicios de ingenieria para la realizacion del proyecto por una
empresa externa, incluyendo un jefe de proyecto y dos técnicos de sistemas, podrian
costar alrededor de 12.000 €.

Sumando hardware, software, los servicios de ingenieria y el soporte a tres afios, el
proyecto tiene un coste total de 200.000 euros.

14. Conclusiones

Con este trabajo se han aprendido las principales ventajas que ofrece la tecnologia
VDI, que ya lleva afios en el mercado, pero que en los Ultimos meses ha
experimentado un crecimiento en el interés por parte de las organizaciones debido a
las facilidades que ofrece para el teletrabajo. Ademas, se han estudiado y entendido
los procesos de disefio e implementacion de una infraestructura de VDI.

Tras finalizar el proyecto, es posible valorar que se han cumplido los objetivos
planteados inicialmente. Entre los objetivos principales, se ha podido realizar la
comparativa entre las principales herramientas de VDI del mercado y se ha disefiado e
implementado una infraestructura de VDI que puede proporcionar servicio a una
universidad. Ademas, esta infraestructura cumple con los requisitos marcados de
escalabilidad, seguridad, centralizacion del dato, reduccion de tiempos de soporte, alta
capacidad de computo, cifrado de datos e interfaz de gestiébn. También ha sido posible
la implantacion de una herramienta de backup para salvaguardar los datos.

El despliegue se ha realizado siguiendo el cumplimiento de los procedimientos y
normativas de seguridad, respetando las fases de andlisis, planificacion, ejecucion,
seguimiento y cierre. Ha sido posible seguir la planificacién inicial y cumplir con los
objetivos marcados para cada semana de trabajo.

Ademas, el seguimiento de las buenas practicas recomendadas por los fabricantes del
software y hardware desplegado ha ayudado a poder realizar una implementacion sin
contra tiempos ni problemas que pudiesen ocasionar la no finalizacién de hitos o del
proyecto.

Entre las dificultades encontradas cabe destacar:
- Estimacién de costes. No ha sido sencillo calcular los costes totales del
proyecto ya que algunos fabricantes no ofrecen los precios de sus

productos de forma publica y en algun caso es necesario ser Partner
para poder obtener un presupuesto.
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- Estudio de carga. Predecir la carga soportada que puede soportar la
plataforma desplegada no es una tarea sencilla y aunque se han usado
herramientas y estimaciones ofrecidas por los fabricantes, los datos
obtenidos son una estimacién muy variable segun el contexto y caso de
uso de los usuarios.

A nivel personal este proyecto ha supuesto los siguientes beneficios:

- Aprendizaje de despliegue de una infraestructura virtual.

- Experiencia en la elaboracion y gestién de un proyecto.

- Estudio de las principales plataformas de virtualizacion de escritorios.
- Mejora en la elaboracion de documentacién formal.

- Superacion de dificultades encontradas.

Por otra parte, es posible valorar las lineas de trabajo futuro que podrian
complementar este proyecto:

e Instalacién de VMware NSX. Esta herramienta permitiria dotar a esta
infraestructura de mas caracteristicas de virtualizacion de red y ampliar la
seguridad. Permitiria el uso de microsegmentacion, bloqueando los
movimientos laterales de las amenazas. Ademas, se integra completamente
con la plataforma de virtualizacion de VMware que ya se ha desplegado en
este proyecto.

e Segundo CPD de respaldo. Con el fin de dotar a la infraestructura de un plan
de contingencia ante un corte eléctrico o una caida total de los sistemas, seria
interesante la instalacion de un segundo CPD con un entorno paralelo al actual.
Para ello se podrian usar herramientas como VMware SRM (Site Recovery
Manager) que permite automatizar la conmutacién por error entre CPDs.

¢ Ampliacion del claster. Una de las caracteristicas de la infraestructura
desplegada es la escalabilidad y la facilidad que ofrece para ampliar la
capacidad de computo o almacenamiento. Si fuese necesario en el futuro
debido a una mayor demanda, podria ampliarse el clister afladiendo mas hosts
0 mas discos a los hosts actuales. Esta ampliacion seria posible hacerla sin
necesidad de parar el servicio.

e Backup en la nube. Seria interesante estudiar la posibilidad de realizar un
segundo backup en la nube. En la actualidad, los atagues han evolucionado
siendo cada dia mas sofisticados y siendo cada vez mas habitual que afecten a
los backups de una organizacion. Un segundo backup en la nube es muy
interesante, sobre todo en escenarios en los que ya ho se estan usando cintas
u otros mecanismos de backup desconectado de la red.

¢ Infraestructura hibrida. Otra opcion, segun la capacidad de las comunicaciones
de red, seria contratar recursos de computo y almacenamiento en la nube para
realizar una configuracién hibrida entre los servidores alojados en la nube y los
servidores desplegados en este proyecto. Seria otro proyecto que también
serviria para incrementar la alta disponibilidad y tolerancia a fallos del servicio.

En conclusion, se han cumplido con los objetivos de este trabajo y ha permitido
mejorar los conocimientos en virtualizacién y escritorios virtuales.
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15. Glosario

VDI: siglas de Virtual Desktop Infraestructure, es una tecnologia utilizada para crear
un entorno de escritorio virtualizado a través de un servidor remoto.

IOPs: siglas de |Inputs / Outputs Operations Per Second (operaciones de
entrada/salida por segundo). Es una unidad usada para medir el rendimiento de
dispositivos de almacenamiento.

SAN: siglas de Storage Area Network, es una red de almacenamiento integral.

NAS: siglas de Network Attached Storage, es una tecnologia utilizada para compartir
la capacidad de almacenamiento de un ordenador o servidor. También se aplica este
término a servidores dedicados que comparten sus unidades de almacenamiento por
red y cuyo fin principal es el almacenamiento de datos.

SSD: siglas de Solid State Drive, es un tipo de dispositivo de almacenamiento de datos
que utiliza memoria no volatil, como la memoria flash, para almacenar datos.

Hipervisor: es una plataforma que permite utilizar diferentes sistemas operativos
virtualizados en una misma computadora.

Datastore: es un almacén de datos o repositorio en el que se puede almacenar de
forma persistente colecciones de datos.

ILO: es una tecnologia que incorporan algunos servidores de HP que permite
configurar y administrar estos equipos de forma remota, incluso estando apagados.

ESXi: es un tipo de hipervisor del fabricante VMware. Estd compuesto de un sistema
operativo autbnomo que proporciona el entorno de gestién y ejecucién al software
hipervisor.

VmNIC: siglas de Virtual Machine Network Interface Card. Se trata de una interfaz de
red virtual que el ESXi asocia a una interfaz de red del host.

Claster: es un conjunto de varios servidores que se instalan y configuran para trabajar
como si fuesen uno solo.

All Flash: es una tecnologia de almacenamiento de datos basada en una memoria de
alta velocidad que se programa eléctricamente.

Hiperconvergencia: consiste en centralizar el computo, almacenamiento y la red en
una Unica solucién que el software gestiona por completo.
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