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Resum del projecte

El projecte que s'ha dut a terme és un estudi introductori del funcionament de la
tecnologia NX fent Us d'una eina lliure com és FreeNX. Aquesta tecnologia esta destinada a
millorar el rendiment dels processos de comunicacié que s'estableixen quan volem accedir

a un escriptori remot.

El resultat d'aquest estudi s'ha plasmat en un appliance que integra el servidor
esmentat juntament amb una aplicacié que s'ha desenvolupat per a la gestié d'escriptoris
remots utilitzant el servidor FreeNX i el corresponents clients NX.

L'appliance s'ha generat amb la distribucié de Linux OpenSuse 12.1 fent Us de I'eina
SUSE Studio i s'ha optimitzat per a que faci funcionar |'aplicatiu web desenvolupat en
mode kiosk tant bon punt aquest es posa en funcionament conjuntament amb el servidor
d'escriptoris remots FreeNX.

El document que es presenta tot seguit és una descripcié de com s'ha planificat i
dissenyat el projecte i que ha estat el full de ruta que s'ha seqguit per aconseguir els

objectius que es plantejaven inicialment.
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1 Introduccio

1.1 Justificacio

Cada dia és més comu I'Us d'escriptoris remots per connectar-se a plataformes de
treball (sistemes informatics amb el seu propi sistema operatiu) de manera
deslocal-litzada. Diverses s6n les raons per utilitzar aquest tipus de tecnologia: el
teletreball, l'assistencia remota (help desk), l'accés als proveidors, etc. La utilitzacié
d'aquests tipus de tecnologies facilita la mobilitat dels usuaris i la reduccié de costos i
tasques de manteniment al disposar de manera centralitzada de tots els recursos en un
Unic lloc facilitant la comparticié d'aquests darrers. No oblidem perod, que tot aixd ha estat
possible gracies a I'evolucié de les xarxes de comunicacions de dades tant a nivell local
(LAN) com a nivell global (WAN/Internet).

Sén conegudes com a tecnologies d'escriptori remot la proposta de Citrix i darrerament
altres com el TeamViewer. No obstant, cap de les dues anteriors sén solucions lliures.

Una alternativa lliure és implementar un servidor amb FreeNX. FreeNX utilitza per una
part un protocol basat en X, perd més eficient, per a conectar-se a estacions de treball
linux i per un altra, el protocol rdesktop (rdp) per a conectar-se a estacions de treball amb
sistemes operatius basats en Windows.

1.2 Objectius

L'objectiu d'aquest projecte és la creacié d'una prova de concepte basada en la gestié
d'escriptoris remots utilitzant productes de programari lliure existents. Ha de servir aquest
treball per poder fer demostracions del funcionament general del programari implicat

sense tenir que fer preparacions, instal-lacions ni configuracions de sistema prévies.

El resultat sera un appliance en format LiveCD que inclogui tot el programari necessari
instal-lat i pre-configurat, conjuntament amb les interficies WEB que permetin la
configuracié i posterior publicacié dels escriptoris remots, la descarrega de clients
(aplicatius), la gesti6 d'usuaris i la desmostraci6 de funcionament anteriorment

esmentada.
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1.3 Organitzacio del projecte

1.3.1

Tal com s'ha comentat en ['apartat anterior, el resultat d'aquest TFM ha de ser un
appliance en format Firefox kiosk. Aquest appliance el generarem mitjan¢ant I'eina online
SUSEStudio (http://www.susestudio.org) utilitzant com a patré la distribucié openSUSE 11.4
Minimal X ja disponible a la galeria de patrons base de SUSEStudio.

L'appliance resultant doncs ha de ser capac de gestionar i fer forwarding de connexions
a escriptoris remots amb un minum suport dels protocols X11 i RDP. El segient grafic és

Idea estructurada

un esquema conceptual de funcionalitats:

Client

Servidor d'Escriptori Remot
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Figura 1: Esquema de funcionalitats de I'appliance

Com a caracteristiques principals tindrem les seglents:

Permetre la connexié mitjancant escriptori remot al propi appliance utilitzant el
servidor FreeNX (prova de concepte basica)

Habilitat per fer de proxy dels serveis d'escriptori remot suportats aixi com de fer

forwarding de les seves connexions

Habilitat per configurar el sistema via WEB

Habilitat per publicar les connexions disponibles via WEB

Pagina de descarregues dels clients necessaris



http://www.susestudio.org/

Gestid d'usuaris de les interficies WEB

Els productes de programari lliure que composaran el servidor d'escriptori remot, a més

a més dels productes inclosos per defecte en el patré openSUSE 11.4 Minimal X, seran

com a minim els seglents:

FreeNX (v0.7.3): Servidor d'implementacié lliure del protocol NX
Apache2: Servidor HTTP

MySQL: Sistema gestor de bases de dades SQL

Firefox: Navegador WEB

Clients d'escriptori remot: Clients necessaris per als protocols suportats

Es poden incloure altres programaris i/o servidors d'escriptori remot per tal de suportar

més protocols i/o serveis.

El kiosk de l'appliance ha de disposar d'una serie d'interficies web que ens permetin

realitzar les seglents funcions:

Configuracié del sistema: s'ha de permetre configurar els servidors grafics remots i
les pertinents connexions

Publicacié de les connexions configurades: en forma d'enllac o d'instruccions de
configuracié per als clients

Plana de descarrega de clients: ha de facilitar la descarrega dels clients necessaris

per la connexid als escriptoris remots suportats

Pagina de benvinguda: ha de servir com a menu principal i/o demostracié per tal
de guiar als usuaris en la configuracié i utilitzacié dels productes instal-lats. Cal que
inclogui els logos d'openTrends i de la UOC.

Totes aquestes interficies han de ser accessibles tant remotament com en local des del

propi appliance. De manera que caldra un sistema de gestor d'usuaris per tal de poder

reqular I'accés a les interficies.

1.3.2 Relacio de tasques

Tenint en compte la redaccié estructurada del treball a realitzar, la relacié de tasques

planificades per assolir I'objectiu sén les seglients:

1. Crear un LiveCD que engegui per defecte el Firefox a pantalla completa, sense

pestanyes ni missatges d'inici, amb |'objectiu de familiaritzar-se amb la creacié
d'appliances (Firefox Kiosk)
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2. Modificar l'anterior LiveCD de forma que quedin instal-lats i pre-configurats
cadascun del programes llistats anteriorment

3. Fer una interficie WEB que permeti configurar les connexions a servidors grafics
remots (configuracié dels serveis)

4. Fer una interficie WEB on es publiquin les connexions disponibles

5. Fer una interficie WEB on es permeti la descarrega dels clients necessaris per la

connexié al serveis publicats

6. Fer una interficie WEB a mode de demostracié gue enllaci les interficies anteriors;
aquesta ha de tenir una explicacié del funcionament de I'appliance per tal de guiar
als usuaris en la configuracié i utilitzacié dels productes. Ha de ser la pagina inicial
del FireFox i ha d'incloure els seglents logos:

.j U 0 Universitat Oberta ~ . :
- de Catalunya ‘ INenus
7. Integrar totes les interficies WEB anteriors a l'appliance incloent una gestid

d'usuaris senzilla

8. Fer un estudi legal basic sobre les llicencies del programari inclos al LiveCD amb
I'objectiu de detectar incompatibilitats entre les llicencies dels productes instal-lats

1.3.3 Relacio d'activitats i planificacio

Preparacio del pla de treball

Amb la proposta en ma del TFM facilitada pel tutor de practiques externes, es fara la
pertinent planificacié de tasques que s'hauran d'implementar per assolir els objectius.

Temps estimat: 5 dies laborables (22/09/2011 - 28/09/2011)

Documentacio del pla de treball

Un cop s'hagi fet la pertinent planificacié de tasques, es passara a documentar el
contingut del projecte exposant els objectius d'aquest i les tasques a realitzar per poder
assolir-los. En aquest punt ha de quedar constancia dels requeriments del projecte i el
conjunt d'activitats a realitzar.

Temps estimat: 10 dies laborables (23/09/2011 - 13/10/2011)

Estudi i preparacio del Live CD que contindra l'appliance

Es dura a terme l'estudi i Us de la eina SuseStudio amb la finalitat de preparar un
liveCD de base tenint operatiu tot el programari lliure de base necessari per al correcte
funcionament del nostre servidor d'escriptoris remot.
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Temps estimat: 15 dies laborables (07/10/2011 - 20/10/2011)

Disseny i implementacio de les bases de dades

Inicialment i segons els requisits especificats en I'enunciat del treball, serien necessari
com a minim dues bases de dades. Una que contindria la informacié dels usuaris que
poden utilitzar I'aplicatiu i una altra que contindria la informacié dels diferents servidors
d'escriptori que hi ha disponibles.

Temps estimat: 5 dies laborables (21/10/2011 - 27/10/2011)

Disseny i implementacio de les interficies web

Aquesta sera la part destinada a implementar el nucli de l'appliance que el
conformaran el conjunt d'interficies web destinades a la gestié d'usuaris (alta, baixa i
modificacid), gestié d'escriptoris remots (alta, baixa, modificacié i llistat), descarrega de

clients i demostracié de funcionament.

Temps estimat: 20 dies laborables (28/10/2011 - 24/11/2011)

Integracio dels resultats dintre el LiveCD

En aquesta activitat es creara el LiveCD definitiu que esdevindra el resultat d'integrar
totes tres activitats anteriors. Aquesta etapa ha de servir per a dur a terme diversos jocs
de proves per validar el correcte funcionament del nostre servidor.

Temps estimat: 12 dies laborables (25/11/2011 - 14/12/2011)

Documentar la memoria y preparar la presentacio del treball

S'intentara a mida que vagi avancant el projecte anar documentant els diversos
dissenys i les implementacions que realitzarem al llarg del nostre TFM i afegirem aquella
documentacié necessaria per entendre el funcionament del nostre servidor d'escriptoris
remots. Encara aixi, s'establira un periode concret, al final del procés d'implementacié per
elaborar el gruix de la memoria i la seva presentacio.

Temps estimat: 18 dies laborables (15/12/2011 - 13/01/2012)
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2 Disseny i implementacio del projecte

Aguest apartat ens permetra coneixer com es distribueixen i es relacionen els diversos

serveis i/o programari utilitzat aixi com la plataforma sobre la qual aquests s'implantaran.

2.1 Arquitectura

Com ja s'ha dit anteriorment, aquest treball pretén ser una prova de concepte d'un
servidor -basat en FreeNX- d'escriptoris remots la qual estara implementada mitjancant un
appliance. Aixi doncs, en primer lloc, hem d'avaluar sobre quin maquinari hauran
d'executar-se els nostres serveis. En els requeriments de lliurament, es demana la
distribucié d'un LiveCD, el qual el podem lliurar mitjancant una imatge ISO (per ser
posteriorment cremat sobre un CD-ROM) o mitjancant un paquet de maquina virtual (per
exemple un fitxer *.ova per a Virtual Box).

Com que tot el desenvolupament del projecte es dura a terme sobre una maquina
virtual, els requisits de l'ordinador que hostatjara els sistema es centraran en el correcte
funcionament d'aquesta. Per tant els requeriments de maquinari minims han de tenir
present que l'appliance basat en MinimalX generat mitjancant SuseStudio, utilitza 512 MB
de RAM i 16 GB de disc dur. Aixi, els requeriments minims haurien de ser els seglents:

Processador minim: Intel Pentium IV (o0 equivalent)
Memoria RAM minima: 2 GB

Disc dur minim: 25 GB

Sistema operatiu amfitrio: Distribucié basada en GNU/Linux

2.2 Model Funcional. Descripcio de components

Tot sequit es descriuran els diversos components que conformaran el nostre sistema
gestor d'escriptoris remots i els quals estaran integrats en el nostre appliance.

- Interficies grafiques: L'arquitectura de tot el nostre sistema es basa en un model
tipus client-servidor. La interaccié dels usuaris amb el nostre gestor es fara
mitjancant interficies web.

- Base de dades: Tota la informacié que es requereix per a interacturar amb el
sistema haura de quedar emmagatzemada en taules que contindran els diversos
registres amb informacié d'usuaris i parametres de connexié als escriptoris remots
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que tinguem configurats.

- Logica de control: Sera la part que enllacara i/o relacionara la interficie grafica
amb el model relacional implementat. L'usuari sempre treballara amb planes web i
mai tindra accés a les BBDD de forma directa.

«  FreeNX: sera el servidor d'escriptoris remots implementat sobre I'appliance.
Aguest, a part de permetre la connexié a I'escriptori del propi appliance ha d'actuar
com a passarela per a accedir a altres escriptoris remots basats en el protocols RDP

o VNC
Recurs
[ "Escriptori Remot 1...N"

Administrador _ . '
Aplicacio |

I [} "o
Flanes web =y Aplicacid

I "Base de dades”

I
I
I b e e e - ;
_I_ Recurs
"Client NX" [T — ': Recurs
"Servidor MX-

Usuari Freem X"

Model funcional. Diagrama de components
« Client d'escriptori remot: sera el programari basat en NX que permetra via el
nostre appliance connectar-se als escriptoris remots que tinguem configurants
dintre el nostre gestor.Requeriments i especificacions respecte la documentacié

S'ha de tenir present que tant el disseny com la implementacié del projecte, tenen una
part documental on es va deixant constancia de tot allo que volem implementar o bé
explicar quins han estat els resultats obtinguts un cop s'ha aplicat el disseny, s'han fet els
jocs de prova, etc. Tot seguit s'enumeren el tipus de document a generar en funcié de la
informacié a presentar

- Disseny de bases de dades: per al disseny de les bases de dades s'usaran
diagrames simples basats en el model entitat-relacié. Quan diem simples ens
referim a que usarem simples blocs que definiran les diverses entitats, aixi com les
relacions (i el grau d'aguestes) que s'estableixen entre aquestes entitats.
Inicialment no es requereix quelcom més detallat com serien els camps que

conformen les entitats, distincié de claus primaries, etc.

- Diagrames de blocs: s'utilitzaran per a especificar la relacié bé entre components
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del sistema que es vol implantar o bé entre les diverses interficies web que es volen
desenvolupar. S'intentara fer Us de notacié tipus UML per modelar components o
casos d'Us que d'una manera grafica i entenedora facin intuitiu el funcionament de
la part del sistema que es vol desenvolupar.

Aixi, en el cas d'utilitzar el llenguatge UML per modelar components, definirem els

seglients conceptes:

o Recurs: tot alld de que disposem i que no hem d'implementar (programari

desenvolupat per tercers, maquinari,etc.)

o Aplicacid: tot allo que haguem de desenvolupar o aportar nosaltres (planes web,
logica de control, BBDD)

Document de seguiment/evolucio de projecte de projecte: s'utilitzara per
especificar I'estat del projecte en una determinada data quan aquest sigui requerit
per qualsevol de les parts implicades en el projecte. Es consideraran el seglents
indicadors a I'hora d'elaborar el document:

o Estat actual segons planificacié previa

o Fites aconseguides

o Revisié si escau de requisits inicials

o Desviacié i actuacié correctiva del pla de treball

Memoria final: aquest document sera el que s'haura de lliurar com a resultat del
desenvolupament de tot el projecte i que seguira una estructura de memoria
basada en la Normativa per a la presentacié dels Projectes finals de Master en
Programari Lliure facilitada per la UOC

2.3 Identificacio de subsistemes

Dividirem el nostre sistema en tres subsistemes que requeriran actuacions

diferenciades per la seva propia naturalesa a I'hora de fer la seva implementacié. Mentre

gue els dos primers tenen una vessant de caracter més ldgic des del punt de vista

funcional on es requerira I'Us de llenguatges de programacié per al seu desenvolupament,

el tercer té un caracter més tecnic i requerira realitzar processos d'integracié i adaptacié

de programari als sistemes.

Subsistema d'interaccié: el conformen les GUI i els moduls que gestionen la
logica de control. Sén el que hem referenciat dintre del diagrama de components
del model funcional (imatge anterior) com el component aplicacié. Requereix

aquest subsistema coneixements en desenvolupament web i Java(/SP i Serviets)
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+ Subsistema d'emmagatzematge: el nucli d'aquest subsistema el conforma la
base de dades amb les diverses taules i interrelacions. D'entrada no es preveu una
BBDD complexa pero aixd no exclou tenir nocions del model ER per poder dissenyar
aquest apartat

- Subsistema d'integracio de sistemes: es basa en la part d'instal-lacio i
configuracié dels diversos recursos software que intervenen. Dintre el model client-
servidor que estem creant, s'encabeix en aquest subsistema el propi servidor
d'escriptori remot FreeNX i els clients que s'hi connecten; al mateix temps es té en
compte la instal-lacié6 i configuracié dels escriptoris remots propietaris via els
protocols RDP i/o VNC. Entra en aquest subsistema també la instal-lacié i
configuracié dels servidors web i sistemes gestors de BBDD's. Aixi doncs, es
requereix per a la posada en marxa de tot aquest sistema tenir coneixements en
administracié de sistemes

2.4 Casos d'us

Un cop definits els subsistemes, definirem els diversos casos d'Us de cadascun
d'aquests tenint en compte els actors que intervenen i les principals accions que hi poden
dur a terme.

2.4.1 Subsistema d'interaccio

Definirem dos tipus d'usuaris que interaccionen

jt amb aquest subsistema:
< « Administrador: té com a principals funcions

Gestionar
Usuaris

Gestionar
Escriptoris
Remots

Administrador

la gestié dels usuaris que poden fer Us de
I'appliance i la gestid d'aquells escriptoris que
tenen habilitat I'accés remot

« Usuari: té permis per accedir a I'appliance, fer
la descarrega de programari i accedir als
escriptoris remots. L'administrador és a I'hora

Accés un usuari
Escriptoris

Remots

Subsistema d'interaccid
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2.4.2

Subsistema d'emmagatzematge

S'estableixen usos diferenciats en
funcié del role de I'usuari pel que fa a
la manipulacié del sistema
> < d'emmagatzematge:
) Baixa
Baixa Admin ER «  Administrador: té accés a la
Usuaris /
BBDD per fer funcions
d'insercid, esborrat i llistat tant
Modificacid . . , . .
ER d'usuaris com  d'escriptoris
remots. Al mateix temps,
respecte aquests darrers també
Subsistema — pot realitzar actualitzacions
Emmagatzematge
Usuaris + Usuari: pot llistar escriptoris
Usuari .
Subsistema remots per tal d'establir les
Emmagatze matge connexions
Escriptoris Remots
2.4.3 Subsistema d'integraciod de sistemes
El principal actor d'aquest

Sysman\

Configuracio
Appliance
LiveCD

Instal-lacid &
configuracié
FreeN X

Instal-lacié &
configuracio
contenidor

Ap. Web

Instal-lacid &
configuracio
SGBD

Instal‘lacid de les
implementacions dels
subsistemes d'interaccid &
emmagatzematge

Subsistema d'integracid de sistemes
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dades. Finalment, un cop s'hagin

FreeNX aixi

d'aplicacions web i bases

desenvolupat totes les aplicacions

que conformaran els dos

subsistemes anteriors,
s'encarregara d'integrar-los dintre

de l'appliance.



2.5 Especificacions de desenvolupament

Tenint en compte cadascun dels subsistemes que s'han especificat anteriorment,
especificarem d'una banda les eines a utilitzar per desenvolupar la part d'interaccié i
emmagatzematge i per l'altra, especificarem els serveis que haurem d'incloure a

I'appliance per a que funcioni tot el conjunt del sistema.

2.5.1 Eines de programacio

Netbeans IDE 7.0.1 http://netbeans.org

IDE de desenvolupament en llenguatge Java que ens permetra implementar el conjunt
d'aplicacions web, tant les JSP com els Servlets. En el moment d'instal-lar dona I'opcié
d'incloure una versié del contendor d'aplicacions web Tomcat que ens permet executar
dintre el propi entorn de desenvolupament el programari que anem generant

PhpMyAdmin http://www.phpmyadmin.net

Eina desenvolupada en PHP que permet interactuar i operar amb el gestor de bases de
dades MySQL utilitzant una interficie WEB. S'haura de tenir configurat previament un
entorn XAMPP?

2.5.2 Serveis per al funcionament de l'appliance

FreeNX http://freenx.berlios.de/

Implementacié sota llicencia GPL d'un servidor NX encarregat de gestionar connexions
contra sistemes de finestres basats en X i que intenta millorar el rendiment del propi
protocol X fins al punt de poder-lo utilitzar sobre connexions lentes

Mysql http://www.mysqgl.com

Base de dades de codi obert que es distriubueix sota llicencia GPL encara que disposa

d'altre tipus de llicenciament

Apache Tomcat http://tomcat.apache.org

1 Acronim de qualsevol SO(X), Apache(A), Mysqgl (M), PHP (P) i Perl (P), és un conjunt de
sistemes de desenvolupament alliberat sota llicencia GNU
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Implemetacié en codi obert de les tecnologies JSP (Java Server Pages) i Java Servlet i
gue actuara com a contenidor de les nostres aplicacions

2.6)Jocs de proves

Tot sequit s'enumeraran els diversos jocs de proves a realitzar per verificar el correcte
funcionament del conjunt d'aplicatius que conformen el nostre appliance i que dividirem
tenint en compte els subsistemes anteriorment definits.

2.6.1 Interacciéo amb l'appliance via web

1. Verificar el correcte accés a totes les planes web un cop ens hem autenticat
o Administrador:
= Interficie(s) web de gestié d'usuaris
= Interficie(s) web de gestié d'escriptoris remots
= Interficie amb llistats de connexions d'escriptoris remots
o Usuari:
= Interficie amb llistats de connexions d'escriptoris remots
2. Verificar la correcta descarrega dels clients NX

3. Verificar que la informacié (eines d'ajuda) estiguin correctament definides

2.6.2 Gestio de la informacio. Emmagatzematge

1. Verificar el correcte funcionament de les opcions d'alta, baixa i llistat d'usuaris per
part de I'administrador

2. Verificar el correcte funcionament de les opcions d'alta, baixa, llistat i modificacié

d'escriptoris remots per part de I'administrador

3. Verificar el correcte funcionament del llistat d'escriptoris remots per part dels

usuaris

2.6.3 Programari

1. Verificar la correcta posada en marxa del nostre appliance obrint el Mozilla Firefox
en mode kiosk a plena pantalla i amb la pantalla inicial del nostre aplicatiu

2. Verificar el correcte establiment de les connexions amb els diversos escriptoris
remots configurats via el nostre gestor d'escriptoris (el nostre appliance)
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2.7 Requisits d'implantacio

Recordem tal com s'ha explicat en I'apartat d'arquitectura que el que volem lliurar és
un LiveCD el qual permeti executar I'appliance sense fer cap tipus d'instal-lacié. Aquest
LiveCD, lliurat en format ISO, bé podra ser cremat contra un CD-ROM o bé es pot instal-lar
com a maquina virtual, amb el que s'haura de facilitar el corresponent format per ser
descarregat i instal-lat en I'entorn virtual.

Per tant per implantar el sistema requerirem d'un equip tipus PC o Notebook amb una
unitat optica que permeti arrancar els sistema des de aquesta i tenint present els requisits
minimis especificats també en l'apartat d'arquitectura. Necessitarem connexié a xarxa
(com a minim local) si volem interactuar amb el sistema encara que es pot simular tot el
procés de connexions als escriptoris remots tenint diverses maquines virtuals treballant
sobre el mateix equip (entorn virtualitzat). En aquest darrer cas, si volem simular tot el
sistema mitjancant maquines virtuals usant per exemple VirtualBox, haurem de tenir
present millorar tant els recursos de memoria RAM (la necessaria per al SO amfitrié i tanta
com sigui necessaria per cadascuna de les maquines) com els de processador. A més,
s'haura de tenir cura en configurar correctament les caracteristiques de I'adaptador de
xarxa per a que actuin en mode bridge i no en mode NAT.

Finalment, s'haura de presentar un petit manual d'usuari a mode de referencia rapida
per poder establir un primer contacte amb I'appliance i coneixer les possibilitats que ens
ofereix I'aplicatius desenvolupat.
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3 Analisi de resultats

Destinarem aquest apartat a analitzar els diversos resultats que s'han obtingut en la
elaboracié d'aquest projecte i si aquests cumpleixen amb els objectius que ens varem

marcar inicialment.

Breument, el que buscavem com a objectiu era crear un appliance que ens permetes
gestionar escriptoris remots i obtenir les corresponents configuracions d'aquests, per
podernos connectar via el servidor FreeNX instal-lat en aquest mateix appliance, fent Us de
clients NX. Tant mateix, I'appliance tenia que obrir-se en mode kiosk presentant a pantalla
completa I'aplicatiu web que permetés fer aguesta gestid.

Resumint, els punts principals sobre els quals volta I'objectiu d'aquest treball i dels
guals analitzarem els resultats que hem obtingut sén els seglents:

« Estudi del funcionament de FreeNX per connectar amb escriptoris remots
« Implementacié d'un aplicatiu web que permet la gestié d'escriptoris remots

« Integracié dintre un appliance del conjunt del sistema desenvolupat

3.1 FreeNX. Funcionament i resultats

Tot el desenvolupament del treball gira al voltant del servidor FreeNX. FreeNX és una
implementacié sota els termes de la llicencia GPL d'un servidor NX i els components que
conformen els clients NX. Aquesta implementacié sota GPL és possible gracies a que les
llibreries principals que implementen la tecnologia NX varen ser alliberades en el seu
moment per la companyia NoMachine sota les condicions de la llicencia GPL.

La tecnologia NX, com veurem en posteriors annexos, es tracta d'una seérie de
tecniques de compressid del protocol X, que permeten una millora considerable pel que fa
a l'execucié d'escriptoris remots a través de xarxes de dades, fins el punt que permet
I'execucié d'aquests sobre linies d'ample de banda limitat.

L'objectiu d'aquest treball no era fer una analisi d'aquest protocol, sino que el que
buscava era la posada en marxa d'aquest servidor i veure com interactuava amb diversos
protocols destinats a la gestié remota d'escriptoris.

Aixi doncs, atenent al que es demanava en l'enunciat del treball, s'aconsegueix en
primer lloc fer la instal-lacié i posterior configuracié del servidor FreeNX en la seva versié
0.7.3 i els components NX, sobre la distribuci6 OpenSuse 12.1 utilitzant els propis
repositoris que disposa aquesta distribucié.

Amb el servidor FreeNX operatiu, el que volem aconseguir és establir connexions contra
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escriptoris remots tant Windows com Linux usant diverses opcions i/o protocols:

1. Connexié remota contra I'escriptori del propi appliance sobre el que opera el nostre
servidor FreeNX

2. Connexié remota contra escriptoris Windows mitjancant el protocol RDP i utilitzant
com a pasarel-la el servidor FreeNX de I'appliance

3. Connexié remota utilitzant el protocol VNC, concretament TightVNC, tant contra
escriptoris remots Windows com Linux, també fent servir el servidor FreeNX com a

pasarel-la

4. Finalment, aconseguir que el servidor FreeNX actues també de pasarel-la
d'escriptoris remots Linux fent Us del protocol XDMCP.

Per a fer tots aquestes punts s'han utilitzat concretament 3 programes que actuen com
a clients NX, el QtNX, I'OpenNX i el nxclient de Nomachine. A més a més, s'ha preparat un
entorn virtualitzat amb I'eina VirtualBox amb les seglients maquines virtuals:

« Un appliance basic que contenia el nostre servidor FreeNX operatiu basat en la
distribucié OpenSusel2.1

« Una maquina virtual amb els SO OpenSuse 12.1, I'escriptori GNOME i el servidor
TightVNC instal-lat i configurat

« Una tercera maquina virtual amb Windows XP SP2 servint el protocol RDP i
havent-li instal-lat també el protocol VNC mitjancant el servidor TightVNC

De tots tres programes clients anteriorment esmentats, el que millors resultats ha
donat és el de la casa Nomachine, ja que ha funcionat correctament per als punts que van
de I'l al 3. L'OpenNX s'ha aconseguit fer-lo funcionar correctament per al punt 1 pero ha
estat impossible fer-lo funcionar per als objectius de la resta. Finalment, amb el QtNX, no
s'ha aconseguit fer cap tipus de connexid.

Es pot observar a més, que no s'ha aconseguit cap resultat respecte el punt 4. Encara
gue el client de NoMachine disposa de l'opcié que permet fer la configuracié d'aquest
protocol (XDMCP) i establir els parametres de la maguina remota a la que ens volem
connectar, no s'ha obtingut cap resultat ja que sembla ser que FreeNX no dona inicialment
suport per a aquest protocol segons el propi desenvolupador del programa, ja que segons
ell, no té rad de ser. Que el client NX de NoMachine implementi aquesta opcié se suposa
gue esta motivat pel servidor NX que ells implementen, que no és programari lliure i que si

ho deu suportar.

Un exemple del funcionament del servidor FreeNX, el veiem en la imatge que es mostra
tot seguit, on es veu en segon terme la finestra amb la maquina virtual que conté el
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servidor FreeNX i en primer terme la finestra amb la connexié contra I'escriptori remot
utilitzant el client NX de NoMachine. Aquest proces fa referencia al punt 1 anteriorment
esmentat on es pretenia fer una connexié remota contra I'escriptori del propi appliance
sobre el que opera el nostre servidor FreeNX.

Login

Name:

NX - tux@linux-euwc:1000 - test (GPL Edition)

suse b sysan openSUSE

Utilities

Settings [

XTerm |[[17 2| 3] 4]
Connexié remota simple contra servidor FreeNX
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3.2 Aplicatiu web. Opcions desenvolupades

Pel que fa al desenvolupament de I'aplicatiu web que anira integrat dintre I'appliance,
les opcions que s'han implementat tenint en compte els requisits de I'enunciat han estat
les seguents:

« Autenticacié d'usuaris

« Gesti6 d'usuaris

« Gestié d'escriptoris remots

« Instruccions de configuracié de clients NX
« Descarrega de clients NX

« Ajuda en linia

Per al desenvolupamment d'aquest aplicatiu s'ha utilitzat la plataforma Java i més
concretament s'han fet servir planes web basades en JSP per desenvolupar la part
d'interaccié amb l'usuari, mentre que la ldgica de control (interaccié amb la BBDD) s'ha fet
mitjancant Servlets. El conjunt d'aquesta aplicacié web s'ha desplegat sobre el contenidor
web Apache Tomcat en la seva versio 6.

Per al disseny de la interficie, s'ha desenvolupat una mena de framawork dividit en
dues parts, de manera que la part esquerra d'aquest queda destinada sempre a menu
d'opcions mentre que la part dreta presentara el contingut d'aguestes opcions.

3.2.1 Autenticacio d'usuaris

L'aplicatiu (i tot el seu contingut) Unicament és accessible per part dels usuaris que
préviament han estat registrats. Hi ha dos tipus d'usuaris, els administradors (role admin) i
els usuaris estandard (role user).

El procés d'autenticacié es duu a terme mitjancant la insercié en un formulari d'un nom
d'usuari i una paraula clau. Un cop autenticats, s'estableix una variable de sessié que
identifica el rol que té l'usuari permetent-li aixi I'accés a unes opcions del programari o a
unes altres a la vegada que limitem (no es permet) I'acces no desitjat a les planes web de
['aplicatiu.

L'aplicatiu té una opcié de Sortir que invalida aquesta variable de sessié i que ens envia
de nou a la plana d'accés de I'aplicatiu.

Inicialment s'han definit un usuari per cada role per poder fer la demostracié del
funcionament de I'appliance.
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3.2.2 Gestio d'usuaris

Aquest modul de l'aplicatiu Unicament és accessible per part dels usuaris amb role

admin. Les operacions que es poden fer des de aquest modul sén les seglients:

Alta d'usuaris: per cada usuari que volem donar d'alta asignem un nom d'usuari,

una paraula clau i un dels dos roles, admin o user

Llistat d'usuaris: permet veure un llistat de tots els usuaris que tenim donats d'alta
en l'aplicatiu i el role que tenen assignat

Baixa d'usuaris: des del mateix llistat, i per cada un dels usuaris, hi ha I'opcié de
donar de baixa a aquests usuaris

Per la simplicitat d'aguest modul no s'ha cregut convenient implementar una opcié de

modificacié (actualitzacié) d'usuaris que si que es faria necessaria en el cas que

necessitem afegir camps adicionals als tres que hem esmentat anteriorment.

3.2.3 Gestio d'escriptoris remots

Aquest modul de l'aplicatiu Unicament és accessible per part dels usuaris amb role

admin. Les operacions que es poden fer des de aquest modul sén les seglients:

Alta d'escriptoris remots: podem donar d'alta escriptoris remots basats en el
protocol RDP (sessions Windows) i VNC, més concretament TightVNC. Segons el
tipus d'escriptori, s'especificara Unicament l'adreca IP en el cas de les sessions
Windows i a més de la IP, s'especificara un display i una paraula clau per a les
sessions basades en VNC

Llistat d'escriptoris remots: permet veure un llistat de tots els escriptoris que tenim
configurats amb els corresponents parametres de cadascun d'ells

Baixa d'escriptoris remots: des del propi llistat de I'escriptori tenim la possibilitat de
donar-los de baixa del nostre aplicatiu

Modificacié d'escriptoris remots: des del mateix llistat es permet fer la modificacié
per a cadascun dels parametres que conformen els diferents escriptoris remots

Hi ha el cas particular del propi escriptori de I'appliance que és accesible via FreeNX, és

a dir, utilitzant el protocol NX. Agquest escriptori ja bé donat d'alta per defecte a I'aplicatiu i

Unicament es poden modificar els valors dels parametres que es necessiten per establir la

connexié com sén l'adreca IP, el port per on escolta, el nom d'usuari i la paraula clau.

Aquesta configuracié exclusiva es deguda a que sén els parametres basics per a que

funcioni el conjunt de I'aplicatiu a I'hora de presentar les configuracions per als clients NX.
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3.2.4 Instruccions de configuracio dels clients NX

Aquest modul de l'aplicatiu Unicament és accessible per part dels usuaris amb role

user. Les operacions que es poden fer des de aquest modul sén les seglents:

« Llistar els escriptoris remots: es presenta a l'usuari un llistat de tots els escriptoris
remots que préviament han estat donats d'alta per un administrador. Aquest llistat
diferencia entre escriptoris VNC i RDP

« Obtenir la configuracié per connectar-se als escriptoris remots: des del mateix llistat
es pot obtenir per a cadascun dels escriptoris, les instruccions detallades de com

configurar el client NX per poder establir la connexié

Per elaborar les instruccions, ens hem basat en el client NX de la casa NoMachine al ser
el que millors resultats ha donat en totes les proves realitzades. Aquestes instruccions es
generen de forma dinamica tenint en compte els parametres introduits en la configuracié
dels escriptoris remots i utilitzant imatges del propi client NX de NoMachine, tal com

mostra la figura seglent:

Q &

Universitat Oberta
de Catalunya

+ & h‘lv

¢ 1UOC

\;'D localhost:8080/0OpenTrendsUOC/authUsers

a openTrends

Tasques d'usuari

3 settings will be saved with this name. -
Opcions NOMACHINE " (1) Qualsevol nom que identifiqui la
Accés a ER Session | sessio
Descérrega de clients - ——ﬁll Insert server's name and port where you want to (2)192.168.1.15

\ connect.
~ Host [ 2 Port |3 (3)22
A]'uda Select type of your internetlconnection. Un cop haguem emplenat aquests
Sorti - 1 1] parametres podem premer Next
20rur - - MODEM  ISDN ADSL WAN LAN

< Back | Mext = Cancel |

Pas 3.- Especificar protocol VNC per connectar amb 1'escriptori remot

e [R——

Deskt
esktop (2) Un cop selleccionat ens hauria
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Interficie amb les instruccions de configuracid del client NX
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3.2.5 Descarrega de clients NX

Com s'ha dit en I'apartat anterior, I'Unic client que ha funcionat en condicions en la
majoria dels jocs de proves que s'han realitzat ha estat el que ens facilitat de manera
gratuita la companyia NoMachine.

Tenint en compte que les condicions de llicencia GPL sobre la que volem alliberar el
nostre appliance no permet la distribucié de software propietari, no podem afegir aquest
paquet dintre la nostra distribucié per a poder fer la descarrega directa des del nostre
appliance. Per aquest motiu, en la seccié destinada a la descarrega de clients NX,
Unicament s'han posat enllacos a la plana web de NoMachine cap a les versions
descarregables d'aquests productes en les seves versions per a Windows i per a Linux.

3.2.6 Ajuda en linia

S'ha dissenyat l'aplicatiu pensant en la facilitat d'ds a I'hora d'interactuar amb la
interficie grafica. Encara aixi, s'ha fet la corresponent descripci6 de cadascuna de les
opcions que es poden dur a terme, afegint a les interficies d'entrada principals de
cadascuna de les seccions, la informacié necessaria per fer funcionar cadascun dels

moduls que s'han anat explicant al llarg d'aquest subapartat.

A més, s'ha activat una opcié “Ajuda” al panell esquerre del nostre aplicatiu que
immediatament et permet accedir a les instruccions que s'han definit en cadascuna de les

seccions principals.

3.3 Integracio del sistema. Automatitzacio

Un cop fetes les proves pertinents amb el servidor FreeNX i desenvolupat I'aplicatiu,
arriba el moment de crear I'appliance basat en OpenSuse fent Us de les eines que ofereix
el SuseStudio. La integracié del sistema, encara que sembli que sigui la darrera tasca a
realitzar, no ha estat aixi, ja que ha hagut un procés d'aprenentatge al llarg del
desenvolupament de tot el treball pel que fa a I'elaboracié de I'appliance mitjancant el
SuseStudio. Val a dir, que inicialment es va comencar amb la versié 11.4 d'OpenSuse pero
gue amb la recent aparicié de la versié 12.1 d'aquesta distribucié, I'appliance s'ha integrat
sobre aquesta. Tenint present aix0, el procés que s'ha sequit per integrar tot el sistema ha
estat el seglUent:

- Configuracié i activacié del servidor FreeNX
+ Desplegament de I'aplicatiu desenvolupat

« Funcionament en mode kiosk de I'appliance
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3.3.1 Configuracio i activacio del servidor FreeNX

Recordem que la versié que inicialment es demanava als requisits del TFM per al
servidor FreeNX era la 0.7.3. Aquesta versié esta disponible desde la distribucié 12.1 de
I'OpenSuse i realment funciona molt millor que la 0.7.29 que es lliurava amb I'anterior
distribucié d'OpenSuse 11.4 a vista dels resultats que s'han anat obtenint al llarg de les
proves que s'han realitzat i explicat en I'apartat 3.1.

Afegits els paquets necessaris en el moment de la configuracié de I'appliance, i feta la
corresponent configuracié i instal-lacié del servidor mitjancant una serie d'scripts que
facilita el SuseStudio, la integracié d'aguest component dintre el sistema no presenta cap
dificultat. S'ha de tenir present pero, que abans de fer la integracid, els procesos de
configuraci6 en un entorn normal foren costosos per les particularitats de la propia
distribucé Linux utilitzada. Perd com s'ha dit, un cop superats aquests obstacles la
integracioé dintre al sistema no presenta dificultats.

3.3.2 Desplegament de l'aplicatiu desenvolupat

Aquesta ha estat la part potser més senzilla, sequrament perqué ja partiem d'uns certs
coneixements previs. El procés d'integracié del nostre aplicatiu es basa principalment en
un parell d'accions:

« Instal-lacié dels paquets: com s'ha dit el nostre aplicatiu es una aplicacié web
basada en Java que interacciona amb una BBDD. Per tant s'han instal-lat els
paquets que fan referencia a I'Apache-Tomcat, el Mysql-server i el connector de Java
per a Mysqgl. Afegits els paquets, s'indica en un script d'arranc que durant aquest
procés es posi en funcionament el Tomcat

- Desplegament de I'aplicaci6: en aquest procés se li carrega al SuseStudio
I'estructura de la nostra BBDD segons un patré concret i un fitxer comprimit que
conté la nostra aplicacié i que de manera automatica ja es desplega dintre el
corresponent directori del contenidor d'aplicacions Java Tomcat

3.3.3 Funcionament en mode kiosk de l'appliance

Actualment el Mozilla Firefox compta amb un Add-On anomenat kiosk que precisament
permet configurar l'aplicatiu per a gue s'executi a pantalla complerta sense mends ni
possibilitat de fer quelcom amb el teclat, etc.

Nosaltres buscavem quelcom més simple que no requeris per part del navegador afegir
cap programet adicional, de manera que s'ha implementat el mode kiosk fent una
combinacié del fitxer .xinitrc de |'usuari, on especifiguem que ha d'iniciar-se el Mozilla
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Firefox com a navegador per defecte i creant una configuracié base del navegador,
mitjancant les seves opcions, per dir-li la plana d'inici que volem per defecte i llevar-li les
diverses barres d'eines, direccié i estat amb la finalitat de simular el mode kiosk. Fet aixo,

emmagatzemant el perfil resultant i el carreguem al nostre appliance.
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4 Conclusions. Valoraciod dels resultats obtinguts

Com hem pogut observar al llarg de I'apartat anterior, s'han aconseguit la majoria dels
requeriments que es sol-licitaven en I'enunciat d'aquest Treball Final de Master. Recordem
gue el projecte es basa en una prova de concepte, és a dir, voliem fer un estudi del
funcionament del servidor FreeNX i veure quins tipus de connexions remotes podiem
establir i com s'havien de configurar aquestes en els pertinents clients NX. A la vegada es
volia disposar d'un appliance que executes un servidor FreeNX i disposes d'una eina per
gestionar els escriptoris remots i les seves configuracions.

Hem vist que alguns dels requeriments no han estat possibles fer-los funcionar o
implementar-los, com [|'establiment de connexions contra clients X mitjancant el protocol
XDMCP. Creiem que era dificil preveure'ls tenint en compte les pretensions del treball que
anteriorment s'han esmentat.

El voler fer aquest treball mitjancant Il'eina SuseStudio i concretament amb la
distribucié Linux OpenSuse et limita al que t'ofereix aguesta. No vull dir amb aixd que la
eina sigui dolenta, vers al contrari, et facilita molt les tasques i et permet tenir una
distribucié a mida facilment, pero ens podem trobar amb problemes com el que hem hem
sofert al llarg del projecte amb el mal funcionament dels procesos de configuracié de
FreeNX o els errors de comunicacié amb els protocols VNC i/o RDP amb la versié de FreeNX
que porten per defecte els repositoris estandard d'OpenSuse. Era aixo previsible? Creiem
gue més que previsible era poc probable, pero malauradament ens ha donat molts mals
de cap.

D'altra banda també hem vist que amb els clients NX no ens en hem acabat de sortir.
Es pretenia que I'aplicatiu funciones amb el maxim nombre d'aquests clients, pero a I'hora
de la veritat Unicament un ha complert les espectatives. Aqui entra de nou el tema de
treballar amb una distribucié concreta, ja que no s'ha pogut esbrinar si en altres
distribucions el problema es reproduia igualment. Una altra limitacié és la llicéncia sobre la
que es vol distribuir I'appliance (inicialment GPL) fet que ha implicat que no puguem
distribuir programari que no sigui GPL compatible.

Finalment, un dels tipus de connexié que es volia fer era contra escriptoris Linux
utilitzant el gateway FreeNX i el protocol de gestié de finestres XDMCP. Aquest era un dels
requeriments que es cercava pero malauradament no ha estat possible implementar-lo. Tal
com s'ha esbrinat recentement en els forums autoritzats, inicialment FreeNX no té suport
per al protocol XDMCP. Encara aixi, a darrera hora se'ns ha facilitat un “patch” del servidor
(no per part del propi autor) que sembla ser que en teoria dona suport a aquest protocol
pero que no ha estat possible fer-ne les proves.
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Encara que des de 2008 el projecte FreeNX sembla ser que esta aturat, o almenys en la
plana web aixi ho mostra la darrera versié lliurada, en els forums que hi ha referents a
aquest tema, hi ha molta activitat. Tenint en compte que els components NX estan
codificats en bash script, la comunitat esta adaptant-los per fer-los funcionar en les
diverses distribucions i afegir aixi noves caracteristiques, tal com s'ha dit respecte el
protocol XDMCP.

Un pot creure que amb les velocitats de connexié que avui dia disposem per a accedir a
Internet, eines com FreeNX poden deixar de ser Utils. Res més lluny de la realitat, tenint
present per exemple la realitat del nostre pais, on les cobertures pel que fa a la banda
ampla no sén equitatives, ja que mentre hi ha llocs que s'estan oferint connexions per
sobre dels 10Mbps en altres a dures penes s'arriba als 3Mbps. De la mateixa manera,
I'accés a xarxa mitjancant connexions d'Internet mobil també deixen molt que desitjar en
funcié de la teva ubicacié. Per tant, eines com FreeNX poden facilitar oportunitats de
teletreball en llocs del territori on les infraestructures de comunicacié no tenen res a veure

amb les de les grans metropolis.
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5 Extensions futures

Tot el que s'ha anat explicant al llarg del document, podriem definir-ho com una presa
de contacte amb la tecnologia NX des de la vesant lliure que ens facilita el servidor
d'escriptoris remots FreeNX. Posada la primera pedra, hi ha molt cami a fer tenint en
compte les diverses possibilitats que ens ofereix aquest servidor d'escriptoris remots.

Distingirem dues linies a seguir en funcié de si volem aconseguir nous resultats, una
linia fara referéncia al servidor FreeNX i l'altra a proposar millores respecte el
desenvolupament de I'aplicatiu GesC-R desenvolupat.

Pel que fa al servidor FreeNX i la tecnologia NX, es pot avancar per exemple en els
seguents punts:

+ Experimentar amb el protocol XDMCP aplicant el corresponent patch al servidor
FreeNX que hi ha disponible als forums d'Internet

« Estudiar com funciona i quines possibilitats ens dona I'Us del protocol SAMBA que
en la majoria dels clients NX apareix com a opcié a activar

« Estudiar el funcionament del servei CUPS per esbrinar també les possibilitats que
ens ofereix

« Provar el servidor FreeNX en altres distribucions Linux per veure si es reprodueixen
els mateixos problemes que s'han presentat en la distribuicié que hem utllitzat

+ Fer el mateix que el punt anterior respecte els clients NX, com per exemple
['OpenNX o el QtNX

Respecte les millores que es proposen a nivell de I'aplicatiu podem tenir presents els

seglents punts:

« Ampliar la gestié a més d'un servidor FreeNX. Actualment Unicament es contempla
el que hi ha instal-lat en I'appliance

« Possibilitar la configuracié del forwarding (chain servers) de manera automatizada i

no com un procés manual tal com esta fet actualment

« Possibilitar I'execucié directa des del mateix aplicatiu dels clients NX amb les
corresponents configuracions preestablertes

« Si s'avanca respecte els punt esmentats anteriorment de XDCMP, SAMBA i CUPS, es
poden afegir nous parametres als diversos formularis de I'aplicatiu per poder afegir
aquestes caracteristiques

« Control d'errors vers les dades que s'entren pels formularis
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Annex A. La tecnologia NX

La tecnologia NX el que busca és reduir el trafic sobre la xarxa del protocol X,
mitjancant I'Us del que en diuen compressio diferencial i reduint el nombre de transaccions
d'anada i tornada (roundtrips) del protocol X mitjancant I'Us d'un servidor X proxy.

La idea de la compressié diferencial, de la que en veurem el seu funcionament més
endavant, va ser introduida pel projecte Differential X Protocol Compressor (DXPC) a finals
de 1995 i des de llavors, I'empresa Nomachine, va decidir dur a terme I'evolucié d'aquest
projecte, creant d'una banda una versié comercial i per I'altra alliberant sota llicencia GPL
els components que conformen el nucli de la tecnologia NX que havien evolucionat.

Com s'ha dit, NX proveeix un servidor proxy per a les X que redueix molt el nombre de
rountrips sobre la xarxa, pero a la vegada, NX ofereix components que permeten I'Us de
tecnologies que no estan basades en el protocol X, com VNC i/o RDP.

A.1 Compressio del Protocol X

La compressid que en fa la tecnologia NX del protocol X es basa en entendre la
semantica dels missatges que ha de comprimir fent possible aixi la possibilitat de
descartar informacié que no és Util, reutilitzar missatges amb informacié que previament
ha estat ubicada en una memoria CAU de missatges i aplicar diferents tipus d'algoritmes
de compressié en funcié del tipus de imatge a enviar, etc.

La compressié d'un missatge pertanyent al protocol X s'inicia dividint aquest en dos
segments, un de longitud fixa que serveix d'identificador del missatge i un de longitud
variable que conté les dades.

Feta la divisid, I'algorisme cerca a la CAU de missatges aquesta identitat utilitzant com
a index de hash un valor calculat mitjancant una suma MD5 d'un nombre especific de
camps del segment d'identitat, el qual varia en funcié del tipus de missatge. Aquests
camps han estat seleccionats tenint en compte que sén camps que no varien per a les
diverses instancies d'una mateix missatge, amb el que es millora el nombre d'encerts a
I'nora de trobar la informacié a la CAU.

En el supodsit que el missatge no es trobi a la CAU, en primer lloc s'ubica l'identitat
d'aquest en aquesta CAU i acte sequit se li envia al destinatari conjuntament la ubicacié
gue haura de tenir dintre la seva CAU i les dades del missatge. En el cas que un missatge
es trobi dintre la CAU de missatges, s'envia un missatge al destinatari Unicament indicant
guina és la ubicacié de les dades dintre la seva CAU. Queda clar doncs, que en la part on
es du a terme la codificacid Unicament s'emmagatzement valors MD5 dintre la CAU de
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missatges, mentre que en el lloc on es du a terme la decodificacié Unicament trobarem
dades dintre d'aquesta CAU.

S'ha de tenir present, que les dades que s'envien perqué no hi sén a la CAU de
missatges, no s'envien en el format estandard del protocol X, sind que s'envien utilitzant
una compressié diferencial en funcié del tipus de missatge a enviar, tenint en compte per
exemple la mida de la imatge, la profunditat de color, etc.

A.2 Principals components NX i escenaris d'us

Feta una breu descripcié de com funciona NX, anem a veure quins sén els principals
components i els diversos escenaris d'Us. Descriurem quatre components (n'hi ha més)

gue soén la base sobre la que ha girat el desenvolupament d'aquest TFM.

«  NX Proxy: és el component que s'encarrega de comprimir i/o descomprimir en

funcié de la seva ubicacié, és a dir, en la part de client o de servidor

«  NX Agent: és el component que analitza la imatge amb la finalitat d'aplicar els
diversos tipus de compressié (compressié diferencial). Treballa conjuntament amb el
NX Proxy

« NX Viewer: és un agent NX per a clients VNC. Codifica com a protocol X el protocol
RFB utilitzat per VNC

« NX Desktop: equivalent al NX Viewer perd actla com agent NX per a un client RDP

Aixi trobem que amb una combinacié d'aquests components podem crear 3 escenaris
diferents en quan a I'execucié d'escriptoris remots:

+ Part servidora amb un client X

Servidor Xarxa Client
. . ot NXProxy i " NXProxy _ 1 .
ClientX b NXAgent | (Clenty P (Servidon) TP SeViderX |
Xi11 NIX XH1

Escenari amb client X a la part del servidor
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« Part servidora amb un servidor VNC

Servidor Xarxa Client
e CNRProXy L RiBroxy L
LWNC ] "' Nxve"f’...' (Client) _i™™|_(Servidor) " *___Sf_r_"_'ffff___.‘
F?.EFB NIX }(?11

Escenari amb servidor VNC a la part del servidor

« Part servidora amb un servidor RDP

Servidor Xarxa Client
""" Terminal  } | 2Ny Deckinn | NXProxy i { NXProxy :EL___
Server Windows] :"-““x Deskiop | (Client). "™ _(Servido) 7 SeMidorX
RDP NX xf»ﬁ

Escenari amb servidor RDP a la part del servidor

A.3 Configuracido de FreeNX en OpenSuse 12.1

FreeNX és la implementacié lliure de la tecnologia NX i que fa Us dels components
alliberats per Nomachine sota la llicencia GPL. Les diverses distribucions Linux inclouen en
les seves distribucions els binaris del servidor FreeNX i OpenSuse no en podia quedar al
marge. Encara aixi, en el desenvolupament d'aquest treball, s'ha pogut comprovar que els
paquets que la distribucié facilita per implementar un servidor NX funcionen bé per a
escenaris amb clients X perd donen problemes per a escenaris amb VNC o RDP. D'aqui la
necessitat d'utilitzar el servidor FreeNX de repositoris alternatius d'OpenSuse, que en el
nostre cas és el Please Try Again tal com s'especifica en Il'annex B.1 Sel-leccié de
repositoris i programari. També s'indica en aquest annex els paquets necessaris per dur a

terme la correcta configuracio.

Un cop s'instal-len els paquets necessaris, el procés de configuracié també ha de seguir
unes pautes concretes, altrament no s'instal-la correctament. Aixi, per al procés de
configuracié hem d'executar la comanda seguent dos cops:

nxsetup --install --setup-nomachine-key
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La rad d'executar dos cops aguesta comanda es justifica perqué el primer cop que
I'executem arriba fins al punt de crear l'usuari nx i s'atura el procés. El segon cop que
s'executa, com ja té ubicat l'usuari, acaba de configurar el servidor i el posa en marxa.
Evidentment tot aquest procés de configuracié s'ha de fer com a administrador. A més, en
la documentacié que trobem a Internet per a la majoria de distribucions Linux, la comanda
exacta per fer la instal-lacié és:

nxsetup --install -setup-nomachine-key --clean

Malauradament, executant la comanda aixi el servidor FreeNX no es configura i no es
posa en marxa. Per tant es recomana, en cas que vulgem reinstal-lar el servidor FreeNX,
executar la comanda de desinstal-lacié i neteja seglient:

nxsetup -uninstall -purge --clean

Per verificar el correcte funcionament del servidor podem executar la comanda:

nxserver --status

Si necessitem aturar el servidor podem executar:

nxserver --stop

Si necessitem arrancar el servidor podem executar:

nxserver --start
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Annex B. Muntatge de I'appliance amb SuseStudio

SuseStudio (http://susestudio.com) és una eina que ofereix OpenSuse per fer

compilacions Linux basades en la seva distribucié. L'eina és forca intuitiva pel que fa a la
seva utilitzacié permetent personalitzar la teva distribucié fent Us d'un dels seus templates
base facilitats en la seva galeria. Des del template sel-leccionat, un pot afegir nou
programari, nous repositoris de software, pujar fitxers amb configuracions
personalitazades, etc.

Al llarg aquest annex veurem els passos que s'han seguit per muntar l'appliance
MinimalFreeNX, resultat final d'aquest TFM. Els requeriments de funcionalitat d'aquest
appliance sén els que s'enumeren en |'apartat 1.3.2 Relacié de tasques.

Per crear I'appliance cal seguir unes pautes que ens ajudaran a integrar i configurar tot
el programari que volem en la nostra distribucié feta a mida. La metodologia que s'ha
sequit ha estat la seglent:

1. Crear un appliance base en format *.vmdk o *.ovf amb el SuseStudio (template
openSUSE 12.1 Minimal X)

2. Descarregar-lo i fer-lo funcionar en local amb un hipervisor. Nosaltres hem emprat el
VirtualBox d'Oracle en la seva distribucid lliure

3. Instal-lar i/o configurar el programari desitjat quan I'appliance esta funcionant en

mode local en I'entorn del nostre hipervisor

4. Quan el resultat sigui satisfactori, cal guardar o apuntar els canvis que han hagut.
Es pot fer una llista de fitxers, un arxiu comprimit (tar) amb els fitxers i les seves
rutes absolutes, un dump (en el cas del MySQL) o simplement apuntar que i com ha

canviat (per exemple alguna configuracié senzilla)

5. Extreure aquesta informacié de I'appliance local de forma que es pugui pujar al
servidor del SuseStudio

6. Afegir els canvis al SuseStudio i regenerar I'appliance creant una nova versié

7. Tornar al punt 2, comprovar que els canvis sén correctes i comencar el procés de
nou amb un altre dels productes que es volen incloure

El resultat final de l'appliance el podem descarregar des del seguent enlla¢ publicat a
Internet: http://susestudio.com/a/8AL2Dk/minimalfreenx.

Els seguents subapartats mostren les diverses opcions escollides per muntar |I'appliance
que s'ha lliurat.
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B.1 Sel-leccid de repositoris i programari

Després de donar-li un nom al programari i triar un template base, en el nostre cas ha
estat el MinimalX?, el primer que s'ha de fer és afegir el programari desitjat per a la nostra
distribucié i si escau algun repositori.

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio

/q}i | 3 | susestudio.com/appliance/edit/538741#/software v G‘| [*§~ Google I Q
- — - - - -

"

[ ] o L] :
P @ scnd feedback . " Gallery o ® Home, Oscar Cid Helps Sign out
-

. P 2 -
e i

Software

MinimalFreeNX
Software sources

openSUSE 12.1 Updates, openSUSE 12.1 085, Please Try Again

dk Add repositories.. Bf Upload RPMs...

L

@ VMware Image

: openSUSE 121

Selected software

Patterns: base, x11

Packages: binutils, bootsplash-branding-openSUSE, ConsoleKit-x11, cups-backends, dbus-1-x11,

2 pattems selecied FreeNX, icewm, iputils, kernel-default, less, MozillaFirefox,

29 packages selected

380 total packages mysql-community-server, mysql-connector-java, openssh-askpass, syslog-ng, tomcat6,
vim, x11-tools, xorg-x11-driver-input, xorg-x11-driver-video, xorg-x11-fonts,

Messages xorg-x11-libX11-ccache, xorg-x11-libXext, xorg-x11-libXrender, xorg-xii-server, yast2

@ Tip: We use our own yast2-firstboot, yast2-ncurses, zypper

version of xorg.conf when in &% Quick add...
Testdrive, so that the mouse

cursor works properly. This

does not affect your

appliance outside of

Testdrive.

Search for software

| Q- search packages & patterns | show: | All repositories =

Your appliance

SE% To be installed (380) ¢ Selected (35) Q Banned (0)

. Recommended (401)

All available software
,._,’/7 Take notes

Solapa per afegir software al nostre appliance
Distingirem els tipus de software triat en funcié de si ens fa falta per al nostre servidor
FreeNX o bé si el necessitem per al desenvolupament i posada en funcionament del nostre

aplicatiu GesC-R.

Pel que fa a l'apartat del servidor FreeNX, el primer que s'ha fet és afegir el repositori
please _try_again per poder obtenir la versié 0.7.3 del servidor. Aquesta versié és molt més

2 Sistema basic amb unes X minimes basades amb el gestor de finestres IceWM
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operativa que la versié 0.7.29 que porta OpenSuse 12.1 per defecte, ja que no dona

problemes a I'hora d'establir connexions RDP o VNC. En quan al software que s'ha d'afegir

per poder instal-lar, configurar i fer funcionar el nostre servidor FreeNX és el segient:

binutils: facilita la comanda “string” necessaria en el procés de configuracié del

servidor

cups-backends: crea la estructura de directoris necessaria per poder configurar el
nostre servidor FreeNX

FreeNX: paquet que conté la versid lliure del servidor NX. Quan el triem a la vegada
s'instal-len els components NX basics

openssh-askpass: paquet necessari per poder establir un “chain server” de
servidors FreeNX

xorg-x11-libXext: paquet necessari per a poder executar el servidor FreeNX

xorg-x11-libXrender: paquet necessari per a poder executar el servidor FreeNX

Pel que fa al programari que s'ha hagut d'afegir per poder fer correr el programari

desenvolupat, tenim el segltent:

B.2

MozillaFirefox: és I'aplicatiu escollit per executar la nostra aplicacié web, la finestra
del qual s'executara en el mode kiosk

Mysql-community-server: sera el servidor de BBDD amb el que es dura a terme la
logica de control del nostre aplicatiu

Mysql-connector-java: interficie de connexié del nostre programari basat en Java
amb el servidor de BBDD

Tomcat6: contenidor del nostre aplicatiu web basat en JSP i Servlets Java

Configuracio de lI'appliance

Des de la solapa “Configuracié” anirem personalitzant el nostre appliance. Se'ns permet

des de aquest apartat definir usuaris definits per defecte, imatges per activar el boot-

splash, posar en marxa servidors de bases de dades i carregar-ne, etc. Els seglents

subapartats mostren aquest procés de manera grafica.

B.2.1 General

Es configura en primer lloc l'idioma del nostre appliance i el tipus de teclat a utilitzar

aixi com la nostra ubicacié i el format de I'hora. Per defecte hem triat I'idioma anglés, el

teclat espanyol per a una regié global amb fus horari UTC.
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MinimalFreeNX - SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio % Nueva pestana

& | @ susestudio.com/appliance/edit/538741#/configuration/general
MinimalFreeNX — (™)
i @ =
— General Personalize Startup Desktop Appliance
Scripts
@ VMware Image
Sed s e U 12 Default locale Default time zone
1.2GB
8GB Language: | English (US) :J Region: | Global =
D 340 MB i b
Keyboard Layout: | Spanish = Time Zone: | UTC |
2 patterns selected ) ! )
29 packages selected
380 total packages
Messages .
N Network Firewall
@ Tip: We use our own
version of xorg.conf when in
Testdrive, so that the mouse Do not configure network | Enable firewall
cursor works properly. This
does net affect your () Configure network during first boot
appliance outside of :
Testdrive. () Use NetworkManager to configure the network at run-time
@ Discover network settings automatically (DHCP)
() Manually configure network
Note: Your appliance will always run DHCP in Testdrive.
Users and groups
Login UID {optional) Password Group Home directory Shell
root 0 | linux | root Iroot /bin/bash
| tux || || linux ||users || fhome/tux || /bin/bash g -
gp Add new user...
,._,ﬁ Take notes

Configuracié de les opcions generals del nostre appliance

Pel que fa la connectivitat a xarxa del nostre appliance, se'ns permeten diverses
opcions, des de no disposar de connectivitat fins configurar-la manualment. Nosaltres hem
triat per defecte activar-la via DHCP. Pel que fa a seguretat, també se'ns permet activar un
tallafocs. Aquesta opci6 no ha estat activada per defecte, per evitar problemes de
connectivitat durant el procés d'integracié de I'appliance i el funcionament dels diversos
servidors.

Finalment, hem afegit una usuari a banda del root, per poder accedir al nostre
appliance i més concretament al nostre applicatiu i al servidor FreeNX. Aquest usuari té
com a identificador tux i com a paraula clau linux. En propers subapartats veurem com
accedir per defecte a I'appliance amb aquest ususari.
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B.2.2 Personalitzar

7

Podem afegir un logo i un fons al nostre appliance des de I'opcié “Personalitzar” i veure
com queda mitjancant les diverses previsualitzacions. Per a personalitzar el nostre
appliance s'ha mirat que quedi identificat el SO sobre el que es munta I'appliance aixi com
mostrar la imatge de marca OpenTrends i UOC. Aixi s'ha muntat un fons d'escriptori en
base blava i blanca i a la part inferior esquerra es presenten els logotips d'OpenTrends i la
UOC. Per identificar el SO, s'ha deixat com a logo de l'appliance el camaleé de la

distribucié OpenSuse.

MinimalFreeNX — SUSE Studio - Mozilla Firefox

3 MinimalFreeNX — SUSE Studio %

Nueva pestana

| 3 | susestudio.com/appliance/edit/538741#/configuration/personalize

« .Gallery . Home (Oscar Cid* Help . Sign out
- £ @
]
s

ad °
L Sgnléi feedback

Configuration

MinimalFreeNX \(_[,/, N
General Personalize Startup Desktop Appliance
' I
Scripts
@ VMware Image
on: openSUSE 121 Appliance logo Appliance background

32-bit x86

pace: 1.2 GB

\ k: 8GB
Dow <ize: 340 MB T
2 patterns selected <juoc

29 packages selected
380 total packages T
Upload new logo...

Messages

@ Tip: We use our own
version of xorg.conf when in mmﬁaﬁr
Testdrive, so that the mouse

cursor works properly. This

does not affect your

appliance outside of

Testdrive.
Preview
A Trends . Trends
U0C Zmms <Uo0c sz
Boot selection {grub) Boot

lﬁ . __'( -36

Personalitzar el nostre appliance forma part del procés de configuracid
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B.2.3 Arranc de l'appliance

Des de l'opcié “Startup” definim el nivell d'execucié que s'activara al posar en marxa
I'appliance, en el nostre cas al ser una distribucié basada en X s'ha escollit el cinqué nivell,
a la vegada que se'ns permet definir una EULA (End User License Agreement) la qual el
primer cop que arranqui el sistema, l'usuari haura de donar la seva conformitat.

S'ha definit una EULA basada en un llicenciament GPL, tenint en compte que tot el
programari que s'ha emprat pot distribuir-se sobre els termes d'aquesta llicencia (GPL

compatibles).

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio

&

| D | susestudio.com/appliance/edit/538741#/configuration/startup

&, L] o >
" .Sendfeedﬁaclé .~ Gallery Home = Oscar Cid " Help Sign out
L ]
L]

Configuration

MinimalFreeNX el \@"/‘ A

-~ General Personalize startup Server Desktop Appliance
Scripts

@ VMware Image

Tencdemn grot L i Default runlevel
Startin runlevel: | 5: Graphical Login &

2 patterns selected
29 packages selected
380 total packages

End user license agreement (EULA)

Messages

@ Tip: We use our own
version of xorg.conf when in
Testdrive, 5o that the mouse

When your appliance boots for the first time, the user must agree to any and all EULAs listed below.

cursor works properly. This UAWLM appliance (this Opensuse 12.1 by;ll appliance) and GesC:B web
does not affect your application ( 1his appliangg) are free software: yoy can

appliance outside of redistribute 11 g\g\q,’g\, nodify it under the ferms of the GMU General Public
Testdrive. Lisense as published by the Free Software Foundation. sither version 3 of the

Lisense. or (af your epiien) any lafer version.

MinimalfreeNX appliance (this Opensuse 12.1 built sppliance) and GesC:B web
applicasien (ingluded with this appliance) are disiribufed in the bope that if
will be useful. buf WITHOUL ANY WARBANTY: without even the implied warranty of
MERCHANTABILITY or FIINESS FQR 4 PARTICULAR PURROSE. Seg the GNU General Public
Lisense for more defails.

mmmawwmmweneralm along with
mm . If ngt. see <http://www.gnu. orgfllcenses,f:-

= Remove this EULA

http://susestudio.com/home db Add a new EULA

Definicié de I'EULA i el nivell d'execucidé de I'appliance

52




B.2.4 Servidors de bases de dades

Podem activar dos servidors de bases de dades, el PostgreSQL o el MySQL, a la vegada
que podem pujar la nostra base de dades personal. En el nostre cas s'activa la BBDD
Mysqgl i carreguem la base de dades OpenTrendsUOC amb la que interacciona I'aplicatiu
desenvolupat GesC-R, segons les instruccions indicades dintre d'aquesta opcid. Es defineix
també I'usuari i la paraula clau de I'administrador de la BBDD que en aquest cas té com a

nom d'usuari root i com a paraula clau toor.

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX — SUSE Studio

&

,g_, * Google O\| @

Help " Signout
®

| susestudio.com/appliance/edit/538741#/configuration/server v

L] . .
. ‘.,Galler); » Home dOscar C‘id'

o "
&® send feedback
L] s

MinimalFreeNX il \9) N

— General Personalize Startup Server Desktop Appliance
Scripts

@ VMware Image

et nd 5 Database configuration
ce: 1.2GB

tua 8GB ] Setup PostgreSQL
Down ize: 340 MB
2 patterns selected (& Setup MySQL

29 packages selected
3B0 total packages

Step 1: Upload MySQL database dump file (.bz2 only)

Messages First, generate a dump of the database schema and data from your desired databases/tables. One way is to use the
'mysqldump’ toolwhich is included with MySQL. For example, to generate a dump of the database 'mydb’ (including

@ Tip: We use our own =
both schema and data), use the following command:

version of xorg.conf when in
Testdrive, so that the mouse
curzorwhtics prpery; This mysqldump --databases mydb -u root -p > mydb.sgl
does not affect your

appliance outside of 5 2 2 e
This generates the database dump into the 'mydb.sql' file. Because this file can be rather large, please bzip it first

Testdrive.
using the following command:
bzip2 mydb.sqgl
Then upload the resulting 'mydb.sql.bz2' using the button below.
Uploaded database dump file: OpenTrendsUOC.sql.bz2 (1.46 KB) Remove, Download
Step 2: Configure My5QL users and permissions
Add MySQL databases users and specify the databases that they have acccess to here. Separate the list of databases
by commas (i.e. mydb1, mydb2).
User Name Password Databases (separated by commas)
|root || toor || openTrendsuoc |
lﬂ Take notes

Activacio del servidor de bases de dades
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B.2.5 Escriptori

Des de aquesta opcid establim si volem accedir amb algun usuari concret (o no), que
en el nostre cas hem sel-leccionat I'usuari que hem creat anteriorment. De la mateixa
manera, li podem dir si volem executar algun programa d'escriptori. No n'hem triat cap ja

gue I'execucié del Mozilla Firefox en mode kiosk la fem des del fitxer .xinitrc.

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX — SUSE Studio

&

2 susestudio.com/applian

Help* Sign out

Configuration

.

MinimalFreeNX = o .L

' = O L [} =

= General Personalize Startup Server Desktop Appliance
Scripts

[ VMware Image

on: openSUSE 121 Automatic desktop user login

32-bit xB86

k: 8 GB [ Automatically log in user | Eux = | (root is not allowed)

2 patterns selected
29 packages selected
380 total packages

Autostart desktop programs

Messages

@ Tip: We use our own

version of xorg.conf when in Command Start for user Comment (optional)
Testdrive, so that the mouse
cursor works properly. This
does not affect your
appliance outside of
Testdrive

g Add new autostart program...

Tria d'usuari d'accés a I'escriptori

B.2.6 Appliance

Aguesta part fa referencia als recursos que emprara el nostre appliance si se'n fa
d'aguest una distribuci6 basada en Il'execucié d'entorns virtualitzats. Recordem que
nosaltres alliberem el nostre sistema tant en una versié per a entorns virtuals com en una
versié LiveCD, per tant s'han de de tenir en compte aspectes com memoria RAM
assignada, espai d'intercanvi i disc dur de cara als entorns virtuals. Els valors que li hem
conferit a aquests parametres han estat de 512 MB de memoria RAM i els corresponents
512 MB de memoria SWAP amb un HDD de 8 GB.

Altres opcions que podem afegir, sén suport per a CD-ROM en entorns VMWARE aixi
com un instalador en format Live en CD-ROM o DVD-ROM.
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MinimalFreeNX - SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio

&= D | susestudio.com/appliance/edit/538741#/configuration/appliance <Rl B qQ @

MinimalFreeNX DiSk and memory

OVF, VMware, and Xen

Note: Memory has to be a multiple of 4.

5 VMware Image Memory: | 512 MB
openSUSE 12.1
G EC2, OVF, VMware, and Xen
gdf)BMB Disk size: | g GB

2 patterns selected
29 packages selected

380 total packages Disk image

Note: When first launched, a disk image will expand its filesystem to fill available space.

Swap partition: | 512 MB
@ Tip: We use our own

version of xorg.conf when in
Testdrive, so that the mouse

cursor works properly. This All formats
does not affect your

EEE!?,:EE skl of "] Enable extended memory (PAE), to access more than 4GB

Logical Volume Manager

Note: Logical Volume Manager (LVM) applies to the Disk image, VMware, OVFand Preload ISO formats only.

| Configure LVM

Additional options

[ Add live installer to CDs and DVDs
(& Enable VMware CD-ROM support
| Enable WebYaST

Adds WebYaST by including the essential repositories, patterns, and packages. WebYaST will be configured to auto-start on
boot. The default WebYaST port (54984) will also be opened in the firewall.

ﬂ Take notes

Configuracié de parametres per distribucions virtualitzades

B.2.7 Scripts

El darrer pas dintre I'opcié “Configuracié”, és afegir instruccions a executar en el nostre
appliance abans de fer-ne la construccié d'aquest o en el moment que aquest es posi en
marxa.

Tant per fer la configuracié del servidor FreeNX com la posada en marxa del contenidor
web Apache Tomcat, hem emprat I'script que s'executara sempre a l'arrancar l'appliance,
diferenciant que la configuracié del servidor FreeNX es dugui a terme Unicament el primer
cop que aquest s'executa, mentre que I'execucié del contenidor web s'ha de fer cada cop
que arranqui el sistema.
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MinimalFreeNX — SUSE Studio - Mozilla Firefox
2 MinimalFreeNX - SUSE Studio

&

D susestudio.com/appliance/edit/s

Configuration '

MinimalFreeNX 4] L) £ <k

General Personalize Startup Server Desktop Appliance

e

Scripts

-

@ VMware Image

n: openSUSE 121 Custom scripts

32-bit x86

e: 1.2GB
k: 8GB Run commands specific to your appliance, at the end of build, or at boot time.
e 340 MB
"] Run script at the end of the build
2 patterns selected
29 packages selected
380 total packages

& Run script whenever the appliance boots

9 # disk image, vmx = VMware, iso = CD/DVD, xen = Xen).
10 #

Messages 1

12 # read in some wvariables

? TIp: e yse sz oy 13 . /studio/profile
version of xorg.conf when in

Testdrive, so that the mouse

cursor works properly. This 15 if [ -f /etc/init.d/suse_studio_firstboot ]
does not affect your 16 then
appliance outside of T
Testdrite 18 # Put commands to be run on the first boot of your appliance here
D echo "Running SUSE Studio first boot script..."
20
21 nxsetup --install --setup-nomachine-key
22 nxsetup --install --setup-nomachine-key
25
24 fi
25

26 /fetc/init.d/tomcaté start

Execucié de comandes mitjancant scripts de configuracié

B.3 Insercio de fitxers

Es des de la solapa “Files” des de on podrem integrar al nostre appliance aquells fitxers
que ens facin falta, des de configuracions personalitzades per al funcionament del sistema
segons les nostres preferéncies, fins programari que haguem desenvolupat.

Els fitxers es poden pujar individualment i ubicar-los alli on vulguem o bé agrupats en
un format comprimit per desplegar-los alli on ens interessi. En tots dos casos podem
especificar els propietaris dels fitxers aixi com els permisos que heretaran aquests.

Per al funcionament del nostre appliance, hem pujat els segUents fitxers:

« Mozilla_profile.tar.gz: aquest es desplegara dintre la carpeta de l'usuari tux i conté
la configuracié per a que el Mozilla Firefox s'executi en mode kiosk, és a dir a
pantalla complerta. Per generar el mode kiosk, hem anat retocant els diversos
parametres de les opcions del Firefox (desactivar diversos tipus de comprovacions,
esborrar caches, historials, etc.), aixi com treure les barres d'eines, direccid i estat,
per a finalment posar la finestra en mode fullscreen (“F11”) i tancar l'aplicatiu
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mitjancant “Alt+F4". Fet aix0 el que fem és comprimir la carpeta “.mozilla” que

conté el profile de I'usuari tux que és el que desplegarem en el nostre appliance.

OpenTrendsUOC.war: conté I'aplicatiu (amb totes les fonts jsp i serviets) GesC-R que
s'ha desenvolupat. Aquest s'ubica dintre la carpeta “/srv/tomcat6/webapps” sense
descomprimir, ja que aixo ho du a terme I'Apache Tomcat.

Xinitrc: versié modificada del “.xinitrc” que porta per defecte el template MinimalX.
A aquest Unicament se I'hi ha afegit I'opcié d'executar el Mozilla Firefox en el
moment d'entrar a I'escriptori. El codi que es mostra més avall és el que s'ha afegit
a aquest fitxer amb la finalitat de retardar 15 segons l'inici del Firefox per donar-li
temps a I'Apache Tomcat de posar-se en marxa; al Firefox se li diu que és el
navegador per defecte evitant aixi la pregunta inicial i finalment obrim la finestra
en pantalla complerta:

# Add your own lines here...

#

sleep 15

firefox -setDefaultBrowser &

wmctrl -r firefox -b toggle,fullscreen

xorg.conf: aquest fitxer I'ubiquem dintre de la carpeta de sistema “/etc/X11” amb
I'objectiu de fer funcionar I'apliance en una resolucié del “1024x768"” per poder
encabir correctament I'aplicatiu GesC-R desenvolupat. Aixi, les linies que s'han
afeqgit a aquest fitxer sén les que es mostren tot seguit:

Section "Device"
Identifier "Configured Video Device"
Driver “vesa"

EndSection

Section "Monitor"
Identifier "Configured Monitor"
# 1024x768 59.92 Hz (CVT 0.79M3) hsync: 47.82 kHz; pclk: 63.50 MHz
Modeline "1024x768" 63.50 1024 1072 1176 1328 768 771 775 798 -hsync
+vsync

EndSection

Section "Screen"
Identifier "Default Screen"
Monitor "Configured Monitor"
Device "Configured Video Device"
DefaultDepth 24
Subsection "Display"
Depth 24
Modes "1024x768"
EndSubsection
EndSection

57



Un exemple de la pantalla que ens permet pujar tots els fitxers amb les configuracions
personalitzades la podem veure en la seglent imatge:

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio

= D susestudio.com : 3 - 2~ qQ @

Files

Overlay files

@ Files added here will be copied into the appliance after packages are installed. Adding files is optional.

» Single files will be copied to the specified directory.
* Archives (tar, tar.gz, tar.bz2, tgz, or zip) will be extracted into the directory specified. Permissions and hierarchy will be

(5 VMware Image preserved. Using archives is a great way to add many files at one time.
open5USE 12.1
32-bit x86 ; } o
e Name Directory Extract Size Owner/Group  Permissions
8 GB &= mozilla_profile.targz  /home/tux/ = 1.2 MB 2 ¥
340 MB B
@ OpenTrendsUOCwar  /srv/tomcat6/webapps/ 1.2 MB --r- ¥

2 patterns selected
29 packages selected xinitrc Ihome/tud 1.7 KB

380 total packages
xorg.conf fetefX11/ 595 Bytes - ¥

Select all f/ Select none

@ Tip: We use our own
version of xorg.conf when in
Testdrive, so that the mouse
cursor works properly. This

Integracid de fitxers personalitzats dintre el nostre appliance

B.4 Construccio i distribucio de I'appliance

Fets tots els passos anteriors, Unicament ens queda contruir el nostre appliance en el
format que vulguem, que en el nostre cas, tal com s'ha dit, sera en un format LiveCD i en
un format compatible per a maquines virtuals, concretament el *.vmdk. Per fer-ho, des de
la solapa “Build” triarem la versié que tindra el nostre appliance, i el format base i els
adicionals a generar. Fet aix0 Unicament ens caldra premer el boté Build. Un cop creat el
corresponent fitxer, aquest el podrem descarregar al nostre sistema.

De la mateixa manera, un cop tinguem contruit el nostre appliance, el podem compartir
per Internet des de la solapa “Share”. L'Unic que se'ns demana és que fem un resum sobre
les caracteristiques de la distribucié i especifiguem algunes dades respecte la versié que
volem alliberar. Fet aix0 Unicament ens caldra clicar sobre el boté Publish per poder fer
public el nostre appliance.

Les imatges que es presenten seguidament mostren un exemple de les pautes
exposades pel que fa a la construccié i comparticié del nostre appliance:
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@ send feedback Gallery Home Oscar Cid

Start Software Configuration Files Share

MinimalFreeNX

o

[ VMware Image

Default format:

Additional formats: [ USB stick / hard disk image

Baced SUSE 12,1 (&4 Live CD/DVD (.is0)

aseda on: Dpen . . -

Platform: 32-bit x86 ["] OVF virtual machine (.ovf)
] Xen guest

Used space: 1.2 GB .
virtual disk: 8 GB ["] Preload ISO (.iso0)

Download size: 340 MB
Read more about formats...
2 patterns selected
29 packages selected
380 total packages
Changelog... Configuration...

Messages

@ Tip: We use our own Version 1.0.0

version of xorg.conf when in

festdrive o that the-mouse () Live co/ovD 328 MB © Testdrive ¥ Download & view files

cursor works properly. This
does not affect your
appliance outside of
Testdrive.

() VMwareImage 398 MB © Testdrive ¥ Download & Viewfiles

Configuration... Clone B Locked ( Published )

Fase de construccid de I'appliance configurat

&® scnd feedback Gallery Home Oscar Cid Help Sign out

» . Start Software -  Configuration Files Build

MinimalFreeNX
Appliance summary

Description: | FreeNX server gyer OpenSusel2.1

MinimalX (based on Icewm)

1 VvMware Image

Based on: openSUSE 12.1
Flatform: 32-bit x86

Used space: 12GB Basic formatting: *bold*, _italic_, +underline+, @code@. More options...
Virtual disk: 8 GB
Download size: 340 MB

Website: [ ]

2 patterns selected
29 packages selected Tags: [FreeNX freenx OpenTrends UOC ]
380 total packages

View public page

Messages ummary

N g s i p Certify this appliance

version of xorg.conf when in
Testdrive, so that the mouse
cursor works properly. This
does not affect your

S e T Share with everyone

Testdrive.

All available versions have been added.

Fase de comparticié de I'appliance configurat
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Annex C. GesC-R. Manual d'usuari

GesC-R és un aplicatiu web destinat a la gestié d'escriptoris remots via FreeNX. Aquesta
primera versié de programari no té cap incidencia a nivell de sistema, és a dir, no fa cap
manipulacié sobre el sistema pel que fa a fitxers de configuracié ni res semblant;
Unicament interactua amb una BBDD propia sobre la qual emmagatzema i consulta
informacié per generar les pertinents planes web de I'aplicatiu de manera dinamica.
L'aplicatiu es posa en funcionament de manera auténoma tant bon punt arranca
['appliance.

L'aplicatiu diferencia entre dos tipus d'interaccid, una a nivell d'administracié i una altra
a nivell d'usuari estandard. En el primer dels casos, I'administrador pot gestionar I'entorn
de treball del sistema configurant usuaris, escriptoris remots actius i parametres del
servidor FreeNX instal-lat en l'appliance. En el cas d'un usuari estandar a aquest se li
possibilita obtenir la informacié dels diversos escriptoris configurats aixi com descarregar-
se els clients NX per a establir les pertinents connexions. Aquesta distincié entre usuaris
s'estableix des del moment que s'accedeix a la plana principal de Il'aplicatiu via la url

http://localhost:8080/0OpenTrendsUOC si accedim des del mateix appliance o

http://ip_appliance:8080/0OpenTrendsUOC si accedim des d'una altra ubicacié, tal com
mostra la figura seglUent:

MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

= Universitat Oberta
aopenTrends e ]UOC de Catalunya
GesC-R - Gestor d'escriptoris remots via FreeNX

% Login:
|

Pasword:
|
Ok

Aquest aplicatiu permet |a gestié d'escriptoris remots via un servidor FreeM X, aixi com obtenir els parametres de configuracio per poder establir connexions mitjangant
clients NX.

La utilitzacio d'aquest aplicatiu esta restringit a usuaris registrats. Hi ha dos tipus d'usuaris, els administradors (role admin) i els usuaris estandard (role user). Els
primers poden gestionar les dades del servidor FreeMNX instal'lat en aguest mateix equip, aixi com gestionar usuaris i escriptoris remots. Els segons, poden
descarregar-se els clients NX i les corresponents instruccions de configuracid per poder-se connectar als escriptoris remots préviament configurats.

Inicialment hi ha definit un usuari de cada role, amb el role admin tenim I'usuari amb login admin i paraula clau admin i de la mateixa manera, per al role user tenim
l'usuari amb login user i paraula clau user. En el cas de requerir més seguretat, crearem nous usuaris amb nous roles i esborrarem els anteriors.

Copyright ©@2011 Oscar Cid Sok. Sota ks condicbns de k| llicéncia GPL

Plana d'autentificacié del programa gestor d'escriptoris
Com que l'aplicatiu treballa en mode kiosk (pantalla completa sense mends ni barres
d'eines), si volem accedir al sistema que conforma |'appliance haurem de premer “F11".
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http://ip_appliance/OpenTrendsUOC
http://localhost:8080/OpenTrendsUOC

C.1 Administracio de GesC-R

Per a entrar en mode administrador, s'ha d'accedir amb un usuari que tingui aquest rol.
Inicialment hi ha definit un usuari “admin” amb el mateix password que ens facilita I'accés
a la part d'administracid. Totes les accions que es poden fer des del mode administrador,
es controlen mitjangant una variable de sessié, amb la finalitat d'evitar I'accés no desitjat

a altres usuaris als diferent moduls de gestié.

= Universitat Oberta
aopenTrendS .j U 0 c de Catalunya

Tasques d'administracio

Gestio FreeNX

Dades servidor Instruccions per a I'administracié del sist
Forward FreeNX
Ge&lé d'usuaris

Alta d'usuari

Aquesta és |'area des d'on es gestiona el sistema. Les diverses tasques de gestié sén accessibles des del mend que hi ha al
panell de I'esquerra.

) ) Gestié FreeNX
Llistat d'usuaris
Gesti6 d'escriptoris * Dades servidor: se'ns permet des de aguesta opcid conéixer quins sén els parametres del nostre servidor FreeNX a la
. ) vegada que se'ns facilita la seva modificacid.

Alta d'escriptori * Forward FreeNX: aguesta opcié mostra els passos a seguir per configurar el nostre servidor FreeNX en mode "cadena de

Llistat d'escriptoris servidors", amb |'objectiu que actui com a passarel-la vers un altre servidor FreeNX.
Gestio d'usuaris

* Alta d'usuari: des de aquesta opcid donarem d'alta els usuaris que poden interactuar amb aquest aplicatiu. Per a cada

Ajuda usuari definirem el seu login, paraula clau i role.

* |listat d'usuaris: obtenim el llistat de tots els usuaris gue hi ha donats d'alta al sistema. Per a cada usuari de la llista
tenim la possibilitat de donar-lo de baixa des del corresponent enllag que apareix al mateix llistat. Tenir present que
I'esborrat de 'usuari es fa directament sense cap notificacic d'alerta.

Gestio d'escriptoris

o Alta d'escriptori: quan triem aguesta opcid en primer lloc se'ns demanara el tipus d'escriptori remot a configurar i acte
seguit emplenarem els parametres necessaris per poder establir la connexié pertinent.

o |listat d'escriptoris: obtenim el llistat dels diferents escriptoris remots als que podem accedir ordenats segons el tipus de
connexic. Per a cada ER podem executar les operacions de baixa (sense notificacio prévia) | modificacis de parametres.

Altres

* Ajuda: tornem a aguesta plana web.
* Sortir: tanguem |a sessio oberta i tomem a la plana d'autenticacio.

Copyright ®@2011 OscarCid Sok. Sota ks condicions de l llicéncia GPL

g ® [® ctrl Derecho

Resum (y ajuda) de les tasques d'administracid

La primera plana d'administracié, tal com mostra I'anterior imatge, ens permet accedir
a les diverses funcionalitats de I'aplicatiu a la vegada que resumeix i descriu cadasduna
d'aquestes. En qualsevol moment podem accedir a aquesta plana clicant sobre I'enllag
“Ajuda” del menu de I'esquerra.

7

Amb [I'opcié “Sortir”, tornem a la plana d'autenticacié de I'aplicatiu alliberant la variable

de sessid previament establerta.
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C.1.1 Gestio FreeNX

Des de aquest apartat del menud, podem configurar certs parametres del servidor
FreeNX instal-lat en I'appliance. Com s'ha dit anteriorment, sén actuacions a nivell del
propi aplicatiu GesC-R i no comporten cap interaccié a nivell de sistema.

Des de l'opcié “Dades servidor” podem verificar quins parametres té configurats
actualment el nostre aplicatiu en referencia al servidor FreeNX instal-lat en el propi
appliance. Es important tenir ben configurats aquests parametres de cara a generar
correctament les instruccions de connexio via el client NX. S'ha de tenir cura que I'adreca
IP del nostre appliance (sistema) coincideixi amb la del nostre aplicatiu.

= Universitat Oberta
aopenTrends e]UO de Catalunya

Tasques d'administracio

Dades servidor FreeNX

Forward FreeNX - ——
Gesti6 d'usuaris IP Port | Login | Password | Actualitzacio
Alta d'usuari 192.168.1.13 |22 |tux linux Actualitzar

Llistat d'usuaris

Parametres basics del nostre servidor FreeNX
En cas que necessitem modificar aquests valors, podem premer I'opcié “Actualitzar”
gue apareix com enllac al costat dels parametres apareixent-nos el segtient formulari:

: MinimalFreeNX [Corriendo] - Oracle VM VirtualBox
= Universitat Oberta
a openTrends e]UO de Catalunya

Tasques d'administracié
Gestio FreeNX
Dades servidor
Forward FreeNX

Actualizacio dades FreeNX

Dades servidor FreeNX

Gestio d'usuaris P
Alta d'usuari [192.168.1.13
Llistat d'usuaris Port:
Gestio d'escriptoris |L22 .
Alta d'escriptori ogin:

) ) . |tux
Llistat d'escriptoris !

Actualitzar | Netejar |

Ainda

Formulari d'actualitzacié dels parametres del servidor FreeNX
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Pel que fa al parametre port, aquest és el que FreeNX utilitza per escoltar les
connexions. El valor per defecte és 22. En cas que modifiquem aquest parametre en el
propi fitxer de configuracié del servidor FreeNX (“node.conf”), aqui també I'hauriem de
modificar. L'usuari i password fan referéncia a un usuari estandard d'accés a l'appliance. Si
afegim un altre usuari a I'appliance (al sistema) i volem accedir amb aquest hauriem de
modificar els corresponents valors. Actualment, els valors per defecte sén tux com a nom

d'usuari i linux com a paraula clau.

L'altra opcié de menud a la que tenim accés dintre les opcions de gestié és “Forward
FreeNX". Des de aquesta opcié accedim a les instruccions de configuracié del servidor
FreeNX per poder posar en marxa una cadena de servidors FreeNX (redireccié de
connexions contra un altre servidor FreeNX) amb la finalitat per exemple de creuar
tallafocs i arribar a un servidor dintre la nostra xarxa local.

MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

= Universitat Oberta
aopeﬂTrendS .j U 0 de Catalunya

Tasques d'administracio

Gestio FreeNX —
Configuracio del FreeNX forward

Dades servidor

Gestio d'usuaris El concepte de "cadena de servidors FreeNX" ens permet creuar tallafocs mitjangat la técnica d'IP masquerading. Amb un
Alta d'usuari servidor FreeNX extern que fa la funcio de passarella, podem redirigir totes les connexions contra un servidor intern o ocult

; . rera un tallafocs.
Llistat d'usuaris

Gestio d'escriptoris La configuracié del servidor es duu a terme habilitant les "directives de forwading" del fitxer de configuracié que es troba a
fete/nxserver’node.conf.

Alta d'escriptori
Llistat d'escriptoris

Pas 1.- Activar les directives de forward

# Foruarding directives En ptimer lloe cerquem la seccié on

Ajuda s'especifiguen les directives de forwarding i L
. # FreeM¥ with EMABLE_SERVER_FORWARD="1" will automstically foruard all retirem el simbol de comentari (#) de principi de
Sortir # connections to the host specified in SERVER_FORWARD_HOST with the linia de les quatre linies emmarcades en roig a la

# t key SERVER_FORWARD_KEY, ]
: secret key _ _ imatge.

# Thiz allows to have a "chain" of N¥ Servers. MNote that wou will need to
# yze "S5L encryption” for all connections,

#ENABLE_SERVER_FORWARD="0"

#SERVER_FORWARD_HOST=""

#SERVER_FORWARD_PORT=22
#SERVER_FORWARD_KEY="/usr/Ni/sharesclient, id_dsa.key"

Pas 2.- Activar forwarding i parametres servidor intern

En aquest punt estem en disposicié activar el forwarding i especificar els parametres del servidor cap on redirigirem les
peticions.

(1) ENABLE_SERVER_FORWARD="1" =
Copyright ®2011 OscarCid Sok. Sofa kscondicions de B llicéncia GPL

g & @ [& ctrl Derecho

Descripcié del procés de configuracid d'una cadena de servidors FreeNX
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C.1.2 Gestio d'usuaris

Mitjancant les opcions d'aquest apartat, controlarem qui pot accedir a I'aplicatiu i amb
quines condicions ho pot fer prévia alta d'un usuari. Al mateix temps, podrem llistar quins
usuaris hi ha actius i quin és el seu role, podent-los donar de baixa directament des del
llistat.

Per donar d'alta un nou usuari, simplement clicarem sobre I'opcié “Alta d'usuari” del

menu apareixent-nos el formulari que es mostra tot seqguit:

s MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

k
= Universitat Oberta
aopenTrends e |UOC de Catalunya

Tasques d'administracio
Gestio FreeNX
Dades servidor
Forward FreeNX

Alta d'usuaris

Login:
Gestio d'usuaris |
Pasword:
Llistat d'usuaris |
Gestio d'escriptoris H"'?:
Alta d'escriptori acmin d
Llistat d'escriptoris Ok

Formulari d'alta d'usuaris
Amb una mida maxima de 15 caracters alfanumerics, podem inserir un nou usuari
assignant-li un login i un password. Acte seguit triarem el rol que li assignharem a aquest

usuari.

Amb I'opcié “Llistat d'usuaris”, podem veure una relacié de quins usuaris tenim actius
dintre el nostre aplicatiu. Des del mateix llistat tenim Il'opcié “Baixa” que ens permet

esborrar directament un usuari.

s MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

L3
= Universitat Oberta
aopenTrends e |UOC Catalunya

Tasques d'administracié
Gestio FreeNX
Dades servidor
Forward FreeNX
Gestio d'usuaris
Alta d'usuari user |user |Baixa

Llistat d'usuaris registrats

Login| Role

istat d'usuaris

admin | admin | Baixa

'escriptoris

Llistat d'usuaris amb opcié de Baixa per a cadascun d'aquests
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C.1.3 Gestio d'escriptoris

Com a Uultim bloc de configuracions com a administrador, disposem d'un apartat
destinat a la configuracié d'escriptoris remots basats en els protocols RDP i/o VNC. A l'igual
gque feiem a l|'apartat anterior amb els usuaris, aqui podrem donar d'alta escriptoris
remots, llistar-los, donar-los de baixa i a diferencia dels usuaris, modificar-ne els seus

parametres.

Amb l'opcié del mend “Alta d'escriptori” podem seleccionar quin protocol utilitza
I'escriptori remot al que ens volem connectar i que previament haurem configurat en la
maquina corresponent de la qual coneixem I'adreca IP entre altres parametres.

: MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

>

aopenTrends e JUOC Unbrereltt Glbusts

Tasques d'administracio
Gestio FreeNX
Dades servidor
Forward FreeNX

Alta d'escriptori

Escriptoris remots

Gestio d'usuaris ©Sessié remota VNG
Alta d'usuari OSessié remota RDP (Windows)
Llistat d'usuaris Segilent |

Gesti6 d'escriotoris

Alta d'escriptoris remots segons el tipus de protocol

Ens centrarem en explicar I'alta dels escriptoris VNC, ja que per als RDP sera el mateix
tenint present que aquests darrers Unicament fa falta I'adreca IP on s'hostatja I'escriptori
remot. Els pardmetres minims per establir una connexié VNC (basada en Tight VNC) sén
I'adreca IP, el display i el password de connexid, tal com mostra la imatge seguent:

) MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

I
= Universitat Oberta
a openTrends o JUOC &&sime

Tasques d'administracio

Gestio FreeNX

Diecks sermislar Alta d'escriptori
Forward FreeNX Dades servidor VNC
Gestio d'usuaris Adreca IP:

Alta d'usuari |

Llistat d'usuaris Display:

Gestio d'escriptoris |
Alta d'escriptori |Parau|a_c|au.

Llistat d'escriptoris Alta | Neteja |

Formulari d'alta d'escriptoris remots basats en el protocol VNC
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7

Des de I'opcid “Llistat d'escriptoris” podem treure un llistat dels escriptoris remots, tant
VNC com RDP, que tenim configurats i dels quals podrem modificar els seus parametres o
bé donar-los de baixa directament clicant sobre els corresponents enllagos.

= Universitat Oberta
aopenTrends e]UO de Catalunya

Tasques d'administracié

Gestio FreeNX
Dades servidor
Forward FreeNX
Gestio d'usuaris

Llistat d'escriptoris remots

Escriptoris remots VNC

Alta d'usuari ID P Display | Password | Baixa | Modificacio
Llistat d'usuaris

Gestio d'escriptoris
Alta d'escriptori

5 [182.168.1.25|5900 linux001 Baixa | Modificar

Escriptoris remots Windows

istat d'escriptoris:

ID IP Baixa | Modificacio
Aiuda 3 |192.168.1.20 |Baixa | Modificar
Sortir

Llistat d'escriptoris remots donats d'alta dintre I'aplicatiu

Mentre que amb l'opcié de “Baixa” s'elimina directament I'escriptori remot al que fa
referencia, amb I'opcié “Modificar” accedim a un nou formulari amb els valors que hi han
configurats i els quals s6n susceptibles de ser actualitzats tal com mostra es mostra en la

seguent figura:

= Universitat Oberta
aopenTrends e]UOD de Catalunya

Tasques d'administracio

Gestio FreeNX

Dades servidor Modificacié dades escriptoris remots
e Fres bl Dades servidor VNC

Gestio d'usuaris Adreca IP:

Alta d'usuari [192.168.1.25

Llistat d'usuaris Display:

5900

. ; ; Paraula_clau:
R@Alta d'escriptori [reeeeee

Llistat d'escriptoris Modifica | Neteja |

Gestio d'escriptoris

Formulari d'actualitzacié de parametres d'un escriptori remot VNC
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C.2 Accés a escriptoris remots com usuaris estandard

Si ens autentiquem dintre I'aplicatiu com usuaris estandard (role user), les accions que
podrem dur a terme seran exclusivament dues, d'una part tindrem I'opcié de llistar els
escriptoris remots que hi ha disponibles, amb la finalitat de poder descarregar les
instruccions amb els passos pertinents per connectar-nos a I'escriptori remot sel-leccionat,
utilitzant el client NX per defecte; per l'altra part tindrem I'opcié d'accedir al lloc de

descarrega dels clients NX.

MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

= Universitat Oberta
aopemTrends e]UO de Catalunya

Tasques d'usuari

Opcions
AccésaER Instruccions per a la utilitzacio de I'aplicatiu
Descarrega de clients

Aguesta és I'area des d'on els usuaris poden descarregar-se clients NX i les corresponents instruccions de configuracié per
cadascun dels escriptoris remots gue hi ha configurats, mitjangant les opcions del panell de I'esguerra.

) Opcions
Ajuda
Sortir s Accés a ER: se'ns presenta un llistat d'escriptoris remots ordenats per tipus de connexié amb el corresponent enllag

configuracic gque ens presentara de manera detallada les instruccions de configuracié dels clients NX.
D? s Descarrega de clients: des de aguesta plana s'cfereixen enllagos cap a clients NX que podem usar per connectar-nos als
escriptoris remots via un servidor Freehl X.

Altres

+ Ajuda: tornem a aguesta plana web.
* Sortir: tanguem la sessi6 oberta i tornem a |a plana d'autenticacio.

Copyright ®@2011 OscarCid Sok. Sofa ks condicions de k| licé ncia GPL

g @ [ ctrl Derecho

Plana principal quan accedim com a usuaris estandard

Tant bon punt he accedit a la plana principal, disposem d'una breu explicacié del que
fan cadascuna de les opcions que apareixen al menu de la part esquerra. En qualsevol
moment podem tornar a aquesta primera plana premén I'opcié “Ajuda”.

Amb ['opcié “Sortir”, tornem a la plana d'autenticacié de I'aplicatiu alliberant la variable

de sessidé previament establerta.
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C.2.1 Accés a escriptoris remots

7

Mitjancant I'opcié “Accés a ER”, obtindrem un llistat de tots els escriptoris remots que te
configurats I'aplicatiu, ordenat per protocol d'accés. Com ja s'ha dit anteriorment, els
protocols que hi ha disponibles per connectar usant la tecnologia NX sén el VNC (Tight
VNC) i el RDP de Windows. A més, com que tenim instal-lat el servidor FreeNX dintre el
nostre appliance, es pot obtenir també la pertinent configuraci6 per poder usar
remotament I'escriptori d'aquest.

MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

b= Uni itat Obert
A oo Trends ¢ JUQC Universitat Oberta

Tasques d'usuari

Opcions

Llistat d'escriptoris remots

Descarrega de clients

Escriptoris remots VNC

ID IP Configuracio
Ajuda - -
Sortir 5 [192.168.1.25 | Configuracié

Escriptoris remots Windows

ID IP Configuracié

3 [182.168.1.20 | Configuracié

Escriptori remot Servidor FreeNX

ID IP Configuracid

1 [182.168.1.12 | Configuracié

Copyright ®@2011 OscarCid Sok. Sofa ks condicions de k| licé ncia GPL

g @ [ ctrl Derecho

Llistat d'escriptoris remots disponibles

Tal com mostra la imatge anterior, els escriptoris queden identificats amb el
corresponent identificador i la seva adreca IP. Al costat de cadasdun dels escriptoris
apareix un enllac que ens facilitara I'accés a les instruccions de configuracié del client NX
amb els valors corresponents per a cadascun dels parametres a configurar. La imatge de la
plana segient mostra un exemple de configuracié d'un escriptori VNC:

69



= Universitat Oberta
%ﬂ openTrends ¢ JUOC &tine

Tasques d'usuari

settings will be saved with this name. [«]

Opcions NOMACHINE ) (1) Qualsevol nom gque identifiqui la
Accésa ER == I sessio
Descarrega de clients I ‘\ Icr:)s;]er:zcs:rvers TENTE ETE A A o R T (2) 192.168.1.12
' Hest | 2 port |3 (3) 22

. Select type of your internet connection. Un cop haguem emplenat aquests
Ajuda e {1 parametres podemn premer Next
Eenfn - & MODEM ISDN ADSL WAN LAN

—~—
< Back | Next = Cancel |

Pas 3.- Especificar protocol VNC per connectar amb I'escriptori remot

I .. oo v

Desktol
g (2) Un cop selleccionat ens hauria

Using NX Client you can run RDP, VNC and X d'aparei{er un nou quadre de di'aleg o
desktops, depending on what the service provider has | S especifiguen les dades de |'escriptori
; remot. Si es aixi ja podem saltar al Pas

JZ 4 En el supdsit que no aparegui
’ automaticament el pertinent quadre de
R

didleg, haurem de premer Seftings i

NOMACHINE

Select size of your remote desktop.

[Available area “Jw:[foo H+: oo 3 saltarem al Pas 4.
Authorization credentials are always encrypted at the | Un cop haguem emplenat acuests
time connection is established. To enhance parametres i realitzat el Pas 4, podem
l"'___f,' | performance, you can disable the encryption of the premer Next. B|

anyr'nhtﬂ!lm‘i OscarCid Sok. Sota ks condicions de l llicéncia GPL

Dyd-a ® [l ctrl Derecho

Pautes a seguir per configurar el client NX

C.2.2 Descarrega de clients NX

Des de l'opcié “Descarrega de clients” accedim a una plana on tenim enllacos per
descarregar el client NX de Nomachine per a diversos sistemes operatius. Aquest client és

d'Us lliure encara que no és programari lliure.

.

)€ MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

Iy

= Universitat Oberta
aopenTrends o JUOC r&siome

Tasques d'usuari

Opcions
Accés a ER Descarrega de clients NX

L

Proveidor Plana web Descarrega

Nomachine | http:/www.nomachine.com | Versié Windows, Versié Linux

Ajuda
Plana de descarregues de clients NX
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