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Justificacio i objectius

ESCRIPTORIS REMOTS

» Actualment és habitual fer Us d'escriptoris remots per connectar-se a plataformes de treball de
manera deslocal-litzada

* Raons: teletreball, assisténcia remota (help desk), accés als proveidors, etc.
» Avantatges: permet la mobilitat dels usuaris i la reduccié de costos i tasques de manteniment
 Tecnologies d'escriptori remot:

 Citrix, TeamViewer (plataformes propietaries)
* FreeNX (plataforma lliure)

OBJECTIUS
» Prova de concepte: gestio d'escriptoris remots utilitzant programari lliure (FreeNX)
* Resultat que s'espera:

« appliance amb plataforma FreeNX i programari instal-lat, preconfigurat i operatiu
 aplicacié web per a gestio d'escriptoris remots via FreeNX integrat a I'appliance
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Idea estructurada (i)
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» Passarel-la de connexions a escriptoris remots mitjancant la plataforma FreeNX (al propi

appliance i a altres escriptoris)

» Aplicacio web amb les seglients caracteristiques:
« Configuracio del sistema

» Publicacio d'escriptoris remots disponibles amb la seva configuracio
* Descarrega de clients NX i instruccions de configuracio per connectar als ER's
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Idea estructurada (ii)

PROGRAMARI INTEGRAT EN L'APPLIANCE:
* FreeNX (v0.7.3): plataforma lliure de connexid a escriptoris remots amb tecnologia NX
« Apache Tomcat: contenidor d'aplicacions web basades en Java
 MySQL.: Sistema gestor de bases de dades SQL

* Mozilla Firefox: Navegador web on s'executara I'aplicatiu desenvolupat

OPERATIVA DE L'APPLIANCE:

» Aplicatiu web de gestio d'escriptoris remots:
« Activar-se tant bon punt acabi la inicialitzacioé de I'appliance
* Funcionar en mode kiosk (pantalla complerta sense barres d'eines, estat, etc.)

» Plataforma FreeNX:
« Activar-se tant bon punt s'hagi inicialitzat I'appliance
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Relacio de tasques

Muntatge de l'appliance
amb SuseStudio.
Configuracio i proves
d'operativa

Estudi de la tecnologia NX
| la plataforma FreeNX.
Instal-lacid, configuracio i
operativa

Desenvolupament de una
aplicacio web per a la
gestié d'escriptoris remots
amb FreeNX
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Tecnologia NX (i)

Objectiu:

La tecnologia NX busca reduir el trafic sobre la xarxa pel
gue fa les transaccions del protocol X

Com ho fa?:
« Mitjancant I'is de la compressio diferencial

« Mitjancant I'is d'un servidor proxy X

Evolucié:
* Finals de 1995: Projecte Differential X Protocol Compressor (DXPC)

* Nomachine evoluciona el projecte DXPC i en crea una versiéo comercial.
Allibera els components de la tecnologia NX sota llicencia GPL

* FreeNX es desenvolupa utilitzant els components alliberats per
Nomachine
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Tecnologia NX (ii)

Principals components NX:

* NX Proxy: component que s'encarrega de comprimir o descomprimir en
funcio de la seva ubicacio, és a dir, en la part de client o de servidor

 NX Agent: analitza la imatge amb la finalitat d'aplicar els diversos tipus de
compressid (compressio diferencial). Treballa conjuntament amb NX
Proxy

* NX Viewer: agent NX per a clients VNC. Codifica com a protocol X el
protocol RFB utilitzat per VNC

* NX Desktop: equivalent al NX Viewer pero actia com agent NX per a un
client RDP

Combinant aquests components obtenim els diversos escenaris sobre els que
s'ha desenvolupat aquest TFM
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Tecnologia NX (iii)

Escenaris:
ER amb Client X Servidor Xarxa Client
____________________________ NXProxy g"mﬁ'ﬁi?mxy il
Cienx v NXAgent | {RERY Lo O "'f_‘f"__“_“_'f?f[f’f__
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Aplicatiu desenvolupat. GesC-R (i)
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(] MinimalFreeNX [Corriendo] - Oracle VM VirtualBox
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GesC-R - Gestor d'escriptoris remots via FreeNX

Login:

Pasword:
|
Ok

Aquest aplicatiu permet la gestid d'escriptoris remots via un servidor FreeNX, aixi com obtenir els parametres de configuracié per poder establir connexions mitjangant
clients NX.

La utilitzacid d'aguest aplicatiu esta restringit a usuaris registrats. Hi ha dos tipus d'usuaris, els administradors (role admin) i els usuaris estandard (role user). Els
primers poden gestionar les dades del servidor FreeNX installat en aguest mateix equip, aixi com gestionar usuaris i escriptoris remots. Els segons, poden
descarregar-se els clients NX i les corresponents instruccions de configuracio per poder-se connectar als escriptoris remots préviament configurats.

Inicialment hi ha definit un usuari de cada role, amb el role admintenim l'usuari amb login admin i paraula clau admin i de la mateixa manera, per al role user tenim
l'usuari amb login user i paraula clau user. En el cas de requerir més seguretat, crearem nous usuaris amb nous roles i esborrarem els anteriors.

Copyright ®2011 Oscar Cid Sok. Sota ks condicions de la licéncia GPL

» GesC-R és una aplicacio web desenvolupada en Java

* La interficie d'interaccié amb l'usuari (GUI) s'ha desenvolupat en JSP

* Respecte la logica de control:
« S'ha implementat amb Java Servlets
« S'utilitza MySQL com a motor de BBDD
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Aplicatiu desenvolupat. GesC-R (ii)
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Gestio FreeNX
Dades servidor
Forward FreeNX
Geﬁié d'usuaris
Alta d'usuari

Llistat d'usuaris
Gestio d'escriptoris
Alta d'eseriptori
Llistat d'escriptoris
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Tasques d'administracio

Instruccions per a I'administracio del sistema

Aguesta és |'area des d'on es gestiona el sistema. Les diverses tasgues de gestid sén accessibles des del menu gue hi ha al
panell de I'esquerra.

Gestié FreeNX

# Dades servidor: se'ns permet des de aguesta opcid conéixer quins sén els parametres del nostre servidor FreeNX a la
vegada que se'ns facilita la seva moedificacio.

+ Forward FreeNX: aguesta opcid mostra els passos a seguir per configurar el nostre servidor FreeNX en mode "cadena de
servidors", amb I'objectiu que actui com a passarel-la vers un altre servidor FreeMNX.

Gestio d'usuaris

¢ Alta d'usuar: des de aquesta opcid donarem d'alfa els usuaris que poden interactuar amb aguest aplicatiu. Per a cada
usuari definirem el seu login, paraula clau i role.

s |listat d'usuaris: obtenim el llistat de tots els usuaris que hi ha donats d'alta al sistema. Per a cada usuari de la llista
tenim la possibilitat de donar-lo de baixa des del corresponent enllag que apareix al mateix llistat. Tenir present gue
I'esborrat de 'usuari es fa directament sense cap notificacié d'alerta.

Gestio d'escriptoris

o Alta d'escriptori: guan triem aguesta opcid en primer lloc se'ns demanara el tipus d'escriptori remaot a configurar i acte
seguit emplenarem els parametres necessars per poder establir la connexid pertinent.

o Llistat d'escriptoris: obtenim &l llistat dels diferents escriptoris remots als que podem accedir ordenats segons el tipus de
connexid. Per a cada ER podem executar les operacions de baixa (sense notificacic prévia) i modificacic de parametres.

Altres

¢ Ajuda: tornem a aquesta plana web.
* Sortir: tanguem la sessid oberta | tornem a |a plana d'autenticacio.

Copyright @ 2011 OscarCid Sok. Sota ks condicions de | licgncia GPL

Pyl @ [®l ctrl Derecho
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AREA D'ADMINISTRACIO

» Gestionar parametres
del servidor FreeNX

« Gestionar usuaris que
tenen acceés a l'aplicatius

« Gestionar escriptoris
remots disponibles

Aquesta area €s
unicament accessible
per usuaris que disposin
del role “admin”
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Aplicatiu desenvolupat. GesC-R (ii

)

MinimalFreeNX [Corriendo] - Oracle VM VirtualBox

- — Diversitat oberta | AREA D'USUARIS
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_ « Accés a instruccions per
Tasques d'usuari . .
Opcions connectar-se a escriptoris
Accésa ER Instruccions per a la utilitzacié de I'aplicatiu remots diSponibleS

Descarrega de clients

Aguesta &s I'area des d'on els usuaris poden descarregar-se clients NX i les corresponents instruccions de configuracid per
cadascun dels escriptoris remots que hi ha configurats, mitjangant les opcions del panell de I'esguerra.

Opcions » Descarrega de clients
Sortir » Accés a ER: se'ns presenta un llistat d'escriptoris remots ordenats per tipus de connexid amb el corresponent enllag NX per Connectar-se aIS

configuracid que ens presentara de manera detallada les instruccions de configuracid dels clients NX.

h + Descarrega de clients: des de aguesta plana s'ofersixen enllagos cap aclients NX gue podem usar per connectar-nos als E R'S
escriptoris remots via un servidor FreeNX.

Altres

¢ Ajuda: tornem a aguesta plana web.
* Sortir: tanguem la sessid oberta | tornem a |a plana d'autenticacio.

Aquesta area €s
unicament accessible
per usuaris que disposin
del role “user”

Copynght @2011 Oscar Cid Sok. Sota ks condicions de | licéncia GPL
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Construccio de l'appliance. SUSEStudio (i)

SUSEStudio és una eina que hi ha al navol (http://susestudio.com) que ens
permet generar distribucions OpenSUSE adaptades i personalitzades a les
nostres necessitats

Operativa:

Assignem nom al nostre appliance i triem un patré

Triem el programari a instal-lar (paquets i repositoris)

Configurem l'apliance (aspecte, programes a iniciar, etc.)

Carreguem els nostres fitxers (programari desenvolupat, configuracions)

Construim l'appliance en el format desitjat i el compartim al navol
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http://susestudio.com/

Construccio de l'appliance. SUSEStudio (ii)

e

1 MinimalFreeNX - SUSE Studio - Mozilla Firefox

3 MinimalFreeNX - SUSE Studio

o= 2 susestudio.com : -dit/53 W - a| |y~ Q @

s TRIA DE PROGRAMARI

Software

MinimalFreenx  El servidor FreeNX s'ha obtingut
Software sources . . .
@ openSUSE 12.1 Updates, openSUSE12.1 055,  Please_Try_Again deS de u n repOSItorI alterna’tl u aIS
4k Add repaositories... [E Upload RPMs... q ue hi ha per defecte

5 vMware Image

openSUSE 12.1

Selected software  La versio de FreeNX (0.7.29) que

1.2GB
8GB Patterns: base, x11

V4
o Packages: binutils, bootsplash-branding-openSUSE, ConsoleKit-x11, cups-backends, dbus-1-x11, Ve per defeCte no acaba de

2 patterns selected FreeNX, icewm, iputils, kernel-default, less, MozillaFirefox,

33 Fnatca':;g:ci:;:sﬁm mysql-community-server, mysql-connector-java, openssh-askpass, syslog-ng, tomcaté, fu n C I O n ar CO rre Ctam e nt a.m b
vim, x11-tools, xorg-x11-driver-input, xorg-x11-driver-video, xorg-x11-fonts, - -

xorg-x11-libX11-ccache,  xorg-x11-libXext, xorg-x11-libXrender, xorg-x11-server, yast2 Con neXIOnS VN C I R DP
yast2-firstboot, yast2-ncurses, zypper

5 Quick add...

* Please_Try Again és el repositori
gue conté el servidor FreeNX
(0.7.3) juntament amb els
components NX i opera
correctament en els diversos
protocols utilitzats

Search for software

Q- searchp ges & patterns show: | All repositories

Your appliance

{‘f‘%, To be installed (380) ¢ Selected (35) 9 Banned (0)

Recommended (401)

All available software

=& = =Y
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Construccio de l'appliance. SUSEStudio

MinimalFreeNX - SUSE Studio - Mozilla Firefox
D MinimalFreeNX - SUSE Studio %
& 2 susestudio.com,

T CONFIGURACIO

f - =

Personalize Startup Server Desktop Appliance

MinimalFreeNX

» Personalitzacio dels logotips 1 els fons d'escriptori

Seripts

@J Vhhware Image

o e Appliance logo Appliance background

O@® = M | - Especificacio de les condicions de 'EULA

2pattems selected avoc

29 packages selected
380 total packages
Upload new log;

Messages

e —_ * Activacio de serveis de xarxa i BBDD

cursor works properly. This
does not affect your
appliance outside of
Testdrive.

Preview

* Definicié de recursos utilitzats per lI'appliance

A ronds
EalT e

Boot

MinimalFreeNX — SUSE Studio - Mozilla Firefox

2 MinimalFreeNX - SUSE Studio

& 2 susestudio.com,

- S— . *
= . . .
.s@gfe&hm 7 A Osear Cid* Help L Senout

g &

.
. @sendfecdback | ° Gallery Home & Oscarid
N configuration |} ~ { 7 Configuration

[Pr— MinimalFreeNX (@) S J—
MinimalFreeNX (&) D m = © ﬂ
= - General Personalize Startup Server Desktop Appliance
= General Personalize Startup Server Desktop Appliance @
©) B
scripts
B Viware tmage
L’@wa-ve Image SeUSEiR Database configuration
ased on: openSUSE 121 Default runlevel
32bitx86 . e 1268
Al disk: BGB [ Setup PostgresQL
startin runlevel: Graphical Login ; e
# 2 pattems selected & Setup MySQL
29 packsges selected
2 pattems selccted 380 otal packges

29 packages selected Step 1: Upload MySQL database dump file (.bz2 only)

380 total packages

: First, generate a dump of the database schema and data from your desired databases/tables. One way s to use the
End user license agreement (EULA) @ Tip: We use ouroun ‘mysqldump’ tool which is included with MySQL. For example, to generate a dump of the database 'mydb’ (including
versicn of xorg.conf when in both schema and data), use the following command:

Testaive, o that the mouse

@ e e ou o When your appliance boots for the first time, the user must agree to any and all EULAs listed below.
version of xorg.conf when in ;t:r::rngv;’:;ig;z:fr‘y This. mysqldump --databases mydb -u root -p > mydb.sql

Messages

Testdive, 5o that the mouse
cursorworks properly, This MinimslEreeNX applianse (this Opsnsuse 12.1 built appliangs) and Qasv&B web appliance outside of : B
does not affect your spplication (ingluded gaul)gu;g) are Wg& software: you ¢ Testdrive. This generates the database dump into the 'mydb.sql' file. Because this file can be rather large, please bzip it first
appliance outside of vssum!ws &5 ans/an wm ynder ths srms gf thg GNU General E&hl),s using the following command:

Testdrive License as published by the Eres Software Foundation, either version 3 of the
License. or (af your option) any later version bzip2 mydb.sql
MininalErss 12.1 3 B veb
@%%) SW;%%B& Then upload the resulting 'mydb sql.bz2’ using the button below.
will be useful, but WITHOUT ANY WARRANTY: without even the implied 5
W&H
g @%@5 EOR A PARTICUAR PUREQSE.  Sge 3hs GW General Bybplis Uploaded database dump file: OpenTrendsUOC.sql.bz2 (1.46 K8) Remove, Download
You should haye received @ copy of the GNU General Public License along with
l‘ilalm@kmﬂ?ﬁ applianss. If ook, see <http://www.gnu.org/licenses/>.
Step 2: Configure MySQL users and permissions
Add MySQL databases users and specify the databases that they have acccess to here. Separate the list of databases
by commas (i.e. mydb1, mydb2).
J User Name Password Databases (separated by commas)
. =siBemove e UL, root toor |(openTrendsuoc *
http://: i h Add a new EULA Takendtes
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Construccio de l'appliance. SUSEStudio (

MinimalFreeNX - SUSE Studio - Mozilla Firefox

3 MinimalFreeNX - SUSE Studio
& 3 susestudio.com,

3 MinimalFreeNX - SUSE Studio

& 2 susestudio.com/app

MinimalFreeNX
Appliance summary

@ Description: | EreeNX server gver Opensuse12:1
Minimalx (based on Icewrm)

MinimalFreeNX

& Vitware Image

B Version | 1.0.1
Q sy (JETID
Sased on: openSUSE 121
32.0itx86
1268 Basic formatting: *bold*, _italic_ +underline+, @code@. More options...

Default format:
s6B
o Website:

Tags: | FreeNX Freenx OpenTrends UOC

Additional formats: (] USB stick/ hard diskimage
2 pattems selected

&) VMware Image
SUSE 12.1 [ Live CD/DVD (iso)
o ) ) oVFvirtual machine (.ovf)
25 packages selected
380 total packages
View public page
G—

) Xen guest

32-bit x86
12GB PSS
868 Preload [SO (iso)
340 MB
Read more aboutformats...
2 patterns selected ssages
29 packages selected P — o Certifythis appliance
380 total packages version of xorg.conf when in
Changelog.. Configuratio Testarive, 5o that the mouse
cursor works property. This
e ,
. i Share with everyone
@ Tip: We use our own Version 1.0.0
version of xorg.conf when in s sl
: P - available versions have been added.
Testdrive, i“"‘“"f ”1;?55 (%) Live co/DVD 28MB © Testdrive ¥ Download & Viewfiles
cursor works property. This
d t affect g
St (& VMwarelmage  398MB © Tesidrive ¥ Download & View files Version1.0.0 ® @
published ) Release notes: [ FreeNx 07.3 start on bootup:
GesC:R web application start up with Mozila Firefox kiosk mode. GesG:R is a software
developed under GPL License for remote deskiop management usig FreeNX.

appliance outside of
Testdrive.
Configuration... Clone

More options...

lic_ +underline+,

Basic formattin,

Unpublish

Builds older than seven days may be deleted to free up space on our servers. But don't worry, you can rebuild

them atany time
View MDS checksums, for verification that your appliance's download was successful

Exportyour appliance’s Kiwi configuration, for building your appliance locally. (For advanced users only)

MUNTATGE | COMPARTICIO
* Dos tipus d'appliance: versio LiveCD i versié per a maquina virtual

* Link de descarrega:
http://susestudio.com/a/8AL2Dk/minimalfreenx

e openTrends
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http://susestudio.com/a/8AL2Dk/minimalfreenx

Conclusions. Valoracio dels resultats obtinguts

Resultats

« S'han aconseguit la majoria dels requeriments sol-licitats per OpenTrends:
» Appliance amb servidor FreeNX operatiu
 Aplicatiu funcionant en mode kiosk

* Tot I'estudi s'ha fet sobre una Unica distribucio Linux, concretament
OpenSuse, per tant els resultats és limiten a aquesta distribucio

* De tots els clients NX que s'han valorat, Gnicament el que ens ofereix
Nomachine dona els resultats esperats
Conclusions

* FreeNX és un projecte viu encara que des de 2008 no hi ha actualitzacions
oficials. La comunitat continua adaptant el codi per oferir noves funcionalitats

* Les comunicacions mobils, connexions rurals o ADSL's de baixa velocitat
son una bona plataforma per aplicar solucions amb tecnoligia NX
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Extensions futures

Pel que fa al servidor FreeNX i la techologia NX

« Experimentar amb altres protocols com XDMCP

 Estudiar I's del protocol SAMBA sobre NX

 Estudiar el funcionament del servei CUPS sobre NX

* Provar el servidor FreeNX en altres distribucions Linux

» Provar clients NX alternatius -OpenNX, QtNX- en altres distribucions Linux

A nivell de I'aplicatiu

« Ampliar la gestié a meés d'un servidor FreeNX

 Possibilitar la configuracio del forwarding (chain servers) de manera automatitzada

* Possibilitar I'execucio directa des del mateix aplicatiu dels clients NX
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