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Resumen del Trabajo (méximo 250 palabras): Con la finalidad, contexto de
aplicaciéon, metodologia, resultados i conclusiones del trabajo.

Para afrontar el desafio del incremento de poblacion en las ciudades y hacer
frente al cambio climatico actual es fundamental introducir la tecnologia en todas
las areas con el objetivo de crear ciudades inteligentes.

Este trabajo tiene como objetivo analizar las alternativas disponibles hoy en dia
y desarrollar un modelo para ayudar a implementar la transicion al cambio
partiendo del actual sistema de consumo de la energia.

Analizar la forma de realizar dicho transito entre el sistema analdgico actual
hacia un futuro digital mediante la incorporacién de las nuevas tecnologias como
el BlockChain, la Smart City y el Internet of Energy. Para su desarrollo es
fundamental realizar una implementacion realista del proceso de transformacion
y saber como llevarlo a cabo.

Los problemas a resolver son numerosos: mejorar la eficiencia, la seguridad, la
privacidad, intercambio, el método de transmision de los datos para monitorizar
y enviar instrucciones, y determinar un sistema métrico.

En conclusion, se debe reformular y repensar como transformar y mejorar el
sistema de consumo de energia gracias a la adopcion de las nuevas tecnologias.




Abstract (in English, 250 words or less):

With the current challenge of rising populations in cities and the climate change
crisis, it is necessary to phase in new technologies with the aim of creating smart
cities.

The main goal is to analyse the current alternatives and to develop a model for
the transition from the current energy consumption system.

It is necessary to analyse the transition between the current analog system,
towards a digital future that incorporates new technologies such as, BlockChain,
Smart City and the Internet of Energy. In order to implement that transition, it is
essential to have a clear structure for implementation of the transformation
process.

There are various challenges to be solved: improving the electricity transmission
network, helping to connect and monitor large or small energy projects, and
ensuring electricity reaches homes and businesses reliably, safely, and
efficiently.

In conclusion, it is important to reconsider the essential role of new technologies
in transforming and improving the consumption system.
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1.Introduccioén

1.1. Contexto y justificacion del Trabajo

El desarrollo de las ciudades siempre ha estado supeditado a la
evolucion de las tecnologias y estas han podido desarrollarse gracias a la
energia eléctrica. Segun las Naciones Unidas en las proximas décadas
mas del 70% de la poblacion, es decir, mas de cinco billones de personas
viviran en ellas.

El cambio climético al que nos enfrentamos no es un futurible sino
una realidad. El actual modo de distribucion de la energia, que no ha
tenido apenas modificaciones desde su introduccion a finales del siglo
XIX, es uno de los principales focos de polucion que crea el efecto
invernadero, enfermedades respiratorias y contamina el agua en su
produccion, en su distribucion y en el consumo final.

Hay dos puntos clave para hacerle frente: generar energia
renovable desde las empresas de electricidad y prosumidores para
acelerar la sustitucidn de las energias fosiles, y el uso de tecnologia para
dimensionar apropiadamente las nuevas necesidades que estan
surgiendo debido al incremento de poblacion, y para eficientar y optimizar
su distribucion ya que alrededor del 10% de la energia generada es
perdida sin ser consumida.

En este trabajo nos centraremos en como introducir la tecnologia
digital en la vida cotidiana de la poblacién para transformar, modernizar y
asi convertir las ciudades poco a poco en inteligentes.

Actualmente la informatica y las tecnologias mas novedosas como
loT, IoE, Smart Grid, Edge Computing, BlockChain, Big Data o Machine
Learning estan llamadas a revolucionar las ciudades dotando a las
infraestructuras de inteligencia, es decir, crear un entorno conocido como
Smart City.

El BlockChain es un tipo de red peer-to-peer que introduce
inteligencia y seguridad a las transacciones por internet de una manera
abierta, descentralizada, consistente, certificada y transparente. Esta
tecnologia ya se estd empleando en el entorno de Smart City en areas
como la salud, el transporte, la de educacién, o en seguridad ciudadana,
donde ha proporcionado ya buenos resultados. En cambio, en el sector
de la energia su introduccién ain no es madura por lo que proporciona un
campo interesante de investigacion para conseguir mejorar la eficiencia
de los sistemas de distribucién de la energia.

Por otro lado, el concepto de Internet of Energy (IoE), un subgrupo
del Internet of Things (loT) aplicado a la energia, se basa en introducir una
serie de sensores y controladores a lo largo de la red eléctrica para
conectarla entre si y dotarla de inteligencia, monitorizando su



comportamiento en tiempo real y enviando instrucciones para
automatizarlo. Esto es una parte fundamental para crear el Smart Grid por
el que mediante la informatica se gestione de manera eficiente la
produccion y la distribucion de la energia eléctrica.

Los inconvenientes de los sistemas de energia actuales impiden
que las ciudades evolucionen y obtengan las ventajas que proporcionan
las nuevas tecnologias basadas en Internet y servicios web. Esto motiva
el estudio, analisis y desarrollo de este trabajo. Existe por ello la necesidad
de migrar los actuales sistemas de distribucion y consumo de energia
eléctrica hacia sistemas inteligentes, autdbnomos y eficientes.

En el contexto de las tecnologias existentes, este trabajo se centra
especialmente en el uso conjunto de las tecnologias de Smart City y
Blockchain. Este tipo de solucion a parte de descentralizar la distribucion
pretende resolver numerosos e importantes problemas como certificar la
autenticidad de la identidad, asegurar la privacidad, facilitar la negociacion
y la interconexion entre prosumidores y empresas eléctricas con los
consumidores finales mejorando la eficiencia, distribucion, almacenaje y
flexibilidad del sistema de energia.



1.2. Objetivos del Trabajo

Basado en el contexto y motivacion descritas en la seccion anterior,
los objetivos extraidos y planteados para este proyecto se agrupan en 3
bloques: analisis, desarrollo y modelo de la solucién a la probleméatica de
los actuales sistemas de energia en usuario final. Estos objetivos se
describen a continuacion:

. Andlisis las posibles tecnologias que permitan dotar al usuario final de
medios digitales.

. Resolver problemas de escalabilidad, consistencia, privacidad,
seguridad y autoridad a la hora de generar, almacenar, distribuir e
intercambiar energia.

. Crear el entorno para transformar el actual sistema analdgico e
introducirlo en el mundo digital basado en el entorno de la Smart City
donde la electricidad se cree y almacene cerca donde se consume.

. Conseguir un sistema fiable y seguro para intercambiar la energia por
tokens tanto para la compra como en la venta.

. Construir una aplicacion sobre tecnologias disruptivas como el
blockchain, machine learning y el edge computing.

. Tratamiento de datos de forma abierta pero segura utilizando
herramientas alojadas en internet.

. Monitorizacion: para trasladar los datos monitorizados utilizaremos
sensores y una red distribuida de bajo consumo.

. Sistema de distribucion: centralizado, distribuido o jerarquico.
. Entre todas las distintas tecnologias que ofrece el mercado desarrollar

una plataforma de bajo coste para tratar de tokenizar la energia
generada por unas placas solares de un entorno urbano.



1.3. Enfoque y método seguido

El enfoque que se planteara en este trabajo consistira en un estudio
tedrico sobre como implantar las tecnologias disruptivas en el actual
sistema del usuario final y asi contribuir en convertir las ciudades en Smart
City.

Basado en el contexto, la motivacion y los objetivos descritos
anteriormente, el método planteados para este proyecto se agrupan en 3
bloques: analisis, viabilidad y modelo de implantacion. Este método se
describe a continuacion:

o Andlisis: actualmente las ciudades necesitan evolucionar junto a la
tecnologia para convertirse en Smart Cities para hacer frente a los
nuevos desafios de futuro como aumento de la poblacién, combatir
al cambio climatico haciendo eficiente las ciudades e introducir
nuevos modelos de gestionar las ciudades.

o Viabilidad. La tecnologia BC se puede integrar al entorno Smart
City, en concreto en el sistema del usuario final de consumo de la
energia eléctrica para hacerla mas eficiente, segura y flexible.

o Estudio de implantacién. El despliegue debe ser planificado donde
primero se implantara sensores y actuadores, después se creara
un sistema de comunicacién para enviar los datos monitorizados a
la nube; y una vez alli tratarlos bajo un modelo de machine learning.



1.4. Planificacién del Trabajo
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1.5.Breve descripcion de los otros capitulos de la memoria
Los siguientes capitulos se desgranan en tres apartados:

. Andlisis: ldentificar entre todas las tecnologias existentes y para cada
parte del proyecto que nos ocupa, para realizar una comparativa entre
las alternativas méas potentes.

. Seleccion: Partiendo del andlisis del apartado anterior escogemos
tecnologias para llevar a cabo el proyecto.

. Modelo: Desarrollar como se va a distribuir las tecnologias
seleccionadas y crear la légica necesaria para que el sistema de
sensores, actuadores y plataformas en la nube se comporte como un
sistema de creacidn de energia y posterior utilizacibn mediante
tokens.



2.Estado del Arte

2.1. Smart City

Actualmente las ciudades se encuentran en un proceso de desarrollo enmarcado
por la tecnologia. Esta evolucion pretende mejorar las ciudades actuales y el
nivel de vida de los ciudadanos gracias al uso de las tecnologias de la
informacion y comunicaciones (TIC).

En [1] [2] se pueden encontrar las bases fundamentales para convertir una
ciudad en Smart City, entre las que destacan:

¢ Dispositivos que generan datos.
e Plataforma donde se almacenan, procesan y analizan los datos.
e Aplicaciones de servicios.

Principalmente una Smart City (SC) se sitda en el entorno urbano en el que se
busca optimizar los recursos de los servicios publicos, hacerlos més accesibles
y ahorrar costes de operacion. Con todo esto, mejorar la calidad de vida de los
ciudadanos.

Actualmente existen en desarrollo una gran variedad de tecnologias, protocolos
y arquitecturas. Como ejemplo encontramos para Big Data [3], |oT [4], 5G [5],
BlockChain [6], Cloud Computing [7] o Machine Learning [8]. Esta diversidad
produce un handicap en este sector: encontrar la correcta combinacion entre
tecnologias en cada area de la ciudad. La infraestructura debe ser simple,
accesible al ciudadano y abierta a sinergias. La participacion ciudadana es
crucial para que dichos desarrollos sean utiles y aporten valor a la sociedad.

Hay numerosos sectores que entran en juego en una SC:

e El Smart Governance es la nueva forma de dirigir una ciudad
permitiendo a los ciudadanos que aporten ideas, informacién sobre
eventos y participen en la toma de decisiones. Un ejemplo es el proyecto
MOAD [9] desarrollado en Andalucia que se basa en una plataforma de
tramitacion digital que permite al ciudadano de forma telematica
gestionar ciertos tramites con la Administracion.

e El Smart Mobility surgi6 principalmente para gestionar el trafico, el
sistema de aparcamiento, reducir el impacto ambiental, mejorar la
planificacion de los medios de transporte y la movilidad de las personas.

Una medida para su implantacion es dotar de conectividad a los
vehiculos eléctricos [10] para conseguir sostenibilidad, disminuir la
contaminacion, generar la ruta optima evitando atascos y reduccion de
costes respecto a los vehiculos de combustible fosil “analégico”.



La Diputacion de Gipuzkoa [11] ha lanzado una propuesta para impulsar
el desarrollo de este concepto entre los sectores “de actividad
relacionados con la electromovilidad, el almacenamiento de energia y el
vehiculo autonomo.” Estos adelantos cambiaran nuestra forma de
desplazarnos en la ciudad.

e Las Smart Utilities se focalizan en abaratar costes de operacion y
distribucion en empresas dedicadas al gas, al agua o a la electricidad.
La convencion de empresas eléctricas americanas Smart Utility Summit
[12] cada afio celebran una cumbre presentando los ultimos desarrollos
en este campo.

e Lainteligencia de los edificios es el area que cubre el Smart Buildings.
Eficientar el consumo, integrar un sistema de control y automatizacion
de sistemas como la seguridad, la iluminacién o la climatizacion. Un
ejemplo es el edificio londinense [13] “The Crystal” donde todo el agua
de los inodoros es reciclada, consiguen un 70% menos de emision de
CO2 que una oficina normal y el gasto de calefaccion es nulo.

e Y por dltimo el Smart Environment se centra en los ambitos de energia,
agua, residuos y el medio ambiente. La Universidad de Alicante [14]
tiene implementado a nivel de campus este sistema. En este caso
implementa una arquitectura centralizada, flexible y un web service
adecuado que sirve como base a los servicios desplegados.

Los ejemplos anteriores abarcan una parte del concepto de SC donde los
dispositivos inteligentes, el acceso a los datos, conectividad y las aplicaciones
en la nube son fundamentales para que dichos servicios se lleven a cabo.

2.2.Internet of Things

La tecnologia llamada “internet de las cosas” es una de las principales
habilitantes de la SC y ha sido palanca para el desarrollo de nuevos modelos de
negocio, denominado Industria 4.0.

Internet of Things (IoT) es una tecnologia que en la Ultima década ha sido
desarrollada tanto en la parte hardware como en la parte software. Estos
desarrollos han permitido mejorar la recepcién de los datos de telemetria
generados para su analisis y posterior ejecucién de comandos e implementar
distintas tareas. Estos dispositivos son capaces de interactuar tanto con el
usuario final como con otros terminales inteligentes, smart devices, por lo que
son vélidos para su uso en cualquier &mbito. Ademas, al estar conectados a
internet la toma de decisiones se realiza en tiempo real. Todo ello permite crear
meétodos y modelos eficientes de sostenibilidad a cuanto el uso energético y de
recursos.

Una de las causas del gran desarrollo que ha tenido el 10T es la miniaturizaciéon
de los componentes. Este hecho elimina varias restricciones: qué tipo de
dispositivos es elegible, el consumo eléctrico y su ubicacion. Por ello cualquier



dispositivo es susceptible de ser equipado de microprocesadores, sensores,
actuadores, baterias y modulos de comunicacion inalambricas.

El futuro del 10T esta asegurado ya que es capaz de adaptarse a nuevos cambios
y afadir los ultimos avances. Como por ejemplo [15] muestra como el Big Data
y el Cloud Computing se afiaden al loT para optimizar el andlisis del comercio
electronico e implementar nuevos negocios. En [16] se observa como gracias al
Fog y el Edge Computing se resuelven problemas estructurales que aparecen
cuando surge la necesidad de gestionar gran cantidad de dispositivos 10T. En el
campo de la seguridad hay estudios donde las caracteristicas del BlockChain se
utilizan para resolver problemas de seguridad en la comunicacién del ecosistema
de IoE [17].

Dentro del hogar el IoT cubre otro tipo de escenarios, en los que es el propio
usuario quien los gestiona y configura en remoto para que ejecuten instrucciones
autométicamente. Ejemplos son el detector de movimiento para alarmas, el
control de temperatura para el uso del aire acondicionado, el sensor de luz para
la apertura de persianas si hace sol, encender la calefaccién cuando se esta
llegando a casa o encargar la compra de leche en caso de que se acabe en la
nevera.

Desde hace tiempo ya existen servicios web para controlar este tipo de
escenarios, como por ejemplo IFTTT (If This, Then That). Esta plataforma [18]
permite crear y programar acciones, llamadas applets, para automatizar usos y
acciones con otros servicios webs o dispositivos 10T. Mas de 600 empresas
como Philips, iRobot 0 Wyze han colaborado con IFTTT para ofrecer a sus
clientes una mejor experiencia de sus productos.

Otro ejemplo parecido presenta [19], donde implementa una arquitectura para
controlar dispositivos heterogéneos con el afiadido de seguridad, como bloquear
automaticamente un equipamiento en caso de incidencia.

En la empresa privada cada vez es mayor la penetracion. El articulo [20] hace
referencia a varios casos. Uno de ellos es Uber que mediante algoritmos,
sensores Yy teléfonos inteligentes ha logrado conectar al conductor y al usuario
en tiempo real y ajustar el coste a la demanda. El otro es el caso de Rolls Royce
donde han implementado una red de sensores loT para mejorar la calidad en la
fabricacion de sus turbinas que utilizan para desarrollar sus vehiculos.

A nivel urbano los gobiernos locales son quienes se encargan de gestionar los
proyectos. En el anterior apartado ya hemos repasado algunos ejemplos. Y uno
de los principales retos que se enfrentan es el consumo de recursos, en particular
el consumo eléctrico. EI aumento de poblacion y la multiplicacion de los
dispositivos 10T derivan en un gran incremento en el consumo de energia.
Debido al encarecimiento progresivo del coste de la electricidad sera clave para
las administraciones publicas pactar con el sector privado una evolucién en el
modelo de gestion energético. Por ello es urgente introducir los avances
tecnolégicos en la SC como el loT, el BC o el Machine Learning, para asi
conseguir un escenario sostenible con reducciones del gasto publico y la
eficiencia de los recursos como veremos a continuacion.



2.3. Sistema eléctrico de potencia

El sistema eléctrico de potencia desde su origen en el siglo XIX y durante el siglo
XX ha sido desarrollado de manera analogica. La evolucion en el siglo XXI de
cualquier sector pasa por introducir las tecnologias TIC en sus sistemas.

Una parte fundamental en el desarrollo de la ciudad inteligente del mafana es el
motor que lo mueve: la electricidad. Y es por ello que es clave agilizar su
incorporacion a lo largo del sistema eléctrico, desde su generacidon hasta
Su consumo.

2.3.1. Breve historia

En el afio 1882 la Pearl Street Central fundada por Thomas Edison implement6
el primer sistema eléctrico de potencia (SEP) basado en la corriente continua
(DC) [21]. Esta eleccion de distribuir la energia contaba con numerosas
limitaciones: alto coste de transporte, grandes pérdidas por disipacién de calor,
poca distancia entre la planta generadora y el consumidor por la pérdida de
voltaje o la incapacidad de cambiar los niveles de voltajes en todo ese recorrido.
Nikola Tesla, contemporaneo y antiguo empleado de dicha compaifiia, ingreso
en la Westinghouse Electric Corporation desatando la conocida “Guerra de las
Corrientes” [22] ya que desarrolld la corriente alterna (AC) para emplearla en el
SEP. La AC solventaba parte de dichos problemas: permite el transporte a largas
distancias, cambiar el voltaje mediante transformadores y funcionar en ambos
sentidos. Finalmente, en el afio 1896 termind la mentada guerra debido a la
adjudicacion de AC para crear la gran Central del Niagara (Figural).

Figura 1. Central del Niagara.

A principios del siglo pasado la evolucion fue basada en la construccion de las
centrales y las lineas de transporte de AC. La introduccion del sistema trifasico
europeo, que triunfo frente al bifasico americano, permiti6 aumentar la longitud
de la transmision y la inclusion del “aislador de tipo suspendido” consiguié que la
tension soportada fuese superior.

Segun avanzaba el siglo, el desarrollo industrial trajo un gran aumento de la
demanda. Se empezaron a crear centrales térmicas para asegurar la produccién
energética dejando en un segundo lugar a las primera centrales creadas, las
hidroeléctricas. Ademas, se empez0 a interconectar centrales que hasta ese
momento funcionaban de forma aislada sin comunicacion entre ellas. Esta serie



de acciones lograron un abaratamiento de costes de produccion y
desembocaron en la necesidad de normalizar las frecuencias entre dichas
centrales. Por ejemplo, en 1924 en Inglaterra habia 14 frecuencias diferentes en
sus redes de AC y 43 tensiones distintas de suministro en baja tension. En los
afios 30 Europa eligio la frecuencia de 50 Hz, en cambio Canada y Estados
Unidos se decantaron por 60Hz [21].

Dos avances importantes se produjeron a mitad de siglo. En 1954 se construyo
cerca de Moscu la primera central nuclear que generaba energia eléctrica para
el uso civil. En ese mismo afio la empresa sueca ASEA construyo la primera red
moderna que utilizaba DC para el transporte de alta tension, denominado HVDC.
Este sistema estaba formado por rectificadores en ambos extremos de la linea
para convertir la DC en AC y esto permitia que las lineas de transmision
necesitasen menos aislamiento, evitasen caidas de tension de tipo inductivo y la
posibilidad de controlar la potencia transmitida.

2.3.2. Sistema actual

El SEP engloba las instalaciones y los equipos para generar, transportar y
distribuir la energia eléctrica. Segun se detalla en la Figura 2 [23], estas
infraestructuras estdn formadas por tres etapas tres subsistemas y la
aparamenta eléctrica.
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Figura 2. Sistema SEP

Las etapas estan formadas por la adaptacion, transformacion y maniobra.

Los subsistemas son la produccion desde centrales generadoras, seguido por el
transporte mediante lineas de transporte y centrales de transmision, y por ultimo
la distribucién por medio de redes de reparto y lineas de distribucion.

La aparamenta eléctrica sirve para regular, medir, proteger y controlar las
instalaciones tanto de alta como de baja tensién y aumenta la seguridad, la
calidad y la eficiencia.



2.3.3. Futuro

Algunos de los retos a los que se enfrenta el sistema energético son la falta de
oferta, el encarecimiento y el cambio climatico debido respectivamente, al
aumento de la poblacién en las ciudades, el encarecimiento del coste debido al
agotamiento de las reservas de los combustibles fésiles y el impacto ambiental,
si no se sustituyen por las energias renovables definitivamente.

OSmart Grid 2.0
. ferent

La inclusion de las TIC en el SEP ha tenido una evolucion que refleja la Figura 3
[24]. Primeramente, empezd por AMI que contemplé los contadores eléctricos
qgue mandaban sefiales a la central. Después evolucioné a Smart Grid que tuvo
dos fases [24]. La primera version introdujo la comunicacion bidireccional entre
central y contador eléctrico, la recopilacién de datos para determinar la calidad y
mediante el analisis ofertar servicios de valor afiadido. La segunda version
permitio la interaccion directamente con el equipamiento que el cliente tiene en
casa para tomar decisiones en tiempo real.

Teniendo en cuenta lo comentado podemos afirmar que las previsiones no
fueron acertadas acerca del desarrollo de la Smart Grid 2.0. En [25] se creia que
el FTTH suministraria a la vez datos y energia eléctrica y la creacion de una
plataforma abierta para el intercambio de energia. Y en esa linea [26] auguré
que la electricidad se transmitiria en paquetes de “energia” que serian
despachados por switches, routers y gateways.

Actualmente es denominada como Internet of Energy (IoE). Este concepto
engloba a todos los controladores, sensores, actuadores y medidores instalados
a lo largo de la red eléctrica [27]. Este avance permite dotar de inteligencia
monitorizando su comportamiento en tiempo real y enviando instrucciones para
automatizarlo. Con la ayuda del big data y el cloud computing la produccién seria
gestionada eficientemente e incorporaria seguridad a la distribucion.



La modernizacién de las redes se basa en desarrollar la capa de analisis de
datos, capa de aplicacion, capa de control y comunicacion y capa de
equipamiento fisico en el extremo de la red.
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Figura 4. Evolucion del SEP

La Figura 4 [28] muestra el pasado y el futuro de las redes. El cuadro rosa refleja
cuando el operador solo manejaba informacién de las centrales generadoras y
las subestaciones de transporte. EIl cuadro verde describe como los datos
controlados por remoto ya se van extendiendo a mas etapas, como en el control
de transmision que aparece debido a la irrupcion de las energias renovables. Por
altimo, se observa como sera el control sobre la generacidon de las energias
renovables, el almacenamiento y el consumo del cliente final.

A pequefia escala hay proyectos enfocados a las PYMES con bajo presupuesto
[29] para que sean capaces de implementar una maquina loT, virtualizar
procesos, extraer los datos para analizarlos en la nube y tomar decisiones sobre
como eficientar sus sistemas. En otros estudios se presentan prototipos [30] que
sirven para monitorizar y tomar acciones para alargar la vida de las baterias
distribuidas en distintos terminales de una empresa.

Un punto de clave de este desarrollo es el despliegue de baterias para
almacenar la electricidad. La Unién Europea presenta varias iniciativas para la
investigacion en este campo [31]. Por otro lado, hay estudios [32] donde la
implementacion de una red de baterias y la instalacion de placas solares en los
tejados por parte de los usuarios permitiria ahorrar costes al almacenar la
energia en “horas valle” para consumirla en “hora punta”.

A gran escala la idea es convertir en smart cada una de las partes del SEP
haciendo uso de tecnologias como el IoT o BC que aportara seguridad en las
transacciones como se detallard en el siguiente apartado. Algunos de los
objetivos son una distribucién eficiente, permitir descentralizar la arquitectura a
fin de aportar robustez y mejorar la seguridad de la distribucion para evitar
pérdidas y robo de electricidad [33]. La seguridad es crucial para la deteccion de



fallos en tiempo real y estar preparados frente a ataques cibernéticos. Por ello,
se pretende incluir el BC en un sistema que mida correctamente los flujos
eléctricos en los nodos del sistema [34] y en la plataforma para predecirlos [35].

2.4.BlockChain

La tecnologia de “cadena de bloques” o blockchain (BC) es un sistema
descentralizado, publico y abierto que esta basado en las redes peer-to-peer y
sobre una base de datos distribuida.

El principal objetivo de incluirlo en el SEP es aprovechar su principal ventaja, la
seguridad. El BC dificulta el hackeo gracias a que los datos de operaciones y
registros son integros: no es posible corromperlos, modificarlos o borrarlos, sin
que los usuarios se percaten. Ademas, su funcionamiento es transparente,
anonimo y ejecutado en tiempo real.

Como se observa la Figura 5 [35] cada bloque que forma una cadena tiene
registradas las transacciones y el intercambio de datos entre los propios
usuarios. Los integrantes de esta red son a la vez usuarios y nodos, por lo que
estas transacciones deben ser verificadas y posteriormente consensuadas
mediante un algoritmo.

Block Header | BlockHeader | __Block Header
Hash(previous block) _iv| Hash(previous block)| Hash(previous block)
Nonce 41 Nonce W T Nonce
Timestemp Timestemp —~ Tumestemp
Hash of Block Data Hash of Block Data Hash of Block Data
Block Data Block Data Block Data
(Transaction List) (Transaction List) (Transaction List)

Figura 5. Ejemplo de cadena de bloques (BC)

Actualmente, la importancia de la tecnologia BC tiene el origen por resolver
muchos problemas que origino crear una moneda intercambiable en internet [36].
El punto de inflexion para obtener de manera segura y estable una moneda
electrénica por Internet tuvo lugar cuando Nakamoto incorporé el BC al
desarrollo del Bitcoin. A partir de aqui el BC se empezé a utilizar al sector
financiero. Un ejemplo es el servicio de pago ‘One Pay FX' lanzado en el 2018
por el Banco Santander. Otra solucién del Nasdaq fue representar digitalmente
la propiedad de acciones bajo la aplicacion “Ling”. Ambas fueron viables gracias
a la descentralizacion y el anonimato al validar las transacciones.

En la Smart Cities son varios los sectores en los que el BC tiene gran utilidad y
ha sido ya empleado. El articulo [37] contempla los siguientes casos:

- El almacenamiento de los datos de los ciudadanos que se generan a
diario de manera segura gracias al BC para después acceder y utilizarlos
forma consciente y personal.




- En el sector transporte, el BC facilita la gestion y mejora la seguridad al
crear un sistema descentralizado.

- Parala gestion de la cadena de suministro donde permite tener un control
exhaustivo de la trazabilidad (procedencia, los puntos intermedios y el
destino) de cualquier producto.

En el area de lasalud [38]. Las ventajas que aporta el BC son mejorar la
privacidad y la seguridad en el almacenamiento y tratamiento de los datos de los
pacientes en el sistema de salud publica que se consiguen mediante una
modificacion del BC en el Bitcoin para que sea privado y centralizado.

Por udltimo, el sector de la energia en la SC es un campo fundamental para el
desarrollo humano. Aplicar BC en este sector aun esta en vias de implantacion
a gran escala debido a la complejidad de la diversidad de subconjuntos que la
conforman y que impiden su madurez plena.

Hay varios estudios como [39] donde utilizan el BC para construir una smart
contract para el intercambio de energia entre el consumidor, el prosumidor y el
productor. O la visién global que [40] ofrece sobre el sector de la energia, donde
presentan al BC como solucion teérica para mejorar y optimizar dicho sistema.
Ademas, este mismo estudio presenta ciertos casos reales como un piloto en
Alemania donde una plataforma basada en BC conecta sistemas de energia
renovable con los consumidores o como en Reino Unido donde se ha aplicado
para gestionar que la energia producida llegue al consumidor mas cercano
evitando un desperdicio en la propia distribucion que de media se sitda en el 10%
del total generado.

2.5.Conclusioén

En este apartado hemos analizado como el desarrollo de la Smart City esta
estrechamente ligado a la introduccién de las nuevas tecnologias. Entre las
muchas existentes hemos profundizado en el Internet of Things, la Smart City y
el BlockChain que sera la base de la que partiremos para edificar este trabajo.

Este proyecto esta enfocado en sector energético. Lograr la eficiencia energética
gueda enmarcado en el campo del Internet of Energy y buscaremos encontrar la
férmula para transformar el actual sistema de consumo tradicional por uno
eficiente, inteligente y seguro.
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3.Analisis

En los siguientes apartados vamos a identificar y analizar entre todas las
tecnologias que ofrece el mercado para poder desarrollar una plataforma de
bajo coste para un entorno urbano que tokenice la energia generada por unas
placas solares.

3.1.Topologias Red

A continuacion, como muestra la Figura 6 analizaremos algunas de las tipicas
topologias de red que servira como base al proyecto.

NGk
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Line Tree

Figura 6. Topologias de Red

3.1.1. Estrella

Esta topologia esta formada por un nodo central y nodos periféricos. El nodo
central es activo y soporta toda la carga de trafico, todos los mensajes de la red
pasan por este nodo central.

Es recomendable para redes pequefias y locales ya que su escalabilidad es
limitada. La contra es que tiene un claro riesgo de inoperatividad si cae el nodo
central.

3.1.2. Mesh

Esta topologia al contrario que la topologia de estrella no requiere un nodo
central, sino que provee un acceso equitativo.

Sin reducir rendimiento es capaz de proporcionar a todos los nodos que lo
componen de las capacidades de ruteo dinamico para interactuar entre ellos. La
forma de distribuir el trafico de manera eficiente depende de la intensidad de
sefal que llega al dispositivo que se conecta, como por ejemplo un movil, o de
la congestion que tiene cada nodo.
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Una red mallada se diferencia de una red con repetidores [Figura 7] en que la
comunicacion entre los nodos no implica hacerlo con el nodo central. Razén por
la cual no es necesario que todos los nodos tengan vision con el principal, solo
es necesario que tenga visién con algun otro nodo.
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Figura 7. Red de router con repetidores y Red Mallada

Esta topologia al utilizan los estandares tradicionales 802.11 a/b/g de WiFi se
recomienda para redes inaldmbricas que cubra grandes espacios en donde
cablear no es la mejor opcion. Unicamente es necesario que un tnico nodo esté
conectado a la red de manera fisica, generalmente el router, para transmitir
inalambricamente conexion al resto de la malla.

Ejemplo de redes mesh son entornos [41] de smart grid rurales donde es
necesario el bajo consumo sin necesidades de intercambiar gran cantidad de
datos. El estandar Zigbee utiliza este tipo de tecnologia para entornos [42]
parecidos.

3.1.3. Arbol

La topologia arbol, conocida como topologia de estrella expandida o topologia
jerarquica, se basa en que desde un Unico nodo se conecte y sea el punto de
partida de toda la red ramificada de manera jerarquica. Es posible verlo como
una combinacién de las topologias en estrella 'y de bus. Al ser una red jerarquica
cada nivel esta conectado al superior.

Ventajas son la reduccién del trafico, detecta rapido de fallos, monitoreo
centralizado, posibilidad de crear subredes dentro de la red global permitiendo a
los usuarios tener varios servidores en la red y la facilidad de escalar necesitando
Unicamente conectarse al nodo central o a algin otro nodo de un subnivel de la
jerarquia. Las desventajas a nivel de cableado con las tecnologias inalambricas
se quedan a un lado, por lo que tener un unico nodo central se presenta como el
punto flaco.

Enfocada a grandes redes de cualquier tamafio, necesario un nodo central y en
cuando sea necesario diferenciar grupos.
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3.2.Dispositivos

En este apartado analizaremos que dispositivos son necesarios para crear una
red en un entorno urbano.

La conexion a internet sera proporcionada por un router-wifi que sera la puerta
de entrada a la red.

La red sera formada por placas solares, baterias, sensores y otros dispositivos.
Serviran para obtener los datos de la energia generada, la energia consumida y
ademas para ejecutar tareas de intercambio con la red de transporte y
distribucion (RTD).

e Las placas solares obtendran la energia solar y mediante un
transformador lo convertiran en electricidad.

e Las baterias tienen el objetivo de almacenar energia proveniente tanto de
las placas solares como de la RTD dependiendo del caso.

Teniendo en cuenta lo anterior y como refleja la Figura 8 habr4 un punto de
conexion de entrada (PE) con la RDT. Este PE sera el lugar del sistema donde
se ejecutara las decisiones tomadas por la aplicacion alojada en la nube. En
dicha aplicaciéon es donde con los datos recabados del sistema se decidira la
venta de excedente de electricidad con la RDT o la compra de lo necesaria para
llenar las baterias y asi dar servicio a los clientes de la red.
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Figura 8. Red base

El sistema esta disefiado para que los usuarios de la red siempre utilicen la
energia almacenada en las baterias. Por lo tanto, seran conectadas
simultdneamente al PE y a la red interna para distribuir la energia en cada casa
segun las necesidades.

El aplicativo alojado en la nube decidir4 de donde obtener la energia, desde las
placas o desde la RDT. Esto va a depender de los precios de venta de la RDT
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en tiempo real, la distribucion de la cantidad generada de las placas por horas y
el estudio del consumo de la demanda de los usuarios.

Los datos que se utilizaran para realizar la gréfica de la demanda, hacer las
previsiones y ejecutar las tareas en cada momento saldran de los sensores
[Figura 9] que habr& que desplegar en distintos puntos de la red.

Ademas de los sensores debemos tener en cuenta que dispositivos seran los
gue conecten dichos sensores al nodo central para poder enviarlo a la nube.

Placas Solares

Figura 9. Sensores en la red.

Para ello la red se dimensionara con dos tipos de nodos que llamaremos nodo
final y nodo primario.

. El Nodo Final (NF) se encargara de recolectar los datos, comprobar
gue son fiables y enviarlos al nodo NP.
. El Nodo Primario (NP) sera el encargado de firmar los smart contract

acercando el edge computing al extremo de la red, enviar los datos a
la nube y recibir las tareas a ejecutar en los distintos dispositivos.

En la Figura 10 observamos, segun la topologia elegida, la colocacion de los
nodos, sensores y router que hemos comentado.
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Figura 10. Red sobre una topologia mesh y sobre una topologia arbol
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3.2.1. SoC

Los dispositivos system on a chip (SoC) tratan sefales digitales y analdgicas
mediante un microcontrolador para ejecutar tareas como un autOmata. Ademas,
son econdémicos y de bajo consumo de energia.

Estos dispositivos van a llevar a cabo las funciones de los nodos primarios. Ya
que estan optimizados para automatizar tareas e interactuar con los sensores y
los actuadores.

Entre las opciones posibles hemos decido analizar las mas populares, Arduino y
Espressif. Las razones son que poseen el apoyo de un amplio grupo de
desarrolladores y una gran comunidad que aporta continuamente proyectos
nuevos. Esto hace que tengamos un soporte “no oficial” que nos garantiza tener
una solucion que no quedara obsoleta a medio plazo.

Arduino es una plataforma abierta tanto hardware como software. El punto
predominante es la sencillez de implementacion tanto conexiones fisicas como
las formas de programar.

Fisicamente consta de una placa de desarrollo con un microcontrolador Atmel
con arquitectura ARM de 32 bits y puertos de comunicacion de entrada y de
salida.

A nivel software proporciona un entorno de desarrollo integrado o un IDE
(integrated development environment) compuesto por un lenguaje de
programacion, las herramientas para transmitir codigo al micro y un bootloader
que ejecuta la placa.

Esto permite crear proyectos con un control directo sobre cualquier tipo de
sensores y de actuadores. La comunidad ha desarrollado numerosas librerias
programadas en C++y compiladas en lenguaje maquina. Esto es muy importante
porque la placa no incorpora un sistema operativa al uso y es lo que le convierte
en un elemento de ejecucion de tareas en tiempo real, de inmediatez y con un
bajo consumo.

TORNO (SENSORES)  weep- [T  ——P> REACCION (A
Figura 11. Placa Arduino y entorno

En la Figura 11 se observa como funciona la placa [43]. Obtiene datos de
sensores y puede ejecutar tareas en los actuadores. Ademas, hay una linea de
placas para loT que incorporan conectividad wifi.
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Espressif es otro fabricante erradicado en China de placas de desarrollo con un
microcontrolador con arquitectura RISC de 32 bits y para comunicarse ofrecen
un puerto serial UART.

A nivel de programacion proporciona distintas posibilidades para programar que
hasta que se liberé su API en el 2014 el Gnico entorno para programarlo era el
IDF. A partir de ese momento se dieron los pasos precisos para integrarse con
el IDE de Arduino. También es posible utilizar otros lenguajes como MicroPython
0 Javascript.

Desde el inicio se integré en la placa un médulo wifi con gestion de TCP/IP. Por
ello muchas empresas como Itead lo eligieron para crear sus productos de
domotizacion.

El modelo ESP8266 tiene numerosas versiones, aunque las mas utilizadas son
la ESP-01 y ESP-12 [44]. Y el modelo ESP-32 es el de mas potencia con mayor
procesamiento, bluetooth y con sistema de bajo consumo.

En la Tabla 1 veremos la comparativa entre Aduino y ESP.

Tabla 1. Comparativa de los SoC

Arduino Uno ESP 8266
Microcontrolador ATmega328 Tensilica Xtensa X36
Arquitectura RISC 8-bit 32 bits
Alimentacion 5V 3,3
Voltaje de Entrada 7-12V 25V~36V
Pin Digital 1/O 14 (6 salidas PWM) | 16 (8 salidas PWM)
Corriente DC /O Pin 40 mA 80 mA
SRAM 2 KB 160 KB
EEPROM 1 KB NO
Reloj 16 MHz 80 MHz
WIFI No Si
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3.2.2. SBC

Los llamados ordenadores de placa Unica o single board computer estan formado
fundamentalmente por la memoria, entradas/salidas y un microprocesador.

Las funciones que deben realizar los NP necesitan, al contrario de los NF, como
unidad principal un microprocesador. Con un mayor poder de procesamiento son
capaces de realizar tareas pesadas y descargar asi a los NF de tareas que exijan
mayor dedicacion.

Como en el caso anterior nos hemos decantado por las opciones mas extendidas
por razones parecidas: amplia oferta de dispositivos, gran apoyo de
desarrolladores, una gran comunidad que aporta los ultimos desarrollos y un
modelo a futuro estable.

Hay una gran oferta entre las placas SBC donde encontramos las Raspberry Pi,
Banana Pi HummingBoard, Pandaboard, PCDuino y las BeagleBone.

Raspberry Pi (RBP) pertenece a la Fundacion Raspberry Pi fundada en 2009
para ofrecer un entorno educativo mediante la creacion de un mini-ordenador.

Las caracteristicas principales son un procesador ARM, memoria de hasta 1GB,
conexiones de usb, de video y de sonido y conectividad wifi, bluetooth y ethernet.

A nivel software posee un sistema operativo limitado. Entre los distintos distros
encontramos principalmente los basados en Linux como Raspbian e incluso hay
versiones especiales de Windows. Python es el lenguaje principal con el que se
programa, de ello viene parte de su nombre: Pi. Se alimenta por un microusb y
se le puede conectar un raton y un teclado por sus puertos.

Los pasos que hay que seguir para realizar un proyecto es primeramente realizar
un programa en Python para luego compilarlo y ejecutarlo en el sistema operativo
de la propia RBP. Estas capas adicionales de software le permite ser un
dispositivo multitarea, aunque también afiaden cierto retraso en el control de su
puerto GPIO. Por lo que no es muy recomendable trabajar con equipos que
necesiten supervisién y accién inmediata. Para ello se usan los SoC.

Hoy en dia la RBP es el mas vendido y gracias a la potencia ofrecida lo hace
ideal para diversos proyectos de uso domeéstico. Podemos realizar un basico
ordenador de escritorio, sistema central para una smart home o hasta servidores
web [45] [46].

Otras opciones que podemos encontrar son:

e HummingBoard es un SBC fabricado por SolidRun desde 2014. es muy
similar a la RBP pero con mayor potencia y un precio superior.

e Banana Pi compuesto por un Allwinner A20 (doble nucleo Cortex-A7 a 1
GHz., GPU Mali400MP2), 1 GB de memoria RAM DDR3, SD y HDMI.
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e BeagleBone Black est4 basado en tecnologia ARM, CPU Ti Sitara ARM
Cortex-A8 a 1 GHz., 512 MB de memoria DDR3 y graficos SGX530. Es
la gran competencia con RBP por su mayor potencia de placa, tiene una

distribucion Debian preinstalada y es escalable con gran compatibilidad
entre dispositivos.

En la Figura 12 se muestra cdmo se conecta cualquier tecnologia a la nube por
medio de una SBC.
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Figura 12. Entorno de un SBC conectado a la nube

La Tabla 2 muestra una comparativa de los distintas modelos de SBC
comentados.

Tabla 2. Comparativa de los SBC

RPI MODELA RPI MODEL A+ RPI MODEL B RPI MODEL B+ RPI 2 MODEL B PC-Duino
SOC - chip Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2836 TI AM3359
cpu ARM11 ARMVE ARM11 ARMV6 ARM11 ARMV6 ARM11 ARMVE AR Mtloﬁz:{xz ARM 1GHz ARM ARM Cortex-A8
700 MHz. 700 MHz. 700 MHz. 700 MHz. 4 niicleos @ 900 MHz. Cortex A8 1GHz
OpenGL
Broadcom VideoCore IV [ Broadcom VideoCore IV [ Broadcom VideoCore IV | Broadcom VideoCore IV | Broadcom VideoCore IV|  ES2.0,
GPU 250 MHz. OpenGL ES | 250 MHz. OpenGL ES | 250 MHz. OpenGL ES | 250 MHz. OpenGL ES | 250 MHz. OpenGL ES | OpenVG PowerVR SGX530
20 20 2.0 2.0 20 1.1 Mali
400 core
256 MB LPDDR SDRAM|256 MB LPDDR SDRAM(512 MB LPDDR SDRAM(512 MB LPDDR SDRAM| 1 GB LPDDR2 SDRAM
RAM 400 MHz. 400 MHz 400 MHz. 400 MHz. 450 MHz. B 512 MB DDR3.
USB 2.0 1 1 2 4 4 2
HDMI - SALIDAS DE | HDMI 1.4 @ 1920x1200 | HDMI 1.4 @ 1920x1200 | HDMI 1.4 @ 1920x1200 | HDMI 1.4 @ 1920x1200 | HDMI 1.4 @ 1920x1200 microHDMI
VIDEO pixeles pixeles pixeles pixeles pixeles
audio 3.5 mm jack microHDMI
ALMACENAMIENTO SD/MMC microSD SD/MMC microSD microSD SD/MMC
ETHERNET No No Si, 10/100 Mbps Si, 10/100 Mbps Si, 10/100 Mbps Si, 10/100 Mbps
TAMANO 85,60x56,5 mm 65x56,5 mm. 85,60x56,5 mm 85,60x56,5 mm 85,60x56,5 mm 85,60x56,5 mm
PESO 459 23 4. 459. 45 g. 459 459
PRECIO 25 ddlares 20 délares 35 délares 35 ddlares 35 ddlares 35 ddlares
80211 b/g/n 2.4 GHz / 5
WIFI GHz
BLUETOOTH 4.1
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3.2.3. Paneles solares, baterias y sensores

Para terminar de analizar los distintos dispositivos que van a formar la red
pasamos a describir los siguientes elementos:

e Paneles solares fotovoltaicos. El tipo de panel monocristalino es el mas
eficiente. Aunque si no se tiene limitaciones de espacio para su instalacién
el panel del tipo policristalino es el mas vendido.

e Inversores autoconsumo transforman la energia en corriente continua
(CC) procedente de los paneles solares en energia de corriente alterna
(CA) y mediante un bucle de enganche de fase sincronizar fase y
frecuencia con la energia de la red de distribucién eléctrica.

e Baterias son la parte mas cara de la instalacion, con una vida aproximada
de 15 afios. Dos tipo: plomo-acido y las de litio que son las mas rentables

e Reguladores de carga: controlar la corriente que es absorbida por la
bateria y asi evitar que se sobrecargue peligrosamente. Al mismo tiempo
evita que se deje de aprovechar la energia captada por los paneles o el
aerogenerador.

e Sensores requieren una serie de caracteristicas: bajo consumo, coste

econoémico, cobertura en entornos cerrados, ancho de banda baja, baja
latencia y escalabilidad.
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3.3.Blockchain

Este apartado esta compuesto por varios conceptos importantes. Analizaremos
los cifrados para el intercambio de informacion, los protocolo de consenso para
confirmar si es una transaccion se ha realizado correctamente, los smart contract
para implementar el codigo dentro de la red blockchain y las distintas tecnologias
blockchain existentes.

Para utilizar la tecnologia blockchain necesitamos implementar y vincular un
nodo a lared y crear una aplicacion mediante un smart contract (SC). El SC sirve
para que se ejecuten transacciones sin una autoridad central.

La red para que sea escalable debe ser configurada, administrada y monitorizada
continuamente a nivel de infraestructura, gestion de usuarios y software.
Afortunadamente ya existen plataformas que cumplen dichos requisitos. Aunque
tienen diferentes enfoques de implementacion y desarrollo, y distintos campos
de aplicacion.

Estas plataformas, que usan internet para su continua expansion, estan
formadas por bloques o listas de registros y protegidos por algoritmos
criptogréficos o hash.

3.3.1. Cifrado

Un algoritmo de cifrado o de encriptacion son funciones que, mediante una clave
de cifrado, permite transforma un mensaje en claro en una serie de caracteres
aparentemente aleatorio.

Gracias a este tipo de funciones es posible transmitir informacion privada
publicamente por internet y evitar que otros accedan al mensaje facilmente.

Hay diferentes tipos de cifrados. Vamos a hacer un repaso a los mas populares:

e El Secure Hash Algorithms (SHA) es una familia de funciones hash
creadas por el National Institute of Standards and Technology (NIST).
Entre todas las versiones existentes, el SHA-256 es el utilizado por
numerosas aplicaciones como TLS, SSL, SSH, IPsec o por el Bitcoin.

e EIl Advanced Encryption Standard (AES) es un algoritmo estandar que
permite usar claves de 128 bits, 192 bits e incluso de 256 bits. Excepto
los ataques de fuerza bruta, es bastante resistente al resto de ataques.

¢ El Rivest, Shamir y Adleman (RSA) es un algoritmo de cifrado asimétrico
de dos tipos de clave. Una clave publica para cifrar y otra privada para
descifrarlos. Es el estandar para cifrar la informacién intercambiada a
traves de Internet.
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e El Triple Data Encryption Standard (3DES) es el sucesor del algoritmo
DES, se basa en tres teclas individuales con 56 bits cada una y con una
longitud de clave de 168 bits. Utilizado en el sector bancario y financiero.

e Blowfish es algoritmo de cifrado simétrico, rapido y flexible. Cifra
individualmente cada uno de los bloques de 64 bits en que divide los
mensajes. Utilizado en los pagos en comercio electronico o controlar
contrasenas.

e Twofish es el sucesor del Blowfish. Utiliza una Unica clave, es simétrico y
con una longitud de hasta de 256 bits.

Para algoritmos simétricos o una funcién hash el tamafio de clave de 128 bits es
suficiente, aunque puede llegar a ser de 256 bits para aplicaciones criticas. En
cambio, para un algoritmo asimétrico el tamafio debe llegar a 1280 bits al menos,
aunqgue lo recomendable son 2048 bits para necesidades especiales.

3.3.2. Algoritmo Consenso

Un algoritmo de consenso es una forma dinamica por la que un grupo de
usuarios llegan a un acuerdo. Este tipo de algoritmos se emplean en redes
distribuidas de mudltiples procesos aislados que se comunican mediante
mensajes.

A parte de donde se realiza estos algoritmos su implementacion también tiene
en cuenta solucionar los fallos a nivel de red, caida de usuarios, malas
sincronizaciones o ataques.

Actualmente hay dos tipos principales que se utilizan como algoritmos de
consenso [Figura 13] [47], pero utilizan caminos diferentes [48].

) Blockgeeks

Proof of Work vs. Proof of Stake

To add each block to the chain, miners There is no competition as the block
must compete to solve a difficult creator is chosen by an algorithm

puzzle using _lheir computers based on the user's stake.
pro(e«mg power,

imla ve|e

In order to add a malicious block, In order to add a malicious block,
you'd have to have a computer mere you'd have to own 51%: of all the
powerful than 51% of the network. cryptacurrency on the network.

The first miner to solve the puzzle There is no reward for making
is given a reward for their work, a block, so the black creator

takes a transaction fee.

Figura 13. Comparativa entre PoW y PoS
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PoW esta basado en el término conocido como mineria donde cada usuario debe
resolver con sus propios ordenadores unos célculos para lograr afiadir un bloque
por el que si es el primero que lo hace se le recompensa.

Por el contrario, en el PoS nadie compite por ningln premio, no se mina ni se
realiza célculos intensivos porque esta basado en las participaciones del usuario.

PoW: Proof of work

Este algoritmo [49] fue utilizado por Satoshi Nakamoto para implementar el
BitCoin, ya que logra un consenso distribuido y confiable. No necesita tener una
tercera entidad que lo valide como en los métodos tradicionales que
generalmente esa entidad era representada por un un banco.

Todos los usuarios tienen una copia de todas las transacciones, por lo tanto, su
hackeo es practicamente inviable. Esto evita que un cliente consuma todos los
recursos incontroladamente ya que provocaria una denegaciéon de servicio. Y al
estar basado en el protocolo HashCash, disuade ataques de denegacién de
servicios distribuidos (DDoS).

El término de mineria se refiere a calcular el esfuerzo. El esfuerzo representa el
trabajo a nivel de potencia de calculo y en tiempo necesario para crear un bloque
de la cadena. Cada bloque se corresponde con un grupo de transacciones dentro
de la cadena. Podemos contemplar la cadena de bloque como un gran libro de
contabilidad que lleva todas las cuentas.

El segundo paso, después de minar, es verificar. Esto se realiza de forma sencilla
y rapida por parte del resto de los nodos que forman la red.

Verificar tiene dos objetivos: uno es legitimar la transaccion y otro la recompensa.
Si la respuesta es positiva se entrega la recompensa al minero que lo crea, por
supuesto en moneda digital.

Sus principales caracteristicas son:

- Seguridad. Evita la DoS y aumenta a mayor numero de mineros. El
objetivo son crear redes distribuidas grandes.

- Simplicidad. La implementacion del algoritmo no es compleja, al igual que
el mantenimiento software y las auditorias.

- Adaptabilidad. Permite afadir y prohibir cualquier tipo de tecnologia
(ASIC, GPU, FPGA, CPU) en la red segun las necesidades de cada
momento.

El principal problema:
- ElI consumo de energia eléctrica debido al intensivo trabajo

computacional.
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PoS: Prof of stake

Para combatir el problema principal del POW que era la gran cantidad de energia
gue se necesita para crear un bloque, Vitalik Buterin cred la comunidad de
Ethereum.

Este algoritmo en vez de mineros tiene validadores [50]. El método que usan es
apostar parte de su dinero electrénico, llamada participacién, por los bloques que
intuyen que se van a unir a la cadena. Si finalmente se unen, dicho usuario se
lleva una proporcion a su apuesta. Esta comunidad utiliza una moneda
electronica basada en PoS en vez de en PoW.

Ademas, afiade seguridad frente a ataques por cantidad de potencia ya que este
algoritmo directamente no depende de ello. Sino méas bien depende del tiempo
que un usuario permanece en la red. Esto evita ataques de usuarios recién
creados y que Unicamente depende de la cantidad de monedas que tenga.
Ademas, estas medidas también evitan la fuerte fluctuacion que sufren las
monedas virtuales.

Sus principales caracteristicas:
- Seguridad. Evita ataques llamados del 51%.

- Usabilidad, escalabilidad y velocidad. Facilita la tarea para utilizarse en
pagos de pequefias cantidades. Permite realizar muchas transacciones
en poco tiempo.

- Eficiente. Al no utilizar mineria, el consumo energético es reducido. No
necesita realizar trabajos intensivos, no se mina.

- Estabilidad. Los incentivos estdn asociados a permanecer en la red
mucho tiempo.

- Ecuénime. Todos los nodos que cumplen su cuota de participacién tienen
la opcion de participar en la red, no necesitan potentes maquinas. Las
recompensas son mas proporcionales a la cantidad de monedas que tiene
cada usuario. Quien tiene mas monedas, tiene mas posibilidades de hacer
verificaciones y recibir recompensas.

El mayor riesgo es:
- Perder todo el dinero debido a ataques si se descubre vulnerabilidades en

la red. Esto es posible porque es obligatorio que todos los usuarios tengan
la cartera siempre abierta y conectada a internet.
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La Tabla 3 refleja los punto clave de la diferencia entre ambos consensos que
acabamos de analizar.

Tabla 3. Comparativa entre PoW y PoS

PoW PoS
Formato Minar Partcipacion
Gasto :
. Alto Bajo
energetico
Rentabilidad Depend.lendo de| Lineal gtodos
lo minado proporcionado
. Generador .
Tipo : Inversion
dinero
Seguridad Mayor Menor

3.3.3. Smart contract

El concepto smart contract fue introducido por Nick Szabo a mediados de los
noventa. Es un protocolo para realizar las transacciones segun los términos de
un contrato. Dicho contrato debe cumplir una serie de condiciones. Este
procedimiento sirve para eliminar los intermediario y minimizar las excepciones
maliciosas y accidentales. Es un sistema descentralizado que no lo controla
ninguna parte del acuerdo.

Actualmente este concepto se materializa en un cédigo que representa el
acuerdo entre las partes. Si se cumple una serie de condiciones se
autoejecuta: es firmado por ambas partes y se introduce en un blockchain.

Es programado sobre el lenguaje orientado a objetos Solidity, se ejecutan
sobre una maquina virtual de Ethereum (EVM) y es accesible a todos los
nodos.

Solidity permite utilizar bucles, es decir, estructuras de codificacion repetitivas.
Esto permite crear aplicaciones mas complejas, eficientes y de manera sencilla.
Para evitar fallos como bucles infinitos que colapsarian la red, se introduce el
concepto de GAS. Esta funcionalidad permite calcular el coste de las
transacciones a nivel de gasto computacional para procesar una transaccion o
contrato inteligente en la red, y las necesidades de su almacenamiento.

Remix es el Entorno de Desarrollo Integrado (IDE) y esta formado por un editor
de codigo fuente, herramientas de construccion automaticas y un depurador de
errores. La EVM se sitia como un intérprete del IDE tanto a nivel del entorno del
contrato como del lenguaje Solidity. Es posible utilizarlo de forma online
remix.ethereum.org.

Cada nodo de Ethereum tiene su propia maquina virtual, aunque el concepto es
gue hay una Unica maquina que engloba a todas.
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La EVM es una maquina de Turing completa, es decir, es capaz de resolver
cualquier problema computacional siempre y cuando se disponga de un
programa. Esta maquina es la encargada de ejecutar el codigo de los Smart
Contracts. Una vez el SC se compila y se despliega en la red Ethereum, su
contenido es traducido a bytecode, que es el tipo de instrucciones que entiende
la maquina virtual.

Un ejemplo de una transaccion en la red blockchain es la siguiente:

La transaccion se ejecuta en la maquina EVM del nodo que ha generado
la transaccion.

Los nodos empiezan a buscar el hash especifico.

El primero que lo encuentra afiade el bloque a la cadena y lo distribuye a
los demas nodos.

El resto de los nodos comprueban que el resultado es valido.

Como caso extremo hay organizaciones que son controladas basandose
anicamente en este SC [Figura 14], son los llamados Decentralized Autonomous
Organizations (DAO) [51].
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Figura 14. Red DAO

En este tipo de organizaciones todas las transacciones son transparentes. El
objetivo es que la toma de decisiones entre en un nuevo nivel de cooperacion y
sea utilizado entre humanos, maquinas y otros smart contracts. Ejemplos de
organizaciones enteramente DAO son The DAO en Ethereum, Dash DAO
Governance y DigixDAO.

Las ventajas [52]que presenta el uso de este tipo de contratos son:

Encriptacién. Este tipo de contratos son encriptados lo que afiade
confianza y mejora al contrato tradicional.

Determinista. Afiade seguridad al saber a priori como se va a comportar
el smart contract segun las condiciones prefijadas.

Confiable frente a manipulaciones. No es posible modificar los contratos
una vez realizados.

Agilidad. Aumenta al ser ejecutado automaticamente reduciendo asi los
costes y evitando errores humanos.
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3.3.4. Tecnologias

El acicate del desarrollo de la tecnologia de blockchain ha sido propiciado por el
uso intensivo de las distintas criptomonedas. Su caracteristica de tecnologia de
registro distribuido (DLT) ha ido evolucionando segun las necesidades de los
particulares o clientes como ahora veremos.

Principalmente hay dos tipos de blockchain, publica y privada, que veremos a
continuacion.

Publica

La Fundacion Ethereum logro introducir el contrato inteligente a su red y significo
un gran avance sobre el BC tradicional, el Bitcoin. A partir de este momento se
tenia un método seguro digital y sobre internet para realizar transacciones sin
necesidad de terceras entidades.

En este entorno se crean aplicaciones distribuidas para obtener inmutabilidad en
los datos, evitar la censura y dar seguridad contra la pirateria. Obliga a que los
nodos deben estar activos continuamente, lo que permite tener un acceso, una
privacidad y una confidencialidad totalmente transparente.

La transparencia obliga a hacer todo de forma publica. Cualquiera nodo tiene
acceso a toda transaccion que hace otro usuario.

El consenso, donde participan todos los usuarios, se basa en PoS, el algoritmo
de consenso programado en Solidity que hemos visto. Los usuarios que
participan tienen un recompensa mediante el pago de la moneda Ether. Este
tipo de consenso se puede utilizar para sistema de votaciones como muestra el
articulo [53].

Empresas como Microsoft, Accenture, J.P. Morgan o el Santander crearon la
Enterprise Ethereum Alliance. Esta alianza permitié desarrollos personalizados
gue desarrollan estas mismas empresas. Microsoft implementé servicios para
vender a terceros como el BC as a Service (BaaS). El banco J.P. Morgan cre6
una plataforma de BC privada enfocada al sector financiero con el objetivo de
ofrecer soluciones seguras y rapidas transacciones sobre Ethereum llamada
Quorum.

Privada

Precisamente la transparencia hizo que otras empresas que necesitaban
privacidad en sus transacciones buscasen alternativas. Para ello era necesario
una tecnologia que modificando la red Ethereum aun conservase la posibilidad
de seguir utilizando los SC pero de forma privada. El resultado fue Hyperledge.

Hyperledge es un concentrador de codigo tanto de protocolos como de

estandares abiertos y posee una arquitectura modular. Su objetivo es que los
desarrolladores creen soluciones para la industria. Fue creado a finales del afio
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2015 por la Linux Foundation y ya lo usan centenares de empresas, entre las
que destacan IBM, Microsoft, Cisco, Intel o SAP.

Su modularidad permite agrupar diferentes tecnologias de forma rapida y sencilla
para desarrollar soluciones. Unicamente es necesario unir varias funciones para
obtener el servicio necesario.

El codigo es escrito desde la plataforma de codigo abierto Hyperledger Fabric.
Este cddigo o chaincodes, se usa para escribir los consensos, donde se eligen
que nodos se les permite participar y a cuales no.

Al no haber implementado ningin mecanismo de consenso ni haber mineria, se
ofrece la libertad al usuario de crear un algoritmo de consenso propio. El
programador tiene la posibilidad de implementar varios niveles de transaccion y
gue no todos los nodos participen. Generalmente los nodos validadores se
ejecutan dentro del “contenedor Docker” de Amazon. Estos nodos son los
encargados de validar las transacciones, mantener el registro y llevar a cabo los
consensos como por ejemplo en el proyecto [54]

Las empresas lo eligen para tener privacidad y confidencialidad, es decir,
controlar la visibilidad de las transacciones. Y esto lo hace gracias al uso de
claves.

Hay varios ejemplos de proyectos que mejoran el 10T, la red de produccién, la
escalabilidad, el rendimiento y la confiabilidad. Por ejemplo, el Hyperledger
Explorer sirve para ver el estado de tu plataforma, el Hyperledger Sawtooth
permite implementar el mecanismo de consenso, y el Hyperledger Fabric es una
plataforma modular que afiade flexibilidad para programar en distintos lenguajes
como Java, GO o Node.js.

Corda es una plataforma de BC enfocada al sector financiero y creado por la
empresa R3. Esta plataforma de BC de codigo abierto permite interactuar y
gestionar facilmente contratos legales entre entidades. Ademéas de tener
compatibilidad de otros servicios entre organizaciones que forman la red y que
confian mutuamente.

Mediante transacciones complejas, implementados en smart contract, permite
controlar y autorizar la contabilidad distribuida. Con el objetivo de obtener un alto
nivel de privacidad, seguridad y accesibilidad para datos confidenciales utiliza
estandares de la industria programados en JavaScript y JVM.

Admiten una amplia variedad de mecanismos de consenso entre individuos que

realizan transacciones, en lugar de uno para todo la red. Tampoco tiene moneda
electrénica.
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A continuacién, vemos en la Tabla 4 comparando las tres tecnologias [55] que

hemos estado analizando.

Tabla 4. Comparativa de tecnologias de BC

Mecanismo de
Consenso

Mineria basado en
PoW. Lentoy
necesita de poner
de acuerdo a todos

No. El usuario
puede crearlo con
niveles de
transaccion.

CARACTERISTICA ETHEREUM HYPERLEDGER CORDA
Privada o Privada o
. Publica: acceso Federado. Federado:
Tipo . . .
libre Necesario necesitas
Permisos. permiso
. Plataforma BC Plataforma VC Plataforma
Descripcion . s
generica Modular distribuida
Registros
General. P2P y B2B en distribuidos para
Usos . :
B2C empresas. la industria
financiera.
. 1 adm en Privado 1 (Privado) -
Administrador No Varios adm en .
Varios (Federado)
Federado
Smart Contract Si No. El usuario Si
puede crearlo.
Al no tener

mineria necesita
un Algoritmo de

consenso donde
Solo las partes

los usuarios. .
involucradas
Confidencialidad Transparente Privadas
Privacidad No Si Si
L jed . .
enguaje . e Solidity Goland(Goog!e), Kotlin
programacion Java, Node.js
Ethereum . .
Propietari . Linux Foundation Empresa R3
el Fundation (DAO) P
Codigo abierto Si Si Con restricciones
Moneda Ether No. El usuarios NoO
puede crearlo
C .
oste c!e Si No No
Transaccion
Registro Publico Privado Privado
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3.4.Tecnologias LPWAN
Las comunicaciones inalambricas que abarca las tecnologias LPWAN ofrecen
conectividades aplicadas a redes de areas extensas (WAN) para conectar
dispositivos sin grandes necesidades de ancho de banday con un bajo consumo.

Estan orientadas a redes celulares con dispositivos que pueden ser moviles ya
gue cada celda abarcar varios kilbmetros

La Figura 15 muestra en qué lugar del espectro estan las distintas tecnologias
catalogadas por el ancho de banda y su rango de cobertura.

High BW .

Medium BW ‘ |

Bluetooth ZigBee /
BLE 802.15.4

| |
802.15.6 |

WPAN !

@ 802.15.3 5

Low BW

Short range Medium range Long range
Figura 15. Cuadro comparativo entre tecnologia de conectividad

3.4.1. LoraWan

Es un protocolo estandar abierto patentada por Semtech Corporation. Posee una
topologia de red en estrella donde unos nodos hacen las tareas de gateway a
otros nodos.

Tiene una modulacion de espectro ensanchado o CSS (chip spread spectrum)
que es un protocolo militar de principio del siglo veinte que permitia una
separacion optima entre las sefiales usando el factor de expansién. Esto servia
para hacer frente a las interferencias y cubria largas distancias. Necesita un
gateway de enlace formado por un modem multicanal para recibir mensajes por
los diferentes canales.

Cubre un area extensa de baja potencia con “espectro no licenciado”. Sus
ventajas son no estar bajo legislacion gubernamental, su comunicacion es
bidireccional y sus dispositivos son de bajo consumo. Sus desventajas son tener
grandes interferencias y mayor latencia que NB-IoT.
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Ademas, debe ajustarse a las reglas del organismo regulador como el maximo
de transmisiones que el emisor puede realizar, menos del 1% del duty cycle.
Respecto a los niveles OSI, Lora cubre el nivel fisico y LoraWan el nivel de enlace
de datos o capa MAC.

3.4.2. SigFox

Es un protocolo propietario, no es abierto, creado por una empresa homénima.
Posee una topologia de red en estrella similar al LoRaWAN donde los
dispositivos se conectan a las Base Stations que recopilan y reenvian a la nube
SigFox[Figura 16] [56].

gip . =2

Sigtox Cloud

Figura 16. Entorno de una red tipo SigFox

Utiliza bandas de frecuencia no licenciadas para intercambiar mensajes limitados
en cantidad tanto en subida como en bajada. Respecto a los niveles OSI Lora
cubre desde el nivel fisico al nivel de transporte.

No implementa mensajes de acuse de recibo, pero lo palia por tener el protocolo
RF-TDMA vy al duplicar las transmisiones por canales distintos.

3.4.3. NB-loT

El protocolo NB-IoT fue lanzado por 3GPP a mediado del afio 2016. Cubre
entornos urbanos y permite mejorar la comunicacion entre los dispositivos 0T
gue necesitan conectarse a una red mévil con una latencia y una tasa de datos
baja.

Las operadoras necesitaron mas tiempo para adaptar el software de las antenas
e implementar el nuevo servicio, que otras soluciones como SigFox o LoRa.

El espectro de frecuencias, en la banda ISM de frecuencias entre los 790Mhz y
862Mhz, esta licenciado por lo que simplifica el hardware y el software
aprovechando mejor la red. Esto produce ventajas como tener mejores
coberturas, unos consumos de energia bajos y permite un ahorro de costes.
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Se desarrollo es una simplificacion del protocolo LTE teniendo en cuenta el tipo
de dispositivos a los que iba dirigidos. Implementa un esquema de seguridad
LTE donde la arquitectura troncal es EPC. Sus nodos tienen gran movilidad.
Ofrece buena cobertura en interiores y tolerancia a la latencia

La Figura 17 muestra mediante un diagrama de caracteristicas cuales son los
puntos fuertes por tecnologia.

Scalability —a—Sigfox
pciioties fange  —e—lofs
NB-loT
Payload Length Coverage
QoS Deployment
Battery Life Cost Efficiency

Figura 17. Diagrama de las caracteristicas de SigFox, LoRay NB.loT.

A continuacion, vemos en la Tabla 5 comparando las tres tecnologias.

LORAWAN SIGFOX NB-10T
MODULACION FSK/CSS GFSK / DBPSK BPSK / QPSK
ANCHO DE BANDA DEL CANAL  [125 kHz - 250 kHz 100 Hz 180 KHz /200 KHz
FRECUENCIA GRABAJO - MHz ?fg;f“mpa) -915(USA)-433 1915/ gpg Licencias LTE: 700/ 800 / 900
TASA DE DATOS Adaptativa: < 10,000 bps < 100 bps No
DIRECCIONALIDAD Half-duplex Half-duplex
MOVILIDAD S| S| NOMADA
INTERFERENCIAS Alta inmunidad Baja
RUIDO Alta inmunidad
Rural: 20 KM Rural: 10 KM
COBERTURA Urbano: 5 KM Urbano: 5 KM
SEGURIDAD AES 128b Encriptacion LTE
VENTAJAS Inmune interferencias Optimizada frec aleatoria al tx  [Mejor cobertura
INCONVENIENTES Alta latencia Sin FEX (interferencias) Sin Handoff(ruido)
TASA DE TX - kbps 50 0,1 200
THROUGHPUT - kbps 50 0,1 150
LATENCIA - ms 44105 10959(>10000
IMPLEMENTACION Gateway SigFox modem y network SW upgrading
MENSAIJES / DIA Duty cycle 140 sms/dia llimitado
MENSAJES (carga max)
VENTAJAS Tasa adaptativa Alta fiabilidad PSM eDRX
INCONVENIENTES Tamarfo de paquete Seguridad Perdida acuse de recibo
NUM EQUIPOS/CELDAS <20,000 <20,000 <50,000

Tabla 5. Comparativa de las tecnologias LPWAN.
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3.5. Protocolos de comunicacion

Los protocolos de comunicacion disponibles para aplicaciones de I0T sirven para
conectar una gran cantidad de dispositivos cotidianos entre si. Gracias a internet
y los smartphones estos sistemas permiten controlar dispositivos tipo SoC o SBC
gue hemos visto anteriormente, de una forma sencilla, segura y rapida.

En el ambito del corto alcance hay numerosas tecnologias como MQTT, CoAP,
AMQP, XMPP, DDS, LwWM2M...aunque nos centraremos en las dos primeras.

Estos mecanismos deben cumplir ciertos requisitos para realizar tareas como la
necesidad de conectar un gran numero de sensores, actuadores y servidores o
puntos centrales, la seguridad y la simultaneidad de esas comunicaciones. La
escalabilidad de la solucién, la interoperabilidad entre los dispositivos que
vayamos afiadiendo a la red y la facilidad de acceder a cada dispositivo.

La figura 18 muestra en que posicion en referencia al sistema OSI se encuentran
los protocolos que vamos a analizar.

UDP

Network Layer ICMPv6

Adaptation Layer BLE 6loWPAN

Physical and Link
Layer

Figura 18. Sistema OSI de los protocolos CoAP y MQTT
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3.5.1. CoAP

Es un protocolo cliente-servidor no estandar que fue lanzado a mitad del afio
2013 por el grupo IETF.

El objetivo era crear un protocolo ligero y permitir una conexion permanente entre
nodos y redes de baja potencia sobre dispositivos de baja capacidad.

CoAP se cre6 modificando el protocolo HTTP: se reduciendo las cabeceras y se
afadio multicast, soporte de UDP y seguridad. Y como HTTP es un protocolo
RESTful donde los recursos y los identificadores se tratan a través de una API.
Ademas, se limita la fragmentacion de mensajes para tener menor sobrecarga.

Distingue mensajes que requieren confirmacién de los que no los necesitan. El
intercambio de solicitudes y respuesta es asincrono. Esto permite cubrir las
necesidades de los dispositivos de bajo consumo, tener un funcionamiento con
bajo ruido y una flexibilidad de comunicacion con varios dispositivos.

Un nodo cliente puede comandar a otro nodo via un paquete CoAP y el servidor
CoAP lo interpretara. Es decir, el nodo extrae la informacion del paquete, y
decidira qué accion realizar.

Aparecen las subscripciones bajo demanda para monitorizar recursos mediante
publicacién y suscripcion.

El URI se utiliza para que el cliente pueda descubrir recursos.
La seguridad se logra por construirse sobre el DTLS para lograr la integridad y
la confidencialidad de los mensajes.

La codificacion binaria del cédigo reduce la sobrecarga de la red, aunque para
solucionar problemas de red se necesita un analizador de protocolo.

El cédigo de respuesta marca la capacidad de copiar en caché las respuestas
de CoAP, no como en HTTP que depende del método de solicitud.

La figura 19 muestra cual es el mecanismo que implementa CoAP.
CoAP

(Server

@

Figura 19. Mecanismo del protocolo CoAP
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3.5.2. MQTT

El protocolo de transporte de telemetria de cola de mensajes (MQTT) es de
codigo abierto con el fin de conectar dispositivos empotrados. Fue creado en el
1999 y estandarizado cuatro afios mas tarde por OASIS.

El sistema utilizado es de publicacién-suscripcién. Al utilizar el protocolo TCP
aplica un reconocimiento de sesion continuo. La comunicacion entre los clientes
y el broker es bidireccional con acuses de recibo.

Esta optimizado para dispositivos con bajos requerimientos a nivel de ancho de
banday de consumo energético. Ademas, estd enfocado a redes poco confiables
donde el software liviano debe garantizar cierta seguridad y confiabilidad.

La topologia es en estrella con el broker en el centro para gestionar los mensajes
que se intercambia con los “clientes”. Ejemplos de bréker son Mosquitto o
RabbutMQ. Incluye el software NodeRed para instalar en los nodos para
comunicarse con el servidor broker.

La [Figura 20] muestra cual es el mecanismo que implementa MQTT.

MQTT

Publish — "
Subscribe .
Client

Subscribe

Publish

Broker

Subscribs .
ubscribe Cllent

Subscribe
Client

Client -
- Subscribe Publish

Figura 20. Mecanismo del protocolo MQTT

Un topic, equivalente al asunto en un correo electronico, es el tema donde se
suscriben los clientes para recibir los mensajes y al que se envian los mensajes.

La arquitectura se basa en eventos donde cada mensaje lo recibe solo aquellos
nodos que se hayan suscrito a una publicacion concreta. El emisor no sabe a
quién dirige el mensaje, para ello esta el broker, que lo reenviara a aquellos que
estan suscritos.

Los clientes son dispositivos que publican etiquetas, mensajes cortos, y/o se
suscriben a un topic. El formato de los mensajes, generalmente cortos, es libre
y abarca cualquier tipo de informacion, desde la temperatura a la presion. Los
mensajes MQTT son asincronos y su estructura es:

- Encabezado fijo (2 bytes) obligatorio en todos los mensajes.

- Encabezado variable (4 bits) opcional
- Mensaje o carga util / payload (ideal <256MB; real <2 o 4 kB)
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La especificacion deja libertad al programador para decidir como implementar
ciertos parametros segun sus necesidades.

- El tipo y el tamafio maximo.
- Qo0S. Hay tres niveles de calidad de servicio. Aunque a mayor calidad
menor rendimiento.
o QoS 0: como maximo una vez. puede que no se entregue.
o QoS 1: al menos una vez. garantiza la entrega, pero puede que
duplicados.
o QoS 2: exactamente una vez. garantiza que llegara una vez el
mensaje.
- Dos soluciones de seguridad que afiaden carga a la red. Por un lado,
tenemos la opcién de incluir usuario y contrasefia en los datos enviados.
Y por otro soporta cifrado mediante SSL.

Para ver en mas detalle como se implementa este protocolo podemos comparar
la [Figura 21] con el siguiente codigo:

- leditorial maker/electrénica/placas desarrollo/arduino
- [casal/+/temperatura: el + sustituye cualquier nivel
- [casal/#: el # suscribe todo lo que hay debajo

Figura 21. Ejemplo de estructura en arbol de una red MQTT

Procedimiento de conexion:

- Cada cliente MQTT abre una conexion permanente TCP con el Broker.

- Para instalar MQTT en una RBP se necesita un servidor Eclipse
Mosquitto. Este broker es el mediador de mensajes que incluye el
protocolo MQTT para que esté en constante disponibilidad. Los pasos a
seguir son:

1. Fijar una misma IP.

2. Instalar Broker MQTT y un cliente MQTT en Raspberry Pi
3. Crear topics, mosquitto_sub y mosquitto_pub.

5. Instalar librerias para cargar en las SoC los clientes MQTT.

La diferencia con HTTP es que no es peticidn/respuesta.
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Hay varios puntos negativos. No se permite la transferencia de dispositivo a
dispositivo ni realizar multicast. Las aplicaciones que usan MQTT suelen ser

relativamente lentas.

A continuacién, veremos en la tabla 6 donde se compara ambos protocolos.

Caracteristicas

MQTT

CoAP

Protocolo base

TCP

UDP

Modelo usado

Publicacion-Suscripcion

Pregunta-Respuesta

parala Publicacion-Suscripcion
Nodode ~ 1, 11
comunicacion
cOnsumf: de Mayor que CoAP Menor que MQTT
energia
3 Niveles de calidad de servicio | Mensajes confirmables
QoS 0: Entrega no garantizada Mensajes no
Fiabilidad QoS 1: Confirmacioén de entrega |confirmables
QoS 2: Doble confirmacién de ACKs
entrega Retransmisiones
Numero de tipos
de mensaje 16 4
usados
RESTful No Si
Tamaio cabecera | 2 Bytes 4 Bytes
Tipos de mensaje | Asincrono Asincrono & Sincrono

Implementacion

Facil de implementar
Complejo para afadir
extensiones

Pocas librerias
existentes y soporte

Sin gestion delerror

Seguridad No definida
— DTLS o IP
Puede utilizar TLS/SSL S olPSec
Util para conexiones en Baja saturacion
Otros localizaciones remotas Baja latencia

Problemas en NAT

Tabla 6. Comparativa de los protocolos de comunicacion

3.6.Cloud Computing

Hay muchas empresas que ofrecen servicios de computaciéon en la nube. Con
cloug computing en concreto nos referimos al conjunto de servicios que se
implementa, despliegan y se usan a través de internet y que sustituyen total o
parcialmente a los servidores insitu tradicionales.

Las herramientas ofrecidas han permitido la aparicion de startups que han
aprovechado las ventajas que han introducido para desplegar servicios
complejos bajo demanda y reducir tanto tiempos como costes de
implementacion, licencias o mantenimiento. Permite una rentabilidad mayor,
unos gastos fijos, proteccion frente a imprevistos y accesibilidad.

Para nuestra solucién nos centraremos en los que ofrecen servicios de BC en la

nube. Estos servicios son altamente demandados y entre las empresas que lo
ofrecen encontramos a Oracle, Microsoft, Amazon, IBM o Google.
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3.6.1. Azure

La fortaleza que ofrece Microsoft es la integracion con otras aplicaciones de
Microsoft. Por ejemplo, disponer de Active Directory y W10 tienen numerosas
ventajas, permite gestionar todo en remoto y evita tener un servidor on premise
con el consiguiente ahorro de costes.

Al integrar en la nube soluciones como Azure Sharepoint, Enterprise Mobility
Security o Office 365 entre otras permite ofrecer seguridad, administracion,
escalar, autogestion de datos, como de aplicaciones y en infraestructuras.

Plataformas como Azure Blockchain Workbench y Azure Blockchain
Development Kit permiten conectar con otros servicios de Azure y facilitador la
creacion de aplicaciones BC para integrarlo en la anterior. Ethereum on Azure y
Hyperledger Fabric on Azure para alojar tu red de BC publica y privada
respectivamente. En este Ultimo caso aparece el AKS (Azure Kubernetes
Service) donde se puede implementar y configurar una red Hyperledger Fabric
en Azure.

3.6.2. Google Cloud

La plataforma que Google ofrece a sus clientes es la misma con los mismos
servicios que utiliza internamente para sus desarrollos como YouTube o Google
Maps.

Abarca numeroso servicios de todo tipo entre los que podemos destacar los
siguientes:

- Compute Engine para tener una infraestructura como servicio de
maquinas virtuales configurables.

- BigQuery para almacenar y analizar datos de forma escalable y segura.

- Cloud loT Core para conectar, administrar y transferir datos procedentes
de dispositivos de manera facil y segura.

En particular hay integraciones de aplicaciones en la Google Cloud y BC con
Ethereum como se observa en [57]. En dicha plataforma podemos encontrar los
servicios necesarios para empezar a implementar redes publicas o privadas.

e Para las publicas tenemos el Ethereum Developer Kit [58].

e Para las privadas podemos utilizar la Hyperledger Fabric and Composer

gue es un entorno para desarrollar aplicaciones relativos a BC privados
[59].
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3.6.3. AWS

Por dltimo, analizamos como Amazon proporciona sencillas y numerosas
soluciones para implementar y desplegar proyectos muy variados.

Su catalogo de servicios BC cubre proyectos tanto de redes publicas como de
redes privadas de codigo abierto, Ethereum y Hyperledger Fabric
respectivamente, mediante la plataforma Amazon Managed Blockchain
(AMB).

AMB permite crear y administrar este tipo de redes mediante aplicaciones. Es
autoescalable, es decir, cualquier miembro de la red puede agregar un nodo
especificando su CPU y memoria segun sea la carga necesaria. Facilita al
desarrollador el no tener que ocuparse de la provision el hardware y configurar
la red ademas de estar pendiente de los cambios, agregar nuevos miembros o
solicitudes de transaccion.

Una vez en funcionamiento el servicio administra sus certificados, extrae
métricas operacionales y por medio del API de votacién de Managed Blockchain
[Figura 22] permite votar para agregar o eliminar a miembros de su red. La
herramienta Key Management Service (KMS) hace posible crear los certificados
de su red que sirve basicamente para evitar la necesidad de crear un
almacenamiento seguro de claves.

-

Amazon Managed Create a network Invite members Add nodes Deploy applications
Blockchain Choose an apen source Irvite ather AWS accounts ta Create and configurs blockchain Create and deploy
blockchain framework, set up joi the network, peer nodes that store a copy of decentralized applications to
a new blackchain network and the distributed ledger. your network through your
your membership in your AWS peer nodes. Transact with other
account with just a few clicks. members on the network,

Figura 22. Esquema del funcionamiento de la AMB de Amazon

Con ayuda de la herramienta Amazon Quantum Ledger Database (QLDB), que
no deja de ser una base de datos que alberga una copia inmutable, es posible
replicar y analizar los datos externamente mediante el lanzamiento de consultas
para observar tendencias y tomar decisiones. Por otro lado, afiade fiabilidad por
hospedar el historial de todas las transacciones de la red BC gracias al registro
de cambios.
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4.Seleccion

Una vez analizadas las distintas tecnologias en el capitulo anterior, en este
partiremos de la figura 23 para explicar las razones por las que lo hemos elegido

solucién final.

Las tecnologias seleccionadas fueron elegidas teniendo en

disponibilidad, comunidad de desarrollo, prevision de futuro y compatibilidad

entre las distintas soluciones.

Figura 23. Estructura general de la solucion del proyecto

- Latopologia de red: arbol.

- Los dispositivos fisicos a desplegar seran:

@)
@)

SoC: Arduino.
SBC: Raspberry Pi.

- Los dispositivos fisicos no analizados a desplegar seran:

O O O O O

Sensores para extraer datos.

Actuadores para ejecutar las instrucciones.

Paneles solares monocristalinos fotovoltaicos
Inversores de autoconsumo para transformar la energia.
Baterias de litio con reguladores de carga.

- A nivel de software:

o

O O O O O

Comunicacion: MQTT.

Cifrado: SHA256.

Tecnologia publica: Ethereum.
Cloud Computing: Amazon AWS.
Algoritmo de consenso: PoS.
Smart Contract: Enerken.
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4.1.Topologia de red

Entre las topologias analizadas para la red descartamos de entrada la topologia
de estrella. Esta topologia impide a los SoC comunicarse con el router
directamente, sino que necesitan un nodo intermedio que es el SBC para ello.

La topologia de malla también se descarta. Aunque es posible implementarla, en
comparacion con la topologia en arbol seria mas costoso desplegar varios router
y SBCs para una red tan pequefia, que Unicamente necesitaria desplegar una
unidad de cada.

Por lo tanto, la topologia elegida sera de arbol [Figura 24].

Figura 24. Topologia en arbol de la red del usuario

Como se observa en la figura, la estructura esta compuesta por un router wifi, un
tnico SBC y varios SoC de los que dependen los sensores y actuadores.

4.2.Dispositivos fisicos analizados

Entre los dispositivos analizados en el rango de SoC y SBC elegimos Arduino y
Raspberry Pi.

Las razones en ambos casos son similares:

- Comunidad. Son las mas extendidas y con mayor comunidad por detras.

- Futuro. Una comunidad fuerte asegura un futuro a medio-largo plazo.

- Simplicidad. La comunidad ofrece una larga lista de bibliotecas, tutoriales
e IDEs que ayudan tanto para la implementacion como en aparicion de
problemas.
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4.3. Dispositivos fisicos no analizados

Entre los dispositivos que componen la red, y no hemos analizado en
profundidad, se encuentran los paneles solares, las baterias, los actuadores y
los sensores.

Paneles solares. Se ha optado por una solucion de paneles solares de tipo
fotovoltaicos monocristalinos y de propiedad comun a la comunidad de vecinos.
Hay varios motivos:

- El espacio. Es posible que cada vecino tenga un balcon para alojarlo.

- La eficiencia. No todas las casas tienen acceso a la luz solar directa.

- El coste. Es mas econdmico concentrar el despliegue de cableado,
inversores de corriente y el nUmero de sensores en un unico punto. Esto
reduce la longitud de metros de cables, mano de obra y cantidad de
sensores e inversores. Las placas solares necesitan inversores de
autoconsumo para transformar la energia de corriente continua (CC) en
corriente alterna (CA) y un bucle de enganche de fase para sincronizar la
fase y la frecuencia para poder utilizarla.

Las baterias, al igual que las placas solares y por motivos similares seran
compartidas por toda la comunidad y situados en un unico lugar. Al ser la parte
mas cara de la instalacién, con una vida aproximada de 15 afios, se elegiran las
de tipo litio que son mas rentables a largo plazo. A las baterias se le debe afadir
un regulador de carga para controlar la corriente de entrada para asi evitar que
se sobrecargue.

Los sensores y los actuadores deben cumplir una serie de caracteristicas como
bajo consumo, coste econdémico, cobertura en entornos cerrados, ancho de
banda baja, baja latencia y escalabilidad. El sensor elegido [Figura 25] es el
pequefio transformador desmontable SCT-013. Sirve para realizar mediciones
de corriente eléctrica y evita modificaciones intrusivas en los conductores que se
desean monitorizar.

SALIDA INTENSIDAD SALIDA TENSION
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Figura 25. Funcionamiento del sensor de la red
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4.4.Comunicacién

Para nuestro proyecto necesitamos aquellas tecnologias de corto alcance ya que
entorno objetivo es una urbanizacion. Por ello queda excluido las tecnologias
LPWAN.

Entre las tecnologias de corto alcance para cubrir una red de sensores y
dispositivos I0T, hemos analizado dos: CoAP y MQTT.

Para nuestro entorno hemos elegido MQTT como el protocolo porque cumple
mejor las necesidades siguientes:

- La comunicacion M:N. Teniendo en cuenta como hemos definido la red a
nivel de topologia el sistema suscriptores-publicadores es ideal. Aunque
CoAP también es capaz de cumplir ese requisito, el handicap es que
esta enfocado para redes 1:1.

- Calidad de servicio. MQTT permite la opcion de configuracion a nivel de
calidad de servicio, CoAP no tiene lo tiene.

- Sencillez. A la hora de implementar la soluciéon es muy asequible gracias
a las numerosas librerias compatibles con el equipamiento elegido,
Arduino y Raspberry Pi. En este aspecto CoAP no tiene tal potencia.

- Seguridad. Ofrece distinto niveles de seguridad con usuario y clave de
acceso y de implementar cifrado TLS por ejemplo [60] [61].

Hay numerosos proyectos en internet donde es posible ver como una vez se
despliega el mediador Mosquitto [62] que contiene el protocolo MQTT en la
Raspberry, es posible implementa los protocolos TLS o SSL para afadir
seguridad.

4.5.Blockchain Publica

Hyperledger Fabric esta orientado a organizaciones que requieran una mayor
privacidad mediante control de acceso. Esta pensado para empresas que solo le
interese compartir datos comerciales con su banco, sus clientes o0 sus
proveedores, y N0 con su competencia.

En nuestro caso nos interesa entrar en una amplia comunidad sin restriccion de
acceso y no nos importa que otros usuarios sepan de nuestro negocio. Es mas,
nuestro objetivo es poder conectarnos a la maxima cantidad de usuarios: otras
empresas, prosumidores o asociaciones de vecinos en general. Nuestro interés
es tener mayor espectro de intercambio para abarcar no solo el mercado de
energia sino cualquier otro servicio en el que emplear nuestros tokens. Por ello
Hyperledge como Corda quedan excluidas.
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La dnica red que permite utilizar el algoritmo de consenso PoS es Ethereum.

Ademéas, como hemos analizado esta enfocado a redes de blockchain
transparentes. Un ejemplo donde puede ser Gtil es en un ayuntamiento donde es
el contribuyente esté interesado en comprobar la nébmina de los concejales o los
contratos de los servicios publicos como el servicio de limpieza o de alumbrado.

4.5.1. Cifrado

Entre los cifrados analizados es el Secure Hash Algorithms (SHA) el que se
empleard ya que es el utilizado por la nube de Amazon.

4.,5.2. Algoritmo de consenso

Para asentar las bases para un consumo responsable y comprometido con el
medio ambiente evitaremos utilizar el algoritmo de minado que como hemos visto
anteriormente necesita grandes recursos computacionales lo que implica una
gran cantidad de energia.

Por ello descartamos el PoW vy utilizaremos el algoritmo Power of Stake, que en
vez de minar crea consensos entre los nodos de la red.

4.5.3. Ethereum, Smart Contract y Tokens

La energia es una mercancia, pero actualmente esta limitada y es accesible
Gnicamente a un mercado de grandes empresas. Igual que pasaba hace afios
con la bolsa. Al igual que entonces si se logra tokenizar la energia, como pasoé
con las acciones, se hace accesible a pequefios inversores, democratizando el
sector. Ademas, permite aumentar el mercado, la competencia y la circulacion.

Partimos de que Ethereum no es una criptomoneda sino una plataforma
descentralizada que permite crear aplicaciones distribuidas o DAPPs a través de
la ejecucion de los smart contract. Y una criptomoneda es dinero digital
distribuido en blockchain descentralizado. La moneda digital que se usa en la
plataforma Ethereum es el Ether.

A diferencia de una criptomoneda, como puede ser el Ether o el Bitcoin que
tienen su propia blockchain, un token esta basado en la blockchain de una
criptomoneda ya existente. Es decir, por ejemplo, EOS es un token existente que
opera encima de la blockchain de Ethereum. Hoy en dia hay segun la web Eidoo
mas de mil tokens diferentes basado en ERC20 y circulado por Ethereum. EOS,
Tron o Binance Coin son las més famosas.

Un Token en la blockchain representa un activo digital susceptible de ser
comercializado, es decir, es la representacion de un bien material o inmaterial.
Un simil seria las fichas de un casino. Dichas fichas simbolizan dinero fiduciario
para usar unicamente en los distintos juegos de azar del propio casino, pero no
fuera del recinto. O por ejemplo las acciones de una empresa en bolsa que es
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un titulo valor que los accionistas pueden intercambiar en el mercado bursatil y
representa una participacion en la compafiia (se emiten en el mercado primario
y después se negocian en el mercado secundario). Pueden representar desde
objetos fisicos como el oro (Digix), como intangibles en el futuro como acciones
o bonos.

A partir de la creacion de Ethereum han aparecido diversos tokens donde el
funcionamiento lo define Unicamente el programador. Entre los aspectos a
programar se encuentra como va a ser la oferta inicial de monedas, como seran
repartidas, el nombre, el simbolo...todo esto se define en el smart contract.

El token ERC20 (Ethereum Request for Comments) se diferencia de otros tokens
en gque se ajusta completamente al token estandar de Ethereum. Es un
subconjunto de tokens en Ethereum que utiliza un conjunto de reglas basicas,
funciones y eventos para la creacion, distribucion e intercambio de los tokens.
De facto es tomado como el estandar, la referencia para el resto, lo que le
convierte en el modelo mas utilizado en dicha plataforma para crear tokens
propios e independientes.

Asi pues, si el programador al crear un nuevo token integra todas las funciones
del estandar ERC20, conseguira una serie de ventajas. Las principales son:

- Desarrollo sencillo y rapido. No necesita grandes conocimientos de
programacion por lo tanto su implementacion no lleva mucho tiempo.

- Se encuentran apoyadas por una infraestructura ya creada, Ethereum, en
vez de implementar otra plataforma completamente nueva.

- Una perfecta interaccidon con otros smart contract.

- Esta desvinculado del valor del Ether.

- Cometer menos errores al implementarlo porque define todas las reglas a
seguir en la infraestructura de Ethereum.

- Posibilidad de trabajar con Dapps que usan el estdndar ERC20.

- Ser facilmente intercambiable.

- Interactuar con otros tokens que implemente el mismo estandar.

Ademas, los tokens son rastreables en la blockchain, al igual que el Ether o el
Bitcoin, porque los smart contract de estos tokens son desarrollados sobre la
cadena de bloques Ethereum.

El desarrollador es capaz de predecir la forma de interactuar y como se
transferiran su token. Los tokens que no usan todas las funciones del ERC20, se
consideran parcialmente compatibles.

La Maquina Virtual Ethereum (EVM) esta desplegado en miles de ordenadores,
gue llamamos nodos, conectados a través de internet y que forman la red de
Ethereum. Si lo vemos como si fuera una “Unica” maquina podemos afirmar que
es el lugar donde se ejecutan todos smart contract. Es decir, todos los célculos
compartidos que describen la distribucion y los movimientos de los tokens.

El Gas es la unidad para medir el trabajo realizado en Ethereum. Por ejemplo, si
un smart contract necesita ejecutar cinco instrucciones diferentes tendra coste
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computacional en Gas menor que otro contrato de diez instrucciones. Al estar
separado del valor del Ether se mantiene estable y ofrece estabilidad al sistema.

El desarrollador debe incorporar un conjunto de funciones de los estandares de
ERC20 en su contrato inteligente para cumplirlo. En concreto debe cumplir nueve
métodos y dos eventos.

Los métodos son los siguientes:

e Name (opcional): Nombre del token.
o function name() public view returns (string)

e Symbol (opcional): Simbolo del token.
o function symbol() public view returns (string)

e Decimals (opcional): El nimero de decimales que utiliza el token.
o function decimals() public view returns (uint8)

e TotalSupply: Suministro total de tokens que existiran.
O function totalSupply() constant returns (uint256 totalSupply)

e BalanceOf: Saldo de la cuenta del propietario.
O function balanceOf(address _owner) constant returns (uint256 balance)

e Transfer: Transferencia a...
O function transfer(address _to, uint256 _value) returns (bool success)

e TransferFrom: Transferencia desde...

O function transferFrom(address _from, address _to, uint256 _value) returns
(bool success)

e Approve: Permite la retirada de fondos.

O function approve(address _spender, uint256 _value) returns (bool success)

¢ Allowance: Devuelve la cantidad que se puede retirar.

O function allowance(address _owner, address _spender) constant returns
(uint256 remaining)

Los eventos son:

e Transfer: Activado cuando se transfieren los tokens.

O event Transfer(address indexed _from, address indexed _to, uint256
_value)

e Approval: Activado siempre que se aprueba la transferencia.

O event Approval(address indexed _owner, address indexed _spender, uint256
_value)

Ademas de las funciones estandar es posible crear personalizadas para habilitar
mas funcionalidades:

e Compray venta automatica: vinculado al valor de otro token.

e Recarga automatica: de Gas para pagar a los mineros sus transacciones.

e Agregar una ‘casa de moneda’ central: para cambiar el numero de tokens
en circulacion.

e Tokens des/congelados: de un usuario cuando un organismo regulador te
lo indique.

e Proof-of-Work: para ejecutar una «mineria fusionada» con Ethereum.
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4.6.Cloud Computing

Entre todas las soluciones estudiadas vemos que Amazon es quien ofrece un
modelo mas versatil, escalable y econdmico. Ademas, es el mayor proveedor del
mundo actualmente para alojar aplicaciones blockchain.

A continuacion, describiremos los tres grandes médulos elegidos para cubrir las
necesidades de la solucion.

El mddulo AWS IoT, descrito anteriormente, permite conectar de forma
bidireccional y segura los dispositivos (sensores, actuadores, SoC, SBC) a la
nube AWS. Mediante submaodulos recopila, almacena y analiza todos los datos
de telemetria y permite configurar y mantener la red de dispositivos I0T.

- AWS loT Core [figura 26]: es un servicio administrado que permite realizar
un seguimiento y conectar a los dispositivos mediante el protocolo de
comunicacién ligero MQTT que, como comentamos, esta especialmente
disefiado para tolerar conexiones intermitentes, minimizar la huella de
cadigo en los dispositivos y reducir los requisitos de ancho de banda de
la red.

=\
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,H—rﬁj\ MHM “Qp = (Et@féb
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o— ?Pj) AWS 10T Core N§ ié
N/ Messages are transmitted (o)
and received using the MQTT
Devices publish & subscribe protocel which minimizes the Devices communicate
Billions of devices can publish code footprint on the device AWS IoT Core enables devices

and subscribe to messages and reduces network to communicate with AWS
bandwidth requirements services and each other

Figura 26. Ejemplo de AWS loT Core

- AWS loT Device Management [figura 27]: facilita las tareas de registrar,
organizar, monitorizar y administrar de forma remota dispositivos 10T a
escala.
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Register a large Organize devices into Send a device job Ea nd
number of devices using groups, which can also be over-the-air (OTA), such management of all of your
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AWS loT Device
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AWS IoT Device Management
makes it easy to securely

register, o nonitor,

Figura 27. Ejemplo de AWS loT Device Management
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AWS loT Events [figura 28]: es un servicio administrado que monitoriza

continuamente los datos proveniente de sensores compatibles con IoT
gue envian datos de telemetria; facilita las tareas de deteccion de eventos

y activa la respuesta automética a estos eventos mediante instrucciones
simples como “if-then-else”

o -
A ," -
= AJ\|-—
\J - —
‘ AWS loT Events Define Detect & Trigger
LA Helps you monitor your Define conditional logic Detect events and
— equipment changes in and states to evaluate trigger actions when
operation and trigger alerts incoming telemetry data events are detected
to respond when events occur to detect events in

equipment or a process

Figura 28. Ejemplo de AWS loT Events
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El médulo Amazon SageMaker [fiqura 29] ofrece un servicio administrado con

la capacidad de crear, entrenar e implementar modelos de aprendizaje
automatico. Es decir, ofrece la posibilidad de implementar Machine Learning. Y
el médulo Amazon Augmented Al (Amazon A2l):es un servicio que facilita la

creacion de los flujos de trabajo necesarios para que las personas revisen las
predicciones del aprendizaje automatico e intervengan cuando un modelo no es
capaz de realizar predicciones de alta confiabilidad.
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Figura 29. Ejemplo del médulo Amazon SageMaker
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El moédulo Amazon Managed Blockchain (AMB) [figura 30]: es un servicio
administrado que facilita la creacion y administracion de redes de blockchain
escalables mediante el uso de los marcos de cddigo abierto como Ethereum.
Configurar el funcionamiento de las politicas analizadas anteriormente, el
servicio ajusta su escala automaticamente.

La tarea de administrar y mantener los certificados realiza un seguimiento de las
métricas operacionales como, y permite replicar una copia inmutable de su
actividad de red de cadenas de bloques a Amazon Quantum Ledger Database
(QLDB), una base de datos de libro mayor completamente administrada. Esto le
permite analizar facilmente la actividad de la red de manera externa y obtener
informacion acerca de las tendencias.

Amazon Managed
Blockchain

|

Create a network Invite members Add nodes
Choose an open source Invite other AWS accounts to Create and configure blockchain
blockchain framework, set up join the network. peer nodes that store a copy of
a new blockchain network and the distributed ledger.
your membership in your AWS
account with just a few clicks.

Figura 30. Ejemplo de Amazon Managed Blockchain
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5.Modelo

Como se explico anteriormente vamos a describir como utilizar BlockChain para
generar un mercado distribuido secundario de energia donde cualquier usuario
de la red Ethereum (BC) sea capaz de participar adquiriendo energia u
obteniendo una recompensa por la energia generada.

Los clientes y proveedores seran unicamente los usuarios de la red de Ethereum
[figura 31] con los que poder pagar mediante el token Enerken segun unas
directivas dadas al aplicativo en la nube.

ETHEREUM

Figura 31. Red del proyecto

En este capitulo se describira la solucién elegida y se realizard una selecciéon a
distintos niveles:

- Tecnologias.

- Protocolos.

- Algoritmos.

- Comunicacion.

- Blockchain.
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5.1.Funcionamiento: sensores

Primeramente, veremos como extraer los datos que necesitamos para
implementar la solucion.

La estratégica distribucion de los sensores [Figura 32] servira para obtener la
telemetria de la energia generada, consumida y transmitida.

El mercado de componentes electronicos y de desarrollo software actualmente
ofrece una variada oferta y con precios asequibles. Esto permite un r4pido ciclo
de adopcion.
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Placas Solares NP
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Actuador|
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App.

Figura 32. Distribucion de los sensores en la red

Para realizar la lectura de los consumos en las baterias, en las placas solares y
en casa de cada usuario utilizaremos el mismo sensor [Figura 33] de corriente

no intrusivo:

ARDUINO

Figura 33. Detalle del sensor de corriente
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5.1.1. Baterias
Los NF se interesan por el estado de las baterias [Figura 34].
- Si estan por debajo de un 20% porcentaje, lanza la peticion de comprar

electricidad.
- En caso contrario no hacer nada.

{Revision de ElateriasJ %

NF

<@~

Baterias

iQue
porcentaje
tiene?

= 20%
v 7
Comprar Energia a A
[ No hacer nada ] [ ROT }

Figura 34. Modelo de decision del funcionamiento de las baterias

51



5.1.2. Placas solares
Los sensores se instalaran:

- Enlas placas solares.
- En las baterias.
- Ala entrada de la casa de cada usuario de la red.

Una vez obtenido la energia como se observa en la jError! No se encuentra el
origen de la referencia.35:

1- El sensor preguntara al NF que hacer.
2- El NF preguntara al sensor de las baterias si estan llenas:
a. Silo esta, contactara con el NP para realizar el intercambio con la
RDT energia por tokens.
b. Sino lo est4, debera consultar con el SBC si venderla al RDT o
almacenarlo segun las politicas prefijadas.
3- En el caso de venderla se firmard un smart contract directamente con el
NF y lanzara la peticion de tarea al actuador para realizar el intercambio.

;Que hacer?

Negociar Ejecutar tarea

¢ Baterias
llenas?

iVender o
Almacenar?

S:Af: Cloud Actuador

Figura 35. Modelo de decision del funcionamiento de las placas solares
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5.1.3. Usuario

Los sensores situados a la entrada de la red eléctrica privada de cada usuario
realizaran varias tareas [Figura 37].

Cada vez que el usuario consuma energia contactara con el NF para registrar
el consumo. A posteriori el NF ird publicando la informacion que le llegara al
broker situado en el NP que posteriormente mandara al Cloud para registrar los
consumos de cada cliente y firmar el contrato inteligente cada vez.

J Necesito Energia —> ° o w
1
Sensor NF
Casa NP

Registrar
consumo

Baterias | <

H)

Cloud

Figura 36 Modelo de decisién del funcionamiento del usuario final

5.1.4. Actuador

Basicamente es un interruptor al que se le indicara por medio del NF dejar pasar
la corriente por el cable entre la RDT y las baterias o entre las placas solares y
el RDT:

- Si se compra electricidad abrira el circuito que comunica la RDT y las

baterias para su recarga.
- Si se vende electricidad abrird el circuito de salida desde las placas

solares a la RDT.
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5.2. Funcionamiento: cloud

En este apartado desarrollaremos, como vimos anteriormente, la utilizacién de
tres grandes modulos que proporciona la nube de Amazon [Figura 37].

En la siguiente figura presentamos como se implementara la cloud y como sera
los flujos de comunicacion que presentaremos en los siguientes apartados.

¢

Figura 37. Relacion de la nube con Ethereum, web REE y usuario final
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5.2.1. AWS loT

El médulo AWS IoT [figura 38] esta conectado simultdneamente con el router de
la red de la sede, con el médulo AWS SageMaker y con el modulo AWS

BlockChain.

Amazon ofrece dentro del modulo distintas funciones que divide en submédulos.

7N

] In
-y 27
End
\ == AWS BLOCKCHAIN
AWS SAGEMAKER %

%

AWS loT

Figura 38. Modulo AWS loT

Primeramente, utilizaremos el submodulo AWS loT Core.

Este servicio permite registrar la RBP como si fuera un objeto mas en la nube
AWS. Ofrece las herramientas para crear un certificado para autenticarse junto
a las politicas asociadas. Permite afiadir seguridad mediante conexiones TLS.
Facilita crear una serie de reglas donde se definen las consultas y acciones a
realizar cada vez que se recibe un mensaje MQTT. Estos mensajes son los
topics del protocolo de comunicacion MQTT.
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La implementacion de este protocolo seguiria la logica de la [Figura 39] y los
topics se catalogarian de la siguiente manera:

- /Raspberry Pi/ARDUINO 1/Sensor Casa X

- /Raspberry Pi/ARDUINO 2/Sensor Placa Solar x
- /Raspberry Pi/ARDUINO 3/Sensor Bateria x

- /Raspberry Pi/ARDUINO 4/Sensor RTB x

- /Raspberry Pi/ARDUINO 4/Actuador RTB x

Broker - Raspberry Pi @Tﬂ

E
W

Sansor Casa 1 o Sensor Placa Solar 1

g Sens0r Placa Solar 2

Sensor Casa 3

g Sensor Placa Solar 3

g Sens0r Placa Solar 4 - Sensor Baberia 4

jinag
4 K z

p Senisor Placa Solar § mm  Sensor Baberia 5

‘Sensor Casa 6 g Sens0r Placa Solar &

TTTTT
| 1L

Figura 39. Implementacion del protocolo MQTT

Una vez conectada la red 10T con seguridad TLS y definido el protocolo de
comunicacion MQTT es necesario utilizar el servicio AWS I|oT Device
Management para registrar, organizar, monitorizar y administrar de forma remota
todos los dispositivos 0T que tenemos desplegados en la red.

Registraremos los dispositivos jerarquicamente como indicamos a continuacion
y a medida que crezca la red se podra facilmente incorporar nuevos sensores o
actuadores:

- Sensores Casa

- Sensor Placa Solar
- Sensor Bateria

- Sensor RTB

- Actuador RTB.



Las otras funciones que ofrece AWS IloT Device Management, una vez
registrados y organizados, son las de monitorizar y administrar. Esto es posible
mediante operaciones remotas como actualizaciones de software o reinicio del
dispositivo. Permiten realizarlas tanto en un Unico dispositivo como en todos a la
vez y a la vez recibir en tiempo real el estado de dichos trabajos a medida que
se implementan en los dispositivos.

El siguiente paso es obtener los datos de telemetria mediante el servicio AWS
IoT Device. Este servicio monitoriza continuamente los datos proveniente de
sensores. Los objetivos son detectar de eventos y en caso necesario activar una
respuesta automatica. En nuestro caso lo utilizaremos para enviar todos los
datos al médulo Amazon SageMaker.
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5.2.2. Amazon SageMaker

El médulo Amazon SageMaker es un servicio administrado que permite crear,
entrenar e implementar modelos de aprendizaje automatico de forma rapida. Una
vez entendida su potencia lo utilizaremos como el cerebro de todas las
operaciones, tanto de la parte de 10T como de la parte la parte blockchain. Sera
la piedra angular y donde reside toda la inteligencia de la solucion.

Las tareas las descomponemos en tres partes:
- Recepcion de datos.
- Analisis de datos.

- Ejecutar las tareas.

En la figura 40 observamos como esta relacionado con las diferentes partes de
la solucién que desgranaremos en los siguientes parrafos.

ANS BLOCKCHAIN

Machine Learning

x

[ =
AWS SAGEMAKER Admin

Figura 40. Modulo AWS SageMaker

Amazon
Augmented Al
L

El médulo SageMaker recibira datos desde dos procedencias, una interna y otra
externa. Desde el interior de la solucion recibird datos del médulo AWS IoT,
desde donde recopilara todos los datos de telemetria obtenidos de los usuarios.
El medio externo es la web de Red Eléctrica Espafiola, https://www.esios.ree.es/,
donde obtendremos la informacion publicada de la operacion del sistema
eléctrico espafiol sobre los costes de la electricidad en tiempo real.

Una vez en nuestro poder de los datos necesarios, el siguiente paso es analizar
los datos en conjunto, hacer previsiones del consumo de nuestra red y utilizar
las herramientas de machine learning y de IA para crear modelos de toma de
decision.
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Todo este flujo de trabajo lo analizaremos mediante la herramienta Amazon
Augmented Al que nos permitira observar, revisar y en caso de ser necesario
modificar los modelos creados por el machine learning.

En este médulo implementaremos toda las funciones explicadas anteriormente:

Implementar un frontend para que los usuarios finales interactien y en la
parte dinAmica de javascript, utilizar una libreria que se llama web3 para
interactuar con el Smart contract

La correlacion energia-token estara relacionada con la energia generada
mediante un modelo econémico y una funcion que fluctuara
dependiendo de la oferta del mercado y de la demanda de los usuarios.
El intercambio con los usuarios y las descritas en el punto 5.1 sobre el
funcionamiento del usuario final [figura 41], de las baterias [figura 42], de
las placas solares y los actuadores.

USUARIO NECESITA ENERGIA

Sensor
Casa

0

NF

AWS BLOCKCHAIN

AWS loT " I"
—
“

Registrar

R —
consumo

AWS SAGEMAKER

Baterias

NP

Figura 41 Modelo de decisién: funcionamiento del usuario final
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{ No hacer nada ] { RDT }
RDT

Figura 42. Modelo de decisién del funcionamiento de las baterias
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5.2.3. Amazon Managed Blockchain

Por ultimo, el médulo Amazon Managed Blockchain [figura 43] lo utilizaremos
para implementar la parte de blockchain de la solucién.

En el médulo AMB es donde se implementa los diagramas de decision y todas
las funciones de los smart contracts y se configura el despliegue de un nodo de
la red de Ethereum en la Raspberry Pi.

El propio modulo te proporciona el nodo Ethereum creado y la gestion

1- Crearemos un nodo Ethereum. Se debe completar la plantilla de AWS
CloudFormation para lanzar el nodo de la red de Ethereum publica usando
la plataforma docker-local en una Unica instancia de Amazon EC2.

2- Configuraremos el smart contract. Veremos el detalle en el siguiente
apartado.

Los usuarios de AWS pueden crear su nodo lanzando instancias que ejecutan la
red Ethereum, y que les permite elegir entre implementar una instancia EC2
publico o privado.

e b— 9 - 9

Figura 43. Modulo AWS Blockchain

AWS BLOCKCHAIN ™'

AWSE loT
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5.3.Funcionamiento: smart contract

Una vez tengamos la infraestructura implementada, debemos desarrollar la
l6gica de negocio en un smart contract.

Para este proyecto Unicamente utilizaremos un Unico smart contract para cargar
todas las funciones necesarias. Este SC esta basado en el estandar ERC20 para
hacerlo compatible con la mayoria de las aplicaciones de la red Ethereum.

Las dos gestiones fundamentales que debe cubrir nuestro SC son:

- Gestionar la energia. Para registrar todo lo relacionado con la energia:
o Se ha producido un kilovatio.
o Se ha consumido un kilovatio.
o Relacion entre 1kw y 1 Enerken.

- Gestionar los tokens. Para transferir tokens cuando se compre o se
venda electricidad, consultar balances, etc...

Las anteriores descripciones se traducen en el siguiente codigo:

- Definicion del token.
o Nombre: enerken.
o Cantidad emitida: un billon de unidades de enerken.
o Larelacion: 1W equivale a 1 enerken.
o El cédigo del smart contract [figura 44]

string public symbol = EHNK;
string public name = enerken;
uinté public decimals = 18;
uint _totalsupply = leoeass2s;

Figura 44. Definicion del Token

- Comprar de electricidad a la red RDT
o El cbédigo del smart contract [figura 45].

functicn _mint{address account, ulnt2Se amount) internal {
require{account != &);
_totalsupply = _totalSupply.add(amount);
_balances[account] = _balances[account].add({amount);
emit Transfer(address{@8), account, amount);

h

Figura 45. Compra de electricidad

- Vender electricidad a un usuario o a la RDT.
o El cbédigo del smart contract [figura 46].

function transfer{address to, uint tokens) public returns (bool success) {
balances[msg.sender] = balances[msg.sender].subitokens);
balances[te] = balances[to].add(tokens);
emit Transfer({msg.sender, to, tokens};
return true;

Figura 46. Venta de electricidad
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- Regalar un kilovatio.
o El cddigo del smart contract [figura 47].

f/ Regalar energ)
function ()} public giveable{address spender, uint2Se addedvalue) public returns (bool}
require(spender != address{e}};

_allowed[msg.sender][spender] = (_allowed[msg.sender][spender].add(addedvalue))
emit Approval{msg.sender, spender, _allowed[msg.sender][spender]);
return true;

Figura 47. Regalar electricidad

- Consultar balance.
o El cddigo del smart contract [figura 48].

function balanceof{address tokenOwner) public view returns {uint balance} {
return balances[tokenCwner],

3

Figura 48. Consultar el balance de tokens

Asi pues, como acabamos de ver con las funciones descritas podriamos
realizar tareas de compra, venta, consulta o donacién de electricidad. Un
ejemplo de funcionamiento de este smart contract segun la l6gica
implementada en el aplicativo seria en caso de sobrante y venta de
electricidad:

1- Registrar la venta de 1IKW que se he generado.

2- Realizar la transferencia de 1 tokens hacia dicho usuario.
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6.Conclusiones

En este proyecto se ha desarrollado un estudio sobre el despliegue de
energias renovables dentro de una urbanizacion donde se despliega una red
de dispositivos I0T. Mediante una aplicacion en la nube, a la que se aplica
machine learning, se gestiona de manera automatica el intercambio de energia
eléctrica a partir de un smart contract en la red de blockchain publica Ethereum.
De esta forma conseguimos tokenizar la energia.

El blockchain permite la tockenizacion de la energia. Esto significa la
liberacion del mercado que hasta ahora ha sido copado por las grandes
eléctricas. Es un caso parecido a la creacion de acciones en la bolsa que
democratizé en parte el sector financiero. La potencia que ofrece este cambio
es fundamental para el devenir del mercado eléctrico donde los precios a pagar
ya no dependeran Unicamente de un oligopolio centralista, sino que permite la
incorporacion de los pequefios prosumidores.

Los beneficios al usuario final son numerosos. Con la tokenizacion de su
energia consigue ser duefio de la energia que genera, la independencia
energética y obtiene una herramienta para negociar sus tarifas. Ademas,
contribuye a reducir la huella ecolégica contribuyendo a una sociedad mas
ecolégica y al New Green Deal.

El coste de la implementacién de esta red a nivel de usuario final no es muy
elevado. Como hemos visto los dispositivos fisicos a desplegar, a parte de las
baterias y las placas solares que serdn amortizados en pocos afios, como los
SoC, el SBC, el actuador y los sensores son de bajo costo. La parte software
utiliza una red publica como es Ethereum que es gratuita y contratar parte de
soluciones en la nube a Amazon tiene un coste mensual reducido. Estas dos
puntos no exige un gran desembolso para una comunidad de vecinos si lo
comparamos con la instalacién de un gimnasio o la contratacion de un servicio
personal de seguridad con horario 24/7.

Futuros desafios. Con este trabajo hemos logrado convertir Gnicamente una
parte de toda la red eléctrica en inteligente y para futuras lineas de desarrollo
de este proyecto se podrian considerar el despliegue de tecnologias como
blockchain, IoT y machine learning al resto de etapas. Es decir, que las TIC
llegasen a las centrales generadoras, las lineas de transporte, las centrales de
transmision, las redes de reparto y las lineas de distribucion. Algunas medidas
necesarias:

e Proponer un acuerdo entre la administracion publica, los prosumidores y
las compaiiias eléctricas para incorporar sensores a lo largo de la red
eléctrica para monitorizarla y desplegar tecnologias para obtener energia
renovable a lo largo de la red con el fin de eliminar las energias fosiles.
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e Priorizacion la energia segun el tipo de suministro: mediante el marcado
de priorizacion a incluir en la cabecera de los paquetes de energia. Esto
se utilizaré para que llegue la energia eléctrica a un hospital antes que al
alumbrado publico en caso de emergencia.

e Meétodo de transmision: para monitorizar los datos es necesario trasladar
la informacion al centro de datos. Para ello planteo tres alternativas: crear
una red de fibra 6ptica con el alto gasto que conlleva; mediante un sistema
sin cables con la limitacion de interferencias, ruidos, espectro y
velocidades que tiene; o reutilizar el propio cable eléctrico de cobre con
las limitaciones de velocidades, espectro y alcance.

e Métricas: crear un sistema que mida el nivel de calidad, la eficiencia y la
cantidad de energia eléctrica que se consume.

Otras lineas de mejoras es implementar la red con otras tecnologias u otros
protocolos como las propuestas en el proyecto que no fueron seleccionadas.
También seria posible incluir otras tecnologias como las redes de carga de los
coches eléctricos. Incluso seria viable contemplar proyectos mas ambiciosos a
nivel local, estatal e incluso internacional.

64



7.Glosario

e 3GPP: 3rd generation partnership project. Es una colaboracion de
grupos de asociaciones de telecomunicaciones con el objetivo de
asentar especificaciones de tercera generacion.

¢ Amazon Managed Blockchain: AMB. Plataforma de Amazon sobre la
gue se despliega proyectos de BC.

e Amazon SageMaker. Modulo de AWS

e API: App Programming Interface. Es la interfaz con la que se permite
programar las aplicaciones.

e Arduino: Plataforma abierta para realizar proyectos electronicos de
codigo abierto.

e AWS IoT Core. Submodulo de AWS loT que permite registrar SBC,
ofrece las herramientas para crear un certificado, afiade seguridad e
implementa la |6gica de MQTT.

e AWS |oT Device Management. Submddulo de AWS IoT que registrar,
organizar, monitorizar y administrar de forma remota todos los
dispositivos IoT que tenemos desplegados en la red

e AWS |oT Device. Submédulo de AWS loT que permite monitorizar la
telemetria, detectar eventos y activar una respuesta automatica.

e AWS |oT: Modulo de AWS que permite desplegar y gestionar
dispositivos loT mediante el uso de submaodulos.

e AWS: Amazon Web Services. Plataforma de Amazon implementada en
la nube y ofrece numerosos servicios integrales a nivel global.

e Big Data: este sistema permite procesar de forma masiva datos en un
sistema distribuido en tiempo real.

¢ BlockChain: Cadena de Bloques. Es una red tipo peer-to-peer que
mediante unos algoritmos introduce seguridad a las transacciones por
internet de una manera abierta, descentralizada, consistente, certificada
y transparente.

e Broker: nodo central en una red basada en el protocolo MQTT.

e Bytecode: es el tipo de instrucciones que entiende la EVM.

e Cloud Computing: La computacién en la nube referencia a la tecnologia
gue posibilita la capacidad computacional y el uso de multitud de
servicios, archivos e informacién desde Internet alojado en la nube.

e COAP: Constrained Application Protocol. Es un protocolo de
comunicacion cliente-servidor.

e DTLS: Datagram Transport Layer Security. Es un protocolo que
proporciona privacidad en las comunicaciones para protocolos de
datagramas y es utilizado por CoAP.

e Edge Computing: la computacion en el borde permite acercar el
procesamiento y tratamiento de los datos recopilados en el extremos de
la red.

e EPC: Evolved Packet Core: Protocolo para el intercambio de paquetes
que utiliza NB-loT.

e Ethereum. Red BC publica que utiliza SC para sus transacciones.
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Hash: es un algoritmo de cifrado o de encriptacién que utiliza una clave
de cifrado para transmitir informacion privada publicamente por internet y
evitar que otros accedan al mensaje facilmente.

Hyperledge. Red BC privada que utiliza SC para sus transacciones.
Hyperledger Fabric es una plataforma de cddigo abierto para crear
programas que funcionen en la plataforma de blockchain Hyperledger.
IDE: Integrated Development Environment. Es un entorno de desarrollo
integrado compuesto por un lenguaje de programacion, las herramientas
para transmitir cédigo y un bootloader.

IoE; Internet of Energy. Subgrupo de IoT aplicado a la energia.

IoT: Internet of Things. Es una de las principales tecnologias habilitantes
de la SC y ha sido palanca para el desarrollo de nuevos modelos de
negocio, denominado Industria 4.0.

LoraWan: protocolo estandar abierto encuadrado en las tecnologias
LPWAN.

LPWAN: Low Power WAN. tecnologias que ofrecen conectividades en
redes de areas extensas.

Machine Learning

Maquina virtual de Ethereum: EVM. Alojado en cada nodo de la red de
Ethereum para implementar y ejecutar los SC.

Mosquitto: es un tipo de broker que se utiliza para implementar MQTT.
MQTT: Message Queue Telemetry Transport. Es un protocolo de
comunicacién publicacion-suscripcion.

NB-loT: protocolo estandar abierto encuadrado en las tecnologias
LPWAN.

NodeRed: es un software que se instala en los nodos de una red MQTT
para comunicarse con el broker.

Nodo Primarios: NP. Dispositivos SBC que al poseer un
microprocesador permite ejecutar tareas pesadas de procesamiento.
Nodos Primarios: NP. Dispositivos SoC optimizados para automatizar
tareas e interactuar con los sensores y los actuadores.

Proof of Stake: PoS. Algoritmo de consenso que utiliza las validaciones
de los nodos para determinar si un bloque es o0 no correcto.

Proof of Work: PoW. Algoritmo de consenso que utiliza la prueba de
trabajo para determinar si un bloque es o no correcto.

Prosumidor: Individuo que produce el mismo bien o servicio que
consume.

Raspberry Pi: RBP. Dispositivos SBC.

RDT: Red de distribucién y Transporte.

Remix: es el IDE para Solidity.

RF-TDMA: Random Frecuency — Time Division Multiple Access:
protocolo utilizado por SigFox para sus comunicaciones.

SBC: Single Board Computer. Dispositivos formados fundamentalmente
por la memoria, entradas/salidas y un microprocesador.

SEP Sistema de Potencia Eléctrica: engloba las instalaciones y los
equipos para generar, transportar y distribuir la energia eléctrica.
SigFox: protocolo propietario encuadrado en las tecnologias LPWAN.
Smart Buildings: mediante la introduccién de las nuevas tecnologias la
idea es eficientar el consumo, integrar un sistema de control y
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automatizacion de sistemas como la seguridad, la iluminacion o la
climatizacion.

Smart City: Ciudad Inteligente. Se consigue modificando los dispositivos
de cualquier ambito actuales e introduciendo nuevos para obtener datos
gue ayuden a automatizar las ciudades.

Smart Contract: SC. Es el Codigo que crea un contrato por el que se
ejecuta la aplicaciéon para el intercambio de transacciones en la red BC.
Smart Devices: dispositivos conectados a internet que aportan datos a
una plataforma que los utiliza para automatizar tareas y tomar
decisiones.

Smart Environment: mediante la introduccion de las nuevas tecnologias
se centra en los ambitos de energia, agua, residuos y el medio
ambiente.

Smart Governance: es la nueva forma de dirigir una ciudad utilizando las
nuevas tecnologias permitiendo a los ciudadanos que aporten ideas,
informacion sobre eventos y participen en la toma de decisiones de
manera digital.

Smart Grid: Red Eléctrica Inteligente. Introduce sistema inteligente a la
red tradicional y cambiar el paradigma del sistema actual.

Smart Mobility: mediante la introduccion de las nuevas tecnologias tiene
el objetivo de gestionar el trafico, el sistema de aparcamiento, reducir el
impacto ambiental, mejorar la planificaciéon de los medios de transporte y
la movilidad de las personas.

Smart Utilities: mediante la introduccion de las nuevas tecnologias se
focalizan en abaratar costes de operacion y distribucion del gas, el agua
y la electricidad.

SoC: System on a chip. Son dispositivos automatas formados
principalmente por un microcontrolador.

Solidity: es el lenguaje sobre el que se programa los SC.

Token: moneda electronica que es utilizada para intercambiar bienes y
servicios y funcionan por encima de una red de BlockChain.

Topic: es el tema donde se suscriben los clientes para recibir los
mensajes y al que se envian los mensajes en una red MQTT.
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9. Anexos

9.1. Smart Contract

Parte 1/2

1 pragma solidity ~8.4.21;
2 import "./EIP28Interface.sol”;
3  import "../../math/safeMath.scl”™;
S~ contract ERC28Tcken is ERC22Interface |{
&
7 using safemath for uint; //use our safe math library
8 uint2se constant private MAX _UINT256 = 2%%255 - 1;
9 mapplng{address =» uint) balances;
1@ mapping(address =»> mapping(address =» uint)}) allowed;
11
12 string public symbol = ENK;
13 string public name = enerken;
4 uints public decimals = 18&;
15 uint _totalsupply = 1808288222,
16
17 constructeor (
18 uint256 _initialamount,
19 string _tokenMame,
28 uinte _decimalunits,
21 string _tokenSymbol
22
23 } public {
4 balances[msg.sender] = _initialamount;
25 _totalsupply = _initialamount;
26 name = _tokenMame;
27 decimals = _decimalUnits;
28 symbel = _tokensymbel;
2% ki
EL)
31 function totalsupply() public view returns {uint) {
3z return _totalsupply;
33 ¥
35— function balanceof{address tokenOwner) public view returns {uint balance} {
28 return balances[tokenCwner];
37 ¥
38
39 function transfer{address to, uint tokens} public returns (bool success) {
42 balances[msg.sender] = balances[msg.sender].sub(tokens};
4 balances[te] = balances[te].add(tokens);
4 emit Transfter{msg.sender, to, tokens);
4 return true;
22 }
45
a5 function approve{address spender, ulnt tckens) public returns (bool success) {
4 allowed[msg.sender][spender] = tokens;
4 emit Approval{msg.sender, spender, tockens);
4 return true;
1] ¥
51
gz~ function transferFrom{address from, address te, uint tokens) public returns {bool success) {
53 balances[from] = balances[from].sub(tckens);
< allowed[from][msg.sender] = allowed[from][msg.sender].sub{tokens);
55 balances[te] = balances[te].add(tokens);
S& emit Transfer{from, toc, tokens)
57 return true;
cg ¥
=
Ba- function allowance{address tokenOwner, address spender) public view returns {uint remaining) {
51 return allowed[tokenOwner][spender];
62 ¥

71



Parte 2/2

&6 [/ Regalar energy

&7 - functicn () public giveable(address spender, uint2se addedvalue) public returns {bool) {
[ require({spender != address(@}};

[

7e _allowed[msg.sender][spender] = {_allowed[msg.sender][spender].add{addedvalue}};
71 emit approval(msg.sender, spender, _allowed[msg.sender][spender]);

72 return true;

73 }

74

75 // Fallback functien. Don't accept ETH

7E~ functicn () public payable {

77 reverti);

73 3

79 /) Aumentar la camtidad permitida de gasto de tcken

28 - functicn increaseAllowance(address spender, uint25e addedvalue)} public returns (bool) {
21 require{spender != address(@)};

82

g3 _allowed[msg.sender][spender] = {_allowed[msg.sender][spender].add{addedvalue}};
24 emit Approval(msg.sender, spender, _allowsd[msg.sender][spender]);

13 return true;

86 H

&7

88 // pecrementar la cantidad permitida de gasto de token
89~  function decreaseAllowance(address spender, uint256 subtractedvalue) public returns (bool)

98 require{spender != address(@)};

o1

92 _allowed[msg.sender][spender] = (_allowed[msg.sender][spender].sub{subtractedvalue});
93 emit Approval(msg.sender, spender, _allowsd[msg.sender][spender]);

=53 return true;

25 ¥

96

57 // Crear la cantldad de token de una cuenta dada
98 ~ functicn _mint{address accounmt, uint2s5e amoumt) internal {

a9 requiref{account != 2);

188 _totalsupply = _totalsupply.add({amocunt);

el _balances[account] = _balances[account].add(amount);
182 emit Transfer(address{®), account, amount);

183 +

la4

1e5 // Elimina la camtidad de token de una cuenta dada
1es ~  function _burn{address account, uint256 amount) internal {

187 requiref{account != 2);

1es require{amount <= _balances[account]);

189

118 _totalsupply = _totalsupply.sub({amount);

111 _balances[account] = _balances[account].sub(amount);
112 emit Transfer(account, address({@), amount);

113 }

114

115 // Elimina la camtidad de token de una cuenta dada

116 = functicn _burnfrom({address account, uint2ss amount) internal {

117 require{amount <= _allowed[account][msg.sender]);

118

119 _allowed[account] [msg.sender] = _allowed[account][msg.sender]. sub{amount);
128 _burn{account, amount);

121 }

122

123}

72



