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1. Introduccién

“Queria que la tierra me tragara. Me sentia expuesta a un nivel que no pensé
que podia sentirme de esa manera”. Paulina, 13 afios, victima de sexting y
difusion de material de explotacion sexual infantil, cuyas fotos fueron

publicadas en una pagina de prostituciéon (Gonzalez, 2019)*.

Cada dia, tanto investigadores como los propios ciudadanos son mas
conscientes de la magnitud que adquieren fendmenos nacidos como
consecuencia de las nuevas interacciones que fomentan la participacion de
todos y todas en el ciberespacio. Entre ellos, se encuentra el sexting como una
nueva forma de expresar, experimentar y explorar la sexualidad tanto en
jovenes como en adultos.

Como fendmeno, se observa una evidente falta de consenso en cuanto a su
delimitaciéon conceptual, debiendo puntualizar en las diferencias existentes
cuando el envio de imagenes o videos sexualmente sugerentes se realiza entre
adultos, siendo en este caso una practica no constitutiva de delito, a cuando
hay menores implicados, siendo una de las consecuencias mas preocupantes
la utilizacion de los mismos en la creacion y distribucion de material de
explotacién sexual infantil (Agustina y Montiel, 2017). El problema que nos
ocupa aqui, por tanto, surge cuando nos enfrentamos a un fenomeno que no
cuenta hoy dia con una definicibn consensuada ante el cual crecen los casos
en los que tanto autor como victima son menores (Agustina, 2010). A pesar de
todo esto, podemos encontrar dos elementos comunes a cualquier definicion
que intente dar explicacién a este fendmeno. El primero seria la produccion y
envio de imagenes o videos de contenido erético o sexual. El segundo seria el
medio a través del cual se produce este envio, que puede ser a través del
teléfono movil, ordenador o cualquier otro medio informatico que permita el
envio y recepcion de mensajes. Si bien es un error pensar que es una conducta
de riesgo que se produce de manera mayoritaria entre adultos, los cambios y

transformaciones que transcurren durante la adolescencia, unidos a la

I Gonzalez, K. C. R. (2019, 1 mayo). «Me sentia expuesta a un nivel que no pensé»: testimonio de sexting
Recuperado de https://paolarojas.com.mx/me-sentia-expuesta-a-un-nivel-que-no-pense-testimonio-de-
sexting/



influencia que ejercen las redes sociales, aplicaciones de mensajeria
instantanea y similares, han hecho que esta practica sea cada vez mas comun
entre jovenes. Este hecho aumenta los riesgos derivados de su practica, como
pueden ser la sextorsion (chantaje o amenaza de difundir imagenes o videos
sexuales si no se accede a una determinada peticion) o la pornovenganza
(difusion de contenido erético de la victima sin su permiso como una forma de
revancha contra la misma). Un caso reciente es el de la empleada de IVECO?
que termind por quitarse la vida tras viralizarse, via WhatsApp, un video sexual
en el que aparecia y que habia compartido con el que fuera su pareja cinco
afios atras. Tras querer volver con ella y haber recibido varias negativas, la
expareja chantajeé a la victima, con difundir el video que le habia enviado,
amenaza que finalmente cumplié (Duran, Fernandez y Nufez, 2019).

Cabe destacar al respecto que existen diferencias significativas en cuanto a la
prevalencia de este fendmeno en funcion del género que lo practica, siendo no
pocos los estudios como, por ejemplo, el desarrollado por Villanueva-Blasco y
Serrano-Bernal (2019), en el que se manifestd que las chicas estaban mas
expuestas a practicar sexting, pero también a experimentar solicitudes de
sexting y sextorsion.

Debido a la gran cantidad de variables que se ven implicadas en este proceso,
asi como el manifiesto aumento en su incidencia y las consecuencias (en
muchos casos fatales) que se derivan de su practica, se hace necesario un
estudio empirico desde la perspectiva criminolégica capaz de reflejar la
realidad de este fendmeno para poder desarrollar estrategias realmente
eficaces en su prevencion que estudie en profundidad los factores que hacen
gue una persona sea mas propensa a convertirse en victima de sexting con el
objetivo de prevenir futuras cibervictimizaciones, tanto juveniles como adultas,
basadas en estrategias de uso responsable y educacion en riesgos de llevar a
cabo ciertas practicas. Debemos plantearnos la efectividad de las politicas

actuales ya que, segun observamos, no se esta consiguiendo una reduccion de

2 La Sexta. (2019, marzo 2). Una joven se suicida al descubrir que han
publicado sus fotos intimas en Internet. LaSexta. Recuperado de

https://www.lasexta.com



delitos relacionados con el sexting, sino que, por lo contrario, cada vez va
adquiriendo un mayor alcance (Agustina, 2010). Identificar carencias e
inexactitudes respecto a su delimitacion conceptual, asi como en el desarrollo
de planes y estrategias de prevencion, constituye el primer paso para el
cambio, asi como para la mejora de las herramientas con las que se cuenta
actualmente.

A grandes rasgos, si revisamos la cantidad de estudios que se han realizado en
torno al analisis de este fendbmeno, encontraremos que hoy dia siguen siendo
escasos. En Espafa, por ejemplo, destacan las investigaciones llevadas a cabo
por Agustina y Gomez-Duran (2012) en una muestra de universitarios de entre
18-29 afios, entre los que se encontré una prevalencia de la practica de sexting
de un 51,3%. En contraste, el estudio que llevaron a cabo Gamez-Guadix, De
Santisteban, y Resett (2017) en jovenes de 12-17 afios, se observé una
prevalencia mucho menor, concretamente de un 13,5%. Esta diferencia entre
estudios puede deberse a las diferencias entre las franjas de edad analizadas
(18-29 afios vs. 12-17 afios). A nivel internacional, encontramos estudios como
el de Dake, Price, Maziarz & Ward (2012), en el que se analizaron los
resultados de 35 escuelas diferentes, encontrando una prevalencia de entre un
17 y un 32% de implicaciones en conductas de sexting.

El objetivo principal que se persigue con este trabajo es impulsar el estudio
tedrico-practico del sexting desde una perspectiva criminologica para conseguir
una mayor comprension del fenémeno, asi como el desarrollo de estrategias
Gtiles para todos aquellos que asisten de primera mano tanto a victimas como a

responsables de aquellos delitos relacionados con esta practica.

2. Justificacion

Como se ha expuesto anteriormente, el sexting se estd convirtiendo en un
fendbmeno cuyos riesgos derivados cada vez son mas asiduos y cuyas
consecuencias personales y comunitarias pueden llegar a ser graves y
perjudiciales (Agustina, 2010). EI objetivo principal se centra en la
cibervictimizacibn de menores a causa del sexting, pues las implicaciones
sociales y personales que conlleva verse inmerso en un proceso de

autodescubrimiento, asi como los efectos de enfrentarse a una degradacion



personal por la difusion no consentida de contenido intimo, colocan a los
menores en una situacion de vulnerabilidad que debe ser especialmente tenida
en cuenta a la hora de su intervencion y tratamiento. Se pretende analizar los
factores de riesgo y las motivaciones para implicarse en conductas de sexting,
que variardn en jévenes y adultos, y partir de los resultados obtenidos para
proponer un programa dirigido a los primeros, con el objetivo de incidir en la
educaciéon temprana para prevenir futuras cibervictimizaciones.

Por tanto, el objetivo de este trabajo es delimitar un estudio sobre sexting
basado en una metodologia concreta que se ajuste a los objetivos planteados,
asi como realizar una revision tedrica que integre las teorias criminologicas
aplicables al mismo para abordar el fenbmeno desde esta disciplina (pues,
principalmente, se ha realizado desde la perspectiva psicolégica y, en menor
medida, desde el punto de vista juridico).

Ademas de lo anterior, no han sido pocos los estudios que han arrojado
hallazgos significativos respecto a las diferencias de género en este tipo de
practicas (motivaciones, sentimientos experimentados o nivel de control
parental diferente entre chicos y chicas). Estas diferencias de género también
seran analizadas en el presente estudio para poder afinar, ain mas, las
intervenciones que se realicen sobre nifios, nifias y adolescentes. Los factores
de riesgo y motivaciones para implicarse en el sexting se identificaran con el
objetivo de crear pautas seguras para su practica. Asi mismo, este programa
permitira promover la educacion digital y sexual de los jovenes, pues no
debemos caer en la credulidad de pensar que los mismos no tienen capacidad
de decision, que no suelen verse envueltos en conductas sexuales que pueden
llegar a ponerles en peligro, 0 que no pueden sufrir graves consecuencias
psicolégicas al verse convertidos en victimas de chantajes o extorsiébn con
material comprometido que ellos mismos compartieron. La educacion y
responsabilidad digital constituyen el cimiento sobre el que trabajar con los
jovenes que practican o pueden practicar sexting. Por tanto, el presente trabajo

tendra caréacter investigador (exploratorio) a la vez que preventivo.



3. Marco tebérico

Como ya se ha expuesto anteriormente, existen graves dificultades a la hora
delimitar conceptualmente el término anglosajon sobre el que se trabajara. El
mismo proviene de la conjuncion de la palabra ‘sex’ (sexo) y ‘texting’ (escribir
mensajes) e, inicialmente, se referia al envio de imagenes o videos de
contenido erdtico a través de mensajes de texto (Mercado, Cabrera & Martinez,
2016).

El contenido de su definicion ha sido uno de los temas mas controvertidos en el
estudio de este fenomeno (Fajardo, Gordillo y Regalado, 2013). Hay autores
como Agustina y Gomez-Duran (2012) que diferencian entre soft sexting
(enviar, recibir o compartir mensajes sexualmente sugerentes) y hard sexting
(practica del soft sexting incluyendo imagenes o videos de contenido erdtico,
mostrando al individuo desnudo o semidesnudo).

Villacampa (2017), por otro lado, diferencia entre sexting primario (producir o
autoproducir la imagen o el texto de caracter sexual) y sexting secundario
(transmision de la imagen o el texto). A su vez, Agustina y GOmez-Duran
(2016) distinguen el sexting activo (producir el contenido intimo) del sexting
pasivo (recibir del sexter la imagen o video de contenido sexual).

Con todo ello, podriamos considerar que, entre las definiciones mas amplias
del fendmeno se encuentra la otorgada por Judge (2012), que conceptualiza el
sexting como el envio, recepcibn o reenvio de mensajes, imagenes o
fotografias explicitamente sexuales a terceros mediante medios electronicos
(principalmente, teléfonos moviles).

Como practica, el sexting no supone un acto que conlleve, en un principio,
implicaciones legales, e incluso muchos autores lo consideran una conducta
sexual que puede llegar a aportar aspectos positivos en la exploracion de la
identidad sexual de muchas personas, asi como en el desarrollo de su
bienestar psicoldgico. De hecho, los participantes en la encuesta que llevaron a
cabo Doring y Mohseni (2018) experimentaron sentimientos de imagen corporal
e intimidad mejoradas, asi como un incremento en el placer sexual tanto

solitario como en pareja.



3.1. Realidad criminoldgica del fenémeno del sexting

A medida que la sociedad se ha ido tecnologizando y fruto de la globalizacion
constante a la que estamos siendo sometidos, hemos ido modificando nuestro
modo de relacionarnos, asi como hemos visto alteradas nuestras necesidades,
habilidades y formas de ocio.

Se ha ido normalizando el traslado de todas las esferas de nuestra vida al
ciberespacio, asumiendo como riesgos inherentes la posibilidad de convertirnos
en victimas al ingresar en Internet todos aquellos bienes que nos hacen
vulnerables ante un posible agresor (intimidad e imagen personal, patrimonio,
libertad e indemnidad sexual, etc.).

En palabras de Gamez-Guadix, Montiel y Agustina (2020), “nos enfrentamos a
un nuevo paradigma que promueve la superficialidad de las relaciones, las
comparaciones interpersonales, el culto al cuerpo y la hipersexualizaciéon”,
conllevando riesgos tanto fisicos como psicoloégicos para todos y todas, pero
especialmente para aquellos jévenes que se encuentran aldn en pleno proceso
de desarrollo psicosocial.

Este nuevo narcicismo digital ha provocado un cambio en las actividades
cotidianas de los menores en el ciberespacio, aumentando su exposicion y
disminuyendo el sentido de la intimidad (Agustina, 2010). Esta sexualidad
precoz ha hecho que practicas como el sexting sean cada vez mas comunes y
normalizadas, tanto entre adultos como entre menores, aumentando
consecuentemente los riesgos derivados de la misma.

Si bien, como se ha aclarado anteriormente, el sexting en si no supone una
practica relevante desde un punto de vista juridico penal, los riesgos asociados
si que pueden pasar a formar parte del repertorio de delitos que se agrupan en
el Titulo X del Codigo Penal, relativo a los " delitos contra la intimidad, el
derecho a la propia imagen y la inviolabilidad del domicilio" y, mas
concretamente, los recogidos en el Capitulo Primero, "del descubrimiento y
revelacion de secretos". Esta prevision penal nace con el objetivo de castigar la
difusién, revelacion o cesion a terceros de imagenes o grabaciones
audiovisuales sin el consentimiento de la persona que las realizé. Aunque estas
imagenes o videos se obtengan de forma voluntaria, una vez enviadas a un

tercero perdemos el control sobre los mismos, aumentando el riesgo de



convertirnos en victimas de delitos como la sextorsion o la pornovenganza, de
los que ya se ha hablado en parrafos anteriores. Un ejemplo de ello es el
estudio realizado por Branch, Hilinski, Johnson & Solano (2017) en una
muestra de universitarios, cuyos resultados pusieron de manifiesto que un 10%
de los encuestados poseian fotos privadas que habian sido compartidas sin el
consentimiento de su propietario/a (las victimas fueron mayoritariamente
mujeres de 18 afios que enviaron estas fotografias a su pareja actual o
anterior).

En relacion con la practica del sexting en la que un menor envia imagenes o
videos de contenido erético a una persona mayor de edad, nos encontramos
también ante la problemética de la sexualizacion de menores, convirtiendo al
infante en un mero objeto de deseo y reclamo, incrementando los casos de
abuso sexual infantil, difusion de material se explotacion sexual infantil y
turismo sexual infantil online (Gamez-Guadix, Montiel y Agustina, 2020). En
estos casos, la prevision legal que nuestro Codigo Penal prevé se encuentra
recogida en el Capitulo V, “de los delitos relativos a la prostituciéon y a la
explotacion sexual y corrupcion de menores”. En el Sistema Estadistico de
Criminalidad, las Fuerzas y Cuerpos de Seguridad del Estado han conocido y
registrado en el afio 2018 una tendencia al alza, basada en un incremento del
41%, de delitos de difusion de material de explotaciéon sexual infantil.

Casos como el de la empleada de IVECO nos hace ser conscientes de la
realidad de este fendmeno, asi como de los factores de riesgo que lleva
asociados y las consecuencias que se derivan de la pérdida de control sobre el
contenido compartido, la facilidad de transmision de este y su permanencia en
el ciberespacio. Ademas, las amenazas, chantajes o vejaciones a las que
pueden verse sometidas las victimas provocan sentimientos de estrés,
depresion o verglenza que, en muchos casos, terminan con el suicidio de esta
(Agustina, 2010).

3.2. Motivaciones para la practica del sexting
Las relaciones interpersonales juegan un papel muy importante en el desarrollo

del individuo. En esta nueva era, Internet se ha conformado como una

herramienta que favorece la interaccion social entre individuos, facilitando asi



que un individuo pueda entrar en contacto con otro de forma r4pida y sencilla.
La hipersexualizacién, unida a las nuevas formas de experimentar la
sexualidad a través de la web, han llevado a jovenes y adultos a sumergirse en
la practica del sexting. En adolescentes, los cambios propios de la pubertad
hacen que el joven experimente sentimientos de inseguridad y una necesidad
de aprobacion por parte del grupo, surgiendo una necesidad imperiosa de
seguir la moda del momento e intentar encajar socialmente en el grupo. En
palabras de Agustina y Gémez-Duran (2016), todo esto coloca a las redes
sociales en primer lugar como vélvula para dar respuesta a los problemas que
surgen durante esta etapa.

Dentro de los factores psicoldgicos, investigaciones como la de Gonzalez,
Martinez, Calderén y Solis (2019) revel6 que al 60% de los jovenes les gusta
mandar y recibir contenido erético, mientras que el 40% admiten excitarse al
enviar material sexual. La mejora de la intimidad, el acercamiento sexual con el
otro y la motivacion que despierta el sentirse aceptado por la otra persona
constituyen los principales motivos por los cuales una persona decide practicar
sexting.

En la misma linea, segun el estudio elaborado por Alonso Ruido (2017), un
26,4% se implica en conductas de sexting como necesidad de sentirse coqueta
o insinuante, un 24% lo hace para cumplir con las necesidades de su pareja,
un 20,9% porque queria intimidad, un 19,1% por aburrimiento, un 18,2% como
parte de los preliminares sexuales, un 15,8% porque estaba borracho, un

11,5% para evitar discusiones y un 6,9% porque habia consumido drogas.

3.3. Factores de riesgo en la practica del sexting

En la identificacion de factores de riesgo asociados al sexting, a nivel nacional,
encontramos el estudio elaborado por Agustina y Gomez-Duran (2016) en una
muestra de 149 estudiantes de entre 19-29 afios, divididos en tres rangos de
edad: 18-19 (46,3%), 20-22 (39,6%) y 23-29 afos (14,1%). Entre algunos de
los resultados obtenidos, se hallaron correlaciones positivas entre la practica
del hard sexting y la falta de actitudes de privacidad y modestia. Asi mismo,
aguellos con un mayor numero de parejas sexuales, o quienes mantienen

relaciones sexuales sin compromiso 0 con personas que acaban de conocer,
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presentan una mayor predisposicion a participar en sexting. Otro estudio
llevado a cabo por West et al., (2014) evidencio diferencias en los factores de
riesgo en funcion del género. Asi, la encuesta a 949 adolescentes peruanos de
entre 12-18 afos concluyd que, a mayor envio de mensajes y mayor tiempo
ante una pantalla, mayores posibilidades de implicarse en conductas de
sexting. Los chicos eran mas propensos que las chicas a compartir imagenes
de sexting recibidas. Asi, una mayor comunicacion filio-parental sobre
sexualidad se asocia con un menor riesgo de convertirse en victima de sexting.
Implicarse en peleas (52,4% de chicos frente a un 21,5% de chicas) también se
asocia a una mayor tasa de sexting, debido en gran parte a la exposicion
continuada a la violencia que termina desencadenando la adopcion de
comportamientos de riesgo para la salud, incluido el inicio temprano en
conductas sexuales. Relacionando este estudio con el que elaboraron Bayer,
Cabrera, Gilman, Hildin & Tsui (2010), los roles asociados a lo masculino
constituyen creencias socialmente inculcadas que hacen que muchos chicos
accedan a la toma de riesgos (como peleas o implicaciones en sexting) por el
valor social percibido.

Respecto a diferencias entre nifilos y nifias en las probabilidades de
cibervictimizacién por sextorsion o ciberbullying, segun el estudio elaborado por
Villanueva y Serrano (2019) se encontré una mayor victimizacion por sextorsion
y ciberbullying en chicas, pero también mayor control parental por parte de sus
progenitores.

Por otro lado, en estudios realizados a adultos, encontramos la investigacion de
Benotsch, Snipes, Martin & Bull (2013), en la que manifesté un aumento en la
practica de sexting en aquellos adultos que eran mas propensos a adoptar
comportamientos sexuales de alto riesgo (por ejemplo, sexo sin proteccién o
con multiples parejas). Estos hallazgos son apoyados por otros estudios como
el de Klettke, Hallford y Mellor (2013), quienes también concluyeron una mayor
participacion en sexting en aquellas personas que presentaban una mayor
propension a adoptar comportamientos de riesgo sexual. En este ultimo estudio
también se observé que las mujeres suelen recibir mas presiones que los
hombres para enviar una fotografia o video de caracter sexual, asi como
también mas personas declaran haber recibido contenido intimo que aquellas

gue declaran haberlo enviado.
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En el estudio de Englander (2012) realizado a 617 estudiantes universitarios,
se observan coincidencias con este ultimo, siendo una de las conclusiones el
hecho de que las chicas son presionadas, con mayor frecuencia que los chicos,
para enviar mensajes de sexting (16% de chicas frente a un 8% de chicos).
También se encontraron correlaciones positivas entre el consumo probleméatico
del alcohol y las drogas durante secundaria con un aumento en la practica de
sexting. A su vez, implicarse en conductas de sexting aumenta el riesgo de
presion por parte del grupo (alrededor del 13% tuvo que hacer frente a que su
imagen se difundiera entre sus comparieros), asi como también aumenta el
riesgo de sufrir problemas en su nucleo familiar (21% de los jévenes que fueron
presionados para participar en sexting sufrieron problemas con sus
progenitores). En cuanto a la edad, estudios como el de Gadmez-Guadix et al.,
(2017) percibieron un sensible aumento en su practica que comienza en la
adolescencia y va aumentando conforme avanza la edad (su prevalencia fue de
un 3% a los 12 afios y de un 32% a los 18 afios).

Otros estudios como el de Delevi y Weisskirch (2013) también encontraron
rasgos de la personalidad que constituirian factores de riesgo para implicarse
en conductas de sexting (extraversion y baja afabilidad hacia el otro, busqueda
de sensaciones e impulsividad, asi como una baja conciencia sobre el riesgo,
que pueden llevar a la persona a enviar imagenes con contenido sexual sin
valorar previamente los riesgos a los que se expone). En el estudio de Gamez-
Guadix et al.,, (2017) se encontrd, de forma inesperada, una asociacion
significativa entre la orientacién sexual y la practica del sexting (concretamente,
mayor implicacion por parte de personas homosexuales o categorizados como
LGBTQ). Se observé un aumento en la practica de sexting de este colectivo, y
una primera explicacién que estos autores encuentran a ello es que el sexting
constituiria una forma de establecer relaciones sin las posibles consecuencias
negativas que podrian encontrar en el espacio fisico y, ademas, seria un medio
de expresion de su orientacion sexual en una sociedad donde aun se reprimen
muchas formas de manifestacion de la misma (Agustina, Gomez-Duran, 2016).

A modo de resumen visual, se sintetizan en la siguiente tabla los principales

factores de riesgo identificados por los estudios anteriormente revisados:
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Tabla 1. Resumen de factores de riesgo asociados a la practica del sexting

- Género femenino
Factores sociodemograficos - Pertenecer al colectivo LGTBQ

- Mayor edad

- Consumo de alcohol y drogas

- Practica de conductas sexuales de
Factores personales riesgo (sin proteccion)

- Mdltiples parejas sexuales

- Relaciones sexuales sin compromiso o

con personas desconocidas

- Inicio temprano en conductas sexuales

- Implicacion en peleas

- Falta de actitudes de privacidad y
modestia

Factores psicolbgicos - Elevada impulsividad y busqueda de
sensaciones
- Extraversion
- Baja afabilidad
- Temeridad

Fuente: elaboracion propia a partir de Agustina y Gémez-Duran (2016); West et al.,
(2014); Bayer et al., (2010); Benotsch et al., (2013); Klettke, Hallford y Mellor (2013);
Englander (2012); Gadmez-Guadix et al., (2017) y Delevi y Weisskirch (2013)

3.4. Consecuencias asociadas a la practica del sexting

Practicar sexting puede conllevar una serie de consecuencias tanto para el
individuo que lo practica como para su entorno. No son poco comunes los
casos en los que las victimas de la difusion inconsentida de contenido intimo
acaban siendo también victimas de ciberacoso, bullying o ciberbullying,
grooming, chantajes, entre otros. Ademas, las implicaciones y presiones tanto a
nivel personal como familiar y social pueden suponer, en palabras de Agustina
(2010), “un estresor vital de tal magnitud que se ha relacionado con conductas

de intento de suicidio y suicidio consumado”. A continuacién, expondremos de
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manera resumida las principales consecuencias asociadas al sexting que se

han encontrado en los estudios mencionados:

Tabla 2. Consecuencias asociadas a la practica del sexting

Personales y Sociales y Legales
psicologicas familiares
Fajardo Caldera, - Depresion - Decepciony
M. I, Gordillo - Dafios verglienza ante
Hernandez, M., & emocionales familiares
Regalado Cuesta, - Dafos futuros - Insultos de otros
A. B. (2013) para su reputacidn  compafieros o
personas que
hayan visualizado
el material
Mercado - Ansiedad - Decepcion de
Contreras, Cinthia - Depresion familiares
Tomasa, Pedroza - Arrepentimiento
Cabrera, F. J., & - Trastornos
Martinez Martinez, psicolégicos
K. l. (2016b) (pérdida de
autoestima o
aislamiento social)
Mejia-Soto G. - Agresiones - Verglienzay - Difusion de
(2014) verbales y fisicas sorpresa de los material de

- Suicidio
- Castigo

autoinfligido

padres o conocidos

- Bullying y
ciberbullying

explotacion sexual
infantil (en caso de
que la victima sea

menor de edad)

Marrufo
Manzanilla, R. O.
(2012)

- Crisis emocional
gque puede terminar

en suicidio

- Burlas de otros
comparnieros
- Expulsion o
sancion en el

centro educativo

- Delitos
relacionados con la
difusiéon de
contenido intimo

sin consentimiento
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- Castigo de los

padres

Fuente: elaboracion propia a partir de Fajardo Caldera, M. 1., Gordillo Herndndez, M.,
& Regalado Cuesta, A. B. (2013); Mercado Contreras, Cinthia Tomasa, Pedroza
Cabrera, F. J., & Martinez Martinez, K. 1. (2016b); Mejia-Soto G. (2014) y Marrufo
Manzanilla, R. O. (2012)

3.5. Teorias criminolégicas aplicables

Desde sus inicios, la Criminologia se ha caracterizado por constituirse a si
misma como una ciencia que intenta dar explicacibn a las causas y
consecuencias de la criminalidad. Como consecuencia, se formularon distintas
teorias criminolégicas que, si bien muchas de ellas pueden encontrarse
limitadas por el contexto en el que fueron postuladas, nos sirven de base aun
hoy dia para identificar factores multicausales que sirvan de base en la
elaboracion de estrategias de prevencion para afrontar esta realidad delictiva
coetanea a nuestros tiempos.

Una vez mas, el sexting constituye una realidad fruto del avance de las nuevas
tecnologias y nuevas formas de comunicacion e interaccion que vamos
adquiriendo en este proceso sometido a una evolucién constante.

A continuacién, se expondran tres teorias criminoldgicas que pueden servir de
modelos teoricos para ayudarnos a elucidar e interpretar los elementos que,
interactuando entre si, darian explicacion al fendbmeno sexting y a las

conductas delictivas que pueden derivarse de su practica.

La primera de ellas seria la Teoria de las Actividades Cotidianas (TAC en
adelante), formulada por Cohen y Felson en 1979. Esta teoria centra la
explicacion de la delincuencia en las correlaciones existentes entre estilos de
vida y riesgo de victimizacion. Ya Miro Llinares (2012) realizé un primer analisis
de esta teoria aplicada al ciberespacio como nuevo ambito de oportunidad
delictiva, analizando las caracteristicas intrinsecas y extrinsecas del mismo
para desarrollar modelos de prevencion situacional del delito. La premisa

central de la TAC es que el delito se produce cuando se unen en el espacio
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tres elementos: objetivo adecuado (victima), delincuente motivado y ausencia
de guardianes capaces.

El primer elemento seria la victima, la cual, con las actividades cotidianas
realizadas en el ciberespacio (envio de fotografias y videos para practicar
sexting), se convierte en un objetivo adecuado o vulnerable para su agresor. La
propia victima, con su comportamiento e interacciones dentro de Internet, tiene
la capacidad de dejar fuera del ambito de riesgo aquellos aspectos que no
quiere que se vean afectados (en palabras de Mir6 Llinares, la victima sera la
que decida el &mbito de riesgo al que se vera expuesta y al que tendra acceso
el delincuente motivado). Centrandonos en el sexting, al no ser necesario un
contacto fisico para que la interaccion pueda producirse, cobran especial
importancia los estilos de vida y comportamientos de los individuos en relacién
con su exposicién a practicas de riesgo como puede ser el envio de contenido
intimo que, una vez puesto a disposicion de otra persona, puede convertirles
en victimas de delitos como la extorsion de caracter sexual.

El segundo elemento seria el delincuente motivado, cuya figura seria el que
recibe el contenido erdtico y lo difunde o lo utiliza con otros fines sin
consentimiento de su propietaria/o. En cuanto al sexting, los riesgos delictivos
mas comunes son la sextorsibn y la pornovenganza. En el primero, el
delincuente motivado aprovecha la situacion de vulnerabilidad en la que la
victima se encuentra tras enviarle el contenido intimo para coaccionarla con el
fin de obtener mas contenido, instar a la otra persona a que se implique en
practicas como el cibersexo o ejercer presion sobre ella para que mantenga
relaciones sexuales fisicas con el mismo. En el segundo, el delincuente difunde
las imagenes o videos de la victima como una manera de ejercer venganza
sobre ella, en la mayoria de los casos, debido a una ruptura de la pareja que no
es admitida por la otra parte. En este caso, el contenido se envia en el contexto
de una relacién intima, y posteriormente difundidos como consecuencias de
sentimientos de rabia o ira del agresor con el objetivo de causar dafio a la
victima (Branch, Hilinski-Rosick, Johnson, Solano, 2017). La persona capaz de
convertirse en agresor motivado debe tener tanto la oportunidad como la
motivacion para implicarse en una conducta antisocial, factores que se ven
favorecidos, a su vez, por el comportamiento de la victima. En relacion a los

menores, debido al gran nimero de los mismos que utilizan dispositivos con
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acceso a Internet (que, segun esta teoria, serian victimas accesibles), las
posibilidades de contacto entre estos con potenciales agresores aumentan
exponencialmente. En este sentido, el agresor motivado cuenta con una amplia
gama de oportunidades para contactar con el menor, embaucarlo y conseguir
su objetivo (que puede ser el abuso sexual, la obtencibn de material
pornografico, etc.)

El tercer y ultimo elemento vendria determinado por la ausencia o presencia de
guardianes capaces de proteger a la victima y disuadir la conducta delictiva. En
el caso de adultos, es la propia victima la que puede incorporar las barreras
necesarias para protegerse de los riesgos del sexting. Valorar los riesgos y
beneficios de enviar esa foto o video, evitar que los mismos muestren el rostro
0 rasgos distintivos (tatuajes, pendientes, etc.) o encriptar el contenido con una
contrasefa robusta pueden ser herramientas que ayuden a disminuir riesgos,
pero es necesario recordar que ningun sexting es 100% seguro.

En el caso de menores, la supervision parental, los filtros de contenido o los
programas recibidos en los centros educativos ejercerian el papel de
guardianes capaces como posibles elementos disuasorios para implicarse en la
practica del sexting.

Como vemos, la maodificacion de cualquiera de estos tres elementos influiria en
los patrones delictivos asociados al sexting. Cabe destacar, para finalizar con
esta teoria, la importancia de la propia victima a la hora de tomar decisiones

gue van a desencadenar riesgos inherentes a su conducta de sexteo.

La segunda teoria que se analiza para el estudio del sexting es la formulada
por Albert Bandura en 1978, y posteriormente desarrollada por Akers y Burgess
(1966) en el ambito criminoldgico. Segun Bandura (1978), las personas
aprenden y modelan su comportamiento a partir de la observacién que ejercen
sobre su entorno. Asi, nuestro comportamiento vendra determinado por
factores psicologicos y sociales (entorno) resultado de la observacion de los
demas, de la capacidad de reproducir la conducta observada y de la motivacion
para hacerlo(Woolfolk, 1999). En relacién con el sexting, la exaltacion de la
imagen en redes sociales, el culto al cuerpo y el consumo sexual precoz han
provocado que, desde la adolescencia, los jévenes se expongan a modelos de

comportamiento basados en el bajo autocontrol, la gratificacion inmediata y la
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bdsqueda de nuevas sensaciones. Segun el propio McLaughlin (2010), los
jévenes son muy vulnerables a la presion social y del ambiente (sobre todo de
su circulo de amigos mas cercanos), por lo que las conductas que observan
son admitidas como validas a su patrén de comportamiento, participando en la
practica de sexting debido a su elevada incidencia entre sus iguales. También
hay personas que admiten su implicacidon en practicas de sexting por presion
social, ya que es visto como algo normalizado a lo que puede llegar a resultar
complicado negarse, pues de esta manera sienten que no estarian encajando
dentro de los patrones establecidos (Gamez-Guadix, 2017). Como
consecuencia, delitos como el ciberacoso (0 sextorsion) se explicarian, segun
esta teoria, debido a que existen determinados factores que hacen que el
agresor decida adoptar esta conducta respecto a la victima (por ejemplo, dar
por vélido el chantaje a la otra persona una vez obtenido el material para
conseguir un objetivo, o vilipendiar la intimidad de la otra persona para distribuir
material sin su consentimiento a otros contactos). Al respecto, un estudio
elaborado por Henry, Flynn y Powell (2019) a 4274 adultos, puso de manifiesto
que un 7% de los encuestados habia distribuido material intimo recibido a otras
personas, sin el consentimiento de la victima. Desde la teoria del aprendizaje
social, el hecho de distribuir material intimo sin consentimiento podria
explicarse también como resultado de la observacion entre iguales y la
normalizacion de determinadas conductas dandolas por aceptables pues, al
difundir una foto erdtica de otra persona entre un grupo de amigos, por
ejemplo, se puede reforzar la imagen del que comparte y aumentar su
popularidad frente a terceros, fortaleciendo esta respuesta de imitacion entre
iguales y provocando que se dé por valido el poder compartir una imagen

intima de una tercera persona aun cuando no se cuenta con su consentimiento.

La tercera teoria criminolégica aplicable al fendmeno del sexting es la
formulada por Gottfredson y Hirschi en 1990, conocida dentro de la
Criminologia como la Teoria General del Delito o Teoria del Autocontrol. Segun
la misma, toda persona actia en funcidén de sus propios intereses, dirigiendo su
comportamiento hacia la satisfaccion de los placeres y la gratificacion personal.
Como teoria que intenta dar explicacion a la comision del delito, juega un papel

fundamental la figura del autocontrol como predictor de comportamientos
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violentos e implicacién en conductas delictivas. El desarrollo del autocontrol se
produce desde la infancia del nifio o la nifia, en gran parte, debido a la
socializacion que los padres ejercen sobre los mismos (en el que juegan un
papel importante el afecto recibido por estos ultimos y la educacion basada en
el refuerzo positivo). Anteriormente, en el estudio de los factores predictores en
la implicacion de conductas de sexting, teniamos que aquellos que solian
practicar relaciones sexuales con varias personas, asi como quienes no
utilizaban proteccién, eran mas propensas a practicar sexting. Curiosamente, la
practica de relaciones sexuales frecuentes sin proteccion fue uno de los
ejemplos proporcionados por Hirschi en la formulacion de su teoria (Serrano
Maillo, 2013). En relacion al envio de contenido sexual entre un menor y un
adulto, se ha demostrado que aquellos con menores niveles de autocontrol y
barreras psicolégicas, presentan mas posibilidades de convertirse en
delincuentes sexuales contra victimas menores (Agustina 2010). Ademas,
Reyns, Henson & Fisher (2014) y Woodward, Evans & Brooks (2016), hallaron
que el bajo autocontrol y su consecuente baja regulacion conductual resultaron
estar relacionados positivamente con la tendencia a adoptar actitudes de
chantaje, extorsion y difusion de contenido privado como venganza sobre la
victima.

Ahora, si queremos utilizar esta teoria como una guia para analizar las
implicaciones en la practica del sexting desde un punto de vista criminolégico,
el autocontrol también juega un papel fundamental en aquellos que deciden
enviar contenido intimo. Reyns et al., (2014) encontraron que un nivel bajo de
autocontrol estaba relacionado con una mayor participacion en sexting.
Ademas, en el estudio elaborado por Ochoa Pineda (2018), se relaciona un
insuficiente autocontrol con un inicio temprano de la vida sexual y, por
consiguiente, de la practica de sexting. A su vez, también se encontraron
correlaciones positivas entre un pobre autocontrol y una tendencia a adoptar
conductas de riesgo como la divulgacion de imagenes privadas.

Como vemos, no podemos utilizar un solo enfoque para tratar de dar
explicacion a este fendbmeno. Cada teoria se centra en un aspecto diferente
relacionado con el sexting (prevencion situacional, autocontrol, aspectos
psicolégicos asociados a la personalidad, etc.), lo que nos proporciona una

vision mas completa sobre el mismo.
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4. Planteamiento de hipotesis

En relacién con los objetivos que persigue este trabajo y al estado actual del
fenomeno de estudio, se han planteado las siguientes hipotesis:

Hipotesis 12
La mayoria de las personas, jévenes y adultas, no habran recibido educacion
sobre los riesgos asociados a la préactica del sexting, a pesar de haberlo

experimentado en algin momento de su vida.

Hipotesis 22

Existen diferencias de género en relacion con el grado de presion para
practicar sexting y las consecuencias adversas asociadas en funcién del
género. En concreto, las mujeres experimentaran mayor presion para llevar a
cabo este tipo de comportamientos y padeceran mas experiencias negativas

gue los hombres.

Hipotesis 32
Tanto jovenes como adultos que han sufrido algun tipo de impacto negativo

tras la practica de sexting, no pediran ayuda a nadie.

Hipotesis 42
Las personas con un mayor numero de factores de riesgo se implicaran con

mas frecuencia en la practica del sexting.

Hipotesis 52
Las personas de género masculino tenderan a reenviar con mas frecuencia el
contenido intimo de otra persona sin su consentimiento en comparacion con las

personas de género femenino
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Hipotesis 62
Existe una asociacion entre la orientacion sexual y la practica del sexting. En
concreto, las personas heterosexuales se implicaran con menor frecuencia en

la practica del sexting que las personas con otra orientacion sexual.

5. Metodologia

5.1. Disefio

Para alcanzar los objetivos propuestos, se ha llevado a cabo un estudio de
campo no experimental y transversal de caracter descriptivo y correlacional, en
el que se ha medido diversos aspectos relacionados con la practica del sexting
en una muestra poblacional, asi como su relacién con distintas variables de
interés (sociodemogréficas, personales y psicologicas). Para ello, se ha
combinado el andlisis cuantitativo y cualitativo. En cuanto al analisis
cuantitativo, se ha utilizado la encuesta como instrumento de medida, con la
finalidad de centrar la investigacion en el sujeto, obteniendo datos centrados en
la propia experiencia social de la practica del sexting, asi como de las
consecuencias adversas relacionadas con su practica, utilizando un método
inductivo en el que, a través de preguntas especificas, se han obtenido datos
que han permitido contrastar las hipétesis planteadas inicialmente. Asi mismo,
el andlisis cualitativo ha permitido el desarrollo de un programa dirigido a la
practica segura del sexting y la prevencion de la victimizacion asociada a ésta.
Se ha utilizado la definicién proporcionada por Agustina y Gomez-Durén (2016)
sobre el sexting como variable de referencia, que consiste en el envio a otra
persona, a través de cualquier medio informatico, de cualquier tipo de mensaje
de caracter sugestivo o explicito, en el que aparece uno mismo de forma

voluntaria.

5.2. Instrumentos

Se cre6 una encuesta ad hoc para recoger informacion relevante sobre la
practica del sexting y otras caracteristicas asociadas. La encuesta fue

administrada desde el dia 8 hasta el dia 28 de mayo de 2020.
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En concreto, entre las variables extraidas se encuentran:
- Variables sociodemograficas como el sexo, la edad, nivel
educativo u orientacion sexual,
- Variables personales relacionadas con el uso y habitos
tecnologicos (tiempo frente a sistemas informaticos o telefonia movil,
tipo de dispositivos utilizados, medidas de seguridad respecto al
contenido almacenado...), consumo de pornografia, alcohol y drogas;
- Utilizacibn de barreras de proteccion frente al sexting y
experiencias negativas experimentadas a raiz de su préactica (difusion
sin consentimiento, visualizacion de contenido intimo por parte de
terceros diferentes al destinatario...);
- Variables psicolégicas: sentimientos o] sensaciones
experimentadas para implicarse en el sexting (verglenza, excitacion,
enfado, alegria...) motivaciones para practicarlo (por sentirse
presionado/a, para sentirse sexy, para flirtear con la otra persona, para
mejorar la relacion de pareja...) asi como actitudes frente a
consecuencias sufridas (denunciarlo a la policia, pedir ayuda a
conocidos o familiares, callarselo, hablar con la persona implicada...);
- También se da la opcién, en 12 de las 25 preguntas totales que
conforman la encuesta, de responder de manera abierta para recoger
informacion cualitativa complementaria;
- Grado de acuerdo o desacuerdo con determinadas practicas o
actitudes (las mujeres practican mas sexting que los hombres,
considerar 0 no que se puede hacer lo que quiera con el contenido
recibido...) y grado de percepcién de riesgo ante las situaciones
planteadas (mantener relaciones sexuales sin proteccion, con varias
personas, practicar sexting con desconocidos...). En la primera, se
evallan 5 items a través de 4 opciones de respuesta que oscilan entre 0
(muy peligroso) hasta 4 (nada peligroso). En la segunda, se evaltuan 6
items a través de 5 opciones de respuesta que oscilan entre 0 (muy en

desacuerdo) y 5 (muy de acuerdo).
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5.3. Participantes

En la muestra para el presente estudio han participado 347 personas, hombres
(45%) y mujeres (54%), mayores de edad, con edades comprendidas entre los
18 y los 55 aflos (m = 31,39; SD =1,22).

5.4. Procedimiento

Para acceder a la muestra poblacional se utilizé la técnica de muestreo “bola
de nieve”. La encuesta en linea fue publicada en redes sociales (Facebook,
Linkedin, Twitter e Instagram) y enviada a través de correo electronico
mediante un enlace web generado por el programa KwikSurveys, a través del
cual se generd la misma y se obtuvieron los resultados. Por tanto, la poblacién
de estudio ha sido obtenida de forma no probabilistica. Todas las personas
participantes fueron siendo informadas desde un primer momento de los
objetivos de la encuesta, la voluntariedad de su participacion y el derecho a no
participar o abandonar en cualquier momento el estudio, asi como también se
les informo sobre el anonimato de su participacion y la confidencialidad con la
que se efectuaria el tratamiento de los datos facilitados. El tiempo estimado

para la realizacion de la encuesta fue de 20-25 minutos.

5.5. Andlisis de datos

Para llevar a cabo el analisis estadistico de los datos recolectados se ha
utilizado el software de andlisis estadistico Statistical Package for the Social
Sciences (IBM SPSS Statistics) para Windows. Se han explotado los datos de
forma descriptiva mediante el calculo de las frecuencias de todas las variables
categoricas (porcentajes), asi como la obtencion de los estadisticos mas
habituales para las variables continuas (media, desviacion estandar, valores
minimos y maximos). Con el objetivo de determinar las posibles diferencias
entre grupos, se llevaron a cabo comparaciones mediante el estadistico Chi-
Cuadrado, asi como también se utilizO este estadistico para determinar el
grado de asociacion entre variables y la prueba z de comparacion de

proporciones entre los grupos estudiados.
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6. Resultados

La muestra esta formada por un 54% de mujeres, un 45% de hombres y un 1%
de personas de género no binario. Los rangos de edad mas frecuentes son los
de edades comprendidas entre los 18 y los 34 afios, y se encuentran
distribuidos en las siguientes franjas: 18-25 afios (37%), 26-34 afios (33%), 35-
44 afios (15%) y 45 afios 0 mas (15%).

Un 2% de los participantes dispone de un nivel maximo de estudios de
educacion primaria, un 18% de educacion secundaria, un 18% formacion
profesional y un 62% educacion superior (grado universitario, master o
posgrado y doctorado).

El 36% de los encuestados pasa, de media, entre 3-4 horas al dia frente al
teléfono mévil, ordenador, tablet o similares. Una proporcion similar (34%) pasa
mas de 4 horas al dia y un 25% dedica entre 1-2 horas. Sélo una pequefa
proporcién de las personas encuestadas (5%) pasa entre 30 minutos y 1 hora
al dia frente a los dispositivos anteriormente citados.

Un 53% de los encuestados refiere el consumo exclusivo de alcohol en los
altimos tres afios, frente a un 1% que solo informa del consumo de drogas. El
31% indica haber consumido ambas sustancias, mientras que el 16% niega
cualquier tipo de consumo.

Un total de 62% de las personas encuestadas afirman consumir pornografia,
frente a un 38% que prefiri6 no hacerlo. Con relacion a los consumidores, el
44% lo hace entre 1 y 3 veces por semana, seguida el 15% que lo consume
entre 4y 7 veces semanales y un 3% admite un acceso a este material con una

frecuencia superior (mas de 7 veces a la semana).

24



Figura 1. Frecuencia en el consumo de pornografia
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Aquellas personas que utilizarian algun tipo de proteccién para almacenar
contenido sensible (aplicaciones de cifrado, antivirus, contrasefias robustas,
etc.) suponen un total del 60% de la muestra, frente a un 40% que respondi6
no utilizar ningun tipo de salvaguarda de contenido intimo o sensible.

El 73% de los participantes en la encuesta habria practicado sexting alguna vez
y un 83% admiti6 haber recibido mensajes con contenido sexual de otra
persona. Un 77% considera el sexting como una practica de riesgo, frente a un
23% que opina lo contrario.

El 46% considera poco peligroso practicar sexting con su pareja. No obstante,
el 71% que considera esta practica muy peligrosa si se realiza con
desconocidos. Ademas, el 80% de los encuestados considera muy peligroso
mantener relaciones sexuales sin proteccion.

Respecto a las razones para implicarse en sexting (Figura 2), el 34% lo hizo
para probar nuevas sensaciones, un 32% para flirtear con otra persona, un
25% para sentirse sexy o atractivo, un 12% para mejorar la relaciéon de pareja,
un 12% para aumentar la confianza en la pareja, un 12% debido a que
mantenian una relacién a distancia con la pareja, un 10% para mejorar su
autoestima, un 4% para sentirse aceptado por la otra persona y un 1% porque
el entorno también lo practica (los porcentajes suman mas de 100% debido a

gue se trata de una pregunta de respuesta multiple).
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Figura 2. Motivaciones para implicarse en sexting
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El 57% no ha experimentado ninguna consecuencia negativa relacionada con
la practica del sexting, frente a un 43% que si las habria padecido.

De estos ultimos, un 15% intent6 hablar con la persona implicada, un 15% se lo
callé y no hizo nada, un 2% accedi6 a las peticiones de la otra persona, un 2%
pidi6 ayuda a otra persona (familia, conocidos...) y un 1% lo denunci6 a la
policia.

Para terminar, un 73% de los participantes no habria recibido ningun tipo de
educacion sexual sobre riesgos de practicar sexting, frente a un 27% que si la
habria recibido.

A continuacion, se presentan los resultados obtenidos en relaciéon con las
hipotesis planteadas y que responden a los objetivos del presente trabajo. Los
andlisis pueden consultarse en las tablas adjuntas del Anexo 1.

Hipotesis 12
“La mayoria de las personas, jovenes y adultas, no habran recibido educacién
sobre los riesgos asociados a la practica del sexting, a pesar de haberlo

experimentado en algun momento de su vida”.

En cuanto a los resultados obtenidos mediante la prueba de chi-cuadrado, se
encontraron diferencias estadisticamente significativas entre los diferentes
grupos, encontrando que los jévenes de 18-25 habian recibido mas educacién
sexual que el resto de los grupos, especialmente estas diferencias se observan
respecto al grupo de personas de 45 o mas afos (x? = 11,363; p = 0,010). El

estadistico z para la comparacion de proporciones nos muestra que los dos
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grupos donde las diferencias son significativas son entre el grupo A (18-25
afos) y el grupo D (45 o mas afios). Por tanto, las personas que mas
educacion sexual han recibido pertenecen al rango de edad de 18-25 afios
(34’2%), mientras que los que menos educacion sexual recibieron fueron los
del grupo de 45 o mas afnos (88’7%), siendo las diferencias mas significativas
entre estos dos grupos, y comportandose de manera uniforme entre aquellas

personas de entre 16-34 afios y 34 y 44 afos.

Hipotesis 22

“Existen diferencias de género en relacion con el grado de presion para
practicar sexting y las consecuencias adversas asociadas en funcién del
género. En concreto, las mujeres experimentardn mayor presion para llevar a
cabo este tipo de comportamientos y padecerdn mas experiencias negativas

que los hombres”.

La prueba chi-cuadrado de Pearson para la primera parte de esta hipotesis
(género y sentirse presionado/a para implicarse en sexting) indica que existen
diferencias significativas entre las proporciones de hombres y mujeres que se
han sentido presionados para practicar sexting (x? = 17,824; p = 0,001).
Siguiendo con la prueba z de comparacion de proporciones, se puede afirmar
que existen diferencias estadisticamente significativas entre hombres y mujeres
a la hora de sentirse presionados para enviar contenido intimo, siendo mayor el
namero de mujeres que se han sentido presionadas (10'8%) respecto al

numero de hombres (3'8%).

En cuanto a la segunda parte de la hipotesis, existen diferencias significativas
entre hombres y mujeres en relacion a las consecuencias negativas asociadas
con este tipo de préacticas (x2 = 10,421; p = 0,034). Estas diferencias se
evidencian en la prueba z de comparacion de proporciones, mostrando
diferencias estadisticamente significativas que afirman que los hombres han
sido considerados como “guarros” (1'3%) en menor proporcion que las mujeres
(91%) tras haber practicado sexting. Ademas, también se han encontrado

diferencias significativas entre hombres y mujeres respecto a la visualizacion
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de contenido intimo por terceros, siendo una experiencia que ha sido

experimentada, con mayor frecuencia, por mujeres (x?= 22,615; p = 0,000).

Hipotesis 32
“Tanto jévenes como adultos que han sufrido algun tipo de impacto negativo

tras la practica de sexting, no pediran ayuda a nadie.

El 40% de los encuestados admiten haber sufrido algun tipo de experiencia
negativa relacionada con el sexting, frente a un 60% que no.

Cruzando las variables de rango de edad con las opciones escogidas por los
encuestados al haber experimentado consecuencias negativas tras practicar
sexting, la prueba chi-cuadrado de Pearson nos muestra diferencias
significativas entre los distintos rangos de edad y las diferentes respuestas
escogidas al haber experimentado algun tipo de consecuencia negativa tras la
practica del sexting (x2 = 39,702; p = 0,002). Debe tenerse en cuenta aqui
también que los resultados de chi-cuadrado podrian no ser validos debido a
gue existen subtablas donde el recuento de casillas es menor a 5. De hecho,
para comprobar efectivamente las poblaciones donde se encuentran estas
diferencias, la prueba z de comparacién de proporciones nos muestra que, en
aguellas personas que no hicieron nada y se lo callaron, las que accedieron a
las peticiones de la otra persona y las que denunciaron a la policia, no existen
diferencias estadisticamente significativas entre los distintos rangos de edades.
No obstante, en las personas que intentaron hablar con la persona implicada si
que existen diferencias estadisticamente significativas entre las personas de
entre 35-44 anos (24'5%) y las personas de mas de 45 afos (3'8%),

Hipotesis 42
“Las personas con un mayor numero de factores de riesgo se implicaran con

mas frecuencia en la practica del sexting”.

En este caso, se han cruzado las variables sobre si la persona encuestada ha

practicado o no sexting, con los siguientes factores de riesgo: habitos

28



tecnoldgicos, consumo de alcohol y drogas, consumo de pornografia y habitos
sexuales.

La prueba chi-cuadrado en habitos tecnolégicos muestra diferencias
significativas (x? = 13,950; p = 0,007) entre aquellas personas que pasaban
mas tiempo frente al teléfono movil, tablet o similares, y aquellas que
practicaban sexting. La prueba z de comparacion de proporciones muestra que
estas diferencias se encontrarian entre los grupos B (consumo de 30 minutos a
1 hora al dia), D (consumo entre 3-4- horas al dia) y E (mas de 4 horas al dia).
Aumenta la practica del sexting al aumentar el tiempo de consumo de aparatos
electronicos. Un 44,4% de las personas que pasaban entre 30 minutos y 1 hora
al dia frente al teléfono movil, ordenador, tablet o similares practicaban sexting
frente al 76,6% que pasaba entre 3-4 horas al dia y el 77,8% que utilizaban
dispositivos electrénicos mas de 4 horas al dia.

Por otro lado, respecto al consumo de alcohol y drogas, el estadistico chi-
cuadrado muestra aqui también diferencias significativas entre los grupos que
consumian méas pornografia y aquellos que habian practicado sexting (x2 =
13,070; p = 0,004). Asi lo confirma la prueba z de comparacion de
proporciones, que muestra diferencias estadisticamente significativas entre los
grupos C (consume alcohol y drogas) y D (no consume ninguna). Es decir, las
mayores diferencias se encuentran entre los grupos que consumen tanto
alcohol como drogas y que han practicado sexting (83,9%) y aquellos que no
consumen ni alcohol ni drogas, y practicaron sexting (58,9%).

En cuanto al consumo de pornografia, la prueba chi-cuadrado si muestra
diferencias significativas entre aquellos que han practicado o no sexting y el
nivel de consumo de pornografia (x? = 22,728; p < 0,001). Para concretar
donde se encontraban estas diferencias, se procedio al célculo de la prueba z
de comparacion de proporciones, que evidencia diferencias estadisticamente
significativas entre el grupo A (no consumo pornografia) y el grupo B (consumo
de 1-3 veces por semana). Asi, las mayores diferencias se producen entre
aguellos que han practicado sexting y no consumen pornografia (59%) y
aguellos que han practicado sexting y consumen pornografia de 1-3 veces por
semana (84,2%), no mostrando diferencias respecto a los otros grupos.

Por ultimo, respecto a las parejas sexuales de los encuestados, la prueba chi-

cuadrado muestra diferencias significativas entre grupos ( x? = 37,409; p <
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0,001), que se confirma a través del calculo de la prueba z de comparaciéon de
proporciones, mostrando que estas diferencias porcentuales serian
estadisticamente significativas entre todos los grupos. Las personas que no
habrian mantenido relaciones sexuales en los ultimos 3 afios (3,6%), asi como
aquellas que habrian mantenido relaciones sexuales con una Unica pareja
(36,9%), practicaron sexting con menor frecuencia que aquellas personas que

mantuvieron relaciones sexuales con 2 0 mas personas distintas (59,5%).

Hipotesis 52
“Las personas de género masculino tenderan a reenviar con mas frecuencia el
contenido intimo de otra persona sin su consentimiento en comparacion con las

personas de género femenino”.

En la tabla donde se han cruzado las variables de si se ha enviado o no
contenido intimo de otra persona sin su consentimiento y los géneros
masculino o femenino, se obtuvieron porcentajes de un 3,2% en mujeres y un
10,2% en hombres en sentido afirmativo.

El estadistico chi-cuadrado muestra diferencias significativas entre estos dos
grupos (x2=6,881; p = 0,009), resultado que quedaria validado por la prueba z
de comparacion de proporciones, mostrando que estas diferencias serian
estadisticamente significativas entre los grupos A (mujeres) y B (hombres),
siendo mayor el nimero de hombres que habria reenviado contenido de otra

persona sin su consentimiento, respecto al nUmero de mujeres.

Hipotesis 62
“Existe una asociacion entre la orientacion sexual y la practica del sexting. En
concreto, las personas heterosexuales se implicaran con menor frecuencia en

la practica del sexting que las personas con otra orientacion sexual’.

De todos aquellos participantes en el estudio, el porcentaje de personas
homosexuales que habria practicado sexting es del 87,5%, el 89,5% de serian
bisexuales y el 68,7% de personas serian heterosexuales.

La prueba chi-cuadrado de Pearson (x?= 16,416; p = 0,001) mostro diferencias

entre orientaciones sexuales y practica de sexting. Concretamente, la prueba z
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de comparacion de proporciones identificd estas diferencias entre los grupos B
(heterosexual) y C (bisexual). Es decir, las personas heterosexuales y
bisexuales presentan diferencias porcentuales estadisticamente significativas
respecto a la préactica de sexting, siendo las bisexuales las que llevan a cabo
este comportamiento con mayor frecuencia.

7. Propuesta de intervencion

A raiz de los resultados obtenidos del estudio, asi como todos aquellos
procedentes de otras investigaciones publicadas que han analizado este
fendbmeno, se ha elaborado una propuesta de programa basico de intervencion
dirigido a centros educativos de distintos niveles (secundaria, universitaria, etc.)
y orientado a la prevencioén, asi como hacia la educacion en el uso responsable
de las TIC para una practica segura del sexting. El objetivo del programa es
minimizar los riesgos asociados al sexting, a través de una intervencion
temprana sobre los menores y jovenes. Pues los estudios sefialan que la
manera mas efectiva para erradicar estos fendmenos pasa por educar y
prevenir, mas que por endurecer las sanciones y castigos frente a posibles
delitos derivados de la difusion no consentida del material compartido
(Gutiérrez Morales, 2014). Para la elaboracion de este, se ha dividido el
programa en cuatro médulos, cada uno de ellos orientado y compuesto por las
diferentes teméticas que se presentan de forma resumida en la siguiente tabla

(el programa completo puede consultarse en el Anexo 2):

Tabla 3. Resumen de las caracteristicas principales del programa de intervencién

El presente programa va dirigido a menores y adolescentes de

o entre 12-24 afios que cursen estudios de Educacion
Poblacién diana _ _ _ )

Secundaria Obligatoria (E.S.O), Bachillerato y Grado

Universitario.

El nimero aproximado es de tres sesiones que se impartiran
Duracién durante tres semanas, y constaran de una duracion de una

hora y media/dos horas por sesion.
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Metodologia

La metodologia seguida en cada modulo consistira en una
introduccion tedrica del tema sobre el que se trabajara,
seguida de una aplicacién practica que variara en funcién de

cada méddulo (dinAmica de grupo, asuncion de roles, etc.)

Médulos

Médulo 1: “; Qué es el sexting? Definicion, roles implicados y

alcance del fendmeno”

Médulo 2: “Consecuencias de la practica de sexting, casos
reales. Delitos relacionados con la difusibn no consentida a

terceros”

Mdédulo 3: “Herramientas para prevenir riesgos y practicar de

forma sexting de forma segura”

Mdédulo 4: “Estrategias para afrontar la cibervictimizacién por

sexting”

Objetivos de los

modulos

Médulo _1: que los alumnos conozcan en qué consiste el
sexting, cOmo se practica, cuales son los roles implicados y

aportar datos generales sobre su prevalencia en la poblacion.

Médulo 2: con este modulo se pretende, por un lado,
ejemplificar el alcance de este fenGmeno a través de casos
reales de personas que han sufrido consecuencias
relacionadas con el mismo. Por otro lado, se persigue el
objetivo de dar a conocer las implicaciones juridicas que
puede conllevar el hecho de difundir imagenes intimas de otra

persona sin su consentimiento.

Médulo 3: en este mddulo se aportan una serie de pautas para
que los alumnos conozcan los riesgos y cuenten con
herramientas para poder practicar sexting minimizando los

mismos.

Médulo 4: en este dltimo médulo del programa, dirigido
especialmente a las victimas o potenciales victimas, tiene
como finalidad poder dotarlas de herramientas a las que

pueden acudir para hacer frente a cualquier consecuencia
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negativa que estén experimentando tras haber practicado
sexting (tanto psicolégicas como referentes a autoridades
policiales)

Dinamicas
utilizadas en cada

maodulo

Mddulo 1: para la asuncién de los roles implicados en sexting,
se formaran grupos que escogeran un rol diferente y
ejemplificardn su papel dentro de un contexto de practica de
sexting. Ademas, se podra realizar una exposicion oral que
exponga de manera resumida sentimientos, emociones e
implicaciones psicoldgicas que los alumnos consideren van

asociados al rol que han escogido.

Médulo 2: en este médulo se pondran ejemplos de cada una
de las consecuencias derivadas de la practica del sexting que
traten casos reales, tras los cuales los alumnos deberan
comentar y reflexionar sobre el caso y sus implicaciones para

la victima.

Moédulo 3: aqui se recogeran ideas sobre barreras de
proteccién que utilizan los alumnos para proteger el contenido
sensible de sus teléfonos, ordenadores, etc. Una vez
conocidas las mismas, se propondrdn una serie de
herramientas que podran utilizar para poder practicar sexting

de forma segura.

Moddulo 4: en este ultimo mdédulo, de forma similar al anterior,
se dotara al alumnado de herramientas con las que podra
contar en caso de ser victima de algun delito relacionado con

la practica del sexting.

Materiales

utilizados

A lo largo de los médulos, se utilizaran videos proporcionados
por la web PantallasAmigas, noticias de actualidad, imagenes
para visualizar el contenido tratado, infografias sobre sexting y
paginas web donde se podra visualizar decalogos para la
practica segura de sexting, asi como un juego dirigido hacia la
concienciacion y afrontamiento de situaciones de acoso entre

compaferos.
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8. Discusion y conclusiones finales

Antes de finalizar este trabajo de investigacion, y a la luz de la informacién a la
que se ha podido acceder a través de la encuesta realizada, se han hallado
varios resultados relevantes que invitan a reflexionar sobre el fenomeno objeto
de nuestro estudio, en funcion de las hipotesis planteadas.

Respecto a la primera hipotesis, se encontraron diferencias entre aquellas
personas de 18-25 afios y personas de 45 o mas afios respecto a la educacion
sexual recibida, siendo estos ultimos el sector de poblacion que menos
educaciéon sexual respecto a riesgos de practicas como el sexting ha recibido.
Esto puede deberse a que la educacion sexual se ha ido conformando como
una necesidad a la que se ha ido otorgando un plano cada vez mas importante
con el que no contaba hace 10-15 afios. Los propios cambios sociales, en gran
parte influenciados por las nuevas tecnologias, han ido modificando los
patrones culturales que han ido transmitiéndose generacion tras generacion,
hecho que daria explicacion al aumento de educacion sexual en jovenes y su
menor presencia en adultos. Los resultados obtenidos nos permiten aceptar la
hipotesis 12.

La segunda hipétesis afirma que las mujeres suelen sentir mayor presion para
implicarse en sexting que los hombres. En vista de los resultados estadisticos,
estariamos en posicion de aceptar la misma, pues las diferencias porcentuales
son significativas, siendo mayor el namero de mujeres que se sienten
presionadas que el numero de hombres. Los estereotipos sexistas siguen, hoy
dia, creando desigualdades de género que terminan generando presion, sobre
todo, sobre mujeres. Tal y como encontré Alonso Ruido (2017), un 38% de los
encuestados tenian conocidos, mayoritariamente chicas, que se habian sentido
presionadas para enviar fotos intimas. Un 8% declaré haber sentido estas
presiones, siendo las chicas el género tratado con mas dureza (amenazas para
difundir contenido y burlas cuando se producia).

La hipétesis tercera, referente a los impactos negativos sufridos como
consecuencia de practicar sexting, los resultados nos permiten aceptarla. Es
decir, tanto jovenes como adultos, que han sufrido algun tipo de experiencia

negativa al practicar sexting, no lo han contado a nadie y se lo han callado. Al
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respecto, resulta llamativo el hecho de que el 41% de los encuestados afirma
estar de acuerdo con el hecho de que, en caso de sufrir algun tipo de
consecuencia relacionada con el sexting, acudiria a su entorno mas cercano
para pedir ayuda. Sin embargo, al preguntar por las opciones que tomaron
aquellas personas que, efectivamente, habian sufrido alguna experiencia
negativa derivada de la practica del sexting, solo el 2% acudieron a familiares o
conocidos para pedir ayuda y el 1% decidié denunciarlo a la policia. Esto puede
relacionarse con la forma de actuar, en muchos casos de manera inconsciente,
culpabilizando a la victima. Si bien en un primer momento la persona puede
contemplar la idea de acudir a su entorno mas cercano en caso de sufrir algun
problema relacionado con el sexting, en la practica se pone el foco en la
victima y en los comportamientos que le han hecho llegar a sufrir este tipo de
consecuencias. Es lo que se conoce como ‘Blaming the victim’ y, tal y como
afirmaron Gamez-Guadix y de Santisteban (2018), puede conllevar que el
entorno tienda a culpabilizar a la persona, en el caso del sexting, por haber
enviado contenido de caracter sexual:

La cuarta hipotesis, relativa a factores de riesgo e implicacion en sexting,
también se confirma. Es decir, cuanto mayor tiempo de uso de dispositivos
electronicos, consumo de pornografia, consumo de alcohol y drogas y
frecuencia de relaciones sexuales con varias personas, mayor participacion en
sexting. Este hallazgo coincide con los resultados arrojados en el estudio de
Agustina y Gomez-Duran (2016), que también encontraron mayor implicacién
en sexting en aquellos adolescentes que consumian alcohol y/o drogas, asi
como también encontraron correlaciones positivas entre la practica del soft y
hard sexting y mantener relaciones sexuales con varias parejas sexuales o con
personas que acababan de conocer.

La quinta hipdtesis también debe aceptarse a la luz de los resultados
obtenidos. Es decir, los hombres envian, con mayor frecuencia que las
mujeres, contenido erotico de otras personas sin su consentimiento.
Relacionandolo con la teoria criminolégica anteriormente expuesta sobre el
aprendizaje social, la observacion entre iguales de determinadas conductas
puede provocar que se termine imitando la misma y dandola por valida,

difundiendo material intimo de otra persona sin su consentimiento y
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considerandolo una conducta aceptable (ya que el grupo con el que se
relaciona también lo haria).

Por ultimo, la sexta hipotesis también se confirma. Es decir, las personas
pertenecientes al colectivo LGTBQ suelen practicar sexting con mayor
frecuencia que las personas heterosexuales. Ademas, éstas suelen percibir un
menor riesgo derivado de su practica respecto al riesgo percibido por personas
heterosexuales. En este estudio también se ha podido observar como la
mayoria de las personas homosexuales han practicado sexting con personas
que han conocido a través de redes sociales (42% de homosexuales frente al
11% de heterosexuales). Las presiones y prejuicios a los que determinados
colectivos se ven sometidos hoy en dia pueden provocar que los mismos
hagan méas uso de paginas y redes sociales donde les pueda resultar mas facil
entrar en contacto con personas con las que comparten orientacién sexual.
Ademas, tras reflexionar sobre una mayor implicacion de estos en préacticas
como el sexting, podemos llegar a pensar, de acuerdo con lo que expusieron
Gamez-Guadix et al., (2017), que las personas LGTB encuentran en este tipo
de préacticas una forma de expresar su sexualidad sin los potenciales efectos
negativos que podria tener el hecho de hacerlo en el espacio fisico.

Respecto a la ultima pregunta de la encuesta, de caracter abierto y de opcion
voluntaria, ha arrojado varias reflexiones por parte de los participantes que
merecen ser expuestas. Son varias las personas que reconocen la necesidad
de este tipo de estudios respecto a un fendmeno relativamente nuevo, asi
como la inexcusable puesta en marcha de estudios para generaciones futuras,
en las que se les proporcione las herramientas necesarias para un uso seguro
de las TIC. Son varias las personas de género femenino que han mostrado
preocupacion respecto a la recepcion de contenido intimo por parte de la otra
persona cuando previamente no ha sido deseado, consentido, y ha provocado
malestar e incomodidad en la otra persona. También se repite la idea de que el
sexting constituye una forma mas, de entre todas las existentes, de expresion
de la sexualidad, ante la cual resultara mas efectivo informar acerca de los
riesgos y la forma de practicarlo de forma segura, que emplear esfuerzos para
intentar erradicar su practica. Esto ultimo se relaciona con lo anteriormente
expuesto sobre culpabilizar a la victima, que también resultaria aplicable a las

campafnas de prevencion, especialmente dirigidas a aquellas personas que
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crean y envian el contenido, y quiza dejando de lado el fomento de la
responsabilidad en aquellas personas que lo reciben y que pueden llegar a

publicarlo.

A continuacion, se exponen las conclusiones finales a partir de los resultados

obtenidos en este trabajo:

1. La mayoria de las personas no han recibido ningun tipo de formacion o
educacion sexual sobre précticas como el sexting. Sin embargo, se ha
observado un aumento en la ausencia de formacion en educacion sexual
conforme avanza la edad de los encuestados. De aquellas personas que
declararon haber recibido algun tipo de educacién sexual relacionada con el
sexting, el mayor porcentaje pertenecia al rango de edad de 18-25 afios. Por
otro lado, en personas de 45 o mas afios, la mayoria no habrian recibido
ningun tipo de educacién sexual sobre riesgos de la practica de sexting, siendo

las mayores diferencias las existentes entre estos dos grupos.

2. Existe un mayor numero de mujeres que de hombres que se sienten
presionadas para enviar contenido intimo. A su vez, mas mujeres que hombres
han padecido consecuencias negativas asociadas a su practica como puede

ser, por ejemplo, ser considerado/a como un guarro/a por su entorno.

3. El numero de personas que han experimentado consecuencias negativas
derivadas de practicar sexting es menor que el nimero de personas que si las
han experimentado. Asi, tanto jévenes como adultos que han sufrido
experiencias negativas relacionadas con la practica de sexting no han hecho
nada e incluso han llegado a ocultar el problema del que estaban siendo
victimas, siendo la denuncia ante autoridades policiales la opciéon a la que
menos se acudid en caso de ser victima de algun delito relacionado con el

sexting.

4. Existe una asociacion positiva entre la practica del sexting y el tiempo

dedicado a los dispositivos electronicos (tablets, ordenadores, méviles o
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similares), el consumo de alcohol y drogas, el consumo de pornografia y

mantener relaciones sexuales con varias personas distintas.
5. El porcentaje de hombres que reenvia contenido intimo recibido a terceros
sin consentimiento de la persona afectada es mayor que el porcentaje de

mujeres que admite haberlo hecho.

6. Las personas heterosexuales practican el sexting con menor frecuencia que

las personas con otra orientacién sexual (o pertenecientes al colectivo LGTBQ).
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10. Anexos

Anexo 1

Hipotesis 12:

Tabla 1. Cruce de variables educacién sexual y edad

Rango de edad

18 a 25 afios 26 a 34 afos 35 a 44 afios + 45
% de N % de N % de N % de N
Recuento columnas Recuento columnas Recuento columnas Recuento columnas
Recibir Si 45 35,2% 28 24,8% 16 30,2% 6 11,3%
educacion 83 64,8% 85 75,2% 37 69,8% 47 88,7%

sexual

Tabla 4. Prueba Chi-cuadrado de Pearson de las variables educacion sexual y edad

Rango de edad

- Chi-cuadrado 11,363
Recibir
Educacion df 3
sexual Sig. 010°

Tabla 3. Prueba z de comparacién de proporciones de las variables educaciéon sexual

y edad
Rando de edad ‘
18 a 25 26 a 34 35a44
afos afos afios + 45
(A) (B) ©) (D)

Recibir Si D
educacién
sexual No A

Hipotesis 22

Tabla 4. Cruce de variables sentirse presionado y género

Género
Mujer Hombre No binario Transgénero Otro
Recuento c(())/(l)u(:r?ngs Recuento cooAI]uC:r?nﬁs Recuento cooA;u(:r?n’:s Recuento c?l)u(:ﬁn’;ls Recuento CZI)udrr?n':s
Me senti Si 14 7,5% 5 3,2% 0 0,0% 0 0,0% 1 100,0%
presionado/a o 177 92,5% 152 96,8% 2 100,0% 1 100,0% 0 0,0%
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Tabla 5. Prueba Chi-cuadrado de Pearson de las variables sentirse presionado y

género
Género
Me senti chi i -~
presionado/a I-cuadrado '
df 4
Sig. ,001%be

Tabla 6. Prueba z de comparacion de proporciones de las variables sentirse

presionado y género

Género |
Mujer Hombre b.NO. Transgénero Otro
inario
(A) (B) © (D) (E)
Me senti Si 2 ab ab
presionado/a No a ab ap

Tabla 7. Cruce de variables experiencias negativas de practicar sexting y género

Género
Mujer Hombre No binario Transgénero Otro
0, 0, 0, 0, 0,
Recuento % de N Recuento % de N Recuento % de N Recuento % de N Recuento % de N
columnas columnas columnas columnas columnas
Han
difundido Si 8 4,3% 6 3,8% 0 0,0% 0 0,0% 1 100,0%
mis fotos o
videos con
terceras No 178 95,7% 151 96,2% 2 100,0% 1 100,0% 0 0,0%
personas
Otras Si 5 2,7% 13 8,3% 0 0,0% 0 0,0% 1 100,0%
personas
han visto No 181 97,3% 144 91,7% 2 100,0% 1 100,0% 0 0,0%
mis fotos
Me han Si 7 3,8% 1 0,6% 0 0,0% 0 0,0% 1 100,0%
chantajeado  No 179 96,2% 156 99,4% 2 100,0% 1 100,0% 0 0,0%
He sido Si 17 9,1% 2 1,3% 0 0,0% 0 0,0% 0 0,0%
considerado . . . . .
un guarro/a  NO 169 90,9% 155 98,7% 2 100,0% 1 100,0% 1 100,0%
Me han )
presionado S 20 10,8% 6 3,8% 0 0,0% 0 0,0% 1 100,0%
para que
envie mas No 166 89,2% 151 96,2% 2 100,0% 1 100,0% 0 0,0%
contenido
t’i‘rj]rl‘dcg he g 104 55,9% 93 59,206 2 100,0% 0 0,0% 0 0,0%
malas N 82 44,1% 64 40,8% 0 0,0% 1 100,0% 1 100,0%
experiencias '\ 170 170 70 70 70
ot Si 4 2,2% 3 1,9% 0 0,0% 0 0,0% 0 0,0%
ros
No 182 97,8% 154 98,1% 2 100,0% 1 100,0% 1 100,0%
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Tabla 8. Prueba Chi-cuadrado de Pearson de las variables experiencias negativas de

practicar sexting y género

Género
Han d|fund|d0 mis Chi'CUadradO 22,364
fotos o videos con df 4
t
erceras personas Sig. 000%be
Chi-cuadrado 22,615
Otras personas han
visto mis fotos df 4
Sig. ,000"bc
Chi-cuadrado 41,022
Me han chantajeado df 4
Sig. ,000™b.c
) ) Chi-cuadrado 10,412
He sido considerado
un guarro/a df 4
Sig. ,034%b.c
Me han presionado Chi-cuadrado 17,824
para que envie mas df 4
contenido Sig. 001"be
. Chi-cuadrado 4,562
Nunca he tenido
malas experiencias df 4
Sig. ,335b¢
Chi-cuadrado 0,108
Otros df 4
Sig. ,999b.c
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Tabla 9. Prueba z de comparacién de proporciones de las variables experiencias

negativas de practicar sexting y género

Género ‘
Mujer Hombre No binario Transgénero Otro
(A) (B) ©) (D) (E)
Han Si a ab ab
difundido
mis fotos o
videoscon  No a ab ab
terceras
personas
Otras Si A a ab ab
personas
han visto No B a ab ab
mis fotos
Me han Si a ab .ab
chantajeado No a ab ab
He sido Si B a ab ab
considerado
un guarro/a No A 2 20 20
Me han Si B a ab ab
presionado
ara que

znvieqmés No A 2 2P &b
contenido
Nunca he Si a ab ab
tenido
malas No a ab ab
experiencias

Si a a,b ab
Otros

No a ab ab
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Hipotesis 32

Tabla 10. Cruce de variables de respuesta a una mala experiencia de sexting y edad

Rango de edad

18 a 25 afios 26 a 34 afios 35 a 44 afos + 45
0, 0, 0, 0,
Recuento % de N Recuento % de N Recuento % de N Recuento % de N
columnas columnas columnas columnas
Nada, me 18 14,1% 20 17,7% 10 18,9% 4 7,7%
lo callé
Accedi a
las
peticiones 3 2,3% 4 3,5% 0 0,0% 1 1,9%
de otra
. ersona
Si has Eo
tenido ‘4
alguna :ﬁ;“”c'e 1 0,8% 0 0,0% 0 0,0% 1 1,9%
experiencia policia
relacionada Pedi
con el
sexting que %‘;da a 2 1,6% 3 2,7% 2 3,8% 0 0,0%
consideres persona
negativa, Intenté
¢que hablar
hicisteal 5514 16 12,5% 20 17,7% 13 24,5% 2 3,8%
respecto? persona
implicada
Nunca,
Egrq“e no 41 32,0% 25 22,1% 15 28,3% 32 61,5%
practicado
Otros 47 36,7% 41 36,3% 13 24,5% 12 23,1%
Tabla 11. Prueba de Chi-cuadrado de Pearson de las variables de respuesta a una

mala experiencia de sexting y edad

Edad

Si has tenido alguna
experiencia relacionada
con el sexting que

Chi-cuadrado

df

consideres negativa, ¢,qué

hiciste al respecto?

Sig.

39,702

18
,002"bc
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Tabla 12. Prueba z de comparacion de proporciones de las variables de respuesta a

una mala experiencia de sexting y edad

Edad ‘
18 a 25 afios 26 a 34 afios 35 a 44 afios +45
Nada, me lo
callé
Accedi a las
_ _ peticiones de a
Sihas tenido  gira persona
alguna Lo denuncié a a
experiencia 4 |3 policia ' '
relacionada  pgq ayuda a
a
con el otra persona |
sexting que Intenté
con5|tqleres hablar con la D
negaiiva, persona
équé hiciste implicada
al respecto? Nunca
porque no he ABC
practicado
Otros

Hipotesis 42

Tabla 13. Cruce de variables considerar el sexting una practica de riesgo y habitos

Tiempo de uso de los dispositivos

Menos de 30 min/dia 30 a 1 hora/dia 1y 2 hora/dia 3y 4 hora/dia + 4 hora/dia
0, 0, 0, 0, 0,
Recuento % de N Recuento % de N Recuento % de N Recuento % de N Recuento % de N
columnas columnas columnas columnas columnas
(Esel
sexting Si 1 100,0% 14 77,8% 66 75,9% 99 79,8% 87 74,4%
una
practica
de No 0 0,0% 4 22,2% 21 24,1% 25 20,2% 30 25,6%
riesgo?
Consumo de pornografia
No consumo
. 1-3 veces por semana  4-7 veces por semana +7 veces por semana
pornografia
0, 0, 0, 0,
Recuento % de N Recuento % de N Recuento % de N Recuento % de N
columnas columnas columnas columnas
¢(Es el
sexting Si 114 86,4% 112 73,7% 33 64,7% 8 66,7%
una
practica
de No 18 13,6% 40 26,3% 18 35,3% 4 33,3%
riesgo?
En los ultimos tres afios ha mantenido relaciones sexuales
Nunca Con una pareja 2-5 personas distintas 5-10 personas distintas +10 personas distintas
% de N % de N % de N % de N % de N
Recuento columnas Recuento columnas Recuento Recuento columnas columnas Recuento columnas
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(Esel

sexting Si 19 90,5% 125 82,2% 66 64,1% 33 86,8% 24 72, 7%
una
practica
de No 2 9,5% 27 17,8% 37 35,9% 5 13,2% 9 27,3%
riesgo?
Consumo de alcohol o drogas
Solo alcohol Sélo drogas Ambas Ninguna
% de N % de N % de N % de N
Recuento Recuento Recuento Recuento
columnas columnas columnas columnas

(Esel 141
sexting 141 77,0% 2 100,0% 80 75,5% 44 78,6%
una
practica 42
de 42 23,0% 0 0,0% 26 24,5% 12 21,4%
riesgo?

Tabla 14. Prueba de Chi-cuadrado de Pearson de las variables considerar el sexting
una practica de riesgo y habitos

En los ultimos

Tiempo de Consumo de Consumo de tres afios ha
uso de los alcohol o . mantenido
! . pornografia )
dispositivos drogas relaciones
sexuales
¢Es el sexting Chi-cuadrado 1,391 0,814 12,533 16,609
una practica df 4 3 3 4
de riesgo?
Sig. ,84630 ,84620 ,006" ,002
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Tabla 15. Prueba z de comparacién de proporciones de las variables considerar el

sexting practica de riesgo y habitos

Tiempo de uso de los dispositivos

Menos de 30al ly2 3y4 +4
30 min/dia hora/dia hora/dia hora/dia hora/dia
(A) (B) ©) (D) (E)
;Es el . ab
sexting ! -
una
practicade g ab
riesgo?
Consumo de alcohol o drogas
Sélo Sélo Ambas Ninguna
alcohol drogas
(A) (B) ©) (D)
¢Es el . .b
sexting Si
una b
practica de Ng )
riesgo?
En los ultimos tres aflos ha mantenido relaciones sexuales
Con una 2-5 5-10 +10
Nunca areia personas personas personas
pare] distintas distintas distintas
(A) (B) ©) (D) (E)
SEs el .
sexting ! C
una
practicade Ng B
riesgo?
Consumo de pornografia
No 1-3veces 4-7 veces +7 veces
consumo por por por
pornografia ~ semana semana semana
(A) (B) ©) (D)
(Esel BC
sexting
una
practica de A A
riesgo?
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Hipotesis 52

Tabla 16. Cruce de variables enviar contenido erético sin consentimiento y género

Genero recodificado

Mujer Hombre
0, 0,
Recuento % de N Recuento % de N
columnas columnas
¢Has enviado ]
contenido Si 6 3,2% 16 10,2%
erético de otra
persona sin su No 180 96,8% 141 89,8%

consentimiento?

Tabla 17. Prueba Chi-Cuadrado de Pearson de las variables enviar contenido erético
sin consentimiento y género

Genero recodificado

¢Has enviado contenido Chi-cuadrado 6,881

erético de otra persona sin df 1
imi ?

su consentimiento? Sig. 009°

Tabla 17. Prueba z de comparacién de proporciones de las variables enviar contenido

eroético sin consentimiento y género

Genero recodificado ‘
Mujer Hombre
(A) (B)
¢Has enviado contenido Si A

erético de otra persona sin  No B
su consentimiento?

Hipotesis 62:

Tabla 18. Cruce de variables orientacion sexual y practica de sexting

Orientacioén sexual

Homosexual Heterosexual Bisexual Otros
% de N % de N % de N % de N
Recuento columnas Recuento columnas Recuento columnas Recuento columnas
Has Si 21 87,5% 173 68,7% 51 89,5% 7 50,0%
practicado 3 12,5% 79 31,3% 6 10,5% 7 50,0%

sexting
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Tabla 19. Prueba de Chi-cuadrado de Pearson de las variables orientacion sexual y
practica de sexting

Orientacién sexual

] Chi-cuadrado 16,416

Has practicado
sexting df 3
Sig. ,001"

Tabla 20. Prueba z de comparacion de proporciones de las variables orientacion
sexual y préactica de sexting

Orientacion sexual ‘

Homosexual = Heterosexual Bisexual Otros
(A) (B) (©) (D)
Has Si BD
practicado
sexting No C C
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Modulo 1

Antes de comenzar con la definicion conceptual del sexting, se realizara una
consulta general a todo el grupo para identificar percepciones generales sobre
el fendmeno, asi como posibles impresiones 0 pensamientos errébneos sobre el
mismo. Posteriormente, se procedera a definir el sexting como el envio,
recepcion o reenvio de mensajes, imagenes o fotografias explicitamente
sexuales a terceros mediante medios electronicos (principalmente, teléfonos
moviles, aunque también se incluirian iPads o tablets, ordenadores, asi como
cualquier otro medio electronico que permita el intercambio de mensajes,
fotografias o videos).

Seguidamente, se procedera a la exposicion de ejemplos cotidianos para una
mejor comprension del fendbmeno a través de los cuales los jovenes podran
sentirse identificados:

- Mantienes una relacién a distancia con tu pareja. Debido a que llevais mucho
tiempo sin veros, tu pareja te pide que le envies fotos eréticas para poder, de
alguna forma, satisfacer sus necesidades sexuales para/contigo.

- Estas conociendo a alguien y, en el contexto de una conversacion subida de
tono, decides enviarle una foto tuya sin ropa interior para aumentar la atraccion
de la otra persona por ti.

- Una persona que estds conociendo o tu pareja te envia una foto sin ropa
interior, a lo que tu devuelves el mensaje con otra fotografia o video de
contenido er6tico como respuesta al mensaje recibido.

- Estas conociendo a alguien con el que quieres mantener relaciones sexuales,
por lo que envias contenido er6tico para aumentar el deseo sexual y propiciar
el encuentro.

- Tu pareja te pide que envies contenido intimo para aumentar la confianza
entre los dos, a lo que tu accedes y envias una fotografia o video de caracter
sugerente.

A continuacion, diferenciaremos los distintos roles involucrados en la practica
del sexting para que los alumnos sepan identificar en cada momento en qué

posicién se encuentran (en caso de practicarlo):
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- Persona que envia contenido erdtico (potencial victima): es aquella que toma
y envia la fotografia o video (generalmente, de manera consentida, aunque
puede realizarlo como forma de ceder ante la presidon que la otra persona
ejerce sobre ella). Al enviar contenido erético de uno/a mismol/a, se pierde el
control sobre el mismo, aumentando las posibilidades de convertirse en una
potencial victima si la persona con la que lo comparte decide reenviarlo a uno o
varios terceros, o publicarlo en redes sociales, por ejemplo.

- Persona que recibe el contenido erético: tanto la persona que envia como la
persona que lo recibe son responsables del contenido intimo que se esta
compartiendo. La persona que recibe una fotografia o video erético de otra
persona puede decidir mantenerlo oculto o, por el contrario, compartirlo con
otras personas, en cuyo caso estariamos hablando del rol siguiente.

- Persona que reenvia contenido erético de un tercero/a (potencial agresor):
puede ser la misma persona que recibe el contenido erético y lo reenvia a un
tercero sin el consentimiento de la persona propietaria de esa fotografia o
video. Esta persona puede convertirse en victimario al reenviar contenido
intimo de otra persona sin su consentimiento.

- Persona que recibe contenido erotico reenviado de un tercero/a (potencial
testigo): es aquella persona que recibe una fotografia o video intimo de un
tercero/a, pero que no ha recibido directamente de la misma, sino a través de la
persona que inicialmente lo recibe de primera mano por parte del propietario de
esta.

En este punto, resultard interesante dividir a los estudiantes en grupos de 4
personas, y a cada una de ellas se le serd asignado un rol que deberan
representar respecto a una situacién concreta en la que se haya practicado
sexting. Al finalizar, se realizara ejercicio de “brainstorming” en la que se
recogeran ideas respecto a sentimientos de la victima, motivos por los que el
agresor decide difundir las imagenes o videos, asi como la importancia del
papel de aquellos que se limitan a reenviar contenido intimo de otra persona.
En poblacion universitaria, esta dinamica puede complementarse con una
exposicion oral breve en la que el portavoz de cada grupo, tras haber
recolectado reflexiones e impresiones percibidas por el mismo, expondra como

se ha sentido, qué emociones creen que han ido asociadas al rol que han
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escogido o cuales son las implicaciones psicoldgicas que suponen encontrarse
en el rol seleccionado.

Por ultimo, se arrojaran los datos mas significativos sobre la prevalencia de
este fendmeno, sobre todo en la poblacion adolescente. Asi como también se
expondrd un breve video explicativo donde los estudiantes puedan visualizar
mejor en qué consiste el fendmeno sobre el que estamos trabajando.

A rasgos generales, mostraremos algunos datos que se han obtenido de
estudios de campo sobre menores y poblacidon universitaria. Entre ellos, el
conjunto de estudios elaborados por Klettke et al. (2014); Mitchell et al. (2011);
Yeung et al. (2014) muestran una prevalencia que oscila entre el 2,5 y 30%
para adolescentes, y un 8,2 y 80,9% para jovenes adultos®. En el estudio
elaborado por los profesores de la Universidad de Jaén Garcia, Muela y
Espinosa (2018), se encontré una prevalencia, para el sexting consentido, de
un 36%, y para el sexting coaccionado o forzado, de un 2,5%. Por ultimo,
Agustina y Gomez-Duran (2012) anotaron una prevalencia del 51,3% en una
muestra de jévenes de 19-29 afios.

VIDEO PANTALLAS AMIGAS (Sexting: ino lo produzcas!):

== IEX“'T“‘ ra =

NNoOo 1o pbOroduouua=cas

>1 4> OO=Zs31-19

Fuente: https://www.youtube.com/watch?v=xjRv3okyfww

VIDEO CONSEJERIA DE EDUCACION Y UNIVERSIDADES. GOBIERNO DE
CANARIAS (¢, Qué es sexting? - Proteccion Online):

3Klettke, B., Hallford, D. J., & Mellor, D. J. (2014). Sexting prevalence and correlates: A
systematic literature review. Clinical Psychology Review, 44-53. Recuperado de
https://lwww.researchgate.net/profile/Bianca_Klettke/publication/265606153 Sentencing_in_chil
d_sexual_assault_cases_factors_influencing_judicial_decision-
making/links/55835ac608ae4738295b75d9/Sentencing-in-child-sexual-assault-cases-factors-
influencing-judicial-decision-making.pdf
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@ Qué es sexting - Proteccion Online o -~

Ver mas ta... Compartir

o’

P =) oo08/1:52 B £ Youlube 2

MAS VIDEOS

Fuente:

http://www3.gobiernodecanarias.org/medusa/ecoescuela/seguridad/riesgos-

asociados-al-uso-de-las-tecnologias/sexting/

Modulo 2

Consecuencias de la practica de sexting, casos reales. Delitos

relacionados con la difusién no consentida a terceros.

Una vez se ha definido qué es el sexting, los roles principales que intervienen
en su practica, asi como la prevalencia, a rasgos generales, del mismo, se
procedera a enumerar las posibles consecuencias que pueden derivarse de su
practica, poniendo un ejemplo de un caso real escogido para cada tipologia,
todas ellas con la caracteristica compartida del uso de imagenes intimas o de

caracter sexual con diferentes finalidades:

Difusién inconsentida de sexting: cuando, de manera libre y voluntaria, dos
personas comparten contenido eroético, deben ser conscientes de que al pulsar
sobre el icono de ‘Enviar’, estamos perdiendo el control sobre la imagen o
video que se ha enviado, exponiéndonos a que la misma pueda ser compartida
y difundida con la rapidez que las nuevas tecnologias permiten para ello.

Un ejemplo lo tenemos en la siguiente noticia:
https://cadenaser.com/emisora/2019/02/18/radio_castilla/1550508079 270385.
html
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En la misma se relata como dos menores han sido investigados como
presuntos autores de un delito de difusiébn de imagenes intimas de otra menor
sin su consentimiento. Si bien las fotografias se obtuvieron con consentimiento
de esta, fueron difundidas sin su autorizaciébn a otros compafieros de su
instituto, difundiendo estos ultimos las imagenes via Instagram, aumentando la
potencialidad lesiva de esta difusion que acabo con la denuncia de la menor

perjudicada.

Sextorsion: la sextorsion se produce una persona envia contenido erotico a otra
persona, y esta Ultima utiliza el contenido con la finalidad de chantajear o
amenazar para conseguir las peticiones que pueden ir desde intentar practicar
cibersexo, obtener dinero, hasta presionar a la otra persona para conseguir un
encuentro sexual. Inicialmente, las imagenes podrian haberse obtenido con
consentimiento de la victima, pero mas tarde pueden haber sido utilizadas

como una forma de ciberagresién contra la misma.

https://www.20minutos.es/noticia/3422739/0/dos-detenidos-madrid-abusar-

sexualmente-menor/

En la misma, dos menores son investigados por amenazar a otra menor de 14
afios con difundir imagenes de contenido erético que ella misma les habria
enviado tras contactar con ellos por redes sociales. Una vez los menores
obtuvieron las imagenes, procedieron a extorsionarla y amenazarla para que
mantuviera relaciones sexuales con ellos pues, si no lo hacia, difundirian sus
fotografias. Ademas, los menores llegaron a exigirle dinero a la joven, que

acab6 pagandoles para que no difundieran sus imagenes intimas.

Pornovengaza o “sex revenge”: la pornovenganza se produce cuando, una vez
obtenida la imagen o video de la victima, se procede a su difusion como una
forma de castigarla o para expresar su resentimiento o rabia hacia la misma, en

la mayoria de los casos, tras una ruptura no aceptada por la parte que decide
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difundir el material intimo que ha obtenido con consentimiento de la victima en

el transcurso de su relacion sentimental.

https://www.elmundo.es/madrid/2019/05/28/5ced493efdddffb0758b48fb.html

Para esta tipologia hemos elegido el caso de la empleada de Iveco que
compartio un video en el que mantenia relaciones sexuales con el que, en
aguel momento, era su pareja. Tras cinco afios tras la ruptura, su expareja
intentd volver a retomar la relacion, a lo que ella se negd. Como consecuencia,
el hombre, que también era comparfiero de trabajo de la victima, decidié
compartir entre la deméas compafiera el video en cuestion, terminando la propia
victima por quitarse la vida tras las presiones tanto de su entorno laboral como

familiar.

Ciberbullying o ciberacoso: hablamos de ciberbullying cuando se producen
insultos, amenazas o humillaciones entre menores de edad. En el caso de que
se produzcan entre adultos, estariamos refiriéndonos a ciberacoso®. Cuando se
difunde contenido intimo de otra persona, las personas a las que llegan las
imagenes o videos compartidos pueden llegar a ser victimas, tanto por una
persona como por un grupo de personas, de intimidaciones, acoso, insultos o

amenazas. En este caso, el sexting actuaria de antesala ante el ciberbullying.

https://www.elespanol.com/corazon/famosos/20200109/olvido-hormigos-victor-

sanchez-amo-precio-extorsion/458454622_0.html

En este caso hemos elegido el ejemplo de Victor Sanchez del Amo, entrenador
del Mélaga C.F. y victima de difusion no consentida de un video de contenido
sexual en el que ella aparecia. El mismo fue sometido, ademés de a sextorsion

para que accediera a pagar una cantidad determinada de dinero con la

4Branch, K.; Hilinski-Rosick, C. M.; Johnson, E.; Solano, G. (2017). «Revenge Porn
Victimization of College Students in the United States: An Exploratory Analysis». International
Journal of Cyber Criminology (vol. 11, n.° 1, pags. 128-142). Recuperado de
http://cybercrimejournal.com/Branchetalvol1lissuellJCC2017.pdf

SAgustina, J. R., Montiel Juan, I., & Gamez Guadix, M. (2020). Cibercriminologia y victimizacion
online. Madrid, Espafia. Editorial Sintesis.
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finalidad de no difundir este video, a multiples insultos y vejaciones a través de

redes sociales, tanto a él como a su familia.

Online grooming: en los casos en los que una persona mayor de edad se hace
pasar por un menor para poder contactar con nifios, niflas y adolescentes, con
el objetivo de entablar una relacion de confianza, pasando al control emocional
y terminando por utilizar amenazas y chantajes para que el/la menor envie
contenido erdtico (imagenes de desnudos, videos en los que realice
actividades sexuales, etc.), pero también puede tener como finalidad el

encuentro fisico para cometer abusos sexuales.

https://www.20minutos.es/noticia/4111962/0/mujer-hace-pasar-chico-abusar-

sexualmente-adolescentes/

En esta noticia aparece como una joven de 20 afios se hizo pasar por un
menor de 16 afios, bajo el alias de Jake Waton, con el objetivo de intercambiar
mensajes con menores, concretar citas y cometer agresiones sexuales,
llegando a un numero de victimas (conocidas) de, aproximadamente, 50.
Gemma Watts, la agresora, escogia a victimas con baja autoestima, en
situacién de vulnerabilidad, y las intimidaba para conseguir que accedieran a

sus peticiones sexuales.

Difusion de material de explotacion sexual infantil: cuando hablamos de
menores, las imagenes obtenidas (con o sin consentimiento), son susceptibles
de ser almacenadas y distribuidas a través de amplias redes dedicadas a la

mercantilizacion de estas.

https://elpais.com/sociedad/2019/09/18/actualidad/1568820344 389598.html

En esta noticia vemos como un fotografo de 43 afios ha sido detenido por
ciberembaucamiento de menores de 14-18 afios con el pretexto de realizarles,
de manera gratuita, una sesion fotografica, llegando a afectar a 43 victimas
(aproximadamente). Una vez la sesion se iniciaba, el fotografo pedia a las

menores que fueran despojandose de sus prendas hasta quedar
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completamente desnudas, llegando a almacenar el mismo multiples imagenes
de menores en diferentes discos duros. Unicamente una de las victimas y su
madre procedié a denunciarle, debido a que las demas no fueron conscientes
del engafo y, por tanto, tampoco lo pusieron en conocimiento de sus
progenitores.

En este punto, sobre todo para estudiantes de secundaria, puede resultar
interesante la dinamica propuesta por el juego CYBEREDUCA, creado por
Garaigordobil y Martinez (2017), en el que se fomenta la cooperatividad entre
alumnos mediante la participacion a través de cinco gremios (distintos roles
implicados en situaciones de bullying o ciberbullying) que deberan enfrentarse
a una serie de retos para reconstruir distintas ciudades a través de la respuesta
a diferentes preguntas planteadas orientadas hacia la concienciacion de los
riesgos del sexting, educacion en cibersexualidad y consecuencias y

afrontamiento de bullying y ciberbullying (https://www.cybereduca.com/ ).

— Cyberbullying:
" uso de internet o telefonia
movil para acosar a una
persona o a varias con ataques
personales. Los agresores
| SON menores.

Glosario de términos

Sexting: difusion de imagenes
de contenido erdtico o
pornografico a través telefonia
movil o por internet para
provocar o estimular a otros.

~ Cyberdating:
concierto de citas

a través de medios
online.

Grooming: estrategias
que emplea un adulto
para ganarse la confianza
de un menor a través de
internet con el objetivo
de obtener concesiones
de tipo sexual.

Ciberacoso: uso
~Q de internet o telefonia
: mavil para acosar a

un menor o a varios
por parte de agresores
mayores de edad.

Fuente: https://noticiasjuridicassequridadinformatica.com/2015/08/25/nuevo-cp-codigo-

penal-el-sexting-y-la-pornovenganza/

63


https://www.cybereduca.com/

Delitos relacionados con la difusion no consentida a terceros.

Una vez definidas las posibles consecuencias que se derivan de la préactica del
sexting, se resumira, de manera no muy extensa, las implicaciones juridicas
que puede conllevar la difusiébn no consentida de imagenes intimas de otra
persona. Si bien la practica del sexting no es delictiva, la misma conlleva
riesgos que pueden traer consigo la comision de hechos delictivos.

Con la reforma de la LO 2/2015, por la que se modifica el Codigo Penal, se
introduce un nuevo tipo delictivo, dentro del Titulo X relativo a los “delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio”, regulado en el art. 197.7 y castigando al que “sin autorizacion de la
persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones
audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio
0 en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la
divulgacién menoscabe gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o por persona que esté o haya estado unida a €l por
anéloga relacion de afectividad, aun sin convivencia, la victima fuera menor de
edad o una persona con discapacidad necesitada de especial proteccion, o los
hechos se hubieran cometido con una finalidad lucrativa”. Las penas previstas
son: prision de tres meses a un afio, o0 multa de seis a doce meses.

En el caso de que una persona difunda imagenes o videos de un menor,
aungue se hayan obtenido con su consentimiento, estariamos ante un delito del
art. 189 CP (dentro del Capitulo V, “de los delitos relativos a la prostituciéon y

explotacion sexual y corrupcion de menores”).
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VIDEO PANTALLAS AMIGAS (¢SEXTING? Piénsalo: existen leyes que

penalizan acciones ligadas al sexting):

> > %) 053/208

Fuente: https://www.youtube.com/watch?v=vpOVhFCjOQY

Modulo 3

Herramientas para prevenir riesgos y practicar de forma sexting de forma

segura.

En este modulo vamos a elaborar una lista de herramientas para un uso
responsable de las TIC, asi como para la practica segura de sexting.

Para ello, hemos acudido a la web de PantallasAmigas, donde dedica una
seccion completa a aquellos que han decidido practicar sexting, para que lo
hagan de forma que minimicen la mayor cantidad de riesgos posibles.

Antes de comenzar a introducir las herramientas propuestas, se volvera a
realizar una lluvia de ideas donde se preguntara a los alumnos sobre todas
aguellas barreras que conozcan o que utilicen para protegerse de los riesgos
que implica esta préactica.

Debemos considerar la practica de sexting como una forma mas de
interrelacion entre personas como expresion y experimentacion de la
sexualidad propia y ajena, por lo que prohibir o negar que se practique no haria
mas que silenciar lo evidente y aumentar la ya existente cifra negra respecto a
las conductas delictivas ya mencionadas. Las pautas se han obtenido del
decélogo para prevenir los riesgos del sexting
(http://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesqos/ )
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Se ha elaborado un esquema ilustrativo propio con el que se pretende una

mejor comprension de las pautas que se van a exponer tras su visualizacion:

CONSEJOS PARA PREVENIR
UNA SEXTORSION

Evita hacerte fotografias de — —
contenido Sexual “ SEXTING
3 : ‘ Intercambio, difusién o publicacién de
Si no existen esaﬁ fotografias no te pueden fotografias y videos de cF;récter eknal
extorsionar con ellas. 7 q %
grabados por el remitente haciendo
z S uso de dispositivos informaticos” J—
No Envies contenido a personas
desconocidas
y ) = SEXTORSION =
Siya hay que tener cuidado con personas que ‘ ‘ 2 .
conocemos, debemos estar alerta del tipo de Chantaje al que es sometida una
contenido que compartimos con personas persona por parte de otra que emplea
desconocidas; pueden estar en busca de foto- contenidos de caracter sexual para
grafias comprometedoras para extorsionarte. obtener alguin beneficio de la victima,
1= amenazando con su publicacién —

Cuida tu imagen en internet

Recuerda que toda actividad que realizamos
en internet deja una huella y las imagenes o
videos compartidos pueden seguir en internet
indefinidamente.

Evita imagenes con tu rostro

Si practicas sexting, evita enviar fotografias y
videos con tu rostro o algin rasgo identificable
(lunares, cicatrices, tatuajes, etc) de tu per-
No cedas al chantaje Bera
No accedas a las peticiones del chantajista , si Borra el contenido sexual de tu movil
aceptas le haces mas fuerte y nunca parara

2 Los moviles y ordenadores pueden ser roba-
de extorsionarte

dos o puedes perderlo y una tercera persona
puede tener acceso a este tipo de contenido.

1

Elimina malware.

Asegurate de que no tienes ningun software
malicioso, aunque tu no compartas las foto-
grafias o videos pueden espiarte el ordenador
y conseguirlas.

Cambia tus contrasenas

Es probable que intenten acceder a tus cuen-
tas y redes sociales en busca de contenido
sexual para extorsionarte. Cambia la contrase-
PASSWORD Aas cada cierto tiempo.

Pas o 8l

No confundas relaciones sentimentales,
de amistad, etc.

<

Identifica las relaciones sanas, basadas en la
confianza y el respeto.

Si eres victima de Sextorsion,
no lo dudes, DENUNCIALO H

&y
j;z

(1
‘|'| 4 Asociacion Stop! Violencia de Género Digital
R Vg8 www.stopviolenciadegenerodigital.com
‘=“\ b info@stopviolenciadegenerodigital.com
I'v' 91 462 48 20 659 082 631

Fuente: https://stopviolenciadegenerodigital.com/2017/03/22/consejos-prevenir-una-

sextorsion/

Si, una vez tomada conciencia sobre los riesgos, decides practicarlo, vamos a
proporcionar los siguientes instrumentos para que minimices los mismos:

- En primer lugar, debemos asegurarnos de que la persona que lo va a recibir
desea hacerlo y no le resultard incobmoda su recepciéon. El sexting debe ser
consentido tanto en su envio como en su recepcion.

- Asegurate de que no se muestran elementos diferenciadores que puedan

identificarte de manera inequivoca (tatuajes, piercings, cicatrices, etc.)
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- Utiliza aplicaciones que incrementen el nivel de seguridad a la hora de
compartir contenido intimo. Algunas de ellas serian:

1. Dust (los mensajes desaparecen a las 24 horas y tiene proteccion contra
capturas de pantalla. Ademas, se puede activar la opcién de que el mensaje se
borre apenas lo vea la persona a la que va dirigido)

2. Kaboom (esta aplicacion permite el envio de contenido sin necesidad de que
la otra persona la tenga instalada, generando una direccion web protegida y
proporcionando la opcion de delimitar el nimero de veces que una publicacion
puede ser visualizada)

3. Wickr Me (se realiza una cifrada punta a punta para imagenes, videos o
mensajes de voz, pudiendo configurar el tiempo para su autodestruccion y
proporcionando una ID de usuario anénima)

4. Signal (cuenta con la funcion de destruccion automatica, cifrado de todo el
contenido, asi como clave de acceso)

- Elimina cualquier imagen o video que te hayas tomado, y solicita a la persona
que lo ha recibido que haga lo mismo. Si quieres conservarla, asegurate de
utilizar aplicaciones especificas que aumenten las garantias de proteccion
(recuerda que, en caso de robo o pérdida, todo el contenido que se encuentre
accesible queda a disposicion de un tercero). Algunas aplicaciones serian:

1. PhotoGuard (s6lo disponible para Android). Permite un sistema de bloqueo e
importacion de fotografias y videos desde la galeria hacia la aplicacion,
haciendo que desaparezcan del teléfono movil. Ademas, puedes realizar
fotografias y videos directamente desde la aplicacion, por lo que se guardaran
directamente ahi sin pasar por la galeria del teléfono.

2. File Hide Expert (esta aplicacion permite ocultar ficheros en nuestros
teléfonos moviles, asi como carpetas enteras, que seran protegidos mediante
una contrasefa)

3. Folder lock (permite proteger tanto archivos como carpetas, imagenes,
videos con contrasefia, cifrado de los mismos, asi como eliminar y limpiar el

historial)
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- Valora si merece o0 no la pena que practiques sexting con esa persona.

Evalta el grado de confianza entre ambos, asi como asegurarte de que no se
trata de una decision precipitada®.

S SIMPLES CONSEJOS PARA:

SEXTING
SEGURO

€ NO MUESTRES TU ROSTRO

Manten siempre tu imagen oculta.

EVITA OBJETOS QUE
PUEDAN IDENTIFICARTE
Cualquier objeto que puedan

relacionar contigo.

NO HAGAS LA FOTO EN
LUGARES DE TU VIVIENDA

Hacer la foto en algun lugar de tu vivienda puede ser
peligroso podrian localizarte.

SI TIENES TATUAJES
NO LOS MUESTRES
Los tatuajes son algo muy
personal y algo con lo que te
pueden identificar facilmente.

@
€© iNO ENVIES FOTOS DESNUDO/A!

Es lo mas importante de todo.

iCUANDO SUBES
ALGO A INTERNET,
SE VUELVE PUBLICO!

Be careful

derechodelared.com

Fuente: https://derechodelared.com/sexting-seguro/

6 PantallasAmigas. (2020). ¢ Has decidido sextear? Decalogo para el sexting seguro.
Recuperado de http://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
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VIDEO PANTALLAS AMIGAS (¢Estas segura de que puede confiar en quien

esta al otro lado de la Red? jPiénsalo!):

G De verdad guieres
usar tu

Webcam?

> > 7.19 009 / 1:35

Fuente: https://www.youtube.com/watch?v=-h8j4TUXPEs

Modulo 4

Si hemos compartido contenido intimo y la otra persona ha decidido poner en
riesgo tu intimidad y compartirlo (ya sea a través de redes sociales o entre
contactos), es importante:

- En caso de que exista chantaje, no ceder.

- Pedir ayuda. En este caso, si no somos capaces de comunicarlo directamente
a nuestro entorno mas cercano, podemos solicitar ayuda a profesionales con el
objetivo de desarrollar estrategias que ayuden a controlar las emociones
negativas que pueden provocar hechos como que otras personas hayan
visualizado contenido intimo de uno misma.Existen péaginas como SOS-

sextorsion (https://www.sos-sextorsion.com/ ) que ponen a disposicion de

cualquier persona una guia para protegerse del chantaje sexual, asi como una
serie de pautas que utilizar en el mismo momento en que tenemos
conocimiento de los hechos (proteger redes sociales, cortar todo contacto con
los ciberagresores, solicitar la supresion del contenido en aquellas plataformas

donde haya sido compartido, etc.)
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S0S-sextorsion:

om : jte ayudamos !

esr FAQ ‘SALIR DE LA CRISIS EN MENOS DE 24 HORAS

¢ Eresvictima de
chantaje sexual web / sextorsion?

Chantaje Sexual Web / Sextorsion

- Es importante ser conscientes de que, probablemente, estemos siendo
victimas de un delito. Por todo ello, debemos guardar las pruebas
(conversaciones, material compartido y detalles de la otra persona) para
proceder a la denuncia formal ante la Policia Nacional (Brigada de
Investigacion Tecnologica:

https://www.policia.es/org_central/judicial/udef/bit_quienes somos.html ) o

Guardia Civil (Grupo de Delitos Teleméticos:

https://www.gdt.quardiacivil.es/webgdt/home_alerta.php ).

VIDEO PANTALLAS AMIGAS (¢,Como actuar ante el ciberacoso? Ignora,

bloquea, pide ayuda y denuncia):

S1 TE MOLESTAN, BLOQUEA.

S1 TE ACOSAN, DENUNCIA

Fuente: https://www.youtube.com/watch?v=tVAjiyNzYqg
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