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Resumen del Trabajo:

Trabajo practico para implantar un Plan Director de Seguridad en una Administracion
Publica Local espafiola bajo el amparo de estandares como el Esquema Nacional de
Seguridad (ENS) e ISO/IEC 27001 pero sin olvidar la calidad del dato ni su
interoperabilidad. Se crea una nueva metodologia sencilla de aplicacion sobre ISO
25012 con el fin de encontrar ese equilibrio que nos permita tener sistemas de
informacién seguros y también utiles. Se aborda una implantacion del ENS
condicionada por ISO 25012 para posteriormente ir acercandonos a ISO/IEC 27001 y
conseguir las ventajas de los tres estandares.

Se desarrolla toda la documentacién principal necesaria, se realiza un analisis de riesgos
con metodologia MAGERIT, proponemos proyectos de mejora de la seguridad sobre el
sistema de informacién sustituyendo aquellas partes que no cumplan con los objetivos
de calidad del dato y realizamos una auditoria para evaluar el cumplimiento de las
normativas.

Nuestra aproximacion desde el ENS hacia ISO/IEC 27001 nos ha permitido priorizar
aquellos proyectos de elevado riesgo contando siempre con la aprobacion de la direccion
de la administraciéon, hemos conseguido mejorar la seguridad en ambos estandares si
bien es cierto que se ha avanzado mas en ENS que en ISO/IEC 27001 es debido al tipo
de aproximacién realizada por tratarse de un ente ptblico. El cribado de proyectos
ISO/IEC 25012 nos ha permitido no invertir recursos en la parte del sistema que es
mejor sustituir antes que securizar y ha conseguido poner al ciudadano en el centro de la
administracion electronica.




Abstract:

Practical work to implement a Security Master Plan in a Spanish Local Public
Administration under the protection of standards such as the National Security Scheme
(ENS) and ISO/IEC 27001, while considering the quality of the data and its
interoperability. A new simple application methodology on ISO 25012 is created to find
a balance that allows us to have secure and applicable information systems. An
implementation of the ENS conditioned by ISO 25012 is approached to later move
closer to ISO/IEC 27001 and obtain the advantages of the three standards.

We develop all the necessary main documentation, a risk analysis is carried out using
MAGERIT methodology, we propose projects to improve the security of the information
system by substituting those parts that do not meet the data quality objectives and we
carry out an audit to evaluate the compliance with regulations.

Our approach from ENS to ISO/IEC 27001 has allowed us to prioritize those high risk
projects, always assuming the approval of the administration's high direction, we have
managed to improve security in both standards although more progress has been made in
ENS than in ISO/IEC 27001, due to the type of approach made for a public entity. The
screening of ISO 25012 projects has enabled us to not invest resources in parts of the
system that are better replaced than secured, and has managed to put the citizen at the
center of electronic administration.
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1. Introduccién

1.1. Contexto y justificacion del Trabajo

En el Digital Enterprise Show de 2019 celebrado en Madrid, Carlos Escudero,
gerente de informatica de la Seguridad Social espafiola, expuso como en el nuevo
gobierno del dato en la Administracion Publica antiguamente tenia prioridad la
normativa frente al ciudadano y en la actualidad esta tendencia se ha invertido para dar
prioridad al ciudadano sobre la normativa. En este mismo foro Unai Martin, subdirector
adjunto de la subdireccion general de aplicaciones del departamento de informatica para
la Agencia Tributaria apoyaba la prioridad del contribuyente sobre la normativa y
abogaba por el suministro inmediato de informacién. Finalmente Maria Jests
Villamediana gerente de Informatica del Ayuntamiento de Madrid (IAM) ponia
nuevamente al ciudadano en el epicentro del dato y defendia la disponibilidad de la
informacion en dispositivos méviles.

Es tendencia entre los dirigentes TIC de la Administracion Publica la
implantacion de nuevas tecnologias basadas en el Big Data, IOT, Business Intelligence,
etc. que se apoyan en la calidad del dato y cuyo fin ultimo es poner al ciudadano en el
centro del nuevo gobierno del dato. Segin ISO/IEC 25012 la calidad de datos se
compone de las siguientes caracteristicas:

Calidad de Producto de Datos
Calidad de Daltos Inherente
Exactitud
Accesibilidad
Completitud Precision Disponibilidad
Conformidad
Consistencia Trazabilidad Portabilidad
Confidencialidad
Credibilidad Comprensibilidad Recuperabilidad
Eficiencia
Actualidad
Calidad de Datos Dependiente del Sistema
Figura 1 - 1SO 25012 [32]
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Como podemos observar en la figura 1 tanto ISO/IEC 27001 como ISO/IEC
25012 tienen objetivos comunes en los pilares basicos de la informacion:
disponibilidad, integridad y confidencialidad.

Los sistemas de gestion de seguridad de la informacion (en adelante SGSI)
tienen que buscar este mismo objetivo en un juego de suma no nula donde ambas partes
salgan beneficiadas, dando al ciudadano maxima prioridad a la hora de ofrecer servicios
en muchas ocasiones criticos pero manteniendo unos niveles de seguridad de la
informacion adecuados. Securizaremos sistemas que busquen la calidad del dato en
lugar de buscar la calidad del dato en sistemas seguros, en caso de advertir la presencia
de sistemas inseguros que no respeten la calidad del dato se priorizara su cambio sobre
su posible securizacion evaluando siempre la criticidad de la decision.

Este trabajo buscara desarrollar un Plan Director de Seguridad para una
administracion local, basado en el estandar internacional ISO/IEC 27001 y en la norma
estatal del Esquema Nacional de Seguridad de obligado cumplimiento para las
Administraciones Publicas pero buscando un equilibrio con otras normas como
ISO/IEC 25012, ISO/IEC 27002, el RGPD, la LOPDGDD o el Esquema Nacional de
Interoperabilidad, permitiendo que todos los servicios prestados giren entorno al
ciudadano. También acercaremos posturas entre la direccion de la organizacion y el
departamento TIC con el Responsable de Seguridad como nexo de unién.

1.2. Objetivos del Trabajo

e Mejorar la seguridad del sistema integral de gestion de informacion de una
administracion publica local.

e Dar cumplimiento a las normativas de Esquema Nacional de Seguridad y
Esquema Nacional de Interoperabilidad.

¢ Implementar buenas practicas en los SGSI acordes a ISO/IEC 27001 e ISO/IEC
27002.

e Establecer nexos de unidn entre seguridad y calidad del dato.

e Acercar el gobierno del dato al ciudadano.

e Convertir este TFM en una guia practica de cumplimiento de ENS y Calidad del
Dato aplicable a la Administracion Local.

1.3. Enfoque y método seguido

El método seguido constara de 6 fases estructuradas del siguiente modo:

Fase 1. Contextualizacién, objetivos y analisis diferencial. Introduccion al
proyecto. Enfoque y seleccién de empresa que sera objeto de estudio. Definicion de los
objetivos del Plan Director de Seguridad y Analisis Diferencial de la empresa con
respecto al ENS, al ENI, ISO/IEC 27001 e ISO/IEC 27002. Establecer el alcance de la
evaluacion de la calidad del dato.
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Fase 2. Sistema de Gestion Documental. Elaboraciéon Politica de Seguridad.
Declaracion de aplicabilidad y Documentacién del SGSI. Elaboracion del Plan de
Calidad del Dato.

Fase 3. Analisis de riesgos. Elaboracion de una metodologia de analisis de
riesgos empleando MAGERIT: Identificacion y valoracion de activos, amenazas,
vulnerabilidades, calculo del riesgo, nivel de riesgo aceptable y riesgo residual.
Elaboracién de una metodologia de la calidad del dato: Identificacién y valoracion de
activos importantes en la calidad del dato, nivel de calidad del dato aceptable.

Fase 4. Propuesta de proyectos. Evaluacion de proyectos que debe llevar a cabo
la organizacion para alinearse con los objetivos planteados en el Plan Director.
Cuantificacion econémica y temporal de los mismos.

Fase 5. Auditoria de cumplimiento de Esquema Nacional de Seguridad y buenas
practicas de ISO/IEC 27002:2013. Evaluacion de los controles, madurez y nivel de
cumplimiento una vez aplicadas las propuestas de la Fase 4. Exposicion de hallazgos.

Fase 6. Presentacion de Resultados y entrega de Informes. Consolidacion de los
resultados obtenidos durante el proceso de andlisis. Realizacion de los informes y
presentacion ejecutiva a la Direccion. Entrega del proyecto final.

Este enfoque no busca llevar a cabo un analisis de la calidad del dato y de la
seguridad de la informacién de un modo independiente, por esto empleamos sélo seis
fases en lugar de desplegar cada una de ellas para cada perspectiva. Se ha elegido
MAGERIT por ser desarrollado en Espafia y contar con numerosa documentacion y
herramientas de adecuacion al Esquema Nacional de Seguridad. En la evaluacion de la
calidad del dato se emplearan pruebas piloto atin en fase experimental.

1.4. Planificacién del Trabajo

Fase 1.

Plazo para conseguirlo: del 26-09 al 4-10

Hitos a conseguir:

- Planificacion Inicial del Trabajo de Final de Master (2 dias)
- Descripcion detallada de la Administracion Local (1 dia)

- Objetivos del Plan Director (0,25 dia)

- Alcance del Plan Director de Seguridad (0,25 dia)

- Objetivos en la Evaluacion de la Calidad del Dato (0,25 dia)
- Alcance en la Evaluacion de la Calidad del Dato (0,25 dia)
- Andlisis diferencial (2 dias)

TOTAL: 6 DIAS

Fase 2.

Plazo para conseguirlo: del 5-10 al 16-10
Hitos a conseguir:

- Revision de Fase 1 (1 dia)

- Politica de Seguridad (2 dia)

- Procedimiento de Auditorias Internas (2 dia)
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- Gestion de Indicadores (0.25 dia)

- Procedimiento de Revision por Direccion (0.5 dia)
- Gestion de Roles y Responsabilidades (0.5 dia)

- Metodologia de Analisis de Riesgos (0.25 dia)

- Declaracion de Aplicabilidad (1 dia)

- Plan de Calidad del Dato (1 dia)

TOTAL: 9 DIAS

Fase 3.

Plazo para conseguirlo: del 17-10 al 6-11.

Hitos a conseguir:

- Revision de Fase 2 (1 dia)

- Inventario y dependencias de Activos (1 dia)

- Valoracion de los Activos y valoracion ACIDA (2 dias)

- Identificacion de activos para evaluar su calidad del dato (0,5 dia)
- Valoracion de la calidad del dato (0,5 dia)

- Anadlisis de Amenazas (1 dia)

- Impacto Potencial (1 dia)

- Nivel de Riesgo (0,5 dia)

- Nivel de riesgo aceptable (0,25 dia)

- Nivel de riesgo residual (0,25 dia)

- Categorizacion del sistema de acuerdo con el ENS (1 dia)
- Nivel de calidad del dato aceptable (1 dia)

TOTAL: 10 DIAS

Fase 4.

Plazo para conseguirlo: del 7-11 al 26-11

Hitos a conseguir:

- Revision de Fase 3 (1 dia)

- Propuesta de Mejoras (4 dias)

- Cuantificacién econémica y temporal (2 dias)
TOTAL: 7 DIAS

Fase 5.

Plazo para conseguirlo: del 27-11 al 11-12

Hitos a conseguir:

- Revision de Fase 4 (1 dia)

- Evaluacion de los controles y la madurez (1 dias)

- Evaluacion del nivel de cumplimiento de las normativas y hallazgos (4 dia)
- Presentacion de resultados (1 dia)

TOTAL: 7 DIAS

Fase 6.

Plazo para conseguirlo: del 12-12 al 28-12

Hitos a conseguir:

- Revision de Fase 5 (1 dia)

- Video Resumen (1 dia)

- Revision de la memoria del trabajo de final de master (1 dia)

- Finalizacion de la memoria del trabajo de final de master (1 dias)
- Presentaciones PowerPoint (2 dia)

TOTAL: 6 DIAS
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La unidad de tiempo es el dia, cada dia se corresponde con un total de
aproximadamente 5 horas trabajadas. Se han establecido jornadas de trabajo de 5 horas
para asi poder dinamizar espacios de trabajo de mafana/tarde y no construir una
planificacion fija que no pueda afrontar imprevistos.

2020
|
I I I I I I I I I

I I I I I
Semana 39 Semana 40 Semana 41 Semana 4f Semana 43 Semana 44 Semana 45 Semana 4 Semana 47 Semana 43 Semana 49 Semana 50 Semana 51 Semana 52 Seman;
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‘ [ 744420 - 2614420 ]
Faze 4 [ |'|

# [27M020 - 112520 ]
Fase 5
# [12M2/20- 28M2/20 ]
Fase &

Figura 2 - Diagrama Gantt

El diagrama representa los intervalos de tiempo para cumplir con los hitos del
trabajo, no representan el total de dias necesarios para desarrollarlos.

1.5. Breve sumario de productos obtenidos

El presente trabajo de final de master (TFM) ha generado los siguientes
productos:

Memoria de TFM (este documento: memoria TFM.pdf)

Presentacién con el resumen del proyecto. (presentacion resumen TFM.odp)
Presentacion con el resumen del analisis de riesgos. (presentacion AR.odp)
Video de presentacién. (video TFM.mp4)

Politica de Seguridad.

Decreto Comité de Seguridad.

Plan de Adecuacion al Esquema Nacional de Seguridad.

Auditorias Internas.

Declaracion de Aplicabilidad.

Plan de mejora de la seguridad.

Analisis GAP del estado inicial de la organizacion para ISO/IEC 27001.
Analisis GAP del estado inicial de la organizacion para ISO/IEC 27002.
Ejemplo de Pliego de Prescripciones Técnicas para los proyectos propuestos.
Analisis de riesgos: Dependencias entre Activos.

Analisis de riesgos: Analisis de amenazas.

Categorizacion del sistema.

Software PILAR: plantilla ISO 27000:2013 para PILAR con graficos radiales.
Software PILAR: proyecto de analisis de riesgos.

Software PILAR: proyecto de evaluaciéon de madurez para ISO 27001.
Software PILAR: proyecto de evaluacion de madurez para ENS.

AN N U U U U U U N N U U U U U U U N NN
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1.6. Breve descripcién de los otros capitulos de la memoria

Capitulo 2: Contextualizacion, Objetivos y Analisis Diferencial. Estudiaremos el
entorno de los sistemas de informacion a analizar, daremos importancia a los objetivos
dentro de un marco organizativo y dibujaremos un punto de partida inicial en el
cumplimiento de normativas.

Capitulo 3: Sistema de Gestion Documental. Estableceremos toda la base
documental que apoyara nuestras labores de campo y nuestras conclusiones.
“Mens et manus” — Lema del MIT

Capitulo 4: Analisis de Riesgos. Conoceremos y valoraremos los riesgos
asociados a los activos y en los que aplique calcularemos su aporte a la calidad del dato.

Capitulo 5: Propuesta de Proyectos. Se sugeriran proyectos que mejoren el
estado de la seguridad de la organizacion y la calidad del dato y valoraremos sus costes
asociados.

Capitulo 6: Auditoria de Cumplimiento. Comprobaremos el nivel de
cumplimiento de la organizacion en el Esquema Nacional de Seguridad y la ISO/IEC
27002.

Capitulo 7: Conclusiones. Valoraremos el trabajo realizado y los aspectos
negativos y positivos encontrados al afiadir al Plan Director de Seguridad la vision de la
Calidad del Dato.
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2. Contextualizacion, objetivos y Analisis
Diferencial

2.1. Contextualizacion

Para garantizar el anonimato de la entidad todos los datos se encuentran dentro
de rangos de ofuscacién. Para no emplear el nombre real se utilizard un pseudénimo.
Ademas la informacién contenida en los documentos obtenidos en este TFM puede no
corresponder con la situacion real de la entidad.

Datos de la entidad:

Nombre: Ayuntamiento de la Universitat Oberta de Catalunya.
Tipo de ente: Administracién Local.
Poblacion: entre 18.000 y 25.000 habitantes.
Empleados Municipales: entre 140 y 200.
Empleados Municipales con acceso a sistemas de informacion: entre 80 y 100.
Presupuesto anual: entre 15 y 17 millones de euros.
Nuimero total de sedes con acceso a datos: 18.

* Sedes gestionadas por el ayuntamiento: 9.

* Sedes de gestién mixta entre el Ayto y otra entidad: 4.

* Sedes gestionadas por la comunidad/diputacién: 4.

* Sedes gestionadas por entidades privadas y otros organismos: 1.
Recursos Humanos del departamento TIC: Se dispone de un ingeniero técnico de
sistemas y un FP de microinformatica, ademas el concejal del area realiza algunas
labores de mantenimiento tanto de hardware como de software.

2.1.1. Organigrama de la organizacién

Ver ANEXO I. Organigrama

Partimos de base con este organigrama, no obstante hay que destacar la
existencia de una alta rotacion y movilidad de trabajadores en esta administracion.

El grueso del personal se encuentra en la Casa Consistorial, no obstante
Urbanismo, Servicios Sociales y la Policia se encuentra en el edificio de Servicios
Técnicos. La Policia ademas cuenta con una sede satélite. El departamento de cultura
esta distribuido entre el Centro Polivalente, el Auditorio Municipal y la Biblioteca.
Finalmente Deportes se encuentra en el Polideportivo Municipal.
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2.1.2. Infraestructura Fisica

Ver ANEXO II. Diagrama de Estructura Fisica

Vamos a realizar una descripcion detallada de la Infraestructura centrandonos en
los elementos criticos de la misma.

El Ayuntamiento de la UOC renovo sus sistemas virtualizando la mayoria de los
escritorios, su CPD se encuentra en la Casa Consistorial y cuenta con la siguiente
equipacion principal:

* Informacién no disponible
* Informacion no disponible
* Informacién no disponible
* Informacion no disponible
* Informacién no disponible
* Informacion no disponible
* Informacién no disponible
* Informacion no disponible

Informacioén no disponible

Informacién no disponible
Informacién no disponible

Informacién no disponible

Figura 3 - Diagrama simplificado estructura de red.

Informacién no disponible
Informacién no disponible

Informacién no disponible
Informacién no disponible
Informacién no disponible

Informacién no disponible
Informacién no disponible

Informacién no disponible
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La puerta de entrada tanto al despacho de informatica como al CPD, a la que se
accede desde el propio despacho, se encuentra securizada con alarma en circuito
independiente y validacion y registro mediante tarjetas RFID.

2.1.3. Infraestructura L.ogica

El Ayuntamiento cuenta con las siguientes maquinas en su entorno virtualizado
de infraestructura:
Informacién no disponible
Informacién no disponible
Informacién no disponible
Informacién no disponible
Informacién no disponible
Ademas existen una serie de maquinas adicionales que se utilizan como entorno de
pruebas.

En el entorno virtualizado de VDI encontramos las siguientes maquinas:

Informacién no disponible
Informacién no disponible

2.1.4. Principales Proveedores de Servicios

El Ayuntamiento cuenta con tres servidores cloud en modo IaaS para labores de
correo electronico y servicios web, el proveedor se encuentra certificado en ENS a nivel
medio para el servicio contratado. El gestor de expedientes y la sede electrénica esta
gestionado por un proveedor externo en modo SaaS, el proveedor se encuentra
certificado en ENI y en ENS a nivel alto para el servicio contratado. Se cuenta con un
unico ISP tanto para datos como telefonia (moévil y fija), el proveedor se encuentra
certificado en ENS a nivel basico para los servicios contratados. Se cuenta con un
proveedor que monitoriza 24/7 la infraestructura del CPD para mantenimiento
correctivo, el proveedor se encuentra certificado en ISO/IEC 27001. Se cuenta con
distintos servicios de soporte para las aplicaciones de nominas, policia, padrén,
recaudacion, contabilidad, etc.

2.1.5. Entorno de Red

El Ayuntamiento cuenta en su CPD con varias VLANs para distintos aspectos
como son la vlan de infraestructura, la de servicio, la de usuarios, la de Mancomunidad
(organizacién que opera desde las instalaciones del Ayuntamiento, ver ANEXO II.
Diagrama de Estructura Fisica) y otras de menor importancia.

La VLAN de usuarios es accesible desde
Informacion no disponible
Informacién no disponible
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Informacién no disponible
Informacién no disponible
Informacién no disponible

El Ayuntamiento cuenta con dos VPNs activas, una para labores de

monitorizacion y otra para conectividad con otras Administraciones Publicas (Red
Sara).

2.2. Plan Director de Seguridad

Una vez conocida la infraestructura, se estableceran en primer lugar el alcance y
los objetivos del Plan Director de Seguridad y posteriormente los de Calidad del Dato.

2.2.1. Alcance

Este plan se centra en los sistemas de informacién que dan soporte al modelo de
negocio de la organizacion, la infraestructura a analizar abarcara el entorno tanto fisico
como logico, su red, sus proveedores y el personal de la organizacion con acceso a
datos. Excluiremos el servicio de telefonia tanto moévil como fija por motivos de
adaptacion al tiempo disponible para realizar este trabajo, esto incluye la centralita
telefénica analdgica. Excluiremos del alcance otros elementos menores de IOT que
dispone el ayuntamiento, como luminarias, ascensores, aires acondicionados,
videovigilancia, alarmas, etc., en el caso de que alguno de estos elementos se encuentre
relacionado directamente con alguno de los sistemas de informacion objeto de estudio,
se incluira en el alcance. Excluiremos el sistema Wifi que aunque es un servicio para el
ciudadano, por €l no circulan datos de la organizacion.

Por otra parte las sedes elegidas para realizar el trabajo seran: Casa Consistorial,
Servicios Técnicos, Centro Polivalente, Satélite Policia, Biblioteca y un entorno modelo
de Teletrabajo. Siendo estas las sedes mas relevantes en el acceso a sistemas de
informacion.

2.2.2. Objetivos

Cumplir el Esquema Nacional de Seguridad, ISO/IEC 27001, el RGPD, la
LOPDGDD y las buenas practicas de ISO/IEC 27002, finalidad:

* Aumentar la confianza de los ciudadanos en el Ayuntamiento.

* DProteger las caracteristicas de la informacion: disponibilidad, integridad y
confidencialidad.

* Identificar y mitigar riesgos.
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2.2.2.1. Esquema Nacional de Seguridad

El RD 3/2010 [43] regula el Esquema Nacional de Seguridad (modificado por El
RD 951/2015 [1]) de obligado cumplimiento para las administraciones publicas como se
defini6 que tenian que operar en las leyes 39/2015 del Procedimiento Administrativo
Comun [44] y 40/2015 de Régimen Juridico del Sector Publico [45], ambas en vigor y
actualizadas este pasado Septiembre de 2020.

Son objetivos del ENS los nombrados en el articulo 4 del RD 3/2010 [1]:

* Seguridad como proceso integral: compuesto por todos los elementos técnicos,
humanos, materiales y organizativos relacionados con el sistema de informacion.

* Gestion de riesgos: manteniéndose permanentemente actualizado.

* Prevencion, Reaccion y Recuperacion: evitando la materializacion de las
amenazas que afecten al patrimonio digital del sistema de informacion.

* Lineas de defensa: estrategia de seguridad que permita minimizar impacto,
reducir la probabilidad de compromiso de datos y ganar tiempo de reaccion.

* Revaluacién periddica: el sistema de informacién cambia, las amenazas
cambian, por lo tanto, las medidas de seguridad se revaltan y se actualizan.

* Funcién diferenciada: no son lo mismo el responsable de informacion, el
responsable de servicio y el responsable de seguridad, la politica de seguridad
tiene que detallar las atribuciones de cada uno.

El Centro Criptolégico Nacional, CERT Gubernamental de Espafia, se encarga
de la elaboracion de las guias CCN-STIC muy dtiles en diversas disciplinas de
seguridad y en concreto existe la serie CCN-STIC-800 centrada en el ENS, para el
desarrollo del TFM emplearemos entre otras las guias CCN-STIC 806 [38] y CCN-
STIC 815 [24].

2.2.2.2. RGPD y LOPDGDD

El Reglamento General de Proteccion de datos aprobado el 27 de Abril de 2016
y en vigor [11] proviene del reglamento UE 2016/679 y es de obligado cumplimiento
por las administraciones publicas. Establece tres principios basicos: principio de
responsabilidad por el que las organizaciones tendran que demostrar que han aplicado
las medidas en materia de tratamiento de datos tal y como establece la norma; principio
de proteccion de datos por defecto y desde el disefio inicial de las
organizaciones/productos/servicios/actividades; y principio de transparencia con el
empleo de politicas de privacidad simples e inteligibles [12].

Por lo tanto el RGPD establece nuevas obligaciones para la implantacion de un
SGSI en una organizacién europea:

* ART. 4. Listado de datos “sensibles” que requieren especial proteccion.

* ART. 32 Seguridad del tratamiento.

* ART. 33.1 Las violaciones de seguridad de los datos seran comunicadas a las
autoridades de control en menos de 72 horas desde el incidente.
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* ART. 35. Se convierten en obligatorias las evaluaciones de impacto relativas a la
proteccion de datos, en particular si se utilizan nuevas tecnologias.

* ART. 37 y 38. Aparece una nueva figura, el Delegado de Proteccién de Datos,
esta figura sera distinta al responsable de seguridad o al responsable de
servicio/informacion y tendra un perfil juridico, la normativa permite compartir
DPD entre organismos, un punto a tener en cuenta en administraciones locales
pequefias/medianas.

+ SIN ARTICULO. En todo el reglamento de hace referencia a las garantias
adicionales necesarias para poder realizar transferencias internacionales de
datos. Para nuestro trabajo sera recomendable tener en cuenta que los datos de
nuestra organizacion se encuentren fisicamente en territorio europeo.

Por otro lado, la ley organica 3/2018 del 5 de diciembre de proteccion de datos
personales y garantia de los derechos digitales (LOPDGDD), es la actualizacién
nacional para dar equivalencia a la antigua LOPD (15/1999) con el RGPD y conseguir
alineamiento europeo. Segun la nueva LOPDGDD [14]:

“Disposicion adicional primera. Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en
caso de tratamiento de datos personales para evitar su pérdida, alteracion o acceso no
autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los
datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley orgdnica deberdn
aplicar a los tratamientos de datos personales las medidas de seguridad que
correspondan de las previstas en el Esquema Nacional de Seguridad, asi como
impulsar un grado de implementacion de medidas equivalentes en las empresas o
fundaciones vinculadas a los mismos sujetas al Derecho privado. En los casos en los
que un tercero preste un servicio en régimen de concesion, encomienda de gestion o
contrato, las medidas de seguridad se corresponderdn con las de la Administracion
publica de origen y se ajustaran al Esquema Nacional de Seguridad.”

El CCN ha desarrollado la herramienta PILAR que incluye un moédulo para
facilitar el cumplimiento del RGPD y sera la que usemos en este trabajo [ 13], asi mismo
se emplearan también algunos conocimientos de la guia atn no publicada a fecha de
entrega de este trabajo, CCN-STIC 881 [40] Impacto del RGPD en el ENS [15].

2.2.2.3. ISO/IEC 27001 — ISO/IEC 27002

ISO/IEC 27001, con origen en BS 7799 parte 1 e ISO/IEC 17799 es el estandar
internacional ampliamente aceptado de seguridad de la informacion, publicado en 2005
por la International Organization for Standardization.

Son objetivos de ISO/IEC 27001 los nombrados en su capitulo 1 “Scope”:
desarrollar, implantar, mantener y actualizar un SGSI, para conseguirlo se basa en el
ciclo deming o PDCA (Plan-Do-Check-Act).
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ISO/IEC 27002 es el estandar de la familia ISO / IEC 27000 que cuenta con el
codigo de buenas practicas para la implantacion de un SGSI y es el estandar que
seguiremos para evaluar los controles en los distintos dominios de seguridad.

2.2.2.3.1. Compatibilidad entre ISO/IEC 27001 y ENS

Como indica la pregunta 12.1 del apartado de FAQs del CCN sobre el ENS [2]:

“[...] Si bien cabe sefialar que aquellas organizaciones que se encuentren certificadas
contra ISO 27001 tienen una buena parte del camino recorrido para lograr su
conformidad con el ENS, toda vez que las medidas de proteccion que sefiala el ENS
coinciden, en lo sustancial, con los controles que prevé la norma internacional....]”

“[...] el Esquema Nacional de Seguridad y la norma UNE ISO/IEC 27001:2013
difieren en su naturaleza, en su dmbito de aplicacién, en su obligatoriedad y en los
objetivos que persiguen.|...]”

Por lo anteriormente citado, este TFM no persigue la certificacion inmediata en
ISO/IEC 27001, que no es de obligado cumplimiento, prioriza la certificaciéon ENS y
persigue la aplicacién de las buenas practicas de ISO/IEC 27001 e ISO/IEC 27002 para
en un futuro certificarse en esta norma también.

2.2.2.3.2. ISO/IEC 27701. Compatibilidad ISO/IEC 27001 y RGPD

ISO/IEC 27701 es la norma encargada de compatibilizar ISO/IEC 27001 y el
RGPD tal y como se indica en su capitulo 1 “Scope” [16], extendiendo los estandares
ISO/IEC 27001 e ISO/27002 con el fin de dotarlos de gestién de la privacidad dentro
del contexto de la organizaciéon. Por motivos de falta de tiempo queda fuera de este
TFM el andlisis de este estandar, aunque en una aplicacién real y con el fin de aunar
esfuerzos y ahorrar costes seria necesario su estudio.

2.3. Plan de Evaluacion de la Calidad del Dato

A continuacion vamos a establecer el alcance y los objetivos del plan de
evaluacion de la calidad del dato que serd un subconjunto del alcance del Plan Director
de Seguridad, no es util analizar Calidad del Dato en sistemas que queden fuera del
anterior plan.

2.3.1. Alcance

Este plan se centra en los datos contenidos en los sistemas objeto de estudio del
Plan Director de Seguridad y mas en concreto en el contenido de: software de padrén, el
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gestor de expedientes actual, herramienta de policia, carpetas compartidas, active
directory, correo electrénico, programa de nominas, base de datos del software de
fichaje y software de contabilidad y recaudacion.

Queda excluido del estudio datos pertenecientes a sistemas de informacion
donde ya no se realiza actualizacion de datos como puede ser el gestor de expedientes
antiguo, la contabilidad antigua, documentos fisicos en papel’, etc. informacién que se
conserva por motivos legales.

2.3.2. Objetivos

Cumplir el esquema nacional de interoperabilidad y las buenas practicas de
ISO/IEC 25012, finalidad:

* Poner al ciudadano en el centro de la informacion de la Administracién Publica.

* Acercar posturas entre seguridad y nuevas tecnologias basadas en la calidad del
dato y por lo tanto entre la direccion y el area TIC.

* Abhorrar costes, la informacion es la nueva moneda en la era digital, cualquier
mecanismo que aumente su calidad se traducira en un ahorro econémico [10].

2.3.2.1. Esquema Nacional de Interoperabilidad

El RD 4/2010 [3] regula el Esquema Nacional de Interoperabilidad de obligado
cumplimiento para las administraciones ptiblicas y, como sucedia con el ENS, basado
en las leyes 39/2015 [44] y 40/2015 [45].

Son objetivos del ENI los nombrados en el articulo 4 del RD 4/2010 [3]:

* Interoperabilidad como cualidad integral: de los sistemas de informacién en su
ciclo de vida completo.

» Caracter multidimensional de la interoperabilidad: contemplando sus
dimensiones organizativa, semantica, técnica y temporal.

* Enfoque de soluciones multilaterales: aproximacién multilateral, modular y
multiplataforma donde primara el compartir, reutilizar, y colaborar.

Si bien las guias CCN-STIC-800 no abarcan directamente el ENI, si que se han
escrito de modo que sean compatibles entre si por lo que adecuar una administracién al
ENS implica dar pasos hacia el ENI, no obstante se cuenta con una guia de aplicacién
desde el area de descargas del portal de administracién electronica [4] que servira de
referencia.

1 Aunque ISO/IEC 25012 no contemple el documento en papel, ENS y ENI si que lo abordardn en
aspectos de seguridad e interoperabilidad.
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2.3.2.2. ISO/IEC 25012 — ISO/IEC 25024 — ISO/IEC 25040

ISO/IEC 25012 es el estandar de la serie ISO/IEC 25000 SquaRE (System and
Software Quality Requirements and Evaluation) dedicada al Modelo de la Calidad de
Datos. Esta serie tiene su origen en los estandares ISO/IEC 9126 y ISO/IEC 14598.

Son objetivos de ISO/IEC 25012 los nombrados en su capitulo 1 “Scope”:
definicion de modelo de calidad de datos contenidos en un sistema de informacién y
definicion de las caracteristicas de la calidad del dato en los sistemas de informacion
permitiendo definir métricas de calidad, establecer criterios de calidad y evaluar la
calidad de los datos.

ISO/IEC 25024 es el estandar que define métricas con las que cuantificar las
caracteristicas de la calidad de datos establecida en ISO/IEC 25012 y sera empleada
para evalular estas caracteristicas.

ISO/TEC 25040 es el estandar que define la metodologia para evaluar un
producto software en cinco fases: Establecer los requisitos de evaluacion, definir la
evaluacion, disefiar la evaluacion, ejecutar la evaluacion y concluir la evaluacion. Sera
nuestra guia a la hora de disefiar el Plan de Modelado de Calidad del Dato.

Para trabajar la calidad del dato nos basaremos en el trabajo de (Verdugo y
Rodriguez, 2020) [5] de un modo simplificado y que se detallara en la Fase 3 del TFM.

El objetivo de la evaluacion de la calidad de los datos de este trabajo no reside
en la exactitud de las métricas, que pueden tratarse de meras aproximaciones, si no de
su posterior influencia en las propuestas de mejora de la fase 4 y en como estas afectan
a las conclusiones obtenidas durante el analisis de riesgos y en la adaptacion al ENS.

2.4. Andlisis Diferencial

Este andlisis se realiza a alto nivel y pretende contextualizar el grado de
seguridad inicial de la organizacién de manera global con el fin de conocer el punto de
partida.

2.4.1. Esquema Nacional de Seguridad

Para el andlisis diferencial del ENS vamos a emplear la herramienta CLARA [6]
desarrollada por el CCN sobre tres equipos estratégicos todos con sistemas Windows: el
servidor de padrén, un escritorio de usuario VDI y un servidor cloud sin informacion
confidencial. Esta herramienta se basa en las Guias CCN-STIC 850A, 850B, 851B,
870A, 870B, 570A, 570B, 599A18, 599B18, 599A19 y 599B19. Conforme avancemos
en nuestro TFM categorizaremos nuestro sistema en BAJO, MEDIO o ALTO, puesto
que aun desconocemos cual sera el resultado de esta categorizacion vamos a utilizar
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para este analisis los tres equipos de modo que cada uno se corresponda con una de las
categorias atendiendo a su criticidad.

Servidor de Padron:
Categorizacion del sistema segun ENS: ALTO. Un incidente de seguridad supone un
perjuicio muy grave.
Resultado:
Control ENS — Cumplimiento del Control
OP.ACC.4 - Proceso de gestion de derechos de acceso (80%)
OP.ACC.5 - Mecanismos de autenticacion (51,25%)
OP.ACC.6 - Acceso local (60,86%)
OP.EXP.2 - Configuracion de seguridad (62,28%)
OP.EXP.5 - Gestion de cambios (100%)
OP.EXP.6 - Proteccion frente a cédigo dafiino (100%)
OP.EXP.8 - Registro de actividad de los usuarios (88,89%)
OP.EXP.10 - Proteccion de los registros de actividad (75%)
MP.EQ.2 - Bloqueo de puesto de trabajo (70%)
MP.EQ.3 - Proteccién de equipos informaticos (100%)
MP.COM.3 - Proteccion de la autenticidad y de la integridad (53,33%)

Servidor Cloud sin informacién confidencial:
Categorizacion del sistema segiin ENS: MEDIO. Un incidente de seguridad supone un
perjuicio grave.
Resultado:
Control ENS — Cumplimiento del Control
OP.ACC.4 - Proceso de gestion de derechos de acceso (80%)
OP.ACC.5 - Mecanismos de autenticacion (51,25%)
OP.ACC.6 - Acceso local (60,86%)
OP.EXP.2 - Configuracion de seguridad (62,28%)
OP.EXP.5 - Gestion de cambios (100%)
OP.EXP.6 - Proteccion frente a codigo daiiino (100%)
OP.EXP.8 - Registro de actividad de los usuarios (100%)
OP.EXP.10 - Proteccion de los registros de actividad (100%)
MP.EQ.2 - Bloqueo de puesto de trabajo (70%)
MP.EQ.3 - Proteccion de equipos informaticos (100%)
MP.COM.3 - Proteccion de la autenticidad y de la integridad (66,67%)

Escritorio de Usuario VDI:
Categorizacion del sistema segun ENS: BAJO. Un incidente de seguridad supone un
perjuicio limitado.
Resultado:
Control ENS — Cumplimiento del Control
OP.ACC.4 - Proceso de gestion de derechos de acceso (80%)
OP.ACC.5 - Mecanismos de autenticacion (100%)
OP.ACC.6 - Acceso local (86,67%)
OP.EXP.2 - Configuracion de seguridad (32,28%)
OP.EXP.5 - Gestion de cambios (100%)
OP.EXP.6 - Proteccion frente a cédigo dafiino (100%)
OP.EXP.8 - Registro de actividad de los usuarios (100%)
MP.EQ.2 - Bloqueo de puesto de trabajo (100%)
MP.COM.3 - Proteccion de la autenticidad y de la integridad (70%)
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2.4.2. ISO/IEC 27001

Este analisis se lleva a cabo mediante el empleo de la herramienta GAP ISO/IEC
27001 de ISO27001security [17] y que se agrega como producto obtenido del TFM
(Gap_Inicial_I1S027001_2020.xml). La metodologia empleada para la evaluacién de
los controles es la definida por COBIT y basada en CMM (Capability Maturity Model)
de la Carnegie Mellon School. Para la evaluacion de cada control se ha empleado la
guia web de normaiso27001 [8].

Resultado obtenido:

Proporcion de
Controles de
. itos  Seguridad de la
Estado Significado ; =k

Inexistente

No ha sido verificado 0% 100 %

No se lleva a cabo el control de seguridad en 67 % 0 %

5 .
los sistemas deirformadan ? Desconocido

W Inexistente
o Inicial
m Repetible

Las salvaguardas existen, pero no se
H jestionan, no existe un proceso formal para
Inicial | : : 33% 0%

realizarlas. 5u éxito depende de la buena .
suerte y de tener personal de la alta calidad. Definido
Administrado
La medida de seguridadse realiza de un m Optimizado
. modo totalmente informal {con .
1 (=151=1a 101 (2] procedimientos propios, informales). La 0% 0% No aplicable

responsabilidad es individual. No hay
formadan,

El control se aplica conforme a un
procedimiento documentade, pero no ha sidol
aprobado ni por el Responsable de Seguridad 0 % 0 %
ni el Comité de Direccion.

El control se lleva a cabo de acuerdo a un
precedimiento docume nado, aprebado y 0% 0%
formalizado.

El control se aplica de acuerdo a un
e procedimienta decume ntado, aprobado y
Optlmlzado formalizado, y su eficacia se mide 0 % 0 %
pericédicamente mediante ind cadores.

A fin de certificar un SGSI ,todos los
requerimientos principales de 15Q/1EC 27001
son obligatori s De otro modd, pueden ser 0 % 0 %
ignorados por la Administracién.

' Total 100 % 100 %

Figura 4 - Valores y Grdfico Inicial ISO/IEC 27001

2.4.3. ISO/IEC 27002

Este analisis se lleva a cabo mediante el empleo de la herramienta GAP del Wiki
de SGSI del campus de la UOC [7] y que se agrega como producto obtenido del TFM
(Gap_Inicial_1SO27002_2020.xml). La metodologia empleada para la evaluacion de
los controles es la definida por COBIT y basada en CMM (Capability Maturity Model)
de la Carnegie Mellon School. Para la evaluacién de cada control se ha empleado la
guia web de normaiso27001 [8].
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PRACTICAS DE GESTIONIT IMPACTO SOBRE EL NEGOCIO

Las T son utiizadss de manera integrada para
auomalzar ls  workflows,  proporconando
heramients para mejorar la calidad y eficiencia,
hadendo que B organizacén se adape
rapidamente.

Los procesos han sido revisados hasta un nivel de " best
praciice”, sobre b base de unamejora continus,

Los procesos estin en mejora continua y proporcionan | Es posible moniprizar y medir & cumpimient
mejores practcas. Se wsan herramientas awbmaiizadas | con los proced imi W Iomar didas cuando
demanes sEladao Fagmentada. lo= procesos no fundonan de manem sEctia.

S5e deja a dismecon del usuaiio seguir los
procedimientos v es probable que no s= detecEn
desvisciones respecto 3 bs mismos.

La organizacdén asegura que el control s&  planifica,
documents, eEcuta, monitoriza yoontrola.

Los preceses han evolucionado de forma que se siguen -
procedimientos similares para realizar la misma Brea. Ensh;ﬂ_‘;ﬁ‘iz !‘:a::i de :"“imﬁ:‘; *::
Ne existe formacbn ni comunicacion de precedimientos e S i bablics viduos y, por

estindar yla responsabilidad recas en el ndividue. pHES P =

Mo exisen procesos estindar sungue =i planieamientos | Existe evidenca de que la organizaddn ha

“ad hod que se uliizan en cada sitescion . reconoddo que debe contemplar |3 segunidad.
z La erganizactn no es consciente de que debe
Ausends otal de procesos reconochles. gestionar b seguridad.

Figura 5 - Metodologia Empleada Andlisis GAP

Resultado obtenido:

A.5 Information security policies 1,5
A.6 Organization of information security 1
A.7 Human resource security 1,889
A.B Asset management 1
A.9 Access control 2,25
.10 Cryptography 1
A.11 Physical and environmental security 1,694
A.12 Operations security 1,929
A.13 Communications security 2,292
A.14 System acquisition, development and maintenance 2,014
A.15 Supplier relationships 2,833
A. 16 Information security incident management 1,286
A.17 Information security aspects of business continuity
management 2,333
A.18 Compliance 0,867

Figura 6 - Valores iniciales de ISO/IEC 27002

Analisis GAP

A.5 Infermation security polides
A.6 Organization of information security A.18 Compliance

A.7 Human resource security A.17 Information security aspects of business continuity management

B Obtenido
Insuficiente

A8 Asset management A.16 Information security incident management ® Mejorable

W Suficiente

O Aceptable

[ Optimo
A.9 Aceess control A.15 Supplier relationships
A.10 Cryptography A.14 System jisition, devel and
A.11 Physical and environmental security A.13 Communications security
A.12 Operations security
Figura 7 - Grdfico Radial inicial ISO 27002
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2.4.4. Esquema Nacional de Interoperatibilidad

Para el analisis de adecuacion inicial al ENI vamos a emplear la guia del PAe [4]
de adecuacion al ENI para cada uno de sus objetivos. Ver ANEXO III. Analisis
Diferencial ENI Resultados:

* Interoperabilidad organizativa: Cumplimiento Medio

* Interoperabilidad semantica: Cumplimiento Medio

* Interoperabilidad técnica: Cumplimiento Medio-Alto

* Infraestructuras y servicios comunes: Cumplimiento Alto

* Comunicaciones de las Administraciones Publicas: Cumplimiento Alto

* Reutilizacién y transferencia de tecnologia: NO APLICA

* Firma electronica y certificados: Cumplimiento alto

* Recuperacion y conservacién del Doc. Electronico: Cumplimiento insuf.
* Normas de conformidad: Cumplimiento insuficiente
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3. Sistemna de Gestién Documental

3.1. Plan de Adecuacion al Esquema Nacional de Seguridad

Para desarrollarlo se emplea la Guia de Seguridad de las TIC CCN-STIC 883
para Ayuntamientos menores de 20.000 habitantes [18]. Esta decisién se toma por el
presupuesto limitado del que dispone el Ayuntamiento de la UOC y su modo de
organizacion, ademads de que su poblacion se encuentra cercana a esta cifra.

Ver producto obtenido del TFM (Plan de Adecuacion al ENS.pdf)

El Plan de Adecuacion es el punto final para el cumplimiento del Esquema
Nacional de Seguridad. En él se incluye toda la documentacion que se ha desarrollado
para el cumplimiento con el ENS, en concreto: Politica de Seguridad, Categorizacion
del Sistema, Analisis de Riesgos, Declaracion de Aplicabilidad y Plan de Mejora de la
Seguridad. Para el desarrollo de toda esta documentacién, ademdas de las guias
especificas nombradas en cada apartado, se utilizan las guias generales para el ENS
CCN-STIC 803 [35], CCN-STIC 804 [36], CCN-STIC 805 [37], CCN-STIC 806 [38],
CCN-STIC 808 [39] y CCN-STIC 815 [24].

Este documento es especifico del ENS. El resultado final tiene que incluir todos

los documentos anteriormente citados, en nuestro caso y por claridad con respecto a
otros estandares como ISO/IEC 27001:2013 los presentaremos de forma separada.

3.2. Politica de Seguridad.

Para desarrollarla se emplea como base la Guia de Seguridad de las TIC CCN-
STIC 883 para Ayuntamientos menores de 20.000 habitantes [18].

Ver producto obtenido del TFM (Politica de Seguridad.pdf)

La Politica de Seguridad definira el proposito general de nuestro SGSI y como
conseguirlo, si bien puede incidir en algunos temas especificos en su mayoria tendra un
corte generalista. Este documento tiene que ser aprobado por la direccion y revisado
periodicamente, es obligatorio tanto para el ENS como para ISO/IEC 27001:2013.
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3.2.1. Adaptacion a ISO/IEC 27001

Nuestra politica de seguridad tiene aproximaciones a ISO/IEC 27001:2013.
Vamos a enunciar por una parte las caracteristicas de la Politica de Seguridad en la
norma y por otra lo redactado en nuestra politica de seguridad del ENS:

* Apartado 5.1.a) de la norma “[...] asegurando que se establecen la politica y los
objetivos de seguridad de la informacién y que estos sean compatibles con la
direccién estratégica de la organizacion [...]”, se establece en el apartado 3.
“Mision del Ayuntamiento de la UOC”.

* Apartado 5.2.a) de la norma “[...] sea adecuada al proposito de la organizacion
[...]”, se establece en el apartado 3. “Mision del Ayuntamiento de la UOC”.

e Apartado 5.2.b) de la norma “[...] incluya objetivos de seguridad de la
informacion [...]” se establece en el apartado 2. “Introduccién”, enumerando las
caracteristicas basicas de la informacion: disponibilidad, integridad y
confidencialidad.

* Apartado 5.2.c) de la norma “[...] incluya el compromiso de cumplir con los
requisitos aplicables a la seguridad de la informacion [...]”. se establece en el
apartado 7.4. “Funciones del comité de seguridad de la informacion.

* Apartado 5.2.d) de la norma “[...] incluya el compromiso de mejora continua del
SGSI [...]” se establece en el apartado 7.4. “Funciones del comité de seguridad
de la informacién”.

* Compromiso de la gerencia: ISO/IEC 27001:2013 propone que la politica de
seguridad debe tener aprobacion explicita por parte de la direccion, esta se afiade
al final del capitulo 2. “Introduccién”.

* Se define el marco juridico y normativo del SGSI en el capitulo 4. “Marco
normativo”.

Ademas se realizan modificaciones en el documento para agregar referencias al
estandar ISO/IEC 27001:2013 e ISO/IEC 27002:2013 donde corresponda y se redefinen

algunos puntos para que no sean referencia exclusiva al ENS.

Otros recursos empleados en la elaboracion de la Politica de Seguridad del
SGSI: [19] y [20].

3.2.2. Casuistica local del Ayuntamiento de la UOC

En el marco normativo se ha presupuesto que el Ayuntamiento de la UOC se
encuentra en la Comunidad Autonoma de Catalufia.

3.2.3. Aprobacion del Comité de Seguridad.

Al igual que sucede con ISO/IEC 27001:2013, una vez elaborada la politica de
seguridad, el comité de seguridad tiene que ser respaldado por la direccion del
organismo, en el caso de la Administracion Local una forma de aprobarlo es mediante
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decreto de Alcaldia, se propone un decreto como ejemplo obtenido de la guia CCN-
STIC 883 [18], de este modo la constitucion del comité de seguridad queda publicada
oficialmente tanto en el tablon fisico de anuncios como en la Sede Electronica.

Ver producto obtenido del TFM (Decreto Comité de Seguridad.pdf) Incluye
la propuesta a la alcaldia y el propio decreto.

De este modo el Comité de Seguridad se convierte en un organo colegiado del

Ayuntamiento, al mismo nivel que la Junta de Gobierno Local 6 el Pleno. Se trata de un
paso previo a la aprobacion de la Politica de Seguridad.

3.3. Procedimiento de Auditorias Internas.
Para desarrollarlo se emplea la Guia de Seguridad de las TIC CCN-STIC 802
Guia de auditoria [21].

Ver producto obtenido del TFM (Procedimiento de Auditorias Internas.pdf)

Otras fuentes empleadas [22] [17] [23].

3.4. Gestion de Indicadores

Se emplea para su desarrollo las indicaciones de la Guia CCN-STIC 815
Meétricas e Indicadores [24].

3.4.1. Indicadores de madurez

Los niveles de madurez seran los siguientes:

* LO - Inexistente. En el nivel LO de madurez no hay nada.

* L1 - Inicial / ad hoc. En el nivel L1 de madurez, las salvaguardas existen, pero
no se gestionan. El éxito depende de buena suerte. En este caso, las
organizaciones exceden con frecuencia presupuestos y tiempos de respuesta. El
éxito del nivel L1 depende de tener personal de la alta calidad.

* L2 - Reproducible pero intuitivo. En el nivel L2 de madurez, la eficacia de las
salvaguardas depende de la buena suerte y de la buena voluntad de las personas.
Los éxitos son repetibles, pero no hay plan para los incidentes mas alla de la
reaccién heroica. Todavia hay un riesgo significativo de exceder las
estimaciones de coste y tiempo.

* L3 - Proceso definido. Se despliegan y se gestionan las salvaguardas. Hay
normativa establecida y procedimientos para garantizar la reaccion profesional
ante los incidentes. Se ejerce un mantenimiento regular de las protecciones. Las
oportunidades de sobrevivir son altas, aunque siempre queda el factor de lo
desconocido (o no planificado).
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* L4 — Gestionado y medible. Usando medidas de campo, la direccién puede
controlar empiricamente la eficacia y la efectividad de las salvaguardas. En
particular, la direccion puede fijar metas cuantitativas de la calidad. En el nivel
L4 de madurez, el funcionamiento de los procesos esta bajo control con técnicas
estadisticas y cuantitativas. La confianza es cuantitativa, mientras que en el nivel
L3, la confianza era solamente cualitativa.

* L5 - Optimizado. El nivel L5 de madurez se centra en la mejora continua de los
procesos con mejoras tecnologicas incrementales e innovadoras. Se establecen
objetivos cuantitativos de mejora de los procesos. Y se revisan continuamente
para reflejar los cambios en los objetivos de negocio, utilizdndose como
indicadores en la gestion de la mejora de los procesos.

3.4.2. Indicadores Anexo IT Esquema Nacional de Seguridad

El ENS establece una serie de medidas de proteccién en su Anexo II. Se
establece un nivel de madurez de referencia para cada medida de proteccion atendiendo
a la categoria del sistema:

* BAJA. Requiere un indicador de madurez al menos L2, reproducible pero
intuitivo.

* MEDIA. Requiere un indicador de madurez al menos L3, proceso definido.

* ALTA. Requiere un indicador de madurez al menos L4, gestionado y medible.

3.5. Procedimiento de Revisién por Direccion

Aunque esta reunion sélo se plantea para el cuamplimiento de la norma ISO/IEC
27001:2013 es recomendable unificarla con otras reuniones para otras normas como por
ejemplo el RGPD, la evaluacién de Calidad del Dato o incluso la norma ISO/IEC 9001.

3.5.1. Asistentes

Se eligen los siguientes cargos y responsabilidades:

* Alcalde-Presidente.

* Concejal de Nuevas Tecnologias (Informatica y Deportes).
* Concejal de Economia y Hacienda.

* Concejal de Seguridad y Obras.

* Concejal de Personal.

* Responsable de Seguridad.

Se opta por un modelo que atiende a la casuistica local del Ayuntamiento de la
Universitat Oberta de Catalunya. Los seleccionados son cargos que se encuentran
liberados al 100% o que tienen alta dedicacion al Ayuntamiento, también por estas
condiciones son los que mayor peso tienen en la toma de decisiones.
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El concejal de Personal puede representar al resto de concejalias no presentes
dado que mantiene estrecho contacto con todos los responsables departamentales del
Ayuntamiento.

Con el fin de agilizar la reunién el responsable de seguridad facilitara en la
convocatoria de la reunion a los concejales, a través de sede electronica, toda la
informacion relevante a los puntos a tratar. Se aconseja que los concejales elaboren un
microinforme previo del estado de la seguridad de la informacién de sus respectivas
areas [26].

El responsable de seguridad sera el encargado de dirigir la reunion y actuar de
secretario de la misma para documentarla adecuadamente. También sera el responsable
del custodio de la documentacion resultante de las revisiones de la direccion.

3.5.2. Frecuencia

Se realizara de forma ordinaria al menos una vez al afio y al menos con un mes
de antelacién sobre la siguiente auditoria interna a realizar. Sera posible adelantar la
fecha la reunion si el informe de la anterior auditoria ya se encuentra disponible.

3.5.3. Objetivos

Son objetivos de esta reunion la evaluacion de los resultados de la gestion de la
seguridad de la informacion con el fin de alinear e implicar a la direccién y tomar las
decisiones estratégicas para garantizar que los objetivos del SGSI sigan siendo los
adecuados.

Es objetivo también revisar la validez de los problemas identificados y los
riesgos de organizacion [25].

3.5.4. Puntos a tratar

Basados en el punto 9.3 de ISO/IEC 27001:2013:

* Estado de las acciones de revisiones de gestion anteriores.

* Cambios en problemas externos e internos que son relevantes para el sistema de
gestion de la seguridad de la informacion. En este punto se puede decidir si estos
cambios afectan sustancialmente a la Politica de Seguridad del Ayuntamiento.

* Retroalimentacion sobre el desempefio de la seguridad de la informacion,
incluidas las tendencias en:
© No conformidades y acciones correctivas.

o Resultados de monitoreo y medicion.
© Resultados de auditoria.
o Cumplimiento de los objetivos de seguridad de la informacién.
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* Retroalimentacion de las partes interesadas. Es en este punto donde los
concejales de las respectivas areas pueden aportar su vision y exponer su
microinforme.

* Analisis del los resultados de la evaluacion de riesgos y el estado del plan de
tratamiento de riesgos.

* Evaluar las oportunidades para la mejora continua.

* Planificacion de fechas y esquema de la proxima auditoria.

Si se dispone del informe de auditoria del ENS, ademas de afiadir los resultados
a los anteriores puntos, se puede afiadir un punto de revision del Plan de Adecuacion al
Esquema Nacional de Seguridad.

ISO/IEC 27001:2013 sefiala que de esta reunion se obtendran decisiones en

firme por parte de la direccién en materias como mejora continua o necesidades de
cambio estratégicas sobre el SGSI.

3.6. Gestion de Roles y Responsabilidades

Se emplearan como base los roles del Esquema Nacional de Seguridad aplicados
al tamafio del Ayuntamiento de la Universitat Oberta de Catalunya, aunque realizaremos
también una equivalencia con los roles necesarios para el desarrollo de un Plan Director
de Seguridad y el RGPD.

3.6.1. Roles ENS

Los roles son los enumerados en la guia CCN-STIC 801 [30].

Como se expone en la Politica de Seguridad del Ayuntamiento, disponemos de
los siguientes roles:

e Responsable de Informaciéon: SECRETARIO.

Responsable de los Servicios: SECRETARIO.
Responsable de Seguridad: TECNICO DE URBANISMO.
Responsable del Sistema: TECNICO DE INFORMATICA.
Comité de Seguridad.

Los miembros y funciones del Comité de Seguridad, asi como las funciones de
los distintos roles se exponen en el apartado 7 “Organizacion de la Seguridad”, de la
Politica de Seguridad del Ayuntamiento.

Como responsable de seguridad se ha asignado a un técnico de Urbanismo, esto
es debido en primer lugar a que el responsable de seguridad y el de sistemas no pueden
coincidir en la misma persona, el técnico de urbanismo es ingeniero informatico y
ademas tiene conocimientos de seguridad de la informacién.
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Al tratarse de un Ayuntamiento pequefio-mediano, por recursos disponibles, se
decide que el responsable de informacion y el de servicio recaiga sobre la misma
persona.

El Secretario del Comité de Seguridad es el Técnico Juridico de RRHH, de este
modo se garantiza que dentro de los planes de formacién se incluya lo relativo a la
Seguridad de la Informacion, dando asi un peso importante al aspecto de la seguridad
donde el eslabon mas débil suele ser el propio personal municipal.

3.6.2. Roles Plan Director de Seguridad

Director ejecutivo (Chief Executive Officer, CEO), es el responsable tltimo del
Ayuntamiento, se corresponde con el Alcalde-Presidente.

Director de Tecnologias de la Informacion (Chief Information Officer, CIO), es
el responsable de la tecnologia de la informacién del Ayuntamiento, se corresponde con
las funciones del rol ENS Responsable del Sistema.

Director de Sistemas (Chief Tecnology Officer, CTO), es el responsable de la
gestion de las tecnologias de la informacién, al tratarse de una entidad pequefia este rol
sera cubierto igualmente por el rol ENS Responsable del Sistema.

Director de Seguridad de la Informacion (Chief Information Security Officer,
CISO), es el responsable de garantizar la seguridad de la informacion del Ayuntamiento,
se corresponde con las funciones del rol ENS Responsable de Seguridad.

Responsable de seguridad de la organizacion (Chief Security Officer, CSO), es
el responsable de la seguridad fisica y tecnoldgica del Ayuntamiento, al tratarse de una
entidad pequefia este rol sera cubierto igualmente por el rol ENS Responsable de
Seguridad.

3.6.3. Roles RGPD UE 2016/679 y LOPDGDD

Responsable del tratamiento. Segun RGPD art. 4.7 y LOPDGDD Titulo V es
“La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién
o de los Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podrd establecerlos el
Derecho de la Unién o de los Estados miembros.”. El propio Ayuntamiento de la
Universitat Oberta de Catalunya es el Responsable del Tratamiento (persona juridica).

Encargado del tratamiento. Segun RGPD art. 4.8 y LOPDGDD Titulo V es “La
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del Responsable del Tratamiento.”. El propio Ayuntamiento de la
Universitat Oberta de Catalunya es el Encargado del Tratamiento (persona juridica).
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Delegado de Proteccion de Datos. RGPD, art.39 y LOPDGDD arts. 34 a 37,
donde se indica que el DPD tendra funciones de informacién, asesoramiento y
supervision de la normativa del RGPD. En el Ayuntamiento de la UOC el DPD recae
sobre una empresa externa al no disponer de personal especializado en el campo y no
tener recursos para contratar uno de dedicacion exclusiva. En concreto el DPD se
comparte con otras tres entidades locales cercanas (dos municipios y una
mancomunidad).

3.7. Metodologia de Analisis de Riesgos

El Ayuntamiento de la Universitat Oberta de Catalunya ha realizado un analisis
de riesgos, segun lo establecido en el Anexo II del Real Decreto en su seccion [op.pl.1],
conforme a lo establecido en el Perfil de Cumplimiento Especifico de aplicacion a
Ayuntamientos de menos de 20.000 habitantes.

El analisis de riesgos ha sido realizado usando la metodologia MAGERIT en su
version 3.0. MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por
el Consejo Superior de Administracion Electronica.

MAGERIT es adecuada tanto para el analisis de riesgos en base al Esquema
Nacional de Seguridad, al Reglamento General de Proteccion de Datos (RGPD) y al
estandar internacional ISO/IEC 27001:2013 e ISO/IEC 27002:2013.

3.7.1. Herramienta para el Analisis de Riesgos

Segun la Guia CCN-STIC 882 Guia de Analisis de Riesgos para Entidades
Locales [31], se recomienda el empleo de la herramienta PILAR del CCN, en nuestro
caso emplearemos tanto la version que incluye el perfil del ENS como la versién con el
perfil ISO/IEC 27000.

PILAR implementa la metodologia MAGERIT version 3.0 y es la que

emplearemos como herramienta de apoyo en el analisis de riesgos del Ayuntamiento de
la Universitat Oberta de Catalunya.

3.7.2. Identificacién y valoracion de activos

Identificacién y valoracién de activos obtenida de el Libro II de Magerit
(Catalogo de Elementos, capitulos 2, 3,y 4) [27]:

* Activos esenciales: son aquellos que representan las actividades principales que
ofrece el Ayuntamiento a los ciudadanos. Incluyen tanto informacién como
servicios. Los datos de caracter personal forman parte de ellos. Marcan los
requisitos de seguridad para todos los demas componentes del sistema.
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* [D] Datos/Informacién: activos abstractos (no fisico), normalmente se presenta
en forma de ficheros o bases de datos y es almacenado en equipos o soportes de
informacion.

» [S] Servicios: activos que representan a servicios prestados por el sistema de
informacion del Ayuntamiento como el email, el ftp, el servicio de directorios,
etc.

* [SW] Software: activos en forma de aplicaciones informaticas.

* [HW] Hardware: equipamiento fisico informatico.

* [COM] Redes de comunicaciones: contando tanto servicios internos como
contratados a terceros.

* [AUX] Equipamiento auxiliar: activos que dan apoyo a otros activos del sistema
de informacién como pueden ser UPS, cableado, armarios, etc.

* [L] Instalaciones: lugares que alojan activos de los sistemas de informacion.

* [P] Personal: personas que utilizan los sistemas de informacién del
Ayuntamiento, incluidos proveedores.

Todos los activos anteriores seran valorados atendiendo a las caracteristicas que
dan valor a un activo, que son:

* [D] Disponibilidad: Propiedad o caracteristica de los activos consistente en que
las entidades o procesos autorizados tienen acceso a los mismos cuando lo
requieren. (UNE 71504:2008).

* [I] Integridad de los datos: Propiedad o caracteristica consistente en que el activo
de informacién no ha sido alterado de manera no autorizada (ISO/IEC 13335-
1:2004).

* [C] Confidencialidad de la informacién: Propiedad o caracteristica consistente
en que la informacién ni se pone a disposicion, ni se revela a individuos,
entidades o procesos no autorizados (UNE-ISO/IEC 27001:2007).

* [A] Autenticidad: Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos (UNE
71504:2008).

» [T] Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad (UNE
71504:2008).

Todos los activos seran valorados atendiendo a las anteriores caracteristicas
empleando estos criterios de valoracion:

* Extremo (10): Dafio extremadamente grave.

* Muy alto (9): Dafio muy grave.

* Alto (6-8): Dano grave.

*  Medio (3-5): Dafio importante.

* Bajo (1-2): Dafio menor.

* Despreciable (0): Irrelevante a efectos practicos.

3.7.3. Identificacion y valoracion de amenazas y vulnerabilidades

Identificacién y valoracion de amenazas y vulnerabilidades obtenida de el Libro
IT de Magerit (Catalogo de Elementos, capitulo 5) [27]:
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[N] Desastres naturales: de origen natural accidental, incluye dafios por fuego
[N.1], por agua [N.2] y desastres naturales [N.*].

[I] De origen industrial: de origen industrial accidental derivados de la actividad
humana, incluye dafios por fuego [I.1], dafios por agua [I.2], dafios por
contaminacion mecanica [I.3], dafios por contaminacion electromecanica [I.4],
averias de origen fisico o logico [1.5], desastres industriales [N.*], etc.

[E] Errores y fallos no intencionados: de origen accidental derivados de la
actividad humana, incluye errores de los usuarios [E.1], errores de los
administradores [E.2], errores de monitorizacién [E.3], errores de configuracion,
[E.4], escapes de informacién [E.14], etc.

[A] Ataques intencionados: de origen deliberado derivado de la actividad
humana, incluye manipulacién de los logs [A.3], manipulacién de la
configuracién [A.4], suplantacién de la identidad del usuario [A.5], etc.

Las anteriores amenazas se valoraran de acuerdo a la probabilidad de que se

materialicen empleando los siguientes niveles: VR muy extrafio, U improbable, P
posible, VH probable y AC practicamente segura.

3.8. Declaracién de Aplicabilidad

Para desarrollarla se emplea como base la Guia de Seguridad de las TIC CCN-

STIC 883 para Ayuntamientos menores de 20.000 habitantes [18] y la CCN-STIC-852

[32].

Ver producto obtenido del TFM (Declaracion de Aplicabilidad.pdf)

La declaracion de aplicabilidad incluida de ISO 27001:2013 se adapta para

coincidir con la declaracion de aplicabilidad del ENS por lo tanto puede no ser valida
para una certificacién ISO donde tendremos que revaluarla atendiendo a los objetivos
del estandar.

Otras fuentes empleadas: [17] [28].

3.9. Plan de Mejora de la Seguridad

Para desarrollarla se emplea como base la Guia de Seguridad de las TIC CCN-

STIC 883 para Ayuntamientos menores de 20.000 habitantes [18] y la CCN-STIC-852

[32].

Ver producto obtenido del TFM (Plan de mejora de la Seguridad.pdf)
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3.10. Plan de Modelado de Calidad del dato

Este plan supondra una version muy simplificada de la elaborada por Verdugo y
Rodriguez [5], ademas seguiremos la guia de Calabrese y Esponda [34].

3.10.1. Establecer los requisitos de evaluacion

El propésito de la evaluacion es determinar si la informacion contenida en los
datos del Ayuntamiento de la Universitat Oberta de Catalunya cumple con los formatos
esperados, como de eficazmente puede recuperarse y qué grado de ciberseguridad
dispone.

Para calcular este proposito seleccionaremos las caracteristicas de:

* Confidencialidad: para saber que los datos s6lo son accedidos por usuarios
autorizados.

* Trazabilidad: se analiza si los datos proporcionan un registro de modificaciones.

* Disponibilidad: es el grado en que los datos pueden ser obtenidos por los
usuarios.

* Conformidad: para evaluar que los datos cumplen con los estandares y las
normativas vigentes.

* Recuperabilidad: donde se comprueba si los datos son tolerantes a fallos.

Todos los datos analizados seran dependientes del sistema, se excluye la calidad
del dato inherente por no ser el objetivo de este TFM.

3.10.2. Especificar la Evaluacién

A continuacién vamos a definir los criterios de decision para cada caracteristica
seleccionada para el propésito de evaluacion:

Recuperabilidad |Inaceptable Recuperable en mas de 8 horas o
(Tiempo medio de no recuperable
recuperacion) Minimamente Aceptable Recuperable en menos de 8 horas
Rango Objetivo Recuperable en menos de 2 horas
Excede los Requerimientos |Recuperable en menos de 15
minutos
Conformidad Inaceptable No puede cumplir RGPD, ENS ni

ENI a corto plazo

Minimamente Aceptable Puede cumplir RGPD, ENS y ENI
a corto plazo

Rango Objetivo Cumple RGPD, ENS y ENI
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Excede los Requerimientos |Cumple RGPD, ENS, ENI y otros
Trazabilidad Inaceptable No existe trazabilidad

Minimamente Aceptable Existe trazabilidad de acceso de
usuarios con histérico de al menos
un mes

Rango Objetivo Existe trazabilidad de acceso de
usuarios y trazabilidad de valores
de datos con histérico de al menos
un mes.

Excede los Requerimientos |Existe trazabilidad de acceso de
usuarios y trazabilidad de valores
de datos con histérico de mas de
un mes

Confidencialidad | Inaceptable No  implementa  contrasefias
seguras

Minimamente Aceptable Implementa contrasefias seguras

Rango Objetivo Implementa cifrado de datos y
contrasefias seguras

Excede los Requerimientos |Implementa cifrado de datos,
contraseflas  seguras y  Otros
mecanismos de seguridad del ENS

Disponibilidad |Inaceptable Nivel de servicio inferior al 98,5%
(Nivel de servicio) Minimamente Aceptable Nivel de servicio superior al 98,5%
Rango Objetivo Nivel de servicio superior al 99,5%

Excede los Requerimientos |Nivel de servicio superior al 99,9%

Tabla 1: Criterios de decisién para la Calidad del Dato

Por lo ultimo se definen los criterios de decisién para la evaluacién final. Cada
caracteristica debe obtener como minimo el valor definido a continuacion:

Resultado
Evaluacion

Inaceptable

Recuperabilidad: Inaceptable
Conformidad: Inaceptable
Trazabilidad: Inaceptable
Confidencialidad: Inaceptable
Disponibilidad: Inaceptable

Minimamente
Aceptable

Recuperabilidad: Minimamente Aceptable
Conformidad: Minimamente Aceptable
Trazabilidad: Minimamente Aceptable
Confidencialidad: Minimamente Aceptable
Disponibilidad: Minimamente Aceptable

Rango Objetivo

Recuperabilidad: Rango Objetivo
Conformidad: Rango Objetivo
Trazabilidad: Rango Objetivo
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Confidencialidad: Rango Objetivo
Disponibilidad: Rango Objetivo

Excede los
Requerimientos

Recuperabilidad: Excede los Requerimientos
Conformidad: Excede los Requerimientos
Trazabilidad: Excede los Requerimientos
Confidencialidad: Excede los Requerimientos
Disponibilidad: Excede los Requerimientos

Tabla 2: Criterios de decision para evaluacion final para Calidad del Dato

3.10.3. Documentacion previa requerida

Recuperabilidad

(Informe de Recuperabilidad DQ)
(Acreditacion de recuperabilidad por parte
de terceros)

En los sistemas propios el informe sera
elaborado por el responsable de sistemas.

En los sistemas de terceros, ya se
encuentren en cloud o en el propio CPD
del Ayuntamiento, la empresa responsable
tendra que acreditar los tiempos de
recuperabilidad, también se podra emplear
la experiencia previa del departamento de
informatica en procesos ya realizados.

Conformidad

(Plan de adecuacion al ENS, grado de
cumplimiento del ENI, grado de
cumplimiento del ENS)

(Acreditacién de certificaciones por parte
de terceros)

En los sistemas propios el responsable de
seguridad aportara los documentos
necesarios para certificar el cumplimiento.

En los sistemas de terceros, ya se
encuentren en cloud o en el propio CPD
del Ayuntamiento, la empresa responsable
tendrd que acreditar todas las medidas
implantadas asi como mostrar las
respectivas certificaciones.

Trazabilidad

(Informe de Trazabilidad DQ)
(Acreditacién de trazabilidad por parte de

En los sistemas propios el informe sera
elaborado por el responsable de sistemas.

En los sistemas de terceros, ya se

(Informe de Disponibilidad DQ)
(ANS con los Proveedores)

terceros) encuentren en cloud o en el propio CPD
del Ayuntamiento, la empresa responsable
tendra que demostrar como se realiza la
trazabilidad.
Confidencialidad El informe sera elaborado por el
(Informe de Confidencialidad DQ) responsable de sistemas.
Disponibilidad El informe sera elaborado por el

responsable de sistemas.

Tabla 3: Documentacion previa para evaluar la Calidad del Dato
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3.11. Otra documentacion

A pesar de que en este documento no vamos a elaborar toda la documentacion
requerida para el cumplimiento del ENS, RGPD y de ISO/IEC 27001:2013 vamos a
documentarla de modo que cuando se realice la implantacion real se disponga de ella o
al menos de una referencia para evitar olvidos.

3.11.1. ISO/IEC 27001:2013

3.11.1.1. Obligatorios

Entre paréntesis agregamos el control ISO/IEC 27002:2013 donde se nombra:

1. Uso aceptable de los activos: buenas practicas de uso, cubre un extenso rango de
temas. (A.8.1.3)

2. Politica de control de acceso: acceso a redes, documentacion, informacion,
sistemas, etc. ya sea tanto acceso fisico como logico. (A.9.1.1)

3. Procedimientos operativos para gestion de TI: define servicios a terceros,
transferencia de informacion, tratamiento de cédigos maliciosos o gestién del
cambio, entre otros. (A.12.1.1)

4. Principios de ingenieria de seguridad: define entorno a las distintas secciones
relacionadas con la ingenieria como se va a abordar la incorporacién de las
técnicas de seguridad (aplicaciones, negocio, tecnologia y datos). (A.14.2.5)

5. Politica de seguridad para proveedores: controles a proveedores desde el inicio
en su contratacion hasta el fin de la relacion aunque atin no se haya producido.
(A.15.1.1)

6. Procedimiento para la gestion de incidentes: establece cémo hay que
documentar, informar, clasificar, notificar, contener, resolver, etc. un incidente
de seguridad. (A.16.1.5)

7. Procedimientos de la continuidad del negocio: incluye planes para la continuidad
del negocio, la respuesta ante incidentes que alarguen la interrupcion del
servicio, recuperaciones del sector comercial de la organizaciéon y Disaster
Recovery. (A.17.1.2)

8. Registro de capacitacion, habilidades, experiencia y calificaciones: documento
orientado al registro del activo principal en RRHH, el empleado de la
organizacion. (7.2)

9. Resultado de supervision y medicion: mide los indicadores clave de desempefio
para realizar seguimientos, se tiene que reportar a los responsables de cada
activo. (9.1)

10. Resultados de acciones correctivas: establece valores medibles sobre las
acciones correctivas tomadas para poder evaluar lo adecuado de las acciones
correctivas. (10.1)

11. Registros sobre actividades de los usuarios, excepciones y eventos de seguridad:
tal y como indica el nombre es un registro de actividad, un log. (A.12.4.1 y
A.12.4.3)
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3.11.1.2. No obligatorios pero recomendables

1. Procedimiento para el control de documentos y documento de controles para
gestion de registros: se debe escribir el primero de todos los documentos y
establece como se va a manejar la informacion en el resto de documentos y
registros. (7.5)

2. Procedimiento para medidas correctivas: establece como se van a llevar a cabo
(fases, pasos) las medidas correctivas. Es habitual ponerlo en conocimiento de
los empleados. (10.1)

3. Politica trae tu dispositivo (BYOD): establece los controles al acceder desde un
dispositivo no corporativo a la informacién de la empresa. (A.6.2.1)

4. Politica sobre dispositivos moviles y teletrabajo: para evitar el acceso no
autorizado. (A.6.2.1)

5. Politica de clasificacion de la informacion: confidencial, publica, interna a la
organizacion, etc. (A.8.2.1, A.8.2.2 y A.8.2.3)

6. Politica de claves: reglas a la hora de establecer contrasefias (A.9.2.1, A.9.2.2,
A9.24,A9.3.1yA.9.4.3)

7. Politica de eliminacion y destruccién: garantizarla de manera segura. (A.8.3.2 y
A.11.2.7)

8. Procedimiento para trabajo en areas seguras: para tareas con riesgos, ejemplo
manipulacién de baterias o fuentes de alimentacién. (A.11.1.5)

9. Politica de pantalla y escritorio limpio: para evitar accesos no autorizados ante
puestos de trabajo desatendidos. (A.11.2.9)

10. Politica de gestion del cambio: controla y gestiona los cambios en los sistemas
de informacion. (A.12.1.2 y A.14.2.4)

11. Politica de creacién de copias de seguridad: tipo de copia (completa,
incremental) y frecuencia. Soportes. Ubicacion. (A.12.3.1)

12. Politica de transferencia de la informacién: seguridad de la informacién y el
software cuando se intercambian fuera o dentro de la empresa. (A.13.2.1,
A.13.2.2,y A.13.2.3)

13. Plan de prueba y verificacion: evalua las medidas y acciones correctivas.
(A.17.1.3)

14. Plan de mantenimiento y revision: periodicidad para la revision y mantenimiento
del sistema de gestion, relacionado con ISO 22301. (clausula 17.1.3)

3.11.2. Esquema Nacional de Seguridad

1. Plan anual de difusion/sensibilizacion y de formacion.

2. Procedimiento de gestion de la seguridad con terceros.

3. Procedimiento de Proteccién frente a codigo dafiino.

4. Procedimiento de Segmentacion de redes.

5. Procedimiento de control de acceso.

6. Politica de acceso a informacién.

7. Instrucciones Técnicas de Configuracion Segura.

8. Procedimiento de copias de Seguridad

9. Procedimiento integral de gestion de incidentes de seguridad.
10. Procedimiento de acceso y seguridad fisica del CPD.
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11.
12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

42

Procedimiento de captura de registros de actividad.

Procedimiento de pruebas a realizar antes de la puesta en produccion de las
aplicaciones.

Normativa de acceso remoto.

Procedimiento de autenticacion por recurso.

Politica de uso seguro de contrasefias.

Procedimientos operativos de seguridad sobre el sistema.

Procedimiento de autorizacion para la introduccion de elementos en el sistema.
Arquitectura de seguridad.

Procedimiento de analisis de riesgos para la adquisicion de nuevos componentes.
Procedimiento de dimensionamiento y gestion de la capacidad.

Procedimiento de asignacion de tareas.

Procedimiento de inventario de activos.

Procedimiento de mantenimiento.

Procedimiento de gestion de cambios de proveedores.

Normativa de seguridad de claves criptograficas.

Sistema de métricas.

Procedimiento de inventario de areas con acceso al sistema de informacion.
Medidas de garantia de suministro eléctrico.

Procedimiento de proteccién frente a incendios.

Procedimiento de deberes y obligaciones de la plantilla municipal.
Documentacion sobre seguridad perimetral.

Procedimiento de proteccidon de la confidencialidad.

Procedimiento de proteccion de la autenticidad y la integridad.

Procedimiento de etiquetado de soportes de informacion extraibles.
Procedimiento de custodia de soportes de informacion.

Procedimiento de proteccién de soportes de informacion durante el transporte.
Procedimiento de borrado y destruccién de soportes de informacion.
Procedimiento de calificacién de la informacion.

Politica de firma electrénica y certificados.

Procedimiento sobre los requisitos de los sellos de tiempo.

Procedimiento para la limpieza de documentos electronicos.

. Procedimiento de proteccion del correo electronico.
43.
44,
45.

Documentacion de medidas de prevencion ante ataques DDoS.
Politica de gestion documental.
Acta de Aceptacion de Riesgos por parte de la Direccion.

3.11.3. RGPD / LOPDGDD

NoUuhkwWN =

Registro de actividades de tratamiento.

Procedimiento de designacion del DPD.

Analisis de riesgos adaptado al RGPD.

Evaluacion de impacto.

Contrato de encargado de tratamiento.

Procedimiento de alineamiento de medidas de seguridad con las del ENS.
Politica de Proteccién de Datos.
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4. Analisis de Riesgos

4.1. Analisis de Riesgos

Se lleva a cabo el andlisis de riesgos con la metodologia MAGERIT mediante el
empleo de la herramienta PILAR del Centro Criptologico Nacional [33], de la que se
nos cede una version con licencia educativa para poder realizar este trabajo. Todos los
datos han sido obtenidos mediante el empleo de los informes de la herramienta.

Es de notar la ausencia de muchos activos, como por ejemplo las interfaces de
comunicacion entre los distintos elementos del CPD 6 software de gestion de
infraestructura, esto es debido a que quedaba fuera del alcance de este TFM por escasez
de tiempo el analisis exhaustivo del entorno, el cual debera ser realizado en el
Ayuntamiento real de referencia. Con todo, se ha recreado un entorno de activos que
abarca lo esencial y con una variedad suficiente para obtener todos los posibles
impactos y riesgos asociados a nuestro sistema de informacidn, por lo que se obtendran
resultados muy aproximados a la realidad.

4.1.1. Inventario de Activos

Se han agrupado los activos de forma acorde a la metodologia MAGERIT, en
este caso distinguimos los siguientes: Instalaciones [L], Aplicaciéon [SW], Servicios [S],
Equipamiento Auxiliar [AUX], Hardware [HW], Red [COM], Personal [P] y Datos [D].

Con el objetivo de poder obtener informes mas detallados y mas claros se han
creado dentro de estas agrupaciones contenedores de objetos que engloban conjuntos de
activos relacionados.

En total se han identificado los siguientes activos, se destacan en negrita los
contenedores de objetos, sin resaltar quedan los activos:

Capa: [L] Instalaciones

[L.building_CC] Casa Consistorial
[L.building_CP] Centro Polivalente
[L.local_ CPD] CPD Casa Consistorial
[L.building_SP] Satélite Policia
[L.ST] Servicios Técnicos
[L.building_ST] Servicios Técnicos
[L.channel fibraST] Fibra Servicios Técnicos Casa Consistorial
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[L.BIBLIO] Biblioteca
[L.building_Biblioteca] Biblioteca
[L.channel_fibraB] Fibra Biblioteca Casa Consistorial

Capa: [SW] Aplicacion

[SW.Aplicaciones] Servidores de Aplicaciones
[SW.APP.Padron] WPadron
[SW.APP.Eurocop] Eurocop Servidor
[SW.APP.Nominas] A3Nom
[SW.APP.GLPI] Gestion Informatica GLPI
[SW.APP.Impresion] Servidor Impresion MyQ
[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo
[SW.www.Intranet] Servicio Intranet Loocal
[SW.office] Software Ofimatica
[SW.office.Libre7] LibreOffice7
[SW.office.Office13ADV] Office 2013 advanced
[SW.office.Office13STA] Office 2013 standard
[SW.Clientes] Software Cliente
[SW.Other.Padron] Padron Cliente
[SW.Other.Eurocop] Eurocop Cliente
[SW.Other.Lexnet] Lexnet Cliente
[SW.Other.Siltra] Siltra Cliente
[SW.Other.ZKSoft] ZkSoftware Cliente Control Accesos
[SW.Other.GIS] Software de Gestion Territorial Cliente
[SW.Other.Reca] ATM Recaudacion Cliente
[SW.Other.VNC] VNC Cliente
[SW.Other.Conta] ATM Contabilidad Cliente
[SW.Other.AutoCAD19] Software Autocad 2019
[SW.Other.Presto] Software Presto 2019
[SW.Other.SondaProveedor] Sonda Servicio Proveedor Mantenimiento
[SW.Cloud] Software en Cloud
[SW.email_server.Postfix] Servidor Correo
[SW.www.Plesk 1] Servidor Plesk Correo
[SW.www.Plesk_2] Servidor Plesk Web
[SW.www.WebAyto] Servicio Wordpress
[SW.Pruebas] Servidores Pruebas
[SW.Other.Pruebas_2] Servidor Pruebas
[SW.Other.Pruebas_3] Servidor Pruebas
[SW.Other.Pruebas_1] Servidor Pruebas
[SW.Virtualizacién] Virtualizacion de Infraestructura y Escritorios
[SW.APP.VDIConnection_1] Servidor VDI Connection
[SW.APP.VDIConnection_3] Servidor VDI Connection
[SW.APP.VDIConnection_2] Servidor VDI Connection
[SW.APP.VDIComposer] Servidor VDI Composer
[SW.APP.VDISecurity] Servidor VDI Security
[SW.file.PerfilesVDI] Servidor ficheros de Perfiles VDI
[SW.hypervisor.Horizon7] Horizon VDI
[SW.hypervisor.vCenterInfra] vCenter Infraestructura
[SW.hypervisor.vCenterVDI] vCenter VDI
[SW.infra] Software de Infraestructura
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[SW.directory.DC_1] Controlador Dominio DNS
[SW.directory.DC_2] Controlador Dominio DNS
[SW.directory. DHCP_1] Servidor DHCP
[SW.directory. DHCP_2] Servidor DHCP
[SW.APP.KMS] Servidor Licencias Microsoft
[SW.APP.WSUS] Servidor Actualizaciones Microsoft
[SW.file.Ficheros] Servidor de Ficheros
[SW.Other.Santricity] Gestor de Storage

[SW.backup] Software de Backup
[SW.backup.Backup_1] Servidor VDP Backup
[SW.backup.Backup_2] Servidor VDP Backup

[SW.dbms.SQL12] Servidor SQL Server 2012

[SW.seguridad] Software de seguridad
[SW.AV.SophosServer] Sophos Advanced Server
[SW.AV.SophosFisicos] Sophos Standard Equipos Fisicos
[SW.AV.SophosVDI] Sophos Advanced VDI
[SW.APP.ServerEndpoint_2] Servidor Sophos Endpoint
[SW.APP.ServerEndpoint_1] Servidor Sophos Endpoint

[SW.O0S.WIN12] Server 2012 R2

[SW.OS.WIN16] Server 2016 VDI

[SW.O0S.WIN10] Windows 10

[SW.OS.CENT7] Server Linux Centos 7

Capa: [S] Servicios

[S.cloud.SophosCentral] Central Endpoint Cloud de Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD
[S.saas.GestorExpedientes] Proveedor del Gestor de Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como Servicio
[S.ca.Certs] Proveedor de certificados FNMT

[S.other.Soporte] Proveedores de soporte de aplicaciones
[S.isp.Internet] Proveedor de acceso a Internet

Capa: [AUX] Equipamiento Auxiliar

[AUX.CPD] elementos del CPD
[AUX.ups.CPD_2] UPS del CPD
[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD
[AUX.furniture.RackCPD_2] Rack CPD
[AUX.furniture.RackCPD_1] Rack CPD
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte
[AUX.ac.CPD_1] Split de Aire Acondicionado del CPD
[AUX.ups.CPD_1] UPS del CPD
[AUX.other.Extintor] Extintor de CO2
[AUX.other.AccesoCPD] Sistema de control de acceso con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente

Capa: [HW] Hardware

[HW.CPD] Equipos del CPD

Asensio Palao, Ramon M1.823 - TFM-Sistemas de Gestion de Seguridad Informacion

38



[HW.CPD.INFRA] HW Virtualizacion Equipos Infraestructura
[HW.host.INFRA_2] ESX Infraestructura
[HW.host.INFRA_1] ESX Infraestructura
[HW.data.CabinaProd] Cabina de Produccién
[HW.vhost.Switch] Switch Virtual Servidores Infraestructura
[HW.data.DataStores_3] DataStores Virtuales Equipos Infraestructura
[HW.data.DataStores_2] DataStores Virtuales Backup
[HW.data.CabinaBack] Cabina de Backup
[HW.vhost.Servidores] Maquinas Virtuales Servidores Infraestructura
[HW.CPD.VDI] Hardware Virtualizacion de Escritorios
[HW.host.VDI_2] ESX VDI
[HW.host.VDI_3] ESX VDI
[HW.host.VDI_1] ESX VDI
[HW.data.DataStores_1] DataStores Virtuales Escritorios Usuarios vSAN
[HW.vhost.Switch_1] Switch Virtual Escritorios Usuarios
[HW.vhost.VDI] Maquinas Virtuales Escritorios Usuarios
[HW.CPD.COM] Comunicaciones CPD
[HW.other.Firewall 2] Firewall en HA
[HW.other.Firewall_1] Firewall en HA
[HW.Other.SwitchStack] Core Switch Stack 10G
[HW.switch.SwitchCPD_2] Switch de Usuario CPD
[HW.switch.SwitchCPD_1] Switch de Usuario CPD
[HW.router.CPD_2] Router ADSL Servicio Correo Postal
[HW.router.CPD_3] Router ADSL Red SARA
[HW.router.CPD_1] Router Fibra Principal CPD
[HW.CentroPol] Equipos Centro Polivalente
[HW.other.MiniFW_2] Firewall Centro Polivalente
[HW.router.CentroPol] Router Fibra Centro Polivalente
[HW.switch.SwitchST] Switch de Usuario Servicios Técnicos
[HW.SatPolicia] Equipos Satélite Policia
[HW.router.SatPolicia] Router Fibra Satélite Policiia
[HW.other.MiniFW_1] Firewall Satélite Policia
[HW.switch.SwitchCCP2] Switch de Usuario Casa Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados
[HW.pc.Equipo] Equipos de Usuarios
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para Teletrabajo
[HW.print.Impresoras] Impresoras
[HW.vhost.Cloud] Maquinas Virtuales Servidores Infraestructura Cloud

Capa: [COM] Red

[COM.CentroPol] Comunicaciones Centro Polivalente
[COM.other.CentroPol] Tunel Centro Polivalente CPD
[COM.wan.CentroPol] WAN del Centro Polivalente

[COM.SatPolicia] Comunicaciones Satélite Policia
[COM.other.SatPolicia] Tunel Satélite Policia CPD
[COM.wan.SatPolicia] WAN del Satélite Policia

[COM.CPD] Comunicaciones CPD
[COM.vpn.RedSara] VPN con la Red Sara
[COM.other.Teletrabajo] Conexion contra servidor de seguridad PColP
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[COM.vpn.RedMonitor] VPN con la Red de Monitorizacién para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija

[COM.wan.CPD] WAN del CPD

[COM.vlan.ILO] VLAN para las ilos de los hosts

[COM.vlan.VSAN] VLAN para el servicio de vSAN

[COM.adsl.CPD_1] ADSL Red Sara IP fija

[COM.vlan.EquiposInfra] VLAN para los Equipos de Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los usuarios de la Mancomunidad

Capa: [P] Personal

[P.ui.Oper] Usuarios Operadores del Sistema
[P.prov] Usuarios Proveedores
[P.prov.Oper] Usuarios Proveedores Operadores del Sistema
[P.prov.Admins] Usuarios Proveedores Administradores del Sistema
[P.adm.Admins] Usuarios Administradores del Sistema
[P.ui.Usulnternos] Usuarios Internos
[P.ue.Oposicion] Usuarios miembros de la Oposicion Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad

Capa: [D] Datos

[D.Virtualizacion] Datos relacionados con la Virtualizacion
[D.conf.Virtualizacién] BD de los vCenters
[D.files.PerfilesVDI] Datos de los Escritorios de VDI
[D.conf.PlantillasVDI] Plantillas VDI
[D.logs.VDI] Logs de los vCenters y Horizon

[D.files.ServFicheros] Datos en Unidades de Red Compartidas

[D.backup.Respaldos] Datos de las copias de Seguridad

[D.BDSQLServer] BD contenidas en el servidor de SQL
[D.files.BD_Contabilidad] BD Aplicacién Contabilidad
[D.files.BD_Recaudacion] BD Aplicacion Recaudacién
[D.files.BD_Intranet] BD de la Intranet Vacaciones y Permisos
[D.files.BD_GestorExpAntiguo] BD del Gestor de Expedientes Antiguo
[D.files.BD_GIS] BD Aplicacién GIS
[D.acl.BD_ZKSoft] BD Control de Accesos Zksoftware

[D.files.BD_Padron] BD Aplicacion WPadron

[D.files.BD_Nominas] BD Aplicacién A3Nom

[D.conf.GPO] Datos de configuracién de las GPOs

[D.files.BD_Eurocop] BD Aplicacién Eurocop

[D.logs.Windows] Logs de Windows

Consideraremos activo esencial todo aquel que contenga datos de caracter
personal como veremos en el punto 4.2.3.
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4.1.2. Dependencias entre Activos

Dentro de la herramienta PILAR podemos jerarquizar los activos de modo que si
un activo contiene o depende de otro podamos sumar el riesgo de materializacion de una
amenaza a este, por lo que vamos a definir una estructura padre-hijo. Si bien se podria
haber profundizado mucho mas en el modelo de dependencia se ha optado por uno mas
simplificado para evitar la excesiva propagaciéon de valores y la situacion del “todo es
muy importante” de lo contrario hasta el extintor de CO2 del CPD hubiese obtenido
valores criticos en confidencialidad por ejemplo.

De forma esquematica la relacion entre agrupaciones de activos ha quedado del
siguiente modo:

[E]

E

Figura 8 - Relaciones entre tipos de activos

Para visualizar la relacion completa entre activos, se puede utilizar el siguiente
producto obtenido en el TFM, aunque para una visualizacion mas interactiva y clara es
recomendable utilizar la herramienta PILAR y cargar el proyecto al completo:

Ver producto obtenido del TFM (Relacion entre activos.jpg)
Si bien en el punto 4.2.3. de valoracion no se reflejan los valores acumulados

por las dependencias, la herramienta PILAR si que utiliza estos valores para el calculo
posterior del impacto potencial y el riesgo. Ejemplo de aplicacion:
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4.1.3. Valoracion de los Activos, Valoracion ACIDA y Valoracion Datos

i [0D01] A1, Activos » A.1.4. valoracion de los activos

Editar Exportar Importar

]

x

[P |

activo | m ]
[£)]

A [AUX.ups.CPD_1] UPS del CPD
A [AUX.other.Extintor] Extintor de CO2
A [AUX.other.AccesoCPD] Sistema de control
A [AUX.ups.SatPolicia] Mini UPS del Satélite de Pol
A [AUX.ups.CentroPol] Mini UPS del Centro Poliva
¢ = [HW] Hardware
L3 a [HW.CPD] Equipos del CPD
Pl s [HW.CPDINFRA] HW Virtualizacion Equipos In

01
[81
31
[31

m @ W] m]| m]
o O @ B

[0
[8]
[0
[0]

[01
81
[01
[01

0]
o]
0]
[0]

[01
[10]
[01
[01

1
[51
1
11

1

A [HW.hostINFRA_2] ESX Infraestructura 71 ] 71 1 )] [ —
A [HW.hostINFRA_1] ESX Infraestructura 71 1 71 M )] [
A [HW.data.CabinaProd] Cabina de Product [10] | [10]  [10] | [10] | [10] @ [8] 1
A [HW.vhost.Switch] Switch Virtual Servide [10] (&) &2 41 41 31
A [HW.data.DataStores_3] DataStores Virtu [10] | [10]  [10] | [10] | [10] @ [8] 1
A [HW.data.DataStores_2] DataStores Virtu  [9] 9] o o] [0 91 1
A [HW.data.CabinaBack] Cabina de Backup  [9] 9] o] | ol | [0 [ )]
A [HW.vhost.Servidores] Maquinas Virtual  [10] [101 [101 101 [101 [E)] 1
o [:] [HW.CPD.VDI] Hardware Virtualizacién de Esc -
o [] [HW.CPD.COM] Com CPD =
= -8+ origenes | | valor acumuladol| | marca H @ <?> @

Figura 9 - Ejemplo de valoracion de activo propia

™ [0001] A1, Activos > A.1.4, valoracién de los activos - [m] x
Editar Exportar Importar
acivo [ m[ n[ow|w[m| m]p]
A [AUX.ups.CPD_1] UPS del CPD [101 [0] [0] [0] [0] [51 =]
A [AUX.other.Extintor] Extintor de CO2 [0] [0] [0] [0] [0] 11
A [AUX.other.AccesoCPD] Sistema de control | [8] [81 8] [10] (101 [51 [11
A [AUX.ups.SatPolicia] Mini UPS del Satélite de Pol  [3] W] 0] W] m [
A [AUX.ups.CentroPol] Mini UPS del Centro Poliva  [3] W] [0] [0 [l [11 B
% s [HW] Hardware
¢ [HW.CPD] Equipos del CPD 5
0| & (HW.CPD.INFRA] HW Virtualizacion Equipos In
A [HW.hostINFRA_2] ESXInfraestructura  [10] [10] [10] [10] [10] 91 M —
A [HW.hostINFRA_1] ESXInfraestructura  [10] [10] [10] [10] [10] &} 11
A [HW.data.CabinaProd] Cabina de Produci [10] [10] [101 [10] [101 ] [11
A [HW.vhost.Switch] Switch Virtual Servidc [10] 41 41 41 4] 31
A [HW.data.DataStores_3] DataStores Virtu [10] | [10] | [10]1 [10] | [10] [E]] [11
A [HW.data.DataStores_2] DataStores Virtu [9] 81 [10]  [10] | [10] [E]] [11
A [HW.data.CabinaBack] Cabina de Backup  [9] 81 [10]  [10] | [10] E]] [11
A [MW.vhost.Servidores] Maquinas Virtual [10] | [10] | [10] [10] [10]  [9] ]
o~ (] [HW.CPD.VDI] Hardware Virtualizacion de Esc |
o (7] [HW.CPD.COM] Comuni CPD =
- | — ﬂ + origenes wvalor propio marca H © @ @

Figura 10 - Ejemplo de valoracion de activo acumulada

Personales (RGPD)

Incluimos todas las valoraciones en una misma tabla por comodidad, donde la
valoracion ACIDA corresponderia a las cinco primeras columnas, la valoracién del
activo seria la sexta columna y finalmente si el activo contiene datos personales

(convirtiéndose en activo esencial). Significado de las columnas:

* D: valoracion de disponibilidad de los datos.
* I: valoracion de integridad de los datos.
* C: valoracion de confidencialidad de los datos.

* A: autenticidad de los usuarios y la informacién.
* T: trazabilidad del servicio y de los datos.

* V: valoracién del activo, siendo 9 equivalente a valor Muy alto para la
organizacion, 7 equivalente a Alto, 5 equivalente a Medio, 3 equivalente a Bajo

y 1 equivalente a Muy bajo.

* DP: datos personales, siendo el valor 1 indicativo de que el activo contiene datos

personales.
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capa: [L] Instalaciones

activo [D] [I1 [C] [A] [T] [V] [DP]
[L.building_CC] Casa Consistorial [10] [8]/[8] |[5] |I5] 191 |[1]
[L.building_CP] Centro Polivalente [3]1 [3]1[3]I[5] |I5] |I9]
[L.local_ CPD] CPD Casa Consistorial [10] [8]/[8] |[10]/[10]1/I9] |[1]
[L.building_SP] Satélite Policia [31 [31113] [5] ![5] |[7]
[L.building_ST] Servicios Técnicos [5] 31 [5][5] |I5] [[9]1 |I1]
[L.channel_fibraST] Fibra Servicios Técnicos

Casa Consistorial (51 31121 2] 18]
[L.building_Biblioteca] Biblioteca (1] [1]/[1] [2] |[5] [9]
[L.channel fibraB] Fibra Biblioteca Casa

Consistorial (11 [y g sl
Tabla 4: AR - Valoracion Activos Instalaciones

capa: [SW] Aplicacion

activo [D] [11 |[C] |[A] [T] |[V] [DP]
[SW.APP.Padron] WPadron [8] |[10] [10]|[10]/[10] [7] |I1]
[SW.APP.Eurocop] Eurocop Servidor [6] [9] [10]|[10]/[10] [71 II1]
[SW.APP.Nominas] A3Nom [6] [9] [10] [10]/[10]|[7] |I1]
[SW.APP.GLPI] Gestion Informatica GLPI [3] [6] [5] [8] [8] |[5]
[SW.APP.Impresion] Servidor Impresion MyQ [31 [3]1 131 3] [5] |[5]
[SW.APP.ExpAntiguo] Gestor de Expedientes

Antiguo [4] 6] [10] [8] [10] [5] [1]
[SW.www.Intranet] Servicio Intranet Local [3] |[5] [10]1/[5] |[5] 131 |I1]
[SW.office.Libre7] LibreOffice7 [21 1121 121 '[11 121 |I1]
[SW.office.Office13ADV] Office 2013 advanced |[[2] [2] [2] [1] [2] [3]
[SW.office.Office13STA] Office 2013 standard [21 121 121 111 2] |[3]
[SW.Other.Padron] Padrén Cliente (1] [11 131 [10]/[1] |17 /I1]
[SW.Other.Eurocop] Eurocop Cliente [11 111 [3] [[10]/[1]1 |17 |11]
[SW.Other.Lexnet] Lexnet Cliente [11 [11 '[51 [101/[11 |27 /I1]
[SW.Other.Siltra] Siltra Cliente (17 [11 131 [10]/[17 |I[2] |I1]
[SW.Other.ZKSoft] ZkSoftware Cliente Control

P (11 011 (31 [31 (1 [ [
[SW.Other.GIS] Software de Gestién Territorial

Clionte [71 (7] [31 [5] [1] 5] [1]
[SW.Other.Reca] ATM Recaudacién Cliente [1] [11 '[31 [10]/[1] |[1] |I1]
[SW.Other.VNC] VNC Cliente (11 1111 131 '[71 |[3] |I1]
[SW.Other.Conta] ATM Contabilidad Cliente [1] [11 '[31 [10]/[1] |[1] |I1]
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activo [D] [1] [C] [A] [T] [V]/[DP]
[SW.Other.AutoCAD19] Software Autocad 2019 [2] [2] [2] [2] |[2] |[5]
[SW.Other.Presto] Software Presto 2019 [21 1121 121 '[2] 1[2] |I3]
broveador Manenimiente (2121121 (5] (5] (3
[SW.email_server.Postfix] Servidor Correo [8] |[9] [10][[10]/[10]/[7] |I1]
[SW.www.Plesk 1] Servidor Plesk Correo [8] '[91 '[51 [71 |[7] |[5] |I1]
[SW.www.Plesk_2] Servidor Plesk Web [8] [9] [5] 7] [7] |[5]
[SW.www.WebAyto] Servicio Wordpress [8] 191 |I5] [10]/[10]/[7]
[SW.Other.Pruebas_2] Servidor Pruebas [0] I[O] [I5] '[5] I[O] 1]
[SW.Other.Pruebas_3] Servidor Pruebas [0] |[O] |I5] '[5] I[O] II1]
[SW.Other.Pruebas_1] Servidor Pruebas [0] |[O] '[5] |[5] ![O] 'I11 111
Eso\gﬁé(lii\nfDIConnectlon_l] Servidor VDI 71 31 31 71 7] (7]
.APP.VDIConnection idor VDI

E]S;/Xnectjo\; Connection_3] Servidor V 71 31 31717 7]
ESX;QCPE.)\H/DIConneCtlon_Z] Servidor VDI 71 131 31 71 71 (7]
[SW.APP.VDIComposer] Servidor VDI Composer [2] [[3] [3] [3] [[5] [3]
[SW.APP.VDISecurity] Servidor VDI Security [71 131 |I5] [[10]/[10]/[7]
;Se\r/\ffi.lfélse.\l;]grlfﬂesVDI] Servidor ficheros de (71 (9] [10] [10] [10] (9] [1]
[SW.hypervisor.Horizon7] Horizon VDI [31 1131 [3]1 '[71 |[7]1 |I7]
Exl;g;[sizﬁignvcenterInfra] vCenter 31 31 31717 7]
[SW.hypervisor.vCenterVDI] vCenter VDI [31 [31 131 171 [7] |[7]
[SW.directory.DC_1] Controlador Dominio DNS [7] |[8] [7] |[10] [10] [7] [1]
[SW.directory.DC_2] Controlador Dominio DNS  [7] '[8] [7] [10] [10] [7] |[1]
[SW.directory.DHCP_1] Servidor DHCP [71 |[3] |[3] [71 [10]/[7]
[SW.directory.DHCP_2] Servidor DHCP [71 |[3]1 [3] [7] [10] [7]
[SW.APP.KMS] Servidor Licencias Microsoft [2] 131 [I5] '[5] [5] |[5]
ﬁ?&iEEWSUS] Servidor Actualizaciones 0] 21 2 21 2 0]
[SW.file.Ficheros] Servidor de Ficheros [9] [9] [10] [10]/[10]|[9] |I1]
[SW.Other.Santricity] Gestor de Storage [0] [0] '[O] [7]1 '[O] |[1]
[SW.backup.Backup_1] Servidor VDP Backup [6] [9] [71 [10] [10]{[7]
[SW.backup.Backup_2] Servidor VDP Backup [6] [9] [71 [10] [10]{[7]
[SW.dbms.SQL12] Servidor SQL Server 2012 [10] [10] [10] [10]/[10] [9] [1]
[SW.AV.SophosServer] Sophos Advanced Server [8] |[8] [8] [10][10] [7]
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activo [D] [11 |[C] |[A] [T] [[V] [DP]
[SW.AV.SophosFisicos] Sophos Standard Equipos

e (61 6] [6] [8] 8] I[S]
[SW.AV.SophosVDI] Sophos Advanced VDI [6] [6] [6] [8] [8] |[7]
[SW.APP.ServerEndpoint_2] Servidor Sophos

Endpoint [8] 8] [8] [10] [10] [7]
[SW.APP.ServerEndpoint_1] Servidor Sophos

Endpoint [8] 8] |[8] [10][10] [7]
[SW.OS.WIN12] Server 2012 R2 [5] |I5] '[5] [51 |[5] |I5]
[SW.OS.WIN16] Server 2016 VDI [21 1121 121 '[51 |[5] |I3]
[SW.0S.WIN10] Windows 10 [21 1121 121 '[51 |[5] |I1]
[SW.OS.CENT7] Server Linux Centos 7 [8] '[9] '[8] |[8] ![8] 3] |[1]
Tabla 5: AR - Valoracion Activos Aplicacion

capa: [S] Servicios

activo [D] [1] [[C] [A] [T] [V] [DP]
[S.cloud.SophosCentral] Central Endpoint Cloud

de Sophor (81 [8] [8] [10] [10] 7]
[CSI;(I);her.Mantenimiento] Mantenimiento para el (71 131 3] [3] [9] [7]
[S.saas.GestorExpedientes] Proveedor del Gestor

de Expedientes [10] [10] [10] [10] [10] [9] [1]
[S.iaas.MailWeb] Proveedor de Infraestructura

i [91 [9] [10] [10] [10] [9] [1]
[S.ca.Certs] Proveedor de certificados FNMT [6] [6] [6] |[10]/[6] I5]
[S.other.Soporte] Proveedores de soporte de

plicacionss 21 131 (5] [2] 2] (3]
[S.isp.Internet] Proveedor de acceso a Internet [10]/[2] 121 '12] |I5]1 [9]
Tabla 6: AR - Valoracion Activos Servicios

capa: [AUX] Equipamiento Auxiliar

activo [D]|[1] [C] [A] |[T] [V]|[DP]
[AUX.ups.CPD_2] UPS del CPD [9] |[0] [O] [O] '[O] |[5]
[AUX.ac.CPD_2] Split de Aire Acondicionado del

CPD [7] (0] [0] [0] [0] |[5]
[AUX.furniture.RackCPD_2] Rack CPD [7] [0] [O] |IO] |[O] |I5]
[AUX.furniture.RackCPD_1] Rack CPD [71 |[O] [O] [0] '[O] |[5]
[AUX . furniture.Armario] Armario Ignifugo Caja

Foerte [0] [3] [8] [8] [0] [S5]
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activo [D] [11 [C] [A] [T] [V] [DP]
E%IIJ)X.aC.CPD_l] Split de Aire Acondicionado del (71 [0] [0] [[0] [0] [5]
[AUX.ups.CPD_1] UPS del CPD [9] |[0] [O] [0] [O] |[5]
[AUX.other.Extintor] Extintor de CO2 [0] [[O]/[0] '[O] |[O] I[1]
[AUX.other.AccesoCPD] Sistema de control de

acceso con alarma al CPD (81 [8] 8] [101[10] [5] [1]
{)_%}ij;(éups.SatPolicia] Mini UPS del Satélite de (3] [0] [0] [0] [0] [1]
{)ﬁg‘iﬁﬁ;CentroPol] Mini UPS del Centro (3] [0] [0] [0] [0] [1]
Tabla 7: AR - Valoracion Activos Equipamiento Auxiliar

capa: [HW] Hardware

activo [D] [11 [C] [A] [T] [V] [DP]
[HW.host.INFRA_2] ESX Infraestructura (71 1171 [7]1 171 171 171
[HW.host.INFRA_1] ESX Infraestructura (71 1171 [7]1 171 171 171
[HW.data.CabinaProd] Cabina de Produccién [10]/[10]/[10] [10] [10] 9] [1]
[HW.vhost.Switch] Switch Virtual Servidores

Infraestructura [10]'14] 141 '14] 141 3]
[HW.data.DataStores_3] DataStores Virtuales

Equipos Infraestructura (101 101 [101 {101 {101 [9] 1]
[HW.data.DataStores_2] DataStores Virtuales

Backup [9] [[9] [10][10] [10] [9] [1]
[HW.data.CabinaBack] Cabina de Backup [9] [[9] |[10] [10] [10] [7] [1]
[HW.vhost.Servidores] Maquinas Virtuales

Servidores Infraestructura [10] (101 [10] [10] [10] [3] [1]
[HW.host.VDI_2] ESX VDI [6] '[5] |[5] [[71 [7]1 [71 [1]
[HW.host.VDI_3] ESX VDI [6] '[51 |[5] [[71 [7]1 [71 [1]
[HW.host.VDI_1] ESX VDI [6] '[51 |[5] [[71 [7]1 [71 [1]
[HW.data.DataStores_1] DataStores Virtuales

Escritorios Usuarios vSAN (71 /(71 [10] [10] [10] [9] [1]
[HW.vhost.Switch_1] Switch Virtual Escritorios

Usomi s (7] |[41 (4] [4] [4] [3]
[HW.vhost.VDI] Maquinas Virtuales Escritorios

Voo 2] [21 7] [7] (7] [5] (1]
[HW.other.Firewall 2] Firewall en HA [91 191 |[9] [10] [10] [7]
[HW.other.Firewall 1] Firewall en HA [91 9] |[9] [10] [10] [7]
[HW.Other.SwitchStack] Core Switch Stack 10G  [10] [4] |[4] |[7]1 |[7] |[7]
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activo [D] [11 [C] [A] [T] [V] [DP]
Ezl-ll)\g.swuch.SchhCPD_Z] Switch de Usuario 6] 4] [4] [7]1 [7] [5]
gi)\g.swuch.SwuchCPD_l] Switch de Usuario 6] [4] [4] [7] [7] [5]
Ei;/t\i.&outer.CPDJ] Router ADSL Servicio Correo 21 (4] [4] [7] [4] [1]
[HW.router.CPD_3] Router ADSL Red SARA [4] 141 [4] '[71 [4] [3]
[HW.router.CPD_1] Router Fibra Principal CPD |[9] |[4] [4] [7] [4] [5]
[HW.other.MiniFW_2] Firewall Centro Polivalente [3] [9] [[9] [[10]/[10] [3]
{)I;IK;;(I):;S;CentroPol] Router Fibra Centro (31 [4] [4] [7] [4] [1]
HW.switch.SwitchST] Switch de U i
W schSWICHST) SwichdeUswro ) ) 1 7)) 15
Eiréir;uter.SatPohaa] Router Fibra Satélite (31 [4] [4] [7] [4] [1]
[HW.other.MiniFW_1] Firewall Satélite Policia [3] /191 |[9] [10] [10] [3]
EZI-(I)\I/I\;.is;;l;icalll.i\évnchCCPZ] Switch de Usuario Casa 6] [4] [4] [7] [7] [5]
%ﬁlgﬁ.sgifh.SwuchBlbho] Switch de Usuario 31 [4] [4] [71 [7] (3]
E;Ir\{\fu.glci.zi(e;)(fhent] Equipos de Usuarios 11 [ [ 71 171 0l
[HW.pc.Equipo] Equipos de Usuarios [21 121 '[5] 171 [7] 131 [1]
[HW.mobile.Portatil Teletrabajo] Equipo Portatil
para Teletrabajo (2] 21 5] [21 171 13
[HW.print.Impresoras] Impresoras [5] 1[2] |[5] |I5] |I5] /13]
[HW.vhost.Cloud] Maquinas Virtuales Servidores
Infraestructura Cloud (8] 1191 [91 1101 [10] [8] [1]
Tabla 8: AR - Valoracion Activos Hardware
capa: [COM] Red
activo [D] [11 [C] [A] [T] |[V] [DP]
[CCPC])DM.other.CentroPol] Tuanel Centro Polivalente 31 (9] (91 [9] [4] [1]
[COM.wan.CentroPol] WAN del Centro
Dol 31 [4] [[4] [4] [4] [1]
E(;%M.other.SatPolicia] Ttnel Satélite Policia (31 9] [9] [9] [4] [1]
[COM.wan.SatPolicia] WAN del Satélite Policia |[3] [[4] [4] [4] |[4] |[1]
[COM.vpn.RedSara] VPN con la Red Sara [4] |[7] |[10] [10] [107/13] I[1]
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activo [D] [I1 [[C] [A] [T] [V] [DP]
[COM.other.Teletrabajo] Conexion contra

servidor de seguridad PCoIP (71171 /171 (0] 1101 [3]
[COM.vpn.RedMonitor] VPN con la Red de

Monitorizacion para mantenimiento (2] 141 141 4] 1101 [3]
[COM.adsl.CPD_2] ADSL Correos Postal IP fija |[2] [4] |[7] [2] [[2] |[1]
[COM.wan.CPD] WAN del CPD [91 |[7]1 [4] '12] |14] |I3]
[COM.vlan.ILO] VLAN para las ilos de los hosts ' [2] [[4] [[2] |[7] |[4] [1]
E/(;gll\\ld.vlan.VSAN] VLAN para el servicio de 6] [4] [21 [4] [4] [5]
[COM.adsl.CPD_1] ADSL Red Sara IP fija [4] '[4]1 [4] [2] |[4] |[3]
[COM.vlan.EquiposInfra] VLAN para los

Equipos de Infraestructura (101 (101 {101 [10] T101 [5] (1]
[COM.vlan.EquiposUsuario] VLAN para los

usuarios de Usuario Interno (91 191 31 171171131 1]
[COM.vlan.EquiposMancomunidad] VLAN para

los usuarios de la Mancomunidad (3131 o7l 71 1l 1l
Tabla 9: AR - Valoracion Activos Red

capa: [P] Personal

activo [D] |11 [C] [A] [T] [V] [DP]
[P.ui.Oper] Usuarios Operadores del Sistema (71 171 [71 |I71 '[7] |I9] |[1]
[P.prov.Oper] Usuarios Proveedores Operadores

del Sistema (71 |[71 [7] [7] |[10] [5] |[1]
[P.prov.Admins] Usuarios Proveedores

Administradores del Sistema [10]'[10] [10] [10] [10] [5] [1]
[SE;.;celrrlrlléAdmms] Usuarios Administradores del [10] [10] [10] [10] [10] [9] [1]
[P.ui.Usulnternos] Usuarios Internos [41 |[5] |[5] ![5] 'I7]1 |I5] |[1]
[P.ue.Oposicion] Usuarios miembros de la

Oposicién Politica RURIE IRV NV IR
[P.ue.Mancomunidad] Usuarios de la

M SO [0] 51 [5] [[5] [7] [1] [1]
Tabla 10: AR - Valoracion Activos Personal

capa: [D] Datos

activo [D] (11 [C] [A] [T] [V] [DP]
[D.conf.Virtualizacion] BD de los vCenters [71 1171 '[5] |[7]1 '[7] |[7]
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activo [D] [1] [C] [A] [[T] [V] [DP]
E]/Z)bflﬂes.PerfilesVDI] Datos de los Escritorios de (9] [9] [10] [10] [10] [9] [1]
[D.conf.PlantillasVDI] Plantillas VDI [31 1171 (121 [121 |[21 |[71
[D.logs.VDI] Logs de los vCenters y Horizon [1] [[6] [4] [4] |[7] [3]
[D.files.ServFicheros] Datos en Unidades de Red

Compartidas [9] 9] |[10] [10] [10] [9] [1]
[D.backup.Respaldos] Datos de las copias de

Semridad [81 [9] [10] [10] [10] [9] [1]
[D.files.BD_Contabilidad] BD Aplicacion

. (81 [9] |[10] [10] [10] [9] [1]
[D.files.BD_Recaudacion] BD Aplicacion

Recatdaciar [81 [9] [10] [10] [10] [9] [1]
[D.files.BD_Intranet] BD de la Intranet Vacaciones

y Permisos 31151 [7] (71 (7] [[5] [1]
[D.files.BD_GestorExpAntiguo] BD del Gestor de

Expedientes Antiguo [4] [6] /110 [10] [101 [5] [1]
[D.files.BD_GIS] BD Aplicacién GIS (71 171 1171 171 |[71 |[7] |I1]
[D.acl.BD_ZKSoft] BD Control de Accesos

s [21/(5] [7] |[51 [7] (1] [1]
[D.files.BD_Padron] BD Aplicacion WPadron [8] [[10] [10]/[10]/[10]/[9] |I1]
[D.files.BD_Nominas] BD Aplicacién A3Nom [6] [[9] [10] [10]/[10]|[9] I[1]
[D.conf.GPO] Datos de configuracién de las GPOs |[5] |[7] [[2] [7] |[10] [5]
[D.files.BD_Eurocop] BD Aplicaciéon Eurocop [6] [[9] [10]/[10]![10]/[9] |I1]
[D.logs.Windows] Logs de Windows [0] I[6] [2] ![2] '[7] |[3]

Tabla 11: AR - Valoracion Activos Datos

4.1.4. Analisis de Amenazas

Debido a la extension del apartado se opta por generar un informe automatico
con la herramienta PILAR donde se documenta para cada activo las amenazas
relacionadas, la probabilidad con la que estas pueden suceder (con rango entre 0 y 100)
basada en la frecuencia esperada de ocurrencia ARO (Annual Rate of Occurrence) y
finalmente el impacto para cada una de las dimensiones de seguridad que hemos

valorado en los activos.

Ver producto obtenido del TFM (Analisis de amenazas.pdf)

Tabla 12: AR - Andlisis de Amenazas (producto obtenido Andlisis de amenazas.pdf)
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4.1.5. Impacto Potencial

El impacto potencial nos permite conocer cuales son los activos que después de
sufrir degradaciéon debido a una amenaza impactan con mas fuerza en el modelo de
negocio de nuestra organizacién. Vamos a calcularlo automaticamente mediante la
herramienta PILAR (las casillas en blanco no aplican, se resaltan los contenedores de
activos con fondos de celda en gris y los subcontenedores con fondos de celda en azul):

[L] Instalaciones

activo [D] 11 [C] [A] [T]
[L.building_CC] Casa Consistorial [10]
[L.building_CP] Centro Polivalente [3]

[L.local_ CPD] CPD Casa Consistorial [10]

[L.building_SP] Satélite Policia [3]

[L.ST] Servicios Técnicos [5]
[L.building_ST] Servicios Técnicos [5]
[L.ghanpel_fibraST] Fibra Servicios Técnicos Casa 5]

Consistorial

[L.BIBLIO] Biblioteca [1]
[L.building_Biblioteca] Biblioteca [1]

[L.channel fibraB] Fibra Biblioteca Casa Consistorial [1]

Tabla 13: AR - Impacto Potencial Activos Instalaciones

[SW] Aplicacion

activo [D] [1] [C] [A][T]

[SW.Aplicaciones] Servidores de Aplicaciones [8] [10] [10]
[SW.APP.Padron] WPadron [8] |[10] [10]
[SW.APP.Eurocop] Eurocop Servidor [6] [[9] [10]
[SW.APP.Nominas] A3Nom [6] [9] [10]
[SW.APP.GLPI] Gestion Informatica GLPI [3] [[6] |[5]
[SW.APP.Impresion] Servidor Impresion MyQ [31 131 |[3]
[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo [4] [6] |[10]
[SW.www.Intranet] Servicio Intranet Local [3] '[5] |[10]

[SW.office] Software Ofimatica 21 121 [2]
[SW.office.Libre7] LibreOffice7 [21 121 2]
[SW.office.Office13ADV] Office 2013 advanced [21 121 121
[SW.office.Office13STA] Office 2013 standard [21 121 121

[SW.Clientes] Software Cliente [71 [71 [7]
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activo [D] [11 |[C] [A]|[T]
[SW.Other.Padron] Padron Cliente [1] [[1] [3]
[SW.Other.Eurocop] Eurocop Cliente [1] [[1] [3]
[SW.Other.Lexnet] Lexnet Cliente [1] [[1] |[5]
[SW.Other.Siltra] Siltra Cliente [11 [1] [3]
[SW.Other.ZKSoft] ZkSoftware Cliente Control Accesos [11 111 131
[SW.Other.GIS] Software de Gestion Territorial Cliente [71 171 7]
[SW.Other.Reca] ATM Recaudacién Cliente [11 111 |[3]
[SW.Other.VNC] VNC Cliente [11 111 |[3]
[SW.Other.Conta] ATM Contabilidad Cliente [11 111 |[3]
[SW.Other.AutoCAD19] Software Autocad 2019 [21 121 121
[SW.Other.Presto] Software Presto 2019 [21 121 [2]
[SW.Other.SondaProveedor] Sonda Servicio Proveedor
Mantenimiento (2] 141 4]
[SW.Cloud] Software en Cloud [8] [9] [10]
[SW.email server.Postfix] Servidor Correo [8] '[9] |[10]
[SW.www.Plesk 1] Servidor Plesk Correo [8] [9] |[10]
[SW.www.Plesk_2] Servidor Plesk Web [8] '[91 |[5]
[SW.www.WebAyto] Servicio Wordpress [8] '[9]1 |[5]
[SW.Pruebas] Servidores Pruebas [0] [O] |[5]
[SW.Other.Pruebas_2] Servidor Pruebas [0] [[0] |[5]
[SW.Other.Pruebas_3] Servidor Pruebas [0] [[0] I[5]
[SW.Other.Pruebas_1] Servidor Pruebas [0] [[0] I[5]
%ig}?ggg:ﬁzadén] Virtualizacion de Infraestructura y [10] [10] [10]
[SW.APP.VDIConnection_1] Servidor VDI Connection [71 131 |[3]
[SW.APP.VDIConnection_3] Servidor VDI Connection [71 1[3] |[3]
[SW.APP.VDIConnection_2] Servidor VDI Connection [71 1[3] |[3]
[SW.APP.VDIComposer] Servidor VDI Composer [2]1 1[3] |[3]
[SW.APP.VDISecurity] Servidor VDI Security [71 1171 |[7]
[SW.file.PerfilesVDI] Servidor ficheros de Perfiles VDI [7] '[9] |[10]
[SW.hypervisor.Horizon7] Horizon VDI [71 '[71 |[10]
[SW.hypervisor.vCenterInfra] vCenter Infraestructura [10] [10]/[10]
[SW.hypervisor.vCenterVDI] vCenter VDI [71 '[71 |[10]
[SW.infra] Software de Infraestructura [9] [9] |[10]
[SW.directory.DC_1] Controlador Dominio DNS [71 18] |[7]1
[SW.directory.DC_2] Controlador Dominio DNS [71 18] |[7]
[SW.directory. DHCP_1] Servidor DHCP [71 131 |[3]
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activo [D] [11 |[C] [A]|[T]
[SW.directory. DHCP_2] Servidor DHCP [71 1[3] |[3]
[SW.APP.KMS] Servidor Licencias Microsoft [2] [[3] |[5]
[SW.APP.WSUS] Servidor Actualizaciones Microsoft 21 112] |[2]
[SW.file.Ficheros] Servidor de Ficheros [9] |[9] [10]
[SW.Other.Santricity] Gestor de Storage [0] [0] |[0O]
[SW.backup] Software de Backup [8] [9] [10]
[SW.backup.Backup_1] Servidor VDP Backup [8] '[9] |[10]
[SW.backup.Backup_2] Servidor VDP Backup [8] '[9] |[10]
[SW.dbms.SQL12] Servidor SQL Server 2012 [10] [10]/[10]
[SW.seguridad] Software de seguridad [8] [8] |[8]
[SW.AV.SophosServer] Sophos Advanced Server [8] 8] |[8]
[SW.AV.SophosFisicos] Sophos Standard Equipos Fisicos [6] [6] [6]
[SW.AV.SophosVDI] Sophos Advanced VDI [6] [[6] |[6]
[SW.APP.ServerEndpoint_2] Servidor Sophos Endpoint [8] [[8] [8]
[SW.APP.ServerEndpoint_1] Servidor Sophos Endpoint [8] [[8] ![8]
[SW.OS.WIN12] Server 2012 R2 [10] [10] [10]
[SW.OS.WIN16] Server 2016 VDI (2] [[2] [2]
[SW.0S.WIN10] Windows 10 (2] [2] [2]
[SW.OS.CENT7] Server Linux Centos 7 [8] [9] |[10]
Tabla 14: AR - Impacto Potencial Activos Aplicacion
[S] Servicios
activo [D] [11 [C] [A] [T]
[S.cloud.SophosCentral] Central Endpoint Cloud de Sophos |[7] [[8] |[8] [10] [10]
[S.other.Mantenimiento] Mantenimiento para el CPD [6] |[10]/[10] [10] [10]
][Es);gzecllsié(r}lte;torExpedlentes] Proveedor del Gestor de [9] [10] [10] [10] [10]
[siﬁicsfé\daﬂweb] Proveedor de Infraestructura como (8] [9] [10] [10] [10]
[S.ca.Certs] Proveedor de certificados FNMT [5] [6] [6] [10]/[6]
[S.other.Soporte] Proveedores de soporte de aplicaciones [31 '[71 [7]1 [71 |[10]
[S.isp.Internet] Proveedor de acceso a Internet [10]/[9] [10] [10]/[10]
Tabla 15: AR - Impacto Potencial Activos Servicios
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[AUX] Equipamiento Auxiliar

activo [D] [1] [C] [A] [T]
[AUX.CPD] elementos del CPD [8] [2]![7]
[AUX.ups.CPD_2] UPS del CPD [4]
[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD [7]
[AUX.furniture.RackCPD_2] Rack CPD [7] [0]][0]
[AUX.furniture.RackCPD_1] Rack CPD [7] [0]]|[0O]
[AUX.furniture.Armario] Armario Ignifugo Caja Fuerte [0] [0]][7]
[AUX.ac.CPD_1] Split de Aire Acondicionado del CPD [7]
[AUX.ups.CPD_1] UPS del CPD [4]
[AUX.other.Extintor] Extintor de CO2 [0] [0]]|[0O]
[AUX.other.AccesoCPD] Sistema de control de acceso con 8] 121 [7]
alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia [0]
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente [0]
Tabla 16: AR - Impacto Potencial Activos Equipamiento Auxiliar
[HW] Hardware
activo [D] [11 |[C] [A]|[T]
[HW.CPD] Equipos del CPD [10] [10] [10]
In[fg\gﬁfc]t)ﬁ?:FRA] HW Virtualizaciéon Equipos [10] [10] [10]
[HW.host.INFRA_2] ESX Infraestructura [10]/[71 |[10]
[HW.host.INFRA_1] ESX Infraestructura [10]/[7] |[10]
[HW.data.CabinaProd] Cabina de Produccién [10] [10]|[10]
Inﬁf[ﬁl(;l;\rf{lvclzgrs;.Sw1tch] Switch Virtual Servidores [10] [1] |[3]
Infrgljs\t/;fildcii.;)ataStores_3] DataStores Virtuales Equipos [10] [10] [10]
[HW.data.DataStores_2] DataStores Virtuales Backup [9] |[9] [10]
[HW.data.CabinaBack] Cabina de Backup [9] |[9] [10]
Infrgléls\t/\rfil\gtlg:;.Servidores] Maquinas Virtuales Servidores (101 [7] |[9]
[HW.CPD.VDI] Hardware Virtualizacion de Escritorios [71 [71 [10]
[HW.host.VDI_2] ESX VDI [6] [[2] [5]
[HW.host.VDI_3] ESX VDI [6] [2] [5]
[HW.host.VDI_1] ESX VDI (61 [2] |[5]
[HW.data.DataStores_1] DataStores Virtuales Escritorios |[[7] [[7] [10]
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activo [D] [11 |[C] [A]|[T]
Usuarios vSAN
[HW.vhost.Switch_1] Switch Virtual Escritorios Usuarios [[7] [[1] [[3]
[HW.vhost.VDI] Maquinas Virtuales Escritorios Usuarios [2] [0] [6]
[HW.CPD.COM] Comunicaciones CPD [10] [71 [9]
[HW.other.Firewall_2] Firewall en HA [91 [6] |[9]
[HW.other.Firewall_1] Firewall en HA [9] [6] |[9]
[HW.Other.SwitchStack] Core Switch Stack 10G [10]/[71 |[9]
[HW.switch.SwitchCPD_2] Switch de Usuario CPD [6] [11 |[3]
[HW.switch.SwitchCPD_1] Switch de Usuario CPD [6] [[1] [3]
[HW.router.CPD_2] Router ADSL Servicio Correo Postal [2] |[1] |[6]
[HW.router.CPD_3] Router ADSL Red SARA [4] [4] |[9]
[HW.router.CPD_1] Router Fibra Principal CPD [9] [4] |[6]
[HW.CentroPol] Equipos Centro Polivalente [3] [6] |[8]
[HW.other.MiniFW_2] Firewall Centro Polivalente [3] [[6] |[8]
[HW.router.CentroPol] Router Fibra Centro Polivalente [3] [[6] |[8]
[HW.switch.SwitchST] Switch de Usuario Servicios Técnicos [[6] [[1] |[3]
[HW.SatPolicia] Equipos Satélite Policia [3] [6] [8]
[HW.router.SatPolicia] Router Fibra Satélite Policia [3] [6] |[8]
[HW.other.MiniFW_1] Firewall Satélite Policia [3] '[6] |[8]
[HW.§wich.SwitchCCP2] Switch de Usuario Casa 6] [ [3]
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca [3]1 [[1] [3]
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados [2] [[0] |[6]
[HW.pc.Equipo] Equipos de Usuarios [2] [0] |[4]
F[rIreIl\’/E\;I;;);)jge.PortatllTeletrabaJo] Equipo Portatil para 21 [0] (6]
[HW.print.Impresoras] Impresoras [5] [[0] |[4]
[HW.vhost.Cloud] Maquinas Virtuales Servidores 8] [6] [9]
Infraestructura Cloud
Tabla 17: AR - Impacto Potencial Activos Hardware
[COM] Red
activo [D] 1] [C] [A] [T]
[COM.CentroPol] Comunicaciones Centro Polivalente [2] [7] [8] [9]
[COM.other.CentroPol] Tunel Centro Polivalente CPD [2] 11711181 [9]
[COM.wan.CentroPol] WAN del Centro Polivalente [2] [7] [8] [9]
[COM.SatPolicia] Comunicaciones Satélite Policia [2] [7] [8] [9]
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activo [D]/[1] [C] [A] [T]
[COM.other.SatPolicia] Tunel Satélite Policia CPD [2] [[71118] [9]
[COM.wan.SatPolicia] WAN del Satélite Policia [2] [[71118] [9]

[COM.CPD] Comunicaciones CPD [9] [8] [9] [10]
[COM.vpn.RedSara] VPN con la Red Sara [3] I[5]/[9] [10]
[COM.other.Teletrabajo] Conexién contra servidor de

seguridad PColP 6] (51161 [10]
[COM.qu.Rngonitor] VPN con la Red de Monitorizacion (11 121131 [4]

para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija [1] [2] [6] [2]
[COM.wan.CPD] WAN del CPD [8] [5]1/[6] [10]
[COM.vlan.ILO] VLAN para las ilos de los hosts [1] [2] [1] [7]
[COM.vlan.VSAN] VLAN para el servicio de vSAN [5] [2] [1] [4]
[COM.adsl.CPD_1] ADSL Red Sara IP fija [3] [5]1/[9] [10]
[COM.vlan.EquiposInfra] VLAN para los Equipos de

Infraestructura (91 [81'[91 [10]
[COM.vlan.EquiposUsuario] VLAN para los usuarios de

Usuario Interno (81 71181 17]
[COM.vlan.EquiposMancomunidad] VLAN para los usuarios

de la Mancomunidad (2] [1[9] 7]

Tabla 18: AR - Impacto Potencial Activos Red

[P] Personal

activo [D]/[I1 [C] [A] [T]

[P.ui.Oper] Usuarios Operadores del Sistema [6] [[6] |[5]

[P.prov] Usuarios Proveedores [7] [9] |[9]
[P.prov.Oper] Usuarios Proveedores Operadores del Sistema [4] [6] [6]

Si[P.plrov.Admins] Usuarios Proveedores Administradores del (71 191 [9]
stema

[P.adm.Admins] Usuarios Administradores del Sistema [9] [10]]|[10]

[P.ui.Usulnternos] Usuarios Internos [3] [[4] |[3]

[P.ue.Oposicion] Usuarios miembros de la Oposicién Politica [0] [[2] [0]

[P.ue.Mancomunidad] Usuarios de la Mancomunidad [0] [[4] |[2]

Tabla 19: AR - Impacto Potencial Activos Personal

[D] Datos

activo [D] [11 [C] [A] [T]

[D.Virtualizacion] Datos relacionados con la Virtualizacion [6] [6] [9] [10]
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activo [D]/[1] [C] [A] [T]

[D.conf.Virtualizacién] BD de los vCenters [4] [[4]114] [7]
[D.files.PerfilesVDI] Datos de los Escritorios de VDI [6] [6] [9] [10]
[D.conf.PlantillasVDI] Plantillas VDI [0] [[4]111] [2]
[D.logs.VDI] Logs de los vCenters y Horizon [0] [[5]113] [4]
[D.files.ServFicheros] Datos en Unidades de Red Compartidas [3] [6] [9] [10]
[D.backup.Respaldos] Datos de las copias de Seguridad [2] [6] [9] [10]
[D.BDSQLServer] BD contenidas en el servidor de SQL [2] [6] [9] [10]
[D.files.BD_Contabilidad] BD Aplicacion Contabilidad [2] [6] [9] [10]
[D.files.BD_Recaudacion] BD Aplicaciéon Recaudacion [2] [6] [9] [10]
Pe[llr?r.lilsss.BD_Intranet] BD de la Intranet Vacaciones y (0] 121161 [7]
E)Ellj))e.(filiI:;ESDA_r(l}tiegs:;rExpAnuguo] BD del Gestor de (0] [31/[9] [10]
[D.files.BD_GIS] BD Aplicacién GIS [1] [4]/[6] [7]
[D.acl.BD_ZKSoft] BD Control de Accesos Zksoftware [0] [2] [6] [5]
[D.files.BD_Padron] BD Aplicacion WPadron [2] I[71/19] [10]
[D.files.BD_Nominas] BD Aplicacién A3Nom [0] /[6]/[9] [10]
[D.conf.GPO] Datos de configuracién de las GPOs [2] [4] [1] [7]
[D.files.BD_Eurocop] BD Aplicacién Eurocop [0] [6] [9] [10]
[D.logs.Windows] Logs de Windows [0] [5] [1] [2]

Tabla 20: AR - Impacto Potencial Activos Datos

4.1.6. Nivel de riesgo

Una vez conocido el impacto pasaremos a calcular el riesgo aplicandole la
frecuencia, de este modo podremos priorizar nuestro plan de mejora. En cuanto a los
niveles de criticidad, MAGERIT los calcula del siguiente modo:

* {0} := despreciable

* {1} :=bajo
e {2} :=medio
e {3}:=alto

* {4} := muy alto

e {5} :=critico

* {6} := muy critico

e {7} := extremadamente critico
e {8} := desastre

e {9} := catastrofe
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Nuevamente realizamos los calculos de modo automatizado con la herramienta
PILAR:

[L] Instalaciones

activo [D] [[1] [C] [A] [T]
[L.building_CC] Casa Consistorial {6,8}|- - |- |-
[L.building_CP] Centro Polivalente 2,7}y - |- |- |-
[L.local CPD] CPD Casa Consistorial {68} - |- |- |-
[L.building_SP] Satélite Policia 2,7y - |- |- |-
[L.ST] Servicios Técnicos {3,9} - |- |- |-
[L.building_ST] Servicios Técnicos {3,9}|- - |- |-
[L.channel fibraST] Fibra Servicios Técnicos Casa
Consistorial 39 - - - -
[L.BIBLIO] Biblioteca {1,5} - |- - |-
[L.building_Biblioteca] Biblioteca {1,5} - |- |- |-
[L.channel fibraB] Fibra Biblioteca Casa Consistorial {1,5} - |- |- |-

Tabla 21: AR - Nivel de riesgo Activos Instalaciones

[SW] Aplicacion

activo [D] [1] [C] [A][T]

[SW.Aplicaciones] Servidores de Aplicaciones {5,7} {6,8} [{6,8} - |-
[SW.APP.Padron] WPadron {5,7} /{6,8} [{6,8} - |-
[SW.APP.Eurocop] Eurocop Servidor {4,5} {6,2} |{6,8} - -
[SW.APP.Nominas] A3Nom {4,5} {6,2} {6,8} - |-
[SW.APP.GLPI] Gestion Informatica GLPI {2,7y {45} {3,9} |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 2,7y {2,7} {2,7} - |-

APP.ExpAnti r de Expedien

AI[E;QLO pAntiguo] Gestor de Expedientes (33} {45} {68} - -
[SW.www.Intranet] Servicio Intranet Local {2,7} 1{3,9} /{6,8} - -

[SW.office] Software Ofimatica {2,1} {2,1} {2,1} - -
[SW.office.Libre7] LibreOffice7 {2,1} {2,1} {2,1} - -
[SW.office.Office13ADV] Office 2013 advanced {2,1}y {2,1} {2,1} - |-
[SW.office.Office13STA] Office 2013 standard {2,1}y {2,1} {2,1} - |-

[SW.Clientes] Software Cliente {5,1} {5,1} [{5,1} - |-
[SW.Other.Padron] Padron Cliente {1,5} [{1,5} {2,7} - -
[SW.Other.Eurocop] Eurocop Cliente {1,5} [{1,5} {2,7} - -
[SW.Other.Lexnet] Lexnet Cliente {1,5} [{1,5} {3,9} - -
[SW.Other.Siltra] Siltra Cliente {1,5} [{1,5} {2,7} - -
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activo [D] (1] [C] [A] [T]
[SW.Other.ZKSoft] ZkSoftware Cliente Control (15} {15} {27} - -

Accesos
[SW.Other.GIS] Software de Gestién Territorial

Cliente {5,]-} {551} {55]-} - -
[SW.Other.Reca] ATM Recaudacion Cliente {1,5} [{1,5} {2,7} - -
[SW.Other.VNC] VNC Cliente {1,5} {1,5} [{2,7} - |-
[SW.Other.Conta] ATM Contabilidad Cliente {1,5} [{1,5} {2,7} - -

[SW.Other.AutoCAD19] Software Autocad 2019 {2,1} 1{2,1} {2,1} - -

[SW.Other.Presto] Software Presto 2019 {2,1} {2,1} |{2,1} - -

[SW.Other.SondaProveedor] Sonda Servicio

Proveedor Mantenimiento {21y {33} {33} - -

[SW.Cloud] Software en Cloud {5,7} {6,2} [{6,8} - |-
[SW.email server.Postfix] Servidor Correo {5,7} 1{6,2} /{6,8} - -
[SW.www.Plesk_1] Servidor Plesk Correo {5,7} {6,2} /{6,8} - -
[SW.www.Plesk_2] Servidor Plesk Web {5,7} 1{6,2} {3,9} - -
[SW.www.WebAyto] Servicio Wordpress {5,7 {6,2} |{3,9} - -

[SW.Pruebas] Servidores Pruebas {0,98} {0,98} {3,9} - |-
[SW.Other.Pruebas_2] Servidor Pruebas {0,98} {0,98} {3,9} - |-
[SW.Other.Pruebas_3] Servidor Pruebas {0,98} {0,98} {3,9} - |-
[SW.Other.Pruebas_1] Servidor Pruebas {0,98} /{0,98} [{3,9} - |-

[SW.V.lrtu.ahzacmn] Virtualizacion de Infraestructura (68} {68} {68} - -

y Escritorios
[SW.APP.VDIConnection_1] Servidor VDI

Connection 51y 27 {27y - -
[SW.APP.VDIConnection_3] Servidor VDI

Connection 51y {27y H27) - -
[SW.APP.VDIConnection_2] Servidor VDI

Connection Gy {27y 27 - -
[SW.APP.VDIComposer] Servidor VDI Composer |{2,1} [{2,7} [{2,7} - -
[SW.APP.VDISecurity] Servidor VDI Security {5,1} |{5,1} {5,1} - -
[SW.file.PerfilesVDI] Servidor ficheros de Perfiles (51} {62} {68} - -

VDI
[SW.hypervisor.Horizon7] Horizon VDI {5,1} |{5,1} /{6,8} - -
[SW.hypervisor.vCenterInfra] vCenter L

Infraestructura {68} {68} {68}
[SW.hypervisor.vCenterVDI] vCenter VDI {5,1} {5,1} {6,8} - |-

[SW.infra] Software de Infraestructura {6,2} {6,2} [{6,8} - |-
[SW.directory.DC_1] Controlador Dominio DNS {51} {5,7} [{5,1} - |-
[SW.directory.DC_2] Controlador Dominio DNS {5,1} |{5,7} {5,1} - -
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activo [D] (1] [C] [A] [T]
[SW.directory. DHCP_1] Servidor DHCP {5,1} [{2,7} {2,7} - -
[SW.directory. DHCP_2] Servidor DHCP {5,1} {2,7} {2,7} - -
[SW.APP.KMS] Servidor Licencias Microsoft {2,1} 1{2,7} {3,9} - -
[SW.APP.WSUS] Servidor Actualizaciones

MlCl‘OSOft {2)1} {2’1} {2;1} - -
[SW.file.Ficheros] Servidor de Ficheros {6,2} {6,2} [{6,8} - |-
[SW.Other.Santricity] Gestor de Storage {0,98} {0,98} {0,98} - -

[SW.backup] Software de Backup {5,7} {6,2} [{6,8} - |-
[SW.backup.Backup_1] Servidor VDP Backup {5,7} 1{6,2} {6,8} - -
[SW.backup.Backup_2] Servidor VDP Backup {5,7} 1{6,2} {6,8} - -

[SW.dbms.SQL12] Servidor SQL Server 2012 {6,8} |{6,8} {6,8} - -

[SW.seguridad] Software de seguridad {5,7y {5,7} {5,7} - -
[SW.AV.SophosServer] Sophos Advanced Server {5,7} 1{5,7} {5,7} - -
'[SW.AV.SophosFlslcos] Sophos Standard Equipos (45} {45} {45} - -

Fisicos
[SW.AV.SophosVDI] Sophos Advanced VDI {4,5} [{4,5} {4,5} - -
[SW.APP.ServerEndpoint_2] Servidor Sophos
[SW.APP.ServerEndpoint_1] Servidor Sophos

[SW.OS.WIN12] Server 2012 R2 {6,8} /{6,8} [{6,8} - |-

[SW.OS.WIN16] Server 2016 VDI {2,1} {2,1} [{2,1} - |-

[SW.OS.WIN10] Windows 10 {2,1} {2,1} [{2,1} - |-

[SW.OS.CENTY7] Server Linux Centos 7 {5,7y {6,2} {6,8} - |-

Tabla 22: AR - Nivel de riesgo Activos Aplicacion

[S] Servicios

activo [D] 11 [C] [A] |[T]

[S.cloud.SophosCentral] Central Endpoint Cloud de (5.1} {51} {5.1} {6.2} {68}

Sophos

[S.other.Mantenimiento] Mantenimiento para el CPD {4,5} {6,3} {6,3} {6,2} {6,8}

[S.saas.GestorExpedientes] Proveedor del Gestor de

Expedientes (6,3} {63} {63} {6,2} {68}

[S.iaas.MailWeb] Proveedor de Infraestructura como

o (5,7} {57} {6,3} {62} {6:8)

[S.ca.Certs] Proveedor de certificados FNMT {3,9} 1{3,9}({3,9} {6,2} |{4,5}

[S.other.Soporte] Proveedores de soporte de

plicacionss (28} {45} {45} (45} {68)
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activo [D] [ |[C] [A] [T]
[S.isp.Internet] Proveedor de acceso a Internet {6,8} |{5,7}|{6,3} {6,2}|{6,8}
Tabla 23: AR - Nivel de riesgo Activos Servicios
[AUX] Equipamiento Auxiliar
activo [D] (1] [C] [A] | [T]
[AUX.CPD] elementos del CPD {54} {2,1} [{5,1} - |-
[AUX.ups.CPD_2] UPS del CPD {3,3} |- - - -
[AUX.ac.CPD_2] Split de Aire Acondicionado del
{51} |- - - |-
CPD
[AUX.furniture.RackCPD_2] Rack CPD {4,8} [{0,28} {0,88} - -
[AUX . furniture.RackCPD_1] Rack CPD {4,8} /{0,28}({0,88} - |-
[AUX.furniture.Armario] Armario Ignifugo Caja (0,93} {0,63} {51} - -
Fuerte
[AUX.ac.CPD_1] Split de Aire Acondicionado del
{51} |- - - |-
CPD
[AUX.ups.CPD_1] UPS del CPD {3,3} |- - - -
[AUX.other.Extintor] Extintor de CO2 {0,93} {0,28} {0,88} - |-
[AUX.other.AccesoCPD] Sistema de control de
acceso con alarma al CPD {5.4; {21} {51} - -
[AUX.ups.SatPolicia] Mini UPS del Satélite de
., {0,63} |- - - |-
Policia
[AUX.ups.CentroPol] Mini UPS del Centro
. {0,63} |- - - -
Polivalente
Tabla 24: AR - Nivel de riesgo Activos Equipamiento Auxiliar
[HW] Hardware
activo [D] [I] [C] |[A]|[T]
[HW.CPD] Equipos del CPD {7,2} {6,8} {6,8} - |-
[HW.CPD.INFRA] HW Virtualizacion Equipos
Infraestructura {7,2} {68} {68}|- |-
[HW.host.INFRA_2] ESX Infraestructura {7,2} {5,1} {6,3} - |-
[HW.host.INFRA_1] ESX Infraestructura {7,2} 1 {5,1} {6,3} - |-
[HW.data.CabinaProd] Cabina de Produccion {7,2}1{6,8} {6,8} - -
[HW.vhost.Switch] Switch Virtual Servidores
Infraestructura 7.2} {15} {28} - -
[HW.data.DataStores_3] DataStores Virtuales
Equipos Infraestructura {7,2}/168} 168} - -
[HW.data.DataStores_2] DataStores Virtuales {6,6}{6,2} {6,8} - -
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activo [D] [[1] [C] |[A]|[T]

Backup

[HW.data.CabinaBack] Cabina de Backup {6,6}{6,2} {6,8} - -

[HW.vhost.Servidores] Maquinas Virtuales

Servidores Infraestructura 7.2} 15,1} {63} - -

[HW.CPD.VDI] Hardware Virtualizacién de (54} {51} {68} - -

Escritorios
[HW.host.VDI_2] ESX VDI {4,8} {2,1} {3,4} - -
[HW.host.VDI_3] ESX VDI {4,8} {2,1} {3,4} - -
[HW.host.VDI_1] ESX VDI {4,8} {2,1} {34} - -

[HW.data.DataStores_1] DataStores Virtuales

Escritorios Usuarios VSAN {54} {51} {68} - -

[HW.vhost.Switch_1] Switch Virtual Escritorios (5.4} {15} {28} - -

Usuarios
Usu[al;li\(/)\g.vhost.VDI] Maquinas Virtuales Escritorios (2.5} {0.87} {45} - -
[HW.CPD.COM] Comunicaciones CPD {7,2} 1 {5,1} {6,3} - -
[HW.other.Firewall_2] Firewall en HA {6,6} {4,5} {6,3} - |-
[HW.other.Firewall_1] Firewall en HA {6,6} {4,5} {6,3} - |-

[HW.Other.SwitchStack] Core Switch Stack 10G {7,2} {5,1} {6,3} - |-

[HW.switch.SwitchCPD_2] Switch de Usuario CPD {4,8} {1,5} {2,8}|- -

[HW.switch.SwitchCPD_1] Switch de Usuario CPD |{4,8} |{1,5} {2,8} - |-

[HW.router.CPD_2] Router ADSL Servicio Correo (2,5} {1,5} {45} - -

Postal
[HW.router.CPD_3] Router ADSL. Red SARA {3,7} {3,3} {6,3}|- |-
[HW.router.CPD_1] Router Fibra Principal CPD {6,6} {3,3} [{4,5} - -
[HW.CentroPol] Equipos Centro Polivalente {3,1} {4,5} {5,7} - |-

[HW.other.MiniFW_2] Firewall Centro Polivalente {3,1} {4,5} {57} - |-

[HW.router.CentroPol] Router Fibra Centro (31} {45} {57} - -

Polivalente

F[Ffézi.iscvgitch.SwitchST] Switch de Usuario Servicios (4.8} (L5} {28} - -

[HW.SatPolicia] Equipos Satélite Policia {3,1} {4,5} {5,7} - |-
[HW.router.SatPolicia] Router Fibra Satélite Policiia {3,1} {4,5} [{5,7} - -
[HW.other.MiniFW_1] Firewall Satélite Policia {3,1} {4,5} {5,7} - -

[HW.switch.SwitchCCP2] Switch de Usuario Casa

Consistorial P2 {4,8} {1,5} [{2,8} - -

[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca {3,1}|{1,5} {2,8} - |-

[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados | {2,5} {0,87} {4,5} - |-

[HW.pc.Equipo] Equipos de Usuarios {2,5}1{0,87} {3,4} - -
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activo [D] [[I] [C] |[A]|[T]
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para |
Teletrabajo {2,5} {0,87} |{4,5}
[HW.print.Impresoras] Impresoras {4,2} {0,87} |{3,4} - |-
[HW.vhost.Cloud] Maquinas Virtuales Servidores

Infraestructura Cloud {6,0} {45} {63} - -
Tabla 25: AR - Nivel de riesgo Activos Hardware

[COM] Red

activo [D] [l [IC] [[A] [T]
[COM.CentroPol] Comunicaciones Centro Polivalente |{3,1} {5,0} {5,7} {6,2} -

[COM.other.CentroPol] Ttunel Centro Polivalente
CPD

{3,1}

{5,0} [ {5,7} {6,2}

[COM.wan.CentroPol] WAN del Centro Polivalente

{3,1}

{5,0} {5,7} {6,2}

[COM.SatPolicia] Comunicaciones Satélite Policia

{3,1}

{5,0} {5,7} {6,2}

[COM.other.SatPolicia] Ttnel Satélite Policia CPD

{3,1}

{5,0} [ {5,7} {6,2}

[COM.wan.SatPolicia] WAN del Satélite Policia

{3,1}

{5,0} 1 {5,7} {6,2}

[COM.CPD] Comunicaciones CPD

{7,2}

{5,6} {6,3} {6,8}

[COM.vpn.RedSara] VPN con la Red Sara

{3,7}

{3,8} {6,3} {6,8}

[COM.other.Teletrabajo] Conexion contra servidor de
seguridad PColIP

{5,4}

{3,8} {4,5} {6,8}

[COM.vpn.RedMonitor] VPN con la Red de
Monitorizacion para mantenimiento

{2,5}

{2,1} {2,8} {3,3}

[COM.adsl.CPD_2] ADSL Correos Postal IP fija

{2,5}

{2,1} {45} {21}

[COM.wan.CPD] WAN del CPD

{6,6}

{3,8} {45} {6,8}

[COM.vlan.ILO] VLAN para las ilos de los hosts

{2,5}

{2,1} {1,6} {51}

[COM.vlan.VSAN] VLAN para el servicio de vSAN

{4,8}

{2,1} {1,6} {3,3}

[COM.adsl.CPD_1] ADSL Red Sara IP fija

{3,7}

{3,8} {6,3} {6,8}

[COM.vlan.EquiposInfra] VLAN para los Equipos de
Infraestructura

{7,2}

{56} {6,3} {6,8}

[COM.vlan.EquiposUsuario] VLAN para los usuarios
de Usuario Interno

{6,6}

{5,0} {5,7} {5,1}

[COM.vlan.EquiposMancomunidad] VLAN para los
usuarios de la Mancomunidad

{3,1}

{1,5} {6,3} {51}

Tabla 26: AR - Nivel de riesgo Activos Red
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[P] Personal

activo [D] 1] IC] [A]ITI]

[P.ui.Oper] Usuarios Operadores del Sistema {4,3} [{4,5} {4,7} - -

[P.prov] Usuarios Proveedores {5,1} {6,3} {6,3} - -
[P.prov.Oper] Usuarios Proveedores Operadores del

{33} |{4,5} {4,5}

Sistema

[P.prov.Admins] Usuarios Proveedores
Administradores del Sistema {51} 16,3} 16,3}

[P.adm.Admins] Usuarios Administradores del Sistema [{6,3} |{6,8} [{7,2}

[P.ui.Usulnternos] Usuarios Internos {2,5} [{3,4} {3,5}

[P.ue.Oposicion] Usuarios miembros de la Oposicion

Politica {0,63} [{2,2} |{1,6}

[P.ue.Mancomunidad] Usuarios de la Mancomunidad {0,63} |{3,4} 1 {2,7}

Tabla 27: AR - Nivel de riesgo Activos Personal

[D] Datos

activo [D] [ [C] [A] |[TI]

[D.Virtualizacion] Datos relacionados con la

Virtualizacion 54+ 116,2}148,1} 17,7} |-
[D.conf.Virtualizacién] BD de los vCenters {4,2} {4,2} {4,2} {59} -
[D.files.PerfilesVDI] Datos de los Escritorios de (5.4} {62} {81} {7.7} -

VDI
[D.conf.PlantillasVDI] Plantillas VDI {1,8} [{4,2} {2,5} {3,0} -
[D.logs.VDI] Logs de los vCenters y Horizon {0,93} |{5,7} {4,5} {4,2} -

[D.files.ServFicheros] Datos en Unidades de Red

[D.backup.Respaldos] Datos de las copias de (3,0} {62} {8.1} {7.7} -

Seguridad

[D.BDSQLServer] BD contenidas en el servidor de (3,0} {62} (8.1} {7.7} -

SQL
[D.files.BD_Contabilidad] BD Aplicacion

Contabllldad {3)0} {6)2} {8’1} {7’7} -
[D.files.BD_Recaudacion] BD Aplicacion
[D.files.BD_Intranet] BD de la Intranet Vacaciones
[D.files.BD_GestorExpAntiguo] BD del Gestor de

Expedientes Antiguo 10,93} {4,5} 18,1} {7.7} -
[D.files.BD_GIS] BD Aplicacién GIS {2,4} |{5,1} {6,3} {5,9} -
[D.acl.BD _ZKSoft] BD Control de Accesos {0,69} |{3,9} {6,3} {4,8} -
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activo [D] [ [C] [A] |[T]
Zksoftware

[D.files.BD_Padron] BD Aplicacion WPadron {3,0} |{6,8} {8,1} {7,7} -
[D.files.BD_Nominas] BD Aplicacién A3Nom {1,8} |{6,2} {8,1} {7,7} -
[D.conf.GPO] Datos de configuracién de las GPOs {3,0} [{4,2} {2,5} {5,9}-
[D.files.BD_Eurocop] BD Aplicaciéon Eurocop {1,8} |{6,2} {8,1} {7,7} -
[D.logs.Windows] Logs de Windows {0,46} |{5,7} {3,4} {3,0} -

Tabla 28: AR - Nivel de riesgo Activos Datos

4.1.6.1. Riesgo Aceptable y Riesgo Residual

En el Procedimiento de Revision por Direccion se lleva como punto de la
reunion el Andlisis de Riesgos (se facilita el Informe de Analisis de Riesgos con
antelacion) y la aprobacion tanto del Riesgo Aceptable como del Riesgo Residual. Una
vez estudiado el analisis de riesgos por la gerencia se establece el nivel “Medio” dentro
de los niveles de criticidad del punto 4.2.6. como nivel de riesgo aceptable, por lo que
todos los activos con valor de riesgo inferior a {3} en el calculo del riesgo no van a ser
tratados por el momento. Con esto la direccion pretende dar prioridad a los activos que
requieren de mayor y mas rapida atencion.

Una vez establecidos los controles para los riesgos por encima del nivel medio
de criticidad reduciremos el riesgo pero este seguira existiendo. El riesgo remanente
después de aplicar los controles de seguridad se denomina riesgo residual, la
herramienta PILAR nos calcula unos objetivos reales sobre el riesgo de nuestros activos
aplicando los controles del Esquema Nacional de Seguridad, se trataria de una primera
aproximacion y aunque lo deseable es conseguir reducir el riesgo residual por debajo
del riesgo aceptable, en algunos puntos atin aplicando los controles no va a ser posible,
por lo que quedaria pendiente para la primera revision del Plan de Adaptaciéon al
Esquema Nacional de Seguridad.

Riesgo Residual recomendado por PILAR por activo:

[L] Instalaciones

activo [D] [ [C]|[A] [T]
[L.building_CC] Casa Consistorial {3,1} |- - |- |-
[L.building_CP] Centro Polivalente {0,59} |- - |- |-
[L.local_ CPD] CPD Casa Consistorial {3,1} |- - |- |-
[L.building_SP] Satélite Policia {0,59} |- - |- |-
[L.ST] Servicios Técnicos {0,82} |- - |- -
[L.building_ST] Servicios Técnicos {0,82} |- - |- |-
[L.channel fibraST] Fibra Servicios Técnicos Casa
Consistorial 0,82} - - - -
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activo [D]  [1] [C]|[A] [T]
[L.BIBLIO] Biblioteca {0,35} - - |- -
[L.building_Biblioteca] Biblioteca {0,35} |- - |- |-
[L.channel fibraB] Fibra Biblioteca Casa Consistorial {0,35} |- - |- |-
Tabla 29: AR - Riesgo Residual Activos Instalaciones
[SW] Aplicacion
activo [D] (1] [C] [A] [T]
[SW.Aplicaciones] Servidores de Aplicaciones {1,2} {2,5} [{2,5} - |-
[SW.APP.Padron] WPadron {1,2} {2,5} [{2,5} - |-
[SW.APP.Eurocop] Eurocop Servidor {0,81} {1,9} {2,5} - -
[SW.APP.Nominas] A3Nom {0,81} {1,9} {2,5} - -
[SW.APP.GLPI] Gestion Informatica GLPI {0,45}{0,82} {0,71} - -
[SW.APP.Impresion] Servidor Impresion MyQ {0,45} {0,47} {0,48} - -
Al[]fi\l/g\iﬁPP.Eprnuguo] Gestor de Expedientes (0,57} {0,82} {25} - -
[SW.www.Intranet] Servicio Intranet Local {0,45} /{0,70} [{2,5} - |-
[SW.office] Software Ofimatica {0,34} {0,35} {0,36} - -
[SW.office.Libre7] LibreOffice7 {0,34} /{0,35} [{0,36} - |-
[SW.office.Office13ADV] Office 2013 advanced {0,34} /{0,35} [{0,36} - |-
[SW.office.Office13STA] Office 2013 standard {0,34} /{0,35} [{0,36} - |-
[SW.Clientes] Software Cliente {0,92} {0,93} {0,94} - -
[SW.Other.Padron] Padrén Cliente {0,22}1{0,23} /{0,48} - -
[SW.Other.Eurocop] Eurocop Cliente {0,22} 1{0,23} /{0,48} - -
[SW.Other.Lexnet] Lexnet Cliente {0,22} {0,23}|{0,71} - -
[SW.Other.Siltra] Siltra Cliente {0,22} {0,23} {0,48} - |-
AE?Z;’(.)?ther.ZKSoft] ZkSoftware Cliente Control (0,22} {023} {048} - -
Cl[iirz.eOther.GIS] Software de Gestion Territorial (0,92} {0,93} {0,94} - -
[SW.Other.Reca] ATM Recaudacién Cliente {0,22} /{0,23} [{0,48} - |-
[SW.Other.VNC] VNC Cliente {0,22} 1{0,23} {0,48} |- |-
[SW.Other.Conta] ATM Contabilidad Cliente {0,22}1{0,23} /{0,48} - -
[SW.Other.AutoCAD19] Software Autocad 2019 {0,34} 1{0,35} /{0,36} - -
[SW.Other.Presto] Software Presto 2019 {0,34} {0,35} /{0,36} - -
oSl NSO 030) (0381 (059) - -
[SW.Cloud] Software en Cloud {1,2} {1,9} [{2,5} - |-
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activo [D] 1] [C] [A][T]
[SW.email_server.Postfix] Servidor Correo {1,2} {19} {2,5} - -
[SW.www.Plesk 1] Servidor Plesk Correo {1,2} {19} {2,5} - -
[SW.www.Plesk 2] Servidor Plesk Web {1,2} {19} {0,71} - -
[SW.www.WebAyto] Servicio Wordpress {1,2} {19} {0,71} - -

[SW.Pruebas] Servidores Pruebas {0,10} {0,11} {O0,71} - -
[SW.Other.Pruebas_2] Servidor Pruebas {0,10} |{0,11} /{O0,71} - -
[SW.Other.Pruebas_3] Servidor Pruebas {0,10} {0,11} |{0,71} - -
[SW.Other.Pruebas_1] Servidor Pruebas {0,10} {0,11} {0,71} - |-

;S];/\S/.C\{iitr;lia:)lizacién] Virtualizacion de Infraestructura (2.4} {25} {25} |- |-

C([)ir;ﬁizlr)l.VDIConnectlon_l] Servidor VDI (0,92} {047} {0,48} - -

C([)i:/l\;.?ﬁlz)II:VDIConneCtlon_B] Servidor VDI {0.92} {047} {048} - -

C([)iz\é.?ﬁlz)leDIConnection_Z] Servidor VDI (0,92} {047} {0,48} - -
[SW.APP.VDIComposer] Servidor VDI Composer |{0,34} |{0,47} {0,48} - -
[SW.APP.VDISecurity] Servidor VDI Security {0,92}1{0,93} {0,94} - -

V%)SIW.file.PelrfilesVDI] Servidor ficheros de Perfiles 092} {19} {25} - -
[SW.hypervisor.Horizon7] Horizon VDI {0,92} {0,93} {2,5} - |-

In[‘ffﬁilgflzfg;sor.vcenterInfra] vCenter (2.4} {25} {25} - -
[SW.hypervisor.vCenterVDI] vCenter VDI {0,92} {0,93} {2,5} - -

[SW.infra] Software de Infraestructura {1,8} {1,9} {2,5} - -
[SW.directory.DC_1] Controlador Dominio DNS {0,92} {1,3} {0,94} - |-
[SW.directory.DC_2] Controlador Dominio DNS {0,92} {1,3} {0,94} - |-
[SW.directory. DHCP_1] Servidor DHCP {0,92} {0,47} {0,48} - |-
[SW.directory. DHCP_2] Servidor DHCP {0,92} /{0,47} |{0,48} - |-
[SW.APP.KMS] Servidor Licencias Microsoft {0,34} 1{0,47} {0,71} - -

M[iiz/géﬁflt’P.WSUS] Servidor Actualizaciones {0,34} {035} {036} - -
[SW.file.Ficheros] Servidor de Ficheros {1,8} {1,9} {2,5} - |-
[SW.Other.Santricity] Gestor de Storage {0,10} {0,11} {0,12} - |-

[SW.backup] Software de Backup {1,2} {1,9} [{2,5} - |-
[SW.backup.Backup_1] Servidor VDP Backup {1,2} {19} [{2,5} - |-
[SW.backup.Backup_2] Servidor VDP Backup {1,2} {19} {2,5} - -

[SW.dbms.SQL12] Servidor SQL Server 2012 {2,4} 1{2,5} {2,5} - -
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activo [D] (1] [C] [A] [T]
[SW.seguridad] Software de seguridad {1,2} {1,3} [{1,3} - |-
[SW.AV.SophosServer] Sophos Advanced Server {1,2} {13} {1,3} - -
,[SW.AV.SophosFlslcos] Sophos Standard Equipos (0,81} {0,82} {0,83} - -
Fisicos
[SW.AV.SophosVDI] Sophos Advanced VDI {0,81} {0,82} {0,83} - |-
[SW.APP.ServerEndpoint_2] Servidor Sophos
[SW.APP.ServerEndpoint_1] Servidor Sophos
El‘ldpoint {112} {133} {133} - -
[SW.OS.WIN12] Server 2012 R2 {2,4} {2,5} {2,5} |- -
[SW.OS.WIN16] Server 2016 VDI {0,34} /{0,35} [{0,36} - |-
[SW.O0S.WIN10] Windows 10 {0,34} /{0,35} [{0,36} - |-
[SW.OS.CENT7] Server Linux Centos 7 {1,2} {19} {2,5} - -
Tabla 30: AR - Riesgo Residual Activos Aplicacion
[S] Servicios
activo [D] 1] [C] [[A] [T]
[S.cloud.SophosCentral] Central Endpoint
Cloud de Suphos (L2} (L1} {L1} {22} {28)
ESP.’cSher.Mantemmlento] Mantenimiento para el (0,02} {23} {23} {22} {2.8)
[S.saas.GestorExpedientes] Proveedor del
Gestor de Expedientes {24} {23} {23} {22} {28}
[S.iaas.MailWeb] Proveedor de Infraestructura
i {18} {17} {23} {22} {28)
[S.ca.Certs] Proveedor de certificados FNMT  {0,81} /{0,78} |{0,78} {2,2} |{0,88}
[S.other.Soporte] Proveedores de soporte de
aplicaciones {0,57} {0,90} {0,90} {0,89} {2,8}
[S.isp.Internet] Proveedor de acceso a Internet |{2,9} {1,7} {2,3} |{2,2} {2,8}
Tabla 31: AR - Riesgo Residual Activos Servicios
[AUX] Equipamiento Auxiliar
activo [D] 1] [C] [A]|[T]
[AUX.CPD] elementos del CPD {1,6} {0,43} {1,1} - |-
[AUX.ups.CPD_2] UPS del CPD {0,69} |- - - -
[AUX.ac.CPD_2] Split de Aire Acondicionado del
{12 - - - -
CPD
[AUX.furniture.RackCPD_2] Rack CPD {0,99} {0,01} {0,09} - |-
[AUX.furniture.RackCPD_1] Rack CPD {0,99} {0,01} {0,09} - |-
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activo [D] (1] [C] [A] [T]
[AUX.furniture.Armario] Armario Ignifugo Caja {017} {0,01} {11} - -
Fuerte
[AUX.ac.CPD_1] Split de Aire Acondicionado del
@2 |- - |- |
CPD
[AUX.ups.CPD_1] UPS del CPD {0,69} |- - - |-
[AUX.other.Extintor] Extintor de CO2 {0,17}1{0,01} {0,09} - -
[AUX.other.AccesoCPD] Sistema de control de
acceso con alarma al CPD {16} {0.43h {L1} - -
[AUX.ups.SatPolicia] Mini UPS del Satélite de
., {0,01} |- - - -
Policia
[AUX.ups.CentroPol] Mini UPS del Centro
. {0,01} |- - - |-
Polivalente
Tabla 32: AR - Riesgo Residual Activos Equipamiento Auxiliar
[HW] Hardware
activo [D] |[1] [C] |[A] [T]
[HW.CPD] Equipos del CPD {3,1} {2,8} [{2,8} - |-
[HW.CPD.INFRA] HW Virtualizaciéon Equipos
Infraestructura {31} 1428} {28} |- |-
[HW.host.INFRA_2] ESX Infraestructura {3,1} {0,98} {2,1} - -
[HW.host.INFRA_1] ESX Infraestructura {3,1} {0,98} {2,1} - -
[HW.data.CabinaProd] Cabina de Produccién {3,1} 1{2,8} {2,8} - -
[HW.vhost.Switch] Switch Virtual Servidores
Infraestructura {31} {028} {052} - -
[HW.data.DataStores_3] DataStores Virtuales
Equipos Infraestructura 31} {28} {28 - -
[HW.data.DataStores_2] DataStores Virtuales
BaCkup {2,5} {252} {2:8} - -
[HW.data.CabinaBack] Cabina de Backup {2,5} 1{2,2} {2,8} - -
[HW.vhost.Servidores] Maquinas Virtuales
Servidores Infraestructura 3.1} {098} {21} - -
[HW.CPD.VDI] Hardware Virtualizacion de
Escritorios {13} 1{1,0} {28} |- |-
[HW.host.VDI_2] ESX VDI {0,94} {0,39} {0,64} - |-
[HW.host.VDI_3] ESX VDI {0,94} {0,39} {0,64} - |-
[HW.host.VDI_1] ESX VDI {0,94} {0,39} {0,64} - |-
[HW.data.DataStores_1] DataStores Virtuales (13} {10} {28} - -

Escritorios Usuarios vSAN
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Infraestructura Cloud

activo [D] (1] [C] [A] [T]
[HW.VhOSt.SWltCh_l] Switch Virtual Escritorios (1.3} {028} {052} - -
Usuarios
[HW.Vhost.VDI] Maquinas Virtuales Escritorios (0,48} {0,04} {0,87} - -
Usuarios
[HW.CPD.COM] Comunicaciones CPD {3,1} 1{0,98} {2,2} - -
[HW.other.Firewall 2] Firewall en HA {2,5} {0,86} {2,2} - -
[HW.other.Firewall_1] Firewall en HA {2,5} {0,86} {2,2} - -
[HW.Other.SwitchStack] Core Switch Stack 10G [{3,1} {0,98} {2,1} - |-
[HW.switch.SwitchCPD_2] Switch de Usuario (0,94} {0,28} {052} - -
CPD
[HW.switch.SwitchCPD_1] Switch de Usuario (0,94} {0,28} {052} - -
CPD
[HW.router.CPD_2] Router ADSL Servicio Correo (0,48} {028} {0,87} - -
Postal
[HW.router.CPD_3] Router ADSL Red SARA {0,71} /{0,63} [{2,1} - |-
[HW.router.CPD_1] Router Fibra Principal CPD | {2,5} {0,63} {0,87} - -
[HW.CentroPol] Equipos Centro Polivalente {0,59} {0,86} {1,6} - -
[HW.other.MiniFW_2] Firewall Centro Polivalente [{0,59} {0,86} {1,6} |- |-
[HW.router.CentroPol] Router Fibra Centro
Polivalente {0,59} {0.86} {16} - -
[H’W..sw1tch.Sw1tchST] Switch de Usuario Servicios (0,94} {0,28} {052} - -
Técnicos
[HW.SatPolicia] Equipos Satélite Policia {0,59} {0,86} {1,6} - |-
[HW.router.SatPolicia] Router Fibra Satélite Policia ({0,59} {0,86} {1,6} |- |-
[HW.other.MiniFW_1] Firewall Satélite Policia {0,59} {0,86} {1,6} - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa
Consistorial P2 {0,94} {0,28} {0,52} - -
[HW.switch.SwitchBiblio] Switch de Usuario
Biblioteca {059} 10,28} {0,52} - -
[HW.pc.ZeroClient] Equipos de Usuarios L
Virtualizados {0,48}{0,04} {0,87}
[HW.pc.Equipo] Equipos de Usuarios {0,48} {0,04} {0,64} - |-
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para
Teletrabajo {0.48} {0,05} {0,87} - -
[HW.print.Impresoras] Impresoras {0,83}{0,04} {0,65} - -
[HW.vhost.Cloud] Maquinas Virtuales Servidores (1.9} {086} {21} - -

Tabla 33: AR - Riesgo Residual Activos Hardware
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[COM] Red

activo [D] 1] [C] [A] [T]
[COM.CentroPol] Comunicaciones Centro
[COM.other.CentroPol] Ttnel Centro Polivalente {0,62} {099} {1.8} {23} -
CPD
[COM.wan.CentroPol] WAN del Centro
[COM.SatPolicia] Comunicaciones Satélite Policia {0,62} {0,99} {1,8} {2,3} |-
[COM.other.SatPolicia] Tanel Satélite Policia {0.62} {0.99} {18} {23} -
CPD
[COM.wan.SatPolicia] WAN del Satélite Policia |{0,62}{0,99} [{1,8} [{2,3} |-
[COM.CPD] Comunicaciones CPD {3,2} {1,6} {2,4} {2,9} -
[COM.vpn.RedSara] VPN con la Red Sara {0,74} 1{0,76} {2,4} [{2,9} |-
[COM.other.Teletrabajo] Conexién contra
servidor de seguridad PCoIP 1,5} {0,763 110,92} {29} -
[COM.vpn.RedMonitor] VPN con la Red de
Monitorizacion para mantenimiento 10,50} 10,40} 10,56} 10,67} -
[COM.adsl.CPD_2] ADSL Correos Postal IP fija {0,50} |{0,40} {0,92} {0,44} |-
[COM.wan.CPD] WAN del CPD {2,7} 1{0,76} {0,92} [{2,9} |-
[COM.vlan.ILO] VLAN para las ilos de los hosts | {0,50}  {0,40} {0,33} {1,2} -
[COM.vlan.VSAN] VLAN para el servicio de {097} {0,40} {0,33} {0,67} -
vSAN
[COM.adsl.CPD_1] ADSL Red Sara IP fija {0,74} 1{0,76} {2,4} [{2,9} |-
[COM.vlan.EquiposInfra] VLAN para los
Equipos de Infraestructura {3.2) {16} {24} {29} -
[COM.vlan.EquiposUsuario] VLAN para los
usuarios de Usuario Interno {27} 10,99} {18} {12} -
[COM.vlan.EquiposMancomunidad] VLAN para
los usuarios de la Mancomunidad {0.62} {0,29} {24} {12} -
Tabla 34: AR - Riesgo Residual Activos Red
[P] Personal
activo [D] (1] [C] [A] [T]
[P.ui.Oper] Usuarios Operadores del Sistema {0,87}1{0,92} {0,96} - -
[P.prov] Usuarios Proveedores {1,2} {2,4} {2,4} - -
.[P.prov.Oper] Usuarios Proveedores Operadores del (0,68} {0,92} {0,92} - -
Sistema
[P.prov.Admins] Usuarios Proveedores
Administradores del Sistema {12} {24} {24} - -
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activo [D] 1] [C] [A][T]
[P?.adm.Admms] Usuarios Administradores del (2.3} {28} {33} - -
Sistema
[P.ui.Usulnternos] Usuarios Internos {0,52} {0,69}|{0,73} - -
[P.u'e..Oposmlon] Usuarios miembros de la Oposicion (0,01} {045} {033} - -
Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad {0,01}|{0,69} [{0,57} - -
Tabla 35: AR - Riesgo Residual Activos Personal
[D] Datos
activo [D] (1] [C] [A] [T]
[D.Virtualizacion] Datos relacionados con la
Virtualizacion {14} 1423} 14,1} 43,7} |-
[D.conf.Virtualizacién] BD de los vCenters {0,84} 1{0,85} {0,85}{2,0} -
[D.files.PerfilesVDI] Datos de los Escritorios de (1.4} {23} {41} {37} -
VDI
[D.conf.PlantillasVDI] Plantillas VDI {0,37}1{0,85} {0,49} [{0,60} |-
[D.logs.VDI] Logs de los vCenters y Horizon {0,14} | {1,9} {0,92}({0,83} |-
[D.files.ServFicheros] Datos en Unidades de Red
Compartidas {072} {23} {41} (37)
[D.backup.Respaldos] Datos de las copias de i
Semridad (0,61} 23} {41} {37}
[D.BDSQLServer] BD contenidas en el servidor de {061} {23} {41} {37} -
SQL
[D.files.BD_Contabilidad] BD Aplicacion
Contabilidad {061} {2.3h {41} {37} -
[D.files.BD_Recaudacion] BD Aplicacion i
Recandacion {061} {23} {41} {37}
[D.files.BD_Intranet] BD de la Intranet
Vacaciones y Permisos 10,02} {0,79} {2,4} {2,0}
[D.files.BD_GestorExpAntiguo] BD del Gestor i
de Expedientes Antiguo 10,14} {0,91} {4,1} {3.7}
[D.files.BD_GIS] BD Aplicacién GIS {0,49} [ {1,2} {2,4} [{2,0} |-
[D.acl.BD_ZKSoft] BD Control de Accesos
ksoftware {001} {079} {24} {095} -
[D.files.BD_Padron] BD Aplicacion WPadron {0,61} {2,9} {4,1} [{3,7} |-
[D.files.BD_Nominas] BD Aplicacién A3Nom {0,37}1{2,3} {4,1} [{3,7} |-
[D.conf.GPO] Datos de configuracién de las GPOs {0,61} {0,85} {0,49} |{2,0} |-
[D.files.BD_Eurocop] BD Aplicaciéon Eurocop {0,37}1{2,3} {4,1} [{3,7} |-
[D.logs.Windows] Logs de Windows {0,01}{1,9} {0,68}({0,60} |-
Tabla 36: AR - Riesgo Residual Activos Datos
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Toda la informacion de riesgo aceptable y riesgo residual queda documentada en
el “Acta de Aceptacion de Riesgos por la Direccion” que se adjuntara como anexo al
Plan de Adaptacion al ENS (no incluida en este TFM).

4.2. Categorizacion del Sistema de acuerdo con el ENS

Para desarrollarla se emplea como base la Guia de Seguridad de las TIC CCN-
STIC 883 para Ayuntamientos menores de 20.000 habitantes [18].

Ver producto obtenido del TFM (Categorizacion del sistema.pdf)

El documento de categorizacion del sistema es obligatorio dentro del Plan de
Adaptacion al ENS.

Vamos a resaltar la equivalencia entre los activos de informacién de la
Categorizacion del Sistema con los activos de Datos [D] del Analisis de Riesgos. Todos
los activos de la categorizacion del sistema incluyen informacién en los siguientes
activos:  “[D.files.ServFicheros] Datos en Unidades de Red Compartidas”,
“[D.backup.Respaldos] Datos de las copias de Seguridad”, “[D.files.PerfilesVDI] Datos
de los Escritorios de VDI”, “[D.files.BD_GestorExpAntiguo] BD del Gestor de
Expedientes  Antiguo” y en el gestor de expedientes municipal
“[S.saas.GestorExpedientes] Proveedor del Gestor de Expediente” asi como en la
infraestructura fisica y légica que los soporta. En la siguiente tabla indicamos las
excepciones:

Categorizacion del Sistema Activos Analisis de Riesgos
101 - GESTION URBANISMO|[D.files.BD_GIS] BD Aplicacién GIS
MUNICIPAL

102 - LICENCIAS, AUTORIZACIONES |[D.files.BD_GIS] BD Aplicacién GIS
Y CONCESIONES

103 - ATENCION A LA CIUDADANIA

104 - ATENCIONES Y PRESTACIONES
SOCIALES

105 - AYUDAS Y SUBVENCIONES -

106 - POLICIA LOCAL [D.files.BD_Eurocop] BD Aplicacion
Eurocop

107 - PROTECCION CIVIL -

108 - PROCEDIMIENTOS | -
SANCIONADORES

109 - SERVICIOS TELEMATICOS Y
COMUNICACIONES

110 - GESTION DE SERVICIOS
FUNERARIOS

11 - GESTION DE INGRESOS [D.files.BD_Recaudacion] BD Aplicacion
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Categorizacion del Sistema

Activos Analisis de Riesgos

PUBLICOS

Recaudacion

112 - GESTION DE
DEPORTIVOS

SERVICIOS

113 - GESTION DE
CULTURALES

SERVICIOS

114 - GESTION DE
EDUCATIVOS

SERVICIOS

115 - GESTION DEL ARCHIVO
MUNICIPAL

116 - CONTRATACION PUBLICA

117 - GESTION DEL PERSONAL

[D.acl.BD_ZKSoft]
Accesos Zksoftware
[D.files.BD_Intranet] BD de la Intranet
Vacaciones y Permisos
[D.files.BD_Nominas]
A3Nom

BD Control de

BD Aplicacion

118 - GESTION PRESUPUESTARIA
ECONOMICA Y CONTABLE

[D.files.BD_Contabilidad] BD Aplicacion
Contabilidad

119 - GESTION DE LOS ORGANOS
MUNICIPALES DE GOBIERNO

120 - PADRON MUNICIPAL DE
HABITANTES

[D.files.BD_Padron]
WPadron

BD  Aplicacién

JUVENILES MUNICIPALES

21 - REGISTRO DE ENTRADA Y-
SALIDA DE DOCUMENTOS

22 - DEFENSA JURIDICA Y-
RESPONSABILIDAD PATRIMONIAL

123 - SEGURIDAD DE|-
INSTALACIONES MUNICIPALES

24 - GESTION DE SERVICIOS |-

125 - GESTION DE LA PARTICIPACION
CIUDADANA

126 - VOLUNTARIADO

27 - GESTION DE LAS OBRAS
MANTENIMIENTO E
INFRAESTRUCTURAS

[D.files.BD_GIS] BD Aplicacién GIS

128 - GESTION DE LA PROMOCION
LLOCAL Y EL TURISMO

129 - GESTION DE ACTIVIDADES EN
TRANSPARENCIA

130 - SISTEMAS DE INFORMACION Y

[D.Virtualizacion] Datos relacionados con
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Categorizacion del Sistema Activos Analisis de Riesgos

COMUNICACIONES la Virtualizacién (contenedor de activos)
[D.conf.GPO] Datos de configuracién de
las GPOs

[D.logs.Windows] Logs de Windows

Tabla 37: Relacién especifica entre Activos de la Categorizacion del Sistema y Activos
identificados en el Andlisis de Riesgos

4.3. Calidad del Dato

A continuacion ejecutaremos la evaluacion de los activos que contienen datos
evaluables aplicando los criterios establecidos en el apartado 3.10.2.

4.3.1. Identificacién de activos evaluables

Esta evaluacion se centra exclusivamente en los activos pertenecientes a la
categoria Datos [D] y Servicios [S], de entre todos estos activos vamos a seleccionar
aquellos que contengan datos personales tal y como identificamos en el apartado 4.2.3.
por lo tanto los activos evaluables seran los siguientes:

e [D.files.PerfilesVDI] Datos de los Escritorios de VDI

* [D.files.ServFicheros] Datos en Unidades de Red Compartidas

* [D.backup.Respaldos] Datos de las copias de Seguridad

* [D.files.BD_Contabilidad] BD Aplicaciéon Contabilidad

* [D.files.BD_Recaudacion] BD Aplicacion Recaudacion

* [D.files.BD_Intranet] BD de la Intranet Vacaciones y Permisos

* [D.files.BD_GestorExpAntiguo] BD del Gestor de Expedientes Antiguo
* [D.files.BD_GIS] BD Aplicacién GIS

* [D.acl.BD_ZKSoft] BD Control de Accesos Zksoftware

e [D.files.BD_Padron] BD Aplicacion Wpadron

* [D.files.BD_Nominas] BD Aplicacién A3Nom

e [D.files.BD_Eurocop] BD Aplicaciéon Eurocop

* [S.saas.GestorExpedientes] Proveedor del Gestor de Expedientes
e [S.iaas.MailWeb] Proveedor de Infraestructura como Servicio

Aunque se analicen unicamente datos y servicios los resultados abarcan el viaje
de estos hacia los distintos software cliente asociados, no se limitan, por ejemplo en el
caso de una BD, tinicamente al fichero o ficheros de la propia BD.
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4.3.2. Valoracion de los activos

[D.files.PerfilesVDI] | Valor Observaciones

Recuperabilidad Rango Objetivo Emplea recursos propios del
Ayuntamiento. Esta cercano a
“Excede los Requerimientos”

Conformidad Minimamente Aceptable

Trazabilidad Excede los requerimientos | Trazabilidad de 2 meses

Confidencialidad Rango Objetivo -

Disponibilidad Rango Objetivo -

Tabla 38: CD - Evaluacion Datos de los Escritorios de VDI

[D.files.ServFicheros] | Valor Observaciones

Recuperabilidad Rango Objetivo Emplea recursos propios del
Ayuntamiento. Esta cercano a
“Excede los Requerimientos”

Conformidad Minimamente Aceptable |-
Trazabilidad Excede los requerimientos | Trazabilidad de 2 meses
Confidencialidad Rango Objetivo -
Disponibilidad Rango Objetivo -

Tabla 39: CD - Evaluacion Datos en Unidades de Red Compartidas

[D.backup.Respaldos] | Valor Observaciones

Recuperabilidad Rango Objetivo Emplea recursos propios del
Ayuntamiento. Esta cercano a
“Excede los Requerimientos”

Conformidad Minimamente Aceptable |-
Trazabilidad Excede los requerimientos | Trazabilidad de 2 meses
Confidencialidad Rango Objetivo -
Disponibilidad Rango Objetivo -

Tabla 40: CD - Evaluacion Datos de las copias de Seguridad
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[D.files.BD_Contabilidad]

Valor

Observaciones

Recuperabilidad

Inaceptable

En caso de error, el tiempo de
respuesta del soporte puede
rondar las 24 horas. El Dep. de
informatica en caso de urgencia
podria reponer un backup pero
a costa de posibles
inconsistencias y pérdida de
trabajo realizado

Conformidad

Inaceptable

El proveedor no tiene planes a
corto plazo de adaptar su
software ni la forma de trabajar
con la BD al ENS ni al ENI

Trazabilidad

Inaceptable

No hay trazabilidad de
operaciones en la BD

Confidencialidad

Inaceptable

Disponibilidad

Minimamente Aceptable

Tabla 41: CD - Evaluacién BD Aplicacién Contabilidad

[D.files.BD_Recaudacion]

Valor

Observaciones

Recuperabilidad

Inaceptable

En caso de error, el tiempo de
respuesta del soporte ronda las
24 horas. El Dep. de informética
en caso de urgencia podria
reponer un backup pero a costa
de posibles inconsistencias y
pérdida de trabajo realizado en
el dia, problematico si se han
ejecutado procesos complejos

Conformidad

Inaceptable

El proveedor no tiene planes a
corto plazo de adaptar su
software ni la forma de trabajar
con la BD al ENS ni al ENI

Trazabilidad

Inaceptable

No hay trazabilidad de
operaciones en la BD

Confidencialidad

Inaceptable

Disponibilidad

Minimamente Aceptable

Tabla 42: CD - Evaluacién BD Aplicacién Recaudacion
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[D.files.BD_Intranet] | Valor Observaciones

Recuperabilidad Inaceptable No cuenta con soporte. El Dep. de
informatica en caso de urgencia
podria reponer un backup pero a
costa de posibles inconsistencias y
pérdida de datos del dia

Conformidad Inaceptable Software descatalogado desde 2016
Trazabilidad Minimamente Aceptable |-

Confidencialidad Inaceptable -

Disponibilidad Minimamente Aceptable

Tabla 43: CD - Evaluacion BD de la Intranet Vacaciones y Permisos

[D.files.BD_GestorExpAntiguo] | Valor Observaciones

Recuperabilidad Rango Objetivo No cuenta con soporte. El
Dep. de informatica en caso
de urgencia podria reponer
un backup. Los datos no se
actualizan en esta BD

Conformidad Inaceptable Software descatalogado
desde 2018
Trazabilidad Rango Objetivo -
Confidencialidad Minimamente -
Aceptable
Disponibilidad Rango Objetivo -

Tabla 44: CD - Evaluacién BD del Gestor de Expedientes Antiguo

[D.files.BD_GIS] | Valor Observaciones

Recuperabilidad |Minimamente aceptable |Tiempo de respuesta de soporte de menos
de 8 horas

Conformidad Minimamente aceptable |-

Trazabilidad Rango Objetivo -

Confidencialidad | Minimamente Aceptable |-

Disponibilidad Rango Objetivo -

Tabla 45: CD - Evaluacién BD Aplicacioén GIS
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[D.acl.BD_ZKSoft] | Valor Observaciones

Recuperabilidad Inaceptable No cuenta con soporte. El Dep. de
informatica en caso de urgencia podria
reponer un backup pero a costa de
posibles inconsistencias y pérdida de
datos del dia

Conformidad Inaceptable Software descatalogado desde 2019

Trazabilidad Minimamente Aceptable |-

Confidencialidad Inaceptable -

Disponibilidad Rango Objetivo -

Tabla 46: CD - Evaluacion BD Control de Accesos Zksoftware

[D.files.BD_Padron] | Valor Observaciones

Recuperabilidad Rango Objetivo Recuperable en menos de 2 horas
Conformidad Rango Objetivo -

Trazabilidad Rango Objetivo -

Confidencialidad Excede los Requerimientos |-

Disponibilidad Rango Objetivo -

Tabla 47: CD - Evaluacion BD Aplicaciéon Wpadron

[D.files.BD_Nominas] | Valor Observaciones

Recuperabilidad Minimamente Aceptable |Recuperable en menos de 8 horas
Conformidad Minimamente Aceptable |-

Trazabilidad Minimamente Aceptable |-

Confidencialidad Rango Objetivo -

Disponibilidad Rango Objetivo -

Tabla 48: CD - Evaluacion BD Aplicacion A3Nom

[D.files.BD_Eurocop] Valor Observaciones

Recuperabilidad Rango Objetivo | Recuperable en menos de 2 horas
Conformidad Rango Objetivo |-

Trazabilidad Rango Objetivo |-

Confidencialidad Rango Objetivo |-

Disponibilidad Rango Objetivo |-

Tabla 49: CD - Evaluacion BD Aplicacién Eurocop
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[S.saas.GestorExpedientes] Valor Observaciones
Recuperabilidad Excede los requerimientos -
Conformidad Excede los requerimientos -
Trazabilidad Excede los requerimientos -
Confidencialidad Excede los requerimientos -
Disponibilidad Excede los requerimientos -

Tabla 50: CD - Evaluacion Proveedor del Gestor de Expedientes

[S.iaas.MailWeb] Valor Observaciones
Recuperabilidad Excede los requerimientos -
Conformidad Excede los requerimientos -
Trazabilidad Rango Objetivo -
Confidencialidad Excede los requerimientos -
Disponibilidad Rango Objetivo -

Tabla 51: CD - Evaluacién Proveedor de Infraestructura como Servicio

4.3.3. Nivel de Calidad del Dato Aceptable (Resultado Evaluacion)

En el Procedimiento de Revision por Direccion se lleva como punto de la
reunion la Evaluacion de la Calidad del Dato (se facilita el Informe de Calidad del Dato
con antelacion) y la aprobaciéon del Nivel de Calidad del Dato Aceptable. Una vez
estudiada la evaluacion por la gerencia se establece el nivel “Minimamente Aceptable”
dentro de los niveles de evaluacion del punto 3.10.2. “Resultados de la Evaluacion”
como el nivel minimo de calidad del Dato Aceptable desde el cual merece la pena
aplicar las propuestas de mejora, los activos con nivel de calidad del dato inferior no
van a ser tratados y se propondra su cambio por otros nuevos que si cumplan con el
nivel minimo de calidad del dato. Con esto la direccion pretende centrar esfuerzos en
los activos que requieran menor esfuerzo a la hora de mejorar la calidad del dato y no
perder tiempo en aquellos que es mejor cambiar antes que mejorar. Recordemos que
para que un activo se considere dentro del nivel “Minimamente Aceptable” tiene que
tener este mismo nivel para todas las caracteristicas de calidad del dato consideradas en
la evaluacién: Recuperabilidad, Conformidad, Trazabilidad, Confidencialidad y
Disponibilidad. Finalmente se establece que el activo [SW.APP.ExpAntiguo] Gestor de
Expedientes Antiguo, al tratarse de un servidor en desuso, sin posibilidad de migracion,
pero que se tiene que mantener para consultas, quedara excluido de esta valoracion y se
permitira su inclusién dentro de los proyectos de mejora de la seguridad en el grado en
que este servidor lo permita, ademas se tomaran medidas de seguridad adicionales como
por ejemplo que este se encuentre disponible (encendido) sélo en ciertas franjas horarias
y ciertos dias.

Por lo tanto los activos con valoracion “Inaceptable” son los siguientes:
[D.files.BD_Contabilidad], [D.files.BD_Recaudacion], [D.files.BD_Intranet], y
[D.acl.BD_ZKSoft].
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5. Propuesta de Proyectos

Llegados a este punto hemos estudiado el estado inicial del Ayuntamiento,
hemos definido toda la documentacion necesaria y hemos llevado a cabo un anélisis de
riesgos, con toda esta informacion es el momento de realizar propuestas de mejora de la
seguridad con el fin de aprovechar todo este trabajo.

5.1. Proyectos Prioritarios

Durante la elaboracion de este TFM hemos realizado proyectos prioritarios
como son el desarrollo de la Politica de Seguridad, la Categorizacion del Sistema,
realizar el Analisis de Riesgos, realizar la Declaracion de Aplicabilidad o el Plan de
Mejora de la Seguridad. Todos estos proyectos se encuentran documentados en el
producto obtenido “Plan de mejora de la seguridad.pdf” donde incluso
encontraremos mas proyectos de los que existen en este apartado del TFM, esto es
debido a que exponemos los proyectos a implantar y no los ya conseguidos.

* Todos los activos marcados con asterisco quedaran fuera del proyecto por sus
resultados en la evaluacién de la Calidad del Dato, ya que se van a sustituir por nuevos
proyectos.

Cddigo: P-01-2020 |Nombre: Plan de formacion en seguridad

Objetivos:

Desarrollar y aprobar la normativa de seguridad de los recursos TIC (correo, internet,
etc.) puestos a disposicion del personal que regule también, entre otros, el uso de
dispositivos portatiles, soportes extraibles, la necesidad de que los usuarios bloqueen
su puesto de trabajo ante las ausencias, la necesidad de limpiar los documentos de
metadatos no necesarios, etc.

Aprobar formalmente y difundir a todo personal: publicacién en la intranet municipal.
Elaborar de plan anual de difusién/sensibilizacién y de formacion.

Situacion especifica del Ayuntamiento:

Actualmente la plantilla del Ayuntamiento de la UOC es el eslabén mas débil de la
organizacion y a pesar de los esfuerzos del departamento de informética mediante
circulares y otros mecanismos de difusién, no se esta consiguiendo una concienciacién
efectiva de los usuarios. El responsable de seguridad sera el encargado del desarrollo
de la normativa de seguridad, trabajara junto con el responsable de RRHH para
elaborar el plan anual de difusién/sensibilizacion en seguridad de la informacién.
Mediante contrato menor se contratara una empresa de formacién que creara elementos
graficos de impacto, estos seran usados en sus sesiones de formacion que sucederan al
menos una vez al afio de forma fisica y ademas contard con una plataforma de
teleformacién donde los usuarios podran acceder bajo asignacién a los recursos de
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formacién durante un tiempo limitado.

Activos involucrados: Responsables:
e [P.ui.Oper] * RSEG
¢ [P.ui.Usulnternos] e (CSI

e [P.ue.Oposicion]
¢ Recomendado:
[P.ue.Mancomunidad]

Controles ENS: Controles ISO/IEC e 833

* org.2 27001: « 11.2.6
* mp.eq.l e 5.1 e 11.2.8
* mp.eq.2 * 6.2 e 11.29
* mp.eq.3 e 722 e 13.21
* mp.si « 8.13 * 16.1.1
* mp.info.6 « 831 + 1822
* mp.per.3

* mp.per.4

Tabla 52: Proyecto - Plan de formacién en seguridad

Cédigo: P-02-2020 |Nombre: Procedimiento de gestion de la seguridad con terceros

Objetivos:

Desarrollar e implantar un procedimiento de gestion de la seguridad con terceros:
antes, durante y después de la contratacion: Requisitos de solvencia técnica. Exigencia
de declaracién/certificacién de conformidad con el ENS, contratos de encargado del
tratamiento de datos personales y/o confidencialidad, acuerdos de nivel de servicio,
etc.

Inventariar terceros y regular su situacion.

En caso de servicios externalizados: completar con certificados de Conformidad ENS
de los servicios subcontratados por el d6rgano competente. Para la gestion diaria
completar con los Informes/herramientas seguimiento SLA proporcionadas por el
organo competente.

Situacion especifica del Ayuntamiento:

Si bien actualmente el Ayuntamiento de la UOC es estricto requiriendo la solvencia
técnica a las empresas que trabajan para €él, esta realmente no se encuentra
consensuada y se limita a lo estipulado desde hace décadas por los departamentos
juridicos del Ayuntamiento, sera necesario trabajar conjuntamente con el fin de tener
actualizado esta informacion. Actualmente en los pliegos se exige conformidad con el
ENS, acuerdos de nivel de servicio, etc. no obstante esto no se encuentra documentado
y se hace mas por intuicion que por metodologia.

Si bien la mayoria de los terceros que trabajan con el Ayuntamiento se encuentran en
situacion regular, si que existen algunos contratos que por acumulacién de trabajo no
se han podido regularizar aunque siguen prestandose al tratarse de servicios esenciales,
sera necesaria la contratacion interina por acumulacion de tareas de un técnico
informatico medio con nivel minimo 23 (RSIS) que consiga eliminar este atasco para
poder regularizar la situacion.

Se necesitara habilitar la herramienta GLPI de la que dispone el Ayuntamiento para el
seguimiento de los SLAs proporcionados por las empresas que trabajan para el
Ayuntamiento.

Asensio Palao, Ramon M1.823 - TFM-Sistemas de Gestion de Seguridad Informacion

81



Activos involucrados: Responsable:
* Todos los de la capa [S] Servicios e (CSI
* [P.prov.Oper]
e [P.prov.Admins]
* [SW.APP.Padron] y relacionados
* [SW.APP.Eurocop] y relacionados
* [SW.APP.Nominas] y relacionados
* [SW.APP.Impresion] y relacionad.
* *[SW.Other.Reca] y relacionados
* *[SW.Other.Conta] y relacionados

Controles ENS: Controles ISO/IEC 27001:
* op.ext.l e 13.2.2 e 15.2
* op.ext.2 * 15.1

Tabla 53: Proyecto - Procedimiento de gestion de la sequridad con terceros

Cddigo: P-03-2020 |Nombre: Procedimiento de Proteccién frente a codigo dafiino

Objetivos:

Revisar las medidas de proteccion frente a cddigo dafiino, en todo el equipamiento
incluido: el de las sedes, portatiles, etc. Se revisara el EDR (Endpoint Defense and
Response) del Ayuntamiento.

Desarrollar un procedimiento que describa la forma en la cual se gestiona y se
mantiene la solucion de proteccion frente a codigo dafiino.

Situacion especifica del Ayuntamiento:

Si bien el Ayuntamiento de la UOC cuenta con un sistema Endpoint avanzado y
continuamente actualizado es cierto que este no se encuentra documentado ni
configurado al 100% de sus capacidades, por lo que sera necesario realizar una
revision a fondo haciendo especial hincapié en las interconexiones entre los distintos
elementos (firewalls, servidores, antivirus, etc. ) de modo que se creen reacciones
avanzadas ante la deteccién de materializacion de amenazas, como por ejemplo el
aislamiento de maquinas VDI ante la falta de heartbeat.

Para este analisis el Ayuntamiento, una vez realizada la documentacion y ajustadas las
configuraciones, contratara un servicio de consultoria que perpetre las pruebas de
pentesting necesarias mediante simulaciones de ataques (BAS) por los distintos medios
de entrada, en la contratacion se premiara el ofertar herramientas open source.

Activos involucrados: Responsable:
* Todos los activos incluidos en el * RSIS
grupo [SW.seguridad] * RSEG (contratacion)

* [HW.other.Firewall_2]
* [HW.other.Firewall_1]
*  [HW.other.MiniFW_1]
*  [HW.other.MiniFW_2]
* [S.cloud.SophosCentral]
* [S.other.Mantenimiento]

Controles ENS: Controles ISO/IEC 27001:
* op.exp.6 e 1221

Tabla 54: Proyecto - Procedimiento de Proteccion frente a codigo dafiino
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Cadigo: P-04-2020 |Nombre: Procedimiento de Segmentacion de redes

Descripcion:

Segmentar las redes de tal forma que cada equipo solamente tenga acceso a la
informacién que necesita, se compartimenten los diferentes grupos de usuarios para
evitar la propagacion de malware y las redes de infraestructura e inalambricas
disponga de su propio segmento de red. Desarrollar los procedimientos asociados.

Situacion especifica del Ayuntamiento:

Si bien el Ayuntamiento tiene una red ciertamente segmentada, esta no se encuentra en
su estado optimo, pudiendo por ejemplo segmentar mejor la red de infraestructura
afladiendo vlans exclusivas para: servidores de aplicaciones, servidores de
infraestructura, infraestructura de red, infraestructura de storage, elementos de
virtualizacién de servidores, elementos de virtualizaciéon de VDI, etc. Ademas es
necesario documentar el estado de las vlans y su funcion.

Activos involucrados: Responsable:

* Todos los activos de tipo vlan del * RSIS
grupo [COM. CPD]

e [HW.vhost.Switch]
e [HW.vhost.Switch_1]
e [HW.switch.SwitchCPD_2]
e [HW.switch.SwitchCPD 1]
e [HW.switch.SwitchST]
¢ [HW.switch.SwitchCCP2]
e [HW.switch.SwitchBiblio]
¢ [HW.other.Firewall_2]
e [HW.other.Firewall 1]
¢ [HW.Other.SwitchStack]
e [HW.other.MiniFW_2]
* [HW.other.MiniFW_1]
* [SW.directory.DHCP_1]
* [SW.directory. DHCP_2]

Controles ENS: Controles ISO/IEC 27001:
* mp.com.4 e 13.1.3

Tabla 55: Proyecto - Procedimiento de Segmentacion de redes

Cadigo: P-05-2020 |Nombre: Procedimiento de control de acceso

Descripcion:

Asegurarse de que todos los usuarios o procesos disponen de un identificador tnico.
Establecer un “periodo de retencion” de las cuentas.

Desarrollar un procedimiento de control de acceso detallando los mecanismos de
identificacion implementados.

En caso de servicios externalizados: completar con los procedimientos documentados
proporcionados por el 6rgano competente de configuracién de roles/perfiles de acceso
a los servicios.

Situacion especifica del Ayuntamiento:
Actualmente no existe un procedimiento detallado de control de acceso, por otro lado
aunque el 99% de las cuentas del active directory, de los servicios de infraestructura,

Asensio Palao, Ramon M1.823 - TFM-Sistemas de Gestion de Seguridad Informacion

83



de las aplicaciones, etc. disponen de un identificador tnico ain quedan algunos
usuarios genéricos utilizados por partidos de la oposicion, usuarios de proveedores,
etc. Uno de los objetivos de este proyecto es acabar con estas cuentas definitivamente.
El Ayuntamiento tampoco cuenta con un periodo definido de retencion de cuentas.

Por otro lado para solucionar el problema de las cuentas de administrador locales se
propone un randomificador de contrasefias locales, al menos se implantara en los
equipos VDI de usuario desplegados, se utilizard Microsoft LAPS o una solucién
equivalente compatible con los sistemas operativos que dispone el Ayuntamiento.

Activos involucrados: Responsable:
¢ [SW.Other.Padron] e RSIS
* [SW.Other.Eurocop]
¢ [SW.Other.Lexnet]

* [SW.Other.Siltra]

e *[SW.Other.ZKSoft]

e  [SW.Other.GIS]

e *[SW.Other.Reca]

e *[SW.Other.Conta]

*  [SW.Other.AutoCAD19]

* [SW.directory.DC_1]

* [SW.directory.DC_2]

e Usuarios administradores de los
activos de infraestructura.

e Usuarios administradores locales
de los activos de infraestructura.

* [S.saas.GestorExpedientes]

* [S.cloud.SophosCentral]

e [S.iaas.MailWeb]

* [S.ca.Certs]

Controles ENS: Controles ISO/IEC 27001:
* op.acc.1 e 921
e 923
* 926

Tabla 56: Proyecto - Procedimiento de control de acceso

Cédigo: P-06-2020 |Nombre: Politica de acceso a informacién

Descripcion:

Desarrollar e implementar una Politica de acceso desarrollando un procedimiento de
gestion de los derechos de acceso cumpliendo el requisito de “minimo privilegio”.
Realizar controles aleatorios de cumplimiento. Registrar estas acciones y sus
resultados.

Desarrollar un procedimiento de gestién de los derechos de acceso, que garantice que
se asignan los minimos privilegios y que son acordes a los establecidos para el control
Requisitos de acceso [op.acc.2] y establecer tareas periodicas de revision de los
permisos otorgados.

En caso de servicios externalizados: completar con los procedimientos documentados
proporcionados por el 6rgano competente de configuracion de roles/perfiles de acceso
a los servicios.
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Situacion especifica del Ayuntamiento:

En resumen documentar todos los procedimientos que ya se llevan a cabo en el
Ayuntamiento de un modo sistematico pero sin reflejo en documentacion oficial.
Ademas se pueden automatizar algunos mecanismos como los de revision de permisos
otorgados, mediante el empleo de alglin software. Por otro lado serd necesario
documentar la asignacién de permisos para ello el Ayuntamiento puede adaptar su
herramienta de ticketing (GLPI) de modo que se tramiten a través de €l todas las
solicitudes de acceso a informacion.

Activos involucrados: Responsable:
* Todos los activos de la categoria * RSIS
[D] datos (excepto los excluidos * CSI

por la evaluacion de calidad).
* [SW.directory.DC_1]
* [SW.directory.DC_2]

Controles ENS: Controles ISO/IEC 27001:
* op.acc.2 * 91 * 926
* op.acc.4 e 0922 * 941
e 923 * 944
e 925 e 1262

Tabla 57: Proyecto - Politica de acceso a informacion

Codigo: P-07-2020 |Nombre: Instrucciones Técnicas de Configuracion Segura

Descripcion:

Desarrollar Instrucciones Técnicas de configuracion segura (bastionado) de los
principales componentes del sistema: equipamiento (seguridad perimetral, electronica
de red, servidores fisicos, servidores virtuales, bases de datos), equipos de usuarios
(PC, portatiles, Smartphone, tabletas), dispositivos conectados a la red (impresoras,
etc.).

Migrar los sistemas obsoletos (Windows XP, 2003 Server, etc.) a sistemas que
dispongan de soporte de seguridad.

Situacion especifica del Ayuntamiento:

Si bien cuando se implantaron los equipos del Ayuntamiento se aplicaron una serie de
best practices de fabricante, estas son muchas veces mas orientadas al rendimiento que
a la seguridad por lo que es necesario repasar toda esta configuracion.

Es interesante investigar si existen guias CCN-STIC de configuracion segura
especificas para los componentes del sistema, por ejemplo en el caso del Ayuntamiento
se pueden seguir las guias 570A, 570B, 572 y 573 del CCN relativas exclusivamente al
uso de MS Windows Server 2016. También es importante aplicar las Best Practices de
seguridad del fabricante, para estos casos muchas veces lo mejor es consultar con el
proveedor que lleve el mantenimiento para que nos asesore sobre cuales son estas
buenas practicas, investigar las que tenemos aplicadas y las que no y en caso de ser
muy especificas dejar en manos de los técnicos del fabricante su implantacion bajo
nuestra observacion con el fin de documentar el proceso.

No quedan sistemas operativos obsoletos en el Ayuntamiento.

Activos involucrados: Responsable:
* Todos los activos de tipo Hardware * RSIS
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[HW]
* [SW.O0S.WIN12]
* [SW.OS.WIN16]
* [SW.O0S.WIN10]
* [SW.OS.CENT7]
* [SW.dbms.SQL12]
* [SW.hypervisor.Horizon7]
* [SW.hypervisor.vCenterInfra]
* [SW.hypervisor.vCenterVDI]

Controles ENS: Controles ISO/IEC 27001:
* op.exp.2 * 6.2.1 (no es objetivo de este TFM)
* op.exp.3 * 11.2.6
* mp.eq.3 e 1251

Tabla 58: Proyecto - Instrucciones Técnicas de Configuracion Segura

Cadigo: P-08-2020 |Nombre: Gestion y Configuracion de la Copias Seguridad

Descripcion:
Revisar el procedimiento de copias y asegurarse que las politicas implementadas
respaldan toda la informacién, aplicaciones, logs, etc.

En caso de servicios externalizados: completar con procedimientos documentados
proporcionados por el érgano competente de la politica de copias de seguridad y de
restauracion.

Mover fisicamente la cabina de backup al edificio de Servicios Técnicos para
minimizar riesgos.

Situacion especifica del Ayuntamiento:

El Ayuntamiento de la UOC cuenta con un potente y rapido sistema de backup que
permite almacenar copias de seguridad de todas las maquinas virtuales de
infraestructura y de todos los datos que tienen los usuarios de VDI en el escritorio para
el intervalo de dos meses realizando una copia incremental por dia y una completa por
semana, no obstante el proceso no se ha documentado ni analizado y se puede
optimizar configurando reglas especificas para logs, por ejemplo, es por ello que sera
necesario documentar y revisar que los procedimientos son correctos.

Adicionalmente con el fin de minimizar riesgos de desastres naturales (por ejemplo),
se puede llevar a cabo una accion relativamente sencilla que consistiria en mover la
cabina de backup al edificio de Servicios Técnicos que se encuentra comunicado a 10G
con el CPD para ello ya se cuenta con un rack acondicionado y con las conexiones
necesarias en el switch de servicios técnicos, aunque faltaria dotar al cuarto donde
reside el rack de elementos de climatizacién (actualmente el tinico switch que contiene
no genera apenas calor), de aislamiento acustico (hay personas trabajando en el cuarto
contiguo), control de acceso (al desplazar datos de caracter personal a este espacio),
proteccion eléctrica (el SAI actual seria insuficiente y habria que poner uno mayor),
etc. por lo tanto este proyecto se combinara con P-10-2020.

Activos involucrados: Responsable:
* [SW.backup.Backup_1] e RSIS
* [SW.backup.Backup_2]
* [L.building_ST]
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e [L.channel fibraST]
e [L.local_CPD]
e [HW.data.CabinaBack]

Controles ENS: Controles ISO/IEC 27001:
* mp.info.9 e 1231
*  mp.if.3 e 1114
* mp.if.4 e 11.2.1
*  mp.if.5 e 11.2.2
e 11.2.3

Tabla 59: Proyecto - Gestion y Configuracion de la Copias Seguridad

Cadigo: P-09-2020 |Nombre: Mejora de la Ciberseguridad

Descripcion:
Instalar la herramienta Lucia desarrollada por el CCN-CERT para la Gestion de

Ciberincidentes. Completar la instalacion con las sondas que ofrece (Internet y Red
SARA).

Instalar un IDS de red.

Desarrollar un procedimiento integral de gestion de incidentes de seguridad con las
obligaciones establecidas por el ENS y RGPD.

En caso de servicios externalizados: completar con los procedimientos documentados
de coordinacién con el Ayuntamiento para la gestion incidentes y de comunicacion de
los mismos a las autoridades de control.

Situacion especifica del Ayuntamiento:

El Ayuntamiento actualmente no cuenta con IDS, ni con un procedimiento
documentado de gestion de incidentes. La adquisicion de la herramienta Lucia (al igual
que Gloria) tiene una limitaciéon y es que no debe ser instalada en maquinas virtuales
por asuntos de latencia y configuracion de las tarjetas de red virtuales, de modo que
sera necesaria la adquisicion de un equipo workstation que instalaremos en el CPD
conectado a los switches core con varias tarjetas de red y una capacidad de computo
media-alta.

Al poner la herramienta Lucia (o Gloria) en produccién serd necesario crear un
documento de acuerdo de colaboracion con nuestro CSIRT (el CCN).

Activos involucrados: Responsable:
¢ Todos los activos de [COM] Red. * RSEG
e [HW.vhost.Switch]

* [HW.vhost.Switch_1]

e [HW.switch.SwitchCPD 2]
* [HW.switch.SwitchCPD 1]
*  [HW.switch.SwitchST]

* [HW.switch.SwitchCCP2]
* [HW.switch.SwitchBiblio]
* [HW.other.Firewall_2]

* [HW.other.Firewall_1]

¢ [HW.Other.SwitchStack]

*  [HW.other.MiniFW_2]

* [HW.other.MiniFW_1]
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Controles ENS: Controles ISO/IEC 27001:
* op.exp.”7 * 6.13
* op.exp.9 * 6.14
* op.mon.l e 13.1.2
« 16.1

Tabla 60: Proyecto - Mejora de la Ciberseguridad

Cadigo: P-10-2020 |Nombre: Mejora seguridad CPD

Descripcion:

Mejorar el mecanismo de acceso al CPD que permita identificar a las personas
(incluido el acceso de terceros) extendiéndolo al nuevo CPD auxiliar donde
almacenaremos la cabina de backup (P-08-2020). Desarrollar el procedimiento
asociado.

Revisar las medidas de acondicionamiento del CPD.

Implantar un registro de entrada/salida de equipamiento al CPD. Desarrollar el
procedimiento asociado.

Situacion especifica del Ayuntamiento:

Como hemos comentado en P-08-2020 tenemos que mover la cabina de backup a otro
edificio, convirtiendo su ubicacién en un pequefio CPD auxiliar por lo que sera
necesaria una adaptacion completa de esta nueva ubicacion para los nuevos requisitos.

Para la revision del acondicionamiento del CPD nos vamos a fijar sobretodo en el
tapiado de una ventana que este dispone, se trata de un edificio antiguo (Casa
Consistorial) no demasiado grande y en concreto en el cuarto del CPD existe una
ventana, que si bien se encuentra bloqueada con planchas de acero, estas no se
encuentran fijadas por lo que se debe inutilizar definitivamente la ventana. Otra
revision importante consistird en el cambio y mejora del cuadro eléctrico que a pesar
de llevar un mantenimiento y encontrarse en buenas condiciones no se encuentra
aislado en exclusiva para el CPD lo que puede llevar a que salte el automatico por
algin accidente externo y que no se puede controlar desde el propio CPD, ademas el
cuadro se encuentra al limite de sus capacidades y seria buen momento para ampliarlo
a las nuevas necesidades. También se realizara una revision del cableado extremo a
extremo, NO sera necesario un saneamiento puesto que este se realizd hace
relativamente poco. El CPD cuenta con un sistema doméstico de control de
temperatura y suministro eléctrico, serd conveniente cambiar este control por uno
profesional que ademads agregue control de humedad e inundaciones.

Finalmente tendremos que generar toda la documentacién necesaria y desarrollar el
procedimiento asociado.

Este proyecto requerira de trabajo en colaboracion con el departamento de Urbanismo
que lleva asuntos como obras (tapiado de la ventana), las emergencias, el sistema
eléctrico del Ayuntamiento, etc.

Activos involucrados: Responsable:
* Todos los activos pertenecientes a * RSIS
[AUX.CPD]

e [L.local_CPD]
* [L.building_ST]
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Controles ENS: Controles ISO/IEC 27001:
*  mp.if.2 e 11.1.2 e 11.2.3
* mp.if.3 e 1114 e 11.25
*  mp.if.7 e 11.21 e 11.2.6
e 11.2.2

Tabla 61: Proyecto - Mejora seguridad CPD

Cadigo: P-11-2020 |Nombre: Procedimiento de captura de registros de actividad

Descripcion:

Habilitar registros de las actividades de los usuarios realizadas sobre el Sistema, de
forma que Indique quien las realiza, cudndo y sobre qué informacion. Desarrollar
procedimiento asociado. Especialmente los de los administradores del sistema para
monitorizar su actividad como medida compensatoria de op.acc.3.

En caso de servicios externalizados: completar con procedimientos documentados de
configuracion de los registros de actividad de los usuarios a los servicios.
Informacién/plataforma de visualizacién proporcionada por el érgano competente de
los accesos de los administradores del sistema que soporta los servicios.

Implantar un sistema automatico de recoleccion de eventos de seguridad. Valorar que
permita la correlacion de los mismos (herramienta GLORIA CCN).

Situacion especifica del Ayuntamiento:

Si bien el Ayuntamiento ha habilitado a nivel de controlador de dominio los registros
de las actividades, estos no abarcan las acciones de los usuarios dentro de las distintas
herramientas software, ademas el proceso de recoleccién de evidencias es lento y
costoso y no se encuentra documentado. Se implantard la herramienta GLORIA. Se
hablara con todos los proveedores para conseguir documentacién y acceso a los
registros de actividades para cada herramienta software del Ayuntamiento.

Activos involucrados: Responsable:
* Todos los activos pertenecientes a * RSIS
la categoria [D] Datos (quedan
excluidos todos aquellos que no
superaron la evaluacion de calidad

del dato)
Controles ENS: Controles ISO/IEC 27001:
* op.exp.8 * 6.1.2
* op.acc.3 e 1241
e 1243
e 1244

Tabla 62: Proyecto - Procedimiento de captura de registros de actividad
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Cadigo: P-12-2020 |Nombre: Puesta marcha de entornos de prueba/produccion

Descripcion:
Para servicios proporcionados directamente por el Ayuntamiento:

e Desarrollar e implantar un procedimiento donde se definan las pruebas, a
realizar antes de la puesta en produccion de las aplicaciones o bien solicitar al
organo competente en caso de que estos proporcionen este servicio.

e Realizar test de intrusion y analisis de vulnerabilidades, para todas las
aplicaciones que ya estan puestas en produccion.

e Para los servicios y las aplicaciones web, ademas realizar pruebas de las
amenazas que son propias de este entorno, realizar test de intrusion.

e Para los servicios web y aplicaciones web emplear "certificados de
autenticacion de sitio web" acordes a la normativa europea en la materia.

En caso de servicios externalizados: recopilar los procedimientos documentados
proporcionados por el 6rgano competente de coordinacion con el Ayuntamiento para la
realizacion de pruebas de aceptacion y puesta en servicio. Informes resultados pruebas
y plan de acciéon y los Informes proporcionados por el érgano competente con
resultados de las inspecciones periddicas realizadas y plan de accion.

Situacion especifica del Ayuntamiento:

En el caso del Ayuntamiento es necesario definir el procedimiento de pruebas antes de
la puesta en produccion, actualmente se realiza un procedimiento definido por pliego
para cada una de las implantaciones por separado, es necesario seguir una metodologia
unificada. Para el andlisis de intrusion y vulnerabilidades se valorara el empleo de
herramientas open source como por ejemplo Nessus, se contratard una empresa
especializada para realizar los trabajos.

Activos involucrados: Responsable:
* Todos los nuevos activos * RSIS
generados en el punto 5.2 de este
TFM

* Los test de intrusion y
vulnerabilidades afectan a todos
los activos de tipo software [SW]
(excepto a los que no superaron la
evaluacién de calidad)

* [S.saas.GestorExpedientes]

e [S.iaas.MailWeb]

Controles ENS: Controles ISO/IEC 27001:
*  mp.sw.2 e 1214 e 14.238
* mp.s.2 e 1251 * 14.29
* 126.1 e 143.1
e 1427 e 1823

Tabla 63: Proyecto - Puesta marcha de entornos de prueba/produccion

Cadigo: P-13-2020 |Nombre: Seguridad en mecanismos de autenticacion

Descripcion:
Identificar los mecanismos de autenticaciéon de cada recurso y documentar como se
encuentra implementado el doble factor de autenticacion. Desarrollar el procedimiento
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asociado.

Si se utilizan contrasefias: utilizar contrasefias seguras, definir una politica de
caducidad.

Inventariar los accesos remotos. Realizar un procedimiento que permita mantener este
inventario, como se autorizan, etc. Realizar unas normas para los accesos remotos que
regulen las condiciones en las cuales debe realizare este acceso. Revisar que los
accesos remotos, se realizan, implementando doble factor de autenticacion.
Configurar las directivas de acceso al dominio de forma que:
e Se establezca una limitacion de intentos de acceso.
e Solo se muestre informacién, una vez validado en el dominio, por tanto, no se
guardard la informacién del tltimo usuario validado.
e Se informe al usuario de sus obligaciones.
e Se muestre la informacién sobre el ultimo acceso con éxito y los posibles
intentos de acceso.

En caso de servicios externalizados: completar con procedimientos documentados
proporcionados por el 6rgano competente de los mecanismos de autenticacion de
acceso a los servicios. Completar con procedimientos documentados proporcionados
por el érgano competente de configuracion de los requisitos del control: limitacion de
intentos de acceso, aviso de obligaciones, informacién sobre el dltimo acceso.

Situacion especifica del Ayuntamiento:

Las plataformas cloud del Ayuntamiento cuentan con doble factor de autenticacion
aunque este no se encuentra documentado, por lo tanto el primer paso sera realizar el
documento del procedimiento de autenticacion por usuario, no obstante el teletrabajo
no dispone de segundo factor de autenticacion, por lo que habra que implantarlo.

Hay que documentar la politica de contrasefias del Ayuntamiento, aunque esta ya sea
correcta. Habra que adaptar la herramienta GLPI para inventariar los accesos remotos.

Activos involucrados: Responsable:
* Activos del grupo [SW.Clientes] * RSIS
* Activos del grupo [SW.Cloud]
* [SW.directory.DC_1]
* [SW.directory.DC_2]
* [S.cloud.SophosCentral]
* [S.saas.GestorExpedientes]
* [S.iaas.MailWeb]
* [SW.APP.VDISecurity]
* [COM.other.Teletrabajo]

Controles ENS: Controles ISO/IEC 27001:
* op.acc.5 e 0.1.2 e 942
* op.acc.6 e 921 * 943
* op.acc.” e 922 e 10.1.1
e 9.24 e 1311
* 926 e 13.1.2
* 931 e 18.1.5

Tabla 64: Proyecto - Seguridad en mecanismos de autenticacion
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5.2. Proyectos de mejora de la Calidad del Dato

A continuacion exponemos los proyectos que nos permitiran deshacernos de
aquellos activos que no pasaron la evaluacion de calidad del dato y en los que
priorizaremos su cambio a nuevos servicios seguros frente a la mejora de su propia
seguridad.

Cadigo: C-01-2020 |Nombre: Servicios econdmicos del Ayuntamiento

Descripcion:

Tanto las aplicaciones de Recaudacion como de Contabilidad no ofrecen Calidad de
Dato, no ofrecen seguridad ENS, no ofrecen interoperabilidad ENI y no respetan el
RGPD por lo que seran cambiadas.

Aunque los pliegos de prescripciones técnicas seran redactados los los expertos en la
materia (tesorero e interventor), sera necesario el asesoramiento por parte del RSEG y
el RSIS para la redaccién de la parte tecnoldgica.

Dentro del alcance del proyecto se tienen que contemplar conectores que permitan a
ambas aplicaciones (Contabilidad y Recaudacién) intercambiar informaciéon de un
modo agil ya sea entre ellas u obteniendo datos de la red Sara. También sera necesario
crear un canal de conexién con el gestor de expedientes con el fin de automatizar
procesos como por ejemplo la apertura automatica de oficio de un expediente siempre
que se lleven a cabo procedimiento sancionadores 6 al recibir facturas por FACE.

Si bien la solucién a desarrollar puede ser local existen plataformas SaaS que ofrecen
este servicio cumpliendo ENS con nivel alto, ENI, RGPD, ISO/IEC 27001, conexion
propia con Red Sara y otros muchos estandares, y cuyo precio no dista mucho de una
instalacién local que cumpla todos estos requisitos, por lo se propondra al Tesorero,
Interventor y a la gerencia del Ayuntamiento el empleo de estas plataformas.

En la actualidad el software de Recaudacién y Contabilidad se han especializado y sera
dificil que estos sean del mismo fabricante, por lo que es imprescindible reflejar en el
pliego la interoperabilidad y el compromiso de trabajo colaborativo, ademas de
redactarlo para que incluya dos lotes, uno para cada aplicacion.

Activos sustituidos: Responsables:
¢ [SW.Other.Conta] ¢ Tesorero
* [SW.Other.Reca] ¢ Interventor
¢ [D.files.BD_Contabilidad] * RSEG y RSIS (asesoramiento
e [D.files.BD_Recaudacion] técnico)

Activos involucrados
* [SW.dbms.SQL12]
* [S.saas.GestorExpedientes]
* [COM.vpn.RedSara]

Controles ENS de implantacién: Controles ISO/IEC 27001 de
*  mp.sw.2 implantacién:
* mp.s.2 e 1214 * 1428
e 1251 e 14.29
« 126.1 « 1431
e 1427 e 1823

Tabla 65: Proyecto - Servicios economicos del Ayuntamiento
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Cddigo: C-02-2020 |Nombre: Plataforma para el Empleado

Descripcion:
Tanto las aplicaciones de Intranet como de Fichajes no ofrecen Calidad de Dato, no
ofrecen seguridad ENS, no ofrecen interoperabilidad ENI y no respetan el RGPD por
lo que seran cambiadas.
Aunque los pliegos de prescripciones técnicas seran redactados los los expertos en la
materia (resp. RRHH), sera necesario el asesoramiento por parte del RSEG y el RSIS
para la redaccion de la parte tecnologica.
Se aprovecha la sustitucion de este entorno para ganar en interoperabilidad y, dado el
tamafio del Ayuntamiento, ofrecer una soluciéon que integre fichajes, gestién de
permisos, integracion con néminas, e integracion con contabilidad.
Si bien la solucién a desarrollar puede ser local existen plataformas SaaS que ofrecen
este servicio cumpliendo ENS con nivel alto, ENI, RGPD, ISO/IEC 27001, conexién
propia con Red Sara y otros muchos estandares, y cuyo precio no dista mucho de una
instalacion local que cumpla todos estos requisitos, por lo se propondra al responsable
de RRHH y a la gerencia del Ayuntamiento el empleo de estas plataformas.
Se adjunta como producto obtenido un pliego de prescripciones técnicas de ejemplo,
este pliego no es definitivo y en concreto serd necesario revisar la evaluacion de las
ofertas con el fin de adaptarlas a la situacion real de seguridad que se pretende
conseguir, no obstante puede servir de guia orientativa.

Producto obtenido “Ejemplo PPT.pdf”

Activos sustituidos: Responsables:
¢« [SW.www.Intranet] * Resp. RRHH
*  [SW.Other.ZKSoft] * RSEG y RSIS (asesoramiento
¢ [D.acl.BD_ZKSoft] técnico)

e [D.files.BD_Intranet]
Activos involucrados
* [SW.dbms.SQL12]
* [S.saas.GestorExpedientes]
* [SW.APP.Nominas]
¢ [D.files.BD_Nominas]
¢ [SW.Other.Siltra]
* [COM.vpn.RedSara]
* Activos de contabilidad obtenidos

de C-01-2020
Controles ENS de implantacion: Controles ISO/IEC 27001 de
*  mp.sw.2 implantacién:
* mp.s.2 « 1214 + 14.2.8
« 1251 « 1429
« 126.1 « 1431
« 1427 * 1823

Tabla 66: Proyecto - Plataforma para el Empleado

5.3. Cuantificaciéon econémica

Todos los importes se han calculado atendiendo a pliegos publicados en la
Plataforma de Contratacién del Estado (PCE) haciendo ponderaciones aproximadas
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relativas a la poblacion de los Ayuntamiento, al tamafio del sistema o a los servicios
incluidos en las licitaciones, los precios son importes maximos que pueden ser a la baja,
por ejemplo en el P-07-2020 se puede realizar una inspeccion previa que determine la
cantidad de sistemas a incluir. Los proyectos no presentes en la siguiente tabla son

asumidos en exclusiva por recursos internos del Ayuntamiento.

Cadigo Recursos Ext. Necesarios Referencia PCE Presupuesto
P-01-2020 |Empresa de formacién 2019/SER/14 3.500 € IVA incluido
Almendralejo
P-02-2020 | Técnico Interino Informatico * | Sueldo actual enel |35.000 €
Ayuntamiento brutos/anuales
P-03-2020 |Servicio de Pentesting 2018/CO_ASER/ 3.000 € IVA incluido
0038 *ok
Vitoria-Gasteiz
P-07-2020 |Servicio de Consultoria 2018/CO_ASER/ 3.500 € IVA incluido
0038 *ok
Vitoria-Gasteiz
P-08-2020 |Reinstalaciéon de la cabina de|2019/2  suministro|2.000 € IVA incluido
backup cabina
Villaquilambre
P-09-2020 | Implantar IDS de red 5.6/2018, 10.000 € IVA
Equipamiento de|incluido
seguridad perimetral
Agencia Valenciana
Antifraud
P-10-2020 |Reacondicionamiento CPD 14372019000003 20.000 € IVA
OBRA NOU CPD |incluido
Lloret de Mar
P-11-2020 |Comprar Workstation para|Precio de mercado |1.500 € IVA incluido
instalar GLORIA y LUCIA
P-12-2020 |Servicio de consultoria en|2018/CO_ASER/ 3.500 € IVA incluido
intrusion y vulnerabilidades | 0038 ok
Vitoria-Gasteiz
C-01-2020 | Renovacion Servicios 2/2020 40.000 € IVA
economicos del Ayuntamiento |Jaén incluido  (anuales,
afios restantes de
contrato se resta
importe de
instalacion)
C-02-2020 | Renovacion Plataforma para el | Elaboracion propia |8.000 € IVA incluido
Empleado (anuales, afios
restantes de contrato
se resta importe de
instalacion)
TOTAL: 130.000 € IVA incluido
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Tabla 67: Proyectos - Coste Econémico

* Ademas de la redaccién de los pliegos también ayudara al RSIS en los otros proyectos (p.e. en la
segmentacion de redes o en el desarrollo de documentacién en los procesos donde el responsable sea el
RSIS), el procedimiento éptimo serd crear una bolsa de trabajo donde acudir siempre que se acumulen
tareas.

** Estos proyectos se englobardn en un tnico pliego o contrato menor con el fin de ahorrar
procedimientos de contratacién, su total sera la suma de los distintos proyectos.

Adicionalmente el Ayuntamiento debera reservar una partida del 20% del
importe total de la suma de los proyectos con el fin de poder hacer frente a posibles
eventualidades o imprevistos.

5.4. Cuantificacién temporal

En primer lugar vamos a indicar en qué parte del afio es recomendable acometer
los distintos proyectos para posteriormente definir las tareas de cada uno y relacionarlos
en un diagrama de Gantt. La planificacion deseada basada en nuestro plan de mejora de
la seguridad seria la siguiente:

Cédigo |Trimestre 1 Trimestre 2 | Trimestre 3 | Trimestre 4
P-01-2020 X X
P-02-2020 X X
P-03-2020 X
P-04-2020 X
P-05-2020 X X
P-06-2020 X X
P-07-2020 X X
P-08-2020 X
P-09-2020 X X
P-10-2020 X
P-11-2020 X X
P-12-2020 X X
P-13-2020 X X
C-01-2020 X X
C-02-2020 X X

Tabla 68: Proyectos — Aproximacion Planificacion Trimestral

No obstante en una aproximacion mas realista vamos a crear un diagrama de
Gantt que refleje las distintas tareas, por una parte llamaremos tareas de “Trabajo
Interno” a todas aquellas que se realizan con recursos propios y por otro lado
separaremos de los proyectos aquellas tareas que dependan de terceros. Por lo tanto las
tareas se segregaran del siguiente modo:
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2020

“P-01-2020-Trabajo Interno” y “P-01-2020-Formacion”
“P-02-2020-Contratacion Personal” y “P-02-2020-Trabajo Interno”
“P-03-2020-Trabajo Interno” y “P-03-2020-Pentesting”
“P-04-2020-Trabajo Interno”

“P-05-2020-Trabajo Interno”

“P-06-2020-Trabajo Interno”

“P-07-2020-Trabajo Interno” y “P-07-2020-Consultoria”
“P-08-2020-Trabajo Interno” y “P-08-2020-Reinstalar Cabina”
“P-09-2020-Trabajo Interno” y “P-09-2020-Implantar IDS”
“P-10-2020-Reacondicionar CPD” y “P-10-2020-Trabajo Interno”
“P-11-2020-Comprar Workstation” y “P-11-2020-Trabajo Interno”
“P-12-2020-Trabajo Interno” y “P-12-2020-Vulnerabilidades”
“C-01-2020-Contratacion” y “C-01-2020-Implantacion”
“C-02-2020-Contratacion” y “C-02-2020-Implantacion”

“P-(03,07,10,12)-2020-Contratacion”: esta tarea especial es la encargada de
llevar a cabo los procesos de contratacion de los servicios necesarios para llevar

a cabo los proyectos P-03-2020, P-07-2020, P-10-2020 y P-12-2020

Se respeta el mes de Agosto como mes de vacaciones para el personal. En rojo
tenemos las tareas realizadas por el CSI, en verde las que son en exclusiva del RSEG, en
las del técnico informatico auxiliar que se contrata en “P-02-2020-Contratacion
Personal” y en azul las que realiza el RSIS:
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Figura 11- Diagrama Gantt Proyectos Mejora Seguridad

En una aproximaciéon mads realista como la de la figura anterior podemos
observar como es complicado que finalmente los proyectos se lleven a cabo en los
trimestres ideales, e incluso los proyectos de la calidad del dato queden fuera del
alcance del afio natural dado que es necesario cumplir antes con P-12-2020 “Puesta en
marcha de entornos de prueba/produccién”.
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Notas adicionales:

* La contratacién del técnico auxiliar debe contemplarse hasta final de afio con el
fin de poder paliar posibles eventualidades o imprevistos, las tareas que se le han
asignado son las mas “sencillas” de modo que su no conocimiento inicial del
entorno no repercuta en exceso en sus labores, sera necesario contratarlo
atendiendo al perfil de las labores que va a realizar.

* No han sido reflejadas las tareas de licitacion para los proyectos C-01-2020 y C-
02-2020 dado que no implican a personal responsable de seguridad, aunque se
entiende que los periodos de publicacion, licitacion y adjudicacién transcurren
entre septiembre y diciembre.

* Los proyectos de terceros P-03-2020-Pentesting, P-07-2020-Consultoria, P-10-
2020-Reacondicionar CPD y P-12-2020-Vulnerabilidades pueden ser tramitados
por contratos menores al ser de tnica aplicacion (no se repiten) y entrar dentro
de los importes de los contratos menores (P-03-2020 entra dentro del contrato
menor de obra).

* P-01-2020 si que se considera un gasto anual repetitivo por lo que seria
recomendable realizar una licitacion simplificada durante el transcurso de la
tarea P-01-2020-Trabajos Internos.

* Por importe P-08-2020-Reinstalar Cabina se puede realizar por hoja de pedido
como gasto corriente.

5.5. Impacto de los proyectos sobre la seguridad

A continuacién mostramos una serie de graficos donde se puede observar en azul
la mejora sobre el riesgo acumulado una vez aplicados los proyectos sobre el estado
actual de la seguridad en rojo:
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5.6. Futuros proyectos de adecuacion al ENS

Los siguientes proyectos quedan fuera del primer acercamiento (primera fase) al
ENS pero deberan ser abordados en los siguientes afios/ciclos.

Cadigo: Org-01-XX |Nombre: Procedimientos de Seguridad

Descripcion:

Desarrollar procedimientos operativos que recojan las principales tareas sobre el
sistema. Indicando los responsables de su realizacién y cémo identificar y reportar
comportamientos anémalos. Integrar en un Sistema de Gestion de Seguridad de la
Informacién que de soporte al cumplimiento del ENS. (SGSIENS).

Responsables: RSEG y RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* org3 e 1211 * 16.1.3
1321  18.1.2
« 16.1.1 * 18.23
 16.1.2

Tabla 69: Proyectos ENS - Procedimientos de Seguridad

Cédigo: Org-02-XX |Nombre: Procesos de Autorizacion

Descripcion:
Implantar y documentar un proceso de autorizacion para la introduccién de elementos

en el sistema: instalaciones, equipos, aplicaciones, medios de comunicacion,
utilizacion de soportes, portatiles, moviles, etc. y servicios de terceros.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* org4d * 6.1.2 « 12.6.2
* 6.2.1 « 13.1.1
« 831 « 13.1.2
« 11.25 e 1424
- 11.2.6 « 15.1.1
« 125.1

Tabla 70: Proyectos ENS - Procesos de Autorizacion

Cédigo: PI-01-XX Nombre: Arquitectura de Seguridad

Descripcion:

Recopilar, organizar, completar y mantener actualizada documentacion sobre: areas y
puntos de acceso, del sistema, lineas de defensa, identificaciébn y autenticacion,
controles técnicos, relaciones con terceros, para que formen parte del SGSIENS.

En caso de servicios externalizados: completar con la documentacién proporcionada
por el 6érgano competente sobre las comunicaciones con el Ayuntamiento, y con otros
sistemas interconectados comunicaciones con el Ayuntamiento, y con otros sistemas
interconectados.
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Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.pl.2 e 5.1.2 e 11.1.6
« 8.1.1 « 1311
e 11.1.5 * 1425

Tabla 71: Proyectos ENS - Arquitectura de Seguridad

Coadigo: P1-02-XX Nombre: Adquisicion de Nuevos Componentes

Descripcion:

Implantar un procedimiento que analice los riesgos, evalie la necesidad de requisitos
antes de la adquisicion de nuevos componentes. Registrar estas acciones y sus
resultados.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.pl.3 e 1411

Tabla 72: Proyectos ENS - Adquisicion de nuevos componentes

Coadigo: P1-03-XX Nombre: Dimensionamiento y gestion de la capacidad

Descripcion:

Implantar un procedimiento para la realizacion de un estudio de estos parametros antes
de la entrada en produccién de nuevos elementos.

En caso de servicios externalizados: completar con la documentaciéon regular
proporcionada por el drgano competente sobre los recursos disponibles y consumidos.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.pl4 e 1213

Tabla 73: Proyectos ENS - Dimensionamiento y gestion de la capacidad

Cadigo: Acc-01-XX | Nombre: Segregacion de funciones y tareas

Descripcion:

Elaborar un procedimiento documento de asignacion de tareas con indicacion de las
tareas criticas y la incompatibilidad entre estas. — Medida compensatoria en caso de
que sea necesario incluido en incluido en medidas priorizadas.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.acc.3 * 6.1.2

Tabla 74: Proyectos ENS - Segregacion de funciones y tareas
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Cadigo: Exp-01-XX | Nombre: Procedimiento de Inventario de Activos

Descripcion:

Desarrollar un procedimiento que describa la forma en la que se gestionan los activos.
Realizar un inventario de software (se recomienda utilizar una herramienta que realice
un inventario de activos hardware, software de forma automatica).

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.exp.l * 8.1.1 e 8.1.2

Tabla 75: Proyectos ENS - Procedimiento de inventario de activos

Cédigo: Exp-02-XX |Nombre: Procedimiento de Mantenimiento

Descripcion:

Documentar todas las acciones de mantenimiento (fisico y logico). Registrar estas
acciones y sus resultados. Desarrollar un procedimiento para analizar, prioridad la
aplicacion de actualizaciones de seguridad, parches, mejoras, etc.

En caso de servicios externalizados: completar con procedimientos documentados de
coordinacion con el Ayuntamiento para realizar acciones de mantenimiento sobre el
sistema.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.exp.4 e 1124 e 126.1

Tabla 76: Proyectos ENS - Procedimiento de Mantenimiento

Cadigo: Exp-03-XX |Nombre: Gestion de cambios externalizada

Descripcion:

En caso de servicios externalizados: recopilar la informacion aportada por el la 6rgano
competente de coordinacion con el Ayuntamiento para realizar cambios sobre el
sistema que soporta los servicios.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.exp.5 e 12.1.2 e 1424
e 1422 e 1522
e 1423

Tabla 77: Proyectos ENS - Gestion de cambios externalizada

Codigo: Exp-04-XX |Nombre: Proteccion de las claves criptogréficas

Descripcion:

Documentar las medias de seguridad implementadas para garantizar la proteccion de
las claves criptograficas durante todo su ciclo de vida. Para sistemas de categoria
media se asegurard la utilizacién de programas evaluados o dispositivos criptograficos
evaluados que empleen algoritmos acreditados por el CCN.
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En caso de servicios externalizados: completar con procedimientos documentados de
proteccion de las claves criptograficas del Ayuntamiento que se encuentren alojadas en
el sistema que soporta los servicios.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.exp.11 e 10.1.2

Tabla 78: Proyectos ENS - Proteccion de las claves criptogrdficas

Cédigo: Mon-01-XX |Nombre: Sistema de métricas

Descripcion:

Realizar un procedimiento que establezca los indicadores, métrica asociada y
designacion de responsables para su recopilacion de los elementos para dar respuesta a
la encuesta INES (re-querido por el articulo 35).

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/IEC 27001:
* op.mon.2 -

Tabla 79: Proyectos ENS — Sistema de métricas

Cadigo: If-01-XX Nombre: Areas separadas y control de acceso

Descripcion:

Realizar un procedimiento que contengan un inventario de todas las areas donde se
concentra el sistema de informacion y que detalle los mecanismos implementados en
cada caso para controlar el acceso a las mismas y las autorizaciones pertinentes en caso
de que sea necesario.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
*  mp.if.1 e 1111 * 11.15
e 11.1.2 « 11.1.6
e 11.1.3 « 11.21

Tabla 80: Proyectos ENS - Areas separadas y control de accesos

Cadigo: 1f-02-XX Nombre: Energia eléctrica

Descripcion:

Documentar las medidas implementadas para garantizar el suministro eléctrico en el
CPD. En caso de que sea de aplicacion describir las medidas adicionales
implementadas (SAI, grupo electronico, la forma y cuando entran en funcionamiento,
pruebas de contingencia realizadas para determinar los calculos de tiempo).

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
. mp.if.4 . 1122

Tabla 81: Proyectos ENS - Energia eléctrica
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Cadigo: If-03-XX Nombre: Proteccion frente a incendios

Descripcion:

Desarrollar un procedimiento que recoja la forma en la cual se protegen los locales
conforme a la normativa industrial, la ubicacion de los carteles, extintores, materiales
no inflamables, etc. Los controles periddicos realizados, etc. Mantener de forma
centralizada toda la documentacién relacionada Mantener de forma centralizada toda la
documentacién relacionada).

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
*  mp.if.5 e 11.14 e 11.2.1

Tabla 82: Proyectos ENS - Proteccion frente a incendios

Cadigo: Per-01-XX Nombre: Deberes y obligaciones de personal

Descripcion:
Desarrollar un procedimiento de gestion de personal que describa la forma en la cual
se trasladan los deberes al personal propio o de terceros.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.per.2 e 7.1.2 e 731
e 721 « 814
e 723 « 1324

Tabla 83: Proyectos ENS - Deberes y obligaciones de personal

Cadigo: Com-01-XX |Nombre: Perimetro Seguro

Descripcion:
Documentar la seguridad perimetral y las excepciones implementadas en los firewalls.
Proceso de autorizacion y que describa la separacion de flujos implementada.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.com.l e 13.1.2

Tabla 84: Proyectos ENS - Perimetro sequro

Cadigo: Com-02-XX | Nombre: Proteccion de la confidencialidad

Descripcion:

Realizar un procedimiento que describa la forma en la cual se protege la
confidencialidad de la informacién cuanto esta discurre por redes fuera del propio
dominio de seguridad.

En caso de servicios externalizados: completar con documentos proporcionados por el
organo competente con informacion sobre los mecanismos de cifrado implementados
en las comunicaciones.

Responsable: RSIS
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Controles ENS de implantacion: Controles ISO/ IEC 27001:

* mp.com.2 ¢ 10.1.1 e 141.2
+ 1311 1815
e 1312

Tabla 85: Proyectos ENS - Proteccion de la confidencialidad

Cadigo: Com-03-XX |Nombre: Proteccion de la autenticidad y de la integridad

Descripcion:

Realizar un procedimiento/norma que establezca la necesidad de utilizar redes privadas
virtuales para garantizar la autenticidad y la integridad de la informacion antes de su
intercambio.

En caso de servicios externalizados: completar con documentos proporcionados por el
organo competente con informaciéon sobre los mecanismos implementados para
proteger la autenticidad y de la integridad.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.com.3 * 10.1.1 e 13.21
e 13.1.1 e 14.1.2
e 1312

Tabla 86: Proyectos ENS - Proteccion de la autenticidad y de la integridad

Cadigo: Si-01-XX Nombre: Etiquetado

Descripcion:
Desarrollar un procedimiento para el etiquetado de soportes extraibles conforme a la
calificacién de la informacién que contienen. Difundir al personal afectado.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.si.l e 822 e 831

Tabla 87: Proyectos ENS — Etiquetado

Cédigo: Si-02-XX Nombre: Custodia

Descripcion:
Desarrollar un procedimiento para la custodia de soportes de informacién. Difundir al
personal afectado.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.si.3 * 83.1

Tabla 88: Proyectos ENS - Custodia
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Cadigo: Si-03-XX Nombre: Transporte

Descripcion:

Desarrollar un procedimiento que describa las medidas de seguridad a aplicar durante
el transporte a los soportes de informacién. Difundir al personal afectado.
Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.si4 « 833 « 11.25

Tabla 89: Proyectos ENS — Transporte

Cadigo: Si-04-XX Nombre: Borrado y destruccion

Descripcion: Desarrollar un procedimiento que describa el procedimiento a seguir
para el borrado y destruccién en funcion del soporte. Elaborar instruccion técnica de
borrado y de destruccion.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
*  mp.si.5 e 8.3.2 e 11.2.7

Tabla 90: Proyectos ENS - Borrado y destruccion

Cddigo: Info-01-XX |Nombre: Datos de caracter personal

Descripcion:

Desarrollar las acciones de seguridad necesarias para llevar a cabo la implantacion de
la normativa de proteccion de datos (RAT, designacion DPD, Anadlisis de Riegos
RGPD, Evaluacion de Impacto, contratos de encargado del tratamiento, alinear
medidas de seguridad con las del ENS).

En caso de servicios externalizados: recopilar documentos /plataformas online,
proporcionados por el 6rgano competente, con evidencias de cumplimiento de la
normativa de proteccion de datos.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.info.1 « 18.14

Tabla 91: Proyectos ENS - Datos de cardcter personal

Cadigo: Info-02-XX | Nombre: Calificacion de la Informacion

Descripcion:

Desarrollar e implantar un procedimiento de calificacion de la informacién.

Elaborar procedimientos que definan la forma que hay que tratar la documentacién en
consideracién al nivel de seguridad requerido.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.info.2 e 8.1.2 e 8.2

Tabla 92: Proyectos ENS - Calificacion de la informacion
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Cddigo: Info-03-XX |Nombre: Firma electrénica

Descripcion:

Desarrollar, aprobar y dar publicidad a la Politica de Firma Electronica. Realizar un
procedimiento que recoja los requisitos que deben cumplir los mecanismos de firma
electronica.

En caso de servicios externalizados: completar con documentos proporcionados por el
organo competente con informacion sobre las medidas de proteccion de la firma

implementadas.
Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.info.4 * 10.1.1 + 18.15
e 14.1.3

Tabla 93: Proyectos ENS - Firma electronica

Cadigo: Info-04-XX | Nombre: Sellos de tiempo
Descripcion: Realizar un procedimiento que recoja los requisitos que deben cumplir
los mecanismos de sello electronico.

En caso de servicios externalizados: recopilar documentos proporcionados por el
organo competente con informacion sobre las medidas de seguridad implementadas
para proteger el sello de tiempo.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.info.5 -

Tabla 94: Proyectos ENS - Sellos de tiempo

Cadigo: Info-05-XX |Nombre: Limpieza de documentos

Descripcion:
Desarrollar e Implantar un procedimiento donde se establezca la forma en la cual se ha
de proceder para la limpieza de los documentos electrénicos.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.info.6 -

Tabla 95: Proyectos ENS - Limpieza de documentos

Cadigo: S-01-XX Nombre: Proteccion del correo electronico

Descripcion:
Desarrollar un procedimiento que describa la forma en la cual se protege el correo.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.s.l e 722 « 1323

Tabla 96: Proyectos ENS - Proteccion del correo electrénico
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Cadigo: S-02-XX Nombre: Proteccion frente a la denegacion de servicio

Descripcion:
Documentar las medidas de seguridad implementadas. Realizar el procedimiento
asociado.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
* mp.s.8 -

Tabla 97: Proyectos ENS - Proteccion frente a la denegacion de servicio

Cadigo: SW-01-XX | Nombre: Desarrollo Software por Terceros

Descripcion:
Para servicios proporcionados directamente por el Ayuntamiento:

e En caso de que se encargue a terceros desarrollo de software, solicitar que se
utilicen metodologias de desarrollo seguro y que satisfagan los requisitos
necesarios para cumplir con el ENS.

e En caso de adquirir software para instalacion en modo local solicitar la
conformidad con el ENS, en categoria MEDIA, y los requisitos adicionales
requeridos por el “Abstract- Requisitos de Seguridad Adicionales para
Soluciones en la Nube (SaaS) implementadas en Modo Local”.

Responsable: CSI

Controles ENS de implantacion: Controles ISO/ IEC 27001:
*  mp.sw.1l * 6.1.5 * 1426
* 945 e 1427
e 1214 e 1428
e 1421 * 1431
e 1422
e 1425

Tabla 98: Proyectos ENS - Desarrollo Software por Terceros

5.7. Otros Proyectos de adecuacién a ISO/IEC 27001:2013

Finalmente nos queda agregar proyectos no contemplados en los controles ENS
pero que si se contemplan en los controles de ISO/IEC 27001:2013:

Cédigo: ISO-01-XX |Nombre: Procedimiento de Auditorias de los SI

Descripcion:

Acordar los requerimientos de las auditorias.

Documentar el procedimiento de la auditoria estableciendo responsabilidades.
Establecer mecanismos para evitar que durante el proceso de auditoria se produzcan
amenazas como fallos técnicos, acciones no autorizadas, compromiso de la
informacion o de las funciones y en general pérdida de servicios esenciales.
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Responsable: RSEG

Controles ENS de implantacion: Controles ISO/ IEC 27001:
- o 12,71

Tabla 99: Proyectos ISO - Procedimiento de Auditorias de los SI

Cadigo: ISO-02-XX | Nombre: Proteccion de los registros de la organizacién

Descripcion:
Establecer y documentar medidas para evitar la pérdida, destruccion, falsificacion o el
acceso no autorizado a los registros del sistema de informacion.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
- + 18.1.3

Tabla 100: Proyectos ISO - Proteccion de los registros de la organizacion

Cadigo: ISO-03-XX |Nombre: Revision independiente de los SI

Descripcion:

Licitar y planificar labores externas independientes donde se aborde la revisién de la
documentacién existente, los objetivos de control, los controles, los procesos y los
procedimientos para la seguridad de la informacion.

Responsable: RSEG

Controles ENS de implantacion: Controles ISO/ IEC 27001:
+ 1821

Tabla 101: Proyectos ISO - Revision independiente de los SI

Cadigo: ISO-04-XX |Nombre: Proteccion de la informacion de registro

Descripcion:

Los registros se protegeran contra accesos de lectura no autorizados, contra borrado y
modificacion no autorizados. Se creara un mecanismo para conceder acceso
unicamente de lectura. Se guardaran en dispositivos de una sola escritura. Se realizaran
copias de seguridad y estas garantizaran el mismo nivel de seguridad. En caso de fallo
del sistema, se garantizara la disponibilidad de los datos registrados hasta ese
momento.

Responsable: RSIS

Controles ENS de implantacion: Controles ISO/ IEC 27001:
- e 1242

Tabla 102: Proyectos ISO - Proteccion de la informacion de registro

Cadigo: ISO-05-XX | Nombre: Continuidad de la seguridad de la informacion

Descripcion: Realizacion de un analisis de impacto (BIA). Los requisitos de seguridad
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de la informacién se trasladardn a los elementos dispuestos para garantizar la
continuidad. Se desarrollara un Plan de Recuperacién de Desastres (DRP). Se
establecera el procedimiento de actualizacién de inventario Los medios alternativos
(hardware, software, etc. ) estaran sujetos a las mismas garantias de proteccion que los
medios habituales. Se establecera procedimiento de verificacién para garantizar que los
elementos de continuidad de negocio satisfacen los requisitos de seguridad de la
informacion. Los incidentes detectados durante pruebas, ejercicios o activaciones de
los procesos de continuidad se analizaran como si se hubieran producido sobre el
sistema base.

Responsable: RSEG

Controles ENS de implantacion: Controles ISO/ IEC 27001:
- e 17.1.1 e 17.1.3
e 17.1.2

Tabla 103: Proyectos ISO - Continuidad de la seguridad de la informacion

Todos estos proyectos incluidos en nuestro plan de mejora de la seguridad se
referenciaran durante la Auditoria de Cumplimiento para poder ayudar al Ayuntamiento
a priorizar las acciones correctivas del nuevo ciclo de implantacion del ENS e ISO/IEC
27001:2013.
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6. Auditoria de Cumplimiento

Llegados a este punto estamos cercanos de finalizar nuestro Plan Director para el
Ayuntamiento de la UOC, para ello hemos redactado toda la documentacion necesaria,
hemos llevado a cabo una identificacién de los activos con su andlisis de riesgos
correspondiente y hemos propuesto una serie de proyectos de mejora en la seguridad. El
siguiente paso natural es observar como han ayudado estos proyectos a mejorar la
seguridad de la informaciéon mediante la realizacion de una nueva evaluacién de la
madurez y exponer los hallazgos encontrados.

6.1. Evaluacién de los controles y la madurez

En primer lugar determinaremos cémo vamos a proceder con la auditoria:

* ISO/IEC 27002:2013. Se analizaran un total de 114 controles o salvaguardas,
descritas en la norma organizadas en 14 dominios y 35 objetivos de control.

* ENS. Se analizaran los controles o salvaguardas de los distintos marcos
organizativos (org, op, mp) atendiendo a la categoria media del sistema.

Estas salvaguardas acttian reduciendo el riesgo segtin distintos aspectos como
son generalmente la formalizacion de las practicas mediante documentos escritos o
aprobados, la politica de personal, las solicitudes técnicas (software, hardware o
comunicaciones) y la seguridad fisica.

Los dominios de control principales a analizar seran: politica de seguridad,
organizacion de la seguridad de la informacion, gestion de activos, seguridad de los
recursos humanos, seguridad fisica y ambiental, gestion de comunicaciones y
operaciones, control de acceso, adquisicion-desarrollo-mantenimiento de Sistemas de
Informacion, gestion de incidentes, gestion de continuidad de negocio y cumplimiento.

Para valorar cada uno de los controles utilizaremos la siguiente tabla basada en
el Modelo de Madurez de la Capacidad (CMM):

Efectividad  CMM | Significado Descripcion
0%

Inexistente Carencia completa de cualquier proceso
reconocible.

No se ha reconocido siquiera que existe un
problema a resolver.

10% Inicial /Ad-hoc |Estado inicial donde el éxito de las actividades
de los procesos se basa la mayoria de las veces

en el esfuerzo personal.
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Los procedimientos son inexistentes o
localizados en areas concretas.
No existen plantillas definidas a nivel

corporativo.
50% L2 Reproducible, |Los procesos similares se llevan en forma
pero intuitivo  |similar por diferentes personas con la misma
tarea.

Se normalizan las buenas practicas en base a la
experiencia y al método.

No hay comunicacion o entrenamiento formal,
las responsabilidades quedan a cargo de cada

individuo.
Se depende del grado de conocimiento de cada
individuo.
90% L3 Proceso La organizacion entera participa en el proceso.
definido Los procesos estan implantados, documentados
y comunicados mediante entrenamiento.
95% L4 Gestionado  y|Se puede seguir con indicadores numéricos y
medible estadisticos la evolucion de los procesos.

Se dispone de tecnologia para automatizar el
flujo de trabajo, se tienen herramientas para
mejorar la calidad y la eficiencia.

100% L5 Optimizado Los procesos estan bajo constante mejora.
En base a criterios cuantitativos se determinan
las desviaciones.

Tabla 104: Modelo de Madurez de la Capacidad

Finalmente nos apoyaremos en la herramienta PILAR del CCN para presentar
los resultados, utilizamos tanto su versién para el ENS como su versién para ISO/IEC
27000, no obstante con el fin de obtener resultados consistentes en los informes se
modifica la plantilla de reporte de PILAR para el cumplimiento de ISO/IEC 27000 de
modo que los graficos sean radiales en lugar de barras tal y como viene configurado por
defecto (producto obtenido plantilla ISO 27000:2013 para PILAR con graficos
radiales: patterns_27000_2013.xml) [42].

Se analizar en primer lugar el cumplimiento de la normativa ENS y a
continuacion la ISO/IEC 27000:2013, hay que hacer notar que los controles ISO no se
corresponden al completo con los controles ENS, un control ISO puede encontrarse
distribuido a través de varios controles ENS. Debido a esta casuistica y con el fin de
simplificar la auditoria de cumplimiento, a la hora de evaluar ISO/IEC 27000:2013
comprobaremos si los controles se encuentran en los proyectos prioritarios, en caso
afirmativo subiremos el nivel CMM a L3 para ese control en el software PILAR,
posteriormente repasaremos si en los proyectos futuros (apartados 5.6 y 5.7 de este
TFM) es necesario volver a implementar estos controles, en caso afirmativo bajaremos
el nivel CMM de ese control a L2 si este se encontrase en nivel L3 y no se encontrase
ya en L3 en la evaluacién preliminar realizada en el punto 2.4.3 de este TFM. Este
modo es una simplificaciéon del método real donde en la evaluaciéon de cada control
serian necesarias la adopcién de una serie de medidas que se valorarian durante la
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auditoria real, por ejemplo el control 11.1.1 ISO/IEC 27000:2013 se compone de las
siguientes salvaguardas:

| ¢ +# 1111 Sequridad fisica y del entorno
| ¢ «#0111kreas sequras
@ o [11.1.1] Perimetro de seguridad fisica
? *13PPS.3] Puertas
" [PPS.3.1] Instaladas segin instrucciones del fabricante
P pps 3.2] Puertas que no se pueden forzar
"\ [PPS.3.3] Puerias resistentes a disparos
P |5 3 4] Cerraduras que no se pueden forzar
"+ [PPS.3.5] Cerraduras resistentes frente a disparos
? 13 PPS 4] ventanas
[PPS.4.1] Las ventanas de faci acceso visual tienen cristales
opacos
'+ [PPS.4.2] Instaladas seqin nstrucciones del fabricants
"+ [PPS.4.3] Cusntan con detectores de rotura / apenura
oS 4 4] Ventanas que no se pueden forzar
"+ PP5.4.5] Ventanas resistentes & disparos
? . [[PPS.6] Muros exteriores.
[PPS.5.1] El perimetro esta claramente definido con una valla, muro
o simiar
[PPS.5.2] El perimetro del establecimiento tiene |a sefializacion que
indica Ios limites dz Ia propiedad privada
o- M PP5.6.3] La construcciin es resiente ente a ataques de fuerza
? bruta
APAIPFS 6 4] 1 vala es continua incluso cuando el suei no st
nivelado
?[PPSG 5] protection para evitar el acceso no autorizado
aprovechanda rios, lagos, arboles, edificios y otras estructuras o
caracteristicas del terreno
[PPS.6.6] zona libre de al menos 3 metros en todo el perimetro a
ambos lados de Ia valla
% [PPS 5.7] se impide a entrada a través del techo
F [LAC.1] El acceso tiens que ser a través de un area de recepeion
"+ [PPS.2.6] Se encuentran separadas las areas gesfionadas por ofros
[LAC.S] Las salidas de emergencia garantizan que solo el persanal
autorizado pusda acceder a las instalaciones

Figura 21 - Ejemplo
salvaguardas completas 11.1.1
ISO/IEC 27000:2013

1

Todos estos puntos de control se comprobarian en un entorno real, nosotros
trabajaremos con un entorno “simulado”. No sucede el mismo problema al contrario por
la forma de trabajar que hemos tomado aproximandonos desde el ENS hacia ISO/IEC
27000:2013, de habernos aproximado desde ISO/IEC 27000:2013 hacia el ENS se
hubiesen tenido que repasar los controles ENS, en nuestro caso tratandose de una
administracion publica es mejor la aproximacion realizada.

6.2. Evaluacion del nivel de cumplimiento de las normativas

6.2.1. Esquema Nacional de Seguridad

A continuacion presentamos los resultados para el Esquema Nacional de
seguridad atendiendo a los distintos Marcos, en las tablas presentadas podremos
observar las columnas “Anterior” que representan el estado inicial del sistema, “Actual”
que representan el estado del sistema durante la realizacion de la auditoria, en los
graficos podremos observar en rojo la situacién “Anterior”, en azul la situacién
“Actual” y se afiade en verde la recomendaciéon de cumplimiento hecha por PILAR.

Todos los resultados estan disponibles en formato PILAR en el producto
obtenido: Evaluacion madurez actual ENS.mgr
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6.2.1.1. Marco organizativo

control Anterior | Actual
[org] Marco organizativo LO-L1 LI1-L3
[org.1] Politica de Seguridad L0 L3
[org.2] Normativa de seguridad L0 L3
[org.3] Procedimientos de seguridad L1 L1
[org.4] Proceso de autorizacion L1 L1

Tabla 105: Auditoria ENS - Marco organizativo

— i

Figura 22 - Auditoria ENS -
Marco organizativo

6.2.1.2. Marco operacional

6.2.1.2.1. Planificacién

control Anterior | Actual
[op] Marco operacional L1-L3 LI-L3
[op.pl] Planificacion L1-L2 L1-L3
[op.pl.1] Andlisis de riesgos L1 L3
[op.pl.2] Arquitectura de seguridad L1 L1
[op.pl.3] Adquisicion de nuevos componentes L2 L2
[op.pl.4] Dimensionamiento / Gestion de capacidades L2 L2
[op.pl.5] Componentes certificados n.a. n.a.

Tabla 106: Auditoria ENS - Planificacion
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[op pl1]

—

[op.pl.2]

Figura 23 - Auditoria
ENS - Planificacion

6.2.1.2.2 Control de Acceso

control Anterior | Actual
[op] Marco operacional L1-L3 LI1-L3
[op.acc] Control de acceso L1-L.2 L1-L3
[op.acc.1] Identificacion L2 L3
[op.acc.2] Requisitos de acceso L2 L3
[op.acc.3] Segregacion de funciones y tareas L1 L3
[op.acc.4] Proceso de gestion de derechos de acceso L2 L3
[op.acc.5] Mecanismo de autenticacion L2 L3
[op.acc.6] Acceso local (local logon) L2 L3
[op.acc.7] Acceso remoto (remote login) LI1-L2 LI1-L3

Tabla 107: Auditoria ENS - Control de Acceso

[op.ace 6]
[op.acc 5]

[op.acc 4] i [op.acc.3]

Figura 24 - Auditoria ENS -

Control de Acceso

6.2.1.2.3. Explotacion
control Anterior | Actual
[op] Marco operacional L1-L3 L1-L3
[op.exp] Explotacion L1-L2 L1-L3
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[op.exp.1] Inventario de activos L1 L1
[op.exp.2] Configuracién de seguridad L2 L3
[op.exp.3] Gestion de la configuracion L1 L3
[op.exp.4] Mantenimiento L2 L2
[op.exp.5] Gestion de cambios n.a. n.a.
[op.exp.6] Proteccion frente a codigo dafiino L2 L3
[op.exp.7] Gestion de incidentes L1 L3
[op.exp.8] Registro de la actividad de los usuarios L1 L3
[op.exp.9] Registro de la gestion de incidentes L2 L3
[op.exp.10] Proteccion de los registros de actividad n.a. n.a.
[op.exp.11] Proteccion de claves criptograficas L1 L1

Tabla 108: Auditoria ENS — Explotacion

[op.exp B] [op.exp 4]

Figura 25 - Auditoria ENS -
Explotacion

6.2.1.2.4. Servicios Externos

control Anterior | Actual
[op] Marco operacional L1-L3 LI1-L3
[op.ext] Servicios externos L2 L3
[op.ext.1] Contratacion y acuerdos de nivel de servicio L2 L3
[op.ext.2] Gestion diaria L2 L3
[op.ext.9] Medios alternativos n.a. n.a.

Tabla 109: Auditoria ENS - Servicios Externos

Figura 26 - Auditoria ENS
- Servicios Externos
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6.2.1.2.5. Continuidad del servicio

No aplica. En ISO/ IEC 27001:2013 tendria que aplicar.

6.2.1.2.6. Monitorizacion del Sistema

control Anterior | Actual
[op] Marco operacional L1-L3 L1-L3
[op.mon] Monitorizacion del sistema | L1-L3 L1-L3
[op.mon.1] Deteccion de intrusion L3 L3
[op.mon.2] Sistema de métricas L1 L1

Tabla 110: Auditoria ENS - Monitorizacion del Sistema

[op.mon.1]

Figura 27 - Auditoria ENS -
Monitorizacion del Sistema

6.2.1.3. Medidas de proteccion

6.2.1.3.1. Proteccién de las instalaciones e infraestructuras

control Anterior | Actual
[mp] Medidas de proteccion LI1-L3 L1-L3
[mp.if] Proteccion de las instalaciones e infraestructuras | L1-L.2 L1-L3
[mp.if.1] Areas separadas y con control de acceso L1 L1
[mp.if.2] Identificacion de las personas L1 L3
[mp.if.3] Acondicionamiento de los locales L2 L3
[mp.if.4] Energia eléctrica L2 L3
[mp.if.5] Proteccion frente a incendios L2 L3
[mp.if.6] Proteccion frente a inundaciones n.a. n.a.
[mp.if.7] Registro de entrada y salida de equipamiento L2 L3
[mp.if.9] Instalaciones alternativas n.a. n.a.

Tabla 111: Auditoria ENS - Proteccion de las instalaciones e infraestructuras
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[mp.f.7] [mp.if

mp.tsl ! ‘ ‘ } \ \‘ mp.ral

[me.if.4] ~ [me.if.2]

e
- |

[mpif.3]

Figura 28 - Auditoria ENS
- Proteccion de las
instalaciones e
infraestructuras

6.2.1.3.2. Gestion del Personal

control Anterior | Actual
[mp] Medidas de proteccion L1-L3 LI1-L3
[mp.per] Gestion del personal L1-L3 L3
[mp.per.1] Caracterizacion del puesto de trabajo n.a. n.a.
[mp.per.2] Deberes y obligaciones L3 L3
[mp.per.3] Concienciacion L1 L3
[mp.per.4] Formacion L1 L3
[mp.per.9] Personal alternativo n.a. n.a.

Tabla 112: Auditoria ENS - Gestion del Personal

[mp.per.4]

[mp per.3] __\:/ [mp per.2]
Figura 29 - Auditoria ENS -
Gestion del Personal

6.2.1.3.3. Proteccion de los Equipos

Control Anterior | Actual
[mp] Medidas de proteccioén L1-L3 L1-L3
[mp.eq] Proteccion de los equipos LI1-L2 L3
[mp.eq.1] Puesto de trabajo despejado L1 L3
[mp.eq.2] Bloqueo del puesto de trabajo L2 L3
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Control Anterior | Actual
[mp.eq.3] Proteccion de equipos portatiles L1 L3
[mp.eq.9] Medios alternativos n.a. n.a.

Tabla 113: Auditoria ENS - Proteccion de los Equipos

[mp.eq.3] [mp.eq]

H,

\

Figura 30 - Auditoria ENS -
Proteccion de los Equipos

m — [mp.eg1]

6.2.1.3.4. Proteccion de las comunicaciones

control Anterior | Actual
[mp] Medidas de proteccion LI1-L3 LI-L3
[mp.com] Proteccion de las comunicaciones L1-L3 L1-L3
[mp.com.1] Perimetro seguro L3 L3
[mp.com.2] Proteccion de la confidencialidad n.a. n.a.
[mp.com.3] Proteccidn de la autenticidad y de la integridad L1 L1
[mp.com.4] Segregacion de redes L2 L3
[mp.com.9] Medios alternativos n.a. n.a.

Tabla 114: Auditoria ENS - Proteccion de las comunicaciones

mp.com.3] — - [mp.com.1]

Figura 31 - Auditoria ENS -
Proteccion de las

comunicaciones
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6.2.1.3.5. Proteccion de los soportes de informacion

control Anterior | Actual
[mp] Medidas de proteccion LI-L3 L1-L3
[mp.si] Proteccion de los soportes de informacion L1 L3
[mp.si.1] Etiquetado L1 L3
[mp.si.2] Criptografia n.a. n.a.
[mp.si.3] Custodia L1 L3
[mp.si.4] Transporte L1 L3
[mp.si.5] Borrado y destruccion L1 L3

Tabla 115: Auditoria ENS - Proteccion de los soportes de informacion

Para este grafico la herramienta PILAR no muestra el objetivo de cumplimiento
del ENS esto es debido a su aplicacién dependiendo de si los soportes contienen
informacion o no. Se debe entender como recomendacién a todos los valores el aplicado
a “mp” Medidas de proteccion, excepto en Criptografia que no aplica a nuestro sistema
por ser de nivel medio.

[mp.si 3]

Figura 32 - Auditoria ENS -
Proteccion de los soportes de
informacién

6.2.1.3.6. Proteccion de las aplicaciones informaticas

control Anterior | Actual
[mp] Medidas de proteccion L1-L3 L1-L3
[mp.sw] Proteccion de las aplicaciones informdticas (SW) L2 L2-L3
[mp.sw.1] Desarrollo de aplicaciones L2 L2
[mp.sw.2] Aceptacion y puesta en servicio L2 L3

Tabla 116: Auditoria ENS - Proteccién de las aplicaciones informdticas
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[mp sw.1]

Figura 33 - Auditoria ENS -
Proteccion de las aplicaciones
informdticas

6.2.1.3.7. Proteccion de la informacién

control Anterior | Actual
[mp] Medidas de proteccion L1-L3 LI1-L3
[mp.info] Proteccién de la informacion LI-L2 LI1-L3
[mp.info.1] Datos de carécter personal L1 L1
[mp.info.2] Calificacion de la informacion L1 L1
[mp.info.3] Cifrado de la informacién n.a. n.a.
[mp.info.4] Firma electrénica LIl L1
[mp.info.5] Sellos de tiempo L1 L1
[mp.info.6] Limpieza de documentos L1 L3
[mp.info.9] Copias de seguridad (backup) L2 L3

Tabla 117: Auditoria ENS - Proteccion de la informacion

[mp.info 4]
Figura 34 - Auditoria ENS -
Proteccion de la informacion
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6.2.1.3.8. Proteccion de los servicios

control Anterior | Actual
[mp] Medidas de proteccion LI1-L3 L1-L3
[mp.s] Proteccion de los servicios L1-L2 L1-L3
[mp.s.1] Proteccion del correo electrénico (e-mail) L1 L1
[mp.s.2] Proteccion de servicios y aplicaciones web L2 L3
[mp.s.8] Proteccidn frente a la denegacion de servicio L2 L2
[mp.s.9] Medios alternativos n.a. n.a.

Tabla 118: Auditoria ENS - Proteccion de los servicios

[mp.s.8)

[mp.s.2] ~— T - [mp.s.1]

Figura 35 - Auditoria ENS -
Proteccion de los servicios

6.2.2. ISO/IEC 27002:2013

A continuacion presentamos los resultados para ISO/IEC 27002:2013
atendiendo a los distintos dominios, en las tablas presentadas podremos observar las
columnas “Anterior” que representan el estado inicial del sistema, “Actual” que
representan el estado del sistema durante la realizacion de la auditoria, en los graficos
podremos observar en rojo la situacion “Anterior”, en azul la situacién “Actual” y se
aflade en verde la recomendacion de cumplimiento hecha por PILAR.

En nuestra declaraciéon de aplicabilidad (ver producto obtenido: Declaracion
de Aplicabilidad.pdf) existen varios controles ISO/IEC 27002:2013 que decidimos
marcarlos como no aplicables, esto se realiza bajo una perspectiva del ENS para dar
consistencia al documento y porque estamos acercandonos a ISO/IEC 27001:2013
desde el proceso de certificacion del ENS. Esta declaracion de aplicabilidad no seria
correcta si el proceso lo realizasemos al contrario y estuviésemos en primer lugar
tomando el camino de la certificacion ISO/IEC 27001:2013 dado que este estandar,
aunque tiene elementos en comun, no busca los mismos objetivos que el ENS. Aclarado
este punto y teniendo delante de nosotros el encargo de realizar una Auditoria de
Cumplimiento, se toma la decisién de incluir estos controles “no aplicables” dentro de
la auditoria (a excepcién de los ya descartados justificadamente en el analisis diferencial
inicial del punto 2.4.3 de este TFM) puesto que de lo contrario no se trataria de una
Auditoria de Cumplimiento para ISO/IEC 27002:2013 si no de la repeticion de la
Auditoria de Cumplimiento para el ENS pero bajo la perspectiva de los controles de
ISO/IEC 27002:2013, algo que carece de sentido.
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Todos los resultados estan disponibles en formato PILAR en el producto
obtenido: Evaluacion madurez actual ISO 27001.mgr

6.2.2.1. Politicas de seguridad

control Anterior | Actual
[5] Politicas de seguridad de la informacion LI-L2 | L2-L3
[5.1] Directrices de gestion de la seguridad de la informacion L1-L2 | L2-L3
[5.1.1] Politicas para la seguridad de la informacién L2 L3
[5.1.2] Revision de las politicas para la seguridad de la L1 L2
informacion

Tabla 119: Auditoria ISO 27002 - Politicas de Seguridad

5] Polficas da 5 agun daad dhe | Infommaci dn

[5.1.2] Revisien de las polfcas pana la sogurdad do |a infomssibe

- [51] Direciices de geston o la e dad o la infon

[5.1.1] Poldicas para |a segur dad & la infomac o

Figura 36 - Auditoria ISO 27002 - Politicas de Seguridad

6.2.2.2. Organizacion de la seguridad de la informacién

control Anterior | Actual
[6] Organizacion de la seguridad de la informacion L1 LI1-L3
[6.1] Organizacion interna L1 LI1-L3
[6.1.1] Roles y responsabilidades en seguridad de la L1 L3
informacion
[6.1.2] Separacion de tareas L1 L2
[6.1.3] Contacto con las autoridades L1 L3
[6.1.4] Contacto con grupos de interés especial L1 L3
[6.1.5] Seguridad de la informacién en la gestion de L1 L1
proyectos
[6.2] Los dispositivos madviles y el teletrabajo L1 L2-13
[6.2.1] Politica de dispositivos moviles L1 L2
[6.2.2] Teletrabajo L1 L3

Tabla 120: Auditoria ISO 27002 - Organizacion de la sequridad de la informacion
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)
A [6.1.1] Roles v responsabilidades e segundad & |a infomeac

L

[6.1.2) Separacion de tneas

T~ [B1.3] Contacto con las auton dades

[6.1.4] Contacho con Qnipcs o |ntends especial

Figura 37 - Auditoria ISO 27002 - Organizacién de la sequridad de la informacién

6.2.2.3. Seguridad relativa a los recursos humanos

control Anterior | Actual
[7] Seguridad relativa a los recursos humanos LI-L3 | L1-L3
[7.1] Antes del empleo L3 L3
[7.1.1] Investigacidon de antecedentes L3 L3
[7.1.2] Términos y condiciones del empleo L3 L3
[7.2] Durante el empleo L1-L3 L1-L3
[7.2.1] Responsabilidades de gestion L1 L1
[7.2.2] Concienciacion, educacion y capacitacion en L1 L2
seguridad de la informacion
[7.2.3] Proceso disciplinario L3 L3
[7.3] Finalizacion del empleo o cambio en el puesto de L1 L1
trabajo
[7.3.1] Responsabilidades ante la finalizacion o cambio L1 L1

Tabla 121: Auditoria ISO 27002 - Seguridad relativa a los recursos humanos

. [7] Segunidad relativa a los recursos humanos

[7.2 2] ool ael din, exfiat sl o ¥ capaci bl dn o sogun dad & 12 Indamacidn HH“'“-H._ T

[7-2] Durante o cmpl o

[T 21] Responsabilidades & geston

Figura 38 - Auditoria ISO 27002 - Seguridad relativa a los recursos humanos
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6.2.2.4. Gestion de activos

control Anterior | Actual

[8] Gestion de activos L1 L1-L3

[8.1] Responsabilidad sobre los activos L1 L1-L3
[8.1.1] Inventario de activos L1 L1
[8.1.2] Propiedad de los activos L1 L1
[8.1.3] Uso aceptable de los activos L1 L3
[8.1.4] Devolucion de activos L1 L1
[8.2] Clasificacion de la informacion L1 L1
[8.2.1] Clasificacion de la informacion L1 L1
[8.2.2] Etiquetado de la informacién L1 L1
[8.2.3] Manipulado de la informacién L1 L1

[8.3] Manipulacion de los soportes L1 LI1-L2
[8.3.1] Gestion de soportes extraibles L1 L2
[8.3.2] Eliminacidn de soportes L1 L1
[8.3.3] Soportes fisicos en transito L1 L2

Tabla 122: Auditoria ISO 27002 - Gestion de activos

[B] Gestion de activas

[8.3.3] Soportes fisicos en transito

T

[8.3.2] Biminacidn de soportes

/
[8.3.1] Gestién de soportes extraibles ‘-_'l__F.'

| T—

| T

[&.1] Responsabilidad sobre los activos

[8.3] Manipulacion de los sopartes \-_"'._- I, [B.1.3] Uso aceptable de los activ

AN T
i
(/S

[8.2.3] Manipulado de la infarmacion e [8.1.4] Devalucian de activos
\']Z{':_’" —
L
[6.2.2] Biquetado de la informacion I [8.2] Clasificacian de la informacian

[B.2.1] Clasificacion de la informacién

Figura 39 - Auditoria ISO 27002 - Gestion de activos

6.2.2.5. Control de acceso

control Anterior | Actual
[9] Control de acceso L2-L3 -L.3

[9.1] Requisitos de negocio para el control de acceso L2 L3
[9.1.1] Politica de control de acceso L2 L3
[9.1.2] Acceso a las redes y a los servicios de red L2 L3
[9.2] Gestion de acceso de usuario L2 L3
[9.2.1] Registro y baja de usuario L2 L3
[9.2.2] Provision de acceso de usuario L2 L3
[9.2.3] Gestion de privilegios de acceso L2 L3
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control Anterior | Actual

[9.2.4] Gestion de la informacion secreta de autenticacion L2 L3
de los usuarios
[9.2.5] Revision de los derechos de acceso de usuario L2 L3
[9.2.6] Retirada o reasignacion de los derechos de acceso L2 L3

[9.3] Responsabilidades del usuario L2 L3
[9.3.1] Uso de la informacion secreta de autenticacion L2 L3

[9.4] Control de acceso a sistemas y aplicaciones L3 -L.3
[9.4.1] Restriccion del acceso a la informacion L3 L3
[9.4.2] Procedimientos seguros de inicio de sesion L3 L3
[9.4.3] Sistema de gestion de contrasenas L3 L3
[9.4.4] Uso de utilidades con privilegios del sistema L3 L3
[9.4.5] Control de acceso al codigo fuente de los n.a.
programas

Tabla 123: Auditoria ISO 27002 - Control de acceso

[5] Conrol de acceso
[204.5] Contnol die acceso al codgo fuente de oS programas 100 [2.1] Reuisits de negocio para of contiol de acceso

e

[S4.4] Usio i il dasies con prvilegios del sistema [21.1] Polifica de contdl de access

154 %] Sishorma de guos S dha condras aifas [BAZ] Acceso alas nedes v alos servicios di ned

[2.2] Gestdn de aceso de usuano

A
[204] Control g acceso a sistemas y aplicaciones R\

% F p
[9.31] Wsioe i | I nifodmmseaed | O S e reda de i.n.'.\\:r'.i-:i.ci-ir\k\ 2 L
g e | | __.--"é"!‘__..-’
- "~ -+ A

[5.3] Responsabilidades dol usuanio - [EL24] Gestan e |3 infomeacion secncta de aubent cacion & los usuanos

e,

[2.2 5] Refirada o reasi gnacidn de | os demechos de acceso [2.2 5] Revision de los denechos de acceso de usuanio

Figura 40 - Auditoria ISO 27002 - Control de acceso.

NOTA: en el grdfico se puede observar un pequerio bug en el punto 9.4 donde la linea
roja no deberia sobrepasar a la azul, los datos son correctos, no se ha encontrado
modo de solucionar el problema.

6.2.2.6. Criptografia

control Anterior | Actual

[10] Criptografia L1 L1-L2

[10.1] Controles criptograficos LIl LI-L2
[10.1.1] Politica de uso de los controles criptograficos L1 L2
[10.1.2] Gestién de claves L1 L1

Tabla 124: Auditoria ISO 27002 - Criptografia
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[10.1.2] Gestian de claves

100 [10] Criptografia

[10.1] Contrales sriptografico

[10.1.1] Palitica de uso de los sontroles criptografices

Figura 41 - Auditoria ISO 27002 - Criptografia

6.2.2.7. Seguridad fisica y del entorno

control Anterior | Actual
[11] Seguridad fisica y del entorno LI-L3 | L1-L3
[11.1] Areas seguras LI1-L3 | L1-L3
[11.1.1] Perimetro de seguridad fisica L3 L3
[11.1.2] Controles fisicos de entrada L1 L2
[11.1.3] Seguridad de oficinas, despachos y recursos L1 L1
[11.1.4] Proteccion contra las amenazas externas y L2 L2
ambientales
[11.1.5] El trabajo en areas seguras L1 L1
[11.1.6] Areas de carga y descarga L1 L1
[11.2] Seguridad de los equipos L1-L3 | L2-L3

[11.2.1] Emplazamiento y proteccion de equipos L2 L2
[11.2.2] Instalaciones de suministro L2 L2
[11.2.3] Seguridad del cableado L1 L3
[11.2.4] Mantenimiento de los equipos L3 L3
[11.2.5] Retirada de materiales propiedad de la empresa L2 L2
[11.2.6] Seguridad de los equipos fuera de las L1 L2
instalaciones
[11.2.7] Reutilizacién o eliminacion segura de equipos L3 L3
[11.2.8] Equipo de usuario desatendido L2 L3
[11.2.9] Politica de puesto de trabajo despejado y pantalla L1 L3

limpia

Asensio Palao, Ramén
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Figura 42 - Auditoria ISO 27002 - Seguridad fisica y del entorno

6.2.2.8. Seguridad de las operaciones

control Anterior | Actual
[12] Seguridad de las operaciones LI1-L3 | L1-L3
[12.1] Procedimientos y responsabilidades operacionales LI-L2 | L1-L3
[12.1.1] Documentacion de los procedimientos de L1 L1
operacion
[12.1.2] Gestion de cambios L1 L1
[12.1.3] Gestion de capacidades L2 L2
[12.1.4] Separacion de los recursos de desarrollo, prueba y L2 L3
operacion
[12.2] Proteccidn contra el software malicioso (malware) L3 L3
[12.2.1] Controles contra el codigo malicioso L3 L3
[12.3] Copias de seguridad L2 L3
[12.3.1] Copias de seguridad de la informacion L2 L3
[12.4] Registros y supervision L2 L2-L3
[12.4.1] Registro de eventos L2 L3
[12.4.2] Proteccion de la informacién de registro L2 L2
[12.4.3] Registros de administracion y operacion L2 L3
[12.4.4] Sincronizacién del reloj L2 L3
[12.5] Control del software en explotacion L2 L2
[12.5.1] Instalacion del software en explotacion L2 L2
[12.6] Gestion de la vulnerabilidad técnica L1-L2 L2
[12.6.1] Gestion de las vulnerabilidades técnicas L1 L2
[12.6.2] Restriccion en la instalacion de software L2 L2
[12.7] Consideraciones sore la auditoria de sistemas de L1 L1
informacion
[12.7.1] Controles de auditoria de sistemas de informacién L1 L1

Tabla 126: Auditoria ISO 27002 - Seguridad de las operaciones
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Figura 43 - Auditoria ISO 27002 - Seguridad de las operaciones

6.2.2.9. Seguridad de las comunicaciones

control Anterior | Actual
[13] Seguridad de las comunicaciones LI-L3 | L1-L3
[13.1] Gestion de la seguridad de redes L2-1.3 | L2-L3
[13.1.1] Controles de red L2 L2
[13.1.2] Seguridad de los servicios de red L3 L3
[13.1.3] Segregacion en redes L2 L3
[13.2] Intercambio de informacion LI-L3 | L1-L3
[13.2.1] Politicas y procedimientos de intercambio de L2 L2
informacion
[13.2.2] Acuerdos de intercambio de informacion L3 L3
[13.2.3] Mensajeria electronica L1 L1
[13.2.4] Acuerdos de confidencialidad o no revelacion L3 L3

Tabla 127: Auditoria ISO 27002 - Seguridad de las comunicaciones

- [13] Seguridad de ks comunicacones
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Figura 44 - Auditoria ISO 27002 - Seguridad de las comunicaciones

Asensio Palao, Ramén M1.823 - TFM-Sistemas de Gestion de Seguridad Informacion

128




6.2.2.10. Adquisicién, desarrollo y mantenimiento de sistemas de
informacién

control Anterior | Actual
[14] Adquisicion, desarrollo y mantenimiento de los sistemas de LI1-L3 _-L3
informacion
[14.1] Requisitos de seguridad en sistemas de informacion LI-L2 | L1-L2
[14.1.1] Anélisis de requisitos y especificaciones de L2 L2
seguridad de la informacion
[14.1.2] Asegurar los servicios de aplicaciones en redes L2 L2
publicas
[14.1.3] Proteccion de las transacciones de servicios de L1 L1
aplicaciones
[14.2] Seguridad en el desarrollo y en los procesos de soporte | L2-L3 -L.3
[14.2.1] Politica de desarrollo seguro L3 L3
[14.2.2] Procedimiento de control de cambios en sistemas L3 L3
[14.2.3] Revision técnica de las aplicaciones tras efectuar L2 L2
cambios en el sistema operativo
[14.2.4] Restricciones a los cambios en los paquetes de L2 L2
software
[14.2.5] Principios de ingenieria de sistemas seguros L2 L2
[14.2.6] Entorno de desarrollo seguro n.a.
[14.2.7] Externalizacion del desarrollo de software L3 L3
[14.2.8] Pruebas funcionales de seguridad de sistemas L2 L3
[14.2.9] Pruebas de aceptacion de sistemas L2 L3
[14.3] Datos de prueba L2 L3
[14.3.1] Proteccion de los datos de prueba L2 L3

Tabla 128: Auditoria ISO 27002 - Adquisicion, desarrollo y mantenimiento de sistemas
de informacion
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Figura 45 - Auditoria ISO 27002 - Adquisicion, desarrollo y mantenimiento de sistemas
de informacion
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6.2.2.11. Relacién con proveedores

control Anterior | Actual
[15] Relacion con proveedores L2-13 | L2-L3
[15.1] Seguridad en las relaciones con proveedores L2-1L3 | L2-L3
[15.1.1] Politica de seguridad de la informacion en las L2 L2
relaciones con los proveedores
[15.1.2] Requisitos de seguridad en contratos con terceros L3 L3
[15.1.3] Cadena de suministro de tecnologia de la L3 L3
informacion y de las comunicaciones
[15.2] Gestion de la provision de servicios del proveedor L3 L3
[15.2.1] Control y revision de la provision de servicios del L3 L3
proveedor
[15.2.2] Gestion de cambios en la provision del servicio L3 L3
del proveedor

Tabla 129: Auditoria ISO 27002 - Relacién con proveedores
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Figura 46 - Auditoria ISO 27002 - Relacion con proveedores

6.2.2.12. Gestion de incidentes de seguridad de la informacién

control Anterior | Actual
[16] Gestion de incidentes de seguridad de la informacion L1-L2 | L2-L3
[16.1] Gestion de incidentes de seguridad de la informacion y L1-L2 | L2-L3
mejoras
[16.1.1] Responsabilidades y procedimientos L1 L2
[16.1.2] Notificacion de eventos de seguridad de la L1 L2
informacion
[16.1.3] Notificacion de puntos débiles de la seguridad L1 L2
[16.1.4] Evaluacién y decision sobre los eventos de L2 L3
seguridad de informacion
[16.1.5] Respuesta a incidentes de seguridad de la L2 L3
informacion
[16.1.6] Aprendizaje de los incidentes de seguridad de la L1 L3
informacion
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control Anterior | Actual
[16.1.7] Recopilacion de evidencias L1 L3

Tabla 130: Auditoria ISO 27002 - Gestion de incidentes de sequridad de la informacion
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Figura 47 - Auditoria ISO 27002 - Gestion de incidentes de sequridad de la
informacion

6.2.2.13. Aspectos de seguridad de la informacion para la gestién de la
continuidad del negocio

control Anterior | Actual
[17] Aspectos de seguridad de la informacion para la gestion de L1-L3 | L1-L3
la continuidad del negocio
[17.1] Continuidad de la seguridad de la informacion LI-L2 | L1-L2
[17.1.1] Planificacion de la continuidad de la seguridad de L2 L2
la informacion
[17.1.2] Implementar la continuidad de la seguridad de la L2 L2
informacion
[17.1.3] Verificacion, revision y evaluacion de la L1 L1
continuidad de la seguridad de la informacion
[17.2] Redundancia L3 L3
[17.2.1] Disponibilidad de los recursos de tratamiento de L3 L3
la informacion

Tabla 131: Auditoria ISO 27002 - Aspectos de seqguridad de la informacioén para la
gestion de la continuidad del negocio
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Figura 48 - Auditoria ISO 27002 - Aspectos de seguridad de la mformaaon para la
gestion de la continuidad del negocio

6.2.2.14. Cumplimiento

control Anterior | Actual
[18] Cumplimiento LO0-L2 | LO-L3
[18.1] Cumplimiento de los requisitos legales y contractuales L1-L2 | L1-L2
[18.1.1] Identificacion de la legislacion aplicable y de los L1 L1
requisitos contractuales
[18.1.2] Derechos de propiedad intelectual (DPI) L2 L2
[18.1.3] Proteccion de los registros de la organizacion L2 L2
[18.1.4] Proteccion y privacidad de la informacion de L1 L1
caracter personal
[18.1.5] Regulacion de los controles criptograficos L1 L2
[18.2] Revisiones de la seguridad de la informacion LO-L1 L0-L3
[18.2.1] Revision independiente de la seguridad de la LO LO
informacion
[18.2.2] Cumplimiento de las politicas y normas de LO L3
seguridad
[18.2.3] Comprobacion del cumplimiento técnico L1 L2

Tabla 132: Auditoria ISO 27002 - Cumplimiento
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Figura 49 - Auditoria ISO 27002 - Cumpllmlento
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6.3. Presentacion de resultados.

6.3.1. Resultados sintéticos

A continuacién presentamos los resultados sintéticos para el Esquema Nacional
de seguridad atendiendo a los distintos Marcos, podremos observar en rojo la situaciéon
“Anterior”, en azul la situacion “Actual” y se afiade en verde la recomendacion de
cumplimiento hecha por PILAR:

[org.1] Poltica de Seguricdad

[mp 5] Proteccién de los servicios 100 [org.2] Mormativa de seguridad

[org.3] Procedimientos de seguridad

[mp per] Gestidn del personal ~—i ﬁ/ [op.ext] Servicios externos

[mp.if] Proteccion de las instalaciones e infraestructuras [op.mon] Monitorizacion del sistema

Figura 50 - Auditoria ENS - Resultado sintético por marcos

A continuacion presentamos el resultado sintético para ISO/IEC 27002:2013
atendiendo a los distintos dominios, podemos observar en rojo la situacién “Anterior”,
en azul la situacién “Actual” y se afiade en verde la recomendacion de cumplimiento
hecha por PILAR:

[5] Poltticas de seguridad de |a informacién

[18] Cumplimiernto J— [6] Organizacion de la seguridad de la informacion
..

[16] Gestidn de incidentes de seguridad de la informacidn

[15] Relacidn con proveedores

[14] Adquisicion, desarrollo y mantenimiento de los sistemas de informacion ) [10] Criptografia

[13] Seguridad de las comunicaciones [11] Seguridad fisica v del entorno

[12] Seguridad de las operaciones

Figura 51 - Auditoria I1SO 27002 - Resultado sintético por dominios
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6.3.2. Hallazgos

Los hallazgos propuestos no son un listado completo que revise todas las
salvaguardas de cada control de los estandares si no que mas bien se trataria a modo
ejemplo de una auditoria que revise al menos una de las salvaguardas de cada control y
acorde a ella establecer el nivel de la disconformidad, en un entorno real seria necesaria
una revision de todas las salvaguardas.

6.3.2.1. Esquema Nacional de Seguridad

ID: ENS-NC-1-01 |Control ENS: [org.3] Procedimientos de seguridad
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe documentacion sobre como llevar a cabo las tareas habituales, quién
debe hacer cada tarea 6 como identificar comportamientos anémalos.

Accion correctiva: Org-01-XX

Tabla 133: Hallazgos — No Conformidad Mayor - ENS org.3

ID: ENS-NC-1-02 |Control ENS: [org.4] Proceso de autorizacion
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe un proceso formal sobre autorizaciones que cubra todos los
elementos del sistema de informacién para:
» Utilizacion de instalaciones, habituales y alternativas.
* Entrada de equipos en produccion, en particular, equipos que involucren
criptografia.
* Entrada de aplicaciones en produccion.
* Establecimiento de enlaces de comunicaciones con otros sistemas.
» Utilizacion de medios de comunicacion, habituales y alternativos.
» Utilizacion de soportes de informacion.
» Utilizacion de equipos moviles. Se entendera por equipos moviles ordenadores
portatiles, PDA, u otros de naturaleza analoga.
» Utilizacion se servicios externos, bajo contrato o convenio.

Accién correctiva: Org-02-XX

Tabla 134: Hallazgos — No Conformidad Mayor - ENS org.4

ID: ENS-NC-1-03 | Control ENS: [op.pl.2] Arquitectura de seguridad

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe un planteamiento integral detallando, al menos, los sistema de
gestion relativos a la planificacién, organizacién y control de los recursos de la
seguridad de la informacion para una categoria MEDIA.

Accion correctiva: P1-01-XX

Tabla 135: Hallazgos — No Conformidad Mayor - ENS op.pl.2
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ID: ENS-NC-1-04 | Control ENS: [mp.if.1] Areas separadas y con control de acceso

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se estan controlando los accesos a todas las areas donde existen sistemas
de informacion de forma que so6lo se pueda acceder por las entradas previstas y
vigiladas.

Accion correctiva: If-01-XX

Tabla 136: Hallazgos — No Conformidad Mayor - ENS mp.if.1

ID: ENS-NC-1-05 |Control ENS: [mp.info.4] Firma electronica

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe documentacién sobre la politica de firma electrénica, ni de los
requerimientos que estos mecanismos deban cumplir.

Acciéon correctiva: Info-03-XX

Tabla 137: Hallazgos — No Conformidad Mayor - ENS mp.info.4

ID: ENS-NC-1-06 |Control ENS: [mp.info.5] Sellos de tiempo

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe documentacion sobre los requerimientos que estos mecanismos
deban cumplir.

Acciéon correctiva: Info-04-XX

Tabla 138: Hallazgos — No Conformidad Mayor - ENS mp.info.5

ID: ENS-NC-1-07 |Control ENS: [mp.s.1] Proteccion del correo electronico (e-
mail)

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: La informacion distribuida por medio de correo electrénico, no se esta
protegiendo adecuadamente. No se han establecido normas de uso del correo
electrénico por parte del personal.

Accion correctiva: S-01-XX

Tabla 139: Hallazgos — No Conformidad Mayor - ENS mp.s.1

ID: ENS-NC-1-08 |Control ENS: [mp.s.8] Proteccion frente a la denegacion de
servicio

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se estd protegiendo al Ayuntamiento frente a ataques de “cross site
scripting”. No existe documentacion sobre las medidas de proteccién frente a la
denegacion de servicio implantadas.

Accion correctiva: S-02-XX

Tabla 140: Hallazgos — No Conformidad Mayor - ENS mp.s.8
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ID: ENS-NC-2-01 |Control ENS: [op.pl.3] Adquisicion de nuevos componentes
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe un proceso formal documentado para planificar la adquisicién de
nuevos componentes del sistema.

Accion correctiva: P1-02-XX

Tabla 141: Hallazgos — No Conformidad Menor - ENS op.pl.3

ID: ENS-NC-2-02 | Control ENS: [op.pl.4] Dimensionamiento / Gestion de
capacidades

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: Con caracter previo a la puesta en explotacién, no se esta realizando de forma
documentada un estudio previo que cubra los siguientes aspectos:

* Necesidades de procesamiento.

* Necesidades de almacenamiento de informacion: durante su procesamiento y

durante el periodo que deba retenerse.

* Necesidades de comunicacion.

* Necesidades de personal: cantidad y cualificacién profesional.

* Necesidades de instalaciones y medios auxiliares.
Si bien se escriben en los pliegos estos no forman parte de un estudio previo.

Accion correctiva: P1-03-XX

Tabla 142: Hallazgos — No Conformidad Menor - ENS op.pl.4

ID: ENS-NC-2-03 | Control ENS: [op.exp.1] Inventario de activos
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: Se mantiene un inventario actualizado de todos los elementos del sistema,
detallando su naturaleza pero no se identifica a su propietario; es decir, a la persona
que es responsable de las decisiones relativas al mismo.

Accion correctiva: Exp-01-XX

Tabla 143: Hallazgos — No Conformidad Menor - ENS op.exp.1

ID: ENS-NC-2-04 | Control ENS: [op.exp.4] Mantenimiento
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe documentacion sobre las acciones de mantenimiento (fisico y
l6gico). Tampoco se registran estas acciones y sus resultados.

Accién correctiva: Exp-02-XX

Tabla 144: Hallazgos — No Conformidad Menor - ENS op.exp.4
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ID: ENS-NC-2-05 |Control ENS: [op.exp.11] Proteccion de claves criptograficas

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existen documentacion ni constancia de que las claves criptograficas se
estén protegiendo durante todo su ciclo de vida: (1) generacion, (2) transporte al punto
de explotacion, (3) custodia durante la explotacion, (4) archivo posterior a su retirada
de explotacion activa y (5) destruccion final.

Accion correctiva: Exp-04-XX

Tabla 145: Hallazgos — No Conformidad Menor - ENS op.exp.11

ID: ENS-NC-2-06 |Control ENS: [op.mon.2] Sistema de métricas

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se estd realizando un procedimiento que establezca los indicadores,
métrica asociada y designacion de responsables para la recopilacion de los elementos
necesarios para dar respuesta a la encuesta INES.

Accion correctiva: Mon-01-XX

Tabla 146: Hallazgos — No Conformidad Menor - ENS op.mon.2

ID: ENS-NC-2-07 |Control ENS: [mp.com.3] Proteccion de la autenticidad y de la
integridad

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe documentacion que establezca la necesidad de utilizar redes
privadas virtuales para garantizar la autenticidad y la integridad de la informacion
antes de su intercambio.

Accion correctiva: Com-03-XX

Tabla 147: Hallazgos — No Conformidad Menor - ENS mp.com.3

ID: ENS-NC-2-08 |Control ENS: [mp.info.1] Datos de caracter personal

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se han desarrollado las acciones de seguridad necesarias para llevar a cabo
la implantacién de la normativa de proteccién de datos (RGPD).

Accion correctiva: Info-01-XX

Tabla 148: Hallazgos — No Conformidad Menor - ENS mp.info.1
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ID: ENS-NC-2-09 |Control ENS: [mp.info.2] Calificacion de la informacién
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se han redactado los procedimientos necesarios que describan, en detalle,
la forma en que se ha de etiquetar y tratar la informacion en consideracion al nivel de

seguridad que requiere.

Accion correctiva: Info-02-XX

Tabla 149: Hallazgos — No Conformidad Menor - ENS mp.info.2

ID: ENS-0O-01 Control ENS: [op.acc.3] Segregacion de funciones y tareas
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se ha organizado el sistema de control de acceso de forma que se exija la
concurrencia de dos o mas personas para realizar tareas criticas, anulando la
posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para
cometer alguna accion ilicita.

Accion correctiva: Acc-01-XX

Tabla 150: Hallazgos — Observacion - ENS op.acc.3

ID: ENS-0-02 Control ENS: [op.exp.5] Gestion de cambios externalizada
Tipo: Observacion |MMC Actual: n.a. MMC Objetivo: L3 (terceros)

Detalle: No se analizan todos los cambios anunciados por el fabricante o proveedor
para determinar su conveniencia para ser incorporados.

Accion correctiva: Exp-03-XX

Tabla 151: Hallazgos — Observacion - ENS op.exp.5

ID: ENS-0O-03 Control ENS: [mp.if.4] Energia eléctrica
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No existe documentacion que muestre que el sistema de energia eléctrica se
pruebe regularmente.

Accion correctiva: If-02-XX

Tabla 152: Hallazgos — Observacion - ENS mp.if.4

ID: ENS-O-04 Control ENS: [mp.if.5] Proteccion frente a incendios

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se dispone de un sistema de evacuacion de humos acorde a la normativa
industrial, no se realizan regularmente simulacros de incendio.

Accion correctiva: If-03-XX

Tabla 153: Hallazgos — Observacion - ENS mp.if.5
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ID: ENS-0O-05 Control ENS: [mp.per.2] Deberes y obligaciones
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No existe difusion del procedimiento sancionador en caso de incumplimiento
de los deberes y obligaciones del personal del Ayuntamiento.

Accion correctiva: Per-01-XX

Tabla 154: Hallazgos — Observacion - ENS mp.per.2

ID: ENS-0-06 Control ENS: [mp.com.1] Perimetro seguro
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se revisa periddicamente el trafico autorizado.

Accion correctiva: Com-01-XX

Tabla 155: Hallazgos — Observacién - ENS mp.com.1

ID: ENS-0O-07 Control ENS: [mp.si.1] Etiquetado
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: Los usuarios no disponen de medios ni formacién para interpretar
correctamente el significado de las etiquetas.

Accion correctiva: Si-01-XX

Tabla 156: Hallazgos — Observacion - ENS mp.si.1

ID: ENS-0O-08 Control ENS: [mp.si.3] Custodia
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se realizan revisiones periddicas de las listas de distribucion y
destinatarios autorizados.

Accion correctiva: Si-02-XX

Tabla 157: Hallazgos — Observacion - ENS mp.si.3

ID: ENS-0O-09 Control ENS: [mp.si.4] Transporte

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se monitorizan los tiempos excesivos entre envio y recepcion.

Accion correctiva: Si-03-XX

Tabla 158: Hallazgos — Observacion - ENS mp.si.4
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ID: ENS-0O-10 Control ENS: [mp.si.5] Borrado y destruccion

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se mantienen un registro de los soportes destruidos.

Accion correctiva: Si-04-XX

Tabla 159: Hallazgos — Observacion - ENS mp.si.5

ID: ENS-O-11 Control ENS: [mp.info.6] Limpieza de documentos

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se eliminan meta-datos en el proceso de limpieza de documentos.

Accién correctiva: Info-05-XX

Tabla 160: Hallazgos — Observacion - ENS mp.info.6

ID: ENS-PM-01 Control ENS: [mp.com.2] Proteccion de la confidencialidad

Tipo: Pos. Mejora |MMC Actual: n.a. MMC Objetivo: n.a.

Detalle: Realizar un procedimiento que describa la forma en la cual se protege la
confidencialidad de la informacién cuanto esta discurre por redes fuera del propio
dominio de seguridad. El Ayuntamiento no esta obligado a realizar esta accion para
cumplir con el ENS pero seria recomendable su implementacion.

Accion: Com-02-XX

Tabla 161: Hallazgos — Posibilidad de Mejora - ENS mp.com.2

ID: ENS-PM-02 Control ENS: [mp.sw.1] Desarrollo de aplicaciones

Tipo: Pos. Mejora |MMC Actual: n.a. MMC Objetivo: L3 (terceros)

Detalle: En caso de que se encargue a terceros desarrollo de software, solicitar que se
utilicen metodologias de desarrollo seguro y que satisfagan los requisitos necesarios
para cumplir con el ENS. El Ayuntamiento no esta obligado a realizar esta accion para
cumplir con el ENS pero seria recomendable su implementacion.

Accion: SW-01-XX

Tabla 162: Hallazgos — Posibilidad de Mejora - ENS mp.sw.1
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6.3.2.2. ISO/IEC 27002:2013

ID: ISO27002-NC-1-01 |Control ISO 27002: [6.2.1] Politica de dispositivos moviles
Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: Los dispositivos moviles o portatiles no se almacenan en contenedores de
seguridad, no se han determinado sus medidas para la proteccion fisica del dispositivo,
no se han instalado detectores de violacion de la proteccion fisica, no existen guias de
uso para los usuarios, no disponen de mecanismos de reaccion urgente a incidentes.

Accion correctiva: Org-02-XX

Tabla 163: Hallazgos — No Conformidad Mayor - ISO27002 6.2.1

ID: ISO27002-NC-1-02 |Control ISO 27002: [7.2.1] Responsabilidades de gestion
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se disponen de normativas de obligado cumplimiento en el desempefio del
puesto de trabajo para el tratamiento de datos clasificados.

Accion correctiva: Per-01-XX

Tabla 164: Hallazgos — No Conformidad Mayor - ISO27002 7.2.1

ID: ISO27002-NC-1-03 | Control ISO 27002: [8.2.1] Clasificacion de la informacién
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se dispone de normativa para el tratamiento de informacién clasificada.

Acciéon correctiva: Info-02-XX

Tabla 165: Hallazgos — No Conformidad Mayor - ISO27002 8.2.1

ID: ISO27002-NC-1-04 | Control ISO 27002: [10.1.2] Gestion de claves
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe proteccion de claves para contenedores criptograficos.

Accion correctiva: Exp-04-XX

Tabla 166: Hallazgos — No Conformidad Mayor - ISO27002 10.1.2

ID: ISO27002-NC-1-05 | Control ISO 27002: [11.1.2] Controles fisicos de entrada
Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: Algunos accesos no permanecen cerrados fuera de las horas de trabajo, debido
a labores de limpieza o mantenimiento.

Accién correctiva: If-01-XX

Tabla 167: Hallazgos — No Conformidad Mayor - ISO27002 11.1.2
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ID: ISO27002-NC-1-06 | Control ISO 27002: [11.1.3] Seguridad de oficinas,
despachos y recursos

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: En muchos momentos del dia la seguridad de la instalacién es responsabilidad
de un unico guarda que puede llegar a tardar 20 minutos en llegar a la zona critica del
sistema de informacion.

Accién correctiva: If-01-XX

Tabla 168: Hallazgos — No Conformidad Mayor - 1ISO27002 11.1.3

ID: ISO27002-NC-1-07 | Control ISO 27002: [11.1.4] Proteccion contra las amenazas
externas y ambientales

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de un sistema de deteccién de inundacion.

Accion correctiva: -

Tabla 169: Hallazgos — No Conformidad Mayor - ISO27002 11.1.4

ID: ISO27002-NC-1-08 | Control ISO 27002: [11.1.5] El trabajo en areas seguras

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No todos los accesos permanecen cerrados fuera de las horas de trabajo,
especialmente cuando acontecen festejos cerca de la Casa Consistorial.

Accion correctiva: P1-01-XX, If-01-XX

Tabla 170: Hallazgos — No Conformidad Mayor - ISO27002 11.1.5

ID: ISO27002-NC-1-09 | Control ISO 27002: [11.2.6] Seguridad de los equipos fuera
de las instalaciones

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: Los equipos son susceptibles de quedar desatendidos en lugares publicos.

Accion correctiva: Org-02-XX

Tabla 171: Hallazgos — No Conformidad Mayor - ISO27002 11.2.6

ID: ISO27002-NC-1-10 | Control ISO 27002: [12.5.1] Instalacion del software en
explotacion

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se estan limpiando los almacenes temporales de un modo programado.

Accion correctiva: Org-02-XX

Tabla 172: Hallazgos — No Conformidad Mayor - ISO27002 12.5.1
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ID: ISO27002-NC-1-11 | Control ISO 27002: [13.2.1] Politicas y procedimientos de
intercambio de informacion

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se prohibe la conexién de telefonia movil a ordenadores que manejen
datos sensibles.

Accion correctiva: Org-01-XX, Com-03-XX

Tabla 173: Hallazgos — No Conformidad Mayor - ISO27002 13.2.1

ID: ISO27002-NC-1-12 | Control ISO 27002: [13.2.3] Mensajeria electronica
Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se ha definido una politica de uso aceptable del correo electrénico.

Accion correctiva: S-01-XX

Tabla 174: Hallazgos — No Conformidad Mayor - ISO27002 13.2.3

ID: ISO27002-NC-1-13 | Control ISO 27002: [13.2.4] Acuerdos de confidencialidad o
no revelacion

Tipo: NC Mayor MMC Actual: L3 MMC Objetivo: L3

Detalle: No se incluyen las clausulas de confidencialidad en los contratos laborales.

Accion correctiva: Per-01-XX

Tabla 175: Hallazgos — No Conformidad Mayor - ISO27002 13.2.4

ID: ISO27002-NC-1-14 | Control ISO 27002: [14.1.3] Proteccion de las transacciones
de servicios de aplicaciones

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se dispone de normativa de firma electrénica.

Accion correctiva: Info-03-XX

Tabla 176: Hallazgos — No Conformidad Mayor - ISO27002 14.1.3

ID: ISO27002-NC-1-15 | Control ISO 27002: [17.1.1] Planificacion de la continuidad
de la seguridad de la informacion

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe un plan de continuidad de la seguridad de la informacién.

Accion correctiva: ISO-05-XX

Tabla 177: Hallazgos — No Conformidad Mayor - ISO27002 17.1.1
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ID: ISO27002-NC-1-16 | Control ISO 27002: [17.1.2] Implementar la continuidad de
la seguridad de la informacién

Tipo: NC Mayor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe un plan de continuidad de la seguridad de la informacién.

Accion correctiva: ISO-05-XX

Tabla 178: Hallazgos — No Conformidad Mayor - 1ISO27002 17.1.2

ID: ISO27002-NC-1-17 | Control ISO 27002: [17.1.3] Verificacion, revision y
evaluacion de la continuidad de la seguridad de la
informacion

Tipo: NC Mayor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe un plan de continuidad de la seguridad de la informacion.

Accion correctiva: ISO-05-XX

Tabla 179: Hallazgos — No Conformidad Mayor - ISO27002 17.1.3

ID: ISO27002-NC-1-18 | Control ISO 27002: [18.2.1] Revision independiente de la
seguridad de la informacion

Tipo: NC Mayor MMC Actual: LO MMC Objetivo: L3

Detalle: No existe una revision independiente de la seguridad de la informacion.

Accion correctiva: ISO-03-XX

Tabla 180: Hallazgos — No Conformidad Mayor - ISO27002 18.2.1

ID: ISO27002-NC-2-01 | Control ISO 27002: [5.1.2] Revision de las politicas para la
seguridad de la informacion

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se revisa regularmente el total de las politicas para la seguridad de la
informacion.

Accion correctiva: P1-01-XX

Tabla 181: Hallazgos — No Conformidad Menor - ISO27002 5.1.2

ID: ISO27002-NC-2-02 | Control ISO 27002: [6.1.2] Separacion de tareas

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: Todos los procesos criticos no tienen al menos dos personas para llevarse a
cabo. Para el ENS se considera una observaciéon (ENS-O-01) mientras que para
ISO/IEC 27002:2013 gana en importancia para convertirse en una No Conformidad
Menor.

Acciones correctivas: Org-02-XX, Acc-01-XX

Tabla 182: Hallazgos — No Conformidad Menor - ISO27002 6.1.2
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ID: ISO27002-NC-2-03 | Control ISO 27002: [6.1.5] Seguridad de la informacion en
la gestion de proyectos

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: Los objetivos de seguridad de la informacién no se incluyen en los objetivos
del proyecto y las implicaciones para la seguridad de la informacion no se abordan y
revisan regularmente en todos los proyectos.

Accion correctiva: SW-01-XX

Tabla 183: Hallazgos — No Conformidad Menor - ISO27002 6.1.5

ID: ISO27002-NC-2-04 | Control ISO 27002: [7.2.2] Concienciacion, educacion y
capacitacion en seguridad de la informacion

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe un procedimiento de reaccion y prevencion frente a spam, phishing
y ataques de ingenieria social.

Accion correctiva: S-01-XX

Tabla 184: Hallazgos — No Conformidad Menor - 1ISO27002 7.2.2

ID: ISO27002-NC-2-05 | Control ISO 27002: [7.3.1] Responsabilidades ante la
finalizacion o cambio

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: A la finalizacion de la relacion laboral no existe procedimiento de
recuperacion de los dispositivos asignados.

Accion correctiva: Per-01-XX

Tabla 185: Hallazgos — No Conformidad Menor - ISO27002 7.3.1

ID: ISO27002-NC-2-06 | Control ISO 27002: [8.1.1] Inventario de activos
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se dispone de un inventario software, ni de un registro software de base, ni
de un registro de sistemas operativos, tampoco se identifica al responsable. No se
dispone de un registro de activos de informacion.

Accién correctiva: P1-01-XX, Exp-01-XX

Tabla 186: Hallazgos — No Conformidad Menor - ISO27002 8.1.1

ID: ISO27002-NC-2-07 | Control ISO 27002: [8.1.2] Propiedad de los activos
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se identifica a los propietarios de los activos software ni de los activos de
informacion.

Accién correctiva: Exp-01-XX, Info-02-XX

Tabla 187: Hallazgos — No Conformidad Menor - ISO27002 8.1.2
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ID: ISO27002-NC-2-08 | Control ISO 27002: [8.1.4] Devolucién de activos
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: A la finalizacién de la relacion laboral no existe procedimiento de
recuperacion de los dispositivos asignados.

Accion correctiva: Per-01-XX

Tabla 188: Hallazgos — No Conformidad Menor - ISO27002 8.1.4

ID: ISO27002-NC-2-09 | Control ISO 27002: [8.2.3] Manipulado de la informacién
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: Todos los soportes no se guardan en lugar seguro cuando no estan en uso.

Acciéon correctiva: Info-02-XX

Tabla 189: Hallazgos — No Conformidad Menor - ISO27002 8.2.3

ID: ISO27002-NC-2-10 | Control ISO 27002: [8.3.1] Gestion de soportes extraibles
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No tienen formacién completa los administradores de sistemas en gestiéon de
soportes.

Accion correctiva: Org-02-XX, Si-01-XX, Si-02-XX

Tabla 190: Hallazgos — No Conformidad Menor - ISO27002 8.3.1

ID: ISO27002-NC-2-11 |Control ISO 27002: [8.3.2] Eliminacion de soportes
Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se dispone de una normativa que determine qué informacién debe ser
eliminada de forma segura.

Accion correctiva: Si-04-XX

Tabla 191: Hallazgos — No Conformidad Menor - ISO27002 8.3.2

ID: ISO27002-NC-2-12 | Control ISO 27002: [8.3.3] Soportes fisicos en transito
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de normativa para el transporte de soportes.

Accion correctiva: Si-03-XX

Tabla 192: Hallazgos — No Conformidad Menor - ISO27002 8.3.3
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ID: ISO27002-NC-2-13 | Control ISO 27002: [10.1.1] Politica de uso de los controles
criptograficos

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de un normativa sobre firma electrénica.
Accion correctiva: Com-02-XX, Com-03-XX, Info-03-XX

Tabla 193: Hallazgos — No Conformidad Menor - 1ISO27002 10.1.1

ID: ISO27002-NC-2-14 | Control ISO 27002: [11.2.1] Emplazamiento y proteccion de
equipos

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3
Detalle: Los equipos sensibles no se instalan en areas separadas.

Accion correctiva: If-01-XX, If-03-XX

Tabla 194: Hallazgos — No Conformidad Menor - ISO27002 11.2.1

ID: ISO27002-NC-2-15 | Control ISO 27002: [11.2.2] Instalaciones de suministro

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe alarma en tiempo real para cuando el sistema de climatizacién sale
de especificaciones.

Accion correctiva: -

Tabla 195: Hallazgos — No Conformidad Menor - ISO27002 11.2.2

ID: ISO27002-NC-2-16 | Control ISO 27002: [11.2.5] Retirada de materiales
propiedad de la empresa

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: El activo se revisa a su regreso, se revisa antes de la siguiente entrega.

Accion correctiva: Org-02-XX, Si-03-XX

Tabla 196: Hallazgos — No Conformidad Menor - ISO27002 11.2.5

ID: ISO27002-NC-2-17 | Control ISO 27002: [12.1.1] Documentacion de los
procedimientos de operacion

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No existe documentacion técnica completa de los componentes del sistema.

Accion correctiva: Org-01-XX

Tabla 197: Hallazgos — No Conformidad Menor - ISO27002 12.1.1

ID: ISO27002-NC-2-18 |Control ISO 27002: [12.1.2] Gestion de cambios

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3
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Detalle: No se hace un seguimiento permanente de los servicios externos.

Accion correctiva: Exp-03-XX

Tabla 198: Hallazgos — No Conformidad Menor - ISO27002 12.1.2

ID: ISO27002-NC-2-19 | Control ISO 27002: [12.1.3] Gestion de capacidades
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se estudia la dependencia con otros servicios a la hora de planificar
capacidades.

Accion correctiva: P1-03-XX

Tabla 199: Hallazgos — No Conformidad Menor - ISO27002 12.1.3

ID: ISO27002-NC-2-20 | Control ISO 27002: [12.4.2] Proteccion de la informacion
de registro

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se esta llevando a cabo la proteccién de la informacion de los registros.

Accion correctiva: ISO-04-XX

Tabla 200: Hallazgos — No Conformidad Menor - ISO27002 12.4.2

ID: ISO27002-NC-2-21 | Control ISO 27002: [12.6.1] Gestion de las vulnerabilidades
técnicas

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: Antes de introducir nuevos elementos en el sistema no se realiza un analisis
previo basado en el conocimiento exhaustivo del sistema ni se identifican las
vulnerabilidades potenciales a partir del analisis previo

Accion correctiva: Exp-02-XX

Tabla 201: Hallazgos — No Conformidad Menor - ISO27002 12.6.1

ID: ISO27002-NC-2-22 | Control ISO 27002: [12.7.1] Controles de auditoria de
sistemas de informacion

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se han acordado los requerimientos ni se ha documentado el
procedimiento.

Accion correctiva: ISO-01-XX

Tabla 202: Hallazgos — No Conformidad Menor - ISO27002 12.7.1
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ID: ISO27002-NC-2-23 | Control ISO 27002: [14.1.1] Analisis de requisitos y
especificaciones de seguridad de la informacion

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se identifican los requisitos técnicos de seguridad antes de la adquisicion
de nuevos componentes.

Accion correctiva: P1-02-XX

Tabla 203: Hallazgos — No Conformidad Menor - ISO27002 14.1.1

ID: ISO27002-NC-2-24 | Control ISO 27002: [14.1.2] Asegurar los servicios de
aplicaciones en redes publicas

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se revisan regularmente las vulnerabilidades de los algoritmos de cifrado.

Accion correctiva: Com-02-XX, Com-03-XX

Tabla 204: Hallazgos — No Conformidad Menor - 1ISO27002 14.1.2

ID: ISO27002-NC-2-25 | Control ISO 27002: [14.2.3] Revision técnica de las
aplicaciones tras efectuar cambios en el sistema operativo

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: En equipos externalizados se desconoce si se prueban previamente los
cambios en un equipo que no se encuentre en produccion.

Accién correctiva: Exp-03-XX

Tabla 205: Hallazgos — No Conformidad Menor - ISO27002 14.2.3

ID: ISO27002-NC-2-26 | Control ISO 27002: [14.2.4] Restricciones a los cambios en
los paquetes de software

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: En equipos externalizados se desconoce si se prueban previamente los
cambios en un equipo que no se encuentre en produccién.

Accién correctiva: Org-02-XX, Exp-03-XX

Tabla 206: Hallazgos — No Conformidad Menor - ISO27002 14.2.4

ID: ISO27002-NC-2-27 | Control ISO 27002: [14.2.5] Principios de ingenieria de
sistemas seguros

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se verifica que el cambio no inhabilita los mecanismos de deteccién,
monitorizacion y registro antes de que este se produzca.

Accion correctiva: P1-01-XX, SW-01-XX

Tabla 207: Hallazgos — No Conformidad Menor - ISO27002 14.2.5
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ID: ISO27002-NC-2-28 | Control ISO 27002: [15.1.1] Politica de seguridad de la
informacion en las relaciones con los proveedores

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de una normativa de autorizacion de acceso y concesion de
privilegios para usuarios administrados por proveedores.

Accion correctiva: Org-02-XX

Tabla 208: Hallazgos — No Conformidad Menor - ISO27002 15.1.1

ID: ISO27002-NC-2-29 | Control ISO 27002: [16.1.1] Responsabilidades y
procedimientos
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: Los planes de continuidad no tienen en cuenta posibles infecciones por codigo
dafiino.

Accion correctiva: Org-01-XX

Tabla 209: Hallazgos — No Conformidad Menor - ISO27002 16.1.1

ID: ISO27002-NC-2-30 | Control ISO 27002: [16.1.2] Notificacidén de eventos de
seguridad de la informacion

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No existe documentacién sobre canales oficiales definidos para la
comunicacion de los incidentes.

Accién correctiva: Org-01-XX

Tabla 210: Hallazgos — No Conformidad Menor - ISO27002 16.1.2

ID: ISO27002-NC-2-31 | Control ISO 27002: [18.1.2] Derechos de propiedad
intelectual (DPI)

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de documentos que acrediten la propiedad intelectual.

Accion correctiva: Org-01-XX

Tabla 211: Hallazgos — No Conformidad Menor - ISO27002 18.1.2

ID: ISO27002-NC-2-32 | Control ISO 27002: [18.1.3] Proteccion de los registros de la
organizacion
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se cumplen los requisitos de continuidad de negocio para los registros de
la organizacion.

Accion correctiva: ISO-02-XX

Tabla 212: Hallazgos — No Conformidad Menor - ISO27002 18.1.3
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ID: ISO27002-NC-2-33 | Control ISO 27002: [18.1.4] Proteccién y privacidad de la
informacion de cardcter personal

Tipo: NC Menor MMC Actual: L1 MMC Objetivo: L3

Detalle: No se han establecido directrices de clasificacién para datos de caracter
personal. No se han definido responsabilidades sobre datos de caracter personal. No se
ha contemplado la proteccion de la informacion de caracter personal.

Acciéon correctiva: Info-01-XX

Tabla 213: Hallazgos — No Conformidad Menor - ISO27002 18.1.4

ID: ISO27002-NC-2-34 | Control ISO 27002: [18.1.5] Regulacién de los controles
criptograficos
Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se tienen en cuenta los requisitos legales y contractuales en algunos de los
activos obligados a disponer de controles criptograficos.

Accion correctiva: Com-02-XX, Info-03-XX

Tabla 214: Hallazgos — No Conformidad Menor - ISO27002 18.1.5

ID: ISO27002-NC-2-35 | Control ISO 27002: [18.2.3] Comprobacion del
cumplimiento técnico

Tipo: NC Menor MMC Actual: L2 MMC Objetivo: L3

Detalle: No se dispone de documentacién para la revision del cumplimiento de los
requisitos técnicos de los sistemas de informacion.

Accién correctiva: Org-01-XX

Tabla 215: Hallazgos — No Conformidad Menor - ISO27002 18.2.3

ID: ISO27002-0-01 |Control ISO 27002: [7.1.2] Términos y condiciones del empleo
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No existe compromiso escrito de cumplimiento de la politica y la normativa
correspondiente.

Accion correctiva: Per-01-XX

Tabla 216: Hallazgos — Observacion - 1ISO27002 7.1.2

ID: 1SO27002-0-02 | Control ISO 27002: [7.2.3] Proceso disciplinario

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No existe difusion del procedimiento sancionador en caso de incumplimiento
de los deberes y obligaciones del personal del Ayuntamiento.

Accion correctiva: Per-01-XX

Tabla 217: Hallazgos — Observacion - 1ISO27002 7.2.3
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ID: ISO27002-0-03 | Control ISO 27002: [8.2.2] Etiquetado de la informacién
Tipo: Observacion |MMC Actual: L1 MMC Objetivo: L3

Detalle: Los usuarios no disponen de medios y formacién para interpretar
correctamente lo significado por las etiquetas.

Accion correctiva: Si-01-XX, Info-02-XX

Tabla 218: Hallazgos — Observacion - ISO27002 8.2.2

ID: ISO27002-0-04 | Control ISO 27002: [11.1.1] Perimetro de seguridad fisica
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: Las salidas de emergencia no garantizan que solo el personal autorizado
pueda acceder a las instalaciones y una de ellas se utiliza como entrada y salida
habitual.

Accién correctiva: If-01-XX

Tabla 219: Hallazgos — Observacion - ISO27002 11.1.1

ID: ISO27002-0-05 |Control ISO 27002: [11.2.4] Mantenimiento de los equipos
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se hace un seguimiento permanente de actualizaciones.

Accién correctiva: Exp-02-XX

Tabla 220: Hallazgos — Observacién - 1ISO27002 11.2.4

ID: ISO27002-0-06 | Control ISO 27002: [11.2.7] Reutilizacion o eliminacidon segura
de equipos
Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se dispone de normativa para la retirada de equipamiento (HW) de
produccion.

Accion correctiva: Si-04-XX

Tabla 221: Hallazgos — Observacion - ISO27002 11.2.7

ID: ISO27002-0-07 | Control ISO 27002: [12.1.4] Separacion de los recursos de
desarrollo, prueba y operacion

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: Se desconoce si los terceros separan los recursos de desarrollo, pruebas y
operacion.

Accion correctiva: SW-01-XX

Tabla 222: Hallazgos — Observacion - 1ISO27002 12.1.4
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ID: ISO27002-0-08 | Control ISO 27002: [13.1.2] Seguridad de los servicios de red

Tipo: Observacion |MMC Actual: L3

MMC Objetivo: L3

Detalle: No se revisan regularmente los usuarios y procesos autorizados.

Accioén correctiva: Org-02-XX, Com-01-XX, Com-02-XX, Com-03-XX

Tabla 223: Hallazgos — Observacion - 1SO27002 13.1.2

ID: ISO27002-0-09 |Control ISO 27002: [14.2.1] Politica de desarrollo seguro

Tipo: Observacion |MMC Actual: L3

MMC Objetivo: L3

Detalle: Se desconoce si los terceros disponen de una politica de desarrollo seguro.

Accion correctiva: SW-01-XX

Tabla 224: Hallazgos — Observacion - ISO27002 14.2.1

ID: ISO27002-O-10 | Control ISO 27002: [14.2.2] Procedimiento de control de
cambios en sistemas

Tipo: Observacion |MMC Actual: L3

MMC Objetivo: L3

situacion inicial antes

Detalle: No se han designado responsables para abortar y, en su caso recuperar, la

de un cambio.

Accion correctiva: Exp-03-XX, SW-01-XX

Tabla 225: Hallazgos — Observacion - 1ISO27002 14.2.2

ID: ISO27002-O-11

Control ISO 27002: [14.2.8] Pruebas funcionales de seguridad

de sistemas

Tipo: Observacion

MMC Actual: L3

MMC Objetivo: L3

Detalle: Se desconoce si los terceros realizan pruebas funcionales de seguridad de
sistemas en entornos pre-produccion.

Accion correctiva: SW-01-XX

Tabla 226: Hallazgos — Observacion - ISO27002 14.2.8

ID: ISO27002-0O-12

Control ISO 27002: [14.3.1] Proteccion de los datos de prueba

Tipo: Observacion

MMC Actual: L3

MMC Objetivo: L3

reales de sus clientes.

Detalle: Se desconoce si los terceros protegen los datos de prueba o utilizan datos

Accion correctiva: SW-01-XX

Tabla 227: Hallazgos — Observacion - ISO27002 14.3.1
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ID: ISO27002-0O-13 | Control ISO 27002: [15.2.2] Gestién de cambios en la provision
del servicio del proveedor

Tipo: Observacion |MMC Actual: L3 MMC Objetivo: L3

Detalle: No se ha establecido un protocolo formal para la gestion de cambios
realizados en los sistemas del proveedor.

Accién correctiva: Exp-03-XX

Tabla 228: Hallazgos — Observacion - 1SO27002 15.2.2

ID: ISO27002-0O-14 | Control ISO 27002: [16.1.3] Notificacion de puntos débiles de
la seguridad

Tipo: Observacion |MMC Actual: L2 MMC Objetivo: L3

Detalle: No se han definido criterios para interpretar sintomas y mensajes que
aparezcan en pantalla.

Accién correctiva: Org-01-XX

Tabla 229: Hallazgos — Observacion - ISO27002 16.1.3
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7. Conclusiones

“Caminamos a hombros de gigantes™

Potentes organizaciones como ISO o el CCN han dedicado gran parte de sus
recursos a construir estandares sélidos capaces de proporcionar incontables directrices
que mejoren la seguridad de la informacién en las organizaciones, tal vasta informacion
sin un buen asesoramiento es capaz de echar para atras hasta al mas intrépido de los
responsables de sistemas. Es en este punto donde ingenieros de la seguridad de la
informacion entran a formar parte de comités y reciben cargos como el de responsable
de seguridad (o CISO) con el claro objetivo de aprovechar las metodologias de los
estandares que se alineen mejor con el modelo de negocio de la organizacién e
involucrar a la alta direccién haciéndola participe para que los objetivos de seguridad de
la informacion formen parte de los objetivos globales de la organizacion.

Este TFM trabaja bajo el contexto especifico de una administracién local
“mediana”, un lugar donde la organizacién tiene el suficiente peso como para deber
aplicar complejos estandares pero donde el modelo de negocio al carecer de
competencia directa puede no estar bien definido y tanto los dirigentes como
empleados pueden no contar con la formacion o experiencia suficiente. Bajo esta
perspectiva la labor del responsable de seguridad se torna mas peliaguda y debe ser mas
metoddica que nunca, convencer a la direccion para que defina una estrategia clara de
negocio alineada con la SI y sacar a la luz aquellos departamentos con necesidades
prioritarias pero que no las manifiesten son tareas adicionales afiadidas al catalogo de
servicios del RSEG y que deben tratarse durante el desarrollo de un Plan Director de
Seguridad que sin el apoyo de la organizacion esta abocado al fracaso, al menos
parcialmente.

Ademas el RSEG no tiene que perder de vista el objetivo final de la
organizacion que consiste en elevar la satisfaccion del ciudadano con los servicios
municipales y colocarlo en el centro del dato (data commons), para lograr este objetivo
un RSEG debe contar con metodologias innovadoras de trabajo que le permitan estar
alerta y no dejarse llevar pasando a formar parte de la maquinaria de la administracion
publica, las guias de aplicaciéon de ISO/ IEC 25012 adaptadas al entorno en el que nos
encontremos pueden ser una buena solucién.

Una vez puestos en contexto, a la hora de desarrollar un Plan Director de
Seguridad trabajar con la guia CCN-STIC 883B, con los toolkits ISO27K o con
herramientas como PILAR, nos hara caminar a hombros de gigantes y aprovechar todos
esos estandares desarrollados por especialistas que van a permitir preparar a nuestra
organizacion hacia un entorno cada vez mas hostil como es el de la seguridad de la
informacion. No se trata tampoco de aplicar toda la metodologia como si de un checklist
se tratase y ahi nuevamente entra en juego la capacidad del RSEG a la hora de catalogar
y priorizar proyectos atendiendo a sus riesgos, que pueden ser cambiantes,
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especialmente en épocas de pandemia como la que vivimos y que pone a prueba mas
que nunca su capacidad de adaptacion y priorizacion.

Afiadir que aunque ISO/IEC 27001:2013 y el ENS son los caminos a seguir,
y ambos tienen que ser implantados teniendo en cuenta uno al otro, no es recomendable
intentar abordar la certificacién de los dos estandares a la vez, seria una labor titdnica en
un sector donde es mejor dar respuesta inmediata a riesgos elevados antes de que se
materialicen sus amenazas causando un grave impacto a la organizacion que buscar
ahorrar costes optimizando los procesos para poder certificarnos a la vez en ambos
estandares, por ejemplo, podriamos perder excesivo tiempo elaborando la
documentacién inicial de ambos estandares, es mejor elaborar la de uno y avanzar al
analisis de riesgos. Con esto no queremos decir que no haya que mirar en ningin
momento al otro estandar, hay que mirarlo pero so6lo lo imprescindible, ¢qué
establecemos como imprescindible? Ahi radica la habilidad de un buen RSEG a la hora
de adaptarse y priorizar, analicémoslo un segundo:

* En primer lugar establecemos que para una administracioén publica la prioridad
es el ENS frente a ISO/IEC 27001:2013 y asi lo marcan las leyes 39/2015 y
40/2015. Por lo que empezaremos con el ENS para posteriormente acercarnos a
ISO/ IEC 27001:2013.

* En segundo lugar definiremos toda la documentacion necesaria para el ENS
agregando, donde se recomiende, menciones a ISO/ IEC 27001:2013 y anotando
si parte de la documentacion que hemos elaborado tiene correlacion con la
documentacion de ISO/ IEC 27001:2013 o si a pesar de tener el mismo nombre
sera necesario elaborarla de nuevo bajo los objetivos de ISO, p.e. la declaracion
de aplicabilidad, aunque nos ayude realizar una conversion de la misma para
visualizar mejor las diferencias esta no es correcta para ISO/ IEC 27001:2013.

* En tercer lugar realizamos el analisis de riesgos, es importante seleccionar una
metodologia adecuada a ambos estandares y aqui MAGERIT se vuelve pieza
clave para conseguirlo, este es un paso claro y sencillo hacia el ahorro de costes
que no impacta en el tiempo de respuesta ante amenazas.

* En cuarto lugar al decidir las propuestas de mejora es cuando suceden las
principales diferencias, aunque ambos estandares coincidiran en muchos de los
proyectos prioritarios habra otros en los que no y aqui es donde tenemos que dar
prioridad al ENS frente a ISO/ IEC 27001:2013. Por otro lado ISO/ IEC 25012
nos permitira establecer una metodologia para descartar aquellos proyectos en
los que no vale la pena invertir esfuerzo reduciendo su riesgo cuando es mejor
partir de cero con un producto nuevo que lo sustituya.

* En quinto lugar al realizar la auditoria de cumplimiento después de aplicar las
mejoras observaremos como existen muchas mas no conformidades para ISO/
IEC 27001:2013 que para el ENS, esto es natural porque como ya hemos
comentado nuestra prioridad ha sido el ENS.

El ENS es un estandar lo suficientemente maduro como para sugerirnos no
solo los proyectos prioritarios si no también los que tenemos que llevar a cabo en el
futuro una vez abordados los otros. Estos proyectos de futuro no se deben tratar como
un “must do” obligatorio si no mas bien como una metodologia de consolidacion y
comprobacion de resultados que nos permita decidir después de la auditoria de
cumplimiento qué proyectos deben ser los prioritarios en el siguiente ciclo.
Adicionalmente en este TFM hemos intentado agregar algunos proyectos futuros ISO
que complementasen a los ENS observando para ello los controles ISO que no habian
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sido considerados en los proyectos futuros ENS, pero como podemos observar en los
hallazgos 1SO27002-NC-1-07 y ISO27002-NC-2-15 no lo hemos conseguido al 100%
por lo que aunque puede ser en cierto modo ttil no lo consideramos 6ptimo para
establecer prioridades futuras, es necesario priorizar ISO/ IEC 27001:2013 para poder
desarrollar este punto correctamente.

7.1. Objetivos logrados

* Se ha mejorado la seguridad del sistema integral de informacién de una
administracion publica local, al menos en lo relativo a los proyectos prioritarios,
es necesario seguir completando un ciclo tras otro hasta dar cumplimiento a los
estandares.

* Se ha avanzado en el objetivo de dar cumplimiento al ENS y, aunque no se ha
conseguido completamente, si que podemos decir que se estan dando los pasos
correctos en su consecucion. En cuanto al cumplimiento del ENI al estar este
reflejado dentro del ENS también hemos avanzado en este sentido, ademas se ha
incluido un refuerzo al ENS mediante la aplicacién de ISO/ IEC 25012 gracias a
la inclusién del criterio de “conformidad™.

* Se han implementado buenas practicas en los SGSI acordes a ISO/ IEC 27001 e
ISO/ IEC 27002, podemos constatarlo si observamos la Figura 51 aunque es
patente que el haber priorizado el ENS ha hecho que avancemos de un modo
mas lento en la consecucién de este estandar.

* Hemos conseguido establecer nexos de union entre seguridad y calidad del dato,
aunque de un modo muy superficial, tal y como era objetivo de este TFM, se
podrian haber tenido en cuenta muchas otras caracteristicas del dato y haber
definido de un modo mas granular su valoracién. Tampoco se han tenido en
cuenta caracteristicas inherentes a la calidad del dato, aplicar esta metodologia
hubiese permitido analizar la calidad de los datos obtenidos en nuestros analisis
y verificar si nuestra visién de seguridad de la informacioén es lo suficientemente
acertada o si por el contrario seria necesario obtener “mejor” informacién en
determinados contextos (seria necesario un entorno real para realizar este
estudio).

* Hemos conseguido acercar el gobierno del dato al ciudadano gracias al proyecto
C-01-2020, migrar un entorno tan relevante como el econdmico a un espacio
como es el “cloud”, al que en primera instancia podemos ser reacios por temas
de seguridad de la informacion, es un primer paso para poner el data commons a
disposicion del ciudadano. No desmerecemos el proyecto C-02-2020 que si bien
no acerca al ciudadano al gobierno del dato, si que lo hace con la plantilla
municipal, tan importante es acercar este tipo de gobierno al ciudadano como al
funcionario que le atiende.

* Sin duda alguna NO hemos conseguido convertir este TFM en una guia practica
de cumplimiento para la Administracion Local, ver punto 7.3. para mas
informacioén.
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7.2. Seguimiento de la planificacién y la metodologias

El seguimiento de la planificacion y las metodologias han sido las
adecuadas, si bien es cierto que los apartados de la calidad del dato se han acabado
terminando practicamente en la siguiente fase a la que estaba previsto. Este hecho ha
sido debido mayormente a imprevistos en el dia a dia, aunque finalmente se ha
conseguido remontar y hemos podido afiadir este aspecto al TFM, aunque haya sido de
un modo ligero.

Por otro lado inicialmente se utilizo para trabajar la version de PILAR con el
perfil ISO/ IEC 27001:2013 que no incluye el perfil de seguridad de ENS, no obstante
no supuso mayor problema dado que es sencillo migrar los datos a la version de PILAR
con el perfil ENS. Se opt6 por realizar un “fork” y trabajar en las distintas evaluaciones
de madurez empleado en PILAR ficheros distintos, uno para ISO/ IEC 27001:2013 y
otro para ENS, esto es debido a que la declaracion de aplicabilidad (el documento que
debe guiar a la auditoria de certificacién) es distinta para cada estandar, bajo mi punto
de vista al no perseguir los mismos objetivos ambos estandares no pueden disponer de
la misma declaracion de aplicabilidad (si bien se parecera bastante), por ello es mejor
trabajar con versiones separadas de PILAR a la hora de tratar con los perfiles de
seguridad antes que intentar encajar todo. Si que es cierto que PILAR reflejara las
equivalencias en la versién con el perfil ENS, esos datos nos valdran para realizar
comprobaciones de exactitud. Utilizar ambas versiones de PILAR nos ha permitido
ademas obtener informes y analisis mas detallados de ambos estandares por separado.

7.3. Lineas de trabajo futuro

Como hemos comentado en el apartado 7.1. lejos de conseguir convertir este
TFM en una guia practica de cumplimiento para la Administracion Local nos hemos
quedado a mitad de camino vy, si bien es cierto que nos puede valer de esqueleto o de
guia de inicio, faltarian una serie de trabajos futuros que nos permitiesen completarla:

1. Es necesario trabajar en averiguar cémo deben de ser los siguientes ciclos en la
consecucién del ENS y de ISO/ IEC 27001:2013. Al tratarse de una
Administracion Ptblica hemos empezado por ENS pero el segundo ciclo tal vez
no deba de plantearse desde esta perspectiva, es probable que al realizar un
segundo ciclo priorizando ISO/ IEC 27001:2013 acabemos minimizando un
mayor nimero de riesgos que si continuasemos desarrollando el ENS, este
segundo ciclo se podria realizar afadiendo las directrices de ISO/IEC 27701. La
Administracion Publica no pierde clientes por no certificarse en ISO/ IEC
27001:2013 y tampoco es sancionada por no cumplir el ENS, por lo que su
objetivo tltimo no es conseguir la certificacion es mejorar la Seguridad de la
Informacion.

2. No se ha indagado lo suficiente en proteccion de los sistemas de informacién en
los entornos moviles y de teletrabajo, en época de pandemia se deben priorizar
estas actuaciones, requiere de un estudio mas en detalle.

3. Se deben acabar de desarrollar modelos tipo para toda la documentacién
necesaria, al menos la expuesta en el apartado 3.11.
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4. Si bien el estudio de la adecuacion al ENI, al RGPD y a la LOPDGDD se
encuentra latente en toda la metodologia, no se ha dedicado tiempo a volver a
realizar un analisis de madurez de estos estandares, seria interesante estudiar si
alguna de las acciones tomadas ha perjudicado o dificultado de algiin modo su
consecucion.

5. De ISO/IEC 25012 se ha realizado un estudio superficial, mediante el empleo de
herramientas avanzadas como las desarrolladas por Verdugo J, Rodriguez M. [5]
es posible que se consiga obtener resultados mas concluyentes a la hora de
utilizar la calidad del dato en entornos de Administracion Publica Local.
Ademas en caso de utilizar caracteristicas inherentes al dato como pueden ser
exactitud, completitud, consistencia, credibilidad, actualidad, etc. podriamos
analizar los propios datos recabados con el Analisis de Riesgos (seria necesario
aplicar sobre un entorno real el estudio).

6. Es necesario un estudio que consiga unificar la elaboracién de un Plan Director
de Seguridad con la elaboracion del Plan Estratégico de Sistemas de
Informacion y con el Plan de Actuacion Municipal. Un éxito colaborativo entre
estos tres planes ayudaria a maximizar los éxitos individuales de cada plan,
evitaria que un plan no acabase restando a otro, mejoraria los modelos de
calificacién y priorizacion de proyectos y en general ayudaria con la gobernanza
SITIC.
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8. Glosario

10G: 10 Gigabit Ethernet

AA.PP.: Administraciones Publicas

ADL: Agente de Desarrollo Local

ADSL: Asymmetric Digital Subscriber Line

AGE: Administracion General del Estado

Analisis GAP: analisis de deficiencias

ANS: Acuerdo de Nivel de Servicio

AR: Anadlisis de Riesgos

ARO: Annual Rate of Ocurrence

BAS: Breach and Attack Simulation

BD: Base de Datos

BYOD: Bring Your Own Device

CCN: Centro Criptologico Nacional

CD: Calidad del Dato

CERT: Computer Emergency Response Team
CMM: Capability Maturity Model

CPD: Centro de Proceso de Datos

CSI: Comité de Seguridad de la Informacion
CSIRT: Computer Security Incident Response Team
DdoS: Distributed denial-of-service attack

DHCP: Dynamic Host Configuration Protocol
DIR3: Directorio Comtin de Unidades Organicas y Oficinas
DNS: Domain Name System

DPD: Delegado de Proteccion de Datos

DQ: Data Quality

EDR: Endpoint Defense and Response

ENI: Esquema Nacional de Interoperabilidad

ENS: Esquema Nacional de Seguridad

ESXi: hipervisor de Vmware

FACE: punto general de entrada de facturas electrénicas de la Administracion General
del Estado

Firewall UTM: Unified Threat Management Firewall
FNMT: Fabrica Nacional de Moneda y Timbre

FP: Formacion Profesional

GIS: Geographic Information System

GLPI: Gestionnaire Libre de Parc Informatique
GPO: Microsoft Group Policy Object

HA: High Availability

IaaS: Infrastructure as a Service

[IAM: Informatica del Ayuntamiento de Madrid
IDS: Intrusion Detection System

[EC: International Electrotechnical Commission
INSIDE: Infraestructura y Sistemas de Documentacién Electronica del estado.
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IOT: Internet Of Things

ISO: International Organization for Standardization

ISP: Internet Service Provider

KMS: Key Managment Server

LAN: Local Area Network

LAPS: Local Administrator Password Solution

LOPD: antigua Ley Organica 15/1999 de proteccion de datos

LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los derechos digitales.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién

MIT: Massachusetts Institute of Technology

NTI: Norma Técnica de Interoperabilidad

ORVE: Oficina de Registro Virtual

PCE: Plataforma de Contratacion del Estado

PDCA: Plan, Do, Check, Act. Ciclo Deming

PPT: Pliego de Prescripciones Técnicas

RAT: Registro de Actividades de Tratamiento del RGPD

RD: Real Decreto

Red SARA: Sistema de Aplicaciones y Redes para las Administraciones

RFID: Radio-frequency identification

RGPD: Reglamento (UE) 2016/679 general de proteccion de datos

ROR: Responsable de Operaciones de Registro

RRHH: Recursos Humanos

RSEG: Responsable de Seguridad

RSIS: Responsable del Sistema

SaaS: Software as a Service

SALI: Sistema de Alimentacion Ininterrumpida

SGSI: Sistema de Gestion de Seguridad de la Informacion

SGSIENS: SGSI que facilita soporte al ENS

SIA: Sistema de Informacion Administrativa

SIR: Sistema de Interconexion de Registros

SLA: Service-level agreement

SSGG: Servicios Generales

SSID: Service Set IDentifier

SW: Switch, Software

TFM: Trabajo de Final de Master

TIC: Tecnologias de la Informacion y la Comunicacion

TWINAX: Twinaxial cabling

UOC: Universitat Oberta de Catalunya

UPS: Uninterruptible Power Supply

VDI: Virtual Desktop Infrastructure

VDP Backup: vSphere Data Protection

VLAN: virtual LAN

VNC: Virtual Network Computing

VPN: Virtual Private Network

vSAN: Virtual Storage Area Network

WAN: Wide Area Network

WSUS: Windows Server Update Services

XML: Extensible Markup Language
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10. Anexos

ANEXO I. Organigrama
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f/ & CARGO ConnANZA i

= Eﬂ
El organigrama puede no ser exacto.

Los colores indican: Verde, cargos politicos; Azul, departamentos; Rojo, técnicos superiores; Naranja, técnicos medios.
El apartado “otras concejalias” engloba aquellas con escaso personal.

Figura 52 - Organigrama



ANEXO II. Diagrama de Estructura Fisica

Informacion no disponible

Figura 53 - Diagrama de Infraestructura



ANEXO III. Andlisis Diferencial ENI

Se establecen los siguientes niveles: 0% Sin cumplimiento, 25% Cumplimiento Minimo,
50% Cumplimiento Parcial, 75% Cumplimiento Amplio y 100% Cumplimiento total.

Interoperabilidad organizativa: Cumplimiento Medio.

ART. 8 — Servicios de las Administraciones publicas disponibles por medios electronicos.
* Establecer y publicar las condiciones para el consumo de los servicios puestos a disposicion
del resto de entidades por medios electronicos. (50%)
* Ofrecer los servicios electronicos a través de la Red SARA u otra red equivalente o
conectada a la misma. (50%)
* Realizar el intercambio intermediado de datos a través de la Plataforma de intermediacion
del Ministerio de Hacienda y Administraciones Publicas conforme a la NTI: (50%)
© Agentes y roles.
Cumplimiento de los requisitos de la Plataforma.
Trazabilidad.
Catalogo de servicios.
Total cumplimiento: 50% (Cumplimiento del Gestor de Expedientes)

O O O

ART. 9 — Inventarios de informacién administrativa.
* Mantener el Inventario de Informaciéon Administrativa (procedimientos y servicios) (SIA).
(100%)
* Relacion Actualizada de los organos administrativos, unidades de registro y sus relaciones
(DIR3). (50%, Integrados pero con los datos algo desactualizados)
Total cumplimiento: 75%

Interoperabilidad semantica: Cumplimiento Medio

ART. 10 — Activos Semanticos.
* Identificar y publicar los modelos de datos relativos a materiales sujetas a intercambio de
informacion con otras entidades. (50%)
* Emplear definiciones y codificaciones de interés estadistico conformes a la Ley 12/1989, de
9 de mayo de la Funcion Estadistica Publica. (50%)
Total cumplimiento: 50% (Cumplimiento del Gestor de Expedientes).

Interoperabilidad técnica: Cumplimiento Medio-Alto

ART. 11 — Estandares aplicables
e Usar estandares abiertos y, de forma complementaria, estdndares de uso generalizado
aplicando lo previsto en la NTI de Catalogo de estandares con respecto a:
©  Documentos y expedientes electrénicos puestos a disposicion del ciudadano.
© Aplicaciones y servicios de administracion electronica en sus relaciones con el
cuidadano y otras entidades.
Total cumplimiento: 75% (Cumplimiento del Gestor de Expedientes, no es del 100% porque
recaudacién y contabilidad quedan fuera, se mueven sus datos al gestor de expedientes
manualmente)

Infraestructuras y servicios comunes: Cumplimiento Alto

ART. 12 — Uso de infraestructuras y servicios comunes y herramientas genéricas.



* Enlazar las infraestructuras y servicios de la entidad a los correspondientes proporcionados
por la AGE. 100%

* Intercambiar asientos registrales a través de ORVE / SIR segun lo dispuesto en la NTI de
Modelo de datos para el intercambio de asientos entre las entidades registrales. 75%, (No es
100% porque esta pendiente la integracion del Gestor de Expedientes con SIR)

Comunicaciones de las Administraciones Publicas: Cumplimiento Alto

ART. 13 — Red de comunicaciones de las AA.PP. Espafiolas
* Conectar la red de la entidad a la Red SARA, cumpliendo lo establecido a tal efecto en la
NTI de Requisitos de conexion a la red de comunicaciones de las Administraciones Publicas
espafiolas. 100%

ART. 14 — Plan de direccionamiento de la Administracion.
* Aplicar el Plan de Direccionamiento de la Administracion. 100%

ART. 15 — Hora Oficial.
* Sincronizar las aplicaciones y servicios de administracién electrénica con la hora oficial a
través del Real Instituto y Observatorio de la Armada o utilizar los servicios de la Red
SARA que distribuye la hora oficial. 100%

Reutilizacién y transferencia de tecnologia: NO APLICA

ART. 16 — Condiciones de licenciamiento aplicables.
ART. 17 — Directorios de aplicaciones reutilizables.
(El Ayuntamiento no desarrolla software)

Firma electronica y certificados: Cumplimiento alto

ART. 18 — Interoperabilidad en la politica de firma electrénica y de certificados.
* Aprobar y publicar la Politica de firma electrénica y de certificados de la entidad:
o Adoptando la politica Marco Firma Electrénica y de certificados de la AGE mediante el
mecanismo interno correspondiente.
o Elaborando una politica particular conforme a la NTI de Politica de Firma Electrénica y
de certificados de la Administracion, pudiendo tomar como referencia la Politica Marco.
(50%, Cumple Gestor de Expedientes, existe ordenanza local de uso de certificado de
sede y organo y hay convenio con entidad certificadora, aunque caducado hay que
renovarlo)
» Utilizar los certificados electronicos definidos en el Capitulo II de la Ley 11/2007 y
conformes a la Ley 59/2003 de firma electronica y sus desarrollos normativos. (100%)
* Garantizar la identificacion y autenticacion de los ciudadanos en la sede, registro electronico
y resto de servicios electronicos en la entidad siguiendo lo previsto en el articulo 13 de la
Ley 11/2007. (75%, aplicaciones de contabilidad y recaudacion no lo permiten)
* Permitir la validacién de las firmas electrénicas de los documentos electrénicos recibidos
contra la politica de firma aprobado. (100%)
Total cumplimiento: 81,25%

ART. 19 — Aspectos de interoperabilidad relativos a los prestadores de servicios de certificacién
» Utilizar certificados electronicos reconocidos emitidos por prestadores de servicios de
certificacion confiables, es decir, incluidos en la Lista de servicios de confianza publicada en
la sede electronica del Ministerio de Industria, Energia y Turismo. 100%



ART. 20 — Plataformas de validacion de certificados electrénicos y de firma electrénica.
» Utilizar plataformas de validacion de certificados electrénicos y de firma electrénica que
garanticen lo establecido en el articulo 20. Tal es el caso de la plataforma @firma. 100%

Recuperacion y conservacion del Documento Electrénico: Cumplimiento Insuficiente

ART. 21 — Condiciones para la recuperacién y conservacion de los documentos.

* Definir y publicar la Politica de gestién de documentos electrénicos de la entidad conforme
a la NTI de Politica de gestion de documentos electronicos. (0%, no existe Archivero
Municipal)

* Establecer un repositorio electréonico complementario y equivalente en su funcién a los
archivos convencionales que contemple la aplicacion de normas de conservacion a los
documentos depositados en €él y su transferencia a otros repositorios. (0%)

* Establecer los calendarios de conservacion de los documentos y expedientes electronicos
necesarios. (0%)

* Eliminar los documentos y expedientes electréonicos segun la politica de gestion de
documentos electronicos de la entidad, la normativa aplicable en materia de eliminacién de
Patrimonio Documental y aplicando las medidas de seguridad relacionadas definidas en el
R.D. 3/2010 ENS. (0%)

* Generar documentos electrénicos conformes a la NTI de Documento electrénico. (50%, el
gestor de expediente lo hace otras aplicaciones no)

* Intercambiar documentos electrénicos conforme a la NTI de Documento electrénico y
mediante la estructura XML alli reflejada. (50%)

* Generar expedientes electronicos conformes a la NTI de Expediente electrénico. (100%)

* Indizar o foliar cada expediente segtn lo dispuesto en la NTI de Expediente electrénico.
(100%)

* Intercambiar expedientes electrénicos conforme a la NTI de Expediente electronico y
mediante la estructura XML alli reflejada. (100%, adaptado a INSIDE [9] )

* Aprobar la normativa interna respecto a la atribucién de la competencia en cuanto a la
generacion de copias auténticas tanto para la generacion como la validacion de las mismas.
(0%)

* Asegurar el valor probatorio y la fiabilidad de los documentos electrénicos como evidencias
electronicas de las actividades a lo largo del tiempo. Por ejemplo a través de procesos de
refirmado de documentos, uso de firma longeva, etc. (50%, sélo el gestor de expedientes)

* Establecer un esquema institucional de metadatos para la gestion interna del documento
electrénico y conforme a la Politica de gestion documental de la entidad. (0%)

Total cumplimiento: 37,5%

ART. 22 — Seguridad
* Aplicar el Esquema Nacional de Seguridad para garantizar la conservacion de los
documentos electronicos. (0%)
e Cumplir con la normativa de proteccion de datos de caracter personal. (50%)
» Utilizar preferentemente firmas longevas que preserven la conservacion de las firmas a lo
largo del tiempo segtin lo dispuesto en la Politica de firma de la entidad. (100%)
Total cumplimiento: 50%

ART. 23 — Formatos de los documentos.
* Conservar los documentos elaborados, enviados o recibidos en el formato original siempre
que se garantice su preservacion a lo largo del tiempo. (100%)
* Seleccionar formatos de documentos conformes con el articulo 11 y con la NTI de Catalogo
de estandares. (100%)



* Aplicar procedimientos de copiado auténtico y conversién cuando exista riesgo de
obsolescencia tecnoldgica del formato original. (0%)
Total cumplimiento: 66,66%

ART. 24 — Digitalizacién de documentos en soporte papel.
* Digitalizar los documentos en soporte papel de acuerdo a lo previsto en la NTI de
Digitalizacion de documentos. 25%

Normas de conformidad: Cumplimiento insuficiente

ART. 27 — Mecanismos de control.

* Establecer los mecanismos de control que permitan verificar el cumplimiento del ENI en la
entidad. 0%

ART. 28 — Publicacion de conformidad.
* Publicacion de la declaracién de conformidad con el ENI y los posibles distintivos de
interoperabilidad en la sede electrénica. 0% (Se activan en la sede cuando la administracion
cumple los anteriores articulos al completo)
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