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1. Introduccion - Objetivos

Mejorar la seguridad del sistema integral de gestion de
Informacion en la administracion publica local.

Dar cumplimiento a las normativas de Esquema Nacional de
Seguridad y Esquema Nacional de Interoperabilidad.

Implementar buenas practicas en los SGSI acordes a ISO/IEC
27001 e ISO/IEC 27002.

Establecer nexos de unidon entre seguridad y calidad del dato.
« Acercar el gobierno del dato al ciudadano.

e Convertir este TFM en una guia practica de cumplimiento de
ENS y Calidad del Dato aplicable a la Administracion Local.

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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1. Introduccidén - Metodologia

Fase 1. Contextualizacion, objetivos y Analisis Diferencial

2020
I

Semana 39 Semana 0 Semana 41 Semana 42 Semana 43 Semana 44 Semana 45 Semana 96 Semana 47 Semana 48 Semana 49 Semana S0 Semana 51 Semana 52 Seman;
210w it Soe0 1211020 19020 et 2110 Y110 1611520 231 i1 T 141220 212 ]

[ 2609520 - 410420 ]

Fase 7 h

SMAM0GZ0 - AGM0020 )
Fase 2

[A7H0020 - GM1720 ]
Faze 3

[FH1020 - 2611520 ]
Fase 4

[27M4020 - 1142520 ]
Faze 5

[12M2520 - 2812520 ]
Faze @

Fase 6. Presentacion de Resultados
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2. Contextualizacion,
Objetivos y Analisis

Diferencial




2. Contextualizacidon, Objetivos y Analisis Diferencial

[YYY YV Yy \annnnnns

Universitat
Oberta
de Catalunya

« Administracion local de 20.000 habitantes aprox.
16 millones de € aprox. de presupuesto anual

« 18 sedes con acceso a datos (9 propias)
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2. Contextualizacidon, Objetivos y Analisis Diferencial

[AUDITORIO
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2. Contextualizacidon, Objetivos y Analisis Diferencial

NTE
Y v ¥ ¢ v
OTRAS CONCEJALIAS | | ccccc JAL ECONOMIA Y HACIENDA | | CCCCC |AL DE EDUCACION Y CULTU RA | CONCEJAL DE PERSONAL CONCEJAL DE SEGURIDAD Y OBRAS | CONCEJAL DE INFORMATICA Y DEPORTES
IALES )( CONTRATACION )( INTERVENCION )( TESORERIA/RECAUD ) ( )( CULTURA ) ( CALDIA ) ( RRHH ) ( SECRETARiA) ( \\\\\\\ )( S5GG )( URBANISMO )( INFORMATICA )( EEEEEEE

§4

| RESP. JURIDICO | | INTERVENTOR | | TESORERQ | | RESP. TECNICO | | RESP. TECNICO | CARGO CONFIANZA || RESP. JURIDICO | | SECRETARIO || JEFE DE SERVICIO

Y l y
DIRECTORES
DE LOS (JUVENTUD )( EEEEEEEEEEEE )( OTECA ) ( REGISTRO ) CCCCC TECNICO | RESP. SERVICIO | | JURIDICO |
CENTROS
l{ l L

90 empleados aprox. con acceso de sistemas de informacion
1 Ingeniero tecnico de Sistemas
1 FP de microinformatica
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2. Contextualizacion, Objetivos y Analisis Diferencial

ISO 27001 certification comprises of 114 controls in 14 groups and 35 control objectives ensuring all the
information covering people process supplier vendors and technology are safe and secure

*kkk Information Esquema Nacional de \ /

Cryptography security incident Interoperabilidad

J¥s o
Human
resources
security

Information
security
policies

Ph?'swal and Supplier
environmental bt INFORMATION SECURITY MANAGEMENT SYSTEMS

ISO

ISO/IEC 27001:2013

Organization of
Information
security

— :didas
Esquema Nacional de -
Seguridad : proteccion

Calidad de Producto de Datos

Calidad de Datos Inherente

Exactitud

| Precision | | Disponibilidad

ISO/IEC 25012

Portabilidad

Trazabilidad |

LOPDGDD

Confidencialidad

Comprensibilidad Recuperabilidad |

STANDARD

Calidad de Datos Dependienqe del Sistema

lis025000.com
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Planificacién
Control de acceso
Explotacién

Servicios externos
Continvidad del servicio
Monitorizacién del sistema

Poitica de seguridad
Normativa de seguridad
Procedimientos de seguridad
Proceso de auterizacidén

31

Marco
operacional

Instalaciones e infraestructuras
Gestién del personal

Proteccién de los equipos

Proteccién de las comunicaciones
Proteccién soportes de informancion
Proteccién aplicaciones informdticas
Proteccién de la informacién
Proteccién de los servicios




2. Contextualizacion, Objetivos y Analisis Diferencial

ISO/IEC 27001:2013 ISO/IEC 27002:2013

Analisis GAP

A5 Information security polides
A.6 Organization of information security A.18 Compliance

A.7 Human resource security A.17 Information security aspects of business continuity management

? D escono Cld 0 A.8 Asset management A.16 Information security incident management
W Inexistente
W Inicial
m Rep eﬁ b Ie A.9 Access control A.15 Supplier relationships
Definido
Adm Inistra dﬂ A.10 Cryptography A.14 System acquisition, develonment and maintenance
B Optimizado
Noa pl|cab le A.11 Physical and environmental security A.13 Communications security . Ubtenid o
A.12 Operations security -
Insuficiente
B Mejorable
W Suficiente
[0 Aceptable
[ Optimo
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2. Contextualizacion, Objetivos y Analisis Diferencial

ENS

Proceso de gestion de derechos de acceso
Mecanismos de autenticacion

Acceso local

Configuracion de seguridad

Gestion de cambios

Proteccion frente a codigo danino
Registro de actividad de los usuarios
Proteccion de los registros de actividad
Bloqueo de puesto de trabajo

Proteccion de equipos informaticos
lProteccic')n de la auten. y de la integridad

(80%)
(51,25%)
(60,86%)
(62,28%)
(100%)
(100%)
(100%)
(100%)
(70%)
(100%)
(66,67%)

(& /%/clara>

Asensio Palao, Ramo6n

ENI

Interop. organizativa: Cumplimiento Medio
Interop. semantica: Cumplimiento Medio
Interop. técnica: Cumplimiento Medio-Alto
Infraestruc. y servicios comunes: Cumplimiento Alto
Comunicaciones de las AAPP: Cumplimiento Alto

Firma electronica y certificados: Cumplimiento alto

Recup. y conservacion del Doc. Elec. Cumplimiento insuf.
Normas de conformidad: Cumplimiento insuficiente

DOCUMENTO ELECTRONICO

TFM - Sistemas de Gestion de Seguridad 11
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3. Sistema de Gestion

Documental




3. Sistema de Gestion Documental

1) Plan de Adecuacion al ENS

2) Politica de Seguridad

3) Procedimiento de Auditorias Internas

4) Gestion de Indicadores

5) Procedimiento de revision por Direccion
6) Roles y responsabilidades

7) Metodologia de Analisis de Riesgos

8) Declaracion de Aplicabilidad

9) Plan de mejora de la seguridad

10) Plan de modelado de Calidad del Dato

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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3. Sistema de Gestion Documental

1) Plan de Adecuacion al ENS

-

T INFORMATION SECUR!

Magerit
Pilar
HPILAR

CCN-5TIC-809
CCN-STIC-815

Implantar, operar y
monitorizar el
sisterna

CCN-STIC 802 CCN-STIC 806
CCN-STIC 808 807,811,812, 813,814,...

CCN-STIC 804

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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Trabajaremos desde
la base del ENS
hacia ISO/IEC 27001
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3. Sistema de Gestion Documental

2) Politica de Seguridad: propdsito general de nuestro SGSI

e Mision

 Alcance

 Marco Normativo: Ley 39/2015, Ley 40/2015, RD 3/2010
e Cumplimiento: ISO/IEC 27001, ISO/IEC 27002 y ENS

e Organizacion de la seguridad: roles, comité de seguridad de la
iInformacion, responsabilidades, funciones, etc.

» Datos de caracter personal: LOPGDD y RGPD

e Terceras partes

* X 5
e *

* RGPD %
* *
*
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3. Sistema de Gestion Documental

3) Procedimiento de Auditorias Internas

e Objetivo de |la Auditoria
 Alcance

* Roles y responsabilidades: ISMR, Responsable del programa
de auditoria, Equipo auditor

* Procedimiento: planificacion preliminar, reunion de inicio,
ejecucion, presentacion de hallazgos, reunion de fin.

* Programacion de auditorias

e Seguimiento y cierre

* X 5

T ————
| * *
* RGPD %
S de
\@/ egurida ]

* *
*

I1SO/IEC 27001:2013 || S, LAl o

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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3. Sistema de Gestion Documental

4) Gestion de Indicadores: definir métricas de madurez para el

ISO

cumplimiento.

ISO/IEC 27001:2013

5) Procedimiento de revision por Direccion: revisar los problemas
y los riesgos, tomar decisiones estrategicas para garantlzar los
objetivos del SGSI y la calidad de los datos. W

ISO/IEC 27001:2013

ISO/IEC 25012

STANDARD

6) Roles y responsabilidades: definir de Responsable de

Informacion, Responsable de los Servicios, Responsable de
Seguridad (CISO), Responsable del Sistema (Cl1O), DPD.

* X
e *

SRR\
ISO

ISO/IEC 27001:2013

* RGPD *
* *

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad 17
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3. Sistema de Gestion Documental

7) Metodologia de Analisis de Riesgos:

O
Metodologia: mager]t v.3.0
Herramienta: CN cerr §/p| lar>

* X %
ense, 2,
_— * RGPD %

Sg dd * *

| e
Compatible con: §£{s]
vz

ISO/IEC 27001:2013

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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3. Sistema de Gestion Documental

8) Declaracion de aplicabilidad: seleccionamos los controles ENS
necesarios, establecemos equwalenma con los controles ISO/IEC
27002:2013. S

* Para la certificacion en ISO/IEC
Iso 27001:2013 sera necesario escribir
una nueva declaracion de
aplicabilidad basada en esta
atendiendo a los objetivos propios
de la normativa.

ISO/IEC 27001:2013

9) Plan de mejora de la seguridad: contiene un informe de
Insuficiencias y nos muestra el camino a la hora de priorizar
tareas de mejora de la seguridad para el ENS.

* *
ense, oV IS
* RGPD *

uem.
59 fidad , * *
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3. Sistema de Gestion Documental

10) Plan de modelado de Calidad del Dato: establecer los
criterios para determinar si es mejor sustituir un activo antes gue
Invertir en su seguridad.

 Requisitos de evaluacion: confidencialidad, trazabilidad,
disponibilidad, conformidad y recuperabilidad.

ISO/IEC 25012 * X
ense», e~ .
s LJ E“En-m Nacional de \/ :
STANDARD

Esquema Nacional de iyl e *
Seguridad Interoperabilidad

Asensio Palao, Ramo6n FM - Sistemas de Gestién de Seguridad 20
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4. Analisis de Riesgos

1) Analisis de Riesgos
2) Categorizacion del Sistema de acuerdo con el ENS
3) Calidad del Dato

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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4. Analisis de Riesgos

1) Andlisis de riesgos: con metodologia MAGERIT y Ia
herramienta PILAR llevaremos a cabo las siguientes acciones:

* Inventariamos los activos.
« Establecemos dependencias entre ellos.
 Valoramos los activos.

 Evaluamos las amenazas que pueden producirse y el impacto
gue ocasionarian.

e Calculamos todos los tipos de riesgo: riesgo actual, riesgo
aceptable aprobado por la direccion y riesgo residual.

SRR
ISO
v g

* X
e *
* RGPD *

* *
* 3

ISO/IEC 27001:2013
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4. Analisis de Riesgos

2) Categorizacion del sistema de acuerdo con el ENS: nos
permite categorizar el sistema como de nivel MEDIO

o |dentificar e inventariar los servicios y la informacion.
 Valorar los servicios y la informacion.
e Categorizar el sistema.

« Adicionalmente relacionamos los activos del Analisis de Riesgos
con los activos encontrados en la categorizacion del sistema de
modo que sea mas sencillo relacionar su actividad.

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad 24
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4. Analisis de Riesgos

3) Calidad del dato: identificamos activos gue no cumplan con la
calidad del dato para no asignarlos en las propuestas de mejora
de la seguridad y crear proyectos exclusivos de renovacion que
los traten.

* |dentificacion de activos evaluables: datos y servicios.
 Valoracion de los activos.
* Nivel de calidad del dato aceptable aprobada por la direccion.

 El software financiero y de RRHH no pasa la evaluacion.

ISO/IEC 25012

1 * X %
erIS = eru @ | ' RePD

- Esquema Nacional de B

EsquemaSNaCmgl dé u Interoperabilidad \/ ‘ * *

STANDARD egunca *
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Informacion






5. Propuesta de Proyectos

1) Proyectos Prioritarios

2) Proyectos de mejora de la Calidad del Dato
3) Cuantificacion economica

4) Cuantificacion temporal

5) Impacto de los proyectos sobre la seguridad

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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5. Propuesta de Proyectos

1) Proyectos prioritarios: se tienen que acometer a corto plazo.

Plan de formacion en seguridad RSEG y CSI
Procedimiento de gestion de seguridad con terceros CSl
Procedimiento de Proteccion frente a codigo danino RSIS y RSEG
Procedimiento de segmentacion de redes RSIS
Procedimiento de control de acceso RSIS
Politica de acceso a la informacion RSISy CSI
Instrucciones técnicas de configuracion segura RSIS
Gestion y configuracion de las copias de seguridad RSIS
Mejora de la Ciberseguridad RSEG
Mejora de la seguridad del CPD RSIS
Procedimiento de captura de registros de actividad RSIS
Puesta en marcha de entornos de prueba/produccion RSIS
Seguridad en mecanismos de autenticacion RSIS

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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5. Propuesta de Proyectos

2) Proyectos de mejora de la Calidad del Dato:
tienen que acometerse despues de los prioritarios

e Proyecto para renovar los servicios econémicos =
del Ayuntamiento, activos sustituidos: software \‘V, =
de contabilidad, software de recaudacion, bases
de datos asociadas.

a

 Proyecto para renovar la plataforma del
empleado, activos sustituidos: software de b
Intranet, software de fichaje, bases de datos

asociladas.

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad 29
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5. Propuesta de Proyectos

3) Cuantificacién econdmica: CON T RATAC | N

TOTAL: 130.000 € IVA inc. (+200p) == o= Fenramacion delsector Fublice
Empresa de formacion 3.500 € IVA incluido
Técnico Interino Informatico 35.000 € brutos
Servicio de Pentesting 3.000 € IVA incluido
Servicio de Consultoria 3.500 € IVA incluido
Reinstalacion de la cabina de backup 2.000 € IVA incluido
Implantar IDS de red 10.000 € IVA incluido
Reacondicionamiento CPD 20.000 € IVA incluido
Workstation para instalar GLORIA Yy LUCIA 1.500 € IVA incluido

Servicio de consultoria en intrusion y vulnerabilidades 3.500 € IVA incluido
Renovacion Servicios economicos del Ayuntamiento  40.000 € IVA incluido
Renovacion Plataforma para el Empleado del Ayto. 8.000 € IVA incluido

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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5. Propuesta de Proyectos

4) Cuantificacion temporal.

2020 2021 2022
[ I I I [ I [ I I I I I [ I I

octubre noviembre diciembre  enero febrero Marzo abril mayo Jjunio Julio agosta septiembre  octubre noviembre diciembre  enero febrero mar
P-01-2020-Trabajo Intemo | b 0uDE2 1 RSIS Interino

il
Y
F-01-2020-Formasién | |

C-01-2020-Contratacian |

:

C-02-2020-Contratacian |
P-11-2020-Comprar Wiodstation
! RSEG

P-02-2020-Trabajo Intemno |

P-04-2020-Trabajo Intema h QSJ
P-00-2020-Trabaje Intemao IJ:II
P-00-2020-Implantar DS I:h

P-10-2020-Trabaje Intemao [‘:I—‘L
phz-2020-Trabajs Intema [0 T]

F-11-2020-Trabajo Interno

P-02-2020-Contratacidn Personal |

P{D3,07,10,1232020-Contratacién |
P-03-2020- Trabajo Intema [ H——
P-02-2020- Trabajo Interno L0
P-03-2020-Pentesting [ H
P-10-2020-Reacondicionar CPO [ T}

P-05-2020-Reinstalar Cabina [[ 0 T h
P-05-2020-Trabaje Intermao IJ:II
P-06-2020- Trab ajo Interma [ —— |
P-07-2020- Trabajo Interma [0 T
P-07-2020- Consultoria LILIIIIH
P-12-2020- Trabajo Interma [T
P-12-2020-Vulnerabilidades [ LIIIIIH
C-01-2020-Implantacién [ ]
C-02-2020-Implantaciéon [ ]

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad 31
Informacion



5. Propuesta de Proyectos

5) Impacto esperado de los proyectos sobre la seguridad: mejora

del riesgo acumulado una vez aplicados los proyectos.

| D]isponibilidad

[ TJrazabilidad
CJlonfidencialidad
[]ntegridad

| A Jutenticidad

ANTES

DESPUES
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6. Auditoria de Cumplimiento

1) Evaluacion de los controles y la madurez
2) Evaluacion de nivel de cumplimiento ENS
3) Evaluacion de nivel de cumplimiento ISO/IEC 27002:2013

4) Hallazgos ENS
5) Hallazgos ISO/IEC 27002:2013

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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6. Auditoria de Cumplimiento

1) Evaluacion de los controles y la madurez.

« ISO/IEC 27002:2013. Se analizaran un total de 114 controles o
salvaguardas, descritas en la norma organizadas en 14 dominios

y 35 objetivos de control.

« ENS. Se analizaran los controles o salvaguardas de los distintos
marcos organizativos (org, op, mp) atendiendo a la categoria

media del sistema.

Efectividad CMM Significado

 Modelo de madurez de o LO
la Capacidad: 10% -
50% L2

90% L3

95% L4

100% L5

Inexistente

Inicial / Ad-hoc
Reproducible, pero intuitivo
Proceso definido
Gestionado y medible
Optimizado

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad 35
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6. Auditoria de Cumplimiento

2) Evaluacion de nivel de cumplimiento ENS.

[org.1] Poltica de Seguridad

[mp.g] Proteccion de los servicios 100 [org.2] Mormativa de seguricad

[org.3] Procedimientos de seguridad

A \
| {{ In'{! \ "-.lll

[mp.=i] Proteccion de los soportes de informacian _|J_J|I_ | - _JI_I.- [op.pl] Planificacian

|

!

L
[mp.com] Proteceion de las comunicaciones ' I"-. \ [op.acc] Control de acceso

[mp.eq] Proteccion de los equipos [op.2xp] Explotacidn

! i
[mp per] Gestion del personal -—h_l.'l__ __'Llf-"f [op.ext] Servicios externos
[mp.if] Proteccion de las instalaciones e infraestructuras [op.maon] Monitorizacion del sistema

En rojo la situacion “Anterior”, en azul la situacion “Actual”’ y se afiade en verde la
recomendacion de cumplimiento hecha por la herramienta PILAR.

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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6. Auditoria de Cumplimiento

3) Evaluacion de cumplimiento de ISO/IEC 27002:2013.

[5] Politicas de seguridad de la infarmacion

100 . ) . .
[18] Cumplimiento e I [6] Crganizacion de la seguridad de la informacion
.-"'---F'___ N T
[17] Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio "\ ’ [7] Sequriclad relativa a los recursos humanos
\__ c \
£
/ N\
/ LA
[16] Gestion de incidentes de seguridad de la informacion ]f \
|

Y . .
| A [B] Gestion de activos
1.

e

© [9] Control cde acceso

ll.l.-"
/

Y .
| \
[14] Adguisicion, desarrollo y martenimiento de los sistemas de informacion - / ){/ﬁ/ [10] Criptografia

e

[13] Seguridad de las comunicaciones “'_:l: — [11] Sequridad fisica v del entorno

[12] Seguridad de las operaciones

En rojo la situacion “Anterior”, en azul la situacion “Actual”’ y se aflade en la
recomendacion de cumplimiento hecha por la herramienta PILAR

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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6. Auditoria de Cumplimiento

4) Hallazgos ENS

TIPO
No conformidad MAYOR

No conformidad MENOR
Observaciones

Posibilidad de Mejora

5) Hallazgos ISO/IEC 27002:2013

TIPO
No conformidad MAYOR

No conformidad MENOR
Observaciones
Posibilidad de Mejora

NUMERO
8

9
11
2

NUMERO
18

35
14
0

Asensio Palao, Ramo6n TFM - Sistemas de Gestion de Seguridad
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7. Conclusiones

™
mageri

CICIN

ISO/IEC 25012

STANDARD

Guia de Seguridad de las TIC
CCN-STIC 883B

Perfil de Cumplimiento Especifico Ayuntamientos <20.000
habitantes ISO/IEC 27001:2013

Esquema Nacional de Esquema Nacional de \

Seguridad Interoperabilidad

&

LOPDGDD

* X ¥
* *
* RGPD *

* *
* o4

Mayo 2020
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7. Conclusiones

e Para poder implantar un Plan Director de Seguridad es necesario
Involucrar a toda la organizacion, especialmente a la Direccion.

 La figura del Responsable de Seguridad o CISO se vuelve
Imprescindible, cayendo sobre él la responsabilidad y el liderazgo
a la hora de implantar un Plan Director de Seguridad.

 En cada ciclo Deming hacia la mejora de la SI es mejor centrarse
en un unico estandar (ISO 27001 o ENS).

e Las Administraciones Publicas deben empezar adecuandose al
ENS aunque es recomendable tomar algunas acciones alineadas
con ISO 27001 que faciliten su posterior certificacion.

» La Calidad del Dato nos permitira ahorrar esfuerzos e implantar
mas rapido nuestro Plan Director de Seguridad.
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7. Conclusiones - Objetivos logrados

* Todos los objetivos de nuestro TFM han tenido un cierto grado
de exito a excepcion de uno que ha fracasado totalmente:

“Convertir este TFM en una guia practica de cumplimiento de
ENS y Calidad del Dato aplicable a la Administracion Local.”

AuUn queda mucho trabajo por hacer.

3.11. Otra dOCUMENTACION. c..u.eeeeieieieeeeieeeeiteeeerteeessiae e e et e e esaeeeesseeeensseeeessneeenssneeesseeenns 33
3.11.1. ISO/IEC 27001:2013.....ceeiieieieieiiriee e s 33
3.11.1.1. ODBliGALOTIOS. ..ceuueeeeieeeeeeiieeeeeeeeeette e et eeeeeeesneee e seeeenseeenssaeennnes .33
3.11.1.2. No obligatorios pero recomendables.............cccooiiiiiiiiininiiiiiiieeeeaennee 34
3.11.2. Esquema Nacional de Seguridad...............ccoomiiiiiiiiiiieeee, 34
3.11.3. RGPD / LOPDGDD......ceiiiiiiiiiiiieee et e 35
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7. Conclusiones - Lineas de trabajo futuro

Estudiar como deben llevarse a cabo los siguientes ciclos
Deming ¢,seguimos con el ENS o priorizamos ISO 270017

Realizar un Plan Director de Seguridad incluyendo los activos de
telefonia (movil y fija) y de teletrabajo.

Desarrollar modelos para el punto 3.11 de la memoria del TFM.

Profundizar en el uso de ISO 25012 analizando mas datos.

Estudiar como avanza en su cumplimiento ENI, RGPD vy
LOPDGDD al implantar ENS o ISO 27001.

Estudiar como unificar el Plan Director de Seguridad con el Plan
Estratégico de Sistemas de Informacion y el Plan de Actuacion
Municipal, aplicar un framework de gobernabilidad (Val IT).
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