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1. Objetivo

El presente documento tiene por objeto dar cumplimiento al “Articulo 27. Cumplimiento de
requisitos minimos” del Capitulo 3 del ENS para el Ayuntamiento de la Universitat Oberta de
Catalunya, entre los cuales se establece:

[...]

4. La relacion de medidas seleccionadas del Anexo II se formalizard en un documento
denominado Declaracién de Aplicabilidad, firmado por el responsable de seguridad.

5. Las medidas de seguridad referenciadas en el Anexo II podrdn ser reemplazadas por
otras compensatorias siempre y cuando se justifique documentalmente que protegen igual o mejor
el riesgo sobre los activos (Anexo 1) y se satisfacen los principios bdsicos y los requisitos minimos
previstos en los capitulos II y III del real decreto. Como parte integral de la Declaracién de
Aplicabilidad se indicard de forma detallada la correspondencia entre las medidas compensatorias
implantadas y las medidas del Anexo II que compensan y el conjunto serd objeto de la aprobacién
formal por parte del responsable de seguridad.

2. Seleccion de medidas de seguridad

Para la seleccion de las medidas de seguridad se ha tenido en cuenta lo indicado en el Anexo
II Medidas de seguridad del ENS en su apartado 2, donde se establece:

1. Para la seleccion de las medidas de seguridad se sequirdn los pasos siguientes:
a) Identificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seqguridad relevantes, teniendo en cuenta lo
establecido en el anexo I.

c) Determinacion del nivel correspondiente a cada dimension de seguridad,
teniendo en cuenta lo establecido en el anexo I.

d) Determinacion de la categoria del sistema, segtin lo establecido en el Anexo I.

e) Seleccion de las medidas de sequridad apropiadas de entre las contenidas en este
Anexo, de acuerdo con las dimensiones de sequridad y sus niveles, y, para
determinadas medidas de sequridad, de acuerdo con la categoria del sistema.

Por tanto, para cada una de las medidas de seguridad, se indicard, las dimensiones de
seguridad afectadas, su aplicaciéon para nivel medio, segin sea el caso, si aplica o no, con la
justificacion y el documento principal de referencia donde se explica cémo se encuentra
implementada la medida. En caso, de utilizar medidas compensatorias se indicara en dicho campo.
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3. Declaracion de aplicabilidad para el ENS

A continuacién, se muestra la Declaraciéon de Aplicabilidad de los sistemas de informacion
propiedad del Ayuntamiento de la Universitat Oberta de Catalunya.

Se establecen los siguientes supuestos:

e Servicios proporcionados directamente por el Ayuntamiento, donde el Perfil de
Cumplimiento Especifico sera de aplicacién al sistema de informacién del Ayuntamiento.

e Servicios del Ayuntamiento proporcionados por la Diputacién Provincial, Cabildo,
Consejo Insular o el 6rgano competente equivalente (en adelante para referirse a estos,
se indicara érgano competente), o por proveedores contratados en la modalidad de
software como servicio (SaaS), infraestructura como servicio (IaaS) o Plataforma
como Servicio (PaaS). En este caso, sera necesario que el 6rgano competente disponga
de la conformidad del sistema de informacion que soporta los servicios en esta modalidad
y el Perfil de Cumplimiento Especifico se aplicard al Sistema de Informacién del
Ayuntamiento desde el que se accede a los servicios.

Criterios de aplicacion especificos de algunas medidas (se marcan con asteriscos):

* En el caso de servicios del Ayuntamiento que son proporcionados por el érgano o
proveedor competente, seran de aplicacion al sistema de informacién del Ayuntamiento los
requisitos de nivel BAJO, mientras que en el sistema de informaciéon del 6rgano o proveedor
competente esta medida estara aplicada, al disponer éste de la conformidad ENS en categoria
MEDIA.

Hk En el caso de servicios del Ayuntamiento que son proporcionados por el drgano o
proveedor competente, no seran de aplicacién al sistema de informacién del Ayuntamiento, mientras
que en el sistema de informacion del érgano o proveedor competente esta medida estara aplicada al
disponer éste de la conformidad ENS en categoria MEDIA.
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Dimensi SERVICIO ALOJADO

it o Gt ones CATEGORIA AYUNTAMIENTO SERVICIO EXTERNALIZADO
Afectad  BASIC  MEDIL ), py APLIC  jieripicacion APLIC  jusTIFICACION
as A A A A
SISTEMA SISTEMA
S TEMAAYENTAMIENTO AYUNTAMIENTO EXTERNALIZADO
org Marco organizativo
Designacién de roles de Documento de designacién | Cubierto por Conformidad
seguridad y constitucion de de roles de seguridad y ENS
Comité constitucion de Comité y de
org.1 Politica de seguridad | Todas aplica = = MEDIO | Politica de Seguridad MEDIO | Politica de seguridad
Plan de Adecuacién Plan de Adecuacion
(categorizacion, plan de (categorizacion, plan de
mejora, etc.) mejora, etc.)
Normativa de Uso de Recursos Normativa de Uso de Cubierto por Conformidad
org.2 Normat.lva de Todas aplica _ _ MEDIO | Y Acceso.s,a Sistemas de MEDIO R.ecursos y Accesos a ENS
seguridad Informacién Sistemas de Informacién
Curso normativa Curso normativa
Procedimiento de Gestion de la Procedimiento de'(,Sestlon Cubierto por Conformidad
- de la documentaci6n ENS
documentacién -
Procedimientos de Inventario de documentos TS €2 Gt
org.3 - Todas aplica = = MEDIO . . MEDIO | Repositorio de
seguridad Repositorio de procedimientos, -
. . c o procedimientos,
instrucciones técnicas y : : P
. instrucciones técnicas y
registros. :
registros.
Proceso de Procedimiento de Gestion de Procedimiento de Gestion | Cubierto por Conformidad
org.4 N Todas aplica = = MEDIO | Autorizaciones MEDIO | Autorizaciones ENS
autorizacion . . . . . .
Herramienta evidencias Herramienta evidencias
op Marco operacional
op.pl | Planificacién
Procedimiento de andlisis Cubierto por Conformidad
Procedimiento de anélisis de de riesgos ENS
riesgos Archivo andlisis de riesgos
- . . Archivo andlisis de riesgos « | (PILAR)
op.pl.1 Andlisis de riesgos Todas aplica A MEDIO (PILAR) BAJO Informe de analisis de
Informe de anélisis de riesgos riesgos
Acta de aceptacion de riesgos Acta de aceptacion de
riesgos




E oté
T
e

1 de

Ayuntamiento de la Universitat Oberta de Catalunya

=

SERVICIO ALOJADO
AYUNTAMIENTO

EALIC JUSTIFICACION

Dimensi
ones
Afectad

CATEGORIA
BASIC MEDI

SERVICIO EXTERNALIZADO
Medidas de Seguridad APLIC

ALTA JUSTIFICACION

as

A

A

A

SISTEMA AYUNTAMIENTO

A

SISTEMA

SISTEMA

AYUNTAMIENTO EXTERNALIZADO
Cubierto por Conformidad
Esquemas de red fisicos y Esquemas de red fisicos y EINS .,
. L . Documentacion
Arquitectura de logicos 16gicos proporcionada por el érgano
op.pl.2 d . Todas aplica = MEDIO | Sistema de Gestién de MEDIO | Sistema de Gestion de
Seguridad . - : competente sobre las
Seguridad de la Informacién Seguridad de la comunicaciones con el
(SGSI) Informacién (SGSI) .
Ayuntamiento, y con otros
sistemas interconectados
e de Al T E')sgqilégrsnas de red fisicos y gllilbsleno por Conformidad
op.pl.3 Adquisicién de nuevos Todas aplica = MEDIO de nuevos comp or}entes . MEDIO | Sistema de Gestion de
componentes Informes de estudios previos a .
la adquisicin Seguridad de la
d Informacién (SGSI)
Medida que no aplica al Cubierto por Conformidad
Procedimiento de dimensiones sistema de informacion del | ENS
Dimensionamiento/ y gestion de la capacidad Ayuntamiento Documentacién regular
op.pl.4 Gestion de Todas n/a aplica MEDIO | Informes de estudio de n/a proporcionada por el érgano
capacidades dimensionamiento y gestion de competente sobre los
la capacidad recursos disponibles y
consumidos
Componentes Medida que no aplica al Perfil MEd.lda queno ap 1.1ca il i
op.pl.5 . Todas n/a n/a n/a .. ot n/a Perfil de Cumplimiento
certificados de Cumplimiento Especifico .
Especifico
op.acc | Control de acceso
op.acc.1 Identificacién AT aplica = MEDIO | Procedimiento de control de MEDIO | Procedimiento de control de | Cubierto por Conformidad
acceso acceso ENS
Herramienta solicitudes Herramienta solicitudes Procedimientos
documentados
proporcionados por el
organo competente de
configuracién de los
mecanismos de
identificacion de los
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Medidas de Seguridad

Dimensi
ones
Afectad
as

CATEGORIA
BASIC MEDI

A

A

ALTA

SERVICIO ALOJADO
AYUNTAMIENTO

APLIC
A

JUSTIFICACION

SISTEMA AYUNTAMIENTO
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T
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SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO
usuarios en los servicios

Procedimiento de control de

Procedimiento de control de

Cubierto por Conformidad
ENS

Procedimientos
documentados

op.acc.2 | Requisitos deacceso | ICAT | aplica = = MEDIO | acceso MEDIO | acceso proporcionados por el
Herramienta solicitudes Herramienta solicitudes 6rgano competente de
configuracién de
roles/perfiles de acceso a
los servicios
Medida que no aplica al Cubierto por Conformidad
Procedimiento de control de sistema de informacién del | ENS
acceso Ayuntamiento Procedimientos
Segregacién de ' He'rrami_enta solicitudes y documeptados
op.acc.3 i ICAT n/a aplica = MEDIO | evidencias n/a proporcionados por el
funciones y tareas R . 2
Definicion de medida 6rgano competente de
compensatoria en caso de sea configuracién de
necesario roles/perfiles de acceso a
los servicios
Cubierto por Conformidad
ENS
Procedimiento de control de Procedimiento de control de | Procedimientos
Proteccion de gestion . acceso L. aceeso - documeptados
op.acc.4 de derechos d ICAT | aplica = = MEDIO | Herramienta solicitudes MEDIO | Herramienta solicitudes proporcionados por el
e derechos de acceso . . . . : L. 2
Evidencias de revisiones de Evidencias de revisiones de | 6rgano competente de
accesos accesos configuracion de
roles/perfiles de acceso a
los servicios
op.acc.5 Mecanismo de ICAT | aplica 4 MEDIO | Procedimiento de control de MEDIO | Procedimiento de control de | Cubierto por Conformidad

autenticacion

acceso
Instrucciones Técnicas de
bastionado de dominio y de
aplicaciones

acceso
Instrucciones Técnicas de
bastionado de dominio y de
aplicaciones

ENS

Procedimientos
documentados
proporcionados por el
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SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION
SISTEMA

SISTEMA

AYUNTAMIENTO EXTERNALIZADO
o6rgano competente de los
mecanismo de autenticacion
de acceso a los servicios
Cubierto por Conformidad
ENS
Procedimientos

.. .. documentados
Procedimiento de control de Procedimiento de control de .
proporcionados por el
Acceso local (local . dcceso . .. dcceso . .. 6rgano competente de
op.acc.6 ICAT | aplica + MEDIO | Instrucciones Técnicas de MEDIO | Instrucciones Técnicas de " Y
logon) . . . . configuracion de los
bastionado de dominio y de bastionado de dominio y de 2. .
aplicaciones aplicaciones e Al aomioh
P limitacién de intentos de
acceso, aviso de
obligaciones, informacién
sobre el tltimo acceso
.. Procedimiento de control de | Cubierto por Conformidad
Procedimiento de control de p
acceso ENS
acceso ..
Acceso remoto Procedimiento de acceso D TE IR e AEEET
op.acc.”7 . ICAT | aplica + = MEDIO MEDIO | remoto
(remote login) remoto . L.
. L. Instrucciones Técnicas de
Instrucciones Técnicas de . 8
) . configuracién de acceso
configuracién de acceso remoto
remoto
op.exp | Explotacion
Procedimiento de Gestion de Procedimiento de Gestién | Cubierto por Conformidad
. . . activos de activos ENS
op.exp.l | Inventario de activos | Todas aplica = = MEDIO . . . MEDIO . . .
Herramienta de inventario de Herramienta de inventario
activos de activos
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SERVICIO ALOJADO
AYUNTAMIENTO

EALIC JUSTIFICACION

Dimensi
ones
Afectad

CATEGORIA
BASIC MEDI

SERVICIO EXTERNALIZADO
Medidas de Seguridad APLIC

ALTA JUSTIFICACION

as

A

A

A

SISTEMA AYUNTAMIENTO

A

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

Procedimiento de Gestion de la Procedimiento de Gestion | Cubierto por Conformidad
Configuracion de la Configuracion ENS
Confisuracién de Instrucciones Técnicas de Instrucciones Técnicas de
op.exp.2 seg uridad Todas aplica = MEDIO | bastionado equipamiento, MEDIO | bastionado equipamiento,
g madquinas virtuales maquinas virtuales
Informes CLARA Informes CLARA
Informes ROCIO Informes ROCIO
. Procedimiento de Gestion de la Procedimiento de Gestion | Cubierto por Conformidad
Gestion de la Configuracion de la Configuracién ENS
op.exp.3 configuracién de Todas n/a aplica MEDIO gu L. MEDIO NHgUracio
- Herramienta solicitudes y Herramienta solicitudes y
seguridad . . . .
evidencias evidencias
Cubierto por Conformidad
ENS
Procedimiento de Procedimiento de A
mantenimiento mantenimiento GG Ea
op.exp.4 Mantenimiento Todas aplica = MEDIO . .. MEDIO - - coordinacién con el
Herramienta de solicitudes y Herramienta de solicitudes . .
. . . . Ayuntamiento para realizar
evidencias y evidencias . o
acciones de mantenimiento
sobre el sistema que
soportan los servicios
Medida que no aplica al Cubierto por Conformidad
sistema de informacién del | ENS
Ayuntamiento Procedimientos
op.exp.5 | Gestion de cambios Todas n/a aplica n/a Medida que no ap lica al,P.erfll n/a docurr.lent.afi 0s de
de Cumplimiento Especifico coordinacién con el
Ayuntamiento para realizar
cambios sobre el sistema
que soporta los servicios
Procedimiento de Cubierto por Conformidad
Proteccion frente a Procedimiento de Protecci6n Proteccion frente a Codigo | ENS
op.exp.6 g ~ Todas aplica = MEDIO | frente a Cédigo dafiino MEDIO | daiiino
cédigo dafiino .2 . .
Consola antivirus e informes Consola antivirus e
informes
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Medidas de Seguridad

Dimensi
ones

CATEGORIA

Afectad BASIC MEDI

as

A

A

SERVICIO ALOJADO
AYUNTAMIENTO

APLIC
A

JUSTIFICACION

SISTEMA AYUNTAMIENTO

Procedimiento de Gestion de
Incidentes

Procedimiento de Gestion de
Brechas de Seguridad
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SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO
Procedimiento de Gestion
de Incidentes
Procedimiento de Gestion
de Brechas de Seguridad
Informes de incidentes

SISTEMA
EXTERNALIZADO
Cubierto por Conformidad
ENS

Procedimientos
documentados de
coordinacion con el

op.exp.7 | Gestion de incidentes | Todas n/a aplica
Registro de la
op.exp.8 actividad de los Todas aplica +

usuarios

S Informes de incidentes LAl Herramienta interna gestién | Ayuntamiento para la
Herramienta interna gestion incidencias gestién incidentes y de
incidencias comunicacion de los
Herramienta LUCIA mismos autoridades de

control

Cubierto por Conformidad

ENS

Procedimientos

documentados de

Registros de actividad configuracién de los
Procedimiento de Gestién de Ir}formes,de revision regist.ros de actividad de los
s, Sistema 6rgano competente | usuarios E.I'IOS servicios
MEDIO BAJO* | que soporta los servicios Informacién/plataforma de

Registros de actividad
Informes de revision

cubierto por Conformidad
ENS y Procedimientos de
Gestién de logs.

visualizacién proporcionada
por el 6rgano competente
de los accesos de los
administradores del sistema
que soporta los servicios
(en caso de que se hayan
requerido)

10
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SERVICIO ALOJADO
AYUNTAMIENTO

EALIC JUSTIFICACION

Dimensi
ones
Afectad

CATEGORIA
BASIC MEDI

SERVICIO EXTERNALIZADO
APLIC

Medidas de Seguridad

ALTA JUSTIFICACION

as

A

A

A

SISTEMA AYUNTAMIENTO

A

SISTEMA

SISTEMA

AYUNTAMIENTO EXTERNALIZADO
Procedimiento de Gestion | Cubierto por Conformidad
Procedimiento de Gestion de de Incidentes ENS
Incidentes Procedimiento de Gestiéon | Procedimientos
Procedimiento de Gestion de de Brechas de Seguridad documentados de
Registro de la gestion . . Brechas de Seguridad Informes de incidentes coordinacion con el
op-exp.9 de incidentes Todas n/a aplllen || enllice | RS Informes de incidentes LIRS Herramienta interna gestién | Ayuntamiento para la
Herramienta interna gestion incidencias gestién incidentes y de
incidencias comunicacion de los
Herramienta LUCIA mismos autoridades de
control
Proteccién de los Medida que no aplica al Perfil Med1da que no ‘i‘pl}ca al wa
op.exp.10 . . T n/a n/a n/a .. . n/a Perfil de Cumplimiento
registro de actividad de Cumplimiento Especifico o
Especifico
Cubierto por Conformidad
ENS
Procedimientos
L documentados de
Proteccioén de claves Procedimiento de Proteccién de rpesifiitanio Gls roteccion de las claves
op.exp.11 ) o Todas aplica + MEDIO . s MEDIO | Proteccién de Claves pre e
criptograficas Claves Criptograficas - . criptograficas del
Criptograficas .
Ayuntamiento que se
encuentren alojadas en el
sistema que soporta los
servicios

11
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ones CLARICOIR AYUNTAMIENTO
Afectad BASIC MEDI ALTA APLIC JUSTIFICACION
E A A A

Dimensi

Medidas de Seguridad

SISTEMA AYUNTAMIENTO
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T
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SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

op.ext | Servicios externos
Procedimiento de Gestion de Procedl.m.lento de Gestion | Cubierto por Conformidad
Servicios EXternos de Servicios Externos ENS
Clausulado de seeuridad Clausulado de seguridad Certificados de
. ) de seg (confidencialidad, Conformidad ENS de los
(confidencialidad, . .
. conformidad, ENS, servicios subcontratados
., conformidad, ENS, A .
Contratacién y e e comunicacion incidente, por el érgano competente
op.ext.1 acuerdos de nivel de Todas n/a aplica = MEDIO liegos S MEDIO | etc.) pliegos
servicio Eongtratos SLAS 6reano Contratos y SLAs
y g Certificados Conformidad
competentes ENS servicios
Certificados Conformidad ENS .
2 externalizados y de otros
érgano competentes .
. 6rgano competentes
relacionados con el alcance .
relacionados con el alcance
Cubierto por Conformidad
D (3 (CFHIN G gzoggf\;in;ils: t]gxc'igrgc(:: oo ;Enl;I()ernes/herramientas
op.ext.2 Gestién diaria Todas n/a aplica = MEDIO | Servicios Externos MEDIO . .
ey Informes de revision de seguimiento SLA
Informes de revision de SLA .
SLA proporcionadas por el
organo competente
. . ) Medida que no aplica al n/a
op.ext.9 Medios alternativos Todas n/a n/a n/a L A que no Il al}—ferﬁl n/a Perfil de Cumplimiento
de Cumplimiento Especifico .
Especifico
op.cont | Continuidad del servicio
Medida que no aplica al Cubierto por Conformidad
op.cont.1 | Andlisis de impacto D wa ik _ wa Medida que no aplica a1'13.erf11 gk | Sistema d.e informacién del | ENS
de Cumplimiento Especifico Ayuntamiento
. . . Medida que no aplica al n/a
op.cont.2 | Plan de continuidad D n/a n/a n/a il due no 2 aI’[’.erfll n/a Perfil de Cumplimiento
de Cumplimiento Especifico .
Especifico
op.cont.3 | Pruebas periddicas D n/a n/a n/a Medida que no aplica al Perfil n/a Medida que no aplica al n/a

12
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Dimensi SERVICIO ALOJADO

it o Gt ones CATEGORIA AYUNTAMIENTO SERVICIO EXTERNALIZADO
Afectad  BASIC MEDL ;. APLIC  jyemipicacion APLIC 515 TIFICACION
as A A A A
SISTEMA SISTEMA
SN AN NG AYUNTAMIENTO EXTERNALIZADO
de Cumplimiento Especifico il d ¢ Qg
Especifico
op.mon | Monitorizacion del sistema
Procedimiento de Deteccion de Procedimiento de Deteccién | Cubierto por Conformidad
op.mon.1l | Deteccién de intrusién | Todas n/a aplica = MEDIO | Intrusién MEDIO | de Intrusién ENS
Herramientas IDS Herramientas IDS
Procedimiento de Métricas e Procedimiento de Métricas | Cubierto por Conformidad
Indicadores e Indicadores ENS
op.mon.2 | Sistema de métricas Todas aplica 4 MEDIO | Registro de métricas e MEDIO | Registro de métricas e
indicadores indicadores
Registro de IM e IC Registro de IM e IC
mp Medidas de proteccion
mp.if Proteccion de las instalaciones e infraestructuras
Procedimiento de Proteccin de Procedl‘n,uento de Cubierto por Conformidad
Areas separadas y con las Instalaciones rgigelon ol s ENS
mp.if.1 Todas aplica = = MEDIO . . MEDIO | Instalaciones
control de acceso Planos instalaciones e . .
. Planos instalaciones e
infraestructuras .
infraestructuras
Procedimiento de Proteccion de Procedl'n,uento de Cubierto por Conformidad
. Proteccién de las ENS
. Identificacion de las . s I.n stalacones Instalaciones
mp.if.2 Todas aplica = = MEDIO | Registros de los accesos MEDIO .
personas s Registros de los accesos
Informes de revision de los .
Informes de revision de los
accesos
accesos
Procedimiento de Proteccién de Procedl‘rr'uento de Cubierto por Conformidad
. Proteccion de las ENS
Acondicionamiento de b il acones Instalaciones
mp.if.3 Todas aplica = = MEDIO | Herramientas sensores MEDIO .
los locales Herramientas sensores
temperaturas e humedad
- o temperaturas e humedad
Revisiones mantenimientos L ..
Revisiones mantenimientos

13
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SERVICIO ALOJADO
AYUNTAMIENTO

EALIC JUSTIFICACION

Dimensi
ones
Afectad

CATEGORIA
BASIC MEDI

SERVICIO EXTERNALIZADO
APLIC

Medidas de Seguridad

ALTA JUSTIFICACION

as

A

A

A

SISTEMA AYUNTAMIENTO

A

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

Procedimiento de Proteccién de .. Cubierto por Conformidad
. Procedimiento de
las Instalaciones Proteccin de las ENS
mp.if.4 Energia eléctrica D aplica 4 MEDIO | Revisiones de SAI BAJO Instalaciones
Revisiones mantenimientos . . .
. Revisiones mantenimientos
Informes pruebas de capacidad
Procedimiento de Cubierto por Conformidad
Procedimiento de Protecciéon de Proteccion de las ENS
las Instalaciones Instalaciones
mp.if.5 Prot(?CClon frente a D i _ MEDIO Docume'r}tacmn I'ne('i{das de MEDIO Documeetaaon I‘neFI{das de
incendios prevencion y extincion de prevencion y extincion de
incendios incendios
Revisiones de mantenimiento Revisiones de
mantenimiento
. Proteccién frente a . Medida que no aplica al Perfil MEdlda que no ap hc.a, el Gl por Comtmties)
mp.if.6 . . D n/a aplica n/a .. fe n/a** | sistema de informacién del | ENS
inundaciones de Cumplimiento Especifico .
Ayuntamiento
T e Procedlmlepto de Registro | Cubierto por Conformidad
. Entrada/Salida de ENS
Registro de entrada O kSelti ilo equipamiento
mp.if.7 °8 . Y 1 Todas aplica = MEDIO | equipamiento MEDIO | fdwParr . .
salida de equipamiento . . . Herramienta evidencias
Herramienta evidencias entrada .
. . . entrada y salida de
y salida de equipamiento . .
equipamiento
. Instalaciones Medida que no aplica al Perfil Med.lda due no e.lpl}ca el
mp.if.9 . Todas n/a n/a n/a .. Pt n/a Perfil de Cumplimiento
alternativas de Cumplimiento Especifico -
Especifico
mp.per | Gestién del personal
Caracterizacion del . Medida que no aplica al Perfil MEdlda que no aphc.a, al QUL oo Cenigrultiy
mp.per.1 . Todas n/a aplica n/a .. ot n/a** | sistema de informaci6én del | ENS
puesto de trabajo de Cumplimiento Especifico :
Ayuntamiento
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SERVICIO ALOJADO
AYUNTAMIENTO

EALIC JUSTIFICACION

Dimensi
ones
Afectad

CATEGORIA
BASIC MEDI

SERVICIO EXTERNALIZADO
Medidas de Seguridad APLIC

ALTA JUSTIFICACION

as

A

A

A

SISTEMA AYUNTAMIENTO

A

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

Procedimiento de Gestion | Cubierto por Conformidad
Procedimiento de Gestion de de Personal ENS
Personal Politica de Seguridad
Politica de Seguridad Normativa de Uso de
Normativa de Uso de Recursos Recursos y Accesos a
y Accesos a Sistemas de Sistemas de Informacion
Deberes y . Informacion . o Acugrdos .de.
mp.per.2 obligaciones Todas aplica = MEDIO | Acuerdos de confidencialidad | MEDIO | confidencialidad personal
personal propio propio
Acuerdos de confidencialidad Acuerdos de
con empresas 6rgano confidencialidad con
competentes, en caso de empresas 6rgano
personal ajeno trabajando en competentes, en caso de
las instalaciones personal ajeno trabajando
en las instalaciones
Procedimiento de Gestion de Procedimiento de Gestion | Cubierto por Conformidad
Personal de Personal ENS
mp.per.3 Concienciacion Todas aplica = MEDIO | Plan de concienciacion anual MEDIO | Plan de concienciacién
Carteleria/fondos de anual
pantalla/cursos online
Procedimiento de Gestion de Procedimiento de Gestiéon | Cubierto por Conformidad
de Personal ENS
el Plan de concienciacién
mp.per.4 Formaci6n Todas aplica = MEDIO | Plan de formacién anual MEDIO
Plataforma Vanesa el
Cursos online CCN Plataforma Vanesa
Cursos online CCN
. Medida que no aplica al Perfil Medyia due no ?pl}ca al wa
mp.per.9 | Personal alternativo D n/a n/a n/a d .. e n/a Perfil de Cumplimiento
e Cumplimiento Especifico .
Especifico
mp.eq | Proteccién de los equipos
mp.eq.1 Puesto de trabajo Todas aplica 4 MEDIO | Procedimiento de Proteccién de | MEDIO | Procedimiento de Cubierto por Conformidad
despejado los Equipos Proteccion de los Equipos | ENS
Normativa de Uso de Recursos Normativa de Uso de
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. SERVICIO ALOJADO
ones (CHANIGOI AYUNTAMIENTO
Afectad BASIC MEDI ALTA APLIC JUSTIFICACION
E A A A

Dimensi

Medidas de Seguridad

SISTEMA AYUNTAMIENTO

SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
Procedimiento de Proteccion de Procedimiento de Cubierto por Conformidad
los Equipos Proteccion de los Equipos ENS
Normativa de Uso de Recursos Normativa de Uso de
Bloqueo de puesto de . .
mp.eq.2 trabaio A n/a aplica MEDIO |y Accesos a Sistemas de MEDIO | Recursos y Accesos a
) Informacion Sistemas de Informacién
Instruccion Técnica de Instruccion Técnica de
bastionado de dominio bastionado de dominio
. P Procedimiento de Cubierto por Conformidad
Procedimiento de Proteccién de ., .
. . . Proteccién de los Equipos y | ENS
los Equipos y equipamiento de . .
equipamiento de red
red .
. Normativa de Uso de
Normativa de Uso de Recursos
. Recursos y Accesos a
y Accesos a Sistemas de . .
., Sistemas de Informacion
Informacion .
.. L. Instruccion Técnica de
Proteccién de equipos IITEIEEen TSI 6 bastionado de equipos
mp.eq.3 Lo Todas aplica = MEDIO | bastionado de equipos MEDIO foe
portatiles - portatiles
portatiles L
.. ., Procedimiento de
Procedimiento de Autorizacion .
.. .. Autorizacién
Procedimiento de Gestion de .. ..
. Procedimiento de Gestion
Activos .
. . de Activos
Herramienta Inventario de . .
. Herramienta Inventario de
Activos .
. . . Activos
Herramienta Evidencias . . .
Herramienta Evidencias
. . . Medida que no aplica al
. . Medida que no aplica al Perfil ica q 1P
mp.eq.9 Medios alternativos D n/a n/a n/a .. ot n/a Perfil de Cumplimiento
de Cumplimiento Especifico oy
Especifico
mp.com | Proteccién de las comunicaciones
.. .. Procedimiento de Cubierto por Conformidad
Procedimiento de Proteccion de Proteccion de las ENS p
mp.com.1 Perimetro seguro Todas aplica = MEDIO | las Comunicaciones MEDIO .
. . . Comunicaciones
Herramienta evidencias . . .
Herramienta evidencias
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SERVICIO ALOJADO

Dimensi

it o Gt ones CATEGORIA AYUNTAMIENTO SERVICIO EXTERNALIZADO
Afectad  BASIC MEDL ;. APLIC  jyemipicacion APLIC 515 TIFICACION
as A A A A
SISTEMA SISTEMA
SN AN NG AYUNTAMIENTO EXTERNALIZADO
Cubierto por Conformidad
ENS
Documentos
., Procedimiento de Proteccion de Procedimiento de proporcionados por el
Proteccion de la
mp.com.2 . . 1 C n/a A MEDIO | las Comunicaciones MEDIO | Proteccién de las 6rgano competente con
confidencialidad . . ..
Comunicaciones informacién sobre los
mecanismos de cifrado
implementados en las
comunicaciones
Cubierto por Conformidad
ENS
Documentos
Proteccion de la Procedimiento de Proteccion de Procedimiento de g;og ggcégrrﬁd:;g t?erce;n
mp.com.3 | autenticidad y de la IA aplica + MEDIO | las Comunicaciones MEDIO | Proteccién de las ors P
. . . informacién sobre los
integridad Comunicaciones . -
mecanismos implementados
para proteger la
autenticidad y de la
integridad
Procedimiento de Procedimiento de Cubierto por Conformidad
mp.com.4 | Separacion de redes Todas n/a n/a ALTO | segmentacion de redes ALTO |segmentacion de redes ENS
Esquemas de red Esquemas de red
. . . Medida que no aplica al
mp.com.9 | Medios alternativos Todas n/a n/a n/a Medida que no aplica al,P.erfll n/a Perfil de Cumplimiento
de Cumplimiento Especifico Especti

17
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Medidas de Seguridad

Dimensi

ones

as

CATEGORIA
Afectad BASIC MEDI

A

A

SERVICIO ALOJADO
AYUNTAMIENTO
APLIC
A

JUSTIFICACION

SISTEMA AYUNTAMIENTO

E oté
T
e

i

=

SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

mp.si | Proteccién de los soportes de informacién
Cuando sea de aplicacion: Procedimiento de Gestion | Cubierto por Conformidad
Procedimiento de Gestion de de Soportes de Informacién | ENS
Soportes de Informacién Procedimiento de Marcado
Procedimiento de Marcado de de Soportes
— Etiquetado C aplica _ MEDIO | Soportes MEDIO | Normativa de Uso de
p-st. d P ! Normativa de Uso de Recursos ! Recursos y Accesos a
y Accesos a Sistemas de Sistemas de Informacién
Informacion Herramienta Evidencias
Procedimiento de Autorizacién
Herramienta Evidencias
Procedimiento de Gestion de . . Cubierto por Conformidad
. Procedimiento de Gestion
Soportes de Informacién .. | ENS
. de Soportes de Informacién
Normativa de Uso de Recursos Normativa de Uso de
. . . . MEDIO |y Accesos a Sistemas de MEDIO
mp.si.2 Criptografia IC n/a aplica 1 iy 1 Recursos y Accesos a
Informacién . -
e Sistemas de Informacién
Instruccién Técnica de Vo PR
Criptografia Instruccién Técnica de
Criptografia
Procedimiento de Gestion de Procedimiento de Gestién | Cubierto por Conformidad
Soportes de Informacién de Soportes de Informacién | ENS
mp.si.3 Custodia Todas aplica = MEPIO Normativa de Uso de Recursos MEPIO Normativa de Uso de
y Accesos a Sistemas de Recursos y Accesos a
Informacién Sistemas de Informacién
Procedimiento de Gestion de Procedimiento de Gestion | Cubierto por Conformidad
Soportes de Informacién de Soportes de Informacién | ENS
Normativa de Uso de Recursos Normativa de Uso de
mp.si.4 Transporte Todas aplica = MElDIO y Accesos a Sistemas de MEPIO Recursos y Accesos a

Informacion
Registro entrada/salida de
soportes

Sistemas de Informacién
Registro entrada/salida de
soportes

Cuando contengan informacién relacionada con los servicios dentro del alcance del ENS o que forman parte del SGSI.
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Medidas de Seguridad

Dimensi
ones

CATEGORIA

Afectad BASIC MEDI

as

A

A

SERVICIO ALOJADO
AYUNTAMIENTO

APLIC
A

JUSTIFICACION

SISTEMA AYUNTAMIENTO

Procedimiento de Gestion de
Soportes de Informacién
Normativa de Uso de Recursos

‘g,

T
L ;
i

=

SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO
Procedimiento de Gestion
de Soportes de Informacién
Normativa de Uso de

SISTEMA
EXTERNALIZADO
Cubierto por Conformidad
ENS

mp.si.5 | Borrado y destruccién D aplica + MEDIO |y Accesos a Sistemas de MEDIO | Recursos y Accesos a
Informaciéon Sistemas de Informacién
Instruccién Técnica de borrado Instruccién Técnica de
de soportes borrado de soportes
mp.sw | Proteccion de las aplicaciones informaticas
Desarrollo de Medida que no aplica al Medida que no aplica al Cubierto por Conformidad
mp.sw. 1 . Todas n/a aplica n/a sistema de informacién del MEDIO | sistema de informacién del | ENS
aplicaciones . .
Ayuntamiento Ayuntamiento
Medida que no aplica al Cubierto por Conformidad
sistema de informacion del | ENS
Ayuntamiento Procedimientos
documentados
Procedimiento de Aceptacion y prop orcionados por el
Aceptacion y puesta Puesta en Servicio G COREIPEiEn el
mp.sw.2 Todas aplica 4 n/a MEDIO coordinacion con el

en servicio

Plan de Pruebas- Informe
resultados

Ayuntamiento para la
realizacién de pruebas de
aceptacion y puesta en
servicio.

Informes resultados pruebas
y plan de acci6n

19




‘g,
T
L ;

1 de

Ayuntamiento de la Universitat Oberta de Catalunya

=

Dimensi . SERVICIO ALOJADO
ones CATEGORIA AYUNTAMIENTO SERVICIO EXTERNALIZADO
APLIC

Afectad BASIC MEDI APLIC
E A A A A

ALTA JUSTIFICACION
SISTEMA AYUNTAMIENTO

Medidas de Seguridad

JUSTIFICACION

SISTEMA SISTEMA
AYUNTAMIENTO EXTERNALIZADO

mp.info | Proteccion de la informacién

Registro de Actividades de Cubierto por Conformidad

Registro de Actividades de

Tratamiento (RAT) L Tratamiento (RAT) ENS

Delegado de Proteccion de < Documentos /plataformas
Delegado de Proteccion de . .

Datos Datos online, proporcionados por

Andlisis de Riesgo RGPD
Evaluaciones de Impacto

el 6rgano competente, con

Anélisis de Riesgo RGPD ) . -
evidencias de cumplimiento

Datos de caracter Evaluaciones de Impacto

mp.info.1 Todas aplica = = MEDIO | (EIPD) MEDIO . . de la normativa de
personal - . Regulacién de la recogida -
Regulacion de la recogida de proteccion de datos
e de datos

Regulacion de terceros.
Contratos de Encargado del
Tratamiento. Deber de

Regulacion de terceros.
Contratos de Encargado del
Tratamiento. Deber de

Diligencia Lilligaiek
e g . e Procedimiento de Cubierto por Conformidad
mp.info.2 | CAlificacion dela C | aplica | + - | MEDIO | Procedimiento de Calificacion | \1p i1 | alificacion de la ENS
informacién de la Informacion S
Informacién
. . . Medida que no aplica al
mp.info.3 Cifrado C n/a n/a n/a Medida que no ap lica a1'13.erf11 n/a Perfil de Cumplimiento
de Cumplimiento Especifico s
Especifico
Cubierto por Conformidad
Cuando sea de aplicacion: Cuando sea de aplicacion: Ech\)IcSumentos
Procedimiento de Firma Procedimiento de Firma oporcionados por el
mp.info.4 Firma electrénica IA aplica 4 MEDIO | Electrénica MEDIO | Electrénica gr Eno compe terl:te con
Politica de firma electrénica y Politica de firma electrénica infgormaciénpsobre las
certificados y certificados

medidas de proteccion de la
firma implementadas
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Medidas de Seguridad

Dimensi
ones
Afectad
as

CATEGORIA

BASIC MEDI

A

A

ALTA

SERVICIO ALOJADO
AYUNTAMIENTO

APLIC
A

JUSTIFICACION

SISTEMA AYUNTAMIENTO

Procedimiento de Sellado de

Eo’

T
L ;
i

=

SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

Procedimiento de Sellado

SISTEMA
EXTERNALIZADO
Cubierto por Conformidad
ENS

Documentos
proporcionados por el

mp.info.5 Sellos de tiempo T n/a n/a ALTO . ALTO . 6rgano competente con
Tiempo de Tiempo . i
informacién sobre las
medidas de seguridad
implementadas para
proteger el sello de tiempo
Normativa de Limpieza de Normativa de Limpieza de | Cubierto por Conformidad
. Limpieza de . _ _ Metadatos Metadatos ENS
mp.info.6 documentos c gelies - - MEDIO Instruccién Técnica de MEDIO Instruccion Técnica de
Limpieza de Metadatos Limpieza de Metadatos
Cubierto por Conformidad
Procedimiento de copias de | ENS
dimi d ias d respaldo y de restauraciéon | Procedimientos
Copias de seguridad Procedimiento de copias de (si se tiene informacién en | documentados
mp.info.9 D aplica = = MEDIO | respaldo y pruebas de MEDIO . .
(backup) restauracion local en el sistema del proporcionados por el

Ayuntamiento)

organo competente de la
politica de copias de
seguridad y de restauracion
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Medidas de Seguridad

Dimensi
ones
Afectad
as

CATEGORIA
BASIC MEDI

A

SERVICIO ALOJADO

AYUNTAMIENTO

APLIC
A ALTA A

JUSTIFICACION

SISTEMA AYUNTAMIENTO

L o
Y pE f

1 de

SERVICIO EXTERNALIZADO

APLIC
A

JUSTIFICACION

SISTEMA
AYUNTAMIENTO

SISTEMA
EXTERNALIZADO

mp.s Proteccion de los servicios
Procedimiento de Proteccién Procedm:1 iento de wa
. Proteccion del Correo
del Correo Electrénico o
R, Electrénico
Instruccion Técnica de s TR
. Instruccion Técnica de
Bastionado del Correo .
. Bastionado del Correo
Proteccion del correo Electrnico Electrénico
mp.s.1 P Todas aplica = = MEDIO | (si lo provee érgano MEDIO |, . .
electronico - (si lo provee 6rgano
competente externo solicitar .
. competente externo solicitar
conformidad con el ENS en .
. conformidad con el ENS en
categoria MEDIA y p
. categoria MEDIA y
procedimiento de -
. - procedimiento de
configuracién del correo) . iy
configuracion del correo)
Medida que no aplica al Cubierto por Conformidad
Procedimiento de Proteccion de sistema de informacién del | ENS
Proteccion de los Servicios y Aplicaciones Ayuntamiento Informes proporcionados
mp.s.2 servicios y Todas aplica = MEDIO | Web n/a** por el érgano competente
aplicaciones web Instruccién Técnica de con resultados de las
Bastionado de Servicios Web inspecciones periddicas
realizadas y plan de accién
Procedimiento de proteccién Medida que no aplica al Cubierto por Conformidad
frente a la denegacion de sistema de informacién del | ENS
Proteccion frente a servicio Ayuntamiento
mp.s.8 - - D n/a aplica MEDIO | Instruccién técnica de n/a**
denegacion de servicio . .
bastionado de las tecnologias
desplegadas para protegerse de
la denegacién de servicio
. . . Medida que no aplica al n/a
. . Medida que no aplica al Perfil . .
mp.s.9 Medios alternativos D n/a n/a n/a 1ca que no ap’l A n/a | Perfil de Cumplimiento
de Cumplimiento Especifico Eapzciioo
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4. Declaracion de aplicabilidad para ISO 27001:2013

ISO 27001:2013 Controles de Seguridad

Justificacion
Direccidn de la alta gerencia para

>1 la seguridad de la informacién
5 Politicas de 511 Politicas de seguridad de la Se corresponde con org.1y org.2 de la declaracion de
Seguridad informacion Si aplicabilidad del ENS
512 Revisidon de las politicas de Se corresponde con org.1, org.2 y op.pl.2 de la declaracién de
seguridad de la informacién Si aplicabilidad del ENS
[
6 Organizacion 6,1 Organizacién interna
de la Seguridad Roles y responsabilidad de Se corresponde con org.1 de la declaracion de aplicabilidad del
dela 6.1.1 seguridad de la informacién Si ENS

Informacion Se corresponde con org.4, op.acc.3 y op.exp.8 de la declaracion

1.2 . , .
6 Segregacidn de deberes Si de aplicabilidad del ENS
6.13 Se corresponde con org.3 y op.exp.7 de la declaracion de
o Contacto con autoridades Si aplicabilidad del ENS
Contacto con grupos de interés Se corresponde con op.exp.7 de la declaracién de aplicabilidad
6.1.4 . ,
especial Si del ENS
6.15 Seguridad de la informacién en la Se corresponde con mp.sw.1 de la declaracién de aplicabilidad
o gestidn de proyectos Si del ENS

6,2 Dispositivos moviles y teletrabajo

6.2.1 Politica de dispositivos moviles  |Si Se corresponde con org.4 y mp.eq.3 de la declaracion de
aplicabilidad del ENS (No es objetivo de este TFM)
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ISO 27001:2013 Controles de Seguridad

Seccion

Clausula

Objetivo de control / control

Aplica

Justificacion

7 Seguridad en
los Recursos
Humanos

8 Gestion de
Activos

6.2.2

7,1

Teletrabajo

Previo al empleo

Si

Se corresponde con org.2 de la declaracién de aplicabilidad del
ENS

7.1.1

Se corresponde con mp.per.1 de la declaracion de aplicabilidad

Verificacién de antecedentes No del ENS
Términos y condiciones del Se corresponde con mp.per.2 de la declaracion de aplicabilidad
7.1.2 ,
empleo Si del ENS
7,2 Durante el empleo
791 Responsabilidades de la Alta Se corresponde con mp.per.1 y mp.per.2 de la declaracion de
o Gerencia Si aplicabilidad del ENS
Conciencia, educacion y
7.2.2 |entrenamiento de seguridad de la Se corresponde con mp.per.3, mp.per.d y mp.s.1 de la
informacién Si declaracién de aplicabilidad del ENS
723 Se corresponde con mp.per.2 de la declaracidn de aplicabilidad
o Proceso disciplinario Si del ENS
7,3/ Terminacion y cambio de empleo
Termino de responsabilidades o Se corresponde con mp.per.2 de la declaracidn de aplicabilidad
7.3.1 . ,
cambio de empleo Si del ENS

8,1

Responsabilidad de los activos

8.1.1

Inventario de activos

Si

Se corresponde con op.exp.1y op.pl.2 de la declaracién de
aplicabilidad del ENS

8.1.2

Propiedad de activos

Si

Se corresponde con op.exp.1y mp.info.2 de la declaracién de
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ISO 27001:2013 Controles de Seguridad
Seccion

Clausula

Objetivo de control / control

Aplica

Justificacion

9 Control de
Acceso

aplicabilidad del ENS

Se corresponde con org.2 de la declaracién de aplicabilidad del

8.13 Uso aceptable de los activos Si ENS
314 Se corresponde con mp.per.2 de la declaracidn de aplicabilidad
Devolucion de activos Si del ENS
8,2/ Clasificaciéon de la informacion
821 Se corresponde con mp.info.2 de la declaracién de aplicabilidad
Clasificacién de la informacion Si del ENS
822 Se corresponde con mp.info.2 y mp.si.1 de la declaracion de
Etiquetado de la informacién Si aplicabilidad del ENS
823 Se corresponde con mp.info.2 de la declaracién de aplicabilidad
Manejo de activos Si del ENS
8,3/Manejo de medios
831 Se corresponde con org.4, mp.si.1, mp.si.2 y mp.si.3 de la
Gestion de medios removibles Si declaraciéon de aplicabilidad del ENS
832 Se corresponde con mp.si.5 de la declaracion de aplicabilidad
Eliminacién de medios Si del ENS
833 Se corresponde con mp.si.4 de la declaracién de aplicabilidad
Transporte de medios fisicos Si del ENS

9,1

Requerimientos de negocio para
el control de acceso

9.11

Politica de control de acceso

Si

Se corresponde con op.acc.2 de la declaracién de aplicabilidad
del ENS

9.1.2

Acceso a redes y servicios de red

Si

Se corresponde con op.acc.2 y op.acc.7 de la declaracion de
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ISO 27001:2013 Controles de Seguridad

Clausula Seccion  Objetivo de control / control Aplica Justificacion
aplicabilidad del ENS
9,2|Gestion de accesos de usuario
971 Se corresponde con op.acc.1y op.acc.5 de la declaracion de
Registro y baja del usuario Si aplicabilidad del ENS
922 Se corresponde con op.acc.2, op.acc.4 y op.acc.5 de la
Provisidn de acceso a usuarios Si declaracién de aplicabilidad del ENS
923 Gestion de derechos de acceso Se corresponde con op.acc.1y op.acc.4 de la declaracién de
privilegiados Si aplicabilidad del ENS
924 Gestidn de informacién de Se corresponde con op.acc.5 de la declaracién de aplicabilidad
autenticacién secreta de usuarios |Si del ENS
925 Revisién Fje derechos de acceso , Se corresponde con op.acc.4 de la declaracién de aplicabilidad
de usuarios Si del ENS
976 Eliminacién o ajuste de derechos Se corresponde con op.acc.1, op.acc.4 y op.acc.5 de la
de acceso Si declaracién de aplicabilidad del ENS
9,3|Responsabilidades del usuario
931 Uso de informacién de Se corresponde con op.acc.5 de la declaracién de aplicabilidad
autenticacién secreta Si del ENS
94 Control de acceso de sistemas y
" “laplicaciones
9.4.1 Restriccion de acceso a la Se corresponde con op.acc.2 y op.acc.4 de la declaracion de
informacion Si aplicabilidad del ENS
9.4 Pro'c,edimientos de inicio de , Se correé?onde co.n op?..acc.S, op.acc.6 y op.acc.7 de la
sesion seguro Si declaracién de aplicabilidad del ENS
9.4.3 Sistema de gestion de Si Se corresponde con op.acc.5 de la declaracién de aplicabilidad
contrasefias del ENS
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ISO 27001:2013 Controles de Seguridad

Clausula

Seccion

Justificacion

10 Criptografia

11 Seguridad
Fisicay del
Entorno

Objetivo de control / control

Uso de programas y utilidades

Aplica

Se corresponde con op.acc.2 de la declaracién de aplicabilidad

9.4.4 ,
privilegiadas Si del ENS
9.4.5 Control de acceso al cédigo Se corresponde con op.acc.2 y mp.sw.1 de la declaracién de
o fuente del programa No aplicabilidad del ENS

Controles criptograficos

Politica en el uso de controles

Se corresponde con mp.si.2, mp.info.3, mp.info.4, op.acc.7,

10.1.1 criptograficos Si mp.com.2 y mp.com.3 de la declaracion de aplicabilidad del ENS
10.1.2 Se corresponde con op.exp.11 de la declaracion de aplicabilidad
7 |Gestion de llaves Si del ENS

11,1 Areas seguras
1111 Se corresponde con mp.if.1 de la declaracién de aplicabilidad del
7 Perimetro de seguridad fisico Si ENS
1112 Se corresponde con mp.if.1 y mp.if.2 de la declaracién de
""" Controles fisicos de entrada Si aplicabilidad del ENS
Seguridad de oficinas, Se corresponde con mp.if.1 de la declaracién de aplicabilidad del
11.1.3 o . ,
habitaciones y facilidades Si ENS
Proteccidn contra amenazas Se corresponde con mp.if.3, mp.if.5 y mp.if.6 de la declaracion
11.14 . , .
externas y del ambiente Si de aplicabilidad del ENS
Se corresponde con mp.if.1y op.pl.2 de la declaracién de
11.1.5 . , , .
Trabajo en dareas seguras Si aplicabilidad del ENS
Se corresponde con mp.if.1y op.pl.2 de la declaracién de
11.16 |, , T
Areas de entrega y carga Si aplicabilidad del ENS
11,2|/Equipo

27



Ayuntamiento de la Universitat Oberta de Catalunya

ISO 27001:2013 Controles de Seguridad

Clausula

Seccion

12 Seguridad en
las Operaciones

Objetivo de control / control

Instalacion y proteccién de

Aplica

Justificacion
Se corresponde con mp.if.1, mp.if.3, mp.if.5 y mp.if.6 de la

11.2.1 , L, s
equipo Si declaracién de aplicabilidad del ENS
Se corresponde con mp.if.3 y mp.if.4 de la declaracién de
11.2.2 - , s
Servicios de soporte Si aplicabilidad del ENS
1123 Se corresponde con mp.if.3 de la declaracién de aplicabilidad
"7 |Seguridad en el cableado Si del ENS
1124 Se corresponde con op.exp.4 de la declaracion de aplicabilidad
" Mantenimiento de equipos Si del ENS
1125 Se corresponde con org.4, mp.if.7 y mp.si.4 de la declaracién de
" |Retiro de activos Si aplicabilidad del ENS
Seguridad del equipo y activos Se corresponde con org.4, mp.if.7 y mp.eq.3 de la declaracién
11.2.6 . . , L
fuera de las instalaciones Si de aplicabilidad del ENS
Eliminacién segura o reuso del Se corresponde con mp.si.5 de la declaracién de aplicabilidad
11.2.7 . ,
equipo Si del ENS
Se corresponde con mp.eq.2 de la declaracién de aplicabilidad
11.2.8 . . . ,
Equipo de usuario desatendido  |Si del ENS
Politica de escritorio limpio y Se corresponde con mp.eq.1 de la declaracién de aplicabilidad
11.2.9 . ,
pantalla limpia Si del ENS

Procedimientos Operacionales y

12,1 Responsabilidades
Documentacién de Se corresponde con org.3 y mp.per.3 de la declaracién de
12.1.1 - . , "
procedimientos operacionales Si aplicabilidad del ENS
12.1.2 |Gestidn de cambios No Se corresponde con op.exp.5 de la declaracidon de aplicabilidad

del ENS
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1213 Se corresponde con op.pl.4 de la declaracién de aplicabilidad
"7 |Gestion de la capacidad Si del ENS
Separacion de los ambientes de Se corresponde con mp.sw.1y mp.sw.2 de la declaracién de
12.1.4 . , s
desarrollo, pruebas y operacién |Si aplicabilidad del ENS
12,2 Proteccion de Software Malicioso
Controles contra software Se corresponde con op.exp.6 de la declaracidon de aplicabilidad
12.2.1 . .
malicioso Si del ENS
12,3|Respaldo
1231 Se corresponde con mp.info.9 de la declaracién de aplicabilidad
™ Respaldo de informacién Si del ENS
12,4 Bitacoras y monitoreo
1241 Se corresponde con op.exp.8 de la declaracién de aplicabilidad
""" |Bitacoras de eventos Si del ENS
Proteccién de informacién en Se corresponde con op.exp.10 de la declaracién de aplicabilidad
1242 | .,
bitacoras No del ENS
Bitacoras de administrador y Se corresponde con op.exp.8 e la declaracién de aplicabilidad
12.4.3 ,
operador Si del ENS
12.4.4 Se corresponde con op.exp.8 y op.exp.10 de la declaracién de
""" |Sincronizacién de relojes Si aplicabilidad del ENS
12,5 Control de software operacional
Instalacion de software en Se corresponde con org.4, op.exp.2 y mp.sw.2 de la declaracidn
1251 | . , L
sistemas operacionales Si de aplicabilidad del ENS
126 Gestion de vulnerabilidades
"“técnicas
12.6.1 |Gestidn de vulnerabilidades Si Se corresponde con op.exp.4 y mp.sw.2 de la declaracion de
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técnicas aplicabilidad del ENS
Restricciones en la instalacidon de Se corresponde con org.4 y op.acc.4 de la declaraciéon de
12.6.2 , s
software Si aplicabilidad del ENS
127 Consideraciones de auditoria de
' |sistemas de informacién
Se corresponde con el articulo 34 del anexo Il del ENS aunque
no tiene correspondencia de forma explicita con ninguno de los
12.7.1 controles que propone el ENS por lo que sera necesario revisar
Controles de auditoria de gue este control se encuentre implantado para lograr la
sistemas de informacion Si certificacion en ISO/IEC 27001:2013

13 Seguridad en 13,1 Gestion de seguridad en red

las 1311 Se corresponde con org.4, op.pl.2, op.acc.7, mp.com.2 y
Comunicaciones |~~~ Controles de red Si mp.com.3 de la declaracion de aplicabilidad del ENS
1312 Se corresponde con org.4, op.acc.7, op.mon.1, mp.com.1,
o Seguridad en los servicios en red |Si mp.com.2 y mp.com.3 de la declaracion de aplicabilidad del ENS
Se corresponde con mp.com.4 de la declaracién de aplicabilidad
13.1.3 L, .
Segregacidn en redes Si del ENS
13,2|Transferencia de informacién
1321 Politicas y procedimientos para la Se corresponde con org.2, org.3 y mp.com.3 de la declaracién
"7 |transferencia de informacion Si de aplicabilidad del ENS
Acuerdos en la transferencia de Se corresponde con op.ext.1 de la declaracién de aplicabilidad
13.2.2 |, 9 ,
informacion Si del ENS
13.2.3 |Mensajeria electrdnica Si Se corresponde con mp.s.1 de la declaracién de aplicabilidad del
ENS
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1324 Acuerdos de confidencialidad o Se corresponde con mp.per.2 de la declaracidn de aplicabilidad
" Ino-revelacién Si del ENS

Requerimientos de seguridad en

14,1 . . .
sistemas de informacién
Andlisis y especificacion de Se corresponde con op.pl.3 de la declaracién de aplicabilidad
14.1.1 L . ,
requerimientos de seguridad Si del ENS
14.12 Aseguramiento de servicios de Se corresponde con mp.com.2 y mp.com.3 de la declaracién de
"7 laplicacién en redes publicas Si aplicabilidad del ENS
Proteccidn de transacciones en Se corresponde con mp.info.4 y mp.info.5 de la declaracion de
14.1.3 .. ., , L.
servicios de aplicacion Si aplicabilidad del ENS
14,2 Seguridad en el proceso de

desarrollo y soporte

14 Adquisicion,

.sw.1dell I i6 licabili
Desarrolloy 14.2.1 Se corresponde con mp.sw.1 de la declaracién de aplicabilidad

.. Politica de desarrollo seguro Si del ENS
Mantenimiento
de Sistemas 1422 Procedimientos de control de Se corresponde con op.exp.5 y mp.sw.1 de la declaracion de

cambios del sistema Si aplicabilidad del ENS
Revisidn técnica de aplicaciones

14.2.3 |después de cambios a la Se corresponde con op.exp.5 de la declaracidon de aplicabilidad
plataforma operativa No del ENS
Restriccion de cambios en Se corresponde con org.4 y op.exp.5 de la declaracidon de

14.2.4 , T
paquetes de software Si aplicabilidad del ENS
Principios de seguridad en la Se corresponde con op.pl.2 y mp.sw.1 de la declaraciéon de

1425 | L . , s
ingenieria de sistemas Si aplicabilidad del ENS

1496 Se corresponde con mp.sw.1 de la declaracién de aplicabilidad

Entorno de desarrollo seguro No del ENS. El Ayto de la UOC no desarrolla software.
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15 Relaciones
con Proveedores

Se corresponde con mp.sw.1, mp.sw.2, op.ext.1y op.ext.2 de la

14.2.7 Desarrollo tercerizado Si declaracion de aplicabilidad del ens

14.2.8 Se corresponde con mp.sw.1y mp.sw.2 de la declaracién de
Pruebas de seguridad del sistema |Si aplicabilidad del ens

1429 P'ruebas de aceptacién del , Se corresponde con mp.sw.2 de la declaracién de aplicabilidad
sistema Si del ENS

14,3/ Datos de prueba

1431 Se corresponde con mp.sw.1y mp.sw.2 de la declaracién de

Proteccidn de datos de prueba  |Si aplicabilidad del ENS

15,1

Seguridad de la informacién en
relaciones con el proveedor

Politica de seguridad de Ia

15.1.1 |informacion en las relaciones con Se corresponde con org.2, org.4 y op.ext.1 de la declaracion de
el proveedor Si aplicabilidad del ENS
15.12 Atencién de tdpicos de seguridad Se corresponde con op.ext.1 de la declaracién de aplicabilidad
" lenlos acuerdos con el proveedor |Si del ENS
Cadena de suministros de
15.1.3 |tecnologias de la informaciény Se corresponde con op.ext.1 de la declaracién de aplicabilidad
comunicaciones Si del ENS
Gestidon de entrega de servicios
15,2
de proveedor
Monitoreo y revisidn de servicios Se corresponde con op.ext.2 de la declaracién de aplicabilidad
15.2.1 ,
del proveedor Si del ENS
1522 Gestidn de cambios a los Se corresponde con op.ext.2 y op.exp.5 de la declaracién de
""" Iservicios del proveedor Si aplicabilidad del ENS
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16 Gestion de
Incidentes de
Seguridad de la
Informacion

17 Aspectos de
Seguridad de la
Informacion para
la Gestion de la
Continuidad del
Negocio

16,1

Gestion de incidentes de
seguridad de la informacién y
mejoras

Responsabilidades y

Se corresponde con org.2, org.3 y op.exp.7 de la declaracion de

16.1.1 , .
procedimientos Si aplicabilidad del ENS
16.1.2 Reporte de eventos de seguridad Se corresponde con org.3, op.exp.9 y op.exp.7 de la declaracion
7 delainformacion Si de aplicabilidad del ENS
16.13 Reporte de debilidades de Se corresponde con org.3 y op.exp.7 de la declaracion de
"7 seguridad de la informacién Si aplicabilidad del ENS
Valoracidn y decisiéon de eventos Se corresponde con op.exp.7 de la declaracién de aplicabilidad
16.1.4 . . . ,
de seguridad de la informacién  |Si del ENS
Respuesta a incidentes de Se corresponde con op.exp.7 y op.exp.9 de la declaracién de
16.1.5 . . ., , L
seguridad de la informacién Si aplicabilidad del ENS
Aprendizaje de incidentes de Se corresponde con op.exp.7 de la declaracidon de aplicabilidad
16.1.6 . . g ,
seguridad de la informacién Si del ENS
16.1.7 Se corresponde con op.exp.7 y op.exp.9 de la declaracién de
""" |Coleccion de evidencia Si aplicabilidad del ENS

17,1

Continuidad de la seguridad de la
informacion

Planeacion de la continuidad de

Se corresponde con op.cont.1 de la declaracion de aplicabilidad

17.11 la seguridad de la informacion No del ENS
Implementacion de la

17.1.2 |continuidad de la seguridad de la Se corresponde con op.cont.2 de la declaracion de aplicabilidad
informacion No del ENS
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18 Cumplimiento

Verificacidn, revisidon y evaluacién

17.1.3 |de la continuidad de la seguridad Se corresponde con op.cont.3 de la declaracion de aplicabilidad
de la informacion No del ENS
17,2|Redundancias
Disponibilidad de facilidades de Se corresponde con mp.if.9, mp.per.9, mp.eq.9, mp.com.9y
17.2.1 . . . ., L
procesamiento de informacién  |No mp.s.9 de la declaracién de aplicabilidad del ENS

18,1

Cumplimiento con
Requerimientos Legales y
Contractuales

Identificacion de legislacién

18.1.1 |aplicable y requerimientos Se corresponde con org.1 de la declaracién de aplicabilidad del
contractuales Si ENS

18.12 Derechos de propiedad Se corresponde con org.2 y org.3 de la declaracién de
intelectual (IPR) Si aplicabilidad del ENS

Se corresponde con los articulos 7, 21, 43 y el Anexo | del ENS y

18.1.3 ., . , o . .
Proteccidn de registros Si forma parte de los principios basicos del ENS.
Privacidad y proteccién de

18.1.4 |informacion personal Se corresponde con mp.info.1 de la declaracién de aplicabilidad
identificable (PIR) Si del ENS

18.15 Regulacién de controles Se corresponde con op.acc.7, mp.com.2, mp.info.3 y mp.info.4
criptograficos Si de la declaracién de aplicabilidad del ENS
Revisiones de seguridad de la

18,2/ -

informacion

1821 Revisién independiente de
seguridad de la informacién Si Se corresponde con el articulo 34 y el Anexo Il
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Cumplimiento con politicas y Se corresponde con org.2 de la declaracién de aplicabilidad del
estandares de seguridad i ENS

Revisidn del cumplimiento Se corresponde con org.3 y mp.sw.2 de la declaracién de
técnico i aplicabilidad del ENS
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