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Informe de amenazas

proyecto: [0001] Riesgos UOC

fecha: 04-nov-2020

clasificacion: DIFUSION LIMITADA

1. Datos del proyecto

0001 Riesgos UOC
Organizacion Ayuntamiento de la Universitat Oberta de Catalunya

oy Andlisis de riesgos cuantitativo para el TFM de Sistemas de Gestion de
Descripcion . .,

la Seguridad de la Informacion

Autor Ramon Asensio Palao
version 1.0
Fecha 27-10-2020

Responsable del Sistema

Técnico de Informatica del Ayuntamiento de la UOC

Responsable de la Seguridad de
la Informacion

Técnico de Urbanismo del Ayuntamiento de la UOC

biblioteca

[std] Biblioteca INFOSEC (8.10.2019)

Licencia

[edu] Ramo6n Asensio Palao <asensiopalao@uoc.edu>

Master universitari de Desenvolupament d'Aplicacions per a Dispositius Mobils
Estudis d'Informatica, Multimeédia i Telecomunicacid

UOC - Universitat Oberta de Catalunya

[...30.11.2020]

2. Dimensiones

[D] disponibilidad
[I] integridad de los datos

[DP] Datos personales

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion

[T] trazabilidad del servicio y de los datos

[V] Valor (ej. vidas humanas, patromonio corporativo, etc.)

3. Dominios de seguridad

» [base] Base

4. amenazas / activo

[L.building CC] Casa Consistorial

ameénaza

frecuencia |[[D] |[[I]||[C]|{[A]|[T]|/[V]|[DP]

[N.1] Fuego

1 100%|[- |[- |- I[- [- |-
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4/11/2020 Informe de amenazas
[N.2] Dafios por agua 1 100% |- ||- - - - -
[N.*] Desastres naturales 0,5 100% (|- ||- - - - -
[[.1] Fuego 1 100% (- ||- - - |- -
[[.2] Datios por agua 1 100% (|- ||- - - - -
[I.*] Desastres industriales 1 100% |- ||- - - |- -
[I.3] Contaminacion medioambiental || 1 10% |- ||- - - - -
[[.4] Contaminacion electromagnética || 0, 1 10% |- ||- - - |- -
[A.6] Abuso de privilegios de acceso |1 10% |- |[- - - - -
[A.7] Uso no previsto 1 10% ||- |[- - |- |- |-
[A.26] Ataque destructivo 0,1 100% (- ([- |- (- |- |-
[A.27] Ocupaciéon enemiga 1 100% (|- |[- |- - - -

[L.building_CP] Centro Polivalente
amenaza frecuencia |[[D] ||[1]||[C]||[[A]||[T]|[[V]|[[DP]
[N.1] Fuego 1 100% (|- ||- - - - -
[N.2] Dafios por agua 1 100% (|- ||- - - - -
[N.*] Desastres naturales 0,5 100%||- ||- - - - -
[I.1] Fuego 1 100% |- |- |- I[- - |-
[[.2] Datos por agua 1 100%||- ||- - - - -
[[.*] Desastres industriales 1 100% (|- ||- - - - -
[I.3] Contaminacion medioambiental || 1 10% |- ||- - - |- -
[I.4] Contaminacion electromagnética || 0,1 10% ||- |[- - |- |- |-
[A.6] Abuso de privilegios de acceso |1 10% |- ||- - - |- -
[A.7] Uso no previsto 1 10% |- ||- - - - -
[A.26] Ataque destructivo 0,1 100% |- ||- - - |- -
[A.27] Ocupaciéon enemiga 1 100% (|- ||- - - - -
[L.local CPD] Centro de Proceso de Datos
amenaza frecuencia |[[D] ||[1]||[C]||[[A]|[T]|[[V]|[[DP]
[N.1] Fuego 1 100% (|- ||- - - - -
[N.2] Dafios por agua 1 100% |- ||- - - - -
[N.*] Desastres naturales 0,5 100% (|- ||- - - - -
[[.1] Fuego 1 100% (- ||- - - |- -
[[.2] Datios por agua 1 100% (|- ||- - - - -
[I.*] Desastres industriales 1 100% |- ||- - - |- -
[[.3] Contaminacion medioambiental || 1 10% |- ||- - - - -
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|[1.4] Contaminacion electromagnética [ 0,1 [10% (- - |- - /- |- |
[A.6] Abuso de privilegios de acceso |1 10% |- ||- - - |- -
[A.7] Uso no previsto 1 10% |- (|- - |- |I- |-
[A.26] Ataque destructivo 0,1 100% |- ||- - - |- -
[A.27] Ocupacion enemiga 1 100% |- |[- |- |- |- |-

[L.building_SP] Satélite Policia

amenaza frecuencia |[[D] ||[1]||[C]||[[A]|[T]|[[V]|[[DP]
[N.1] Fuego 1 100% (|- ||- - - - -
[N.2] Dafios por agua 1 100% |- ||- - - - -
[N.*] Desastres naturales 0,5 100% (|- ||- - - - -
[[.1] Fuego 1 100% |- ||- - - |- -
[[.2] Datios por agua 1 100% (|- ||- - - - -
[I.*] Desastres industriales 1 100% |- ||- - - |- -
[[.3] Contaminacion medioambiental || 1 10% |- ||- - - - -
[[.4] Contaminacion electromagnética || 0,1 10% |- ||- - - |- -
[A.6] Abuso de privilegios de acceso |1 10% |- |[- - - - -
[A.7] Uso no previsto 1 10% ||- |[- - |- |- |-
[A.26] Ataque destructivo 0,1 100% (- ([- |- (- |- |-
[A.27] Ocupacién enemiga 1 100% (|- |[- |- - - -

[L.building_ST] Servicios Técnicos

amenaza frecuencia |[[D] ||[1]||[C]||[[A]|[T]|[[V]|[[DP]
[N.1] Fuego 1 100% (|- ||- - - - -
[N.2] Dafios por agua 1 100% (|- ||- - - - -
[N.*] Desastres naturales 0,5 100%||- ||- - - - -
[I.1] Fuego 1 100% /|- |- |- I[- - |-
[[.2] Datos por agua 1 100%||- |[- - - - -
[[.*] Desastres industriales 1 100% (|- ||- - - - -
[I.3] Contaminacion medioambiental || 1 10% |- ||- - - |- -
[I.4] Contaminacion electromagnética || 0,1 10% |- |[- - |- |- |-
[A.6] Abuso de privilegios de acceso |1 10% |- ||- - - |- -
[A.7] Uso no previsto 1 10% |- ([- - |- II- |-
[A.26] Ataque destructivo 0,1 100% |- ||- - - |- -
[A.27] Ocupacion enemiga 1 100% |- |[- |- |- |- |-

[L.channel fibraST] Fibra Servicios Técnicos Casa Consistorial
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amenaza frecuencia |[[D] |[[I]||[C]|{[A]|[T]|/[V]|[DP]
[N.1] Fuego 1 100% (- ||- - - |- -
[N.2] Dafios por agua 1 100% |- ||- - - |- -
[N.*] Desastres naturales 0,5 100% |- ||- - - |- -
[[.1] Fuego 1 100% (|- ||- - - - -
[[.2] Datios por agua 1 100%||- ||- - - - -
[[.*] Desastres industriales 1 100% (|- |[- ||- - - -
[I.3] Contaminacion medioambiental || 1 10% |- ||- - - |- -
[[.4] Contaminacion electromagnética || 0,1 10% |- |[- - - - -
[A.6] Abuso de privilegios de acceso ||1 10% (|- ||- - - - -
[A.7] Uso no previsto 1 10% |- ||- - - - -
[A.26] Ataque destructivo 0,1 100% |- ||- - - |- -
[A.27] Ocupacién enemiga 1 100% (|- |[- ||- - |- -

[L.building_Biblioteca] Biblioteca

amenaza frecuencia |[[D] ||[1]||[C]||[[A]|[T]|{[V]||[DP]
[N.1] Fuego 1 100% /|- |- |- I[- - |-
[N.2] Dafios por agua 1 100% |- |[- - - |- -
[N.*] Desastres naturales 0,5 100% (|- ||- - - - -
[[.1] Fuego 1 100% (- ||- - - |- -
[[.2] Datios por agua 1 100% |- ||- - - |- -
[I.*] Desastres industriales 1 100% |- ||- - - |- -
[I.3] Contaminacion medioambiental || 1 10% |- ||- - - - -
[[.4] Contaminacion electromagnética || 0,1 10% |- ||- - - - -
[A.6] Abuso de privilegios de acceso |1 10% |- ||- - - |- -
[A.7] Uso no previsto 1 10% |- I[- |- - - -
[A.26] Ataque destructivo 0,1 100%||- ||- - - - -
[A.27] Ocupacion enemiga 1 100% (|- ||- - - - -

[L.channel fibraB] Fibra Biblioteca Casa Consistorial

amenaza frecuencia |[[D] |[[I]||[C]|[{[A]|[T]|/[V]|[DP]
[N.1] Fuego 1 100% |- ||- - - |- -
[N.2] Dafios por agua 1 100% |- ||- - - |- -
[N.*] Desastres naturales 0,5 100% |- ||- - - |- -
[[.1] Fuego 1 100% (|- ||- - - - -
[[.2] Datios por agua 1 100% (|- ||- - - - -
| | I I | D I
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|[I.*] Desastres industriales || 1 || 100% || - ||- ||- “- ”- “- |

[I.3] Contaminacion medioambiental || 1 10% |- |- |- I[- - |-

[[.4] Contaminacion electromagnética || 0,1 10% |- |[- |- - - -

[A.6] Abuso de privilegios de acceso |1 10% (- ([- |- (- - |-

[A.7] Uso no previsto 1 10% |- |- II- I[- - |-

[A.26] Ataque destructivo 0,1 100% |- |- |- - - -

[A.27] Ocupacién enemiga 1 100% |[- {[- |- (- - |-
[SW.APP.Padron] WPadron

amenaza frecuencia|[[D] ||[1] [C] [AT||I[TT||[V]||[DP]
[[.5] Averia de origen fisico o logico 1 50% ||- - S| S| R
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- i L i
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.APP.Eurocop] Eurocop Servidor

amenaza frecuencia|[[D] ||[I] [C] [AT|I[TT||[V]||[[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - | |
[E.8] Difusion de software dafiino 1 10% ||10% ||[10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - - - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- L
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.APP.Nominas] A3Nom

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[[.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% l20% - - 1. I
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)

| I | I I I |
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|[A.8] Difusion de software dafiino |1 [100% [ 100%|[100% |- ||- |- - |
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.APP.GLPI] Gestion Informatica GLPI

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[1.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1= II- |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l L
programas (software)

[A.8] Difusion de software dafiino 1 100% || 100% || 100% || - - |- -
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.APP.Impresion]| Servidor Impresion MyQ

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - S| |
[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacién de 10 1% 1% |l L
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo

amenaza frecuencia|[[D] |[[I] [C] [A][[T]|I[V]|[DP]
[[.5] Averia de origen fisico o lo6gico 1 50% ||- - - - -l
[E.8] Difusion de software danino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% l120% - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il I
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |-  ||- |[- |-
[A.22] Manipulacion de programas | 50% ||100% | 100% |- |[- |- |-

[SW.www.Intranet] Servicio Intranet Local

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I|[DP]
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[[.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
PSEO%&], a\r/::)lnerab111dades de los programas 1 1% 120% 1200 - 1- - |-
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)
[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.office.Libre7] LibreOffice7
amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[1.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |- |- |-
Efoit(\);‘]/ a\rfél)lnerablhdades de los programas 1 1% 10% 200 - I 1. |-
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
[A.8] Difusion de software dafino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% ||100%|[100% |[- |- |- |-
[SW.office.Office13ADV] Office 2013 advanced
amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[[.5] Averia de origen fisico o logico 1 50% ||- - S| |
[E.8] Difusion de software daiino 1 10% ||10% ||10% |[- |- |- |-
EEO%:\);\]/ a\rfél)lnerab111dades de los programas 1 1% 120% 200 - II- II- Il
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1o |- T
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.office.Office13STA] Office 2013 standard
amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[1.5] Averia de origen fisico o l6gico 1 50% |[- - - - - -
[E.8] Difusion de software danino 1 10% ([10% |[10% |- |- |- |-
E]SEO%&]/ a\rfél)lnelrablhdades de los programas 1 1% 120% 1200 - 1- - |-
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il e

programas (software)
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|[A.8] Difusién de software dafiino I [100% [ 100%||100% - |- |- |- |
[A.22] Manipulacion de programas 1 50% |[100% ([100% || - - |- -

[SW.Other.Padron] Padron Cliente

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT|I[V]||[DP]

[[.5] Averia de origen fisico o logico 1 50% |[- - - - - -

[E.8] Difusion de software dafino 1 10% ([10% |[10% |- |- |- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I

programas (software)

[A.8] Difusion de software dafino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.Eurocop] Eurocop Cliente

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]|[[DP]

[1.5] Averia de origen fisico o logico 1 50% |[- - - - - -

[E.8] Difusion de software daiiino 1 10% ||10% ||10% |[- |- |- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - I 1. |-

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .

programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.Other.Lexnet] Lexnet Cliente

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]

[1.5] Averia de origen fisico o logico 1 50% |[- - - - -l

[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |[- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- i L i
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.Siltra] Siltra Cliente

amenaza frecuencia|[[D] ||[1] [C] [AT||I[TT||[V]||[DP]
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[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - - - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)
[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.ZKSoft] ZkSoftware Cliente Control Accesos
amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[1.5] Averia de origen fisico o ldgico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |[- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.Other.GIS] Software de Gestion Territorial Cliente
amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - S| |
[E.8] Difusion de software daiino 1 10% ||10% ||10% |[- |- |- |-
Efoi‘t(\);\], a\rfél)lnerablhdades de los programas 1 1% 120% 200 - II- II- Il
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1o |- R
programas (software)
[A.8] Difusion de software daiiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.Reca] ATM Recaudacion Cliente
amenaza frecuencia|[[D] ||[1] [C] [AT||I[TT||[V]||[DP]
[[.5] Averia de origen fisico o lo6gico 1 50% ||- - S| | R
[E.8] Difusion de software daiiino 1 10% ([10% |[10% |- |- |[- |-
EEO%&]/ a\r/;l)lnerablhdades de los programas 1 1% 120% 200 - II- II- Il
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1o |- R
programas (software)
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[A.8] Difusion de software dafiino 1 100%(/100% || 100% |[- |- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.VNC] VNC Cliente

amenaza frecuencia|[[D] |[[I] [C] [A][[TT||[V]|/[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |- |- |-
Efogt%i a\r/::)lnerablhdades de los programas 1 1% 120% 1200 - 1- - |-
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.Conta] ATM Contabilidad Cliente

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[[DP]
[1.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |[- |- |- |-
Efoitg a\rf::)lnerablhdades de los programas 1 1% 120% 1200 - I 1. |-
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)

[A.8] Difusion de software dafino 1 100% (1 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.Other.AutoCAD19] Software Autocad 2019

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico | 50% ||- - S| |
[E.8] Difusion de software daiiino 1 10% ||10% ||10% |[- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- R
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.Other.Presto] Software Presto 2019

amenaza frecuencia|[[D] ||[1] [C] [AT||I[TT||[V]||[DP]
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[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- I
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il I
programas (software)

[A.8] Difusion de software dafiino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.Other.SondaProveedor] Sonda Servicio Proveedor Mantenimiento

amenaza frecuencia |[[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[[.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusién de software dafiino 1 10% {[10% |[10% ||- - - -
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I I
programas (software)

[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-

[SW.email_server.Postfix] Servidor Correo

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[1.5] Averia de origen fisico o ldgico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1= II- |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l e
programas (software)

[A.8] Difusion de software dafiino 1 100% (| 100% |[100% || - - - -
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.www.Plesk 1] Servidor Plesk Correo

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusion de software daiino 1 10% ||10% ||10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacidén de 10 1% 1% |- i L i

programas (software)
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[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.www.Plesk 2] Servidor Plesk Web

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 119 Il T
programas (software)

[A.8] Difusion de software dafiino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.www.WebAyto] Servicio Wordpress

amenaza frecuencia|[[D] |[[I] [C] [A][[TT||[V]|[DP]
[[.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- I
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I O
programas (software)

[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.Other.Pruebas 2] Servidor Pruebas

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]|[[DP]
[1.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% Il200% - 1= Il |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l .
programas (software)

[A.8] Difusion de software dafino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% ||100%|[100% ([- |- |- |-

[SW.Other.Pruebas 3] Servidor Pruebas

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
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[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software danino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- ||-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-
[SW.Other.Pruebas 1] Servidor Pruebas
amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino | 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - - - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- T
programas (software)
[A.8] Difusion de software dafiino | 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.APP.VDIConnection_1] Servidor VDI Connection
amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[[.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafino 1 10% ||10% ||10% |[- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)
[A.8] Difusion de software dafino | 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.APP.VDIConnection_3] Servidor VDI Connection
amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]|[[DP]
[1.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software daiiino 1 10% ||10% ||10% |[- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 1ov 1200 - I 1. |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- I
programas (software)
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[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |[- |-
[A.22] Manipulacion de programas 1 50% ||100% |/ 100% |- |[- |- |-

[SW.APP.VDIConnection_2] Servidor VDI Connection

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software daiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1o |- I
programas (software)

[A.8] Difusion de software dafiino 1 100%(/100% || 100% |[- |- |- |-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-

[SW.APP.VDIComposer] Servidor VDI Composer

amenaza frecuencia||[D] |[[I] [C] [A][[T]||[V]|[DP]
[[.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.APP.VDISecurity] Servidor VDI Security

amenaza frecuencia ||[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[1.5] Averia de origen fisico o ldgico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l .
programas (software)

[A.8] Difusion de software daiino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-

[SW.file.PerfilesVDI] Servidor ficheros de Perfiles VDI

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
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[[.5] Averia de origen fisico o lo6gico 1 50% ||- - S| | R
[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% || 100% |/ 100% |- |[- |- |-
[SW.hypervisor.Horizon7] Horizon VDI
amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- e
programas (software)
[A.8] Difusion de software dafiino 1 100%(/100% || 100% |[- |- |- |-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-
[SW.hypervisor.vCenterInfra] vCenter Infraestructura
amenaza frecuencia||[D] |[[I] [C] [A]([T]||[V]|/[DP]
[L.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)
[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.hypervisor.vCenterVDI] vCenter VDI
amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]|[[DP]
[1.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |[- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
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[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.directory.DC 1] Controlador Dominio DNS

amenaza frecuencia|[[D] |[[I] [C] [A]([T]|I[V]|[DP]
[[.5] Averia de origen fisico o l6gico 1 50% ||- - - - -l
[E.8] Difusion de software danino 1 10% ([10% |[10% |- |- |[- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% l120% - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1o |- T
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- ||-
[A.22] Manipulacion de programas | 50% ||100% | 100% |- |[- |- |-

[SW.directory.DC 2] Controlador Dominio DNS

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il I
programas (software)

[A.8] Difusion de software dafiino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.directory.DHCP_1] Servidor DHCP

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I|[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I
programas (software)

[A.8] Difusion de software dafino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.directory.DHCP_2] Servidor DHCP

|amenaza |frecuencia [[D] [ ||{[C] | ra1|T1|(v1|[DP] ||
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[I.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |[- |-
EEO%:\);\]/ a\rfél)lnerab111dades de los programas 1 1% 120% 200 - II- II- Il
[E.21] Errores de mantenimiento / actualizacioén de 10 1% 1% |- i L i
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.APP.KMS] Servidor Licencias Microsoft

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[[.5] Averia de origen fisico o l6gico 1 50% ||- - - - -l
[E.8] Difusion de software danino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- e
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- ||-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-
[SW.APP.WSUS] Servidor Actualizaciones Microsoft

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]|[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 19 Il e
programas (software)

[A.8] Difusion de software dafiino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.file.Ficheros] Servidor de Ficheros

amenaza frecuencia|[[D] |[[I] [C] [ATII[TT||I[V]|[[DP]
[[.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusién de software dafiino 1 10% {[10% |[10% ||- - - -
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1- - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l I

programas (software)
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[A.8] Difusion de software dafiino 1 100% || 100% || 100% || - - |- -
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.Other.Santricity] Gestor de Storage

amenaza frecuencia |[[D] |[[I] [C] [A]([T]|I[V]|[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |[- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- L
programas (software)

[A.8] Difusion de software danino 1 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.backup.Backup 1] Servidor VDP Backup

amenaza frecuencia|[[D] |[[I] [C] [A]([T]|I[V]|[DP]
[[.5] Averia de origen fisico o lo6gico 1 50% |[- - - - -l
[E.8] Difusion de software daiino 1 10% ||10% ||10% |- |[- |[- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - I - |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il I
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |-  ||- |[- ||-
[A.22] Manipulacion de programas 1 50% ||100% |/ 100% |- |[- |- |-
[SW.backup.Backup 2] Servidor VDP Backup

amenaza frecuencia ||[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - -l
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% Il I
programas (software)

[A.8] Difusion de software dafiino | 100% | 100% || 100% |- |[- |- |-
[A.22] Manipulacién de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.dbms.SQL12] Servidor SQL Server 2012

| amenaza
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[I.5] Averia de origen fisico o logico 1 50% ||- - S| |
[E.8] Difusion de software daiiino 1 10% ||10% ||10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- R
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-
[SW.AV.SophosServer| Sophos Advanced Server
amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - -l
[E.8] Difusion de software daiiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacidén de 10 1% 1% |- i L i
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% || 100% | 100% |- |[- |[- |-
[SW.AV.SophosFisicos] Sophos Standard Equipos Fisicos
amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software danino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)
[A.8] Difusion de software dafiino 1 100%(/100% || 100% |[- |- |- |-
[A.22] Manipulacion de programas 1 50% ||100% |/ 100% |- |[- |- |-
[SW.AV.SophosVDI] Sophos Advanced VDI
amenaza frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[E.8] Difusion de software dafiino | 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - - - |-
(software)
[E.21] Errores de mantenimiento / actualizacién de || 10 1% 1% |- S| S|
programas (software)
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[A.8] Difusion de software dafiino 1 100% (| 100% |[100% || - - - -
[A.22] Manipulacion de programas 1 50% |[100%|[100% - ||- |[- |-

[SW.APP.ServerEndpoint_2] Servidor Sophos Endpoint

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - S| |
[E.8] Difusion de software dafiino 1 10% ([10% |[10% |- |- |[- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - I 1. |-
(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l ) L )
programas (software)

[A.8] Difusion de software dafiino 1 100% || 100% || 100% || - - - -
[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-

[SW.APP.ServerEndpoint_1] Servidor Sophos Endpoint

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[[.5] Averia de origen fisico o lo6gico 1 50% ||- - S| | R
[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il
(software)
[E.21] Errores de mantenimiento / actualizacidén de 10 1% 1% |- i L i
programas (software)
[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-
[SW.OS.WIN12] Server 2012 R2
amenaza frecuencia||[D] |[[I] [C] [ATII[TT|I[V]I[[DP]
[I.5] Averia de origen fisico o logico 1 50% |[- - - - - -
[E.8] Difusion de software dafiino 1 10% ||10% ||10% |- |[- |- |-
[E.20] Vulnerabilidades de los programas 1 1% 120% 1200 - 1 - |-
(software)
[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- e
programas (software)
[A.8] Difusion de software dafino 1 100%(/100% || 100% |[- |- |- |-
[A.22] Manipulacion de programas 1 50% ||100% | 100% |- |[- |- |-
[SW.OS.WIN16] Server 2016 VDI
|amenaza [frecuencia[D1 [t [tc1 [ta1][imy|[ivi][iop1]|
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[1.5] Averia de origen fisico o ldgico 1 50% |[- - - - - -

[E.8] Difusion de software daiiino 1 10% ||10% ||10% |[- |- |- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% Il200% - - - |-

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |l R

programas (software)

[A.8] Difusion de software dafino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% ||100%|[100% ([- |- |- |-
[SW.OS.WIN10] Windows 10

amenaza frecuencia|[[D] ||[1] [C] [ATII[TT||[V]||[DP]

[1.5] Averia de origen fisico o logico 1 50% ||- - - - - -

[E.8] Difusion de software daiino 1 10% ||10% ||10% |[- |- |- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- I

programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% |[100%|[100% |- ||- |[- |-
[SW.OS.CENT7] Server Linux Centos 7

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]

[I.5] Averia de origen fisico o ldgico 1 50% |[- - - - - -

[E.8] Difusion de software daiino 1 10% ([10% |[10% |- |- |- |-

[E.20] Vulnerabilidades de los programas 1 1% 120% 200 - II- II- Il

(software)

[E.21] Errores de mantenimiento / actualizacion de 10 1% 1% |- .
programas (software)

[A.8] Difusion de software dafiino 1 100% ([ 100% || 100% |- |- |[- |-

[A.22] Manipulacion de programas 1 50% |[100% |[100% |- ||- |[- |-

S.cloud.SophosCentral] Central Endpoint Cloud de Sophos

p p p

amenaza frecuencia||[D] ||[I] [C] [A] |[[T] [V]||[DP]

[1.9] Interrupcion de otros servicios o 1 50% |- i i i L

suministros esenciales

[E.15] Alteracion de la informacion 1 - 10% ||- - - - -

[E.18] Destruccion de la informacion 1 10% |- - - - - -

[E.19] Fugas de informacion 1 - - 10% ||- - - -
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|[A.5] Suplantacion de la identidad 10,2 |- [100%]/100%[100% |- - |- |
[A.13] Repudio (negacién de actuaciones) 1 - - - - 100% |- ||-
[A.15] Modificacion de la informacion 1 - 50% ||- - - - -
[A.18] Destruccion de la informacion 1 50% |- - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - - -
[A.24] Denegacion de servicio 1 50% ||- - - - - -
[S.other.Mantenimiento] Mantenimiento para el CPD
amenaza frecuencia || [D] ||[1] [C] [A] ||[T] [V]I[[DP]
[[.9] Interrupcion de otros servicios o 1 50% |- i i i L
suministros esenciales °
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion 1 10% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% || 100% || 100% || - - -
[A.13] Repudio (negacién de actuaciones) 1 - - - - 100% (|- ||-
[A.15] Modificacion de la informacion 1 - 50% ||- - - - -
[A.18] Destruccion de la informacion 1 50% |- - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - - -
[A.24] Denegacion de servicio 1 50% ||- - - - - -
[S.saas.GestorExpedientes] Proveedor del Gestor de Expedientes
amenaza frecuencia||[D] ||[I] [C] [A] |[[T] [V]||[DP]
[1.9] Interrupcién de otros servicios o 1 50%|I- i i i L
suministros esenciales °
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccién de la informacion 1 10% |- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% || 100% || 100% || - - -
[A.13] Repudio (negacion de actuaciones) 1 - - - - 100% |- ||-
[A.15] Modificacion de la informacion 1 - 50% |[- - - - -
[A.18] Destruccion de la informacion 1 50% |- - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - - -
[A.24] Denegacion de servicio 1 50% || - - - - - -
[S.iaas.MailWeb] Proveedor de Infraestructura como Servicio
amenaza frecuencia || [D] ||[I] [C] [A] |[[T] [V]||[DP]

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html

22/124



4/11/2020 Informe de amenazas

[1.9] Interrupciodn de otros servicios o 1 50% ||- - - - - -
suministros esenciales

[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion 1 10% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% |- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% ([ 100% || 100% || - - -
[A.13] Repudio (negacién de actuaciones) 1 - - - - 100%|[- ||-
[A.15] Modificacion de la informacion 1 - 50% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.19] Revelacion de informacion 1 - - 50% |- - - R
[A.24] Denegacion de servicio 1 50% || - - - - - -

[S.ca.Certs] Proveedor de certificados FNMT

amenaza frecuencia||[D] ||[I] [C] [A] |[[T] [V]||[DP]
[1.9] Interrupcion de otros servicios o 1 50% |1 i i i L
suministros esenciales °

[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion 1 10% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% || 100% || 100% || - - -
[A.13] Repudio (negacién de actuaciones) 1 - - - - 100% |- |-
[A.15] Modificacion de la informacion 1 - 50% ||- - - - |-
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - - -
[A.24] Denegacion de servicio 1 50% |- - - - - -

[S.other.Soporte] Proveedores de soporte de aplicaciones

amenaza frecuencia || [D] ||[I] [C] [A] |[[T] [V]||[DP]
[[.9] Interrupcién de otros servicios o 1 50%|I- i i i L
suministros esenciales °
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion 1 10% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% |1 100% || 100% || - - -
[A.13] Repudio (negacién de actuaciones) 1 - - - - 100% (|- ||-
[A.15] Modificacion de la informacion 1 - 50% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
| I [
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|[A.19]Revelaciéndeinformacic')n “1 ||- ”- “50% “- “- “- ||- |

[A.24] Denegacion de servicio 1 50% || - - - - - -

[S.isp.Internet] Proveedor de acceso a Internet

amenaza frecuencia|[[D] ||[1] [C] [A] |[[T] [V]||[DP]
[1.8] Fallo de servicios de comunicaciones || 1 100% || - - - - - -
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion 1 10% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 0,2 - 100% || 100% || 100% || - - -
[A.13] Repudio (negacion de actuaciones) || 1 - - - - 100% || - -
[A.15] Modificacion de la informaciéon 1 - 50% ||- - - - -
[A.18] Destruccion de la informacion 1 50% ||- - - - - -
[A.19] Revelacion de informacion 1 - - 50% |- - - .
[A.24] Denegacion de servicio 1 50% ||- - - - - -

[AUX.ups.CPD_2] UPS del CPD

amenaza frecuencia || [D] || [1]/[[CT||[A] |[[T][[V]||[DP]
[N.1] Fuego 0,1 1% - I[- |- - - -
[N.2] Dafos por agua 0,1 1% |- - - |- |- |-
[N.*] Desastres naturales 0,1 1% - I[- |- - - -
[[.1] Fuego 0,5 1% - I[- |- - - -
[[.2] Datios por agua 0,5 1% 11- |- - - - _
[[.*] Desastres industriales 0,5 1% - I[- |- - - -
[1.3] Contaminacion medioambiental 0,1 1% (|- |- - - - -
[E.23] Errores de mantenimiento / actualizacion de

. 1 1% - I[- - - |I- |-
equipos (hardware)
[A.7] Uso no previsto 1 1% |- I[- - |- II- |-
[A.23] Manipulacion del hardware 1 1% |- |[- |- - - -
[A.25] Robo de equipos 0,5 1%1- I[- I[- |- [I- |-
[A.26] Ataque destructivo 1 1% |- ||- - - - -

[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD

amenaza frecuencia |[[D] ||[1]/[[CT||[A]||[T]I[[V]||[DP]
[N.1] Fuego 0,1 10%|- |- |- - |- -
[N.2] Dafios por agua 0,1 10% |- ||- - - - _
| I [
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|[N.*] Desastres naturales | 0,1 || 10% ”- “- “- ||- “- ”- |
[I.1] Fuego 0,5 10%- |- |- |- |- |-
[[.2] Datos por agua 0,5 10% |- ||- - - - -
[I.*] Desastres industriales 0,5 10% |- |- |- - - -
[I.3] Contaminacion medioambiental 0,1 10% |- ||- - - - -
[1.6] Corte del suministro eléctrico 1 10% |- |- |- - - -
[1.9] Ipterrupcién de otros servicios 0 suministros 1 10% M- - ) i )
esenciales

[E.23] Errores de mantenimiento / actualizacion de 1 10% -1l i L )
equipos (hardware) 0

[A.7] Uso no previsto 1 10% |- ||- - - - _
[A.23] Manipulacion del hardware 1 10% |- |- |- - - -
[A.25] Robo de equipos 0,5 10%||- |- |- |- |[- |-
[A.26] Ataque destructivo 1 10% |- |- |- - - -
[AUX.furniture.RackCPD_2] Rack CPD

amenaza frecuencia|[[D] ||[1] |[[C] ||[AT||[T]|{[V]||[DP]
[N.1] Fuego 0,1 100% |[- ||- - - - -
[N.2] Dafios por agua 0,1 50% |- ||- - - - -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[[.1] Fuego 0,5 100% (|- ||- - - - -
[[.2] Datos por agua 0,5 50% |- - - - - -
[I.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L ]
equipos (hardware) 0

[A.7] Uso no previsto 1 50% ([1%|{|1% ||- - - -
[A.23] Manipulacion del hardware 1 50% |- [|50%]- |[- |- |-
[A.25] Robo de equipos 0,5 - - 150% - |- |- |-
[A.26] Ataque destructivo 1 10% |- - - - - -
[AUX.furniture.RackCPD_1] Rack CPD

amenaza frecuencia|[[D] ||[1] |[[C] ||[AT||[T]|{[V]||[DP]
[N.1] Fuego 0,1 100% |- - - |- |- |-
[N.2] Dafios por agua 0,1 50% |- ||- - - - -
[N.*] Desastres naturales 0,1 100% |- ||- - - - -
[[.1] Fuego 0,5 100% (|- ||- - - - -
|[1.2] Daios por agua 10,5 150% |- - - - - [- |
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[[.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) L )
equipos (hardware) 0

[A.7] Uso no previsto 1 50% ||1%||1% |- - - -
[A.23] Manipulacion del hardware 1 50% |- [|50%]|- |[- |- |-
[A.25] Robo de equipos 0,5 - - 50% |- - - -
[A.26] Ataque destructivo 1 10% ||- |- - - - -

[AUX.furniture.Armario] Armario Ignifugo Caja Fuerte

amenaza frecuencia|[[D] |[[1] |[[C] [[[A]||[T]|/[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - |- -
[N.2] Dafios por agua 0,1 50% |- |- - - - -
[N.*] Desastres naturales 0,1 100% |- ||- - - - -
[[.1] Fuego 0,5 100% || - - - - - R
[1.2] Dafios por agua 0,5 50% ||- |- - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i i L )
equipos (hardware) 0

[A.7] Uso no previsto 1 50% |[1%|[1% |[- |[- |- |-
[A.23] Manipulacion del hardware 1 50% |[- ||50%|[- |[- |- |-
[A.25] Robo de equipos 0,5 - - |150%||- - |- -
[A.26] Ataque destructivo 1 10% |- - - - - -

[AUX.ac.CPD_1] Split de Aire Acondicionado del CPD

amenaza frecuencia |[[D] |[[I]|{[C]|[[A]|[[T]]|[V]|[DP]
[N.1] Fuego 0,1 10%||- |- |- - |- -
[N.2] Dafios por agua 0,1 10%||- |- |- |- |[- |-
[N.*] Desastres naturales 0,1 10%|[- ||- - - - -
[L.1] Fuego 0,5 10% (- |- |- - II- |-
[[.2] Dafios por agua 0,5 10%1- |- I[- |- |[- |-
[[.*] Desastres industriales 0,5 10%|- |- |- - - -
[I.3] Contaminacion medioambiental 0,1 10% |- |- |- - - -
[[.6] Corte del suministro eléctrico 1 10%1[- ||- - - - -
[1.9] Ipterrupcién de otros servicios 0 suministros 1 10% M- - ) i ]
esenciales
I | | 11 |

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html 26/124



4/11/2020 Informe de amenazas

[E.23] Errores de mantenimiento / actualizacion de 1 10% |- ||- - - - -
equipos (hardware)

[A.7] Uso no previsto 1 10% |- ||- - - - _
[A.23] Manipulacion del hardware 1 10% |- |- |- - |- -
[A.25] Robo de equipos 0,5 10%||- ||- |- |- |[- |-
[A.26] Ataque destructivo 1 10% |- |- |- - - -

[AUX.ups.CPD_1] UPS del CPD

amenaza frecuencia || [D] |{[I]||[C]||[AT||[T]|[{[V]||[DP]
[N.1] Fuego 0,1 1% (|- |- - - - _
[N.2] Dafios por agua 0,1 1% - I[- - - |I- |-
[N.*] Desastres naturales 0,1 1% |- |- - - - -
[[.1] Fuego 0,5 1% |- |[- |- - - -
[1.2] Dafios por agua 0,5 1%1|- I[- - |- [I- |-
[I.*¥] Desastres industriales 0,5 1% - |[- |- - - -
[I.3] Contaminacion medioambiental 0,1 1% (|- ||- - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 1912 |- i i i ]
equipos (hardware) °
[A.7] Uso no previsto 1 1% - I[- |- - - -
[A.23] Manipulacion del hardware 1 1% |- |- - - - -
[A.25] Robo de equipos 0,5 1% |- |[- |- - - -
[A.26] Ataque destructivo 1 1% |- I[- |- - - -
[AUX.other.Extintor| Extintor de CO2
amenaza frecuencia|[[D] ||[1] |[[C] ||[AT||[T]|{[V]||[DP]
[N.1] Fuego 0,1 100%|[- ||- - - - -
[N.2] Dafios por agua 0,1 50% |- ||- - - - -
[N.*] Desastres naturales 0,1 100% |- ||- - - - -
[[.1] Fuego 0,5 100% (|- ||- - - |- -
[1.2] Dafios por agua 0,5 50% |- |- - - - -
[I.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) L ]
equipos (hardware) ?
[A.7] Uso no previsto 1 50% ||1%|1% |- - - _
[A.23] Manipulacién del hardware 1 50% |[- |[50%|[- |[- |- |-
[A.25] Robo de equipos 0,5 10% |- |- - - - -
|[A.26] Ataque destructivo |1 o (- - 0- - - - |
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[AUX.other.AccesoCPD] Sistema de control de acceso con alarma al CPD

amenaza frecuencia |[[D] |[[I] |[[C] ||[[A]||[T]I[[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- |- - - - -
[N.*] Desastres naturales 0,1 100% |- ||- - - - -
[1.1] Fuego 0,5 100% |- ||- - - -
[[.2] Dafios por agua 0,5 50% |- ||- - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L )
equipos (hardware) 0
[A.7] Uso no previsto 1 50% |[1%||1% ||- - - -
[A.23] Manipulacion del hardware 1 50% |[- ||50%|[- |[- |- |-
[A.25] Robo de equipos 0,5 10% |- - - - - _
[A.26] Ataque destructivo 1 10% ||- |- - - - -
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia
amenaza frecuencia || [D] |{[I]||[C]||[AT||[T]|[{[V]|[DP]
[N.1] Fuego 0,1 1% |- |- - - - -
[N.2] Dafios por agua 0,1 1% |- |- - - - _
[N.*] Desastres naturales 0,1 1% - |- - - II- |-
[[.1] Fuego 0,5 1% |- |- - - - _
[[.2] Datos por agua 0,5 1% |- |- - - - -
[I.*] Desastres industriales 0,5 1% |- |[- |- - - -
[I.3] Contaminacion medioambiental 0,1 1% (|- ||- - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 1912 |- i L ]
equipos (hardware) 0
[A.7] Uso no previsto 1 1% - I[- |- - - -
[A.23] Manipulacion del hardware 1 1% |- |- - - - -
[A.25] Robo de equipos 0,5 1% |- |- - |- |- |-
[A.26] Ataque destructivo 1 1% - I[- |- - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente
amenaza frecuencia || [D] |{[I]||[C]||[AT||[T]|[{[V]|[DP]
[N.1] Fuego 0,1 1% |- |- - - - _

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html

28/124



4/11/2020 Informe de amenazas

042 Daos por agua R 73 O O O S S
[N.*] Desastres naturales 0,1 1% - |[- |- - - -
[1.1] Fuego 0,5 1% - [[- - |- |- |-
[[.2] Datios por agua 0,5 1% |- |- - - - _
[[.*] Desastres industriales 0,5 1% |- |[- |- - - -
[1.3] Contaminacion medioambiental 0,1 1% |- |[- |- - - -

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1 ol 1= - |- I
[A.7] Uso no previsto 1 1% |- I[- - |- [I- |-
[A.23] Manipulacion del hardware 1 1% - |[- |- - - -
[A.25] Robo de equipos 0,5 1%|- I[- I[- |- |- |-
[A.26] Ataque destructivo 1 1% - I[- |- - - -
[HW.host.INFRA 2] ESX Infraestructura

amenaza frecuencia|[[D] ||[I] ||[C] [ATII[TT||[V]|[[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[I.1] Fuego 0,5 100% ||- - | |
[[.2] Dafios por agua 0,5 50% |- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - _
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - R
[[.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[111.;1]16%23&ciones inadecuadas de temperatura o 1 100% - i .
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L )
equipos (hardware) 0

E]ei‘;ifs]ogaida del sistema por agotamiento de 10 50% |- i e
[E.25] Pérdida de equipos 0,1 100% || - 100% (- |[- |- |-
[A.7] Uso no previsto 1 1% 1% [[10% ||- - |- -
[A.11] Acceso no autorizado 1 10% ||10%([50% |[- |- |- |-
[A.23] Manipulacion del hardware 0,5 50% ||- 50% |- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,1 100% || - 100% || - - - -
I I I o [ |
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||[A.26]Ataquedestructivo |1 [100% - || - |- - I ||

[HW.host.INFRA 1] ESX Infraestructura

amenaza frecuencia|[[D] ||[1] ||[C] [AT||I[TT||[V]||[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[I.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[[.4] Contaminacidn electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o lo6gico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - - -
Eﬁgeizgdiciones inadecuadas de temperatura o 1 100% |- i L
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) i )
equipos (hardware) 0

Peic.ifs]o(shida del sistema por agotamiento de 10 50% |- i L
[E.25] Pérdida de equipos 0,1 100% ||- 100% (|- |[- |- |-
[A.7] Uso no previsto 1 1% 1% ||10% ||- - |- -
[A.11] Acceso no autorizado 1 10% ||10%([50% |[- |- |- |-
[A.23] Manipulacion del hardware 0,5 50% |[- 50% |- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,1 100% || - 100% (- |[- |- |-
[A.26] Ataque destructivo 1 100% || - - - - |- -

[HW.data.CabinaProd] Cabina de Produccion

amenaza frecuencia||[D] ||[I] [C] |[[A]]|[T]|[V]||[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - -
[N.*] Desastres naturales 0,1 100% ||- - - - |- -
[[.1] Fuego 0,5 100% || - - - - - R
[[.2] Dafios por agua 0,5 50% ||- - | |
[I.*] Desastres industriales 0,5 100% || - - - - - -
|[I.3] Contaminacion medioambiental ‘ 0,1 ||50% ||- H- H- H- H- ||- |
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[[.4] Contaminacidn electromagnética 1 10% ||- - S| |
[I.5] Averia de origen fisico o l6gico 1 50% ||- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - -l
[[.7] Condiciones inadecuadas de temperatura o | 100%
humedad ’I° i |
[I.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de o
. 1 10% ||- - - - - -

equipos (hardware)

[E.24] Caida del sistema por agotamiento de 10 50% |- i I
recursos

[E.25] Pérdida de equipos 1 100% || - 100%|[- |[- |- |-
[A.6] Abuso de privilegios de acceso 1 10% ([100%|[100% - |- |[- |-
[A.7] Uso no previsto 1 10% |([10% |[100% - |- |[- |-
[A.11] Acceso no autorizado 1 - 100% ([ 100%||- |- |- |-
[A.24] Denegacion de servicio 2 100% ||- - S| |
[A.25] Robo de equipos 0,5 100% || - 100% (|- |[- |- |-
A.26] Ataque destructivo 1 100% ||- - - - - -
[A.26] Ataq

[HW.vhost.Switch] Switch Virtual Servidores Infraestructura

amenaza frecuencia|[[D] ([[1] ||[C] |[[A]|[[T]|{[V]|[DP]

[I.5] Averia de origen fisico o logico 1 50% |- - - - - _

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1 10% |- } | | R
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[A.11] Acceso no autorizado 1 10% [[10%([50% - ||- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -

[HW.data.DataStores 3] DataStores Virtuales Equipos Infraestructura

amenaza frecuencia||[D] ||[I] [C] |[[A]]|[T]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - |-
[N.2] Dafios por agua 0,1 50% |- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[[.1] Fuego 0,5 100% || - - - - - -
[1.2] Dafios por agua 0,5 50% ||- - | |
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
| [I.5] Averia de origen fisico o logico H 1 ||50% ||- H- H- H- H- ||- |
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[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
[[.7] Condiciones inadecuadas de temperatura o 1 100%
humedad N i A
[I.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de o

) 1 10% ||- - S T ER
equipos (hardware)
[E.24] Caida del sistema por agotamiento de 10 50% |- i .
recursos
[E.25] Pérdida de equipos 1 100% || - 100% (- |[- |- |-
[A.6] Abuso de privilegios de acceso 1 10% ([100%|[100% - |- |[- |-
[A.7] Uso no previsto 1 10% ([10% |[100% - |- |[- |-
[A.11] Acceso no autorizado 1 - 100% ([ 100%||- |- |- |-
[A.24] Denegacion de servicio 2 100% ||- - S| |
[A.25] Robo de equipos 0,5 100% || - 100% (|- |- |- |-
[A.26] Ataque destructivo 1 100% ||- - S| |

[HW.data.DataStores 2] DataStores Virtuales Backup

amenaza frecuencia|[[D] ||[1] [C] [AT|I[TT||[V]||[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |[- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o lo6gico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - - -
Eﬁgeazgdiciones inadecuadas de temperatura o 1 100% |- i L
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) i )
equipos (hardware) 0

Ec.ifs]o(sjaida del sistema por agotamiento de 10 50% |- i L
[E.25] Pérdida de equipos | 100% ||- 100% (|- |[- |[- |-
[A.6] Abuso de privilegios de acceso 1 10% ([100%|[100% - |- |[- |-
[A.7] Uso no previsto 1 10% ||10% ||100% |- |[- |- |-
[A.11] Acceso no autorizado 1 - 100%(/100%||- |[- |- |-
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[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 100% || - 100% (- |[- |- |-
[A.26] Ataque destructivo 1 100% ||- - | |

[HW.data.CabinaBack] Cabina de Backup

amenaza frecuencia|[[D] ||[1] [C] [AT||I[TT||[V]||[[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - -l
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - |- -
[[.2] Dafios por agua 0,5 50% ||- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[[.5] Averia de origen fisico o lo6gico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - - -
Eﬁgeizgdiciones inadecuadas de temperatura o 1 100% |- i I
[I.11] Emanaciones electromagnéticas 1 - - 1% |- - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) L )
equipos (hardware) 0

Ec.ijs]o(sjaida del sistema por agotamiento de 10 50% |- i L
[E.25] Pérdida de equipos 1 100% || - 100%|[- |[- |- |-
[A.6] Abuso de privilegios de acceso 1 10% ([100%|[100% - |- |[- |-
[A.7] Uso no previsto 1 10% || 10% |/ 100%||- - - -
[A.11] Acceso no autorizado 1 - 100%(/100%||- |[- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - |- -
[A.25] Robo de equipos 0,5 100% || - 100% (- |[- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.vhost.Servidores] Maquinas Virtuales Servidores Infraestructura

amenaza frecuencia|[[D] ||[I] ||[C] [[[A]|{[T]]|[V]|[DP]

[I.5] Averia de origen fisico o logico 1 50% |- - - - - -

[E.23] Errores de mantenimiento / actualizacion de

V - - - - - -
equipos (hardware) 1 10%
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - U U DR
[A.11] Acceso no autorizado 1 10% 0% [500%1- 1= 1= I
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[A.24] Denegacion de servicio 2 100% || - - - - - _

[HW.host.VDI_2] ESX VDI

amenaza frecuencia|[[D] |[[I] ||[C] [ATII[TT|I[V]|[[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[I.1] Fuego 0,5 100% || - - - - - -
[[.2] Dafios por agua 0,5 50% ||- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[1.3] Contaminacion medioambiental 0,1 50% |- - - - - _
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[lIl.lzr]le((jizr(;dicione:s inadecuadas de temperatura o 1 100% |- i I
[I.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L )
equipos (hardware) 0
l[rgc.ifs]()(s?aida del sistema por agotamiento de 10 50% |- i R
[E.25] Pérdida de equipos 0,1 100% || - 100%|[- |[- |- |-
[A.7] Uso no previsto 1 1% 1% [[10% ||- - |- -
[A.11] Acceso no autorizado 1 10% |[[10%|[50% ||- |- |[- |-
[A.23] Manipulacion del hardware 0,5 50% ||- 50% |- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,1 100% || - 100% || - - |- -
[A.26] Ataque destructivo 1 100% || - - - - |- -
[HW.host.VDI 3] ESX VDI
amenaza frecuencia||[D] ||[I] ||[C] [AT|I[TT||[V]||[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[I.*] Desastres industriales 0,5 100% || - - - - - -
l I I o [ |
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|[I.3] Contaminacién medioambiental | 0,1 ”50% ||- “- “- ||- “- ||- |
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - - -
[[.7] Condiciones inadecuadas de temperatura o 1 100% |- i ) i )
humedad ’
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |I[- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i e
equipos (hardware) ?
Ec.ifs]ogaida del sistema por agotamiento de 10 50% |- ) N
[E.25] Pérdida de equipos 0,1 100% || - 100% (- |[- |- |-
[A.7] Uso no previsto 1 1% 1% [[10% ||- - |- -
[A.11] Acceso no autorizado 1 10% |[[10%|[50% ||- |- |- |-
[A.23] Manipulacion del hardware 0,5 50% |[- 50% |- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,1 100% || - 100%|[- |[- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - -
[HW.host.VDI 1] ESX VDI
amenaza frecuencia|[[D] ||[1] ||[C] [AT|I[TT||[V]||[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[I.1] Fuego 0,5 100% || - - - - - -
[[.2] Dafios por agua 0,5 50% ||- - - - - -
[I.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[I.4] Contaminacion electromagnética 1 10% ||- - - - - -
[[.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - |- -
[L.7] Condiciones inadecuadas de temperatura o 1 100% - i ) i )
humedad ’
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i i L ]
equipos (hardware) ?
lE]jéi;ls]o(s?aida del sistema por agotamiento de 10 50% |- ) N
[E.25] Pérdida de equipos 0,1 100% || - 100% (|- |- |- |-
| i L l i i |
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(471 Uso o previst N T 7 73 O o
[A.11] Acceso no autorizado 1 10% |[10%[50% ||- |- |- |-
[A.23] Manipulacion del hardware 0,5 50% ||- 50% |- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,1 100% || - 100% || - - |- -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.data.DataStores 1] DataStores Virtuales Escritorios Usuarios vSAN

amenaza frecuencia||[D] |[[I] [C] [A][[T]||[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[I.1] Fuego 0,5 100% || - - - - - -
[1.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - _
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% ||- - - -l -
[[.6] Corte del suministro eléctrico 1 100% || - - - - |- -
lgzzl]leizgdiciones inadecuadas de temperatura o 1 100% - i L
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i L
equipos (hardware) 0

E‘;ijs]ogaida del sistema por agotamiento de 10 50% |- i I
[E.25] Pérdida de equipos 1 100% || - 100% (|- |[- |- |-
[A.6] Abuso de privilegios de acceso 1 10% ||100% ||{100% ([- |- |- |-
[A.7] Uso no previsto 1 10% || 10% |/ 100%||- - - -
[A.11] Acceso no autorizado 1 - 100% |/ 100% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 100% || - 100% (|- |- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - _

[HW.vhost.Switch_1] Switch Virtual Escritorios Usuarios

amenaza frecuencia|[[D] |[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - - -
| [E.23] Errores de mantenimiento / actualizacion de H 1 || 10% H - H - H - H - H - || - |
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|equipos (hardware) | | I I
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - -l
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- ||- |-
[A.24] Denegacion de servicio 2 100% ||- - S| S| R

[HW.vhost.VDI] Maquinas Virtuales Escritorios Usuarios

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[I.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i L
equipos (hardware) ?
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[HW.other.Firewall 2] Firewall en HA
amenaza frecuencia||[D] ||[I] ||[C] |[[A]|[[T]|{[V]|{[DP]
[N.1] Fuego 0,1 100% ||- - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - |- -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[1.1] Fuego 0,5 100% |- - - - -
[[.2] Dafios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% |- - - - - R
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
l[lIl.JZI]le(cli(g)lgdiciones inadecuadas de temperatura o 1 100% |- i N
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L ]
equipos (hardware) 0
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 1 100% || - 50% (- |- |- |-
[A.7] Uso no previsto 1 10% ||- 10% (- |- |- |-
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |- |-
[A.23] Manipulacién del hardware 0,5 100% || - 50%|- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
|[A.25] Robo de equipos 10,5 [100% - ||l50% - |- [|- |- |
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[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.other.Firewall 1] Firewall en HA

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% |- - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% ||- - - - |- -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[I.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o logico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
I[IIl.lZI]leizgdiciones inadecuadas de temperatura o 1 100% |- ) R
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i N
equipos (hardware) ?

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 100% || - 50%|- |- |- |-
[A.7] Uso no previsto 1 10% ||- 10% (- |- |- |-
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- ||- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50%|- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 100% || - 50%|- |- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.Other.SwitchStack] Core Switch Stack 10G

amenaza frecuencia||[D] ||[I] ||[[C] |[[A]|[[T]|[[V]|{[DP]
[N.1] Fuego 0,1 100%- (|- |- - |- |-
[N.2] Dafios por agua 0,1 50% |- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[I.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
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[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[1.5] Averia de origen fisico o logico 1 50% ||- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
l[lIl.lzr]lec(lizgdiciones inadecuadas de temperatura o 1 100% |- i N
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L )
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |[- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% ||- 10% || - - |- -
[A.11] Acceso no autorizado 1 10% [[10%([50% - ||- |- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.switch.SwitchCPD_2] Switch de Usuario CPD

amenaza frecuencia|[[D] |[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - R
[[.2] Dafios por agua 0,5 50% ||- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[lIl.lzl]le(C?l(;lgdiciones inadecuadas de temperatura o 1 100% |- i I
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i i L )
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% |- 10% || - - - -
[A.11] Acceso no autorizado 1 10% |[[10% ([50% - ||- |- |-
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|[A.23] Manipulacién del hardware 10,5 [100% - |I50%]]- || |- |- |
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.switch.SwitchCPD _1] Switch de Usuario CPD

amenaza frecuencia||[D] ||[I] ||[C] |[[A]|[[T]|[[V]|{[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - |- -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[1.1] Fuego 0,5 100% |- - - - -
[[.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% |- - - - - R
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
l[lIl.JZI]le(cli(g)lgdiciones inadecuadas de temperatura o 1 100% |- i N
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L ]
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% ||- 10% ||- - - -
[A.11] Acceso no autorizado 1 10% |[[10% ([50% - ||- |- |-
[A.23] Manipulacién del hardware 0,5 100% || - 50%|- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% |- - - - - _
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.router.CPD 2] Router ADSL Servicio Correo Postal

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - |- -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[L.1] Fuego 0,5 100%- (|- |- - |- |-
I I | I I | I |
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|[1.2] Dafios por agua 10,5 150% |- |- |- |- |- [|- |
[I.*] Desastres industriales 0,5 100% || - - - - - _
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o logico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - - -
I[IIl.lZI]leizgdiciones inadecuadas de temperatura o 1 100% |- ) R
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ] i ]
equipos (hardware) ?

[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - _
[A.7] Uso no previsto 1 10% ||- 10% (- |- |- |-
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- ||- ||- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50%|- |- I[- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.router.CPD 3] Router ADSL Red SARA

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - -l R
[N.2] Dafios por agua 0,1 50% |- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[I.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[I.5] Averia de origen fisico o logico 1 50% ||- - - - |- -
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
[[.7] Condiciones inadecuadas de temperatura o o
1 100% ||- - - - - -
humedad
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de o
. 1 10% ||- - | |
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - |- -
I I I I I w1 |
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|[E.25] Pérdida de equipos 1 120% |- |- |- |- - [|- |
[A.7] Uso no previsto 1 10% ||- 10% (- |- |- |-
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- |- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50%|- |- I[- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -
[HW.router.CPD 1] Router Fibra Principal CPD
amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% (- |- |- |[- |- ||
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% ||- - - - |- -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[I.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o logico 1 50% ||- - - - |- -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
I[IIl.er]leizgdiciones inadecuadas de temperatura o 1 100% |- ) R
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ] i ]
equipos (hardware) ?
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - |- -
[E.25] Pérdida de equipos 1 20% |- - - - - _
[A.7] Uso no previsto 1 10% ||- 10% (- |- |- |-
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- ||- |- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50%|- |- I[- |-
[A.24] Denegacion de servicio 2 100% || - - - - |- -
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -
[HW.other.MiniFW_2] Firewall Centro Polivalente
amenaza frecuencia|[[D] ||[I] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100%- (|- |- - |- |-
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| [N.2] Dafios por agua 10,1 150% |- |- |- |- |- [|- |
[N.*] Desastres naturales 0,1 100% || - - - - - -
[I.1] Fuego 0,5 100% || - - - - - -
[1.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% ||- - - -l -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[lIl.lzr]le(EiZI(;dicione:s inadecuadas de temperatura o 1 100% |- i N
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i e
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% |- 10% || - - - -
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% |- - - - - -
[A.26] Ataque destructivo 1 100% ||- - | |

[HW.router.CentroPol] Router Fibra Centro Polivalente

amenaza frecuencia|[[D] [[[I] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - R
[1.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[1.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - _
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[lIl.ll]le(cjlcaigdiciones inadecuadas de temperatura o 1 100% |- i I
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
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[E.23] Errores de mantenimiento / actualizacion de 1 10% ||- - - - - -
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 1 20% ||- - | |
[A.7] Uso no previsto 1 10% ||- 10% || - - - -
[A.11] Acceso no autorizado 1 10% [[10%([50% - ||- |- |-
[A.23] Manipulacién del hardware 0,5 100% ||- 50% - |- Il- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% |- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.switch.SwitchST] Switch de Usuario Servicios Técnicos

amenaza frecuencia|[[D] ||[I] ||[[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[1.1] Fuego 0,5 100% |- - - - -
[[.2] Datos por agua 0,5 50% |- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - _
[[.4] Contaminacion electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[I.6] Corte del suministro eléctrico 1 100% || - - - - - -
l[lIl.lZI]le(cli(g)lgdiciones inadecuadas de temperatura o 1 100% |- i N
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i .
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% ||- 10% ||- - - -
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |[- |-
[A.23] Manipulacién del hardware 0,5 100% || - 50% || - - |- -
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 20% |- - - - - _
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.router.SatPolicia] Router Fibra Satélite Policiia
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amenaza frecuencia|[[D] [[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[1.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[1.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% ||- - - -l R
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
1[lIl.l'r7r]le((?;;I(;diciones inadecuadas de temperatura o 1 100% |- i N
[I.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i i L )
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |[- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% |- 10% || - - - -
[A.11] Acceso no autorizado 1 10% [[10%([50% - ||- |- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.other.MiniFW_1] Firewall Satélite Policia

amenaza frecuencia|[[D] |[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% |- |[- |[- |- |- |-
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - R
[[.2] Dafios por agua 0,5 50% |- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[I.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - _
[I.6] Corte del suministro eléctrico 1 100% || - - - - |- -
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[[.7] Condiciones inadecuadas de temperatura o 1 100% || - - - - - -
humedad

[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) L )
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - |- -
[E.25] Pérdida de equipos 1 20% |- - - - - _
[A.7] Uso no previsto 1 10% |- 10% |- - - -
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |- |-
[A.23] Manipulacion del hardware 0,5 100% ||- 50% - |- - |-
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% ||- - | |

[HW.switch.SwitchCCP2] Switch de Usuario Casa Consistorial P2

amenaza frecuencia|[[D] [[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[I.1] Fuego 0,5 100% || - - - - - -
[[.2] Dafios por agua 0,5 50% ||- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - - -
[1.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[[.5] Averia de origen fisico o lo6gico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
Lll.lzr]leizgdiciones inadecuadas de temperatura o 1 100% - i I
[I.11] Emanaciones electromagnéticas 1 - - 1% ||- - - -
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i L
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - -
[A.7] Uso no previsto 1 10% |- 10% |- - - -
[A.11] Acceso no autorizado 1 10% ||10% ([50% |- ||- ||- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% ||- - - - - -

I I | o
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||[A.26]Ataquedestructivo 1 [100%]- |- |- [- |- |- ||

[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - - -
[[.2] Datios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[[.3] Contaminacion medioambiental 0,1 50% ||- - - - |- -
[[.4] Contaminacidn electromagnética 1 10% |- - - - - -
[[.5] Averia de origen fisico o lo6gico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
Eﬁgeizgdiciones inadecuadas de temperatura o 1 100% |- i L
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ) L )
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% |- - - - - -
[E.25] Pérdida de equipos 1 20% |- - - - - |-
[A.7] Uso no previsto 1 10% ||- 10% || - - - -
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- ||- |-
[A.23] Manipulacion del hardware 0,5 100% || - 50% || - - - -
[A.24] Denegacion de servicio 2 100% || - - - - - _
[A.25] Robo de equipos 0,5 20% ||- - - - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados

amenaza frecuencia|[[D] [[[1] ||[C] |[[A]|[[T]|{[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - |- -
[N.2] Dafios por agua 0,1 50% |- - - - - _
[N.*] Desastres naturales 0,1 100% || - - - - - -
[[.1] Fuego 0,5 100% || - - - - |- -
[1.2] Dafios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - - -
[1.3] Contaminacion medioambiental 0,1 50% |- - - - |- -
I I | I I | I |
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|[I.4] Contaminacion electromagnética “ 1 ” 10% “- “- “- ||- “- ||- |
[I.5] Averia de origen fisico o logico 1 50% |- - - - - _
[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
[I.7] Condiciones inadecuadas de temperatura o 1 100% |- i ] i ]
humedad
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L )
equipos (hardware) 0
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 5 5% |- 10%|[- |- |- |-
[A.7] Uso no previsto 1 10% |[1% [|10%||- - - -
[A.11] Acceso no autorizado 1 10% |[[10%([50% - ||- |[- |-
[A.23] Manipulacién del hardware 0,5 50% ||- 50%|- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 5 5% - 10% |- - - -
[A.26] Ataque destructivo 1 100% || - - - - - -
[HW.pc.Equipo] Equipos de Usuarios
amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - |- -
[N.2] Dafios por agua 0,1 50% |[- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - |- -
[L.1] Fuego 0,5 100%- |- |- - |- |-
[[.2] Datos por agua 0,5 50% |- - - - - -
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - _
[[.4] Contaminacion electromagnética 1 10% |- - - - - -
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
[[.7] Condiciones inadecuadas de temperatura o 1 100% |- i ) L ]
humedad
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L ]
equipos (hardware) 0
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 5 5% |- 10%|[- |- |- |-
[A.7] Uso no previsto 1 10% |[1% [|10%||- - - -
[A.11] Acceso no autorizado 1 10% |[[10% ([50% - ||- |[- |-
I I I [ D I |
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|[A.23] Manipulacién del hardware 10,5 150% (- ||50%]]- |- |- |- |
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 5 5% |- 10% (- |- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.mobile.PortatilTeletrabajo] Equipo Portatil para Teletrabajo

amenaza frecuencia||[D] ||[I] ||[C] |[[A]|[[T]|[[V]|{[DP]
[N.1] Fuego 0,1 100% || - - - - - -
[N.2] Dafios por agua 0,1 50% |- - - - |- -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[1.1] Fuego 0,5 100% |- - - - -
[[.2] Dafios por agua 0,5 50% |- - - - - _
[[.*] Desastres industriales 0,5 100% || - - - - |- -
[I.3] Contaminacion medioambiental 0,1 50% ||- - - - - -
[[.4] Contaminacion electromagnética 1 10% |- - - - - R
[I.5] Averia de origen fisico o logico 1 50% |- - - - - -
[[.6] Corte del suministro eléctrico 1 100% || - - - - - -
l[lIl.JZI]le(clizgdiciones inadecuadas de temperatura o 1 100% |- i I
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |I- i i L ]
equipos (hardware) 0

[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[E.25] Pérdida de equipos 20 1% |- 10%|[- |- |- |-
[A.7] Uso no previsto 1 5% 1% |[5% ||- - |- -
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |[- |-
[A.23] Manipulacién del hardware 0,5 50% ||- 50%|- |- |- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 20 1% - 10% |- - - -
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.print.Impresoras] Impresoras

amenaza frecuencia|[[D] ||[1] ||[C] [[[A]|{[T]]|[V]|[DP]
[N.1] Fuego 0,1 100% || - - - - |- -
[N.2] Dafios por agua 0,1 50% ||- - - - - -
[N.*] Desastres naturales 0,1 100% || - - - - - -
[L.1] Fuego 0,5 100%- (|- |- - |- |-

I I | I I | I |
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|[1.2] Dafios por agua 10,5 150% |- |- |- |- |- [|- |
[I.*] Desastres industriales 0,5 100% || - - - - - _
[I.3] Contaminacion medioambiental 0,1 50% |- - - - - -
[[.4] Contaminacion electromagnética 1 10% ||- - - - |- -
[[.5] Averia de origen fisico o logico 1 50% |- - - - - -
[1.6] Corte del suministro eléctrico 1 100% || - - - - |- -
}[lll.lzr]leizgdiciones inadecuadas de temperatura o 1 100% |- ) R
[[.11] Emanaciones electromagnéticas 1 - - 1% |- |- |- |-
[E.23] Errores de mantenimiento / actualizacion de 1 10% |- i ] L ]
equipos (hardware) ?

[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - |- -
[E.25] Pérdida de equipos | 100% || - 50%|- |- |- |-
[A.11] Acceso no autorizado 1 10% [[10% ([50% - ||- |[- |-
[A.23] Manipulacion del hardware 0,5 50% ||- 50% - |- - |-
[A.24] Denegacion de servicio 2 100% || - - - - - -
[A.25] Robo de equipos 0,5 100% || - 50% (- |- |- |-
[A.26] Ataque destructivo 1 100% || - - - - - -

[HW.vhost.Cloud] Maquinas Virtuales Servidores Infraestructura Cloud

amenaza frecuencia|[[D] ||[1] ||[[C] [[[A]|{[T]/|[V]|[DP]

[I.5] Averia de origen fisico o logico 1 50% |- - - - - -

[E.23] Errores de mantenimiento / actualizacion de

equipos (hardware) 1 10% |- ) R | I A I
[E.24] Caida del sistema por agotamiento de recursos || 10 50% ||- - - - - -
[A.11] Acceso no autorizado 1 10% ||10% ([50%||- |- ||- |-
[A.24] Denegacion de servicio 2 100% || - - - - - -

[COM.other.CentroPol] Ttnel Centro Polivalente CPD

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]I|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% |- - - - |- -
E;l]rgzrgres del administrador del sistema / de la 1 20% 120% 1 20% | - L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% |- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- - - - |- -
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recursos L
[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10% ([ 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% || - - - - -
[A.11] Acceso no autorizado 1 - 10%150%|100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% || - - - - -
[A.18] Destruccion de la informacion 1 50%||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[COM.wan.CentroPol] WAN del Centro Polivalente

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]||[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
géi]ri]::igrc(l)res del administrador del sistema / de la 1 20% 1120% 1 20% |- L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos

[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10%1/10% |{10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% || - - - -
[A.10] Alteraciéon de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%1|50%|[100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% || - - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50%||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[COM.other.SatPolicia] Tunel Satélite Policia CPD

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
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[E.2] Errores del administrador del sistema / de la 1 20%1{/20% |120% || - - - -
seguridad

[E.9] Errores de [re-]encaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos

[A.5] Suplantacion de la identidad 1 - 10%1|50%|100% |- |[- ||-
[A.7] Uso no previsto 1 10% ([ 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%1|50%|{100% ||- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% ||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[COM.wan.SatPolicia] WAN del Satélite Policia

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]I|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
ggi]rilizrgres del administrador del sistema / de la 1 20% 120% 1209 |- L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos
[A.5] Suplantacion de la identidad 1 - 10%([50% ||100% ||- |- ||-
[A.7] Uso no previsto 1 10% ([ 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%([50% || 100% ||- |- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
l I [ I [ |
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|[A.18] Destruccion de la informacion ||1 “50% “- “- “- ||- “- ||- |
[A.24] Denegacion de servicio 10 50% ||- - - - |- -

[COM.vpn.RedSara] VPN con la Red Sara

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
£Eéi]rilziizr((1)res del administrador del sistema / de la 1 20% 120% 1 20% | - L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% || - - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i ] L
recursos

[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10%1/10% |/ 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% || - - - - -
[A.11] Acceso no autorizado 1 - 10%150%|[100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% || - - - |- -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.24] Denegacion de servicio 10 50% ||- - - - - -

[COM.other.Teletrabajo] Conexion contra servidor de seguridad PColP

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% || - - - - |- -
S[}E;]ﬂlfggres del administrador del sistema / de la 1 20% 1 20% 1 20% | - L
[E.9] Errores de [re-]encaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% || - - - - -
[E.15] Alteracion de la informacion 1 - 1% |f- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i ) L
recursos

[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10%1/10% |/ 10% || - - - _
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| [A.9] [Re-]encaminamiento de mensajes || 1 “ - “ - “ 10% “ - || - “ - || - |
[A.10] Alteraciéon de secuencia 1 - 10% || - - - |- -
[A.11] Acceso no autorizado 1 - 10%((50% ([ 100% |[- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - |- -
[A.24] Denegacion de servicio 10 50% || - - - - - -

[COM.vpn.RedMonitor] VPN con la Red de Monitorizacion para mantenimiento

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% ||- - - - - -
£Eéi]ril::12r((1)res del administrador del sistema / de la 1 20% 120% 1120% || - L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos
[A.5] Suplantacion de la identidad 1 - 10%([50% ||100% ||- |- ||-
[A.7] Uso no previsto 1 10% || 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%150%|{100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50%||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -
[COM.adsl.CPD_2] ADSL Correos Postal IP fija
amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]/|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
g;]ri]::i;r((l)res del administrador del sistema / de la 1 20% 1120% 1209 |- L
[E.9] Errores de [re-]encaminamiento 1 - - 10% ||- - - -
|[E.10] Errores de secuencia H 1 H- H 10% H- H- H- H- ”- |
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[E.15] Alteracion de la informacion 1 - 1% |f- - - - -
[E.19] Fugas de informacion 1 - - 10% || - -l -
[E.24] Caida del sistema por agotamiento de 1 50% |- i ) L
recursos

[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10% || 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% || - - - -
[A.10] Alteracion de secuencia 1 - 10% || - - - - -
[A.11] Acceso no autorizado 1 - 10%1|50% | 100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50%||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[COM.wan.CPD] WAN del CPD

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% ||- - - - |- -
ggéi]rilzgr((l)res del administrador del sistema / de la 1 20% 120% 12094 |- L
[E.9] Errores de [re-]encaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% || - - - |- -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos

[A.5] Suplantacion de la identidad 1 - 10%150%|100% ||- |[- ||-
[A.7] Uso no previsto 1 10% || 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% || - - - |- -
[A.11] Acceso no autorizado 1 - 10%((50% ([ 100% |[- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - |- -
[A.24] Denegacion de servicio 10 50% || - - - - - -

[COM.vlan.ILO] VLAN para las ilos de los hosts
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amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
£Eéi]ri]3;r§res del administrador del sistema / de la 1 20% 120% 1120% || - L
[E.9] Errores de [re-]encaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% || - - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i .
recursos

[A.5] Suplantacion de la identidad 1 - 10%150%|100% |- |[- ||-
[A.7] Uso no previsto 1 10% || 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%150%|100% ||- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 1% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50%||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[COM.vlan.VSAN] VLAN para el servicio de vSAN

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]I|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50%||- - - - - -
Egi]ril::l;r((l)res del administrador del sistema / de la 1 20% |120% 1 20% |- L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% || - - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de | 50% |- i i L
recursos

[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- |-
[A.7] Uso no previsto 1 10% || 10% || 10% || - - |- -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% || - - - - -
[A.11] Acceso no autorizado 1 - 10%150%|100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -

[
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|[A.14] Interceptacion de informacion (escucha) || 1 “ - “ - “ 1% “ - || - “ - || - |
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.24] Denegacion de servicio 10 50% ||- - - - |- -

[COM.adsl.CPD_1] ADSL Red Sara IP fija

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]||[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% ||- - - - |- -
E;]ri]i;rgres del administrador del sistema / de la 1 20% 120% 1 20% | - L
[E.9] Errores de [re-]Jencaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10%||- - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i ] L
recursos
[A.5] Suplantacion de la identidad 1 - 10%([50% || 100% ||- |- ||-
[A.7] Uso no previsto 1 10%{[10% || 10% ||- - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% |- - - - -
[A.11] Acceso no autorizado 1 - 10%150%|100% |- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 10% ||- - - -
[A.15] Modificacion de la informaciéon 1 - 10% || - - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.24] Denegacion de servicio 10 50% || - - - - - -

[COM.vlan.EquiposInfra] VLAN para los Equipos de Infraestructura
amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% || - - - - |- -
E[;Eéi]ri]::igrgres del administrador del sistema / de la 1 20% 120% 1 20% | - L
[E.9] Errores de [re-]encaminamiento 1 - - 10% || - - - -
[E.10] Errores de secuencia 1 - 10% || - - - - -
[E.15] Alteracion de la informacion 1 - 1% |[- - - |- -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i ) L
recursos
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|[A.5] Suplantacion de la identidad 1 |- [10%]50%][100%]- |- |- |
[A.7] Uso no previsto 1 10% || 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% || - - - |- -
[A.11] Acceso no autorizado 1 - 10%([50% || 100% ||- |- |-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 1% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.24] Denegacion de servicio 10 50% || - - - - - -

[COM.vlan.EquiposUsuario] VLAN para los usuarios de Usuario Interno

amenaza frecuencia|[[D] ||[I] |[[C] |[[A] [[[T]|{[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% |- - - - |- -
£Eéi]ri]3;r§res del administrador del sistema / de la 1 20% 120% 1209 |- L
[E.9] Errores de [re-]encaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% |- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L ]
recursos

[A.5] Suplantacion de la identidad 1 - 10%150%|100% |- |[- ||-
[A.7] Uso no previsto 1 10%[10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteracion de secuencia 1 - 10% || - - - |- -
[A.11] Acceso no autorizado 1 - 10%(|50% || 100% (|- ||- -
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 1% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% || - - - - - -
[A.24] Denegacion de servicio 10 50% |- - - - |- -

[COM.vlan.EquiposMancomunidad] VLAN para los usuarios de la
Mancomunidad

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[1.8] Fallo de servicios de comunicaciones 1 50% || - - - - - -
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[E.2] Errores del administrador del sistema / de la 1 20%1{/20% (120% || - - - -
seguridad

[E.9] Errores de [re-]encaminamiento 1 - - 10% ||- - - -
[E.10] Errores de secuencia 1 - 10% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.24] Caida del sistema por agotamiento de 1 50% |- i i L
recursos

[A.5] Suplantacion de la identidad 1 - 10%1|50%|100% |- |[- ||-
[A.7] Uso no previsto 1 10% ([ 10% || 10% || - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - 10% ||- - - -
[A.10] Alteraciéon de secuencia 1 - 10% ||- - - - -
[A.11] Acceso no autorizado 1 - 10%1|50%|{100% ||- |[- ||-
[A.12] Analisis de trafico 1 - - 2% |- - - -
[A.14] Interceptacion de informacion (escucha) 1 - - 1% ||- - - -
[A.15] Modificacion de la informacion 1 - 10% ||- - - - -
[A.18] Destruccion de la informacion 1 50% ||- - - - - -
[A.24] Denegacion de servicio 10 50%||- - - - - -

[P.ui.Oper| Usuarios Operadores del Sistema

amenaza frecuencia||[D] ([[I] |[[C] ||[[AT||[T]|{[V]||/[DP]
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% ||- - - - |- -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[E.28] Indisponibilidad del personal 1 10% ||- - - - |- -
[A.15] Modificacion de la informacion || 1 - 50%||- - - -l
[A.18] Destruccion de la informacion || 1 10% ||- - - - - -
[A.19] Revelacion de informacion 10 - - 20% (- |- |- |-
[A.28] Indisponibilidad del personal  |[0,5 50% |- - - - |- -
[A.29] Extorsioén 0,9 10%1[20%(|20% |- |- |- |-
[A.30] Ingenieria social (picaresca) 0,5 10% [20% {|20% || - - |- -

[P.prov.Oper] Usuarios Proveedores Operadores del Sistema

amenaza frecuencia||[D] |[[I] |[[C] ||[[AT||[T]|{[V]||[[DP]
[E.15] Alteracion de la informacion 1 - 10% ||- S | R R
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% || - - |- -
I I I I I | I

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html 59/124



4/11/2020 Informe de amenazas

|[A.15] Modificacion de la informacién”l “- ||50% ||- ||- ||- ||- ||- |
[A.18] Destruccion de la informacion || 1 10% ||- - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - |- -
[A.28] Indisponibilidad del personal  |[0,5 10% ||- - S | R R
[A.29] Extorsion 0,9 10%(10%||50% |[- ||- |[- |-
[A.30] Ingenieria social (picaresca) 0,5 10%(/10%||50% (- |- |- |-

[P.prov.Admins] Usuarios Proveedores Administradores del Sistema

amenaza frecuencia||[D] ([[I] |[[C] ||[[AT||[T]|{[V]||/[DP]
[E.15] Alteracion de la informacion 1 - 10% || - - - |- -
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[A.15] Modificacion de la informacion || 1 - 50% ||- - - |- -
[A.18] Destruccion de la informacion || 1 10% || - - - - - -
[A.19] Revelacion de informacion 1 - - 50% ||- - - -
[A.28] Indisponibilidad del personal  |[0,5 10% ||- - - - -l
[A.29] Extorsion 0,9 10% (| 10% || 50% |- |[- |[- |-
[A.30] Ingenieria social (picaresca) 0,5 10%(/10%||50% (- |- |- |-
[P.adm.Admins] Usuarios Administradores del Sistema
amenaza frecuencia ||[D] |[[I] [C] [AT||[TT|[[V]||[DP]
[E.15] Alteracion de la informacion 1 - 10% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% ||- - - - |- -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[E.28] Indisponibilidad del personal 1 10% ||- - - - |- -
[A.15] Modificacion de la informacion || 1 - 50% ||- S| R R
[A.18] Destruccion de la informacion || 1 10% ||- - - - - -
[A.19] Revelacion de informacion 10 - - 50% - |- |- |-
[A.28] Indisponibilidad del personal  |[0,5 20% ||- - - - |- -
[A.29] Extorsion 0,9 50%[100%||100% |- |- |[- |-
[A.30] Ingenieria social (picaresca) 0,5 50% |/ 100% || 100% || - - - -
[P.ui.Usulnternos] Usuarios Internos
amenaza frecuencia||[D] |[[I] |[[C] ||[[AT||[T]|{[V]||[[DP]
[E.15] Alteracion de la informacion 1 - 10% ||- S | R
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
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|[E.19] Fugas de informacion || 1 “- ||- || 10% ||- || - || - ||-
[E.28] Indisponibilidad del personal 1 10% || - - - - - -
[A.15] Modificacion de la informacion || 1 - 50% |- - - |- -
[A.18] Destruccion de la informacion || 1 10% || - - - - |- -
[A.19] Revelacion de informacion 10 - - 20% || - - - -
[A.28] Indisponibilidad del personal 0,5 50% ||- - - - |- -
[A.29] Extorsion 0,9 10% ([20% ||20% || - - |- -
[A.30] Ingenieria social (picaresca) 0,5 10%1|20% ||20% || - - - -

[P.ue.Oposicion] Usuarios miembros de la Oposicion Politica

amenaza frecuencia||[D] ||[I] |[[C] |[[A]||[T]|/[V]||[DP]
[E.15] Alteracion de la informacion | - 10% ||- - - |- -
[E.18] Destruccion de la informacion || 1 1% ||- - - - |- -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[A.15] Modificacion de la informacion || 1 - 50% |- - - - -
[A.18] Destruccion de la informacion || 1 10% || - - - - - -
[A.19] Revelacion de informacion 5 - - 10% ||- - |- -
[A.28] Indisponibilidad del personal |[0,1 10% ||- - S | R R
[A.29] Extorsion 0,9 10% ([ 10% (| 10% |- |[- |[- |-
[A.30] Ingenieria social (picaresca) 1 10%[10%||10% |- |- |- |-
[P.ue.Mancomunidad] Usuarios de la Mancomunidad
amenaza frecuencia||[D] ([[I] |[[C] ||[[AT||[T]|{[V]||/[DP]
[E.15] Alteracion de la informacion 1 - 10% ||- - - |- -
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% || - - - -
[A.15] Modificacion de la informacion || 1 - 50%||- - - |- -
[A.18] Destruccion de la informacion || 1 10% || - - - - - -
[A.19] Revelacion de informacion 5 - - 10% || - - - -
[A.28] Indisponibilidad del personal |[0,1 10% ||- - S | O S
[A.29] Extorsion 0,9 10% (| 10% (| 10% |- |[- |[- |-
[A.30] Ingenieria social (picaresca) 1 10%{[10%||10% |- |- |- |-
[D.conf.Virtualizacion] BD de los vCenters
amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[E.4] Errores de configuracion 1 - 1% ||- - - - -
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|[E.18] Destruccion de la informacion || 1 “ 1% “- “- “- “- H- ||- |
[A.4] Mam.l?ulacwn de los ficheros de 10 10% 110% 1 10% |- L
configuracioén
A.5] Suplantacion de la identidad 10 - 10%1|50%|[100% ||- |[- ||-
[A.5] Sup

[D.files.PerfilesVDI] Datos de los Escritorios de VDI

amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[E.4] Errores de configuracion 1 - 1% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.4] Mam.[?ulacmn de los ficheros de 10 10% 1 10% |1 10% II- .
configuracion
[A.5] Suplantacion de la identidad 10 - 10%({50%||100% ||- |- |-
[A.6] Abuso de privilegios de acceso 10 1% ||10%{[50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -

[D.conf.PlantillasVDI] Plantillas VDI
amenaza frecuencia|[[D] ||[I] |[[C] |[[A] [[[T]|{[V]|[DP]
[E.4] Errores de configuracion 1 - 1% ||- - - - -
[E.18] Destruccién de la informacion 1 1% ||- - - - - -
[A.4] Mam.l?ulacmn de los ficheros de 10 10% 110% 1 10% |- L
configuracion
[A.5] Suplantacion de la identidad 10 - 10%([50% || 100% ||- |- ||-

[D.logs.VDI] Logs de los vCenters y Horizon
amenaza frecuencia||[D] ([[I] |[[C] |[[A] |[[T]]|[V]|[DP]
[E.3] Errores de monitorizacién (log) 1 - 1% ||- - - - -
[E.4] Errores de configuracion 1 - 1% ||- - - - -
[E.15] Alteracion de la informacion 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion 1 1% ||- - - - - -
[A.3] Manipulacién de los registros de actividad 100 i 50% |- i L
(log)
[A.4] Man1.13u1a010n de los ficheros de 10 10% 1 10% 1 10% II- L
configuracion
[A.5] Suplantacion de la identidad 10 - 10%1/50% || 100% |[- ||- -
[A.6] Abuso de privilegios de acceso 10 1% ||10%{|50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |150% || - - - -
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[D.files.ServFicheros] Datos en Unidades de Red Compartidas

amenaza frecuencia |[[D]||[I] |[[C] [[[A] [[[T]|{[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%([50% || 100% ||- ||- ||-
[A.6] Abuso de privilegios de acceso || 10 1% |[10% || 50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.backup.Respaldos] Datos de las copias de Seguridad
amenaza frecuencia |[[D]|[[I] |[[C] ||[[A] |[[T]||[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%(150% || 100% |[- ||- -
[A.6] Abuso de privilegios de acceso || 10 1% || 10%||50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.files.BD Contabilidad] BD Aplicacion Contabilidad
amenaza frecuencia |[[D] |[[I] |[[C] |[[A] ||[T]/|[[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% |- - - -
[A.5] Suplantacion de la identidad 10 - 10%[50% || 100% ||- |[- |-
[A.6] Abuso de privilegios de acceso || 10 1% 1 10%{|50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.files.BD Recaudacion] BD Aplicacion Recaudacion
amenaza frecuencia |[[D]|[[I] |[[C] ||[[A] |[[T]||[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% |- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%1|50% | 100% |- |[- ||-
[A.6] Abuso de privilegios de acceso || 10 1% || 10%||50% || - - - -
[A.11] Acceso no autorizado 100 - 10%|50% || - - - -
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[D.files.BD Intranet] BD de la Intranet Vacaciones y Permisos

amenaza frecuencia |[[D]||[I] |[[C] [[[A] [[[T]|{[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% ||- - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%([50% || 100% ||- ||- ||-
[A.6] Abuso de privilegios de acceso || 10 1% |[10% || 50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -

[D.files.BD GestorExpAntiguo] BD del Gestor de Expedientes Antiguo

amenaza frecuencia |[[D]|[[I] |[[C] ||[[A] |[[T]||[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%(150% || 100% |[- ||- -
[A.6] Abuso de privilegios de acceso || 10 1% || 10%||50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.files.BD GIS] BD Aplicacion GIS
amenaza frecuencia |[[D] |[[I] |[[C] |[[A] ||[T]/|[[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% |- - - -
[A.5] Suplantacion de la identidad 10 - 10%[50% || 100% ||- |[- |-
[A.6] Abuso de privilegios de acceso || 10 1% 1 10%{|50% || - - - -
[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.acl.BD ZKSoft] BD Control de Accesos Zksoftware
amenaza frecuencia |[[D]|[[I] |[[C] ||[[A] |[[T]||[V]|[DP]
[E.15] Alteracion de la informacion || 1 - 1% |- - - - -
[E.18] Destruccion de la informacion || 1 1% || - - - - - -
[E.19] Fugas de informacion 1 - - 10% ||- - - -
[A.5] Suplantacion de la identidad 10 - 10%1|50% | 100% |- |[- ||-
[A.6] Abuso de privilegios de acceso || 10 1% || 10%||50% || - - - -
[A.11] Acceso no autorizado 100 - 10%|50% || - - - -
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[D.files.BD Padron] BD Aplicacion WPadron

amenaza frecuencia |[[D]||[1] |[[C] [[[A] [[[T]|{[V]|[DP]

[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -

[E.18] Destruccién de la informacion || 1 1% ||- - - - - -

[E.19] Fugas de informacion 1 - - 10% ||- - - -

[A.5] Suplantacion de la identidad 10 - 10%([50% || 100% ||- ||- ||-

[A.6] Abuso de privilegios de acceso || 10 1% |[10% || 50% || - - - -

[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.files.BD Nominas] BD Aplicacion A3Nom

amenaza frecuencia |[[D]|[[I] |[[C] ||[[A] |[[T]||[V]|[DP]

[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -

[E.18] Destruccion de la informacion || 1 1% || - - - - - -

[E.19] Fugas de informacion 1 - - 10% ||- - - -

[A.5] Suplantacion de la identidad 10 - 10%(150% || 100% |[- ||- -

[A.6] Abuso de privilegios de acceso || 10 1% || 10%||50% || - - - -

[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -
[D.conf.GPO] Datos de configuracion de las GPOs

amenaza frecuencia || [D] ([[1] |[[C] |[[A] ||[T]/[[V]|[DP]
[E.4] Errores de configuracion 1 - 1% ||- - - - -
[E.18] Destruccion de la informacion 1 1% ||- - - - - -
([;;.:ggll\l/[rzréiiglrlllacién de los ficheros de 10 10% 1 10% |1 10% || - L
[A.5] Suplantacion de la identidad 10 - 10%1|50%|{100% ||- |[- ||-
[D.files.BD_ Eurocop] BD Aplicacion Eurocop

amenaza frecuencia |[[D]||[1] |[[C] [[[A] [[[T]|{[V]|[DP]

[E.15] Alteracion de la informacion || 1 - 1% ||- - - - -

[E.18] Destruccion de la informacion || 1 1% || - - - - - -

[E.19] Fugas de informacion 1 - - 10% ||- - - -

[A.5] Suplantacion de la identidad 10 - 10%1/50%|{100% |- |[- ||-

[A.6] Abuso de privilegios de acceso || 10 1% |[10% || 50% || - - - -

[A.11] Acceso no autorizado 100 - 10% |[50% || - - - -

[D.logs.Windows] Logs de Windows
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amenaza frecuencia |[[D]||[1] |[[C] [[[A] [[[T]|{[V]|[DP]
[E.3] Errores de monitorizacién (log) 1 - 1% ||- - - - -
[E.15] Alteracion de la informacion | - 1% ||- - - - -
[E.18] Destruccion de la informacion 1 1% || - - - - - -
Eﬁ;g)] Manipulacién de los registros de actividad 100 =[50 1 ) L
[A.5] Suplantacion de la identidad 10 - 10%1/50%|100% |- |[- ||-
[A.6] Abuso de privilegios de acceso 10 1% | 10%(|50% || - - - -
[A.11] Acceso no autorizado 100 - 10%(150% || - - - -

5. activos / amenaza

[N.1] Fuego

activo frecuencia|[[D] |[[I]||[C]|[[A]||[T]|[V]|[DP]
[L.building_ CC] Casa Consistorial 1 100% - I[- |- I[- - |-
[L.building_CP] Centro Polivalente 1 100% (|- ||- - - - R
[L.local CPD] Centro de Proceso de Datos 1 100% (|- |[- ||- - - -
[L.building_SP] Satélite Policia 1 100% - |[- |- I[- - |-
[L.building_ST] Servicios Técnicos 1 100% (|- ||- - - |- -
[L.channel fibraST] Fibra Servicios Técnicos Casa 1 wovel- oI 1 1. -
Consistorial 0
[L.building_Biblioteca] Biblioteca 1 100%||- ||- - - - -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 1 100%||- ||- - - - -
[AUX.ups.CPD_2] UPS del CPD 0,1 1% |- (|- |- II- II- |-
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD ||0,1 10% |- |- II- - - |-
[AUX.furniture.RackCPD 2] Rack CPD 0,1 100% |([- {[- |- |- - |-
[AUX . furniture.RackCPD 1] Rack CPD 0,1 100% |- ||- - - |- -
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte ||0,1 100% ([- ||- - - - -
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD ||0,1 10% |- |[- |- - - -
[AUX.ups.CPD_1] UPS del CPD 0,1 1% - |I- If- |- II- |-
[AUX.other.Extintor] Extintor de CO2 0,1 100%||- ||- - - - -
[AUX.other.AccesoCPD] Sistema de control de acceso 0.1 100% 11~ |- i L )
con alarma al CPD ’ 0
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia ||0,1 1% - |- - - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente ||0,1 1% - |- - - |- -
[HW.host.INFRA 2] ESX Infraestructura 0,1 100%||- ||- - - - -
[HW.host.INFRA 1] ESX Infraestructura 0,1 100% (|- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 0,1 100% |- ||- - - |- -
I I I o |
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[HW.data.DataStores 3] DataStores Virtuales Equipos ||0,1 100% ({- {[- |- |- - |-
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 0,1 100%||- ||- - - - -
[HW.data.CabinaBack] Cabina de Backup 0,1 100% |- ||- - - |- -
[HW.host.VDI 2] ESX VDI 0,1 100% |- |- |- |- II- |-
[HW.host.VDI 3] ESX VDI 0,1 100%||- |- |- |- II- |-
[HW.host.VDI 1] ESX VDI 0,1 100%|- |- |- |- |- |-
[HW.dat_a.DataStqres_l] DataStores Virtuales 0.1 woovll- o - 1o
Escritorios Usuarios vSAN ’
[HW.other.Firewall 2] Firewall en HA 0,1 100%||- ||- - - - R
[HW.other.Firewall 1] Firewall en HA 0,1 100%||- ||- - - - -
[HW.Other.SwitchStack] Core Switch Stack 10G 0,1 100% |- ||- - - |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,1 100% (|- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,1 100% |- ||- - - |- -
{)Ijzz;{outer.CPDj] Router ADSL Servicio Correo 0.1 ol oI 1o 1. -
[HW.router.CPD 3] Router ADSL Red SARA 0,1 100% (|- ||- - - - -
[HW.router.CPD 1] Router Fibra Principal CPD 0,1 100%||- ||- - - - -
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,1 100% |- |- |- I[- - |-
[HW.router.CentroPol] Router Fibra Centro Polivalente |0,1 100%||- ||- - - - -
&%X}chgitCh.SWitChST] Switch de Usuario Servicios 0.1 100% - 1. - i )
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,1 100%||- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,1 100% ([- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa
Consistorial P2 0,1 100% - |- 1= |- |- |-
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||0,1 100% (- |- I[- |- I[- |-
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,1 100%||- |- |- |- II- |-
[HW.pc.Equipo] Equipos de Usuarios 0,1 100% (|- ||- - - - -
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para 0.1 wovll- 1= 12 o 1. |-
Teletrabajo ’ °
[HW.print.Impresoras] Impresoras 0,1 100%||- ||- - - - -
[N.2] Daiios por agua
activo frecuencia|[[D] |[[I]/|[C]||[A]|{[TT|{[V]|[DP]
[L.building_ CC] Casa Consistorial 1 100% |- |- |- I[- - |-
[L.building_CP] Centro Polivalente 1 100%||- ||- - - - -
[L.local CPD] Centro de Proceso de Datos 1 100% (|- ||- - - - _
[L.building SP] Satélite Policia 1 100%||- |- |- |- II- |-
| l L | | e |
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L.building ST] Servicios Técnicos 1 100% (|- |- - - - R
[ g_ST]
[L.channel fibraST] Fibra Servicios Técnicos Casa o
S 1 100% (|- |[- ||- - |- -
Consistorial
[L.building_Biblioteca] Biblioteca 1 100% |- |- - - - -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 1 100%||- ||- - - - -
[AUX.ups.CPD 2] UPS del CPD 0,1 1% |- |[- |- - - -
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD |0,1 10% |- |[- |- - |- -
[AUX furniture.RackCPD 2] Rack CPD 0,1 50% |- ||- - - - -
AUX furniture.RackCPD 1] Rack CPD 0,1 50% |[- |- - - - -
[ 1] ,
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte ||0,1 50% |- ||- - - - -
AUX.ac.CPD 1] Split de Aire Acondicionado del CPD |(0,1 10% (|- ||- - - - -
[ _1] Sp .
[AUX.ups.CPD 1] UPS del CPD 0,1 1% |- |[- |- - - -
AUX.other.Extintor] Extintor de CO2 0,1 50% |- ||- - - - -
[ ] ,
[AUX.other.AccesoCPD] Sistema de control de acceso o
0,1 50% |- I[- |- - - -
con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia ||0,1 1% - - - - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente |0,1 1% - |- - - - -
[HW.host.INFRA 2] ESX Infraestructura 0,1 50% ||- |- - - |- -
HW.host.INFRA 1] ESX Infraestructura 0,1 50% |[- |- - - - -
[ _1] ,
[HW.data.CabinaProd] Cabina de Produccion 0,1 50% |- |- - - - -
[HW.data.DataStores 3] DataStores Virtuales Equipos o
0) 1 50 A) - - - - - -
Infraestructura
HW.data.DataStores 2] DataStores Virtuales Backu 0,1 50% |- ||- - - - -
[ _2] p ,
[HW.data.CabinaBack] Cabina de Backup 0,1 50% ||- |- - - - -
HW.host.VDI 2] ESX VDI 0,1 50% |- I[- |- - |- -
[ _2] ,
[HW.host.VDI 3] ESX VDI 0,1 50% |- I[- |- - - -
[HW.host.VDI 1] ESX VDI 0,1 50% |- I[- |- - - -
[HW.data.DataStores 1] DataStores Virtuales 0.1 so - oI I Il
Escritorios Usuarios vVSAN ’ 0
[HW.other.Firewall 2] Firewall en HA 0,1 50% |- |I- - - - -
HW.other.Firewall 1] Firewall en HA 0,1 50% |- ||- - - - -
[ _1] ,
[HW.Other.SwitchStack] Core Switch Stack 10G 0,1 50% |- ||- - - - -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,1 50% ||- |[- [~ - II- |-
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,1 50% |[- |- - - - -
[HW.router.CPD 2] Router ADSL Servicio Correo 0.1 s0% |- . I L )
Postal
HW.router.CPD 3] Router ADSL Red SARA 0,1 50% |- |- |- - |- -
[ 3] ,
[HW.router.CPD 1] Router Fibra Principal CPD 0,1 50% |[- |- - - - _
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,1 50% |[- |- - - - -
| 1T T { — [t l |
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| [HW.router.CentroPol] Router Fibra Centro Polivalente |[0,1 150% (- - |- - /- [|- |
[HW.switch.SwitchST] Switch de Usuario Servicios 0.1 so |- oI Il Il
Técnicos ’ °
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,1 50% |- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,1 50% |- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa 0.1 50% |- |- ) i ]
Consistorial P2 ’ °
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 0,1 50% (- |[- |- |- - |-
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,1 50% (- [- |- [- - |-
[HW.pc.Equipo] Equipos de Usuarios 0,1 50% ||- |- - - |- |-
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para 0.1 sove |- - 1o I -
Teletrabajo ’ 0
[HW.print.Impresoras] Impresoras 0,1 50% |- |- - - - -
[N.*] Desastres naturales
activo frecuencia |[[D] |[[I]||[C]|[{[AT||[T]|[V]|[DP]
[L.building_CC] Casa Consistorial 0,5 100% (|- ||- - - - -
[L.building_CP] Centro Polivalente 0,5 100% (|- |[- ||- - |- -
[L.local CPD] Centro de Proceso de Datos 0,5 100% |- ||- - - |- -
[L.building_SP] Satélite Policia 0,5 100% (|- |[- ||- - |- -
[L.building_ST] Servicios Técnicos 0,5 100% |- |- |- I[- - |-
[Cli;glsl{aslgfi;_lﬁbraST] Fibra Servicios Técnicos Casa 0.5 wovell- I 1o o 1. |-
[L.building_Biblioteca] Biblioteca 0,5 100% |- ||- - - |- -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 0,5 100%||- ||- - - - -
[AUX.ups.CPD_2] UPS del CPD 0,1 1% |- (|- (|- |- II- |-
[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD ||0,1 10% |- ||- - - - -
[AUX . furniture.RackCPD 2] Rack CPD 0,1 100%||- ||- - - - -
[AUX furniture.RackCPD 1] Rack CPD 0,1 100% |- ||- - - |- -
[AUX.furniture. Armario] Armario Ignifugo Caja Fuerte ||0,1 100% (- |- I[- |- |I[- |-
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD ||0,1 10% |- |- II- - - |-
[AUX.ups.CPD_1] UPS del CPD 0,1 1% - |- - |- II- |-
[AUX.other.Extintor] Extintor de CO2 0,1 100% |- ||- - - |- -
[AUX.other.AccesoCPD] Sistema de control de acceso 0.1 100% 11~ |- ) i )
con alarma al CPD ’ 0
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia ||0,1 1% - |- - - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente ||0,1 1% - - - - - -
[HW.host.INFRA 2] ESX Infraestructura 0,1 100% (- |- I[- |[- |I[- |-
[HW.host.INFRA 1] ESX Infraestructura 0,1 100% |- ||- - - |- -
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[HW.data.CabinaProd] Cabina de Produccion 0,1 100% (|- ||- - - - -
[HW.data.DataStores 3] DataStores Virtuales Equipos 0.1 100% - 1l ) i ]
Infraestructura ’ 0
[HW.data.DataStores 2] DataStores Virtuales Backup 0,1 100% |- ||- - - |- -
[HW.data.CabinaBack] Cabina de Backup 0,1 100% |- ||- - - |- -
[HW.host.VDI 2] ESX VDI 0,1 100% |- (|- |- |- II- |-
[HW.host.VDI 3] ESX VDI 0,1 100%||- |- |- |- II- |-
[HW.host.VDI 1] ESX VDI 0,1 100%||- |- |- |- |- |-
[HW.da‘Fa.DataStqres_l] DataStores Virtuales 0.1 wovell- - - 1o 1. |-
Escritorios Usuarios vVSAN ’
[HW.other.Firewall 2] Firewall en HA 0,1 100% |- ||- - - |- -
[HW.other.Firewall 1] Firewall en HA 0,1 100%||- ||- - - - -
[HW.Other.SwitchStack] Core Switch Stack 10G 0,1 100% (|- ||- - - - -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,1 100% |- ||- - - |- -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,1 100% (|- ||- - - - -
{)I;I;?;{outer.CPD]] Router ADSL Servicio Correo 0.1 wovll- 1o 12 1o 1o |-
[HW.router.CPD_3] Router ADSL Red SARA 0,1 100%||- ||- - - - -
[HW.router.CPD_1] Router Fibra Principal CPD 0,1 100% |- |- |- /|- II- |-
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,1 100% (|- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente | 0,1 100%||- ||- - - - -
%Ig(\;]l.isc\;/;tch.SwitchST] Switch de Usuario Servicios 0.1 0%l 1= 1o o 1. |-
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,1 100% (|- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,1 100%||- ||- - - - -
[HW.§witgh.SWitchCCP2] Switch de Usuario Casa 0.1 100% - 1l ) i )
Consistorial P2 ’
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||0,1 100%||- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,1 100% |- ||- - - |- -
[HW.pc.Equipo] Equipos de Usuarios 0,1 100%||- ||- - - - -
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para
Teletrabajo 0,1 100% - 1= |- |- || |I
[HW.print.Impresoras] Impresoras 0,1 100%||- ||- - - - -
[I.1] Fuego
activo frecuencia|[[D] ||[1]||[C]|[[A]||[T]||[V]|[[DP]
[L.building_CC] Casa Consistorial 1 100% - I[- II- I[- - |-
[L.building_CP] Centro Polivalente 1 100% (|- |- |- I[- - |-
[L.local CPD] Centro de Proceso de Datos 1 100% |- ||- - - |- -
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[L.building_SP] Satélite Policia

1

100%

[L.building ST] Servicios Técnicos

1

100%

[L.channel fibraST] Fibra Servicios Técnicos Casa
Consistorial

1

100%

[L.building Biblioteca] Biblioteca

1

100%

[L.channel fibraB] Fibra Biblioteca Casa Consistorial

1

100%

[AUX.ups.CPD 2] UPS del CPD

0,5

1%

[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD

0,5

10%

[AUX.furniture.RackCPD 2] Rack CPD

0,5

100%

[AUX.furniture.RackCPD 1] Rack CPD

0,5

100%

[AUX furniture.Armario] Armario Ignifugo Caja Fuerte

0,5

100%

[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD

0,5

10%

[AUX.ups.CPD 1] UPS del CPD

0,5

1%

[AUX.other.Extintor] Extintor de CO2

0,5

100%

[AUX.other.AccesoCPD] Sistema de control de acceso
con alarma al CPD

0,5

100%

[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia

0,5

1%

[AUX.ups.CentroPol] Mini UPS del Centro Polivalente

0,5

1%

[HW.host.INFRA 2] ESX Infraestructura

0,5

100%

[HW.host.INFRA 1] ESX Infraestructura

0,5

100%

[HW.data.CabinaProd] Cabina de Produccion

0,5

100%

[HW.data.DataStores 3] DataStores Virtuales Equipos
Infraestructura

0,5

100%

[HW.data.DataStores 2] DataStores Virtuales Backup

0,5

100%

[HW.data.CabinaBack] Cabina de Backup

0,5

100%

[HW.host.VDL 2] ESX VDI

0,5

100%

[HW.host.VDI_3] ESX VDI

0,5

100%

[HW.host.VDI 1] ESX VDI

0,5

100%

[HW.data.DataStores 1] DataStores Virtuales
Escritorios Usuarios vSAN

0,5

100%

[HW.other.Firewall 2] Firewall en HA

0,5

100%

[HW.other.Firewall 1] Firewall en HA

0,5

100%

[HW.Other.SwitchStack] Core Switch Stack 10G

0,5

100%

[HW.switch.SwitchCPD 2] Switch de Usuario CPD

0,5

100%

[HW.switch.SwitchCPD 1] Switch de Usuario CPD

0,5

100%

[HW.router.CPD 2] Router ADSL Servicio Correo
Postal

0,5

100%

[HW.router.CPD_3] Router ADSL Red SARA

0,5

100%

[HW.router.CPD 1] Router Fibra Principal CPD

0,5

100%
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| [HW.other.MiniFW_2] Firewall Centro Polivalente 10,5 [100%]- |- |- - |- [- |
[HW.router.CentroPol] Router Fibra Centro Polivalente ||0,5 100%||- ||- - - - -
%“%X}chgitCh.SWitChST] Switch de Usuario Servicios 0.5 wovel- oI 1 1. -
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,5 100%||- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,5 100%||- ||- - - - -
[CIE)\IT/S' 15;;&;12:3{11 ?)\évltchCCP2] Switch de Usuario Casa 0.5 wovel- oI 1 1. -
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||0,5 100%||- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,5 100% |- ||- - - |- -
[HW.pc.Equipo] Equipos de Usuarios 0,5 100% (|- ||- - - - -
%I;Il\zt.rr;l;);ise.PortatilTeletrabajo] Equipo Portatil para 0.5 T 72 R R
[HW.print.Impresoras] Impresoras 0,5 100%||- ||- - - - -
[I.2] Danos por agua
activo frecuencia |[[D] ||[1]||[C][[A]||[T]||[V]|[[DP]
[L.building_ CC] Casa Consistorial 1 100%||- ||- - - - _
[L.building_CP] Centro Polivalente 1 100% |- ||- - - |- -
[L.local CPD] Centro de Proceso de Datos 1 100% (|- ||- - - - _
[L.building_SP] Satélite Policia 1 100%||- ||- - - - -
[L.building_ST] Servicios Técnicos 1 100% |- |- |- I[- - |-
[L.channel fibraST] Fibra Servicios Técnicos Casa 1 100% - 1l ) i ]
Consistorial °
[L.building_Biblioteca] Biblioteca 1 100%||- ||- - - - -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 1 100%||- ||- - - - -
[AUX.ups.CPD_2] UPS del CPD 0,5 1% |- (|- (|- II- II- |-
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD ||0,5 10% |- |[- |- - |- -
[AUX furniture.RackCPD 2] Rack CPD 0,5 50% |- ||- - - |- -
[AUX.furniture.RackCPD 1] Rack CPD 0,5 50% ||- |- - - |- |-
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte ||0,5 50% |- ||- - - - -
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD ||0,5 10% (|- ||- - - - -
[AUX.ups.CPD_1] UPS del CPD 0,5 1% |- (|- (|- II- II- |-
[AUX.other.Extintor] Extintor de CO2 0,5 50% |- ||- - - - -
[AUX.other.AccesoCPD] Sistema de control de acceso 0.5 so |- - - Il -
con alarma al CPD ’ °
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia ||0,5 1% - - - - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente |0,5 1% |- |[- |- - |- -
[HW.host.INFRA 2] ESX Infraestructura 0,5 50% |- ||- - - |- -
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[HW.host.INFRA 1] ESX Infraestructura 0,5 50% |[- |- - - - -
[HW.data.CabinaProd] Cabina de Produccion 0,5 50% |- ||- - - - -
[HW.data.DataStores 3] DataStores Virtuales Equipos 0.5 soe |- - 1o I -
Infraestructura ’ °
[HW.data.DataStores_2] DataStores Virtuales Backup  |[0,5 50% |- 1I- - - - -
[HW.data.CabinaBack] Cabina de Backup 0,5 50% |- |- - - |- -
[HW.host.VDI 2] ESX VDI 0,5 50% ||- |- - - II- |-
[HW.host.VDI 3] ESX VDI 0,5 50% ||- |- - - II- |-
[HW.host.VDI 1] ESX VDI 0,5 50% ||- |- - - II- |-
[HW.da‘Fa.DataSt(?res_l] DataStores Virtuales 0.5 soe o I o LIl I
Escritorios Usuarios vSAN ’
[HW.other.Firewall 2] Firewall en HA 0,5 50% |- |- - - - -
[HW.other.Firewall 1] Firewall en HA 0,5 50% |- |- - - |- -
[HW.Other.SwitchStack] Core Switch Stack 10G 0,5 50% |- ||- - - - -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,5 50% |[- |- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,5 50% |- ||- - - |- -
{)Iizz;{outer.CPDj] Router ADSL Servicio Correo 0.5 soe |- - 1. I -
[HW.router.CPD 3] Router ADSL Red SARA 0,5 50% |[- |- - - - -
[HW.router.CPD 1] Router Fibra Principal CPD 0,5 50% |- ||- - - - -
[HW.other.MiniFW _2] Firewall Centro Polivalente 0,5 50% |- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente ||0,5 50% |- ||- - - - -
"[flign scv(s)/;tch.SwnchST] Switch de Usuario Servicios 0.5 s0% |- 1. I L )
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,5 50% |- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,5 50% |- ||- - - - -
[HW. §witf:h.SwitchCCP2] Switch de Usuario Casa 0.5 sove |- - 1o I -
Consistorial P2 ’
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 0,5 50% - |- |- - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados |[0,5 50% ||- |[- |- - |- |-
[HW.pc.Equipo] Equipos de Usuarios 0,5 50% |- |[- |- - |- -
[HW.mobile.PortatilTeletrabajo] Equipo Portétil para 0.5 sove |- - - Il -
Teletrabajo ’
[HW.print.Impresoras] Impresoras 0,5 50% |- |- |- - - |-
[I.*] Desastres industriales
activo frecuencia||[D] ||[I]|[[C]||[A]||[T]||[V]||[DP]
[L.building_ CC] Casa Consistorial 1 100% - I[- |- I[- Il- |-
[L.building_CP] Centro Polivalente 1 100%||- ||- - - - -
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[L.local CPD] Centro de Proceso de Datos

1

100%

[L.building SP] Satélite Policia

1

100%

[L.building_ST] Servicios Técnicos

1

100%

[L.channel fibraST] Fibra Servicios Técnicos Casa
Consistorial

1

100%

[L.building_Biblioteca] Biblioteca

1

100%

[L.channel fibraB] Fibra Biblioteca Casa Consistorial

1

100%

[AUX.ups.CPD 2] UPS del CPD

0,5

1%

[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD

0,5

10%

[AUX.furniture.RackCPD 2] Rack CPD

0,5

100%

[AUX.furniture.RackCPD 1] Rack CPD

0,5

100%

[AUX furniture.Armario] Armario Ignifugo Caja Fuerte

0,5

100%

[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD

0,5

10%

[AUX.ups.CPD_1] UPS del CPD

0,5

1%

[AUX.other.Extintor] Extintor de CO2

0,5

100%

[AUX.other.AccesoCPD] Sistema de control de acceso
con alarma al CPD

0,5

100%

[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia

0,5

1%

[AUX.ups.CentroPol] Mini UPS del Centro Polivalente

0,5

1%

[HW.host.INFRA 2] ESX Infraestructura

0,5

100%

[HW.host.INFRA 1] ESX Infraestructura

0,5

100%

[HW.data.CabinaProd] Cabina de Produccion

0,5

100%

[HW.data.DataStores 3] DataStores Virtuales Equipos
Infraestructura

0,5

100%

[HW.data.DataStores 2] DataStores Virtuales Backup

0,5

100%

[HW.data.CabinaBack] Cabina de Backup

0,5

100%

[HW.host.VDI_2] ESX VDI

0,5

100%

[HW.host.VDI_3] ESX VDI

0,5

100%

[HW.host.VDI_1] ESX VDI

0,5

100%

[HW.data.DataStores 1] DataStores Virtuales
Escritorios Usuarios vSAN

0,5

100%

[HW.other.Firewall 2] Firewall en HA

0,5

100%

[HW.other.Firewall 1] Firewall en HA

0,5

100%

[HW.Other.SwitchStack] Core Switch Stack 10G

0,5

100%

[HW.switch.SwitchCPD 2] Switch de Usuario CPD

0,5

100%

[HW.switch.SwitchCPD 1] Switch de Usuario CPD

0,5

100%

[HW.router.CPD_2] Router ADSL Servicio Correo
Postal

0,5

100%

[HW.router.CPD 3] Router ADSL Red SARA

0,5

100%
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| [HW.router. CPD_1] Router Fibra Principal CPD 10,5 [100%]- |- |- - |- [- |
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,5 100%||- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente ||0,5 100% (|- ||- - - - -
%Iixiivg;tch.SwitchST] Switch de Usuario Servicios 0.5 wovll- 1= - o 1o |-
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,5 100%||- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,5 100% |- |- |- I[- - |-
gi\rz f;:lollt:; ?)\évitchCCP2] Switch de Usuario Casa 0.5 T 72 R
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||0,5 100%||- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,5 100%||- ||- - - - -
[HW.pc.Equipo] Equipos de Usuarios 0,5 100% (|- |[- ||- - - -
&Ig;éf&lzlg);}i;e.PortatilTeletrabajo] Equipo Portatil para 0.5 ol oI 1 1. -
[HW.print.Impresoras] Impresoras 0,5 100%||- ||- - - - -
[I.3] Contaminacion medioambiental
activo frecuencia |[[D] ||[1]/[[C]||[A]||[T][[V]|[[DP]
[L.building_ CC] Casa Consistorial 1 10%1(- |- - |- [l- |-
[L.building_CP] Centro Polivalente 1 10% |- |- |- - - -
[L.local CPD] Centro de Proceso de Datos 1 10% (- |- |- |- [I- |-
[L.building_SP] Satélite Policia 1 10% (- |- |- |- |- |-
[L.building_ST] Servicios Técnicos 1 10% (- |- - |- [l- |-
[L.channel fibraST] Fibra Servicios Técnicos Casa 1 w0l - 1- i )
Consistorial 0
[L.building_Biblioteca] Biblioteca 1 10% |- |- |- - - -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 1 10% |- ||- - - - -
[AUX.ups.CPD_2] UPS del CPD 0,1 1% (|- |- |- |- |- |-
[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD ||0,1 10% (- |- - |- [I- |-
[AUX.furniture.RackCPD 2] Rack CPD 0,1 50% (- |- |- - - |-
[AUX furniture.RackCPD 1] Rack CPD 0,1 50%]|[- |- - - - -
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte ||0,1 50% |- |- |- - |- -
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD ||0,1 10% (- |- - |- [I- |-
[AUX.ups.CPD_1] UPS del CPD 0,1 1% |- - - II- - |-
[AUX.other.Extintor] Extintor de CO2 0,1 50%|[- |- - - |- -
[AUX.other.AccesoCPD] Sistema de control de acceso 0.1 50% - |- ) L )
con alarma al CPD ’ 0
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia 0,1 1% ||- |- |- - |- -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente 0,1 1% |- ||- - - - -
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[HW.host.INFRA 2] ESX Infraestructura 0,1 50% - |- - |- (- |-
[HW.host.INFRA 1] ESX Infraestructura 0,1 50%|[- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 0,1 50%|[- ||- - - |- -
[HW.data.DataStores_3] DataStores Virtuales Equipos 0.1 soll- - o o |-
Infraestructura ’ °
[HW.data.DataStores 2] DataStores Virtuales Backup 0,1 50% |- ||- - - - -
[HW.data.CabinaBack] Cabina de Backup 0,1 50%||- |- |- II- |- |-
[HW.host.VDI 2] ESX VDI 0,1 50%1\(- |- |- - - |-
[HW.host.VDI 3] ESX VDI 0,1 50% (- |- |- - - |-
[HW.host.VDI 1] ESX VDI 0,1 50% |- |- |- - f- |-
[HW.Qata.DataStores_l] DataStores Virtuales Escritorios 0.1 s00% - |- i ) ) )
Usuarios VSAN ’
[HW.other.Firewall 2] Firewall en HA 0,1 50%|[- ||- - - |- -
[HW.other.Firewall 1] Firewall en HA 0,1 50% |- ||- - - - R
[HW.Other.SwitchStack] Core Switch Stack 10G 0,1 50% |- ||- - - - -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,1 50% (- ||- - - |- -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,1 50% |- ||- - - - -
[HW.router.CPD 2] Router ADSL Servicio Correo Postal ||0,1 50% (|- ||- - - - -
[HW.router.CPD 3] Router ADSL Red SARA 0,1 50% |- |- |- - - |-
[HW.router.CPD 1] Router Fibra Principal CPD 0,1 50% |- |- - - - _
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,1 50% (|- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente ||0,1 50%|- |- |- - |- |-
[HW.switch.SwitchST] Switch de Usuario Servicios 0.1 50% - |- ) i )
Técnicos ’ °
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,1 50% |- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,1 50% |- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa 0.1 s0% - |- ) i )
Consistorial P2 ’ 0
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||0,1 50% (|- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 0,1 50% (- ||- - - |- -
[HW.pc.Equipo] Equipos de Usuarios 0,1 50% |- ||- - - - -
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para 0.1 soll- - o o -
Teletrabajo ’ °
[HW.print.Impresoras] Impresoras 0,1 50% |- ||- - - - R
[I.4] Contaminacion electromagnética
activo frecuencia |[[D] |[[I]|{[C]|[[A]|[[T]]|[V]| [DP]
[L.building_CC] Casa Consistorial 0,1 10% (- |- |- |- |- |-
| I [ [ [
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L.building CP] Centro Polivalente 0,1 10% |- ||- - - - R
[ g_CP] ,
[L.local CPD] Centro de Proceso de Datos 0,1 10% |- |- |- - - -
L.building SP] Satélite Policia 0,1 10% |- ||- - - - -
[ g_SP] ,
[L.building_ST] Servicios Técnicos 0,1 10% (- |- - |- [- |-
[L.channel fibraST] Fibra Servicios Técnicos Casa o
NI 0,1 10% |- |- |- - - -
Consistorial
[L.building_Biblioteca] Biblioteca 0,1 10% (- |- |- |- [|- |-
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 0,1 10% |- ||- - - - -
HW.host.INFRA 2] ESX Infraestructura 1 10% |- |- |- - - -
[ 2]
[HW.host.INFRA 1] ESX Infraestructura 1 10% (- ||- - - |- -
HW.data.CabinaProd] Cabina de Produccion 1 10% |- ||- - - - -
[ ]
[HW.data.DataStores 3] DataStores Virtuales Equipos
1 10% - |- |- - - -
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 1 10% |- ||- - - - -
HW.data.CabinaBack] Cabina de Backu 1 10% |- ||- - - - -
[ ] p
[HW.host.VDI 2] ESX VDI 1 10% |- |- |- - - -
HW.host.VDI 3] ESX VDI 1 10% |- |- |- - - -
[ 3]
[HW.host. VDI 1] ESX VDI 1 10% |- |- |- - - -
[HW.data.DataStores 1] DataStores Virtuales Escritorios
. 1 10%||- |- |- - - -
Usuarios vSAN
[HW.other.Firewall 2] Firewall en HA 1 10%1[- |- - - - -
[HW.other.Firewall 1] Firewall en HA 1 10% |- |- |- - - -
HW.Other.SwitchStack] Core Switch Stack 10G 1 10% (|- ||- - - - -
[ ]
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 10% (- ||- - - |- -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 10% |- ||- - - |- -
[HW.router.CPD 2] Router ADSL Servicio Correo Postal || 1 10% |- |- |- - |- -
[HW.router.CPD_3] Router ADSL Red SARA 1 10% |- |- |- - - -
[HW.router.CPD 1] Router Fibra Principal CPD 1 10% |- ||- - - - -
HW.other.MiniFW 2] Firewall Centro Polivalente 1 10% |- ||- - - - -
[ 2]
[HW.router.CentroPol] Router Fibra Centro Polivalente 1 10% |- ||- - - - -
[HW.switch.SwitchST] Switch de Usuario Servicios 1 10% M- 1l ) i ]
Técnicos ?
HW.router.SatPolicia] Router Fibra Satélite Policiia 1 10% |- ||- - - - -
[ ]
[HW.other.MiniFW 1] Firewall Satélite Policia 1 10% (- |- |- |- |[I- |-
[HW.switch.SwitchCCP2] Switch de Usuario Casa o
. 1 10% |- |- |- - |- -
Consistorial P2
HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||1 10% |- ||- - - |- -
[ ]
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 1 10% (- ||- - - |- -
[HW.pc.Equipo] Equipos de Usuarios 1 10% (- |- |- |- [I- |-
| 1T T { — [t il |
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[HW.mobile.PortatilTeletrabajo] Equipo Portatil para 1 10% (- |- |- |- [I- |-
Teletrabajo
[HW.print.Impresoras] Impresoras 1 10%1- |- I[- |- |[- |-
[I.5] Averia de origen fisico o logico
activo frecuencia |[[D] ||[1]/[[C]||[A]|[[T][[V]|[[DP]
[SW.APP.Padron] WPadron 1 50% |- |- |- - - -
[SW.APP.Eurocop] Eurocop Servidor 1 50%I- |- - |- |- |-
[SW.APP.Nominas] A3Nom 1 50% |- |- |- - - -
[SW.APP.GLPI] Gestion Informatica GLPI 1 50%I[- |- - - - R
[SW.APP.Impresion] Servidor Impresion MyQ 1 50%]|[- |- - - - -
[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo 1 50% (|- ||- - - - -
[SW.www.Intranet] Servicio Intranet Local 1 50%|[- |- - - - -
[SW.office.Libre7] LibreOffice7 1 50%|[- |- - - |- -
[SW.office.Office13ADV] Office 2013 advanced 1 50%|[- |- - - |- -
[SW.office.Office13STA] Office 2013 standard 1 50%|[- |- - - |- -
[SW.Other.Padron] Padron Cliente 1 50%|[- |- - - - -
[SW.Other.Eurocop] Eurocop Cliente 1 50% /|- ||- - - - -
[SW.Other.Lexnet] Lexnet Cliente 1 50%|[- |- - - - -
[SW.Other.Siltra] Siltra Cliente 1 50% |- |- |- - - -
[SW.Other.ZKSoft] ZkSoftware Cliente Control Accesos || 1 50% |- ||- - - - -
[SW.Other.GIS] Software de Gestion Territorial Cliente 1 50% |- |- |- - - -
[SW.Other.Reca] ATM Recaudacion Cliente 1 50%||- |- - - - -
[SW.Other.VNC] VNC Cliente 1 50%|[- |- - - - -
[SW.Other.Conta] ATM Contabilidad Cliente 1 50% (|- ||- - - - -
[SW.Other.AutoCAD19] Software Autocad 2019 1 50%|[- ||- - - |- -
[SW.Other.Presto] Software Presto 2019 1 50%|[- ||- - - - -
[SW.Other.SondaProveedor] Sonda Servicio Proveedor 1 sovollo o - Il -
Mantenimiento °
[SW.email server.Postfix] Servidor Correo 1 50%|[- |- - - - -
[SW.www.Plesk 1] Servidor Plesk Correo 1 50% (|- ||- - - - -
[SW.www.Plesk 2] Servidor Plesk Web 1 50%|[- ||- - - - -
[SW.www.WebAyto] Servicio Wordpress 1 50%|[- |- - - |- -
[SW.Other.Pruebas 2] Servidor Pruebas 1 50%I[- |- - - - -
[SW.Other.Pruebas 3] Servidor Pruebas 1 50%|[- |- - - |- -
[SW.Other.Pruebas_1] Servidor Pruebas 1 50%|[- |- - - - -
[SW.APP.VDIConnection_ 1] Servidor VDI Connection 1 50% |- ||- - - - -
|[SW.APP.VDIConnection_3] Servidor VDI Connection H 1 ” 50% ” - H - H - H - H - ”- |
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[SW.APP.VDIConnection_2] Servidor VDI Connection 1 50% (|- ||- - - - -
[SW.APP.VDIComposer] Servidor VDI Composer 1 50% (|- ||- - - - -
[SW.APP.VDISecurity] Servidor VDI Security 1 50%|[- |- - - |- -
[SW.file.PerfilesVDI] Servidor ficheros de Perfiles VDI |1 50% |- |- - - - -
[SW.hypervisor.Horizon7] Horizon VDI 1 50%|[- |- - - |- -
[SW.hypervisor.vCenterInfra] vCenter Infraestructura 1 50%|[- ||- - - |- -
[SW.hypervisor.vCenterVDI] vCenter VDI 1 50%]|[- |- - - - -
[SW.directory.DC 1] Controlador Dominio DNS 1 50% |- ||- - - - -
[SW.directory.DC 2] Controlador Dominio DNS 1 50% - (- - [I- [[- |-
[SW.directory. DHCP_1] Servidor DHCP 1 50% |- |- Il- |- |[- |-
[SW.directory. DHCP_ 2] Servidor DHCP 1 50%/|- |- Il- |- |- |-
[SW.APP.KMS] Servidor Licencias Microsoft 1 50% |- ||- - - - -
[SW.APP.WSUS] Servidor Actualizaciones Microsoft 1 50% |- ||- - - - -
[SW.file.Ficheros] Servidor de Ficheros 1 50%|[- |- - - |- -
[SW.Other.Santricity] Gestor de Storage 1 50% |- |- - - - -
[SW.backup.Backup 1] Servidor VDP Backup 1 50%|[- |- - - |- -
[SW.backup.Backup 2] Servidor VDP Backup 1 50% |- |- Il- |- |- |-
[SW.dbms.SQL12] Servidor SQL Server 2012 1 50%|[- |- - - |- -
[SW.AV.SophosServer] Sophos Advanced Server 1 50% |- ||- - - - -
[SW.AV.SophosFisicos] Sophos Standard Equipos Fisicos || 1 50% |- ||- - - - -
[SW.AV.SophosVDI] Sophos Advanced VDI 1 50%|[- ||- - - |- -
[SW.APP.ServerEndpoint 2] Servidor Sophos Endpoint || 1 50%/|- |- Il- |- |- |-
[SW.APP.ServerEndpoint 1] Servidor Sophos Endpoint ||1 50%/|- |- II- |- - |-
[SW.OS.WIN12] Server 2012 R2 1 50% (- |- |- - f- |-
[SW.OS.WIN16] Server 2016 VDI 1 50% (- |- |- - - |-
[SW.OS.WIN10] Windows 10 1 50%1\(- |- |- - - |-
[SW.OS.CENT?7] Server Linux Centos 7 1 50% |- ||- - - - -
[HW.host.INFRA 2] ESX Infraestructura 1 50% |- |- - - - -
[HW.host.INFRA 1] ESX Infraestructura 1 50% |- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 1 50% (- ||- - - |- -
[HW.vhost.Switch] Switch Virtual Servidores 1 sowll- o 1o o L
Infraestructura °

[HW.data.DataStores_3] DataStores Virtuales Equipos 1 sovollo I - I -
Infraestructura °

[HW.data.DataStores 2] DataStores Virtuales Backup 1 50% |- |- - - - -
[HW.data.CabinaBack] Cabina de Backup 1 50%]|[- |- - - - -
[HW.vhost.Servidores] Maquinas Virtuales Servidores 1 sovello oo -
Infraestructura °

| l L | | e e s |
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| [HW.host.VDI_2] ESX VDI 1 150%]|- |- |- |- |- [|- |
[HW.host.VDI 3] ESX VDI 1 50% |- |- |- - - -
[HW.host.VDI 1] ESX VDI 1 50%I[- |- |- - - -
[HW.data.DataStores 1] DataStores Virtuales Escritorios 1 sovollo o 1o Il I -
Usuarios vSAN 0
[HW.vhost.Switch 1] Switch Virtual Escritorios Usuarios || 1 50% - (- - [I- [[- |-
[HW.vhost.VDI] Maquinas Virtuales Escritorios Usuarios || 1 50% |- |- - - - -
[HW.other.Firewall 2] Firewall en HA 1 50% |- |- |- - - -
[HW.other.Firewall 1] Firewall en HA 1 50%I[- |- - - - -
[HW.Other.SwitchStack] Core Switch Stack 10G 1 50% (- ||- - - |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 50% (|- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 50%|[- ||- - - |- -
[HW.router.CPD_2] Router ADSL Servicio Correo Postal || 1 50% |- ||- - - - -
[HW.router.CPD_ 3] Router ADSL Red SARA 1 50% |- ||- - - - -
[HW.router.CPD 1] Router Fibra Principal CPD 1 50% /|- ||- - - - -
[HW.other.MiniFW _2] Firewall Centro Polivalente 1 50% |- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente 1 50% (|- ||- - - - -
[HW.switch.SwitchST] Switch de Usuario Servicios
Lani 1 50%I[- |- |- - - R
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 50%||- |- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 1 50% |- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa
s 1 50% |- |- |- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||1 50% |- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 1 50% (|- ||- - - - -
[HW.pc.Equipo] Equipos de Usuarios 1 50%]|[- |- - - - -
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para o
. 1 50%- |- |- - |- -
Teletrabajo
[HW.print.Impresoras] Impresoras 1 50% - |- - [I- |- |-
[HW.vhost.Cloud] Maquinas Virtuales Servidores 1 50% - |- ] i ]
Infraestructura Cloud °
[I.6] Corte del suministro eléctrico
activo frecuencia |[[D] |[[I]||[C]|{[AT||[T]|/[V]|[DP]
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD |1 10% |- |- II- - - |-
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD ||1 10% |- |[- |- - |- -
[HW.host.INFRA 2] ESX Infraestructura 1 100% |- ||- - - |- -
[HW.host.INFRA 1] ESX Infraestructura 1 100% (|- |[- ||- - - -
[HW.data.CabinaProd] Cabina de Produccion 1 100% |- ||- - - |- -
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[HW.data.DataStores 3] DataStores Virtuales Equipos
1 100% (|- |[- ||- - - R
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 1 100%||- ||- - - - -
[HW.data.CabinaBack] Cabina de Backup 1 100%||- ||- - - - -
[HW.host.VDI 2] ESX VDI 1 100% (|- |[- ||- - - -
[HW.host.VDI 3] ESX VDI 1 100% (|- |[- |- - - -
[HW.host.VDI 1] ESX VDI 1 100% (|- |[- ||- - - -
[HW.data.DataStores 1] DataStores Virtuales 1 wovll- 1o 12 1o 1. |-
Escritorios Usuarios VSAN °
[HW.other.Firewall 2] Firewall en HA 1 100%||- ||- - - - -
[HW.other.Firewall 1] Firewall en HA 1 100% |- ||- - - |- -
[HW.Other.SwitchStack] Core Switch Stack 10G 1 100% |- ||- - - |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 100% (|- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 100% |- ||- - - |- -
[HW.router.CPD 2] Router ADSL Servicio Correo
- 1 100% (|- |[- ||- - - R
Postal
[HW.router.CPD_ 3] Router ADSL Red SARA 1 100% |- ||- - - |- -
[HW.router.CPD 1] Router Fibra Principal CPD 1 100% ([- ||- - - - -
[HW.other.MiniFW _2] Firewall Centro Polivalente 1 100%||- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente |1 100% (|- ||- - - - -
[HW.switch.SwitchST] Switch de Usuario Servicios
Aeni 1 100% (|- |[- ||- - - R
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 100% (|- |[- |- I[- - |-
[HW.other.MiniFW 1] Firewall Satélite Policia 1 100%||- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa
e 1 100% (|- |[- ||- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 1 100%||- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados |1 100% ([- [- |- |- - |-
[HW.pc.Equipo] Equipos de Usuarios 1 100% |- ||- - - |- -
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para
. 1 100% |- |[- |- - |- -
Teletrabajo
HW.print.Impresoras]| Impresoras 1 100% |- ||- - - - _
[HW.p p ] Imp

[I.7] Condiciones inadecuadas de temperatura o humedad

activo frecuencia|[[D] |[[I]/|[C]||[A]|{[TT|{[V]|[DP]
[HW.host.INFRA 2] ESX Infraestructura 1 100% |- ||- - - |- -
[HW.host.INFRA 1] ESX Infraestructura 1 100%||- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 1 100% |- ||- - - |- -
[HW.data.DataStores 3] DataStores Virtuales Equipos 1 100% |- ||- - - |- -
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| Infracstructura [ [ I I
[HW.data.DataStores 2] DataStores Virtuales Backup 1 100%||- ||- - - - -
HW.data.CabinaBack] Cabina de Backu 1 100% ([- ||- - - - -
[ ] p
[HW.host.VDI 2] ESX VDI 1 100% |- I[- |- | -
HW.host.VDI 3] ESX VDI 1 100% (- |- |- - |- -
[ 3]
[HW.host.VDI 1] ESX VDI 1 100% |- I[- |- | -
[HW.data.DataStores 1] DataStores Virtuales 1 wovll- 1= 12 o 1. |-
Escritorios Usuarios vSAN °
[HW.other.Firewall 2] Firewall en HA 1 100% (|- |- - - - -
[HW.other.Firewall 1] Firewall en HA 1 100% |- |- - - - -
HW.Other.SwitchStack] Core Switch Stack 10G 1 100% (|- ||- - - - -
[ ]
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 100% |- ||- - - |- -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 100% |- ||- - - |- -
[HW.router.CPD 2] Router ADSL Servicio Correo o
1 100% (- |- |- - - -
Postal
[HW.router.CPD_3] Router ADSL Red SARA 1 100% |- ||- - - - -
HW.router.CPD 1] Router Fibra Principal CPD 1 100%||- ||- - - - -
[ 1] p
[HW.other.MiniFW_2] Firewall Centro Polivalente 1 100%||- ||- - - - -
HW.router.CentroPol] Router Fibra Centro Polivalente || 1 100% ([- ||- - - - -
[ ]
[HW.switch.SwitchST] Switch de Usuario Servicios o
4o 1 100% |- |- |- - - -
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 100%||- ||- - - - -
HW.other.MiniFW 1] Firewall Satélite Policia 1 100% (|- ||- - - - -
[ _1]
[HW.switch.SwitchCCP2] Switch de Usuario Casa
st 1 100% (- |- |- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 1 100%||- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados || 1 100%||- ||- - - - -
HW.pc.Equipo] Equipos de Usuarios 1 100% |- ||- - - |- -
[HW.pc.Equipo] Equip
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para
: 1 100% (|- |[- ||- - |- -
Teletrabajo
HW.print.Impresoras] Impresoras 1 100% (|- ||- - - - _
[HW.p p ] Imp
[1.8] Fallo de servicios de comunicaciones
activo frecuencia|[[D] |[[I]||[C]|{[A]||[T]|[V]|[DP]
[S.isp.Internet] Proveedor de acceso a Internet 1 100% (|- |[- ||- - - -
[COM.other.CentroPol] Ttnel Centro Polivalente CPD || 1 50% |- ||- - - - -
[COM.wan.CentroPol] WAN del Centro Polivalente 1 50% |- |- - - - -
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 50% |[- |- - - - -
[COM.wan.SatPolicia] WAN del Satélite Policia 1 50% |- |- - - - -
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[COM.vpn.RedSara] VPN con la Red Sara 1 50% (- |- |- |- - |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 sov - o - - - |-
seguridad PColP °
[COM.vpn.RedMonitor] VPN con la Red de
L . 1 50% |- |[- - - II- |-
Monitorizacion para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 50% |- |[- |- - |- |-
[COM.wan.CPD] WAN del CPD 1 50% |- |[- I~ - |- |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 50% |- - - - - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 50% |- |- Il- - - |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 50% (- - |- (- - |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de
1 50% |- |- |- - |- |-
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de o
. 1 50% |- |- - - |- |-
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 50% |- |[- - - |- |-
usuarios de la Mancomunidad

[1.9] Interrupcion de otros servicios o suministros esenciales

activo frecuencia|[[D] ||[1]||[CT|{[A]|[T]/|[V]|/[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de o
1 50% (- |- - - |- |-
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 50% (- |- - [I- |- I
[S.saas.GestorExpedientes] Proveedor del Gestor de o
! 1 50% - |- |- - - -
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como o
. 1 50%|- |- II- |- [~ -
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 50% (- |- - |- |- |-
[S.other.Soporte] Proveedores de soporte de aplicaciones |1 50%/|- |- |- |- - |-
[AUX.ac.CPD_2] Split de Aire Acondicionado del CPD || 1 10%||- ||- |- |- |[- |-
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD || 1 10%||- ||- |- |- |[- |-
[I.11] Emanaciones electromagnéticas
activo frecuencia |[[D] || [1]|[[CT||[A]|[[T][[V]||[DP]
[HW.host.INFRA 2] ESX Infraestructura 1 - - 11%- - |- -
[HW.host.INFRA 1] ESX Infraestructura 1 - - 11%0- - |- -
[HW.data.CabinaProd] Cabina de Produccion 1 - - 1% |- |- |-
[HW.data.DataStores 3] DataStores Virtuales Equipos 1 B T P R
Infraestructura °
[HW.data.DataStores 2] DataStores Virtuales Backup 1 - - | 1%|[- - - -
| I e
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| [HW.data.CabinaBack] Cabina de Backup || 1 || - || - “ 1% “ - || - “ - || - |
[HW.host.VDI 2] ESX VDI 1 - - 1% |- - |-
[HW.host.VDI 3] ESX VDI 1 - - 1% - |- - I-
[HW.host.VDI_1] ESX VDI 1 - - 1% |- - I
[HW.data.DataStores 1] DataStores Virtuales Escritorios o

Usuarios VSAN ! N R R e e
[HW.other.Firewall 2] Firewall en HA 1 - - [[1%- |- |- |-
[HW.other.Firewall 1] Firewall en HA 1 - - 11%- - |- |-
[HW.Other.SwitchStack] Core Switch Stack 10G 1 - - [[1%- |- |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 - - 11%0- - |- |-
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 - - [[1%- |- |- |-
[HW.router.CPD_2] Router ADSL Servicio Correo Postal || 1 - - 11%0- - |- -
[HW.router.CPD 3] Router ADSL Red SARA 1 - - 1% - |- - |-
[HW.router.CPD_1] Router Fibra Principal CPD 1 - - 11%0- - |- |-
[HW.other.MiniFW_2] Firewall Centro Polivalente 1 - - [[1%- |- |- |-
[HW.router.CentroPol] Router Fibra Centro Polivalente 1 - - 11% - - |- |-
[HW..switch.SWitchST] Switch de Usuario Servicios 1 S T PR TR
Técnicos

[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 - - [11%- |- |- |-
[HW.other.MiniFW 1] Firewall Satélite Policia 1 - - 1% |- |- |-
[HW.§witgh.SWitchCCP2] Switch de Usuario Casa 1 S T PR R T
Consistorial P2

[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca 1 - - [[11%- |- |- |-
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 1 - - 11%0- - |- |-
[HW.pc.Equipo] Equipos de Usuarios 1 - - 11%0- - |- -
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para 1 BN T P TR
Teletrabajo

[HW.print.Impresoras] Impresoras 1 - - 11%0- - |- -

[E.2] Errores del administrador del sistema / de la seguridad

activo frecuencia|[[D] ([[I] |[[C] ||[[AT||[T]|{[V]||[DP]
[C(i)(l))M.other.CentroPol] Ttanel Centro Polivalente 1 20% 120% 12006 1. 112 (1= I
[COM.wan.CentroPol] WAN del Centro Polivalente 1 20%(120%|20%||- |- |- |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 20%1(20%(|20% - |- |- ||-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 20%{[20% ||20% (- |[- |- |-
[COM.vpn.RedSara] VPN con la Red Sara 1 20%(120%|20%||- |- |- |-
£S§11;/ilazglgr.cl;ellstrabajo] Conexion contra servidor de 1 20% 120% 12006 1. 112 (1= I

| i l l l i |
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[COM.vpn.RedMonitor] VPN con la Red de 1 20%1[20% ||20% (- |[- |- |-
Monitorizacidn para mantenimiento

[COM.adsl.CPD 2] ADSL Correos Postal IP fija 1 20%1(20%|20% - |- |- |-
[COM.wan.CPD] WAN del CPD 1 20%1(20%(|20% |- |- |- ||-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 20% (120% ||20% || - - - -
[COM.vlan.VSAN] VLAN para el servicio de vSAN || 1 20%1120%(|20%||- |- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 20%1(20%(|20% - |- |- ||-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 20% 120% 1200 - 1I- 1. |-
Infraestructura

[COM.Vlgn.EqulposUsuarlo] VLAN para los usuarios 1 20% 120% 12006 1. 112 (1= |-
de Usuario Interno

[COM.Vlan.EqulposMancpmunldad] VLAN para los 1 20% 120% 12006 1. 112 (1= |-
usuarios de la Mancomunidad
[E.3] Errores de monitorizacion (log)

activo frecuencia || [D] |{[I] |[[C]||[AT|[[T]/[{[V]I[[DP]
[D.logs.VDI] Logs de los vCenters y Horizon || 1 - 1% |- I[- |- |- |-
[D.logs.Windows] Logs de Windows 1 - 1% I\[- |- |- |- |-
[E.4] Errores de configuracion

activo frecuencia || [D]|[[I] ||[C]||[[AT||[T]|{[V]|[[DP]
[D.conf. Virtualizacion] BD de los vCenters 1 - 1%|- ||- - |- -
[D.files.PerfilesVDI] Datos de los Escritorios de VDI || 1 - 1% I\- |- |- |- |-
[D.conf.PlantillasVDI] Plantillas VDI 1 - 1%|- |- - - -
[D.logs.VDI] Logs de los vCenters y Horizon 1 - 1%|[- |- - - -
[D.conf.GPO] Datos de configuracion de las GPOs || 1 - 1% |- |[- |- |- |-
[E.8] Difusion de software dafiino

activo frecuencia|[[D] |[[I] |[[C] ||[[AT||[T]|{[V]||[DP]
[SW.APP.Padron] WPadron 1 10%1/10% || 10% |[- ||- |- |-
[SW.APP.Eurocop] Eurocop Servidor 1 10%1{[10%||10% |- |- |- ||-
[SW.APP.Nominas] A3Nom 1 10%{[10%||10% |- |- |- ||-
[SW.APP.GLPI] Gestion Informatica GLPI 1 10%({10% || 10% |- |[- |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 1 10%({10% || 10% |- |[- |- |-
[SW.APP.Eprntlguo] Gestor de Expedientes 1 10% 110% 1 10% 1= 11 - |-
Antiguo

[SW.www.Intranet] Servicio Intranet Local 1 10%({10% || 10% |- |[- |- |-
[SW.office.Libre7] LibreOffice7 1 10% || 10% || 10% || - - - -
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| [SW.office.Office] 3ADV] Office 2013 advanced I [10% [ 10%|[10% |- |- |- ||- |
[SW.office.Officel1 3STA] Office 2013 standard 1 10%1{[10%||10% - |- |- |-
[SW.Other.Padron] Padron Cliente 1 10%({10% || 10% |- |[- |- |-
[SW.Other.Eurocop] Eurocop Cliente 1 10%1/10%||10% |[- ||- |- |-
[SW.Other.Lexnet] Lexnet Cliente 1 10%|[{10% || 10% |- |[- |- |-
[SW.Other.Siltra] Siltra Cliente 1 10%1/10%||10% |[- ||- |- |-
[A’?(:\Z;SOJ?er.ZKSOft] ZkSoftware Cliente Control 1 10% 110% 1 10% 1= 11 - |-
[CSI?ZI.I(t)ether.GIS] Software de Gestion Territorial 1 10% 1 10% 1 10% 1= 11 - |-
[SW.Other.Reca] ATM Recaudacion Cliente 1 10%({10% || 10% |- |[- |- |-
[SW.Other. VNC] VNC Cliente 1 10%1[10%||10% - |- |- |-
[SW.Other.Conta] ATM Contabilidad Cliente 1 10%{[10% || 10% |- |- |- ||-
[SW.Other.AutoCAD19] Software Autocad 2019 1 10%[10% || 10% - |- |- |-
[SW.Other.Presto] Software Presto 2019 1 10%({10% || 10% |- |[- |- |-
Proveedor Mantenimento ! 10% | 10% | 10% - |- |- |-
[SW.email server.Postfix] Servidor Correo 1 10%1|10% || 10% |[- ||- |- |-
[SW.www.Plesk 1] Servidor Plesk Correo 1 10%({10% || 10% |- |[- |- |-
[SW.www.Plesk 2] Servidor Plesk Web 1 10%1/10% || 10% |[- ||- |- |-
[SW.www.WebAyto] Servicio Wordpress 1 10%[10%||10% |- |- |- ||-
[SW.Other.Pruebas 2] Servidor Pruebas 1 10%1/10%||10% |[- ||- |- |-
[SW.Other.Pruebas 3] Servidor Pruebas 1 10%1/10% || 10% |[- |[- |- |-
[SW.Other.Pruebas 1] Servidor Pruebas 1 10%1|10%||10% |[- ||- |- |-
E’:S(?thzgfé\rlfDIConnection_l] Servidor VDI 1 10% 1 10% 1 10% 1= 11 - |-
?Xhigli’(.;/DIConnection_S] Servidor VDI 1 10% 110% oo l- 112 (- I
[CSX;:(zli’(.)XDICOnnection_Z] Servidor VDI 1 10% 110% oo l- 112 (- I
[SW.APP.VDIComposer] Servidor VDI Composer 1 10%1/10% || 10% |[- ||- |- |-
[SW.APP.VDISecurity] Servidor VDI Security 1 10%1|10% || 10% |[- ||- |- |-
{;I\)AI/.ﬁle.PerﬁlesVDI] Servidor ficheros de Perfiles 1 10% 110% oo - 112 (- I
[SW.hypervisor.Horizon7] Horizon VDI 1 10%110%||10%||- |- |[- |-
[SW.hypervisor.vCenterInfra] vCenter Infraestructura |1 10%1|10% || 10% |[- ||- |- |-
[SW.hypervisor.vCenterVDI] vCenter VDI 1 10%1/10%||10% |[- |[- |- |-
[SW.directory.DC 1] Controlador Dominio DNS 1 10%1[10%||10% |- |- |- |-
[SW.directory.DC 2] Controlador Dominio DNS 1 10%1/10% || 10% |[- ||- |- |-
[SW.directory. DHCP 1] Servidor DHCP 1 10%{[10%||10% - |- |- |-
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[SW.directory. DHCP_2] Servidor DHCP 10%1[10%||10% - |- |- |-
[SW.APP.KMS] Servidor Licencias Microsoft 10%({10% || 10% |- |[- |- |-
[SW.APP.WSUS] Servidor Actualizaciones Microsoft 10%([{10% || 10% |- |[- |[- |-
[SW.file.Ficheros] Servidor de Ficheros 10%1|10% || 10% |[- ||- |- |-
[SW.Other.Santricity] Gestor de Storage 10%1/10% || 10% |[- ||- |- |-
[SW.backup.Backup 1] Servidor VDP Backup 10%1[10%||10% |- |- |- |-
[SW.backup.Backup 2] Servidor VDP Backup 10%1|10%||10% |[- ||- |- |-
[SW.dbms.SQL12] Servidor SQL Server 2012 10%1[10%||10% - |- |- |-
[SW.AV.SophosServer| Sophos Advanced Server 10%1|10%||10% |[- ||- |- |-
{:Si:ivc.(z;&sV.SophosFisicos] Sophos Standard Equipos 10% 1 10% 1 10% 1= 11 1. |-
[SW.AV.SophosVDI] Sophos Advanced VDI 10%{[10%||10% |- |- |- |-
][Esn\gflﬁifr’i’.ServerEndpoint_2] Servidor Sophos 10% 110% l1oes l- 112 (- I
I[Esll\évﬁlgil:ll;.ServerEndpoint_l] Servidor Sophos 10% 110% 1 10% 1= 11 1. |-
[SW.OS.WIN12] Server 2012 R2 10%1{[10%||10% - |- |- |-
[SW.OS.WIN16] Server 2016 VDI 10%{[10% || 10% |- |- |- ||-
[SW.OS.WIN10] Windows 10 10%[10%||10% - |- |- |-
[SW.OS.CENT?7] Server Linux Centos 7 10%{[10% || 10% |- |- |- ||-
[E.9] Errores de [re-Jencaminamiento
activo frecuencia |[[D]||[1]/[[C] [[[AT||[T]|[V]|/[DP]
[COM.other.CentroPol] Tunel Centro Polivalente CPD 1 - |- 110% |- |- - |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - - [110%)- |- - |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - - [[10%)- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - - [[10%)- |- - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - |- 110% |- |- - |-
[COM.other.Teletrabajo] Conexion contra servidor de 1 =l rosell- e Il
seguridad PColP
[COM.vpn.RedMonitor] VPN con la Red de 1 S R PPV PR T |
Monitorizacidon para mantenimiento °
[COM.adsl.CPD 2] ADSL Correos Postal IP fija 1 - |- 110%|- |- - |-
[COM.wan.CPD] WAN del CPD 1 - - 0% |- - - |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - - [[10%)- |- - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - |- 110% |- |- - |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - |- 110%- |- - |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 =l hoselle eIl
Infraestructura
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[COM.vlan.EquiposUsuario] VLAN para los usuarios de ||1 - - 10%|- - - |-
Usuario Interno

[COM.vlan.EquiposMancomunidad] VLAN para los

- - 0 - - - -
usuarios de la Mancomunidad ! 10%
[E.10] Errores de secuencia
activo frecuencia || [D]|[[I] |[[C]|[[A]|{[T]]|[V]|[DP]
[COM.other.CentroPol] Ttnel Centro Polivalente CPD |1 - 10% (- |- |- - |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - 10%|- |- |- |[- |-
[COM.other.SatPolicia] Ttnel Satélite Policia CPD 1 - 10% (- |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - 10%- |- |- |- |-
[COM.vpn.RedSara] VPN con la Red Sara | - 10% (- |- |- - |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 i T 72 R A A
seguridad PColP ?
[COM.vpn.RedMonitor] VPN con la Red de o
LY . 1 - 10%|[- |- |- |- |-
Monitorizacion para mantenimiento
[COM.adsl.CPD 2] ADSL Correos Postal IP fija 1 - |[10%|- |- - - -
[COM.wan.CPD] WAN del CPD 1 - 10%|[- |- |- |- |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - 10%|- |- |- |[- |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - 10% |- |- - - -
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - 10%|- |- |- |[- |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 ) %l 1 I .-
Infraestructura °
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 1 - 10%|[- |- |- |- |-
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 - 10%|[- |- |- |- |-
usuarios de la Mancomunidad
[E.15] Alteracion de la informacion
activo frecuencia |[[D]||[1] |[[CT||[A]|[[T]|[V]||{[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de 1 100
Sophos i ] R S A
[S.other.Mantenimiento] Mantenimiento para el CPD 1 - 10% (- |- |- - |-
[S.saas.GestorExpedientes] Proveedor del Gestor de
! 1 - 10%|[- |- |- |- |-
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como 1 i T 72 R A A A
Servicio °
[S.ca.Certs] Proveedor de certificados FNMT 1 - 10% (- |- |- - |-
[S.other.Soporte] Proveedores de soporte de aplicaciones || 1 - 10% (- |- |- - |-
[S.isp.Internet] Proveedor de acceso a Internet 1 - 10% (- |- |- - |-
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|[COM.other.CentroPol] Ttnel Centro Polivalente CPD “ 1 || - “ 1% “ - “ - || - “ - || - |
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - 1% |- - |- |- |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - 1% (- |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - 1% |- - |- |- |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - 1% |- |- |- |[- |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 i TC 7R A A
seguridad PColP °
[COM.vpn.RedMonitor] VPN con la Red de 1 i 7R | A
Monitorizacidon para mantenimiento ?
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 - 1% |- - |- |- |-
[COM.wan.CPD] WAN del CPD 1 - 1% |- - - - -
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - 1% |- - |- |- |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - 1% |- |- |- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - 1% |- |- |- |- |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 i 1o - 1o Il - -
Infraestructura °
[COM.vlan.EquiposUsuario] VLAN para los usuarios de 1 ) 1o - - Il - -
Usuario Interno 0
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 - 1% |- |- - - -
usuarios de la Mancomunidad
[P.ui.Oper] Usuarios Operadores del Sistema 1 - 10%- |- |- |- |-
[P.prov.Oper] Usuarios Proveedores Operadores del
: 1 - |[10%|- |- - - -
Sistema
[P.prov.Admins] Usuarios Proveedores Administradores 1 ) 10%l- - Il 1. -
del Sistema 0
[P.adm.Admins] Usuarios Administradores del Sistema |1 - 10%- |- |- |- |-
[P.ui.Usulnternos] Usuarios Internos 1 - 10%|- |- |- |- |-
[P.ue.Oposicion] Usuarios miembros de la Oposicion 1 ) 10%l- - Il 1. -
Politica °
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 1 - 10%|- |- |- |- |-
[D.files.PerfilesVDI] Datos de los Escritorios de VDI 1 - 1% |- |- - - |-
[D.logs.VDI] Logs de los vCenters y Horizon 1 - 1% |- |- |- |- |-
[D.files.ServFicheros] Datos en Unidades de Red 1 i 1o 1o - I - -
Compartidas °
[D.backup.Respaldos] Datos de las copias de Seguridad ||1 - 1% |- |- |- |- |-
[D.files.BD Contabilidad] BD Aplicacién Contabilidad |1 - 1% |- |- |- |- |-
[D.files.BD_Recaudacion] BD Aplicacion Recaudacion |1 - 1% |- - |- |- |-
[D.files.BD Intranet] BD de la Intranet Vacaciones y 1 i 7 R A A
Permisos °
[D.files.BD GestorExpAntiguo] BD del Gestor de 1 i TC7 R | A
Expedientes Antiguo ?
I I 1 LI |
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|[D.files.BD_GIS] BD Aplicacion GIS 1 - e |- |- |- |- |- |
[D.acl.BD ZKSoft] BD Control de Accesos Zksoftware ||1 - 1% |- - |- |- |-
[D.files.BD_Padron] BD Aplicacion WPadron 1 - 1% |- |- |I- |- |-
[D.files.BD Nominas] BD Aplicacion A3Nom 1 - 1% |- - |- |- |-
[D.files.BD_Eurocop] BD Aplicacién Eurocop 1 - 1% |- |- |- |- |-
[D.logs.Windows] Logs de Windows 1 - 1% |- |- |- |- |-
[E.18] Destruccion de la informacion
activo frecuencia|[[D] ||[1]||[CT|{[A]|[T]/([V]|/[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de o
1 10% (- |- |- |- |- |-
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 10% (- |- |- |- |- |-
[S.saas.GestorExpedientes] Proveedor del Gestor de o
! 1 10% (- |- |- |- |- |-
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como 1 vl - I - Il I
Servicio °
[S.ca.Certs] Proveedor de certificados FNMT 1 10% (- |- |- |- |- |-
[S.other.Soporte] Proveedores de soporte de aplicaciones |1 10%|- |- |- |- |[- |-
[S.isp.Internet] Proveedor de acceso a Internet 1 10% (- |- |- |- |- |-
[P.ui.Oper] Usuarios Operadores del Sistema 1 1% |- |- |- |- |[- |-
[P.prov.Oper] Usuarios Proveedores Operadores del 1 L7 P PR O B
Sistema °
[P.prov.Admins] Usuarios Proveedores Administradores
! 1 1% (|- |- |- |- |- |
del Sistema
[P.adm.Admins] Usuarios Administradores del Sistema 1 1% (- |- - |- [I- |-
[P.ui.Usulnternos] Usuarios Internos 1 1% (- |- - |- [I- |-
[P.ue.Oposicion] Usuarios miembros de la Oposicion
e 1 1% |- I[- |- |- [I- |-
Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 1 1% |- |- |- |- |[- |-
[D.conf.Virtualizacion] BD de los vCenters 1 1% (- |- I[- |- |- |-
[D.files.PerfilesVDI] Datos de los Escritorios de VDI 1 1% (- |- |- |- |- |-
[D.conf.PlantillasVDI] Plantillas VDI 1 1% |- |I- - II- |[- |-
D.logs.VDI] Logs de los vCenters y Horizon 1 1% |- |- |- |- |[- |-
[D.log | Log y
[D.files.ServFicheros] Datos en Unidades de Red
. 1 1% (|- |- |- |- |- |-
Compartidas
[D.backup.Respaldos] Datos de las copias de Seguridad || 1 1% |- |- |- |- |[- |-
[D.files.BD Contabilidad] BD Aplicacion Contabilidad || 1 1% (- |- - |- |[I- |-
[D.files.BD Recaudacion] BD Aplicacion Recaudacion || 1 1% |- |- |- |- |[- |-
[D.files.BD_Intranet] BD de la Intranet Vacaciones y 1 TC7 | P R A
Permisos °
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[D.ﬁle's.BD_GesjcorEprntiguo] BD del Gestor de 1 L7 P PR O B
Expedientes Antiguo
[D.files.BD_GIS] BD Aplicacion GIS 1 1% |- |- |- |- |- |-
[D.acl.BD ZKSoft] BD Control de Accesos Zksoftware || 1 1% (- |- |- |- |- |-
[D.files.BD_Padron] BD Aplicacion WPadron 1 1% (|- |- II- |- II- |
[D.files.BD_Nominas] BD Aplicacion A3Nom 1 1% |- 1I- - |- |- |-
[D.conf.GPO] Datos de configuracién de las GPOs 1 1% (- |- |- |- [I- |-
[D.files.BD_Eurocop] BD Aplicacién Eurocop 1 1% |- 1I- - |- |- |-
[D.logs.Windows] Logs de Windows 1 1% |- |- |- |- |[- |-
[E.19] Fugas de informacion
activo frecuencia |[[D] || [1]/[[C] [[[AT||[T]|[V]|/[DP]
[SSO.;LCS;d.SophosCentral] Central Endpoint Cloud de 1 ol lovslle I Il Il
[S.other.Mantenimiento] Mantenimiento para el CPD 1 - - [110%)- |- - |-
[S.saas.GestorExpedientes] Proveedor del Gestor de
Expedientes ! N Y
[S.ia'as'.MailWeb] Proveedor de Infraestructura como 1 ol lovslle I Il Il
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 - - [[10%)- |- Il- |-
[S.other.Soporte] Proveedores de soporte de aplicaciones |1 - |- 110% |- |- - |-
[S.isp.Internet] Proveedor de acceso a Internet 1 - - [[10%)- |- - |-
[COM.other.CentroPol] Ttnel Centro Polivalente CPD 1 - |- 110% |- |- - |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - |- 110%||- |- - |-
[COM.other.SatPolicia] Tanel Satélite Policia CPD 1 - |- 110% |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - - 110% |- |- - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - - [110%)- |- - |-
[COM.other.Teletrabajo] Conexion contra servidor de 1 ol lovslle I Il L
seguridad PColP
[COM.vpn.RedMonitor] VPN con la Red de 1 ol ol I Il L
Monitorizacidon para mantenimiento °
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 - - 10%|- - - |-
[COM.wan.CPD] WAN del CPD 1 - - 10%|- - - |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - |- 110% |- |- - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - - 110% |- |- - |-
[COM.adsl.CPD 1] ADSL Red Sara IP fija 1 - - 10%|- - - |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 e hoselle e Il
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de ||1 - |- 110% |- |- - |-
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|Usuario Interno | | T T I
[COM.vlan.EquiposMancomunidad] VLAN para los 1 =l hosell- eI
usuarios de la Mancomunidad
[P.ui.Oper] Usuarios Operadores del Sistema 1 - |- 110%||- |- - |-
[P.prov.Oper] Usuarios Proveedores Operadores del 1 S R P PR T |
Sistema
[P.prov.Admins] Usuarios Proveedores Administradores 1 =l hoselle Il Il
del Sistema
[P.adm.Admins] Usuarios Administradores del Sistema 1 - - 110% |- |- - |-

P.ui.Usulnternos] Usuarios Internos 1 - - [[10%)1- |- - |-
[ ]
[P.ue.Oposicion] Usuarios miembros de la Oposicion o
o 1 - - [10%|- - - |-
Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 1 - |- 110%||- |- - |-
[D.files.PerfilesVDI] Datos de los Escritorios de VDI 1 - - [[10%)1- |- - |-
[D.files.ServFicheros] Datos en Unidades de Red 1 e hoselle eIl
Compartidas ?
[D.backup.Respaldos] Datos de las copias de Seguridad || 1 - |- 110% |- |- - |-
[D.files.BD_Contabilidad] BD Aplicacion Contabilidad || 1 - |- 110% |- |- - |-
[D.files.BD Recaudacion] BD Aplicacion Recaudacion || 1 - |- 110%||- |- - |-
[D.files.BD Intranet] BD de la Intranet Vacaciones y 1 S R P PR T |
Permisos ’
[D.files.BD GestorExpAntiguo] BD del Gestor de 0
. . 1 - - [10%|- - - |-
Expedientes Antiguo
[D.files.BD GIS] BD Aplicacion GIS 1 - |- 110% |- |- - |-
D.acl.BD ZKSoft] BD Control de Accesos Zksoftware |1 - - |[10% || - - - -
[ _ ]
[D.files.BD_Padron] BD Aplicacion WPadron 1 - - [10%|- - - |-
D.files.BD_Nominas] BD Aplicacion A3Nom 1 - - |[10% || - - - -
[ _ ] p
[D.files.BD_Eurocop] BD Aplicaciéon Eurocop 1 - |- 110% |- |- - |-

[E.20] Vulnerabilidades de los programas (software)

activo frecuencia |[[D]||[1] |[[C] [[[AT||[T]|[V]|/[DP]
[SW.APP.Padron] WPadron 1 1% ([20%{|20% (|- |[- |- |-
[SW.APP.Eurocop] Eurocop Servidor 1 1% 120%|120%||- |- |- |-
[SW.APP.Nominas] A3Nom 1 1%1[20% 120% (- |- |- |-
[SW.APP.GLPI] Gestion Informatica GLPI 1 1% 120%|120%||- |- |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 1 1%1[20% 120% (- |- |- |-
[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo || 1 1% 1120%|120%||- |- |[- |-
[SW.www.Intranet] Servicio Intranet Local 1 1% 120%1|120%||- |- |[- |-
[SW.office.Libre7] LibreOffice7 1 1%1[20% 120% |[- |- |- |-
| I e
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| [SW.office.Office13ADV] Office 2013 advanced 1 [1%[20%[[20% - ||- |- |- |
[SW.office.Officel1 3STA] Office 2013 standard 1 1%1[20%120% (- |- |- |-
[SW.Other.Padron] Padron Cliente 1 1% ([20%{|20% (|- |[- |- |-
[SW.Other.Eurocop] Eurocop Cliente 1 1%1[20%120% (- |- |- |-
[SW.Other.Lexnet] Lexnet Cliente 1 1% ([20%{|20% (|- |[- |- |-
[SW.Other.Siltra] Siltra Cliente 1 1% 120%|120%||- |- |- |-
fstot?er.ZKSOft] ZkSoftware Cliente Control 1 1% 120% 12006 - 1= 1= |-
[SW.Other.GIS] Software de Gestion Territorial Cliente || 1 1% ([20%{|20% (|- |[- |- |-
[SW.Other.Reca] ATM Recaudacion Cliente 1 1% 120%|120%||- |- |- |-
[SW.Other.VNC] VNC Cliente 1 1% 120%(|120%||- |- |- |-
[SW.Other.Conta] ATM Contabilidad Cliente 1 1%1[20% 120% |[- |- |- |-
[SW.Other.AutoCAD19] Software Autocad 2019 1 1% 120%|120%||- |- |[- |-
[SW.Other.Presto] Software Presto 2019 1 1% 120%|120%||- |- |- |-
1[\'?I:ifl.t(;rtllilrc;ri.eSI?trcl)daProveedor] Sonda Servicio Proveedor 1 1% 120% 12006 - - II- |-
[SW.email server.Postfix] Servidor Correo | 1% ({20%{|20% (|- |[- |- |-
[SW.www.Plesk 1] Servidor Plesk Correo 1 1% 120%|120%||- |- |[- |-
[SW.www.Plesk 2] Servidor Plesk Web 1 1% 120%|120%||- |- |[- |-
[SW.www.WebAyto] Servicio Wordpress 1 1% 120%|120%||- |- |- |-
[SW.Other.Pruebas 2] Servidor Pruebas 1 1% 120%|120%||- |- |[- |-
[SW.Other.Pruebas 3] Servidor Pruebas 1 1% 120%|120%||- |- |[- |-
[SW.Other.Pruebas 1] Servidor Pruebas 1 1% 120%|120%||- |- |[- |-
[SW.APP.VDIConnection_1] Servidor VDI Connection ||1 1% 120%|120%||- |- |[- |-
[SW.APP.VDIConnection_3] Servidor VDI Connection || 1 1%1[20% 120% |[- |- |- |-
[SW.APP.VDIConnection_2] Servidor VDI Connection || 1 1% ([20%{|20% |- |[- |- |-
[SW.APP.VDIComposer] Servidor VDI Composer 1 1%1/20% 120% |[- |- |- |-
[SW.APP.VDISecurity] Servidor VDI Security 1 1% {[20% |120% |[- |- |- |-
E?S\I/.ﬁle.PerﬁlesVDI] Servidor ficheros de Perfiles 1 1% 120% 12006 1= 1= 1. |-
[SW.hypervisor.Horizon7] Horizon VDI 1 1% ({20% ((20% (|- |- |- |-
[SW.hypervisor.vCenterInfra] vCenter Infraestructura |1 1% 120%|120% ||- |- |- |-
[SW.hypervisor.vCenterVDI] vCenter VDI 1 1%1[20%120% (- |- |- |-
[SW.directory.DC 1] Controlador Dominio DNS 1 1% 120%|20%||- |- |[- |-
[SW.directory.DC 2] Controlador Dominio DNS 1 1%1[20%120% (- |- |- |-
[SW.directory. DHCP_1] Servidor DHCP 1 1%{[20% |120% |[- |- |- |-
[SW.directory. DHCP_ 2] Servidor DHCP 1 1%1[20%120% (- |- |- |-
[SW.APP.KMS] Servidor Licencias Microsoft 1 1% 120%|120%||- |- |- |-
I I e
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| [SW.APP.WSUS] Servidor Actualizaciones Microsoft || 1 [1%[20%[[20% - ||- |- |- |
[SW.file.Ficheros] Servidor de Ficheros 1 1% 120%|20%||- |- |[- |-
[SW.Other.Santricity] Gestor de Storage 1 1% 1120%|120%||- |- |[- |-
[SW.backup.Backup 1] Servidor VDP Backup 1 1%1[20%120% (- |- |- |-
[SW.backup.Backup 2] Servidor VDP Backup 1 1%1[20% 120% (- |- |- |-
[SW.dbms.SQL12] Servidor SQL Server 2012 1 1%1/20%120% (- ||- |- |-
[SW.AV.SophosServer| Sophos Advanced Server 1 1% 120%(|120%||- |- |[- |-
{:Si:ivc.cl)&SVSophosFisicos] Sophos Standard Equipos 1 19% 120% 12006 1= - 1. |-
[SW.AV.SophosVDI] Sophos Advanced VDI 1 1%1[20% 120% (- ||- |- |-
}[ESn\gfr.ﬁil;lz.ServerEndpoint_Z] Servidor Sophos 1 1% 120% 1200 11 - II- 1I-
][Esn\gfggifr’ll:.ServerEndpoint_l] Servidor Sophos 1 1% 120% 1200 11 - II- 1I-
[SW.OS.WIN12] Server 2012 R2 1 1% ({20% (|20% |- |- |- |-
[SW.OS.WIN16] Server 2016 VDI 1 1% ([20% (|20% |- |- |- |-
[SW.OS.WIN10] Windows 10 1 1% ({20% (|20% |- |- |- |-
[SW.OS.CENT?7] Server Linux Centos 7 1 1% 120%|120%||- |- |- |-

[E.21] Errores de mantenimiento / actualizacion de programas (software)

activo frecuencia || [D]|{[I] ||[C]||[AT||[T]|{[V]|[[DP]
[SW.APP.Padron] WPadron 10 1% | 1% - |- |- |- |-
[SW.APP.Eurocop] Eurocop Servidor 10 1% || 1%|[- |- |- |- |-
[SW.APP.Nominas] A3Nom 10 1% |[1%]|- ||- - - -
[SW.APP.GLPI] Gestion Informatica GLPI 10 1% || 1%|[- |- |- |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 10 1% |[1%- |- |- |I- |-
[SW.APP.ExpAntiguo] Gestor de Expedientes Antiguo 10 1% || 1%|[- |- |- |- |-
[SW.www.Intranet] Servicio Intranet Local 10 1% ([1%- |- |- |- |-
[SW.office.Libre7] LibreOffice7 10 1% ([1%(- |- |- |- |-
[SW.office.Office13ADV] Office 2013 advanced 10 1% | 1% - |- |- |- |-
[SW.office.Office1 3STA] Office 2013 standard 10 1% | 1% - |- |- |- |-
[SW.Other.Padron] Padron Cliente 10 1% | 1% - |- |- |- |-
[SW.Other.Eurocop] Eurocop Cliente 10 1% | 1% - |- |- |- |-
[SW.Other.Lexnet] Lexnet Cliente 10 1% | 1% - |- |- |- |-
[SW.Other.Siltra] Siltra Cliente 10 1% |[1%- |- |- |I- |-
[SW.Other.ZKSoft] ZkSoftware Cliente Control Accesos |10 1% || 1%|[- |- |- |- |-
[SW.Other.GIS] Software de Gestion Territorial Cliente 10 1% |[1%- |- |- |I- |-
[SW.Other.Reca] ATM Recaudacion Cliente 10 1% | 1% - |- |- |- |-
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| [SW.Other. VNC] VNC Cliente 10 [1%|[1%]]- |- |- - |- |
[SW.Other.Conta] ATM Contabilidad Cliente 10 1% | 1% |- |- |- -
[SW.Other.AutoCAD19] Software Autocad 2019 10 1% |[1%|- |- |- -
[SW.Other.Presto] Software Presto 2019 10 1% | 1% |- |[- |- -
1[\/SIaWn.tgrtllilriri.eSrcl)tr(l)daProveedor] Sonda Servicio Proveedor 10 19 11oe - Il- 1l i
[SW.email server.Postfix] Servidor Correo 10 1% | 1% |- |- |- -
[SW.www.Plesk 1] Servidor Plesk Correo 10 1% | 1% |- |- |- -
[SW.www.Plesk 2] Servidor Plesk Web 10 1% |[1%- |- |- -
[SW.www.WebAyto] Servicio Wordpress 10 1% ||1%|[- |[- |- -
[SW.Other.Pruebas 2] Servidor Pruebas 10 1% | 1% |- |- |- -
[SW.Other.Pruebas 3] Servidor Pruebas 10 1% | 1% |- |- |- -
[SW.Other.Pruebas 1] Servidor Pruebas 10 1% | 1% |- |- |- -
[SW.APP.VDIConnection 1] Servidor VDI Connection 10 1% |[1%||-  ||- - -
[SW.APP.VDIConnection_3] Servidor VDI Connection 10 1% | 1% |- |- |- -
[SW.APP.VDIConnection_2] Servidor VDI Connection 10 1% | 1% |- |- |- -
[SW.APP.VDIComposer] Servidor VDI Composer 10 1% ||1%|[- |[- |- -
[SW.APP.VDISecurity] Servidor VDI Security 10 1% | 1% |- |- |- -
[SW.file.PerfilesVDI] Servidor ficheros de Perfiles VDI (10 1% ||1%|[- |[- |- -
[SW.hypervisor.Horizon7] Horizon VDI 10 1% |[1%]- |- |- -
[SW.hypervisor.vCenterInfra] vCenter Infraestructura 10 1% ([ 1%|- |[- ||- -
[SW.hypervisor.vCenterVDI] vCenter VDI 10 1% | 1% |- |- |- -
[SW.directory.DC 1] Controlador Dominio DNS 10 1% ||1%|[- |[- |- -
[SW.directory.DC 2] Controlador Dominio DNS 10 1% ||1%|[- |[- |- -
[SW.directory. DHCP 1] Servidor DHCP 10 1% || 1%|[- |- |- -
[SW.directory. DHCP_2] Servidor DHCP 10 1% ||1%|[- |[- |- -
[SW.APP.KMS] Servidor Licencias Microsoft 10 1% |[1%]|- ||- - -
[SW.APP.WSUS] Servidor Actualizaciones Microsoft 10 1% | 1% |- |- |- -
[SW.file.Ficheros] Servidor de Ficheros 10 1% | 1% |- |- |- -
[SW.Other.Santricity] Gestor de Storage 10 1% ||1%|[- |- |- -
[SW.backup.Backup 1] Servidor VDP Backup 10 1% | 1% |- |- |- -
[SW.backup.Backup 2] Servidor VDP Backup 10 1% ||1%|[- |[- |- -
[SW.dbms.SQL12] Servidor SQL Server 2012 10 1% |[1%]- |- |- -
[SW.AV.SophosServer| Sophos Advanced Server 10 1% ||1%|[- |[- |- -
[SW.AV.SophosFisicos] Sophos Standard Equipos Fisicos |[10 1% | 1% |- |- |- -
[SW.AV.SophosVDI] Sophos Advanced VDI 10 1% ||1%|[- |[- |- -
[SW.APP.ServerEndpoint 2] Servidor Sophos Endpoint (10 1% | 1% |- |- |- -
[SW.APP.ServerEndpoint 1] Servidor Sophos Endpoint || 10 1% | 1% |- |- |- -
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[SW.OS.WIN12] Server 2012 R2 10 1% ||1%|[- |- |- |- |-
[SW.OS.WIN16] Server 2016 VDI 10 1% ||1%|[- |- |- |- |-
[SW.OS.WIN10] Windows 10 10 1% |([1%||- |[- |- |[- |-
[SW.OS.CENT?7] Server Linux Centos 7 10 1% | 1% - |- |- |- |-

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

activo frecuencia|[[D] |[[I]|{[C]|[[A]|[[T]/|[V]| [DP]
[AUX.ups.CPD_2] UPS del CPD 1 1% |[- [|- |- - - -
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD || 1 10% |- |- |- - - -
[AUX furniture.RackCPD 2] Rack CPD 1 10% |- ||- - - - -
[AUX furniture.RackCPD 1] Rack CPD 1 10% |- |- |- - - -
[AUX furniture.Armario] Armario Ignifugo Caja Fuerte |1 10% |- ||- - - - -
[AUX.ac.CPD_1] Split de Aire Acondicionado del CPD || 1 10%|- |- |- - |- -
[AUX.ups.CPD 1] UPS del CPD 1 1% |[- |- |- - - -
[AUX.other.Extintor] Extintor de CO2 1 10%1[- |- - - - R
[AUX.other.AccesoCPD] Sistema de control de acceso o

1 10% - |- |- - - -
con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia 1 1% |- |- - (|- [I- |-
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente 1 1% |- ||- - - - -
[HW.host.INFRA 2] ESX Infraestructura 1 10% (- ||- - - |- -
[HW.host.INFRA 1] ESX Infraestructura 1 10%1[- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 1 10% (- ||- - - |- -
[HW.vhost.Switch] Switch Virtual Servidores

1 10% |- |- |- - - -
Infraestructura
[HW.data.DataStores 3] DataStores Virtuales Equipos

1 10% |- |- |- - - -
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 1 10% |- ||- - - - -
[HW.data.CabinaBack] Cabina de Backup 1 10%1|- ||- - - - -
[HW.vhost.Servidores] Maquinas Virtuales Servidores o

1 10% |- |- |- - - -
Infraestructura
[HW.host.VDI 2] ESX VDI 1 10%1[- |- |- - - -
[HW.host.VDI 3] ESX VDI 1 10% - |- |- - - -
[HW.host.VDI 1] ESX VDI 1 10% - |- |- - - -
[HW.data.DataStores 1] DataStores Virtuales Escritorios o

. 1 10% |- |- |- - - -

Usuarios vSAN
[HW.vhost.Switch 1] Switch Virtual Escritorios Usuarios || 1 10% |- ||- - - - -
[HW.vhost.VDI] Méquinas Virtuales Escritorios Usuarios || 1 10% (- |- |- |- [I- |-
[HW.other.Firewall 2] Firewall en HA 1 10%1- |- - |- |[- |-

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html

I

96/124



4/11/2020 Informe de amenazas
|[HW.other.Firewall_1] Firewall en HA I [1o%l||- |- |- |- |- [|- |
[HW.Other.SwitchStack] Core Switch Stack 10G 1 10% (- ||- - - |- -
HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 10% (|- ||- - - - -
[ _2]
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 10% (- ||- - - |- -
[HW.router.CPD_2] Router ADSL Servicio Correo Postal || 1 10% |- |- |- - |- -
[HW.router.CPD_3] Router ADSL Red SARA 1 10% |- ||- - - - -
HW.router.CPD 1] Router Fibra Principal CPD 1 10% |- ||- - - - -
[ 1] p
[HW.other.MiniFW_2] Firewall Centro Polivalente 1 10%|- |- |- - |- -
HW.router.CentroPol] Router Fibra Centro Polivalente 1 10% |- ||- - - - -
[ ]
[HW.switch.SwitchST] Switch de Usuario Servicios
P 1 10% |- |- |- - - -
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 10% |- ||- - - - -
HW.other.MiniFW 1] Firewall Satélite Policia 1 10% (|- ||- - - - -
[ _1]
[HW.switch.SwitchCCP2] Switch de Usuario Casa o
s 1 10% |- |- |- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||1 10% |- ||- - - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 1 10%||- |- |- |- |- |-
HW.pc.Equipo] Equipos de Usuarios 1 10% |- |- |- - - -
[HW.pc.Equipo] Equip
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para
. 1 10% |- |- |- - - -
Teletrabajo
HW.print.Impresoras| Impresoras 1 10%1- |- - - - _
[HW.p p ] Imp
[HW.vhost.Cloud] Maquinas Virtuales Servidores 1 T 7 I R R
Infraestructura Cloud ?
[E.24] Caida del sistema por agotamiento de recursos
activo frecuencia |[[D] ||[1]/[[C]||[A]|[[T][[V]|[[DP]
[HW.host.INFRA 2] ESX Infraestructura 10 50%|[- ||- - - - -
[HW.host.INFRA 1] ESX Infraestructura 10 50%|[- ||- - - |- -
[HW.data.CabinaProd] Cabina de Produccion 10 50% (- ||- - - |- -
[HW.vhost.Switch] Switch Virtual Servidores o
10 50% |- |- |- - - -
Infraestructura
[HW.data.DataStores 3] DataStores Virtuales Equipos o
10 50% |- |- |- - - R
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 10 50% |- ||- - - - -
HW.data.CabinaBack] Cabina de Backu 10 50% (|- ||- - - - -
[ ] p
[HW.vhost.Servidores] Maquinas Virtuales Servidores o
10 50% |- |- |- - - -
Infraestructura
[HW.host.VDI 2] ESX VDI 10 50% |- |- |- - - -
[HW.host.VDI 3] ESX VDI 10 50% |- |- |- - - -
| | e
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| [HW.host.VDI_1] ESX VDI 10 150%(- - |- - /- [|- |
[HW.data.DataStores 1] DataStores Virtuales Escritorios 10 sovll- 1o - |- i
Usuarios VSAN °

[HW.vhost.Switch 1] Switch Virtual Escritorios Usuarios || 10 50% |- |- |- |- -
[HW.vhost.VDI] Méquinas Virtuales Escritorios Usuarios || 10 50% |- |- I[- |- -
[HW.other.Firewall 2] Firewall en HA 10 50% |- |- |- |- -
[HW.other.Firewall 1] Firewall en HA 10 50% |- |- I[- |- -
[HW.Other.SwitchStack] Core Switch Stack 10G 10 50% |- |- I[- |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 10 50% - |- - |- -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 10 50% |- |- |- |- -
[HW.router.CPD_2] Router ADSL Servicio Correo Postal || 10 50% - |- - |- -
[HW.router.CPD 3] Router ADSL Red SARA 10 50% |- |- |- |- -
[HW.router.CPD_1] Router Fibra Principal CPD 10 50% |- |- |- |- -
[HW.other.MiniFW_2] Firewall Centro Polivalente 10 50% - |- |- - -
[HW.router.CentroPol] Router Fibra Centro Polivalente 10 50% - |- - |- -
[HW.switch.SwitchST] Switch de Usuario Servicios

Técnicos 10 S0% - -l i
[HW.router.SatPolicia] Router Fibra Satélite Policiia 10 50% |- |- |- |- -
[HW.other.MiniFW 1] Firewall Satélite Policia 10 50% - |- - |- -
[HW.switch.SwitchCCP2] Switch de Usuario Casa

Consistorial P2 10 S0% == |- |- i
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 10 50% |- |- |- |- -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados 10 50% |- |- |- |- -
[HW.pc.Equipo] Equipos de Usuarios 10 50% |- |- I[- |- -
[HW.mob_ile.PortatilTeletrabajo] Equipo Portatil para 10 sooll- 1o Il- - i
Teletrabajo

[HW.print.Impresoras] Impresoras 10 50% - |- |- - -
[HW.vhost.Cloud] Maquinas Virtuales Servidores 10 sovll- - 112 |- i
Infraestructura Cloud

[COM.other.CentroPol] Tunel Centro Polivalente CPD 1 50% - |- - |- -
[COM.wan.CentroPol] WAN del Centro Polivalente 1 50% |- |- |- |- -
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 50% |- |- |- |- -
[COM.wan.SatPolicia] WAN del Satélite Policia 1 50% |- |- |- |- -
[COM.vpn.RedSara] VPN con la Red Sara 1 50% |- |- |- |- -
[COM.other.Teletrabajo] Conexion contra servidor de 1 soo - 1o Il- - i
seguridad PColP

[COM.Vpn.RedMonitor] VPN con la Red de 1 so% - 1o - Il )
Monitorizacion para mantenimiento

[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 50% |- |- |- |- -
[COM.wan.CPD] WAN del CPD 1 50% |- |- |- |- -
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[COM.vlan.ILO] VLAN para las ilos de los hosts 1 50% - |- - [I- |- |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 50% (- |- - [I- |- I
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 50%/|- |- II- |- |- -
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 soolle - 1o - (- -
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de o
. 1 50% |- |- |- - - -
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los o
. . 1 50% - |- |- - - -
usuarios de la Mancomunidad
[E.25] Pérdida de equipos
activo frecuencia|[[D] ||[1]]|[C] [AT|I[TT||[V]||[DP]
[HW.host.INFRA 2] ESX Infraestructura 0,1 100%|- ||[100% |[- |- |- |-
[HW.host.INFRA 1] ESX Infraestructura 0,1 100% |- |[100% (- |- |- |-
[HW.data.CabinaProd] Cabina de Produccion 1 100% ([- [[100%||- |- |- |-
[HW.data.DataStores_3] DataStores Virtuales 1 100% - 11100% II- i )
Equipos Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup || 1 100% ([- [[100%||- |- |- |-
[HW.data.CabinaBack] Cabina de Backup 1 100% ([- [[100%||- |- |- |-
[HW.host.VDI 2] ESX VDI 0,1 100%||- ||[100%|[- |- |- |-
[HW.host. VDI 3] ESX VDI 0,1 100%|- ||100% |[- |- |- |-
.host. o| - o|l- - - -
[HW.host.VDI 1] ESX VDI 0,1 100% 100%
[HW.data.DataStores 1] DataStores Virtuales o/ |l ol L
Escritorios Usuarios vSAN ! 100% 100%
[HW.other.Firewall 2] Firewall en HA 1 100% ([- [|50% ||- |- |- |-
[HW.other.Firewall 1] Firewall en HA 1 100% |- |[50% |[- |- |- |-
[HW.Other.SwitchStack] Core Switch Stack 10G 1 20% |- ||- S| S| R
[HW.switch.SwitchCPD_2] Switch de Usuario CPD |1 20% |[- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD |1 20% |- ||- S| S| R
[HW.router.CPD_2] Router ADSL Servicio Correo o
1 20% |- ||- - - - -
Postal
[HW.router.CPD_3] Router ADSL Red SARA 1 20% |- ||- - - - -
[HW.router.CPD 1] Router Fibra Principal CPD 1 20% |[- ||- - - -l
[HW.other.MiniFW_2] Firewall Centro Polivalente 1 20% |- ||- S| |
[HW.router.CentroPol] Router Fibra Centro o
. 1 20% |- ||- - - - -
Polivalente
[HW.switch.SwitchST] Switch de Usuario Servicios o
L 1 20% |- ||- S R ER
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia |1 20% |- ||- S| S|
| [HW.other MiniFW_1] Firewall Satélite Policia I l20% |- |- - - - - |
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[HW.switch.SwitchCCP2] Switch de Usuario Casa
o 1 20% |- ||- S T ER
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario
o 1 20% |- ||- - - - -
Biblioteca
[HW.pc.ZeroClient] Equipos de Usuarios o i o Il I L
Virtualizados > Yo 10%
[HW.pc.Equipo] Equipos de Usuarios 5 5% |- [[10% |- |- |- |-
[HW.mob_lle.PortatllTeletrabaJ0] Equipo Portatil para 20 1% - 1o I 12 - |-
Teletrabajo
[HW.print.Impresoras] Impresoras 1 100% |- |[50% ||- - - -
[E.28] Indisponibilidad del personal
activo frecuencia |[[D] ||[1]/[[C]||[A]|[[T][[V]|/[DP]
[P.ui.Oper] Usuarios Operadores del Sistema 1 10% - |- |- - |- |-
[P.adm.Admins] Usuarios Administradores del Sistema || 1 10% (- |- I[- |- |- |-
[P.ui.Usulnternos] Usuarios Internos 1 10% (- |- |[- |I- |- |-
[A.3] Manipulacion de los registros de actividad (log)
activo frecuencia |[[D]|[[I] |[[C]|[[A]|[{[T]||[V]|[DP]
[D.logs.VDI] Logs de los vCenters y Horizon || 100 - |150% |- |- |- |- |-
[D.logs.Windows] Logs de Windows 100 - |150% |- |- |- |- |-
[A.4] Manipulacion de los ficheros de configuracion
activo frecuencia|[[D] |[[I] |[[C] ||[[AT||[T]|{[V]||[[DP]
[D.conf.Virtualizacion] BD de los vCenters 10 10%([{10% || 10% |- |[- |- -
[D.files.PerfilesVDI] Datos de los Escritorios de VDI || 10 10%(/10% || 10%||- |[- |- -
[D.conf.PlantillasVDI] Plantillas VDI 10 10%([{10% || 10% |- |[- |- -
[D.logs.VDI] Logs de los vCenters y Horizon 10 10%(/10%||10%||- |[- |- -
[D.conf.GPO] Datos de configuracion de las GPOs || 10 10%|10% || 10% |[- |[- |- |-
[A.5] Suplantacion de la identidad
activo frecuencia || [D] |[[I] [C] |ITA] |[[T]|[V]||[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud 0.2 i 100% 1 100% 1 100% - 1= |-
de Sophos
[S.other.Mantenimiento] Mantenimiento para el 0.2 i 100% 1100% 1 1002 |- |- i
CPD
[S.saas.Gg:storExpedlentes] Proveedor del Gestor 0.2 i 100% 1 100% [ 100% - 1= |-
de Expedientes
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[S.1aas.MailWeb] Proveedor de Infraestructura 0,2 - 100% || 100% || 100%
como Servicio

[S.ca.Certs] Proveedor de certificados FNMT 0,2 - 100% || 100% || 100%
[S.(')the.r.Soporte] Proveedores de soporte de 0.2 i 100% 1 100% |1 100%
aplicaciones

[S.isp.Internet] Proveedor de acceso a Internet 0,2 - 100% || 100% || 100%
Ej(i)%M.other.CentroPol] Ttnel Centro Polivalente 1 i 10% 1150% [1100%
{Dggxi;iz.CentroPol] WAN del Centro 1 i 10% 150% |1100%
ECIJ)(]))M.other.SatPohcla] Tunel Satélite Policia 1 i 10% 150% |1100%
[COM.wan.SatPolicia] WAN del Satélite Policia || 1 - 10% [|50% |/ 100%
[COM.vpn.RedSara] VPN con la Red Sara 1 - 10% ||50% |/ 100%
g(e?(gi\;[{ggzgll;eéeg;baj 0] Conexion contra servidor 1 i 10% 150% |1100%
[COM.Vpn.R?dMonltor] VPN con la Red de 1 i 10% 1150% [1100%
Monitorizacion para mantenimiento

[COM.adsl.CPD_2] ADSL Correos Postal IP fija || 1 - 10% ||50% ||100%
[COM.wan.CPD] WAN del CPD 1 - 10% ||50% ||100%
[COM.vlan.ILO] VLAN para las ilos de los hosts || 1 - 10% ||50% || 100%
EICSJXII\\I/I.Vlan.VSAN] VLAN para el servicio de 1 i 10% 150% |1100%
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - 10% ||50% ||100%
El(ej?rll\;[rglels&z?ﬁrlgoslnfra] VLAN para los Equipos 1 i 10% 150% [1100%
[COM.Vlan.EqulppsUsuarlo] VLAN para los 1 i 10% 1150% [1100%
usuarios de Usuario Interno

[COM.vlan.EquiposMancomunidad] VLAN para i o 0 0
los usuarios de la Mancomunidad ! 10% ) 50% | 100%
[D.conf.Virtualizacion] BD de los vCenters 10 - 10% {[50% |/100%
E})bfliles.PerﬁlesVDI] Datos de los Escritorios de 10 i 10% 1150% [1100%
[D.conf.PlantillasVDI] Plantillas VDI 10 - 10% {|50% |/100%
[D.logs.VDI] Logs de los vCenters y Horizon 10 - 10% |{[50% |/100%
Eiﬁi;e;r.tsi(eigszﬁcheros] Datos en Unidades de Red 10 i 10% 1150% [1100%
[S]Z.gl:i?ggg.Respaldos] Datos de las copias de 10 i 10% 1150% [1100%
Ej]?)ﬂgfi.l]igaCOntablhdad] BD Aplicacion 10 i 10% 150% |1100%
[D.files.BD Recaudacion] BD Aplicacion 10 i 10% 1150% [1100%

Recaudacion
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[D.files.BD_Intranet] BD de la Intranet 10 - 10% ||50% ||100% |- |- |-
Vacaciones y Permisos
[D.ﬁlqs.BD_GesjtorEprntlguo] BD del Gestor de 10 ) 10% 150% 1100% - II- |-
Expedientes Antiguo
[D.files.BD GIS] BD Aplicacion GIS 10 - 10% ||50% |[100%|[- |- ||-
[D.acl.BD_ZKSoft] BD Control de Accesos 10 i 10% 150% 1100% - II- 1l
Zksoftware
[D.files.BD Padron] BD Aplicacion WPadron 10 - 10% ||50% ||100% |- |- |-
[D.files.BD Nominas] BD Aplicacion A3Nom 10 - 10% |[[50% ||100%|[- |- |-
[D.conf.GPO] Datos de configuracion de las 10 i 10% 150% 1100% - II- 1l
GPOs
[D.files.BD Eurocop] BD Aplicacion Eurocop 10 - 10% |[50% ||100%|[- |- ||-
[D.logs.Windows] Logs de Windows 10 - 10% |[[50% |/100%|[- |- ||-
[A.6] Abuso de privilegios de acceso
activo frecuencia||[D] ||[I] [CT |I[ATI[TT|{[V]||[DP]
[L.building CC] Casa Consistorial 1 10% |- - - - - -
[L.building_CP] Centro Polivalente 1 10% |- - - - -l
[L.local CPD] Centro de Proceso de Datos 1 10% ||- - S| |
[L.building_SP] Satélite Policia 1 10% |- - - - - -
[L.building ST] Servicios Técnicos 1 10% || - - - - - -
[L.channel fibraST] Fibra Servicios Técnicos Casa o
NS 1 10% |- - S ER
Consistorial
[L.building_Biblioteca] Biblioteca 1 10% |- - - - -l
[L.channel fibraB] Fibra Biblioteca Casa o
N 1 10% || - - - - - -
Consistorial
[HW.data.CabinaProd] Cabina de Produccion 1 10%/100% |[100% ||- |- |[- ||-
[HW.data.DataStores_3] DataStores Virtuales 1 10% 1100% | 100% - - 1= |-
Equipos Infraestructura
[HW.data.DataStores 2] DataStores Virtuales 1 10% 1 100% | 100% - - 1= |-
Backup
[HW.data.CabinaBack] Cabina de Backup 1 10%({100% |[100% |[- ||- |- |-
[HW.data.DataStores 1] DataStores Virtuales o o A T R
Escritorios Usuarios vSAN ! 10%1100% 1 100%
g?]jfliles.PerﬁlesVDl] Datos de los Escritorios de 10 1% 110% 500 - - 1= I
[D.logs.VDI] Logs de los vCenters y Horizon 10 1% [[10% |[50% |- |[- |- |-
[D.ﬁles.Seerwheros] Datos en Unidades de Red 10 1% 10% 1500 |- i )
Compartidas
[D.ba(?kup.Respaldos] Datos de las copias de 10 1% 110% 500 - - II- |l
Seguridad
I If Il I I Il Il Il I I
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[D.files.BD_Contabilidad] BD Aplicacion 10 1% |[10% |[50% |[- |- |- |-
Contabilidad
[D.ﬁles.BP_Recaudacmn] BD Aplicacion 10 1% 110% 500 - - II- I
Recaudacion
[D.ﬁles..BD_Intranet] BD de la Intranet Vacaciones 10 1% 110% 1500 - - 1. |-
y Permisos
[D.ﬁlqs.BD_GesjcorEprntlguo] BD del Gestor de 10 1% 110% 1500 - - 1. |-
Expedientes Antiguo
[D.files.BD_GIS] BD Aplicacion GIS 10 1% ||10% |[50% ||- |- |[- |-
[D.acl.BD ZKSoft] BD Control de Accesos 10 1% 110% 500 - - 1. |l
Zksoftware
[D.files.BD Padron] BD Aplicacién WPadron 10 1% ||10% |[50% ||- |- |[- |-
[D.files.BD_Nominas] BD Aplicacion A3Nom 10 1% ||10% |[50% ||- |- |[- |-
[D.files.BD_Eurocop] BD Aplicaciéon Eurocop 10 1% ||10% |[50% |- |- |[- |-
[D.logs.Windows] Logs de Windows 10 1% [[10% |[50% |- |[- |- |-
A.7] Uso no previsto
p
activo frecuencia|[[D] |[[I] ||[C] [AT|I[TT||[V]||[DP]
[L.building_CC] Casa Consistorial 1 10% |- - - - - -
[L.building CP] Centro Polivalente 1 10% || - - - - - -
[L.local CPD] Centro de Proceso de Datos 1 10% |- - - - -l
[L.building_SP] Satélite Policia 1 10% |- - - - - -
[L.building_ST] Servicios Técnicos 1 10% || - - - - - -
[L.channel fibraST] Fibra Servicios Técnicos Casa o
o 1 10% || - - - - - -
Consistorial
[L.building_Biblioteca] Biblioteca 1 10% |- - - - -l
[L.channel fibraB] Fibra Biblioteca Casa
NS 1 10% || - - - - - -
Consistorial
[AUX.ups.CPD_2] UPS del CPD 1 1% ||- - S R ER
[AUX.ac.CPD 2] Split de Aire Acondicionado del o
1 10% || - - - - - -
CPD
[AUX.furniture.RackCPD 2] Rack CPD 1 50%(|11% ||[1% |- |- |- |-
[AUX furniture.RackCPD 1] Rack CPD 1 50% (1% |[1% |- |- |- |-
%ﬁgé.fumlture.Armarlo] Armario Ignifugo Caja 1 s0% 1% 1o I - (- II-
[AUX.ac.CPD_1] Split de Aire Acondicionado del
- 1 10% |- - - - - -
CPD
[AUX.ups.CPD_1] UPS del CPD 1 1% ||- - - - - -
[AUX.other.Extintor] Extintor de CO2 1 50% (1% [[1% |- |- |- |-
[AUX.other.AccesoCPD] Sistema de control de 1 sovell1on l1ee 1o 12 - |-
acceso con alarma al CPD
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[AUX.ups.SatPolicia] Mini UPS del Satélite de 1 1% ||- - - - -l
Policia
[AUX.ups.CentroPol] Mini UPS del Centro o

. 1 1% ||- - - - - -
Polivalente
[HW.host.INFRA 2] ESX Infraestructura 1 1% |[1% |[10% |- |- |- |-
[HW.host.INFRA 1] ESX Infraestructura 1 1% |[1% ||10% (|- |- |- |-
[HW.data.CabinaProd] Cabina de Produccion 1 10%({10% || 100% ||- |- ||- |-
[HW.data.DataStores_3] DataStores Virtuales 1 10% 1 10% 1 100% 1= - - |-
Equipos Infraestructura
][BIiZVkl(llgta.DataStores_ﬂ DataStores Virtuales 1 10% 110% 1 100% - - - |-
[HW.data.CabinaBack] Cabina de Backup 1 10%([{10% || 100% ||- |- ||- |-
[HW.host.VDI 2] ESX VDI 1 1% ([1% ||[10% (|- |- |- |-
[HW.host.VDI 3] ESX VDI 1 1% |[1% ||10% |- |- |- |-
[HW.host.VDI 1] ESX VDI 1 1% [[1% ||[10% (|- |- |- |-
[HW.data.DataStores 1] DataStores Virtuales o o A T R
Escritorios Usuarios vSAN I 10%110% | 100%
[HW.other.Firewall 2] Firewall en HA 1 10% ||- 10% (|- |- |[- |-
[HW.other.Firewall 1] Firewall en HA 1 10% |- 10% |[- |- |- |-
[HW.Other.SwitchStack] Core Switch Stack 10G 1 10% |- 10% (|- |[- |- |-
[HW.switch.SwitchCPD 2] Switch de Usuario CPD ||1 10% |- 10% |[- |- |- |-
[HW.switch.SwitchCPD 1] Switch de Usuario CPD |1 10% |- 10% (|- |[- |- |-
{)Ii:z;fouter.CPD]] Router ADSL Servicio Correo 1 10%II- 10% |- N )
[HW.router.CPD_3] Router ADSL Red SARA 1 10% |- 10% |[- |- |- |-
[HW.router.CPD_1] Router Fibra Principal CPD 1 10% |- 10% |[- |- |- |-
[HW.other.MiniFW_2] Firewall Centro Polivalente |1 10% |- 10% |[- |- |- |-
[HW.router.CentroPol] Router Fibra Centro 1 10% |- 0% - I- - Il
Polivalente
[HW..sw1tch.Sw1tchST] Switch de Usuario Servicios 1 10% |- 0% - I- - Il
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia ||1 10% ||- 10% (|- |- |[- |-
[HW.other.MiniFW 1] Firewall Satélite Policia 1 10% |- 10% (|- |[- |- |-
[HW. §w1t9h.Sw1tchCCP2] Switch de Usuario Casa 1 10% |- 10% - - - -
Consistorial P2
Eglgx.sgéz:h.SwnchBlbho] Switch de Usuario 1 10% |- 0% - - - -
g-ilr\?fu.flci.ziei)(;(jhent] Equipos de Usuarios 1 10% 1% oo 12 - - 1l
[HW.pc.Equipo] Equipos de Usuarios 1 10%[1% ||10% |- |- |- |-
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para || 1 5% ||1% ||5% |- |- |- |-
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| Teletrabajo | | I I I I
ECIJ)(I))M.other.CentroPol] Ttnel Centro Polivalente 10% 110% 110% 1= - - I
[COM.wan.CentroPol] WAN del Centro Polivalente 10%/10%|[10% (|- ||- |- |-
[COM.other.SatPolicia] Tanel Satélite Policia CPD 10%({10%|[{10% |- ||- |- |-
[COM.wan.SatPolicia] WAN del Satélite Policia 10%/10%|[10% |- ||- |- |-
[COM.vpn.RedSara] VPN con la Red Sara 10%({10% || 10% |- |- |- |-
Elg(s)é\g{li‘i[gzg"lséeotha)bajo] Conexion contra servidor 10% 110% 110% 1= - - I
Monitoriracion pata mantemmiento 10% | 10%|10% |- - |- |-
[COM.adsl.CPD 2] ADSL Correos Postal IP fija 10%/10%|[10% |- ||- |- |-
[COM.wan.CPD] WAN del CPD 10%1{10%|[10% (|- |- |- |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 10%([{10% || 10% |- ||- |- |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 10%1{10%|[10% (|- |- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 10%/10%|{10% (|- ||- |- |-
El(é(l)ri\égssgﬁli?;igoslnfra] VLAN para los Equipos 10% 110% l10os 1= - II- 1l
[COM sl Eaipoouari] VLAN s o odioio |- ] ]
T T
[A.8] Difusion de software daiino
activo frecuencia|[[D] |[[I] [C] [ATII[TT|I[V]||[DP]
[SW.APP.Padron] WPadron 1 100% | 100% || 100% |- |[- |- |-
[SW.APP.Eurocop] Eurocop Servidor 1 100% (1 100% || 100% |- |[- |- |-
[SW.APP.Nominas] A3Nom 1 100% | 100% || 100% |- |[- |- |-
[SW.APP.GLPI] Gestion Informatica GLPI 1 100%(/100% || 100% |[- |- |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 1 100% ([ 100% || 100% |- |- |[- |-
[ASXQJEP.EXpAnﬁguo] Gestor de Expedientes 1 100% 1100% 1 100% - II- 1. |-
[SW.www.Intranet] Servicio Intranet Local 1 100% || 100% || 100% || - - |- -
[SW.office.Libre7] LibreOffice7 1 100% ([ 100% || 100% |- |- |[- |-
[SW.office.Office13ADV] Office 2013 advanced || 1 100% | 100% || 100% |- |[- |- |-
[SW.office.Officel1 3STA] Office 2013 standard 1 100% ([ 100% || 100% |- |- |[- ||-
[SW.Other.Padron] Padron Cliente | 100% | 100% || 100% |- |[- |- |-
[SW.Other.Eurocop] Eurocop Cliente 1 100% ([ 100% || 100% |- |- |[- |-
[SW.Other.Lexnet] Lexnet Cliente 1 100% | 100% || 100% |- |[- |- |-
| I I I I [
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| [SW.Other.Siltra] Siltra Cliente 1 [100% [ 100%|[100% |- ||- |- |- |
[SW.Other.ZKSoft] ZkSoftware Cliente Control 1 100% 1100% 1 100% - II- II- |-
Accesos
[SW.Other.GIS] Software de Gestion Territorial 1 100% 1100% 1 100% - II- II- |-
Cliente
[SW.Other.Reca] ATM Recaudacion Cliente 1 100% | 100% || 100% |- |[- |- |-
[SW.Other. VNC] VNC Cliente 1 100%(/100% || 100% |[- |- |- |-
[SW.Other.Conta] ATM Contabilidad Cliente 1 100% ([ 100% || 100% |- |- |[- |-
[SW.Other.AutoCAD19] Software Autocad 2019 || 1 100% ([ 100% || 100% |- |- |[- |-
[SW.Other.Presto] Software Presto 2019 1 100% ([ 100% || 100% |- |- |[- ||-
[SW.Other.SondaP.rox‘/eedor] Sonda Servicio | 100% 1100% 1 100% - II- 1. |-
Proveedor Mantenimiento
[SW.email server.Postfix] Servidor Correo 1 100% ([ 100% || 100% |- |- |[- |-
[SW.www.Plesk 1] Servidor Plesk Correo 1 100% ([ 100% || 100% |- |- |[- |-
[SW.www.Plesk 2] Servidor Plesk Web 1 100% || 100% || 100% || - - |- -
[SW.www.WebAyto] Servicio Wordpress 1 100% ([ 100% || 100% |- |- |[- |-
[SW.Other.Pruebas 2] Servidor Pruebas 1 100% (| 100% |[100% || - - - -
[SW.Other.Pruebas 3] Servidor Pruebas 1 100% /100% || 100% |- |[- |[- |-
[SW.Other.Pruebas 1] Servidor Pruebas 1 100% | 100% || 100% |- |[- |- |-
[SW.APP.VDIConnectlon_l] Servidor VDI 1 100% 1 100% 1002 - 1= - |-
Connection
[SW.APP.VDIConnectlon_3] Servidor VDI 1 100% 1 100% 1 100% |- i )
Connection
[SW.APP.VDIConnectlon_2] Servidor VDI 1 100% 11100% 1 100% || - i )
Connection
[SW.APP.VDIComposer] Servidor VDI Composer || 1 100% || 100% || 100% || - - - -
[SW.APP.VDISecurity] Servidor VDI Security 1 100% ([ 100% || 100% |- |- |[- |-
£§I\)K17.ﬁle.PerﬁlesVDI] Servidor ficheros de Perfiles 1 100% 1100% 1 100% - II- 1. |-
[SW.hypervisor.Horizon7] Horizon VDI 1 100% | 100% || 100% |- |[- |- |-
[SW.hypervisor.vCenterInfra] vCenter 1 100% 1 100% [ 100% - 1= - |-
Infraestructura
[SW.hypervisor.vCenterVDI] vCenter VDI 1 100%(/100% || 100% |[- |- |- |-
[SW.directory.DC 1] Controlador Dominio DNS || 1 100% ([ 100% || 100% |- |- |[- |-
[SW.directory.DC 2] Controlador Dominio DNS || 1 100%(/100% || 100% |[- |- |- |-
[SW.directory. DHCP_1] Servidor DHCP 1 100%(/100% || 100% |[- |- |- |-
[SW.directory. DHCP_2] Servidor DHCP 1 100%(/100% || 100% |[- |- |- |-
[SW.APP.KMS] Servidor Licencias Microsoft 1 100% (1 100% || 100% |- |[- |- |-
[SW.APP.WSUS] Servidor Actualizaciones 1 100% 1100% 1 100% - II- II- |-
Microsoft
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| [SW.file.Ficheros] Servidor de Ficheros |1 [100% [ 100%|[100% |- ||- |- |- |
[SW.Other.Santricity] Gestor de Storage 1 100% ([ 100% || 100% |- |- |[- |-
[SW.backup.Backup 1] Servidor VDP Backup 1 100% | 100% || 100% |- |[- |- |-
[SW.backup.Backup 2] Servidor VDP Backup 1 100% ([100% || 100% |- |- |[- |-
[SW.dbms.SQL12] Servidor SQL Server 2012 1 100%(/100% || 100% |[- ||- |- |-
[SW.AV.SophosServer] Sophos Advanced Server |1 100% ([100% || 100% |- |- |[- |-
[SW.AV.SOphOSFlSlCOS] Sophos Standard Equipos 1 100% 1100% 1100% - I 1. |-
Fisicos
[SW.AV.SophosVDI] Sophos Advanced VDI 1 100% | 100% || 100% |- |[- |- |-
[SW.APP.ServerEndpomt_2] Servidor Sophos 1 100% 1100% 1 100% - 1I- II- |-
Endpoint
[SW.APP.ServerEndpomt_l] Servidor Sophos 1 100% 1100% 1 100% - 1I- II- |-
Endpoint
[SW.OS.WIN12] Server 2012 R2 1 100%(/100% || 100% |[- |- |- |-
[SW.OS.WIN16] Server 2016 VDI 1 100%(/100% || 100% |[- |- |- |-
[SW.OS.WIN10] Windows 10 1 100%(/100% || 100% |[- |- |- |-
[SW.OS.CENT7] Server Linux Centos 7 1 100%(/100% || 100% |[- |- |- |-
[A.9] [Re-]encaminamiento de mensajes
activo frecuencia || [D] |[[I]/|[C] ||[[A]||[T]![[V]| [DP]
[COM.other.CentroPol] Tunel Centro Polivalente CPD 1 - - [110%)- |- - |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - - [110%)1- |- - |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - - 110% - |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - - [110%)- - - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - - [[10%)- |- - |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 S T PPV PR T |
seguridad PCoIP 0
[COM.vpn.RedMonitor] VPN con la Red de
LI o 1 - - 10%|[- - - |-
Monitorizacion para mantenimiento
[COM.adsl.CPD 2] ADSL Correos Postal IP fija 1 - |- 110% |- |- - |-
[COM.wan.CPD] WAN del CPD 1 - |- 110% |- |- - |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - |- 110% |- |- - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - |- 110% |- |- - |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - - [10%|- - - |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de
1 - |- 110% |- |- - |-
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 1 - - 10%|- - - |-
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
i : 1 - - 110% |- |- - |-
usuarios de la Mancomunidad
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[A.10] Alteracion de secuencia

activo frecuencia |[[D]||[1] |[[CT||[A]|[[T]|[V]|{[DP]
[COM.other.CentroPol] Tunel Centro Polivalente CPD |1 - 10%|- |- |- |- |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - 10% (- |- |- - |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - 10% (- |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - 10% (- |- |- - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - 10%|- |- |- |- |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 i %l I e - -
seguridad PColIP 0
[COM.vpn.RedMonitor] VPN con la Red de
L . 1 - |[10%|- |- - - -
Monitorizacion para mantenimiento
[COM.adsl.CPD 2] ADSL Correos Postal IP fija 1 - 10%- |- |- |- |-
[COM.wan.CPD] WAN del CPD 1 - |[10%|- |- - - -
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - 10% (- |- |- - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - 10%- |- |- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - [10%|- |- - - -
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 i T 72 R A A
Infraestructura °
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 1 - [10%|- |- - - -
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 - |[10%|- |- - - -
usuarios de la Mancomunidad
[A.11] Acceso no autorizado
activo frecuencia || [D] ||[I] [C] |ITA] |[[T]|[V]||[DP]
[HW.host.INFRA 2] ESX Infraestructura 1 10%|[10% |[50% ||- - - -
[HW.host.INFRA 1] ESX Infraestructura 1 10%([10% |[50% ||- - - -
[HW.data.CabinaProd] Cabina de Produccion 1 - 100% ([ 100% || - - - -
[HW.vhost.Switch] Switch Virtual Servidores | 10% 110% 1500 |- .
Infraestructura
[HW. data.DataStores 3] DataStores Virtuales 1 i 100% 1 100% - L
Equipos Infraestructura
[HW.data.DataStores 2] DataStores Virtuales 1 i 100% 11 100% - .
Backup
[HW.data.CabinaBack] Cabina de Backup 1 - 100% || 100% || - - - -
[HWVhost. Servidores] Maquinas Virtuales | 10% 110% 1500 |- .
Servidores Infraestructura
[HW.host.VDI 2] ESX VDI 1 10%{[10% ||50% ||- - - -
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| [HW.host.VDI_3] ESX VDI 1 [10% [ 10% ||50% |- - - |- |
[HW.host. VDI 1] ESX VDI 1 10%{[10% ||50% ||- - - -
[HW.data.DataStores 1] DataStores Virtuales 0 0

Escritorios Usuarios vSAN ! i 100%/) 100% |- I
[HW.\{host.Swnch_l] Switch Virtual Escritorios | 10% 110% 1500 |- .
Usuarios

[HW.\{host.VDI] Miquinas Virtuales Escritorios 1 10% 110% 1500 |- .
Usuarios

[HW.other.Firewall 2] Firewall en HA 1 10%(/10% |[50% ||- - - -
[HW.other.Firewall 1] Firewall en HA 1 10%([10% |[50% ||- - - -
[HW.Other.SwitchStack] Core Switch Stack 10G || 1 10%|[10% |[50% ||- - - -
g%)\gf.swnch.SwnchCPD_Z] Switch de Usuario 1 10% 1 10% 150% |- L
[CI%)\S/ switch.SwitchCPD 1] Switch de Usuario 1 10% 110% 1500 |- .
[HW.router.CPD 2] Router ADSL Servicio 1 10% 110% 1500 |- .
Correo Postal

[HW.router.CPD_ 3] Router ADSL Red SARA 1 10%([10% |[50% ||- - - -
[HW.router.CPD_1] Router Fibra Principal CPD || 1 10%(/10% |[50% ||- - - -
[HW.other.MlanW_Z] Firewall Centro | 10% 110% 1500 |- L )
Polivalente

[HW.router.CentroPol] Router Fibra Centro 1 10% 110% 1509 |- .
Polivalente

[HWswltch:SwltchST] Switch de Usuario 1 10% 1 10% 1150% |- L
Servicios Técnicos

[HW..rrouter.SatPohcla] Router Fibra Satélite 1 10% 110% 509 |- s )
Policiia

[HW.other.MiniFW 1] Firewall Satélite Policia |1 10%|{10% |[50% ||- - - -
[HW. sw1tch.S\y1tchCCP2] Switch de Usuario 1 10% 1 10% |150% |- .
Casa Consistorial P2

[HW.SWltCh.SWltchBlbho] Switch de Usuario 1 10% 110% 150% |- L
Biblioteca

[HW.pc.:.ZerOChent] Equipos de Usuarios 1 10% 1 10% 1500 |- L
Virtualizados

[HW.pc.Equipo] Equipos de Usuarios 1 10%|[{10% |[50% ||- - - -
[HW.moblle.PpﬂatllTeletrabaJ0] Equipo Portatil 1 10% 110% 150% |- L
para Teletrabajo

[HW.print.Impresoras] Impresoras 1 10%(/10% |[50% ||- - - -
[HW.vhost.Cloud] Maquinas Virtuales Servidores 1 10% 110% 1500 |- L )
Infraestructura Cloud

ECI)%M.other.CentroPol] Ttnel Centro Polivalente 1 i 10% 1150% 1002 ll- 1= |-
[COM.wan.CentroPol] WAN del Centro 1 - 10% ||50% ||100% |- |- |-
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Polivaente L]
ECIJ)(I))M.other.SatPohcla] Thnel Satélite Policia 1 i 10% 1150% 1002 ll- II- |-
[COM.wan.SatPolicia] WAN del Satélite Policia |1 - 10% |[[50% ||100%|[- |- ||-
[COM.vpn.RedSara] VPN con la Red Sara 1 - 10% ||50% ||100% |- |- |-
[COM.other.Teletrabajo] Conexién contra i 0 o ol Il L
servidor de seguridad PColP I 10% ) 50% | 100%
[COM.Vpn.R?dMonltor] VPN con la Red de 1 i 10% 150% 1100% - II- Il
Monitorizacion para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija ||1 - 10% |[50% |[100% |- |- |-
[COM.wan.CPD] WAN del CPD 1 - 10% ||50% |[100%|[- |- ||-
[COM.vlan.ILO] VLAN para las ilos de los hosts || 1 - 10% ||50% ||100% |- |- |-
El(siill\\l/l.vlan.VSAN] VLAN para el servicio de 1 i 10% 150% 1100% - II- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - 10% ||50% |[100%|[- |- ||-
[COM.Vlan.EqulposInfra] VLAN para los 1 i 10% 150% 1100% - II- |-
Equipos de Infraestructura
[COM.Vlan.EqulppsUsuarlo] VLAN para los | ) 10% 150% 1100% - II- Il
usuarios de Usuario Interno
[COM.Vlgn.EqulposMancoml_mldad] VLAN para 1 i 10% 1150% 1002 /l- 1= |-
los usuarios de la Mancomunidad
g]/)]jfliles.PerﬁlesVDI] Datos de los Escritorios de 100 i 10% 11509 |- .
[D.logs.VDI] Logs de los vCenters y Horizon 100 - 10% |(|50% ||- - - -
[D.ﬁles.Seerwheros] Datos en Unidades de Red 100 ) 10% 150% |- L )
Compartidas
[D.bagkup.Respaldos] Datos de las copias de 100 ) 10% 150% |- .
Seguridad
[D.ﬁles‘.BD_Contablhdad] BD Aplicacion 100 i 10% 150% I L
Contabilidad
[D.ﬁles.BP_Recaudacmn] BD Aplicacion 100 i 10% 11500 |- L
Recaudacion
[D.ﬁle?s.BD_Intranfzt] BD de la Intranet 100 i 10% 1500 |- L
Vacaciones y Permisos
[D.ﬁles.BD_GestorEprntlguo] BD del Gestor 100 ) 10% 11509 |- .
de Expedientes Antiguo
[D.files.BD_GIS] BD Aplicacion GIS 100 - 10% ||50% ||- - - -
[D.acl.BD ZKSoft] BD Control de Accesos 100 i 10% 1500 |- L
Zksoftware
[D.files.BD Padron] BD Aplicacion WPadron 100 - 10% ||50% ||- - - -
[D.files.BD_Nominas] BD Aplicacion A3Nom || 100 - 10% ||50% ||- - - -
[D.files.BD_Eurocop] BD Aplicacién Eurocop 100 - 10% ||50% ||- - - -
[D.logs.Windows] Logs de Windows 100 - 10% ||50% ||- - - -
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[A.12] Analisis de trafico

activo frecuencia || [D] || [1]||[CT|[[A]||[T]|[{[V]||[DP]
[COM.other.CentroPol] Ttnel Centro Polivalente CPD 1 - - 2% |- |- |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - - 12% - - |- |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - - 2% |- |- |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - - 12%0- - |- |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - - 12%0- - |- |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 o el I L
seguridad PColP °
[COM.vpn.RedMonitor] VPN con la Red de
v VPILE e 1 S OO 15X Y78 | S| I I
Monitorizacidon para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 - - 12% - - |- |-
[COM.wan.CPD] WAN del CPD 1 - - 2% - |- - |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - - 12% - - |- |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - - 2% |- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - - 12%0- - |- |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 S 7% N S
Infraestructura °
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 1 - - 2% - |- - I
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 - - 2% - |- - I
usuarios de la Mancomunidad
[A.13] Repudio (negacion de actuaciones)
activo frecuencia |[[D] || [1]/|[C] ||[A] ||[T] [V]||[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de
1 - - - - 100% (|- |-
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 - - - - 100% (|- ||-
[S.saas.GestorExpedientes] Proveedor del Gestor de
i 1 - - - - 100% |- ||-
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como
. 1 - - - - 100% (|- |-
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 - - - - 100% (- ||-
[S.c.)the‘r.Soporte] Proveedores de soporte de 1 | 100% - 1I-
aplicaciones
[S.isp.Internet] Proveedor de acceso a Internet 1 - - - - 100% (- ||-

[A.14] Interceptacion de informacion (escucha)

Ir
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|activo |frecuencia | [D]||[1]/|[C] [[A]||[T]||[V]]|(DP]|
[COM.other.CentroPol] Tunel Centro Polivalente CPD 1 - - 110% |- |- - |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - - [[10%)1- |- - |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - |- 110% |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - - [110%)- |- - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - |- 110% |- |- - |-

[COM.other.Teletrabajo] Conexién contra servidor de
seguridad PColP

[COM.vpn.RedMonitor] VPN con la Red de
Monitorizacidn para mantenimiento

[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 - |- 110% |- |- - |-
[COM.wan.CPD] WAN del CPD 1 - - 10%|- - - |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - - 1% |- |- - -
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - - 1% |- |- - -
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 - - 10%|[- - - |-

[COM.vlan.EquiposInfra] VLAN para los Equipos de
Infraestructura

1 - - %l- - - |-

1 - - 110%- )1- - |-

1 - % |- |- - |-

[COM.vlan.EquiposUsuario] VLAN para los usuarios de
Usuario Interno

[COM.vlan.EquiposMancomunidad] VLAN para los
usuarios de la Mancomunidad

1 - e |- - - |-

1 - e |- l- - |-

[A.15] Modificacion de la informacion

activo frecuencia |[[D]||[1] |[[CT||[A]|[[T]I|[V]||{[DP]

[S.cloud.SophosCentral] Central Endpoint Cloud de
Sophos

1 - 1s50%- |- - - |-

[S.other.Mantenimiento] Mantenimiento para el CPD 1 - 50%1- |- |- - |-

[S.saas.GestorExpedientes] Proveedor del Gestor de

- 0 - - - - -
Expedientes ! >0%

[S.iaas.MailWeb] Proveedor de Infraestructura como
Servicio

[S.ca.Certs] Proveedor de certificados FNMT 1 - 50% - |- - - -

1 - 0% - - |- (- |l

[S.other.Soporte] Proveedores de soporte de aplicaciones || 1 - 150% |- |- - - |-

[S.isp.Internet] Proveedor de acceso a Internet 1 - 150% |- |- - - |-
[COM.other.CentroPol] Tunel Centro Polivalente CPD |1 - 10%|- |- |- |- |-
[COM.wan.CentroPol] WAN del Centro Polivalente 1 - 10% (- |- |- - |-
[COM.other.SatPolicia] Tunel Satélite Policia CPD 1 - 10% (- |- |- - |-
[COM.wan.SatPolicia] WAN del Satélite Policia 1 - 10% (- |- |- - |-
[COM.vpn.RedSara] VPN con la Red Sara 1 - 10%|- |- |- |[- |-
[COM.other.Teletrabajo] Conexién contra servidor de 1 - 10%- |- |- |- |-
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seguridad PCoIP Loy
[COM.vpn.RedMonitor] VPN con la Red de o
Y . 1 - 10% (- |- |- |- |-
Monitorizacidon para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 - 10%- |- |- |- |-
[COM.wan.CPD] WAN del CPD 1 - 10%|[- |- |- |- |-
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 - 10% (- |- |- - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 - 10% (- |- |- - |-
[COM.adsl.CPD 1] ADSL Red Sara IP fija 1 - 10%|[- |- |- |- |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de
1 - 10%|- |- |- |- |-
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 1 - 10%|[- |- |- |- |-
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 1 - 10%|[- |- |- |- |-
usuarios de la Mancomunidad
[P.ui.Oper] Usuarios Operadores del Sistema 1 - 150% |- |- - - |-
[P.prov.Oper] Usuarios Proveedores Operadores del
: 1 - |[50%|- |- - - -
Sistema
[P.prov.Admins] Usuarios Proveedores Administradores
! 1 - |[50%|- |- - - -
del Sistema
[P.adm.Admins] Usuarios Administradores del Sistema |1 - 150% |- |- l- - |-
[P.ui.Usulnternos] Usuarios Internos 1 - 50% - |- II- - -
[P.ue.Oposicion] Usuarios miembros de la Oposicion
(o 1 - |[50%|- |- - - -
Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 1 - 150% |- |- - - |-
[A.18] Destruccion de la informacion
activo frecuencia|[[D] ||[1]||[CT|{[A]||[T]/|[V]|/[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de o
1 50% |- |- |- - |- -
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 50%/|- |- II- |- - |-
[S.saas.GestorExpedientes] Proveedor del Gestor de o
. 1 50% - |- |- - - -
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como o
. 1 50% |- |- |- - |- -
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 50% (- |- - [I- |- |-
[S.other.Soporte] Proveedores de soporte de aplicaciones || 1 50%/|- |- II- |- - -
[S.isp.Internet] Proveedor de acceso a Internet 1 50%/|- |- II- |- [~ |-
[COM.other.CentroPol] Ttnel Centro Polivalente CPD 1 50% - |- |- - - -
[COM.wan.CentroPol] WAN del Centro Polivalente 1 50% (- |- - [I- |- |-
[COM.other.SatPolicia] Tanel Satélite Policia CPD 1 50%/|- |- II- |- [~ -
| I [
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| [COM.wan.SatPolicia] WAN del Satélite Policia 1 150%(- - [I- - |- [|- |
[COM.vpn.RedSara] VPN con la Red Sara 1 50% - |- - [I- |- |-
[COM.other.Teletrabajo] Conexion contra servidor de 1 sooelle I 1o - - -
seguridad PCoIP 0
[COM.vpn.RedMonitor] VPN con la Red de
L o 1 50% |- |- |- - f- |-
Monitorizacion para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 1 50% - |- - [I- |- |-
[COM.wan.CPD] WAN del CPD 1 50%I\(- |- |- - - -
[COM.vlan.ILO] VLAN para las ilos de los hosts 1 50%/|- |- II- II- [~ |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 1 50% (- |- - [I- |- |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 1 50% - |- - [I- |- |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de 1 sovll- o - - - |-
Infraestructura °
[COM.vlan.EquiposUsuario] VLAN para los usuarios de o
. 1 50% |- |- |- - - -
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
; . 1 50% (- |- II- - f- -
usuarios de la Mancomunidad
[P.ui.Oper] Usuarios Operadores del Sistema 1 10% (- |- I[- |- |- |-
[P.prov.Oper] Usuarios Proveedores Operadores del 1 vl - I - Il Il
Sistema °
[P.prov.Admins] Usuarios Proveedores Administradores 1 ol oo Il -
del Sistema 0
[P.adm.Admins] Usuarios Administradores del Sistema 1 10% (- |- |- |- |- |-
[P.ui.Usulnternos] Usuarios Internos 1 10% (- |- |- |- |- |-
[P.ue.Oposicion] Usuarios miembros de la Oposicion 1 ol - I I Il I
Politica ’
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 1 10% (- |- |- |- |- |-
[A.19] Revelacion de informacion
activo frecuencia |[[D]||[1]/[[C] [[[AT||[T]|[V]|/[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de
1 - - 150% |- - - |-
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 - - [150%)- - - |-
[S.saas.GestorExpedientes] Proveedor del Gestor de
i 1 - - 150% - - - |-
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como
iy 1 - - 150% |- - - |-
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 - - [150%)- - - |-
[S.other.Soporte] Proveedores de soporte de aplicaciones || 1 - - [150%)- - - |-
[S.isp.Internet] Proveedor de acceso a Internet 1 - - 1150% - |- - |-
[P.ui.Oper] Usuarios Operadores del Sistema 10 - - 120% - - - |-
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[P.prov.Oper] Usuarios Proveedores Operadores del 1 - - 1150% |- |- - |-
Sistema
[P.prov.Admins] Usuarios Proveedores Administradores 1 S R Py | IR T
del Sistema 0
[P.adm.Admins] Usuarios Administradores del Sistema 10 - - [150%)1- |- - |-
[P.ui.Usulnternos] Usuarios Internos 10 - - [120%)- |- - |-
[P.ue.Oposicion] Usuarios miembros de la Oposicion
Politica > il
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 5 - |- 110% |- |- - |-
[A.22] Manipulacion de programas
activo frecuencia || [D] ||[I] [C] [ATII[TT|I[V]I[[DP]
[SW.APP.Padron] WPadron 1 50% ([ 100% || 100%||- |- |- |-
[SW.APP.Eurocop] Eurocop Servidor 1 50%[100% |[100% (|- |- |- |-
[SW.APP.Nominas] A3Nom 1 50% ([ 100% || 100%||- |[- |- |-
[SW.APP.GLPI] Gestion Informatica GLPI 1 50% ([ 100% || 100%||- |[- |- |-
[SW.APP.Impresion] Servidor Impresion MyQ 1 50%1100% [ 100% ([- ||- ||- |-
EEI}ZQIEP.EXpAntiguo] Gestor de Expedientes 1 50% 1100% l100% - - II- 1l
[SW.www.Intranet] Servicio Intranet Local | 50%[100% |[100% (|- |- |- |-
[SW.office.Libre7] LibreOffice7 1 50%[100% |[100% (|- |- |[|- |-
[SW.office.Office13ADV] Office 2013 advanced 1 50% ([ 100% || 100%||- |[- |- |-
[SW.office.Office1 3STA] Office 2013 standard 1 50%1/100% [ 100% ([- ||- |- |-
[SW.Other.Padron] Padron Cliente 1 50%([100% |[100% (|- |- |- |-
[SW.Other.Eurocop] Eurocop Cliente 1 50%1100% [ 100% ([- ||- ||- |-
[SW.Other.Lexnet] Lexnet Cliente 1 50%1100% || 100% ([- ||- ||- |-
[SW.Other.Siltra] Siltra Cliente 1 50% ([ 100% || 100%||- |[- |- |-
[A?(:\Z;SOJ?er.ZKSOft] ZkSoftware Cliente Control 1 50%1100% 1 100% 1= 11 1. |-
[CSl}Zr.l?ether.GIS] Software de Gestion Territorial 1 50%11100% 11000 1= 11 1. |-
[SW.Other.Reca] ATM Recaudacion Cliente 1 50%1100% || 100% ([- ||- ||- |-
[SW.Other.VNC] VNC Cliente 1 50% [ 100% || 100%||- |[- |- |-
[SW.Other.Conta] ATM Contabilidad Cliente 1 50%[100% |[100% (|- |- |- |-
[SW.Other.AutoCAD19] Software Autocad 2019 1 50%[100% |[100% |[- |- |[|- |-
[SW.Other.Presto] Software Presto 2019 1 50%[100% |[100% (|- |- |- |-
S Ot Sondtrovstor) SndoSenico 1o oo oo |- | |
[SW.email server.Postfix] Servidor Correo 1 50%[100% |[100% (|- |- |[|- |-
| I I I I | |
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| [SW.www.Plesk_1] Servidor Plesk Correo |1 150%[100%[|100% |- ||- |- |- |
[SW.www.Plesk 2] Servidor Plesk Web 1 50%[100% |[100% |[- ||- -
[SW.www.WebAyto] Servicio Wordpress 1 50%1100% |[100% ||-  ||- -
[SW.Other.Pruebas 2] Servidor Pruebas 1 50%[100% |[100% |[- ||- -
[SW.Other.Pruebas 3] Servidor Pruebas 1 50%/1100% |[100% ||-  ||- -
[SW.Other.Pruebas 1] Servidor Pruebas 1 50%[100% |[100% |[-  ||- -
[SW.APP.VDIConnectlon_l] Servidor VDI 1 50%1100% |l 100% 1= |I- )
Connection

[SW.APP.VDIConnectlon_3] Servidor VDI 1 50% 1100% |1 100% || - ) )
Connection

[SW.APP.VDIConnectlon_Z] Servidor VDI 1 50% 11100% | 100% |I- |I- )
Connection

[SW.APP.VDIComposer] Servidor VDI Composer |1 50%1100% |[100% ||-  ||- -
[SW.APP.VDISecurity] Servidor VDI Security 1 50%1/100% |[100% ||- ||- -
gg\lf.ﬁle.PerﬁlesVDI] Servidor ficheros de Perfiles 1 50%11100% 1 100% 1= |I- i
[SW.hypervisor.Horizon7] Horizon VDI 1 50% |[100% || 100% ||- ||- -
[SW.hypervisor.vCenterInfra] vCenter 1 50% 11100% | 100% II- 1I- )
Infraestructura

[SW.hypervisor.vCenterVDI] vCenter VDI 1 50%/1100% |[100% ||- ||- -
[SW.directory.DC 1] Controlador Dominio DNS 1 50%100% |[100% ||- ||- -
[SW.directory.DC 2] Controlador Dominio DNS 1 50%1100% |[100% ||-  ||- -
[SW.directory. DHCP_1] Servidor DHCP 1 50%1100% || 100% ||- ||- -
[SW.directory. DHCP_2] Servidor DHCP 1 50% |[100% || 100% ||- ||- -
[SW.APP.KMS] Servidor Licencias Microsoft 1 50%1100% |[100% ||-  ||- -
[SW.APP.WSUS] Servidor Actualizaciones 1 50%1100% 1 100% 1= 1I- i
Microsoft

[SW.file.Ficheros] Servidor de Ficheros | 50%[100% |[100% |[-  ||- -
[SW.Other.Santricity] Gestor de Storage 1 50%1100% |[100% ||-  ||- -
[SW.backup.Backup 1] Servidor VDP Backup 1 50% |[100% || 100% ||- ||- -
[SW.backup.Backup 2] Servidor VDP Backup 1 50%100% |[100% ||-  ||- -
[SW.dbms.SQL12] Servidor SQL Server 2012 1 50%1100% || 100% ||- ||- -
[SW.AV.SophosServer| Sophos Advanced Server 1 50%1100% |[100% ||- ||- -
[SW.AV.SOphOSFlSlcos] Sophos Standard Equipos 1 50%1100% 1 100% |- |I- i
Fisicos

[SW.AV.SophosVDI] Sophos Advanced VDI 1 50% |[100% || 100% ||- ||- -
[SW.APP.ServerEndpomt_2] Servidor Sophos 1 50%1100% |l 100% 1= |I- i
Endpoint

[SW.APP.ServerEndpomt_l] Servidor Sophos 1 50%1100% |1 100% 1= |I- i
Endpoint
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|[SW.0S.WIN12] Server 2012 R2 |1 150% [ 100%[|100% |- ||- |- |- |
[SW.0S.WIN16] Server 2016 VDI 1 50%(100% (| 100% (|- |[- |[- |-
[SW.0S.WIN10] Windows 10 1 50%(/100% || 100%|[- |- |[- |-
[SW.OS.CENT?7] Server Linux Centos 7 1 50%[100% |[100% ([- |- |- |-

[A.23] Manipulacion del hardware

activo frecuencia|[[D] ||[I]/|[C] |[[AT||[[T]|[{[V]|[DP]
[AUX.ups.CPD 2] UPS del CPD 1 1% |- |- - - - -
[AUX.ac.CPD_2] Split de Aire Acondicionado del o

1 10% |[- |- - - - -
CPD
[AUX.furniture.RackCPD 2] Rack CPD 1 50% ||- [|50%||- |[- |- |-
[AUX.furniture.RackCPD 1] Rack CPD 1 50% ||- ||50%]||- |[- |- |-
[AUX furniture.Armario] Armario Ignifugo Caja 1 s0% - lsooll- Il - |-
Fuerte
[AUX.ac.CPD 1] Split de Aire Acondicionado del o

1 10% ||- |- - - - -
CPD
[AUX.ups.CPD 1] UPS del CPD 1 1% |- |- S T ER
[AUX.other.Extintor] Extintor de CO2 1 50% |[- |[50% - |- |[- |-
[AUX.other.AccesoCPD] Sistema de control de acceso 1 s0% - IIs0% - II- - Il
con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia || 1 1% |- ||- S| |
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente || 1 1% |- |- - - - -
[HW.host.INFRA 2] ESX Infraestructura 0,5 50% |- |[50%||- |- |- |-
[HW.host.INFRA 1] ESX Infraestructura 0,5 50% |[- |[50% - |- |[- |-
[HW.host.VDI 2] ESX VDI 0,5 50% ||- [|50%||- |[- |- |-
[HW.host.VDI 3] ESX VDI 0,5 50% ||- ||50%]||- |[- |- |-
[HW.host.VDI 1] ESX VDI 0,5 50% ||- [|50%||- |[- |- |-
[HW.other.Firewall 2] Firewall en HA 0,5 100% (|- [[50%|[- |[- |- |-
[HW.other.Firewall 1] Firewall en HA 0,5 100% (|- [[50%|[- |[- |- |-
[HW.Other.SwitchStack] Core Switch Stack 10G 0,5 100% |- |[50%||- |- |- |-
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 0,5 100% (|- [[50%|[- |[- |- |-
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 0,5 100% |- |[50%||- |- |- |-
[HW.router.CPD 2] Router ADSL Servicio Correo 0.5 100% 1= 500 1- 1= (- I
Postal
[HW.router.CPD_3] Router ADSL Red SARA 0,5 100% (|- [[50%|[- |[- |- |-
[HW.router.CPD 1] Router Fibra Principal CPD 0,5 100% |- |[50% |- |- |- |-
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,5 100%/||- [[50%||- |[- |- |-
[HW.router.CentroPol] Router Fibra Centro Polivalente || 0,5 100% |- |[50%||- |- |- |-
[HW.switch.SwitchST] Switch de Usuario Servicios 0,5 100% |- |[50%||- |- |- |-
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[Tecnicos L
[HW.router.SatPolicia] Router Fibra Satélite Policiia 0,5 100% (|- [[50%|[- |[- |- |-
[HW.other.MiniFW 1] Firewall Satélite Policia 0,5 100% |- |[50%||- |- |- |-
[HW.§W1t9h.Sw1tchCCP2] Switch de Usuario Casa 0.5 100% 1= 1500 ll- 1= II- Il
Consistorial P2
[HW.SWltCh.SWltchBlbho] Switch de Usuario 0.5 100% 1= 1500 ll- 1= II- Il
Biblioteca
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||0,5 50% |[- |[50% - |- |[- |-
[HW.pc.Equipo] Equipos de Usuarios 0,5 50% |[- |[50% - |- |[- |-
[HW.mobﬂe.PortatllTeletrabaJ0] Equipo Portatil para 0.5 s0% - IIs0% - - II- Il
Teletrabajo
[HW.print.Impresoras] Impresoras 0,5 50% |[- |[50% - |- |[- |-

[A.24] Denegacion de servicio
activo frecuencia|[[D] |[[I]/|[C]||[A]|{[TT|{[V]|[DP]
[S.cloud.SophosCentral] Central Endpoint Cloud de o

1 50% |- |- - - |- |-
Sophos
[S.other.Mantenimiento] Mantenimiento para el CPD 1 50% |- |- Il- - - |-
[S.saas.GestorExpedientes] Proveedor del Gestor de o
i 1 50% ||- |[- |- - |- |-
Expedientes
[S.iaas.MailWeb] Proveedor de Infraestructura como
o 1 50% |- |- - - |- |-
Servicio
[S.ca.Certs] Proveedor de certificados FNMT 1 50% |- |- - - - |-
[S.other.Soporte] Proveedores de soporte de aplicaciones || 1 50% (- |[- |- |- - |-
[S.isp.Internet] Proveedor de acceso a Internet 1 50% (- |- |- |- - |-
HW.host.INFRA 2] ESX Infraestructura 2 100% |- |[- |- - - -
[ _2]
[HW.host.INFRA 1] ESX Infraestructura 2 100% ({- {[- |- |- - |-
[HW.data.CabinaProd] Cabina de Produccion 2 100% |- |- |- I[- - |-
[HW.vhost.Switch] Switch Virtual Servidores
2 100% |- |- |- |- II- |-
Infraestructura
[HW.data.DataStores 3] DataStores Virtuales Equipos o
2 100%||- |- |- |- II- |-
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 2 100% ([~ {[- |- |- - |-
HW.data.CabinaBack] Cabina de Backu 2 100% (|- |[- ||- - - -
[ ] p
[HW.vhost.Servidores] Maquinas Virtuales Servidores o
2 100% |- |- |- |- II- |-
Infraestructura
[HW.host.VDI 2] ESX VDI 2 100% |- ||- |- |- II- |-
HW.host.VDI 3] ESX VDI 2 100%||- |- |- |- II- |-
[ 3]
[HW.host.VDI 1] ESX VDI 2 100% |- |- |- |- II- |-
HW.data.DataStores 1] DataStores Virtuales 2 100% (|- |[- ||- - - -
[ _1]
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|Escritorios Usuarios VSAN “ || ” “ “ || “ ” |
[HW.\{host.Swnch_l] Switch Virtual Escritorios 5 woovll- o - 1o
Usuarios
[HW.\{host.VDI] Maquinas Virtuales Escritorios 5 0%l o - 1o
Usuarios
[HW.other.Firewall 2] Firewall en HA 2 100% (- |- |- |- - |-
[HW.other.Firewall 1] Firewall en HA 2 100% |- |- - - - -
[HW.Other.SwitchStack] Core Switch Stack 10G 2 100% (|- ||- - - |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 2 100% (|- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 2 100% |- ||- - - |- -
[HW.router.CPD 2] Router ADSL Servicio Correo ) 100% - 1= |- L )
Postal
[HW.router.CPD 3] Router ADSL Red SARA 2 100% |- ||- - - - -
[HW.router.CPD _1] Router Fibra Principal CPD 2 100% (|- ||- - - - -
[HW.other.MiniFW_2] Firewall Centro Polivalente 2 100% |- |- |- I[- - |-
[HW.router.CentroPol] Router Fibra Centro Polivalente ||2 100% (|- ||- - - - -
[HW.switch.SwitchST] Switch de Usuario Servicios
Aeni 2 100% |- |- |- - - R
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 2 100%||- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 2 100%||- ||- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa
s 2 100% (|- |[- ||- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca ||2 100% ||- ||- - - |- -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||2 100% |- ||- - - - -
[HW.pc.Equipo] Equipos de Usuarios 2 100% ||- ||- - - |- -
[HW.mobile.PortatilTeletrabajo] Equipo Portatil para ) 100% - 11 ) ) ) )
Teletrabajo 0
[HW.print.Impresoras] Impresoras 2 100% (|- ||- - - - -
[HW.vhost.Cloud] Maquinas Virtuales Servidores 5 100% - 1l ) i )
Infraestructura Cloud °
[COM.other.CentroPol] Tunel Centro Polivalente CPD || 10 50% |- ||- - - - -
[COM.wan.CentroPol] WAN del Centro Polivalente 10 50% |- |- - - - -
[COM.other.SatPolicia] Ttnel Satélite Policia CPD 10 50% |- ||- - - - -
[COM.wan.SatPolicia] WAN del Satélite Policia 10 50% |[- ||- - - - -
[COM.vpn.RedSara] VPN con la Red Sara 10 50% |- |- |- - - |-
[COM.other.Teletrabajo] Conexidn contra servidor de 10 soe o oo o -
seguridad PCoIP 0
[COM.vpn.RedMonitor] VPN con la Red de
N .. 10 50% |- I[- |- - - R
Monitorizacion para mantenimiento
[COM.adsl.CPD_2] ADSL Correos Postal IP fija 10 50% |- ||- - - - -
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COM.wan.CPD] WAN del CPD 10 50% ||- |- |- - |- |-
[ ]
[COM.vlan.ILO] VLAN para las ilos de los hosts 10 50% |- |- Il- - - |-
[COM.vlan.VSAN] VLAN para el servicio de vSAN 10 50% |- |- - - - |-
[COM.adsl.CPD_1] ADSL Red Sara IP fija 10 50% (- |- |- |- - |-
[COM.vlan.EquiposInfra] VLAN para los Equipos de o
10 50% ||- |- |- - |- |-
Infraestructura
[COM.vlan.EquiposUsuario] VLAN para los usuarios de
. 10 50% (- |- |- |- - |-
Usuario Interno
[COM.vlan.EquiposMancomunidad] VLAN para los
. . 10 50% (- |[- |- |- - |-
usuarios de la Mancomunidad
[A.25] Robo de equipos
activo frecuencia|[[D] ||[1]||[C] |[[A]||[T]|{[V]|/[DP]
[AUX.ups.CPD_2] UPS del CPD 0,5 1% |- |- S T ER
[AUX.ac.CPD 2] Split de Aire Acondicionado del 0.5 10% [1- I .
CPD
[AUX.furniture.RackCPD 2] Rack CPD 0,5 - - 150% |- |- |- |-
[AUX furniture.RackCPD 1] Rack CPD 0,5 - - 150% (- |- |- |-
[AUX. furniture.Armario] Armario Ignifugo Caja 0.5 i Clls0% - - Il -
Fuerte
[AUX.ac.CPD_1] Split de Aire Acondicionado del 0.5 10% -1l R
CPD
[AUX.ups.CPD_1] UPS del CPD 0,5 1% |- |- S R ER
[AUX.other.Extintor] Extintor de CO2 0,5 10% |- ||- S| |
[AUX.other.AccesoCPD] Sistema de control de o
0,5 10% |[- |- - - - -
acceso con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de o
- 0,5 1% |- |- - - - -
Policia
[AUX.ups.CentroPol] Mini UPS del Centro o
i 0,5 1% |[- |- - - - -
Polivalente
[HW.host.INFRA 2] ESX Infraestructura 0,1 100% |- |[100% |[- |- |- |-
[HW.host.INFRA 1] ESX Infraestructura 0,1 100% ([- [[100%||- |- |- |-
[HW.data.CabinaProd] Cabina de Produccion 0,5 100% |- |[100%|[- |- |- |-
[HW.data.DataStores_3] DataStores Virtuales 0.5 100% - 11000 ll- 112 1. |-
Equipos Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup ||0,5 100%|- ||100% |[- |- |- |-
[HW.data.CabinaBack] Cabina de Backup 0,5 100% |- |[100%|[- |- |- |-
[HW.host.VDI 2] ESX VDI 0,1 100%||- ||[100%|[- |- |- |-
[HW.host.VDI 3] ESX VDI 0,1 100% |- |[100% |[- |- |- |-
[HW.host.VDI 1] ESX VDI 0,1 100%||- |[100%|[- |- |- |-
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[HW.data.DataStores 1] DataStores Virtuales 0,5 100% |- |[100% |[- |- |- |-
Escritorios Usuarios VSAN
[HW.other.Firewall 2] Firewall en HA 0,5 100% |([- [|50% ||- |- |- |-
[HW.other.Firewall 1] Firewall en HA 0,5 100% ([- [|50% ||- |- |- |-
[HW.Other.SwitchStack] Core Switch Stack 10G 0,5 20% |[- ||- - - - -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD  |[0,5 20% |- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD  ||0,5 20% |[- ||- - - - -
{)I;I;?;{outer.CPD]] Router ADSL Servicio Correo 0.5 20% |- || N
[HW.router.CPD_3] Router ADSL Red SARA 0,5 20% |- ||- - - - -
[HW.router.CPD_1] Router Fibra Principal CPD 0,5 20% |- ||- - - - -
[HW.other.MiniFW_2] Firewall Centro Polivalente 0,5 20% |- |- - - - -
{)Iimarlcl);:z.CentroPol] Router Fibra Centro 0.5 20% |- |- I
&I—égii\;f;tch.SwitchST] Switch de Usuario Servicios 0.5 20% |- |- e
[HW.router.SatPolicia] Router Fibra Satélite Policiia ||0,5 20% |- ||- - - - -
[HW.other.MiniFW 1] Firewall Satélite Policia 0,5 20% |- |- - - - -
[HW.switch.SwitchCCP2] Switch de Usuario Casa 0.5 20% |- || ] L ]
Consistorial P2 ’ °
%I?Xﬁ:zifh.SwitchBiblio] Switch de Usuario 0.5 20% |- |I- 0
g;lr\:l]l.glci.zzagiosChent] Equipos de Usuarios 5 son I oo - I1- - -
[HW.pc.Equipo] Equipos de Usuarios 5 5% |- |[10% ||- |- |- |-
%I:;z;:];);iée.PortatilTeletrabajo] Equipo Portatil para 20 o I v 111 1 I
[HW.print.Impresoras] Impresoras 0,5 100%|- ||50% |[- |- |- |-
[A.26] Ataque destructivo
activo frecuencia |[[D] ||[1]||[C]|[[A]||[T]||[V]|[[DP]
[L.building_CC] Casa Consistorial 0,1 100% (|- ||- - - - -
[L.building_CP] Centro Polivalente 0,1 100% (|- |[- |- I[- - |-
[L.local CPD] Centro de Proceso de Datos 0,1 100% |- ||- - - |- -
[L.building_SP] Satélite Policia 0,1 100% |- ||- - - |- -
[L.building_ST] Servicios Técnicos 0,1 100% |- ||- - - |- -
&;I(i}sliasl‘:greila_lﬁbraST] Fibra Servicios Técnicos Casa 0.1 100% - 1= I i ]
[L.building_Biblioteca] Biblioteca 0,1 100% |- ||- - - |- -
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 0,1 100% (|- |[- ||- - |- -
| L I 1 |

file:///C:/Users/rexor/OneDrive/Escritorio/aqui.html 121/124



4/11/2020 Informe de amenazas

|[AUX.ups.CPD_2] UPS del CPD 1 e - 1- - |- |- |- |
[AUX.ac.CPD 2] Split de Aire Acondicionado del CPD |1 10% |- ||- - - - -
[AUX.furniture.RackCPD 2] Rack CPD 1 10% [- (|- |- |- - |-
[AUX. furniture.RackCPD 1] Rack CPD 1 10% |- |[- |- - - -
[AUX . furniture.Armario] Armario Ignifugo Caja Fuerte ||1 10% |- ||- - - - -
[AUX.ac.CPD 1] Split de Aire Acondicionado del CPD |1 10% |- |[- |- - - -
[AUX.ups.CPD 1] UPS del CPD 1 1% |- |- |- - - -
[AUX.other.Extintor] Extintor de CO2 1 10% |- |- - - - -
[AUX.other.AccesoCPD] Sistema de control de acceso o
1 10% |- |[- |- - - -
con alarma al CPD
[AUX.ups.SatPolicia] Mini UPS del Satélite de Policia ||1 1% - |- - - - -
[AUX.ups.CentroPol] Mini UPS del Centro Polivalente |1 1% - |- - - |- -
HW.host.INFRA 2] ESX Infraestructura 1 100% ([- ||- - - - -
[ 2]
[HW.host.INFRA 1] ESX Infraestructura 1 100%||- ||- - - - -
[HW.data.CabinaProd] Cabina de Produccion 1 100% |- ||- - - |- -
[HW.data.DataStores 3] DataStores Virtuales Equipos
1 100% (|- |[- ||- - - R
Infraestructura
[HW.data.DataStores 2] DataStores Virtuales Backup 1 100%||- ||- - - - -
HW.data.CabinaBack] Cabina de Backu 1 100%||- ||- - - - -
[ ] p
[HW.host.VDI 2] ESX VDI 1 100% (|- |[- |- - - -
[HW.host.VDI 3] ESX VDI 1 100% (|- |[- |- - - -
[HW.host.VDI 1] ESX VDI 1 100% (|- |[- ||- - - -
[HW.data.DataStores 1] DataStores Virtuales 1 wovll- 1= 12 1o 1. |-
Escritorios Usuarios VSAN ?
HW.other.Firewall 2] Firewall en HA 1 100%||- ||- - - - -
[ _2]
[HW.other.Firewall 1] Firewall en HA 1 100% (|- ||- - - |- -
[HW.Other.SwitchStack] Core Switch Stack 10G 1 100% |- ||- - - |- -
[HW.switch.SwitchCPD 2] Switch de Usuario CPD 1 100% (|- ||- - - - -
[HW.switch.SwitchCPD 1] Switch de Usuario CPD 1 100% |- ||- - - |- -
[HW.router.CPD 2] Router ADSL Servicio Correo
1 100% (|- |[- ||- - - R
Postal
[HW.router.CPD 3] Router ADSL Red SARA 1 100% |- ||- - - - -
HW.router.CPD 1] Router Fibra Principal CPD 1 100%||- ||- - - - -
[ 1] p
[HW.other.MiniFW _2] Firewall Centro Polivalente 1 100%||- ||- - - - -
[HW.router.CentroPol] Router Fibra Centro Polivalente |1 100% |- |- |- I[- - |-
[HW.switch.SwitchST] Switch de Usuario Servicios
Aeni 1 100% (|- |[- ||- - - R
Técnicos
[HW.router.SatPolicia] Router Fibra Satélite Policiia 1 100% (- |- |- I[- - |-
HW.other.MiniFW 1] Firewall Satélite Policia 1 100%||- ||- - - - -
[ _1]
| 1T T { — [t il |
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[HW.switch.SwitchCCP2] Switch de Usuario Casa 1 100% (|- |[- ||- - - -
Consistorial P2
[HW.switch.SwitchBiblio] Switch de Usuario Biblioteca || 1 100% |- |[- |- - - -
[HW.pc.ZeroClient] Equipos de Usuarios Virtualizados ||1 100% |([- {[- |- |- - |-
[HW.pc.Equipo] Equipos de Usuarios 1 100% |- |- |- |- - |-
[HW.mobile.Portatil Teletrabajo] Equipo Portatil para o
. 1 100% |- |- |- |- II- |-
Teletrabajo
[HW.print.Impresoras] Impresoras 1 100% ({- {[- |- |- - |-
[A.27] Ocupacion enemiga
activo frecuencia|[[D] ||[1]||[C][[A]||[T]|[V]|[[DP]
[L.building_ CC] Casa Consistorial 1 100% |- |- |- I[- - |-
[L.building_CP] Centro Polivalente 1 100% ({- {[- |- |- - |-
[L.local CPD] Centro de Proceso de Datos 1 100% |- |[- |- I[- - |-
[L.building_SP] Satélite Policia 1 100% |- |- |- I[- - |-
[L.building_ST] Servicios Técnicos 1 100% |- |- |- I[- - |-
[L.channel fibraST] Fibra Servicios Técnicos Casa o
NS 1 100% |- |- |- |- II- |-
Consistorial
[L.building Biblioteca] Biblioteca 1 100% ({- {[- |- |- - |-
[L.channel fibraB] Fibra Biblioteca Casa Consistorial 1 100% |- |- |- I[- - |-
[A.28] Indisponibilidad del personal
activo frecuencia |[[D] |[[1]/[[C]|[[ATI|[T]|[[V]|[[DP]
[P.ui.Oper] Usuarios Operadores del Sistema 0,5 50%/|- |- II- |- [~ |-
[P.prov.Oper] Usuarios Proveedores Operadores del
: 0,5 10% (- |- |- |- |- |-
Sistema
[P.prov.Admins] Usuarios Proveedores Administradores
. 0,5 10% (- |[- |- |- |- |-
del Sistema
[P.adm.Admins] Usuarios Administradores del Sistema 0,5 20% (- |- - II- |- |-
[P.ui.Usulnternos] Usuarios Internos 0,5 50%(- |- - [I- |- |-
[P.ue.Oposicion] Usuarios miembros de la Oposicion
(o 0,1 10% (- |- |- |- |- |-
Politica
[P.ue.Mancomunidad] Usuarios de la Mancomunidad 0,1 10% (- |- |- |- |- |-
[A.29] Extorsion
activo frecuencia||[D] ||[I] [C] |I[ATI[TT|{[V]||[DP]
.ui.Oper| Usuarios Operadores del Sistema , 0 0 o |- - - |-
[P.ui.Oper] Usuarios Operad del Si 0,9 10% ([20% ||20%
[P.prov.Oper] Usuarios Proveedores Operadores del |[0,9 10%(/10% |[50% ||- |- |- |-
Sistema
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e ] Uty Povodors oo Jwufion s [ | T
gi’.sig?n:Admins] Usuarios Administradores del 0.9 50%1100% 1 100% 1= 11 1. |-
[P.ui.Usulnternos] Usuarios Internos 0,9 10% ([20% |[20% ||- - - -
[P.ue._OposicionJ Usuarios miembros de la 0.9 10%110% l10%e - - 1. II-
Oposicién Politica ’

1[\?.;1§C.1(\)/I£E;(i)(r12gnidad] Usuarios de la 0.9 10% 110% 1100 - - II- I
[A.30] Ingenieria social (picaresca)

activo frecuencia || [D] ||[1] [C] [ATII[TT||[V]|[[DP]
[P.ui.Oper] Usuarios Operadores del Sistema 0,5 10%1120% |[20% ||- |- |[- |-
[SI;.SIEZ?I\I;Oper] Usuarios Proveedores Operadores del 0.5 10% 1 10% 150% |- L )
o] Uty Provodors o5 Jwafion s [ | T
gﬁgﬁﬁdmim] Usuarios Administradores del 0.5 50% 1100% | 100% || - i )
[P.ui.Usulnternos] Usuarios Internos 0,5 10%1120% |[20% ||- |- |- |-
[P.ue.onsicionJ Usuarios miembros de la 1 10%110% l1ooe - - 1. |-
Oposicion Politica

1[\5’{.;1§C.lgdrzﬁrcliocriggnidad] Usuarios de la 1 10%110% l10%e - - 1. |-
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