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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados y conclusiones del trabajo.

La dependencia de la tecnologia hace que las empresas en la actualidad
implementen seguridad a varios niveles con la finalidad de evitar que la empresa
tenga problemas de amenazas contra la seguridad de la informacién y afecte a
sus recursos internos de forma critica.

En este trabajo de fin de Master se implementa la solucién de seguridad basada
en la arquitectura “todo en uno” de Wazuh y Elastic Stack a manera de
laboratorio, con la finalidad de realizar pruebas de concepto para la deteccion
de anomalias que se presentan en los dispositivos de una red LAN, en este caso
en concreto del proyecto, para servidores que estan en una DMZ, que compone
al agente de Wazuh. De esta manera, el aporte de seguridad de forma proactiva
con la recoleccion de logs en tiempo real, permite que este sistema en cuestion
genere alertas en caso de intentos de ataques y ejecute Active Response, accion
gue permita mitigar el incidente detectado.

Este proyecto promueve las soluciones basadas en software libre, validando que
es una solucién completa de seguridad empresarial en el contexto de analisis de
datos de registro para securizar host de la red interna empresarial.

Se llega a concluir que la solucién es idonea para entornos empresariales de
cualquier indole, mas aun para entorno pequefios como lo simulado.
Considerando que la forma de automatizar las respuestas contra incidentes de
seguridad propone una gran alternativa en el campo de las tecnologias d ela
informacion.




Abstract (in English, 250 words or less):

The dependence on technology makes companies nowday implement security
through multiple levels in order to prevent the company from having problems of
threats against information security and affecting its internal resources in a critical
way.

In this Master's thesis, the security solution based on the “all-in-one” architecture
of Wazuh and Elastic Stack is implemented as a laboratory, in order to carry out
proofs of concept for the detection of anomalies that occur in the devices on a
LAN network, in this case specifically for servers that are in a DMZ, which makes
up the Wazuh agent. In this way, the security contribution proactively with the
collection of logs in real time, allows this system in question to generate alerts in
case of attempted attacks and execute Active Response, an action that allows
mitigating the detected incident.

This project promotes the opensource software solutions, validating that it is a
complete business security solution in the context of log data analysis to secure
host of the internal business network.

It is concluded that the solution is ideal for business environments of any kind,
even more for small environments such as ours simulated. Considering that the
way to automate responses against security incidents proposes a great
alternative in the field of information technology.
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1.Introduccioén

1.1. Contexto y justificacion del Trabajo

Hoy en dia, el uso de Internet esta extendido a nivel mundial y su fenémeno trae
multiples ventajas, pero también varios problemas. A medida que crece el
ndmero de usuarios, la frecuencia, variedad y malignidad de los ataques sufridos
a través de la red se ha incrementado drasticamente en los ultimos afios.

Se precisa en [1] que los primeros 9 meses del 2019 se efectivizaron 5.183
ciberataques a nivel mundial para varias compafiias, donde se expusieron 7.900
millones de registros que con respecto al afio anterior se han incrementado a
mas del doble. Clara evidencia de que los ataques informaticos a las redes de
datos van en aumento y para ello es necesario de alguna manera mitigarlos.

La dependencia de la tecnologia hace que las empresas en la actualidad
implementen seguridad a varios niveles para la proteccion de datos. Para evitar
que la empresa tenga problemas de amenazas contra la seguridad de la
informacion y afecte a sus recursos internos de forma desastrosa en las areas
mas trascendentales como el sector productivo y financiero. Las organizaciones
actualmente contratan personal experto en tecnologias de la informacion que
sean capaces de utilizar herramientas para predecir dichas amenazas y proteger
de los riesgos que se pueden presentar.

Por ello, las anticuadas protecciones centradas en el ordenador se han visto
obligadas a adaptarse a la nueva situacion para brindar una protecciéon eficaz
frente a cualquier tipo de amenaza. De tal manera que, el primer escudo para
una red de datos es un Firewall en la seguridad perimetral, mientras que los IDS
(Intrusion Detection System) se considera como la segunda barrera de seguridad
en la proteccién del sistema de seguridad.

De esta manera, los sistemas de deteccion de intrusiones en la red (NIDS) y los
sistemas de deteccion de intrusiones basado en host (HIDS) se han postulado
como proteccidon eficaz, ya que se centran exactamente en distinguir a los
usuarios de red legitimos de los maliciosos, analisis de logs, deteccion de
vulnerabilidades, entre otros. En el mismo sentido existen muchas mas
caracteristicas que estos sistemas brindad a la seguridad enfocados para
respuesta ante incidentes.

Para esto es importante la prevencion de amenazas y riesgos para los sistemas
de informacion internos, asi evitando intenciones maliciosas de intrusos dentro
de los sistemas privados de las empresas.

Este trabajo de fin de master se centra en la deteccién de anomalias para una
red en el ambito empresarial en donde se pretende realizar un analisis de
Seguridad a los servicios de la misma mediante el Elastic Stack para hacer el
trabajo de deteccion de anomalias mas eficiente de una forma dinamica que en



concordancia con el Firewall se brinde un apoyo para mejor la capacidad de
respuesta a los incidentes.

La Respuesta Activa o Active Response es una forma de hacerlo, para que se
realice una respuesta a los ataques en tiempo real sin necesidad de
asesoramiento humano. Se ejecuta cuando se activa una alerta, un nivel de
alerta o un grupo de reglas especificos. Las respuestas activas son respuestas
con estado o sin estado. Las respuestas con estado se configuran para deshacer
la accion después de un periodo de tiempo especifico, mientras que las
respuestas sin estado se configuran como acciones Unicas [2].

1.2. Objetivos del Trabajo
Los principales objetivos para este trabajo de fin de master son los siguientes:
Objetivos a nivel de investigacion y estudios:

e Realizar una revision bibliografica sobre la deteccibn de anomalias para
redes LAN y sus componentes.

e Estudiar las bondades que ofrecen los IDS open-source para deteccion de
anomalias.

e Describir las funcionalidades de IDS con respecto a Elastic Stack.

e Analizar el IDS mas propicio para integracion con Elastic Stack.

¢ Investigar la generacion de Active Response desde los IDS.

Objetivos a nivel de implantacion y desarrollo:

e Instalar y configurar un entorno de laboratorio para simulacion de un
escenario propicio para pruebas del Elastic Stack.

e Incorporar al entorno planteado un IDS para deteccion de anomalias en host
de la red.

e Configurar los Active Response en el IDS en caso de deteccién de
anomalias.

e Realizar pruebas de funcionamiento para la puesta en marcha de la
simulacion final.

Objetivos a nivel académico/entrega:

e Desarrollar las entregas parciales y enviarlas en tiempo y forma.
e Desarrollar la memoria final del TFM.
e Generar un PPT y video que sintetice todo el proyecto.

1.3. Enfoque y método seguido

El presente proyecto se enfoca en el ambito empresarial, el cual consiste en
implementar el Elastic Stack con IDS, cuya finalidad es la de detectar anomalias
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y generar alertas, de manera que permita crear Active Response para que el
Firewall situado en la red cambie sus reglas en funcion de las advertencias. Por
lo tanto, se divide el proyecto en dos partes, una parte teorica y otra practica.

e La primera parte tebrica es referente a la investigacion sobre las
herramientas a utilizar concerniente a la deteccion de anomalias. Ademas,
se profundiza en conceptos de seguridad para establecer una base tedrica
fundamentada.

e La segunda parte consiste en seleccionar las herramientas mas propicias
analizadas en el estudio previo y realizar con ellas un analisis de la
funcionalidad del IDS para deteccion de anomalias. Posteriormente, se debe
identificar las alertas las cuales se adaptan para crear un Active Response y
modificar las reglas de Firewall.

Se considera como la mejor estrategia para llegar a cumplir los objetivos
planteados dividir la parte teorica y posterior la practica, de esta manera se
empieza por los objetivos relacionados con la investigacion y estudio. Es propicio
la adquisicion de los conocimientos necesarios para la ejecucion de la parte
practica con la integracion de los distintos componentes en la red planteada en
el laboratorio.

En cuanto a la metodologia que permita llegar a cumplir con los objetivos [3], es
la generalmente manejada para resolver problemas de ingenieria que consta de
las siguientes fases:

Identificacion de problema
Recopilacién de Informacion

Generar soluciones

Analizar y seleccionar solucion

e Prueba e implementacion de solucion

Consecuentemente se puede describir las actividades y resultados que se
producen de inicio y fin en el proyecto.

1.4. Planificacion del Trabajo

Actividad Categoria | Progreso

1 Planificacién Milestone | 16/9/2020 29/9/2020
1.1 Establecer problema a resolver Goal 100% 16/9/2020 5
1.2 Definicidn de objetivos Goal 100% 21/9/2020 3




1.3 Definir propuesta metodolégica Goal 100% 24/9/2020
1.4 Elaborar cronograma de trabajo Goal 100% 26/9/2020
Entrega de plan de trabajo Goal 100% 28/9/2020
2. Investigacién y Analisis Milestone | 30/9/2020 | 27/10/2020
2.1. Estudio de Elastic Stack Goal 100% 30/9/2020
2.1.1. | Elasticsearch Goal 100% 2/10/2020
2.1.2. | Logstash Goal 100% 3/10/2020
2.1.3. | Beats Goal 100% 4/10/2020
2.1.4. Kibana Goal 100% 5/10/2020
2.2. Definicion de IDS Goal 100% 6/10/2020
2.2.1. HIDS Goal 100% 8/10/2020
2.2.2. NIDS Goal 100% 9/10/2020
2.3. Estudio de dispositivos necesario Goal 100% 10/10/2020
para entorno de laboratorio
2.3.1. | Dispositivos de red Goal 100% 12/10/2020
2.3.2. | Servidores Goal 100% 13/10/2020
2.4, Requisitos para deteccidon de Goal 100% 14/10/2020
anomalias
2.4.1. | Comparacion de gestores de la Goal 100% 16/10/2020
seguridad
2.4.2. | Eleccion de gestor de la seguridad Goal 100% 17/10/2020
2.5. Arquitectura de Elastic Stack Goal 100% 18/10/2020
integrado Wazuh
2.5.1. | Servidor Wazuh Goal 100% 20/10/2020
2.5.2. | Uso de Wazuh Goal 100% 21/10/2020
2.5.3. | Ménager de Wazuh Goal 100% 22/10/2020




2.5.4. | Agente de Wazuh Goal 100% 23/10/2020

2.5.5. | Active Response Goal 100% 24/10/2020

2.6. Telegram Goal 100% 25/10/2020

2.6.1. Bots Goal 100% 26/10/2020
Entrega de plan de trabajo Goal 100% 27/10/2020

3. Implementacion y puesta en Goal 28/10/2020 | 24/11/2020
marcha

3.1. Requerimientos Goal 100% 28/10/2020

3.1.1. | Implementacidén y configuracién Goal 100% 30/10/2020
de entorno de simulacion

3.1.2. | Instalacidn y configuracién de Goal 100% 31/10/2020
dispositivos de red

3.1.3. | Instalacién y configuracion de Goal 100% 1/11/2020
servicios en la red

3.2. Disefio/Adaptacion Goal 100% 2/11/2020

3.2.1. | Instalacion del Manager de Wazuh Goal 100% 5/11/2020

3.2.2. | Instalacion del agente de Wazuh Goal 100% 7/11/2020

3.2.3. | Instalacién de Elastic Stack Goal 100% 9/11/2020

3.2.4. | Configuracidn de Active Response Goal 100% 11/11/2020
para deteccion de ataques

3.2.5. | Configuracién de Alertas por Goal 100% 13/11/2020
Telegram

3.3. Pruebas de Funcionamiento Goal 100% 15/11/2020

3.3.1. | Ejecucidn de ataque SQL injection Goal 100% 18/11/2020

3.3.2. | Ejecucion de ataque DoS Goal 100% 20/11/2020

3.3.3. | Ejecucion de alertas Goal 100% 22/11/2020
Entrega de plan de trabajo Goal 100% 24/11/2020




4, Presentacion Goal 25/11/2020 | 29/12/2020

4.1. Desarrollo de la memoria final del Goal 100% 25/11/2020 25
TFM

4.2. Concluciones sobre el trabajo Goal 100% 20/12/2020 4
realizado

4.3, Generacion de PPT y video que Goal 100% 24/12/2020 5
sintetice todo el proyecto
Entrega de plan de trabajo Goal 100% 29/12/2020 1

Tabla 1: Planificacion temporal del proyecto
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Actividad

Planificacion
Establecer problema a resolver
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1.5. Recursos de software y hardware

Para este proyecto se hace una distincion entre recursos de software y hardware:

1.5.1. Recursos de software

Se utilizan los siguientes recursos de software:

1) Sistemas Operativos

a) Microsoft Windows 10 Home

b) GNU/Linux: CentOS 7

2) Virtualizacion: VirtualBox, GNS3

3) Edicién y maquetacion de memoria: Microsoft Office
4) Gestor de referencias bibliograficas: Mendeley 1.19.4

1.5.2. Recursos de hardware

Se utiliza los siguientes recursos de hardware, tomando en cuenta que se
plantea un ambiente simulado:

Host: Asus ROG G53
Procesador: Intel(R) Core™ i7-9750h CPU @ 2.60GHz
RAM: 32,0 GB

1.6. Estado del Arte

La seguridad y privacidad de los servicios en linea tienen muchos desafios y
problemas que aun quedan por investigar. Los problemas de seguridad y
privacidad siguen siendo un desafio importante. Las anomalias laborales pueden
ocasionar graves problemas de privacidad y seguridad al proporcionar un
servicio. En la era del rapido desarrollo tecnoldgico relacionado con la tecnologia
de la informacion, el nimero y la complejidad de las amenazas a la seguridad de
los sistemas informaticos o las redes también estan aumentando. Prevenir todas
las amenazas a la seguridad se vuelve imposible debido a la constante
adaptacion de los piratas informaticos a las tecnologias emergentes de
proteccion de la informacion. Las organizaciones que cuentan con sistemas de
tecnologia de la informacion (Tl) toman las medidas necesarias para
contrarrestar cualquier amenaza a los recursos informaticos y de red de manera
eficiente [4].

Se puede destacar que para entrar en mas profundidad en un analisis de eventos

en cuanto a la seguridad se tiene herramientas como los HIDS (Sistemas de
Deteccion de Intrusiones de Host) y los NIDS (Sistemas de Deteccion de
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Intrusiones en la Red). Estas se caracterizan por el tipo de servicio que dan, asi
también el tipo de andlisis de seguridad que brindan, alcance, etc [5]. Por lo tanto,
estos se definen de la siguiente manera:

e HIDS: Se basa en la deteccidon en un host Unicamente, analizando los
registros, es decir, la deteccion de intrusos a nivel de equipo.

e NIDS: Se destaca por la deteccidon del trafico de la red en la que estan
conectados los hosts; de esta manera se puede decir que realiza la deteccion
de intrusos a nivel de red.

Se puede diferenciar en que los HIDS pueden detectar en el host los eventos y
generar alertas al igual que los NIDS pero en adicional es capaz de examinar el
flujo de datos entre host y servidor, por ello no se aplican técnicas para evadir
NIDS y asi mismo esta comunicacion en caso de ser encriptada aun puede ser
monitorizada por los HIDS ya que estos inspeccionan el tréfico antes de que sea
encriptado [6].

1.6.1. Sistema de deteccidn de intrusos (IDS)

A continuacién se presentan algunas de las soluciones mas conocidas de IDS:

1.6.1.1. Snort

Es un NIDS de cdédigo abierto que Puede realizar analisis de trafico en tiempo
real y registro de paquetes en redes IP. Puede analizar los protocolos y buscar
contenido coincidente. También, se puede utilizar para detectar varios ataques,
como desbordamientos de bufer, escaneos de puertos sigilosos, etc. En el caso
de [7] se toma como solucion para analisis para deteccion de intrusiones en la
red y genera una alerta por deteccion. Snort consta principalmente de cuatro
componentes: rastreadores de datos, preprocesador, motor de deteccién y
sistema de registro y alarma [8].

1.6.1.2. Suricata

Es un IDS de los mas recientes y esta disefiado para funcionar con los conjuntos
de reglas de Snort. Suricata fue desarrollado para ser un "motor IDS de proxima
generacion" con capacidades IPS (Sistema de Prevencion de Intrusiones)
disefladas para ser retrocompatible con los conjuntos de reglas de Snort.
Suricata fue disefiado como un sistema multiproceso, lo que le permite
aprovechar mdltiples nucleos. En una maquina de un solo nudcleo, se ha
demostrado que Snort supera a Suricata [9].



1.6.1.3. Wazuh

Wazuh es una plataforma gratuita y de cédigo abierto para la deteccién de
amenazas, el control de la seguridad, la respuesta a incidentes y el cumplimiento
normativo. Se puede utilizar para monitorear puntos finales, servicios en la nube
y contenedores, y para agregar y analizar datos de fuentes externas [10].

1.6.1.4. OSSEC

Es una herramienta de cddigo abierto que permite la deteccion de intrusos
basado en host. Los operadores pueden introducirse en una variedad de
framework; Servidores web, servidores de correo, servidores VMWare [11].
OSSEC ofrece la capacidad de realizar analisis de registros de forma
centralizada, agregar o eliminar agentes y grupos, borrar la caché y obtener
informacion sobre decodificadores y reglas. Por esta razéon en [12] se hace su
implantacion para una compafiia que requiere aplicar un andlisis de los eventos
para sus servidores y poder administrar la seguridad.

1.6.2. Gestién de seguridad de la informacion

A continuacion se presentan algunas de las soluciones mas conocidas y
utilizadas para gestion de la informacion de seguridad:

1.6.2.1. Nagios Log Server

Nagios Log Server simplifica enormemente el proceso de busqueda de sus datos
de registro. Configure alertas para notificarle cuando surjan amenazas
potenciales, o simplemente consulte sus datos de registro para auditar
rapidamente cualquier sistema. Con Nagios Log Server, obtiene todos sus datos
de registro en una ubicacion, con alta disponibilidad y conmutacion por error
incorporada [13]. La supervision del servidor se realiza mediante Nagios, que es
una herramienta de codigo abierto es utilizada en [14], donde se agregan varios
nodos a la red y se monitorea el rendimiento y el estado de la red. Se recopilan
los datos y se proporcionan estadisticas en tiempo real y se analiza el
rendimiento de la red.

1.6.2.2. Graylog

Graylog captura, almacena y habilita de forma centralizada la busqueda en
tiempo real y el analisis de registros contra terabytes de datos de maquina de
cualquier componente en la infraestructura de Tl y aplicaciones. El software
utiliza una arquitectura de tres niveles y almacenamiento escalable basado en
Elasticsearch y MongoDB [15]. En esta investigacion [16] se centraliza y analiza
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eventos de seguridad con esta herramienta y proporciona una interfaz de usuario
para consulta de eventos de host.

1.6.2.3. Elastic Stack

La pila ELK consta de varios componentes de codigo abierto (ElasticSearch,
Logstash y Kibana) y se puede ejecutar en un entorno de hardware virtual [5].
ElasticSearch es un motor de busqueda basado en Apache Lucene. Logstash es
un componente de canalizacion de recopilacion de datos dindmicos para
recopilar los registros necesarios y enviarlos al componente ElasticSearch
después de la transformacion al formato JSON. Kibana es un componente para
visualizacion en varios tipos, como graficos, tablas y mapas, etc [17]. En [18] se
evalla el rendimiento del Elastic Stack frente a soluciones de comerciales.

2.Investigacion y Analisis

En este apartado se realiza una revision bibliografica sobre soluciones que
permiten las deteccion de anomalias en redes empresariales de area local (LAN).

2.1. Estudio de Elastic Stack

Elastic Stack es un rico ecosistema de componentes que actia como una pila
completa de busqueda y analisis. Los componentes principales de Elastic Stack
son Kibana, Logstash, Beats, X-Pack y Elasticsearch. Elasticsearch esté en el
corazén de Elastic Stack, proporcionando capacidades de almacenamiento,
busqueda y andlisis. Kibana, que también se denomina ventana de Elastic Stack,
es una excelente visualizacion e interfaz de usuario para Elastic Stack. Logstash
y Beats ayudan a introducir los datos en Elastic Stack. X-Pack ofrece potentes
funciones que incluyen supervisién, alertas y seguridad para que su sistema esté
listo para la produccién. Dado que Elasticsearch esté en el corazén de Elastic
Stack, cubriremos la pila de adentro hacia afuera, comenzando desde el corazon
y pasando a los componentes circundantes [19].
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Figure 1. Gestion de registros y métricas del sistema con Elastic Stack
Fuente: [20]

2.1.1. Elasticsearch

Elasticsearch es un motor de busqueda y andlisis y se basa en documentos, lo
gue significa que las entradas se almacenan como documentos JSON y todos
los campos se pueden indexar y utilizar en una sola consulta. ES también permite
la busqueda de texto completo en datos no estructurados, por lo que se puede
utilizar para crear muchas soluciones para Big Data porque no depende del tipo
de fuente de datos: estructurada, semiestructurada o no estructurada. Aunque
generalmente se usa para registros y monitoreo, ES no esta completamente
explotado y se puede usar para muchas otras cosas, como: interactuar con
cualquier APl RESTful usando JSON sobre http [21].

2.1.2. Logstash

Logstash ayuda a centralizar datos de eventos como registros, métricas o
cualquier otro dato en cualquier formato. Puede realizar una serie de
transformaciones antes de enviarlo a un escondite de su eleccion. Es un
componente clave de Elastic Stack, que se utiliza para centralizar los procesos
de recopilacion y transformacion en su canalizacién de datos [19].

En [20] define las siguientes caracteristicas clave :

e Procesamiento de datos centralizado: Logstash ayuda a construir una
canalizacion de datos que puede centralizar el procesamiento de datos. Con
el uso de una variedad de complementos para entrada y salida, puede
convertir muchas fuentes de entrada diferentes a un solo formato comun.

e Soporte paraformatos de registro personalizados: Los registros escritos
por diferentes aplicaciones a menudo tienen formatos especificos de la
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aplicacion. Logstash ayuda a analizar y procesar formatos personalizados a
gran escala. Proporciona soporte para escribir sus propios filtros para la
tokenizacion y también proporciona filtros listos para usar.

e Desarrollo de complementos: se pueden desarrollar y publicar
complementos personalizados, y ya hay una gran variedad de
complementos desarrollados a medida disponibles.

2.1.3. Beats

Beats son remitentes de datos livianos y de un solo propdsito que usamos para
obtener datos de diferentes servidores. Beats se puede instalar en los servidores
como un agente ligero para enviar métricas del sistema o procesar o archivar
datos a Logstash o Elasticsearch. Recopilan datos de la maquina en la que estan
instalados y luego los envian a Logstash, que usamos para analizar o
transformar los datos antes de enviarlos a Elasticsearch, o podemos enviar los
datos de Beats directamente a Elasticsearch [19].

Hay muchos componentes Beat que ya han sido creados por el equipo de Elastic
y la comunidad de cédigo abierto. El equipo de Elastic ha creado Beats, incluidos
Packetbeat, Filebeat, Metricbeat, Winlogbeat, Audiobeat y Heartbeat [22].

2.1.4. Kibana

Kibana es una herramienta de panel que es facil de usar y trabaja en estrecha
colaboracion con Elasticsearch. Podemos usar Kibana para diferentes casos de
uso, como el monitoreo del sistemay el monitoreo de aplicaciones. Kibana no es
solo una herramienta de visualizacion, también crea un ecosistema de monitoreo
completo cuando aprovechamos el poder de Elastic Stack [22].

En [20] se precisan algunas de las caracteristicas clave de Kibana son las
siguientes:

e Proporciona andlisis flexible y una plataforma de visualizacion para
inteligencia empresarial.

e Proporciona capacidades de analisis, resumen, creacion de gréficos y
depuracion en tiempo real.

e Proporciona una interfaz intuitiva y facil de usar, que es altamente
personalizable mediante algunas funciones de arrastrar y soltar y
alineaciones cuando sea necesario.

e Permite guardar el tablero y administrar mas de un tablero. Los paneles se
pueden compartir e incrustar facilmente en diferentes sistemas.

e Permite compartir instantaneas de registros en los que ya ha buscado y aisla
multiples transacciones problematicas.
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2.2. Definicion de IDS

Un sistema de deteccion de intrusiones (IDS) es una combinacion de
hardware/software o una combinacion de hardware y software que detecta las
intrusiones en un sistema o red. IDS complementa un firewall al proporcionar una
inspeccion exhaustiva tanto del encabezado de los paquetes como de su
contenido, protegiendo asi contra ataques, que de otra manera serian percibidos
por un firewall como trafico de red aparentemente benigno.

2.2.1. HIDS

El sistema de deteccidn de intrusiones basado en host se refiere a la deteccion
de intrusiones en un solo sistema. Normalmente, se trata de una implementacion
basada en software en la que un agente, como se muestra en la Figure 2. IDS
basado en host, se instala en el host local que monitorea e informa la actividad
de la aplicacion. HIDS monitorea el acceso al sistema y su aplicacion y envia
alertas de cualquier actividad inusual. Supervisa constantemente los registros de
eventos, registros del sistema, registros de aplicaciones, aplicacion de politicas
de usuario, deteccion de rootkits, integridad de archivos y otras intrusiones en el
sistema. Supervisa constantemente estos registros y crea una linea de base. Si
aparecen nuevas entradas de registro, HIDS compara los datos con la linea de
base y si se encuentran entradas fuera de esta linea de base, HIDS activa una
alerta. Si se detecta alguna actividad no autorizada, HIDS puede alertar al
usuario o bloquear la actividad o tomar cualquier otra decision basada en la
politica configurada en el sistema [23].

Agente Host IDS

Servidor

Aplicacion
L
LAN corporativa |

Firewall

{

Red no
confiable
(Internet)

Servidor Servidor
Web DNS

i N . L
Agente Host IDS  Agente Host IDS

Figure 2. IDS basado en host
Fuente: Autor

HIDS generalmente se instala en servidores o dispositivos de punto final para
proteger el sistema de intrusiones. La funcién de HIDS depende Unicamente de
las pistas de auditoria generadas por el sistema. Si los piratas informaticos logran
desactivar estos registros, incluso si tiene un agente HIDS en ejecucién, es
posible que no active ninguna alerta. Esta es la mayor desventaja de HIDS.
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Las ventajas de HIDS son:

e Proteccion a nivel del sistema. Protege de ataques dirigidos al sistema.

e Cualquier actividad no autorizada en el sistema (cambios de configuracion,
cambios de archivo, cambios de registro, etc.) se detecta y se genera una
alerta para acciones adicionales.

También hay desventajas:

e La funcionalidad HIDS funciona solo si los sistemas generan registros y
coinciden contra las politicas predefinidas. Si por alguna razon, los sistemas
no generan registros, es posible que HIDS no funcione correctamente.

e Si los piratas informaticos desactivan el servidor HIDS, entonces HIDS no
sirve de nada. Esto es cierto para cualquier software de proteccion contra
vulnerabilidades.

2.2.2. NIDS

Un sistema de deteccion de intrusiones basado en red (NIDS) 1 monitorea (y
detecta) cualquier actividad sospechosa en una red. Verifica todos y cada uno
de los paquetes que ingresan a la red para asegurarse de que no contengan
ningun contenido malicioso que pueda dafiar la red o el sistema final. El sistema
de deteccion de intrusiones en la red detecta el tréfico de la red de forma
continua. El trafico se compara con perfiles de firmas conocidas y, si se
encuentran anomalias en el trafico, un NIDS activa una alarma en la consola de
administracion. Un solo sensor, como se muestra en la Figure 3, implementado
en modo promiscuo o en modo en linea puede monitorear / proteger varios hosts
en la red [23].

D Sensor IDS
Sensor IDS Firewall
| LAN corporativa | :

Red no
confiable
(Internet)

=5

Consola IDS ‘

Servidor - Sensor IDS Servidor
Web DNS
. : L

Agente Host IDS Agente Host IDS

Figure 3. IDS basado en redes
Fuente: Autor

Los NIDS protegen la red y sus recursos desde la perspectiva de la red. Pueden
detectar ataques de reconocimiento, ataques de denegacién de servicio
directamente a nivel de red. NIDS genera alertas tan pronto como descubre estos
ataques. NIDS es una solucién de hardware / software ubicada cerca del firewall
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como un dispositivo independiente (sensor) y tiene un sistema operativo de red
(pila TCP /IP). Los sensores tienen interfaces para monitorear la red (interfaz de
monitoreo) y una interfaz de administracion que se utiliza para controlar y recibir
alertas y para enviar estas alertas al controlador de administracion central [23].

2.3. Estudio de dispositivos necesario para entorno de laboratorio

Para desarrollo de este proyecto se plantea un escenario de laboratorio el cual
permita la simulacion de un entorno empresarial y que se pueda implementar el
Elastic Stack para deteccién de anomalias.

Para poder llevar a cabo lo planteado es necesario hacer un estudio de los

dispositivos para la simulacién y por esta razon se platea un entorno empresarial
genérico con implementacion de Elastic Stack en la Figure 4.

e

Gateway
Servidores Elastic Stack

[Servidor Weh g
Firewall Perimetral
@ ] Kibana '
Database @ I L

-
. =) .
Switch '— \Elastlcsearch - ]

Logstashyg ][Beats .]

Figure 4. Red empresarial y Elastic Stack
Fuente: Autor

2.3.1. Dispositivos de red

Las redes informaticas son la base a muchas tareas diarias de negocios,
comercio electronico, gobierno electrénico, educacién, entre otros. La
complejidad y el despliegue de las redes informéaticas sigue creciendo, ya que
constantemente surgen nuevos protocolos, arquitecturas y aplicaciones, y las
redes informaticas estan en continuo proceso de adaptacion. Por esta razon es
importante conocer los dispositivos que mantienen en funcionamientos las
compainias.

2.3.1.1. Router

La solucion para resolver los problemas de comunicacién de la capa 3 (o superior
a la capa 3) dependera de un enrutador de red (Router). Un enrutador de red
une diferentes tipos de redes. Cuando dirige el trafico de red, se basa en
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direcciones IP o logicas de paquetes en lugar de direcciones MAC o fisicas.
Como resultado, un enrutador puede diferenciar diferentes tipos de red.

El principio de un enrutador es leer todas las direcciones logicas de paquetes de
datos entrantes y luego, basandose en su propia tabla de enrutamiento, reenviar
estos paquetes de datos entrantes a sus destinos. Debido a que el enrutador no
solo puede leer direcciones IP, sino que también tiene la capacidad informatica
para admitir el enrutamiento de paquetes entrantes, es capaz de encontrar la
ruta mas corta en la red hacia el destino del paquete. En este sentido, un
enrutador puede ser una computadora estdndar o convencional que esta
especialmente configurada para propdésitos de enrutamiento. Normalmente, un
enrutador seria mas lento que un Switch de capa 2 (segun la ID del puerto) o un
puente (segun la MAC) porque no solo se necesita tiempo para leer la direccién
IP de un paquete, sino que también la interpreta [24].

2.3.1.2.  Switch

Un conmutador o Switch de red es uno de los componentes clave para conectar
muchos dispositivos de red diferentes, como clientes, servidores host,
Impresoras, matrices de almacenamiento y bibliotecas de cintas. Forma una red
de é&rea extensa y una red de area extensa (LAN/WAN) para compartir
informacion y recursos informaticos.

La funcion de un conmutador de red es similar a un concentrador; une todos los
dispositivos informaticos para que puedan comunicarse entre si. Sin embargo,
un Switch hace el trabajo de una manera diferente. En lugar de inundar todos los
paquetes en cada puerto, un conmutador puede leer la direccion de una trama
de datos desde un puerto de origen y dedicarla directamente al puerto de destino
conectado con el dispositivo de destino. El conmutador establecera un canal
l6gico para la transmision del flujo de datos entre esta fuente y los puertos de
destino. En otras palabras, esta transmision no interferird con otros puertos. Si
otras computadoras estan intentando transmitir sus paquetes, pueden hacerlo a
través de puertos no utilizados. Un conmutador permite que muchas
computadoras conectadas transmitan muchos flujos de datos al mismo tiempo
[24].

2.3.2. Servidores

Cuando se usa en referencia al hardware, un servidor es cualquier computadora
gque ejecuta un programa de servidor, que puede incluir, todas las
configuraciones y sistemas operativos. Los servidores y clientes utilizan
protocolos de comunicacion para intercambiar informacion para realizar tareas,
necesitan funcionar durante largos periodos de tiempo sin interrupciones, deben
ser duraderos, fiables y tener fuentes de alimentacion ininterrumpidas. Existen
variaciones de servidor a servidor y cliente-servidor [25].
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La mayoria de la gente estd familiarizada con el uso de un navegador web.
Incluso cuando utilizan un navegador nuevo por primera vez, son capaces de
visitar una pagina web y navegar a otros sitios inmediatamente. Esto se debe a
gue los navegadores suelen incluir las mismas funciones practicas. Los
servidores web, por otro lado, rara vez se parecen entre si. Sin embargo, los
servidores comparten algunos puntos en comun [26].

2.3.2.1. Apache Web Server

El servidor web Apache es uno de los servidores web mas populares en la
actualidad y ampliamente utilizado durante la Gltima década lo confirma [27]. Es
utilizado por aproximadamente el 50% de todos los sitios web. Apache es
multiplataforma, ligero, robusto y se utiliza tanto en pequefias empresas como
en grandes corporaciones. Apache también es gratuito y de cédigo abierto. Esto
se debe a la facilidad de uso de las funciones administrativas y a su flexibilidad
basada en su disefio modular [26].

2.3.2.2. MySQL Database

Con PHP puede permitir que el servidor web interactie con cualquier otro
programa. Una de las aplicaciones mas utilizadas para interactuar con un
servidor web es un servidor de base de datos. Con una conexion de base de
datos al servidor web, su sitio puede buscar los datos del sistema de base de
datos y asi ofrecer contenido dinamico. Existe una gran lista de sistemas de
bases de datos para elegir. Para propdésitos de este proyecto se usa uno de los
mas comunes, MySQL, que es una base de datos relacional que utiliza el
lenguaje de consulta estructurado (SQL). SQL es el conjunto de instrucciones
mas extendido que se utiliza para configurar y consultar un sistema de base de
datos.

MySQL puede ejecutarse en hardware muy modesto y ejerce muy poca presion
sobre los recursos del sistema; muchos usuarios pequefios brindan informacion
a sus organizaciones ejecutando MySQL en modestos sistemas de escritorio. La
velocidad con la que puede recuperar informacion la ha convertido en una de las
favoritas de los administradores web.

Se puede instalar sin mucha configuracion complicada y sofisticada. Ahora que
muchas distribuciones de Linux incluyen MySQL, la instalacion puede ser casi
automaética.

MySQL tiene un enfoque de licencia dual: si desea construir su propio producto
a partir de él, paga a MySQL AB una tarifa de licencia. Si solo desea utilizar
MySQL para proporcionar sus propios datos, no tiene que pagar la tarifa de
licencia. MySQL también ofrece soporte técnico, al igual que muchas otras
empresas y consultores, algunos de ellos probablemente cerca de usted [28].
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2.4. Requisitos para deteccion de anomalias

Para el proceso de deteccion de anomalias en este proyecto, se necesita realizar
una simulacion de un entorno empresarial en base a su deteccion, donde se
pueda tener una respuesta activa a los casos estudiados en el apartado 3.2, de
esta manera se consideran los siguientes requisitos:

e Permita su implementacion sin limitantes y no tenga costo por ello.

e Pueda implantarse en un entorno de practica desde un ordenador, soporte
virtualizacion y funcional para implantar en contenedores en caso de
requerirlo.

e Permita monitorizar la mayor parte de dispositivos de red y sistemas
operativos.

e Permita aspectos de seguridad, evite los accesos an6nimos y cuente con
caracteristicas de cifrado de datos.

e Permita alta disponibilidad con procesos automaticos.

e Que permita deteccion de ataques y uso de plugins para mejorar su
rendimiento en cuanto a seguridad.

e Proporcione alertas y una rapida respuesta.

En base a estos requerimientos se hace una comparacion de gestores de la
seguridad expuestos en el apartado 1.6.2.

2.4.1. Comparacion de gestores de la seguridad

En este espacio se realiza una comparacién en cuanto a las principales
caracteristicas que se consideran en este proyecto para tomar en cuenta un
gestor de la seguridad. Como parte fundamental hay que destacar que este
proyecto busca una herramienta que es adecuada en cuanto a: Sistema
Operativo, licencia, alertas, recoleccion de datos, filtrado, reportes. Por lo tanto
se desarrolla una tabla comparativa Tabla 3:
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Elastic Stack Nagios Log Server Graylog
gls‘;?;r:ﬁ/so Windows, Red Hat y Todos Linux (F;ggtgzét Enterprise Linux \(/:Vér;ctjgvsvs Linux, Ubuntu vy
_ _ Open source Comergial: Open S_ource
Licencia Comercial: Cloud, Emterprise y Free Trial Free Trial Enterprise:
) ’ Desde $1,995.00 Free for Under 5GB/dia

Compatible a través de X-pack / se Los, usuari_os pueden_ configurar umbra_tles S

pueden crear configuraciones de segun el tipo de_ registro y luego reallz.ar Caracteristica incorporada

observador algunas tareas diferentes en consecuencia. | Alertas generadas segun la
Alertas Integraciones disponibles para enviar Existe una opcion para enviar un correo | transmision

alertas a herramientas AlOps (
Inteligencia artificial para operaciones
de TI)

electronico a los usuarios cuando se activa una
alerta, enviar una trampa SNMP, ejecutar
scripts personalizados o reenviar la alerta a otro
software de Nagios.

Integraciones disponibles para
enviar alertas a herramientas
AlOps

Recoleccién

Nodos de ingesta de Elasticsearch,
Beats, Logstash

Nagios Log Server esta disefiado para recibir
registros generados desde diferentes sistemas
operativos y dispositivos como Windows, Linux,

Entradas de mensajes vy
paguetes de contenido
(entradas, extractores, flujos de

de datos servidores de correo, servidores web, | salida, configuracién del tablero)
aplicaciones, servidores SQL y mas. Carro lateral Graylog
Filtro de | Complemento de filtro Grok. Sus datos se almacenan en una ubicacion y se -

. : . . By . Utiliza reglas de Drools,
registro Filtro de bulsqueda con niveles de | pueden buscar con multiples consultas vy filtros, extractores. filtros de campos
Filtrado de | campos, busquedas guardadas, gréficos, | lo que le permite profundizar rapidamente en el | ' Pos,

, . listas negras
busqueda etc. problema exacto que esta buscando.
Genere una multitud de informes, incluidos
Disponible en componente X-Pack graficos circulares, histogramas, listas y mas. | .. . o,
. . . . X Sin capacidad de generacion de
Genere rapidamente informes de | Los tipos de informes se pueden personalizar | . :
Reporte - R : : : . informes incorporada
- cualquier visualizacion o panel de Kibana | por completo mediante las opciones de filtrado o
Gestion  de . . ) ; . La APl REST se puede utilizar
y cualquier dato sin procesar. anteriores y se pueden organizar segun las . :
datos . - e . ) para generar informes propios
Co Cada informe esta optimizado para | preferencias del usuario en un panel. Estos o
histéricos sobre los datos historicos y los

impresion, personalizable y en formato
PDF.

informes se pueden configurar para que se
actualicen automaticamente, creando un
informe de estado en vivo.

datos de transmision.

Tabla 3. Comparativa de gestores de la seguridad
Fuente: [29] [30] [19][14] [16]
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2.4.2. Eleccion de gestor de la seguridad

En la Tabla 3 se exponen caracteristicas importantes en donde se determina que

Elastic Stack es el mas

idoneo por

su amplia compatibilidad con

plataformas/software y uso de plugin que lo mejoran en capacidad de monitoreo
y analisis. De esta manera se presentan las ventajas y desventajas de Elastic

Stack:

Elastic Stack

Tanto el analisis como el seguimiento
mediante visualizacion se pueden
realizar con la misma herramienta.
Auto personalizacién y alertas segun
la gravedad.

Funcién de aprendizaje automatico
incorporada.

Puede revisar a diario y almacenar
para uso futuro.

No ocupa mucho espacio durante la
instalacion a pesar de que son tres
herramientas diferentes combinadas.

Ventajas Desventajas
La instalacion puede requerir mucho
tiempo, con muchos paquetes

adicionales para instalar

La sangria en los archivos de
configuracion debe hacerse con
cuidado, cualquier error en el monitor
no crea un indice

El firewall y los permisos de la red
deben estar bien definidos o, de lo

contrario, el panel de Kibana no
funcionara.
Actualizar si se debe realizar

manualmente

El mantenimiento de tres moddulos
diferentes es realmente dificil, si ocurre
algun error para averiguar qué modulo
ha causado, puede ser bastante
tedioso.

Tabla 4. Ventajas y desventajas de Elastic Stack
Fuente: [31]

La razon por la que se elige Elastic Stack es por:

e Es un gestor de seguridad open source que Unicamente requiere de pago
para soporte y monitoreo en la nube.

e No esta limitada en su version y posee todas las caracteristicas para
implantar soluciones on-primise y por lo tanto para escenarios practicos.

e Documentacion online actualizada y muy completa.

e Posibilita la integracién de IDS como Wazuh, Suricata, entre otros.

e Sobre todo, cumple todos los requisitos indicados en la seccion 2.4.

2.5.

Arquitectura de Elastic Stack integrado Wazuh
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Se plantea la arquitectura de red con la integracién de Wazuh, ya que al hacer
la eleccion de Elastic Stack como el gestor idéneo para este proyecto, se
complementa con Wazuh para deteccion de anomalias como un HIDS que
mediante un plugin se integra a la pila [32]. A continuacion en la se expone una
arquitectura donde se integra a Elastic Stack y Wazuh.

(e

Agentes Wazuh 4
Servidores “‘- Gateway Elastic Stack
v Servidor Web g
[ ervidor We [Kibana ' ]
Firewall Perimetral @ \
[9 Database @ |
Wazuh Server Elasticsearch W%
[Switch ]__ -
Filebeats [ . R ]
[Wazuh Plugin Q ]

Figure 5. Arquitectura de Wazuh centralizada
Fuente: Adaptado de [32]

2.5.1. Servidor Wazuh

En este proyecto se considera un HIDS que permite obtener alertas para dar
respuesta inmediata con Active Response, comentado en el apartado 2.4.2 se
considera a Wazuh como herramienta para deteccion de anomalias. Wazuh es
una solucién de monitoreo de seguridad gratuita, de codigo abierto y lista para
la empresa para deteccidn de amenazas, monitoreo de integridad, respuesta a
incidente es posible integrar a Elastic Stack [33].

2.5.2. Uso de Wazuh

Se utiliza Wazuh como un sistema de deteccidn de intrusiones de host (HIDS)
en cada uno de los nodos de la red de simulacion.

Una breve presentacion de algunos de los casos de uso mas comunes de la
solucion Wazuh [5][34]:

e Deteccidn de intrusion
- Los agentes de Wazuh escanean los sistemas monitoreados en busca de
malware, rootkits y anomalias sospechosas. Pueden detectar archivos

ocultos, procesos encubiertos o escuchas de red no registrados, asi como
inconsistencias en las respuestas a las llamadas del sistema.
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Ademas de las capacidades del agente, el componente del servidor utiliza
un enfoque basado en firmas para la deteccion de intrusiones, utilizando
su motor de expresion regular para analizar los datos de registro
recopilados y buscar indicadores de compromiso.

e Andlisis de datos de registro

Los agentes de Wazuh leen los registros del sistema operativo y de las
aplicaciones y los reenvian de forma segura a un administrador central
para el analisis y el almacenamiento basados en reglas. Cuando no se
implementa ningln agente, el servidor también puede recibir datos a
través de syslog desde dispositivos o aplicaciones de red.

Las reglas de Wazuh le ayudan a conocer los errores del sistema o de la
aplicacion, las configuraciones incorrectas, las actividades maliciosas
intentadas y / 0 exitosas, las violaciones de politicas y una variedad de
otros problemas operativos y de seguridad.

Supervision de la integridad de los archivos

Wazuh monitorea el sistema de archivos e identifica cambios en el
contenido, los permisos, la propiedad y los atributos de los archivos que
debe vigilar. Ademas, identifica de forma nativa a los usuarios y las
aplicaciones gue se utilizan para crear o modificar archivos.

Las capacidades de monitoreo de la integridad de los archivos se pueden
usar en combinacion con la inteligencia de amenazas para identificar
amenazas 0 hosts comprometidos.

Deteccion de vulnerabilidades

Los agentes de Wazuh extraen datos del inventario de software y envian
esta informacion al servidor, donde se correlaciona con las bases de datos
CVE (Common Vulnerabilities and Exposure) continuamente
actualizadas, para identificar software vulnerable conocido.

La evaluacion automatizada de vulnerabilidades lo ayuda a encontrar los
puntos débiles de activos criticos y tomar medidas correctivas antes de
gue los atacantes los exploten para sabotear negocios o robar datos
confidenciales.

Evaluacién de la configuracion

Wazuh supervisa los ajustes de configuracion del sistema y las
aplicaciones para asegurarse de que cumplan con sus politicas de
seguridad, estandares y / o guias de refuerzo. Los agentes realizan
exploraciones periddicas para detectar aplicaciones que se sabe que son
vulnerables, no estan parcheadas o configuradas de forma insegura.
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- Ademads, las comprobaciones de configuracién se pueden personalizar,
adaptandolas para alinearlas correctamente con la organizacién. Las
alertas incluyen recomendaciones para una mejor configuracion,
referencias y mapeo con cumplimiento normativo.

e Respuesta al incidente

- Wazuh proporciona respuestas activas listas para usar para realizar
varias contramedidas para abordar las amenazas activas, como bloquear
el acceso a un sistema desde la fuente de la amenaza cuando se cumplen
ciertos criterios.

- Ademéas, Wazuh se puede utilizar para ejecutar de forma remota
comandos o consultas del sistema, identificando indicadores de
compromiso (I0OC) y ayudando a realizar otras tareas forenses en vivo 0
de respuesta a incidentes.

2.5.3. Manager de Wazuh

El administrador de Wazuh es el sistema que analiza los datos recibidos de todos
los agentes registrados que activan alertas cuando un evento coincide con una
regla. También funciona como agente en la maquina local, por lo que tiene todas
las caracteristicas que tiene un agente. Ademas, el manager puede reenviar las
alertas que desencadena a través de syslog, correos electrénicos o API externas
integradas.

El manager de Wazuh utiliza fuentes de inteligencia de amenazas para mejorar
sus capacidades de deteccion. También hace uso de los requisitos de
cumplimiento normativo (por ejemplo, PCI DSS, HIPAA, NIST 800-53...) y el
marco Mitre ATT&CK para enriquecer los datos de alertas, proporcionando
contexto util alrededor de ellos. Ademas, el servidor Wazuh se puede integrar
con software externo y plataformas de mensajeria instantanea [35].

2.5.3.1. Arquitectura del manager

El servidor Wazuh ejecuta el motor de andlisis, la APl RESTful de Wazuh, el
servicio de registro de agentes, el servicio de conexion de agentes, el demonio
de cluster de Wazuh y Filebeat. El diagrama siguiente representa la arquitectura
y los componentes del servidor:

24



Threat intelligence Mitre ATTACK Vulnerability detector Agents and cluster
status monitoring

IP reputation Threat modeling CVE database AP service

RESTHul API
=" Secure and authenticated

File hashes Adversary technicues Inventory comrelation Gonfiguration
management

Agent key provisioning :
Soours and athenticated Agents registration service
Data decoding | Correlation Security alerts
Agant keys Configuration : ‘
abany iy Analysis engine Filebeat
Rule matching | Enrichment Raw data events

Elastiosearch output
Secure and authenticated

Agents connection service —

Master or worker node

PCI DSS, HIPAA File state databases Third-party APl
Cluster communication

NIST 800-53, GPG 13 System inventory databases Ticketing systems Cluster service

Cluster data
Regulatory compliance State of the endpoint Integration daemon synchranization

Figure 6. Arquitectura del manager de Wazuh.
Fuente: [35]

Secure and authenticated

2.5.4. Agente de Wazuh

El agente de Wazuh se ejecuta en Linux, Windows, macOS, Solaris, AlX y otros
sistemas operativos. Se puede implementar en equipos portatiles, escritorios,
servidores, instancias en la nube, contenedores 0 maquinas virtuales.
Proporciona capacidades de prevencion, deteccion y respuesta de amenazas.
También se utiliza para recopilar diferentes tipos de datos del sistema y de la
aplicacion, que se remite al manager de Wazuh a través de un canal cifrado y
autenticado [35].

25.4.1. Arquitectura de agentes

El agente Wazuh tiene una arquitectura modular, donde diferentes componentes
se encargan de sus propias tareas: monitoreo del sistema de archivos, lectura
de mensajes de registro, recopilacion de datos de inventario, configuracion del
sistema de escaneo, busqueda de malware, etc. Los usuarios pueden habilitar o
deshabilitar los médulos del agente a través de los ajustes de configuracion,
adaptando la solucidn a sus casos de uso particulares [35].

El diagrama siguiente representa la arquitectura y los componentes del agente:
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Figure 7. Arquitectura del agente de Wazuh.
Fuente: [35]

2.5.5. Active Response

Las Active Response realizan varias contramedidas para abordar las amenazas
activas, como bloguear el acceso a un agente desde la fuente de la amenaza
cuando se cumplen ciertos criterios.

Se ejecuta un script en respuesta a la activacion de alertas especificas segun el
nivel de alerta o el grupo de reglas. Se puede iniciar cualquier nimero de scripts
en respuesta a un desencadenante, sin embargo, estas respuestas deben
considerarse detenidamente. La mala implementacién de reglas y respuestas
puede aumentar la vulnerabilidad del sistema [34].

Monitored host Wazuh server
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Figure 8. Ciclo de una Active Response con Wazuh
Fuente: [34]

El proceso en cuanto se detecta una anomalia en la seguridad para generar una
Active Response es:
1) Evento

2) Evento dispara una alerta configurada.
3) Respuesta
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4) Se ejecuta Active Response
5) Log Active Response

2.6. Telegram

Telegram es una app de mensajeria en la nube para moviles y computadoras
con foco en la seguridad y la velocidad [36]. Telegram ofrece llamadas cifradas
de extremo a extremo [37] y chats "secretos" cifrados de extremo a extremo
opcionales entre dos usuarios en linea en clientes de teléfonos inteligentes,
mientras que los chats en la nube utilizan cifrado cliente-servidor / servidor-
cliente.

2.6.1. Bots

Telegram lanzo6 una plataforma para que desarrolladores externos creen bots.
Los bots son cuentas de Telegram operadas por programas. Pueden responder
a mensajes 0 menciones, pueden ser invitados a grupos y pueden integrarse en
otros programas [38]. Ademas, hay bots en linea, que se pueden usar desde
cualquier pantalla de chat. Para activar un bot en linea, el usuario debe escribir
en el campo del mensaje el nombre de usuario y la consulta de un bot. El bot
luego ofrecerd su contenido. El usuario puede elegir entre ese contenido y
enviarlo dentro de un chat [39].

3. Implementacion y puesta en marcha

La implantacion que se propone en este proyecto es un entorno de laboratorio
donde se considera a Wazuh y Elastic Stack como herramientas para deteccion
de anomalias, mismas que son detectadas para llevar a cabo respuestas ante
estos incidentes con las Active Response.

3.1. Requerimientos

Los requerimientos para la implementacién de la propuesta refieren a los
componentes en la arquitectura que van a permitir realizar las pruebas de
funcionamiento. Por lo tanto, se destacan los principales:

Software GNS3 todo en uno (GUI)
Elastic Stack

Manager de Wazuh

Agente de Wazuh (Servidores)
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Una vez que se plantean los requerimientos necesarios para poder llevar a cabo
la implantacion se procede a las instalacion y configuracion de estos.

3.1.1. Implementacién y configuracién de entorno de simulaciéon

Para poder realizar un correcto laboratorio para pruebas de funcionamiento se
consolida una arquitectura de red en GNS3, herramienta que permite crear,
disefar y probar redes en un entorno virtual. Este software de simulacion ofrece
una manera facil de disefiar y construir redes de cualquier tamafio sin necesidad
de hardware adicional al del ordenador y esto se puede realizar de forma gratuita.

Para poder descargarlo se debe dirigir al siguiente enlace:

> https://www.gns3.com/software/download

A continuaciéon se exponen los requerimientos minimos del software:

Windows 7 (64 bits) y versiones posteriores, Mavericks
OS (10.9) y versiones posteriores, Any Linux Distro -
Debian/Ubuntu son proporcionados y soportados

2 0 mas nucleos légicos - Serie AMD-V / RVI o Intel VT-X
/| EPT - extensiones de virtualizacibn presentes y
habilitadas en el BIOS. Mé&s recursos permiten una
simulacién méas grande

Memoria 4 GB de RAM

1 GB de espacio disponible (la instalacién de Windows es
inferior a 200 MB

Procesador

Almacenamiento

Notas Se necesita mas almacenamiento para el sistema
adicionales operativo y las imagenes del dispositivo.
Tabla 5. GNS3 - Requisitos minimos
Fuente: [40]

GNS3 todo en uno es la parte cliente de GNS3 vy es la interfaz gréafica de usuario
(GUI). Se instala el software todo en uno en su PC local (Windows, MAC, Linux)
y permite crear topologias con este software de forma personalizada.
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Figure 9. Interfaz gréafica de GNS3
Fuente: Autor

GNS3 es compatible con dispositivos emulados y simulados.

Emulacién: GNS3 imita o emula el hardware de un dispositivo y ejecuta
imagenes reales en el dispositivo virtual, es decir, se puede copiar el Cisco I0S
de un router Cisco real, fisico y ejecutar eso en un router Cisco virtual, emulado
en GNS3.

Simulacion: GNS3 simula las caracteristicas y la funcionalidad de un dispositivo,
como un Switch, de manera que no esta ejecutando los sistemas operativos
reales (tales como Cisco 10S), sino mas bien, un dispositivo simulado
desarrollado por el software propietario, como el Switch incorporado de la capa
2.

Para instalarlo se debe seguir los pasos gque se brinda en la documentacién en:

> https://docs.gns3.com/docs/

Una vez que el simulador esté instalado en el ordenador, se debe agregar los
dispositivos de red.

3.1.2. Instalacién y configuraciéon de dispositivos de red

Para agregar los dispositivos de red se toman en cuenta la emulacion de router
con las imagenes y la simulacién de switches.

Como primera parte se descargan las imagenes desde:

> https://docs.gns3.com/docs/emulators/cisco-ios-images-for-dynamips
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En este caso se utiliza los router Cisco de la serie C3640 con las siguientes
caracteristicas:

Nombre de archivo: c3640-a3js-mz.124-25d.bin
MD5: db9f63calb46d18fb835496bfffe608a
RAM minima: 128MB

Para poder agregar la imagen descargada se debe dirigir a Edit > Preferencias
> |OS routes y agregar una nueva imagen.

@ preferences ?

[10S router templates

Al . Template name:
EtherSwitch router Template ID:

Default name format: R{
Server:
Platform
Chassis:
Image

General
Server
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~ Built-in
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~ Docker
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=
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Figure 10. Agregar Router 10S en GNS3
Fuente: Autor

Con los Switch es diferente ya que estos vienen preinstalados para poder
simularlos, donde su funcion en la arquitectura de red planteada es Unicamente
la de conmutar los paquetes.

Finalmente debemos arrastrar al area de trabajo los componentes para
conectarlos y disefiar la arquitectura requerida. Pero antes de ello se agrega las
VM de los servicios y stack requeridos.

Los routers realizan la fusibn de convergencia de la red y asi permite la
simulacion de redes remotas y directamente conectadas, las configuraciones de
cada router se exponen en el Anexol.

3.1.3. Instalaciéon y configuracion de servicios en la red

Los servicios que se plantearon en la arquitectura son Apache Web Server y
MySQL que permiten en este proyecto detectar anomalias poniendo a estos
como objetivos de un atacante. En general y lo mas recomendado en las redes
empresariales es situarlos de un DMZ (Zona Desmilitarizada), la cual esta
separada del resto de la red LAN.
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Los servicios que se consideran para este proyecto son los mas comunes para
aplicativos web, esto se amplia en el apartado 2.3.2 en cuanto a la contribucién
del uso de estos.

3.1.3.1. Instalacién de Apache

Apache es un servidor web multiplataforma de codigo abierto. Proporciona una
gama completa de caracteristicas de servidor web, incluyendo CGI, SSL y
dominios virtuales.

Los siguientes comandos deben ejecutarse con privilegios de usuario root. Para
instalar Apache, se ingresa los siguientes comandos en el terminal:

| # yum install httpd -y |

Se inicia el servicio Apache y se establece que se inicie automéaticamente en
cada reinicio:

# systemctl start httpd
# systemctl enable httpd

Para que el servidor Apache pueda ser alcanzado de forma remota se debe
agregar una regla de firewall. Para ello, se ingresan los siguientes comandos
desde el Terminal:

# firewall-cmd --permanent --add-service-http

# systemctl restart firewalld

Para probar el funcionamiento se lo hace desde un navegador web y colocamos
http://172.17.1.10 que como resultado se obtiene lo mostrado en la Figure 11.

This page is used to test the proper operation of the Apacha HTTP server
after it has been installed. If you can read this page it means that this site is
working properly. This server is powered by CenlOs

Figure 11. Prueba de funcionamiento de Apache Web Server.
Fuente: Autor
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http://172.17.1.10/

3.1.3.2. Instalacién de MySQL

Se descarga el paquete rpm, que creara un archivo de repositorio yum para la
instalacion de MySQL Server. Esto se debe realizar como usuario root.

# yum install wget

# wget http://dev.mysql.com/get/mysql57-community-release-el7-7.noarch.rpm

Luego, se debe instala el paguete rpm descargado.

]# rpm -ivh mysqll57-community-release-el7-7.noarch.rpm

Para verificar que se haya instalado correctamente se verifica con el comando:

]# 1s -1 /etc/yum.repos.d/mysql-community* |

Esta muestra los directorios donde se guardaron los repositorios:

[root@localhost "1 1= -1 retcsyum.repos.d mysql-communitys=
setocsyum. repos .. dsmysql -community. repo

et yum. repos . d-mysq l -community-source . repo
[root@localhost ™ 1#

Figure 12. Validacion de instalacion de MySQL.
Fuente: Autor

Finalmente se procede a la instalacién de MySQL Server, con el comando:

\# yum install mysql-server |

Para poder iniciar el servicio y también lo haga desde el arranque, se debe
ejecutar los comandos:

# systemctl enable mysqld
# systemctl start mysqld

En la instalacion nueva de MySQL Server. La contrasefia de usuario raiz de
MySQL esté en blanco.

Para una buena practica de seguridad, debemos restablecer la contrasefia
MySQL usuario raiz ejecutando lo siguiente en el Terminal:

| # mysgl -u root |

El comando permite ingresar por consola al servidor donde se ingresa a la
consola, mostrando “mysql>".

Se utilizan los siguientes comandos para restablecer la contrasefia de root.
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mysql> use mysql;

mysql> update user set password=PASSWORD("claveroot") where user='root';
mysql> flush privileges;

mysql> quit

Con la finalidad de hacer mas administrable a MySQL con entorno gréafico se
instala phpMyAdmin.

3.1.3.3. Instalacién phpMyAdmin

Antes se debe instalar PHP con el siguiente comando:

]# yum install php-mysql php-gd php-pear -y |

La prueba de verificacion del servicio se lo realiza mediante la creacién de un
archivo de prueba y se obtiene lo mostrado en la Figure 13.

172.17.1.10/testphp.php

PHP Version 5.4.16 Php

System Linux localhost.localdemain 3.10.0-1160.6.1.e17.x86_84 #1 SMP Tue Nov 17 13:59.11 UTC
2020 x86_64

Build Date Apr 12020 04:08:16
Server API Apache 2.0 Handler

Virtual disabled
Directory
Support

Configuration |/etc
File (php.ini)

Figure 13. validacion de funcionamiento de PHP.
Fuente: Autor

Por defecto phpMyAdmin no se encuentra en los repositorios oficiales de
CentOS/RHEL/Scientific Linux. Asi que se instala desde el repositorio EPEL.

# yum instalar https://dl.fedoraproject.org/pub/epel/epel-release-latest-
7 .noarch.rpm

Ahora, se instala phpMyAdmin:

\# yum instalar phpmyadmin -y

Para la configuracion, se edita el archivo phpmyadmin.conf:

]# vi /etc/httpd/conf.d/phpMyAdmin.conf

En este archivo se comenta la seccidén <Directory> y se agregan las siguientes
lineas como se muestra en la Figure 14.
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fAlias ~phpMyAdmin ~usr-share-phpMyfdmin
Alias ~phpmyadmin ~usr-share-phpMyfidmin

#t<Directory ~usr-share-phpMyfdmin/>
fiddDef aultCharset UTF-8

L

L

i <IfModule mod_authz_core.c>
it #t Apache 2.4

1 <Requirefiny>

it Require ip 127.8.8.1

13 Require ip ::1

it </Requirefiny>

it < /IfModule>
L

L

L

1t

1t

1t

1

1t

<IfModule ftmod_authz_core.c>
#t Apache 2.2
Order Deny,Allow
Deny from All
Allow from 127.8.8.1
Allow from ::1

<sIfModule>

{sDirectory>

<Directory ~usr-share-phpMyfidmin->
Options none
Allowlverride Limit
Require all granted

<sDirectory>

Figure 14. Configuracién phpMyAdmin.
Fuente: Autor

Se edita el archivo "config.inc.php" y cambia de "cookie" a "http" para cambiar la
autenticacion en phpMyAdmin:

]# vi /etc/phpMyAdmin/config.inc.php

El cambio se debe realizar en la seccion que se muestra a continuacion:

[...]
/* Tipo de autenticacién */

$cfg[ 'Servidores' ][$i][ 'auth_type'] & 'http'; ¢Método de autenticacidn
(config, http o basado en cookies)?

[...]

Finalmente, se reinicia el servicio Apache:

| # systemctl restart httpd

Ahora es posible acceder al entorno grafico desde el navegador ingresando un
usuario de base de datos.
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Figure 15. phpMyAdmin
Fuente: Autor

Se debe introducir usuario y contrasefia de MySQL que se proporcionaron en
3.1.3.2. Luego se redirigira a la interfaz web principal de PhpMyAdmin.

Ahora es posible gestionar las bases de datos MySQL desde la interfaz web
phpMyAdmin.

3.2. Disefo/Adaptacion

Hay dos alternativas diferentes para la implementacioén que se debe considerar
en el disefio en el apartado :

e Todo en uno: Todos los componentes de Wazuh estan instalados en el
mismo host (Elastic Stack, Manager Wazuh y Wazuh Kibana pluing), este
tipo de implementacion es adecuada para pruebas y pequefios entornos
de trabajo segun la documentacién de Wazuh.

e Distribuido: Cada componente se instala en un host independiente como
un cluster de un solo nodo o de varios nodos. Este tipo de implementacion
permite la alta disponibilidad y escalabilidad del producto y es adecuado
para entornos de trabajo grandes.

En el caso de este proyecto se plantea una implementacion todo en uno, ya que
el entorno de laboratorio planteado corresponde a las recomendaciones de la
documentacion. Por ello en este apartado se indica la forma de instalacion,
implementacion y pruebas de funcionamiento.
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Iﬁ Virtual machine
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Figure 16. Diagrama de implementacion de Wazuh todo en uno.
Fuente: [41]

Se expone la arquitectura de red con los componentes implementados, de
manera que se agrega seguridad a la red empresarial en cuanto a deteccion de
amenazas. Esto implica la convergencia de una red simulada en GNS3 con
equipos de red, Elastic Stack, Manager de Wazuh, Apache Server y MySQL,
estos ultimo son los agentes de Wazuh que estan instalados y configurados en
un mismo host.

Para poder hacer la deteccion de anomalias se considera los datos de registros
de los servidores donde los agentes de Wazuh leen los registros del sistema
operativo y de las aplicaciones, y los reenvian de forma segura al manager de
Wazuh para el andlisis y el almacenamiento basados en reglas.

Las reglas de Wazuh le ayudan a tener en cuenta los errores de aplicacion o del
sistema, las configuraciones erréneas, los intentos y/o las actividades maliciosas
exitosas, las violaciones de politicas y una variedad de otros problemas
operativos y de seguridad [41].

A continuacion se muestra la tabla de direccionamiento para la arquitectura de
red del laboratorio:

Dispositivo Interfaz IP
e0/0 192.168.2.2/24
ISP e0/1 172.17.0.1/24
e0/2 172.17.3.1/24
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Cloud Loopback 192.168.2.1/24

e0/0 172.17.2.1/24

Router_Firewall e0/1 172.17.0.2/24
e0/2 172.17.1.1/24

Lamp_ Centos-1

172.17.1.10/24

Windows10 172.17.2.10/24
WAZUH4 172.17.2.20/24
KaliLinux-1 172.17.3.10/24

Tabla 6. Tabla de direccionamiento.

Dada la tabla de direccionamiento se establece la arquitectura de red con la

siguiente topologia:

Fuente: Autor

172.17.0.0/24

DMZ

Lamp_GCentos-1

172.17.1.1
ed/2

| El

172.17.1.10

= e0 el-ﬁ:ﬂ)

e0/0
172.17.2.1

172.17.0.2
eldf1

Router_Firewall 172.17.2.20

172.17.1.0/24

Red Empresarial

e0 WAZUH4

e3

Windg

Bk

wsl0 172.17.2.0/ 24

Figure 17. Arquitectura de red implementada

Fuente: Autor

Es importante para la instalacion y puesta en marcha de esta solucion exponer
en esta memoria las versiones las cuales han sido consideradas, recalcando que
son las ultimas hasta la actualidad de realizado este trabajo de fin de master. A

continuacion en se expone las versiones utilizadas:

Componentes Version
FileBeat 7.9.1
Elasticsearch 7.9.1
Kibana 7.9.1
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Manager de Wazuh 4.0.2
Agente de Wazuh 4.0.2

Tabla 7. Versiones consideradas.
Fuente: Autor

3.2.1. Instalacion del Manager de Wazuh

Antes de la instalacion del Manager de Wazuh se debe instalar un prerrequisito
para Elasticsearch que requiere el Kit de desarrollo de Java y la instalacién de
otros paquetes, incluyendo, y que se utilizara en otros pasos como wget, curl,
unzip y libcap.

Para instalar los paquetes necesarios se ingresa:

# export JAVA HOME=/usr/ && yum install curl unzip wget libcap && yum install
java-11-openjdk-devel

El primer paso para configurar Wazuh es agregar el repositorio al servidor.

Se debe importar la clave GPG* con:

]# rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

Para configurar el repositorio, se ejecuta el comando:

# cat > /etc/yum.repos.d/wazuh.repo << EOF

[wazuh]

gpgcheck=1
gpgkey=https://packages.wazuh.com/key/GPG-KEY-WAZUH
enabled=1

name=EL-$releasever - Wazuh
baseurl=https://packages.wazuh.com/4.x/yum/
protect=1

EOF

El siguiente paso es instalar el manage Wazuh en el sistema con el comando:

]# yum install wazuh-manager |

Después se debe habilitar e iniciar:

# systemctl daemon-reload
# systemctl enable wazuh-manager
# systemctl start wazuh-manager

1 GNU Privacy Guard
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Una vez completado el proceso, se comprueba el estado del servicio con:

[root@Pmanager ~T# systemctl status wazuh-manager
® wazuh-manager .service - Wazuh manager
Loaded: loaded (rusr/libssystemd- system wazuh-manager.service: enabled: vendor preset: disabled)
Active: active (rumning) since Sun 2828-12-13 16:12:43 UTC; Sh 2Bmin ago
Process: 2768 ExecStart=-usr-/bin-env S{DIRECTORY}~bin/ossec—control start (code=exited, status=8.3|
LICCESS)
CGroup: ssystem.sliceswazuh-manager.service
3346 svar-sossec/framework/python/bin/python3 ~var-ossecrapisscripts/wazuh-apid.py
3391 rvar-ossecsbinsossec-authd
3113 ~war-ossec-binswazuh-db
3443 +svar-ossecsbinsossec-execd
3464 svarsossecsbinsossec-analysisd
3486 ~var-ossec-bin-ossec-syscheckd
3588 ~var-ossecsbinsossec-remoted
3543 svar-sossecsbinsossec-logcollector
3563 +var-ossecsbinsossec-monitord
3977 ~var-ossec-bin/wazuh-modulesd

Dec 13 16:12:48 manager envlZ?681: ossec-remoted: Process 38886 not used by Wazuh, removing...
Dec 13 16:12:41 manager envIZ7681: Started ossec-remoted...

Dec 13 16:12:41 manager envlZ?681: ossec-logcollector: Process 38921 not used by Wazuh, removing...
Dec 13 16:12:41 manager env[Z27681: Started ossec-logcollector. ..

Dec 13 16:12:41 manager env[Z2?681: ossec-monitord: Process 38937 not used by Wazuh, removing...
Dec 13 16:12:41 manager env[Z?681: Started ossec-monitord...

Dec 13 16:12:41 manager envIZ?768]1: wazuh-modulesd: Process 38947 not used by Wazuh, removing...
Dec 13 16:12:41 manager envlZ?681: Started wazuh-modulesd. ..

Dec 13 16:12:43 manager envIZ?7681: Completed.

Dec 13 16:12:43 manager systemd[11: Started Wazuh manager.

Hint: Some lines were ellipsized, use -1 to show in full.

[rootBmanager ~ 1

Figure 18. Estado del manager de Wazuh
Fuente: Autor

3.2.2. Instalacién del agente de Wazuh

Para la instalacion del agente se debe considerar el sistema operativo y la
version del manager. Dado que en el laboratorio planteado se utiliza Unicamente
Centos 7, a continuacién se muestra los pasos solo para esta distribucion:

Se debe agregar el repositorio de Wazuh con los siguientes comandos:

e Se importa la clave GPG:

\# rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

e Se agrega el repositorio de Wazuh.

# cat > /etc/yum.repos.d/wazuh.repo << EOF

[wazuh]

gpgcheck=1
gpgkey=https://packages.wazuh.com/key/GPG-KEY-WAZUH
enabled=1

name=EL-$releasever - Wazuh
baseurl=https://packages.wazuh.com/4.x/yum/
protect=1

EOF

En el Terminal se agrega el comando de instalacion:

\# yum install wazuh-agent
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Ahora, se configura la IP de manager en el archivo de configuracién
Ivar/ossec/etc/ossec.conf.

{t—-

Wazuh - Agent - Default configuration for centos 7.9

More info at: htips:/ - documentation.wazuh.com

Mailing list: htips:/ - groups.google.com forum #!forum wazuh
-—*

<ossec_config>
{client’

LEErVer:
{address>172.17.2 . 28< address>

{port>1514</port>

{protocol >tcp<sprotocol >
LSZEMVED X
{conf ig-prof i le>centos, centos?, centos?.I{ config-profile’r
motify_time>18<{notify_time>
{t ime-recommect>6B <t ime-reconnect >
{auto_restartryes<{sauto_restart>
Lcrypto_method>aes < crypto_method >

{rclient’

Figure 19. Archivo de configuracién del manager de Wazuh
Fuente: Autor

Ahora que el agente esta instalado, el siguiente paso es registrarlo y configurarlo
para comunicarse con el manager.

Para esto se debe ingresar en el Terminal el comando:

\/vaP/ossec/bin/manage_agents |

Este permite ejecutar por consola un menu de opciones que se pueden aplicar.

[root@manager ~1# ~svar-sossec/bin/manage_agents

F30E-Jof-Jof-Jof-Jof-Jof-Jof-Jof-Jof-Jof-JoF-Jof-JoF-Jof-Jof-Jof-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-Jof-of-eE-JoE-eE-eE oo

= lWazuh v1.8.2 fAgent manager. *
= The following options are available: =

F30E-Jof-Jof-Jof-Jof-Jof-Jof-Jof-Jof-Jof-JoF-Jof-JoF-Jof-Jof-Jof-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-JoE-Jof-of-eE-JoE-eE-eE oo

(A)dd an agent (A).

(E)xtract key for an agent (E).
(L)ist already added agents (L).
(Rlemove an agent (R).
(uit.

Choose your action: ALE,L,R or J: L

fvailable agents:
ID: BH1, Mame: localhost.localdomain, IP:

Figure 20. Opciones del manager de Wazuh
Fuente: Autor

Se debe elegir “A” para agregar un nuevo agente completando los datos que se
requiere como un nombre, IP y un ID.
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Es necesario extraer la llave del agente ingresado “E”, ya que permite vincular al
servidor o host que se requiere. A continuacién se muestra la llave generada
posteriormente al ingreso del agente:

fAvailable agents:
ID: 881, Mame: localhost.localdomain, IP: any
Provide the ID of the agent to extract the key (or 'Sg' to quit): 881

Agent key information for ‘681" is:
MDrix G2 F 5aG9zd CosbZNhbGRULLF pb i BhbnkgNDQ=ZTg5Y Ty SZWEiN jQuYmEIZDEZMEAYZmd KNTE jMn] =M =-ZTUBMDOyZDriw
YrlJKOWF jN2ZhMZMZM §'Y4M j [wén ==

=% Press ENTER to return to the main menu.

Figure 21. Generacion de llave para agente de Wazuh
Fuente: Autor

Finalmente se debe agregar la llave generada en el agente, ejecutando el mismo
comando y eligiendo la opcién “I”.

[[rootB@localhost “1# ~var-/ossecs/binsmanage_agents

»= Wazuh v3.13.2 Agent manager. »*
= The following options are available: =

(IJmport key from the server (I).
(Qluit.
Choose your action: I or Q: I

= Provide the Key generated by the server.
= The best approach is to cut and paste it.

*xx OJBS: Do not include spaces or new lines.

Faste it here (or "~g' to gquit): Agui pegar la 1lave_

Figure 22. Ingreso de llave en agente de Wazuh
Fuente: Autor

Se muestra a continuacion que el agente es agregado con éxito y mostrado en
la interfaz Kibana en estado activo.

"
>
&
©
B
@
@ a

nnnnnnn

Agents (1) @ Deploy new agent
0 Mare 3 — 05

A cen

Figure 23. Estado activo de agente
Fuente: Autor
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3.2.3. Instalaciéon de Elastic Stack

En este apartado se detalla la instalacion de Elastic Stack y se expone las
consideraciones que se debe tomar en cuenta para vincular con el manager de
Wazuh como pluging en la interfaz de Kibana.

3.2.3.1. Instalacion de Elasticsearch

Elasticsearch es un motor de busqueda y analisis de texto completo escalable,
se instala el paquete con el comando:

# yum install opendistroforelasticsearch |

Para poder utilizar el plugin de Wazuh de forma correcta, es necesario afadir
usuarios y roles adicionales. Para esto se ejecutaron los siguientes comandos:

# curl -so
/usr/share/elasticsearch/plugins/opendistro_security/securityconfig/roles.y
ml https://raw.githubusercontent.com/wazuh/wazuh-
documentation/4.0/resources/open-distro/elasticsearch/roles/roles.yml

# curl -so
/usr/share/elasticsearch/plugins/opendistro_security/securityconfig/roles_m
apping.yml https://raw.githubusercontent.com/wazuh/wazuh-
documentation/4.0/resources/open-
distro/elasticsearch/roles/roles_mapping.yml

# curl -so
/usr/share/elasticsearch/plugins/opendistro_security/securityconfig/interna
1 users.yml https://raw.githubusercontent.com/wazuh/wazuh-
documentation/4.0/resources/open-
distro/elasticsearch/roles/internal_users.yml

Los comandos que se ingresan crean los siguientes usuarios:

wazuh_user: Creado para accesos de usuario de solo lectura.

wazuh_admin: Creado para accesos de usuario con privilegios de
administrador.

wazuh_ui_user: Rol que permite leer los indices de Wazuh para
wuazuh_user.

wazuh_ui_admin: Realiza tareas de lectura, escritura, gestion e indexacion
en los indices de Wazuh para wazuh_admin.

Seguidamente se debe retirar los certificados de prueba:

# rm /etc/elasticsearch/esnode-key.pem /etc/elasticsearch/esnode.pem
/etc/elasticsearch/kirk-key.pem /etc/elasticsearch/kirk.pem
/etc/elasticsearch/root-ca.pem -f
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Luego, se debe generar e implementar los certificados:

e Se crea el directorio para almacenar los certificados, para esto se debe dirigir
a la ubicacién de instalacion.

# mkdir /etc/elasticsearch/certs
# cd /etc/elasticsearch/certs

e Por consiguiente, para generar los certificados se utiliza Search Guard y para
descargarlo se ejecuta:

# curl -so ~/search-guard-tlstool-1.8.zip https://maven.search-
guard.com/search-guard-tlstool/1.8/search-guard-tlstool-1.8.zip

e Para extraer los archivos:

]# unzip ~/search-guard-tlstool-1.8.zip -d ~/searchguard

e Luego, se descargar un archivo preconfigurado “search-guard.yml” para
generar todos los certificados necesarios:

# curl -so ~/searchguard/search-guard.yml
https://raw.githubusercontent.com/wazuh/wazuh-documentation/4.0/resources/open-
distro/searchguard/search-guard-aio.yml

e Se ejecuta el script para crear los certificados:

# ~/searchguard/tools/sgtlstool.sh -c ~/searchguard/search-guard.yml -ca -
crt -t /etc/elasticsearch/certs/

e Se eliminan los archivos innecesarios:

# rm /etc/elasticsearch/certs/client-certificates.readme
/etc/elasticsearch/certs/elasticsearch_elasticsearch_config snippet.yml
~/search-guard-tlstool-1.8.zip ~/searchguard -rf

e Seiniciay habilita el servicio Elasticsearch:

# systemctl daemon-reload
# systemctl enable elasticsearch
# systemctl start elasticsearch

e Finalmente, se ejecuta el script de Elasticsearch para gargar nueva
informacion de certificados e iniciar el claster:

# /usr/share/elasticsearch/plugins/opendistro_security/tools/securityadmin.sh -cd

/usr/share/elasticsearch/plugins/opendistro_security/securityconfig/ -nhnv -cacert
/etc/elasticsearch/certs/root-ca.pem -cert /etc/elasticsearch/certs/admin.pem -key
/etc/elasticsearch/certs/admin.key

e Se verificar que la instalacion se haya realizado correctamente:
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[root@manager ~1# curl -XGET https:--localhost:9288 -u admin:admin
1
"name” : “node-1",
"cluster_name" : “elasticsearch”,
"cluster_uuid” : "Z?5slaMiBhuKsnhxBTP9yA",
“wersion" @ {
"number” : “?7.9.1",
"build_flavor" : “oss",
"build_type” : "rpm"”,
"build _hash" : “B83627rf112ba94dffc1232e8b42b73492789er91",

"build_date" : “ZB28-B9-B1T21:22:21.964974Z2",
"build_snapshot" : false,
"lucene_version” : "8.6.2",
“minimum_wire_compatibility_version™ : "6.8.8",
“minimum_index_compatibility_version" : “6.8.8-betal”
}J
"tagline” : "You Know, for Search”

¥
[rootBmanager ™ 1#

Figure 24. Comprobacion de Elasticsearch
Fuente: Autor

En la Figure 24 se muestra que la consulta realizada es correcta, mostrando la
respuesta, la cual se la hace por una conexién segura.

3.2.3.2. Instalaciéon de Filebeat

Para continuar con la configuracion es necesario instalar Filebeat, herramienta
del servidor Wazuh que reenvia de forma segura alertas y eventos archivados a
Elasticsearch. Para instalarlo:

Instalacion de paquetes Filebeat con:

[ # yum install filebeat |

Se procede a descargar el archivo de configuracion Filebeat preconfigurado
utilizado para reenviar las alertas de Wazuh a Elasticsearch:

# curl -so /etc/filebeat/filebeat.yml
https://raw.githubusercontent.com/wazuh/wazuh-
documentation/4.0/resources/open-
distro/filebeat/7.x/filebeat _all in one.yml

Luego se debe descargar la plantilla de alertas para Elasticsearch:

# curl -so /etc/filebeat/wazuh-template.json
https://raw.githubusercontent.com/wazuh/wazuh/4.0/extensions/elasticsearch/
7 .x/wazuh-template.json

# chmod go+r /etc/filebeat/wazuh-template.json

Posteriormente se debe descargar el modulo de Wazuh para Filebeats:
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# curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.1.tar.gz
| tar -xvz -C /usr/share/filebeat/module

Se debe copiar los certificados de Elasticsearch en el directorio
letc/filebeat/certs.

# mkdir /etc/filebeat/certs
# cp /etc/elasticsearch/certs/root-ca.pem /etc/filebeat/certs/
# mv /etc/elasticsearch/certs/filebeat* /etc/filebeat/certs/

Finalmente se habilita e inician el servicio:

# systemctl daemon-reload
# systemctl enable filebeat
# systemctl start filebeat

Para asegurar que Filebeat se ha instalado correctamente, debemos ejecutar el
siguiente comando:

| # filebeat test output

Se puede apreciar en Figure 25 que la configuracion es correcta:

[root@manager ~1# filebeat test output
elasticsearch: hitps://127.8.8.1:9268. . .
parse url...
comection...
parse host...
dns lookup...
addresszes: 127.8.8.1
dial up...
TLS. ..
security: server’s certificate chain verification is enabled
handshake. ..
TLS wversion: TL3w1.3
dial wp...
talk to server...
version: 7.9.1
[root@manager ~1# _

Figure 25. Verificacion de instalacion de Filebeart
Fuente: Autor

Se habilita e inicia el servicio Filebeat:
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[root@manager ~1# systemctl status filebeat
m filebeat.zervice - Filebeat sends log files to Logstash or directly to Elasticsearch.

Loaded-
fictive

Docs: hitps:sanss elastic cosproductssheatssfilebeat
Main PID: 2771 (filebeat)
CGroup: rsystem.slicerfilebeat.service
L2771 rusrssharesfilebeat-bin/filebeat --environment systemd -c¢ retc.filebeatsfilebea...

managexr
managexr
managexr
managexr

. -‘_'-I-nuul rl

temd.ssystem-filebeat .service; enabled; vendor preset: disabled)

ng) since Sun 2682

filebeat[27711:
filebeatl[27711:
filebeat[2771]1:
filebeat[27711:

Z828-12-13T23:
Z828-12-13T23:
Z828-12-13T23:
2828-12-13T23:
Z828-12-13T23:

-13 16:11:58 UTC: ?h ago

HIL
:35.
H:
:35.

[momitoringl ...
[monitoringl ...
[monitoringl ...
[monitoringl ...

manager filebeat[Z2771]1: ‘85, [momitoringl ...

manager filebeatl27711: 20828-12-13T23:38:35. [monitoringl ...

manager filebeatl27?711: 2028-12-13T23:39:85. [monitoringl ...

manager filebeatl[27711: 282B-12-13T23:39:35. [monitoringl ...

48 manager filebeat[Z27711: ZBZ28-12-13T23:48:85. [momitoringl ...

Dec 13 23:48:35 manager filebeat[27711: 2020-12-13T23:48:35. [monitoringl ...

Hint: Some lines were ellipsized, use -1 to show in full.
[root@manager ~1#

Figure 26. Estado de Filebeat
Fuente: Autor

3.2.3.3. Kibana

Kibana es una interfaz web flexible e intuitiva para mineria y visualizacién de
eventos y archivos almacenados en Elasticsearch. Para comenzar con la
instalacion se ejecuta el comando:

]# yum install opendistroforelasticsearch-kibana |

Se descargar el archivo de configuracion de Kibana, donde estan las
configuraciones para acceder desde fuera y aceptar las IPs de host permitidos y
puede ser cambiando en /etc/kibana/kibana.ymi

Se debe actualizar los permisos y directorios:

# chown -R kibana:kibana /usr/share/kibana/optimize
# chown -R kibana:kibana /usr/share/kibana/plugins

Para instalar el plugin de Wazuh para Kibana se ejecuta:

# cd /usr/share/kibana
# sudo -u kibana /usr/share/kibana/bin/kibana-plugin install
https://packages.wazuh.com/4.x/ui/kibana/wazuh_kibana-4.0.3 7.9.1-1.zip

Se copian los certificados de Elasticsearch en el directorio /etc/kibana/certs:

# mkdir /etc/kibana/certs

# cp /etc/elasticsearch/certs/root-ca.pem /etc/kibana/certs/

# mv /etc/elasticsearch/certs/kibana_http.key /etc/kibana/certs/kibana.key
# mv /etc/elasticsearch/certs/kibana_http.pem /etc/kibana/certs/kibana.pem

Se configura el enlace de socket Kibana al puerto seguro 443:

\# setcap 'cap_net_bind_service=+ep' /usr/share/kibana/node/bin/node
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Finalmente se habilita e inician el servicio:

# systemctl daemon-reload
# systemctl enable kibana
# systemctl start kibana

Kibana solo escuchard en la interfaz de loopback (localhost) de forma
predeterminada, lo que significa que sélo se puede acceder desde la misma
maquina. Para acceder a Kibana de forma remota, se cambia el archivo

/etc/kibana/kibana.yml.

@ root@localhost~

Figure 27. Archivo de configuracion de Kibana
Fuente: Autor

A continuacién se valida el funcionamiento del Kibana en el navegador:

m
c
>
S
H
5

d

o] o[RS
as MITRE ATTECK
securt

[y Hiean
Figure 28. Interfaz de Kibana
Fuente: Autor

3.2.4. Configuracién de Active Response para deteccion de ataques

En la seccion 2.5.5 se explica su funcionamiento, por lo tanto en este apartado
se muestra como bloquear ataques mediante la caracteristica de Active
Response en OSSEC. La respuesta activa permite que OSSEC ejecute
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comandos en un agente en respuesta a determinados desencadenadores.
Consecuentemente se simula un ataque SQL injection y DoS en el apartado 3.3.

3.2.4.1. Detectar el ataque

Lo primero que se debe realizar es determinar cuando se va a ejecutar la active
response. Para esto se tienen las siguientes opciones:

¢ |dentificador de regla: la respuesta se ejecutara en cualquier evento con
el identificador definido.

e Grupo de reglas: la respuesta se ejecutara en cualquier evento del grupo
definido.

e Nivel: La respuesta se ejecutara en cualquier evento con este nivel o
superior.

En el caso de este laboratorio se requiere evitar ataques del tipo DoS y SQL
Injetion por lo que cuando se activa laregla 31164 y 31151 por motivo de “Intento
SQL injection” y “Mudiltiples cédigos de error del servidor web 400 de la misma IP
de origen” respectivamente se ejecuta la respuesta activa correspondiente para
bloguear la IP del atacante.

3.2.4.2. Definicién del comando

Una vez que se comprende el momento en que se va a ejecutar la respuesta
activa, ahora se define lo que hara. Si bien se puede crear un propio script para
poder ejecutar, en este caso OSSEC brinda un conjunto de scripts
preconfigurados para utilizar que se pueden encontrar en var/ossec/active-
response/bin/firewall-drop.sh, y para realizar lo requerido se utiliza “firewall-
drop.sh”, este funciona para sistemas operativos Linux/Unix comunes y permite
bloguear una IP maliciosa mediante el firewall local.

Luego se define el comando en el manager de Wazuh en el fichero “ossec.conf”.

<command>
<name>firewall-drop</name>
<executable>firewall-drop.sh</executable>
<expect>srcip</expect>
<timeout_allowed>yes</timeout_allowed>
</command>

Se establece el nombre del comando para posterior usa en la respuesta activa y
la ruta de acceso del script que se va a ejecutar. Si el script necesita argumentos,
debe especificarse en el campo “expect”. En este caso, el script necesita saber
gué IP bloquear. Los decodificadores deben extraer ese campo para funcionar.
Por ultimo, es posible establecer un tiempo de espera definido para desbloquear
la IP.
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3.2.4.3. Definicion de larespuesta activa

Ahora, se configura OSSEC para ejecutar la respuesta activa. Los campos
principales son:

e command: el comando previamente definido (firewall-drop).

e |ocation: donde se debe ejecutar el comando. Queremos ejecutar el
comando en el agente que informé del evento. Por lo tanto, usamos local.

e rules_id: el comando se ejecuta si se activa la regla 5712.

e timeout: Bloquee la IP durante 1800 segundos en el firewall (iptables,
ipfilter, etc.).

La respuesta activa al igual que el comando debe ser definida en el manager en
el fichero “ossec.conf”.

<active-response>
<command>firewall-drop</command>
<location>local</location>
<rules_id>31164</rules_id>
<timeout>1800</timeout>

</active-response>

Nota: el campo timeout se configura con la finalidad de facilitar las pruebas de
concepto que se realizan en el siguiente apartado.

3.2.5. Configuracién de Alertas por Telegram

Las alertas son un punto fundamental a la ahora de las respuestas frente a los
ataques que puede enfrentar nuestros servidores y red, por lo tanto en este
apartado se realizaron la pruebas de concepto para la ejecucion de alertas
enviadas por mensajeria instantanea utilizando la API (Una interfaz de
programacion de aplicaciones) de Telegram, méas informacion del
funcionamiento en el apartado 2.6.

A continuacion se precenta uno de los bots mas utilizados en Telegram para

poder interactuar. En el caso de este proyecto se lo utiza para establecer un
canal de comunicacion entre el agente y la aplicacion de mensajeria instantanea.
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BotFather
bot

= BotFather

Global search results

@ BotFather #
@BotFather

«d BotFather /
i @BotFaher_robot

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot

Contact @BotSupport if you have questions about the Bot API.

A

% «{ Bot Fater
s @t_me_botfather accounts and manage your existing bots.
«{ Bot Father(&) About Telegram bots:
EQ @botfatherdomain https://core.telegram.org/bots
Bot API manual:
2% Botfather https://core.telegram.org/bots/api
s @USANOMERLAR77777
ol 56# ©g) wlsg,uh ? @BotFather
X @asbBotFather
y «{ @BotFather
@FatherBot0
«d Capkasmbl Ha 3106y AHA ‘
@botfather2 / START

Figure 29. Interfaz de Telegram - BotFather.

Fuente: Autor

De la multiples funciones que se permiten una vez iniciada la comunicacion, se

crea un nuevo bot ingresando el texto:

|/newb0t

Luego se debe asignar un nombre para el bot. En este caso de los nombra

Wazuh.

Finalmente se debe asignar un nombre de usuario el cual termine en “bot”, de

esta manera se coloca Wazuh_alerts_bot.

BotFather
Q

k
Jsetjoingroups - can your bot be added to groups?
Jsetprivacy - toggle privacy mode in groups

v
. Games

/mygames - edit your games [beta]
/newgame - create a new game
/listgames - get a list of your games
/editgame - edit a game

/deletegame - delete an existing game

AN

Alright, a new bor. How are we going to call t? Please choose a
name for your bot.

Good. Now let’s choose a username for your bot. It must end in
“bot". Like this, for example: TetrisBot or tetris_bot.

Done! Congratulations on your new bot. You will find it at
tme/Wazuh_alerts_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of

Wazuh_alerts_bot

commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot is fully operational before you do this.

Use this token to access the HTTP AP

1438618574 : AAHrt62UesDtBLICRINFQRpUNF dgzhTS311
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core telegram.org/bots/api

newbot 115

9

Bot Info X

ﬁ BotFather #
bor
i

@ Botfather is the one bot to
rule them all. Use it to create
new bot accounts and
manage your existing bots.

@BotFather

Username
1 Notifications «©
©  2sharedlinks

Clear history

Delete conversation

Report

Stop and block bot

Figure 30. Creacién de bot de Telegram.

Fuente: Autor
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A continuacién se recibe el token que permite la comunicacion por HTTP.

‘1438618574:AAHPt62UesDt8L9cRJWqupUHngZhTSBlI |

Para verificar la funcionalidad se debe ingresar como la URL (Localizador
Uniforme de Recursos) en el navegador como se muestra:

https://api.telegram.org/bot1438618574:AAHrt62UesDt8L9cRIWFqRpUHFdgzhTS31I/
getupdates

La respuesta de la consulta realizada se muestra en la Figure 31, donde se
puede identificar el chat ID que es 765515016:

D https://apitelegram.org/bot142: X +

& O & https://api.telegram.org/bo

{"ok":true,"result":[{"update_id":274447443,
"message":{"message_id":1,"fro , "is_bot":false,"first_name":"Henry","last_name":"Farinango"},"chat":

{"id":7655150816,"first_name": "Hen astpamel: "Farinango","type":"private"},"date" :1609024984, "text": "/start","entities"
:[{"offset":0,"length":6,"type": "bot_command"}1}}1}

Figure 31. Respuesta de APl de Telegram.
Fuente: Autor

Para poder validar la recepcion de los mensajes se hace la siguiente consulta en
el navegador:

https://api.telegram.org/bot1438618574:AAHrt62UesDt8L9cRIWFqRpUHFdgzhTS31I/
sendmessage?chat_id=765515016&text=Hola Henry

La validacion de la recepcion en la aplicacion se valida en la Figure 32:

Wazuh

I /start

s, HolaHenry

Figure 32. Recepcion de mensaje en aplicacion de Telegram.
Fuente: Autor

Para realizar las pruebas de funcionamiento de alertas por mensajeria
instantanea, en este proyecto se crea un archivo el cual hace la revision de las
respuestas activas generadas en los registros y posteriormente envia la
informacion por mensajeria instantanea. Este script se lo puede apreciar en el
Anexo 3.

El script es agregado en /var/ossec/active-response/bin del agente, de esta
manera se agrega los permisos de ejecucion y propietario.

#chmod 750 /var/ossec/active-response/bin/alert-telegram.sh
#chown root:ossec /var/ossec/active-response/bin/alert-telegram.sh
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Finalmente se debe realizar las configuraciones en ossec.conf para establecer
la active response que se ha creado. Por consecuencia se establecen las
siguientes etiquetas:

<command>
<name>alert-telegram</name>
<executable>alert-telegram.sh</executable>
<expect></expect>
</command>

<active-response>
<command>alert-telegram</command>
<location>local</location>
<level>6</level>
</active-response>

3.3. Pruebas de Funcionamiento

Las pruebas de conceto para este apartado consisten en realizar diferentes
ataques al servidor web y la base de datos MySQL. Para esto se desarrolla una
aplicacion web la cual se conecta a la BDD y realiza la consulta de la existencia
del usuario una vez que realiza un login, el codigo de la aplicacion se puede
apreciar en el Anexo2. Cabe aclarar que es una aplicacién para pruebas de
concepto basica para este proyecto.

3.3.1. Ejecucion de ataque SQL injection

El ataque consiste en interferir en las consultas que realiza la aplicacion a la base
de datos.

Se propone un entorno desarrollado en PHP el cual cuenta con una seccion de
noticias. Las noticias mostradas varian segun el “id” que identifica a cada noticia
gue se muestra por lo tanto este sitio es vulnerable.

El esquema de la base de datos SQL esta configurada como se muestra a
continuacion en el entorno grafico con phpMyAdmin.

BN L Server: localhost » [ Database: prac

&t Structure | L] SQL 4 Search Query =} Export [ Import 4° Operations 35 Privileges éﬁf Routines (&) Events = Triggers =~ &3 Designer
Table name: |News Add |1 column(s) (Go

Structure &)

Name Type & Length/Values &) Default &) Collation Attributes Null Index Al Comments

a

Id INT v None v v v U | priMaRY v
Title TEXT v None v v « O [= v 0
Body TEXT v Nene v v “ O [ | O

Datetime DATE v None v v v v 4

Figure 33. Configuracion de la tabla News
Fuente: Autor
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En este caso para crear las noticias del sitio web, se debe ingresar la informacion
gue esta almacenada en la base de datos SQL y por lo tanto esto es mostrado
en el front-end, una vez que la consulta se realiza desde la misma.

B CT7 Server: localhost » @ Database: prac » [ Table: News.

|=| Browse % Structure L SQL L, Search }E Insert = Export | |& Import
Column Type Function Null Value
Id int(11)
J - 1
Title text v ecome sers la sociedad pospandenia®
y
Body text
" S
s 5
catalunya (| !
13 de la COVID-19, la jor
e reflexionar sobre 13 ¢
4
i
Datetime  date
v 2020-11-27 =

Go

Figure 34. Creacién de contenido para sitio web de prueba.
Fuente: Autor

Se crea un sitio de noticias sobre un servidor Apache, este esta conectado a la
base de datos MySQL. Como resultado se muestra en la informacion que
contienen la base de datos.

e Wazuh - Elastic X | [ 17217.1.10/TFMapp/news/news X | +

& O @ A Notsecure | 17217.1.10/T... ¥z Q‘m ¥= a

— [m] X

Titulo: Cémo sera la sociedad pospandemia?

Fecha: 2020-11-27

El dia 2 de diciembre tendra lugar la III Jornada del Ciclo de Tendencias en Sociedad
Digital, organizada por el Centro de Estudios Juridicos y Formacion Especializada
(CEFJE) y los Estudios de Ciencias de la Informacion y de la Comunicacion de la
Universitat Oberta de Catalunya (UOC). Este afio, debido a la pandemia de la COVID-
19, 1a jornada pretende reflexionar sobre la cuestion "Como sera la sociedad del
conocimiento en la pospandemia y qué estamos aprendiendo?". A partir de distintas
dpticas y miradas, expertos y expertas de varios campos analizaran el futuro del mundo
laboral, el aprendizaje, la cultura y la tecnologia y reflexionaran alrededor de estos
temas.

by Henry Farinango

Read More... || Siguente || Atras

Figure 35. Sitio web de prueba.
Fuente: Autor
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Para validar que el parametro id sea vulnerable a inyeccién SQL se relaiza lo
siguiente:

Se realiza un ataque SQL injection del tipo UNION para ver la informacion de la
BDD, cabe aclarar que al ya conocer informacién de la estrcutura de base de
datos unicamente se hace la ejcucion del ataque, esto se lo realiza con lo
siguiente que es ejecutado en la seccion de URL.

|http://172.17.1.10/TFMapp/news/news.php?id=-3 union select * from Users |

Como resultado se obtine:

172.17.1.10/TFMapp/news/c X =+

& ¢ o ® 172.17.1.10/TFMapp/ne _ne j=-3 e

Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensive Security|

Titulo: Henry Farinango

Fecha: 1
1234

by Henry Farinango

Read More... || Siguente || Atras

Titulo: Henry

Fecha: 2

4321

by Henry Farinango

Read More... || Siguente || Atras

Figure 36. Explotacion de vulnerabilidad por SQL injection.
Fuente: Autor

Se puede apreciar que mediante este ataque se deja expuesta la informacién
de usuarios, identificando un exponencial robo de identidad digital.

Posterior al ataque, se puede identificar en la interfaz la alerta del ataque

ejecutado, por lo tanto se debe proceder a generar una respuesta activa para
este tipo de ataques.
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Security Alerts

Sorting

2020-12-22 15:37:01

localhost.localdomain .
1180
Initial Access A web attack returned code 200 (success).
B Fay
31108

Figure 37. Alerta de seguridad - ataque SQL injection del tipo UNION.
Fuente: Autor

Ahora se debe agregar la respuesta activa en base al nimero identificador de la
regla, en este caso 31106.

o
Security Alerts e
Time +lr Agent Agent name Technigue(s) Tactic(s) Description Level Rule ID

2020-12 .
. J - localhost.loca Host Blecked by firewall-drop.sh Active | .
y 22 001 _ o 3 601
Idomain Response
15:5847
2020-12 .
localhost.loca _ Initia A web attack returned code 200 ~
> 22 001 N 1190 e - ) 8 31106
Idomain Access (success).
15:58:15

Figure 38. Validacién de respuesta activa posterior al ataque SQL injection.
Fuente: Autor

De igual manera se realiza la verificacion del funcionamiento de esta solucion de
seguridad para ataques SQL injection basicos, de esta manera se tiene una
aplicacién de login, el cual se conecta a una base de datos MySQL donde se
encuentran los usuarios. Se valida que se puede hacer login con los usuarios
creados:
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= a @ @ & 172.17.1.10

Kali Linux Kali Training Kali Tools & Kali Docs Kali Forums NetHunter @& Offensive Security

Welcome, user!

Username

LOGIN

Figure 39. Acceso correcto de aplicacion.
Fuente: Autor

Una vez que la aplicacion es funcional se precede a ejecutar la inyeccion de
codigo a la aplicacibn que por fines de prueba estd desarrollada con
vulnerabilidad para el ingreso de espacios. Por lo tanto se espera que sea
identificado por Wazuh al memento de intentar hacer la inyeccién de codigo
explotando la vulnerabilidad.

Para explotar la vulnerabilidad se ingresa la consulta:

‘or 1=1# |

Donde al momento de ejecutar la consulta desde el login automaticamente se
ejecuta la respuesta activa.

& c @ ® & 172.17.1.10

Kali Linux Kali Training Kali Tools & Kali D

‘orl=1#%

LOGIN

Figure 40. Ataque de SQL inyection.
Fuente: Autor

Como resultado del ataque se tiene la generacién de una alerta de seguridad y
por lo tanto la ejecucion automatica de la respuesta activa configurada.

De primera instancia se puede verificar en la interfaz de Kibana las alertas de
seguridad:
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Security Alerts

Time - Agent Agent name Technigue(s) Tactic(s) Description Level Rule ID

2020-12-22 localhost.locald Host Blocked by firewall-drop.sh Active

> L 3 o
02:49:22 001 omain Response 601
Defense
T105 vas
N 2020-12-22 001 localhost.locald 1055 E:‘J'aTI on, aL : & 31164
Trivilege 5 njection attempt. ]
02:49:22 omain _ M ! P °
1190 Escalation,
Initial Access

Figure 41. Alertas de seguridad en Wazuh — SQL injection.
Fuente: Autor

Por consecuencia la IP del atacante se ha bloqueado en el firewall del servidor
de forma automatica e inmediata ante la deteccion de intento de ataque por SQL
injection en base al niumero identificador de la regla configurada para ejecutarse
como respuesta activa establecida.

3.3.2. Ejecucién de ataque DoS

El ataque de denegacion de servicio DoS genera peticiones HTTP para saturar
la respuesta del servidor web, este ataque se genera mediante Slowloris, un
script basado en codigo Python a mayor detalle se explica en [42] donde facilita
de igual manera su cédigo.

Para este ataque se requiere la ejecucion del script dirigido al servidor web, de
manera que sea detectado por la solucidbn de seguridad propuesta e
inmediatamente genere la respuesta activa.

root@henry: ~/slowloris

root@henry: ~/slowloris

# python3 slowloris.py 172.17.1.1@
[21-12- 2020 22:21:84] Attacking 172.17.1.10 with 150 sockets.
[21-12-2020 22:21:04] Creating sockets...
[21-12-2820 22:21:12] Sending keep-alive headers... Socket count: 158

Figure 42. Ejecucién de ataque DoS con Slowloris.
Fuente: Autor

Se validad en la interfaz de Kibana que la actividad generada al momento del
ataque muestra como resultado lo siguiente:
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2020-12-22 Host Blocked by firewall-drop.sh Active

> 3 &l
03:21:34 Response eo1
2020-12-22

Web server 400 error . ”

? 03:21:34 Web server 400 error code. S 3110

2020-12-22
W "\ ) rror £ 2

? 03:21:34 Web server 400 error code. 5 3110

2020-12-22
W ey ) rror £ 23

? 02:21:34 Web server 400 error code. S 3110

2020-12-22
W "\ ) rror £ 2

H 03:21:34 Web server 400 error code. 5 31101

2020-12-22
W o 0 rror c 2

? 02:21:34 Web server 400 error code. 5 3110

2020-12-22
W "\ ) rror F 2

H 032134 Web server 400 error code. 5 31101

2020-12-22
W ! ) rror £ a2

? 03:91:34 Web server 400 error code. 5 3110
2020-12-22 Multiple web server 400 error codes from _
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Figure 43. Alertas de seguridad en Wazuh — DoS.
Fuente: Autor

Donde se identifican los multiples errores que generan las consultas parciales
HTTP de los cuales provienen de una misma direccion IP.

En Figure 44 se muestra que el ataque es persistente a intervalos regulares,
manteniendo los sockets y al volverlo a ejecutar este no tiene efecto al igual que
la afectacion que este tendria con el servidor web.

root@henry: ~/slowloris

root@henry: ~/slowloris

: # python3 slowloris.py

[21-12-2020 22:21:04] Attacking 172.17.1.10 with 158 sockets.
[21-12-2020 22:21:04] Creating sockets...
[21-12-2820 22:21:12] Sending keep-alive headers... Socket count:
[21-12-2020 22:21:27] Sending )-alive he ... Socket count:
[21-12-2020 22:21:42] Sending )-alive headers... Socket count:
[21-12-2020 22:22:01] Sending keep-alive headers... Socket count:
~C[21-12-2020 22:22:15] Stopping Slowloris

; # python3 slowloris.py 172.17.1.10
[21-12-2020 22:22:19] Attacking 172.17.1.10 with 150 sockets.
[21-12-2020 22:22:19] Creating sockets...

[21-12-2020 22:22:23] Sending )-alive headers... Socket count:
[21-12-2020 22:22:42] Sending y-alive headers... Socket count:

Figure 44. Atague de DoS fallida.
Fuente: Autor

Si bien el ataque puede ser ejecutado por un momento hasta que sea detectado
y mitigado de forma automética, gracias a la respuesta activa, el envio de
cabeceras subLasecuentes en intervalos regulares ya no mantiene los sockets
ya que se pierde conexion.
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3.3.3. Ejecucion de alertas

La prueba de concepto que se realiza trata sobre ejecutar uno de los ataques y
verificar el funcionamiento de la respuesta activa.

Wazuh

Mon Dec 28 11:00:36 -05 2020 /var/ossec/active-response/bin/
alert-telegram.sh add - - 1609171234.25091 31106

Mon Dec 28 11:00:36 -05 2020 /var/ossec/active-response/bin/
firewall-drop.sh add - 172.17.3.25 1609171234.25091 31106

Figure 45. Alerta en Telegram
Fuente: Autor

En la Figure 45 se puede apreciar que la alerta corresponde a la ID de regla
31106 con la fecha y hora en la que se generd y ejecutando las respuestas
activas, en este caso son dos, alert-telegram.sh vy firewall-drop.sh.
Proporcionando la alerta por Telegram y bloqueando la IP de host que esta
realizando el ataque respectivamente.

4. Conclusiones y Trabajos futuros

4.1. Conclusiones

En este trabajo se realiz6 una fundamentacién tedrica que establezca la
propuesta de solucion de seguridad basado en la deteccion de anomalias para
host de una red como los son los servidores.

Las bondades que brinda Wazuh como IDS al momento de detectar anomalias
es amplio, no solo por manejar un conjunto de reglas que detecta e identifica
ataques, sino la forma en como se puede dar respuesta frente a los incidentes
de seguridad que se pueden presentar. Por ello considero que las respuestas
activas son una herramienta imprescindible a la hora de proponer una solucién
de seguridad.

La combinacion de Elastic Stack y Wazuh con fines de proporcionar seguridad
al ambiente empresarial se realizo exitosamente debido a las multiples funciones
y bondades de estas herramientas, gracias a la implantacion de un ambiente de
laboratorio se pudo validar el correcto funcionamiento de estos, donde la
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implementacion de Wazuh como pluging es una forma acertada para explotar
todas las funciones que este brinda como IDS/HIDS.

La instalacion que se realiza en esta solucion es la més actual de momento hasta
realizado este trabajo de fin de master, por ello se considera que las soluciones
a las seguridades incrementan cada dia y de igual manera las técnicas para
vulnerar y atacar sistemas criticos como son las BDD, es importante mantener
la actualizacion de Wazuh sin antes considerar que esto puede afectar al como
este trabaja en conjunto con Elastic Stack.

El ataque de DoS al realizar peticiones HTTP de forma parcial genera multiples
errores que son detectados por Wazuh por venir desde una misma fuente, de
manera que mediante su deteccion la respuesta activa configurada, se ejecuta y
agrega la regla de firewall del servidor web para la denegacién por IP de origen
del ataque detectado.

Los ataques de SQL injection simulados en este trabajo son basados en las mas
utilizados y simples en la practica, pero sin embargo son su simpleza la que los
hacen mas peligrosos. Por ello es que se demuestra que la solucion de Wazuh
como HIDS y Elastic Stack corresponden a cualquier tipo de ataque mal
intencionado.

Las respuestas activas que tienen la solucion de seguridad Wazuh mas Elastic
Stack es bastante eficiente en cuanto al tiempo de respuesta con la que es
detectado un ataque, es decir, que un administrador de una red realizando un
monitoreo convencional de identificar ataques y bloquear las IPs del origen del
ataque le tomara varios minutos, considerando que de cientos de posibles alertas
gue se pueden generar, la persona encargada las detecte y lo realice de forma
manual. De manera que con esta solucion es inmediata.

4.2. Trabajos futuros

Una vez que se han cumplido los objetivos planteados en este trabajo, se
consideran a continuacion algunas lineas de trabajo futuro para mejorar el
proyecto:

e Proporcionar una mejor instalacion de Wazuh enfocada Unicamente en
las necesidades de seguridad que son de interés, mas no contar con
alertas y informacién que se muestra la instalacion por defecto con la
finalidad de no sobrecargar el sistema, y eliminar posibles falsos positivos
gue se pueden considerar alertas, cuando en realidad son casos que no
generan inseguridad en los sistemas.

e Considerar como parte del andlisis para la deteccion de anomalias los
equipos de red y proporcionar una respuesta activa frente a los posibles
ataques que sean filtrados mediante listas de control de acceso (ACLS).

e En un futuro poder explotar al maximo las caracteristicas de Wazuh y
Elastic Stack en cuanto al analisis de una red de datos empresarial
implementada.
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5. Anexos

Anexol. Configuracién de routes en la red.

Router ISP:

Current configuration : 1300 bytes

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

hostname ISP

boot-start-marker
boot-end-marker

no aaa new-model

memory-size iomem 5

no ip icmp rate-1limit unreachable
ip tcp synwait-time 5
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1
!
ip cef
ip name-server 8.8.8.8
|
!
interface Etherneto/0
ip address 192.168.2.2 255.255.255.0
ip nat outside
ip virtual-reassembly
half-duplex
!
interface Etherneto/1
ip address 172.17.0.1 255.255.255.0
ip nat inside
ip virtual-reassembly
half-duplex
!
interface Etherneto/2
no ip address
ip nat outside
ip virtual-reassembly
shutdown
half-duplex
!
interface Etherneto/3
no ip address
shutdown
half-duplex
!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 192.168.2.1
ip route 172.17.1.0 255.255.255.0 172.17.0.2
ip route 172.17.2.0 255.255.255.0 172.17.0.2
!
!
ip nat inside source list 1 interface Ethernet®/0 overload
!
access-list 1 permit 172.0.0.0 0.255.255.255
access-list 1 permit 172.17.0.0 0.0.255.255
no cdp log mismatch duplex
!
!
control-plane
!
!
line con ©
exec-timeout © ©
privilege level 15
logging synchronous
line aux ©
exec-timeout © ©
privilege level 15
logging synchronous
line vty 0 4
login
!
!
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\End

Router_Firewall:

Current configuration : 981 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router_Firewall
!
boot-start-marker
boot-end-marker
!
!
no aaa new-model
memory-size iomem 5
no ip icmp rate-1limit unreachable
ip tcp synwait-time 5
!
!
ip cef
ip name-server 8.8.8.8
!
!
interface Etherneto/o
ip address 172.17.2.1 255.255.255.0
half-duplex
!
interface Etherneto/1
ip address 172.17.0.2 255.255.255.0
half-duplex
!
interface Etherneto/2
ip address 172.17.1.1 255.255.255.0
half-duplex
!
interface Etherneto/3
ip address 172.17.3.1 255.255.255.0
half-duplex
!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 Etherneto/1
|
!
no cdp log mismatch duplex
!
control-plane
!
!
line con ©
exec-timeout © ©
privilege level 15
logging synchronous
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line aux ©
exec-timeout © ©
privilege level 15
logging synchronous
line vty 0 4

login

!

!

end

Anexo2. Aplicacion web

Conexién a BDD

<?php
$hostname = "localhost";
$username = "uocuser";
$password = "Is@.2013";
$dbname = "prac”;
try {
$connect = new PDO('mysql:host=localhost;dbname=prac', $username,
$password);
$connect->setAttribute(PDO: :ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
} catch(PDOException $e) {
echo 'ERROR: ' . $e->getMessage();
}
?>
Login
<?php
$hostname = "localhost";
$username = "uocuser";
$password = "Is@.2013";
$dbname = "prac”;

$conn = mysqli_connect($hostname, $username, $password, $dbname);
if(!$conn) {
die("No conectado");

}

if($_GET) {
$uname = $ GET["Email"];
$pass = $ GET["Password"];

$sql = "SELECT * FROM Users WHERE Email = '$uname’ AND Password =
"$pass'";
$result = mysqli_query($conn, $sql);
if(mysqli_num_rows($result) == 1) {
echo "Welcome, user!";
} else {
echo "Incorrect Username/Password";
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}
}
?>
<IDOCTYPE html>
<html>
<head>
<title>Login Portal</title>
<style type="text/css">
input[type=text],input[type=password] {
padding: 16px;
margin: 8px;
border: 1px solid #f1f1f1;
letter-spacing: 1px;
border-radius: 3px;
width: 240px;
}
input[type=submit] {
margin-left: 8px;
width: 274px;
border-radius: 3px;
border: 1px solid #4285f4;
background-color: #4285f4;
padding: 16px;
color: white;
font-weight: 600;
cursor: pointer;
}
</style>
</head>
<body>
<form action method="GET">
<input type="text" name="Email" placeholder="Username"
/><br />
<input type="password" name="Password"
placeholder="***xx*x*x*x" /s<hr />
<input type="submit" name="login" value="LOGIN" />
</form>
</body>
</html>

Seccion de noticias

<?php
include("config.php");
$Id=$_GET['id'];

$stmt = $connect->prepare("SELECT * FROM News WHERE Id=".$1d);

try {
$stmt->execute();

} catch(PDOException $e) {
echo 'ERROR: ' . $e->getMessage();
}

while($sa = $stmt->fetch(PDO::FETCH_ASSOC)) {
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echo "<h1>T&iacutetulo: ";

echo $sa['Title'];

echo "</hl><br>Fecha: <i>";

echo $sa[ 'Datetime’];

echo "</i><h3 align=justify width=160>";
echo $sa['Body'];

echo "</h3><h4>by Henry Farinango</h4>";

$uno = 1;
$siguiente = $Id + $uno;
$atras = $Id - $uno;

echo "<br><a href=\"news.php?id=$sa[Id]\">Read More...</a>
|| <a href=\"news.php?id=$siguiente\">Siguente</a>
|| <a href=\"news.php?id=$atras\">Atras</a><br><hr>";}

?>

Anexo3.

#!/bin/sh
# Author: Henry Farinango

UNAME="uname”
ECHO="/bin/echo"
GREP="/bin/grep"
GENFILT="/usr/sbin/genfilt"
LSFILT="/usr/sbin/1lsfilt"
MKFILT="/usr/sbin/mkfilt"
RMFILT="/usr/sbin/rmfilt"
PWD="pwd"

ACTION=$1
USER=$2
IP=$3
ALERTID=%$4
RULEID=$5

LOCAL="dirname $0";

cd $LOCAL

cd ../
filename=$(basename "$0")

LOG_FILE="${PWD}/../logs/active-responses.log"
echo "“date’ $0 $1 $2 $3 $4 $5" >> ${LOG_FILE}

# Getting alert time
ALERTTIME="echo "$ALERTID" | cut -d "." -f 1°
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# Getting end of alert

ALERTLAST="echo "$ALERTID" | cut -d "." -f 2’

# Getting full alert

ALERT="grep -A 5 "$ALERTTIME" ${LOG_FILE} | grep -v ".$ALERTLAST: " -A 5
curl -s \

-X POST \

https://api.telegram.org/bot1438618574 :AAHrt62UesDt8L9cRIWFqRpUHFdgzhTS31I/
sendMessage \

-d text="$ALERT" \

-d chat_id=765515016
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