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Resumen del Trabajo (méximo 250 palabras): Con la finalidad, contexto de
aplicaciéon, metodologia, resultados i conclusiones del trabajo.

Durante del desarrollo de este trabajo se estudiaran las necesidades de las
empresas publicas de abastecimiento y saneamiento de agua en pequefios y
medianos ndcleos de poblacion, de tamafio inferior a cien mil habitantes. Este
tipo de gestion del agua se encuentra en un escaso nivel de digitalizacion, y es
necesaria una transformacibn que convierta a estas empresas en
organizaciones donde la tecnologia tenga un papel innovador y ayude a
aprovechar plenamente los recursos hidricos. Todo ello redundara en beneficio
del cliente final, el cual obtendra un producto de mayor calidad, asi como un
servicio mas eficiente.

A lo largo del trabajo, se expondran las mejoras que se esperan conseguir con
la implantacion de un ERP y un Sistema de Informacion Geografica integrado en
este, asi como con la implantacion de un sistema SCADA que gestione y
monitorice de forma remota toda la red de abastecimiento y saneamiento. De
igual forma se presentaran los objetivos a medio y largo plazo que se pretenden
alcanzar. Como resultado, se analizaran las diferentes alternativas existentes en
el mercado y sus funcionalidades.

A continuacion, se escogeran previa valoracion de cada herramienta, la 6ptima
para este tipo de organizaciones, haciendo especial atencion a las iniciativas
Open Source disponibles, tanto a nivel hardware como software. se
desarrollaran las diferentes fases de trabajo para la implantacion de la solucion,
asi como la evaluacion de riesgos y gestion del cambio.

Por ultimo, se expondran las conclusiones alcanzadas.




Abstract (in English, 250 words or less):

During the development of this work, the needs of public water supply and
sanitation companies in small and medium sized towns with less than 100,000
inhabitants will be studied. This type of water management is at a low level of
digitalization, and a transformation is needed to turn these companies into
organizations where technology plays an innovative role and helps to make full
use of water resources. All of this will benefit the end customer, who will obtain a
higher quality product, as well as a more efficient service.

Throughout the document, the improvements expected to be achieved with the
implementation of an ERP and a Geographical Information System integrated
into it, as well as with the implementation of a SCADA system that remotely
manages and monitors the entire supply and sanitation network, will be
presented. Similarly, the medium- and long-term objectives to be achieved will
be set out. As a result, the different alternatives on the market and their
functionalities will be analyzed.

Next, the optimum tool for this type of organization will be chosen after evaluating
each one, paying special attention to the available Open-Source initiatives, both
at hardware and software level. The different work phases for the implementation
of the solution will be developed, as well as risk assessment and change
management.

Finally, the conclusions reached will be presented.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Durante la Cumbre de la Tierra en Rio de Janeiro en 1992, se elabord la siguiente
declaracion:

“[...] El agua se necesita en todos los aspectos de la vida. El objetivo general es
velar por que se mantenga un suministro suficiente de agua de buena calidad
para toda la poblacion del planeta y preservar al mismo tiempo las funciones
hidrolégicas, biolégicas y quimicas de los ecosistemas, adaptando las
actividades humanas a los limites de la capacidad de la naturaleza y
combatiendo los vectores de las enfermedades relacionadas con el agua. Es
preciso contar con tecnologias innovadoras, entre ellas las tecnologias locales
mejoradas para aprovechar plenamente los recursos hidricos limitados y
protegerlos contra la contaminacion [...].

La escasez generalizada de recursos de agua dulce, su destruccion gradual y su
creciente contaminacién, asi como la implantacién progresiva de actividades
incompatibles en muchas regiones del mundo, exigen una planificacion y una
ordenacion integradas de los recursos hidricos. Esa integracion ha de abarcar
todos los tipos de masas interrelacionadas de agua dulce, tanto las aguas
superficiales como las subterraneas, y ha de tener debidamente en cuenta los
aspectos de la cantidad y calidad del agua [...].” [1]

Este trabajo se basa en la necesidad de implementar tecnologias innovadoras a
la gestion del agua, con el fin de aprovechar de forma mas eficiente los recursos
hidricos y evitar que estos se pierdan o queden contaminados por agentes
externos.

En los nucleos pequefios y medianos, se detectan por regla general las
siguientes deficiencias:

e Baja eficiencia de la red de abastecimiento. Es decir, existe una notable
diferencia entre el volumen de agua suministrado y el registrado, el cual
se pierde en algun punto de la red y es dificil de detectar en tiempo y forma
adecuada.

e Ausencia de mantenimiento preventivo o mala planificacion de este, lo
cual redunda en un mayor coste de explotacién y por ende un servicio
deficiente al ciudadano.

e Desconocimiento de la estructura de la red. Es prioritario conocer las
caracteristicas de la infraestructura de agua en las poblaciones y la
localizacion de cada elemento con la mayor precision posible.

e Ausencia de monitorizacién del sistemay por lo tanto lenta respuesta ante
una incidencia en la red (hipercloracion o hipocloracion de la red, rotura
en una conduccién o averia en un elemento de esta).

e Alta contaminacién de las aguas residuales y desconocimiento de los
niveles de contaminacion.



Ausencia de sistemas de informacién para gestion de la organizacion. En
muchos casos se trata de una gestion obsoleta y rudimentaria.

Sistemas de control de acceso deficientes o inexistentes en las
instalaciones de la red, aumentado el riesgo de bioterrorismo.

Por todo ello, se pretende conseguir una gestion mas eficiente en este tipo de
empresas, y un mejor aprovechamiento del recurso natural, asi como un mejor
servicio a los clientes y funcionamiento de la organizacion. En resumen,
conseguir que estas empresas y poblaciones entren en la nueva era de la
digitalizacion.

1.2 Objetivos del Trabajo

Estudiar todo el proceso de andlisis, seleccion e implantacién de un
sistema de informacién en el &mbito de la gestidn publica del agua.
Integracion de un sistema GIS en el ERP. Este sistema actualiza la
informacion de las infraestructuras hidraulicas y relaciona la ubicacion
geografica de los elementos, su topologia y sus caracteristicas técnicas.
Implantacion de un sistema SCADA que recoja los datos en tiempo real
de las explotaciones remotas y permita una monitorizacién de la red y
recepcion de alarmas, a través de la obtencién de informacion adecuada
mediante instrumentacién en campo.

Instalacion de sistemas de automatica y telecontrol en las estaciones
remotas a lo largo de la red.

Mejora de la eficiencia de la red de abastecimiento.

Mejora de la seguridad en las instalaciones y disminucion del riesgo de
bioterrorismo.

Reduccion de los niveles de contaminacion en aguas residuales.
Deteccion en tiempo real de vertidos contaminantes en la red de
saneamiento.

Definir una planificacion del proyecto, de forma adecuada y realista con el
fin de obtener el menor impacto en la actividad diaria.

Formacion del personal en los nuevos sistemas de informacion.

Mejora de la recepcion de incidencias por parte de los usuarios.

Mejora de la satisfaccion, servicio prestado y atencién al usuario.

Envio de informacibn a los usuarios a través de sistemas de
telecomunicaciones, asi como un mejor acceso de estos a la informacion
de la organizacion.



1.3 Enfoque y método seguido

Una vez expuestas las necesidades y los objetivos, se definird un plan de
implantacion.

La digitalizaciéon e implantacion de sistemas de informacion requiere el
compromiso de toda la organizacion, en especial de la direccion, ya que la
empresa debera ajustar su actividad al nuevo sistema para conseguir los
resultados esperados. Se trata de un proceso que requerirda incluso el reciclaje
de empleados a nuevas tareas. Por ejemplo, ya no serd necesaria la lectura de
los contadores de forma presencial y estos enviaran sus consumos de agua al
sistema SCADA y ERP. De igual forma, la apertura y cierre de valvulas y
compuertas se realizara de forma remota, consiguiendo una actuacion mas
rapida, eficiente y una reduccioén de los riesgos laborales.

Las fases de implementacion seran las siguientes:

e Analisis. En esta fase se analizaran las necesidades que motivan la
implantacion de los sistemas de informacion.

e Estudio de soluciones. Se evaluaran los distintos sistemas de informacion
candidatos a cubrir las necesidades de la organizacion.

e Implantacion y puesta en marcha. Se realizar4 mediante una metodologia
agil, ya que en el supuesto de este tipo de organizaciones se obtienen
mejores resultados que en la clasica metodologia en cascada,
principalmente debido al tamafio del sistema en su totalidad. Se podra
hacer entregas y puestas en marcha de las diferentes areas funcionales.

e Soporte y mantenimiento. Especialmente durante las primeras etapas tras
la puesta en marcha.
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1.4 Planificacion del Trabajo

La entrega de las PEC comprende desde el 17 de septiembre de 2020 hasta el
7 de enero de 2021. Por lo tanto, se propone la siguiente programacion en un
diagrama Gantt:

Tarea Fecha de inicio Fecha de fin
PEC 1 17/09/20 28/09/20
Introduccion 17/09/20 28/09/20
Contexto y justificacion 17/09/20 19/09/20
del trabajo
Objetivos del Trabajo 20/09/20 23/09/20
Enfoque y  método 24/09/20 28/09/20
seguido
Planificacion del trabajo 17/09/20 28/09/20
Breve sumario de 25/09/20 28/09/20
productos obtenidos
Breve descripcion de 26/09/20 28/09/20
otros capitulos de la
memoria
PEC 2 29/09/20 1/11/20
Revision del plan de 29/09/20 29/09/20
trabajo
Contexto actual en la 29/09/20 5/10/20
gestion del agua
Abastecimiento y 29/09/20 1/10/20

saneamiento en paises
desarrollados

Modalidades de gestion 2/10/20 3/10/20
de agua
La gestion del agua en 4/10/20 5/10/20

nucleos urbanos de
menos de cien mil

habitantes
La tecnologia en la 4/10/20 5/10/20
gestion del agua

Andlisis de requisitos 6/10/20 19/10/20
Requisitos ERP 6/10/20 9/10/20
Requisitos GIS 9/10/20 11/10/20
Requisitos SCADA 12/10/20 15/10/20
Requisitos 16/10/20 19/10/20
instrumentacién de
campo
Estudio de las 21/10/20 1/11/20
soluciones existentes en
el mercado
Open Source 6 software 21/10/20 21/10/20
privativo
ERP 21/10/20 24/10/20

11



GIS 25/10/20 27/10/20
SCADA 28/10/20 1/11/20
Instrumentacion de 30/10/20 1/11/20
campo
PEC 3 3/11/20 7/12/20

Revision del plan de 3/11/20 3/11/20
trabajo
Andlisis de riesgos 3/11/20 3/12/20
Seleccién de ERP para 3/11/20 8/11/20
gestion del agua
Modulos necesarios en 3/11/20 4/11/20
la gestion del agua
Costes 5/11/20 6/11/20
Valoraciéon de sistemas 5/11/20 8/11/20
Seleccion de GIS para 9/11/20 15/11/20
gestion del agua
Funcionalidad necesaria 9/11/20 10/11/20
Costes 11/11/20 12/11/20
Valoracién de los 13/11/20 15/11/20
sistemas
Seleccion de SCADA e 16/11/20 22/11/20
instrumentacion
Funcionalidad necesaria 16/11/20 17/11/20
SCADA
Costes y licencias 19/11/20 20/11/20
Valoracién de los 21/11/20 22/11/20
sistemas
Implantacion de los 24/11/20 2/12/20
sistemas de informacion
Introduccion 24/11/20 24/11/20
Metodologia 25/11/20 26/11/20
Fases de implantacion 27/1120 29/11/20
Equipo 30/11/20 2/12/20
Soporte y 3/12/20 5/12/20
mantenimiento
Gestion del cambio 6/12/20 7/12/20
Introduccion 6/12/20 6/12/20
Comunicacion 6/12/20 6/12/20
Formacion 7/12/20 7/112/20

Entrega final 10/12/20 5/01/21
Conclusiones 10/12/20 11/12/20
Glosario 12/12/20 12/12/20
Bibliografia 13/12/20 15/12/20
Revision de la memoria 16/12/20 25/12/20
de trabajo
Presentacion TFG 26/12/20 5/01/21

Tabla 1: Planificacion del Trabajo
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1.5 Breve sumario de productos obtenidos

Memoria sobre la digitalizacion de una empresa publica de
abastecimiento y saneamiento de agua en pequefios y medianos nucleos
de poblacion.

Presentacion sobre la implantacion de sistemas de informacién en la
gestidon del abastecimiento y saneamiento de agua.

1.6 Breve descripcion de los otros capitulos de la memoria

1. Introduccién. Una breve aproximacion al caso de trabajo, sus
objetivos, necesidades y planificacion.

2. Contexto actual en la gestion del agua. Muestra el contexto actual
en este tipo de organizaciones, asi como la problematica en los
medianos y pequefios nucleos urbanos.

3. Analisis de requisitos. Se exponen los requisitos necesarios, asi
como los objetivos a alcanzar tras la implantacion de la solucion.

4. Estudio de las soluciones existentes en el mercado. Se expondran

de forma general las diferentes soluciones existentes en el mercado

en ERP, GIS, SCADA e instrumentacion de campo.

Andlisis de riesgos. Evaluacion de los riesgos inherentes al proyecto.

Seleccién de ERP para gestion del agua. Se propondra un sistema

de informacion integrado para su implantacion.

7. Seleccion de un GIS para gestion del agua. Se propondra un
Sistema de Informacion Geogréfica para su integracion en el ERP.

8. Seleccion de SCADA. Se expondran las diferentes soluciones
SCADA del mercado.

9. Implantacién de los sistemas. Se disefiaran las fases necesarias
para llevarla a cabo de forma exitosa.

10.Soporte y mantenimiento. Fases futuras para el correcto
funcionamiento del sistema.

11.Gestion del cambio. Actuaciones que se llevaran a cabo para la
correcta adaptacion de todos los implicados al nuevo sistema de
informacion.

12.Conclusiones. Reflexiones alcanzadas tras la elaboracion del
proyecto.

13.Trabajo futuro. Una continuacion el Trabajo Final de Grado.

14.Glosario. Palabras técnicas usadas en la elaboracion de la memoria.

15.Bibliografia. Lista de fuentes consultadas.
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2. Contexto actual de la gestion del agua

2.1 Abastecimiento y saneamiento de agua en paises desarrollados

En la actualidad, en los paises desarrollados, el abastecimiento y saneamiento
de las aguas se engloba dentro del llamado ciclo integral del agua.

Con el fin de lograr una gestidén sostenible y eficiente, es necesario poseer un
conocimiento exhaustivo de todos los procesos que engloba este ciclo integral
del agua, el cual es responsable de que los ciudadanos puedan realizar tareas
aparentemente mundanas y sencillas, como tomar una ducha, cocinar o beber
un vaso de agua. Detras de todas estas acciones subyace un complejo sistema
de relaciones e interconexiones.

El ciclo urbano del agua es el proceso que cubre los servicios de abastecimiento
y saneamiento en los nucleos urbanos. En resumen, se trata de obtener agua de
fuentes naturales, aplicar un tratamiento para su potabilizacion, distribuir el agua
potable a las viviendas de los ciudadanos, retirar el agua una vez utilizada,
transportarla por la red de colectores de saneamiento, depurarla y devolverla al
medio natural con el menor impacto posible. Este ciclo se compone de seis
etapas: [2]
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llustracién 2: Ciclo integral del agua. Fuente: www.aiguesdebarcelona.cat

1. Captacion
La primera etapa consiste en obtener agua del medio natural para cubrir las
necesidades de consumo humano, asi como otras tareas que requieran de agua
potable, como la industria, el turismo, etc.

Esta captacion puede realizarse de diversas maneras:
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e Aguas superficiales, como embalses o rios.
e Aguas subterraneas, como pozos conectados a acuiferos naturales.

También existe la posibilidad de obtener agua reutilizada tras su depuracion para
procesos que no incluyan el consumo humano, como riego o limpieza urbana.

2. Tratamiento

Una vez obtenida el agua, llamada en esta fase agua bruta, es necesario
someterla a un tratamiento con el fin de obtener agua potable apta para consumo
humano. Esta fase se realiza en las Estaciones de Tratamiento de Agua Potable
(ETAP) o plantas de potabilizacion.

En estas plantas de tratamiento se combinan diferentes tecnologias:
coagulacion, sedimentacion, filtracion, cloracion, reactivos, ozonizacion, etc.

3. Almacenamiento

Una vez obtenido el producto apto para consumo humano, el agua se transporta
a través de un sistema de conducciones y se almacena en depdsitos conectados
con la red de abastecimiento. Estos depdsitos se encuentran situados de forma
estratégica con el fin de optimizar la energia (normalmente se construyen en
zonas elevadas para aprovechar la presion por gravedad y evitar en la medida
de lo posible la instalacion de bombeos y grupos de presion) y llegar a todos los
consumidores.

También sirven para mantener el agua en condiciones Optimas para el consumo,
mediante el analisis continuo y sistemas de cloracion a la vez que permiten
garantizar el suministro en situaciones de alta demanda.

4. Distribucién

La red de distribucion de agua potable se puede dividir a su vez en red alta y red
baja. En la red alta, el agua se desplaza desde los depdsitos de almacenamiento
a través de conducciones de gran diametro hasta la entrada de las poblaciones.
En estas poblaciones se encuentra la red baja, en la cual se despliega una red
mallada de tuberias de didmetro inferior que abastecen a los consumidores en
sus domicilios.

5. Saneamiento

Una vez utilizada el agua, es necesario retirar el residuo en forma de agua
desechada, el cual se llama cominmente agua residual. Este residuo es
recogido desde los domicilios de los usuarios y transportado a travées de la red
de saneamiento (compuesta por colectores y sistemas de bombeo) hasta las
plantas de depuracion.
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6. Depuracion

El agua residual se trata en las llamadas Estaciones Depuradoras de Agua
Residual (EDAR). En estas instalaciones se produce un complejo proceso de
tratamiento con el fin de reducir la contaminacion del agua y poder devolverla al
medio con el menor impacto medioambiental posible.

El agua es sometida a procesos fisicos, quimicos y biologicos (desbaste,
desengrasado, decantacion, retirada de fangos, reactor bioldgico, etc.) con el fin
de eliminar contaminantes peligrosos para el medio ambiente.

7. Reutilizaciéon o retorno al medio natural.

Una vez depurada el agua, se devuelve al medio natural a través de rios, ramblas
o el mar. También es posible reutilizar el agua para riego de jardines, limpieza
de la via publica o alimentacién de fuentes ornamentales.

2.2 Modalidades de gestion en el abastecimiento y saneamiento de agua

Existen diferentes formas que pueden adoptar las empresas de abastecimiento
de agua y saneamiento para dar servicio a la poblacion. Segun el articulo 85 de
la ley reguladora de las bases del régimen local [3], se pueden distinguir las
siguientes modalidades:

e Gestion directa (cien por cien publica):
o Gestion por la propia entidad local
o Organismo auténomo local
o Sociedad mercantil, cuyo capital social pertenezca integramente a
la entidad local.

e Gestion indirecta (participacion de iniciativas privadas):

o Concesion

o Gestion interesada

o Concierto

o Arrendamiento

o Sociedad mercantil y cooperativas legalmente constituidas cuyo
capital social solo parcialmente pertenezca a la entidad local
(empresas mixtas)

No obstante, sea cual sea el modelo de gestidn, el agua esta considerada como
un servicio publico esencial, de modo que siempre debe prevalecer el interés
general de la poblacidén en su gestion, y en ultima instancia, los poderes publicos
tendran siempre el control del servicio.
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2.3 La gestion del agua en nucleos urbanos de menos de cien mil habitantes

En la actualidad, los grandes nucleos de poblacién tienen, en lineas generales,
grandes infraestructuras para el tratamiento y distribucién del agua [4]. Del
mismo modo, disponen de un grado de digitalizacion bastante elevado.

Sin embargo, en nucleos urbanos medianos y pequefios, se localizan dificultades
a la hora de conectar las redes de abastecimiento a las grandes estaciones de
tratamiento, asi como problemas de toda indole debido a la baja digitalizacion de
los procesos.

Estas redes de abastecimiento habitualmente disponen de una baja eficiencia,
es decir, el volumen suministrado es mayor que el volumen registrado, hecho
que confirma la pérdida de agua en algun punto de la red. Del mismo modo, la
contaminacion de las aguas residuales suele ser mas elevada que en los
grandes nucleos de poblacion, debido a los bajos caudales y la concentracion de
residuos, asi como la no existencia de monitorizacion continua de la calidad de
las aguas.

Por dltimo, la implantacion de sistemas de informacion en este tipo de
organizaciones es mayoritariamente deficiente o inexistente en muchos casos.
Esto desemboca en un desconocimiento de la estructura de la red, asi como una
gestion ineficiente de la organizaciéon. Como consecuencia, el mantenimiento
preventivo y planificacion de este es insuficiente. Por lo tanto, aumenta el nUmero
de averias, los costes de explotacion y la factura al usuario final, y por
consiguiente disminuye la satisfaccion de este.

2.4 La tecnologia en la gestidon del agua

Tal y como se expuso en la introduccion, uno de los objetivos fijados a finales
del siglo XX es la mejora de la optimizacion de los recursos hidricos. En este
escenario, el uso de la tecnologia y sistemas de informacion se convierte en una
herramienta imprescindible para lograr tal objetivo. [5]

La principal ayuda que otorga la tecnologia en la gestién del agua en nucleos
urbanos se basa en la obtencién de informacién en tiempo real sobre lo que
sucede en la red de abastecimiento y saneamiento. En este escenario, los
sistemas SCADA junto a la instrumentacion de campo juegan un papel
fundamental.

Las ventajas que ofrece la digitalizacién en una organizacién que gestiona el
agua en una poblacion son, entre otras, las siguientes:

e Conocer en cualquier momento dénde se ha producido una fuga de agua
potable y cuél es la cantidad de agua perdida.

e Determinar el nivel de presion existente en toda la red de conducciones
de abastecimiento

e Calcular el consumo instantaneo y acumulado de cualquier usuario de la
red.
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Conocer los niveles de contaminacién en las aguas residuales.
Visualizar el nivel de cloro en un punto determinado, ya sea en una
conduccién o un depasito.

Maniobrar valvulas de forma remota con el fin de guiar el agua por una
determinada conduccién o ajustar la presion al consumo instantaneo.
Realizar un control de accesos mas eficiente y disminuir el riesgo de
bioterrorismo.

En definitiva, una monitorizacion y control total de toda la red de
abastecimiento y saneamiento.

Correcto seguimiento de los planes de mantenimiento preventivo y
correctivo.

Mejora de los procesos propios de la organizacion tras la implantacion de
un ERP.

Mayor conocimiento al detalle de la red tras implantar un Sistema de
Informacidén Geografica.
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3. Andlisis de requisitos
3.1 Requisitos ERP

3.1.1 Requisitos generales ERP

Tal y como se ha estudiado en las diferentes asignaturas que componen el
itinerario de Sistemas de Informacién en el grado de Ingenieria Informatica, la
estructura modular de un sistema ERP permite agrupar funcionalidades de las
distintas areas de negocio en lo que se conoce comunmente como médulos. [6]

Estos mddulos permiten también a la organizacion realizar una implantacion del
sistema por etapas, como ya se expondra en apartados posteriores, asi como
atender las necesidades especificas de cada empresa de forma individualizada.

En el caso concreto de una organizacion que gestiona el abastecimiento y
saneamiento en un nucleo urbano, seran necesarios los siguientes requisitos o
mddulos en un ERP:

e El sistema ERP debe ser escalable, con el fin de poder adaptarse al
tamafio creciente de este tipo de organizaciones. Los ndcleos urbanos
tienden a crecer con el tiempo, y este numero de habitantes es
directamente proporcional al tamafio de organizacion.

e El sistema ERP debe ofrecer una interfaz sencilla y de alta usabilidad.

e El sistema ERP debe tener capacidad de integracién con el resto de los
sistemas a implantar. En especial, en el caso de GIS.

e Existira una Unica base de datos, la cual contendra toda la informacion de
la organizacion y servira a los diferentes médulos.

e El sistema debe proporcionar acceso a diferentes organizaciones que
trabajen para la empresa principal mediante licitaciones (obras, servicios
de mantenimiento, etc.)

3.1.2 Requisitos especificos por area [6]

e Area financiera
o Mobdulo Fl. Gestion financiera. Se trata del principal modulo del
ERP. Contiene todos los datos relevantes de la empresa para la
contabilidad financiera. A su vez dispondra de estos submaédulos:
» FI-AA (Assets Accounting o Contabilidad de Activos).
Gestiona amortizaciones, depreciaciones, vida util, manejo
contable, etc.
= FI-AP (Accounts Payable o Cuentas por pagar). Gestiona
pagos a proveedores, facturas, compras, etc.
» FI-AR (Accounts Receivable o Cuentas por cobrar).
Gestiona facturas a clientes, plazos de cobro, entregas, etc.
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» FI-GL (General Ledger o Contabilidad general). Contiene
balances, cuentas de resultados, auditorias, etc.

o Maodulo CO. Contabilidad de costes:
= CO-OM. Gestiona todo lo relacionado con gastos e ingresos
y proporciona informacion desde diferentes puntos de vista
a partir de la informacion obtenida del médulo FI.

o Modulo EC. Control corporativo. Es una herramienta importante
para la toma de decisiones, y se abastece del resto de aplicaciones
para obtener datos. Se utiliza para monitorear factores criticos de
la organizacion. A su vez, contiene los siguientes submoédulos:

= EC-EIS (Executive Information System o sistema de
informacion ejecutivo).

= EC-PCA (Profit Center Accounting. EI componente de
contabilidad de centros de beneficios).

o Mdédulo TR. Tesoreria. Integra previsiones y gestion de recursos de
caja. A su vez, se compone de submaodulos:
» TR-CM (Cash Management o gestion de caja)
» TR-FM (Funds Management o gestion de fondos).

e Area Comercial:
o Modulo SD (Sell and distribution o Ventas y distribucion). Permite
gestionar las actividades comerciales inherentes a la venta, tales
como pedidos, promociones, campafias, etc.

e Area Recursos Humanos
o Mdbdulo HR. Recursos Humanos. Se encarga de la gestion de
turnos y plantillas, absentismo laboral, formacion, etc.
» HR-PA (Administracion de Personal)
» HR-PD (Desarrollo de Personal)

e Modulos del area logistica

o Mobdulo PM. Mantenimiento: Este modulo da soporte a la gestion
de repuestos, asi como los informes de incidencia y seguimiento
de plan de mantenimiento.

o Mdbdulo PS. Sistema de gestion de proyectos: Proporciona una
solucion integral para la gestion de todas las tareas de un proyecto.

o Mébdulo MM. Gestion de materiales o aprovisionamiento: Gestiona
lo concerniente a compras e inventarios de la organizacion.

3.2 Requisitos GIS

En el caso de las organizaciones que gestionan el abastecimiento y saneamiento
de agua en poblaciones, el uso de un Sistema de Informacion Geografica es muy
importante. La explotacion de las redes de abastecimiento y saneamiento de
agua se desarrolla con el sistema de informacién Geografica (GIS), el cual se
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encuentra integrado en el ERP de la organizacion que gestiona todos los
aspectos de la gestion diaria.[7]

En este sistema se encuentra actualizada toda la informacion de las
infraestructuras hidraulicas y la disposicién geografica de cada elemento, asi
como su topologia y caracteristicas técnicas. Por consiguiente, se garantiza el
acceso a la informacién desde cualquier punto de la red interna e incluso de
forma externa a colaboradores y clientes.

Entre los requisitos exigibles, se encuentran:

e El sistema debe permitir consultas avanzadas de inventario en la red de
agua. Esto incluye longitud de las redes, numeros de elementos
hidraulicos por tipo, etc.

e Generacion de mapas tematicos, con el fin de ofrecer una representacion
gréfica de la infraestructura.

e Integracion de distintas redes y cartografias, tales como la red de
abastecimiento, saneamiento, callejero, etc.

e Impresion de planos mediante plantillas predefinidas que faciliten el
proceso.

e Gestion de cuencas hidrograficas.

e Debe permitir la vinculacion con diferentes tipos de documentos, como
fotografias.

e Modelado 3D.

e Integracion con el resto de los sistemas (ERP).

3.3 Requisitos SCADA

La mision de un sistema SCADA es la adquisicion de datos para recoger,
procesar y almacenar la informacion recibida, asi como la supervision de cada
uno de los procesos que se suceden en la red y permitir el control para modificar
dichos procesos en un momento determinado.

En el caso de estudio, el sistema SCADA debe cumplir al menos los siguientes
requisitos:

e Escalabilidad. Debe ser capaz de crecer y adaptarse, ya que, en este tipo
de organizaciones, el numero de estaciones remotas crecera
indefinidamente y, por lo tanto, lo hara el nUmero de sefiales e informacion
a gestionar.

e Permitir diferentes comunicaciones industriales. Es imprescindible que
cuente con protocolo OPC.

e Los requisitos hardware no deben ser excesivos, preferiblemente con
acceso web multiusuario, el cual permite acceder al SCADA desde
dispositivos méviles o de forma remota.

e El sistema debe cumplir con todas las medidas de seguridad actuales en
el campo de la ciberseguridad.

e El funcionamiento del SCADA debe ser transparente al usuario.
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3.4 Requisitos instrumentacion de campo

Los dispositivos de medida con valores instantaneos dispondran de salida
analdgica 4-20ma para facilitar su conexion a los distintos PLC y el envio
de los datos al SCADA.

El suministro eléctrico de toda la instrumentacion de campo sera de
24VDC (voltios en corriente continua), salvo en el caso de elementos que
requieran un voltaje mayor (actuadores, bombas, etc.)

Los dispositivos electronicos situados en espacios confinados (arquetas,
pozos de agua residual, colectores, etc.) dispondran de la proteccion IP
adecuada al medio en el que se encuentren instalados.

Debera disefiarse un plan de calibracién para aquellos elementos de
medida que lo necesiten, tanto por precision de medida como por
normativa legal.
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4. Estudio de las soluciones existentes en el
mercado

4.1 Open Source o software privativo en la administracion publica

Este primer apartado se tratara de forma conjunta, y no individual, ya que afecta
a todos los sistemas de informacion que se tratan en este trabajo.

La eleccion de implantar software libre o software privativo es un debate abierto
desde hace tiempo, con grupos a favor y en contra. En 2017, 31 colectivos
solicitaron, a nivel europeo, el uso de software libre por parte de las
administraciones publicas europeas y sus paises miembros.

En esta carta abierta se expusieron varios motivos para rechazar el uso de
codigo privativo por parte de las administraciones publicas: [8]

e Prohibe compartir e intercambiar codigo financiado con fondos publicos.
Esto impide la cooperacion entre las administraciones publicas y
obstaculiza el desarrollo.

e Fomenta los monopolios y dificulta la competencia. El resultado es una
administracion publica dependiente de unas pocas empresas.

e Representa una amenaza a la seguridad de la vida digital de los
ciudadanos. Resulta imposible reparar brechas de seguridad e incluso
conocer la existencia de estas en algunas aplicaciones.

Este trabajo se apoyara sobre la premisa “;Dinero publico? jCodigo publico!” de
esta carta abierta para seleccionar en cada caso software de cédigo abierto, y
no solo por una cuestién de reduccion de costes, ya que en algunos casos el
codigo abierto es libre pero no gratis, sino por un afan de crear unos sistemas
que se puedan usar, adaptar, estudiar y mejorar publica y libremente en cada
organizacion que gestione el agua de una determinada poblacion. Esta forma de
proceder otorga flexibilidad, ya que facilita que empresas locales puedan prestar
servicios sobre el software instalado ya que no esta ligado a empresas concretas.

4.2 ERP
En el caso de los sistemas ERP (Enterprise Resource Planning), se puede
encontrar en el mercado multitud de soluciones. Entre los elementos
diferenciadores mas importantes se incluyen los siguientes: [9]

En local o en la nube
Una de las decisiones mas importantes a la hora de seleccionar un ERP, es la

de escoger entre un ERP que se ejecute en hardware local de la organizacién o
un sistema hospedado en un servidor remoto.
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La diferencia mas notable es el hecho de que un ERP local (on premise) se
accede normalmente desde dispositivos en los que se encuentra instalado el
sistema, mientras que a un ERP en la nube (cloud) es posible acceder desde
cualquier lugar mediante cualquier dispositivo que disponga de acceso a internet.
También hay que afadir que, en un sistema en la nube, la informacion queda
almacenada en los servidores del proveedor del servicio. Este proveedor
normalmente realiza copias de seguridad diarias de los datos y de esta manera
se obtiene una mayor fiabilidad en caso de necesidad de recuperacion.

A medida o predisefiado

Las organizaciones de tamafio medio o grande suelen implantar sistemas de
informacion disefiados a medida, ya que es la manera de que el producto encaje
al cien por cien con los requisitos que se demandan. Este tipo de soluciones se
desarrollan segun las necesidades y exigencias del cliente.

El problema, como es evidente, radica en que una solucion a medida incrementa
de forma notable el coste de desarrollo e implantacion, y esto es algo que las
pequefias o la mayoria de las medianas empresas no pueden afrontar. Ademas,
en este tipo de implantaciones hay que encontrar una empresa especialista que
pueda abarcar todo el proyecto y de ademas el tiempo total requerido se vera
incrementado en gran medida.

En el caso de estudio de este trabajo, y debido al tamafio de este tipo de
empresas, se recurrirA a soluciones ya predisefiadas para satisfacer las
necesidades de la organizaciéon de gestion de agua. Se trata de soluciones que
se componen de méddulos, los cuales se pueden afiadir o eliminar segun se
requiera. Como resultado, en la actualidad, los ERP predisefiados cubren la
inmensa mayoria de necesidades de cualquier pequefia 0 mediana organizacion.

Software ERP vertical u horizontal

Otro tipo de clasificacion de ERP se basa en la capacidad de adaptacion a los
distintos sectores y actividades economicas.

En este caso se pueden dividir en dos tipos:

e ERP verticales. Se desarrollan para una actividad empresarial concreta,
con caracteristicas especificas. Este tipo de ERP es el mas indicado para
sectores que poseen particularidades no comunes al resto.

e ERP horizontales. Se disefian con funciones mucho mas generales, con
el fin de ser de utilidad en negocios de todo tipo. El precio de este tipo de
ERP suele ser mas reducido que el de los ERP verticales a cambio de
renunciar a caracteristicas especificas para ciertos sectores. Estan
indicados para PYMES, en las que la gestion es relativamente sencilla.
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4.2.1 Odoo
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llustracién 3: Logo del ERP Odoo. Fuente: www.odoo.com

4.2.1.1 Descripcion

Sitio web oficial: https://www.odoo.com/es ES/

Odoo es un ERP en desarrollo actualmente por la empresa Odoo S.A. con sede
en Bélgica. Se trata de una de las soluciones de gestion mas populares del
mundo y cuenta con mas de dos millones de usuarios repartidos a través de 120
paises. Su comunidad de desarrolladores estd compuesta por unas 1500
personas que tratan de adaptar el software al entorno cambiante de la era digital.

La primera version de este ERP nacidé en el afio 2000 bajo el nombre de
TinyERP. Mas tarde, en el afio 2008, la empresa paso6 a llamarse OpenERP y
finalmente Odoo tras la versién 8.0. Se trata del ERP de cddigo abierto mas
avanzado del mercado en cuanto a nivel tecnolégico y posee funcionalidades de
CRMy E-Commerce que permiten a la organizacion aprovechar al maximo todas
las oportunidades de negocio en su sector. No en vano, empresas de la talla de
Danone o Alcampo utilizan Odoo para la gestiéon de su negocio.

4.2.1.2 Caracteristicas generales

Una caracteristica destacable de Odoo es la posibilidad de trabajar de forma
remota mediante interfaz web. Esto significa que es posible acceder al sistema
desde cualquier dispositivo del mundo conectado a internet que disponga de un
navegador web.

Los flujos de trabajo disponen de una arquitectura Modelo-Vista-Servidor y una
interfaz gréafica dindmica y sencilla para el usuario. Ademas, estos son flexibles
mediante el uso de una base de datos relacional PostgreSQL. Todo ello redunda
en un sistema solido y estable. Esta arquitectura cliente/servidor permite que
todos los usuarios trabajen sobre el mismo repositorio de datos de forma
consistente. Del mismo modo, existe también una vista mostrada mediante XML,
un controlador desarrollado mediante Python y un sistema de reportes que
permiten la personalizacion de los informes con integracion en libreoffice.org. El
codigo fuente de Odoo se aloja en Github y utiliza un sistema de control de
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versiones Git. A partir del afio 2009 las diferentes contribuciones al proyecto se
administran mediante Github.

Este ERP dispone de mas de 1500 modulos con soluciones verticales para
diferentes areas de negocio. Dentro de los modulos base que permiten la gestion
de las distintas areas funcionales de una organizacion encontramos:

e Gestion de la relacion con los clientes (CRM)
e Gestion de TPV (terminal de punto de venta)
e Gestion de almacenes.
e Gestion de RRHH.
e Gestion de ventas y compras.
e Gestion de la contabilidad analitica y financiera.
e Gestion de inventarios.
e Gestion empresarial de proyectos (EPM).
e Gestion de manufactura, incluyendo:
¢ Planificador de necesidades de materiales (MRP)
e Gestion del ciclo de vida del producto (PLM)
e Mantenimiento
e Calidad
4.2.2 Dolibarr

D I -~ l ERP/CRM

llustracién 4: Logo del ERP Dolibarr. Fuente: www.dolibarr.es

4.2.2.1 Descripcion

Sitio web oficial: https://www.dolibarr.es/

Dolibarr es un ERP Open Source cuyo funcionamiento se basa en aplicaciones
que se ejecutan de forma centralizada a través de tecnologia web. Est4 enfocado
a la pequefia y mediana empresa que necesite implantar un sistema de gestion
empresarial.

El funcionamiento del sistema posee las caracteristicas tipicas del software de
codigo abierto, con unos costes de instalacibn minimos o incluso coste cero
dependiendo del tipo de licencia que se adquiera. De igual forma, este ERP es
altamente adaptable y escalable a las necesidades de la organizacion debido al
apoyo de la comunidad que mantiene un desarrollo constante de las
caracteristicas.
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Hay que tener en cuenta que Dolibarr se encuentra disponible de forma exclusiva
como aplicacién de escritorio, por lo tanto, en la actualidad no es posible acceder
de forma remota a esta herramienta, salvo desarrollo ad hoc.

4.2.2.2 Caracteristicas generales

Las funcionalidades que el sistema Dolibarr tiene actualmente para cubrir las
necesidades de las organizaciones son:

Gestion financiera
Generacion de informes
Compras y ventas
Mantenimiento
Facturacion

Recursos humanos
Logistica y almacén
Control de personal

4.2.3 Compiere

Compiere

llustracién 5: Logo del ERP Compiere. Fuente: www.compiere.com

4.2.3.1 Descripcion

Sitio web oficial: http://www.compiere.com/

Compiere fue la primera solucién ERP Open Source del mercado, creada a partir
de las necesidades de Goodyear en Alemania e implantada en el afio 2000.
Destinada para las empresas de pequefio y mediano tamafio y con una gran
expansiéon en el mercado anglosajon en los ultimos afios, este software, en la
actualidad, es utilizado en mas de 10 paises.

4.2.3.2 Caracteristicas generales

Compiere tiene la capacidad de operar en una variada gama de redes y sistemas
operativos, tales como Unix, Windows, Linux y Mac OS X. Compiere utiliza el
servidor de aplicaciones WildFly y el codigo fuente se provee en base de libre
distribucion bajo los términos de la Mozilla Public License. Esta licencia permite
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a los usuarios desarrollar funcionalidades adicionales y utilizarlos las
internamente o inclusive licenciar mediante un cargo a terceras partes, sin la
obligacion de devolver la mejora a la comunidad Open Source.

Desde la version 2.5.2, Compiere es independiente de la base de datos, y existe
una infraestructura para la conexién a multiples bases de datos, no obstante, la
Unica base de datos oficial soportada por el desarrollador es la de Oracle.

Desarrollado también en JAVA EE, como se indica anteriormente para el sistema
Adempiere, Compiere esta enteramente basado en el concepto del Diccionario
de datos Activo, conteniendo las definiciones de una entidad de datos, la forma
con la que se visualiza, las reglas de visualizacion y las normas de seguridad y
acceso.

Los principales mdédulos estandar que ofrece Compiere son los siguientes:

Gestion de la cadena de suministro (SCM)
Gestidn de la relacidon con los clientes (CRM)
Gestidon de 6rdenes de venta.

Gestidon de cuentas y cobros.

Gestion de pagos.

Gestidn de relaciones con socios.

Gestion de reportes y analisis de resultados.
Administracion de tienda en linea y autoservicio

4.2.4 Adempiere

empiere

llustracién 6: Logo del ERP Adempiere. Fuente: www.adempiere.org

4.2.4.1 Descripcion

Sitio web oficial: http://adempiere.orqg/site/

Adempiere es un ERP de cbdigo abierto que ofrece funcionalidades de CRM y
SCM, enfocandose en los procesos de la empresa y los flujos de operaciones y
sus relaciones con los clientes. Su origen se remonta al afio 2006, afio en el que
el proyecto Compiere se divide debido a las diferencias existentes entre sus
desarrolladores. En la actualidad este software es desarrollado por una
comunidad de usuarios y desarrolladores de todo el mundo, especialmente en
Latinoamérica. Su codigo es compartido sin ningun tipo de restriccion.
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4.2.4.2 Caracteristicas generales

Adempiere posee las caracteristicas tipicas de una aplicacion denominada
“open source”:

e No existen costes de licencias ni de actualizaciones.

e El cédigo fuente esta siempre disponible.

e Utiliza estandares abiertos minimizando el riesgo de tecnologia
propietaria, dando mayor independencia tecnoldgica e interoperabilidad.

¢ Elimina la dependencia de una empresa proveedora de licencias.

e A diferencia de lo que sucede en el software propietario, los errores de
software descubiertos son rapidamente analizados y corregidos.

La aplicacion esta desarrollada con tecnologia J2EE; especificamente utiliza el
servidor de aplicaciones JBoss (WildFly en la actualidad). Actualmente el soporte
de bases de datos estéa restringido a Oracle, PostgreSQL y MySQL.

Atemperé dispone de una Arquitectura dirigida por Modelos (MDA) por lo que la
funcionalidad del sistema es independiente de la plataforma. Esta caracteristica
permite una facil adaptacion y escalabilidad de la aplicacion, sin necesidad de
codificacion.

Utiliza el Diccionario de Datos heredado del proyecto Compiere, el cual hace
posible la administracion de entidades, reglas de validacién, como asi también
gue el formato de pantalla y la l6gica de desarrollo sean controlados dentro de
la misma aplicacion de manera totalmente dinamica.

Ademas, utiliza un motor de flujos de trabajo (Workflow Engine) basada en los
estdndares WFMC y OMG para proveer la administraciéon de los procesos de
negocio.

Los médulos que ofrece la aplicacion se indican a continuacion:

Gestion y control de inventario.

Gestion de flujos de materiales.

Gestion de ventas.

Gestion de pagos y cobros.

Gestidn de la cadena de suministro (SCM)

Gestidn de la relacién con los clientes (CRM)

Gestidn de la contabilidad y analisis de resultados.
Administracion de tienda en linea y autoservicio.

Gestion de planificacion de requerimientos de materiales (MRP)
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4.3 GIS

En el conjunto de los Sistemas de Informacion Geogréfica (SIG), se pueden
encontrar diferentes tipos de herramientas que permiten crear, gestionar y
analizar la informacion geografica de muchas formas diferentes. En estos
sistemas de informacion, la diferencia fundamental es el tipo de informacién con
que trabaja de forma mayoritaria el SIG. Por lo tanto, se pueden clasificar en dos
tipos: [10]

SIG raster. Se basan en la utilizacién de capas raster, las cuales consisten
en una malla rectangular de celdillas cuadradas o pixeles. Existe un
namero por cada celdilla, y este nimero contiene la informacion necesaria
para modelar un aspecto del medio. Se suelen utilizar para modelar
aspectos cuantitativos del medio.

SIG vectorial. En este caso, se utilizan un conjunto de puntos, lineas y
poligonos para modelar el medio. Este tipo de SIG son adecuados para
modelar aspectos poco variables, generalmente cualitativos.

Ademas, por sus objetivos y funcionalidades, los programas de SIG se pueden
clasificar en los siguientes cinco grupos: [11]

Visualizadores de datos (viewers). En estos sistemas solo se permite
visualizar la informacion y, en algunos casos, realizar un analisis basico
sobre ella. A este tipo de SIG pertenecen soluciones software como
ArcExplorer o GeoMedia Viewer.

Programas SIG profesionales. Poseen una gestion eficiente de datos de
diferentes fuentes, asi como la explotacion de estos para la formacion de
mapas, generacion de datos o acceso desde servicios SIG web. A este
tipo de sistemas pertenecen soluciones como gvSig.

SIG web (GeoWeb). Se basan en un entorno web para desarrollo y
visualizacion. Permiten disponer de informacion geogréfica y realizar
analisis de caracter espacial. A este grupo pertenece, por ejemplo,
ArcWeb Services.

Sistemas SIG a medida. Se desarrollan para cubrir necesidades
especificas. Son utilizados comunmente en sistemas de navegacion para
turismos y aeronaves, o en telefonia y dispositivos moviles.
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4.3.1 OpenJump

OPENTIUMP

llustracién 7: Logo del GIS OpenJump. Fuente: www.openjump.org

4.3.1.1 Descripcion

Sitio web oficial: http://www.openjump.org/

OpenJUMP es un Sistema de Informacién Geografica open source que permite
realizar consultas, ademas de editar y crear datos geogréficos en diferentes
formatos. Esté desarrollado en Java y es un software multiplataforma, es decir,
es capaz de ejecutarse en distintos entornos tales como Windows, Mac OS y
Linux.

OpenJUMP trata de ser operativo con otros sistemas SIG, y para ello estan
impulsando el estdndar de datos GIS GML.

4.3.1.2 Caracteristicas generales

e Compatible con estdndares como WMS, WFS'y SLD.

e Entorno de programaciéon GIS extensible para aplicaciones propias de los
SIG.

e Compatible con multiples idiomas.

¢ Independiente de plataforma (compatible con Windows, Linux, Unix,
Macintosh)

e Leey escribe ESRI Shapefile, y archivos GML, DXF y PostGIS.

Lee tanto archivos de mapa de bits (BMP), como TIFF, JPEG, PNG y

ECW.

Guarda vistas georreferenciadas, rasterizadas en formatos JPEG y PNG.

Edicion completa de la geometria y atributos.

Compatible con OpenGIS SFS.

Algoritmos de geometria basados en Java Topology Suite (JTS).
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e Existe numerosos plugins de terceros (por ejemplo, para conexion a
PostGIS, base de datos, etc.

e Sin cargo para descarga o uso (gratuito)

e Licencia de cédigo abierto (Open Source): GPL.

4.3.2 QGIS

RGIS

llustracién 8: Logo del GIS QGIS. Fuente: www.qgis.org

4.3.2.1 Descripcion

Sitio web oficial: https://www.gqis.org/es/site/

QGIS es un sistema de informacion geografica con una interfaz sencilla, donde
es posible visualizar, editar y analizar datos, asi como componer mapas. Es
posible su integracion con GRASS, SAGA entre otros. Es posible ejecutarlo en
entornos Linux, Mac OS y Windows y soporta diversos formatos de vector, raster

y BBDD.

4.3.2.2 Caracteristicas generales

e Interfaz de usuario grafica amigable:

o

0O O O O O

o

Permite identificar/seleccionar objetos espaciales.
Editar/ver/buscar atributos.

Es posible realizar proyecciones al vuelo.
Compositor de impresion.

Funcion de etiguetado.

Facilita el cambio entre simbologia vectorial y raster.
Trabaja con capas de graticula.

e F&cil visualizacion de varios Formatos Vectoriales y Raster:

o

o

Tablas de base de datos: PostgreSQL/PostGIS, Oracle Padial, MS
SQL Spatial, SpatiaLite.

Formatos vectoriales: incluyendo ESRI shapefiles, Marino, SDTS
and GML, vectores OpenStreetMap.

Formatos Raster como modelos digitales de elevacion, fotografia
aérea o imagenes landsat.

GRASS en ubicaciones y conjuntos de mapas.
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@)

©)

Datos espaciales en linea servidos como OGC-compliant WMS,
WMTS, WFS o WCS.
Soporte de renderizado 2.5D.

e Permite crear, editar y exportar datos espaciales utilizando:

(@]

@)
@)

Digitalizacion de herramientas GRASS y formatos de archivos
shape.

Plugin georreferenciador.

Herramientas GPS para importar y exportar en formato GPX,
convertir otros formatos GPS a GPX, o descargar/cargar
directamente a una unidad GPS

e Andlisis espacial con soporte integrado para SAGA, OTB, MMGIS y
GRASS:

o

O O O O O

Mapa de algebra.

Analisis del terreno.

Modelacion hidroldgica.

Andlisis de red.

Caja de herramientas con capacidad de busqueda.

Permite definir y ejecutar rutinas de andlisis reutilizables por
encadenamiento de funciones usando una herramienta gréfica de
modelado.

e Publicacion en la red.
e Arquitectura de plugin extensible.
e Estandares Implementados:

o

4.3.3 SAGA

OGC standards compliant (WMS, WFS, ...)

saea

llustracién 9: Logo del GIS SAGA. Fuente: www.saga-gis.org

4.3.3.1 Descripcion

Sitio web oficial; http://www.saga-gis.org/en/index.html

El sistema de informacion geografica SAGA esta desarrollado bajo tipo de
licencia open source. Permite editar y analizar espacios vectoriales, tablas,
cuadriculas e imagenes. El sistema tiene integrados diferentes médulos para
geoestadistica, clasificacion de imagenes y simulacién de procesos dinAmicos y
de terreno. Es posible interactuar con el sistema mediante linea de comandos o
interfaz grafica. Esta desarrollado en C++.
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Desde el afio 2001, SAGA ha sido desarrollado desde el Instituto de Geografia
de la Universidad de Hamburgo, ademas de las continuas aportaciones de la
comunidad que rodea este sistema.

4.3.3.2 Caracteristicas generales

e Acceso a una gran cantidad de moédulos cientificos a través de la Interfaz
grafica de usuario o la linea de comando. Posee las siguientes
caracteristicas:

o

O O O O O

o

o

Importar/Exportar a diferentes formatos de archivo.
Reproyeccion/Remuestreo de datos.

Manipulacion de datos vectoriales (fusion/interseccién/atributos).
Manipulacion de nubes de puntos.

Datos raster: interpolacion, andlisis de costes, etc.

Andlisis de imagenes: filtros, deteccion de bordes, analisis de
clusteres, segmentacion.

Analisis Digital de Terreno: genera indices geo morfométrico, redes
de canales, perfiles, curvas de nivel, ...

Geoestadistica: modulos para el montaje de variograma y kriging.

e Interfaz de usuario rapida para administrar y visualizar datos

(@]

Visualizacién 3D

e API Directa de C++ para crear nuevos modulos.

e Creacidon de scripts a través de linea de comandos con enlaces para
Python.

e Es posible acceder a SAGA desde el lenguaje estadistico R a través del
modulo RSAGA.

4.3.4 gvSig

llustracién 10: Logo del GIS gvSig. Fuente: www.qgvsig.com

4.3.4.1 Descripcion

Sitio web oficial: http://www.gvsig.com/es
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gvSIG es una aplicacion de Sistema de Informacion Geografica (SIG) de
escritorio, disefiada para capturar, almacenar, manejar, analizar e implementar
cualquier clase de informacién geografica referenciada para resolver problemas
complejos de administracién y planificacion. gvSIG es conocido por su interfaz
facil de usar y por ser capaz de acceder a todos los formatos comunes de vector
y raster. Presenta una amplia gama de herramientas para trabajar con
informacion geogréfica (consulta, creacion de disefios, geoprocesamiento,
redes, etc.), que convierte a gvSIG en una herramienta habitual para los usuarios
que trabajan en el ambito terrestre.

Este sistema de informacion geografica esta disponible en aplicacion de
escritorio y permite capturar, almacenar, manejar, analizar e implementar todo
tipo de informacion geografica. gvSig posee una sencilla interfaz y la capacidad
de trabajar con formatos raster y vector. Ademas, tiene integradas diversas
herramientas para trabajar con la informacion geografica.

Es posible integrar los datos locales y remotos de gvSig a través de estandares
OGC (Open Geospatial Consortium). Ademas, esta disponible para sistemas
Mac OS y Windows y traducido a mas de 20 idiomas.

4.3.4.2 Caracteristicas generales

e Contiene herramientas SIG como carga de datos, navegacion,
informacion del mapa, mediciones, cartografia, leyendas, etiquetado,
vinculacién de tablas, CAD, procesamiento raster, etc.

e Esun sistema interoperable, es decir, es capaz de trabajar con la mayoria
de los formatos de datos conocidos en sistemas SIG:

o Raster: ecw, ENVI hdr, ERDAS img, (Geo)TIFF, GRASS,
NetCDF...

o Vectorial y CAD: shapefile, NetCDF, GML, KML, DGN, DXF, DWG.

o Bases de datos: PostGIS, MySQL, Oracle, ArcSDE.

o Calculo remoto: estandares OGC (WMS, WMTS, WFS, WCS),
OSM, ECWP, ArcIMS.

e Cliente de servicios de descubrimiento para localizar recursos de datos

dentro de una IDE (servicios Catalogo y gazeteer):
o Catélogos: 23950, SRW, CSW (ISO/19115 y ebRIM).
o Nomenclatores: ADL, WFS, WFS-G.
e Posee geo algoritmos a través de la biblioteca SEXTANTE.
e Herramientas de CAD avanzadas integradas:
o Datos vectoriales: modificar, creacién y borrado de elementos.
o Existencia de consola de comandos en el software de CAD.
o Herramientas como ayuda, reticula, conjunto de comandos,
selecciones de elementos complejos, etc.

Herramientas para insertar elementos como puntos, poligonos,

lineas, elipses, etcétera...

Herramientas para modificar su rotacién, escala, simetria...

Herramientas avanzadas de raster integradas.

Exportacion y recorte.

Busqueda en tablas, histograma, etc.

O

0 O O O
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o Filtros y vectorizacion.

o Vista General y regiones de gestion de intereses.
Vista 3D
Otras caracteristicas:

o Soporte para scripts (para datos vectoriales y raster).
Motor potente de reproyeccion via PROJ4.
Importacion y exportacion de conjuntos de simbolos.
Compositor de hojas del mapa.

Cartas.

Herramientas avanzadas de simbologia.
Avanzadas herramientas de etiquetado.
Extension de publicacion.
Distribuciones personalizadas.

O O O O O O O O

4.4 SCADA

Los sistemas SCADA disponibles en el mercado actualmente son muy similares
y utilizan una variedad de componentes y software “Mix and Match” (mezcla y
combina). Por consiguiente, las diferencias entre sistemas son en esencia
generacionales.

Se pueden distinguir principalmente tres generaciones: [12]

Sistemas monoliticos. Estos primeros sistemas SCADA mantenian todas
las operaciones en un solo servidor, que funcionaba como servidor
central. El control era escaso, y principalmente se realizaban tareas de
monitorizacion y se limitaban a una sola planta de producciéon. Ademas,
todos los sistemas eran propiedad de sus proveedores y no existia
software libre.

Sistemas distribuidos. Los sistemas SCADA posteriores se conocieron
como sistemas distribuidos. De forma simplificado, se puede exponer este
paradigma como un conjunto de PC conectados en LAN y compartiendo
informacion sobre los procesos.

Sistemas SCADA en red. Los sistemas actuales suelen estar conectados
en red. Se comunican a través de redes ethernet o fibra dptica. Estos
sistemas se valen del uso de PLC, controladores l6gicos programables,
que permiten supervision y control en tiempo real, ademas de
automatismos que no requieren la accion de un operador para el proceso.
Estos sistemas SCADA, al estar conectados en la red, pueden sufrir
problemas de ciberseguridad.

En cuanto a funcionalidad, se pueden distinguir dos tipos:

Sistema SCADA de lazo abierto. En los sistemas de lazo abierto o no
realimentados, no se compara la variable controlada con una entrada de
referencia. Cada ajuste de entrada determina una posicidon de
funcionamiento fijo en los elementos de control.

Sistema SCADA de lazo cerrado. Los sistemas de lazo cerrado o
realimentados, funcionan de tal manera que hace que el sistema se
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realimente, la salida vuelve al principio para que analice la diferencia y en
una segunda opcion ajuste mas, asi hasta que el error es 0.

4.4.1 OpenScada

OPEensCADA®

llustracién 11: Logo del SCADA openscada. Fuente: www.oscada.org

4.4.1.1 Descripcion general

Sitio web oficial: www.oscada.org

OpenSCADA es un sistema SCADA o HMI (Human Machine Interface)
construido bajo los principios de modularidad, multiplataforma y escalabilidad.
Es ampliamente utilizado en la gestion, automatizacion, supervision y control de
procesos industriales.

OpenSCADA es un sistema SCADA o HMI Open Source construido sobre
principios de modularidad, multiplataforma y escalabilidad. SCADA (Supervisory
Control And Data Acquisition) o Interfaz Hombre-Méaquina (HMI) son los términos
gue se utilizan a menudo en el &mbito de la automatizacion de los procesos
tecnologicos. Es ampliamente utilizado en la gestion, automatizacion,
supervision y control de procesos industriales. OpenSCADA esta genéricamente
destinado a: adquisicién, archivo (historicos), visualizacion de la informacion,
activacion de ordenes de control, y también para otras operaciones relacionadas,
que son caracteristicas de los sistemas SCADA o HMI.

4.4.1.2 Caracteristicas generales

e Interfaz de usuario
o Visualizacion remota mediante servidor VCA
o Servidor de visualizacién remota
» Interfaz web remota
o Interfaces remotas sencillas para el usuario
¢ Recoleccién de informacion de campo y transporte a alto nivel
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o Interfaces

= Serie: RS232, RS485, Modem, ...

» |P sockets y protocolos de red TCP, UDP and Unix

= Capa de seguridad SSL
o Protocolos de comunicacion

= Protocolo propio de OpenSCADA

* ModBus: TCP, RTU y ASCII

= "OPC-UA"

» Es posible afadir protocolos desarrollados por la comunidad
o Através de DBMS (DataBase Management System)

= MySQL
= PostgreSQL
» FireBird

DBGate — Base de datos propia de OpenSCADA
= ODBC — Open Database Connectivity
e Configuracion y desarrollo
o Configuracion remota, a traves de interfaz web
o Desarrollo remoto, a través de la estacion de configuracion.
e Lenguajes de programacion soportados
o JavalikeCalc — Lenguaje de alto nivel similar a Javascript o Java
o Diagramas de bloques
¢ Almacenamiento de datos del proyecto
o Archivos de configuracion
e Base de datos
o SQLite
MySQL
PostgreSQL
FireBird
DBGate — Base de datos propia de OpenSCADA
ODBC — Open Database Connectivity
DBF
Directorios a través de LDAP (Lightweight Directory Access
Protocol)

O O O O O O O

4.4.2 Rapid Scada
"-\.\-q
%% Rapid SCADA
h{..\x-‘:
llustracién 12: Logo del SCADA Rapid Scada. Fuente: www.rapidscada.org

4.4.2.1 Descripcion

Sitio web oficial: https://rapidscada.org/
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Rapid SCADA es una plataforma de automatizacion industrial de codigo abierto.
El software, que se distribuye out of the box (listo para usar), proporciona
herramientas para la rapida creacion de sistemas de monitoreo y control.

El codigo open source es la clave de la transparencia y la seguridad del software.
El modelo de licencias permite la creacion de nuevos productos de software
derivados.

Rapid SCADA es capaz de soportar grandes sistemas distribuidos de
automatizacion industrial. Ademas, se ejecuta en servidores, computadoras
integradas y en la nube. Los nodos de Rapid SCADA intercambian informacién
entre ellos e interactian con bases de datos externas en tiempo real.

Las principales aplicaciones desarrolladas usando Rapid SCADA son las
siguientes:

- Sistemas de automatizacion industrial y sistemas loT.
- Sistemas de control de procesos.
- Sistemas de contabilidad de la energia.

4.4.2.2 Caracteristicas generales

Compatible con Windows y Linux.
NuUumero maximo de canales de entrada 65535.
NuUumero méaximo de canales de salida 65535.
NuUumero maximo de lineas de comunicacion 65535.
NUumero maximo de dispositivos 65535.
Periodo minimo de escritura de datos 1 segundo.
Periodo minimo de escritura de datos en archivo 30 segundos.
Periodo maximo de almacenamiento de datos en archivo 10 afios.
Copia de Seguridad Automética del registro.
Opcidn de autenticacion Active Directory.
Protocolo de comunicacién entre las aplicaciones TCP.
RS guarda sus propias acciones y las del usuario en archivos de registro.
Opcidén de deshabilitar comandos de telecontrol.
Funcionalidad expandible.
El software es de codigo abierto.
Protocolos de comunicacién soportados:
o Modbus
= RTU.
= ASCII.
= TCP.

= UA.
= AE.
= DA.
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= SET.
o SMTP
= Envio de email.
= Notificaciones.
o Comando AT
= Envio y recepcion de mensajes de texto.
o MQTT
o M-Bus

4.4.3 SCADABR

SCaDd

llustracién 13: Logo del SCADA SCADABR. Fuente: www.scadabr.com.br

4.4.3.1 Descripcion

Sitio web oficial: https://www.scadabr.com.br/

SCADABR es un sistema SCADA que permite registrar, generar informes, asi
como la supervision y control de un sistema. Parte de un proyecto anterior
llamado MANGO M2M antes de que este ultimo fuera comprado por la empresa
Infinite Automation.

4.4.3.2 Caracteristicas generales

Motor de eventos y alarmas parametrizables.

Alarmas audibles.

Sistema de permisos de usuario.

Reportes de variables, alarmas y eventos.

Motor de scripting para control, automatizacién y lotes, entre otros.
Entorno de desarrollo para aplicaciones SCADA.

Acceso desde navegador web (escritorio, movil).

API con ejemplos en Java, Visual Basic, PHP y Python, entre otros.
Adquisicién de datos en mas de 20 protocolos como: Modbus TCP / IP y
Serial, OPC, DNP3, IEC, Serial ASCII, HTTP, entre otros.

Variables calculadas (con funciones matematicas, estadisticas y logicas
en general).

Visualizacion de datos en tiempo real (variables o "etiquetas").
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e Registro continuo de variables en una base de datos (Historian /
Datalogger).
e Construccion de pantallas graficas (HMI o sindptico).

4.4.4 SCADA-LTS

SCAdDd

llustracién 14: Logo del SCADA SCADA-LTS. Fuente: www.scada-lts.org

4.4.4.1 Descripcion

Sitio web oficial: http://scada-lts.org/

SCADA-LTS es una solucibn de coédigo abierto, basada en la web y
multiplataforma para construir un sistema SCADA (Supervisory Control and Data
Acquisition).

Es un proyecto que ha ido convergiendo con el paso del tiempo con SCADABR.
Es utilizado en aplicaciones SCADA del mundo real para Energia, Distribucion
de Agua, Plantas de Manufactura, Automatizacion del Hogar, Laboratorios...

Con SCADA-LTS es posible desarrollar de forma rapida sistemas funcionales
debido a sus protocolos de comunicacion, el motor de adquisicién de datos,
Alarmas y Eventos, y el constructor de HMI.

SCADA-LTS provee una solucion rapida para aplicaciones de supervision y
control a la vez que el conocimiento es compartido entre su comunidad.

4.4.4.2 Caracteristicas generales

e Arquitectura del software

o Desarrollado en Java — El servidor puede ser ejecutado bajo
diferentes plataformas (PC/Mac/Linux)

o Distribuido en archivo .WAR (multiplataforma) asi como instalador
para sistemas Windows.

o La interfaz de usuario es compatible con navegador web. No es
necesaria la instalacion de un cliente de escritorio.

o API’s SOAP y REST para integracion personalizada.

e Caracteristicas estandar
o Motor de adquisicién de datos.
o Listas de visualizacién — Visualizacion de puntos en tiempo real.
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o Jerarquia en los tipos de datos que permite organizar de forma
eficiente.
o Creador de vistas graficas (También conocidas como HMI o
sindpticos).
o Informes de datos con gréaficos incorporados.
o Sistema de acceso seguro para usuarios.
o Motor de Scripting para crear al vuelo calculos, consignas y
comandos.
o Traducido a varios idiomas (inglés, portugués, espanol...).
e Protocolos de comunicacion soportados
o Modbus TCP/IP.
DNP3.
IEC 101.
OPC DA 2.0.
ASCII Serie y lectura de ficheros.
HTTP Listeners.
HTTP Receivers (Get/Post) con parseador.
Conectores SQL.

O O O O O O O

4.5 Instrumentacion de campo

Se detalla a continuacion la instrumentacién de campo minima necesaria para la
correcta gestion del abastecimiento y saneamiento de agua en una pequefia y
mediana poblacion.[13]

4.5.1 Sensores de presion

Los sensores de presion o transductores de presibn son elementos que
transforman una magnitud fisica, fuerza por unidad de superficie, en una
magnitud eléctrica que serd la que empleen los equipos de automatizacion
industrial. Los rangos de medida pueden ser muy amplios, desde unos milibares
hasta miles de bar. En el caso de una red de distribucion de agua potable, el
rango tipico suele estar entre 1y 10 bar, aunque en instalaciones con alta presion
puede ser necesario la instalacion de sensores con un rango maximo de 20 bar.

| BN
L 1)

llustracién 15: Transductor de presién. Fuente: http://danfoss.cohimar.com/
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4.5.2 Sensores de flujo

En esencia, estos sensores miden la velocidad con la que un fluido se desplaza
a través de un medio. Estos dispositivos, instalados en una tuberia que
transporta agua, permiten determinar si hay circulacion de este fluido y a qué
velocidad se desplaza. Normalmente en redes de distribucion de agua se utiliza
la medida de metros cubicos por hora (m”3/h).

CORRIENTE
ELECTRICA 2

FLUJO DE
LIQUIDO

/

ELECTROMAGNETICO

llustraciéon 16: Caudalimetro electromagnético. Fuente: https://www.contatec.es/

4.5.3 Sensores de nivel

Este tipo de sensor se suele instalar en los depdsitos de agua potable. Es critico
conocer el nivel de agua que hay en cada depdsito, con el fin de poder abastecer
de forma eficaz la demanda de la poblacién en tiempo real. Se pueden dividir en
dos tipos: aquellos que miden la lAmina de agua mediante ultrasonidos o radar,
y los que miden la presién hidrostatica (estos ultimos se encuentran sumergidos
en el fondo del depdésito).

Level

llustracién 17: Sensor de nivel ultrasénico. Fuente: https://[procoen.com/

4.5.4 Sensores de calidad del agua

Estos sensores monitorizan diferentes parametros del agua, y sirven para
controlar que estos se mantengan dentro de los valores que determinan las
autoridades sanitarias. Entre los tipos mas importantes, se encuentran los
siguientes:
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Sensores de cloro
Sensores de pH

Sensores de turbidez
Sensores de Conductividad
Sensores de temperatura

ERN G ™
llustracién 18: Sensores de calidad del agua. Fuente: https://www.iagua.es/

4.5.5 Actuadores y valvulas

Una valvula es un aparato mecanico que sirve para iniciar, detener o regular el
paso del agua en una conduccion. Esto lo consigue a través de una pieza
movible que abre, cierra u obstruye de forma parcial el conducto.

En las empresas que gestionan la distribucion del agua en una poblacion estos
elementos son esenciales a muchos niveles. Pueden evitar una fuga masiva de
agua potable mediante el cierre de una conduccion que se ha averiado, regular
la presion de servicio en los hogares en cada momento, sectorizar el agua de
forma eficiente, etc.

Estos dispositivos suelen ir acompafiados de un actuador, de manera que se
pueda maniobrar sobre la valvula de forma remota desde un sistema de control
SCADA. El actuador es un tipo de motor, que puede ser neumatico o hidraulico,
que es el que produce el movimiento mecanico necesario para el movimiento de
la valvula.

llustracién 19: Valvula con actuador eléctrico. Fuente: www.ptvalve.net/
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5. Andlisis de riesgos

El proyecto de digitalizacion de una empresa de gestion de agua en una
poblacion es, en algunos casos, de una envergadura relevante, en el que se
pueden encontrar multitud de situaciones que pueden dirigir el proyecto al
fracaso. Por esta razon, se debe poder anticipar los posibles riesgos que pueden
tener cabida durante la ejecucion del proyecto con el fin de abordarlos y ofrecer
soluciones con antelacion.

Segun el PMBOK [14], la gestidn de riesgos es el conjunto de procesos que se
relacionan con la identificacion, el analisis y la respuesta a la incertidumbre.
Ademas, aporta los siguientes elementos principales:

¢ Identificacion del riesgo
¢ Planificacidon de la respuesta a este riesgo
e Medicion de caracteristicas del riesgo
o Impacto del riesgo
o Probabilidad de que el riesgo pueda ocurrir

Riesgo | Descripcion Medidas preventivas Impacto | Probabilidad

RO1 Falta de apoyo de | Reuniones periddicas | Medio | Baja
la direccion

R02 Falta de formacion | Planes de formacién Alto Baja
en el personal

RO3 Resistencia al | Plan de gestion del | Alto Media
cambio cambio

RO4 Perdida de datos | Politica de copias de | Alto Baja
durante la | seguridad
migracion

RO5 Planificacion Puesta en comun de la | Alto Baja
incorrecta planificacion para su

revision

RO6 Bajo rendimiento | Realizaciéon de | Media | Baja
del sistema | pruebas
SCADA

RO7 Bajo rendimiento | Realizacion de | Media | Baja
del sistema ERP pruebas

R0O8 Bajo rendimiento | Realizacion de | Media | Baja
del sistema GIS pruebas

Tabla 2: Identificacién de riesgos. Fuente: PMBOK [14]

Como se puede observar en la tabla, se distinguen principalmente 8 riesgos. Los
cinco primeros son riesgos generales inherentes a la mayoria de los proyectos,
mientras que los tres Uultimos son riesgos especificos del proyecto de
digitalizacion en empresas de gestion de agua en nucleos urbanos.

En la misma tabla se indica la descripcion del riesgo detectado, asi como la

medida preventiva para tratarlo y su impacto en el proyecto y la probabilidad de
incidencia.
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Existe abundante bibliografia que trata de como gestionar los riesgos derivados
de planificaciones incorrectas, resistencia al cambio o falta de apoyo de la
direccién, entre muchos otros. Por ejemplo, en la asignatura cursada Gestion de
Proyectos de este grado, en el médulo llamado “Planificacién del proyecto” [15]
se puede encontrar una exposicion bastante extensa sobre el tema, asi como
referencias a otros estudios que tratan profundamente la problemética de la
gestion de riesgos en los proyectos.

De igual forma, cabe resaltar la importancia de prestar atencion a los tres ultimos
riesgos, los cuales son especificos de este tipo de organizaciones. Un bajo
rendimiento del sistema SCADA imposibilita que los operadores del centro de
control puedan supervisar y controlar la red de abastecimiento y saneamiento, y
por lo tanto puede suponer el fracaso parcial o total de este proyecto.

En todo caso, una comunicacion fluida, reuniones peridédicas entre las partes
implicadas en el proyecto, asi como la continua realizacion de pruebas en los
sistemas implantados reduciran de forma notable la probabilidad de un impacto
negativo en el éxito del proyecto.
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6. Seleccion de ERP para la gestion del agua

6.1 Mddulos necesarios para la gestion de agua

En el caso concreto de estudio, empresas publicas de gestion de agua en
poblaciones, hay que tener en cuenta que, en contra del pensamiento general
de la poblacion, el sector no se basa en la venta de un producto, sino en ofrecer
un servicio que gira alrededor de un producto. El agua se sirve a los usuarios en
sus domicilios a la vez que se retira en forma de residuo tras su utilizacion.

Por lo tanto, todo ello se debe tener en cuenta a la hora de establecer los
modulos necesarios ya expuestos anteriormente como requisitos del sistema.
6.2 Costes de licencias

A continuacion, se exponen los costes derivados de la contratacion de licencias
en los diferentes sistemas. Al tratarse de software libre, en gran parte de las
herramientas no existira coste alguno de licencias y el coste total sera el derivado

del proceso de implantacién con el socio tecnolégico.

No obstante, se ha recurrido a los portales oficiales de los distintos sistemas para
consultar los precios en cada caso.

6.2.1 Costes de licencia de Odoo

Odoo dispone de distintos médulos que requieren pago en forma de suscripcion,
asi como el precio depende del nUmero de usuarios.

En resumen, en funcién de la versién, de menor a mayor:

e Desde unos 50 euros/mes las versiones mas basicas.
e Unos pocos de cientos mensuales (rango 100-300 euros) para PYMES
de unos 10-20 empleados que busquen una solucién «Enterprise».

Las horquillas de precios provistas son para PYMES por ser el mayor nimero de
empresas existentes. Siempre se puede invertir mas en el sistema para
corporaciones de mayor tamafo.

El precio total para licencias en Odoo dependera en todo caso del tamafio de la
empresa de gestion de agua.

6.2.2 Costes de licencia de Dolibarr

Dolibarr es de uso gratuito si se instala en el servidor de la empresa. También
ofrece servicio SaaS de pago en la nube.

Para Dolibarr Cloud existen 2 planes a partir de 9 euros al mes con distintas
caracteristicas:
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Plan Basic: 9 euros al mes por usuario con 5GB de almacenamiento

Plan Premium: 30 euros al mes + 12 euros al mes por usuario con 25 GB de
almacenamiento

Los planes de pago ofrecen 15 dias de prueba gratis y disponen de soporte
técnico.

Al igual que en Odoo, la eleccion del plan y el coste total dependera del tamafio
y necesidades de cada empresa en particular.

6.2.3 Costes de licencia de Adempiere y Compiere

Tanto Adempiere como Compiere no tienen ningun tipo de licencia de pago ni
modulos que requieran coste econdmico. Si que sera necesario tener en cuenta
el coste de implantacion.

6.3 Costes de implantacion

Como ya se expuso con anterioridad, el hecho de que una herramienta sea open
Source no significa que sea gratis en su totalidad. De hecho, para que la
implantacion se realice de forma eficaz se requiere de un proveedor profesional
de servicios que tenga experiencia trabajando con dicha herramienta. En
definitiva, se hace necesaria la colaboracion de un socio tecnolégico que se
encargue de la implantacion del sistema de informacion.

Ademas, la instalacion de los diferentes modulos, asi como su correcta
configuracion de acuerdo con las necesidades de la organizacién son tareas
complicadas y en algunos casos sera necesario incluir o modificar procesos de
acuerdo con los requerimientos de cada empresa concreta. Es decir, en cada
organizacion la implantacién tendré una envergadura diferente segun el tamafio
de esta, y por lo tanto el precio sera también diferente.

Para el caso que ocupa este trabajo, lo mas recomendable es recurrir a una
empresa local que se encargue de laimplantacién, ya que, al tratarse de software
libre, no se esta sujeto a la contratacion de los implantadores oficiales de la
marca propietaria.

Esta decision se apoya en los principios de la carta abierta a las instituciones de
la Unién Europea expuestos en el punto 4.1 del presente trabajo, en los que se
aboga por el uso de software libre cuando los recursos sean publicos, asi como
el apoyo a la economia local a través de pequefas y medianas empresas para
implantar los sistemas.

6.4 Valoracion de sistemas
A continuacion, se procede a la valoracion de los distintos sistemas ERP con el

fin de seleccionar uno para su implantacion.
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Se ha disefiado una tabla en la que se expone cada criterio de seleccidén que se
ha estimado relevante en los ERP, y se ha valorado mediante un sistema de
scoring, en el gue se asigna un valor numero de relevancia a cada criterio y se
puntia en cada sistema. De este modo se obtiene un valor total ponderado
segun las prioridades establecidas.

Se puede observar que Odoo cumple con una mayor eficacia los criterios
establecidos en el analisis. En concreto, posee una mayor compatibilidad
multiplataforma y un mayor nimero de modulos predisefiados que necesitaran
las diferentes organizaciones en la gestion del agua. Cabe mencionar de forma
especial el médulo de mantenimiento preventivo y correctivo, necesario para una
correcta explotacion de la infraestructura hidraulica, y que en Odoo posee una
mayor funcionalidad y optimizacién de procesos.

En cuanto a costes de licencia, solo Odoo y Dolibarr tienen costes y servicios de
suscripcién, por lo tanto, son penalizados en este aspecto frente a Adempiere y
Compiere que son totalmente gratuitas en este sentido.

En consecuencia, se propone Odoo como sistema ERP a implantar.
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Odoo Dolibarr Adempiere Compiere
Criterios de | Importancia | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion
seleccién
Escalabilidad 8 7 56 7 56 8 64 7 56
Interfaz 7 9 63 7 49 6 42 6 42
Integracion 7 8 56 6 42 8 56 7 49
Base de datos 8 8 64 8 64 8 64 8 64
Unica
Gestion 9 9 81 8 72 9 81 7 63
perfiles
Multiplataforma 8 8 64 8 64 6 48 6 48
Usabilidad 7 7 49 7 49 7 49 7 49
Coste 7 6 42 7 49 8 56 8 56
Seguridad 9 8 72 8 72 8 72 7 63
Modulos 9 9 81 8 72 7 63 6 54
necesarios
TOTAL 628 589 600 544

Tabla 3: Vvaloracién ERP. Fuente: elaboracién propia




7. Seleccion de GIS para la gestion del agua

7.1 Funcionalidad necesaria

La funcionalidad basica necesaria, como ya se expuso en apartados anteriores,
debe cubrir al menos los siguientes requisitos:

e Posibilidad de generar busquedas avanzadas en el inventario de la red
de abastecimiento y saneamiento: longitud de las redes, nimero de
elementos hidraulicos por tipo, ratios....

e Creacion de mapas tematicos para ofrecer una representacion grafica
de las caracteristicas técnicas de la infraestructura.

e Debe permitir la impresion de planos mediante plantillas asistidas que
simplifiquen el proceso de configuracion.

¢ Inclusién de perfiles longitudinales en las redes y la gestion de cuencas

de vertido contaminantes.

Vinculacion con documentos, fotografias, croquis, etc.

Debe permitir la cartografia raster y orto fotogramas a color.

Integracion con sistemas GPS.

Exportacion de los datos a otros formatos.

7.2 Costes de licencias

En este caso, ninguna de las herramientas tiene coste de uso o licencia.

7.3 Costes de implantacion

Siguiendo los principios expuestos en el apartado 6.3, se priorizara la
contratacion de un socio tecnoldgico local y la implantacion se adaptara a las
necesidades concretas de cada empresa. Por lo tanto, el coste de implantacién
dependera de las necesidades particulares en cada caso.

7.4 Valoracion de los sistemas

A continuacion, se procede a la valoracion de los distintos sistemas de
informacion geografica con el fin de seleccionar uno para su implantacion.

Se ha disefiado una tabla en la que se expone cada criterio de seleccion que se
ha estimado relevante en los sistemas de informacidon geografica, GIS, y se ha
valorado mediante un sistema de scoring, en el que se asigna un valor nimero
de relevancia a cada criterio y se puntla en cada sistema. De este modo se
obtiene un valor total ponderado segun las prioridades establecidas.

En esta tabla se puede observar como el GIS SAGA obtiene una puntuacion total
sensiblemente inferior al resto de sistemas analizados. Esto evidencia que este
sistema no cumple con los parametros requeridos para satisfacer las
necesidades de una empresa de gestion de agua y saneamiento.
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Cabe destacar que todos los sistemas cumplen en cuanto a funcionalidad basica
se refiere y son una herramienta completa en este criterio. Es decir, operaciones
como el desarrollo de mapas geogréficos, asi como la edicién y creacion de
capas facilitan el trabajo al usuario final.

Tres de las caracteristicas particulares que se analizan en un sistema de
informacion geogréfica es el andlisis espacial y la capacidad vectorial y raster:

e Andlisis espacial. permite ejecutar tareas de procesamiento de
informacion espacial. Se puede observar que GvSig vuelve a cumplir de
forma excelente.

e Capacidad vectorial y raster. Permite crear y editar objetos geograficos a
partir de puntos, lineas, poligonos e imagenes, estas Ultimas en datos de
tipo raster. En este caso se puede observar codmo GvSig vuelve a destacar
entre los sistemas evaluados.

Otras de las caracteristicas analizadas es la interoperabilidad. Esta caracteristica
fortalece las capacidades del sistema de informacion geogréfica y, a excepcion
de SAGA, el resto de las soluciones cumplen en gran medida con los requisitos.
Se pueden resumir en estos tres puntos:

e Definen e integran informacion diversa a partir de la generacién de
formatos de datos compatibles con otras herramientas.

e Utilizan servicios Web bajo el estdndar OGC (Geospatial Consortium).

e Permiten conexion con variedad de gestores de bases de datos con
capacidad espacial.

Por lo tanto, se propone GvSig como sistema de informacion geogréfica a
implantar.
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OpenJUMP QGIS SAGA GvSIG
Criterios de | Importancia | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion
seleccion
Andlisis espacial 8 8 64 7 56 8 64 10 80
Capacidad 10 9 90 9 90 8 80 10 100
vectorial
Capacidad 10 9 90 7 70 8 80 9 90
raster
Interoperabilidad 7 7 49 9 63 5 35 9 63
Rendimiento 10 7 70 9 90 8 80 9 90
Documentacion 9 9 81 9 81 9 81 9 81
Funcionalidad 9 8 72 8 72 7 63 8 72
basica
Generacion de 9 7 63 7 63 6 54 9 81
mapas
Soporte 6 8 48 8 48 8 48 8 48
TOTAL 627 633 585 705

Tabla 4: Vvaloracién GIS. Fuente: elaboracién propia




8. Seleccion de SCADA

8.1 Funcionalidad necesaria

Como se ha visto en apartados en anteriores, un sistema SCADA en una
distribucion de agua potable y gestién de agua residual debe permitir, entre otras
cosas, las siguientes:

Determinar el consumo por zonas.

Informacién en tiempo real del estado del sistema.

Actuaciones automaticas.

Deteccion rapida de averias.

Historial de funcionamiento de la red.

Posibilidad de supervisién y mejora del funcionamiento del sistema.
e Posibilidad de control de la red.

8.2 Costes de licencias

En este caso, todas las soluciones estan desprovistas de versiones de pago o
limites de algun tipo. Solo RapidScada posee algunos médulos especiales que
son de pago, y cuyo precio se sitla en muchos casos por debajo de 10$.

8.3 Costes de implantacion

Al igual que en los casos anteriores y desarrollados en el apartado 6.3, se
intentara implantar la solucion a través de una empresa local y cubrir las
necesidades concretas de cada empresa en cuestion.

8.4 Valoracion de los sistemas

Después de exponer las caracteristicas generales de cada sistema SCADA open
Source, se procede a su valoracién desde diferentes aspectos, con el fin de elegir
la solucidn que mejor se adapte a este tipo de organizaciones.

Se ha disefiado una tabla en la que se expone cada criterio de seleccion que se
ha estimado como relevante en los sistemas SCADA y se ha valorado mediante
un sistema de scoring, en el que se asigna un valor nimero de relevancia a cada
criterio y se puntta en cada sistema. De este modo se obtiene un valor total
ponderado segun las prioridades establecidas.

Para el caso de un sistema SCADA, una de las principales caracteristicas es la
compatibilidad con los dispositivos I6gicos programables (PLC) de los diferentes
proveedores (Siemens, Omron, Allen Bradley, etc.) En este caso, y ya que se
propusieron sistemas que fueran compatibles con las diferentes formas de
intercambiar informacion mas utilizadas, es decir, los protocolos de



comunicaciéon mas extendidos (OPC, Modbus), todos los sistemas analizados
cumplen con este requisito.

Otra de las caracteristicas mas utilizadas hoy en dia en la industria y con una
cuota mayor cada afo, es la posibilidad de acceder mediante tecnologia web a
los sistemas SCADA. Esto posibilita una descentralizacion del control de los
procesos y permite realizar una supervision y control desde cualquier parte del
mundo.

Del mismo modo, se evalla la capacidad multiplataforma de cada sistema.
Aunque los analizados poseen compatibilidad con los sistemas mas extendidos
(Windows, Linux y Mac) hay que destacar que algunos de ellos se pueden
instalar en placas microcontroladoras como Raspberry Pi u Orange Pi., como es
el caso de OpenScada y RapidScada. En este apartado, estos dos sistemas
SCADA ofrecen la maxima compatibilidad.

Por ultimo, cabe destacar en este repaso a las funcionalidades mas importantes,
el criterio de seguridad. Este es un criterio que ha ganado importancia con el
paso de los afios, y que hoy en dia es vital en cualquier sistema de informacién
conectado a la red. La ciberseguridad es, en un entorno industrial, algo a tener
en cuenta para la proteccion de la informacion sensible, asi como de las
personas, ya que este tipo de organizaciones trabajan con un bien bésico, como
es el agua, y se debe garantizar la integridad de los sistemas en todo momento.
En este sentido, tanto OpenScada como RapidScada poseen mddulos
adicionales que incrementan la seguridad del sistema.

A modo de sintesis, se presenta a continuacion una tabla con las valoraciones
de cada uno de los cuatro sistemas analizados y sus puntuaciones en cada uno
de los criterios, asi como la puntuacién total.

Con todo esto en cuenta, se propone RapidScada como sistema SCADA a
implantar.
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OpenSCADA RapidSCADA SCADABR SCADA-LTS
Criterios de | Importancia | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion | Valor | Ponderacion
seleccion
Multiplataforma 9 9 81 9 81 7 63 7 63
Arquitectura 8 8 64 8 64 8 64 8 64
cliente/servidor
Acceso web 9 7 63 8 72 8 72 7 63
Lenguajes de 7 8 56 7 49 8 56 8 56
programacion
Coste 7 8 56 6 42 7 49 8 56
Funcionalidad 9 8 72 9 81 8 72 8 72
bésica
Protocolos 9 8 72 9 81 8 72 7 63
soportados
Gestion de 8 7 56 8 64 9 72 8 64
alarmas
Seguridad 10 8 80 8 80 7 70 7 70
Escalabilidad 9 8 72 8 72 7 63 7 63
Actualizaciones 8 8 64 9 72 7 56 6 48
Documentacién 9 9 81 8 72 7 63 7 63
TOTAL 817 830 772 745

Tabla 5: valoracién SCADA. Fuente: elaboracién propia




9. Implantacion de los sistemas

9.1 Introduccion

La fase de implantacion de un sistema de informacion es la que mas tiempo
requiere generalmente y dénde pueden aparecer mayores dificultades. Se divide
en diferentes etapas que tienen como objetivo la configuracion del software,
documentacion, traspaso de datos, test de prueba y la formacion de los usuarios
finales.

9.2 Metodologia

La metodologia de implantacion propuesta es la de implantacion por fases
modular (tradicionalmente llamada en cascada). Esta metodologia otorga un
mayor control de los procesos y de los costes. Se estima que es la mejor opcién
para llevar a cabo el proyecto y detectar posibles errores. Hay que tener en
cuenta que se trata de la implantacién de tres sistemas de informacion
interconectados entre si. En este caso concreto la aparicion de problemas
durante la implantacion es mas que probable. [16]

Esta metodologia se dividira en diferentes fases, tal y como se explica en el
apartado siguiente. Este orden determina que las fases posteriores dependen de
que las fases que le preceden estén ejecutadas de forma correcta. De hecho, no
se debe avanzar en una hasta haber acabado la anterior. Esta forma de dividir
el trabajo otorga la oportunidad de realizar cambios durante el ciclo de vida de la
implantacion, e incluso retroceder a estados anteriores si la situacion lo requiere.

9.3 Fases de implantacion

Consta de las siguientes fases: [17]

Preparacion Analisis Instalacion Parametrizacion Pruebas Migracion Puesta en marcha

llustracién 20: Fases de implantacién de un sistema de informacién. Fuente: Elaboracién propia.

1. Preparacion

En esta fase se define el equipo del proyecto y el grupo de interesados o
stakeholders. También se define el alcance y se planifican las distintas
reuniones entre el equipo del proyecto y la direccién de la empresa de
agua. También se define la auditoria del alcance de todas estas acciones
con el fin de proponer acciones correctivas si fuera necesario.



Analisis

En esta segunda fase se analizan los procesos de negocio necesarios,
con los diferentes interesados y se genera la documentacién necesaria de
los procesos de los sistemas ERP, GIS y SCADA, asi como la forma en
gué se adaptara la solucion a cada necesidad.

Instalacion

En esta fase se procede a la instalacion y configuracion de los sistemas
de informacion en los servidores de la organizacion. Como resultado de
esta fase se obtiene un prototipo funcional que serd utilizado en las fases
posteriores.

Parametrizacion

En esta cuarta fase se tratara de adaptar el sistema a la organizacion, tal
y como se ha definido en la fase de andlisis. También se genera la
documentacion necesaria definida en las fases anteriores, a disposicion
de los usuarios finales.

Todas estas parametrizaciones han de ser testeadas hasta comprobar
gue no existen errores detectables.

Pruebas

En primer lugar, se realizan pruebas en el sistema simulando la actividad
real y se verifican que todo funcione correctamente. El fin de esta fase es
obtener los mismos resultados a los que se obtendran durante la
realizacion de los procesos definidos por la organizacion.

De la misma forma, se realizar4 un andlisis de estos resultados para
verificar la integridad y validez de estos. Por ultimo, se evaluara el
rendimiento de los distintos sistemas.

Migracién

En esta fase se considera que el sistema esta listo para entrar en servicio.
Se creara un plan de puesta en marcha de forma modular y se migraran
los distintos sistemas. Se definen las siguientes fases para una correcta
migracion:

e Se comenzara por el sistema ERP, seguidamente con el sistema
GIS y por ultimo se trabajara con el SCADA.

e Extraccion de los datos de las antiguas herramientas de la
organizacion (si las hubiera).

e Se analizara la informacién extraida. Se comprobara la integridad
de todos los datos, asi como el cumplimiento de la normativa
vigente.

e Se realizaran pruebas de validez de los datos.
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e Migracién de los datos a los nuevos sistemas de informacion
e Comparacion de los datos entre las herramientas nuevas y las
antiguas.

7. Puesta en marcha

En esta fase los sistemas comienzan a funcionar sobre los procesos
reales de la organizacion. Los usuarios finales trabajan con ello tras una
fase de formacién. En caso de detectar algun error, se corregira con el
feedback reportado por los usuarios.

De la misma forma se definird un calendario de pruebas para monitorizar
resultados de los procesos y el rendimiento del sistema. Se prestara
especial atencién al sistema SCADA, ya que controlara de forma directa
el abastecimiento de agua a la poblacion

9.3 Equipo

Definicion del equipo responsable del proyecto por parte de la empresa
implantadora: [18]

Director del proyecto. Es la persona encargada de definir la planificaciéon
de la implantacién, asi como la metodologia a seguir. Esta figura adquiere
el compromiso de finalizar la implantacion en la forma y tiempo acordados.
Consultores. Formado por el equipo encargado de la implantacion de los
distintos sistemas. Se encargaran de implantar ERP, GIS y SCADA.
Formadores. Es el equipo encargado de la formacion relativa a los
sistemas de informacién a implantar. En este caso estara formado por tres
equipos diferenciados, para ERP, GIS y SCADA.

Definicion del equipo responsable del proyecto por parte de la empresa publica
de gestién de agua:

Jefe de proyecto de la organizacién. Actla como elemento centralizador
en la implantacion de los sistemas y dara soluciobn a los distintos
problemas que puedan surgir durante el proceso.

Usuarios clave. Se trata del personal de la empresa de gestion de agua.
Deben participar de forma activa en lo referente a los procesos de su érea.
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10. Soporte y mantenimiento

A partir de las herramientas de monitorizacion de los sistemas de informacion
implantados, se evaluara el correcto funcionamiento del sistema y se auditaran
los resultados. Las medidas a adoptar en este sentido son las siguientes:

e Se comprobara el grado de adecuacion de los procesos definidos, asi
como el rendimiento de éstos. Se tomaran medidas correctoras en los
casos en que sea necesario.

e Se realizard un mantenimiento tanto preventivo como correctivo de todos
los sistemas implicados, a nivel hardware y software.

e Se realizardn mejoras de los sistemas desde el enfoque de actualizacion
e incremento de rendimiento. La intencion de esta medida es mantener
un sistema actualizado y no caer en la obsolescencia que tiene lugar
comunmente en este tipo de organizaciones.

e Se mantendrd un plan de formacion continua para todo el personal
implicado, haciendo hincapié en las nuevas funcionalidades que se
implanten o en aquellos procesos donde se detecte un conocimiento
insuficiente de los procesos.

e EXxistira una linea de soporte técnico durante todo el afio las veinticuatro
horas del dia, ya que estas organizaciones prestan un servicio esencial e
ininterrumpido a la poblacion.
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11. Gestidon del cambio

11.1 Introduccidn

En cualquier proyecto que se lleve a cabo se producen cambios a diferentes
niveles dentro de la organizacion. Cada intento de cambio tiene una posibilidad
de fracaso, debido a diferentes factores. De hecho, los cambios mal entendidos
0 ejecutados pueden derivar en una cultura toxica que merma el bienestar y
desemperio de las personas que conforman la organizacion.

En el caso que ocupa este trabajo, se trata de organizaciones que llevan muchos
afos funcionando con sistemas rudimentarios, en las que el formato papel sigue
teniendo un peso importante, con trabajadores en muchos casos con décadas
de servicio en su historial y reticentes a cambiar su forma de entender los
procesos.

Por lo tanto, entrar en la era de la digitalizacidn sin que exista una alta resistencia
en las personas depende en gran medida de la capacidad que se tenga en
gestionar esa adaptacion. Esto se consigue a través de dos principios
fundamentales: la comunicacion y la formacion.

11.2 Comunicacion

La comunicacion es un elemento critico a la hora de gestionar procesos de
cambios en las organizaciones. De este modo, cuando la organizacién se plantea
realizar una serie de cambios importantes, como es el hecho de digitalizar una
empresa que gestiona el agua para un municipio o localidad, es esencial que el
director del proyecto sepa gestionar todo el proceso.

Por consiguiente, hay que tener en cuenta que la comunicacién se debe adaptar
a cada persona de la organizacién en la medida de lo posible y evitar una
comunicacién lineal homogénea para todos los miembros de la empresa.

Las causas de resistencia al cambio, que es algo natural dentro de estos
procesos, suelen ser: [19]

Miedo a lo desconocido.

Miedo al fracaso.

Resistencia para experimentar.

Falta de tacto de quien introduce el cambio.
Percepcion de amenazas.

Suele existir una relacion directa entre el tiempo que lleva una persona en la
organizaciéon y su resistencia al cambio. Ante esta situacién, la mejora
herramienta es la comunicacion.

Este proceso de digitalizacion realizard modificaciones sustanciales en la
organizaciéon e implicard que diferentes personas tengan que reciclar sus
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funciones en la empresa. La comunicacion permitira explicar mejor estos
cambios que se van a producir y ayudard a conseguir el cambio de habitos
necesario.

Una de las estrategias de comunicacion en la gestion del cambio es averiguar
las motivaciones de las personas implicadas y el origen de sus conflictos. La
creacion de mapas de empatia puede ayudar a influir y motivar a las personas.

En resumen, la comunicacion es una de las partes fundamentales en el éxito de
un proyecto y tiene como objetivo evitar el fracaso de este. El plan de
comunicacién en un proyecto de esta envergadura debe dar respuesta a las
preocupaciones de los empleados. De la misma forma, debe ejecutarse con
mensajes dirigidos a cada persona particular, en la medida de lo posible.

11.3 Formacioén

La segunda parte en la gestion del cambio es la relativa a la formacién de las
personas en sus puestos. Un plan de formacion eficiente debera seguir una serie
de pautas para la creacion de una cultura alrededor de los nuevos sistemas de
informacion.

Algunas claves en el plan de formacion pueden ser las siguientes: [20]

e Infraestructura: La organizacion debe disponer de la infraestructura
necesaria para ofrecer al personal una formacién adecuada y de calidad.
Sistemas audiovisuales, salas de formacion, cursos online, etc.

e Especializacién: La implantacion se compone de varios sistemas de
informacion. En algunos de ellos se requiere una alta especializacion. Por
ejemplo, en un SCADA el operador debe ser capaz de interpretar la
informacion mostrada por el sistema y actuar en consecuencia. Actuar de
forma erronea por una formacién deficiente puede conllevar
consecuencias altamente perjudiciales.

¢ Realizacién de sondeos: Es posible detectar necesidades de formacién
en el personal mediante el disefio de cuestionarios 0 con reuniones con
los responsables de cada departamento.
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12. Conclusiones

En este trabajo de fin de grado se ha expuesto de forma general el procedimiento
de digitalizacién a través de la implantacion de sistemas de informacion en
empresas de abastecimiento y saneamiento de agua en nucleos de poblacion
inferiores a cien mil habitantes. El objetivo es mejorar, potenciar y estandarizar
los procesos dentro de este tipo de organizaciones, ya sean de gestion publica
0 mixta.

Este tipo de empresas, por lo general, se encuentran en niveles muy bajos de
digitalizacion, en las que el formato papel en muchos casos es el Unico utilizado.
Ademas, la ausencia de sistemas de automatica y telecontrol redundan en una
peor calidad de los procesos y un aumento del coste de explotacion y, por lo
tanto, el servicio y la calidad del agua son inferiores en comparacion a los
grandes nucleos de poblacion, asi como en un incremento del riesgo de
seguridad (bioterrorismo, ciberseguridad, etc.)

El desarrollo del proyecto me ha permitido utilizar los conocimientos aprendidos
en las diferentes asignaturas cursadas durante el grado, especialmente las
impartidas en el itinerario de Sistemas de Informacion. Entre estos
conocimientos adquiridos esta la importancia de la implantacion de sistemas de
informacion adecuados en una organizaciéon, asi como su impacto y la
metodologia utilizada para la seleccién de los distintos tipos de sistemas y
proveedores. De igual forma, se han aplicado conocimientos en gestién de
proyectos, valoracion de beneficios y riesgos.

Durante el proceso de seleccion de los sistemas de informacion se ha utilizado
un sistema de scoring ponderado como apoyo para la toma de decisién. Los
criterios de seleccion utilizados han sido adaptados para este tipo de empresas,
en las que principalmente se oferta un servicio en torno a un producto (agua).
Recordemos que el negocio del agua consiste en obtener el producto en su
forma bruta (agua), aplicarle un tratamiento para conseguir agua potable (plantas
potabilizadoras), transportar el agua hasta los domicilios de los clientes, retirar el
residuo resultante (agua residual), transportar este residuo hasta las plantas de
depuracion y devolverlo al medio natural produciendo el menor impacto posible.

Por ultimo, cabe recordar, que el agua es un bien imprescindible para la vida. La
gestion de este recurso debe ser honesta, transparente y supeditada siempre al
interés general, no solo de una pequefia poblacion, sino al interés general del
mundo entero, ya que durante el ciclo del agua en el entorno urbano es posible
contaminar rios y mares si no se utilizan los procesos adecuados, y esto es algo
que nos afecta a todos.
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13. Trabajo futuro

A partir del trabajo realizado en este TFG, se dispone de multitud de alternativas
de investigacion, ya que el sector se presta a la aplicacion de tecnologias de la
informacion a varios niveles.

Este sector del agua se encuentra inmerso en una transformacion digital de todos
sus procesos. Tareas como la lectura manual de los contadores de los clientes
son algo que practicamente ha pasado a la historia, y la tendencia es la creacion
de redes de agua altamente digitalizadas.

Relacionado con lo anterior, la ciberseguridad, tan presente en la actualidad,
debe jugar un papel esencial, tanto para proteger la informacion y los datos de
las empresas de agua y sus clientes, como para preservar la integridad y
salubridad del agua potable que consumen los ciudadanos, y evitar riesgos de
bioterrorismo. No hay que olvidar que, aunque en la actualidad no parezca una
amenaza critica, en la antigiiedad las reservas de agua potable eran uno de los
objetivos habituales para atacar a personal militar y civil en una determinada
poblacion. La realidad es que el agua potable es el Unico producto que todos los
habitantes de cualquier ciudad del mundo consumen de una forma u otra.

Del mismo modo, el uso de inteligencia artificial en el contexto de las Smart cities
y mas concretamente en la gestién del abastecimiento y saneamiento de agua
puede contribuir a obtener redes inteligentes que sean capaces de detectar,
analizar y corregir diferentes tipos de incidencias, tales como roturas de
conducciones, baja eficiencia de la red de agua potable o presencia de vertidos
contaminantes en la red de colectores.

Creo que el futuro del sector se presta a la investigacion y aplicacién de nuevas
tecnologias, en las que la informética desempefiara una labor fundamental.
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14. Glosario

GIS: Un sistema de informaciéon geogréfica (SIG), también habitualmente citado
como GIS por las siglas de su nombre en inglés Geographical Information
System, es un conjunto de herramientas que integra y relaciona diversos
componentes que permiten la organizacion, almacenamiento, manipulacion,
analisis y modelizacion de grandes cantidades de datos procedentes del mundo
real que estan vinculados a una referencia espacial, facilitando la incorporacion
de aspectos sociales-culturales, economicos y ambientales que conducen a la
toma de decisiones de una manera mas eficaz.

SCADA: Acronimo de Supervisory Control And Data Acquisition (Supervision,
Control y Adquisicion de Datos) es un concepto que se emplea para realizar un
software para ordenadores que permite controlar y supervisar procesos
industriales a distancia. Facilita retroalimentaciéon en tiempo real con los
dispositivos de campo (sensores y actuadores), y controla el proceso
automaticamente. Provee de toda la informacion que se genera en el proceso
productivo (supervision, control calidad, control de produccién, almacenamiento
de datos, etc.) y permite su gestion e intervencion.

ERP: Los sistemas de planificacion de recursos empresariales (ERP, por sus
siglas en inglés, Enterprise Resource Planning) son los sistemas de informacion
gerenciales que integran y manejan muchos de los negocios asociados con las
operaciones de produccion y de los aspectos de distribucién de una compafia
en la produccion de bienes o servicios.

Cloud: Paradigma de la computacion que hace referencia a la descentralizacion
geografica de los servicios.

On Premise: Situacion local geografica dentro de las instalaciones propias de la
organizacion.

Open Source: Paradigma de la programacion que hace referencia al modelo de
desarrollo de cddigo abierto compartido por un creador o fabricante.

OPC: Estandar de comunicacion en el campo del control y supervisién de
procesos industriales, basado en una tecnologia Microsoft, que ofrece una
interfaz comUn para comunicacion que permite que componentes de software
individuales interactien y compartan datos. La comunicacion OPC se realiza a
través de una arquitectura Cliente-servidor. El servidor OPC es la fuente de datos
(como un dispositivo hardware a nivel de planta) y cualquier aplicacion basada
en OPC puede acceder a dicho servidor para leer/escribir cualquier variable que
ofrezca el servidor.

WEMC: La Workflow Management Coalition es un consorcio industrial formado

para definir estandares para la interoperabilidad de sistemas de gestion de flujos
de trabajo.
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WildFly: Anteriormente conocido como JBoss AS, o simplemente JBoss, es un
servidor de aplicaciones Java EE de cddigo abierto implementado en Java puro,
mas concretamente la especificacion Java EE.

Graticula: Malla regular con el sistema de coordenadas que se superpone sobre
un mapa (generalmente en ediciones impresas en papel). Puede tener la forma
de red de cruces o bien como una cuadricula regular, indicando en sus
intersecciones valores alcanzados por el sistema de coordenadas en esos
puntos.

Krigin: Kriging presupone que la distancia o la direccion entre los puntos de
muestra reflejan una correlacién espacial que puede utilizarse para explicar la
variacion en la superficie. La herramienta Kriging ajusta una funcién matematica
a una cantidad especificada de puntos o a todos los puntos dentro de un radio
especifico para determinar el valor de salida para cada ubicacion.
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