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Resumen del Trabajo (maximo 250 palabras)

Este proyecto se ha elaborado con el objetivo principal de realizar una migracién
de un sistema de virtualizacibn basado en VMware a un sistema
hiperconvergente.

Con esta migracion se pretende eliminar gran parte de los inconvenientes que
actualmente existen en un sistema convergente tradicional. Ademas, con la
realizacion de esta migraciéon se abre la posibilidad, si asi se decide o es
necesario en un futuro, de escalar los recursos a la nube publica.

Para este proyecto, como plataforma hiperconvergente, se ha elegido la
infraestructura de Nutanix. Esta arquitectura ha permitido solventar las
limitaciones y actualizar los servicios ofrecidos por la universidad.

Con este trabajo se ha establecido una metodologia que permite a los
administradores de sistemas tener un punto de referencia para realizar una
migracion de forma répida y eficaz. Para ello se ha utilizado Move, una
herramienta que se integran en la propia infraestructura para minimizar los
pormenores que se presentan en la migracion de un sistema bastante complejo.

Ademas, se ha conseguido un aumento de la capacidad de almacenamiento,
memoria y CPU de una infraestructura que necesitaba actualizarse. Esta
migracion ha supuesto una mejora en la escalabilidad y una administraciéon mas
agil y centralizada.

Como conclusion podemos sefialar que se ha logrado actualizar y con ello
mejorar una infraestructura limitada y obsoleta.




Abstract (in English, 250 words or less):

This project has been elaborated with the main objective of carrying out a
migration of a virtualization system based on VMware, a hyper-convergent
system.

With this migration, it is intended to eliminate many of the inconveniences that
currently exist in a traditional convergent system. Furthermore, this migration
opens up the possibility, if so decided or necessary in the future, of scaling the
resources to the public cloud.

The Nutanix infrastructure has been chosen for this project as a hyper-
convergent platform. This architecture has made it possible to overcome the
limitations and update the services offered by the university.

With this work, a methodology has been established that allows system
administrators to have a point of reference to carry out a migration quickly and
efficiently. To do this, Move has been used, a tool that is integrated into the
infrastructure itself to minimize the details that arise in the migration of a fairly
complex system.

In addition, an increase in the storage, memory and CPU capacity of an
infrastructure that needed to be upgraded has been achieved. This migration has
meant an improvement in scalability and a more agile and centralized
administration.

As a conclusion, we can point out that we have managed to upgrade and thus
improve a limited and obsolete infrastructure.
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1. Introduccion

1.1 Contexto y justificacion

Desde hace algun tiempo se esta utilizando la virtualizacion como una forma de
abaratar costes en grandes organizaciones. En el montaje de sus CPD’s, estos
contenian pocos servidores fisicos que podian albergar grandes cantidades de
servidores virtuales.

El dia a dia ha demostrado que la virtualizacion lleva asociada una serie de
limitaciones que hacen plantearse determinados cambios, por poner un ejemplo,
en los sistemas virtualizados podemos encontrar grandes conflictos en el acceso
a datos debido al sistema de almacenamiento empleado. Toda la plataforma
suele estar conectada a una cabina de almacenamiento con la que se comunica
y la cual puede presentar cuellos de botella en el acceso a los datos. Otro
problema es el escalado de recursos, la ampliacidon se vuele una ardua y tediosa
tarea, ademas de poco econémica.

En estos momentos el mercado nos ofrece distintas opciones para solucionar
muchos de los problemas encontrados. Actualmente, la plataforma que se utiliza
en mi lugar de trabajo lleva mucho tiempo sin una renovacion. Se ha detectado
una serie de limitaciones en el rendimiento de la infraestructura del centro de
datos y falta de recursos para nuevos proyectos.

Tanto por el crecimiento de la organizacion como por los Ultimos
acontecimientos, la declaracion del estado de alarma y el crecimiento en la
peticion de recursos debido al teletrabajo, han hecho necesaria la renovacion del
sistema. Paso imprescindible para poder seguir dando un buen servicio e incluso
mejorar el mismo.

Asi pues, este trabajo tiene como finalidad realizar un estudio de la
infraestructura y proponer e implementar soluciones que sirvan para la
renovacion de esta. Otro de los objetivos es dar respuesta a las nuevas
demandas tecnoldgicas ocasionadas por la situacion en que nos encontramos.

1.2 Objetivos
Los objetivos que se proponen con este trabajo son:

e Adquirir, instalar, configurar y poner en marcha una nueva infraestructura
para los servicios informaticos.
e Conseguir la migracion de alrededor de 500 servidores virtuales.

En el alcance del proyecto se incluyen los siguientes elementos:
e Creacion del pliego para concurso de las distintas opciones para la
migracion.
¢ Infraestructura Murcia



¢ Infraestructura Cartagena

e Cluster en Murcia.

e Cluster en Cartagena.

¢ Replicaciéon sincrona para las maquinas seleccionadas.

e Estudio de las soluciones aportadas por el concurso.

e Seleccidn de las distintas opciones hardware a adquirir.

e Instalacion, interconexion y configuracion del material adquirido.

e Migracién a la nueva plataforma de los servidores virtuales.

e Monitorizacion de los sistemas.

e Modificacion de la red y firewall para el correcto funcionamiento de la
infraestructura.

1.3 Enfoque y método seguido

La metodologia propuesta tiene como estrategia la planificacién y ordenacion del
proceso a seguir a través de los distintos hitos o fases que se realizaran para la
consecucién de los objetivos marcados.

Entre estas fases podemos sefialar las siguientes acciones:

e Se realizara un estudio del estado actual de la infraestructura utilizada, y
se definiran los requisitos para la migracion. Se realizara un andlisis y
seleccion de la infraestructura necesaria para la mejora.

¢ Definicion de las caracteristicas de la tecnologia seleccionada y analisis
de las principales diferencias y beneficios que esta aporta.

e Se documentard la arquitectura de red e implantacion, asi como el
proceso de instalacion de la infraestructura necesaria para la migracion.

e Se aportara los procesos de migracién empleados, asi como la
problematica encontrada.

e Realizacién de la configuracién del proceso de replicacion y de Disaster
Recovery.

¢ Finalmente, obtendremos la documentacién del proceso llevado a cabo
para la realizacion de la migracion a un sistema hiperconvergente.

1.4 Planificacion

Para realizar la planificacion de este trabajo es importante sefalar que esta
marcada como fecha limite e inamovible el 3 de enero del 2021, por lo que la
planificacion debe encajar dentro de las fechas comprendidas entre el 16 de
septiembre del 2020 y el 1 de enero del 2021.



Este proyecto tiene gran importancia en mi lugar de trabajo, por lo que la
ejecucion de este proyecto se hard en mi puesto de trabajo donde se
compaginara con la documentacion de este en horario no laboral.

La planificacion se ha esquematizado en un diagrama de Gantt siguiendo la
metodologia de proyecto en cascada. Por lo que implica el proceso del trabajo,
este se debe realizar cumpliendo cada una de las etapas de forma ordenada sin
posibilidad de realizar dos procesos a la vez.

El diagrama de Gantt estd compuesto de 4 hitos que a su vez esté subdividido
en diferentes objetivos.

= @ Migracién a un sistema hiperconvergente (Cloud privada) 16/9/20  3/1/21 [P A
[ © Hito1.PECT. Propuesta del Plan de trabajo TFG 16/9/20 2/10/20 || prem—
® © Hito2. PEC2. Entrega entre 40%y 60% del trabajo planificado 3/10/20 6/11/20 | T p—— i 0iB
# © Hito3. PEC3. Entrega entre 80%y 90% del trabajo planificado 7/11/20 11/12/20 || T p—mm— T
® © Hito 4. PEC4. Entrega final de la memoria 12012/, 321 - p——

llustracion 1: Plan de frgbajo.
El contenido de los 4 hitos son los siguientes:
e Hito 1. Propuesta del Plan de trabajo TFG.
En este hito se realiza la elaboracién de la propuesta del plan de trabajo que

implica, entre otras cosas, la descripcion del proyecto, su justificacion y la
planificacion de los objetivos.

=l @ Hito 1. PEC1. Propuesta del Plan de trabajo TFG 16/9/20 2/10/20 .
© Eleccion del tema para el TFG 16/9/20 16/9/20 [h
© Recopilacién de informacién 17/9/20 19/9/20 r:h
@ Estudio de la informacién 20/9/20 22/9/20 r:h
@ Planificacion del Trabajo 23/9/20 27/9/20 D}
© Creacién Diagrama de Grantt 28/9/20 28/9/20 Eh
@ Documentacién y entrega PEC1 29/9/20 2/10/20 D

llustracién 2: Hito 1. Propuesta plan de trabajo.
e Hito 2. Entrega el 40% - 60% del trabajo planificado.

En este hito se analiza la situacion actual, se definen los requisitos, se
selecciona el modelo hardware y se realiza el disefio de red que tendra la
nueva infraestructura.

También se define el modelo de hiperconvergencia para conseguir un analisis
de este modelo con las infraestructuras de vSan y de Nutanix, se muestra la
instalacion realizada y la documentacion de esta.

@ Hito 2. PEC2. Entrega entre 40% y 60% del trabajo planificado 3/10/20 6/11/20 4
© Analisis de la situacién actual 3/10/20  6/10/20 [:h
© Definicién de requisitos, estudio de coster y eleccion de ... 7/10/20  11/10/20 I:h
© Estudio y disefio de red 12/10/... 13/10/20 th
© Seleccion del modelo hardware y adquisicion 14/10/... 17/10/20 r:h
@ Definicién de hiperconvergencia 18/10/... 21/10/20 Eh
© Anadlisis de hiperconvergencia con Nutanix 22/10/... 26/10/20 |":hr
@ Instalacién hardware hiperconvergente 27/10/...  2/11/20 Eh
© Documentacién y entrega PEC2 3/11/20  6/11/20

llustracién 3: Hito 2. Situacién actual e instalacion.



e Hito 3. Entrega el 80% - 90% del trabajo planificado.

En este punto se realiza la instalacion y configuracion necesaria para el
funcionamiento de la infraestructura Nutanix. También se realiza el estudio
del procedimiento de migracion y se lleva a la préctica, para posteriormente

documentar la problemética detectada.

Por otro lado, en esta fase es donde se realiza la configuracion de la
replicacion entre cluster separados fisicamente y el Disaster Recovery.

Hito 3. PEC3. Entrega entre 80% y 90% del trabajo planificado 7/11/20
@ Configuracién de la estructura de red 7/11/20
© Instalacion cluster y Prism Central 11/11/20
© Estudio sobre el procedimiento de migracién 17/11/20
& Migracién de los servidores virtuales 19/11/20
© Problemitica en la migracion 4/12/20
© Replicacion, Disaster Recovery 9/12/20
© Documentacién y entrega PEC3 10/12/20

11/12/20
10/11/20
16/11/20
18/11/20
3/12/20
8/12/20
9/12/20
11/12/20

llustracion 4: Hito 3. Instalacién, configuracion y migracion.

e Hito 4. Entrega final de la memoria.

En este cuarto hito es donde se realiza la revision de la memoria y la
preparacion de la presentacion, la defensa y entrega de la memoria.

© Hito 4. PEC4. Entrega final de la memoria 12/12/20
© Revision de la memoria 12/12/20
@ Correcciénes de la memoria 16/12/20
© Preparacion de la defensa 18/12/20
@ Creacion del video de la presentacion 23/12/20
@ Entrega de la memoria y de la defensa 31/21

/21
15/12/20
17/12/20
22/12/20
2/1/21
3/1/21

llustracién 5: Hito 4. Entrega de la memoria.

1.5 Breve sumario de productos obtenidos
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Este proyecto tiene como objetivo proporcionar una guia para la migracion de
una plataforma tradicional a una hiperconvergente. Se incorpora informacion
sobre la virtualizacion e hiperconvergencia y lo que esta ofrece para poder
solucionar las limitaciones que existe con la infraestructura tradicional.

Se proporciona un estudio de la implementacion y problemética encontrada en
su implantacion. Con este estudio se pretende obtener una guia y manual de
buenas préacticas para la migracion a un sistema hiperconvergente de una gran

empresa.



1.6 Breve descripcion de los otros capitulos de la memoria

En esta seccion se realiza una breve descripcion del contenido de cada uno de
los capitulos de este trabajo:

En el capitulo 2, define la virtualizacion y las caracteristicas de esta. Por otra
parte, también se realiza la definiciébn de una infraestructura hiperconvergente.

En el capitulo 3, se realiza una breve descripcién de la situacion actual y la
problematica que presenta el continuar con este sistema.

En el capitulo 4, se analiza cuales son los requisitos necesarios para la nueva
infraestructura y se presentara la propuesta de migracion. Se estudian diversas
plataformas mas relevantes de hiperconvergencia, como son VMware vSAN y
Nutanix. Por ultimo, se elige la plataforma sobre la que se llevara a cabo la
migracion y los componentes necesarios.

En el capitulo 5, se lleva a cabo el disefio de la infraestructura y define la
nomenclatura de los dispositivos, el disefio de red y el de conexiones, asi como
el diagrama del cableado.

En el capitulo 6, se trata la instalacion y configuracion de toda la infraestructura
concerniente a la plataforma seleccionada, asi como de todas las herramientas
necesarias para llevar a cabo la migracion.

En el capitulo 7, se explica el proceso de migracion, se lleva a cabo la migracion
y la redaccion de la problemética encontrada en este proceso. También se
realiza la configuracion de las réplicas y el proceso de Disaster Recovery.

En el capitulo 8, se describen las conclusiones a las que ha derivado este
proyecto.

Los capitulos 9, 10y 11 son el glosario, bibliografia y anexos respectivamente.



2. Virtualizacion e Hiperconvergencia

2.1 Virtualizacion

Durante muchos afios se ha utilizado la virtualizaciongge como método de
abaratar costes en la creacion de un centro de datos. Esta infraestructura permite
crear varias maquinas o redes virtuales en un solo dispositivo o servidor fisico.

Existe innumerable informacion de lo que es la virtualizacidn, pero practicamente
todos coinciden en que la virtualizacion es la utilizacion de software (hipervisor)
para crear una version virtual de un recurso informatico.

Dicho de otra manera, con la virtualizacion se pueden crear varias maquinas
virtuales partiendo de una maquina fisica. Para ello utilizamos un software
denominado hipervisor.

Las maquinas creadas a través de la virtualizacion se comportan igual que una
maquina fisica. Cuando se virtualiza, realmente lo que se hace es coger los
recursos de la maquina fisica (Disco, memoria, CPU, etc.) y simularlo mediante
el hipervisor.

Las caracteristicas de maquinas virtuales dependen, Unicamente, de la cantidad
de recursos que tiene la maquina fisica en la que estan alojadas.

El hipervisor asigna los recursos a cada maquina virtual conforme estos los
demandan.

Hardware de la Hardware de la - Hardware de la i Hardware de la i
maquina virtual maquina virtual maquina virtual maquina virtual

{ ! ! f

HIPERVISOR

Hardware Maquina Fisica

llustracién 6: Diagrama de Virtualizacion.



2.2 Caracteristicas de la virtualizacion

La virtualizacion tiene diversas caracteristicas que nos ofrecen una serie de
ventajas (g

e Permite distribuir los recursos de una maquina fisica en la Creacion de
varias maquinas virtuales (VM) y particiones.

e Gracias al control de los recursos, permite garantizar el rendimiento y
aislar los fallos a nivel hardware.

e Ofrece la encapsulacion, por la que podemos guardar el estado completo
de una VM y copiar o transferir las mismas.

e La virtualizacion de la red permite centralizar la administracion y
configuracion de las redes en un solo punto, abstrayéndose de elementos
y funciones de hardware (conexiones, switches, routers, etc.).

Con la virtualizacion se puede crear flujos de trabajos en la gestion de la
infraestructura Tl facilitando el control de los recursos y la administracion del
sistema.

La escalabilidad y aprovisionamiento de los recursos, siempre que el hardware
ya esté instalado, es mucho méas rapida y menos disruptiva que en una
infraestructura tradicional.

Si bien, la virtualizacién, tiene muchas ventajas, también debemos hablar de los
inconvenientes, entre los que podemos destacar la curva de aprendizaje.

Se necesita una serie de conocimientos para la configuracion del sistema
virtualizado ya que es un sistema cuya arquitectura esta muy distribuida. Entre
estos conocimientos podemos destacar el conocimiento de los protocolos de
almacenamiento, redes, configuracion de servidores y servicios.

Como ya se ha destacado con anterioridad, algunos de los motivos mas
importantes del cambio que se plantea en este proyecto son los cuellos de botella
en accesos a los datos, o la dificil escalabilidad por su complejidad y coste.

2.3 Definicidn de hiperconvergencia

Hay diferentes opiniones sobre lo que es la hiperconvergencia p1j, pero casi todos
coinciden en gue es la combinacion de forma nativa de dos 0 mas componentes
en una sola unidad.

De una forma mas clara, se puede dar la siguiente definicion:

La hiperconvergenciajz es una infraestructura de Tl determinada por software
gue combina computacion, almacenamiento y redes en un solo sistema.
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llustracién 7:Combinacion de un sistema hiperconvergente .

Con la hiperconvergencia se pretende reducir la complejidad presentada por los
sistemas convergentes y disminuir la dificultad que estos tienen a la hora de
escalar.

Este tipo de sistemas nos permite realizar agrupaciones de nodos en un unico
cluster agrupando los recursos de computacion, redes y almacenamiento, cuya
finalidad es una administracion centralizada y facil.

Esta arquitectura proporciona la agilidad necesaria a los centros de datos para
que, en un momento determinado, se puedan migrar todos o parte de los
servicios del centro de datos a la nube publica, pudiendo asi, proporcionar dichos
servicios desde una nube privada, publica o hibrida segun interese.

Se puede ver la diferencia entre los sistemas convergentes con una pila tipica
de 3 niveles (3, almacenamiento, conectividad y computacion, frente a los
sistemas hiperconvergentes que tienen todos los recursos centralizados. Dichas
diferencias las podemos observar la siguiente figura.

[ User VM(s) J

CPU

Hypervisor/Host
e

HBA ~ HBA
RN Controller Controller
VM VM

5Ny
/ ~ \
/AN
ECSAN ECSAN Hypervisor/Host Hypervisor/Host
N NIC NIC NIC
- CPU CPU
| P )L\ 1
L2 N

User VM(s) User VM(s)

fal

e i ‘ ‘ ‘

b (eemeny) 1

Controller Controller ¥ 2 ¥ ¥
( Ethernet Network )

Hyperconverged
DAE/Storage
DAE/Storage

Traditional 3-Tier

llustracion 8: 3 niveles frente a HCI 1.



3. Situacion Inicial de la infraestructura

3.1 Descripcion de la infraestructura.

Este trabajo se va a realizar en una universidad, en concreto la migracion se
llevara a cabo en dos CPD’s de dos sedes de esta.

Inicialmente, la infraestructura se basa en un virtual center de VMware instalado
en la sede principal que contiene alrededor de quinientos servidores virtuales.

La sede secundaria tiene instalado un ESXi con distintos servidores virtuales,
entre los que se encuentra una réplica del servidor de dominio de la universidad
y un DNS.

La universidad cuenta en estos momentos con 14 host con ESX, que componen
un cluster de VMware. Este cluster forma un Virtual Center con la version de
vSphere 7.1.

El desglose de la infraestructura actual es el siguiente:

e 14 host de IBM, en concreto Flex System x240 con 12 CPU y 130 Gb de
memoria.

e ElvCenter cuenta con 3 Pool, que reserva los recursos para los servidores
virtuales, estos pools son:

= “CRITICAS”, para servidores criticos,
» “PRODUCCION?” para servidores de produccion
= “LABORATORIO” para los servidores de laboratorio.

Podemos ver la reserva de recursos de cada pool en esta imagen:

(%) Editar configuracién X| (%) Editar configuracion X (%) Editar configuracion X
Nombre: ABORATORIO) VT T PR ODUCCION] Nombre: [criTiCAS]
Recursos de CPU Recursos de CPU Recursos de CPU
Compartidos: |Bajo ~[ 2000 Compartidos: | Normal ~|[ %00 Compartidos:  |Alto <[ so0
Reserva: Ji 5000 =] MHz Reserva: -} 35000 =] MHz Reserva: el —— 50000 ] MHz
A A A
V' Reserva ampliable V' Reserva ampiable V' Reserva ampliable
Limite: - J— 15000 =] MHz Limite: —_— 220 =] MHz Limite: —_— | [ 22220 M2
I™ sin limite W sinimite ¥ sin limite
Recursos de memoria Recursos de memoria Recursos de memoria
Compartidos: IBaJo ﬂl 81520 = Compartidos: |Normal ;” 0= Compartidos: I‘\'m 1” 27680 =
Reserva: )——— %615 M8 Reserva: R [Tea2098 =] M8 Reserva: [ o2z ™8
A A A
V' Reserva ampliable ¥ Reserva ampiable V' Reserva ampliable
Limite: —J 1570252 Limite: —_— 2= ™8 Limite: —_— | [ 1570252 8
W' sin limite W sniimite W sin limite
A Recursos restantes disponibles A Recursos restantes disponibles A\ Recursos restantes disponibles
Aceptar Canceler | Aceptar Cancelar | Aceptar | Cancelar

llustracién 9: Pool de recursos.



Estos hosts estan conectados al almacenamiento a través de dos switches de
fibra configurados con sus correspondientes alias, zonas y WWN (World Wide
Name), de forma redundante. Los switches son dos SAN48B-5 de IBM.

[Brocade 510

' = V.
B/ VIRE

El almacenamiento, esta formado por una V7000 G1 con siete cabinas de
expansiéon, una V7000 unified G2 con cinco cabinas de expansion, una V7000
G3 con una cabina de expansion y una DS5020, todas ellas de IBM.

En total hay un almacenamiento de 512 TB.

V7000 G1 V7000 UNIFIED G2 V7000 G3 [m—— DD e e G

_ | ‘!‘
End )

Encre 0 (ren)

- ol PR

Endosre 1 {frend) B iz Eockomae Companmy

FRED e Encoare Componen

io_grp0

io_arpt

io_grp2

llustracién 12: V7000 y DS5020.
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3.2 Problemas de la infraestructura actual

Con la infraestructura actual existe el problema de los requisitos de rendimiento
que demandan los servicios. Estos crecen dia a dia y se ha detectado la
necesidad de ampliar los recursos.

Actualmente el sistema que hay en la universidad se esta quedando obsoleto y
deficitario en relacion a los recursos de procesamiento.

La métrica del nuestro vCenter nos muestra que los recursos cada vez son mas
limitados:

UCAM_DCFLEX
Introduccién | Resumen | Maquinas virtuales [EPYR Grupos de direcciones IP | Rendimiento | Tareas y eventos ' Alarmas | Permisos | Mapas
Nombre - | Estado | Estado | % de CPU | % de memoria | Ultima salida del modo de espera Acciones de alarma | AutoDeploy.! i | com.vmware.vsan.
[ esxflexd2.ucam.edu  Conectado & Nor.. 83 M) Nunca Habiltado
[ esxflexo3.ucam.edu  Conectado & Nor.. 73 BET] Nunca Habiltado
[ esxflexd4ucamedu  Conectado & Nor... 70 HEEE] Nunca Habiltado
Q esxflex05.ucam.edu  Conectado & Nor.. 81 MMTT] Nunca Habilitado
[ esxflexo6.ucam.eds  Conectado & Nor... 79 HEEEITT] Nunca Habilitado
[ esxflex07.ucam.edu  Conectado & Nor.. 77 BEEEET] Nunca Habilitado
[ esxflexo8.ucam.edu  Conectado @& Nor... 77 BEEET] Nunca Habilitado
[ esxflext9.ucam.edu  Conectado & Nor.. 73 ] Nunca Habiltado
[ esxflexiO.ucam.edu  Conectado @ Nor.. 81 MM Nunca Habiltado
[ esxflextiucamedu Conectado & Nor.. 56 I 7] Nunca Habiltado
[ esxflext2.ucam.edu  Conectado & Nor.. 81 MEMTT] Nunca Habiltado
[ esxflext3.ucam.edu  Conectado & Nor.. 74 MEMT] Nunca Habiltado
[ esxflexid.ucam.eds  Conectado & Nor... 85 MEMNT"| Nunca Habilitado
.. Loy
llustracion 13: Métrica vCenter.
Problemas:

e Se lleva tiempo detectando que los servicios que se ofrecen son cada vez
mas complejos y humerosos y que es necesario renovar y ampliar los

recursos.

 EEEEEEEEEEBEEBOEE

AL KX R P V8

llustracion 14: Infraestructura actual de VMware.

e La actual infraestructura tiene una serie de limitaciones que impiden
actualizar los servicios.
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e Con el avance tecnolégico que se estd produciendo hoy en dia, la
infraestructura del centro de datos y la manera en que se esta afrontando
y proporcionando los servicios de TI, se estd quedando obsoleta.

e Lainfraestructura presenta una serie de limitaciones en la creacion de la
arquitectura necesaria que acoge los microservicios y para la migracion
de estos al cloud.

e Otro problema que se ha encontrado es la renovacion de licencias y
mantenimiento. Estas suponen un gran gasto que se tiene que asumir,
ademas existe la necesidad de adquirir una nueva infraestructura que se
ha de incorporar para no perder calidad de servicio y para ampliar los
recursos.

Se estd abordando un cambio de sistema que, entre otras cosas, incluye la
creacion de contenedores para microservicios que cada vez se orientan mas a
la utilizacion de la infraestructura cloud.

Se tiene la intencion de realizar una actualizacién de los servicios que estamos
ofertando a microservicios.

En cuanto a los costes de la infraestructura actual, se ha de sefalar que, segun
el periodo contratado, el mantenimiento del almacenamiento y servidores llega a
su momento de renovacion.

Muchas veces sale més barato cambiar toda la infraestructura que hacer la
renovacion de los soportes.

Ademas, hay que afadir que en la universidad se utilizan dos infraestructuras de
virtualizacién, una en VMware y la segunda en XenServer.

Tras la implantacién de la hiperconvergencia, se pretende adquirir un sistema
gue permita unificar el control de ambas infraestructuras en una sola herramienta
de administracion.

La infraestructura en XenServer contiene los escritorios virtuales de los
trabajadores y alumnos. Dado que esta parte de la infraestructura es muy amplia
y el presupuesto no lo permite, su actualizacion no se va a llevar a cabo y queda
fuera del alcance de este trabajo.

12



4. Analisis de plataformas para la migracion

4.1. Requisitos

Tras realizar una reunion entre direccién Tl e ingenieria de sistemas, se han
evaluado una serie de requisitos para cubrir las necesidades que hoy en dia nos
impone la arquitectura de la que se dispone actualmente.

Con el fin de solucionar aquellas restricciones que se han detectado en la
infraestructura, se traza una serie de premisas que deben cumplir el nuevo
sistema al que se pretende migrar, de las que cabe destacar:

e El nuevo sistema tiene que eliminar el cuello de botella de acceso al
almacenamiento que actualmente tenemos con la infraestructura de
VMware.

e Es preciso que tenga agilidad y flexibilidad que permita proporcionar un
rapido aprovisionamiento de recursos y opciones de escalabilidad,
teniendo que ser segura y protegerse ante la corrupcion de datos.

e Es necesario que la nueva arquitectura se integre técnicamente con el
resto de los sistemas de la Universidad.

e El nuevo sistema debe realizar una buena gestion del rendimiento:
Andlisis, diagndsticos, conclusiones y acciones técnicas que garanticen
un optimo rendimiento de los aplicativos.

e Debe permitir realizar pruebas del sistema que garanticen el perfecto
funcionamiento y montaje de todos los componentes (backup/restore, HA,
virtualizacion, recover, contingencia, etc.).

e Gestion de roles, permisos y autorizaciones de los elementos gestionados
detectando la asignacion de permisos que puedan incurrir en riesgos.

Una de las funciones méas importantes para una infraestructura es la
monitorizacion de los sistemas, por lo tanto, como requisito para la migracion hay
que tener en cuenta que la parte de monitorizacion debe permitir la obtencion de
lo siguiente:

e Evaluar el rendimiento de sus servicios Tl, desde el punto de vista de
infraestructura tecnoldgica (componente) y de la experiencia del usuario
final.

e Identificacion de todos los puntos de mejora que permitan mitigar los

riesgos en aspectos que puedan penalizar la disponibilidad y/o nivel de
servicio del aplicativo, presentando las acciones propuestas para ello.
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Detectar y generar alertas en el preciso momento en que se exceden los
umbrales definidos, tanto a nivel de disponibilidad del servicio como de
rendimiento de este.

Proporcionar la informacion necesaria para la creacion de planes de
Disponibilidad y Capacidad, guardando informacion histérica, tendencias
y usos y estableciendo lineas base de configuracion y de rendimiento para
analizar las tendencias de los componentes que soportan los servicios TI.

La realizacion de analisis forenses de situaciones recurrentes que hayan
generado comportamientos inadecuados o de los servicios que la misma
proporciona.

Debera incorporar mecanismos de monitorizacion de los servicios que
permita planificar la capacidad de los recursos necesarios y previstos

En la universidad se esté utilizando Pandora obteniendo un muy buen resultado
como sistema actual de monitorizacion. Por lo que seria conveniente que la
nueva infraestructura se pudiera comunicar con este sistema.

El nuevo sistema tiene que cumplir con los requisitos de Tiempo de
Recuperacion Objetivo (RTO) y de Punto de Recuperacion Objetivo (RPO) que
la institucion tiene marcada para cada servicio, por ello debe tener un sistema de
Disaster Recovery adecuado.

4.2 Propuesta de migracion

Tras considerar los requisitos establecidos se ha propuesto para la migracion
considerar las siguientes opciones:

La ampliacion de la actual infraestructura, siguiendo con la arquitectura
que existe actualmente mas la ampliacion.

Se ha sopesado la migracién a soluciones SaaS (Software as a Service),
Paas (Platform as a Service) o laaS (Infraestructure as a Service) del
cloud publico y, de hecho, se han pedido distintos presupuestos para
realizar la migracion.

Migrar al cloud publico, pero el gran volumen de datos, la empresa cuenta
con un parque de mas de quinientos servidores virtuales, requiere de una
gran inversién para la migracion.

De todas las posibilidades, la que mejor se adapta a las necesidades de
actualizacion de la infraestructura es un sistema hiperconvergente. Por lo que se
realizard un estudio detallado de la hiperconvergencia.
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4.3. Plataformas de hiperconvergencia

A la hora de elegir entre las distintas plataformas de hiperconvergencia un buen
indicativo es el cuadrante magico de Gartner:

@ Hutanix
@ VMwae

Scae Computing
[} ® @ Microsoft
@ Piotd

Stoagic

] [ ]
Sangfor Technologies StarWind

HUAYUN Data Group
® P
@ DataCore Software

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of December 2020 @ Gartner, Inc
llustracion 15: Cuadrante de Gartner .

Como se puede apreciar, las dos infraestructuras que se sitian en primer lugar
son, Nutanix, VMware.

Por un lado, Nutanix permite migrar el sistema actual y ademas la posibilidad, el
dia de mafana, de una combinacién de sistemas entre nube publica y privada,
es decir, una nube hibrida.

Por otro lado, VMware, con vSAN, se adaptan a la perfeccion al sistema actual
de la universidad, que permite extraer del sistema de almacenamiento. Por lo
que se van a analizar estas infraestructuras con mas detalle.

4.3.1 Hiperconvergencia de VMware, vSAN.

Como solucién hiperconvergente VMware cuenta con VSAN[oj11, que es una
solucion de almacenamiento por software bajo vSphere, y combina el
almacenamiento de distintos hosts para servirlo como un Unico data store.

Con esta implementacion, VMware permite dejar a un lado el hardware de

almacenamiento, integrando este con la capacidad de proceso y de redes de
VSphere.
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llustracion 16: vSAN data store.

Para observar mejor las capacidades de VSAN se va a realizar el analisis de sus
principales caracteristicas:

e Almacenamiento

En lo referente al almacenamiento, la capacidad que tiene vSAN viene dada
de la combinacion de un disco SSD que se utiliza como caché y los discos
mecanicos.

En el Datastore de vSAN, la lectura se realiza en los discos mecanicos y la
escritura en el disco SSD vy, posteriormente, la informacion que se ha escrito
en los SSD pasa a los discos mecanicos.

La capacidad total del Datastore de vSAN viene dada por el RAID definido y
por la cantidad de hosts, ya que combina la capacidad de cada uno de estos
hosts.

e Rednz

En la infraestructura de vVSAN cada host debe tener un ancho de banda
minimo dedicado para vVSAN, de 1Gbps para configuraciones hibridas y de
10 Gbps para las configuraciones flash.

Los interfaces de red de los hosts deben tener, como minimo, una velocidad
de 1Gbps, aunque VMware recomienda 10Gbps, hay que tener en cuenta
gue se adapta a la velocidad del mas lento. Es decir, si tiene un host con una
interface de 1Gbps y seis hosts con interfaces a 10 Gbps, la velocidad sera
de 1Gbps.

¢ Rendimiento
Al disponer de un disco SSD para la escritura y la reserva de I0Ps que
realizan las politicas, permite que no consuma demasiada CPU ni memoria.

Ademas, tiene la posibilidad, con configuraciones ALL Flash, de utilizar la
deduplicacién y compresién de los datos sin penalizar el rendimiento.
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e Escalabilidad

Con VSAN se puede ampliar de tres hosts a sesenta y cuatro sin necesidad
de realizar paradas. Con la adicion de cada host se aumenta la capacidad de
almacenamiento, proceso y memoria. VSAN permite que el escalado se
realice entre sedes remotas.

DDDDDDDDDDOD
Lo Lo [ L= [ = [
@ °

Main Data Center
DODDNDOD | DDODDDDD
550 || sso ! 550 50
Remote Office 1 vSAN VM Remote Office 3 vSAN
0 @

sso |@|] sso | sso

Remote Office 2 vSAN

llustracion 17: Escalado vVSAN.

4.3.2 Hiperconvergencia de Nutanix

Nutanix es una solucion de almacenamiento mas computacion convergente que
aprovecha los componentes locales y crea una plataforma distribuida para
ejecutar cargas de trabajo.

En Nutanix cada nodo ejecuta un hipervisor y el llamado Nutanix Controller VM
(CVM).

Los hipervisores que permite ejecutar Nutanix son ESXi, AHV, Hyper-V y
XenServer. Como pequeiio inciso, sefialar que actualmente en la universidad
utilizamos ESXi y XenServer, pero se pretende migrar todo a AHV.

Nutanix Controller VM (CVM) se encarga de la ejecucion del software de Nutanix,
de la légica central de la plataforma y maneja servicios como:

e E/ S de almacenamiento y transformaciones (deduplicacion, compresion,
EC)

e Ul/API

e Actualizaciones

e DR/ Replicacion
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La arquitectura de Nutanix esta formada por numerosos componentes, tal y como
podemos ver en la siguiente imagen:
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llustracion 18: Componentes de Nutanix ClUsterg).
Para este proyecto vamos a analizar los mas importantes.
El ntcleo de la plataforma esta compuesto por Nutanix Acropolis y Nutanix Prism.

e Nutanix Acropoliss es un sistema operativo también conocido como
Acropolis Distributed Acropolis Operating System (AOS)jg).

Acropolis proporciona servicios de datos y esta dividido en tres componentes
fundamentales:

e Distributed Storage Fabric (DSF) que proporciona servicios de
almacenamiento.

e App Mobility Fabric (AMF) que permite que las cargas de trabajo se
muevan libremente entre entornos de virtualizacion sin ningun tipo de
penalizacién

e Acropolis Hypervisor (AHV) que como su nombre indica es el
hipervisor.

Nutanix Acropolis (AOS) no depende del almacenamiento SAN o NAS
tradicional ni de interconexiones de red de almacenamiento. Combina
almacenamiento de alta densidad y procesamiento de servidor (CPU y RAM)
en un solo bloque de la plataforma.

Cada componente basico ofrece una arquitectura unificada, escalable y no
compartida sin puntos Unicos de falla.

e Nutanix Prism es la solucion de administracion integral para Acropolis que
simplifica la infraestructura y proporciona para la administracion el conocido
como “one clic”, es decir, la realizacion de tareas sin mayor complicacion que
la de aceptar la realizacion de estas.
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Nutanix tiene integrado un hipervisor de forma nativa, el lamado AHV (Acropolis
Hypervisor) que esta basado en un CentOS KVM de cddigo abierto y amplia la
funcionalidad basica de KVM para incluir caracteristicas como la alta
disponibilidad (HA) y la migracion en vivo.

Dentro de AHV hay tres componentes principales:

KVM-kmod. — Es un médulo de nacleo KVM

Libvirtd. — Es una API, Daemon y herramienta que se utilizan para
administrar KVM y QEMU. La comunicacion entre Acropolis, KVM y
QEMU se realiza a través de libvirtd.

Qemu-KVM. — Es un emulador de maquina y virtualizador que se ejecuta
en el espacio de usuario para cada maquina virtual. En AHV se utiliza para
la virtualizacion asistida por hardware, las maquinas virtuales se ejecutan
como Hardware Virtual Machines.

—
Guest Guest
Userspace < Libvirtd
Qemu- Qemu-
kvm kvm
—
Kernel Kvm-kmod

llustraciéon 19: AHV esquema 4.

A parte de los componentes ya mencionados, cabe sefialar de forma breve los

siguientes g
e Zeus: Interfaz de acceso para Zookeeper.
e Zookeeper: Administra la configuracion del cluster.
e Medusa: Interfaz de acceso para Cassandra.
e Cassandra: Almacén de metadatos distribuidos.
e Stargate: Administrador de E/S de datos para el cluster.
e Curator: Controla la administracion y limpieza del MapReduce del cluster.
e Genesis: Administrador de servicios y componentes del cluster.
e Chronos: Programador de tareas y trabajos.
e Cerebro: Administrador de replicacion / Disaster Recovery.
e Pithos: Gestion de configuracion de los vDisk’s.
e Prism: interfaz de gestion para nCLI, APl y consola web HTML5

¢ Almacenamiento
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En cuanto al almacenamientoz, Nutanix no requiere construcciones SAN, como
LUN, grupos RAID o conmutadores de almacenamiento. Toda la gestion del
almacenamiento se centra en la maquina virtual y la E/S esta optimizada a nivel
del disco virtual de la maquina virtual. La solucidon de software se ejecuta en
nodos de una variedad de fabricantes que son all-flash para un rendimiento
optimo o una combinacién hibrida de SSD y HDD que proporciona una
combinacion de rendimiento y capacidad adicional.

El DSF clasifica automaticamente los datos del cluster a diferentes clases de
dispositivos de almacenamiento mediante algoritmos inteligentes de ubicacion
de datos. Para obtener el mejor rendimiento, los algoritmos se aseguran de que
los datos utilizados con mas frecuencia estén disponibles en la memoria flash en
el nodo local de la VM.

e Red

La plataforma Nutanixjyy no hace uso de ningun backplane para comunicarse
entre nodos y solo se basa en una red estandar de 25 GbE. Todas las E/S de
almacenamiento para maquinas virtuales que se ejecutan en un nodo Nutanix
son manejadas por el hipervisor en una red privada dedicada.

La manera de trabajar con la informacion del almacenamiento es la siguiente:

La solicitud de E/S serd manejada por el hipervisor, que luego reenviara la
solicitud a la IP privada en el CVM local. EI CVM luego realizara la replicacion
remota con otros nodos Nutanix utilizando su IP externa a través de la red publica
de 25 GbE.

Para todas las solicitudes de lectura, estas se atenderan completamente de
forma local sin tocar nunca la red publica. Esto significa que el Unico trafico que
entra en contacto con la red sera el trafico de replicacién remota DSF y la E/S de
la red de la VM.

e Escalabilidad|ie)

La ampliacion de la infraestructura de Nutanix se realiza nodo a nodo, es decir,
cuando se realiza una ampliacion se amplia la memoria, el disco y la capacidad
de computacion. Este tipo de ampliacion hace muy predecible el célculo de
costes y requisitos de ampliacion por lo que la planificacion se realiza sobre
calculos reales.
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llustracién 20: Ampliacion de Nutanix.

4.4. Eleccion de lainfraestructura

Tras realizar un andlisis de las dos infraestructuras mas importantes y con
mejores prestaciones, se ha observado que:

Mientras que vVSAN Unicamente permite utilizar hipervisores de ESX, Nutanix
nos permite ESX, AHV, Hyper-V y XenServer, esto nos permitiria el dia de
mafana, si fuese necesario, dedicar parte de los hosts para utilizarlo con un
hipervisor diferente a AHV.

Nutanix es una solucion que integra totalmente capacidades de red,
almacenamiento y computacion, mientras que VSAN es el componente de
almacenamiento de una plataforma HCI disefiado para la integracién con
VMware.

Se desea una arquitectura que nos permita, en un momento dado, convertir
el data center en una infraestructura hibrida, es decir, poder combinar los
sistemas locales con sistemas en la nube.

La ultima actualizacion que ha anunciado Nutanix es la posibilidad de
incorporacion de sus clusteres en la nube publica (AWS, Azure, por ahora) y
poder comunicar estos con un cluster en local utilizando ambos de manera
transparente.

Motivo econdmico. Podria pensarse que, al tener ya una infraestructura con
VMware, su evolucion natural seria pasar a vSAN en lugar de a Nutanix, pero
si se ha de adquirir nuevo hardware, el coste del hardware y de las licencias
con todas las funcionalidades de vSAN exceden el coste de la adquisicion de
la arquitectura de Nutanix.

Como resultado de este analisis la infraestructura elegida ha sido Nutanix.

Una vez elegido el software, se tiene que seleccionar el hardware.
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Para la eleccion del hardware se solicita a un partner de Nutanix, que presentara
varios presupuestos y caracteristicas de los servidores y switches.

Este partner presentd presupuesto de Servidores HP, Fujitsu, Lenovo y los del
propio Nutanix. Todos ellos tenian similares caracteristicas.

Después de analizar los presupuestos, se ha decidido la adquisicion del
hardware de Lenovo.

Para la realizacion de la migracion se ha adquirido el siguiente material:

20 servidores Lenovo HX5520 125, con las siguientes caracteristicas a
destacar por cada servidor:

2 CPU’s Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz,
2 M.2 ASTA SSD 128 GB

2 3.84TB 6Gbps SATA 2.5" SSD

4 12.0TB 7.2K 6Gbps SATA 3.5" HDD

8 DIMM 64GB DDR4

2 Switch Extreme X590-24X-10g-2c [13]

2 Switch Extreme X670G2-48X-4q [14]

4 Switch Lenovo NE2572

20 tarjetas 7ZT7A00546 10000 Mbit/s

40 cables compatible 5m Passive SFP+ DAC
40 cables cat. 6 conector rj45

22



5. Diseno de la nueva infraestructura

Se ha realizado un estudio de los requisitos para la nueva infraestructura, asi
como su respectivo disefio. Este disefio abarca todos los aspectos relativos a la
instalacion de la arquitectura y que detallamos a continuacion.

5.1 Nomenclatura para los dispositivos

En la universidad se sigue cierta nomenclatura para el nombre de los elementos
gue se van a instalar. En este caso, para los servidores, se ha elegido una
nomenclatura que identifica la sede donde se realiza la instalacion y el nimero
gue hace referencia al host.

El nombre de los servidores queda de la siguiente manera:

CPD Fab. Elemento Nombre M.?.idpeCI)O/ ‘
MU Lenovo ThinkAgile HX3320 MUNTX01 7X84CTO4AWW
MU Lenovo ThinkAgile HX3320 MUNTX02 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX03 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX04 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX05 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX06 7X84CTO4AWW
MU Lenovo ThinkAgile HX3320 MUNTXO07 7X84CTO4AWW
MU Lenovo ThinkAgile HX3320 MUNTX08 7X84CTOAWW
MU Lenovo ThinkAgile HX3320 MUNTX09 7X84CTO4AWW
MU Lenovo ThinkAgile HX3320 MUNTX10 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX11 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX12 7X84CTO4WW
MU Lenovo ThinkAgile HX3320 MUNTX13 7X84CTO4AWW
MU Lenovo ThinkAgile HX3320 MUNTX14 7X84CTOAWW
CT Lenovo ThinkAgile HX3320 CTNTX01 7X84CTO4AWW
CT Lenovo ThinkAgile HX3320 CTNTX02 7X84CTOAWW
CT Lenovo ThinkAgile HX3320 CTNTX03 7X84CTO4WW
CT Lenovo ThinkAgile HX3320 CTNTX04 7X84CTO4AWW
CT Lenovo ThinkAgile HX3320 CTNTX05 7X84CTO4WW
CT Lenovo ThinkAgile HX3320 CTNTX06 7X84CTO4WW

llustracién 21: Nombre de los servidores.
La nomenclatura de los switches es la siguiente:

CPD Fab. Elemento Nombre M%dpeciol
MU Lenovo Switch NE2572 MU-SWITCH-1 7159-HE3
MU Lenovo Switch NE2572 MU-SWITCH-2 7159-HE3
MU Extreme Switch X670G2 MU-SWITCH-1 X670G2-48X-4q
MU Extreme Switch X670G2 MU-SWITCH-2 X670G2-48X-4q
CT Lenovo Switch NE2572 CT-SWITCH-1 7159-HE3
CT Lenovo Switch NE2572 CT-SWITCH-2 7159-HE3
CT Extreme Switch X590 CT-SWITCH-1 X590-24X-1g-2c
CT Extreme Switch X590 CT-SWITCH-2 X590-24X-1g-2c

llustracion 22: Nombre de Switch.
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5.2 Disefo de red

Para el disefio de red se ha realizado el estudio del esquema de topologia logica
guedando de la siguiente manera:

MPLS Q-in-Q

HX5520 x20

llustracion 23: Topologia Logica de red.

HX5520 x6

En este disefio se ha tenido en cuenta el direccionamiento para que no entren
en conflicto con la arquitectura que actualmente hay en la universidad.

Se han establecido las redes y vlans que daran servicio a la nueva
infraestructura.

Las vlans se han dividido segun el servicio que van a realizar y se le ha asignado
la correspondiente red, quedando de la siguiente manera:

Red VLAN IPs
CT-DC-DEF 1 10.5.1.0/24
CT-DC-SRV 55 10.5.10.0/24
CT-DC-NXINT 2050 10.5.17.0/24
CT-TRAN-NX 82 10.0.20.112/28
MU-DC-DEF 2001 10.50.70.0/24
MU-DC-SRV 2005 10.50.0.0/21
MU-DC-NXINT 2050 10.50.8.0/23
MU-TRAN-NX 81 10.0.20.80/28
MU-CT-REPL 3000 172.30.0.8/29

Descripcion

Red de gestion switches

Red de gestion servidores

Red interna Nutanix Cartagena

Red de interconexidn Nutanix-Internet
Red de gestion switches

Red de gestion servidores

Red interna Nutanix Murcia

Red de interconexidn Nutanix-Internet
Red de replicacién entre CPD’s directa

El direccionamiento de los distintos dispositivos a instalar es el siguiente:

CPD

MU
MU
MU
MU
MU
MU

Nombre Elemento
IP Switchl red transito
IP Switch2 red transito
VIP red transito

MU-SWITCH-1 Gestion Switch 1
MU-SWITCH-2 Gestion Switch 2
MUNTXO01 IPMI IPMI Servidor MUNTX01
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Red
TRAN-NX
TRAN-NX
TRAN-NX
MU-DC-DEF
MU-DC-DEF
MU-DC-SRV

IP
10.0.20.86
10.0.20.87
10.0.20.88
10.50.70.11
10.50.70.12
10.50.0.65



MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
MU
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT

MUNTX02_IPMI
MUNTXO03_IPMI
MUNTXO04_IPMI
MUNTXO05_IPMI
MUNTXO06_IPMI
MUNTXO07_IPMI
MUNTXO08_IPMI
MUNTXO09_IPMI
MUNTX10_IPMI
MUNTX11_IPMI
MUNTX12_IPMI
MUNTX13_IPMI
MUNTX14_IPMI

MUNTXO01
MUNTX02
MUNTXO03
MUNTXO04
MUNTXO05
MUNTXO06
MUNTXO07
MUNTXO08
MUNTXO09
MUNTX10
MUNTX11
MUNTX12
MUNTX13
MUNTX14

MUNTXCLUSTER

MUNTX01_AVH
MUNTX02_AVH
MUNTX03_AVH
MUNTX04_AVH
MUNTX05_AVH
MUNTX06_AVH
MUNTX07_AVH
MUNTX08_AVH
MUNTX09_AVH
MUNTX10_AVH
MUNTX11_AVH
MUNTX12_AVH
MUNTX13_AVH
MUNTX14_AVH

CT-SWITCH-1

CT-SWITCH-2

CTNTXO01_IPMI
CTNTX02_IPMI
CTNTXO03_IMPI
CTNTX04_IMPI
CTNTX05_IMPI
CTNTX06_IMPI

IPMI Servidor MUNTX02
IPMI Servidor MUNTX03
IPMI Servidor MUNTX04
IPMI Servidor MUNTX05
IPMI Servidor MUNTX06
IPMI Servidor MUNTXO07
IPMI Servidor MUNTX08
IPMI Servidor MUNTX09
IPMI Servidor MUNTX10
IPMI Servidor MUNTX11
IPMI Servidor MUNTX12
IPMI Servidor MUNTX13
IPMI Servidor MUNTX14
IP Switchl red interna

IP Switch2 red interna
VIP switch red interna
CVM Servidor MUNTX01
CVM Servidor MUNTX02
CVM Servidor MUNTX03
CVM Servidor MUNTX04
CVM Servidor MUNTX05
CVM Servidor MUNTX06
CVM Servidor MUNTXO07
CVM Servidor MUNTX08
CVM Servidor MUNTX09
CVM Servidor MUNTX10
CVM Servidor MUNTX11
CVM Servidor MUNTX12
CVM Servidor MUNTX13
CVM Servidor MUNTX14
IP gestion cluster MU

IP iSCSI cluster MU
PRISM CENTRAL
Servidor MUNTX01
Servidor MUNTX02
Servidor MUNTX03
Servidor MUNTX04
Servidor MUNTX05
Servidor MUNTX06
Servidor MUNTX07
Servidor MUNTX08
Servidor MUNTX09
Servidor MUNTX10
Servidor MUNTX11
Servidor MUNTX12
Servidor MUNTX13
Servidor MUNTX14

IP Switchl red réplica

IP Switch2 red réplica
VIP red réplica

IP Switchl red transito
IP Switch2 red transito
VIP red transito

Gestion Switch 1
Gestion Switch 2

IPMI Servidor CTNTX01
IPMI Servidor CTNTX02
IPMI Servidor CTNTX03
IPMI Servidor CTNTX04
IPMI Servidor CTNTX05
IPMI Servidor CTNTX06
IP Switchl red interna

IP Switch2 red interna
VIP switch red interna
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MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-SRV
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-DC-NXINT
MU-CT-REPL
MU-CT-REPL
MU-CT-REPL
TRAN-NX
TRAN-NX
TRAN-NX
CT-DC-DEF
CT-DC-DEF
CT-DC-SRV
CT-DC-SRV
CT-DC-SRV
CT-DC-SRV
CT-DC-SRV
CT-DC-SRV
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT

10.50.0.66
10.50.0.67
10.50.0.68
10.50.0.69
10.50.0.70
10.50.0.71
10.50.0.72
10.50.0.73
10.50.0.74
10.50.0.75
10.50.0.76
10.50.0.77
10.50.0.78
10.50.8.2
10.50.8.3
10.50.8.1
10.50.8.65
10.50.8.66
10.50.8.67
10.50.8.68
10.50.8.69
10.50.8.70
10.50.8.71
10.50.8.72
10.50.8.73
10.50.8.74
10.50.8.75
10.50.8.76
10.50.8.77
10.50.8.78
10.50.8.100
10.50.8.101
10.50.8.150
10.50.8.165
10.50.8.166
10.50.8.167
10.50.8.168
10.50.8.169
10.50.8.170
10.50.8.171
10.50.8.172
10.50.8.173
10.50.8.174
10.50.8.175
10.50.8.176
10.50.8.177
10.50.8.178
172.30.0.12
172.30.0.13
172.30.0.14
10.0.20.117
10.0.20.118
10.0.20.119
10.5.1.111
10.5.1.112
10.5.10.65
10.5.10.66
10.5.10.67
10.5.10.68
10.5.10.69
10.5.10.70
10.5.17.2
10.5.17.3
10.5.17.1



CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT
CT

CTNTXO01
CTNTX02
CTNTXO03
CTNTX04
CTNTXO05
CTNTXO06
CTNTXCLUSTER

CTNTX01_AVH
CTNTX02_AVH
CTNTX03_AVH
CTNTX04_AVH
CTNTX05_AVH
CTNTX06_AVH

CVM Servidor CTNTX01
CVM Servidor CTNTX02
CVM Servidor CTNTX03
CVM Servidor CTNTX04
CVM Servidor CTNTX05
CVM Servidor CTNTX06
IP gestion claster CT

IP iSCSI clister CT
AHV Servidor CTNX01
AHV Servidor CTNX02
AHV Servidor CTNX03
AHV Servidor CTNX04
AHV Servidor CTNX05
AHV Servidor CTNX06
IP Switchl red réplica

IP Switch2 red réplica
VIP red réplica
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CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
CT-DC-NXINT
MU-CT-REPL

MU-CT-REPL

MU-CT-REPL

10.5.17.65
10.5.17.66
10.5.17.67
10.5.17.68
10.5.17.69
10.5.17.70
10.5.17.100
10.5.17.101
10.5.17.165
10.5.17.166
10.5.17.167
10.5.17.168
10.5.17.169
10.5.17.170
172.30.0.9
172.30.0.10
172.30.0.11



5.3 Diagrama de Cableado

Cada servidor esta formado por cuatro interfaces de red, de las cuales, dos dan
servicio a la red de transito y las otras dos a la red de gestion.

La red de transito se va a dedicar a dar servicio a las distintas maquinas virtuales
gue se alojaran en la infraestructura y tienen una velocidad de 10 Gb. Esta red
estara interconectada a traves de los switches de Extreme.

La red de gestion se va a dedicar para el tréfico interno entre los distintos hosts
y para la replicacion, estara interconectada a través de los switches de Lenovo
a una velocidad de 25 Gb.

Tanto en los switches de Extreme como en los de Lenovo, se han creado un
MLAG 15}, es decir, se han configurado para que actien como un unico switch.

Para que se pueda ver de una forma mas clara se han realizado los siguientes
esquemas para las distintas sedes:

e Sede de Cartagena:

» Diagrama de cableado de red de gestion en los Lenovo Cartagena:

o 7Em e
B - a w N - o
T e ST = ,,,Vf——*""”'””
CTNTX03 ad

B oo Bl

eth3 ethd J

‘_
CT-SWITCH-Ext-Nut-1 CT-SWITCH-Ext-Nut-2

llustracién 24: Diagrama Lenovo Cartagena.
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» Diagrama de cableado de red de transito en los Extreme Cartagena:

CTNTX01

o s

— CTNTX02 eth2

Ea CTNTX03 th2 |

CTNTX04

= /
CTNTXO05

CT-SWITCH-Ext-Nut-2

CT-SWITCH-Ext-Nut-1

STACK

llustracion 25: Diagrama Extreme Cartagena.
e Sede de Murcia:
» Diagrama de cableado de red de gestion en los Lenovo Murcia:

ethd

eth3 | MUNTX01

ethd

eth3 MUNTX02

etha

“etha | MUNTX03

eth3 MUNTX04 ethd

\

eth3 MUNTX05 =]

T [ MUNTX06 ane |

\
\ \
\
/

etha [

[ - MUNTX07

MUNTX08 —

T eths MUNTX09

s T eth3

MU-SWITCH-Len-Nut-1

ethd

E3
MUNTX10 ==
E3

ath3 MUNTX11
ath3 MUNTX12 etha
ath3 MUNTX13
MUNTX14
1
[ [ ]

MU-SWITCH-Ext-Nut-1 | STACK: L MU-SWITCH-Ext-Nut-2

llustracién 26: Diagrama Lenovo Murcia.

28



= Diagrama de cableado de red de transito en los Extreme de Murcia:

MUNTX01

MUNTX02

MUNTX04

MUNTX07

ethl MUNTX08

MUNTX09

MUNTX10

\ ethl MUNTX11

\ MUNTX12

.

MUNTX13

MUNTX14

STACK

llustracion 27: Diagrama Extreme Murcia.
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5.4 Diseio de conexiones

En esta parte vamos a realizar el disefio de configuracion para las conexiones
en los switches de Lenovo:

e Conexiones con el switch 1 de Lenovo en Murcia.

Puerto Elemento Nombre Puerto Velocidad
1 Servidor HX3320 MUNTX01 eth3 25 Gbps
2 Servidor HX3320 MUNTX02 eth3 25 Gbps
3 Servidor HX3320 MUNTXO03 eth3 25 Gbps
4 Servidor HX3320 MUNTX04 eth3 25 Gbps
5 Servidor HX3320 MUNTXO05 eth3 25 Gbps
6 Servidor HX3320 MUNTXO06 eth3 25 Gbps
7 Servidor HX3320 MUNTX07 eth3 25 Gbps
8 Servidor HX3320 MUNTX08 eth3 25 Gbps
9 Servidor HX3320 MUNTXO09 eth3 25 Gbps

10 Servidor HX3320 MUNTX10 eth3 25 Gbps
11 Servidor HX3320 MUNTX11 eth3 25 Gbps
12 Servidor HX3320 MUNTX12 eth3 25 Gbps
13 Servidor HX3320 MUNTX13 eth3 25 Gbps
14 Servidor HX3320 MUNTX14 eth3 25 Gbps
48 ISL-UCAM 10 Gbps
53 ISL MU-SWITCH-2 53 100 Gbps
54 |SL MU-SWITCH-2 54 100 Gbps

e Conexiones con el Switch 2 de Lenovo en Murcia.

| Puerto Elemento Nombre Puerto Velocidad
1 Servidor HX3320 MUNTX01 eth3 25 Gbps
2 Servidor HX3320 MUNTX02 eth3 25 Gbps
3 Servidor HX3320 MUNTXO03 eth3 25 Gbps
4 Servidor HX3320 MUNTX04 eth3 25 Gbps
5 Servidor HX3320 MUNTX05 eth3 25 Gbps
6 Servidor HX3320 MUNTX06 eth3 25 Gbps
7 Servidor HX3320 MUNTX07 eth3 25 Gbps
8 Servidor HX3320 MUNTX08 eth3 25 Gbps
9 Servidor HX3320 MUNTX09 eth3 25 Gbps
10 Servidor HX3320 MUNTX10 eth3 25 Gbps
11 Servidor HX3320 MUNTX11 eth3 25 Gbps
12 Servidor HX3320 MUNTX12 eth3 25 Gbps
13 Servidor HX3320 MUNTX13 eth3 25 Gbps
14 Servidor HX3320 MUNTX14 eth3 25 Gbps
48 ISL-UCAM 10 Gbps
53 ISL MU-SWITCH-1 53 100 Gbps
54 ISL MU-SWITCH-1 54 100 Gbps
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e Conexiones con el Switch 1 de Lenovo en Cartagena.

Puerto

A~ WN R

48
53
54

e Conexiones con el Switch 2 de Lenovo en Cartagena.

| Puerto

A h WN PR

48
53
54

Elemento
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
ISL-UCAM
ISL CT-SWITCH-1
ISL CT-SWITCH-1

Elemento
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
Servidor HX3320
ISL-UCAM
ISL CT-SWITCH-2
ISL CT-SWITCH-2
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Nombre
CTNTX01
CTNTX02
CTNTX03
CTNTX04
CTNTXO05
CTNTX06

Nombre
CTNTX01
CTNTX02
CTNTXO03
CTNTX04
CTNTXO05
CTNTX06

Puerto
eth4
eth4
eth4
eth4
eth4
eth4

53
54

Puerto
eth4
eth4
eth4
eth4
eth4
eth4

53
54

Velocidad
25 Gbps
25 Gbps
25 Gbps
25 Gbps
25 Gbps
25 Gbps
10 Gbps
100 Gbps
100 Gbps

Velocidad
25 Gbps
25 Gbps
25 Gbps
25 Gbps
25 Gbps
25 Gbps
10 Gbps
100 Gbps
100 Gbps



5.5 Diagrama de elementos en rack

Para la colocacion de los distintos dispositivos se adjuntan dos racks, uno en

Murcia y otro en Cartagena. Dichos dispositivos tienen que ir instalados de la
siguiente manera:

MURCIA CARTAGENA

llustracion 28: Disefio de rack Murcia. llustracion 29: Disefio de rack Murcia.
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6. Instalacion y configuracion

6.1 Instalacion del hardware

Se llevado a cabo la colocacion del rack en Murcia y Cartagena, una vez
colocados los racks, se ha instalado los servidores y los distintos switches.

Terminada la instalacion de los elementos de hardware el resultado es el
siguiente:

Instalacion de Murcia

llustracion 31: Inst. Extreme Murcia.

Instalacién de Cartagena

M) e [ — — o i B ;.n/,

llustracion 34: Inst. Extreme Cartagena.

llustracion 35:Inst. Serv. Cartagena.
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6.2 Configuracion de la arquitectura de red

Primero se ha establecido la configuracién en los switches:

Se ha comenzado con la configuracion con los switches de Extreme
realizando entre ellos una conexién en stack.

En estos switches se han configurado los puertos que dan acceso a cada
uno de los servidores en la red de servicio con sus correspondientes
vlans.

La configuracion que se ha establecido en los switches de Extreme se
puede observar en el anexo 1.

Una vez configurados los switches de Extreme se continua con la
configuracion de los Lenovo.

En los switches de Lenovo se han configurado los puertos que van a dar
servicio a la red de transito. La configuracion de estos switches se puede
ver en el anexo 2.

En lo referente a la configuracion de los servidores, la red de servicio que usan
las maquinas virtuales esta conectada a los interfaces ethl y eth2, mediante
LACP.

La red Nutanix (red de transito) esta conectada en cada servidor a los interfaces
eth3 y eth4, mediante LACP.

Podemos ver un ejemplo de como se ha configurado uno de los veinte servidores
de Nutanix en el siguiente cuadro:

admin@NTNX-J301KFLW-A-CVM:10.50.8.65:~% manage_ovs show_interfaces

name

mode link speed

ethl 10000 True 10000
eth2 10000 True 10000
eth3 10000 True 25000
eth4 10000 True 25000

usbo

© False None

admin@NTNX-J301KFLW-A-CVM:10.50.8.65:~% manage_ovs show_uplinks

Bridge: bre
Bond: bre-up
bond_mode: balance-tcp
interfaces: eth4 eth3
lacp: active
lacp-fallback: true
lacp_speed: fast
Bridge: brl
Bond: bril-up
bond_mode: balance-tcp
interfaces: eth2 ethl
lacp: active
lacp-fallback: true
lacp_speed: fast
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llustracion 36: Conf. Server Nutanix
Las vlans configuradas en los switches y en los servidores son las siguientes:

Nombre VlanID Nombre VlanID ‘
ALU 14 PAS 12
Ccim 140 @ PDI 13
CLUSTER 131 POPTV 114
CPIC 171 = ROUTERS 134
CSCIJ-TRANSITO 166 SRV 15
csvp 161 STORAGE 132
CTNET 136 TEMPUS 111
DESCARTE 4100 TRANS-DC-MU_CT 3100
DIBA 144 = TRANS-NUTX-MU 181
DMz 19 TRANSITO-CT 200
DMZ_2 135 TuUl 145
DMZ_POPTV 141 = UCAMTOURS 128
DMZ_POPTV 142 VDI 127
EDUROAM 138 ' VolP 123
FUNDESEM 112 VolIPDATA 124
INET-26 17 VPN 133
INET-27 18 WIFI-APCT 202
INETLA 110  WIFI-APIA 201
iSCSI 122  WIFI_AP 116
LDMS 113 = WIFI_FREE 121
MEGAFONIA 125 WIFI_SEC 117
ONO 137 | WIFI_WPA_ALU 120
OUTSIDE 16  WIFI_WPA_PAS 118
PANTALLAS 130 WIFI_WPA_PDI 119

En los servidores, de las vlans, s6lo “NUTANIX” y “Default” estan en el bonding
de la red Nutanix. El resto estan en la red de servicio. Esta configuracion se
puede ver en el anexo 3.

Por dltimo, para poder realizar correctamente la actualizacion de los servidores,
se ha configurado el acceso a través del firewall a los siguientes puertos:

Propoésito TCP / UDP Numero de
puerto
SSH to both CVM and Hypervisor TCP 22
SFTP TCP 115
Servicio NTP UDP 123
SNMP agent UDP 161
Consola web Prism TCP 80, 9440
Soporte remoto de cluster
vCenter desde Prism Web Console TeP 80, 443
SLP UDP 427
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consola remota de vCenter TCP 443, 902, 903

IPMI UDP 623
Virtual media TCPyUDP 623
SSDP UDP 1900
Consola KVM TCP 2397
Acceso de consola (SSH) a medios TR 5120
virtuales

CD (Remote Con) TCP 5120
Floppy (Remote Con) TCP 5123
Consola remota TCP 5900
Consola remota (KVM sobre IP) TCP 5900
WS-MAN TCP 8889
Citrix MCS TCP 9440

Otra configuracion que se ha realizado es la inclusion de los nombres y sus
correspondientes IP’s en el servidor de DNS.

6.3 Instalacion del cliuster

Normalmente, cuando se adquieren servidores de Nutanix, estos vienen con
AHV y Nutanix Controller VM (CVM) preinstalado de fabrica. En el caso de que
la instalacion venga en una version inferior a la actual y se quiera actualizar, se
utiliza para ello la aplicacion Foundationij2o).

Foundation es una aplicacién de Nutanix que nos ayuda a instalar o actualizar

una nueva imagen en los servidores. También se utiliza para crear un cluster de
Nutanix a partir de nodos que ya tienen la imagen instalada.

( Foundation l‘

? S A
g Network Cluster Installer
Imaging : : : y
Configuration Configuration

v v v Store
Node(s)
@ode W (Node \1 E\Jode w

- J _J

—
|

|_ : A node includes the hypervisor,
Nutanix CVM, and remote management

llustracion 37: Arquitectura Foundation p22;.
El servicio Foundation se incluye en los CVM y se puede acceder a él en el puerto
8000 en un CVM en ejecucion que no esta en un cluster, o si la direccion IP del

CVM aun no esta configurada, el software Foundation Portable puede descubrir
automaticamente los nodos.
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En nuestro caso, los servidores han llegado con una imagen de fabrica con la
altima version de AHV y CVM, por lo que solo queda realizar la instalacion del
cluster.

Para realizar la configuracion del cluster se llevan a cabo los siguientes pasos:

1. Se conecta un ordenador o portatil a la red de los servidores e instalamos la
aplicacion Foundation. Iniciamos el programa y pulsamos en “Launch
Foundation”, esto buscara todos los nodos:

31 Unavaliable

NX-1050 15SM15040029

A

NX-1050 155M 15040029 B 31 Unavaitable
NX-1050 15SM15040029 c 31 Unavailable
NX-1065-G4 155M65300246 A 3101 Unavallable
NX-1065-G4 158M65300245 B 3101 Unavailable
NX-1085-G& 15SMB5300246 C 3101 Unavailable
[ Nctoes64  [issMesoo247 JA ___J31 ____________Jfee |
NX-1065-G4 155M65300247 B a1 Free
NX-1085-G4 15SMB5300247 c 31 Free
NX-1065-G4 15SM65300248 A 3052 Unavaitadle
NX-1065-G4 15SM65300248 B 3052 Unavallable
NX-1065-G4 158M65300248 Cc 3052 Unavailable
NX-1085-G4 15SME5310019 A 3101 Unavallable
NX-1065-G4 15SM65310019 B 3101 Unavaliable

llustracion 38: Foundation 2.

2. Se selecciona uno de los servidores nuevos y continuamos rellenando las
distintas opciones que nos muestra, estas opciones son:

Méscara de red de cada host y CVM.
Puerta de enlace de cada hosty CVM.
Mascara de red de cada IPMI.

Puerta de enlace de cada IPMI.

3. En la siguiente pantalla se seleccionan los nodos que se quieren incluir en el
cluster:

Select the nodes you want to handle, and enter the IP/hostnames you want them to have. Tools ~
BLOCK SERIAL ® nNoDE VLAN IPMI MAC IPMI IP HOST IP CVMIP HOSTNAME OF HOST
@A
@A
@A~

llustracidon 39: Ejemplo de eleccion nodos del cluster [19].
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4. Se continda rellenando los datos necesarios para la configuracion del cluster:

e Nombre del clister

e Zona horaria de cada CVM

e Servidores NTP de cada CVM

e Servidores DNS de cada CVM y host

5. Las siguientes opciones son para instalar una version diferente de AOS y de
hipervisor, pero en este caso no es necesario.

6. Una vez pulsado continuar se ejecuta la instalacién del cluster:

Installation in progress aport this Instaliation

Node Progress

017387 017.39 All operations completed successfully
017.38.8 017.39.8 All operations completed successfully

017389 017399 All operations completed successfully

DGRESS

AHV-Cluster Running configuration update

llustracion 40: Instalacion del claster [19).

Una vez que se termine el proceso de instalacion, ya se puede acceder a la web
de Prism element.

6.4 Prism

Nutanix Prismp) proporciona acceso central para que los administradores
configuren, monitoreen y administren entornos virtuales de una manera simple y
elegante. Prism tiene dos componentes principales, Prism Element y Prism
Central.

La diferencia entre Prism Element; y Prism Centraljyy es su capacidad de
gestion:

e Prism Element brinda la capacidad de configurar, administrar y monitorear
completamente el clister de Nutanix de cualquier hipervisor compatible
(ESX, AHV, Hyper-V y XenServer). Prism Element solo se puede usar
para administrar un cllster a la vez.
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Prism Central le permite administrar diferentes clisteres en ubicaciones
fisicas separadas desde el mismo dashboard y ofrece una vista
organizativa en un entorno distribuido.

Su arquitectura:

Prism Element es un servicio distribuido dentro de cada clister de
Nutanix y proporciona a los usuarios acceso al mismo.

Prism se ejecuta en todos los nodos del cluster y, al igual que otros
componentes, elige un lider. El sistema reenvia todas las solicitudes de
los seguidores al lider. Si el lider de Prism falla, el sistema elige un nuevo
lider. Esta configuracion permite a los administradores acceder a Prism
utilizando la IP del clister o cualquier direccién IP de Controller VM
(CVM).

HTTP Request(s)«

Permanent redirect
to Prism Leader

CVM CVM | CVM

Prism . .
S Prism Prism
Leader
A
I
| A Prism Leader is elected per cluster and is responsible

— for handling all HTTP requests. In the event the current
Prism Leader fails a new Prism Leader will be elected

llustracion 41: Arquitectura de Prism Elementy.

Prism Central es una aplicacibn que se implementa en una maquina
virtual.

Puede estar formado por una sola maquina virtual o un cluster de
escalado horizontal de maquinas virtuales. Esto se puede realizar de
forma manual, importando una plantilla de VM, o desde Prism Element.

Prism Central Iinstance (Scale Out)
Prism

Central
VM

Prism Prism
Centra Central Central
VM-l VM-2 VM3

5,000 - 12,500 VMs 10.000 - 2

£

un

2,000 VMs

llustracion 42: Arquitectura de Prism Centraljy.
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6.5 Configuracion de la red de servicio en el cluster

Una vez creado el clUster, es necesario crear las vlans que van a dar servicio a
las maquinas virtuales.

Esto se debe hacer desde la linea de comandos, pues desde la interface gréfica
no se puede crear una vlan en un “bridge” diferente del brO-up.

Para crear la vlans en el clUster, se accede a cualquier host mediante el protocolo
ssh y se ejecutan las siguientes instrucciones:

admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create PAS vswitch_name=brl vlan=12
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create WIFI_APCT vswitch_name=brl vlan=202
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create LMDS vswitch_name=brl vlan=113
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create POPTV vswitch_name=brl vlan=114
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create WIFI_AP vswitch_name=brl vlan=116
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create WIFI_SEC vswitch_name=brl vlan=117
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create WIFI_ESPORT vswitch_name=brl vlan=118
admin@NTNX-J301KFLW-A-CVM:10.50.8.65:# acli net.create WIFI_VDI_PAS vswitch_name=brl vlan=119

6.6 Instalacion de Prism Central

La herramienta principal que se va a utilizar para la gestion una vez que se haya
completado la migracion, es Prism Central.

Para realizar la instalacion debemos hacer las siguientes acciones:

1. Antes de realizar cualquier instalacibn o actualizacién en la nueva
infraestructura, es necesario pasar un chequeo del cluster. Para ello se
ejecuta lo que en Nutanix se conoce como NCC (Nutanix Cluster Check).
Esta herramienta se puede ejecutar desde la consola web o desde la linea
de comandos. En esta ocasién se va a realizar la ejecucion desde la linea
de comandos de un host.

Se accede por ssh al host y se ejecuta el siguiente comando:

-nutanix@cvm$ ncc health_checks run_all
Esto indicara si existe algun problema en el clster.

2. Para instalar Prism Central es necesario acceder a la consola de Prism
Element desde cualquier nodo como usuario administrador.
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En el panel de inicio se ha de pulsar en “Register or create new”:

Hypervisor Su... Prism Central Cluster-wide Controller IOPS 1,109 IOPS Health Critical Alerts
Not registered to
AHV Prism Central
RSION NUTANIX
Storage Summary o Logical Cluster-wide Controller 10 B... 35.71 MBps ° 8 ® 198
32298 TiB Total Space View Detail
ﬂ Disks ®0 o ® B84
L o LB}
VM Summary Cluster-wide Controller Laten.. 1.26 ms Data Resiliency Status Warning Alerts
8 6
o 2
VM S (4
0
Hardware Summary Cluster CPU U.. Cluster Memo... Info Alerts Events

v OCK

14 14 HX5520 6.44 31.95%« s e ‘i 7762

t Tolerance 1 I menth ago

llustracion 43: Prism central Instalacion.

3. Una vez pulsado abrimos una pantalla que informard de la opcion de
desplegar un nuevo Prism Central 0 conectar con uno ya existente. En
este caso seleccionamos la opcién de desplegar, ya que la intencién es
crear uno nuevo, se elige la version a descargar y se instala:

i 4 x y

Prism Central - Prism Central ? x

etween an existing connection or deploying a new Prism Central
& t et o 3
I want to deploy a new Prism Central instance

I don't have Prism Central or want to deploy a new one \

m Al 59

5.8.2 Dow ad

| already have a Prism Central instance deployed

Nutanix recommends connecting this cluster to it

Upload installation binary
-:5: You can instead of downloading from the Internet.

Back Cancel
Close

llustracién 44: Despliegue de Prism central.
4. Ala hora de la instalaciéon pregunta los siguientes datos:

= Nombre

= Storage container

= Tamafo del Prism Central

* Red

= Direccion IP y Mascara de subred
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= Puerta de enlace
= DNS

En esta parte se debe destacar la eleccion del tipo de despliegue. Hay
gue elegir entre un despliegue pequefio, con un solo nodo de Prism
Central, o uno grande, con un clUster de tres nodos de Prism Central.

La eleccion del tipo de instalacion depende del nimero de maquinas
virtuales que se vayan a gestionar.

El despliegue pequefio de Prism central puede gestionar hasta 2500 VM
y el grande hasta 12500 VM.

Prism Central

llustracion 45: Configuracién de Prism Central.

En este caso, se ha seleccionado la instalacion pequefia ya que, en un
principio, no va a contener mas de 2500 VM.

Una vez terminada la instalacion ya se puede acceder a Prism Central para
la gestién central de Nutanix.
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6.7 Software de migracion (Move)

Existen una gran cantidad de métodos para la migracidnpe entre hipervisores.
Teniendo en cuenta el entorno de la migracion, hay que de decidir la forma mas
efectiva de hacerlo.

Hay varios factores que se deben tener en cuenta antes de iniciar una migracion,
esos factores son:

Tiempo de inactividad de un servicio al llevar a cabo la migracién.
Las herramientas de migracion que existen para agilizar la misma.
La compatibilidad de los servicios en los distintos hipervisores.

La configuracion de red en el hipervisor origen y destino.
Conocimientos necesarios para la migracion por parte del personal.

Una migracion de una maquina virtual conlleva mover el sistema operativo y las
aplicaciones que contiene sin que altere su funcionamiento. Ademas, hay que
tener en cuenta que se cambia el hardware en el que se aloja la VM, incluyendo
red, almacenamiento, etc.

Estos cambios implican que los drivers del sistema operativo de la VM se tienen
gue adaptar o actualizar al hardware de la nueva infraestructura.

Para el caso de la migracidbn a Nutanix, se debe tener en cuenta que las
maquinas virtuales tienen que actualizarse con los drivers correspondientes, es
decir, a las maquinas a migrar hay que instalarles los VirtlO.

Otro factor que se debe tener en cuenta es el origen del sistema que contiene a
la maquina virtual a migrar. Sila VM viene de un sistema que no es Nutanix, este
admite acceder a discos virtuales e ISO a través de SMP, NFS y SFTP.

En este proyecto, se va a realizar la migracion de un sistema basado en ESXi a

un sistema AHV. Para ello Nutanix cuenta con una herramienta que facilita en
gran medida el proceso. Esta herramienta se llama MOVE.

6.7.1 Move

Nutanix MOVE_23 sirve para la migracion de VM que se encuentran en entornos
Hyper-V, ESXi e incluso en entornos de nube publica (como Azure, AWS, ...).
Cabe mencionar que esta herramienta es gratuita.

MOVE es una VM gue se instala en el cluster de Nutanix y que esta formada por
un servidor de gestion, agentes en origen y destino y agentes de lectura y
escritura de disco.

Esta herramienta, en su versiéon 3.6, permite realizar la migracién de los
siguientes origenes a destinos:

e VMware ESXi a Nutanix AHV
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¢ VMware ESXi en infraestructura heredada a VMware ESXi en Nutanix
e Microsoft Hyper-V a Nutanix AHV

e AWS EC2 a Nutanix AHV

e AWS EC2 a VMware ESXi en Nutanix

e Nutanix AHV a AWS EC2

Su arquitectura de migracion es la siguiente:

ESXi HyperV Host Move LI Mave CLI
,,,,,,,,,,,,,, }
[ ooy |
H .
'
' Move .7 ._______,
I I . .
Sve Agen ' a
: Move Agent [T e Management Server 1 Postgres DB 1
' '

User VM {on ESXI) 1 Iy

Target Agent

WADP + VDDK & CBT

nventory Collecl

P )
Data Pipe Disk Reader Déta,Pipe £
[ T
! Disk “Writer g
ffffffffff 3
b | NFS z

& 1 Mounteged 1

AWS @ ' AOS
o [ '
| Container |

AWS Move Agent

eation Using

Salt (Master)

_ _Inventory Collection |

CBT Provider &
0 |
Disk Reader
1
Snapshet
Yolumes
) Attach . .
Volumes Disk Writer 1

Deployed as EC2 instance
(one per VM for AHV->AWS)

llustracion 46: Arquitectura distribuida de MOVE.

Para la instalacion de MOVE hay que seguir los siguientes pasos:
1. Descargar la imagen de Move de la web de Nutanix.

Esta imagen se descarga como imagen de disco y se crea una
imagen en Nutanix para iniciar la instalacion.
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Mame

Move 3.4.1

DISK

default-container-17946423017915

yOa Soun

Fram URL

O Upload a file

¢ Back

Create Image

move-3.41.qcow2

llustracion 47: Crear Imagen de Move.

2. Crearla VM de MOVE.

Se crea una nueva VM con la imagen de disco que se acaba de crear.

Create VM ? %

General Configuration
Name

move]

Description
Nutanix Move
(UTC) Ete/UTC

O Use this VM as an agent YM

Compute Details
VCPU(s)

2

Number Of Cores Per Vepu

Memory

CD-
ROM

DISK

Volume Groups

llustracion 48: Creacion VM Move.

Create VM

Number Of Cores Per Vepu

EMPTY=true: BUS=ide

SIZE=506Gi8; BUS=scsi

Please create a

+ Add New Disk

Create VM z X

Network Adapters (NIC) + Add New NIC

- sox

VM Host Affinity

You haven't pinned the VM to any hosts yet

O Custom Script

3. Se inicia la VM, se configuran los datos que solicita y se comprueba que
inicia todo bien, se accede a su consola web para configurar el acceso al

cluster de Nutanix.
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Coennpcted (ehirypted) b Mulanlc-Movwe Maunl 150 o8 m 1.'_]

llustracién 49: Configuracién de Move.

llustracion 50: Configuracién del Cluster en Move.

4. Por ultimo, solo queda agregar el origen desde donde se va a realizar la
migracion, en este caso es un VCenter de VMware.
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Environments + Add En

llustracion 51: Afadir environment.

Add Environment

Select Environment Type

VMware ESXi

Select Environment Type

Environment Name

Add Environment X
Vcenter

vCenter Server or standalone ESX host

|

VMware ESXi
Microsoft Hyper-V
Nutanix AOS

- Amazon Web Services

:@J vcenter.dns.es

User Name Password

admin ‘ ........ |

Show [

Cance' m

llustracién 52: Seleccionar y configurar el tipo de environment.
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7. Proceso de migracion y replicacion

7.1 Migracion de los servidores de ESX a AHV

Antes de empezar con la migracion hay que tener en cuenta una serie de
consideraciones. Una de las mas importantes es la compatibilidad de los
sistemas operativos invitado.

No todos los sistemas operativos son susceptibles de migrar con Move, los
sistemas compatibles son [27:

e Windows 7, 8, 8.1, 10

¢ Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019

e RHEL 6.3 (compatible con 32 y 64 bits) a 6.10, 7.0-7.7y 8.1

e CentOS 6.3 (compatible con 32y 64 bits) a 6.9, 7.0-7.7, 8.0-8.2

e Ubuntu Server and Desktop 12.04.5, 14.04.x, 16.04.x, 16.10 (compatible
con 32 y 64 bits)

e Ubuntu Server 12.0.4, 18.04, 19.04

e FreeBSD 9.3y 11.0

e SUSE 11 SP3/SP4, SUSE 12, SUSE 12 SP1/SP2/SP3/ SP4

e Oracle Linux 6.4 y posterior, 7.x

e Debian 9.4

Otro requerimiento es que las VMware Tools deben estar instaladas en las VM
invitadas para la migracion y la version de las VM debe ser 7 o superior. Ademas,
la version de ESXi debe ser como minimo 5.1.

Para poder realizar la migracion entre ESXi y AHV los puertos TCP 443, 902,
2049y 111, asi como los UDP 2049 y 111 deben estar abiertos.

Teniendo en cuenta todo lo anterior y, una vez instalado y configurado Move,

para comenzar con el proceso de migracién, se debe crear un plan de migracion.

7.1.1 Plan de migracion

El plan de migracion es el proceso que se encarga de inicializar los datos,
transferir y supervisar el proceso de migracion de las VM.

Con el plan de migracién, se puede migrar desde una a multiples VM a la vez.

Para la creacion se ha de acceder a la consola web e iniciar sesion. Una vez
dentro, se puede empezar con el proceso de creacion del plan.
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mocn

Enter Migration Plan Name o

e Niw Migraticn Plan

llustracién 53: llustracion 51: Creacion del plan de migracion.

Para proceder con la creacion del plan hay que seleccionar cualquier servidor
vCenter o host ESXi, previamente cargado como fuente para la migracion.
También hay que seleccionar el cluster AHV destino y el storage container donde

se van a alojar.

D Soure & Taget Soloct VM hhotwork Configuration

Solect Soune
Solect Taiget

[T

delpult-conaner TFRGAZ 0TFOES

llustracion 54: Seleccion del origen para el Plan de migracion.

Se seleccionan la o las VMs que se van a migrar. Hay que tener en cuenta que
no se pueden migrar mas de 25 VM en un solo plan de migracion.

e Wy P

wae

o™

©

llustracién 55: Seleccionar VM (Plan de migracién).
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En configuracion de red, se selecciona la red de destino que va a tener la VM.

llustracion 56: Seleccionar red (Plan de migracién).

A continuacion, se pasa a configurar el modo de preparacion de la VM, en ella
hay una serie de opciones a seleccionar:

Automatico. Move ejecuta automaticamente los scripts en las maquinas
virtuales de origen para prepararlos para la migracion. Si selecciona esta
opcién, se debe proporcionar las credenciales de un usuario con
privilegios de administrador de las maquinas virtuales de origen, segun el
tipo de maquina virtual (si es Windows o Linux).

Manual. Move muestra las secuencias de comandos de preparacion de
VM para maquinas virtuales Windows y Linux. Hay que copiar los scripts
y ejecutarlos manualmente en las maquinas virtuales de origen.

Mixta. Es una combinacion de manual y automética.

Otras opciones que se presentan en esta configuracion:

Zona horaria: establecer la zona horaria.

Si se configura por defecto, Move configura las zonas horarias UTC para
maquinas virtuales Linux y las zonas horarias de clister para maquinas
virtuales Windows.

Gestionar configuraciones para maquinas virtuales individuales, como
conservar las direcciones MAC.

Programar la migracién: Se usa para seleccionar la fecha y la hora de la
migracion.

50



Preparation Mode

Automatic

Credentials for Source VMs

Windows VMs

Li=ar Nama Passwaord

Linux VMs

User Mame Password

Use Private (.PEM) file to authenticate
Override Individual VM settings

Timezone

Default

i sot 1o Dofault, Move configures UTC timoezona for Linux VMs and Clustor timezono for
Windows VMs.

Retain MAC Addresses from the Source VMs.

Bypass Guest Operations on Source VMs.

Manage Settings for individual VM

Schedule Data Seeding
llustracion 57: Configuracién (Plan de migracion).

Una vez aceptado aparece el resumen de la migracion y se inicia el proceso, Si
no hay ningun fallo.

7.1.2 Transferencia (Cutover)

Para finalizar el proceso de migracion tiene que estar completo el proceso de
migrado. Para comprobar si ha terminado el proceso, se debe seleccionar el plan
de migracion.

ey in H—

| 12 T GE 3Gl ¥ oy 17 mrirstofs) E '4\
! A0 el 203 GR B e v ]

i a1 el 245 Calll Z o s mira oy

llustracién 58: Seleccionar plan de migracion.
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Una vez seleccionado se podra ver el porcentaje de migracion.

Abort

@I’ VM Name * Migrated Data Size (1 Migration Status Details

©

centos73-nitin 11Gi8 Seeding Data 76.5%

llustracién 59: Porcentaje de migracion.

Cuando haya terminado el proceso de migracidbn se puede realizar la
transferencia pulsando en “Cutover”.

Cutover Abort
@ VMName ~ Migrated Data Sizc Migration Statu Yotaik
@ GestionAPI 9.2 GiB Ready to Cutover Estimated Cutover Time: About 1 minute{s) @)

llustracién 60: Transferencia (Cutover).
El proceso de transferencia realiza las siguientes acciones:
1.Apaga la VM.
2.Toma instantaneas finales parala VM y copia los cambios finales a AHV.
3.Agrega una nota en la VM en vCenter.
4.Desconecta las interfaces de red de VM de origen.
5.Crea una maquina virtual en el cluster AHV de destino.
6.Adjunta los discos replicados a la VM.
7.Enciende o apaga la VM (depende del estado de energia inicial).
8.Ejecuta los scripts para configurar la direccién IP estética.
Este proceso comienza de inmediato una vez que se pulsa el boton “Cutover” y

dura unos minutos. Una vez que se completa la transicion, la VM esté lista para
usarse en el cluster AHV.
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7.2 Problematica del proceso de migracion
Durante todo el proceso de migracién se han encontrado una serie de problemas.

Entre estos problemas se pueden destacar los siguientes:

7.2.1 Problema con las maquinas Windows:

Las VM Windows reportan el error de que no se tiene permisos o que el usuario
o la contrasefia no son correctos.

Para solucionar este problema hay que deshabilitar UAC. El procedimiento para
hacerlo es el siguiente:

Cambio de configuracién de UAC.
1. Haga clic en Inicio y luego en Panel de control .
2. En el Panel de control, haga clic en Cuentas de usuario .
3. Enla ventana Cuentas de usuario, haga clic en Cuentas de usuario.

4. En la ventana de tareas Cuentas de usuario, haga clic en Activar o
desactivar Controles de cuenta de usuario.

5. Si aparece el cuadro de didlogo Control de cuentas de usuario,
confirme que la accién que muestra es la que desea y luego haga clic
en Si.

6. En la seccion Seguridad de la pagina del Centro de soluciones de
Windows, haga clic en Ajustar configuracion de UAC .

7. Paradeshabilitar UAC, en la pagina Configuracion de control de cuenta
de usuario, mueva el control deslizante a Nunca notificar y haga clic en
Aceptar .

8. Reinicie la VM de Windows y proceda a migrar la VM a un cluster AHV.

En ocasiones con esto no es suficiente y hay que tocar el registro de widows.
Para hacer esto, directamente en linea de comandos hay que poner lo siguiente:

reg.exe ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v
EnableLUA /t REG DWORD /d 0 /f

Una vez realizado este procedimiento se reinicia la VM y se procede con la
migracion.
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7.2.2 Problemas con los drivers en Linux

Hay ocasiones en que se migra una VM con sistema operativo Linux y cuando
esta arranca en el cluster de Nutanix aparece el siguiente error.

Generating “/runsinitramfs-/rdsosreport.txt"

ntering emergency mode. Exit the shell to continue.

ype " journalctl" to view system logs.

‘ou might want to save "/runsinitramfs/rdsosreport.txt” to a USB stick or ~boot
after mounting them and attach it to a bug report.

Recovery of xfs file systems is not automated. We suggest using the
'xfs_repair' tool to repair any damage to the file If that
't work you may zero the xfs log with the '-L' on to
epair, however this can cause the loss of user files and-or data.
root password for maintenance
(or press Control-D to continue): _

llustracion 61: Error drivers Linux.

El problema viene dado porque no realiza correctamente la carga o instalacion
de los drivers. Para el correcto funcionamiento de las VM con Linux en Nutanix,
es necesario que el sistema operativo tenga instalado los drivers virtio en el
Kernel.

Para solucionar el problema hay que cargar los drivers en el initrd de Linux, los
pasos para cargar drivers en el initrd (solo para Suse Enterprise server).

1. Se identifica la version del Kernel, para ello se debe ejecutar:

# uname -—-r
Aparecerd algo semejante a “config-4.12.14-150.47"

Se crea una variable para meter la informacién de la
identificacion del Kernel.

# myuname=$ (uname -r)
Después se afiaden los drivers:

# dracut --force --add-drivers virtio ./config-$myuname

# dracut --force --add-drivers virtio net ./config-S$myuname
# dracut --force --add-drivers virtio blk ./config-$myuname
# dracut --force --add-drivers virtio pci ./config-$myuname

# dracut --force --add-drivers virtio scsi ./config-$myuname
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2. Crear un nuevo initrd:

# mkinitrd

3. Comprobar si tiene los drivers:

# lsinitrd /boot/initrd-$myuname | grep virtio

Debe aparecer algo similar a:

lib/modules/3.0.101-63-
default/kernel/drivers/block/virtio blk.ko
lib/modules/3.0.101-63-default/kernel/drivers/virtio
lib/modules/3.0.101-63-
default/kernel/drivers/virtio/virtio pci.ko
lib/modules/3.0.101-63-
default/kernel/drivers/virtio/virtio ring.ko
lib/modules/3.0.101-63-
default/kernel/drivers/virtio/virtio.ko
lib/modules/3.0.101-63-
default/kernel/drivers/net/virtio net.ko
lib/modules/3.0.101-63-
default/kernel/drivers/scsi/virtio scsi.ko

Una vez cargados los drivers, se elimina la maquina de Nutanix y se vuelve a
realizar el proceso de migracion.

7.2.3 Error con Ubuntu Linux: “Could not authenticate to guest”.

VM Name

1VM(s) are not ready for migration.

A Alfrescodes UCAM_DCBCH Authentication Failed %

Manage Individual VM Preparation

Datacenter Migration Readiness Could not henticate to g Error:
ServerfaultCode: Failed to authenticate
with the guest operating system using the

supplied credentials..
==

llustracion 62: ERROR: “Could not authenticate to guest”.

Si aparece este error al migrar una maquina con sistema operativo Ubuntu, hay
que hacer la migracion de manera MANUAL, pues el usuario que se le introduce
para la migracion no tiene permisos SUDO.
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7.2.4 Migracion con VM que tienen varias NIC

Para la migracion de maquinas virtuales con varias NIC, las configuraciones de
direcciones IP estéticas se aplican correctamente si se realiza la migracion con
la misma direccion MAC de las maquinas virtuales de origen, sino cambiara de
forma aleatoria las vlan.

Si no se migra la MAC de origen, hay que configurar la direccién IP una vez
signando la vlan.

7.2.5 Migracién de VM con discos RDM en méaquinas Linux (Suse).

Al migrar una VM con discos RDM en formato fisico, Move transforma los discos
de fisico a virtual. Esta transformacion, en ocasiones, hace que cambie el UUID
de los discos y que la VM arranque especificando un error en el fstab y por lo
tanto inicie en modo recuperacion.

Para resolver el problema hay que identificar el UUID de los discos
transformados a virtual, para ello se realiza lo siguiente:

1. Se va al directorio donde se encuentran los UUID de los discos:

# cd /dev/disk/by-uuid/

Se localizan los UUID transformados en virtual.
Se edita el fstab para cambiar el UUID anterior por los nuevos UUID.

w N

# vi Jetc/fstab
4. Una vez cambiados los UUID se guarda el fstab y se reinicia la VM,

con esto esté solucionado el problema.

7.2.6 Ficheros de error (log) para la resolucion de problemas.

En todos los sistemas pueden surgir problemas, por lo que es conveniente
conocer el lugar donde se encuentran los ficheros de log.

A continuacién, se muestra una tabla donde se puede ver el lugar donde se
encuentran los ficheros de log:

Ubicacion del archivo de registros Descripcion del archivo de registro

/opt/xtract-vm/logs/diskreader.log Utiliza el mecanismo NFC para tomar
una copia del disco y enviarlo al lado
AHV usando "tuberia".
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lopt/xtract-vm/logs/diskwriter.log Este es el receptor del disco de copia a
través de la tuberia y lo escribe en el
contenedor montado en Move VM.

lopt/xtract-vm/logs/mgmtserver.log Servicio de orquestador, expone las API
REST al lado de origen y destino. Si este
servicio funciona bien, la interfaz de
usuario se cargara perfectamente.

opt /xtract-vm/logs/srcagent.log Al tratar con el lado de origen, prepara la
migracion al habilitar CBT (seguimiento
de bloques modificados), apagar la VM y
enviar la Ultima instantanea antes de que
la VM finalmente se inicie en el lado
AHV.

/opt/xtract-vm/logs/tgtagent.log Tratando mas del lado de Nutanix AHV .
Recopila informacion del cluster y monta
el contenedor necesario para mover
durante la migracién y encender la VM
en el lado AHV.

7.3 Disaster Recovery (Replicacion)

La infraestructura de Nutanix ofrece varias formas de proteger y recuperar las
VM que se encuentran en el cluster en caso de fallo o desastre.

Este trabajo se va a centrar en la proteccion de datos de forma automatizada.
En este caso la replicacionz4) se va a realizar entre dos clisteres. Nutanix tiene
tres formas de realizar las replicaciones de datos entre ellos:

e Proteccion de datos con replicacion asincrona, cuyo RPO es de una hora
0 mas.

e Proteccion de datos con replicacion NearSync, con RPO de uno a quince
minutos.

e Proteccion de datos con replicacion sincrona, con RPO cero.

Debido a los servicios que se prestan en la universidad, la proteccion de datos
se va a realizar con replicacion sincrona.

Se va a configurar la infraestructura para la recuperaciéon ante desastres entre
dos clusteres que se encuentran ubicados en diferentes lugares.

Para disponer de una segunda zona de replicacion, en este caso un cluster

ubicado en un lugar distinto se tiene que crear una Availability Zone[zs) (zona de
disponibilidad).
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https://hyperhci.com/nutanix-ahv-hypervisor/

Para crear la Availability Zone se realiza lo siguiente:

Availability Zones v

Viewing all  Availablil

Main Dashboard

@ Manage Dashboar|

Impacted Cluster

> Connect to Availability Zone

muntxclus

Avaliability Zone Type

Administration

Availability Zones

Connect to Availability Zone

Avalabity Zones =

Physical Location

o 150 Physical + Reachabl
Chon m
2of 20 perpage ©

llustracién 64: Configuracién de Availability Zone.

Los campos que se muestran en las Availability Zone, son los siguientes:

Parametro Descripcion Valores |
Nombre Muestra el nombre de la zona. (nombre de
la zona)
Region Muestra la regién en la que se encuentra la (nombre de
zona. la region)

Muestra el tipo o la zona. La zona de
disponibilidad en la que ha iniciado sesion se
muestra como zona de disponibilidad local. Las
Tipo zonas de disponibilidad respaldadas por
instancias de Prism Central locales se muestran
como de tipo fisico. Las zonas de disponibilidad
en Xi Cloud Servicies se muestran como tipo Xi.

Local, fisico,
Xi

Estado de Indica si Prism Central puede acceder a la zona Alcanzable,

conectividad | actualmente. inalcanzable
llustracién 65: Campos de Availability Zone [2s).

Una vez creada la Availability Zone, hay una serie de requisitos de configuracion
gue se deben cumplir para poder realizar una replicacion sincrona.
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e La version de AOS de Prism Central y Prism Element tiene que ser 5.17
o superior. En este caso la version de AOS es 5.18.1

e Debe existir en los dos clisteres un storage container con el mismo
nombre. Se crea en ambos cllisteres un Storage Container llamado
“SelfServiceContainer”.

e Elfirewall tanto del cluster origen como el cluster de destino de la réplica,
deben tener los puertos 2030, 2036, 2073, 2090, abiertos. Para ello se
ejecuta lo siguiente en cada uno de los CVM:

En los CVM del cluster de Murcia se ejecuta:

allssh 'modify_firewall -f -r 10.5.17.65, 10.5.17.66, 10.5.17.67,
10.5.17.68, 10.5.17.69, 10.5.17.70, 10.5.17.100, 10.5.17.150 -p
2030,2036,2073,2090 -i eth0’

En los CVM del claster de Murcia se ejecuta:

allssh 'modify_firewall -f -r 10.50.8.65, 10.50.8.66, 10.50.8.67,
10.50.8.68, 10.50.8.69, 10.50.8.70, 10.50.8.71, 10.50.8.72, 10.50.8.73,
10.50.8.74, 10.50.8.75, 10.50.8.76, 10.50.8.77, 10.50.8.78, 10.50.8.100,
10.50.8.150 -p 2030,2036,2073,2090 -i eth0'

7.3.1 Creacién de una réplica

Para llevar a cabo la replicacion se debe configurar una politica de proteccion
(Protection Policy), que se encargara de programar los puntos de recuperacion
de la VM y los replica en el destino.

Para crear una politica se inicia Prism Central y se accede a Policies/Protection
Policies. Una vez alli se pulsa en “Create Protection Policy” y se configura la
nueva politica introduciendo los datos solicitados :

Securi

Main Dashboard

Inefficient VMs

Plays (last 24 hours) llustracién 67: Creacioén de politicas 2.

= Q Protection Policies

@ Manage Dashboards

Protection Policies

ntxcluster

llustracién 66: Creacion de politicas 1.
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Name
Politica_replicacion_sincrona
Primary Location Primary Cluster(s)

muntxcluster

Recovery Location Target Cluster ?

PC_10.417150 s ctntxcluster

Policy Type
O Asynchronous © Synchronous

By default, system will create new recovery point every 6
hours and retain it on primary and recovery locations.

Failure Handling

O Manual

replication is disabled

© Automatic

VM writes on the primary will resume automatically after specified
Timeout after
10
Associated Categories ? Update
Name Value

Replicacion_sincrona Activa

Cancel m

llustracién 68: Creacion de politicas 3.

Cuando ya esté creada la politica es necesario crear un plan de recuperacion
(Recovery Plan). Este plan organiza la recuperacion de las maquinas virtuales
protegidas en el cluster de recuperacion.

Para crear una politica se inicia Prism Central y se accede a Policies/Recovery
plans. Una vez alli se pulsa en “Create Recovery Plan”:

L Recovery Plans

R Plas
SRl oo i |

Recovery Plans 3 v Create Recovery Plan

Recovery Plans

llustraciéon 69: Creacion de un Recovery plan.

Para configurar el Recovery plan lo primero que se solicita es el nombre:
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o General Power On Sequence Network Settings

Recovery Plan Name

Recovery Plan Description

=1

llustracién 70: Configuracién de un Recovery plan.

A continuacion, se configura la secuencia de encendido de las maquinas que se
quieren incluir en el Recovery plan:

Add Entities
© Power On Sequence Network Settings

Search Entities by
VM Name ¢ |l

Total 3 VMs protected to PC_10F 1-30of3
O  Name Cluster

Start by adding Entities to your Power On Sequence.
O WIOx64TEST muntxcluster
+Add Entities "...

(J Pruebas Replicacion muntxcluster
(J Windows10replica muntxcluster

1-30of3

Close

llustracién 71: Afadir VM a un Recovery plan.

Se pueden crear varias secuencias de encendido, es decir, si se necesita que el
orden de arranque de las VM, sean de una forma determinada, se puede
seleccionar para que el arranque se haga con orden y automaticamente:

General e Power On Sequence Network Settings
1Stages 1Total |1VMs + Add New Stage
1 1Total | 1VMs Actions "
Name
0 WIOx64TEST

llustracién 72: Secuencia de encendido (Recovery Plan).
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En la siguiente pantalla se asignan las configuraciones de redes. Se puede
configurar para que la maquina original tenga un direccionamiento distinto en el
cluster principal y en el cluster de recuperacion.

1 General 2 PowerOnSequence €) Network Settings

Static IP addresses will be preserved post recovery. Dynamic IPs will not be preserved for VMs on ESX or VMs using non-IPAM networks.

? + Add Networks

Local AZ (Primary) PC_10.5 (Recovery)
Production Test Failback Production Test
SVRS : | SWRs : SVRS : | SWRs

llustracién 73: Configuraciéon de red (Recovery Plan).

Una vez realizado la configuracion del plan de recuperacion sélo hay que habilitar
la replicacién agregando la VM en la politica de proteccion.

Virtual Infrastructure

P s Delete

W10xBATEST

Manually Selected VMs
VMs Number Of VMs

WI0x64TEST Unprotected 1VMs

Policy Name RPO Recovery Location

Polit i
OTCAISICAcoN2  Syndirenous PC_10.417150 View Details

Cancel Protect

llustracion 74: Afiadir VM para réplica.

ncrona
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7.3.2 Prueba de Failover

Una vez configurada la réplica se debe probar que el funcionamiento de esta es
el correcto.

En este caso existen dos zonas configuradas, el cluster principal y un clister de
respaldo. Para realizar la prueba se tiene que ir a Prism Central del cluster de
respaldo, es decir, donde se va a restaurar la VM en caso de fallo.

En el Prism Central del clister de respaldo se tiene que localizar el plan de
recuperacion que se va a probar.

Main Dashboard & Manage Dashboards

Virtual Infrastructure
Policies

Har

Inefficient VMs

Plays (last 24 hours)

Cluster Runway

llustracién 75: Plan de recuperacién (Prueba Failover).

Una vez seleccionado el plan de recuperacion, se selecciona Test.

Test R ery Pl
Validate Failover From (Primary) Failover To (Recovery)
- munbcluster
Clean-up test Vs

Recovery Status

VM failing over from Total 1 VMs

muntxcluster to Local AZ 1

llustracion 76: Test Failover.

Una vez seleccionado el test, simulara un fallo en la VM del cluster principal
apagando la misma y encendiendo esta en el clister de respaldo. Hay que tener
en cuenta que la VM deja de dar servicio durante unos minutos. El tiempo
necesario para el apagado de la VM en el cluster principal y el encendido en el
cluster de respaldo.

Por altimo, si se quiere volver a dejar la VM en el lugar de origen (failback), hay

gue seguir los mismos pasos anteriormente nombrados, pero poniendo como
destino el cluster principal.

63



8. Conclusiones

A lo largo de este trabajo se ha definido la virtualizacion y se ha hecho un estudio
de diversas arquitecturas hiperconvergentes. Después de todo el proceso
realizado se ha creado una guia para el migrado a un sistema hiperconvergente.

Se ha podido comprobar como la implantaciébn de un nuevo sistema, en este
caso de Nutanix, ha solucionado los problemas que se tenian con un sistema
tradicional o convergente.

La administracion de la nueva infraestructura ha eliminado muchas de las
complicaciones a las que se enfrenta un administrador de sistemas. Se ha
comprobado como la configuracion de la red y de almacenamiento se ha
simplificado en gran medida.

La hiperconvergencia ha logrado eliminar las limitaciones de acceso a la
informacion gracias a que ahora el almacenamiento es distribuido. De esta
manera, se han conseguido eliminar los cuellos de botella del sistema
convergente.

Otro de los problemas que se han solucionado con la nueva infraestructura es el
escalado. Se ha comprobado como es facilmente escalable afiadiendo de forma
simplificada nuevos nodos, accién que no implica una gran inversion.

La instalacion de esta nueva arquitectura ofrece un sistema de cloud privada que
tiene la ventaja de poder transformarse en cloud hibrida de una forma agil y
sencilla. Esto posibilita que el escalado de nuestra infraestructura sea alin mas
versatil.

En este Ultimo afio, debido a la pandemia que estamos sufriendo, se ha
demostrado la necesidad de que un sistema sea facilmente ampliable en un corto
espacio de tiempo. Con la nueva infraestructura y la posibilidad de acceso al
cloud publico conseguimos que esto se pueda llevar a cabo sin muchos
contratiempos.

A todo lo expuesto anteriormente hay que afiadir la seguridad que ha aportado
la nueva infraestructura. La implantacion del sistema de replicacién entre
distintos clusteres ha aportado la tolerancia a fallos que necesitaban los servicios
ofrecidos.

Por ultimo, se debe mencionar la ampliacién en el rendimiento del sistema. El
afiadir memoria, capacidad de proceso y discos en estado solido, ha hecho que
la respuesta de los servicios sea mucho mas rapida.

Esta nueva infraestructura hiperconvergente ha eliminado las limitaciones que
tenia la anterior arquitectura y posibilita la modernizacion de los servicios.
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9. Glosario

MLAGs;: MLAG (Multi-chassis Link Aggregation) es un protocolo no estandar
que permite que las rutas multiples de capa 2 del host ganen ancho de banda
adicional o resistencia de enlace.

Bonding: Es una técnica para configurar dos o mas interface de red como si fuera
una sola interface. Se utiliza para aumentar la velocidad y como redundancia.

VLAN[g: Es el acrénimo de virtual LAN (virtual local network area). Se utiliza
para crear redes ldgicas independientes en una misma red fisica.

IPMI: Es el acronimo de “The Intelligent Platform Management Interface”. Es la
interface estandarizada que su utiliza para administrar, configurar y monitorear
un host.

KVMs3): Kernel-based Virtual Machine o KVM, es una solucion para implementar
virtualizacién completa con Linux.

QEMU32;: es un emulador de procesadores basado en la traduccién dinamica de
binarios.

DNS: Es el acronimo de “Domain Name System”, es decir, es un sistema que se
utiliza para la resolucion de nombres de dominio. Estos nombres estan asociados
a una direccion IP que correspond a la maquina que contiene el servicio.

Storage Container: Contenedor de almacenamiento en el que se van a alojar los
recursos de la infraestructura.

RDMi2g): RDM ( RAW Device Mapping), un RDM es un archivo de asignacion que
actia como proxy entre una VM y el almacenamiento, lo que hace que una VM
acceda directamente al almacenamiento.

UUIDpg: UUID ( Universally Unique Identifier), el UUID es el identificador tnico
universal. Esta formado por un nimero de 16 bytes y permite reconocer un objeto
dentro de un sistema.

FAILOVER30): Failover o conmutacion por error es la capacidad de un sistema
de seguir funcionando en caso de fallo gracias a su respaldo.

VirtlOrs1: Es un estandar de virtualizacion para los controladores de dispositivos
de red y disco.
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11. Anexos

ANEXO 1

Slot-1 Stack-X670-CPD.1 # show configuration

#

# Module devmgr configuration.

#

configure snmp sysName "Stack-X670-CPD"

configure snmp sysLocation "CPD Central Universidad "
configure snmp sysContact ""

configure diagnostics privilege admin

configure timezone 60 autodst 60 begins every last sunday march at 2 @ ends every last sunday
october at 3 @

configure slot 1 module X670G2-48x-4q
configure sys-recovery-level slot 1 reset
configure slot 2 module X670G2-48x-4q

configure sys-recovery-level slot 2 reset

#
# Module vpex configuration.

#

#

# Module vlan configuration.

#

configure vlan default delete ports all
configure vr VR-Default delete ports 1:1-64,2:1-64
configure vr VR-Default add ports 1:1-64,2:1-64
configure vlan default delete ports 1:2,1:11-24,1:31-32,1:48,2:1-2,2:11-24,2:47-48
create vlan "ALU"

configure vlan ALU tag 14

create vlan "CIM"

configure vlan CIM tag 140

create vlan "CLUSTER"

configure vlan CLUSTER tag 131

create vlan "CPIC"

configure vlan CPIC tag 171

create vlan "CSCJ-TRANSITO"

configure vlan CSCJ-TRANSITO tag 166

create vlan "CSVP"

configure vlan CSVP tag 161

create vlan "CTNET"

configure vlan CTNET tag 136

create vlan "DESCARTE"
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configure vlan DESCARTE tag 4100
create vlan "DIBA"

configure vlan DIBA tag 144
create vlan "DMZ"

configure vlan DMZ tag 19

create vlan "DMZ_2"

configure vlan DMZ_2 tag 135
create vlan "DMZ_POPTV"
configure vlan DMZ_POPTV tag 141
create vlan "DMZ_POPTV1"
configure vlan DMZ_POPTV1 tag 142
create vlan "EDUROAM"

configure vlan EDUROAM tag 138
create vlan "FUNDESEM"

configure vlan FUNDESEM tag 112
create vlan "INET-26"

configure vlan INET-26 tag 17
create vlan "INET-27"

configure vlan INET-27 tag 18
create vlan "INETLA"

configure vlan INETLA tag 110
create vlan "iSCSI"

configure vlan iSCSI tag 122
create vlan "LDMS"

configure vlan LDMS tag 113
create vlan "MEGAFONIA"
configure vlan MEGAFONIA tag 125
create vlan "ONO"

configure vlan ONO tag 137
create vlan "OUTSIDE"

configure vlan OUTSIDE tag 16
create vlan "PANTALLAS"
configure vlan PANTALLAS tag 130
create vlan "PAS"

configure vlan PAS tag 12

create vlan "PDI"

configure vlan PDI tag 13

create vlan "POPTV"

configure vlan POPTV tag 114
create vlan "ROUTERS"

configure vlan ROUTERS tag 134
create vlan "SRV"

configure vlan SRV tag 15

create vlan "STORAGE"

configure vlan STORAGE tag 132
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create vlan "TEMPUS"
configure vlan TEMPUS tag 111

create vlan "TRANS-DC-MU_CT"

configure vlan TRANS-DC-MU_CT tag 31600

create vlan "TRANS-NUTX-MU"
configure vlan TRANS-NUTX-MU tag 181
create vlan "TRANSITO-CT"

configure vlan TRANSITO-CT tag 200
create vlan "TUI"

configure vlan TUI tag 145

create vlan "UCAMTOURS"

configure vlan UCAMTOURS tag 128

create vlan

"WDpI"

configure vlan VDI tag 127

create vlan

"VoIP"

configure vlan VoIP tag 123

create vlan

"VoIPDATA"

configure vlan VoIPDATA tag 124

create vlan

"VPN"

configure vlan VPN tag 133

create vlan

"WIFI-APCT"

configure vlan WIFI-APCT tag 202

create vlan

"WIFI-APIA"

configure vlan WIFI-APIA tag 201

create vlan "WIFI_AP"

configure vlan WIFI_AP tag 116

create vlan "WIFI_FREE"

configure vlan WIFI_FREE tag 121

create vlan "WIFI_SEC"

configure vlan WIFI_SEC tag 117

create vlan "WIFI_WPA_ALU"

configure vlan WIFI_WPA_ALU tag 120

create vlan "WIFI_WPA_PAS"

configure vlan WIFI_WPA_PAS tag 118

create vlan "WIFI_WPA_PDI"

configure vlan WIFI_WPA_PDI tag 119

configure
configure
configure
configure
configure
configure
configure
configure

configure

ports 1:1

ports 1:1

ports
ports
ports
ports
ports
ports

ports

1:
1:
1:

W

2

N

(o) IV,

display-string

auto off speed

display-string

auto
auto
auto
auto
auto

auto

off
off
off
off
off
off

speed
speed
speed
speed
speed

speed

LACP1-Contra-S4

10000 duplex full
LACP2-Contra-S4

10000 duplex full
10000 duplex full
10000 duplex full
10000 duplex full
10000 duplex full
10000 duplex full
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configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

configure

ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports

ports

1:8 auto off speed 10000 duplex full

1:9 auto off speed 10000 duplex full

1:

1:

1:

R OR R R R R R R R R R R R R R R

10
11
12

113
:14
:15
116
:17
118
119
120
121
122
123
124
125
126
127
128
129
130
:31
132
133
134
135
136
137
138
139
140
t41
142
143
144
145
146
147
148

auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto

auto

off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off

speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed

speed

10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000

duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full
duplex full

:1 display-string LACP3-Contra-S4
:1 auto off speed 10000 duplex full
:2 display-string LACP4-Contra-S4
12 auto off speed 10000 duplex full

72




configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

configure

ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports
ports

ports

N NN NN NN NN DN NN NN NN NN DN NN NN DNDND DN NN

114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
:31
:32
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147

auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto
auto

auto

off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off
off

speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed
speed

speed

10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000

duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex
duplex

73

full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full
full




configure ports 2:48 auto off speed

enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
enable sharing
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan

configure

untagged

configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan
configure vlan

configure vlan

vlan

10000 duplex full

1:1 grouping 1:1-2,2:1-2 algorithm address-based L2 lacp

1:11 grouping 1:11,2:11 algorithm address-based L3_L4 lacp

1:12 grouping 1:12,2:12 algorithm address-based L3_L4 lacp

1:13 grouping 1:13,2:13 algorithm address-based L3_L4 lacp

1:14 grouping 1:14,2:14 algorithm address-based L3_L4 lacp

1:15 grouping 1:15,2:15 algorithm address-based L3_L4 lacp

1:16 grouping 1:16,2:16 algorithm address-based L3_L4 lacp

1:17 grouping 1:17,2:17 algorithm address-based L3_L4 lacp

1:18 grouping 1:18,2:18 algorithm address-based L3_L4 lacp

1:19 grouping 1:19,2:19 algorithm address-based L3_L4 lacp

1:20 grouping 1:20,2:20 algorithm address-based L3_L4 lacp

:21 grouping 1:21,2:21 algorithm address-based L3_L4 lacp

122 grouping 1:22,2:22 algorithm address-based L3_L4 lacp

grouping 1:23,2:23 algorithm address-based L3_L4 lacp

124 24,2:24 algorithm address-based L3_L4

1

1
1:23
1 lacp
1

148 grouping 1:48,2:48 algorithm address-based L3_L4 lacp

ALU add ports

1
1
1
grouping 1:
1
1:1,1:11-24 tagged
1

CIM add ports 1:1,1:11-24 tagged

CLUSTER add ports 1:1,1:11-24 tagged

CPIC add ports 1:1,1:11-24 tagged
CSCJI-TRANSITO add ports 1:1,1:11-24 tagged
CSVP add ports 1:1,1:11-24 tagged

CTNET add ports 1:1,1:11-24 tagged

Default add ports 1:11-24 tagged

Default

add ports

DESCARTE add ports 1:11-24,1:48 untagged
DIBA add ports 1:1,1:11-24 tagged

DMZ add ports 1:1,1:11-24 tagged

DMZ_2 add ports 1:1,1:11-24 tagged
DMZ_POPTV add ports 1:1,1:11-24 tagged
DMZ_POPTV1 add ports 1:1,1:11-24 tagged
EDUROAM add ports 1:1,1:11-24 tagged
EDUROAM add ports 1:32 untagged
FUNDESEM add ports 1:1,1:11-24 tagged
INET-26 add ports 1:1,1:11-24 tagged
INET-27 add ports 1:1,1:11-24 tagged
INETLA add ports 1:1,1:11-24 tagged
iSCSI add ports 1:1,1:11-24 tagged

LDMS add ports 1:1,1:11-24 tagged
MEGAFONIA add ports 1:1,1:11-24 tagged
ONO add ports 1:1,1:11-24 tagged
OUTSIDE add ports 1:1,1:11-24 tagged
PANTALLAS add ports 1:1,1:11-24 tagged
PAS add ports 1:1,1:11-24 tagged

74

1:1,1:3-10,1:25-30,1:33-47,1:49-64,2:3-10,2:25-46,2:49-64




configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

configure

#

vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan
vlan

vlan

# Module mcmgr

#

configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

configure

igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp
igmp

PDI add ports 1:1,1:11-24 tagged

POPTV add ports 1:1,1:11-24 tagged
ROUTERS add ports 1:1,1:11-24 tagged

SRV add ports 1:1,1:11-24 tagged

STORAGE add ports 1:1,1:11-24 tagged
TEMPUS add ports 1:1,1:11-24 tagged
TRANS-DC-MU_CT add ports 1:1,1:48 tagged
TRANS-DC-MU_CT add ports 1:31 untagged
TRANS-NUTX-MU add ports 1:1,1:11-24,1:48 tagged
TRANSITO-CT add ports 1:1,1:11-24 tagged
TUI add ports 1:1,1:11-24 tagged
UCAMTOURS add ports 1:1,1:11-24 tagged
VDI add ports 1:1,1:11-24 tagged

VoIP add ports 1:1,1:11-24 tagged
VOIPDATA add ports 1:1,1:11-24 tagged

VPN add ports 1:1,1:11-24 tagged
WIFI-APCT add ports 1:1,1:11-24 tagged
WIFI-APIA add ports 1:1,1:11-24 tagged
WIFI_AP add ports 1:1,1:11-24 tagged
WIFI_FREE add ports 1:1,1:11-24 tagged
WIFI_SEC add ports 1:1,1:11-24 tagged
WIFI_WPA_ALU add ports 1:1,1:11-24 tagged
WIFI_WPA_PAS add ports 1:1,1:11-24 tagged
WIFI_WPA_PDI add ports 1:1,1:11-24 tagged
Mgmt ipaddress 172.16.102.28 255.255.254.0

configuration.

snooping vlan "INET-26" ports 1:11 add static group
snooping vlan "INET-26" ports 1:12 add static group
snooping vlan "INET-26" ports 1:13 add static group
snooping vlan "INET-26" ports 1:14 add static group
snooping vlan "INET-26" ports 1:15 add static group
snooping vlan "INET-26" ports 1:16 add static group
snooping vlan "INET-26" ports 1:17 add static group
snooping vlan "INET-26" ports 1:18 add static group
snooping vlan "INET-26" ports 1:19 add static group
snooping vlan "INET-26" ports 1:20 add static group
snooping vlan "INET-26" ports 1:21 add static group
snooping vlan "INET-26" ports 1:22 add static group
snooping vlan "INET-26" ports 1:23 add static group

snooping vlan "INET-26" ports 1:24 add static group

snooping vlan "SRV" ports 1:11 add static group 228.

snooping vlan "SRV" ports 1:12 add static group 228.
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configure igmp snooping vlan "SRV" ports 1:13 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:14 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:15 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:16 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:17 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:18 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:19 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:20 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:21 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:22 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:23 add static group 228.8.8.8
configure igmp snooping vlan "SRV" ports 1:24 add static group 228.8.8.8

#

# Module rtmgr configuration.

#

configure iproute add default 172.16.102.201 vr VR-Mgmt

#
# Module aaa configuration.

#

COn'FigUr‘e account ¥xxkk encr\ypted 10 sk sk ok 3k ok ok ok 3k 3k >k ok ok ok 3k 3k 3k ok ok ok ok 3k ok sk sk kokosk sk kok sk okok !

#
# Module acl configuration.
#

configure access-list zone SYSTEM application VlanManager application-priority 18

#
# Module edp configuration.
#

configure cdp device-id system-mac

#
# Module etmon configuration.
#

enable rmon

#
# Module exsshd configuration.
#

enable ssh2

#

# Module hal configuration.
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#
configure iproute sharing max-gateways 4
#

# Module 1ldp configuration.

#

disable 1ldp ports 2:1

disable 1ldp ports 2:2

disable 1ldp ports 2:3
disable 1ldp ports
disable 1ldp ports
disable 1ldp ports
disable 1ldp ports

disable 1ldp ports

O 0 N O

disable 1lldp ports
disable 1ldp ports
disable 1lldp ports 2:11
disable 1lldp ports 2:12
disable 1lldp ports 2:14
disable 1lldp ports 2:15
disable 1lldp ports 2:16
disable 1lldp ports 2:17
disable 1lldp ports 2:18
disable 1lldp ports 2:19
disable 1lldp ports 2:20
disable 1ldp ports 2:21

122

2
2
2
2
2
2
2
2
2
2
disable 1lldp ports 2:13

2
2
2
2
2
2
2
2
disable 1ldp ports 2
2

disable 1ldp ports 2:23
disable 1ldp ports 2:24
disable 1ldp ports 2:25
disable 1ldp ports 2:26
disable 1ldp ports 2:27
disable 1ldp ports 2:28
disable 1ldp ports 2:29
disable 1ldp ports 2:30
disable 1ldp ports 2:31
disable 1ldp ports 2:32
disable 1ldp ports 2:33
disable 1ldp ports 2:34
disable 1ldp ports 2:35
disable 1ldp ports 2:36
disable 1ldp ports 2:37
disable 1ldp ports 2:38
disable 1ldp ports 2:39
disable 1ldp ports 2:40
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disable 1ldp ports 2:41
disable 1ldp ports 2:42
disable 1ldp ports 2:43
disable 1ldp ports 2:44
disable 1ldp ports 2:45
disable 1ldp ports 2:46
disable 1ldp ports 2:47
disable 1ldp ports 2:48
disable 1ldp ports 2:49
disable 1ldp ports 2:50
disable 1ldp ports 2:51
disable 1ldp ports 2:52
disable 1ldp ports 2:53
disable 1lldp ports 2:54
disable 1lldp ports 2:55
disable 1lldp ports 2:56
disable 1lldp ports 2:57
disable 1lldp ports 2:58
disable 1lldp ports 2:59
disable 1lldp ports 2:60
disable 1lldp ports 2:61
disable 1lldp ports 2:62
disable 1lldp ports 2:63
disable 1lldp ports 2:64

#
# Module ntp configuration.
#

configure ntp server add ntpserver vr VR-Default

#
# Module ospfv3 configuration.
#

configure ospfv3 spf-hold-time 10

#
# Module snmpMaster configuration.

#

enable snmp access
enable snmp access snmp-vlv2c
enable snmp access snmpv3

disable snmpv3 default-group
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# Module stp configuration.
#
configure stpd s@ mode dotlw

enable stpd s@ rapid-root-failover

#
# Module techSupport configuration.
#

configure tech-support add collector 12.38.14.200 tcp-port 800 from 172.16.102.128 ssl off

#
# Module telnetd configuration.
#

disable telnet
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ANEXO 2

Configuracion MU-SWITCH-1

MU-SWITCH-1>show running-config
1

hostname MU-SWITCH-1
1

!
vrf context management

ip route 0.0.0.0/0 10.50.70.1
1
!
snmp-server user Lenovo_SNMP_USER network-admin auth SHA ©xdad2828b9486151e9a64413a3daa6bc54 priv
DES 0xdad2828b9486151el76ee927d7ce955c3eb6dfabdlaeedc8c
username admin role network-admin password encrypted
$6$YzP31HmMQ$zLF1gXay8YGLhWmQdH3ewyk71T6Xy TWmIwObLFXuymVSHIXc73IPXqsHOwY7iN4A6kx6Q7 jmtMgHACKjIxgH
30
feature restApi
ovsdb pki ovsdb_mgmt vrf management
ovsdb pki ovsdb_default vrf default

spanning-tree mode mst

!
vlag tier-id 1
vlag priority 1
vlag isl port-channel 1000
vlag hlthchk peer-ip 10.50.70.12 vrf management
vlag peer-gateway
vlag enable
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance 4 port-channel 4
vlag instance 4 enable

1 port-channel 1
1
2
2
3
3
4
4
vlag instance 5 port-channel 5
5
6
6
7
7
8
8
9

enable
port-channel 2
enable
port-channel 3
enable

vlag instance 5 enable
vlag instance 6 port-channel 6
vlag instance 6 enable
vlag instance 7 port-channel 7
vlag instance 7 enable
vlag instance 8 port-channel 8
vlag instance 8 enable
vlag instance 9 port-channel 9
vlag instance 9 enable
vlag instance 10 port-channel 10
vlag instance 10 enable
vlag instance 11 port-channel 11
vlag instance 11 enable
vlag instance 12 port-channel 12
vlag instance 12 enable
vlag instance 13 port-channel 13
vlag instance 13 enable
vlag instance 14 port-channel 14
vlag instance 14 enable
vlag instance 48 port-channel 48
vlag instance 48 enable

1
vlan 1
1
vlan 81

name L3_UCAM

1
vlan 2050

name MU-DC-NXINT
1
vlan 3000

name L3_REPLICA
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1
spanning-tree mst ©-1 priority 57344
spanning-tree mst configuration
name NUTANIX
revision 5
instance 1 vlan 2050
exit
1
interface Etherneti/1
description MUNTX@1
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 1 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/2
description MUNTX@2
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 2 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/3
description MUNTX@3
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 3 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/4
description MUNTX04
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 4 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/5
description MUNTX05
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 5 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/6
description MUNTX06
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 6 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/7
description MUNTX@7
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 7 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/8
description MUNTX@8
switchport mode trunk
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switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 8 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernet1/9
description MUNTX@9
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 9 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/10
description MUNTX10
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 10 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/11
description MUNTX11
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 11 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernet1l/12
description MUNTX12
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 12 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/13
description MUNTX13
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 13 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/14
description MUNTX14
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 14 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/15
1
interface Ethernetl/16
1
interface Etherneti/17
1
interface Ethernet1/18
1
interface Ethernet1/19
1
interface Ethernetl/20
1

interface Ethernetil/21
|

82




interface Ethernetil/22
!
interface Ethernetl/23
!
interface Ethernetl/24
|
interface Ethernetl/25
!
interface Ethernetl/26
|
interface Ethernetl/27
!
interface Ethernetl/28
!
interface Ethernetl/29
!
interface Ethernetl/30
!
interface Ethernetl/31
!
interface Ethernetl/32
!
interface Ethernetl/33
!
interface Ethernetl/34
!
interface Ethernetl/35
!
interface Ethernetl/36
!
interface Ethernetl/37
!
interface Ethernetl/38
!
interface Ethernetl/39
!
interface Ethernetl/40
!
interface Ethernetl/41
!
interface Etherneti/42
!
interface Ethernet1/43
!
interface Ethernetl/44
!
interface Ethernetl/45
speed 10000
!
interface Ethernetl/46
speed 10000
switchport access vlan 2050
!
interface Ethernetl/47
speed 10000
!
interface Ethernet1/48
description ISL-UCAM
speed 10000
switchport mode trunk
switchport trunk allowed vlan 81,3000
channel-group 48 mode active
!
interface Ethernet1/49
!
interface Ethernetl/50
!
interface Ethernetl/51
!
interface Ethernet1/52
!
interface Ethernet1/53
description ISL
switchport mode trunk
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channel-group 1000 mode active
1
interface Ethernetl/54
description ISL
switchport mode trunk
channel-group 1000 mode active
1
interface loopback®
no switchport
1
interface mgmto
no switchport
vrf member management
no ip address dhcp
ip address 10.50.70.11/24
no ipvé address dhcp
ip address default
1
interface Vlanl
no switchport
1
interface Vlan81
no switchport
ip address 10.0.20.86/28
no ip redirects
vrrp 88
address 10.0.20.88
no shutdown
1
interface V1an2050
no switchport
ip address 10.50.8.2/24
no ip redirects
vrrp 1
address 10.50.8.1
no shutdown
1
interface V1an3000
no switchport
ip address 172.30.0.12/29
no ip redirects
vrrp 14
address 172.30.0.14
no shutdown
1
interface port-channell
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channeld
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel5
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
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1
interface port-channel6
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel?
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel8
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel9
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channelle
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channelll
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channell2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channell3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channell4
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel48
switchport mode trunk
switchport trunk allowed vlan 81,3000
!
interface port-channell000
switchport mode trunk
1
ip route 0.0.0.0/0 10.0.20.81
ip route 10.5.17.0/24 172.30.0.11
1

line con @
line vty @ 39
|

!
!
end
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Configuracion MU-SWITCH-2

MU-SWITCH-2>show running-config
1

hostname MU-SWITCH-2

1

!
vrf context management

ip route 0.0.0.0/0 10.50.70.1

1

!

snmp-server user Lenovo_SNMP_USER network-admin auth SHA ©xdad2828b9486151e9a64413a3daa6c54 priv
DES 0xdad2828b9486151el76ee927d7ce955c3eb6dfabdlaeedc8c
username admin role network-admin password encrypted
$6$BeBjiwXv$GO1wtGAGKFF8HhLMO1RAtpo8I52v69tjoY7x1vGilLZXOhr. .0g6Z5tD8LhSG2mMRLFWOKOFTRKKkOF/Qabxtul
2/
feature restApi
ovsdb pki ovsdb_mgmt vrf management
ovsdb pki ovsdb_default vrf default

spanning-tree mode mst

!
vlag tier-id 1
vlag priority 1000
vlag isl port-channel 1000
vlag hlthchk peer-ip 10.50.70.11 vrf management
vlag peer-gateway
vlag enable
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance
vlag instance 4 port-channel 4
vlag instance 4 enable

1 port-channel 1
1
2
2
3
3
4
4
vlag instance 5 port-channel 5
5
6
6
7
7
8
8
9

enable
port-channel 2
enable
port-channel 3
enable

vlag instance 5 enable
vlag instance 6 port-channel 6
vlag instance 6 enable
vlag instance 7 port-channel 7
vlag instance 7 enable
vlag instance 8 port-channel 8
vlag instance 8 enable
vlag instance 9 port-channel 9
vlag instance 9 enable
vlag instance 10 port-channel 10
vlag instance 10 enable
vlag instance 11 port-channel 11
vlag instance 11 enable
vlag instance 12 port-channel 12
vlag instance 12 enable
vlag instance 13 port-channel 13
vlag instance 13 enable
vlag instance 14 port-channel 14
vlag instance 14 enable
vlag instance 48 port-channel 48
vlag instance 48 enable

1
vlan 1

1
vlan 81

name L3_UCAM

1
vlan 2050

name MU-DC-NXINT

1
vlan 3000

name L3_REPLICA
!
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spanning-tree mst ©-1 priority 61440
spanning-tree mst configuration
name NUTANIX
revision 5
instance 1 vlan 2050
exit
1
interface Etherneti/1
description MUNTX@1
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 1 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/2
description MUNTX@2
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 2 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/3
description MUNTX@3
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 3 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/4
description MUNTX04
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 4 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/5
description MUNTX@S5
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 5 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/6
description MUNTX06
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 6 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/7
description MUNTX@7
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 7 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/8
description MUNTX@8
switchport mode trunk
switchport trunk native vlan 2050
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switchport trunk allowed vlan 2050
channel-group 8 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernet1/9
description MUNTX@9
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 9 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/10
description MUNTX10
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 10 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/11
description MUNTX11
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 11 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetil/12
description MUNTX12
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 12 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/13
description MUNTX13
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 13 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/14
description MUNTX14
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 14 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/15
1
interface Ethernetl/16
1
interface Etherneti/17
1
interface Ethernet1/18
1
interface Ethernet1/19
1
interface Ethernetl/20
1
interface Etherneti/21
1
interface Ethernet1/22
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|

interface Ethernetl/23
|

interface Ethernetl/24
|

interface Ethernetl/25
|

interface Ethernetl/26
|

interface Ethernetl/27
|

interface Ethernet1/28
|

interface Ethernetl/29
|

interface Ethernetl/30
|

interface Ethernetl/31
|

interface Ethernetl/32
|

interface Ethernetl/33
|

interface Ethernetl/34
|

interface Ethernetl/35
|

interface Ethernetl/36
|

interface Ethernet1/37
|

interface Ethernet1/38
|

interface Ethernet1/39
|

interface Ethernetl/40
|

interface Ethernetl/41
|

interface Ethernetl/42
|

interface Ethernet1/43
|

interface Ethernetl/44
|

interface Ethernetl/45
speed 10000

|

interface Ethernetl/46
speed 10000

|

interface Ethernetl/47
speed 10000

|

interface Ethernetl1/48
description ISL-UCAM
speed 10000
switchport mode trunk

switchport trunk allowed vlan 81,3000
channel-group 48 mode active

!
interface Ethernetl/49
!
interface Ethernetl/50
!
interface Ethernetl/51
!
interface Ethernet1/52
!
interface Ethernet1/53
description ISL
switchport mode trunk

channel-group 1000 mode active
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interface Ethernetl/54
description ISL
switchport mode trunk
channel-group 1000 mode active
1
interface loopback®
no switchport
1
interface mgmto
no switchport
vrf member management
no ip address dhcp
ip address 10.50.70.12/24
no ipvé address dhcp
ip address default
1
interface Vlanl
no switchport
1
interface Vlan81
no switchport
ip address 10.0.20.87/28
no ip redirects
vrrp 88
address 10.0.20.88
priority 50
no shutdown
!
interface V1an2050
no switchport
ip address 10.50.8.3/24
no ip redirects
vrrp 1
address 10.50.8.1
priority 50
no shutdown
1
interface V1an3000
no switchport
ip address 172.30.0.13/29
no ip redirects
vrrp 14
address 172.30.0.14
priority 50
no shutdown
!
interface port-channell
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channeld
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel5
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
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switchport trunk allowed vlan 2050
1
interface port-channel6
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel?
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel8
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel9
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channell®e
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channelll
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channell2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channell3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channell4
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel48
switchport mode trunk
switchport trunk allowed vlan 81,3000
!
interface port-channell000
switchport mode trunk
1
ip route 0.0.0.0/0 10.0.20.81
ip route 10.5.17.0/24 172.30.0.11
1

line con @
line vty @ 39
|

!
!
end
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Configuracion CT-SWITCH-1

hostname CT-SWITCH-1

1

!
vrf context management

ip route 0.0.0.0/0 10.5.1.10
1
1
snmp-server user Lenovo_SNMP_USER network-admin auth SHA ©xdad2828b9486151e9a64413a3daa6c54 priv
DES 0xdad2828b9486151el76ee927d7ce955c3eb6dfabdlaeedc8c
username admin role network-admin password encrypted
$6$UDOPGYIc$N2LuqGD90o1gzaocysUfyfcKPuK/cj28RxiVLFa8. TISRsXRZv81OBTTXe5Lq/HT2aiQrHMMQFSEPAhXFCcPXW
ml
feature restApi
ovsdb pki ovsdb_mgmt vrf management
ovsdb pki ovsdb_default vrf default

spanning-tree mode mst

!
vlag tier-id 1
vlag priority 1
vlag isl port-channel 1000
vlag hlthchk peer-ip 10.5.1.112 vrf management
vlag peer-gateway
vlag enable
vlag instance
vlag instance
vlag instance
vlag instance 2 enable
vlag instance 3 port-channel 3

1 port-channel 1
1
2
2
3
vlag instance 3 enable
4
4
5
5
6

enable
port-channel 2

vlag instance 4 port-channel 4
vlag instance 4 enable
vlag instance 5 port-channel 5
vlag instance 5 enable
vlag instance 6 port-channel 6
vlag instance 6 enable
vlag instance 48 port-channel 48
vlag instance 48 enable
!
vlan 1
!
vlan 82
name L3_UCAM
!
vlan 2050
name MU-DC-NXINT
!
vlan 3000
name L3_REPLICA
!
spanning-tree mst ©-1 priority 57344
spanning-tree mst configuration
name NUTANIX
revision 5
instance 1 vlan 2050
exit
1
interface Ethernetl/1
description CTNTX@1
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 1 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/2
description CTNTX@2
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
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channel-group 2 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/3
description CTNTX@3
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 3 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/4
description CTNTXe4
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 4 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/5
description CTNTX@5
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 5 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/6
description CTNTX06
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 6 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/7
!
interface Ethernetl/8
!
interface Ethernetl/9
!
interface Ethernetl/10
!
interface Ethernetl/11
!
interface Ethernetl/12
!
interface Ethernetl/13
!
interface Ethernetl/14
!
interface Ethernetl/15
!
interface Ethernetl/16
!
interface Ethernetl/17
!
interface Ethernet1/18
!
interface Ethernet1/19
!
interface Ethernetl/20
!
interface Etherneti/21
!
interface Etherneti1/22
!

interface Ethernetl/23
!
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interface Ethernetl/24
|
interface Ethernetl/25
!
interface Ethernetl/26
|
interface Ethernetl/27
!
interface Ethernetl/28
|
interface Ethernetl/29
!
interface Ethernetl/30
!
interface Ethernetl/31
!
interface Ethernetl/32
!
interface Ethernetl/33
!
interface Ethernetl/34
!
interface Ethernetl/35
!
interface Ethernetl/36
!
interface Ethernetl/37
!
interface Ethernetl/38
!
interface Ethernetl/39
!
interface Ethernetl/40
|
interface Ethernetl/41
!
interface Ethernet1l/42
|

interface Ethernetl/43
!

interface Ethernetl/44
!
interface Ethernet1/45

speed 10000

switchport access vlan 2050

!

interface Ethernetl/46

speed 10000

!

interface Ethernetl/47

speed 10000

!

interface Ethernet1/48

description ISL-UCAM

speed 10000

switchport mode trunk

switchport trunk allowed vlan 82,3000
channel-group 48 mode active

|

interface Ethernet1/49

!

interface Ethernetl/50

!

interface Ethernetl/51

!

interface Ethernet1/52

!

interface Ethernet1/53

description ISL

switchport mode trunk

channel-group 1000 mode active

!

interface Ethernetl/54

description ISL
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switchport mode trunk
channel-group 1000 mode active
1
interface loopbacke
no switchport
1
interface mgmto
no switchport
vrf member management
no ip address dhcp
ip address 10.5.1.111/24
no ipvé address dhcp
ip address default
1
interface Vlanl
no switchport
1
interface Vl1an82
no switchport
ip address 10.0.20.117/28
no ip redirects
vrrp 118
address 10.0.20.119
no shutdown
!
interface V1an2050
no switchport
ip address 10.5.17.2/24
no ip redirects
vrrp 1
address 10.5.17.1
no shutdown
1
interface V1an3000
no switchport
ip address 172.30.0.9/29
no ip redirects
vrrp 11
address 172.30.0.11
no shutdown
1
interface port-channell
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel4
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel5
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel6
no lacp suspend-individual
switchport mode trunk
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switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channeld8
switchport mode trunk
switchport trunk allowed vlan 82,3000
!
interface port-channell000
switchport mode trunk
|
ip route 0.0.0.0/0 10.0.20.114
ip route 10.50.8.0/24 172.30.0.14
1

line con @
line vty @ 39
|

!
!
end

Configuracion CT-SWITCH-2

CT-SWITCH-2>show running-config
1

hostname CT-SWITCH-2
1
!
vrf context management
ip route 0.0.0.0/0 10.5.1.10
1
!
snmp-server user Lenovo_SNMP_USER network-admin auth SHA ©xdad2828b9486151e9a64413a3daabc54 priv
DES 0xdad2828b9486151el76ee927d7ce955c3e6dfabdlaeedc8c
username admin role network-admin password encrypted
$6$pau9kNo6$.0YWSLRIZ32UX . ATcUUOYITrDIN1ZuXqTsER2VLPZBTYyGUCbG. KbsXUn3MyM918Lxa6gv5kixuoxyMOQujnH
r/
feature restApi
ovsdb pki ovsdb_mgmt vrf management
ovsdb pki ovsdb_default vrf default
spanning-tree mode mst
!
vlag tier-id 1
vlag priority 1
vlag isl port-channel 1000
vlag hlthchk peer-ip 10.5.1.111 vrf management
vlag peer-gateway
vlag enable
vlag instance
vlag instance
vlag instance
vlag instance 2 enable
vlag instance 3 port-channel 3

1 port-channel 1
1
2
2
3
vlag instance 3 enable
4
4
5
5
6

enable
port-channel 2

vlag instance 4 port-channel 4
vlag instance 4 enable
vlag instance 5 port-channel 5
vlag instance 5 enable
vlag instance 6 port-channel 6
vlag instance 6 enable
vlag instance 48 port-channel 48
vlag instance 48 enable
!
vlan 1
!
vlan 82
name L3_UCAM
!
vlan 2050
name MU-DC-NXINT
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1
vlan 3000
name L3_REPLICA
1
spanning-tree mst ©-1 priority 61440
spanning-tree mst configuration
name NUTANIX
revision 5
instance 1 vlan 2050
exit
1
interface Etherneti/1
description CTNTXO1
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 1 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/2
description CTNTX@2
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 2 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/3
description CTNTX@3
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 3 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/4
description CTNTX04
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 4 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/5
description CTNTX05
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 5 mode active
lacp timeout short
spanning-tree port type edge
!
interface Ethernetl/6
description CTNTX06
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
channel-group 6 mode active
lacp timeout short
spanning-tree port type edge
1
interface Ethernetl/7
1
interface Ethernetl/8
1
interface Ethernetl/9
1
interface Ethernetl/10
1
interface Etherneti/11
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interface
|

interface
|

interface
|

interface
|

interface
!

interface
!
interface
!
interface
!
interface
!
interface
!
interface
|

interface
|

interface
!
interface
|

interface
|

interface
|

interface
|

interface
|

interface
!

interface
!
interface
!
interface
!
interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface

Ethernetl/12
Ethernet1/13
Ethernetl/14
Ethernetl/15
Ethernetl/16
Ethernet1/17
Ethernet1/18
Ethernet1/19
Ethernetl/20
Ethernetl/21
Ethernetl/22
Ethernetl/23
Ethernetl/24
Ethernetl/25
Ethernetl/26
Ethernetl/27
Ethernetl1/28
Ethernetl/29
Ethernetl1/30
Ethernetl/31
Ethernetl/32
Ethernetl/33
Ethernetl/34
Ethernetl/35
Ethernetl/36
Ethernetl1/37
Ethernet1/38
Ethernetl1/39
Ethernetl/40
Ethernetl/41
Ethernetl/42
Ethernetl/43
Ethernetl/44

Ethernet1/45

speed 10000

switchport access vlan 2050

|
interface

Ethernetl/46

speed 10000
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interface Ethernetl/47
speed 10000
1
interface Ethernetl/48
description ISL-UCAM
speed 10000
switchport mode trunk
switchport trunk allowed vlan 82,3000
channel-group 48 mode active
1
interface Ethernetl/49
1
interface Ethernetl/50
1
interface Ethernetl/51
1
interface Ethernetl/52
1
interface Ethernetl/53
description ISL
switchport mode trunk
channel-group 1000 mode active
!
interface Ethernetl/54
description ISL
switchport mode trunk
channel-group 1000 mode active
!
interface loopbacko
no switchport
1
interface mgmto
no switchport
vrf member management
no ip address dhcp
ip address 10.5.1.112/24
no ipvé address dhcp
ip address default
1
interface Vlanl
no switchport
1
interface V1an82
no switchport
ip address 10.0.20.118/28
no ip redirects
vrrp 118
address 10.0.20.119
priority 50
no shutdown
|
interface V1an2050
no switchport
ip address 10.5.17.2/24
no ip redirects
vrrp 1
address 10.5.17.1
priority 50
no shutdown
|
interface V1an3000
no switchport
ip address 172.30.0.10/29
no ip redirects
vrrp 11
address 172.30.0.11
priority 50
no shutdown
1
interface port-channell
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
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1
interface port-channel2
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel3
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channeld
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel5
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
!
interface port-channel6
no lacp suspend-individual
switchport mode trunk
switchport trunk native vlan 2050
switchport trunk allowed vlan 2050
1
interface port-channel48
switchport mode trunk
switchport trunk allowed vlan 82,3000
1
interface port-channell000
switchport mode trunk
1
ip route 0.0.0.0/0 10.0.20.114
ip route 10.50.8.0/24 172.30.0.14
1

line con @
line vty @ 39
|

!
|
end
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ANEXO 3

Configuracion de los Servidores de Nutanix:

admin@NTNX-J301KFLW-A-CVM:10.50.8.65:~% acli

<acropolis> net.get *
ALU {
identifier: 14
logical_timestamp: 8
name: "ALU"
type: "kBridged"
uuid: "88b34f53-al8a-4a27-93ca-33a5e47adlc2"
vswitch_name: "brl"
}
Cluster {
identifier: 131
logical_timestamp: 32
name: "Cluster"
type: "kBridged"
uuid: "e832080d-3f64-4687-8869-4c663396310e"
vswitch_name: "brl"
}
DMZ {
identifier: 19
logical_timestamp: 18
name: "DMZ"
type: "kBridged"
uuid: "317c9b89-fOc5-4f6f-bclf-524e435d4dob"
vswitch_name: "brl"
}
DMZ2 {
identifier: 135
logical_timestamp: 32
name: "DMZ2"
type: "kBridged"
uuid: "56c@32bd-e2b2-48a6-93ee-83fbbb62dfa2"
vswitch_name: "bri"
}
DMZ_POPTV {
identifier: 126
logical_timestamp: 1
name: "DMZ_POPTV"
type: "kBridged"
uuid: "b68159df-bb7b-473a-b403-bf7fOb5bb9a6"
vswitch_name: "bri"
}
Default {
identifier: 1
logical_timestamp: 3
name: "Default"
type: "kBridged"
uuid: "60f48acf-9ae4-4bf6-9b7a-74f683bbob56"
}
INET_26 {
identifier: 17
logical_timestamp: 4
name: "INET_26"
type: "kBridged"
uuid: "cde0271d-efae-44b8-bldf-86eal14120600"
vswitch_name: "bril"

INET_27 {
identifier: 18
logical_timestamp: 7
name: "INET_27"
type: "kBridged"
uuid: "ala43579-5e71-4aa9-8bf3-d2b3852f0562"
vswitch_name: "bril"

LMDS {
identifier: 113
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logical_timestamp: 1

name: "LMDS"

type: "kBridged"

uuid: "859b19a7-5963-4d31-a2b5-261dd6bacels”
vswitch_name: "brl"

NUTANIX {
identifier: ©
logical_timestamp: 10
name: "NUTANIX"
type: "kBridged"
uuid: "dbbd9b64-742e-4dd8-a3ed-flc52ebcb025"

}
OUTSIDE {
identifier: 16
logical timestamp: 1
name: "OUTSIDE"
type: "kBridged"
uuid: "fb374928-dba6-465a-afcO-6b6241d8ad84"
vswitch_name: "brl"
}
PAS {
identifier: 12
logical_timestamp: 12
name: "PAS"
type: "kBridged"
uuid: "3bcoff49-fb5b-44e0-8895-69398f5c165b"
vswitch_name: "brl"
}
PDI {
identifier: 13
logical_timestamp: 7
name: "PDI"
type: "kBridged"
uuid: "8695blea-d6ce-4ad5-a42f-c5be6c42cOce”
vswitch_name: "bri"
}
POPTV {
identifier: 114
logical_timestamp: 1
name: "POPTV"
type: "kBridged"
uuid: "88d96018-321e-4113-8550-d94649cOcca9”
vswitch_name: "bril"
}
SVRS {
identifier: 15
logical_timestamp: 71
name: "SVRS"
type: "kBridged"
uuid: "890ae0d4-2810-4914-954a-2414e58816a4"
vswitch_name: "brl"
}
VDI {
identifier: 127
logical_timestamp: 68
name: "VDI"
type: "kBridged"
uuid: "64a836f4-e922-4cPa-93da-3alba70cab56"
vswitch_name: "brl"
}
WIFI_AP {
identifier: 116
logical_timestamp: 3
name: "WIFI_AP"
type: "kBridged"
uuid: "f2b52d04-c145-459c-9c63-1d7b9b7954cc"
vswitch_name: "bri"
}
WIFI_APCT {
identifier: 202
logical_ timestamp: 7
name: "WIFI_APCT"
type: "kBridged"
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uuid: "a9a64969-0947-451e-a3cc-42b232e50df9"

vswitch_name: "brl"

WIFI_ESPORT {
identifier: 118
logical_timestamp: 1
name: "WIFI_ESPORT"
type: "kBridged"

uuid: "ddd997c1-2125-496c-a2f5-11b394c8ce75"

vswitch_name: "brl"

WIFI_FREE {
identifier: 121
logical timestamp: 1
name: "WIFI_FREE"
type: "kBridged"

uuid: "de32dd@9-7al0-4al4-ab3a-5a7591cc9fad"

vswitch_name: "bril"

}

WIFI_SEC {
identifier: 117
logical_timestamp: 1
name: "WIFI_SEC"
type: "kBridged"

uuid: "a221d694-946e-4edd-9498-fbfc38d0047f"

vswitch_name: "brl"

}

WIFI_VDI_PAS {
identifier: 119
logical_timestamp: 1
name: "WIFI_VDI_PAS"
type: "kBridged"

uuid: "aea59715-77d6-4180-93dc-f94e7394cedd”

vswitch_name: "bri"

}

WIFI_WPA_ALU {
identifier: 120
logical_timestamp: 1
name: "WIFI_WPA_ALU"
type: "kBridged"

uuid: "634370fa-69ad-48b5-af80-cdc704e69ee8"

vswitch_name: "bril"
}
esports {
identifier: 146
logical_timestamp: 1
name: "esports"
type: "kBridged"

uuid: "de66056a-5ccl-4eb6-ac36-55710b5f35ed"

vswitch_name: "brl"
}
iSCST {
identifier: 122
logical_timestamp: 1
name: "iSCSI"
type: "kBridged"

uuid: "9e@35fad-86bd-4f83-8a5a-8d6d58a43ff4"

vswitch_name: "brl"
}
ono {
identifier: 137
logical_timestamp: 1
name: "ono"
type: "kBridged"

uuid: "c74748c8-6b43-4572-8699-8d9fc8edldbe”

vswitch_name: "bri"
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