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Resumen

En la actualidad, la informacion o el dato ha transcendido en su importancia tanto en las
organizaciones como en la sociedad. Esta informacion es digital y accesible desde los Centros
de Datos o Data Center, que pueden ser publicos porque ofrecen servicios desde Internet (Cloud
publicos) o privados. El objetivo de este trabajo es realizar un analisis de tecnologias y soluciones
actuales para realizar un disefio de un Centro de Datos de Alto Rendimiento, teniendo en cuenta
las necesidades que demandan las organizaciones y la sociedad de hoy en dia.

Para llevar a cabo la investigacién, se ha realizado un estudio de las tecnologias y soluciones
para un Centro de Datos con un enfoque de proveedor Cloud. A continuacién, se ha realizado
una revision de las tecnologias necesarias en un Centro de Datos de Alto Rendimiento, desde el
equipamiento hardware a las herramientas software para explotar el Centro de Datos.

En consecuencia, so6lo se ha encontrado una Unica solucién con soporte oficial del fabricante que
proporciona un Cloud privado capaz de ofrecer servicios laaS, PaaS y SaaS como cualquier
Cloud publico en la actualidad. También se han seleccionado elementos hardware y soluciones
software de marcas contrastadas, con cierta popularidad, madurez y experiencia en el mercado
de las Tecnologias de la Informacion.

El disefio de un Centro de Datos de Alto Rendimiento, proporciona funcionalidades y soluciones
que demandan en la actualidad las organizaciones, la adopcion de este Centro de Datos realiza
cambios profundos sobre estas aumentando su productividad y capacidad al ofrecer servicios.

Palabras clave: Centro de Datos, Disefio, Disponibilidad, Redundancia, Virtualizacion, Cloud.
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Capitulo 1 Introduccion

1.1 Justificacion

En la actualidad, hay un amplio consenso que considera que el “dato” es el “nuevo oro” de nuestra
época. El concepto del “dato” ha conseguido tal transcendencia que las organizaciones mas ricas
del mundo son aquellas que tienen la capacidad de gestionar grandes volimenes de datos de
forma mas oOptima. Ademas, la transformacion digital después de la aparicién del Covid19 ha
venido para quedarse, después de que la Union Europea haya anunciado una estrategia
econOmica basada en la transformacién digital. Asi pues, parece que después de muchos afios
hablando de la transformacion digital ha llegado su momento.

En este escenario el dato esta en el centro de todas las decisiones de cualquier organizacion
que impulsa la transformacion digital. Es muy posible, que se fomente un gran avance en la
tecnologia y en la cantidad de informacién que se genera cada dia en cada organizacion. Estos
nuevos sistemas de informacion resultantes demandardn nuevas herramientas y métodos de
trabajo, y hacen casi inviable gestionarlos con los actuales.

Por este motivo, es imprescindible contar con un Centro de Datos que cuente con equipamiento
y herramientas, que agilicen la gestion y el mantenimiento de los sistemas de informacion. Este
sistema resiliente estara preparado ante cualquier cambio que pueda comprometer a dicho
sistema y lo suficientemente escalable para suministrar recursos ante cualquier demanda ya sea
imprevista o circunstancial.

1.2 Objetivos

Los principales objetivos de este proyecto son:

« Andlisis y estudio actual de las tecnologias y soluciones para un Centro de Datos.
« Revision de las tecnologias actuales para la creacién de un Centro de Datos.

< Andlisis y desarrollo para la creaciéon de un Centro de Datos.

Los objetivos parciales para lograrlo son los siguientes:

O Definir los requisitos y alcance del proyecto.
O Identificar todos los elementos necesarios segun el alcance, para implementar un

Andlisis y estudio actual de las tecnologias y soluciones para un Centro de Datos.

a

Definir y documentar la FASE de Disefio orientado a la solucion de Vmware vCloud
Foundation.

Definir y documentar la FASE de Implantacion.

Definir marco de trabajo.

Ejecucion de un presupuesto econdémico.

Conclusiones, bibliografia y ANEXOS.

g oauaaa

Resumir el proyecto destacando los puntos importantes.
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1.3 Alcance

En base a los objetivos se definen tres fases para el desarrollo del proyecto, estas son:

1. FASE de Disefo de un Centro de Datos de Alto Rendimiento

En esta fase se recopila documentacion para luego definir los requisitos y caracteristicas que
debe tener el Centro de Datos. También se documentan los diferentes elementos y
soluciones necesarias para satisfacer dichos requisitos y objetivos del proyecto. Por Gltimo,
se describiran recomendaciones para elaborar un catalogo de servicios y un marco de trabajo
para el Centro de Datos.

2. FASE de Implantaciéon de un Centro de Datos de Alto Rendimiento

Una vez concluida la fase de disefio, hay que aplicar o hacer realidad todas las soluciones
aportadas en la fase de disefio que satisfagan el nivel de disponibilidad, seguridad y
resiliencia, que son exigidos por los objetivos y requisitos.

3. Oferta econdmica, marco de trabajo y conclusiones

En esta fase final se presentaran, lo mas claro posible, todos los importes desglosados de los
diferentes elementos necesarios involucrados en las diferentes fases, por supuesto se
presentara un resumen e importe total. También incluira un modelo de trabajo necesario para
gestionar y proveer servicios. Por Ultimo, se contaran las conclusiones del proyecto que se
han podido extraer durante todo el desarrollo del mismo.

A continuacién, se detallan cuestiones que quedan fuera del alcance de este proyecto, pero que
es necesario identificar para poder desarrollar con éxito todas las fases:

e Proyectos y disefios de obra civil, relacionados con la construccion de la sala del Centro de
Datos, quedan fuera del alcance de este proyecto, la empresa o empresas que desarrollen
estos trabajos tendran la obligacién de cumplir las normativas vigentes y los estandares que
se definen en las normativas vigentes.

e En este disefio se da por supuesto, que se han realizado y aprobado todos los estudios
necesarios para determinar la idoneidad de la ubicacion fisica del Centro de Datos, teniendo
en cuenta las probabilidades que hay de fendmenos atmosféricos y catastrofes naturales en
un lugar concreto. En consecuencia, se debe seleccionar un lugar con menos probabilidad a
sufrir estos eventos. Los estudios tienen que tener en cuenta, que el edificio desde fuera no
de apariencias de ser un Centro de Datos y esté aislado sin edificios contiguos para favorecer
la seguridad del mismo.

e El disefio y proyectos de las salas que tienen que albergar equipos eléctricos, SAl, baterias
y grupos electrogenos. Este Ultimo elemento como sera comun para todo el edificio esta
fuera del alcance del proyecto.

e Eldisefio e instalaciéon de techos, falsos suelos y paredes segin normativa también quedan
fuera del alcance, aunque se definiran los requisitos que deben que tener.

e Las puertas y esclusa con control de accesos segun normativa y requisitos de la fase de
disefio seran instaladas por la constructora y deberan estar instaladas cuando se entregue
la obra.
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e También quedan fuera del alcance del proyecto, el detalle o instalacién de los cuadros
generales de red eléctrica que deben cumplir la normativa, en el plano ANEXO V se
recomienda su ubicacién en la sala.

e Tampoco entrara en el disefio todos los soportes necesarios para el cableado.
e Eldisefio del alumbrado se entiende que se realiza por parte de la constructora.

e Manuales de instalacion del Hardware o Software necesarios para la implementacién del
Centro de Datos, estos no se pueden entregar en este documento porque se suelen
proporcionar cuando se realiza el pedido o compra de dicho Hardware o Software.

e Por ultimo, queda fuera del alcance el desarrollo del Plan de Riesgos Laborales y el
desarrollo del Plan de negocio.

1.4 Enfoque y metodologia

Una vez definido el tema que hay que desarrollar y los objetivos, lo primero que se ha realizado
es un estudio de las tecnologias y soluciones para un Centro de Datos con un enfoque de
proveedores Cloud. Actualmente, son bastantes los proveedores de Cloud que tienen Centros
de Datos por todo el mundo y algunos con herramientas propietarias que no se pueden adquirir
0 comprar.

En consecuencia, se ha realizado una revision de las tecnologias actuales que son necesarias
en un Centro de Datos de Alto Rendimiento, desde el equipamiento hardware a las herramientas
software necesarias para explotar el Centro de Datos. Se ha optado por marcas y soluciones
contrastadas, con cierta popularidad y madurez en el mercado.

La ejecucion del proyecto se basa en la realizacién de tres fases desglosadas en siete tareas,
este proyecto es de una magnitud considerable como para realizarlo en una Unica tarea. En
consecuencia, se ha desglosado en siete tareas para facilitar la ejecucion y seguimiento del
mismo, de otra forma seria muy complicado realizar no solo este proyecto, si ho cualquier otro
con la misma magnitud.

1.5 Planificacion del proyecto
A continuacion, se detallan las siete tareas desglosadas que componen todo el proyecto.

[0 Tarea 1: Andlisis y estudio de tecnologias, soluciones y equipamiento para un Centro
de Datos.

» Descripcion de latarea
Andlisis y estudio de las tecnologias, soluciones y equipamiento que hay actualmente en
el mercado, es necesario identificar cada una de las tecnologias y soluciones que son
necesarias dado que estas nos recomendaran o identificaran el equipamiento que esta
certificado para cada solucion.
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= Objetivos de la tarea
Estudio de la situacién actual de tecnologias y soluciones para un Centro de Datos dado
gue este sector esta bajo cambios continuos en todo el mundo, una vez realizado el
estudio, identificar las soluciones que son necesarias realizando un analisis mas
profundo para evaluar sus beneficios y sus costes.

O Tarea 2: Definir y documentar la FASE de Disefio.

= Descripciéon de latarea
Teniendo en cuenta el estandar internacional TIA 942 (Disefio y Construccién de CPDs)
y con la premisa de un nivel de disponibilidad TIER Ill, es necesario definir unos
requisitos y un alcance del proyecto que nos proporcionaran una vision de las
necesidades que debe cumplir el Centro de Datos y en base a todo esto se realizara un
disefio del Centro de Datos.

= Objetivos de la tarea
Recopilar y seleccionar informacion de los estandares relacionados que deben y pueden
aplicarse a un Centro de Datos y estén relacionados con las infraestructuras de un CPD,
ademas de todas las buenas practicas que aplican.
Definir los requisitos y alcance del proyecto, y en base a estos, identificar todos los
elementos y sus caracteristicas que son necesarios para implementar un Centro de
Datos de Alto Rendimiento.
Andlisis de riesgos y cambios que puedan producirse a lo largo del proyecto.
Obtener un documento que contenga la FASE de Disefio de un Centro de Datos de Alto
Rendimiento, basandonos en la solucién de VMware vCloud Foundation que proporciona
la solucién de un Cloud privado.

O Tarea 3: Definir y documentar la FASE de Implantacién.

= Descripcion de latarea
Es necesario hacer realidad todo aquello que se ha identificado y definido en la FASE de
Disefio, por este motivo es imprescindible definir y documentar lo mas detallado y conciso
posible como se realiza una implantacion de un Centro de Datos teniendo en cuenta que
esta FASE es la més critica de un proyecto, cualquier error en esta FASE puede incluso
fracasar todo el proyecto.

= Objetivos de la tarea
Desarrollar una FASE de Implantacién sobre un caso ficticio que cumpla todos los
requisitos y normativas que se han definido en la FASE de Disefio, teniendo en cuenta
gue hay elementos o soluciones que salen fuera del alcance y en esta fase se pasaran
por alto.
Obtener un documento que contenga la FASE de Implantacion de un Centro de Datos
de Alto Rendimiento.

[0 Tarea 4: Definir marco de trabajo.

= Descripcion de latarea
Analisis y estudio de los diferentes marcos de trabajo que hay actualmente en el
mercado, para definir los procesos y procedimientos que son necesarios a lo largo del
proyecto y una vez que finalice.
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= Objetivos de la tarea
Definir con qué marco de trabajo se va a desarrollar todo el proyecto y una vez que
finalice este marco también sera utilizado para la gestion y administracion del Centro de
Datos una vez preste servicio.

[ Tarea 5: Ejecucién de un presupuesto econémico.

= Descripciéon de latarea
Realizar un presupuesto econémico lo mas real posible para poder realizar con éxito todo
el proyecto.

= Objetivos de la tarea
Identificar todo el equipamiento necesario en la FASE de Implantacién y horas de trabajo
de los diferentes consultores o técnicos que son necesarias para desarrollar con éxito
todo el proyecto.
Buscar o contactar con los diferentes proveedores para obtener un presupuesto de cada
uno de los elementos necesarios.
Realizar y documentar un presupuesto econdémico para el desarrollo de todo el proyecto.

[ Tarea 6: Conclusiones, bibliografia y ANEXOS

= Descripcion de latarea
Antes de finalizar el proyecto, es importante que se realicen las conclusiones que se han
sacado del mismo y documentar escrupulosamente las fuentes que se han obtenido para
desarrollar el proyecto.

= Objetivos de la tarea
Obtener las ideas y/o puntos importantes que se han obtenido a lo largo del proyecto y
gue se quieren destacar reflexionando sobre ellas en un documento.
Obtener un documento bien referenciado siguiendo los estandares de todas las fuentes
gue se han usado a lo largo del proyecto.

[0 Tarea 7: Presentacién del proyecto.

= Descripcion de latarea
Realizar una presentacion digital resumiendo y haciendo énfasis en los puntos
importantes del proyecto, esta presentacién esta orientada a vender el proyecto y que
las personas que la ven se hagan una idea a alto nivel del proyecto.

= Objetivos de la tarea
Obtener una presentacion atractiva que contenga una informacion resumida de todo el
proyecto destacando los puntos mas importantes del mismo, esta informacion serd a muy
alto nivel.

En el ANEXO I, se detallan un diagrama de Gantt, donde aparecen todas las tareas con fechas
y tiempo estimado de finalizacion para cada tarea.
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1.6 Productos obtenidos

El desarrollo final de este proyecto proporcionard un documento de un Disefio de un Centro de
Datos de Alto Rendimiento. Este documento incluird todas fases del proyecto necesarias para el
desarrollo del disefio de un Centro de Datos actual y con una vision de futuro.

Este disefio de un Centro de Datos de Alto Rendimiento esta orientado a organizaciones publicas
o privadas lo suficientemente grandes. Estas tienen que tener la necesidad de ofrecer servicios
Cloud (laaS, PaaS y SaaS) de forma eficiente y agil, ya sea asi misma u otra organizacion
externa. Evidentemente la inversion es grande y no esta al alcance de todas las organizaciones,
por este motivo antes es aconsejable realizar un estudio o plan de negocio para evaluar si es
rentable y realmente necesario para la organizacion.

Este proyecto afecta a toda la organizacion, tanto a sus recursos como a toda su plantilla, dado
que la implantacion del proyecto implica cambios en toda la organizacién: nuevos procesos,
nuevas herramientas, nuevos servicios, nuevos equipamientos, nuevas tecnologias, nuevas
comunicaciones, etc. Es importante, que desde un principio la direccién de la organizacion esté
implicada en el proyecto para tener el apoyo en las resistencias al cambio y problemas que
puedan ir sucediendo en la implantacién del mismo.

1.7 Breve descripcion de los otros capitulos de la memoria.

En los dltimos afios, los datos son imprescindibles para cualquiera de nosotros, por ejemplo,
todos usamos Gmail. Estos datos se encuentran en Centros de Datos o Data Center, estos
pueden ser publicos porque ofrecen servicios desde Internet (Cloud publicos) o pueden ser
privados porque estan al servicio de la organizacién que lo gestiona. Estas infraestructuras cada
dia son méas complejas e imprescindibles dado que el negocio de cualquier organizacion depende
del buen funcionamiento del mismo, pero también cada vez es mas necesario que puedan
interoperar entre ellos.

Este proyecto ambiciona ser capaz de definir los diferentes elementos y aspectos que son
necesarios para el disefio de un de un Centro de Datos de Alto Rendimiento con Alta Seguridad
y Alta Disponibilidad. Este tiene que garantizar a una organizacion o institucion, la capacidad y
disponibilidad de los servicios que preste en forma de laaS, PaaS o SaaS. Con posibilidad de
ofrecer estos servicios como publicos o privados, ademas de integracion con cualquier servicio
de Cloud publico.

Los primeros capitulos explican qué ha sido y es un Centro de Datos en la actualidad. También
se explican todos los elementos que aparecen en un Centro de Datos, las normativas que aplican
a este y los marcos de trabajo para su gestion. Estos capitulos sirven al lector de punto de partida
como base de conocimientos para entender el lenguaje y todos los elementos que se usan a lo
largo del proyecto.

En la fase de disefio nos centraremos, en saber cémo se auto provisionaran los servicios, en el
disefio a alto nivel de la solucion de VMware vCloud Foundation que proporciona un Cloud
privado en un Data Center. En este proyecto se detallan todas las soluciones y caracteristicas
que proporcionan VMware vCloud Foundation en un Centro de Datos que aspira ofrecer servicios
en Cloud.

En la fase de implantacién se propone un caso ficticio con una serie de requisitos, en esta fase
se documentaran todos los elementos instalados, teniendo en cuenta el estandar internacional
TIA 942 (Disefio y Construccién de CPDs) y con un nivel de disponibilidad TIER Ill. También se
detallara un presupuesto econdémico de todos los elementos implantados, asi como una
planificacién de la fase de implantacion. El tltimo capitulo reflejara las conclusiones que se han
ido extrayendo a largo del proyecto.
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Capitulo 2 Centro de Datos de Alto Rendimiento

A continuacién, en este capitulo veremos explicaciones y definiciones de Centro de Datos de
Alto Rendimiento, sus elementos mas importantes y necesarios en cualquier Centro de Datos en
la actualidad.

2.1 Definicion

La Wikipedia define Centro de Datos como: “Un edificio o espacio dentro de un edificio, incluso
pueden ser un grupo de edificios, que se usan para albergar sistemas informaticos y
componentes asociados, como los sistemas de almacenamiento y telecomunicaciones” [2.1].

También la normativa TIA 942 define Centro de Datos como “Un edificio o parte de un edificio
cuya funcion principal es la de albergar una sala de computacion y sus areas de apoyo.”

El fabricante lider en virtualizacion define Centro de Datos como: “Son instalaciones fisicas
centralizadas donde se alojan ordenadores, redes, almacenamiento y otros equipos de Tl que
permiten el funcionamiento de una empresa. Los ordenadores de un centro de datos contienen
o facilitan aplicaciones, servicios y datos esenciales para la empresa.”

En definitiva, un Centro de Datos de Alto Rendimiento es un edificio, parte del mismo o un grupo
de edificios donde se custodian sistemas de informacion de una o varias organizaciones y donde
se ofrecen servicios informaticos a una organizacién o varias organizaciones. Se le denomina de
Alto Rendimiento porque es capaz de ofrecer servicios que requieren la mayor capacidad,
robustez y flexibilidad posible con la actual tecnologia del mercado.

llustracion 1 - Centro de Datos de Google en Dublin (Irlanda)
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2.2 Evolucion

En 1936 comenzé la era de la informatica gracias a la maquina de Turing, pero no fue hasta el
afio 1946 que aparecio el primer superordenador que se llamé ENIAC y con éste, el primer centro
de datos, esta supercomputadora era de tubos de vacio que ocupaba un espacio de mas de 150
m2 y era muy compleja de operar y mantener. Unos afios después en 1954 llegé TRADIC dando
un salto en la computacion porque fue la primera en usar transistores y diodos, dejando de lado
los tubos de vacio.

En estos primeros afios se idearon métodos para acomodar y organizar un centro de datos, como
bastidores o rack que son un estandar para montar equipos, falsos suelos sobre todo para la
refrigeracion y bandejas de cables que se instalan por el techo o debajo del falso suelo. También
se disefiaron pautas basicas de disefio para controlar el acceso a la sala que contenia las
supercomputadoras.

llustracion 2 - Dos piezas del ENIAC

En estos primeros afios y hasta principios de los afios 70, los centros de datos se usaban para
albergar estas supercomputadoras, a partir de los afios 60 con el CDC 6600 de IBM comenzaron
a llamarse mainframes. Estos tenian capacidad de ejecutar varias tareas y sistemas operativos
simultaneamente, ademas de una gran potencia y velocidad de cOmputo. Este sistema
centralizado de informacion se encontré con varios problemas, los costes de mantenimiento
debido al gran consumo de energia y un gran desembolso inicial para la implantacién propiciaron
que estos sistemas fueran usados solo por organizaciones con suficientes recursos.

En el afio 1971 Intel presentd el primer procesador programable de propdsito general, esto
propicié que los minicomputadores se convirtieron en una alternativa a los mainframes durante
la década de los 70 y 80. Esto procesadores eran mas pequefios y eso era una gran ventaja
porque reducia los costes. En estos afios también aparecieron los primeros PC personales con
tarjeta grafica como Xerox Alto y las primeras redes informaticas para conectar hasta 255
computadoras simultdaneamente como ARCnet. Esto supuso en los afios 80 un cambio muy
significativo en las tecnologias de un centro de datos junto con la inclusion de las
comunicaciones.
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En la década de los afios 90, los centros de datos comenzaron a contar con tecnologias
diferentes dependiendo del uso y su modelo cliente-servidor. Los servidores eran mas pequefios
pero la informacion crecia exponencialmente y se necesitaron grandes equipos para almacenar
la informacion. En consecuencia, aparecieron las cabinas de almacenamiento y mecanismos de
backup o respaldo. Estos necesitaban librerias de cintas magnéticas para salvaguardar el
respaldo de la informacion de las cabinas de almacenamiento, siendo un handicap porque eran
muy voluminosos y ocupaban mucho espacio en la sala del centro de datos.

También aparecen los primeros clusters, que es un conjunto de servidores que se comunican
mediante una red de alta velocidad, para proporcionar recursos informaticos como un Gnico
servidor, proporcionando un mejor rendimiento, eficiencia y disponibilidad de los mismos.

En los afios 90 cada persona en una organizacion tenia una PC personal y para compartir su
trabajo necesitaba conectarse en red, esto propicio un aumento de equipos de comunicaciones
en los centros de datos, sobre todo al auge que supuso las puntocom de Internet. En este
momento aparecen nuevos estandares de cableado estructurado que hizo posible un disefio
jerérquico colocando los servidores en lugares especificos de la organizacién.

Las empresas necesitaban una conexién a Internet rapida y sin cortes para establecer una
presencia mundial en un sitio web en Internet. Se comenzaron a construir instalaciones muy
grandes, llamadas centros de datos de Internet (IDC), para proporcionar mejores capacidades
como el respaldo cruzado que evita quedarse sin conexion.

A finales de los afios 90 y los primeros afios del 2000, los Centros de Datos empiezan a tomar
importancia en las organizaciones, custodian equipos de cdmputo, de comunicaciones y
almacenamiento, cada vez son mas grandes y mas costosos. A finales de los afios 90 nace la
tecnologia de la virtualizacion que proporciona que un servidor fisico pueda ofrecer recursos a
un servidor o varios servidores virtuales simultdneamente, esto hizo posible un ahorro
considerable de espacio al necesitar un menor nimero de servidores fisicos por centro de datos.

En estos afios comienza la externalizacion de los centros de datos con el Housing y Hosting,
compaiiias que no podian asumir el coste de todo un centro de datos instalan sus servidores en
un espacio alquilado en otro centro de datos que explota otra organizacién. El Housing
proporciona dicho espacio refrigerado y acceso a la alimentacion eléctrica como a las
comunicaciones del centro de datos. En cambio, el Hosting proporciona todo lo anterior pero el
servidor no lo tiene que aportar el cliente si no que es instalado y mantenido por el proveedor de
Hosting.

A finales de los afios 2000, la mayoria de las organizaciones tenian un centro de datos propio
que cada dia necesitaba mas espacio y mas presupuesto para el equipamiento nuevo y el
mantenimiento. Aungue la virtualizacion y los equipos de almacenamiento de informacién habian
reducido las necesidades de espacio, las aplicaciones y servicios no paraban de crecer. Ante
esta necesidad y la evolucién del Hosting nace el Cloud.

En la actualidad, la mayoria de los centros de datos ofrecen servicios a la propia organizacion u
otras porque estan conectados a Internet, es muy facil que dos centros de datos de diferentes
organizaciones se puedan comunicar, pero también se pueden comunicar con centro de datos
en la nube. Las organizaciones grandes apuestan por un centro de datos propio con
integraciones e interoperabilidad con Cloud publicas y otros centros de datos que garanticen la
disponibilidad de los servicios con la mejor optimizacion y seguridad de los mismos [2.1] [2.2].
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2.3 Elementos en un Centro de Datos

En la actualidad, un Centro de Datos esta compuesto de muchos elementos fisicos, algunos son
imprescindibles y de ninguna de las maneras se podria poner en marcha un Centro de Datos sin
la presencia de estos. A continuacion, se describen los elementos mas importantes y necesarios
en un Centro de Datos, cada elemento pertenece a una categoria y ofrece una solucién al propio
Centro de Datos u otro elemento [2.3].

2.3.1 Obracivil

Un Centro de Datos forma parte de un edificio o una sala, por este motivo, tiene la necesidad de
contar con los elementos de una obra civil como son:

e Paredesy muros

e Techos
e Suelos
e Paneles
e Puertas

Estos elementos tienen que cumplir normativas nacionales e internacionales sobre el
comportamiento frente al fuego, agua, polvo e intrusiones.

El suelo de la sala de un Centro de Datos que alberga los equipos informaticos, es un falso suelo
o suelo técnico. Este suelo se compone de paneles con una medida estandar de 60x60 cm, estos
paneles se apoyan sobre una estructura de acero que se sujeta con cuatro patas. Esto permite
ajustar la altura y proporcionar firmeza al suelo, creando un plenum bajo el suelo elevado por
donde se canaliza la climatizacién [2.3] [2.4].

llustracion 3 - Piezas de un suelo técnico.

Hay dos tipos de paneles, sin rejilla que no dejan salir el aire y sirven para las zonas de paso y
ubicaciones de los rack. Los otros tipos de paneles son con rejilla que dejan salir el aire para
refrigerar la parte delantera de cada rack [2.4].

Los principales beneficios de estos suelos son:

e Facilidad para realizar instalaciones eléctricas, de refrigeracién, agua y antincendios,
gracias al hueco que hay en el falso suelo.

¢ Maxima resistencia al soportar cargas de peso de rack y equipos.
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e Alta clasificacion al fuego de acuerdo a normativas y estandares europeos.
e Flexibilidad en el intercambio de baldosas unas por otras.
e Eficiencia al evitar pérdidas de refrigeracion.

e Control electrostatico.

2.3.2 Infraestructura fisica

Un Centro de Datos dispone de un conjunto de sistemas y elementos que proporcionan todos
los recursos necesarios para la puesta en marcha de equipos informaticos con seguridad y alta
disponibilidad. Este conjunto se le denomina en el area de Tl como infraestructura fisica de un
Centro de Datos también se le conoce como el hardware de un Centro de Datos.

A continuacion, se explica en detalle cada uno de los sistemas y elementos que componen un
Centro de Datos.

2.3.2.1 Sistemas de energia [2.5]

El principal propdsito de un sistema de energia eléctrica en un Centro de Datos es transmitir
energia a cada fuente de alimentacion que necesite energia eléctrica para su funcionamiento. Es
evidente, que este suministro no puede producir cortes para garantizar el correcto
funcionamiento del resto de elementos de un Centro de Datos que necesitan suministro eléctrico.

Este sistema se implanta por la comercializadora de la red eléctrica y por la empresa constructora
de la obra civil. La comercializadora lleva las acometidas desde la estacidn eléctrica mas cercana
hasta las tomas principales de energia eléctrica del edificio y la empresa constructora conecta
las acometidas que van desde la sala del Centro de Datos hasta las tomas principales.

Todos elementos usados en esta instalacion como los cables, conectores, cuadros de energia,
etc, cumplen normativas nacionales e internaciones y estan certificados para soportar la carga
de energia eléctrica contratada y demandada por el consumo del edificio del Centro de Datos de
Alto Rendimiento.

2.3.2.2 Sistema de alimentacion ininterrumpida (SAI) [2.6]

Un SAIl o UPS (Uninterruptible Power Supply) es un dispositivo que proporciona energia eléctrica
continua a todos los elementos que estén conectados a este, y tras un corte de suministro de la
red eléctrica es capaz de suministrar energia eléctrica durante un tiempo limitado a todos los
elementos, porque estd dotado de unas baterias que suministran esa energia. Los SAIl son de
diferentes capacidades desde unidades pequefias disefiadas para proteger una sola
computadora (alrededor de 200 voltios-amperios nominales) hasta sistemas grandes que
alimentan centros de datos o edificios completos.

Los distintos elementos no se conectan directamente a las tomas de alimentacion de la red
eléctrica, sino que se conectan al SAl que es quien esta conectado a las tomas de corriente,
haciendo de intermediario entre la red eléctrica y los elementos con necesidades de alimentacion.
Esto proporciona a todos los elementos conectados una proteccién porque una interrupcion de
energia inesperada podria causar lesiones, muertes, interrupciones comerciales graves o
pérdida de datos.
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El tiempo limitado de funcionamiento con baterias de un SAIl suele ser de unos minutos, pero es
tiempo suficiente para encender otra fuente de energia de respaldo o para apagar correctamente
los elementos conectados a la red eléctrica si esta no se ha restablecido.

A continuacidn, se enumeran los problemas comunes de la red eléctrica que es capaz de corregir
un SAI:

Pico de voltaje o sobrevoltaje sostenido.
Reduccion momentanea o sostenida de la tensién de entrada.

Caida de voltaje.

A 0w Dd PR

Ruido, definido como un transitorio u oscilacion de alta frecuencia, generalmente
inyectado en la linea por equipos cercanos.
Inestabilidad de la frecuencia de la red.

o

Distorsion arménica, definida como una desviacién de la forma de onda sinusoidal ideal

esperada en la linea.

Existen diferentes tipos de SAl que afectan a su funcionamiento. Los mas importantes son tres
tipos de SAIl: offline/standby, inline/linea interactiva y on-line/doble conversion. A continuacion,
se describen sus principales caracteristicas:

SAI OFFLINE / STANDBY

Son los SAl mas sencillos, solo entran en funcionamiento cuando se produce un corte de
corriente, su funcionamiento es muy simple y por este motivo solo se recomienda su uso para
pequefios equipos informaticos. Cuando se produce un corte de corriente el SAI casi de forma
instantanea comienza a suministrar energia que acumula en sus baterias, para mantener en
funcionamientos los dispositivos conectados. Este tipo de SAl esta recomendado para sitios que
disponen de una red eléctrica bastante estable y de buena calidad porque carecen de filtros y
dispositivos de proteccion.

SAIINLINE / LINEA INTERACTIVA

Este tipo de SAIl es parecido al anterior, pero con la diferencia que incorpora un AVR (Regulador
de voltaje automético) que controla las posibles fluctuaciones de la red en +15% regulando la
tension o corriente de salida, como en la tecnologia Offline las baterias solo entran en
funcionamiento en el caso de corte de corriente. Esta mejora la tension de salida lo que
proporciona un nivel mas de seguridad para los dispositivos conectados a este, la recomendacién
es utilizar este tipo SAIl para equipos de gama media baja, equipos de oficina, electrénica de red,
etc.

SAI ONLINE / DOBLE CONVERSION

Un SAI Online siempre est& suministrando energia de las baterias, incluso cuando no existe corte
de corriente. Esto es una gran ventaja porque garantiza una estabilidad total en la corriente de
salida de energia eléctrica y no existe conmutacion a modo baterias evitando el riesgo de que
los elementos o dispositivos se puedan apagar o dafiar en el tiempo de conmutacion. Este tipo
de SAIl son los que mejor rendimiento dan porque son mas seguros y tienen una mejor
proteccion.
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Un SAI Online realiza una doble conversién de la energia eléctrica, de ahi su nombre, que recibe
en su entrada, transformandola en energia eléctrica continua para cargar las baterias y después
la vuelve a pasar a alterna, porque es el tipo de corriente que necesitan los elementos
conectados. Asi proporciona una linea completamente estable con una onda de salida sinusoidal
pura protegiendo a los equipos de cualquier anomalia eléctrica.

Los SAI con tecnologia Online son de gran fiabilidad y por este motivo, se suelen implantar en
sectores profesionales, equipos industriales, equipamiento activo delicado, equipos de TI.

ON-LINE

Entrada Y - Salida

220V - 50Hz f— f‘b 220V - 50Hz

Recificador [re—

€L
-

Bateria

DIAGRAMA EN BLOQUES DE UN SAI

llustracion 4 -Diagrama de un SAl Online

En definitiva, a la hora de elegir un SAl los factores a tener en cuenta que afectan a su
funcionamiento en distintos entornos son: la autonomia de la bateria, el coste, el tamafio, el
fabricante, el nUmero de tomas o la capacidad de gestién y la tipologia de un SAl.

2.3.2.3 Sistema de grupos electrégenos [2.7]

En un caso de corte eléctrico y que los SAI se agoten, se necesita de una fuente de alimentacion
externa esto se consigue con grupos electrégenos o generadores. Estos proporcionan al Centro
de Datos un Alta Disponibilidad porque dichos generadores en caso de un corte de servicio y
agotamiento de los SAl, seguirian alimentando por tiempo limitado dependiendo de su autonomia
y potencia, evitando asi una caida del servicio.

Un generador se compone por un motor primario alimentado por un depdésito de combustible
diésel, un alternador y un regulador. Ademas, tiene un sistema de arranque automatico, que
cuando detecta que no hay suministro de energia, este activa un relé que enciende el grupo
electrégeno dando servicio de red eléctrica desde ese momento.

llustracion 5 - Tres grupos electrégenos industriales
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2.3.2.4 Sistema de ventilacién y climatizacidn [2.4][2.5] [2.8]

La produccién de calor de los elementos que conforman un Centro de Datos es uno de los
principales problemas y uno de los que mas preocupan. El exceso de calor en una sala de
equipos informéticos afecta negativamente al rendimiento de los equipos y acorta su vida util,
ademas de suponer un peligro en el caso de alcanzar niveles elevados. Por este motivo, es de
vital importancia el disefio de un buen sistema de refrigeracion en los Centros de Datos que
refrigere manteniendo una temperatura y humedad 6ptima para el funcionamiento de los equipos
con el menor gasto energético.

Segun la normativa ASHRAE (American Society of Heating Refrigeration and Air conditioning
Engineers) los limites de temperatura recomendados van desde los 18°C hasta los 27°C, la
humedad esta limitada a menos del 60%, dado que la refrigeracion puede provocar la
condensacion de vapor de agua y en consecuencia pérdida de humedad, es necesario contar
con una humidificacién suplementaria para mantener el nivel de humedad recomendado.

De manera general, existen tres tipos de climatizacion de un Centro de Datos:

e Através del aire: el objetivo principal de este método es separar el aire caliente del frio;
se bombea aire frio hacia los equipamientos y luego se recoge el aire caliente que sale
de estos. Es un sistema sencillo, pero requiere un gran consumo de energia.

e A través del agua: este tipo de sistemas funcionan con grandes contenedores de agua
fria, la cual se bombea a través de tuberias que pasan entre los racks o bastidores y
también entre dispositivos. Siempre se mantiene una barrera entre los dispositivos y el
agua que circula.

e Inmersion: este tipo de sistema funciona mediante la inmersion de los equipos de IT en
un fluido dieléctrico que no conduce la electricidad, pero si es capaz de llevarse el calor
de los chips de los equipos. Este es el sistema desarrollado mas eficiente para refrigerar
equipos.

Para evitar un alto consumo de energia, estos sistemas cuentan con una configuracion de pasillo
frio y pasillo caliente, se calcula que esto puede ahorrar alrededor de un 30% de consumo
energético. Este aislamiento de pasillo frio, separa las areas frias y las calientes sin necesidad
de realizar cambios estructurales en la sala del Centro de Datos [2.9].

Ilustracion 6 - Circuito de aire en un pasillo frio
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El sistema de ventilacién impulsa el aire frio por el falso suelo y este sale por las rejillas del falso
suelo que estan dentro del pasillo frio y es donde se absorbe el aire con los ventiladores de los
equipos instalados en el rack. El aire caliente luego es expulsado por los propios equipos por
detras de los rack donde esta el pasillo caliente.

2.3.2.5 Sistema de seguridad fisica [2.10]

La seguridad fisica consiste en la aplicacion de barreras fisicas y procedimientos de control para
evitar y prevenir amenazas a los recursos y a la informacién confidencial. Se refiere a los
controles y mecanismos de seguridad dentro y alrededor de la capa fisica de los sistemas
informaticos, asi como los medios de acceso remoto al sistemay desde el mismo, implementados
para proteger el hardware y medios de almacenamiento de datos.

Cada sistema es Unico, por lo tanto, la politica de seguridad a implementar no sera Unica es por
ello que siempre se recomendaran pautas de aplicacién general y no procedimientos especificos.

La seguridad fisica esta enfocada a cubrir las amenazas ocasionadas por las acciones del
hombre y por las propias de la naturaleza del medio fisico donde se encuentra ubicado el centro.
Las principales amenazas que se ven en la seguridad fisica son amenazas ocasionadas por el
hombre como robos, destruccion de la informacion, disturbios, sabotajes internos y externos,
incendios accidentales, tormentas e inundaciones.

Este sistema cuenta con subsistemas que garantizan la seguridad fisica de un Centro de Datos,
algunos como el sistema contra incendios son obligatorios por normativa.

2.3.2.6 Rack

Un rack es un soporte metélico destinado a alojar equipamiento electrénico, informético y de
comunicaciones, tiene cierto parecido con un armario. Tienen una puerta con cerradura para
permitir el acceso al interior del mismo. El equipamiento se aloja en el rack mediante guias
metalicas que facilitan la extraccién del mismo o la sustitucion de piezas [2.11].

También suelen contar con PDUs para proporcionar alimentacién eléctrica al equipamiento que
se instale sobre el rack.

Armario

Ruedas

© Canal de accesorios de 0U vertical ajustable”
@ Puertas traseras de doble hoja retirable Puerta frontal retirable y reversible

@ Marco del armario

o
o
© Panel lateral retirable con cerradura ©  Llave para las puertas y los paneles laterales
®  Bridas de montaje vertical
(1]

© Patas niveladoras ajustables Techo

© Bolsa de tomilleria (véase la pagina 5)

llustracion 7 - Elementos de un rack
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2.3.2.7 Patch Panel [2.12]

Es el elemento encargado de recibir todos los cables de red de cualquier Centro de Datos y de
organizar las conexiones de la red. Estos elementos se usan para conectar facilmente equipos
relacionados con la red de area local (LAN) e incorporados al sistema sin dafiar los puertos
finales de los equipos mas delicados y costosos.

Es decir, en estos paneles es donde se ubican los puertos o extremos (analégicos o digitales) de
una red, normalmente localizados en un bastidor o rack de comunicaciones. Todas las lineas de
entrada y salida de los equipos (computadoras, servidores, impresoras, entre otros) tienen su
conexién a uno de estos paneles.

PR e e e ] P GO AT S
3 ‘ . . . . ' . . " a “

llustracion 8 - Patch panel de 48 puertos UTP Cat 5

2.3.2.8 Sistema de cableado

El sistema de cableado de un Centro de Datos es un conjunto de cables que, dependiendo del
tipo de cable, permite la alimentacion eléctrica o la comunicacion entre los equipos del Centro de
Datos y la comunicacion con el exterior del mismo.

A continuacién, vamos a detallar segun la tipologia, el cableado que se usa en un Centro de
Datos y que cumple con la normativa TIA-942.

CABLEADO ELECTRICO

En la mayoria de los Centro de Datos la distribuciéon desde los cuadros de los sistemas de
alimentacion ininterrumpida hacia los rack de equipos informaticos, se realiza mediante
conductores RZ1 0.6/1kV de cobre de seccion adecuada. Cada conexion con los cuadros hasta
cada una de las PDU de racks se realiza con conectores cetac y con los amperios adecuados al
consumo de cada rack [2.5].

El resto de los cables eléctricos son estandar y suelen venir incluidos con el equipo que se instala
en el rack que tiene conectores C14 para poder instalar cables de alimentacion con conectores
C13 a cada una de las fuentes de alimentacion de los equipos y tener asi redundancia eléctrica
(N+1).
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llustracidn 9 - Cable con conector C13 llustracion 10 - Conector de chasis C14

llustracion 11 - Conectores Cetac

CABLEADO DE RED COBRE

El cable de par trenzado o UTP/FTP, es un tipo de conexién usado en telecomunicaciones en el
que dos conductores eléctricos aislados son entrelazados para anular las interferencias de
fuentes externas y diafonia de los cables adyacentes. Este se usa para conectar los equipos de
comunicaciones con los servidores o entre ellos mismos, siendo el cableado UTP categoria 6
(10mb/s,100mb/s,1gb/s) con conector rj45 es el mas usado, aunque cada dia menos [2.13].

En la actualidad los conectores SFTP+ tienen un uso mas extendido porque son capaces de dar
velocidades por encima de 1gb/s.

llustracion 12 - Conector RJ45
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CABLEADO DE FIBRA [2.14

La fibra Optica es un medio de transmision, empleado habitualmente en redes de datos,
consistente en un hilo muy fino de material transparente, vidrio o materiales plasticos, por el que
se envian pulsos de luz que representan los datos a transmitir. El haz de luz queda
completamente confinado y se propaga por el interior de la fibra con un angulo de reflexién por
encima del angulo limite de reflexién total, en funcion de la ley de Snell, la fuente de luz puede
provenir de un laser o un diodo LED.

Las fibras se utilizan ampliamente en telecomunicaciones, ya que permiten enviar gran cantidad
de datos a una gran distancia, con velocidades similares a las de la radio y superiores a las de
un cable convencional. Son el medio de transmisién por excelencia, al ser inmune a las
interferencias electromagnéticas, y también se utilizan para redes locales donde se necesite
aprovechar las ventajas de la fibra éptica sobre otros medios de transmision.

El cable de fibra multi-modo (MM) permite mas de un camino (0 modo) de transmision de la luz
a través de la fibra. Los diametros de este tipo de fibra son de 50 um y 62,5 uym. Estos suelen
usarse para conectar los servidores a cabinas de almacenamiento y backup, usando un cableado
de fibra multimodo con conectores LC conectado a una SAN Fibre Channel. También se suele
conectar dos cables a cada servidor para guardar la redundancia y cumplir con la normativa TIA-
942 en referente a cableado.

llustracion 13 - Conector LC monomodo y multinodo.

2.3.2.9 Equipos informéticos

Los equipos informéticos se dividen en tres grandes grupos: equipos para las comunicaciones
informéaticas, equipos para almacenamiento de datos y equipos para computo que también se
les llama servidores fisicos.

Equipos de comunicaciones

Un equipo de comunicaciones es aquel dispositivo que participa en la comunicacion entre dos
dispositivos, pero que no es receptor final ni emisor original de los datos que forman parte de esa
comunicacion. También es el componente del circuito de datos que transforma o adecua las
sefiales para poder utilizar el canal de comunicaciones.

Hay diferentes tipos o categorias dependiendo de la finalidad de la comunicacién, estos son los
tres tipos mas importantes:

e Firewall: proporciona seguridad a las comunicaciones permitiendo o negando el trafico
de red que genera una comunicacion entre dos dispositivos [2.15].
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¢ Router: permite enrutar el trafico de red entre redes diferentes que se genera en una
comunicacién entre varios dispositivos [2.16].

e Switch: permite comunicar varios dispositivos retransmitiendo el trafico de red que
generan en su red [2.17].

Equipos de computo [2.18]

Los equipos de cOmputo también se les conoce como servidores fisicos 0 maquinas fisicas, pero
en realidad son con una arquitectura y elementos parecidos a un ordenador personal, pero con
caracteristicas diferentes para ser mas resistentes y potentes que estos.

Estos equipos estan disefiados para poder ser montados en un rack y absorben el aire frio por
delante expulsando el aire caliente por detras. Esto supone un ahorro de espacio frente a otros
tipos o formatos, es escalable pero su principal problema radica en la dificultad que existe para
refrigerarlos.

Equipos de almacenamiento de datos

Segun el fabricante HPE (Hewlett Packard Enterprise), “El almacenamiento de datos refiere al
uso de medios de grabacion para conservar los datos utilizando PC y otros dispositivos. Las
formas mas frecuentes de almacenamiento de datos son el almacenamiento de archivos, el
almacenamiento en blogue y el almacenamiento de objetos, cada uno de los cuales resulta
adecuado para un fin diferente.”

Un equipo de almacenamiento o cabina de almacenamiento, es fisicamente un rack o varios
llenos de discos duros que gracias a su tecnologia y una red SAN (Storage Area Network) o red
Ethernet proporcionan almacenamiento a los equipos de cémputo y a clientes que tienen acceso
a estas cabinas. Una SAN es escalable y esta disefiada para conectar servidores con las cabinas
de almacenamiento con cables de fibra [2.19].

El crecimiento constante del volumen de datos que generan las empresas y la actual tendencia
a trabajar con entornos virtuales, han hecho que las necesidades de almacenamiento sean
superiores a cualquier estimacion. En consecuencia, los fabricantes de cabinas de discos han
ampliado su oferta y han hecho que estas soluciones, sean econdmicamente mas asequibles
para organizaciones pequefias y medianas.

Algunas ventajas del almacenamiento compartido respecto al local, son:

e Mejora de utilizacion de la capacidad de disco.

e Aumento del rendimiento de los discos.

¢ Equipamientos redundados (fuente alimentacion, discos, controladora de disco, caminos
de acceso, interfaz de gestion, etc.)

e Gestion de Raid de discos por hardware.

e Gestion centralizada del almacenamiento.

e Copias centralizadas a través de la propia red SAN, liberando de carga la LAN.

e Escalabilidad para aumentar la capacidad de almacenamiento.
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Capitulo 3 Tecnologias Software de un Centro de Datos

En el capitulo anterior hemos visto todos los elementos fisicos (hardware) que suelen
encontrarse en un Centro de Datos, estos elementos por si solos no aportan valor ni sirven para
lo que se han disefiado. Asi pues, es necesario un software que gestione, integre y comunique
todos estos elementos para que el Centro de Datos ofrezca servicios.

3.1 Software

“Es el conjunto de los programas de cémputo, procedimientos, reglas, documentacion y datos
asociados, que forman parte de las operaciones de un sistema de computacion”, segun las
fuentes de Wikipedia [3.1].

Existen muchos tipos de software, algunos buscan una solucién concreta a un problema o
soluciones mas complejas y holisticas donde una plataforma de Software proporciona una
solucién a muchos problemas de un mismo ambito.

Se pueden clasificar en tres tipos, aunque a veces un software no solo pertenece a un tipo, los
tres tipos son [3.1]:

e Software de sistema: es el software méas necesario en un Centro de Datos. Proporciona
al usuario y/o programador interfaces de alto nivel, controladores, herramientas y
utilidades de apoyo que permiten el mantenimiento del sistema global. Un ejemplo, es
Windows 10 que es un sistema operativo.

e Software de programacién: Es un conjunto de herramientas que permiten a los
programadores desarrollar programas informaticos, usando diferentes alternativas y
lenguajes de alto nivel de programacién, de una manera mas practica y legible para un
humano. Un ejemplo es el programa Eclipse que permite desarrollar aplicaciones en
varios lenguajes de programacion.

e Software de aplicacion: Esta orientado a los usuarios porque realiza una o varias tareas
especificas, en cualquier ambito para cualquier actividad que sea susceptible de ser
automatizada, son aplicaciones que aportan valor al negocio. Un ejemplo es Microsoft
Word que es un procesador de textos.

3.2 Sistema Operativo

Es un Software de sistema y probablemente el mas importante. Este es el software principal o
conjunto de programas de un equipo informatico que se encarga de gestionar el hardware sobre
el que esta instalado. Se ejecuta en modo privilegiado para asegurarse que solo él gestiona el
hardware y que solo él proporcionar servicios o recursos al resto de programas o software.

Segun las fuentes de Wikipedia: “El sistema operativo de escritorio dominante es Microsoft Windows con una cuota de
mercado de alrededor del 82,74%. MacOS de Apple Inc. ocupa el segundo lugar (13,23%), y las variedades de
GNU/Linux estan en tercer lugar (1,57%). Las distribuciones Linux son dominantes en los sectores de servidores y
supercomputacion [3.1].
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3.3 Virtualizacion

La virtualizacién es una tecnologia software que simula la funcionalidad del hardware, realizando
una abstraccién para crear servicios de Tl basados en software como servidores de aplicaciones,
almacenamiento y redes. Es la forma més eficaz de reducir gastos porque aumenta la eficiencia
y la agilidad de las organizaciones, aunque son muchas mas las ventajas que proporciona este
tipo de tecnologia imprescindible hoy en dia en un Centro de Datos.

Actualmente los cuatro tipos mas importantes de virtualizacion completa son: virtualizacion de
servidores, virtualizacién de red, virtualizacién de almacenamiento y virtualizacién de escritorio
de usuario [3.2].

3.3.1 Virtualizacién de servidores fisicos

La virtualizacién de servidores es una arquitectura de software que permite ejecutar mas de un
sistema operativo en un servidor como invitado o maquina virtual, en un host o servidor fisico
especifico. El software del servidor de la maquina fisica se le llama hipervisor y se encarga de
abstraer el hardware separando la capa fisica del servidor a las maquinas virtuales que estén
ejecutandose. Estas maquinas virtuales se ejecutan dando por supuesto, que usan
exclusivamente los recursos de memoria y de computacién, aunque realmente se estan
ejecutando en una simulacion virtual del hardware del servidor que proporciona el hipervisor [3.3].

La virtualizacion de servidores proporciona un uso mas eficiente de los recursos de Tl porque se
pueden trasladar cargas de trabajo entre diferentes maquinas virtuales y diferentes servidores
fisicos segun la demanda de la carga. El mismo servidor fisico puede ejecutar mdultiples
configuraciones y sistemas operativos lo que significa un aumento de la eficiencia y agilidad.

llustracion 14 - Virtualizacion de servidor fisico

3.3.2 Virtualizacion de red

La virtualizacion de red se refiere a la desvinculacién de los recursos de red que tradicionalmente
se proporcionaban en forma fisica como hardware. Esta virtualizacién puede abstraer varias
redes fisicas en una red virtual o dividir una red fisica en redes virtuales independientes y
separadas, mediante redes definidas por software o SDN (Software Define Network) [3.4].
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La virtualizaciébn de red desvincula los servicios de red del hardware y permite un
aprovisionamiento virtual de toda la red. Los recursos de la red fisica, tales como conmutadores
y enrutadores, se agrupan y estan accesibles para cualquier usuario a través de un sistema de
gestion centralizado. La virtualizacion de red también hace posible la automatizacion de muchas
tareas administrativas, lo que reduce los errores manuales y el tiempo de aprovisionamiento.
Puede aumentar la productividad y la eficiencia de la red.

3.3.3 Virtualizacién de almacenamiento

La virtualizacion de almacenamiento se puede definir como una agrupacion de los recursos de
almacenamiento fisico y almacenamiento l6gico. Esto proporciona una gestion centralizada de
multiples elementos de almacenamiento en red implicandolos en un dnico almacén de datos.
Gracias a esta tecnologia se pude ofrecer recursos de almacenamiento por Software, es decir,
almacenamiento definido por Software (SDS) [3.5].

Estos tres tipos de virtualizacién proporcionan recursos virtuales definidos por software como se
ha comentado anteriormente, gracias a estos, se puede definir todo un centro de datos por
Software (SDDC). Este concepto se refiere a un centro de datos donde toda la infraestructura se
virtualiza y se entrega como un servicio [3.6].

El control del centro de datos estd completamente automatizado por el software, es decir, la
configuracién del hardware o elementos fisicos se mantiene a través de los sistemas de software
inteligentes. Esto contrasta con los centros de datos tradicionales, donde la infraestructura se
define tipicamente por hardware y sus elementos fisicos se mantienen por personal técnico que
usan diferentes tipos de herramientas para cada caso.

Las principales ventajas son [3.6]:

e Simplifica la gestion del centro de datos.

e Mayor eficiencia con menos costes.

e Aplicaciones y servicios desplegados en minutos.

e Disponibilidad y seguridad a la medida de las aplicaciones y servicios.
e Distribucion de las cargas de trabajo a través de cualquier plataforma.

3.4 Contenedores y Kubernetes

En la actualidad se confunde el término “contenedores” con “Docker”, porque la empresa Docker
fue pionera en la tecnologia de contenedores, pero no es un estandar. Los contenedores
constituyen un mecanismo de empaquetado I6gico en el que las aplicaciones pueden abstraerse
del entorno en que realmente se ejecutan. Este mecanismo facilita el despliegue uniforme vy
estandarizado de aplicaciones con independencia del entorno en el que sea desplegado. Es
decir, un contenedor que contiene una aplicacién se despliega, actualiza, configura y mantiene
igual, aunque lo sistemas operativos sean diferentes.

La creacién de contenedores permite separar las areas de trabajo, porque los desarrolladores se
centran en la légica de negocio y las dependencias de sus aplicaciones y los equipos de
operaciones se dedican a la administracion. Asi pues, el equipo de operaciones IT no tiene que
preocuparse por detalles de las versiones de software especificas o las configuraciones
determinadas de las aplicaciones o los pasos que hay que realizar en un despliegue.
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Los contenedores no virtualizan la pila de hardware como ocurre con las maquinas virtuales, los
contenedores se virtualizan a nivel del sistema operativo y para ello utiliza varios contenedores
en ejecucion encima del kernel que es el software mas fundamental del sistema operativo. Esto
proporciona que los contenedores sean mucho mas ligeros porque comparten el kernel del
sistema operativo, se inician mucho mas rapido y utilizan una fraccion de la memoria en
comparacion con el inicio de un sistema operativo completo. En la siguiente imagen se puede
observar las diferencias entre ambos conceptos [3.7].

Maquinas Virtuales

Bins/Libs

Hypervisor

Host Operating System

Infrastructure

[ ea

Contenedores

Bins/Libs

Container Engine

Operating System

Infrastructure

L a

llustracion 15 - Mdquinas virtuales VS Contenedores

Los contenedores tienen muchas ventajas, pero tiene algunos problemas cuando se necesita
alta disponibilidad, balanceos de carga, escalar y desescalar carga, persistencia de datos entre

diferentes host, etc.

Ante esta necesidad los ingenieros de Google desarrollaron y disefiaron Kubernetes que es una
palabra que proviene del griego y significa timonel o piloto. Google fue unos de los primeros
colaboradores de la tecnologia de contenedores de Linux, ademas han comunicado
publicamente que todo en Google se ejecuta en contenedores (Esta es la tecnologia detras de

los servicios de toda la nube de Google).

Kubernetes explicado de forma muy simple es un orquestador de contenedores, proporcionando
una gestion centralizada de los contenedores y dotando a estos de la posibilidad de estar en alta
disponibilidad en varios host fisicos. También dota de la capacidad de escalar un servicio (afiadir
mas contenedores) o desescalar un servicio (quitar los contenedores afiadidos) dependiendo de

la carga que tengan en cada momento [3.8].

La arquitectura de Kubernetes cuenta dos tipos de nodos: Master y Worker, un nodo puede ser
un host fisico o una maquina virtual ambos con un sistema operativo. Los nodos master tienen
gue ser 3 0 mas nodos y se encargan de la administracion de todos los recursos de cémputo,
red y almacenamiento gestionados por Kubernetes. Los nodos Worker son gestionados por los
nodos master y es donde se ejecutan los contenedores [3.9].

Asi pues, se forma un cluster se llama asi porque todos los nodos estan unidos entre si con
una red de alta velocidad y que se comportan como si fuesen un Unico servidor.
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Kubernetes Architecture

llustracion 16 - Arquitectura de Kubernetes

3.5 Cloud

3.5.1 Definicion [2.2]

El término “Cloud” hoy en dia esta muy extendido, aunque todavia hay mucha confusion y
desconocimiento entre los usuarios acerca de qué es exactamente. El termino mas preciso para
referirse a este, segln su significado, es “computacién en la nube”.

Asi pues, segun Wikipedia: “la computacion en la nube es la disponibilidad bajo demanda y en
periodos de tiempo, de recursos y/o servicios informaticos, especialmente de almacenamiento
de datos y de potencia de coOmputo, sin la necesidad de una gestion activa directa por parte del
usuario.

Hay dos tipos de Cloud, el Cloud privado que suele estar limitado solo a una organizacién y el
Cloud publico que esta disponible para cualquier organizacién o publico que tenga acceso a
Internet.

Los servicios que provee un Cloud pueden ser usados por usuarios con acceso a Internet con
dispositivos méviles o fijos, pero también otros servicios que residan en otros Cloud o Centro de
Datos. En los Cloud publicos se pueden usar estos servicios en la modalidad pago por uso, es
decir, se paga por el recurso o servicio que se ha usado durante un periodo de tiempo
determinado.
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llustracion 17 - Esquema bdsico de un Cloud

3.5.2 Caracteristicas

El Instituto Nacional de Estandares y Tecnologia (NIST) identifica cinco caracteristicas
esenciales en un Cloud [3.10]:

Un auto servicio en la demanda. Un cliente de un proveedor Cloud puede proporcionarse
unilateralmente servicios informaticos o ampliacién del mismo, segin sea necesario, de
forma automatica, sin necesidad de una interacciéon humana.

Un amplio acceso a la red. Las capacidades estan disponibles a través de la red de
Internet y la propia red del proveedor del Cloud. Se accede a ellas a través de
mecanismos estandar que promueven el uso de clientes web poco pesados que son
faciles y accesibles.

Los Tenant. Los servicios informaticos del proveedor se agrupan para atender a
mdltiples consumidores mediante un modelo de mdltiples clientes, con diferentes
recursos fisicos y virtuales que son asignados o reasignados dinamicamente segun la
demanda del consumidor.

Una elasticidad rapida. Las capacidades se pueden aprovisionar y liberar elasticamente,
en algunos casos de forma automatica o programada, para escalar rapidamente
verticalmente u horizontalmente de acuerdo con la demanda en cada momento. Esto
produce la idea de que, las capacidades disponibles para el aprovisionamiento son
ilimitadas y pueden disponerse en cualquier momento.

Un servicio automatizado y medido. El uso de servicios se puede monitorizar, controlar
y reportar, proporcionando una transparencia tanto para el proveedor como para el
cliente del servicio utilizado.
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3.5.3 Modelo de servicio

En un Cloud “todo es un servicio” y para ello tiene un modelo de servicio propio. El NIST identifica
tres tipos [3.10]:

1. laaS: Se entiende como ofrecer infraestructura como servicio y el NIST lo define como
“el servicio donde el cliente del Cloud puede implementar y ejecutar software arbitrario,
que puede incluir sistemas operativos y aplicaciones. El cliente no gestiona toda la
infraestructura del Cloud porque esta abstraido, pero tiene control sobre los sistemas
operativos, almacenamiento y aplicaciones desplegadas”. El ejemplo mas sencillo de
laaS, es una maquina virtual en un Cloud.

2. PaaS: es un servicio como plataforma y el NIST lo define como “el servicio que un cliente
puede implementar sobre laaS, aplicaciones del cliente utilizando lenguajes de
programacion, bibliotecas, servicios y herramientas compatibles con el proveedor”. El
ejemplo mas sencillo de PaasS, es un servicio de contenedores para aplicaciones.

3. SaaS: es un servicio como servicio y el NIST lo define como “El uso que puede hacer un
cliente de los servicios publicados del propio proveedor del Cloud, sin la necesidad de
que el cliente tenga que gestionar nada, solo tiene que preocuparse de como usar el
servicio ofrecido”. El ejemplo mas sencillo de SaaS, es un servicio de correo como
GMAIL.

SaaS

7 o8 = =

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de red  Edificio/planta fisica para
desarrollo, administracién almacenamiento el centro de datos
de bases de datos, analisis

de negocios

llustracion 18 - Modelo de servicio de un Cloud
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Capitulo 4 Normativas de un Centro de Datos

Los Centros de datos se basan en normas y estandares nacionales e internacionales para
garantizar su funcionamiento y seguridad en la gestion de la informacion. Las Normas mas
importante son: IEEE 802.3 y ANSI/TIA-942. Este ultimo, gracias al estandar TIER de Uptime
Institute establece 4 niveles Tier para clasificar un Centro de Datos segun la disponibilidad que
proporciona.

4.1 |IEEE 802.3

La IEEE es la asociacion profesional dedicada al avance de la innovacion tecnolégica y la
excelencia para el beneficio de la humanidad, dentro de ella existe la normativa 802.3 que es
una especificacion estandar que define qué tipo de cableado para las comunicaciones en un
Centro de Datos se permite y cudles son las caracteristicas de la sefial que transporta [4.1] [4.2].

La especificacion 802.3 original utilizaba un cable coaxial grueso de 50 ohm, que permite
transportar una sefal de 10 Mbps a uno 500 metros. Luego se afiadié la posibilidad de utilizar
otros tipos de cables como: Coaxial delgado; pares de cables trenzados, y fibra éptica.

En la actualidad, hay cuatro tipos de datos que estan definidos para la operacién a través de
cables de fibra dptica y cables de par trenzado [4.1]:

e 10 Mbps — 10Base-T Ethernet (IEEE 802.3)
e 100 Mbps Fast Ethernet (IEEE 802.3u)
e 1000 Mbps — Gigabit Ethernet (IEEE 802.3z)

e 10-Gigabit — Ethernet de 10 Gbps (IEEE 802.3ae)

4.2 ANSI/TIA-942

En Abril de 2005, Telecomunication Industry Association (TIA) publica su estandar TIA-942 con
la intencién de unificar criterios en el disefio de &reas de tecnologia y comunicaciones. Este
estandar en sus origenes se basaba en una serie de especificaciones para comunicaciones y
cableado estructurado [4.3].

Esta norma define los subsistemas de infraestructura generando las lineas base que se deben
seguir para clasificar estos subsistemas en funcién de los distintos grados de disponibilidad que
se pretende alcanzar. Los subsistemas son cuatro [4.2]:

e Telecomunicaciones
e Arquitectura
e Sistema Eléctrico

e Sistema Mecanico
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La clasificacién se realiza segun el estdndar desarrollado por el Uptime Institute, aceptado a nivel
mundial, describe dentro de la normativa 4 niveles (Tiers) de centros de datos en funcién de su
redundancia y disponibilidad de hasta el 99.995% al afio.

Los cuatro niveles son:
Nivel | o Tier |

Es el nivel de certificacion mas basico con una disponibilidad del 99,671% al afio, este
proporciona una infraestructura para respaldar la tecnologia de la informacién para un entorno
de oficina. Los requisitos para una instalacién de Nivel | incluyen:

¢ Una fuente de alimentacion ininterrumpida (UPS) para cortes de energia, cortes y picos.
e Un espacio para sistemas informaticos.

e Equipo de enfriamiento dedicado que funciona fuera del horario de oficina.

e Un generador de motor para cortes de energia.

La instalacion no tiene componentes redundantes en la distribucion eléctrica y ni de equipos de
refrigeracion. Por lo tanto, pierde capacidad de operacion ante el fallo de cualquiera de ellas.

Nivel Il o Tier Il

Las instalaciones de Nivel Il con una disponibilidad del 99,741% al afio, cuentan con
componentes redundados para el suministro de energia y refrigeracién, proporcionando
ventanas de mantenimiento y seguridad contra interrupciones. Al igual que en una instalacién de
Nivel I, el cierre inesperado de un centro de datos de Nivel Il afectara al sistema porque solo
cuenta con una Unica linea de suministro eléctrico.

Nivel Il o Tier Il

Un centro de datos de Nivel Il cuenta con una disponibilidad del 99,982% al afio, tiene niveles
importantes de tolerancia a fallos al contar con todos los equipamientos basicos redundados
(N+1) incluido el suministro eléctrico, permitiéndose una configuracion Activo / Pasivo. Todos los
servidores deben contar con doble fuente y en un principio el Datacenter no requiere paradas
para operaciones de mantenimiento basicas. Esta conectado a multiples lineas de distribucion
eléctrica y de refrigeracion.

Nivel IV o Tier IV

Un centro de datos de Nivel IV cuenta con una disponibilidad del 99,995% al afio, tiene varios
sistemas independientes y fisicamente aislados que actian como componentes redundados y
suministro eléctrico redundado. La separacién es necesaria para evitar que un evento
comprometa ambos sistemas. Sin embargo, si los componentes redundados se apagan por
mantenimiento, el entorno puede experimentar un mayor riesgo de interrupcién si ocurre un fallo.

Las instalaciones de Nivel IV afiaden tolerancia a fallos a la topologia de Nivel Ill. Cuando falla
un equipo o hay una interrupcién en el suministro eléctrico, las operaciones de Tl no se veran
afectadas. Los centros de datos de nivel IV también requieren enfriamiento continuo para que el
entorno sea estable.
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Capitulo 5 Marcos de trabajo

Wikipedia define como marco de trabajo “un conjunto estandarizado de conceptos, practicas y
criterios para enfocar un tipo de problematica particular que sirve como referencia, para enfrentar
y resolver nuevos problemas de indole similar”.

A continuacion, se explica brevemente los marcos de trabajo mas importantes en el ambito de
las tecnologias de la informacion.

5.1 COBIT

COBIT estéd administrado por ISACA y suele mantener el estandar actualizado con la tecnologia
mas reciente. Esta pensado para abordar el crecimiento de Tl en las empresas realizando
reformulaciones de como funcionan los estandares existentes. Es una norma aceptada
mundialmente y abarca mucho mas que el ambito de la seguridad de la informacién al que se
limitan otras normas (incluye gestion de riesgos y gobierno TI).

Es més facil de aplicar de forma parcial sin la necesidad de realizar un andlisis de espectro
completo y sin requerir un compromiso por parte de la organizacion. Si bien el hecho de poseer
un alcance tan amplio puede ser visto como una fortaleza clave, esta misma caracteristica puede
también suponer un obsticulo durante la implementacion. Ademas, al no estar limitado por su
disefio a una sola area, a menudo da lugar a lagunas en la cobertura [5.2].

Su objetivo mas importante es que las empresas controlen la Tl empresarial y establezcan una
direccion nitida para ello. Esto significa alinear los objetivos comerciales con los objetivos de T,
gestionar recursos y manejar los riesgos. Desde esta perspectiva, el modelo se postula como un
marco adecuado para compafiias grandes y mas maduras en Tl, con muchos procesos y una Tl
empresarial sustancial.

Tabla 1 - Marco de trabajo COBIT

COBIT (Control Objectives for Information and related Technology)

Creador: ISACA (Information Systems Audit and Control Association)
Fecha de creacion: La primera edicion fue publicada en 1996

Definicion: Es un modelo para garantizar el control y el seguimiento de la gobernabilidad de
los SI/TI a largo plazo a través de auditorias

Objetivos: Los objetivos de COBIT 5 son: agilizar el intercambio de informacién entre toda
la organizacion, alcanzar objetivos corporativos incluyendo Tl en la estrategia,
minimizar y controlar la seguridad de la informacion y gestiéon de riesgos y
optimizar el coste de Tl
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Caracteristicas

Marco de alto nivel (con respecto a ITIL, ISO 27002 y NIST)

mas importantes: e Disefilado como un estandar ajustable a las buenas practicas
e  Suministra herramientas al responsable de los procesos para facilitar su
control

e Ayuda a la gerencia a comprender y administrar los riesgos asociados con
Tl y a ejecutar con éxito las politicas clave

e Disminuye las brechas existentes entre control, riesgos de negocio y
aspectos técnicos

Fases o etapas: Formado por 4 dominios, cada uno de los cuales estan organizados en procesos

(34 en total):

1. Planificacion y organizacion:
Actividades que definen las estrategias de Tl para que la compafiia
logre sus objetivos

2. Adquisicién e implementacion:
Define, ajusta e implementa el plan de Tl en linea con los procesos de
negocio de la organizacion

3. Entregay soporte:
Comprende la entrega de los servicios requeridos garantizando la
efectividad y eficiencia de los sistemas

4. Monitoreo y evaluacién:
Actividades de inspeccion de los procesos de Tl con el fin de verificar
gue la solucion corresponde con las necesidades de la organizacion
desde una perspectiva estratégica

Puntos Fuertes: e Suministra un lenguaje comun para ejecutivos, auditores y otro tipo de
profesionales
e Proporciona roles y responsabilidades
Ideal para todo tipo de empresa, PYME o gran empresa

Expande la base de conocimiento a todos los sectores productivos de la
industria

Centrado en los documentos

Mejora los criterios para la toma de decisiones

Define los planes estratégicos de Tl basados en la arquitectura
Asegura el servicio continuo

Ayuda en los procesos de auditoria

Puntos Débiles: e Presenta un modelo bastante ambicioso que exige previamente  un
estudio en profundidad
e  Se necesita un esfuerzo significativo en la organizacién para implantar sus
estandares

e Se limita a temas particulares y hay que adoptarlos por separado (gestion,
seguridad, calidad, desarrollo, continuidad, etc.)

e Acentla el abismo entre gerencia y operaciones

5.2 ITIL

ITIL es administrado por el gobierno del Reino Unido (UK), y en sus inicios se utilizaba
principalmente en las organizaciones afines a ese pais. Sin embargo, hoy en dia es un marco
global que puede ser considerado por cualquier compafiia con independencia de su ubicacién
geogréafica. ITIL destaca en el aumento de la visibilidad y la gestion de los procesos internos para
impactar positivamente en la eficiencia y la economia.
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Este marco permite entregar el valor maximo a los clientes, optimizar el uso de recursos y
capacidades, entregar servicios Utiles y confiables, y finalmente, planificar procesos con objetivos
tangibles y roles claramente definidos. No obstante, carece de detalles especificos para
proporcionar una implementacion detallada [5.2].

Aungue su objetivo principal es organizar los servicios de Tl en general y el trabajo de los
departamentos de Tl en particular, no hay que olvidar que también proporciona conceptos
basicos “estratégicos” para la organizacion de servicios de IT. Estas caracteristicas pueden
ayudar a cubrir la mayoria de las necesidades en aquellas empresas modestas en fase de
crecimiento. Por otro lado, su caracter altamente orientado al cliente también puede hacerlo
interesante en compafiias cuya actividad principal tiene una gran dependencia externa.
Ademas, puede encajar en empresas de outsourcing de Tl que prestan servicios a terceros, dado
gue este modelo esta centrado en la gestion de servicios de Tl (como se tiene gestionar y ofrecer
un servicio de TI).

Tabla 2 - Marco de trabajo ITIL

ITIL (Information Technology Infrastructure Library)

Creador: CCTA (Central Computer and Telecommunications Agency) del gobierno britanico
Fecha de Se desarrollé6 durante los afios 80, pero no fue ampliamente adoptada hasta
creacion: mediados de 1990

Definicién: Es un conjunto de conceptos y mejores practicas para la gestion y administracion

efectiva de los servicios de Tl

Objetivos: Su objetivo es proporcionar a los administradores de sistemas de Tl las mejores
herramientas y documentos que les permitan mejorar la calidad de sus servicios,
es decir, mejorar la satisfaccion del cliente mientras se alcanzan los objetivos
estratégicos de la organizacion. Para lograrlo, el departamento de Tl debe ser
considerado como un conjunto de procesos vinculados entre si

Carapteristicas e Es un marco de trabajo de procesos IT no propietario basado en las mejores
mas importantes: practicas
e Es independiente de la industria, de los proveedores y de la tecnologia
empleada

e Describe los procesos criticos en la administracion de servicios de TI
poniendo especial énfasis en la seguridad
Garantiza los niveles de servicio establecidos previamente
Produce documentacion de procesos, tareas y listas de verificacion no
especificas de la organizacion con el objetivo de poder implantar controles y
medir el éxito

Fases o etapas: Ciclo de vida del servicio (V3):

1. Estrategia del servicio: Alinear los servicios proporcionados por Tl a los
objetivos estratégicos del negocio y definir los requisitos base

2. Disefio del servicio:
Andlisis de la viabilidad del servicio en funcién de diferentes factores
(econdmicos, técnicos, politicos, etc.)

3. Transicion del servicio:
Se desarrollan las capacidades de los servicios asegurando los requisitos y
acotando los riesgos (pruebas, evaluacién de expectativas y puesta en
marcha definitiva)

4. Operacion del servicio:
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Monitorizacion del servicio y registro de la percepcion del cliente (se garantiza
la eficacia con el fin de generar valor para el cliente y el proveedor del
Servicio)

5. Mejora Continua del servicio:
Medicion y feedback para documentar y evolucionar el servicio

Puntos Fuertes: e Laentrega de servicios Tl esta muy orientada al cliente
e Los servicios se describen en un lenguaje mas natural
e Mejora la comunicacion con la organizacién al establecer un acuerdo en los
puntos de contacto
e Conecta las TI y el negocio con seguridad, precision, velocidad y
disponibilidad en la entrega de servicios

Enfocado a los procesos de negocio
Mas sencilla de adaptar al ser mas flexible

e Mejora la comunicacién entre usuarios finales, clientes y empleados de la
organizacion

e Incrementa la seguridad en la entrega de servicios de Tl

e Fomenta la productividad y la eficiencia provocando un impacto positivo en
los recursos financieros de la empresa

e Se puede usar como guia practica para obtener una mejora continua en la
organizacion

Puntos Débiles: e Requiere tiempo y esfuerzo para lograr una implantacién completa en la
cultura organizacional

e Los procedimientos pueden convertirse en obstaculos burocraticos y
entorpecer la adopcion

e No siempre se ven las reducciones de coste y la mejora en la entrega de los
servicios

e Requiere un compromiso real por parte de todos los empleados y niveles de
la organizacion

5.3 COSO

Se cre6 en 1985 y surgié como una iniciativa para combatir las malas practicas empresariales
que ya en aquellos afios empez6 a preocupar a organizaciones, paises y ciudadanos. Se dedica
a estudiar aquellos factores que arrojan informacién financiera sospechosa o fraudulenta y
elabora recomendaciones en forma de textos para las organizaciones y otras entidades
reguladoras.

Se establecié en EEUU por cinco organizaciones: el Instituto de Contadores Administrativos
(IMA), la Asociacién Americana de Contabilidad (AAA), el Instituto Americano de Contadores
Puablicos Certificados (AICPA), el Instituto de Auditores Internos (llA) y Financial Executives
International (FEI). Fue disefiado para ayudar a las empresas a establecer, evaluar y mejorar su
control interno.

La importancia del control interno en las operaciones y la informacion financiera de una entidad
no se puede menospreciar, dado que la existencia o ausencia del proceso determina la calidad
de la produccion realizada en los estados financieros. Un proceso de control interno actual y en
funcionamiento proporciona a los usuarios una "garantia” de que los resultados presentados son
precisos y de confianza.

El marco propuesto de COSO ERM (2017) eleva el papel del riesgo en el debate del liderazgo
sobre el futuro de la empresa. También enfatiza las conexiones entre riesgo, estrategia y valor.
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La actualizacion proporciona una nueva lente para evaluar cémo el riesgo informa las decisiones
estratégicas, que finalmente afectan el desempefio de una organizacion. Ademas, el papel del
riesgo se enfatiza méas al establecer y ejecutar la estrategia, porque al alinear el riesgo y el
rendimiento, las organizaciones estaran mejor posicionadas para aprovechar las oportunidades
y orientarse hacia el futuro con mayor confianza [5.6].

Tabla 3 - Marco de trabajo COSO

COSO (Committee of Sponsoring Organizations)

Creador: Patrocinada y financiada conjuntamente por 5 importantes asociaciones e
institutos profesionales de contabilidad con sede en los Estados Unidos: Instituto
Americano de Contadores Publicos Certificados (AICPA), Asociacion Americana
de Contabilidad (AAA), Financial Executives International (FEI), Instituto de
Auditores Internos (ll1A) e Instituto de Contadores Administrativos (IMA)

Fecha de En 1985 se formo el Comité de Organizaciones Patrocinadoras (COSO)
creacion:
Definicién: Es un conjunto de directivas para ayudar a que las entidades evalien y mejoren

sus sistemas de control interno aplicando un enfoque orientado a la gestion de
riesgos: COSO alinea los objetivos del grupo con los objetivos de las diferentes
unidades de negocio, asi como los riesgos asumidos y los controles puestos en
accion

Objetivos: e  Establecer una definicion comdn del control interno
e Proporcionar un marco para cualquier tipo de organizacion con el fin de que
ésta pueda evaluar sus sistemas de control y decidir como mejorarlos
e Ayudar a la direccion de las empresas a mejorar el control de las actividades
de sus organizaciones

Caracteristicas Los puntos estratégicos mas cruciales del marco son:
mas importantes: e  Gobierno y cultura:

Garantiza transparencia en todas las actividades diarias
Estrategiay fijacion de objetivos:

Requiere que los riesgos se evallen objetivamente
e Rendimiento:

Garantiza una notificacion efectiva de los riesgos

e Revisiony correccion:

Auditoria interna y el monitoreo de varios controles.
Informacién, comunicacién e informes:

Dicta que debe haber un mecanismo de comunicacion confiable entre

los miembros internos y externos

Fases o etapas: A continuacion, se detalla un borrador inicial del plan de accion de alto nivel para
implementar el enfoque de COSO-ERM:

Buscar la participacion y supervision de la junta directiva y la alta direccion

2. Identificar y elegir a un lider para impulsar la implantacién

3. Establecer un grupo de trabajo de gestion

4. Realizar un inventario de las practicas actuales de gestion de riesgos de la

organizacion

Ejecutar una evaluacion inicial de las estrategias clave y de los riesgos

estratégicos relacionados

6. Desarrollar un plan de accién consolidado con el respaldo de la alta
direccion de la organizacion

7. Desarrollar y mejorar los informes de riesgos

8. Desarrollar la proxima fase del plan de accion y poner en marcha las
comunicaciones

=

o
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Puntos Fuertes: e Aumenta el alcance de las oportunidades considerando los aspectos de los
riesgos positivos y negativos
Aumenta los resultados positivos y el hegocio evitando sorpresas negativas

Responde de manera proactiva ante los riesgos, y no con respuestas
reactivas

e Mejora la capacidad de identificar y gestionar los riesgos en toda la
organizacion

e Reduce las irregularidades del rendimiento
Mejoras en la implementacion de recursos

Fomenta la comunicacién fluida y constructiva con la alta direcciéon de la
organizacion

Puntos Débiles: e El control interno no debe costar mas de lo que recibe a través de sus
beneficios; esto quiere decir que necesariamente se revisan los registros del
costo-beneficio

e Establece que el control interno soélo esta dirigido a cuestiones rutinarias, por
lo que no se amolda a situaciones globales

e El control interno no deberia tener errores; sin embargo, es propenso a
guebrarse por los errores humanos que ocurren debido a la desinformacién o
confusiones durante la interaccion de los empleados

e Cuando no es aplicado de forma adecuada, el control interno puede verse
afectado por los abusos de poder

5.4 DevOps

Es un término que estd de moda en la actualidad en el mundo TI, pero no se puede decir que
sea un marco de trabajo, aunque esté en la linea de ser un conjunto de buenas practicas y un
marco de trabajo. DevOps es un conjunto de practicas que automatiza los procesos entre el
desarrollo de software y los equipos de operaciones TI, con el fin de construir, probar y ejecutar
software de manera mas agil y confiable.

El concepto de DevOps se basa en la creacion de una cultura de colaboracion entre equipos que
histéricamente funcionaban en silos aislados uno del otro. Los beneficios prometidos incluyen
una mayor confianza, lanzamientos de software mas rapidos, capacidad para resolver problemas
criticos rapidamente y gestionar mejor el trabajo no planificado. Une la entrega agil y continua,
la automatizacion y mucho més, para ayudar a los equipos de desarrollo y operaciones a ser
mas eficientes, innovar més rapido y ofrecer un mayor valor a las empresas y los clientes.

Actualmente, en la mayoria de las organizaciones el equipo de operaciones no es consciente de
los trabajos de los equipos de desarrollo y viceversa, por este motivo, DevOps alinea los equipos
para formar un Unico grupo de trabajo que trabajen de forma coordinada y con objetivos
comunes, ademas de ofrecer mantenibilidad, previsibilidad, mayor calidad, rentabilidad y tiempo
de comercializacion.

El ciclo de vida de la metodologia de DevOps incluye [5.8]:

e Desarrollo

e Pruebas

e Integracion

e Implementacion

e Monitorizacion
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Capitulo 6 Disefio de un Centro de Datos de Alto
Rendimiento

Son muchos los motivos que justifican la necesidad de adoptar un nuevo Centro de Datos, estas
razones son: econoémicas, culturales, sociales 0 medioambientales. A continuacion, se exponen
los motivos principales que acreditan la necesidad de un Centro de Datos de Alto Rendimiento.

Uno de los motivos, es que, en los Ultimos afios, los datos son imprescindibles para cualquiera
en su dia a dia, por ejemplo, muchas personas usan Gmail o Facebook. Esta informacién se
encuentra en Centros de Datos o Data Center que pueden ser publicos, porque ofrecen servicios
desde Internet, (lamados cominmente “Cloud publicos”) o, privados porque estan al servicio de
la organizacion que lo gestiona.

Otro motivo mas, son los avances en las tecnologias como la inteligencia artificial y mineria de
datos cada dia son mas exigentes con las capacidades de computacién. La aparicion de nuevos
paradigmas ha supuesto la utilizacién de los servicios que prestan los Cloud publicos como
desarrollos continuos (DevOps) o0 microservicios basados en contenedores. Estas nuevas
tendencias, en el sector de las Tl, empujan cada vez mas a las organizaciones a realizar cambios
con la implantacién de estos nuevos servicios. En consecuencia, las organizaciones necesitan
un Centro de Datos para ser capaces de soportar de forma eficiente, agil y con el mayor
rendimiento posible dichos servicios.

Por estos motivos, estas infraestructuras cada dia son mas complejas e imprescindibles dado
que el negocio de cualquier organizaciéon depende del buen funcionamiento del mismo, pero
también cada vez es mas necesario que puedan interoperar entre ellos. Las organizaciones
tienen la necesidad de orientarse a la provision de servicios que demanden las necesidades de
su negocio y aporten valor al mismo, estos servicios son: laaS, PaaS y SaaS. En los Centros de
Datos de afios atrds no se disefiaron 0 no se tenia en cuenta una vision holistica de la
organizacion, si no Unicamente las necesidades de aplicaciones o repositorios de datos que eran
demandados por cada departamento de la organizacion.

En este documento, se definen los diferentes elementos y aspectos que son necesarios en un
disefio de un Centro de Datos de Alto Rendimiento con Alta Seguridad y Alta Disponibilidad. Este
disefio sirve, tanto a organizaciones como instituciones, para garantizar la capacidad y
disponibilidad de los servicios que presten en forma de laaS, PaaS o SaasS.

El Centro de Datos tiene que tener la posibilidad de ofrecer estos servicios (laaS, PaaS y SaaS)
como publicos o privados, ademas de integraciones con cualquier servicio de Cloud publico. El
disefio de alto nivel se centrard en saber como se auto provisionaran los servicios que
proporciona un Cloud privado en un Data Center.

Los proyectos se dividen en fases con objeto de facilitar su gestion, mejorar el control, y mantener
el proyecto alineado con los objetivos. El conjunto de las fases de un proyecto se denomina ciclo
de vida del proyecto. Este ciclo define cinco etapas: inicio, planificacion, ejecucion, seguimiento
y cierre. En consecuencia, es necesario dada la magnitud de este proyecto, dividirlo en varias
fases para favorecer el trabajo y la revision de cada fase. Se han definido tres fases basandose
en las etapas del ciclo de vida del proyecto, dado que en el alcance de este proyecto no estan
contempladas todas las etapas. Las tres fases son:

1. FASE de Disefio de un Centro de Datos de Alto Rendimiento

En esta fase se recopila documentacién para luego definir los requisitos y caracteristicas que
debe tener el Centro de Datos. También se documentan los diferentes elementos y soluciones
necesarias para satisfacer dichos requisitos y objetivos del proyecto. Por ultimo, se
describiran recomendaciones para elaborar un catalogo de servicios y un marco de trabajo
para el Centro de Datos.
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2. FASE de Implantaciéon de un Centro de Datos de Alto Rendimiento

Una vez concluida la fase de disefio, hay que aplicar o hacer realidad todas las soluciones
aportadas en la fase de disefio que satisfagan el nivel de disponibilidad, seguridad y
resiliencia, que son exigidos por los objetivos y requisitos.

3. Oferta econdmica, marco de trabajo y conclusiones

En esta fase final se presentara lo mas claro posible con todos los importes desglosados de
los diferentes elementos necesarios involucrados en las diferentes fases, por supuesto se
presentara un resumen e importe total. También incluira un modelo de trabajo necesario para
gestionar y proveer servicios. Por Ultimo, se contaran las conclusiones del proyecto que se
han podido extraer durante todo el desarrollo del mismo.

Trabajo de Fin de Grado — Alvaro Diaz Teba Pé&gina 43 de 115



U Universitat Oberta
c de Catalunya Disefio de un Centro de Datos de Alto Rendimiento

Capitulo 7 FASE de Disefio de un Centro de Datos de Alto
Rendimiento

7.1 Recopilacion de documentacion

En la actualidad, no existen estdndares o manuales que especifiquen como se debe crear un
Centro de Datos. Asi pues, antes de realizar un disefio, es necesario recopilar informacién de
todas las buenas practicas que deben y pueden aplicarse al Centro de Datos en base a unos
requisitos definidos. Una vez revisada toda la informacion de los estandares relacionados con
las infraestructuras del Centro de Datos, se buscaron proyectos de soluciones de distintos
fabricantes y asi tener un punto de partida como referencia para realizar dicho disefio.

También se ha realizado una busqueda de los servicios mas demandados y necesarios que
actualmente soporta un Centro de Datos de una organizacion media o grande. Se ha observado
que la gran mayoria de las organizaciones estan apostando por dar servicios: laaS, PaaSy SaaS.
Esto ha llevado a realizar un analisis y estudio de las herramientas actuales que se pueden
implantar en un Centro de Datos para ofrecer estos servicios.

A continuacion, se describen algunas normativas y documentacién que se han revisado y
analizado:

= Estandar internacional TIA 942 [7.1].

= ISO/IEC 27001 [7.2].

= Esquema de Seguridad Nacional [7.3].

= Reglamento General de Proteccion de Datos de la Unién Europea (GDPR) [7.4].

= VMware Cloud Foundation Product Documentation [7.5].

7.2 Requisitos de la ubicacion para el Centro de Datos

Antes de ejecutar la construccién de un Centro de Datos es necesario evaluar y estudiar la
ubicacion fisica tanto del edificio como de la propia sala que custodie los datos. No es vélida
cualquier ubicacién fisica, es necesario que se cumplan un minimo de requisitos para garantizar
la proteccion de la informacion que debe custodiar y proteger. Recordemos que esta informacion
es el mayor activo para cualquier organizacion en la actualidad.

Por este motivo, cualquier edificio que tenga que albergar un Centro de Datos debe cumplir un
minimo de requisitos que define el estandar internacional TIA 942, estos son:

O El edificio tiene que estar en una ubicacion donde las catastrofes naturales se produzcan en
el menor grado posible y en el caso de que se puedan producir se deben dotar de medios al
edificio para resistir y/o mitigar los dafios. Estos fenbmenos son: terremotos, inundaciones,
erupciones volcanicas y fenomenos atmosféricos extremos como los tornados o huracanes.
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O Es aconsejable que el edificio que contenga el Centro de Datos, esté dotado de dos accesos
diferentes al edificio desde calles o carreteras separadas, aunque estas Ultimas no son
aconsejables.

O Lo recomendado es que sea un Unico edificio de una planta solamente dedicado
exclusivamente al Centro de Datos.

O Si hay edificios colindantes al edificio que contendra el Centro de Datos, las empresas de los
mismos no deberan dedicarse a actividades industriales.

O La sala del Centro de Datos no puede estar cerca de fuentes de radiaciones
electromagnéticas y/o de radiofrecuencia ya que produce mucho ruido en las sefales de las
comunicaciones de un Centro de Datos.

O Es aconsejable que el Centro de Datos se encuentre por encima de los niveles de agua del
edificio, por eso hay que evitar instalar sistemas criticos en los sétanos.

O NO se puede ubicar la sala bajo instalaciones de fontaneria que puedan inundar la sala por
una rotura en una tuberia.

O Es muy aconsejable y recomendable que la ubicacion fisica de un Centro de Datos esté fuera
del alcance de centros urbanos y ademas esté lo mas retirado posible de los mismo.

0 Tampoco es aconsejable que esté cerca de aeropuertos de las zonas de despegue y
aterrizaje de los mismos.
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llustracion 19 - Imagen del Datacenter de Telefonica en Alcald de Henares.
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7.3 Caracteristicas fisicas para el Centro de Datos

En apartados anteriores, se ha indicado que la construccidon o proyecto de la obra civil que
alberga la sala del Centro de Datos esta fuera del alcance de este proyecto. Las empresas que
se dedican a realizar estas construcciones saben cémo disefiar y realizar estas obras teniendo
en cuenta todas las normativas que tienen que cumplir. A continuacion, se describen las mas
importantes [2.5]:

— Cdbdigo Técnico de la Edificacion (CTE). Real Decreto 314/2006 de 17 de Marzo.

— Reglamento Electrotécnico para Baja Tension aprobado por Decreto 842/2002 de 2 de
Agosto (B.O.E. n° 224 de 18.09.02).

— Normas UNE de aplicacién en los conceptos que se consideren.

— Normas IEC de aplicacién en los conceptos que se consideren.

- Recomendaciones UNESA de aplicacién en los aspectos que se consideren.

- NFPA 101- Life Safety Code.

- ANSI/TIA-942-2005 Telecommunications Infrastructure Standard for Data Center.

- Real Decreto 1627/1997 sobre disposiciones minimas de seguridad en las obras de
construccion que obliga a la elaboracion de Estudios de Seguridad y Salud.

- Ley de Prevencion de Riesgos Laborales.

Sin embargo, es muy usual que la obra esté supervisada por el personal de Tl y por este motivo,
es necesario detallar una serie de requisitos que la sala del Centro de Datos debe cumplir y este
personal debe verificar que cumple. Es importante tener siempre presente que la seguridad es
uno de los principales problemas en cualquier Centro de Datos.

A continuacion, se detallan una serie de recomendaciones que la empresa constructora debe
cumplir cuando realice la obra civil:

O Los elementos de obra civil como: paredes, techos, suelos y puertas tienen que cumplir la
normativa para la proteccién contra incendios e inundaciones.

O El Centro de Datos debe cumplir la normativa a lo que se refiere a resistencia antirrobo, estos
elementos tienen que resistir dependiendo la herramienta usada, segun lo que especifique
la normativa aplicada.

3 El Centro de Datos no puede tener ventanas, en caso contrario por razones que estan fuera
del alcance de este proyecto, las ventanas deben cumplir las normativas anteriormente
descritas en cuanto a resistencia de fuego, agua y robo. Es importante que las ventanas no
dejen pasar calor, frio y luz del exterior.

O La altura de la sala del Centro de Datos debe tenerse en cuenta, ya que necesitamos que
esta sala albergue el equipamiento necesario sin problemas de espacio o capacidad. Con
unos 3 metros o 3 metros y medio de altura en la sala seria suficiente, teniendo en cuenta
que la mayoria del cableado ir4 colgado del techo sobre unas bandejas de rejilla de acero.
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O El edificio que contenga la sala del Centro de Datos, debe tener un muelle de carga y
descarga que de acceso al edificio y a la sala, sin saltos de planta. Asi pues, de esta manera
se puede introducir mercancia voluminosa y pesada en sala con montacargas portatiles sin
requerir un sobre esfuerzo humano.

O La Sala del del Centro de Datos dispondra de suelo técnico elevado unos 40 cm del suelo
de la sala que debera cumplir la normativa contra incendios. Tiene que estar formado por
baldosas de 60x60 cm con una superficie antiestatica, permitiendo soportar 2000 kg/m2 en
carga repartida y 400 kg en carga puntual. También se suministraran rejillas de ventilacion
que se colocaran delante de cada rack que necesite ventilacion aparte de las baldosas.

O No es necesaria la instalacién de un falso techo ya que la altura de la sala es suficiente. Todo
el espacio disponible que quede entre el techo y los pasillos frios, se aprovechara para el
montaje de las instalaciones de iluminacion, de extincion y detecciéon de incendios, de
canalizaciones, de cableado de datos y eléctrico, y de conductos del circuito de renovacion
de aire frio y caliente.

O Las canalizaciones y parte del sistema de extincién contra incendios que contiene agua, se
instalaran debajo del falso suelo. Por este motivo, queda prohibido instalar cableado eléctrico
ni de datos en el falso suelo, dado que ante cualquier fuga del sistema de extinciéon podria
afectar a dicho cableado sensible al agua.

O La refrigeracion es una de las principales preocupaciones en el sector de los Centros de
Datos, el aislamiento de pasillos puede mejorar el funcionamiento de la refrigeracion en
estos. Por este motivo, la sala tiene que contar con un pasillo frio, como se ilustra en el plano
de la sala del Centro de Datos en el ANEXO II. Ademas, tiene que poder albergar un total de
16 rack, aungue en esta primera fase solo se ocupen 8 huecos.

O Las paredes que delimitan la sala con el resto del edificio, deben ser con un tabique formado
por dos placas de yeso FOC/15 mm (15+15+70+15+15) atornilladas a cada lado de una
estructura metalica de acero galvanizado de 70 mm de ancho, relleno interior de aislante.

O La salatiene que contar con dos puertas metalicas de acceso, tiene que ser cortafuegos de
dos hojas pivotantes de 1,00 x 2,10, homologadas RF-90, con una barra antipanico y
retenedor automatico.

O Los dos cuadros generales de la sala dispondran de protecciones magnéticas, térmicas y
diferenciales, independientes para cada una de las salidas.

O La sala cuando sea entregada como método llave en mano por la constructora, esta se
compromete a entregar la sala en perfecto estado de limpieza y orden para poder realizar la
instalacién del equipamiento sin problemas de polucién o suciedad.

O Se instalara por parte de la constructora como se indica en el plano en el ANEXO II, una

esclusa unipersonal con supervision electrénica y con lector de huella, esta solucion evita
que personas no autorizadas puedan acceder.
También contara con un sistema de bascula en el interior de la esclusa, para evitar que varias
personas a la vez pasen por la esclusa. El acceso a la esclusa se realiza con la instalacién
de un sistema de identificacién biométrico que identifique univocamente a la persona que
acceda a la sala.
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llustracion 20 - Esclusa unipersonal de alta seguridad.

En el ANEXO Il se representa un plano de la sala del Centro de Datos una vez finalizadas las
obras.

7.4 Equipamiento

A continuacion, se detalla el equipamiento que es necesario en el Centro de Datos de Alto
Rendimiento, este contribuira a proporcionar Alta Disponibilidad y Alta Seguridad, ademas de
una flexibilidad en un posible crecimiento.

7.4.1 Sistema de energia eléctrica 23]

El disefio basico de la instalacion eléctrica del Centro de Datos se fundamenta en la creacién de
dos ramas (A y B), cada una de ellas dotada con un Sistema de Alimentacién Ininterrumpida (en
adelante, SAl), en redundancia (N+1). Desde cada una de estas ramas de SAl, se alimentara al
correspondiente Cuadro de Distribucién de Sala (PDU) y, desde éstos, se realizara la conexion
con cada una de las fuentes de los equipos informaticos instalados en el Centro de Datos.

Para la alimentacion eléctrica de las maquinas de climatizacion de la Sala de Centro de Datos,
estan previstas dos alimentaciones diferentes. Cada una de las maquinas contard con un
conmutador que cambiara de fuente de alimentacion en caso de fallar la que tiene asignada.

Es necesario dos cuadros eléctricos alimentados por distintos SAl, para que en caso de corte
eléctrico no tengamos perdida de servicios o algin equipo quede dafiado. La redundancia es
(N+1) y cumple con la norma TIER 3, cada cuadro tendra un diferencial por cada toma eléctrica
que vaya a cada rack y por supuesto el etiquetado correspondiente en cada diferencial del cuadro
y a cada toma de los rack.
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7.4.2 Sistema de alimentacion ininterrumpida (SAl)

Es necesario el suministro de dos SAI de tipo en linea u on-line. Este tipo de SAl, es la topologia
mas sofisticada de todas, dado que ofrece proteccion completa contra los nueve problemas que
puede producirse en el suministro eléctrico [2.6]:

1. Corte de electricidad

2. Sobretension

3. Picos de tension

4. Bajada de tension

5. Bajay alta tensién continuada

6. Ruidos o interferencias radioeléctricas o electromagnéticas en la linea
7. Variaciones de frecuencia

8. Microcortes y conmutaciones

9. Distorsiones armoénicas en la forma de onda

El dispositivo genera continuamente una alimentacion limpia con una onda sinusoidal
perfecta, gracias a la tecnologia de doble conversion. Este sistema funciona pasando la
electricidad de la red eléctrica (AC) a corriente continua (DC) mediante una primera conversion
realizada por un rectificador. Este alimenta un bus interno y el cargador de las baterias.

Mediante una segunda conversion realizada por un inversor DC/AC se transforma la electricidad
del bus interno y a salida sinusoidal perfecta, quedando la carga protegida de cualquier
anomalia de la red eléctrica. Como las baterias también estdn conectadas al bus interno, al
producirse un corte de luz, el inversor pasa a alimentarse a partir de ellas sin cortes ni
conmutaciones.

Es recomendable que en caso de corte las baterias como minimo puedan suministrar energia al
Centro de Datos unos 10 minutos, tiempo suficiente para que se restablezca el suministro
eléctrico o para activar los grupos de respaldo.

En definitiva, en caso de fallo o corte en el suministro eléctrico, los dispositivos protegidos no se
ven afectados en ningln momento porque no hay un tiempo de conmutacién. Ademas, se debe
tener en cuenta un contrato de mantenimiento para la sustitucion de las baterias de los SAls ya
gue su principal inconveniente son que las baterias trabajan constantemente y tienen un mayor
desgaste.

El modelo de SAI con el que contaremos, independientemente de la marca, tendra las siguientes
especificaciones generales [2.5]:

Trabajo de Fin de Grado — Alvaro Diaz Teba Pé&gina 49 de 115



de Catalunya Disefio de un Centro de Datos de Alto Rendimiento

Uo c Universitat Oberta

g
S
S
IN
!
Y
2
g
o
Q
o
3
N
<
[a)
Q
%)
Q
D
Q
(%)
>
=

ESPECIFICACIONES SAI
Topologia del SAI ON-LINE permanente
Tipo de conversion Doble conversion
By-pass estatico Integrado
Paralelable Hasta 4 modulos
Caracteristicas de carga DIN 41773
Temperatura ambiente 0-40°C
Humedad relativa 95% sin condensacion
Clase de proteccion IP30 estandar, IP31 opcional
Disefiado y fabricado segin normas  [Ne:UlEHISIeRe[o[okk
Seguridad EN50091-1; UL1778; marca CE
Radiofrecuencia e inmunidad EN50091-2
Proteccién al medio ambiente ISO 14001
Gestion avanzada de las baterias Programable
Rearrangue automatico Programable
Tension de entrada 3x380/400/415 V
Tolerancia de tension +/- 10%
Frecuencia de entrada 50 Hz
Distorsion armoénica de la corriente de JESSE%)
entrada
Régimen de entrada de potencia 0 a 100% en 10s. (programable de 0 a 40s.)
Corriente de cortocircuito 10 kA
Tension de salida 3x380/400/415 V
Tolerancia de tension 1% estatica, carga simétrica
3% estatica, carga asimétrica
5% dinamica con escalones de carga del 0 al 100%
Distorsion de la tensién < 3% con carga lineal y < 5% con carga no lineal
Frecuencia de entrada 50 Hz. (_6% sincronizado con red; _ 0,1% sin red
Capacidad de sobrecarga Funcionamiento con red (125% - 10min o 200% - 60seqQ).
Funcionamiento en baterias (150% - 30seqg).

Funcionamiento en by-pass (125% - permanente).

Capacidad de cortocircuito: 10 kA con by-pass sin dafio
para los equipos.

Los SAIl deben proporcionarse con todo el equipamiento auxiliar y complementario que cumpla
la normativa para su perfecta instalacion y funcionamiento.

7.4.3 Grupos electrégenos

Aunque este fuera del alcance del proyecto, es recomendable detallar las necesidades que debe
cubrir los grupos electrégenos dado que es un punto importante, al ser una contingencia en caso
de corte o fallo eléctrico y agotamiento de los SAI.

El Centro de Datos necesitan dos grupos electrogenos que tienen que ser instalados por la
empresa constructora y estar disponibles y certificados cuando se finalice la obra. Estos en caso
de fallo o corte eléctrico tienen que tener la capacidad de suministro para dar servicio de energia
a todo el edificio. Es recomendable que se instalen en la azotea ya que al entrar en
funcionamiento genera mucho ruido y gases de combustiébn, porque son motores que se
alimentan de gasoil.
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Los grupos tienen que estar conectados cada uno directamente a los dos cuadros generales del
Centro de Datos. Asi pues, se consigue alta disponibilidad en el suministro eléctrico, porque
cuando se produzca un corte y los SAl se agoten, se activan los grupos electrégenos y el sistema
puede tolerar un fallo de uno de los dos grupos electrégenos. Por este motivo es muy importante,
gue cada grupo electrégeno disponga de una potencia lo suficiente para cubrir el 100% del
consumo del Centro de Datos solo con un grupo electrogeno, considerando este consumo de
modo prioritario.

El funcionamiento de los grupos tiene que ser automatico, es decir, la conmutacién tiene que ser
automatica, como se ha comentado antes. Los grupos entraran en servicio cuando se produzca
una desviacion de los parametros de red eléctrica respecto a sus valores nominales. El arranque
de los grupos y su entrada con suministradores de potencia al sistema tendra un tiempo maximo
de 20 segundos, comprendiendo en este tiempo la deteccion del fallo, su comprobacion,
arranque, cierre de conmutaciones y suministro de energia.

7.4.4 Grupos de ventilacion y climatizacion

Los grupos de ventilacién y climatizacion tienen que conectarse a diferentes suministros o lineas
de red eléctrica independientes para tener alta disponibilidad. Los grupos tienen que ser de
impulsion a la canalizacion del falso suelo, de expansion directa, con control estricto de
temperatura y humedad.

A continuacion, se describen las caracteristicas mas importantes que tienen que tener estos
equipos [2.5]:

Potencia total 41,2 Kw y potencia sensible 41,2 Kw
Caudal de aire 12.950 m3/h

Un compresor de expansion directa

Temperatura ext. 35°C

Condensadora Exterior

Caudal 14.900 m3/h

Ventilador 1,69 kW

Impulsién A falso suelo

Retorno Superior

Presostato filtros, sistema de humectacion, filtros de alta eficacia EU4, refrigerante
R407C y bancada con amortiguadores

auauauaoaaaaq

Dada la proximidad que puede haber entre las unidades, cada una de ellas estara dotada de
compuerta antirretorno. Por otro lado, el conjunto debe disponer de un microprocesador de
control en una de las unidades y un display en cada una de las restantes que estaran
comunicados entre si. Esto sirve para controlar el estado de funcionamiento, realizando en caso
necesario una funcién secuenciadora.

Adicionalmente, se dota de un pasillo frio que depende la instalacién por parte de la constructora
de la obra civil y estéa fuera del alcance del proyecto.

Este mecanismo mejora la eficiencia energética, porque el aire caliente se expulsa fuera del
pasillo frio y el aire frio se impulsa directamente a los pasillos frios través de la canalizacién del
falso suelo. El aire frio sale por unas rejillas en el pasillo frio, que es donde estan los equipos
succionando el aire para ventilarse. Asi pues, con este método no es necesario mantener los 20-
21 °C ni una humedad de entre 40-60 % en toda la sala.
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7.4.5 Sistema de seguridad fisica

Es necesario un conjunto de sistemas para la aplicaciéon de barreras fisicas y procedimientos de
control que puedan evitar y prevenir amenazas a recursos del Centro de Datos y a la informacion
confidencial que este custodia.

7.4.5.1 Sistemade protecciéon contraincendios 2.5

El sistema de deteccion de incendios permite la localizaciéon de un incendio y activa la alarma
correspondiente. El sistema de incendios puede estar controlado por personal adecuado o puede
que esté programado para realizar determinadas acciones que son susceptibles de ser
automaticas.

llustracion 21 - Imagen de un sistema bdsico contra incendios.

Es necesario e imprescindible asi lo indica la normativa, realizar deteccién y extincién automatica
de incendios en la sala del Centro de Datos, con una centralita independiente para cada sala. La
proteccién contra incendios de este sistema la realiza mediante un sistema automatico de
extincidn, utilizando como agente extintor el gas FE-13 y agua nebulizada.

Este gas es un agente extintor limpio de alta presién que extingue los incendios principalmente
por absorcién del calor, presentando ventajas tanto para los propios equipos informéticos
instalados en la sala como para el posible personal que se pueda encontrar en la instalacion:

— No deja residuos tras su aplicacién, ya sea por una descarga fortuita por falsa alarma o
por la existencia de un fuego, no afectando por tanto a los equipos sensibles.

— Es totalmente seguro para su aplicacién en areas ocupadas, dado que el NOAEL es del
50%, superior a los valores de todos los demas agentes extintores actualmente
empleados.

Las salas son estancas por normativa y los conductos de renovacion de aire dispondran de
compuertas cortafuegos en todos los puntos donde éstos atraviesen diferentes sectores de
incendios. Los cilindros de agente extintor tienen que ir ubicados en una sala propia y exclusiva
para ese fin. Ademas, se instalaran extintores portétiles en el vestibulo de acceso y en cada sala.
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Los detectores de incendios convencionales (detectores de humo y sensores de calor) se
disponen por toda la sala. De forma muy general, considerando techos planos, los detectores de
humos cubrirdn 80 m2 si se sitlan entre una altura de entre 6 y 12 metros. Si la altura de
instalacién es inferior a 6 metros, la superficie de cobertura serd de 60 m2. En el caso de
detectores de calor, en general, la superficie de cobertura es de 20 m2.

7.4.5.2 Sistemade alarma

En la Wikipedia se define un sistema de alarma como: “Un sistema que es un elemento de
seguridad pasiva. Esto significa que no evitan una situacién anormal, pero si son capaces de
advertir de ella, cumpliendo asi, una funcién disuasoria frente a posibles problemas” [7.6].

Es necesario dotar al Centro de Datos, con sistema de alarmas diferente segun el tipo de
situacion que queremos que detecte y avise. Este sistema de alarmas debe ser capaz de avisar
cuando se produzca: fuego, fuga de agua, una temperatura anormal (menos de 15 °C o0 mas de
25 °C) o una intrusion de personal no autorizado.

Por este motivo, es necesario equipar con los diferentes sensores en los lugares recomendados
para la detecciébn de anomalias. Este sistema se integrara con el del propio edificio y tendra
avisadores acusticos, ademas de la posibilidad de habilitar mensajeria para avisar mediante
SMS, email, o alertas al servidor de monitorizacion. Este registra las alarmas enviadas y toma
acciones adecuadas segun el tipo de alarma que recibe.

7.45.3 Sistemade CCTV [7.7]

Es un sistema de circuito cerrado de video cAmaras de vigilancia que aparte de las camaras y
monitores, tiene un dispositivo de almacenamiento de video, dependiendo del circuito puede ser
analdgico o basado en redes IP. Aunque se pueden realizar combinaciones dependiendo las
necesidades del sitio.

Ca PTZ i i i
anlari Monitoreo Monitoreo
). por LAN & ]
~ % - “aRs
2 4
Digital
Camara Vi%eo Lan Router
Alta Resolucion Recorded Q
@
Camara de Domo «
Camara de IP PTZ

Ilustracion 22 — Esquema de soluciones de un CCTV

Las camaras deben ser mdviles con zoom, las cdmaras con posicionador, pueden ser
remotamente movibles, este movimiento se puede hacer mediante una consola o teclado
mediante el cual remotamente se pueden manejar las diversas opciones del software instalado
en ésta. También permiten segun los modelos, en total oscuridad captar imagenes térmicas o
imagenes normales con infrarrojos que la vista de una persona no es capaz de ver.
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Este sistema al igual que el sistema de alarmas estara integrado con el propio del edificio para
que el personal de seguridad privada que gestiona la seguridad de todo el edificio, pueda vigilar
la sala del Centro de Datos con el sistema CCTV.

7.4.5.4 Control de accesos fisicos al Centro de Datos

El control de acceso tiene la capacidad de identificar y asociar la apertura o cierre de puertas,
permitiendo o negando el acceso, basandose en restricciones de tiempo, un area o un sector
que pertenece a una organizacion. Es decir, se verificara el nivel de acceso de cada persona
mediante aplicacion de barreras (llave, tarjeta, contrasefias, etc.) [2.10].

llustracion 23 - Control de acceso de un CPD

El uso de credenciales de identificaciébn es uno de los puntos mas importantes del sistema de
seguridad, a fin de poder efectuar un control eficaz de ingreso y salida del personal es necesario
un detector de huella digital para abrir la esclusa que da acceso a cada persona autorizada a la
sala del Centro de Datos.

También se contara con otro detector de huella digital para abrir la puerta que da acceso a la
sala fria. Para abrir la puerta de entrada de mercancia o de emergencia sera necesario estar
autorizado para deshabilitar el sistema de alarmas y un lector de tarjeta corporativo, ademas de
estar un vigilante de seguridad privada del edificio en persona hasta que se termine con la
intervencion.

7.4.5.5 Sistema de monitorizacion del Centro de Datos [7.8]

Son sistemas de monitorizacion y control capaces de obtener informacién del entorno donde
tienen acceso, para su posterior andlisis. En base a este analisis, se realizan las acciones
pertinentes o que se le han programado previamente al sistema. Para obtener la informacion de
su entorno hacen uso de una red de sensores. Estos sistemas se pueden clasificar en dos tipos:

e Los sistemas de monitorizacion, que permiten hacer un seguimiento de los valores
recopilados por todos los sensores que forman la red.

e Los sistemas de control, que permiten una vez recopilada y analizada la informacion del
entorno, la puesta en funcionamiento de las acciones mas adecuadas. Se puede decir
gue estos tipos de sistemas, son reactivos, ya que el andlisis de los datos y posterior
control se realiza de forma automatica.

Es fundamental que un Centro de Datos cuente con un sistema integral de monitorizacion y
control certificado.
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7.4.6 Racks 211

Las medidas para la anchura estan normalizadas para que sean compatibles con equipamiento
de distintos fabricantes. Es posible que la sala del Centro de Datos necesite tres tipos diferentes
de RACK, dependiendo de los equipos o elementos que alberguen, pero siempre cumpliendo las
normativas: DIN 41494 parte 1y 7, UNE-20539 parte 1 y parte 2 e IEC 297 parte 1y 2, EIA 310-
D y la normativa medioambiental RoHS.

7.4.6.1 Racks para servidores de computo

Son RACK de 48U, mas altos de lo normal para poder alojar mas servidores y asi poder ahorrar
espacio. Los servidores son enracados ocupando de 4 a mas U cada uno, de tal manera que es
recomendable contar con el mayor nimero de servidores usando el menor nimero de U.

7.4.6.2 Racks para equipos de comunicaciones

Para todos los equipos y elementos de comunicaciones se suele usar Rack de 42 U, para los
patch panel se usa un Rack independiente y los otros para los equipos de comunicaciones que
suelen instalarse en cluster, asi las comunicaciones estan redundadas en caso de fallos.

7.4.6.3 Racks para equipos de almacenamiento

Los equipos de almacenamiento suelen proporcionarse con el rack, estos equipos se les conoce
como cabinas de almacenamiento y estan disefiadas para poder ser escalables. Dependiendo
del fabricante seran de unas medidas determinadas, pero siempre cumpliendo la normativa.

7.4.7 Patch Panel [2.12]

Como minimo es necesario instalar dos rack en un Centro de Datos para tener redundancia
(N+1), pacth panels de 24 o0 48 bocas de UTP (cables de cobre) o FC (cables de fibra) para las
conexiones entre equipos, y segun demanda. Es un sistema escalable de bocas y siempre suele
haber sitio en el rack para ampliar el nimero de puertos. Para facilitar la tarea de instalacién y
peinado de cables se deben instalar pasahilos y organizadores de cableado en los armarios, a
través de los que se encaminaran los cables.

7.4.8 Tipos de cableado

A continuacién, se detallan los diferentes tipos de cableados con sus caracteristicas.

7.4.8.1 Cableado eléctrico [2.5]

La distribucién desde los dos cuadros de los sistemas de alimentacién ininterrumpida hacia los
racks de sistemas informaticos, se debe realizar mediante conductores RZ1 0.6/1kV de seccidn
adecuada. Cada conexién con los cuadros hasta cada una de las PDU de racks se realiza con
conectores cetac y con los amperios adecuados al consumo de cada rack.
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Estos circuitos discurrirdn por soportes instalados en el techo que estan en la parte superior de
los racks. No es recomendable guiarlos por el faso suelo ya que la instalacién del sistema contra
el fuego funciona con un circuito de agua que discurrira por el falso suelo y hay que evitar
cortocircuitos con estos cables ante una fuga de agua de este circuito.

Para cumplir la normativa y el nivel de Tier Ill, cada rack estara alimentado por dos cables de
alimentacion que van a diferentes cuadros eléctricos para evitar cortes de alimentacién en los
equipos que estan instalados en estos. Cada rack tiene conectores C14 para poder instalar
cables de alimentacion con conectores C13 a cada una de las fuentes de alimentacion de los
equipos y tener asi redundancia eléctrica (N+1).

Los equipos que se conecten a las PDU de los rack se conectaran con un cable estandar que
cumplatodas las normativas de la Unién Europea. Este cableado suele proporcionarlo los propios
equipos que se conectan a cada rack.

7.4.8.2 Cableado de red cobre [7.9]

El cable de red cobre recomendado es el FTP categoria 7 con clavija RJ45 y una frecuencia de
600 MHz segun la norma internacional 1ISO-11801, (10 Gigabit Ethernet de la norma IEEE 802).

Los equipos informéticos que usan este tipo de cableado nunca se deben conectar directamente,
es recomendable usar los patch panel y los switch que estardn en sus rack correspondientes.
Asi pues, la interface de un servidor fisico se conecta con este cableado a una boca libre del
patch panel y esta boca se conecta a la interface del switch que da acceso al servidor fisico.

Cada equipo de comunicaciones debe estar en cluster, cada servidor fisico como minimo debe
tener dos interfaces de red para conectar dos cables de red a cada interface del servidor fisico
conectados a una interface de un equipo diferente de comunicaciones. Este mecanismo es
necesario para disponer de una redundancia de la comunicacién en caso de fallo o caida.

Este tipo de cableado solo sera usado para conectar las interfaces de red de los servidores fisicos
0 cabinas de almacenamiento a los path panel y los puertos de acceso de los switch a los patch
panel.

En ningln caso este tipo de cable se usa para cableado troncal u horizontal, es decir, para
conectar equipos de comunicaciones entre si. El maximo de distancia que podemos usar con
este cable es de 50 metros para asegurar su correcto funcionamiento, para distancias mas largas
se tendra que usar cableado de fibra.

Siempre se debe instalar segun normativa TIA-942, por eso el cableado entre equipos se
realizara por el techo peinado correctamente sobre los soportes montados para tal fin, por detras
del rack el cableado tiene que estar correctamente sujeto y organizado. También se cuidara el
correcto etiquetado siguiendo la normativa TIA-942.

7.4.8.3 Cableado de Fibra[2.14]

El cableado de fibra es necesario para conectar equipos de comunicaciones entre si y para la
red SAN de almacenamiento. También se puede usar para la red Ethernet cuando la distancia
entre dispositivos sea mayor de 50 metros o los servidores fisicos necesiten velocidades de red
Ethernet superiores a los 10gbs.
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El tipo de cableado de fibra recomendado es LC OM4, Multimodo 50/125um 40Gigabit, es
insensible a la curvatura multimodo, tiene menos atenuacién cuando esta doblado o retorcido en
comparacion con los cables de fibra 6ptica tradicionales y, hace mas eficientes la instalacion y el
mantenimiento de los cables de fibra 6ptica. También ahorra mas espacio en el cableado de alta
densidad del Centro de Datos.

Este tipo de cable de fibra oOptica sirve para conectar transceptores 40G BIDI SR, 10G SR,
QSFP+, SFP+ etc. También para conexiones Ethernet 10G/40G/100G y es la especificacion de
fibra preferida para aplicaciones 40G/100G [7.10].

Tabla 5 - Especificaciones técnicas del cable de fibra

Tipo de conector LCalC Tipo de pulido UPC a UPC

Modo de fibra OM4 50/125um Longitud de onda 850/1300nm

Distancia 40G Ethernet 150m en 850nm Distancia 100G Ethernet 100m en 850nm

Pérdida de insercion <0.3dB Pérdida de retorno >30dB

Grado de fibra Insensible a la Radio minimo de curvatura 7.5mm
curvatura

Atenuacion en 850nm 3.0 dB/km Atenuacion en 1300nm 1.0 dB/km

Cantidad de fibra Duplex Diametro de cable 2.0mm

Chaqueta PVC Polaridad A(Tx) a B(Rx)

Temperatura de funcionamiento = -20~70°C Temperatura de almacenamiento | -40~80°C

7.4.9 Equipos de comunicaciones

Se recomienda contar con cuatro firewall fisicos o virtuales para cumplir con el Esquema Nacional
de seguridad, separando la red interna de la red externa. También es recomendable cuatro switch
(dos para la capa Core y dos para la capa de distribucion), y dos switch Brocade de fibra para la
red SAN.

Para todos los equipos de comunicaciones es recomendable contar con 2 Rack diferentes de 42
U, juntos pared con pared a los rack de los path panel para facilitar el cableado entre ellos, los
equipos de comunicaciones deben estar en cluster para tener las comunicaciones redundantes
en caso de fallos.

En capitulos anteriores se ha explicado la necesidad de porqué estos equipos deben prestar
servicio en cluster y tener redundancia l6gica entre ellos, de tal manera si uno se apaga o falla
el otro equipo asume todo el servicio.
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7.4.10 Equipos de coOmputo

Se recomienda usar servidores en rack, frente a los servidores tipo Blade. Estos se basan en un
servidor modular disefiado para minimizar el uso de espacio fisico, un chasis Blade contiene
multiples servidores y mecanismos de ventilaciéon y alimentacion redundados. Es tipo de
servidores es altamente escalable, pero requiere de mecanismos de refrigeracién adicionales y
un mayor consumo de energia frente a los servidores en rack, todo esto incrementa su coste a
largo plazo. Por este motivo, no se recomiendan este tipo de servidores [7.14].

A priori no se han definido los requisitos y las necesidades respecto al hardware de los
servidores. Independientemente de la marca, la recomendacion es alojar servidores enracados
gue no ocupen mas de 8U, dado que los racks para los servidores se recomiendan de 48U mas
altos de lo normal. Estos pueden alojar mas servidores y ahorrar espacio, de tal manera que en
cada rack entran 6 servidores con tecnologia hiperconvergente [7.15].

Estos servidores estan disefiados para usar la virtualizacién, y algunos cuenta con GPUs que
proporcionan recursos de computo de alto rendimiento a los analisis de datos pesados. Si fueran
necesarios mas servidores fisicos, se han previsto de espacio en la sala para que pueda crecer
la infraestructura.

7.4.11 Cabinas de almacenamiento de datos

El Centro de Datos necesita un alto rendimiento, escalabilidad y una alta disponibilidad, para
poder soportar servicios de datos avanzados de todas las aplicaciones de misién critica que
ofrezca. En la actualidad, las cabinas de almacenamiento estan disefiadas para optimizar la
tecnologia de unidades flash, que sirve para enfrentarse y resolver todos los retos que plantea
el Centro de Datos.

Por este motivo, es necesario contar con una red SAN, pero se recomienda que la cabina
proporcione almacenamiento a los servidores por la red Ethernet (NAS), generalmente con
tecnologia iSCSI. Esta cabina tiene que permitir conectar diferentes servidores
independientemente del tipo red necesaria y cumplir los siguientes objetivos [7.11]:

v Rendimiento: independientemente de la carga de trabajo y de la utilizacion de la
capacidad de almacenamiento, debe proporcionar un alto rendimiento predecible de
manera coherente al Centro de Datos empresarial y ofrecer hasta 4 millones de IOPS
con una latencia inferior a 0.5 ms a un ancho de banda de 150 Gb/s.

v' Alta disponibilidad y resistencia: con una arquitectura confiable que no tiene puntos
Unicos de fallo y tiene una disponibilidad comprobada de seis nueves (99,9999%). La
capacidad de replicacion de multiples sitios para lograr una recuperacion ante desastres
y un reinicio rapido.

v' Compresion en linea: la compresién es una funcién que ahorra espacio y esta disefiada
para permitir que se administre la capacidad de la manera mas eficiente posible. La
compresion se realiza dentro del sistema y utiliza multiples rangos de compresion a fin
de lograr el promedio de 2:1 para el sistema.

v" Mejoras en la resistencia del disco flash: tiene funcionalidades Unicas para minimizar
significativamente la amplificacion de escritura en los discos flash.
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v" Densidad de flash: mediante discos flash de alta capacidad.

v' Escalabilidad: las configuraciones estadn disefiadas con componentes modulares
basicos llamados “bricks”. La capacidad del Brick se puede escalar verticalmente en
incrementos especificos de capacidad til denominados paquetes de capacidad flash.

v" Consolidacién: almacenamiento All-flash que pueda consolidar almacenamientos de
blogues y archivos de sistema. Compatible con muchas opciones de conectividad front-
end, incluidos Fibre Channel, iSCSI y FICON para mainframe.

v" Facilidad de administracion: una interfaz de administracion intuitiva que permite a los
administradores de Tl maximizar la productividad reduciendo considerablemente el
tiempo necesario para aprovisionar, administrar y monitorizar los recursos de
almacenamiento.

Se recomienda dotar al Centro de Datos con dos cabinas de almacenamiento con las
caracteristicas descritas, que estén dotadas con su propio rack. Todos los cables se instalaran
segun normativa por encima del rack en los soportes instalados para ello en el techo.

7.5 Disefno dered fisica Ethernet

Toda organizacion necesita unas comunicaciones para dar cobertura a sus necesidades, este
punto es clave en un buen disefio de un Centro de Datos. Un fallo en este punto del disefio puede
hacer fracasar todo el proyecto y hacer inservible el Centro de Datos. El principal propésito de
un Centro de Datos es ofrecer servicios, estos se ofrecen gracias a las comunicaciones por este
motivo es tan importante este punto.

En el ANEXO Il se representa el disefio I6gico de red, para las comunicaciones del Centro de
Datos de Alto Rendimiento, donde se ha definido una arquitectura recomendada por Cisco, que
es el fabricante lider del mercado en las comunicaciones informaticas durante muchos afios. Esta
arquitectura dispone de tres capas: Core, Distribucion y Acceso. También se representa la capa
de seguridad que garantiza solo el acceso a la red permitido [7.12].

La capa Core, proporciona un transporte 6ptimo entre sitios y enrutamiento de alto rendimiento,
la criticidad de esta capa hace necesario que los principios de disefio de esta capa proporcionen
un nivel adecuado de resiliencia. Asi pues, tiene que ofrecer la capacidad de recuperarse rapida
y facilmente después de cualquier evento de fallo de red que se produzca en esta capa.

La capa de Distribucion, proporciona conectividad basada en politicas y control de limites entre
las capas de acceso y nucleo.

La capa de Acceso, proporciona el acceso al recurso de red a los dispositivos finales que se
conectan a ella, es decir, todos los servidores tienen acceso a la red gracias a esta capa.

Es muy comudn que la capa de Core y Distribucion sea una Unica capa, pero no se ha optado por
esto, porque en la capa de acceso se usaran switch virtuales.

Aunque no se sabe la demanda de trafico que es necesario para el Centro de Datos, se han
recomendado unos anchos de banda de cada conexién. Se ha dado por supuesto que las
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conexiones a servidores son a 10G y todas las conexiones a los SW CORE son a 40G para
garantizar que no haya cuellos de botella.

Este disefio garantiza el cumplimiento del esquema nacional de seguridad si el Centro de Datos
fuera evaluado como categoria ALTA, dado que dispone de dos o mas equipos de firewall de
distinto fabricante con sistemas redundantes que garanticen la continuidad en caso de fallo
técnico y aislan los traficos entre las redes internas y externas.

Por este motivo, se recomienda contar con una red DMZ que es una zona desmilitarizada que
permite agregar una capa adicional de Seguridad a la red entre una red de area local (LAN) y
una red menos segura que sea Internet [7.13].

7.6 Disefio de red SAN

Una SAN (Storage Area Network), es una red de area de almacenamiento integral y dedicada a
proporcionar recursos de almacenamiento, esta disefiada para conectar servidores y librerias de
almacenamiento o backup, estan basadas en tecnologia Fibre Channel y/o SCSI. Su principal
funcion es conectar de forma rapida y segura los distintos elementos que la conforman, esta red
transporta los datos entre los servidores y cabinas de almacenamiento, actuando de manera
independiente de red LAN, pero coexistiendo con ella [7.16].

Se representa el siguiente disefio l6gico de red SAN en el ANEXO 1V, para red de
almacenamiento del Centro de Datos de Alto Rendimiento, donde se ha definido una arquitectura
en malla y redundancia de caminos que son los cables de fibra que se representan.

Asi pues, cada cabina esta conectada con cuatro cables de fibra a cada Brocade y cada servidor
esta conectado con cable de fibra a cada Brocade consiguiendo multiples caminos para acceder
al almacenamiento. También se representa cémo se conecta el componente NAS que ofrece
almacenamiento a través de la red Ethernet.

Aungue no se sabe la demanda de trafico de almacenamiento que es necesario para el Centro
de Datos, se han recomendado unos anchos de banda de cada conexién. Se ha dado por
supuesto que las conexiones a servidores con fibra son a 8G y todas las conexiones de las
cabinas a los Brocades se realizan a 16G para garantizar que no haya cuellos de botella.

7.7 Tecnologias Software

El soporte I6gico que necesita un servidor para dar un determinado servicio podemos decir que
eso es un software, podemos diferenciarlo en diferentes tipos:

— Sistemas Operativos.
— Aplicaciones.
— Herramientas.

— Embebido.

En los dltimos afios se ha avanzado mucho en la virtualizacion de servidores y redes, porque
son muchos los beneficios que proporciona a una organizacion. Por este motivo, la estrategia
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que se recomienda es virtualizar los servidores, el almacenamiento y la red con la solucion lider
en el mercado de Vmware. Se han descartado productos opensource (software libre, sin coste
de licencias y mantenido por una comunidad) debido a que son mas complejos de implantar y
mantener, ademas de la ausencia de un soporte oficial ante problemas.

A continuacion, se detallan las siguientes ventajas [7.17]:

e Optimizar el aprovechamiento de todos los recursos de hardware.

e Rapida incorporacién de nuevos recursos.

e Reduccion de los costes de espacio y consumo (Estimacion media 10:1).
¢ Administracion global centralizada y simplificada.

e Nos permite gestionar nuestro CPD como un pool de recursos.

¢ Mejora en los procesos de clonacion y copia de sistemas.

e Aislamiento.

¢ Flexibilidad.

e Alta Disponibilidad.

¢ Reduce los tiempos de parada.

e Migracién en caliente de maquinas virtuales.

e Balanceo dindmico de méquinas virtuales entre los servidores fisicos.
e Contribucién al medio ambiente.

e Microsegmentacion de la red.

e Balanceo de flujos de red.

Ademas, se recomienda el uso de software libre para reducir costes de licencias, aunque no se
han definido los servicios necesarios que debe tener el Centro de Datos, se recomienda la
siguiente lista provisional de software necesario para el portal de autoaprovisionamiento de
servidores y para infraestructura del propio Centro de Datos.

e Sistemas Operativos.

o VMware vSphere 7.0
o Linux CentOS 7 (libre)
o Windows 2019 Server.

e Bases de datos.
MySQL 8 (libre)
Oracle 19g

PostgreSQL 13 (libre)
SQL Server 2019

O O O O

e Aplicaciones.

Apache 2.5 (libre)

Servidor de correo PostFix (libre)
Bind DNS (libre)

DHCP3 (libre)

Aplications Server Jboss 6.5 (libre)

o O O O O
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o OpenLDAP (libre)
o Proxy Squid (libre)
o Docker (libre)

e Herramientas.

Vmware vCloud Foundation

Vmware Tanzu

Monitorizacién del sistema con Zabbix (libre).
Herramienta de backup: Veeam.

Una Wikipedia de conocimiento del proyecto (libre).
Centralita Asterisk con FreePBX (libre).

Gestor de incidencias con Mantis (libre).

Antivirus TrendMicro.

O O O O 0 O O ©

Con este software cubrimos las principales demandas de un Centro de Datos de Alto
Rendimiento, al disponer de una plataforma virtual, se esté preparado para satisfacer cualquier
demanda de nuevos servicios 0 ampliaciones de los existentes. Todo esto no seria posible si no
se contara con la soluciéon de Vmware para desplegar un Cloud on-premise, en el siguiente
apartado detallaremos mas esta solucion.

7.8 Vmware vCloud Foundation

VMware Cloud Foundation, en adelante VCF, es una nueva plataforma de Centro de Datos
definido por software (SDDC) del fabricante VMware para Cloud publicas y privadas. Esta
plataforma se compone de la virtualizacion con VMware vSphere (servidores), VvSAN
(almacenamiento) y NSX (red). Asi, se consigue una pila integrada de forma nativa, gracias a las
funciones de automatizacién y gestion del ciclo de vida con el nuevo VMware SDDC Manager.

La implantacién de esta plataforma se puede desplegar de forma Cloud local (on-premise) o bien
ejecutarse como servicio en Cloud publica. En la siguiente imagen podemos observar un
esquema logico de VCF [7.17].

VMware Cloud Foundation

Automation & Operations

@7

Compute Storage

7 Service Provider < Public Cloud

llustracion 24 - Esquema Idgico de VCF
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También es una plataforma de nube hibrida para gestionar maquinas virtuales y coordinar
contenedores, ademas de la red y el almacenamiento. Se basa en tecnologia de infraestructura
hiperconvergente (HCI) de pila completa. VCF, es facil de implementar porque solo posibilita una
Unica arquitectura y unas operaciones e infraestructura uniformes que son seguras en cualquier
entorno Cloud, proporcionando un aumento en la agilidad y la flexibilidad de las organizaciones.

La integracion de pila completa de la capa de infraestructura de HCI junto con las capacidades
nativas de Kubernetes integradas en la pila proporciona una soluciéon de nube hibrida llave en
mano automatizada para administrar entornos complejos de Kubernetes, brindando una
experiencia de desarrollador que reduce en gran medida el riesgo y aumenta la eficiencia
operativa de TI.

La arquitectura de VCF crea grupos completos de infraestructura bajo demanda a través de
“Workload Domains” que brinda a los equipos de Tl la capacidad de aprovisionar infraestructura
de nube privada de forma &gil y consistente.

Las tareas de parchear y actualizar pueden ser tareas pesadas y complicadas en el Centro de
Datos, con el riesgo de errores en las configuracién y errores humanos. El ciclo de vida de VCF,
gestiona las actualizaciones disponibles para todos los componentes se prueban para la
interoperabilidad y luego se empaquetan con la légica necesaria para el orden de instalacion
adecuado.

VCF ofrece gestion automatizada del ciclo de vida por cluster. Luego, los paquetes de
actualizacién se programan para la instalacién automatica que se pueden aplicar a cualquier
cluster dentro de cualquier dominio de carga de trabajo. El administrador VCF puede lanzar
actualizaciones independientemente a cargas de trabajo o entornos especificos (desarrollo frente
a produccion, por ejemplo).

Esto permite que la infraestructura definida por software sea administrada, parcheada y
actualizada durante el ciclo de vida como una entidad completa, en lugar de componentes
individuales sin pérdidas de servicio [7.5].

Lifecycle Management - Ease of Upgrades and Patching
A new way to manage data center infrastructure, not individual components

Updates applied per Cluster Updates over Time* SDDC Components
! Update Bundle ESXi
Released vCenter
Compute
Monitor Update
- . . VvSAN

& Reporting SDDC Manager Notification

LM storeee

NSX

Schedule Review

Network

Updates Updates

llustracion 25 - Ciclo de vida de VCF
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Anteriormente se ha explicado que VCF se compone de un paquete de soluciones de Vmware
que son: VMware vSphere (servidores), vSAN (almacenamiento), NSX (red), vRealize Suite
(automatizacion). Todas estas soluciones son instaladas por VCF en una Unica instalacion sin la
necesidad de tener que ir instalando e integrando cada una de estas, esto significa ahorro de
costes en la implantacién y mantenimiento al contar con una arquitectura estandar.

En los préximos apartados se detallan las funcionalidades de cada una de estas soluciones.

7.8.1 VMware vSphere [7.1g]

La ultima version en el momento que se esta escribiendo este documento, es VMware vSphere
7, es una plataforma de virtualizacion que transforma los centros de datos en infraestructuras de
computacién agregadas que incluyen recursos de redes, CPU y almacenamiento. vSphere
administra estas infraestructuras como un entorno operativo unificado y proporciona las
herramientas para administrar los centros de datos que participan en dicho entorno.

A continuacion, veremos en detalle las herramientas que incluye vSphere con su licencia
Enterprise Plus.

7.8.1.1 VMware ESXi

Es un hipervisor y es la solucion méas esencial de la estructura vSphere, es basicamente un
sistema operativo ligero que implementa en su nucleo la funcionalidad de virtualizar que permite
ejecutar varios sistemas operativos (méaquinas virtuales) sobre la misma maquina fisica. Este
hipervisor es de tipo “Bare-metal’, esto quiere decir que se instala directamente sobre el
hardware sin necesidad de un sistema operativo HOST (Windows o Linux).

La potencia de este sistema Hipervisor es precisamente que, al estar directamente instalado en
un servidor fisico, utiliza el hardware disponible en él para distribuirlo entre las maquinas virtuales
que estén arrancadas.

Caracteristicas

e Consolidar el hardware para mejorar la utilizacién de la capacidad.

e Aumentar el rendimiento para lograr una ventaja competitiva.

e Optimizar la administracién de TlI mediante una gestién centralizada.

e Reducir la inversién en capital y los gastos operativos.

e Reducir al minimo los recursos de hardware necesarios para ejecutar el hipervisor, lo

que se traduce en una mayor eficiencia.

7.8.1.2 VMware vCenter

Es una plataforma centralizada y extensible para gestionar la infraestructura virtual. vCenter
Server gestiona entornos de VMware vSphere y proporciona a los administradores de Tl un
control sencillo y automatico sobre el entorno virtual para distribuir la infraestructura con
seguridad. vCenter Server ofrece una gestion centralizada de los hosts virtualizados (ESXi) y de
las méquinas virtuales desde una Unica consola.
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Proporciona a los administradores monitorizacion y visibilidad detallada de la configuracién de
los componentes fundamentales de la infraestructura virtual, todo desde una Unica consola web.
Un solo administrador puede gestionar cientos de cargas de trabajo, lo que duplica con creces
la productividad cuando se gestiona una infraestructura fisica. El vCenter Server Appliance se
basa en Photon OS, por lo que la aplicacion de parches y actualizaciones no depende de

terceros.
l vSphere Client ‘ ‘ vSphere Client ‘ ‘ vSphere Client ‘
Manage
VM VM VM VM VM VM VM VM VM
=r—0 =r=r ==

llustracion 26 - Arquitectura VMware vSphere

Las principales funciones de vCenter Server son:

e VMware vSphere vMotion: permite migrar maquinas virtuales sin la necesidad de

apagarlas entre diferentes ESXi.

e VMware vSphere Distributed Resource Scheduler (DRS): es una utilidad que
equilibra las cargas en los ESXi con los recursos disponibles, dependiendo de las reglas

configuradas.

e VMware vSphere High Availability (HA): es un cluster formado por dos o mas ESXi, en
caso de caida de un ESXi las maquinas virtuales arrancadas en este, automéaticamente

se arrancan en el ESXi menos cargado o segun las politicas del DRS.

e VMware vSphere Fault Tolerance (FT): es un cluster formado por dos 0 mas ESXi, pero
en caso de caida de un ESXi las maquinas virtuales arrancadas en este,

automaticamente dan servicio sin apagarse en el ESXi configurado con FT.

e VMware vRealize Orchestrator (VRO): es un software de flujo de trabajo de arrastrar

y soltar que simplifica la automatizacion de las tareas complejas de TI.

e Distributed Switch: proporciona una administracion y supervision centralizada de la

configuracién de red de todos los hosts (ESXi) asociados con el switch.
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7.8.2 VMware vSAN [7.1g]

Es un software que define almacenamiento (SDA) mediante la virtualizacion del almacenamiento
gue combinado con vSphere, permite gestionar los recursos informaticos y el almacenamiento
con una Unica plataforma, la consola de vCenter. Esta tecnologia, puede reducir la complejidad
y los costes asociados al almacenamiento tradicional y facilitar la transformacion hacia la
infraestructura hiperconvergente y nube hibrida.

Es una solucién de almacenamiento convergente, que abstrae los recursos de almacenamiento
de los servidores (ESXi) que forman parte de una infraestructura virtual. Utiliza los discos HDD y
SDD de dichos servidores para crear una capa de almacenamiento resistente y de alto
rendimiento, en la capa del hipervisor, para proporcionar volimenes de almacenamiento a las
magquinas virtuales que estén alojadas en esos hipervisores.

Caracteristicas

e Storage Convergente con el Hipervisor.

e Automatizacion y administracién basa en politicas centradas en las maquinas virtuales.
e Storage Policy Based Management.

e Cache de lectura/escritura en el Servidor.

e Tolerancia a fallos.

e Administracion centralizada.

e Crecimiento scale-up y scale-out.

e Independiente del hardware.

e Interoperabilidad con Vmware.

7.8.3 VMware NSX [7.19

La vision del Centro de Datos definido por el software (SDDC, Software Defined Data Center) de
VMware aprovecha las principales tecnologias de virtualizacion del centro de datos para
transformar el centro de datos y ganar agilidad del negocio mediante la automatizaciéon. Los
centros de datos ya estan aprovechando las importantes ventajas de las soluciones de
virtualizacion de almacenamiento y servidor.

Sin embargo, la red del centro de datos no ha evolucionado de la misma manera y sigue siendo
rigida, compleja, propietaria y cerrada a la innovacion, lo que es un obstaculo para aprovechar
todo el potencial de la virtualizacién y el SDDC. La plataforma de virtualizacién de redes de
VMware NSX ofrece el tercer pilar fundamental de la arquitectura del centro de datos definido
por software reduciendo el costo total de propiedad (TCO, Total Cost of Ownership).

La virtualizacion de redes de NSX permite crear, guardar, eliminar y restaurar redes virtuales
segun la demanda, sin necesidad de realizar ninguna reconfiguracion de la red fisica. El resultado
esencialmente transforma el modelo operacional de la red del centro de datos, reduce el tiempo
de aprovisionamiento de la red de dias 0 semanas a minutos y simplifica considerablemente las
operaciones de red.
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Esta plataforma ofrece todo un conjunto de elementos virtuales y servicios de red légicos, como
switch logicos, router, firewall, balanceadores de carga, VPN, calidad de servicio (QoS) y
supervision. Estos servicios se implementan en redes virtuales mediante cualquier plataforma
Cloud que aproveche las API de gestién del NSX. La soluciéon a estos desafios es virtualizar la
red y hacer con las redes lo mismo que se ha hecho con el procesamiento y el almacenamiento,
de hecho, la virtualizacion de la red es conceptualmente, muy similar a la virtualizacion de
servidor.

Virtualizacion de servidor Virtualizacion de redes
Maquinas virtuales Maquinas virtuales
& AUTOMATIZAR - :
) —— ]
—— [ VN'C: REPRODUCIR | [ Equiibisdorde” ! T Frawaliioges. !
LF
Software API DESACOPLAR API Automaiizada
£ APA DE VIRTUALIZACION .~ .

‘—é Teclado, -c HA Cio 4 Teclado, L—J

Hardware mouse, mouse, Manual

CcLI cLl
i i A i i

llustracion 27 - Virtualizacion de servidor VS virtualizacion de redes

NSX es una solucion no disruptiva que se implementa en cualquier red IP, incluidos los disefios
existentes de redes de centro de datos o las arquitecturas de siguiente generacion de cualquier
proveedor de redes. Las redes virtuales se implementan sin interrupciones en cualquier hardware
de red existente.

Caracteristicas

Tabla 6 - Caracteristicas VMware NSX

Conmutacioén Permite las extensiones de superposicion de capa 2 légicas en una estructura
enrutada (capa 3) dentro y a través de los limites del centro de datos.
Compatibilidad con superposiciones de redes basadas en VXLAN.

Enrutamiento Enrutamiento dinamico entre redes virtuales de una manera distribuida en el
kernel del hipervisor, enrutamiento de escalabilidad horizontal con conmutacién
por error activo-activo con routers fisicos. Compatibilidad con protocolos de
enrutamiento estatico y dindmico (OSPF, BGP).

Firewall Firewall con estado distribuido, incorporado en el kernel del hipervisor,

distribuido compatible con Active Directory y supervision de actividad. También puede
proporcionar funciones de firewall de norte a sur a través de NSX Edge

Balanceadores Funcionan en las capas de la 4 a la 7 con descarga y traspaso de SSL,

de carga comprobacién del estado del servidor y reglas de aplicaciones para
programacion y manipulacion del trafico.

VPN Funciones VPN de acceso remoto y de sitio a sitio, VPN no gestionado para

servicios de puerta de enlace a la Cloud.
Puerta de enlace Compatibilidad de conexion entre VXLAN y VLAN para una conexion perfecta

de NSX con las cargas de trabajo del entorno fisico.

APl de NSX API de RESTful para la integracion en cualquier plataforma de gestion de la
Cloud o automatizacion personalizada.

Operaciones Funciones de operaciones nativas, como CLI central, Traceflow, SPAN e IPFIX

para la solucion de problemas y la supervision proactiva de la infraestructura.
Integracion con herramientas como VMware vRealize Operations Yy
vRealize Log Insight para técnicas de andlisis y solucién de problemas
avanzadas.
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Politica de NSX Service Composer permite la creacion de grupos de seguridad dinamicos.
seguridad Mas alla de la direccion IP y MAC, la pertenencia a grupos de seguridad se
dinamica puede basar en etiquetas y objetos de VMware vCenter, el tipo de sistema

operativo y las funciones de Active Directory para habilitar una funcion de
aplicacién de seguridad dinamica.

Gestion de la Integracion nativa con vRealize Automation y OpenStack

Cloud

Integracion con Soporte de la integracién de la gestion, el plano de control y de datos con otros
otros partners partners en una gran variedad de categorias, como firewall de nueva

generacion, sistema de prevencion y deteccion de intrusiones (IDS/IPS),
antivirus sin agente, controladores de despliegue de aplicaciones, conmutacion,
operaciones y visibilidad, seguridad avanzada, entre otros.
Gestion de Ayuda a resolver problemas mas rapidamente con la mayor visibilidad de
registros VRealize Log Insight para NSX. Visualizacion de tendencias de eventos, active
alertas, etc., todo ello en tiempo real.

Ventajas

e Microsegmentacién y seguridad detallada proporcionada a la carga de trabajo individual.

e Menor tiempo de implementacion de la red, de dias a segundos, ademas de mejor
eficiencia operativa a través de la automatizacion.

e Movilidad de la carga de trabajo independiente de la topologia de la red fisica en los
centros de datos y entre ellos.

e Mayor seguridad y servicios de red avanzados a través de un ecosistema formado por

los principales proveedores.

Arquitecturay componentes

NSX-T mediante software reproduce los servicios de red al completo. Estos se pueden montar
mediante programacion para producir redes virtuales Unicas y aisladas en cuestién de unos
pocos segundos. NSX-T funciona mediante la implementacién de tres planos separados pero
integrados: gestion, control y datos. Los planos se implementan como conjuntos de procesos,
modulos y agentes que residen en tres tipos de nodos: administrador, controlador y transporte.

Cluster of 3 VMs (scale out + redundancy)
A

CMP, Automation (Ansible, Terraform, Python, Go etc...)

Appl :
e Cloud Service Manager UI/API entry point,
NSX Store desired configuration
) NSX Container Plugin
Manager Interact with other management

vCenter(s) components

NSX Manager NSX Manager NSX Manager
Appliance i

Appliance

Management
Plane

Maintain and propagate dynamic state
within the system

NSX

Control Plane o
Controller

‘ VMs Containers (L[ | Bare Metal NSX Edge QISR CHER

Server

Host workloads (VMs, containers)

Data Plane ESXi host KVM host .
and services

Switch data plane traffic

llustracion 28 - Arquitectura y componentes de NSX
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1. Plano de gestién (Management Plane) proporciona la interfaz de interaccion del
usuario final con la solucion NSX-T por medio de REST-API, GUI o Cloud Service
Manager. Esta interfaz permite tareas de configuracion y administracion en el
management plane, control plane o data plane, desde un punto central de administracion
por medio de NSX-T Manager. Sus componentes son:

e NSX-T Manager: es la consola central de administracion de todos los
componentes de NSX-T.

e Cloud Service Manager (CSM): proporciona una vista completa de todos los
endpoints desplegados en nuestras nubes publicas, permite realizar tareas de
configuracién, monitoreo y administracion de mi inventario en Cloud por medio
de Uly REST APIs.

e NSX Container Plugin (NCP): convierte recursos de Kubernetes en objectos de
NSX-T para administracion centralizada de contenedores. Proporciona
integracion entre NSX-T y orquestadores de contenedores.

2. Plano de Control (Control Plane) proporciona capacidades de control y configuracion
para funcionalidades de red como logical switching y routing, Este plano esta segregado
en dos partes, una por el Central Control Plane (CCP) y otra por el Local Control Plane
(LCP). Su Unico comente es:

e NSX Controller: son desplegados e integrados desde NSX-T Manager como
magquinas virtuales de Linux, uno por cada NSX-T manager.

3. Plano de Datos (Data Plane) realiza el reenvio sin estado o la transformacién de
paquetes basados en tablas utilizando las tablas publicadas por el CCP. También
mantiene estadisticas para informar al NSX-T Manager acerca de eventos. Sus
componentes son:

« Los hipervisores nodos de transporte: son hipervisores preparados Yy
configurado para NSX-T.

e NSX Edge: son maquinas virtuales dedicados a servicios centralizados en el
data plane como: Load Balancing, NAT, Edge Firewall, VPN, DHCP vy
conectividad a la red fisica.

7.8.4 VMware vRealize [7.20]

VMware vRealize Suite es una plataforma de gestion para Cloud destinada para ayudar a los
equipos de Tl y a los proveedores de servicios. Estos equipos con vRealize pueden capacitar a
cualquier demandante para crear de manera rapida y sencilla aplicaciones basadas
en contenedores y maquinas virtuales en cualquier Cloud privada, publica o hibrida con
operaciones seguras y coherentes.

Proporciona una pila de gestion completa y unificada para servicios de Tl en tecnologias de
VMware vSphere y otros hipervisores, pero también para un amplio grupo de tecnologia como:
infraestructura fisica, contenedores, OpenStack y Cloud externas, como VMware Cloud™ o
AWS, Azure y Google Cloud Platform.
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Ilustracion 29 - VMware vRealize Automation

La suite de VMware vRealize Enterprise es un conjunto de herramientas y componentes que
proporcionan funcionalidades para gestionar la infraestructura como servicio (laaS), gracias a la
integracion completa con vCenter vSphere. También proporciona herramientas como Tanzu que
se integran perfectamente con vRealize y NSX, para ofrecer la posibilidad de proporcionar
plataforma como servicio (PaaS).

Por dltimo, vRealize cuenta con un portal Web de autoaprovisionamiento donde ademas de
obtener los servicios laaS y PaaS, se podran publicar servicios como servicios (SaaS) a usuarios
de la organizacion.

Caracteristicas

Operaciones de aplicaciones: permite a los desarrolladores publicar versiones
rdpidamente, solucionar problemas y optimizar el rendimiento en tiempo real de las

aplicaciones de Cloud basadas en microservicios y altamente distribuidas.

Aprovisionamiento programable: ayuda a los desarrolladores y al equipo de Tl a acceder
facilmente a la infraestructura y a los recursos de las aplicaciones en cualquier Cloud a

través de API, catalogo o CLI con gestién completa del ciclo de vida.

Operaciones auténomas: ayuda al equipo de Tl a optimizar continuamente la capacidad
y el rendimiento en funcién de la intencion operativa y empresarial. vRealize Suite
también permite a las organizaciones abordar los casos de uso anteriores para conocer
el coste de las opciones de infraestructura y la utilizacion de los recursos por parte de

los usuarios finales a fin de rentabilizar al maximo la inversién en capital.

VENTAJAS

Agilidad: acelera la distribucion de servicios de TI, permitiendo que el equipo de TI

responda por completo a las expectativas de los desarrolladores.
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e Control: proporciona el nivel adecuado de control para dar soporte a las necesidades de
los equipos de TI equilibrando los objetivos entre las dimensiones de agilidad, riesgo y

coste.

e Eficiencia: aumenta la eficiencia del personal de Tl y del uso de recursos de Cloud
publica y privada, con lo que se reducen tanto los gastos operativos como la inversion

en capital.

e Opciones: capacita a los desarrolladores para utilizar recursos a través de API, CLI o

catalogos y emplear las herramientas de desarrollador que prefieran.

VMware vRealize Suite ofrece una plataforma de gestion de Cloud hibrida acreditada en el
ambito empresarial que se compone de los siguientes productos:

¢ VRealize Automation: distribucién automatizada de la infraestructura, las aplicaciones y

los servicios de Tl personalizados.

e VRealize Operations: optimizacion continua del rendimiento basada en intencién, gestion

eficiente de la capacidad, planificacion proactiva y correccioén inteligente.

e VRealize Log Insight: gestion y técnicas de andlisis de registros eficaces en tiempo real.

e VRealize Business for Cloud: calculo de costes, medicion del uso y asignacion de precios

de los servicios de la infraestructura virtualizada automatizados.

e VRealize Lifecycle Manager: instalacion, configuracion, actualizacion, mantenimiento y

gestion de contenido de vRealize automatizados.

7.8.5 Tanzu [z.21

Un cluster de Tanzu Kubernetes Grid (TKG) es un cluster de Kubernetes (K8s) que se ejecuta
dentro de maquinas virtuales en la capa Supervisor y no en vSphere Pods. Se habilita a través
del servicio Tanzu Kubernetes Grid para vSphere. Dado que un cllster de TKG es totalmente
compatible con Kubernetes de cddigo abierto, se garantiza que funcionard con todas sus
aplicaciones y herramientas de K8. También puede ejecutarse ademas de vSphere nubes
publica como Amazon EC2 y Microsoft Azure.

Los clusteres de Kubernetes aprovisionados por Tanzu son totalmente compatibles, y sé puede
implementar todos los tipos de cargas de trabajo que en un Kubernetes nativo. Con vSphere with
Tanzu se aprovecha muchas caracteristicas confiables de vSphere para mejorar la experiencia
de Kubernetes, incluyendo vCenter SSO, la biblioteca de contenido para distribuciones de
software de Kubernetes, redes vSphere, almacenamiento vSphere, vSphere HA y DRS y
seguridad vSphere.
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La solucién vSphere with Tanzu requiere una configuracién de redes especifica para habilitar la
conectividad necesaria entre todas sus instancias de Cluster supervisor y de los recursos que
usan los contenedores, por este motivo, es necesario instalar y configurar el NSX-
T para vSphere with Tanzu para proporcionar esta capa SDN a Tanzu.

Esta herramienta es pieza clave para los desarrolladores dado que les proporciona herramientas
para realizar desarrollos agiles y automatizados, como describe la metodologia DevOps.
También es una pieza clave a para los administradores de Tl porque con esta herramienta son
capaces de monitorizar y proveer recursos de forma agil y dindmica desde una gestion
centralizada. Tanzu fomenta la colaboracion entre los departamentos de desarrollo vy
operaciones.

VMware Cloud Foundation
&=
C ® [

VMware Cloud Foundation Services

- KUBERNETES & RESTFul APIS

Developer Tanzu Runtime Services Hybrid Infrastructure Services

{E1] vSphere Pod service () Network service

vCenter
Registry Service B storage service Server

=1 =] = [+] <:
= =] %
vSphere NSX-T VSAN vRealize
—{ Intrinsic Security & Lifecycle }
IT Operator
[E] DataCenter &3 Service Provider < Public Cloud

llustracion 30 - VCF con Tanzu

7.8.6 Arquitectura de VCF 173

En VMware Validated Design, un dominio de carga de trabajo o Workload Domain (WLD)
representa una unidad légica que agrupa hosts ESXi administrados por una instancia de vCenter
Server con caracteristicas especificas de acuerdo con las mejores practicas de VMware SDDC.

Esta segmentacion légica con WLD permite crear entornos dedicados a diferentes tipos de carga
de trabajo, como maquinas virtuales, contenedores, virtualizacién de escritorios, etc. Las
opciones de disefio son bastante amplias, al disponer de diferentes perfiles de hardware para
temas de rendimiento, SLAs, distribucion entre racks, etc.

Existe un dominio de carga de trabajo en los limites de una region SDDC. Una region puede
contener uno o mas dominios. Un dominio de carga de trabajo no puede abarcar varias regiones.

Cada dominio de trabajo contiene al menos, los siguientes componentes:

¢ Unainstancia de vCenter Server conectada a un par de instancias de Platform Services
Controller en el mismo dominio de carga de trabajo o en otro.

e Al menos un cluster de vSphere con vSphere HA y vSphere DRS habilitados.

e Un conmutador distribuido de vSphere para la gestion del trafico y la conmutacioén légica
de NSX.

e Componentes de NSX que conectan las cargas de trabajo en el clister para conmutacion
I6gica, enrutamiento logico dinamico y equilibrio de carga.

¢ Una o mas asignaciones de almacenamiento compartido.
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llustracion 31 - Dominios de cargas de trabajo de VCF

SDDC Manager

Es la herramienta que integra todos los componentes de VCF, desde SDDC Manager se
entregan todos los Workload Domain, e instala y gestiona el ciclo de vida de componentes de
software de la misma plataforma. Este realiza cambios de configuracion en objetos gestionados,
gestién de certificados, passwords, parches de actualizacion, etc.

Management Workload Domain

Es un dominio de carga de trabajo de proposito especial dedicado a la infraestructura y las tareas
de gestion. Es donde se ejecutan todos los componentes de administracion, como SDDC
Manager, vCenter, la instancia de NSX Manager y un clister de NSX Edge.

Se requieren algunas consideraciones para el WLD de Management:

e Se requieren al menos 4 hosts ESXi para este WLD.
e Este WLD tiene como almacenamiento principal vSAN.

e Se puede tener NFS como almacenamiento secundario, para crear Datastores de NFS.

Contiene los siguientes componentes de gestion:

e Administrador de SDDC

e Controladores de vCenter Server y Platform Services
e VRealize Log Insight

e NSX
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llustracion 32 — Componentes de un dominio de gestion

Compute Workload Domain

Los dominios de carga de trabajo de computo pueden ser para infraestructura virtual (V1) o para
infraestructura de escritorios virtuales (VDI). Es necesario un minimo de tres hosts ESXi para
poder aprovisionarlo. Cada dominio de carga de trabajo se crea de acuerdo con el tamafio, el
rendimiento y la disponibilidad especificados por el usuario.

Los dominios de una carga de trabajo de computo contienen los siguientes componentes de
software:

e vCenter Server

e NSX

Ademds de los componentes anteriores, los dominios de carga de trabajo de VDI también
contienen el software VMware Horizon.

vCenter & NSX Manager | Management Domain
Runs in Management

- o
Bomain | - —
!

Virtual Infrastructure Workload Domain

|
m = =
= = =

NSX Edge 01 NSX Edge 02 r - 4
1

-
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Distributed !
Switch ! External Network
| o
1 Overlay
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Cluster

llustracion 33 - Dominio de computo
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Modelo de arquitectura estandar

Con el modelo de arquitectura estandar, las cargas de trabajo de administracién se ejecutan en
un dominio de administracion dedicado y las cargas de trabajo de los usuarios se implementan
en dominios de cargas de trabajo de infraestructura virtual (V1) separados. Cada dominio de
carga de trabajo es administrado por una instancia de vCenter Server separada que proporciona
escalabilidad y permite la administracién auténoma de licencias y ciclo de vida.

Arquitectura estandar

VMs de infraestructura se ejecutan en el Management Domain.
Cargas de trabajo se ejecutan en los VI workload domains.

VI Workload Domain VI Workload Domain

I T
VDS Version 7 o VDS Version 7

|

Management Workload Domain

VMs de
nfraestructural

VDS Version 7 i
esxior | esxioz |

llustracion 34 - Arquitectura estandar VCF

Modelo de arquitectura consolidada

En este disefio, los dominios de carga de trabajo de administracién y de usuario se ejecutan
juntos en un dominio de administracion compartido. El entorno se administra desde un solo
vCenter Server y los grupos de recursos de vSphere brindan aislamiento entre la administracion
y las cargas de trabajo de los usuarios.

En un modelo de arquitectura consolidada, se debe tener cuidado para garantizar que los grupos
de recursos estén configurados correctamente, porque el dominio es compartido. Por este motivo
este modelo se recomienda en implementaciones pequefias de VCF y casos de uso especiales.

Existe la opcion que un sistema VMware Cloud Foundation implementado en una arquitectura
consolidada, pueda convertirse en una arquitectura estdndar creando un dominio de carga de
trabajo VI.

Arquitectura consolidada

Ilustracion 35 - Arquitectura consolidada VCF
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7.8.7 Vmware HCX [7.22]

Es una solucién software disefiada para facilitar migraciones de aplicaciones, cambios de
plataforma, reequilibrio de cargas de trabajo, continuidad del negocio y las operaciones de
comunicaciones en la nube. Simplifica el movimiento a gran escala de maquinas virtuales entre
centros de datos basados en Vmware vSphere y nubes publicas con VCF. Esta herramienta dota
de la capacidad de recuperar todo un Centro de Datos ante un desastre combinado con Site
Recovery Manager (SRM) de Vmware.

HCX Vision — Consistent Mobility Platform across All Domains

App, DC App, DC App, DC
Migration Rebalancing DA/DR

N\ L
?
HCX - Any2any Application Mobility Platform

arty

HCX - Domain Abstraction, Interconnect, Extension

llustracion 36 - VMware HCX

Caracteristicas

e Migracion de maquinas virtuales o dominios de carga de trabajo entre Centro de Datos,

con poco esfuerzo y sin pérdidas de servicio.

e Interconexion hibrida disefiada para el trafico de red que automatiza la creacién de una
extension de red, proporciona equilibrio de carga, optimizacion para WAN, alto

rendimiento, comunicaciones cifradas y seguras.

e Planificacion y migracién de aplicaciones facilmente sin necesidad de reiniciar.

e Migracion a version actualizada sin necesidad de actualizar, realizando migraciones en
bloque de entornos con version antigua entre centros de datos o nubes a los entornos

actuales.

e Equilibrio de cargas de trabajo extendiendo los componentes de las aplicaciones en un
entorno multicloud, para responder a picos de recursos informaticos y almacenamiento

adicionales.

Trabajo de Fin de Grado — Alvaro Diaz Teba Pé&gina 76 de 115



U Universitat Oberta
c de Catalunya Disefio de un Centro de Datos de Alto Rendimiento

e Continuidad del negocio proporcionando proteccién en las cargas de trabajo esenciales
segun las necesidades o de forma programada, para planificar la recuperaciéon ante

desastres de forma eficaz y segura, sin necesidad de reconfigurar direcciones IP.

e Acelera los procesos de replicacién eliminando los problemas de incompatibilidad entre

redes y almacenamiento.

7.9 Catalogo de servicios [7.23

El Centro de Datos de Alto Rendimiento su principal funcion es ofrecer servicios a organizaciones
para uso privado o publico, como se ha mencionado anteriormente. Asi pues, es imprescindible
que este cuente con un catalogo de servicios alineados con el negocio de la organizacion.

Un catalogo de servicios es una lista que contiene los servicios que una organizacion o empresa
ofrece a ella misma de forma privada, a modo particular, o publica para otra empresa. Esta
herramienta es muy Util porque tanto el proveedor como el consumidor conocen todas las
condiciones con las que se presta el servicio.

A continuacién, se detallan unas recomendaciones que ayudaran a implantar un Catalogo de
servicios.

v Definicién, creacién e implantacién de un catalogo de servicios dindmico y alineado con
el negocio, aceptado por la direccién de la organizacion que presta el servicio.

v' Cada servicio tiene que definir unos niveles de servicio, mediante SLA, que el
departamento IT tiene que cumplir en cada caso. Y que ademas se podran revisar con

sus indicadores clave (KPI).

v" Los servicios incluidos en el catalogo tendran sus costes asociado o vinculados, tiempos
de disponibilidad, capacidad del servicio y el propietario del mismo.

v' Todo servicio que esté en el catalogo tendra su contingencia.
v' El soporte a cada servicio se realizara a través de un CAU centralizado.

v' Es necesario que anualmente se revise el plan de cada servicio para aplicar las mejoras
0 correcciones en cada caso.
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7.10 Organizacién y Marco de trabajo

Es recomendable y casi imprescindible en proyectos nuevos seleccionar un marco de trabajo y
con ello definir una organizacion, para alinear a todos los miembros de la organizacién con el
negocio. Este proyecto esta orientado al servicio, luego en un primer momento el marco de
trabajo ITIL podria ser el mas adecuado, pero no estan agil y dinamico como requiere la
actualidad. No es facil para empresas muy grandes adoptar marcos de trabajo tan agiles y asumir
riesgos [7.24].

En consecuencia, Bimodal IT plantea como solucién usar dos modelos:

» Modelo 1 para mantener los servicios heredados y més estables. (ITIL)
= Modelo 2 para realizar innovaciones o evoluciones de sus servicios o productos.
(DevOps)

Implication - IT moves to a bimodal organization

Mode 1 Mode 2
Reliability Goal Agility
Price for Revenue, brand,
Value :
performance customer experience

Think Waterfall, V-Model, Agile, kanban, low

TP high-ceremony 11D Appeasch ceremony 1ID
Runner Plan-driven, Empirical, continuous, L 3
Governance
approval-based process-based
Enterpnse : Small, new vendors,
suppliers, long-term Sourcing ahort torm Godle
deals
Good'at Good at new and
conventional Talent R CONEIN Drols 6t
process, projects o)
IT-centric, removed Ciltove Business-centric, close
from customer to customer
Long (months) Cycle Times Short (days, weeks)

Gartner

llustracion 37 - Bimodal IT segun Gartner

En los Ultimos tiempos se estd demandando rapidez y agilidad en la ejecucién de los procesos
TI, por esta necesidad que tienen las empresas, nhace Bimodal IT para realizar procesos mas
rapidos y agiles. Es complicado para empresas que llevan afios en el mercado evolucionar a un
modelo donde se premia la rapidez y la agilidad, pero donde hay que asumir mas riesgos y
realizar un cambio culturar. Bimodal IT plantea como solucién usar dos modelos: el modelo 1
para mantener los servicios heredados y méas estables y el modelo 2 para realizar innovaciones
0 evoluciones de sus servicios o productos.

El gobierno tradicional de Tl bloquea la agilidad y la rapidez que se intenta implantar con el
modelo 2 por este motivo es muy importante realizar un cambio de gobierno Tl en cada modelo
teniendo en cuenta las prioridades competitivas y el entorno heredado. Se plantea que el modelo
1 sostenga los proyectos convencionales de la organizacion proporcionando un control mas
estricto o0 incluso una vez que un proyecto esté estable en el modelo 2, es posible que se tenga
gue migrar la modelo 1 para asumir menos riesgos y dar mas valor.
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En cambio, en el modelo 2 se centra en obtener resultados para demostrar que se puede hacer
de una manera rapida y agil, en vez de consensuar todas las negociones, autorizaciones o
riesgos que puedan derivar del trabajo que se esta realizando. En este modelo premian los
resultados y la velocidad con los que se obtienen. Aunque se asume que haya un alto porcentaje
de fracaso en la mayoria de los proyectos que se realizan bajo el paraguas del modelo 2, se
piensa que los proyectos que se obtienen con éxito compensaran las perdidas.

Es importante buscar un equilibrio en un modelo Bimodal IT, fomentar el cambio y la
comunicacién entre las personas de un modelo y otro. Es necesario dentro del gobierno de la
organizacién apoyar el cambio de cultura para fomentar el cambio y un liderazgo para salvar las
barreras u obstaculos que irdn apareciendo segun se implanta el modelo.

7.11 Cambios y riesgos.

En toda fase de disefio hay que contemplar los cambios que pueden aparecer debido a los
cambios que puedan producir en los requisitos por parte del cliente o simplemente por
imposibilidad del disefio, por esta razén tenemos que estar preparados para solventar y dar la
mejor solucion al nuevo problema que nos podamos enfrentar, de esta manera tenemos que
asumir que esta fase es una fase dinamica y que estara constantemente expuesta a cambios
que seran necesarios o que por el contrario no lo seran.

Es importante realizar reuniones de seguimiento con los diferentes responsables para minimizar
el impacto de esos cambios en el proyecto ya que puede ser un riesgo muy alto para finalizar
con éxito la implantacion de nuestro Centro de Datos. Si se incluyen muchos cambios, esto
afectaria a retrasar la fase de implantacién y no entregar el Centro de Datos en la fecha acordada.

El éxito de la fase de disefio depende en identificar bien los riesgos que pueden poner en peligro
nuestra fase de implantacion.

A continuacién, expondremos los que a priori pueden ocurrir, pero como he comentado antes
este documento tiene que ser dindmico y luego sobre el terreno es posible que podamos
identificar mas:

e Retrasos en la obra de la sala del Centro de Datos.

e Retrasos de la administracion publica para autorizar todas las licencias y células
necesarias para el Centro de Datos.

e Retrasos en servir el diferente material para realizar la obra.

e Posibles problemas estructurales del edificio.

¢ Inclemencias meteorolégicas que puedan impedir las obras.
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Capitulo 8 FASE de Implantacion de un Centro de Datos de
Alto Rendimiento

Una vez finalizada la fase de disefio y analizados los riesgos del apartado anterior, se puede
comenzar a desarrollar la fase de implantacion. La solucion que se propone en esta fase se basa
en la documentacion recopilada en apartados anteriores, lo estudiado a lo largo de mi carrera y
mi experiencia personal adquirida en el area Tl como arquitecto de sistemas informaticos.

A lo largo de los afios, he podido participar en varios proyectos donde se han implantado y
migrado un Centro de Datos, ademas de realizar auditorias para valorar el estado de un Centros
de Datos. Por todas estas razones, se parte de una situacién solvente para poder desarrollar
esta fase con garantias.

En esta fase hay que tener en cuenta que se pueden introducir cambios, es posible que después
de analizarlos, supongan un cambio importante en el disefio. En este caso, habria que realizar
modificaciones en la fase de disefio y luego en fase de implantacion.

La normativa que se debe cumplir es TIA-942 y un nivel TIER lll, es importante tener presente el
cumplimiento de estas normativas durante toda esta fase, porque la aplicacién incorrecta de las
normativas en algun parte de la fase, propiciara que el proyecto no acabe en éxito. La fase de
implantacion es muy importante y la que probablemente mas riesgos entrafia. Estos se
analizaran en detalle por separado dada su importancia.

En la fase de disefio se ha explicado cada elemento que se debe utilizar o que es imprescindible
para un Centro de Datos de Alto Rendimiento. El equipamiento que se adquiera en esta fase
debe ser con las mismas caracteristicas descritas en la fase de disefio, como se ha indicado
antes, si se realizan cambios en el equipamiento descrito en fase de disefio, se tendria que
revisar la fase de implantacion.

En consecuencia, se plantea una solucién de un caso ficticio que cumpla todos los
requerimientos y normativas que se han definido en apartados anteriores. Se recuerda que segun
se definid en el alcance del proyecto hay elementos que no se contemplan en esta fase y se
daran por supuesto, que su implantacion se ha realizado cumpliendo todas la normativas y
estandares internacionales.

8.1 Descripcion del caso ficticio

La implantacion del Centro de Datos de Alto Rendimiento se propone sobre un caso ficticio, esto
no quiere decir que esté alejado de la realidad del mercado o las necesidades del mismo, si ho
todo lo contrario, estd basado en una mezcla de casos reales y que por lo tanto seria plenamente
funcional.

El motivo por el cual no se ha propuesto un caso real, es porque no se ha podido autorizar la
cesion y utilizacion de informacién de una organizacion que esté con la necesidad de implantar
un Centro de Datos, ademas de los contratos de confidencialidad que he firmado a lo largo de
mi carrera. También se ha descartado realizar una implantacion sobre un escenario que ya se
implant6 un Centro de Datos porque se entenderia como una falta de originalidad.
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El caso ficticio parte de la necesidad de una organizacion en implantar un Centro de Datos de
Alto Rendimiento, esta organizacion antes de comprometer un presupuesto y licitar una oferta,
necesita informacion para implantar un Centro de Datos. Esta organizacién propone el alcance
y los requisitos descritos a lo largo de todo el documento en anteriores fases, también acepta el
disefio propuesto para su futuro Centro de Datos. Aunque no es una propuesta formal para
adjudicar la implantacion, la organizacion quiere que sea lo mas realista posible y recoja todos
los requisitos en base a sus necesidades de negocio actuales.

Los requisitos que se proporcionan para la fase de implantacién son los siguientes:

v Todos los elementos que se propongan tienen que ser instalados, certificados y
mantenidos por el fabricante.

v" Todos los elementos se implantaran en Alta Disponibilidad para lograr un nivel TIER II.
v/ Se propondra para los equipos de comunicaciones los siguientes equipos: dos firewall,
dos switch para la capa CORE, dos switch para la capa de Distribucién y dos switch de

fibra para red SAN. Los switch de la capa CORE vy los firewall, contaran con puertos de
alta velocidad QSFP+.

v' Se propondra para el almacenamiento dos cabinas de almacenamiento All-Flash.

v' Se pretende desplegar varios dominios de carga para escritorios virtuales, maquinas
virtuales, cluster de Kubernetes (Tanzu) y proveer servicios SaaS. Por este motivo, se
plantea un alto nimero de servidores, unos 34 servidores fisicos en total.

v" Todo el equipamiento descrito anteriormente se instalara solo en 8 rack.

v" Los equipos de red y almacenamiento propuestos tienen que ser altamente escalables,
ampliables y de fabricantes lideres del mercado.

v" Todos los servidores fisicos contaran con 4 RJ45 a 10G y con 4 puertos FC a 16G, con
dos CPU como minimo. Ademas de proporcionar un sistema de hiperconvergencia.

v" Los servidores fisicos dedicados a los dominios de cargas de trabajo contaran con GPUs.

v Proporcionar un presupuesto econémico de todos los elementos implantados, asi como
los servicios y licencias que son necesarios.

v/ La direccién de la organizacion valorard positivamente propuestas de soluciones a
problemas actuales que estén argumentas y consensuadas.

v" Proponer un organigrama y marco de trabajo para la gestion del Centro de Datos.

v Proporcionar planos de la sala con la ubicacién y distribucion de cada rack y una
planificacién con el tiempo necesario para realizar la implantacion.
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8.2 Instalacion de elementos fisicos

A continuacion, se detalla el equipamiento necesario para cumplir con todos los requisitos y
realizar la implantacion del Centro de Datos de Alto Rendimiento en el orden correcto.

Antes de instalar cualquier elemento en la sala es importante realizar una inspeccion de la misma
una vez que ha sido entregada por la empresa constructora, para verificar el cumplimiento de
todos los requisitos descritos en la fase de disefio. También es importante que la sala se entregue
en condiciones Optimas de orden y limpieza.

8.2.1 Sistema de alimentacion ininterrumpida (SAl)

El primer componente que hay que instalar son los dos SAIl de tipo on-line, que se ubicaran en
el lugar que indica el plano ANEXO V, cada SAIl tiene una potencia capaz de asumir el 100% de
la carga de los sistemas informaticos durante unos 10 minutos.

El sistema debe funcionar con las cargas conectadas permanentemente a través del SAI (on-
line) y la linea directa de corriente alterna (by-pass) que servira para sobrecargas, anomalias y
mantenimiento del equipo.

Con dos SAl el Centro de Datos cumple con el nivel TIER IlI, al tener una redundancia (N+1),
cada SAl estard conectada a cada cuadro eléctrico general, recordamos que estos cuadros
también estaran conectados a los generadores para que en caso de agotamiento de los SAI
puedan suministrar energia.

8.2.2 Grupos de ventilacion y climatizacion

Una vez se ha finalizado la implantacion de los SAl y se han conectado al suministro eléctrico,
se puede comenzar con la instalacién de dos maquinas de ventilacion en el lugar que indica el
plano ANEXO V. Estas funcionaran en paralelo redundante y tendran una potencia frigorifica de
41,2 kW cada una.

Estas maquinas son unidades de aire acondicionado de precisibn de expansién directa e
impulsan el aire frio hacia el falso suelo que solo saldra hacia el pasillo frio como se explicé en
la fase del disefio. También se impulsara al ambiente en las dos salas para asegurar el confort
de trabajo, realizandose el retorno del aire caliente a las mismas por su parte superior. El retorno
hasta las unidades de aire acondicionado se realizara de forma natural por la parte superior de
la Sala.

Este sistema presenta la ventaja de la individualidad de las maquinas, ya que cada una va
asociada a una unidad exterior con su propio circuito frigorifico, de manera que, en caso de
producirse cualquier anomalia en algun elemento de una maquina, las restantes no se ven
afectadas. Asi puede realizarse la instalacién con una redundancia en maquinas (N+1). Las
maquinas de climatizacion del Centro de Datos se alimentan directamente desde el Cuadro
General y para proporcionar redundancia eléctrica de alimentacién a los equipos.

Trabajo de Fin de Grado — Alvaro Diaz Teba Pé&gina 82 de 115



de Catalunya Disefio de un Centro de Datos de Alto Rendimiento

Uo c Universitat Oberta

El sistema de renovacién de aire, tanto para la sala de SAIl (por la presencia de baterias) como
en la sala del Centro de Datos (garantiza una sobrepresion en la sala, asi como la renovacion
del aire tras la descarga de agente extintor, en caso de detectarse un incendio). El sistema de
impulsién-extraccion garantiza entre 1,5y 2 renovaciones por hora, al tiempo que evita la entrada
de una elevada carga térmica en forma de aire a una gran temperatura.

8.2.3 Sistema de proteccion contraincendios

La implantacién del sistema de deteccion de incendios se debe realizar en base a la Fase de
Disefio, este sistema se tiene que instalar en la Sala fria y en otra Sala independiente de cuadros
0 maquinas. Este sistema cuenta con una central de incendios para recibir la informacién de los
detectores y producir, en su caso, la sefial correspondiente. Esta central esta integrada con el
sistema central del edificio, para enviar sefiales en caso de deteccion y/o salto de la extincion.

Este sistema cuenta con una fuente de alimentacion y un cargador para las baterias internas, de
manera que, cuando se produce un fallo en el suministro eléctrico, entran en servicio estas
baterias para alimentar a todo el sistema. Los detectores de incendios convencionales
(detectores de humo y sensores de calor) estaran presentes en las dos salas. En el plano ANEXO
V se indica la cantidad y posicién de los detectores.

Ademads, la sala del Centro de Datos contara con el sistema convencional de deteccion y
extincién de incendios un sistema de deteccidn precoz por aspiracion (ASD). Este sistema se
instala en el falso suelo de la sala, asi como en el retorno del sistema de ventilacién.

Este sistema cuenta con la implantacidon de un sistema de deteccién de agua con cable sensor
para garantizar el aviso en caso de una fuga de agua en el Centro de Datos. El sistema generara
de manera automética una alarma cuando el cable sensor se humedezca. Este cable se instalara
por el suelo técnico, extendiéndolo alrededor de la sala por la parte frontal de los equipos de
climatizacion.

8.2.4 Sistema CCTV

El sistema cerrado de camaras como se explicé en la Fase de Disefio se tiene que integrar con
el sistema de CCTV de todo el edificio, por este motivo, s6lo se contempla la instalaciéon de ocho
camaras maviles que se tienen que conectar al sistema de seguridad de todo el edificio. La
ubicacion aproximada de todas las camaras estéa indicada en el plano ANEXO V.

8.2.5 Sistema de monitorizacion.

Para supervisar los equipos existentes en el Centro de Datos se instalara un sistema de control
y gestion, que es compatible con el sistema existente del resto del edificio. Este sistema permitira
la monitorizacién de los siguientes elementos:

SAl.

Equipos interiores de climatizacion.
Grupos Electrégenos.

Cuadros Eléctricos.

Sistema de incendios.

Central de deteccion de agua.
CCTV.

Sistema de alarmas.

gquaoaaoaaaQ
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El técnico del fabricante tendra que contemplar la instalacién del software necesario para
supervisar todas las alarmas y controlar el consumo eléctrico de todas las salidas y de todos los
Racks del Centro de datos desde un PC exterior.

8.2.6 Instalacion de Rack

Se suministrardn e instalaran los armarios racks necesarios para completar la disposicion
prevista del plano ANEXO V. Estos rack son los siguientes:

— 2rack de 48U para los servidores.
— 2rack de 42U para equipos de comunicaciones.
— 2rack de 42U para los patch panel.

Es importante seguir la normativa TIA-942 para instalacion del cableado de alimentacion, cada
rack contara con dos lineas de alimentacion o PDU verticales con hembras C13. Cada PDU ira
conectada directamente a una linea diferente de alimentacion que sale del cuadro general de la
sala con los conectores cetac. Estos cables irdn por encima de los rack, organizados y
correctamente etiquetados en origen y destino.

llustracion 38 - Organizacion del cableado por encima de un rack

En el plano ANEXO V viene reflejado la disposicion y ubicacién para cada tipo de rack. No se
incluyen los rack para equipos de almacenamiento porque estos vienen instalados en sus propios
rack por el fabricante que proporciona el equipamiento con el rack.

8.2.7 Patch panel.

Se instalaran en una primera fase y ampliable segun la demanda, dos patch panel de 48 puertos
UTP y dos patch panel de 48 puertos Fiber Channel. Cada patch panel de UTP y fibra se enracara
en un rack diferente como muestra el plano ANEXO VI. El cableado que se instale aqui se debe
realizar siguiendo la normativa TIA-942, se identificara tanto los latiguillos de parcheo, como el
cableado en los paneles y en los extremos de los cables horizontales.

Cada etiquetacion se realizara con identificadores apropiados para cada caso, que seran
altamente legibles y que se mantendran permanentemente sin riesgo de caerse o desvanecerse
por el paso del tiempo.
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8.2.8 Equipos de comunicaciones.

Todos los equipos de comunicaciones se deben enracar segun las especificaciones del
fabricante, el cableado de alimentacion, de red y fibra se realizara en base a la normativa TIA-
942. Es importante que los cables de alimentacién con conectores C13 de los equipos se
conecten a tomas diferentes de alimentacion de los rack para tener redundancia ya que todos
los equipos cuentan como minimo con dos fuentes de alimentacién con una redundancia de N+1.

Se propone unos equipos de red que sean escalables y de alto rendimiento en alta disponibilidad,
los equipos que se proponen son:

— Para la capa de seguridad, 2 firewalls de Palo Alto modelo PA-5220 de 3U o similar con
4 puertos QSFP+ (40/100G) y 16 puertos SFTP+ (10/25G) cada equipo.

— Para la capa de CORE, 2 switch Cisco Nexus 9504 de 7U o similar con 64 puertos
QSFP+ (40/100G) cada equipo.

— Para la capa de distribucion, 2 switch Cisco Catalyst C9600 de 8U o similar con 96
puertos FTP 10G y 24 puertos QSFP+ (40/100G) cada equipo

En ANEXO VII, se detalla la ubicacion y la distribucién de los dos rack para los equipos de
comunicaciones, su distribucién por rack es la siguiente:

— 1 Firewall Palo Alto PA-5220 o similar que ocupa 3U.

— 1 Switch Cisco Nexus 9504 o similar que ocupa 7U.

— 1 Switch Cisco Catalyst C9404R o similar que ocupa 8U.
— 1 Brocade 6520 o similar que ocupa 4U.

El enracado lo realizara el fabricante siguiendo las indicaciones del ANEXO VII, todo el cableado
de alimentacion, de cobre y fibra se realizara en base a la normativa TIA-942.

Los firewall estardn en cluster y conectados por cable de fibra LC como muestra el esquema de
red, asi tendremos una redundancia de N+1 en las comunicaciones. Se conectaran a cada uno
de los switch CORE con un cable de fibra QSFP+ de 40G y se conectara a cada equipo de
acceso a Internet (ISP) instalado por el proveedor de internet con cables de fibra SFTP+ de 10G.

Los switch Core van conectados a los firewall como se ha indicado anteriormente y a los switch
de distribucion van conectados a cada uno con un cable de fibra QSFP+.

Los switch de distribucién van conectados a cada boca RJ45 de los patch panel que conecta a
una boca de RJ45 de un servidor fisico, es decir, cada switch de distribucion tiene 96 puerto en
total, pues 48 puertos se conectan a un patch panel y los otros al otro patch panel de rack
diferente.

Por dltimo, se instalardn dos switch de fibra Brocade 6520 o similar de 4U con 96 puertos de 16G
para la red SAN, cada uno ir4 en diferentes rack con el mismo método de enracado y cableado
gue los anteriores. En este dispositivo se conectard la cabina de almacenamiento que se explica
en el siguiente apartado y también se conectara 48 puertos a las bocas del path panel de fibra
gue esta en el rack de al lado y 48 puertos al patch panel de fibra de diferente rack.
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8.2.9 Equipos de almacenamiento.

Se propone un sistema flexible de almacenamiento integrado dentro de VCF, escalable y de alto
rendimiento, sin perder de vista la alta disponibilidad que necesita el Centro de Datos a la hora
de acceder a los datos. Las cabinas de almacenamiento para la implantacion son dos Dell EMC
PowerMax 2000Pro o similares, que garantizan un alto rendimiento y una alta disponibilidad de
los elementos hardware.

Estas cabinas tienen las siguientes caracteristicas:

— 100TiBNetos efectivos, segun configuracion detallada

— 1 Brick de proceso con NVMe end to end

— Calidad de servicio por tiempo de respuesta

— Compresion y de duplicacién inline

— Activo-Activo con SRDF/Metro

— Integracion con VCF

— Cloud IQ

— Instalacion y mantenimiento MissionCritical24x7

— Tipo de almacenamiento: bloque, archivo, sistema abierto, IBM i
— Méximo IOPS: 2,7 millones.

— Tiempos de respuesta (lecturas): Menos de 100 microsegundos.

La instalacion de estos equipos la realiza el fabricante y se proporcionan con su propio rack de
40 o 42U facilitando la instalacién del mismo, estos dos rack se instalaran segun la normativa
TIA-942 para instalacion del cableado de alimentacion, cada rack contard con dos lineas de
alimentacion o PDU verticales con hembras C13. Cada PDU ira conectada a lineas diferentes de
alimentacion para garantizar redundancia N+1, en el ANEXO VIl se indica la ubicacién de cada
rack.

Las conexiones de cada cabina son de fibra y cobre, dado que pueden suministra
almacenamiento a través de la SAN o de la red Ethernet. Asi pues, cada cabina de
almacenamiento tiene dos controladoras cada una con 8 puertos de fibra 'y 3 puertos de cobre,
uno puerto para la gestion y dos para exportar almacenamiento por red ethernet.

Los puertos de fibra de una controladora se conectan con cable LC-LC multimodo al Brocade y
los puertos de fibra de la otra controladora se conectan al otro Brocade diferente. Lo mismo
ocurre con los puertos de cobre, se conectan con cable FTP cat 7 al switch de distribucién los
puertos de RJ5 de una controladora y los puertos de RJ45 de la otra controladora se conectan a
distinto switch de distribucién.

8.2.10 Servidores de cOmputo.

En base a la FASE de disefio donde se apuesta por VCF, es importante tener en cuenta que los
servidores fisicos que se implanten estén certificados y soportados por el fabricante Vmware
propietario de la solucion VCF. Este fabricante cuenta una matriz de compatibilidad en su pagina
web para asegurar que los servidores fisicos que se seleccionen estan soportados o no. Es
evidente que si no estan soportados los servidores se implantan no serviran para el propuesto
de este proyecto y sera un fracaso.
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En el disefio de VCF, se indica que se necesitan como minimo cuatro servidores fisicos
certificados por Vmware para el Workload Domain Management y un minimo de tres servidores
fisicos certificados para el resto de Workload Domain. Asi pues, se implantaran los siguientes
servidores fisicos:

— 2 conmutador de consola Dell KVM 1081 o similar que ocupa 1U.
— 4 servidores Dell PowerEdge R640 o similar que ocupan 1U.
— 30 servidores Dell PowerEdge R940 o similar que ocupan 4U.

En ANEXO IX, se detalla la ubicacion de los dos rack para servidores fisicos y la distribucion de
los servidores fisicos en cada rack, su distribucion por rack es la siguiente:

— 1 conmutador de consola Dell KVM 1081 o similar que ocupa 1U.
— 2 servidores Dell PowerEdge R640 o similar que ocupan 1U.
— 15 servidores Dell PowerEdge R940 o similar que ocupan 4U.

El enracado lo realizara el fabricante siguiendo las indicaciones del ANEXO IX, todo el cableado
de alimentacion, de cobre y fibra se realizara en base a la normativa TIA-942. Es muy importante
que los cables de alimentacion con conectores C13 de los servidores se conecten a tomas
diferentes de alimentacion del rack para tener redundancia ya que los servidores cuentan dos
fuentes de alimentacion con una redundancia de N+1.

El cableado de red FTP categoria 7 se conectara a cada boca RJ45 de los servidores,
distribuyendo cada boca a un patch panel diferente, como los servidores cuenta con 4 bocas
RJ45, dos se conectardn a un patch panel y las otras dos bocas al otro patch panel. La otra boca
de RJ45 es para la consola remota que ird conectada a un patch panel.

En el caso de los servidores que cuentan con dos tarjetas de fibra HBA, el cable de fibra LC-LC
multinodo se conectara a cada boca de cada servidor y cada una ira conectada a cada boca de
un patch panel diferente.

8.2.11 Equipamiento exento en la FASE de implantacion.

En este apartado se menciona todo el equipamiento que no aparece en la FASE de implantacion
por estar fuera del alcance del proyecto. No se ha detallado la instalacion de los siguientes
elementos:

Cuadros generales del Centro de Datos.

Generadores.

Exclusa y accesos de control.

Sistema de Alarma y el sistema de CCTV, en este Ultimo solo se ha mencionado la
instalacion de las camaras.

aaadyd

Se ha mencionado que los generadores, el sistema de alarmas, sistema de CCTV y controles de
acceso, seran los mismos para todo el edificio. La instalacién de los cuadros generales, el
alumbrado y la exclusa de la Sala del Centro de Datos es realizada por la empresa responsable
de la obra civil.

Es muy importante que se exija una certificacion y pruebas de estos sistemas por parte de la
empresa responsable antes de ser entregados.
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8.3 Implantacién de la solucién de Vmware Cloud Foundation.

El propoésito de este apartado no es detallar paso a paso como se realiza la instalacion de la
VCF, si no describir como es el proceso de implantacion de la solucion de VCF. Es recomendable
cuando se adquieren las licencias de toda la solucion negociar con el proveedor el soporte para
la implantacion una vez ya esta implantado y certificado.

VCF es una plataforma unificada que proporciona: vSphere 7.0, VSAN 7.0, NSX-T 3.0, VRA 8.1
y SDDC Manager para administrar dominios de trabajo o Workload Domain. Ademas de la
implementacion de Kubernetes a través del administrador SDDC después de la implementacion
del dominio de administracion.

Antes de comenzar con la instalacion es necesario definir las siguientes redes, asignando a cada
una su identificador de VLAN, su nombre del Portgroup, su direccién de red/mascara y su puerta
de enlace:

— Management Network

— vMotion Network

—  VSAN Network

— NSX-T Host Overlay (sin direccionamiento, ni puerta enlace)
— NSX-T Endge Uplink 1

— NSX-T Endge Uplink 2

— NSX-T Endge Overlay

También es necesario un servidor de directorio activo y DNS en alta disponibilidad, para que los
ESXi puedan resolver los siguientes nombres de maquinas virtuales que se crearan con la
instalacion:

— vCenter
—  NSX
- SDDC

Por ultimo, es necesario que en los 4 servidores fisicos Dell PowerEdge R640 esté instalado
Vmware ESXi 7.0 y vSAN 7.0 que es la dltima version en el momento que se esta desarrollando
este documento. Los ESXi tienen que tener configurada la red de gestibn o Management
Network.

Una vez se ha realizado lo anterior, hay que usar Cloud Builder, que es una herramienta
proporcionada por VMware para crear entornos VCF en ESXi destino. En realidad, es una
magquina virtual de uso Unico para despliegues automaticos de VCF, se puede apagar y borrar
una vez realizada la implementacion.

La implementacién es sencilla con esta herramienta, gracias al portal web que provee Cloud
Builder y su asistente, se despliega en pocas horas el dominio de gestién en los cuatro servidores
ESXi. Después de la implementacion, se puede usar SDDC Manager para administrar o crear
dominios de cargas de trabajo adicionales y desplegar en cuestién de minutos un cluster de
Kubernetes con Tanzu.
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8.4 Seguridad logica.

Es importante minimizar o evitar casi en la medida de lo posible, cualquier dafio que pueda sufrir
un sistema informatico, tanto en la informaciéon almacenada como la informacion que se esta
procesando. Anteriormente se ha mencionado en varias ocasiones que esta informacion es el
activo mas importante para una organizacion.

Por este motivo deben existir técnicas mas alla de la seguridad fisica que aseguren dicha
informacion. La seguridad légica consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y solo permita acceder a estos a las personas que estén
autorizadas para ello.

8.4.1 Red desmilitarizada o DMZ.

Una parte importante de seguridad logica es la red ethernet de un Centro de Datos, para evitar
intrusiones a los datos desde fuera del Centro de Datos, es fundamental configurar y mantener
los equipos firewall que son los que permiten o deniegan el acceso a las redes del Centro de
Datos tanto para el acceso desde fuera como el interno.

Para evitar intrusiones del exterior el Esquema Nacional de Seguridad, recomienda contar con
una red desmilitarizada o DMZ situada entre dos firewall, para ofrecer servicios publicos, esto es
obligatorio si el Centro de Datos es proveedor de servicios.

ACCESQ VPN

FIREWALL

-t

RED DMZ [)

Switch de
acceso

Switch de
acceso

>

SERVIDORES WEB, PROXY, DNS

IMPRESORA PC1 VIRTUAL
\Q RED DE SERVICIO
&
— RED DE USUARIOS 0 0
@ @ Swite RED BBDD Y BACKUP
acceso
PC2 PC3 SERVIDORES

RED DE GESTION

llustracion 39 - Esquema de red Idgico con DMZ
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8.4.2 Control de accesos.

Estos controles se implementan a nivel I6gico, por ejemplo, en la BIOS, sistemas operativos,
sistemas de aplicacion, en las DB, etc. Estos controles ayudan a proteger al sistema del acceso
o madificaciones no autorizados y la no implantacion de estos controles puede comprometer toda
la seguridad del sistema.

A continuacién, se detallan los mas importantes:

e Todo acceso légico tiene que estar protegido por una contrasefia segura, que tenga mas
de 14 caracteres, combinacion de numeros, letras y simbolos, es importante no usar
frases o palabras. Esta totalmente prohibido tener estas contrasefias apuntadas en un
soporte fisico como por ejemplo un cuaderno.

e El personal que tenga acceso al sistema tendra asignado un rol dependiendo del grupo
de trabajo al que pertenezca, asi se asocia en base al rol que tipos de accesos tienes
permitidos.

e Para salvaguardar la estabilidad y el rendimiento del servidor se pueden limitar los
accesos a los servicios del mismo. Por ejemplo, un servidor web se puede limitar los
accesos a menos 100 usuario concurrentes y asi evitar un ataque de denegacién del
servicio o DoS™.

e Los discos duros que estan conectados a las cabinas de almacenamiento y a los
servidores tendran su contenido encriptado y solo se podra acceder a la informacion que
contienen a través del equipo al que desde un principio esta conectado. Este mecanismo
evita que si alguien substrae o realiza algin cambio de un disco duro del Centro de Datos
no pueda acceder a la informacién que contiene conectandolo en otro equipo.

e Los servicios web tienen que cifrar la comunicacion con los clientes con certificados
electrénicos validos y emitidos por una autoridad certificadora. Este mecanismo evita
gue alguien escuche la comunicacion entre el servidor y el cliente pudiendo obtener
informacion comprometida.

e No es recomendable que cualquier equipamiento del Centro de Datos tenga acceso
directo a Internet, es necesario contar con un servidor Proxy que permita la salida a
Internet a través de este. Esto evita que una persona en Internet pueda realizar ataques
directamente a los servidores porque el Unico servidor que se expone ante las amenazas
de Internet es el servidor Proxy.

IDefinicién de Ataque de denegacion de servicio en Wikipedia: también llamado ataque DoS (de
las siglas en inglés Denial of Service) o DDoS (de Distributed Denial of Service), es un ataque a
un sistema de computadoras o red que causa que un servicio 0 recurso sea inaccesible a los
usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red por el consumo
del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del
sistema de la victima.
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8.5 Certificacion

Una vez finalizada la implantacion es imprescindible realizar un proceso de evaluacion al Centro
de Datos de Alto Rendimiento para verificar qué requisitos cumple, cuales se pueden mejorar y
cuales no cumple. Estos requisitos estan relacionados con la eficiencia energética, tolerancia a
fallo, seguridad, etc.

Este proceso es importante para verificar y certificar que todos los elementos con redundancia
N+1 son tolerantes a fallos cuando se fuerza un fallo. Al forzar estos errores hardware se observa
gué consecuencias tiene dicho error en el Centro de Datos y pueden tomarse medidas en el caso
de producirse en un futuro.

Antes de realizar dicha evaluacion, es importante verificar que todo el equipamiento descrito
anteriormente estd ubicado correctamente segun los planos proporcionados e instalado
fisicamente segln normativa TIA-942. También revisar que su correspondiente cableado esta
guiado por los soportes correspondientes y su etiquetado es el correcto sin ambigledades.

El primer elemento que hay que certificar son los SAIl, una vez se ha finalizado su instalacion se
suministra alimentacién limpia y sin cortes. El fabricante tendra que realizar pruebas que
certifiguen que funcionan correctamente con o sin cortes de alimentacion. Ademas de certificar
el correcto funcionamiento del grupo electrégeno cuando se fuerza un corte de suministro
eléctrico.

El segundo elemento que hay que certificar son los grupos de ventilacién y climatizacién, una
vez se ha finalizado su instalacion y verificado que los equipos impulsan aire frio al falso suelo.
El fabricante tendra que realizar pruebas que certifiquen que funcionan correctamente con o sin
cortes de alimentacion. También realizard pruebas apagando un equipo y luego otro para
observar si un solo equipo puede refrigerar toda la sala.

El sistema de incendios, control de acceso y sistema CCTV se debe certificar para todo el edificio
dado que se integra con los sistemas de este. Se recomienda supervisar dichas certificaciones.

A continuacion, una vez realizada la puesta en marcha del equipamiento de comunicaciones por
el fabricante, es necesario volver a verificar que tienen todo el cableado correctamente instalado
y cargada una configuracién base que proporciona un cluster para tener redundancia N+1 en las
comunicaciones. El fabricante realizara pruebas de carga y estrés sobre todos los elementos del
equipamiento de comunicaciones para verificar que en ninglin momento sufren degradacién y no
se pierde la comunicacién con ningln elemento.

El proceso se repite con las cabinas de almacenamiento, es necesario volver a verificar que
tienen todo el cableado correctamente, instalados y cargada la configuracion base. El fabricante
realizara pruebas de carga y estrés sobre las cabinas de almacenamiento para verificar que en
ningin momento sufren degradacién y no se pierde el acceso al almacenamiento.

Por dltimo, el proceso se repite con los servidores fisicos es necesario volver a verificar que
tienen todo el cableado correctamente, instalados y cargada la configuracion base. El fabricante
realizara pruebas de carga y estrés sobre los servidores para verificar que en ningin momento
sufren degradacion y no se satura, respondiendo a las peticiones.
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La certificacion del Centro de Datos no termina aqui, después de certificar cada elemento es
necesario realizar pruebas de carga y estrés, desconexiones de cables, forzado de corte de
alimentacion en los equipos, etc. Estas pruebas se deben realizar observando que ocurre en
cada elemento y asi verificar que el fallo de un equipo afecte a otro elemento y comprometa el

servicio del Centro de Datos.

A continuacién, se describen algunas pruebas que se recomienda realizar y sus resultados

esperados:

Tabla 7 - Pruebas y resultados de la Certificacion

1. Desconectar un cable de red de una interface
RJ45 de todos los servidores fisicos 0 ESXi

, Si el tréfico de red es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden la conexion a la red.
También si se verifica que en el vCenter reporta el
error en el ESXi.

2. Desconectar dos cable de red de dos interface
RJ45 de todos los servidores fisicos o ESXi

, Si el tréfico de red es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden la conexion a la red.
También si se verifica que en el vCenter reporta el
error en el ESXi.

3. Desconectar dos cable de red diferentes a los
anteriores de las otras interface RJ45 de todos los
servidores fisicos o ESXi

, Si el tréfico de red es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden la conexion a la red.
También si se verifica que en el vCenter reporta el
error en el ESXi.

4. Desconectar un cable de fibra de una interface de
una hba todos los servidores fisicos o0 ESXi

, si el tréfico de fibra es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden el acceso al
almacenamiento. También si se verifica que en el
vCenter reporta el error en el ESXi.

5. Desconectar dos cable de fibra de dos interface
de una hba todos los servidores fisicos o0 ESXi

, si el tréfico de fibra es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden el acceso al
almacenamiento. También si se verifica que en el
vCenter reporta el error en el ESXi.

6. Desconectar dos cable de fibra de dos interface
de la otra hba todos los servidores fisicos o0 ESXi

, si el tréfico de fibra es balanceado
autométicamente al resto de interfaces de los ESXiy
las VMs que contiene no pierden el acceso al
almacenamiento. También si se verifica que en el
vCenter reporta el error en el ESXi.

7. Apagado forzado de un ESXi del Workload
Management

, Si se pierde conexion con el ESXiy
las VMs que contiene son movidas por HA a los ESXi
gue estan vivos. También si se verifica que en el
vCenter reporta el error de conexion con el ESXi

8. Apagado forzado de dos ESXi del Workload
Management

, Si se pierde conexion con los dos
ESXiy las VMs que contienen son movidas por HA a
los otro ESXi que estan vivos. También si se verifica
que en el vCenter reporta los errores de conexion a
los ESXi
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9. Desconectar un cable de fibra del Brocade que
conecta con una controladora de la cabina de
almacenamiento

, Si el trafico de fibra es balanceado
automaticamente al resto de interface de la
controladora, verificar si los servidores no pierden
accesos a los discos.

10. Desconectar todos los cables de fibra del Brocade
que conecta con una controladora de la cabina de
almacenamiento

, Si el tréfico de fibra es balanceado
automaticamente a la otra controladora, verificar si los
servidores no pierden accesos a los discos.

11. Desconectar todos los cables de fibra del Brocade
que conecta con la otra controladora de la cabina
de almacenamiento

, Si el tréfico de fibra es balanceado
automaticamente a la otra controladora, verificar si los
servidores no pierden accesos a los discos.

12. Apagado forzado del Brocade

, Si el tréfico de fibra es balanceado
automaticamente al resto de interface del Brocade
vivo y los servidores no pierden accesos a los discos.

13. Apagado forzado del otro Brocade

, Si el tréfico de fibra es balanceado
automaticamente al resto de interface del Brocade
vivo y los servidores no pierden accesos a los discos.

14. Apagado forzado del firewall

, Si el tréfico de red es balanceado
automaticamente al otro firewall vivo y los servidores
no pierden accesos a su puerta de enlace.

15. Apagado forzado del otro firewall

, Si el tréfico de red es balanceado
automaticamente al otro firewall vivo y los servidores
no pierden accesos a su puerta de enlace.

16. Apagado forzado del switch de la capa CORE

, Si el tréfico de red es balanceado
autométicamente al otro switch vivo y los servidores
no pierden accesos a su red.

17. Apagado forzado del otro switch de la capa CORE

, Si el tréfico de red es balanceado
autométicamente al otro switch vivo y los servidores
no pierden accesos a su red.

18. Apagado forzado del switch de la capa de
distribucion

, Si el tréfico de red es balanceado
autométicamente al otro switch vivo y los servidores
no pierden accesos a su red.

19. Apagado forzado del otro switch de la capa de
distribucion

, Si el tréfico de red es balanceado
autométicamente al otro switch vivo y los servidores
no pierden accesos a su red.

20. Apagado forzado de una linea de suministro
eléctrico.

, Si todos los elementos del Centro de
Datos siguen encendidos y  funcionando
correctamente, verificar los errores en las fuentes de
alimentacién de cada equipo al no estar llegando
suministro de energia a la mitad de sus fuentes de
alimentacion.

21. Apagado forzado de la otra linea de suministro
eléctrico.

, Si todos los elementos del Centro de
Datos siguen encendidos y  funcionando
correctamente, verificar los errores en las fuentes de
alimentacién de cada equipo al no estar llegando
suministro de energia a la mitad de sus fuentes de
alimentacion.

22. Apagado forzado de las dos lineas de suministro
eléctrico.

, Si todos los elementos del Centro de
Datos siguen encendidos 'y  funcionando
correctamente, suministrados energia por los SAl y
después por los grupos electrégenos.
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8.6 Planificacion de la FASE de implantacion

En el presente apartado se detalla la propuesta de planificacién para la ejecucién de la FASE de
Implantacion. Esta planificacién se ha realizado en base a todos los requisitos recogidos en este
documento y el detalle descrito a lo largo de la fase de implantacion.

Se plantea cuatro fases que marcan los cuatro hitos de la planificacién, estas tienen un tiempo
estimado de finalizacion, en total la planificacion de la implantacién se estima en seis meses. En
todo este tiempo serd necesario el acompafiamiento de dos procesos:

» La aceptacién y apoyo de la direccion de los cambios necesarios que afectan a toda la
organizacion.

» Mejora continua de cada uno de los procesos que intervienen en la planificacion y
ampliacion del catalogo de servicios del Centro de Datos para que esté alineado con el
negocio y cada dia sea mas completo.

Fase | Fase ll Fase lll Fase IV
Instalacion de los Instalacion de la Configuracion y Certificacion de la
elementos solucion Vmware parametrizacion de plataforma
definidos en la vCloud Foundation todas la Hardware y
FASE de herramientas de Software
Implantacion Vmware implantada

Estimacion 3 meses.\ \
Estimacion 15 dias
Estimacion 2 meses
Estimacion 15 dias

Mejora continua y ampliacion del catalogo

llustracion 40 - Planificacion de la FASE de Implantacion

En la primera fase se estima un tiempo de desempefio de unos tres meses para realizar la
instalacién y configuracion de los elementos fisicos que participan en la FASE de implantacion.

En la segunda fase se basa en la instalacion de la soluciéon de VCF, para lo que se estima unos
15 dias dado que dicha instalacion estd automatizada por el fabricante.

La tercera fase se realizard la configuracion y parametrizacion de todas las herramientas
desplegadas de Vmware con una estimacion de tiempo de unos 2 meses.

Por ultimo, en la cuarta fase se realizaran todos los trabajos necesarios para certificar el Centro
de Datos en tan solo 15 dias.

Asi pues, en el ANEXO X se propone una planificacién con un diagrama de Gantt con las fases
y estimacion de tiempos descritas.
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8.7 Organizacion y marco de trabajo

En la FASE de Disefio se recomienda que en proyectos nuevos seleccionar un marco de trabajo
y con ello definir una organizacion, para alinear a todos los miembros de la organizacion con el
negocio.

En base los requisitos de la FASE de Implantacion y la experiencia que aporto de la participacion
en otros proyectos, se propone el siguiente organigrama a la direccién de la organizacién que
sirva para cubrir toda la gestién y soporte del Centro de Datos de Alto Rendimiento que se va a
implantar.
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llustracion 41 - Organigrama para la gestion del Centro de Datos de Alto Rendimiento

Es cierto que muchas areas no son necesarias hasta que el Centro de Datos haya finalizado su
implantacion, pero el beneficio es muy alto por el conocimiento que se adquiere si hay ciertas
areas que participan desde el principio. Se recomienda que las areas de Oficina de proyectos,
Implantacion e Infraestructura esté presente desde el inicio de la implantacién para adquirir ese
conocimiento muy valioso para luego dar un servicio agil y de calidad.

Esta organizacion encaja con el modelo Bimodal IT descrito en la FASE de Disefio, porque el
area de implantacion esté orientada a DevOps, esta implanta nuevos servicios que necesitan
cambios agiles hasta que se estabilicen. En cambio, las areas de Explotacion, Oficina de
Proyectos e Infraestructura estan mas orientadas a procesos ITIL. Los servicios son entregados
a estas areas por el area de implantacion cuando son estables y tiene pocos evolutivos, ademas
de entregar todos los procedimientos y automatizaciones de los mismos.
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8.8 Plan deriesgos

La fase de implantacion se debe tener en cuenta los riesgos potenciales que pueden aparecer y
afectar a la ejecucion de esta etapa. En consecuencia, hay que tener presente que se debe
realizar una evaluacién permanente de los riesgos potenciales, asignandolos una prioridad,
indicando si aplica o han dejado de aplicar.

En general, estos riesgos podrian incluir aspectos relacionados con:

Tabla 8 - Plan de riesgos en la FASE de implantacion

Riesgos potenciales

Acciones para mitigarlos

Planificacién demasiado optimista
en la fase de implantacion

Se recomienda realizar reuniones de seguimiento cada
semana para revisar el cumplimiento de los plazos.

Un disefio incorrecto del Centro de
Datos (inestable, no cumple las
especificaciones, no puede prestar
el servicio, etc.)

Se realizaran una prueba de concepto con el minimo de
funcionalidades para quien corresponda comprobar el
funcionamiento del Centro de Datos.

Retrasos en la entrega e
instalacion del equipamiento.

Intentar trasladar al proveedor de la importancia que
tiene realizar la entrega e instalacibn en la fecha
indicada. También se recomienda firmar un contrato de
compromiso que en caso de no cumplirse se pueda
penalizar al proveedor.

Una mala instalacion del

equipamiento.

Es importante supervisar en todo momento todas las
instalaciones que sean necesarias para verificar que
cumplen todos los requisitos y estan acorde con la
normativa.

Material defectuoso.

Contaremos en todo momento con la garantia del
fabricante para sustituir en el menor tiempo posible
cualquier material.

Personal no cualificado.

Capacidad para poder decidir cuales personas
realizaran las instalaciones y luego administraran el
sistema.

Sobre costes no contemplados en
un primer momento.

Se identificaran e inmediatamente se tendran que poner
en conocimiento a quien corresponda.

No cumplir las expectativas ni del
servicio.

Es importante realizar reuniones de seguimiento con
quien corresponda para valorar sus inquietudes y sus
valoraciones.

Realizar cambios constantes en
los requisitos del Centro de Datos

Se recomienda comunicar los inconvenientes a quien
corresponda en las reuniones de seguimiento.

Error al calcular la capacidad
necesaria del Centro de Datos

Se identificaran e inmediatamente se tendran que poner
en conocimiento a quien corresponda.

No cumplir las expectativas de los
clientes.

Se recomienda realizar reuniones de seguimiento con
la direccion de la organizacion y clientes o usuarios
para valorar sus inquietudes y sus valoraciones.
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8.9 Buenas practicas

Las buenas practicas son un conjunto de normas o estandares de operacion que guian a los
usuarios de un Centro de Datos acerca de cémo desarrollar su trabajo de manera segura y
correcta.

Es importante dar formacién a todos los involucrados en la fase de implantacion sobre las buenas
practicas que intervienen en cada proceso, muchas de estas buenas practicas estan definidas
en los estandares TIA-942 y en la documentacién de ITIL.

A continuacion, se destacan las siguientes buenas practicas que servirdn como ejemplo para
entender mejor este punto.

e Se documentara todo el equipamiento que se instala en el Centro de Datos, desde como
se instalo, todas las pruebas realizadas y estos documentos tendran que estar sujetos a
los posibles cambios que surjan en un futuro.

e Esimportante tener un inventario actualizado de todo el equipamiento con el nombre del
fabricante, modelo y numero de serie, ademas de incorporar los contratos de
mantenimiento de los mismos.

e El personal que mantenga el sistema tendra que recibir formacién sobre las tecnologias
implantada en el Centro de Datos que sirva como un valor afiadido al mantenimiento del
sistema.

e Se planificara el trabajo y se realizardn reuniones de seguimiento para evaluar la
realizacion del trabajo del personal encargado en la administracion.

Estas buenas practicas son solo un ejemplo, pero es muy recomendable que se realicen
documentos explicando con mas detalle las buenas practicas que hay que aplicar en cada caso
y es de obligado cumplimiento por el personal a cargo de la gestion del Centro de Datos. Las
buenas practicas no sirven de mucho si una vez definidas y comunicas al personal no se realiza
revisiones periddicas de su aplicacién en el Centro de Datos, por este motivo es recomendable
realizar auditorias para valorar la aplicacion de las mismas.
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8.10 Oferta econdmica

A continuacion, se incluye la oferta econdémica de la FASE de Implantacién, ademés de
contemplar todos los elementos fisicos se ha tenido en cuenta el coste de elementos no tangibles
como el precio de licencias software, contratos de mantenimiento e instalaciéon y horas del
personal técnico involucrado en la implantacion.

En la siguiente tabla, se presenta la oferta econémica.

Tabla 9 - Presupuesto econdomico

Coste unidad

Descripcion Uds. € PVP TOTAL
RACK de 48U 2 1.504,35 3.008,70
RACK de 42U 2 1.319,75 2.639,50
Patch Panel de UTP/FTP RJ45 2 300,50 601,00
Patch Panel de fibra LC-LC 2 250,50 501,00
Firewall PA-5220 (instalacién incluida) 2 65.700,77 131.401,54
Switch Cisco Nexus 9504 (instalacion incluida) 2 28.299,00 56.598,00
Switch Cisco Catalyst C9600 (instalacién incluida) 2 19.199,05 38.398,1
Switch Brocade 6520 (instalacion incluida) 2 10.800,99 21.601,98
_Serv!dor Dell EMC PowerMax Pro 2000 (instalacion 2 550.070,89 1.100.141,78
incluida)
Servidor Dell Power Edge R640 (instalacion incluida) 4 32.333,01 129.332,04
Servidor Dell Power Edge R940 (instalacion incluida) 30 62.833,51 1.885.005,3
Céamaras CCTV (instalacion incluida) 8 880,98 7.047,84
Sistema de incendios (instalacion incluida) 1 27.148,47 27.148,47
S_istema‘olle yenti!acic’m y clima, Hiref TADRO0401 (41,2 Kw) 1 101.242,55 101.242,55
(instalacién incluida)
SAI EATON 9390 de 40 KVA (36 Kw) (instalacién incluida) 2 17.093,99 34.187,98
_Siste_ma de monitorizacion HONEYWELL (instalacién 1 6.846,88 6.846.88
incluida)
Cableado de cobre FTP 7 de 10/20/30 metros - 102.000,98 51.000,49
Cableado de fibra LC multimodo de 10/20/30 metros - 12,59 3.120
Licencias de Vmware Cloud Foundation (incluye soporte) - 31.600,82 2.148.855,76
Mantenimiento de los equipos (hardware) - 1.415.580,98 1.415.580,98
Direccién del proyecto - 105.600,00 105.600,00
TOTAL 7.269.859,89
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Capitulo 9 Conclusiones y discusiones

Nuestra sociedad vive en un mundo cada dia mas globalizado gracias a los dispositivos moviles
y donde la informacion o el dato tiene cada vez mas importancia en grandes organizaciones que
prestan servicios a nivel mundial a través de Internet. La transformacién digital necesita
informacion para que cada organizacién pueda alinear su negocio con las tecnologias. La actual
pandemia que vivimos, ha demostrado que las organizaciones que han realizado mejor una
transformacion digital son capaces de adaptarse mejor al nuevo escenario que ha traido la
aparicién de la Covid19.

En este escenario nace la necesidad de nuevos sistemas de informacion que demandan nuevas
herramientas y métodos de trabajo dado que es inviable gestionarlos con las herramientas y
métodos actuales. Estos sistemas demandan un Centro de Datos que cuente con equipamiento
y herramientas, que agilicen la gestién y el mantenimiento de los sistemas de informacién. Un
sistema resiliente preparado ante cualquier cambio que pueda comprometer a dicho sistemay lo
suficientemente escalable para suministrar recursos ante cualquier demanda ya sea imprevista
o circunstancial.

El disefio de un Centro de Datos de Alto Rendimiento, se basa en el modelo de negocio de un
Cloud, proporciona funcionalidades y soluciones que demandan en la actualidad las
organizaciones. Hay que tener en cuenta que la adopcidon de este Centro de Datos realiza
cambios profundos sobre la organizacion que lo estd adoptando, pero genera un aumento de su
productividad y capacidad al ofrecer servicios a través de Internet.

La adopcion e implantacion de un Centro de Datos de Alto Rendimiento no es una tarea facil al
alcance de cualquier organizacion, la inversién es considerable y se debe contar con una gran
experiencia en las Tl. La solucion de VMware Cloud Foundation facilita la adopcion e
implantacion de un Cloud privado proporcionando un portal de autoservicio para ofrecer servicios
laaS, PaaS, SaaS, a la propia organizacion duefia del sistema u otras a través de Internet.

En la actualidad, se esta debatiendo si los Cloud publicos seran los Centro de Datos del futuro
para todas las organizaciones y como consecuencia estas no necesitaran tener un Centro de
Datos para desempefiar su actividad. Sin embargo, el pago por uso de servicios Cloud publicos
no es tan rentable y hay dudas en su seguridad. El cumplimiento de los marcos legales sobre
todo en Europa y ademas de lo expuesto, hacen que a las organizaciones opten por un entorno
hibrido donde puedan usar Cloud publicos, privados y su propia tecnologia tradicional.

La implantacion de un Cloud privado en un Centro de Datos de Alto Rendimiento no es una tarea
facil, hay pocas empresas en el mercado que cuenten con soluciones y experiencia en este tipo
de proyectos. La mayoria de las organizaciones no estan preparadas para mantener y explotar
dicho sistema una vez implantado, y son pocas las compafiias que tienen experiencia en el
mantenimiento de un Cloud privado. Por este motivo, la decisiébn de adopcién de un Centro de
Datos de Alto Rendimiento, tiene que ser consensuada y analizada para valorar si realmente es
necesario.

Hay que tener en cuenta, que la adopcion de este sistema produce cambios en todos los niveles
de la organizacion. Estos cambios pueden producir resistencias y tensiones en la organizacion y
por este motivo, es muy importante tener el apoyo de la direccién de la organizacion desde el
inicio del proyecto hasta final.
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En el andlisis de las soluciones software que proporcionan un Cloud privado, se han encontrado
dificultades a la hora de acceder a informacion técnica donde se describen las funcionalidades y
servicios que incluye cada solucién. La mayoria de esta informacién no es plblica y es necesario
contactar con el fabricante de la solucion. También se han tenido muchas dificultades para
encontrar los costes de algunos elementos descritos en el presupuesto econémico y se ha optado
por realizar una estimacion realista, en base a productos similares y mi experiencia.

Este disefio se basa en recomendaciones, normativas y buenas practicas, pero segin mi
experiencia cada organizacion o institucién son diferentes. Por este motivo, no se puede asegurar
que este disefio sea valido para todos los escenarios posibles, el cambio en los requisitos
descritos a lo largo del trabajo, conllevaria a la revisién integra del mismo para evaluar y analizar
gué consecuencias surgen con los nuevos requisitos.

Una posible futura linea de investigacion es la implantacion automatizada de servicios PaaS y
SaaS en el Centro de Datos de Alto Rendimiento que proporciona un Cloud privado. En la
actualidad, los Cloud compiten por tener un catalogo de servicios lo mas completo y eficiente
posible, esto es lo que les distingue que un cliente se subscriba a un Cloud o a otro. Estos
servicios se implantan haciendo uso de un API que proporciona el proveedor Cloud, esta API
publica a su vez todos los servicios que dispone dicho Cloud.
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Capitulo 11 ANEXOS

11.1 ANEXO I: Planificacion del proyecto con diagrama de Gantt

[r- R VR T R R

o

o

Nombre

Inicio TFG

Desarrollo del Plan de Trabajo

Entrega PEC1: Plan de Trabajo

Andlisis v estudio de tecnologias, soludones y equipamiento para un Centro de Datos
Definicién de requrimientos y alcance del proyecto

Definir y documentar la FASE de Disefio

Buscar el equipamiento identificado con sus caracteristicas y necesidades
Buscar documentadin técnica de YMware vCloud Foundation
Buscar ejemplos de implantaciones de YMware vCloud Foundation
Definir Analisis de riesgos y cambios

Entrega PEC2: FASE de Disefio

Definir y documentar la FASE de Implantacidn

Proponer la instaladan y puesta marcha del equipamiento

Definir |a organizacidn del equipo de trabajo

Esquema de red del Centro de Datos

Definir Marco de trabajo

Ejecucidn de un presupuesto econdmico

Condusiones, bibliografia y AMEXOS

Entrega PEC3: Proyecto completado 95%

Desarrllo de |a Presentacidn del proyecto

Revision y Entrega TFG y Presentacidn

Fin TFG

Durac... Inicio

5 days 16/09/20 18:00
11days 21/09/20 13:00
1day 2/10/20 18:00
4 days 3/10/20 18:00
& days 7/10/20 5:00
25 days 12/10/20 13:00
10 days 12/10/20 18:00
5 days 22/10f20 18:00
5days 22/10/20 18:00
& days 27/10f20 18:00
1day 6/11/20 18:00
21 days 7/11f20 18:00
10 days 7/11/20 18:00
5days 17/11f20 18:00
3days 22/11f20 18:00
4 days 28/11/20 18:00
4days 2/12{20 18:00
5days 6/12/20 18:00
1day 11/12/20 18:00
19 days 12/12/20 13:00
4days 31/12f20 18:00
7days 4/01/21 18:00

Terminado

20/09/20 22:00
1/10/20 22:00
2/10/20 22:00
5/10/20 22:00
11/10/20 22:00
5/11/20 22:00
21/10/20 22:00
25/10/20 22:00
25/10/20 22:00
1/11/20 22:00
5/11/20 22:00
27/11/20 22:00
16/11/20 22:00
21/11/20 22:00
24/11/20 22:00
11220 22:00
5/12/20 22:00
10/12/20 22:00
11/12/20 22:00
30/12/20 22:00
3/01/21 22:00
10/01/21 22:00

Pre.

[N N R T TRy

@

11
11
3
4
2
&
7
3
9
20
21

|oct 2020 nov 2020 dic 2020 lene 2021 |

638 21 les b7 Do los g Tog Nz [15 Ns Tet B4 7 B0

bz Tos Tos T Tis B7 Teo s B Teo oo Tos o Ttn B4 D17 Bo Tes e Bo oo Toseol

Trabajo de Fin de Grado — Alvaro Diaz Teba

Péagina 105 de 115



de Catalunya Disefio de un Centro de Datos de Alto Rendimiento

Uo c Universitat Oberta

11.2 ANEXO II: Plano de obra civil del CPD
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*Total de superficie 82 m2
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11.3 ANEXO lll: Esquema fisico de red Ethernet

Esquema fisico de Red Ethernet del Centro de

Datos de Alto Rendimiento 206 0
Firewall fisico Firewall fisico
; en cluster
: I en cluster
CAPA SEGURIDAD Kol
06 206
{Trunk} {Trunk}

'CAPA CORE Switchs
i en cluster Switchs

en cluster

106G [Trunk)
104G (Trunk]

Switchs en cluster

CAPA ACCESO
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11.4 ANEXO IV: Esquema de red SAN

Diagrama légico de Red SAN del Centro de Datos
de Alto Rendimiento

10G (trunk)

1G (iSCS1)

(4 cab

I
les FC) .

Servidores
1G (iSCs1)
BG 8G
(1 cable FC) (1 cable FC)

Brocade o
Switch de fibra

16G

106G (trunk)
(4 cables FC)

16G
(4 cables FC)

166G
(4 cables FC)

106G (trunk) 106G (trunk)

Cabina de Cabina de
almacenamiento almacenamiento
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11.5 ANEXO V: Plano de |la Sala del Centro de Datos.
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11.6 ANEXO VI: RACK DE PATCH PANEL.

Centro de Datos de Alto Rendimiento

Autor: Alvaro Diaz Teba | 30 de Noviembre 2020
PLANO FiSICO SALA CENTRO DE DATOS
Ubicacion | RACK PATCH PAMNEL

i Patch Panal FTP RIS |

Patch Panel FCLC |

¥ PARA MERCANCIA

DESCRIPCION DEL EQUIPAMIENTO
2x RACK de 42U, cada RACK con:

+ 2x Patch Panel FTP RJ45 (2U):
- 48 puertos RJ45

EQUIPO 1 VENTILACION EQUIPO 2 VENTILACION

+» 2x Patch Panel Fibra (2U):
- 48 puertos FC-LC

LECTOR WUELLA ©
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11.7 ANEXO VII: RACK DE EQUIPOS DE COMUNICACIONES.

Centro de Datos de Alto Rendimiento
Autor: Alvaro Diaz Teba I 30 de Noviembre 2020
PLANO FiSICO SALA CENTRO DE DATOS

Ubicacion | RACK COMUNICACIONES
WV DETICION NINDO ww
. CLMDRO TLICTRE 1 J{ (LU0 (LI (TR 7 o1 1 Rack Rack
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b Front Back
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£ Gt - g
. -] S E
DR TECTOR MecENDG = ] 'i'
b { S 5 g
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'5 Pl foncones [faminng | M5 ANMUACES | AASMLAEEN | AIRUAOO | AMPLACON .& L i ressrvado |
O T CREMRNCE NDRO DTICTON (NCENOO DETECTOR M NN 5P £
r’%) (‘A_\‘\ DESCRIPCION DEL EQUIPAMIENTO
b P,
o (. SelV 2% RACK de 42U, cada RACK con:
| « 1x Firewall PA-5220 (3U) con:

-1 puertos RJ45 (consola remota)
-4 puertos QSFP+ [40/100G)
- 18 puertos SFTP + (10425G)
+ 1x Switch Cisco Nexus 9504 (7U) con:
-1 puertos RJ45 (consola remota)
- 64 puertos QSFP+ (40/100G)
+ 1x Switch Cisco Catalyst 9600 (8U) con:
-1 puertos RJ45 (consola remota)
- 32 puertos QSFP+ (40/100G)
- 96 puertos FTP (1/10G)
* 1x Switch Brocade 6520 (2U) con:
-1 puertos RJ45 (consola remota)
- 96 pueros FC-LC (16G)

EQUIPO 1 VENTILACION || EQUIPO 2 VENTILACION
2

)

8

LECTOR MUELLA D6G
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11.8 ANEXO VIII: RACK DE EQUIPOS DE ALMACENAMIENTO.
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&

DETECTOR M RO

LECTOR HUELLA D80

Y PARA MERCANCLA

Centro de Datos de Alto Rendimiento

Autor: Alvaro Diaz Teba | 30 de Noviembre 2020

PLANO FiSICO SALA CENTRO DE DATQOS

Ubicacian | RACK ALMACENAM IENTO
Rack Patch Panel Rack Patch Panel
Front Back

S

DESCRIPCION DEL EQUIPAMIENTO

2% RACK de 40U, cada RACK con:

1x Dell PowerMax 2000 Pro (8U):
- 6 puertos RJ45
- 16 puertos LC-LC
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11.9 ANEXO IX: RACK SERVIDORES FiSICOS.

Centro de Datos de Alto Rendimiento

Autor: Alvaro Diaz Teba I 30 de Noviembre 2020
PLANG FISICO SALA CENTRO DE DATOS
Ubicacian | RACK SERVIDORES
CCTV
TR LIETRE. 1 ] (oA s TLICT L 7 Rack SERVIDORES Rack SERVIDORES
Y
2gu
-
arc_'nr TV 5
g »
SSTEMATRCENDIOS <L 3 o
£ & =
B < = 3 T
DRreCToR MceNDO = ‘i‘ POWER
B < 3 { ENDGE |
CME]os w0 - < R340
= o
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a L T TR
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{ ¥
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= - ENDGE :
b o RS40
DJ;LI PARL -& e
2 Aty <
O T PRI NORO CETICTON (NOENOSO DETECTOR SaC NN
éﬁ) (Z\ DESCRIPCION DEL EQUIPAMIENTO
g..‘.-.-m v Sl 2% RACK de 48U, cada RACK con:
+  2x Power Edge R640 (1U) cada uno con:
-1 puertos RJ45 (consola remota)
{ﬁ) EQUIPO 1 VENTILACION EQUIPQ 2 VENTILACION - 4 pusrtos RJ45 (red Ethernet 10G)
m‘ T T -2 fuentes de alimentacion.

+  15x Power Edge R940(3U) cada uno con:
-1 puernos RJ45 (consola remota)
-4 pueros RJ45 (red Ethernet 10G)
-4 puetos FC (red SAN 8G)
-2 fuentes de alimentacion.

LECTOR HUELLA DG

« 1x Dell KVM 1081 {1U) cada uno con:
- 17 puertos RJ45 (consola remota)
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11.10 ANEXO X: Diagrama de Gantt de la FASE de Implantacion.
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Nombre
Inicio
FASEI
Kickoff del proyecto
Instalacion SAIs
Instalacion de los grupos de ventiladién y dima
Sistema de proteccidn contra incendios
Sistema CCTV
Sistema de monitorizacidn
Instaladon de los Rack
Instaladon de los Pacth Panel
Instalacion de los equipos de comunicaciones
Instaladion de las cabinas de almacenamiento
Instaladon de los servidores fisicos
Fin FASE I
FASEII
Instalacion de YMware Cloud Foundation (VCF)
Comprobaciones y pruebas sobre la VCF
Fin FASE II
FASE III
Creadén de nuevos workload domains en VCF
Despliegue de Tanzu
Cargar contenido en el portal de autoprovisionamiento
Pruebas sobre el portal de autoprovisionamiento
Fin FASE III
FASE IV
Certificacion SAlIs
Cerficadion grupos de ventilacidn v dima
Certificacion equipos de comunicaciones
Certificacién cabinas de almacenamiento
Certificacion de los equipos de computo
Certficiacion integral del Centro de Datos
Fin Fase IV
FIN

Duracién Inicio

0 days|1/01/21 19:00
90 days 1/01/21 19:00
1day 1/01/21 19:00
15 days|2/01/21 19:00
30 days 17/01/21 19:00
60 days 2/01/21 19:00
7days 17/01/21 19:00
20 days|3/03/21 19:00
3days 17/01/21 19:00
2 days 20/01/21 12:00
25 days|3/03/21 19:00
20 days|3/03/21 1%:00
27 days|3/03/21 19:00
1day? 30/03/21 19:00
15 days| 1/04/21 19:00
10 days 31/03/21 19:00
4 days 10/04/21 15:00
1day? 14/04/21 19:00
60 days 16/04/21 19:00
10 days 15/04/21 19:00
5days 25/04/21 12:00
30 days 30/04/21 19:00
14 days 30/05/21 19:00
1day? 13/06/21 19:00
15 days 15/06/21 19:00
2 days 14/06/21 19:00
16/06/21 19:00
17/06/21 19:00
1day 19/06/21 19:00
3 days 20/06/21 19:00
5 days 23/06/21 12:00
1day? 28/06/21 19:00
1 day? 30/06/21 19:00

1day
2days

Terminad

-l
-

|ene 2021 Feb 2021 mar 2021

|abr 2021

2021

[jun 2021

[iul 2021

1/01/21 19:00

1/04/21 13:00

2/01/21 19:00
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16/02/21 13:00
3/03/21 19:00

24f01/21 19:00
23f03/21 19:00
20/01/21 19:00
22f01/21 19:00
280321 19:00
23f03/21 19:00
30/03/21 19:00
31/03/21 19:00
16/04/21 19:00
10/04/21 13:00
14/04/21 19:00
15/04/21 13:00
15/06/21 13:00
25/04/21 19:00
30/04/21 19:00
30/05/21 19:00
13/08/21 13:00
14/06/21 19:00
30/06/21 19:00
16/08/21 19:00
17)06/21 19:00
19/06/21 19:00
20/06/21 19:00
23f06/21 19:00
28f06/21 19:00
29/06/21 19:00
1/07/21 19:00
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