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Resumen del Trabajo:

Uno de los objetivos de las Smart Cities es contribuir a la mejora de la movilidad
en las ciudades usando la tecnologia con la mision de reducir las emisiones de
mondxido de carbono fomentando, por ejemplo, el uso de bicicletas como medio
transporte. Para ello, en las ciudades existen servicios de alquiler de bicicletas
gestionado por los ayuntamientos, donde es posible usar la tecnologia para la
gestion del servicio. Ademas, actualmente es posible usar dispositivos |oT de
bajo consumo y bajo coste y poder transmitir los datos de diferentes sensores
usando redes LPWAN.

El objetivo de este trabajo es disefar un sistema de alquiler de bicicletas, que
fomente su uso premiando el buen comportamiento y la seguridad vial de los
trayectos (se respeta las intersecciones sefializadas, semaforos, etc.), con
descuento en el coste del alquiler. Los datos obtenidos durante el trayecto se
pueden usar para la gestion del sistema de alquiler, conociendo por parte de la
empresa el numero de bicicletas en circulacién, asi como, donde se encuentran
estacionadas y mejorar la gestion del servicio. Para ello, las bicicletas
dispondran de diferentes sensores, que a través de dispositivos loT transmitiran
los datos del trayecto como son posicion, velocidad, asi como datos de la
seguridad vial, a través de una red LPWAN.

Usando la plataforma “The Things Network” y el simulador de dispositivos loT
Mbed se realiza una simulacion de la comunicacion entre el dispositivo y el
servidor de aplicaciones a traveés de esta red.




Abstract:

One of the goals of Smart Cities is to contribute to the improvement of mobility in
cities using technology, one of the missions is reducing carbon monoxide
emissions by promoting, for example, bicycles as a means of transport. To do
this, in cities we find bicycle shared services managed by city councils, where it
is possible to use technology to manage this service. In addition, it is currently
possible to use low-consumption and low-cost loT devices and to be able to
transmit data from different sensors using LPWAN networks.

The objective of this work is to design a bicycle sharing system, which
encourages its use by rewarding good behavior and safety of the routes (signed
intersections, traffic lights), with a discount on the rental cost. The data obtained
during the route can be used to manage the rental system, knowing by the
company the number of bicycles in circulation, as well as where they are parked
and improving the management of the service. For this, the bicycles will have
different sensors, which through loT devices will transmit the data of the route
such as position, speed, as well as road safety data, through an LPWAN network.

Using the platform "The Things Network" and the loT Mbed emulator, the air
interface is simulated, and it is possible to check the communication between the
device and the application server via TTN network.
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1.Introduccion

1.1. Contexto y justificacion del Trabajo

Smart Cities (Ciudad Inteligente) se puede definir como “Una ciudad innovadora
que utiliza las TIC y otros medios para mejorar la calidad de vida, la eficiencia de
la operacién y los servicios urbanos y la competitividad, al tiempo que se asegura
de satisfacer las necesidades de las generaciones presentes y futuras con
respecto a los aspectos econdmicos, sociales y ambientales” [17]. Actualmente,
en la gestion de las ciudades hay que incluir otro desafio como es la
sostenibilidad que cubren un amplio espectro de problemas ambientales. Estos
problemas incluyen el trafico, contaminacion, desechos o consumo energeético.

Dentro del campo de la movilidad, el crecimiento urbano implica un aumento del
trafico rodado y, por tanto, de la contaminacion, siendo un area donde las
soluciones de Smart Cities pueden ser un elemento clave.

Aparte de las mejoras del transporte urbano, el fomento de un sistema de
bicicletas compartida seguro y asequible se ha convertido en un elemento clave
en la politica de transporte. En este contexto, el uso de las tecnologias actuales
se puede usar para realizar una gestion inteligente del servicio y de la seguridad
en los trayectos.

Los sistemas de alquiler de bicicletas permiten a los ciudadanos desplazarse por
la ciudad sin necesidad de usar el coche personal, preservando el medio
ambiente. En trayecto largos es un excelente complemento al transporte publico.

En la actualidad, es posible obtener un dispositivo |0T (Internet of Things) de bajo
coste y bajo consumo que se pueden instalar en las bicicletas y que junto con
diferentes sensores permitan trasmitir datos sobre la posicion de la bicicleta,
velocidad, distancia recorrida, posibles caida y comportamiento del usuario.

En este trabajo, se propone y disefia un sistema de alquiler de bicicletas (Bycicle
Share System BSS) que fomente el uso de estos sistemas premiando el uso
responsable del sistema durante el trayecto. Para ellos a partir de los datos
obtenidos durante el trayecto ofrecer descuento en el coste del alquiler segun el
comportamiento del usuario de esta manera fomentar el buen uso del sistema.

Por otro lado, las caracteristicas de los datos obtenido por estos sistemas lo
hacen atractivo en la investigacion de la planificacion urbana sostenible. Esto
seria posible gracias a que los sensores instalados nos facilitan la recopilaciéon
de datos sobre el estado de las vias y permitira tener una red virtual con
capacidad de conocer el estado de la movilidad en tiempo real y usandose para
mejorar la seguridad de las vias.



1.2 Objetivos del Trabajo
En este trabajo se plantea cumplir los siguientes objetivos:

- Disefio sistema alquiler bicicletas: Partiendo del modelo de un sistema
actual alquiler de bicicletas, adaptarlo a los requerimientos de este trabajo
definiendo los requisitos que debe cumplir para la adquisicion de los datos
del comportamiento del usuario durante el trayecto, con el objetivo de
poder calcular el coste del servicio.

- Desarrollar sistema de adquisicién de datos geograficos: Se pretende
disefar un sistema que a partir de los datos de localizacién del usuario se
pueda analizar si se circula de forma segura. Para ello, las bicicletas
deben ser capaz de conocer la posicion de las intersecciones sefalizadas
de las vias por la que circula el. Esta informacion se transmite al servidor
donde se ha instalado la aplicacién que a partir de la posicion del usuario
se obtiene la posicion de cruces sefializados y se transmiten al dispositivo
loT. Por otro lado, los datos recibidos se podran usar para obtener los
datos del estado de trayecto y al finalizar el tiempo de alquiler calcular el
coste a cobrar al usuario teniendo en cuenta la seguridad del trayecto.

- Estudio simulador de dispositivos loT: Se estudiara como adaptar un
simulador de dispositivos loT para poder ser usado en entornos de Smart
Cities.

- Integracion y simulacién entorno: Se pretende probar las aplicaciones
disefiadas simulando el dispositivo loT disefiado e integrarlo en una red
real de LoRaWAN (Low Radio Wide Area Network) como es la plataforma
“The Things Network”™ y conectarlo al servidor donde se encuentra
instalada la aplicacién y la base de datos georreferenciada.

1.3 Enfoque y método seguido

Para la realizacidn de este trabajo se va ha realizar un disefio tedrico del sistema
de alquiler de bicicletas, desde el comienzo del trayecto al seleccionar la
bicicleta, asi como del seguimiento de la ruta seguida y envio de la informacion
necesaria para obtener los datos de posicionamiento de las intersecciones y
velocidad maxima de la via por la que se circula, asi como la posicién de la
estaciéon mas proxima. Al finalizar el trayecto, los datos obtenidos se almacenan
en los servidores de aplicaciones y pueden ser usados para la mejora del servicio
y conocer el estado de las vias.

Posteriormente, se disefiara el dispositivo loT que se integraran en la bicicleta y
el servidor para la gestién de los datos de posicionamiento de estos elementos,
asi como los datos a enviar, a través de LoRaWAN necesarios para obtener los
datos necesarios segun la ruta que se esta realizando.

Para finalizar, con la ayuda del emulador de dispositivos loT se simulara el
dispositivo disefiado y se integrara, por un lado, en la plataforma “The Thing



Networks”, por otro lado, el servidor de aplicaciones que enviara los datos
necesarios al dispositivo loT.

1.4 Planificacién del Trabajo

En el diagrama siguiente se expone la planificacion temporal del trabajo a
realizar, asi como los hitos a completar para finalizar el trabajo con éxito
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1.5 Breve sumario de productos obtenidos

- Disenfo sistema de alquiler de bicicletas.

- Disenfo de dispositivo loT.

- Diseno de servidor de aplicacion con los datos de localizacién.

- Disefo de arquitectura de red de simulador loT para aplicaciones de
Smart Cities.

- Integracion del disefio en plataforma LoRaWAnN “The Thing Network”

1.6 Breve descripcion de los otros capitulos de la memoria

Capitulo 2. Estado del arte. En este capitulo se hara una investigacion
documental de las necesidades a tener en cuenta en el disefio del sistema de
alquiler, asi como de la tecnologia LPWAN (Low-Power Wide-Area Network)
elegida en este trabajo. Por ultimo, se incluye una explicacion de las plataformas
de geolocalizacién que existe y de las soluciones de bases de datos adaptada a
la geolocalizacion.

Capitulo 3. Diseno del sistema de alquiler. Se describira los diferentes
modulos que forman parte del sistema disefiado de alquiler de bicicletas y partir
de este disefo se describira los requerimientos de los diferentes los elementos
que forman parte de la red a disenar.

Capitulo 4. Disefio red LoRaWAN. A partir de los requerimientos del
sistema de red disefiado en este capitulo se disefiara el formato de la carga util
a transmitir y recibir teniendo en cuenta las caracteristicas de disefio de este tipo
de redes.

Capitulo 5. Arquitectura de sistema de simulacién. En este capitulo se
definira la arquitectura del sistema disefiado para poder probar las aplicaciones
desarrolladas, también se incluye la descripcion de la creacion e integracion de
los elementos que forman parte la arquitectura.

Capitulo 6. Simulacidén y analisis resultados. Se analiza la puesta en
servicio de la simulacién analizando su funcionamiento y se comprobara que se
cumple los requisitos disefiados en los capitulos anteriores.

Capitulo 6. Conclusiones. Analisis de los resultados obtenidos y lecciones
aprendidas, asi como analisis de los objetivos planteados y lineas a completar
en futuros trabajos.



2.Estado del arte

Es este capitulo se realiza un repaso del estado actual del sector de la movilidad
de las Smart Cities, en donde se expondra como las nuevas tecnologias pueden
ayudar en el objetivo de mejorar la movilidad urbana en las grandes ciudades.
Este trabajo esta centrado en los sistemas de bicicletas compartidas, por lo que,
se presenta un ejemplo de como puede ser un sistema multimodal incluyendo un
sistema de alquiler de bicicletas y cuales son las necesidades de este tipo de
sistema.

Por otro lado, se realiza un analisis de los sistemas de comunicacion LPWAN
NB-loT (Narrow Band loT) y LoRaWAN centrandonos en esta ultima tecnologia
que es la que se va a utilizar en este trabajo, permitiendo conectar los
dispositivos instalados en las bicicletas con los servidores.

Por ultimo, se realizarda un breve estudio de los sistemas de informacion
geograficas centrandose en Open Street Map (OSM) y las bases de datos que
existen para manejar los datos georreferenciados que permitira obtener la
informacion geografica necesaria en este trabajo

2.1. Smart Cities. Sector movilidad

Teniendo en cuenta que el concepto de Smart Cities surge como la busqueda de
soluciones tecnoldgicas para conseguir una ciudad mas eficiente a la hora de
manejar sus recursos. Actualmente, en la Unién Europea (UE) el 70% de la
poblacion vive en el entorno de la ciudad [1], por lo que se hace necesario hacer
un uso eficiente de los recursos disponible para la movilidad urbana. No solo por
gestionar el uso del transporte, sino que el aumento de la poblacion provoca
problemas como son la contaminacion, cambio climatico y congestion del trafico.

Por esto, desde la UE existe acciones para mejorar la movilidad urbana, como
es la iniciativa CIVITAS [2], cuyo objetivo es fomentar el uso de transporte
ecologico.

Dentro del plan estratégico de movilidad urbana de la UE, se ha identificado los
retos principales a los que las ciudades deben hacer frente, entre los que se
encuentra:

- Movilidad no motorizada: Debe potenciarse el uso del transporte no
motorizado, como es el uso de las bicicletas, facilitando el acceso a partir
de un sistema de alquiler sencillo, barato, haciendo que sea atractivo y
sobre todo que sea seguro.

- Transporte publico: Donde es necesario llegar a un sistema eficiente, de
alta calidad, seguro y accesible.

- Sistemas de movilidad multimodal: Se debe fomentar el uso de los
sistemas publicos existente facilitando la posibilidad de cambiar de un
medio de transporte a otro.



Para alcanzar estos objetivos se puede usar soluciones tecnologicas por lo que

la Smart Cities se presenta como una solucion para el desarrollo de soluciones
sostenibles de movilidad en las ciudades. Por otro lado, el uso de la informacién
para procesar y analizar grandes volumenes de datos permite conocer el estado
de la movilidad urbana en tiempo real y tomar decisiones que permita mejorar
los sistemas de movilidad y hacer un uso eficiente de los sistemas de
transportes, ademas de conseguir aumentar la seguridad de los usuarios de
estos sistemas de transporte [19].

2.1.1. Movilidad no motorizada

Uno de los objetivos de la movilidad en las Smart Cities en la ciudad consiste en
fomentar el uso de las opciones no motorizadas y limpias, fomentando el uso de
desplazamiento en bicicleta. Desde UE [16] se quiere fomentar el uso de las
bicicletas en las ciudades en los trayectos cortos para reducir la contaminacién
y congestion de trafico en las ciudades con camparfas de sensibilizacion [18] y
proporcionando financiacion al través del programa CIVITAS.

Ademas, un mayor uso de la bicicleta en las ciudades reduce el numero de
accidente en las ciudades [3], debido a que un mayor numero de ciclista por
habitantes ha demostrado que reduce la tasa de accidentes. Varios factores
pueden explicar esta reduccion de la tasa de accidentes. En primer lugar, a
medida que cada ciclista acumula mas kildbmetros, se vuelve mas experimentado
y consciente de los peligros del trafico. En segundo lugar, cuando los ciclistas se
vuelven mas numerosos en el trafico, los conductores de vehiculos de motor se
vuelven mas conscientes de la presencia de ciclistas y pueden comportarse de
manera mas considerada con ellos.

También se pude observar lo efectos beneficiosos del ciclismo en la salud
reduciendo el riesgo cardiovascular. Se calcula que los afios de vida ganados en
bicicleta superan los afnos de vida perdidos en choques en 20 a 1 [3].

Otro factor de mejora son los efector medioambientales donde se estima que los
efectos del uso de esto sistemas en las ciudades es la siguiente [3]:

- 30% menos cogestion de trafico.

- 36% menos de emisidbn de monoxido de carbono (CO2).

- 25% menos del consumo de gasolina en los coches particulares.
- 9% menos de contaminacién acustica.

2.1.2. Transporte publico

En las grandes ciudades se enfrenta a problemas causado por el transporte y el
trafico, por lo que interesa buscar soluciones para mejorar la movilidad,
consiguiendo reducir la congestion, accidentes y contaminacién, para ello se
necesita un transporte publico eficiente y no contaminante, por ello desde EU
existe planes de mejoras del transporte urbano [35].

En esta area el uso de las nuevas tecnologias de las Smart Cities ayuda en el
fomento del uso del transporte urbano adaptandolo a las necesidades del



usuario. Estas soluciones incluyen el uso de planificadores de viajes, servicios
de informacion del servicio en tiempo real, esquemas de uso compartido, o
servicios bajo demanda [36].

2.1.3. movilidad multimodal

La movilidad urbana esta cambiando debido a que existe un aumento de la oferta
de diferentes modos de transporte ya sea publico y privado que se puede usar
de forma conjunta, siendo uno de los principales retos de la movilidad inteligente
de las Smart Cities. En este campo los vehiculos inteligentes y las
comunicaciones entre dispositivos M2M (Machine to Machine) abre un amplio
campo de desarrollo de diferentes aplicaciones multimodales fomentando el uso
eficiente de los diferentes modos de transportes disponibles, permitiendo de esta
manera reducir el trafico y, por tanto, reducir el consumo energético, la
congestion de las ciudades y la contaminacion [36]. La informacion en tiempo
real y planificadores de viaje permiten obtener un beneficio en el esquema
multimodal. La oferta combinada permite competir con el coche privado en
términos de flexibilidad y costes. También es posible, tener una oferta completa
al combinar eficientemente la movilidad no motorizada y el transporte publico.

2.2. Sistema Alquiler bicicletas (BSS)

Los sistemas de alquiler de bicicletas (BSS), para trayectos cortos, es una opcion
sostenible, eficiente y no contaminante que fomenta el uso de las bicicletas en
las ciudades, mejorando la movilidad y reduciendo la contaminacion. Existen
multiples soluciones de sistemas BSS en el mercado, en este apartado se
describe un sistema de alquiler integrado en una red multimodal [4].

En este articulo [4], se describe un sistema multimodal que incluye en la
planificacion de los trayectos el poder reservar la bicicleta dependiendo del
trayecto realizado en el trasporte urbano, para ello, el sistema debe conocer en
todo momento en tiempo real es estado de las estaciones y su distribucion, asi
como el estado del transporte publico. Esta informacion no solo se usa para
reservar la bicicleta sino también para conocer las necesidades de las estaciones
y poder mover elemento de una estacion a otra segun las necesidades de cada
momento, ya sea, por el historico de reservas o por estado en cada momento de
las peticiones de reserva, tanto de las bicicletas como el del transporte urbano.

En la figura 1 se muestra los diferentes elementos y sistemas que forman parte
del sistema descrito el articulo, que incluye las bicicletas inteligentes, con
sensores instalados y con conexion a los servidores del sistema a través
dispositivos |oT. Estos dispositivos, envian informacion de su estado, estado del
usuario y disponibilidad para el siguiente cliente. Ademas, usando comunicacion
M2M soporta bloqueo/desbloqueo de la bicicleta para evitar robos y vandalismo.
La aplicacion del sistema es capaz de conocer el estado a tiempo real,
suministrando la informacion al area de operacion y mantenimiento y al usuario
a la hora de conocer las posibilidades que tienen a la hora de alquilar la bicicleta.
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Figura 1 Sistema multimodal de alquiler [4]

2.2.1. Caracteristicas del sistema BSS de nueva generacion

En el sistema descrito y gracias a los dispositivos |oT, es posible desarrollar
sistemas mas completos, seguros y que responda dinamicamente en tiempo
real. El autor propone que un sistema de alquiler de nueva generacién deberia
incluir los siguientes servicios:

Servicio de reserva (RS): Este servicio permite al usuario realizar la
reserva y el pago online usando su mévil o usando el quiosco instalado
en las estaciones de bicicletas o en las estaciones modales donde se
comienza el trayecto.

Conectividad multimodal (MC): La mayoria de los trayectos en bicicleta
son cortos y pueden ser combinado con el transporte urbano. En los
futuros sistemas de alquiler es interesante incluir la posibilidad de
combinar los trayectos, por lo que, unos de los servicios que debe incluir
el sistema es poder conocer el estado de los diferentes sistemas de
transporte de la ciudad. De esta manera, el sistema es capaz de ofrecer
opciones incluyendo la conexion multi-modal.

Comprobacién de disponibilidad de bicicleta y estacionamiento (BPAC):
El Sistema debe conocer en tiempo real el numero de bicicletas
disponibles y el esta de las estaciones antes de aceptar las reservas de
los usuarios. Si existe disponibilidad el sistema permite realizar la reserva,
en caso contrario verifica el calendario de redistribucién para comprobar
si es posible realizar la reserva o en caso contrario ofrecer posibles
estaciones proximas en la que se puede realizar la reservar.

Servicio de distribucion de Bicicletas (BDS): Uno de los objetivos de
sistema de alquiler es evitar que las estaciones no dispongan de



bicicletas, para ello, el servicio BDS debe monitorizar continuamente la
demanda y se capaz de adelantarse a las necesidades dinamicamente.

- Robo y vandalismo: El robo y vandalismo es uno de los principales
problemas en estos sistemas, por lo que, para la supervivencia y
sostenibilidad de los BSS deben poseer tecnologias avanzadas de
bloqueo y seguimiento.

- Servicios de salud: El uso principal de las bicicletas es la realizacién de
actividad fisica y el impacto que tiene en la salud de los usuarios. Lo
sistemas de alquiler deben ser capaz de ofrecer informacion de la
cantidad de ejercicio fisico realizado.

- Seguridad de los usuarios: Los BSS deberian ofrecer servicios mejorados
de seguridad para los ciclistas utilizando las TIC y el sistema de transporte
inteligente.

- Informes: El sistema debe ser capaz de ofrecer informacién sobre el
estado del sistema y de los trayectos, parar ofrecer un mejor servicio y
ayudar a las ciudades a mejorar el estado de las carreteras.

2.3.10T (Internet of Things)

loT se describe como la capacidad de los dispositivos de conectarse a Internet y
entre si, sin la necesidad, por parte de los usuarios de interactuar con estos
dispositivos, permitiendo transmitir informacion y toma decisiones.

Los requisitos basicos que debe cumplir un dispositivo para ser considerado loT
son:

- Bajo consumo de energia. Deben estar disefiado para que el consumo de
energia sea eficiente, ya que, van a trabajar con baterias y en entornos
donde no es posible un cambio regular.

- Tamafos reducidos. Los dispositivos de conexién deben ser pequefios
para poder ser utilizado con cualquier tipo de sensores.

- Movilidad en las comunicaciones. Debe asegurarse que las redes de
comunicacién funcionan correctamente con dispositivo de movilidad total.

- Servicios de localizacion. Las redes de transporte deben ser capaz de
permitir la localizacion de los dispositivos.

- Comunicaciones seguras. Debe asegurarse la confidencialidad de los
datos trasmitidos.

- Redes de conexion de amplio alcance. Las redes de comunicacion deben

de tener un amplio alcance y ser capaz de aceptar un elevado numero de
dispositivos.
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- Bajo coste. Tanto los dispositivos como los elementos deben de tener un
bajo coste de produccion.

Estos requisitos son basicos porque Los dispositivos lIoT se usan en redes de
sensores que trabajan en un entorno donde existe un gran numero de elementos,
con poco ancho de banda, trabajando con baterias y e instalados en zona
aisladas. Con estas restricciones los protocolos de comunicacion que se usen
deben ser capaz de manejar eficientemente estas comunicaciones. En la figura
2 observamos las diferentes redes de comunicaciones que existen en la
actualidad donde se situan segun el area de cobertura y el ancho de banda, en
el caso de las redes moviles, WFI y Bluetooth se tienen un amplio ancho de
banda, pero no cubren el area de cobertura que necesitaria los dispositivos |oT.
El grupo de redes de comunicaciones que cubririan una amplia area de cobertura
y con suficiente ancho de banda para estos dispositivos seria LPWAN.

802.11ac

High BW 802.11ad
802.11n
802.11a
802.11b
802.11g
Medium BW i ‘

- BlueTooth "\ .____ £ ZigBee/  \_.___ F ______________________________
BLE : 802.15.4 :
WBAN
Low BW 802.15.6 WPAN 5
: 802.15.3 :

Short Range Medium Range Long Range

Figura 2 Comunicaciones inalambricas [5]

2.4. Tecnologia LPWAN

LPWAN es un conjunto de tecnologias que nos permite conectar los dispositivos
a larga distancia con poco ancho de banda y por tanto bajo consumo de energia.
Con estas caracteristicas permiten que pueda ser usado en sistemas loT.

En Europa es posible usar la banda ISM (Industrial, Scientific and Medical), la
cual representa un espectro que se reserva al uso no comercial asociado con la
industria, la ciencia y los servicios médicos. Esta banda puede ser usada sin
licencia siempre que se respeten las restricciones de potencia transmitida y uso
del interfaz aire.

Los diferentes sistemas que forman parte del LPWAN tienen en comun las
siguientes caracteristicas.



- Ultra baja potencia de operacion: Al tener una baja potencia de
transmision implica un bajo consumo de energia, por tanto, las baterias
de dispositivos instalados en las bicicletas duren mas.

- Amplia cobertura: LPWAN permite la comunicacion entre dispositivos en
un rango de kildmetros, reduciendo el numero de estaciones necesario a
desplegar en las ciudades con el sistema de alquiler y facilitando el disefio
de la red.

- Baja tasa de datos: Se tiene una baja tasa de datos que va desde los
pocos bps a 2 Mps, con una tasa media de unos ciento kbps.

Dentro del conjunto de tecnologias LPWAN la principal diferencia son las que
ofrecen el servicio en el espectro licenciado (NB-loT, LTE-M) y aquellas que usan
el espectro no licenciado (Sigfox, LoORaWAN).

Las tecnologias licenciadas, los operadores usan parte de las frecuencias
asignadas para dar servicio a los dispositivos 10T, estos operadores cobran el
servicio segun el numero de Kbytes. En cambio, las tecnologias no licenciadas
estan apoyadas por operadores alternativo y resulta mas baratas, tanto en
conectividad como en el coste de los dispositivos. La ventaja que presentan es
que se pueden desplegar rapidamente a bajo coste y sin necesidad de disponer
de un espectro licenciado, de ahi que resulten mas atractivas

En la tabla 1 se ofrece una comparativa entre las diferentes tecnologias donde
observamos que se cumplen las principales caracteristicas de esta tecnologia
con una amplia area de cobertura, poco consumo de energia permitiendo una
larga vida de las baterias, debido a que tiene un pequefio ancho de banda.

Feature LoRaWAN | Sigfox NB-loT LTE-M

Modulation SS Chirp GFSK/DBPSK UNB/GFSK/ DBPSK OFDMA

Data Rate 290bps - 50kbps 100bps 128bytes Max 100bps 12/8bytes Max 200kbps - 1Mbps

Link Budget 154 dB 146 dB 151 dB 146 dB

Battery lifetime 8 _ 10 years 7 _8years 7 _8years 1_2years

Power Very High Very High Very High Medium

Efficiency

Security/ Yes(32 bits) Yes(16 bits) No Yes(32 bits)

Authentication

Range 2-5km urban 3-10km urban 1.5km urban 35km - 2G
15km suburban - - 200km - 3G
45km rural 30-50km rural 20-40km rural 200km - 4G

Interference Very High Low Low Medium

Immunity

Scalability Yes Yes Yes Yes

Mobility/ Yes No Limited, No Loc Only Mobility

Localization

Tabla 1 Comparacion tecnologias LPWAN [8]

2.4.1. NB-loT
Narrow Band loT (NB-loT) [6][7] es una de las tecnologias LPWAN que usa la

red de acceso mévil. Aparece por primera vez en la Version 13 del estandar
3GPP [37]. Ha sido crea para para poder cumplir con los requisitos de las
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comunicaciones loT. Ofrece dispositivos de bajo coste, bajo consumo y baja
latencia. Utiliza la infraestructura movil ya existente usando un ancho de banda
de 200 kHz. Dispone de 2 modos de ahorro de energia para maximizar el
rendimiento y eficiencia: recepcion discontinua extendida (eDRX) y modo de
ahorro de energia (PSM). PSM permite que los dispositivos entre en un estado
profundo de hibernacién de hasta 310 horas.

2.4.1.1. Modo de operacion

En la figura 3 aparece los diferentes modos de operacién de este sistema y que
serian:

- In-band: en este modo, el canal de NB-loT usa un bloque en la portadora
de LTE.

- Guard band: NB-loT utiliza un bloque de los recursos no usado de banda
de guarda de LTE.

- Stand alone: en este modo, se usa una portadora dedicada que puede
uno de los canales de GSM.

Los modos In-Band y Guard permite usar los servicios de autenticacion,
autorizacion y seguridad de LTE.

in-band operation guard band operation stand alone operation
- -
. J 'y y; Y y,
Y Y 2V
LTE Carmier LTE Carier (GSM Carmiers

Figura 3 Modos de operaciéon NB-1oT [38]

2.4.1.2. Arquitectura de red
La arquitectura de NB-loT coincide con la red Evolved Packet Core (EPC) de |
LTE, pero adaptada para una red loT, es decir, capaz de admitir un alto numero
de dispositivos con baja tasa de datos.

La arquitectura estaria forma por los siguientes elementos

- NB-loT UE: NB-loT UE (User Equipment) establece conexion y se
comunica con el eNodeB.

- eNodeB: El propdsito del eNodeB es llevar a cabo el procesamiento de
acceso del interfaz aire. El eNodeB se comunica a traveés del Interfaz S1-
lite con el loT Evolved Packet Core (EPC).

- loT EPC: interfaces de loT EPC con el NAS del UE y reenvia los datos de
loT a la plataforma de IoT para su procesamiento.
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- Plataforma de 10T: la plataforma de IoT recopila los datos de varias redes
de acceso de loT y los reenvia al servidor de aplicaciones
correspondiente.

- Servidor de aplicaciones: el servidor de aplicaciones es el destinatario
final de los datos de los dispositivos 0T, los procesa de acuerdo con los
requisitos del cliente.

24.2. LoRa

LoRa es una tecnologia LPWA, de cddigo abierto y esta gestionada por LORA-
alliance. Es una tecnologia de capa fisica que modula la sefal en la banda ISM
(industriales, cientificas y médicas) usando una técnica de espectro ensanchado
llamada CSS (Chirp Spread Spectrum). Es una tecnologia de baja potencia de
transmision, baja tasa de transmision y amplia cobertura.

En la figura 4 se muestras la capa que lo forman, la capa fisica que cuya
modulacion permite la comunicacion a larga distancia y la capa MAC (LoRaWAN)
que proporciona el acceso a los servidores de red y que ha sido desarrollado
para reducir el consumo de baterias de los dispositivos, asi como la capacidad
de la res, la calidad de servicio y la seguridad en las conexiones.

User Define Application Layer
L§Ra‘ LoRaWAN Specification
Alliance
LoRa MAC
LoRa 9
T SEMTECH

Figura 4 Pila de protocolo LoRa [39]

LoRa usa el esquema ADR (Adaptive Data Rate) en la infraestructura de red
para gestionar el bit rate individualmente y maximizar la duracion de las baterias
de los dispositivos, normalmente este esquema se usa en dispositivos con
condiciones de radio estable, es decir, para elemento estaticos.

2.4.2.1. Arquitectura de red
La arquitectura de red esta formada por los siguientes elementos:

- Dispositivos: Dispositivo IoT con sistema de comunicacion de bajo
consumo integrado y que se comunica son los Gateways.
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- Gateway: antenas que reciben y envia las sefales a los dispositivos y se
conecta con los servidores a través de interfaces de alta capacidad.

- Servidores de red: Servidores que descodifica los mensajes recibidos por
los dispositivos, realiza verificaciones de seguridad y de ADR. Distribuye
los mensajes desde los dispositivos finales a la aplicacion correcta y
viceversa.

- Aplicacion: Pieza de software que se ejecuta en un servidor que recibe los
datos de los servidores de red. Descodifica los paquetes recibidos y
decide las acciones segun la aplicacion.

En la figura 5 se muestra la arquitectura tipica que usa una topologia “star-of-
star”.

& @

i

LoRa
sensors
Figura 5 Arquitectura red LoRaWAN [8]

Base Station Gateways Network Server Application Servers

2.4.2.2. Capa fisica

LoRa usa una técnica de modulacién de espectro ensanchado patentado por
Semtech y mantenido por LoRa Alliance. Modula las sefiales en la banda sin
licencia Industrial, cientifica y médica (ISM). LoRa utiliza el pulso de radar
comprimido de alta intensidad (chirp), con técnicas de modulacion de espectro
ensanchado (CSS) y con técnicas de correccion de errores FEC (Foward Error
Correction) que ayuda a reducir las interferencias causadas por diferentes
velocidades de datos. También permite la recuperacién de informacién en el
caso de errores de transmision. LoRa también admite comunicacidn
bidireccional. La velocidad de datos de LoRa varia de 300 bps

a 37,5 kbps Los parametros de transmision para LoRa son los siguientes:

- Potencia de transmision (TP): Se puede ajustar en un rango de entre -4
dB y 20 dB, para potencias mayores de 17 dB usa un 1% del ciclo de
trabajo. El ciclo de trabajo es el porcentaje maximo del tiempo de duracion
en el que un dispositivo puede ocupar un canal.
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- Frecuencia portadora: Se puede programar entre 137 MHz a 1020 MHz
con pasos de 61Hz. En Europa las bandas disponibles estan entre 863
MHz y 870 MHz.

- Ancho de banda (BW): En rango de ancho de banda varia entre los 7.8
kHz y los 500 kHz, lo tipico es que se elija entre 500 kHz, 250 kHz 0 125
kHz.

- Spreading Factor (SF): SF es la relacion entre la tasa de simbolos y la
tasa de chip. El rango de SF varia segun las ubicaciones geograficas, en
Europa se usa entre 6 y 12. Representados como [SF6, SF7, SF8,,,
SF12]. Cada aumento en el SF de la tasa de transmision duplica la
duracion de la transmision aumenta los consumos de energia para LoRa.
Tal y como se aprecia en la tabla 2 el aumento de SF también aumenta la
sensibilidad, y, por tanto, la relacion sefial / ruido (SNR), como
consecuencia aumenta el tiempo aire del paquete. LoRa usa un factor de
difusién ortogonal que permite la transmision de multiples paquetes con
diferentes SF en el mismo canal al mismo tiempo.

Spreading | Sensitivity
factor (dBm)
7 -130.0
8 -132.5
9 -135.0
10 -137.5
11 -140.0
12 -142.5

Tabla 2 Sensibilidad [10]

- Tasa de codificacion (CR): LoRa se enfrenta a una rafaga de interferencia
mientras transmite los datos. Esta interferencia se controla seleccionando
la tasa de codificacion (CR). Las configuraciones posibles para CR son
4/5, 4/6, 4/7 o 4/8. La proteccion sera mas alta con un CR mas alto, pero
implica un tiempo mayor del paquete en el aire.

- Tasa de datos adaptativa (ADR): En LoRa, las funciones de ADR habilitan
los dispositivos y servidores para seleccionar la configuracion de los
parametros de transmision automaticamente. La velocidad de datos se
puede gestionar de dos formas a través de el dispositivo en si o0 a traves
de equipos de red. Ayuda a conservar la energia y nos da un mejor
rendimiento seleccionando automaticamente la configuracién segun
requisitos

2.4.2.3. Tipos de dispositivos
En los dispositivos, existe un compromiso entre la latencia en el enlace

descendente y la cantidad de energia utilizada. LoRaWAN es un protocolo
asincronico basado en ALOHA, significa que un dispositivo puede "despertar" a
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intervalos programables para comprobar el enlace descendente, reduciendo asi
la latencia y el consumo de bateria.

En LoRaWAN existe tres clases, que se muestran en la figura 6. La principal
diferencia entre estas clases es la latencia del enlace descendiente, por tanto, la
vida util de la bateria del dispositivo, se elijara el modo de trabajo dependiendo
de las necesidades de la aplicacion.

- Clase A (bidireccional): Los dispositivos admiten la comunicacion
bidireccional entre un dispositivo y una puerta de enlace. Los mensajes
de enlace ascendente (desde el dispositivo al servidor) se pueden enviar
en cualquier momento (aleatoriamente). A continuacion, el dispositivo
abre dos ventanas de recepcion en momentos especificos, después de
una transmision de enlace ascendente. Si el servidor no responde en
ninguna de estas ventanas de recepcion, la proxima oportunidad sera
después de la proxima transmisidon de enlace ascendente desde el
dispositivo. El servidor puede responder en la primera ventana de
recepcion o en la segunda ventana de recepcion, pero no debe utilizar
ambas ventanas. Tiene bajo consumo de energia y alta latencia.

- Clase B: Los dispositivos de Clase B agregar ventanas de recepcion
programadas para los mensajes de enlace descendente desde el
servidor. Utilizando balizas de sincronizacién enviadas por el Gateways.
los dispositivos abren periddicamente ventanas de recepcion. Tiene un
consumo de energia medio, baja latencia.

- Clase C: mantienen abiertas las ventanas de recepcion a menos que
estén transmitiendo. Esto permite una comunicacién de baja latencia,
pero consume. Tiene alto consumo de energia. Y la latencia mas baja de
los tres tipos.

__________________________________________
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: \._RxDelay1 | | |
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Figura 6 Tipos de dispositivos LoRaWAN [8]



2.4.2.4. The Thing Network

The Things Stack (TTS) es una pila de red LoRaWAN de cdédigo abierto
adecuada para redes publicas y privadas grandes, globales y distribuidas
geograficamente, asi como para redes mas pequefias. La arquitectura sigue el
modelo de referencia de red LoRaWAN para el cumplimiento de estandares y la
interoperabilidad.

The Things Network (TTN) [12], es una red de loT global, descentralizada,
gratuita, abierta y en la que cualquier persona puede aportar sus conocimientos
acerca de loT con la finalidad de mejorar cada vez mas la plataforma. El objetivo
es facilitar el disefio y la creacion de redes, para lo cual daba soporte a los
gateways distribuidos por el mundo y ademas ofrecia la infraestructura de back-
end a sus usuarios, es decir, una implementacion de las funcionalidades del
servidor de red y del servidor de aplicacion. Este backend se enfrenta a
duplicidades de mensajes, gestiona la transmision de mensajes descendentes,
gestiona integraciones con plataformas, como HTTP o MQTT y ofrece una serie
de APIs en diferentes lenguajes de programacién como Java, Node.js o Node-
Red. En la figura 7 se muestra la arquitectura de TTN, donde los dispositivos 0T
se conecta via radio a los Gateways y estos a los servidores de red a través de
redes de banda ancha. Los servidores de red pueden estar conectado a varios
servidores de aplicaciones.

End Nodes Concentrator/ Network Server Application Server

Gateway

Pet

A
Tracking ‘
i

J
Smoke 3G/
Alarm Ethernet

Backhaul

L=

Vending
Machine

Trash
Container m ||||||
LoRa RF TCP/IP SSL TCP/IP SSL

LoRaWAN LoRaWAN Secure Payload

AES Secured Payload
Figura 7 Red LoRaWAN TTN [12]
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2.5. Sistemas de informacion geografica SIG

Un SIG se define como un conjunto de métodos, herramientas y datos que estan
disefiados para actuar coordinada y l6gicamente en la captura, almacenamiento,
analisis, transformacion y presentacion de toda la informacion geografica y sus
atributos, con el fin de satisfacer multiples propédsitos [13].

Los SIG son una tecnologia que permite gestionar y analizar la informacion
espacial y surgio de la necesidad de disponer rapidamente de informacion, para
resolver problemas y contestar a preguntas de modo inmediato.

Los sistemas de informacidn geografica utilizan la informacion geografica (base
de datos georreferenciada) almacenada en un sistema de informacién puede
servir de soporte para la toma de decisiones y para ayudar en la planificacion.

La razon fundamental para utilizar un SIG es la gestidon de informacion espacial.
El sistema permite separar la informacion en diferentes capas tematicas y las
almacena independientemente, permitiendo trabajar con ellas de manera rapida
y sencilla, y facilitando la posibilidad de relacionar la informacion existente a
través de la topologia de los objetos, con el fin de generar otra nueva que no
podriamos obtener de otra forma.

2.5.1. Open Street Map

Open Street Map (OSM) [14] es un proyecto que proporciona datos de mapas
para sitios web, aplicaciones moviles y dispositivos hardware. OSM lo crea una
comunidad de colaboradores que aportan y mantienen los datos sobre puntos
de interés (POI, Point Of Interest) a lo largo de todo el mundo y el objetivo es la
creacion de mapas libres y editables. Normalmente, los usuarios suelen subir
sus coordenadas desde el GPS para crear localizaciones nuevas o para corregir
datos vectoriales ya existentes.

Lo mapas pueden usarse libremente para cualquier propdsito.

2.5.1.1. Formato de los datos
OpenStreetMap utiliza una estructura de datos topologica. Los datos se
almacenan usando el estandar WGS84, formado por latitud y longitud de
proyeccion de Mercator. Los elementos basicos de la cartografia OSM son los
listados a continuacion.

- Nodos: son puntos que recogen una posicion geografica dada.

- Vias (ways): son una lista de nodos que representa una polilinea o
poligono.

- Relaciones: son grupos de nodos, caminos y otras relaciones a las que
se pueden asignar determinadas propiedades.

- Etiquetas (tags): se pueden asignar a nodos, caminos o relaciones y
constan de una clave (key) y de un valor (ej. highway=trunk).
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Para obtener datos directamente en formatos SIG, desde OpenStreetMap es
posible descargar los datos en formato OpenStreetMap XML Data (.osm). Desde
la pestafia Export, se selecciona la zona a exportar, asi como el formato de salida
Google Maps.

2.5.2. Base de datos georreferenciada

Una base de datos georreferenciada, en su forma mas basica, viene a ser una
base de datos que tiene las coordenadas de sus elementos en uno de sus
campos. Se pueden georreferenciar tres tipos basicos de elementos:

- Elementos puntuales
- Elementos lineales
- Elementos poligonales

También tenemos tipos compuestos, que son variantes de los anteriores:
multipunto, multilinea o multipoligono, o geometrias que den cabidas a estos 3
elementos conjuntamente dentro de un mismo campo de la base de datos. En
este caso, como no estamos hablando de una base de datos espacial, podriamos
almacenar estos elementos en un campo de texto, con un formato tipo
GEOJSON o WKT (Well Known Text).

2.5.3. Sistemas de gestion de bases de datos

Existen varias opciones en el mercado para el manejo de base de datos, en la
tabla 3 se muestra una comparativa con los pros y contra de cada una, para este
trabajo se ha optado por usar mongoDB, en la cual no es necesario cargar ningun
modulo adicional para el manejo de datos geoespaciales.

SEEOCE Beneficios Desventajas
datos
Puede manejar grandes conjuntos de | Es necesario instalar un servidor de
PostgreSQL datos. La extension PostGIS permite el | base de datos, con una sobrecarga
uso de extensiones geograficas administrativa asociada
MySQL Puede manejar grandes conjuntos de | No  dispone de  extensiones
datos geograficas. Es necesario instalar un
servidor de base de datos, con una
sobrecarga administrativa asociada
SQLite Pequefa, no necesita servidor de base de | Puede tener problemas con grandes
datos conjuntos de datos
MongoDB Se pueden realizar consultas
geoespaciales de forma nativa
Hadoop/ Hive Puede manejar grande conjunto de datos. | Es necesario instalar un cluster
Extension disponible para consultas | Hadoop, con una carga administrativa
geoespaciales. asociada

Tabla 3 Comparativa bases de datos georrefenciadas [40]
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2.5.4. MongoDB

Para este trabajo se ha decidido escoger MongoDB, entre otras razones, como
se puede observar en la tabla 2 no es necesario instalar médulos adicionales
para manejar datos geoespaciales como es necesario hacer en el resto de las
bases de datos. Ademas, los ingenieros de MongoDB han desarrollado el
controlador de Python Pymongo [29], que nos facilita la integracion de los
ficheros de datos de OSM [30] en las bases de datos y en el desarrollo de la
aplicacion desarrollada en este trabajo.

MongoDB es una base de datos no-sqgl orientada a documentos. Es decir, en
lugar de guardar los datos en registros, guarda los datos en documentos. Estos
documentos son almacenados en BSON, que es una representacion binaria de
JSON.

Una de las diferencias mas importantes con respecto a las bases de datos
relacionales, es que no es necesario seguir un esquema. Los documentos de
una misma coleccion pueden tener esquemas diferentes y capaz de almacenar
los datos en documentos flexibles similares a JSON, por lo que los campos
pueden variar entre documentos y la estructura de datos puede cambiarse con
el tiempo

Gracias a MongoDB [15], si nuestra aplicacion almacena las coordenadas
geograficas (longitud, latitud), podremos realizar busquedas de informacién en
base a su localizacion geografica. Nos permite realizar los siguientes tipos de
consultas basadas en el posicionamiento:

- Consultas de proximidad, en donde obtendremos los documentos
ordenados por proximidad (de mas cercano a mas distante) a un punto
geografico.

- Consultas de acotadas, en donde obtendremos los documentos que estan
dentro de un area (rectangulo, circulo o poligono).
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3.Diseno de sistema de alquiler

3.1.Requisitos

El objetivo del sistema de alquiler de bicicletas (BSS) que se propone en este
trabajo esta orientado a fomentar el uso del sistema basandose en el buen
comportamiento durante el trayecto a través de un descuento en el coste del
alquiler con el analisis de los datos recibidos durante el uso.

3.1.1. Bicicleta

La bicicleta debe tener un dispositivo 0T con capacidad de transmision para la
red LoORaWAN y que este formado por un receptor GPS, un velocimetro y
acelerometro, todo alimentado por una bateria que se cargara con una dinamo
instalada en la bicicleta.

En las bicicletas es necesario optimizar el consumo de energia y es también
posible recolectar energia durante los trayectos en el articulo [13] se aconseja
usar la energia cinética, usando transductores de energia de vibracidn
electromagnética para la carga de baterias, en este articulo se propone el
diagrama de bloque que se muestra en la figura 8. Como se puede observar el
dispositivo dispone de una bateria que se carga usando la energia cinética a
través del USB de entrada. Esta unidad es capaz de suministrar la energia tanto
al modulo de transmision, que en el caso de este disefio estaria formado por el
modulo de radio LoRa y el médulo GPS.

Por otro lado, en el caso del diagrama de bloques se suministra energia al
modulo Bluetooth (BLE, Bluetooth Low Energy), que este caso se usa para
comunicarse con el movil del usuario, asi como los sensores externos y el
microcontrolador del sistema (MCU). En el caso del sistema que se esta
disefiando no se ha incluido el modulo BLE y los sensores instalados en la
bicicleta serian el velocimetro, un detector de caidas o boton de alarma.

Aux 3 axes
interfaces S Acck
- Gyro

BLE Soc I

2/3G
Cellurar
module

BLE
transciever

Global
I Communication

Power Managment Unit

Battery Battery Fuel
charger Gauge

USB/Harvester Lilon/LiPo
input battery

Figura 8 Esquema de bloques loT [13]
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3.1.2. Red LoRaWAN

La red de comunicacion estaria formada por los siguientes elementos:

Figura 9 Gateways y cobertura

Gateways: distribuido por la ciudad, seria los equipos que enlazarian via
radio con los dispositivos l0T y via enlaces de alta capacidad con los
servidores de red. Estos elementos son capaces de dar cobertura a zonas
de entre 2 y 5 km en zonas urbanas y hasta 40 km en zonas rulares.

En la figura 9 se muestra el ejemplo de una distribucion de los Gateways
suponiendo el peor caso, es decir, una cobertura de 2 km, en este caso
con 5 gateways se podria dar cobertura a una ciudad de unos 100 km?
[41].

Servidores de red. Su funcion es el control de los Gateways, asi como los
dispositivos conectados incluyendo el proceso de activaciéon del
dispositivo en la red. También reenrutar los mensajes procedentes/hacia
los dispositivos finales o los servidores de aplicaciones.

Servidores de aplicaciones. Las aplicaciones del sistema estaran
conectado a la red LoRaWan, recibira los mensajes procedentes de los
dispositivos finales y generara los mensajes a enviar. Dispondra de la
base de datos de usuarios, donde se guardara los datos asociados al
usuario, es decir, identificacion e historial de alquileres. Por otro lado,
tendra otra base de datos con los datos de posicidon de los cruces
asociados a las calles. Este servidor una vez finalizado el alquiler
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procedera a conectarse con la pasarela de pago para proceder con el
cobro del trayecto segun los datos de comportamiento del usuario.

3.2.Procesos

Los requisitos anteriormente presentados hacen referencia a los siguientes
procesos que se realizan en el sistema. Estos procesos se muestran en la figura
10, donde empezamos seleccionando la bicicleta, durante el trayecto obtenemos
los datos del comportamiento segun los datos obtenidos durante el trayecto y al
final se procedera al cobro del trayecto en base al comportamiento y el tiempo
de uso

Alquiler bicicletas

Obtencidén de datos durante trayecto

Comprobacién comportamiento

Fin de trayecto y calculo coste de alquiler

Figura 10 Procesos del BSS

3.2.1. Alquiler bicicletas

En este proceso el usuario selecciona la bicicleta que desea alquilar a través del
movil introduciendo el cédigo de identificacion de la bicicleta. La aplicacion
recibira la peticiéon, comprobara que el usuario esta dado de alta y que la bicicleta
esta disponible. Si es asi, enviara un cédigo de desbloqueo al mévil del usuario.
El usuario introducira dicho codigo en la bicicleta y se procede al envio del cédigo
con la peticidon de desbloqueo al servidor de aplicaciones, si es correcto se asocia
la bicicleta al usuario junto con la hora y el codigo de la estaciéon donde se
encuentra y se iniciara un registro en la base de datos del trayecto incluyendo
los datos de hora, usuario, bicicleta y estaciéon de inicio. Ademas, enviara la senal
del desbloqueo a la bicicleta y el usuario podra iniciar el trayecto.

En la figura 11 corresponde al diagrama de bloques de este proceso, donde se

observa la interaccion entre el usuario y el sistema a la hora de comenzar con el
alquiler de la bicicleta.
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correcto
Desbloqueol« bl Si ~
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('Fin)

J

Figura 11 Proceso inicio alquiler

3.2.2. Obtencioén de datos

Al comienzo del trayecto y cuando ya este en movimiento la bicicleta enviara la
posicion obtenida al servidor donde se encuentra la aplicacion. Dicha aplicacidon
busca la via por la que esta circulando y obtendra la lista de los cruces
sefalizados, de que tipo son (STOP, ceda el paso, semaforo) y las estaciones
préximas. Enviara dichos datos a la bicicleta, ademas se guardara en la base
de datos el registro del trayecto la via por la que esta circulando.

La bicicleta no volvera a enviar la posicion a no se que cambie de via. La forma
que la bicicleta sabra que se ha cambiado de via es cuando se esté alejando de
todos los cruces recibidos, en este caso enviara la nueva posicion a la aplicacion
para obtener los siguientes cruces.

3.2.3. Comprobacién comportamiento

Con los datos de la posicion de los cruces cercanos, el servicio correspondiente
instalado en la bicicleta buscara el cruce mas cercano al cual se este acercando
y si la distancia es menor de 20 metros comprueba la aceleracion, junto con la
velocidad hasta que pase el cruce. En el caso del STOP, si reduce la velocidad
hasta pararse, si respeta los cruces entonces sumara un descuento del precio,
en caso contrario no obtendra descuento. En el caso de un Ceda el Paso,
obtendra descuento cuando reduzca la velocidad, aunque no hace falta que
pare.

Cada vez que la bicicleta envie la posicion al servidor también enviara el valor
del descuento que ha acumulado en el tramo de la via correspondiente. Si en la
ciudad existiera un sistema de informacion de semaforo [20], la bicicleta podria
obtener el estado y realizar el descuento si no se salta el semaforo en rojo.
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En la figura 12 observamos el diagrama de bloques de estos dos procesos,
donde en el servidor de aplicaciones existen dos bases de datos, una con los
datos de usuario donde se almacenan los datos del trayecto y otra con los datos
de longitud y latitud de las calles de la ciudad y la posicion de los cruces de cada
via. En la bicicleta el dispositivo 10T que tiene instalado realiza continuamente la
comprobacién del trayecto y cada vez que cambia de via realiza una peticion de
la lista de nuevos cruces, también estudia el comportamiento y de esta manera
realizar el descuento correspondiente.

Bicicleta Bicicleta LoRaWAN Servidor aplicaciones
desbloqueada |

No

Velocidad
> 2 Km/h

Afiadir
atrayecto | Usuario

Si

Posible
cambio de
calle

Datos de

- 4 - Escritura/lectura |
posicién

Obtener GIs
Cruces

No existe ningdn Busqueda
Cruce £
cruce mas [
cercano

Tx posicién
de cruces

Obtener N

{ E o
diferencia Busqueda
distancia siguiente cruce

Datos de
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Distancia
disminuye

Si

Distancia
<20m

Si
Mostrar

distancia y tipo
de cruce

Calcular Velocidad
Melocidad/—| diferencia [~ disminuye
velocidad

No-|Penalizacién

Si

Descuento

Figura 12 Procesos obtencion de datos y comportamiento

3.2.4. Fin de trayecto

Cuando el usuario esté cerca de una estacién de estacionamiento se ofrecera
dicha informacion al usuario, en el caso que el usuario decidiera finalizar el
trayecto en el momento en que llega al estacionamiento mas cercano hace la
peticion de bloqueo a través de la bicicleta, la bicicleta enviaria el fin de trayecto
a la aplicacion. La aplicacién calcularia el coste del trayecto a partir del tiempo y
de los descuentos acumulado e informaria al usuario a través del movil. La
aplicacién enviaria la sefial de bloqueo a la bicicleta, finalizaria el registro del
trayecto y marcaria la bicicleta como disponible en la estacion de entrega.
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3.3. Alarmas

El sistema debe ser capaz de transmitir alarmas sobre el estado de los diferentes
modulos que lo componen, asi como las propias del funcionamiento de la
aplicacién disefada.

Las alarmas estarian divididas en los siguientes tipos:

- Sistema. Serian las alarmas relacionadas con el hardware del dispositivo
loT. Un listado de alarmas seria:

Estado defectuoso de las baterias.

Malfuncionamiento del cargador.

Malfuncionamiento de los sensores.

Sefial transmitida por debajo de los limites.

Malfuncionamiento del médulo GPS.

Alarmas relacionadas con MCU.

O O O O O O

- Seguridad. Estaria formada por alarmas de mayor severidad, que estaria
relacionada con intento de robo o problemas con el usuario durante el
trayecto. Un posible listado seria.

o Intento de desbloqueo no autorizado de la bicicleta.

o Deteccidén de movimiento de la bicicleta no autorizado.
o Deteccidn de caida durante el trayecto.

o Activacién de emergencia por parte del usuario

Las alarmas estarian clasificadas por severidad, siendo la de mayor severidad
las relacionadas con la seguridad, siendo necesario una intervencion inmediata,
y las relacionadas con el mantenimiento tendrian una severidad menor, no
siendo necesaria una intervencién inmediata.

27



4. Diseno red LoRaWAN

A la hora de disefar la red de comunicacién entre los dispositivos 0T y los
servidores de red de LoORaWAN, se debe tener en cuenta las limitaciones de uso
impuestas en la regulacion EN300.220 de Ila ETSI (European
Telecommunications Standards Institute), que fija el tiempo maximo de
transmision de los dispositivos que usen la banda no licenciada ISM (Industrial,
Scientific and Medical), a 1% del tiempo total, es decir, que en una hora los
dispositivos pueden ocupar el interfaz aire como maximo 36 segundos [21]. Esta
limitacion se aplica tanto a los dispositivos instalados en las bicicletas como a los
Gateways.

4 1.Estructura interfaz radio

La restriccion del uso del interfaz aire limita la cantidad de informacion que se
puede transmitir y recibir en el sistema que estamos disefiando. Para ello,
debemos de conocer la estructura del interfaz aire que segun las
especificaciones de LoRaWAN [22], ya que, el tiempo de ocupacién no solo
incluye la carga util sino también la informacion que forma parte de la cabecera
de los paquetes enviados. Esta cabecera incluye lo campos que se muestren en
la figura 13, donde los bytes que se tienen en cuenta en el calculo son los forman
parte del campo PHYPayload, este campo tiene tres tipos posibles:

- MACPayload: Carga util.
- Join Request: Peticion de unidn al servidor.
- Join Accept: Aceptacion de union al servidor.

Radio PHY layer:
| Preamble | PHDR | PHDR_CRC | PHYPayload | CRC*

Figure 5: Radio PHY structure (CRC* is only available on uplink messages)

PHYPayload:
[ ™MHDR | MACPayload | mMic |
or
Join-Request or
MHDR Rejoin-Request MIC
or
| wmHDR | Join-Accept? |
Figure 6: PHY payload structure
MACPayload:
| FHDR | FPot | FRMPayload |
Figure 7: MAC payload structure
FHDR:
| DevAdar | Foi |  Font | FOpts

Figure 8: Frame header structure

Figura 13 Interfaz radio [22]
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La carga util utiliza el campo MACPayload, el cual su vez esta formado por los
campos que aparece en la tabla 4, donde DevAddr corresponderia a la direccién
de red asignada al dispositivo instalado en la bicicleta y Fport es el puerto usado
para transmitir y recibir la carga util en el dispositivo final

Campo Tamaio Descripcion
(bytes)
MHDR 1 MAC Header
DevAddr 4 address of the end-device
FCtrl 1 Frame control octet
FCnt 2 Frame counter
Fport 1 Port field
MIC 4 message integrity code

Tabla 4 Campos Payload [22]

Es decir, a los bytes de carga util incluida en el campo FRMPayload hay que
sumarle los 13 bytes mostrado en la tabla 4 que corresponde a la cabecera del
mensaje transmitido y que se tienen en cuenta en la limitacién de ocupacion del
1%.

4.2.Diseno paquete de carga util

Los principales datos que se va a transmitir son los datos de longitud y latitud,
sabiendo que la longitud puede variar entre -180° y 180° y los datos de latitud
entre -90° y 90°, ademas sabiendo que los equipos de recepcion de GPS tienen
una precision de 7 decimales, por lo que, en el peor caso, el dato a trasmitir en
la carga util sera el dato de la longitud que puede estar formada por una cifra
menor de 180 con 7 decimales.

A la hora de codificar los datos tenemos presente los diferentes tipos de datos
disponibles, tal y como se representa en la tabla 5

Tipos de datos Tamaino en memoria Rango de valores

byte 1 byte / 8 bits 0..255

char (con signo) 1 byte / 8 bits (7 bits) -128..127

word 2 bytes / 16 bits 0..65.535

int (con signo) 2 bytes / 16 bits (15 bits) -32.768.. 32.767

unsignedlong 4 bytes / 32 bits 0..4.294.967.295

long 4 bytes / 32 bits (31 bits) -2,147,483,648..2,147,483,647

Tabla 5 Tipos de datos [24]

En nuestro caso, con una previa eliminacién de lo decimales se puede usar los
datos de tipo long. Es decir, para cada dato de posicién de longitud y latitud
tendriamos 8 bytes de payload.
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4.2.1. Mensaje Uplink

A continuacién, se va a definir el formato de los mensajes que se van a enviar
desde la bicicleta a la aplicacién, a traveés, de la red LoORaWAN. Para este disefio
se ha decidido que en el Uplink habra cuatro tipos de mensajes.

- Inicio. Al inicio del alquiler se enviara el cédigo recibido por el usuario a
través del movil.

- Trayecto. Durante el trayecto se transmitira la posicion del usuario
ademas de los datos de comportamiento y velocidad media.

- Finalizacion. Al finalizar el alquiler se enviara la peticién del bloqueo de la
bicicleta.

- Alarmas. Existe una cuarta opcién en la cual se enviara el codigo de la
alarma cuando se active, si es critica se enviara en cualquier momento y
si no se enviara cuando la bicicleta este estacionada.

Para controlar estos datos se propone usar 2 bytes con la siguiente estructura
de datos, donde los dos primeros bits (b1bo) se utilizar para identificar el tipo de
mensaje que se enviara en los bits de 2 al 15.

- Comienzo alquiler

bi1s...b2 b1 bo
Cddigo desbloqueo | 00

- Trayecto

b1s...bg bs...b2 b1 bg
Puntuacioén | Velocidad | 01

- Finalizacion Alquiler

b1s...b2 b1 bo
XX 10
- Alarmas
b1s...b2 b1 bo
Cddigo alarma 11

Por lo que, el tamafio del paquete transmitido sera de 10 Bytes, 8 Bytes para los
datos de posicionamiento y 2 bytes de control.
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4.2.2. Mensaje de Downlink

En este caso la informacion que se enviara la bicicleta consistira en la posicion
de los cruces, segun el tipo y la posicion de la estacion de estacionamiento mas
préxima. En este caso se usara 2 bytes de control donde cada 4 bits se indicara
el numero de puntos de interés (cruce o estacion) POI con la siguiente estructura:

- Bits de 0 al 3: Numero de Stop que se incluye la longitud y latitud en el
mensaje de Downlink.

- Bitsdel 7 al 4: Numero de Ceda el paso que se incluye la longitud y latitud
en el mensaje de Downlink.

- Bits del 8 al 11: Numero de semaforos que se incluye la longitud y latitud
en el mensaje de Downlink.

- Bitsdel 12 al 15: Numero de estaciones de estacionamiento cercanas que
se incluye la longitud y latitud en el mensaje de Downlink.

La division grafica de los bytes seria

b1s...b12 b11...bs b7...ba bs...bo
N° Estaciones | N° de Semaforos | N° de Cedas el paso | N° de STOPs

Los datos de la longitud y latitud van a partir del bit 16 en el mismo orden descrito
anteriormente.

Se fijara un maximo de 5 POI en el Downlink, por lo que el tamafo del payload
sera de 42 bytes, 40 bytes correspondiente a los bytes de longitud y latitud de
los cruces y las estaciones de estacionamiento y los 2 bytes descritos.

4.3.Time of Air (ToA)

Una vez que conocemos el tamafo de los paquetes a enviar y recibir incluida la
cabecera, en este apartado se procede a calcular el tiempo de ocupacién del
interfaz aire y de esta manera conocer cuantos mensajes por hora se podra
transmitir en el sistema disefado. Para ello hay que tener las siguientes
ecuaciones obtenidas del documento AN1200.13 "LoRa Modem Designer’s
Guide"[23].

Partiendo de la definicion de la duracion del simbolo, Tsym, que viene a ser el
tiempo que se tarda en enviar 25F chips, donde SF (Spread Factor) es el nimero
de bits transmitidos, por lo que, recordando que el ancho de banda (BW) define

la velocidad de chip, tenemos que
25F

Tom = B

Tal y como se ha comentado en el apartado anterior el paquete esta formado por
los elementos de la figura 14
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nPreamble Symbols nHeader Symbols

Header R Payload
Preamble RS Payload y
(explicit mode only) CRC
) CR = 4/8 a CR = CodingRate :

Figura 14 Payload [23]

Sabiendo que la duracion del paquete Preamble viene dada por

Tpreamble = (npreamble + 4‘-25)Tsym

Donde mpreamble €n el caso de LoRa es 8.

Del resto de elementos el numero de simbolos viene dada por

8PL — 4SF + 28 + 16 — 20H
4(SF — 2DE)

payloadSymNb = 8 + max (ceil ( ) (CR + 4), 0)

Donde:
- PL es el numero de bytes incluida la cabecera
- SF es el spread factor
- H =0 si existe cabecera y 1 si no existiera
- DE =1 si la optimizacion de baja tasa de datos estuviera activada
- CR coding rate (velocidad de codificacion), que en el caso de LoRa va de
1ad4.

Una vez obtenido el numero de simbolo obtenemos que la duracién de la carga
es
Tpayioaa = payloadSymNbTs,y,
Y, por tanto, el ToA es
ToA = Tyreambie T Tpayloaa

En este punto del disefio, se procede a calcular el ToA para los diferentes
SF y anchos de bandas (BW). Para realizar los calculos se ha usado Matlab, en
el anexo 1 se incluye el codigo creado. En la tabla 6 correspondiente a Uplink y
la tabla 7 correspondiente al Downlink, aparte del tiempo de transmision también
tenemos el numero de paquetes por hora (PL/hora) que puede transmitir el
dispositivo instalado en las bicicletas y por tanto cada cuanto puede transmitir
los datos (Sg.).

En el caso del Uplink, el payload seria los 10 bytes junto con los 13 bytes
correspondiente a la cabecera, es decir, PL=23.

32



SF | BW(khz) | CR | Tsym(msg.) | Tpreamble | payloadSymNb | Tpayioad ToA PL/hora | Sg.
7 1125 1 11 12.5 48 49.1 61.7 583 6.1
8 [125 1 12 25 43 88 113.1 | 318 11.3
9 [125 1 14 50.2 38 155.6 | 205.8 | 174 20.7
10 | 125 1 182 1004 |33 270.3 | 370.7 |97 37.1
111125 1 1164 200.7 | 38 622.6 |823.3 |43 83.7
12 1125 1 132.76 401.4 |33 1081.3 | 1482.8 | 24 150
Tabla 6 Célculo ToA Uplink
En el caso del Downlink, el payload seria los 42 bytes junto con los 13 bytes
correspondiente a la cabecera, es decir, PL= 55 bytes.
SF | BW(khz) | CR | Tsym(msg.) | Tpreamble | payloadSymNb | Tpayioad ToA PL/hora Sg.
7 1125 1 11 12.5 93 95.2 107.8 | 334 10.8
8 125 1 12 25 83 170 195 184 20
9 [125 1 14 50.2 73 299 349.2 | 103 35
10 | 125 1 18.2 100.4 | 68 557 657.4 | 54 66
111125 1 1164 200.7 |73 1196 | 1396.7 | 25 144
12 1 125 1 132.76 401.4 |63 2064.4 | 2465.8 | 14 2571

Tabla 7 Calculo ToA Downlink

4 .4.Estructura base de datos geolocalizacion

En el servidor de aplicaciones se procede a instalar la base de datos Mongodb
donde se importara los datos procedentes de Open Street Map (OSM),
aprovechando la capacidad de MongoDB de realizar consultas de datos
geoespaciales, donde se almacenan como objetos GEOSON o como pares de
coordenadas. En este trabajo se va a utilizar los pares de coordenadas para
calcular las distancias en un plano euclidiano, de esta manera, en nuestro caso
dada la posicién del dispositivo instalado en la bicicleta podemos conocer la
posicion de los cruces de la via por la que se vaya circulando.

OSM utiliza el sistema de coordenadas WGS84 para almacenar la latitud y
longitud de los elementos que forman parte del modelo de datos. Estos
elementos son de tres tipos:

Nodos. Representa un punto especifico en la superficie definido por su
longitud y latitud. Cada nodo esta formado por un numero de identificacidon
y un par de coordenadas.

Via. Es una lista ordenada de nodos que definen una polilinea y se usan
para representar caracteristicas lineales tales como calles.

Relacion.

Es una estructura de datos multiproposito que permite
relacionar varios elementos (nodos, vias).
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Todos los elementos pueden tener etiquetas, las etiquetas de un elemento
describen el significado del elemento. Esta etiqueta esta formada por dos
campos de texto de formato libre, siendo la clave y el valor.

En nuestro sistema, a partir de la posicion geografica buscara el elemento de
tipo via por la que circula la bicicleta y una vez conocida el id de la via, se
procedera a buscar los cruces que forman parte de esta via a partir de los nodos
que forman parte de la via, asi como las estaciones préximas, dichos datos se
enviara a traveés de la red LoRaWAN al dispositivo.
En la base de datos un elemento de tipo via, esta formado por la lista de elemento
que se encuentran en la via, la longitud y latitud de dicha via y las etiquetas
correspondientes, en nuestro caso, la etiqueta que nos interesa es “highway”.
Los elementos de tipo nodo, esta formado por la longitud y latitud de dicho
elemento y las etiqueta que describe el tipo de nodo, en nuestro caso las
etiquetas que nos interesan son:

- Semaforos. la etiqueta es “highway” con valor “traffic_signals”.

- Stop. la etiqueta es “highway” con valor “Stop”.

- Ceda el paso. la etiqueta es “highway” con valor “give_way”.

- Estacionamiento. la etiqueta es “amenity” con valor “bicycle_rental”.

34



5.Arquitectura del sistema de simulacion

En este capitulo se define la arquitectura disefiada para comprobar el
funcionamiento de la aplicacion loT disefiada una red LoRaWAN. La simulacion
va a permitir analizar los mensajes entre el servidor de aplicaciones y los
dispositivos 0T que pasan a través de los servidores de red de TTN.

5.1. Arquitectura de red simulacion

En nuestro caso, como podemos ver en la Figura 15, usaremos el simulador de
dispositivos |oT que usa el sistema operativo Mbed [25], dicho simulador incluye
el nodo final y el Gateway, simulando el interfaz radio entre estos dos elementos.
En la misma figura se aprecia que el simulador se conecta a los servidores de
red de TTN a través de Internet. Por ultimo, se desarrolla el servidor que
aplicaciones que incluye la base de datos georreferenciada. Para la conexidn
entre el servidor de red y el servidor de aplicaciones se definira un interfaz HTTP
que permite intercambiar los mensajes de Uplink y Downlink de los dispositivos
loT.

Simulador Mbed The Things Network
End Nodes Concentrator/ Network Server Application Server
Gateway
i.
o'o
¢ Ethernet
O¢O Backhaul

Mongodb

LoRa RF TCP/IP SSL TCP/IP SSL
LoRaWAN LoRaWAN Secure Payload

Figura 15 Arquitectura simulacion

5.1.1. Simulador Mbed
Mbed es un sistema SO para dispositivos conectados a internet basado en

controladores ARM Cortex-M de 32 bits. Es decir, es un sistema operativo para
dispositivo loT de codigo abierto. Este SO se desarrolla junto con ARM.
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Dentro de MBED existen varias herramientas para el desarrollo de aplicacion y
su compilacion en el hardware correspondiente, pero a la hora de probar el
desarrollo la compilacion es lenta, por lo que, dificulta la realizacién de pruebas.
Por ello Mbed Labs [26] ha creado un simulador basado en la versiéon del
protocolo LoRaWAN MAC V1.0.1, que permite probar los desarrollos
rapidamente sin la necesidad de compilar la aplicacion en el hardware cada vez
que se realiza una modificacion.

51.1.1. Web del simulador Mbed

Mbed Simulator no simula completamente un dispositivo Cortex-M sino que
realizar una compilacion cruzada de Mbed Operative System (OS) 5 usando
Emscripten. Emscripten es un compilador que coge un proyecto de C++ y genera
como salida un archivo en JavaScript que puede ser procesado en navegadores
web.

En este trabajo, se usa la AP| LoRa del sistema operativo, como se observa en
la figura 16 y 17 el simulador sustituye la capa de radio LoRa por una simulacion,
y cuando la pila de LoRaWAN quiere enviar un paquete via radio el simulador
intercepta el paquete cifrado, junto con los datos radio (data rate, canal,
frecuencia) y lo reenvia directamente al servidor TTN, lo mismo ocurre con los
paquetes recibidos, es decir, los paquetes junto con la informacion radio es
reenviada directamente a la pila de protocolo de LoRaWAN del sistema operativo
para ser procesada.

Device

Application

Packet
Mbed HAL LoRaWAN stack Forwarder

A ®©
Peripherals SX1276 radio driver - O >
LoRa P

PHY

Figura 16 Pila de protocolo Dispositivo IoT con SO MBed [41]

Device

Application

Mbed HAL LoRaWAN stack

Wrapin

Simulated peripherals Fake radio dri packet forwarder & 9
SRR < 10 Gt > protocol
il

Figura 17 Pila de protocolo Dispositivo IoT con simulador [41]
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En la figura 18, se muestra la web del simulador, en el lado izquierdo
encontramos el editor del codigo en C++ de la aplicacion que se pretende
simular, donde se puede hacer los cambios que desee y compilar haciendo clic
en Run.

En la parte derecha superior se incluye el diagrama del microcontrolador con el
sistema operativo Mbed, con una serie de puertos de entrada y salida, asi como
con un botén que usaremos en nuestra simulacion para iniciar la codificacion del
paquete a transmitir y su posterior envio.

Por ultimo, en la parte inferior nos encontramos con la salida de los eventos de
la aplicacidon, que incluye los mensajes de la pila de LoRaWAN (conexion,
paquetes a enviar y paquetes recibidos) asi como los eventos del cdodigo
desarrollado.

@ w | w | + (-]
« C A Noesseguro | 192.168.1.81:7829/#user_1618839970412 SR ST

i1 Aplicaciones & Mind Mapping Onl. B3 Otros marcadores
Arm Mbed OS simulator Download offine version | GitHub project
Blinky || Load demo | [Run J| L2

3
4
5
6 #include "SX1276_LoRaRadio.h"
7 #include <cmath>

8

Device credentials, reg gs Network and copy credent
10 static uint8_t DEV_EVI[] » 0x23, 0x45, 0x67 };

devic as OT 3 i

{ 0x12, 0x34, 0x56, 0x78, 0x9 1
11 static uint8_t APP_EVI[] = { @x12, 0x34, 0x56, 0x78, 0x91, @x23, 0x45, Ox67 };
12 static uint8_t APP_KEY[] = { OxAA, 0xOD, 0x70, 0x(3, OXFE, OxE8, 0x76, OxBC, OXEB, Ox9A, 0
13 .
14+ struct outl { Serial output
15 double long2;
16 double lat2; Message Sent to Network Server
17 double dist; Sending 10 bytes: 6a 91 c6 10 fe al cd £f6 05 09
18} [INFO][LMAC]: RTS = 10 bytes, PEND = 0, Port: 15

20 static double float_longitude - -15.429581;
21 static double float_latitude = 28.144881;

220/ The port wetre sending and receivin 10 bytes scheduled for transmission

24 #define MBED_CONF_LORA_APP_PORT 15

25

% ) [DBG ][LRAD]: ][LMAC]: RX1 slot open, Freq = 868500000

Peripherals (LoRa radio, temperature sensor and button)
27 SX1276_LoRaRadio radio(D11, D12, D13, D10, A0, D2, D3, D4, DS, D8, DI, NC, NC, NC, NC, A4,
28 Sht31 sht31(12C_SDA, 12C_SCL);

29 InterruptIn btn(BUTTONL); Message Sent to Network Server
30 Received message from Network Server
31 Data received on port 15 (length 50): 7c al c6 10 84 8f cd £6 86 19 c7 10 9d

EventQueue
32 static EventQueue ce f6 7e ed ¢c5 10 13 d9 cd £6 c3 ¢c9 c5 10 49 83 cd £f6 ac 0d c6 10 8d 94 cd £

33 0c c6 10 6f 92 cd £6 41 01
34 nstructing Mbe est. cercana: long.: -15.430054, lat.: 28.145292 distan
35 static LoRaWANInte est. cercana: long.: -15.427056, lat.:
;g’ X . est. cercana: .428171, lat
Applica specifi acks
P t. : .t .4 7, lat.:
38 static lorawan_app_callbacks_t callbacks; ::op,ce‘“"a i 423325 e
ig LoRaNAN st semaforo: .+ =15.429979, lat.:
41 static void lora_event_handler(lorawan_event_t event);
42
43

Figura 18 Simulacion MBED

5.1.1.2. Emulador Gateway

El simulador incluye un proxy de red que implementa dos funciones que no
pueden ser simuladas por el navegador:

- La API Networklinterface, que se corresponde con la interfaz de red IP
genérica para Mbed OS. Que permite abrir sockets UPD y TCP.

- La APl LoRaWAN. Los mensajes de la pila LoRaWAN se envian al

servidor de red de TTN utilizando el protocolo Semtech UDP, que no esta
permitido desde el navegador.
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Este proxy de red permite abrir sockets UDP y TCP sin procesar y transmitir
mensajes LoRaWan.

Cuando se define el Gateway en los servidores de TTN hay que tener en cuenta
que el simulador usara como identificador del Gateway la MAC del equipo donde
se encuentre instalado el simulador y que hay que definirlo como “legacy packet
forwarder”, indicandole que estamos usando el protocolo Semtech UDP.

En la figura 19 se muestra los eventos del Gateway simulado, donde se observa
los paquetes enviados y recibidos.

Emulador Mbed a

@® Emulador Mbed @ servidor aplicaciones
]

}
[TTNGW] Sending <Buffer 02 00 77 @0 02 42 f1 00 00 97 61 8a 7b 22 72 78 7@ 6b 22 3a 5b 7b 22 74 69 6d 65 22 3a 22 32 30 32 31 2d 30 34 2d 32 30 54 31 31 3a 31 35 3a
35 34 2e ... 182 more bytes>
[TTNGW] Received 4 bytes from 63.34.215.128:1700
[TTNGW] Message: <Buffer 02 00 77 01>
sending {
rxpk: [
{
time: '2021-04-20T11:17:26.317Z',
tmst: ’
chan: 2,
rfch: 0,
freq:
stat: 1,
modu: 'LORA',
datr: 'SF7BW125',
codr: '4/6',
rssi:
lsnr: 5,
size: 23,
data: 'ONTZCyYAAgAP2Mi7Jwbhneo@6W7qgns="
}
]

}
[TTNGW] Sending <Buffer 02 00 8a 00 02 42 f1 00 00 97 61 8a 7b 22 72 78 70 6b 22 3a 5b 7b 22 74 69 6d 65 22 3a 22 32 30 32 31 2d 30 34 2d 32 30 54 31 31 3a 31 37 3a
32 36 2e ... 182 more bytes>
[TTNGW] Received 4 bytes from 52.212.223.226:1700
[TTNGW] Message: <Buffer 02 00 8a 01>
[TTNGW] got downlink msg <Buffer 02 00 02 03 7b 22 74 78 70 6b 22 3a 7b 22 69 6d 6d 65 22 3a 66 61 6c 73 65 2c 22 74 6d 73 74 22 3a 36 37 38 33 31 31 30 30 30 2c 22
66 72 65 71 22 3a ... 199 more bytes> {
txpk: {
imme:
tmst:
freq:
rfch: o,
powe: 14,
modu: 'LORA',
datr: 'SF7BW125',
codr: '4/5',
ipol:
size:
ncre: ,
data: 'YNTZCyaAAQAPLo6Hdo+NKTH774WR11hjdxfBIZKIHR31v+08P2E/Uc19/GQcEOGXDV yq/PGNXTLWMOAKSNd '
}
}
time to send is
[TTNGW] TX_ACK 0K

Figura 19 Log Gateways

5.1.2. Servidor de aplicaciones

En esta simulacién, el servidor de aplicaciones estara formado por la base de
datos georeferenciada Mongodb, con los datos de los nodos, vias y relaciones
de la ciudad elegida para realizar esta simulacion. También se instalara un
servidor web con PHP que se usara para la comunicacion con TTN. Para el
desarrollo de la aplicacion se usa el lenguaje de programacién Python, al cual se
anadira el controlador Pymongo para comunicar Python y MongoDB. Ademas,
para poder importar los datos de OSM se usara el paquete software Node-
mongosm que a partir de los ficheros “.osm” de OSM, creara las colecciones
correspondientes a los nodos, vias y relaciones y guardara las entradas en
Mongodb.
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5.2.Creacion e instalacion de aplicaciones

Una vez descrita la arquitectura de sistema que vamos a utilizar para simular la
aplicacién disefiada, es este apartado se va a describir los pasos seguidos para
poder crear los diferentes elementos necesarios.

5.2.1. Instalaciéon simulador Mbed

El simulador se va a instalar en una maquina virtual de Linux para ello usaremos
la aplicacion Oracle VM VirtualBox. En este software libre de virtualizacion y de
codigo abierto [27], se crea una maquina virtual Linux usando la distribucién
Ubuntu server 20.10 de 64-bit, donde se asigna una memoria base de 1024 MB
y un disco duro virtual de 50 GB de almacenamiento reservado dinamicamente,
la conexién de red sera de tipo puente con lo que la maquina virtual tendra su
propia IP en la red interna del laboratorio y podra conectarse al router de la red
de forma independiente. En la figura 20 se muestra dicha configuracion

M General M Previsualizacién
Nombre: Mbed emulator
Sistema operativo: Ubuntu (64-bit)
1| Sistema

Memoria base: 1024 MB
Orden de arranque: Disquete, Optica,
Disco duro

Aceleracion: VT-x/AMD-V,
Paginacién anidada,
Paravirtualizacién
KVM
B Pantalla
Memoria de video: 16 MB
Factor de escalado: 2.00
Controlador grafico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacién: Inhabilitado
! Almacenamiento
Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: LoRaWan b.vdi (Normal, 50.00 GB)
» Audio
Controlador de anfitrién: CoreAudio
Controlador: ICH AC97

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «en0: Wi-Fi
(Wireless)»)

usBe

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

"] Carpetas compartidas

Ninguno

& Descripcién
Ninguno

Figura 20 Maquina virtual simulador Mbed

Una vez creada la maquina virtual, se procede a la instalacion de la version local
del simulador y del software necesario para su funcionamiento, tal y como se
explica en el repositorio de GitHub del simulador [28], donde hay que tener en
cuenta que el proxy local del simulado tiene definida la direccion de los
servidores de red de TTN correspondiente a la versién 2. En la actualidad, los
servidores de red se han actualizado a la version 3 cambiando su direccién. Por
lo que, es necesario actualizarlo en el cddigo del simulador. Para ello, en la
carpeta de la aplicacion “/server/” editamos “launch-serv.js” y modificamos en la
linea 20 en nombre del Host de la version 2 por el de la versién 3, tal y como se
muestra en las Figuras 21y 22.
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const { exists } = require('../build-tools/helpers');

const promisify = require('es6-promisify').promisify;

const udp = require('dgram');

const ttnGwClient = udp.createSocket('udp4');

const mac = require('getmac');

const timesyncServer = require('timesync/server');

const version = JSON.parse(fs.readFileSync(Path.join(__dirname, '..', 'package.json'), 'utf-8')).version;
const compression = require('compression');

const LORA_PORT
const LORA_HOST

process.env.LORA_PORT || 1700;
process.env.LORA_HOST || ‘router.eu.thethings.network';

nn

let startupTs = Date.now();

Figura 21 V2 proxy

const { exists } = require('../build-tools/helpers');

const promisify = require('es6-promisify').promisify;

const udp = require('dgram');

const ttnGwClient = udp.createSocket('udp4');

const mac = require('getmac');

const timesyncServer = require('timesync/server');

const version = JSON.parse(fs.readFileSync(Path.join(__dirname, '..', 'package.json'), 'utf-8')).version;
const compression = require('compression');

const LORA_PORT = process.env.LORA_PORT || 1700;
const LORA_HOST = process.env.LORA_HOST || 'eul.cloud.thethings.network';

let startupTs = Date.now();

Figura 22 V3 proxy

Para poder usar el codigo desarrollado en la web del emulador, se crea el
subdirectorio “/bss_lorawan/” debajo del subdirectorio “/demos/” del simulador,
bajo este directorio el cddigo de la aplicacion se guarda en el fichero “main.cpp”.
Ademas, para que sea visible en la web del simulador se debe editar el fichero
“simulator.html” que se encuentra en el subdirectorio “viewer”, afiadiendo la linea
que se muestra en la Figura 23.

<section id="project">
<section id="editor-container">
<div id="editor-topbar">
<select id="select-project">
<option disabled>—- Basic demos ——</option>
<option selected name="blinky">Blinky</option>
<option name="interrupts">Interrupts</option>
<option name="events'">Events</option>
<option name="pwmout">PwmOut</option>
<option name="busout">Blinky with BusOut</option>
<option name="trace">Tracing</option>
<option name="bd">Block Device</option>
<option disabled>—- Peripherals ——</option>
<option name="1lcd">LCD Display</option>
<option name="touchscreen">Touch screen</option>
<option name="temperature'>Temperature / humidity</option>
<option disabled>—- Networking ——</option>
<option name="tcpsocket">TCP Socket</option>
<option name="tlssocket">TLS Socket</option>
<option name="http">HTTP</option>
<option name="https">HTTPS</option>
<option name="coap">CoAP</option>
<option name="ntp">Time over UDP</option>
<option name="lorawan'">LoRaWAN</option>
<option name="lorawan-abp">LoRaWAN (ABP)</option>
<option name="bss_lorawan">BSS </option>
</select>

Figura 23 “Simulator.html”

Para que tengan efecto estos cambios es necesario actualizar el paquete NPM
(node package manager) de la web del emulador.

$ npm run build-demos
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E iniciar el servidor web con

$ node server.js

Una vez iniciado el servidor web nos conectamos al emulador abriendo la
direccion IP de la maquina virtual y al puerto 7829 (http:/(ip maquina
virtual):7829).

5.2.2. Servidor de aplicaciones

En este apartado se procede a crear el servidor de aplicaciones y los diferentes
elementos que los conforman que son:

- Pythony PIP. En el servidor se instala los lenguajes de programacion que
se van a usar para el desarrollo de la aplicacion.

- Base de datos MongoDB y creacién de base de datos. Se instala la base
de datos donde se importaran los datos georrefenciados de la ciudad que
se usa en la simulacion.

- Servidor Web y PHP. Se instala los elementos necesarios para establecer
la comunicacién entre el servidor de red de TTN y el servidor de
aplicaciones.

5.2.2.1. Instalaciéon servidor

El servidor se instala en como una maquina virtual de Linux usando la aplicacion
Oracle VM VirtualBox, en la cual creamos una maquina virtual Linux usando la
distribucion Ubuntu server 20.10 de 64-bit. Al igual que la maquina virtual del
emulador asignamos una memoria base de 1024 MB y un disco duro virtual de
50 GB de almacenamiento reservado dinamicamente y la configuracion de la
tarjeta de red es de tipo puente. En la figura 24 se muestra la configuracion
descrita

™ General M Pprevisualizacién
Nombre: Servidor aplicacién

Sistema operativo: Ubuntu (64-bit)

1 Sistema

Memoria base: 1024 MB

Orden de arranque: Disquete, Optica,
Disco duro

Aceleracién: VT-x/AMD-V,
Paginacién anidada,

r

Paravir
KVM
M Pantalla

Memoria de video: 16 MB
Factor de escalado: 2.00
Controlador gréfico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacién: Inhabilitado

2/ Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad éptica] Vacio
Controlador: SATA
Puerto SATA 0: Servidor aplicacién BSS.vdi (Normal, 10.00 GB)

Audio

Controlador de anfitrién: CoreAudio
Controlador: ICH AC97

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «en0: Wi-Fi
(Wireless)»)

usBe

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

7] Carpetas compartidas
Ninguno

¥ Descripcién

Ninguno

Figura 24 Maquina virtual servidor de aplicaciones
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5.2.2.2. Instalacion Software necesario

Una vez creada la maquina virtual se procede a instalar los paquetes necesarios
para poder configurar y poner en servicio la aplicacién a disefar.

Python y pip: Aunque por defecto Python 3.0 viene instalado en la
distribucion de Ubuntu 20.10, es necesario instalar el administrador de
paquetes pip, que nos permitira instalar Node-mongosm y Pymongo. Para
ellos instalaremos la distribucion correspondiente a Python 3.0.
Verificar version Python

$ python3 -V
Instalar pip

$ sudo apt install python3-pip
Comprobar version

$ pip3 -version
Instalar conector pymongo: Pymongo es el controlador Python nativo de
MongoDB vy esta desarrollado y mantenido por ingenieros de MongoDB
asegurandose que Python y MongoDB funcionen sin problemas [29]. Se
instala pymongo usando pip.

$ pip3 install pymongo
Instalaciéon  scripts Node-mongosm: Como se ha comentado
anteriormente para poder importar los datos de OSM en la base de datos
MongoDB es necesario instalar Node-mongosm. Para ello, instalamos la

ultima compilacion estable de npm [30].

$ npm install mongosm

5.2.2.3. Instalacién Base de datos mongodb

Siguiendo el procedimiento oficial descrito en la web de mongodb [31], en este
trabajo se ha instalado la version 4.4.4. Una vez instalado la aplicacion
comprobamos su version, tal y como se muestra en la figura 25
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bike@aplicacion:~$ mongo -version
MongoDB shell version v4.4.4
Build Info: {
"version": "4.4.4",
"gitVersion": "8db30a63dbla9d84bdcaddc83369623f708e0397",
"openSSLVersion": "OpenSSL 1.1.1f 31 Mar 2020",
"modules": [],
"allocator": "tcmalloc",
"environment": {
"distmod": "ubuntu2004",
"distarch": "x86_64",
"target_arch": "x86_64"

}
Figura 25 Comprobacion versién mongodb

En este punto se importara los datos de cruces, calles de la ciudad donde se va
a realizar la simulacién, para este trabajo se va a utilizar la ciudad de Las Palmas
de Gran Canaria. OSM nos ofrece varias opciones para importar los datos, pero
como la cantidad de nodos a importar es elevado desde la misma web nos
indican que la mejor opcion es usar Overpass API, que realiza la descarga desde
una replica de la base de satos de OpenStreetMap. En la figura 26, se muestra
el area elegida.

;4 OpenStreetMap Historial | Exportar ‘ Trazas GPS Diarios de usuario Derechos de autor Ayuda Acerca de

Buscar Dénce et stor n n
Exportar
28.1803
-15.4692 -15.3954
28.0832
Licencia
Los datos de OpenStreetMap se encuentran bajo 5 ,ﬂj A ”X
la licencia Open Data Commons Open Database ASNEICO i e
License (ODbL).  JParque central s Nicoids
0503 Yar?les
matriche:
Exportar O ‘\

Si la exportacién anterior falla, considere utilizar
una de las fuentes que se enumeran a
continuacién:

Overpass AP|
Descargar este cuadro delimitador desde
una réplica de la base de datos de

OpenStreetMap
Planeta OSM
Copias actualizadas periédicamente de la
ETT—
base de datos completa de OpenStreetMap

Figura 26 Importacion datos deée OSM

Una vez obtenido el fichero “map.osm”, con los nodos, vias y relaciones del area
seleccionada se procede a la importacion usando el script Node-mongosm con
el comando

$ ./mongosm -v -f map.osm
Este comando crea dentro de Mongodb la base de datos OSM con tres

colecciones correspondiente a los elementos, Nodos, vias y relaciones que
forman parte de OSM.
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5.2.2.4. Instalacién Servidor Web y PHP

Para este trabajo se instalara el servidor web Apache2 y el lenguaje de
programacion PHP.

- Instalacién Apache 2
$ sudo apt-get install apache2
- Comprobacion si el servidor esta funcionando.
$ sudo service apache2 status
- Instalacién PHP
$ sudo apt-get install php libapache2-mod-php
Para poder acceder a la web de la aplicacion se va a usar el servicio de DDNS
(Dinamic DNS) No-IP [32], el cual permite tener un subdominio propiedad de No-
IP apuntando a la IP dinamica del servidor de aplicaciones.
Para ello, se crea una cuenta en la web de este servicio y se afiade el dominio
correspondiente. Para este trabajo se crea el dominio bikebss.ddns.net, en la
figura 27 se muestra la pagina de configuracion del subdominio, donde en
Hostname se introduce el dominio y en Domain se selecciona el dominio
propiedad de No-IP a usar, en el campo Record Type se selecciona DNS Host(A)

que corresponde con el servicio de DDNS para IPv4, en el campo IPv4 Address
muestra la IP dinamica del router donde se encuentra instalado el servidor.

Create a Hostname
Hostname Domain
bikebss ddns.net v
Record Type IPv4 Address
DNS Host (A)
83.34.114.108
AAAA (IPv6)
DNS Alias (CNAME)
Web Redirect
your Round Robin, TXT, SRV and DKIM records.
Wildcard
to enable wildcard hostnames.
MX Records

Figura 27 Configuracion No-IP
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Una vez creado el subdominio, es necesario instalar y configurar el cliente DUC
(Dynamic Update Client) en el servidor de aplicaciones. Este cliente permite
actualizar la IP en el servidor DNS de servicio cada vez que el router cambie de
IP, para ello se sigue el procedimiento aplicado a los servidores Ubuntu [32], una
vez instalado, se configura con los datos de la cuenta creada y el nombre del
subdominio elegido.

5.2.3. Definicidn aplicacion en servidores TTN

Una vez creada el simulador y el servidor de aplicaciones, queda conectar ambos
elementos a través de la red LoRaWan de TTN. Para este trabajo se va a usar
The Things Stack Community Edition (TTSCE) que es una de las distribuciones
de The Things Stack (TTS). TTS es la tercera version (v3) del servidor de red
LoRaWan desarrollada y mantenida por The Things Industries [33].

Una vez dado de alta en el servidor se procede a definir los diferentes elementos
necesarios, en este caso serian:

- Gateway: En la red LoRaWAN, el Gateway es el elemento que conecta
los dispositivos finales con los servidores de la red. En esta arquitectura
el Gateway forma parte del simulador Mbed.

- Aplicacion: El servidor de aplicaciones controla los mensajes de la capa
de aplicacion de LoRaWAN, ademad de controlar los mensajes de Uplink
y Downlink. Y nos permite crear y gestionar los nodos finales.

5.2.3.1. Registro Gateway

El reqgistro del Gateway se realiza en la consola de TTSCE. En el overview del
usuario se selecciona “Go to Gateway” y se afiade un nuevo Gateway (+ Add
Gateway). En el campo de ajustes basico hay que definir el ID del Gateway que
debe ser unico, puede tomar cualquier valor y no podra ser usado de nuevo, en
este caso se ha usado (eui-0242f1000097618a) que se corresponde con la
direccion MAC del Gateway. Por otro lado, se debe indicar el EUl y que en el
caso del emulador viene fijado cuando se inicia la aplicacién tal y como se
muestra en la figura 28.

bike@lorawan:~/mbed-simulator$ node server.js
Mbed Simulator v1.9.7
Web server listening on port 7829!
LoRaWAN information:
Gateway ID: 02:42:11:00:00:97:61:8a
Packet forwarder host: eul.cloud.thethings.network
Packet forwarder port: 00
Make sure the agateway reagistered in the network server running the *xleagacy packet forwarderx
Figura 28 EUI Gateway

En el campo “Gateway Server Address” es necesario poner la direccion del
servidor al que el Gateway se conecta. En la figura 29 se muestra la
configuracion basica del Gateway.
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05\ THE THINGS - ’ i " .
j NETWORK “(‘ ;’;:\m,:ﬁfﬂ:&“ 53 Overview O Applications o Gateways % Organizations @ eul community

Gateways > eui-0242f1000097618a > General settings
o ©€ui-0242f1000097618a

Basic settings

2§ Overview
General settings, gateway updates and metadata

M Livedata
Gateway ID*
Q Location 1i-0242f1000097618a
% Collaborators Gateway EUI
02 42 F1 00 00 97 61 8A
O+ APl keys
Gateway name
£ General settings

Gateway description

Description for my new g

ateway

Optional gateway description; can also be i to save notes about the gateway

Gateway Server address
eul.cloud.thethings.network

The address of the Gateway Server to connect to

Require authenticated connection

< Hide sideba
o Enabled

Figura 29 Configuracién basica Gateway

Ademas, se debe definir la banda de frecuencia de trabajo en la capa de red, en
nuestro caso, EU863-870, tal y como se muestra en la figura 30.

() IMeTMNGS g THE THINGS stACK 53 Oveview [ Applications & Gateways &% Organizations ® eut Communiy

> 0242f1000097618a > General settings
o €ui-0242f1000097618a

Basic settings
25 Overview
General settings, gateway updates and metadata

[ Livedata

Q Location LoRaWAN options

% Collaborators LoRaWAN network-layer settings

Or APl keys Frequency plan ®

& I Europe 863-870 MHz (SF9 for RX2 - recommended)
General settings

Schedule downlink late

Enabled

Enable server-side buffer of downlink messages

Duty cycle
Enforced

Recommended for all gateways in order to respect spectrum regulation:

Schedule any time delay *

0,53 seconds

< Hide sidebar

Figura 30 Configuracién capa de red Gateway

5.2.3.2. Registro de la aplicacion

Una vez creado el Gateway, el siguiente paso es crear dentro del servidor de
aplicaciones de TTSCE, la aplicacion que conecta el simulador Mbed con el
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servidor de aplicaciones creado para este trabajo, permitiendo ver los mensajes
entre los diferentes elementos de la red.

En la pagina principal de TTSCE se selecciona “Go to Application” y se afade
una nueva aplicacion, el unico parametro necesario para la creacion es el ID que
debe ser unico y puede se puede usar cualquiera. En la figura 31, se muestra el
“Overview” de la aplicacidén creada donde aparece los dispositivos creados se
puede observar los mensajes entre los elementos de la aplicacion creada.

IHETHINGS THE THINGS STACK 5 Overview O o Gateways &% Organizations eul Community mayorpu
NETWORK Community Edition E j
Bikes BSS
O Bikes BSS
m Bikes BSS
1D: test
A End devices
X 3Enddevices 2% 1Collaborator O 1APIkey
M@ Livedata
General information * Live data
<> Payload formatters v
test-bici ® Console: Events cleared
J. Integrations ~
Feb 22,2021 11:39:17
N MQTT
May 5,2021 12:03:42
M Webhooks
M Storage Integration
M AWS loT
M LoRa Cloud
End devices (3) Q + Add end device
2% Collaborators

O APIkeys

£ General settings bike120521 12 34 56 78 91 23 45 67 ® 12 34 56 78 91 23 45 67 B 23days ago

Figura 31 Overview aplicacion

5.2.3.2.1.  Adadir dispositivo

Una vez creada la aplicacion el siguiente paso es anadir el dispositivo final que
en este caso corresponde al simulador Mbed. Existe dos tipos de modos para
conectarse a la red por parte de los dispositivos finales. ABP (Activation By
Personalization) donde las claves de inicio de sesion se guardan el dispositivo
final y OTAA (Over The Air Activation) donde las claves de sesion se renuevan
cada vez que se inicia la sesion. En este trabajo se va a usar el modo tipo OTAA,
para ello, tanto en el dispositivo como a la hora de afiadir el dispositivo en la red
hay que tener definir los siguientes parametros.

- DevEUI: Es un identificador unico de 32 bits que suministra el fabricante
y que en caso del emulador se pude definir y que en este caso es
“1234567891234567".

- AppEUI: Es un identificador unico de 64 bits que se utiliza para identificar
el servidor de unién durante la activacion. Se ha definido con el valor
“1234567891234567”.

- AppKey: Corresponde con la clave de cifrado AES de 128 bits usados
para proteger los mensajes que estan incluidos en el payload y que en
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este caso se ha generado a la hora de definir el dispositivo y es
“2AA0D70C3FEE876BCEB9A3FB98346F1A8”.

Con esto datos se afiade el dispositivo en la aplicacion anteriormente creada. En
la figura 32 tenemos los datos de DevEUI y AppEUI, junto con el identificador del
dispositivo que es unico

Basic
O BikesBSS

Description, cluster information and metadata

23 Overview

End device ID
A End device
AppEUI
M@ Livedata
12 34 56 78 91 23 45 67
<> Payload formatters v
DevEUl
J. Integrations ~ 12 34 56 78 91 23 45 67
M MQTT End device name
M Webhooks
End device description

M Storage Integration
N AWS loT
M LoRaCloud

A% Collaborators Network Server address

Ov APl keys eul.cloud.thethings.network

Application Server address

£ General settings
eul.cloud.thethings.network

External Join Server

Enabled

Join Server address

Figura 32 Configuracion basica dispositivo

En la figura 33 tenemos la configuracion de la union con el AppKey definido

[ BikesBSS
25 Overview Join Settings
Root keys and network settings for end device activation

A Er
M Livedata Home NetID
<> Payload formatters v
J. Integrations ~ Application Server ID

N MQTT

M Webhooks

Application Server KEK label

M Storage Integration
M AWS loT
Network Server KEK label

M LoRaCloud

2% Collaborators
AppKey

O APl keys
AA ©D 70 C3 FE E8 76 BC EB 9A 3F B9 83 46 F1 A8 o

£ General settings

Figura 33 Configuracion unién del dispositivo

En el apartado de configuracion de la capa de red se selecciona la version del
simulado que es MAC V1.0.1, la banda de trabajo en Europa. El campo NwkSKey
corresponde a la clave de cifrado usada después de la activacion para proteger
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los mensajes que no tienen carga util, el cual se puede definir o dejar que se
genere de forma aleatoria, en este caso se opta por que se genere
aleatoriamente, en la figura 34 corresponde a la configuracién de la capa de red.

Bikes BSS
o Network layer
LoRaWAN network-layer settings, behavior and session
25 Overview
LoRaWAN version
A
MACV1.0.1
M Livedata
Regional Parameters version
<> Payload formatters v
J. Integrations ~ Frequency plan
Europe 863-870 MHz (SF9 for RX2 - recommended)
N MQTT
LoRaWAN class capabilities
M Webhooks
Supports class B
M Storage Integration Supports class C
M AWS loT Activation mode
M LoRa Cloud
2% Collaborators
D dd
O APl keys 2
o
£ General settings
NwkSKey

35 9A 5E 62 5B ED FE ED E6 E6 46 1D 2E AD FO E3 0

< Hide sidebar Advanced settings

Figura 34 Configuracion capa de red dispositivo

Por ultimo, en la capa de aplicacidon el parametro AppSKey corresponde a la
clave de cifrado usada después de la activacion del dispositivo para proteger los
mensajes con carga util y también se deja que el servidor genere la clave de
forma aleatoria. En la figura 35 se observa la clave generada para el dispositivo
creado.

J. Integrations ~

N MQTT Application layer
M Webhook Application-layer behavior and session
Webhooks
M Storage Integration Skip payload encryption and decryption
» Enabled
AWS loT
M LoRaCloud AppSKey

v EC 50 D1 6D DE 84 BO 9F 8B 6B FC 60 54 D3 11 60 ©
&% Collaborators

2 General settings

Figura 35 Configuracion capa de aplicacién del dispositivo

5.2.3.2.2.  ARadir conexidn al servidor de aplicacion.

El servidor de TTSCE permite enviar los mensajes del Uplink hacia el servidor
web creado junto con la aplicacion usando Webhooks [43]. Este servicio permite
reenviar los mensajes procedentes del dispositivo usando HTTP POST. Estos
mensajes incluyen la informacion de conexion a los equipos, incluyendo tanto los
mensajes con carga util asi como los mensajes de sehnalizacion. Para ello, en la
pestaia “Integrations” se selecciona “Webhooks” y de las diferentes opciones se
elije “Custom webhook”. En el disefio de la aplicacion el formato de los datos
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enviados al servidor son de tipo JSON, el ID de la conexidn debe ser unico y la

URL base es la definida en el

servicio No-IP,

en nuestro caso

http://bikebss.ddns.net/. En la figura 36 tenemos la configuracion de la conexion.

D Nerwork  WINR mEmMSIMS 5 oveniew O & Gateways
> Custom webhook
O Bikes BSS
. Add webhook
23 Overview

A End devices General settings

M@ Livedata Webhook ID
bike-app-server
<> Payload formatters v
Webhook format
J. Integrations ~
JSON
¥ MQTT
» ok Endpoint settings
M Storage Integration Base URL

& AWSIoT http://bikebss.ddns.net/|
AWS Io

Downlink API key
M LoRa Cloud

a4 Collaborators
O APIkeys Additional headers

X General settings

Figura 36 Creacion conexion webhook

25 Organizations

@ eul Community jmayorpu ~

Una vez creada la conexion de los mensajes de Uplink, el siguiente paso consiste
en vincular la aplicacion creada en TTSCE para los mensajes de Downlink para
ello se debe crear un API key con permiso de escritura para los mensajes de
Downlink. En el menu de la aplicacion creada se selecciona “API key” y se elije
la opcién “Write Downlink application traffic’. Una vez creado se guarda la clave
generada para usarla en el servidor de aplicaciones. En la figura 37 se muestra
configuracion del API key de esta aplicacion.

O BikesBSS KeyID

Name

@ Livedata Rights

Figura 37 Creacion APl Key
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La aplicacidén creada en el servidor de aplicaciones debe ser capaz de enviar
Push con el siguiente formato para poder identificar la aplicacion y el dispositivo
destino

/api/v3/as/applications/{application_id}/webhooks/{webhook id}/devices/{device_id}/
down/push

En la cabecera del mensaje enviado debe incluir el APl Key en campo
“Authorization”.

Por ultimo, el mensaje incluido en el Push que incluye la carga util debe cumplir
con el siguiente formato de tipo JSON.

{

"downlinks":[
{
"frm_payload":"xxxxxx",
"f port":15,
"priority":"NORMAL"
}
|
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6.Simulacion de BSS propuesto con Mbed vy
analisis de los resultados

Del sistema de alquiler propuesto en el apartado 3.2 se va a simular el proceso
“Obtencion de datos durante trayecto”, en concreto la transmision de la posicidon
del usuario, a través de la red TTSCE, hacia el servidor de aplicacion y el envio
de la repuesta hacia el dispositivo.

Partiendo del diagrama de bloque presentado en la figura 12, la simulacion
disefiada incluira los modulos de envio y recepcion de los datos y la consulta en
la base de datos GIS de los cruces de la via por la que circula el usuario y las
estaciones mas cercanas, tal y como se muestra en la figura 38.

Bicicleta Bicicleta LoRaWAN Servidor aplicaciones
desbloqueada |
No |
|
Velocidad |
>2 Km/h | Afiadir
a trayecto g Usuario
|
|
Si
el it I e — — — — — l-———————————————————————--I
Posible I TR |
cambio de |_/Datos de .| Escritura/lectura - gpener !
2 1/ posicion | X GIS I
calle : Cruces |
: ! | .
. | :
| . . q
| Emulador Mbed TTSCE Servidor de aplicaciones 1
Ssoposoos : | :
N
¢ cxé:sr‘jc':"g““ Bvusqueda‘ ) 1 | Tx posicién 1
cruce mas | | de cruces ]
cercano | 1
I | I
b e e e o o o o - + _________________________ I

Figura 38 Simulacién sistema BSS

6.1.1. Mdédulo simulador Mbed

El compilador del sistema operativo Mbed se basa en C++, por tanto, el
simulador usado tiene un editor basado en este lenguaje de programacién. Para
el cédigo de la simulacion hemos partido del ejemplo incluido en el emulador
para dispositivos LoRaWAN con modo de conexion OTAA. En el anexo I
aparece el cédigo creado, donde se puede observar que las variables globales
definidas corresponden a los parametros DevEUI, AppEUI y AppKey. En dicho
cédigo tiene como variable se incluye la longitud y latitud del usuario. En la parte
principal del codigo se habilitar el traceo de la pila LoRa del sistema operativo
Mbed que se muestra en la ventada de salida y se procede a la conexion con el
servidor TTSCE. Una vez establecida la conexion, esperamos a que se pulse el
boton para enviar los datos de posicion y esperar la repuesta por parte de la
aplicacion.
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En la figura 39 tenemos el resultado de la ejecucion del codigo sin pulsar el boton
de envio, en la ventana de salida (Serial output) observamos los mensajes
procedentes de la pila de LoRa para establecer la conexion con el servidor de

TTSCE vy el resultado de los diferentes pasos de conexion.

Serial output

Presione Botén 1 para enviar los datos de posicién!

Estableciendo conexién ...

[DBG ]J[LRAD]: ][LMAC]: RX1 slot open, Freq = 868100000

Conexién realizada con éxito

Figura 39 Establecimiento conexion con simulador Mbed

En la figura 40 tenemos los mensajes

en la plataforma TTSCE, donde

observamos que, una vez recibida la peticidn de conexion del dispositivo final a
través del Gateway, posteriormente hay un intercambio de mensajes entre los
elementos de la plataforma aceptando la peticidon de union del usuario y el

mensaje de repuesta hacia el simulador.

Luiz'wl‘;qae.s( ‘,‘,‘, THE THINGS STACK 52 Ovenview [ o Gateways

(] Live data

H Time Entity ID Type Data preview

Figura 40 Mensajes en TTS
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Cuando se pulsa el botdn en el diagrama del microcontrolador, el codigo procede
a crear el paquete a enviar, lo pone en la cola de transmisidn y espera el paquete
de repuesta que incluya la lista de los cruces y estaciones de estacionamiento
cercanas.

En la figura 41 se observa en la pantalla de la salida el paquete a enviar, su
tamano, seguido del paquete recibido, su tamafno y la repuesta descodificada.
También se incluye la distancia entre el cruce y la bicicleta que se ha calculado
usando el algoritmo de Haversine [34].

Serial output

Conexién realizada con éxito
Enviando 10 bytes: 6a 91 c6 10 fe al cd f6 05 09
[INFO)[LMAC]: RTS = 10 bytes, PEND = 0, Port: 15

10 bytes preparados para transmitir

[DBG J[LRAD]: ][LMAC]: RX1l slot open, Freq = 868500000

Mensaje enviado al servidor

Mensaje recibido del servidor

Datos recibido por puerto 15 (nGmero de bytes 42): 7c al c6 10 84 8f cd £f6 8
c7 10 9d 04 ce f6 7e e4 c5 10 13 d9 cd £6 c3 c9 c5 10 49 83 cd £6 ac 0d c6
d 94 cd £6 40 01

est. cercana: long.: -15.430054, lat.: .145292 distancia: 65.14 m

est. cercana: long.: -15.427056, lat.: .148365 distancia: 459.77

est. cercana: long.: -15.428171, lat.: .140454 distancia: 511.29

est. cercana: long.: -15.430367, lat.: .139770 distancia: 573.53

stop: long.: -15.429925, lat.: .141508 distancia: 376.53

Figura 41 Envio y recepcién de mensaje en el simulador Mbed

A continuacion, en la figura 42 se observa el flujo de mensajes en dicha
plataforma, en donde una vez recibido el mensaje desde el simulador se reenvia
a la URL del servidor de aplicaciones, una vez recibida la repuesta el mensaje
se reenvia al simulador.

THE THINGS THE THINGS STACK 2 Overview ways &% Organizations i
L b ‘“’ 53 Overview [ o Gateways &% Organizations @ eul Community
(=] Live data
L
g bike120521
1D
« Last seen 1 minute ag r2 L
o Last seen 1 minute ago 2 Y1
o Overview Messaging  Location  Payload formatters  Claiming  General settings
Time Type Data preview 1
fu
1 1 31¢ 1 F
Or
1 1 1 F F 7E E4 D 1 D

essfully processed data mes 26 0B F 15 4 58 EE 25 87 4C F3 74 0C 6 12500 5 35 40 C5 F

Figura 42 Flujo de mensajes plataforma TTN
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6.1.2. Mddulo Servidor de aplicaciones

En la figura anterior aparece el mensaje de repuesta que incluye la lista de cruces
de la via por la que se circula y las estaciones de estacionamiento proximas.
Para crear esta repuesta se ha desarrollado dos aplicaciones PHP en el servidor
de aplicaciones, la primera que se encuentra en el directorio “/bike/” del servidor
web cuando recibe el mensaje POST procedente del servidor de red de TTSCE,
guarda el contenido del mensaje en un fichero y hace una llamada a la aplicacién
de Python “bike.py”, la cual se encarga de descodificar el mensaje recibido,
hacer la consulta a la base de datos, crear el mensaje de Downlink y enviarlo
usando HTTP POST al servidor TTSCE para que reenvie el mensaje al
dispositivo final que en nuestro caso es el simulador Mbed.

Por otro lado, en el directorio “/message/” de la web se encuentra la segunda
aplicacion PHP que almacena un log con los mensajes enviados por el
dispositivo que no incluyan carga util.

Para que el servidor de red de TTSCE sepa a que aplicacion enviar cada tipo de
mensaje, es necesario declaralo en la conexion Webhook creada anteriormente,
para ello, se edita y como se pude ver en la figura 43, los mensajes con carga
util se reenvian a la URL http://bikebss.ddns.net/bike/ y el resto de los mensajes
son enviados a la URL http://bikebss.ddns.net/message/

[ —
O Bikes BSS Enabled  bike
Join accept

53 Overview Enabled message;

A End devices Downlink ack

Enabled message;

Live data
Downlink nack

<> Payload formatters v Enabled  message/
J. Integrations ~ Downlink sent

#* MQrT Enabled message/
Downlink failed

Enabled message,

Downlink queued

M AWS loT Enabled message,

R LoRa Cloud Downlink queue invalidated

2% Collaborators Enabled  message

Location solved
O APl keys

Enabled messag

£ General settings
Service data

Enabled messag

Figura 43 Configuracion rutas HTTP POST

En el anexo lll.a se incluye el codigo PHP que se encuentra en /bike/, donde
como se ha comentado el mensaje recibido se guarda en el fichero “bike.txt” y
se ejecuta la aplicacidn Python “bike.py”. En la figura 44, se muestra un ejemplo
del mensaje JSON recibido desde el servidor TTN, donde se puede observa que
el campo “device id” corresponde al dispositivo creado, el campo
“application_id” corresponde a la aplicacion creada, en el campo “frm_payload”
es el mensaje de Uplink recibido y en la parte final del mensaje se incluye la
informacion al interfaz radio incluido el ToA.
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"end_device_ids":{
"device_id":"bikel120521",
"application_ids":{

"application_id":"test-bici"

"dev_eui":"1234567891234567",
"join_eui'":"1234567891234567",
"dev_addr":"260BFCC5"
by
"correlation_ids": [
"as:up:01F51CO5VZYESWZCP3WTJ4RGMY",
""gs:conn:@1F51AADP6BRP5HVWRGATXAFKF" ,
"gs:up:host:@1F51AADPE5SBIXW77NX994WFZG",
"gs:uplink:@1F51CO5NGPOQN1PXE82XRQE82",
"ns:uplink:@1F51CO5NH4QYXDCSOWXR66GVE",
"rpc:/ttn.lorawan.v3.GsNs/HandleUplink:@1F51C@5NHIQCH3Y8A73DYFG3B",
"rpc:/ttn.lorawan.v3.NsAs/HandleUplink:01F51C05VZWC@BQ9B3DHXBYYRM"
1,
"received_at":"2021-05-06T17:35:55.7761982687",
"uplink_message":{
"session_key_id":"AX1Cv6opY2docB1ljSZx5aw=="",
"f_port":15,
"frm_payload":"apHGEP6hzfYFCQ=="",
"rmeetadata":[

"gateway_ids":{
"gateway_id":"eui-0242f1000097618a",
"eui":"0242F1000097618A"

by

"time":"2021-05-06T17:35:55.536Z",

"timestamp":1766725000,

"rssi":-35,

""channel_rssi":-35,

"snr':5,

"uplink_token":"CiIKIAoUZXVpLTAyNDImMTAWMDASNZzYX0GESCAJC8QAAT2GKEIiruMoGGgwI+
9HQhAYQrtuCjwIgwLaQyLUz",
"channel_index":2
}

1,
"settings":{
"data_rate":{
"lora":{
"bandwidth":125000,
"spreading_factor":7

T
"data_rate_index":5,
""coding_rate":"4/6",
"frequency":'"867300000",
"timestamp":1766725000,
"time":"2021-05-06T17:35:55.536Z"

T

"received_at":"2021-05-06T17:35:55.569696359Z7",

"consumed_airtime":"0.069888s"

¥
¥

Figura 44 Mensaje Uplink en servidor de aplicaciones
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Por otro lado, en la figura 45 se muestra un ejemplo de los mensajes procedente
des simulador que no incluye carga util de Uplink, como son el mensaje de
peticion registro del dispositivo y mensaje de Downlink.

{
"end_device_ids": {
"device_id": "bikel20521",
"application_ids": {
"application_id": "test-bici"

"dev_eui": "1234567891234567",
"join_eui": "1234567891234567",
"dev_addr": "260BFCC5"
I
"correlation_ids": [
"as:up:01F51BZC9RIN7DBOF459F1RFWY",
""gs:conn:@1F51AADP6BRP5HVWRGATXAFKF",
"gs:up:host:01F51AADPESBIXW77NX994WFZG",
"gs:uplink:@1F51BZAH4YDTCZA493YC1JZWK",
"ns:uplink:01F51BZAH56RRQ91XZ6H49A281",

"rpc:\/ttn.lorawan.v3.GsNs\/HandleUplink:@1F51BZAH5SM53FKPDOPRW4AMYM" ,
"rpc:\/ttn.lorawan.v3.NsAs\/HandleUplink:@1F51BZC9R352Q7EZNSSGEMADK"
"received_at": "2021-05-06T17:35:29.5930955047",
"join_accept": {

"session_key_id": "AX1Cv6opY2docB1ljSZx5aw=="",
"received_at": "2021-05-06T17:35:27.7817009327"

e

"end_device_ids": {
"device_id": "bikel20521",
"application_ids": {
"application_id": "test-bici"

I
"correlation_ids": [
"as:downlink:@1F51C0752VNX156TTB69ZHB3T"
1,
"downlink_queued": {
"f_port": 15,
"frm_payload":
"fKHGEISPzfaGGccQnQTO9n7kxRAT2c32w8nFEEmMDzfasDcYQjZTNOkAB",
"priority": "NORMAL",
"correlation_ids": [
"as:downlink:@1F51C0752VNX156TTB69ZHB3T"
]

Figura 45 Mensajes Downlink y sefializacion

En el anexo IV corresponde con el cédigo Python de la aplicacién “bike.py”,
donde a partir del mensaje de subida incluido en el campo “frm_payload”, se
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descodifica en la latitud y longitud del dispositivo final. Con estos datos
realizamos la consulta a la base datos buscando los cruces de la via por la que
se circula y las estaciones proximas, hasta un maximo de cinco registros los
cuales se codifica y se envia usando HTTP POST al servidor de red. La
aplicacién guarda en el fichero “bikelog.log” los diferentes pasos realizados por
la aplicacion. Tal y como se muestra en la figura 46, donde se muestra el mensaje
recibido, su descodificacion es bytes y en latitud y longitud. Con estos datos, se
realiza la busqueda de la via por la via para conocer la posicién de los cruces y
estaciones de estacionamiento cercanas. Con estos datos, se crea el mensaje
de Downlink, se codifica y se envia via HTTP al servidor de red de red.

® Emulador Mbed @ servidor aplicaciones @ servidor aplicaciones

bike@aplicacion:/var/www/html/bike$ tail -f bikelog.log

2021-05-06 17:35:56.529215 ; mensaje recibido: apHGEP6hzfYFCQ==

2021-05-06 17:35:56.529262 ; Bytes recibidos:b'j\x91\xc6\x10\xfe\xal\xcd\xf6\x@5\t"
2021-05-06 17:35:56.529280 ; Latitud y Longitud :28.144881,-15.429581

2021-05-06 17:35:56.540141 ; Via: Calle General Balmes

2021-05-06 17:35:56.689248 ; Resultado busqueda: {'esta': [[28.1452924, -15.430054], [28.1483654, -15.4270563], [28.1404542, -15.4281709], [28.1397699, -15.4303671]], 'stop':

8.1415084, -15.4299251]], 'sem': [], 'ceda': []}

[t

2021-05-06 17:35:56.689338 ; Bytes a enviar: b'|\xal\xc6\x10\x84\x8f\xcd\xf6\x86\x19\xc7\x10\x9d\x04\xce\xfo~\xed\xc5\x10\x13\xd9\xcd\xf6\xc3\xc9\xc5\x10I\x83\xcd\xf6\xac\ r\xc6\

10\x8d\x94\xcd\xf6@\x01"

2021-05-06 17:35:56.689349 ; Mensaje codificado: fKHGEISPzfaGGccQnQT09n7kxRAT2c32w8nFEEMDzfasDcYQjZTNIKAB

2021-05-06 17:35:56.689418 ; enlace a enviar: https://eul.cloud.thethings.network/api/v3/as/applications/test-bici/webhooks/bike-app-server/devices/bike120521/down/push
2021-05-06 17:35:56.689424 ; Json a enviar: {"downlinks": [{"frm_payload":"fKHGEISPzfaGGccQnQTO9n7kxRAT2c32w8nFEEMDZfasDcYQjZTNIKAB","f_port":15,"priority":"NORMAL"}]}
2021-05-06 17:35:57.161800 ; resultado envio: 200 0K

Figura 46 Log aplicacion de busqueda de cruces

6.1.3. Analisis simulacion

En el capitulo 4 se calculo el tamafio de los paquetes de Uplink y Downlink
teniendo en cuenta las cabeceras. En la figura 41, se observa el tamafo de los
paquetes de Uplink (10 bytes) y de Downlink (48 bytes) que corresponde con los
disefiado y en la salida del Gateway simulado de la figura 47 se puede observar
el tamafo de los paquetes incluyendo la cabecera, 23 bytes para el Uplink y 55
para el Downlink, lo cuales coinciden con el calculado en el punto 4.2.

sending {
rxpk: [
{

time: '2021-05-06T17:35:55.536Z',
tmst: 25000,
chan: 2,
rfch: o,
freq:

stat: 1,
modu: 'LORA',
datr: 'SF7BW125',

codr: '4/6',

rssi: >

lsnr: 5,

size: 23,

data: 'QMX8CyYAAAAPxFvulYdM83TcbHuk10w="

}
]

}
[TTNGW] Sending <Buffer 02 @1 6f 00 02 42 f1 @0 00 97 61 8a 7b 22 72 78 70 6b 22 3a 5b 7b 22 74 69 6d 65 22 3a 22 32 30 32 31 2d 30 35 2d 30 36 54 31 37 3a 33 35 3a 35 35 2e ..
. 183 more bytes>
[TTNGW] Received 4 bytes from 52.212.223.226:1700
[TTNGW] Message: <Buffer 02 01 6f 01>
[TTNGW] got downlink msg <Buffer @2 0@ @c 03 7b 22 74 78 70 6b 22 3a 7b 22 69 6d 6d 65 22 3a 66 61 6c 73 65 2c 22 74 6d 73 74 22 3a 31 37 37 31 37 32 35 30 30 30 2c 22 66 72 65
71 22 ... 192 more bytes> {
txpk: {
imme:
tmst:
freq: 867.3,
rfch: o,
powe: 14,
modu: 'LORA',
datr: 'SF7BW125',

codr: '4/5',

ipol: »

size:

ncre: ’

data: 'YMX8CyaAAQAPMWrRW4uowFZeId9Kc+gMZBoOSI/amdqYH3iN2ZMiMy+S6YIxtpFnhrQ3031rkQ=="

}
}

time to send is
AN TV ACw v

#Eu}a 47 Log Gateway

El tamarfio de los paquetes es importante, ya que, en las redes LoRaWAN esta
limitado el tiempo de uso del interfaz aire al 1% del tiempo. En el punto 4.2.4 se
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ha realizado un calculo de ToA dependiendo del Spreading Factor y ancho de
banda usado. Dentro del flujo de mensajes de la figura 44, se puede observar
que mensaje de Uplink incluye los parametros del interfaz aire incluyendo el ToA
medido por el servidor de red. Para comprobar la validez de los ToA calculados
segun el Spreading factor se modifica el parametro “lorawan.set_datarate” en el
cédigo C++ del simulador, incluyendo los diferente SF disponibles.

En la tabla 8, se compara los valores calculados frente a los obtenidos en la
simulacion, hay que tener en cuenta la variacion que se observa a la hora de
seleccionar el Spreading Factor (SF), ya que, nos va a limitar el tiempo minimo
entre transmision de los paquetes.

SF | BW(khz) | data_rate_index | ToA Teodrico | ToA Simulacion
(ms) (ms)

7 1125 5 61.7 69.9

8 125 4 113.1 127.5

9 125 3 205.8 230.4

10 | 125 2 370.7 411.6

111125 1 823.3 921.6

12 1125 0 1482.8 1646.6

Tabla 8 Comparacion valores ToA
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7/.Conclusiones

En este trabajo se ha demostrado que es posible desarrollar un sistema BSS
para las Smart Cities, que fomente la movilidad no motorizada, no solo para
reducir la contaminacion, sino para mejorar la seguridad en los trayectos
premiando el buen comportamiento del usuario con una reduccion del coste de
alquiler.

El uso del entorno de simulacion usado en este trabajo facilita el desarrollo de
aplicaciones loT en entornos de Smart Cities, permitiendo comprobar dichas
aplicaciones un entorno de red real y poder probar el funcionamiento de la
aplicacion disefiada antes de pasar a compilarlo en el dispositivo IoT.

Esta simulacién nos permite comprobar el principal parametro de disefio de las
redes ISM como es el tiempo de ocupacion del interfaz radio. Con los datos
obtenidos se puede planificar la red de Gateways necesaria para cubrir el
servicio, optimizando el numero de equipos a instalar. Teniendo en cuenta que
dependeria del SF que se selecciona, ya que, cuanto menor sea si valor menos
area va a cubrir el Gateway. Otro factor en la planificacion radio seria el numero
de bicicletas que forman parte del sistema. Este tipo de redes al ser escalables
permiten ampliar la red Gateways sin mucho sobrecoste si el numero de usuarios
aumenta.

A la hora de realizar el disefio se ha verificado que es el Downlink quien limita el
uso del interfaz aire, al ser el que mayor tiempo de uso tiene, por lo que, si se
usa un SF menor, el area de cobertura es menor, el tiempo de uso del interfaz
aire se reduce. Implicando que sea necesario un mayor numero de Gateways
para cubrir el area. Por otro lado, permite que el numero de bicicletas que puede
asumir el sistema sea mayor.

En relacion con las lineas futuras, el trabajo se ha centrado en simular la
comunicacion entre los diferentes equipos de la red, quedando pendiente el
disefio de los médulos inicio de alquiler y la plataforma de pago. Ademas, se ha
observado la necesidad de un desarrollo mas profundo de la aplicacién de
obtencion de la posicion de los cruces sefalizado, ya que, en este caso se envia
los datos de los cruces sin tener en cuenta la direccidn que circula el usuario,
siendo necesario desarrollar una aplicacién que permita optimizar los mensajes
de bajada, pudiendo reducir de este modo el ToA y, por tanto, optimizar el uso
de la red.
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8.Glosario

3GPP: 3rd Generation Partnership Project
ABP: Activation By Personalization

ADR: Adaptive Data Rate

API: Application Programming Interface
ARM: Advanced RISC Machine

BDS: Bike Distribution Service

BLE: Bluetooth Low Energy

BPAC: Bike and Parking Availability Check
BSON: Binary JSON

BSS: Bicycle Share System

BW: Band Width

CO2: Didxido de carbono

CR: Coding Rate

CSS: Chirp Spread Spectrum

eDRX: Extended Discontinuous Reception
EPC: evolved packet core

ETSI: European Telecommunication Standards Institute
EUI: Extended Unique Identifier

FEC: Forward Error Correction

GPS: Global Positioning System

GMS: Global System for Mobile Communications
HTTP: Hypertext Transfer Protocol

loT: Internet of Things

ISM: Industrial, Scientific and Medical

JSON: JavaScript Object Notation

LoRaWAN: Low Radio Wide Area Network
LPWAN: Low-Power Wide-Area Network
LTE: Long-Term Evolution

LTE-M: LTE-MTC (Machine Type Communication)
MAC: Media Access Control

M2M: Machine to Machine

MC: Multimodal connectivity

MCU: Microcontroller Unit

MQTT: Message Queuing Telemetry Transport
NB-loT: Narrow Band loT

OSM: Open Street Map

OTAA: Over The Air Activation

PHP: Hypertext Preprocessor

POI: Point of interest

PSM: Power Saving Mode

RS: Reservation Service

SIG: Sistemas de Informacion Geografica
SNR: Signal Noise Relation

SF: Spreading Factor

TCP: Transmission Control Protocol

TIC: Tecnologias de Informacion y Comunicacion
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ToA: Time of Air

TP: Transmission Power

TTN: The Things Network

TTS: The Things Stack

TTSCE: The Things Stack Community Edition
UDP: User Datagram Protocol

UE: Union Europea

UE: User Equipment

URL: Uniform Resource Locator
VM: Virtual Machine

WKT: Well Known Text

WGS84: World Geodetic System 84
WIFI: Wireless Fidelity

XML: eXtensible Markup Language
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10. Anexos

|. Calculo Time of Air (ToA) con Matlab.

A partir de las variables de entrada, se calcula el ToA, el numero de paquetes
por Hora y el tiempo en segundos que debe pasar entre envioé de paquetes. Para
ello, se usa las formulas descritas en el apartado 4.3.

PL = 55; % Carga atil
CR = 1; % Coding rate
BW = 125 % Band width
DE = 0; % Optimizacién desactivada
for f = 7:12

SF= f % Spreading Factor

if SF >= 11

DE=1
end

Tsym = 2”SF/(BWx1000)*1000

Tpre = (8 + 4.25)*Tsym

npayload = 8 + max(ceil((8%PL-4%xSF+28+16)/(4x(SF-
2*DE) ) )*(CR+4))

Tpayload = npayload*Tsym

ToA = Tpre + Tpayload % Time of Air

pagporhora = floor(36000/ToA) % Paquete por Hora

cadseg = 3600/pagporhora % Tiempo entre paquetes
end
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Il. Codigo Mbed emulator

A continuacién, se muestra el cédigo del simulado Mbed escrito en C++. En la
parte principal se incluye el procedimiento de conexion con los servidores de red
de TTN, una vez aceptada la conexién se espera a que se pulse el botén 1 del
simulador para llamar a la rutina de transmisién (send_message), la cual, codifica
la latitud y longitud y lo transmite a través la simulacion del interfaz radio.
Posteriormente, cuando reciba la repuesta se llama a la rutina de recepcion
(receive_message), que descodifica el mensaje recibido, calcula la distancia
entre POl y usuario (haversine) y los imprime junto con la latitud y longitud de los
POI en la ventana de output.

#include "mbed.h"

#include "mbed_trace.h"
#include "mbed_events.h"
#include "LoRaWANInterface.h"
#include "Sht31.h"

#include "SX1276_LoRaRadio.h"
#include <cmath>

// Parametros del dispositivo creado en TTS

static uint8_t DEV_EUI[] = { 0x12, 0x34, 0x56, 0x78, 0x91, 0x23, 0x45,
0x67 };

static uint8_t APP_EUI[] = { 0x12, 0x34, 0x56, 0x78, 0x91, 0x23, 0x45,
0x67 };

static uint8_t APP_KEY[] = { OxAA, 0x@D, 0x70, 0xC3, OxFE, OxE8, 0x76,
0xBC, OxEB, @Ox9A, 0x3F, 0xB9, 0x83, 0x46, OxFl, OxA8 };

struct outl {
double long2;
double 1lat2;
double dist;
Fi
// Longitud y latitud a comprobar
static double float_longitude = -15.429581;
static double float_latitude = 28.144881;

// Puerto donde se transmite y recibe
#define MBED_CONF_LORA_APP_PORT 15

// Periféricos (médulo de LoRa radio y botén)

SX1276_LoRaRadio radio(D11, D12, D13, D1@, Ae, D2, D3, D4, D5, D8, D9,
NC, NC, NC, NC, A4, NC, NC);

InterruptIn btn(BUTTON1);

static EventQueue ev_queue;

static LoRaWANInterface lorawan(radio);

static lorawan_app_callbacks_t callbacks;

static void lora_event_handler(lorawan_event_t event);

// Calculo de distancia entre cruce y posicién dispositivo usando
Haversine

static double haversine(double 1latl, double lonil,
double 1at2, double 1lon2)
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// distancia entre latitudes y longitudes
double dLat = (lat2 - latl) =*

M_PI / 180.0;
double dLon = (lon2 - lonl)

M_PI / 180.0;

// Conversidén a radianes
latl = (latl) *x M_PI / 180.0;
lat2 = (lat2) x M_PI / 180.0;

// Célculo distancia
double a = pow(sin(dLat / 2), 2) +
pow(sin(dLon / 2), 2) x*
cos(latl) * cos(lat2);
double rad = 6371;
double ¢ = 2 x asin(sqrt(a));
return rad x c;
+
// Envio de mensaje sobre LoRaWAN
static void send_message() {

uint8_t tx_buffer[10] = { 0 };
int32_t lat float_latitude *x 10000000;
int32_t lon float_longitude *x 10000000;

// Construccidén del mensaje a enviar

tx_buffer[0] = lat;
tx_buffer[1l] = lat >> 8;
tx_buffer[2] = lat >> 16;
tx_buffer[3] = lat >> 24;
tx_buffer[4] = lon;
tx_buffer[5] = lon >> 8;
tx_buffer[6] = lon >> 16;
tx_buffer[7] = lon >> 24;
tx_buffer([8] = 5;
tx_buffer[9] = 9;

int packet_len = sizeof( tx_buffer);
printf("Enviando %d bytes: ", packet_len);

for (uint8_t i = 0; i < packet_len; i++) {
printf("%s02x ", tx_buffer[i]);

+

printf('"\n");

int16_t retcode = lorawan.send(MBED_CONF_LORA_APP_PORT, tx_buffer,
packet_len, MSG_UNCONFIRMED_ FLAG);

if (retcode < 0) {
retcode == LORAWAN_STATUS_WOULD_BLOCK ? printf("send - duty
cycle violation\n")
: printf("send() - Error code %d\n", retcode);
return;

}

printf("s%sd bytes preparados para transmitir \n", retcode);
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int main() {

printf("Presione Botén 1 para enviar los datos de posicién!\n");

// Se habilita 1la salida del traceo
mbed_trace_init();

if (lorawan.initialize(&ev_queue) != LORAWAN_STATUS_OK) {
printf("Fallo en la Inicializacién de LoRa \n");
return -1;

}

// Cuando se pulsa el botdn se procede al envio del mensaje
btn.fall(ev_queue.event(&send_message));

callbacks.events = mbed::callback(lora_event_handler);
lorawan.add_app_callbacks(&callbacks);

// Se deshabilita adaptive data rating

if (lorawan.disable_adaptive_datarate() != LORAWAN_STATUS_OK) {
printf(" No se ha podido deshabilitar Adaptive Data Rate\n");
return -1;

}

lorawan_connect_t connect_params;
connect_params.connect_type = LORAWAN_CONNECTION_OTAA;

connect_params.connection_u.otaa.dev_eui = DEV_EUI;
connect_params.connection_u.otaa.app_eui = APP_EUI;
connect_params.connection_u.otaa.app_key = APP_KEY;

connect_params.connection_u.otaa.nb_trials = 3;
lorawan_status_t retcode = lorawan.connect(connect_params);

if (retcode == LORAWAN_STATUS_OK ||
retcode == LORAWAN_STATUS_CONNECT_IN_PROGRESS) {

} else {
printf("Error de conexidn, cédigo = %d\n", retcode);
return -1;

+

printf("Estableciendo conexién ...\r\n");

ev_queue.dispatch_forever();

return 0;

}

// Cuando se recibe el evento RX_DONE se 1llama a la funcidn de
tratamiento del mensaje recibido
static void receive_message()
{

uint8_t rx_buffer[150] = { 0 };

intl6_t retcode;

retcode = lorawan.receive(MBED_CONF_LORA_APP_PORT, rx_buffer,

sizeof (rx_buffer),

MSG_CONFIRMED_FLAG|MSG_UNCONFIRMED_FLAG);

if (retcode < 0) {
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printf('"Cédigo de error en la recepcién %d\n", retcode);
return;

}

printf('"Datos recibido por puerto %d (numero de bytes %d): ",
MBED_CONF_LORA_APP_PORT, retcode);

for (uint8_t i = 0; i < retcode; i++) {
printf("%02x ", rx_buffer[i]);

printf('"\n");
//Descodificacidén de datos recibidos
int nb = sizeof(rx_buffer);

int nstop = rx_buffer[retcode-1] & 0x0f;

int nceda = (rx_buffer[retcode-1] & 0xf0) >>4;
int nsema = rx_buffer[retcode-2] & 0x0f;

int nesta = (rx_buffer[retcode-2] & 0xf0) >> 4;

struct outl stoprlnstopl;

struct outl cedarl[ncedal;

struct outl semar[nsemal;

struct outl estar[nestal;

int j,k,1 = 0;

// presentacidén de los datos recibidos y calculo de distancia
for (int 1 = 0; i < (retcode-2)/8; i++ ){

double latr = (rx_buffer[3+8xi] << 24 | rx_buffer[2+8xi] << 16
| rx_buffer[1+8%i] << 8| rx_buffer[0+8xil]);
double lonr = (rx_buffer[7+8xi] << 24 | rx_buffer[6+8xi] << 16
| rx_buffer[5+8%i] << 8| rx_buffer[4+8xi]) ;
double distr = haversine(float_latitude,
float_longitude, latr/10000000, lonr/10000000) ;
if ( (i < nesta) & (nesta > 0)) {
estar[i].long2 = lonr/10000000;
estar[i].lat2 = 1latr/10000000;
estar[i].dist = distrx1000;
printf("est. cercana: long.: %f, lat.: %f ",
estar[i].long2,estar([i].lat2);
h
else if (( i < (nesta+nstop)) & (nstop >0)) {

stopr[j].long2 = lonr/10000000;

stopr[jl.lat2 = 1latr/10000000;

stopr[jl.dist = distrx1000;

printf("stop: long.: %f, lat.: %f ",
stopr[jl.long2,stopr[jl.lat2);

j+=1
¥
else if (( i < (nesta+nstop+nsema)) & (nsema > 0)) {

semar[k].long2 = lonr/10000000;
semar[k].lat2 = 1atr/10000000;
semar[k].dist = distrx1000;

printf("semaforo: long.: %f, lat.: %f ",
semar[k].long2,semar[k].lat2);
k += 1;

¥
else if (( i < (nstop+nsema+nceda+nesta)) & (nceda > 0)) {

cedar[l].long2 = 1lonr/10000000;
cedar[l].1lat2 = 1latr/10000000;
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cedar[l].dist = distrx1000;
printf('ceda el paso: long.: %f, lat.: %f ",
cedar[l].long2,cedar[l].1lat2);
1 += 1;
h
printf ("distancia: %.21f m \n",distrx1000);

}

// Control de eventos
static void lora_event_handler(lorawan_event_t event) {
switch (event) {

case CONNECTED:

printf("Conexidén realizada con éxito\n");
lorawan.set_datarate(5); // Spreading factor

break;

case DISCONNECTED:
ev_queue.break_dispatch();
printf('"Desconexién realizada con éxito\n");
break;

case TX_DONE:
printf('"Mensaje enviado al servidor\n");
break;

case TX_TIMEOUT:

case TX_ERROR:

case TX_CRYPTO_ERROR:

case TX_SCHEDULING_ERROR:
printf("Error en transmisién - EventCode = %d\n", event);
break;

case RX_DONE:
printf('"Mensaje recibido del servidor\n");
receive_message();
break;

case RX_TIMEOUT:

case RX_ERROR:
printf("Error en la recepcidén - cdédigo = %d\n", event);
break;

case JOIN_FAILURE:
printf("0TAA falla - compruebe Keys\n");
break;

default:
MBED_ASSERT("Evento desconocido ");
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l1l.A. Cédigo PHP “/bike/”

Cddigo escrito en PHP e instalado en el servidor de aplicaciones que guarda la
informacion recibida desde el servidor de red de TTC con formato JSON. A
continuacion, ejecuta la aplicacion “bike.py”, la cual analiza los datos utiles
recibido desde el servidor de red de TTN.

<html>
<head>
<tit1le>BSS LoRaWAN uplink</title>
</head>
<body>
<?php
$file = "./bike.txt", "w");
/* Escritura en fichero de mensaje de uplink recibidox/
$file, 'php://input'));
/* Ejecucioén de consulta, creacidén de Downlink y envio de
mensaje */
$comando ="python3 bike.py ";
$comando) ;
$file);
?>
</body>
</html>

[11.B. Codigo PHP “/message/”

Cddigo escrito en PHP que almacena los mensajes sin carga util de uplink,
recibido desde el servidor de red de TTN.

<html>
<head>
<tit1e>BSS LoRaWAN mensajes </title>
</head>
<body>
<?php
$file = "./message.log", "a");
$json = 'php://input’'));
/* Anexar mensaje recibido en log *x/
$file, $json, JSON_PRETTY_PRINT));
$file);
?>
</body>
</htm1l>
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IV. Cbdigo aplicacion Python.

Aplicacion escrita en Python que se ejecuta en el servidor de aplicaciones. Esta
aplicacidn extrae el mensaje con carga util recibido a través del servidor de
aplicaciones procedente del simulador. A continuacién, lo descodifica y convierte
en latitud y longitud y busca en la base de datos el codigo identificativo de la via
por que corresponde a la posicion geografica recibida. A continuacion, busca la
posicion de los cruces sefalizado de la via y de los estacionamientos cercanos.
Una vez identificado los 5 POI a transmitir, codifica el paquete y genera el
mensaje a transmitir via HTTP al servidor de red de TTN y lo transmite
incluyendo el codigo de identificacion del simulador y la clave de la aplicacion en
el servidor de aplicaciones.

from pymongo import MongoClient

import pprint

import json

from collections import defaultdict

from struct import x

import sys

import base64

from datetime import datetime

import requests

from requests.structures import CaseInsensitiveDict

ttn = open("bike.txt", "r")

f = open ("bikelog.log","a");

ttnr = json.loads(ttn.read());
f.write(str(datetime.now())+' ; mensaje recibido:
"+str(ttnr['uplink_message'] ['frm_payload'])+"\n");

downlink = defaultdict(list);
downlink = {"esta" : [], "stop" : [] , "sem" : [] , "ceda" : [] };
mult = 10000000;

# Descodificacidén mensaje recibido

cod = base64.bb64decode(ttnr['uplink_message'] [’ frm_payload']);
f.write(str(datetime.now())+' ; Bytes recibidos:'+ str(cod) + "\n");
decodif = unpack('ii',cod[0:-2]);

# Latitud y Longitud recibidas

lat = decodif[0]/mult;

long = decodif[1]/mult;

f.write(str(datetime.now())+' ; Latitud y Longitud :'+ str(lat) + ','
+ str(long) + "\n");

paquete = b'"';

# Conexién a base de datos GIS

client = MongoClient();

db = client.osm;

vias = db.ways;

nodos =db.nodes;

# Busqueda de ID de via por la que se circula

busqueda = vias.find_one({"loc": {"$near": [lat,longl}, "$and": [
{"ky" : "highway"}, {"ky" : "name"}1});
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# Nombre de la via
for 1 in busquedal'tg']
if 1[0] == 'name’
nvia = 1[1];
f.write(str(datetime.now())+"' ; Via:

+ nvia + "\n");

# Busqueda de cruces
for n in busquedal["nd"]
cruce = nodos.find_one({"_id" : n}, {"tg" : 1, "_id" : 0});

if cruce :
for elcruce in cruce["tg"]
if elcruce[@] == 'highway'
crucel = elcrucell];
if crucel == "stop" : # Stop
stop = nodos.find_one({"_id" : n},

{"loc" : 1, "_id" : 0});
downlink["stop"].append(stop["loc"]);

if crucel == "traffic_signals" :#Semaforos
sem = nodos.find_one({"_id" : n},
{"loc" : 1, "_id" : 0});
downlink["sem"].append(sem["loc"]);

if crucel == "give_way" : # Ceda el paso
ceda = nodos.find_one({"_id" : n},
{"loc" : 1, "_id" : 0});
downlink["ceda"].append(ceda["loc"]);

st = len(downlink["stop"]);
se = len(downlink["sem"]);
ce = len(downlink["ceda"]);

est =5 - (st + se + ce);

# Busqueda de estaciones de estacionamiento

cod = bytes([(est << 4) | sel) + bytes([(ce << 4) | st]) ;

for esta in nodos.find({"loc": {"$near": [lat,longl},"ky" :
{"$exists" : "true" , "$in" : ["amenity"]}, "tg" :
["network","Sitycleta"]},{"loc" : 1, "_id" : 1}).limit(est)
downlink["esta"].append(esta["loc"]);

f.write(str(datetime.now())+' ; Resultado busqueda: '+ str(Downlink) +
Il\nll) ;

# Creacién de paquete Downlink
if downlink["esta"]
for n in downlink["esta"]
paquete = paquete +
pack('ii',int(n[@]*mult),int(n[1]*mult));
if downlink["stop"]
for n in downlink["stop"]
paquete = paquete +
pack('ii',int(n[@]*mult),int(n[1]*mult));
if downlink["sem"]
for n in downlink["sem"]
paquete = paquete +
pack('ii',int(n[@]*mult),int(n[1]*mult));
if downlink["ceda"]
for n in downlink["ceda"]
paquete = paquete +
pack('ii',int(n[@]*mult),int(n[1]*mult));
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enviar = paquete +cod;

# Codificacion del paquete a enviar

enviar_base64 = base64.b64encode(enviar);

f.write (str(datetime.now())+' ; Bytes a enviar: '+ str(enviar) +
Il\nll) ;

f.write (str(datetime.now())+' ; Mensaje codificado: '+
str(enviar_base64) [2:-1] + "\n");

headers = CaselInsensitiveDict();

# Cabecera HTTP POST

headers["Authorization"] = "Bearer

NNSXS .5RLXOPFCG5ZV7NRZABHRR5IJDHFZBV46H3RSYNY . WQHWYSXEXJGKLTB24RJIS53ZY
YCSZGDU3AJINFUYEXTL32JMCQMHSA";

# URL HTTP POST

url =
"https://eul.cloud.thethings.network/api/v3/as/applications/test-
bici/webhooks/bike-app-server/devices/"+

ttnr['end_device_ids'] ['device_id']+"/down/push";

# Contenido HTTP POST

datos = '{"downlinks":[{"frm_payload":"' + str(enviar_base64)[2:-1] +
lll'llf_portll: 1 +
str(ttnr['uplink_message']['f_port'])+',"priority":"NORMAL"}1}"';

f.write (str(datetime.now())+' ; enlace a enviar: '+ str(url) + "\n");
f.write (str(datetime.now())+' ; Json a enviar: '+ str(datos) + "\n");
client = requests.Session();

# Envio mensaje HTTP POST

result = client.post(url,data=datos,headers=headers);
f.write (str(datetime.now())+' ; resultado envio: '+
str(result.status_code) + ' ' + str(result.reason) + "\n");

f.close();
ttn.close();
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