05.648 — Treball de Fi de Grau.
2020-21 semestre 2

Arquitectura d’alta disponibilitat de sistemes per entorns
sanitaris.

Alumne: David Garcia Ros

David Garcia Ros — TFG - 31 pagines. Pagina 1



Index de continguts

O [ 1 oo U Toto][o J PO TP PP PP PP PPPPPPPPPPPPPP 3
2. Processos Critics €N €ntOrNS SANITANIS. .........cuiiiiiiiiiiiiiiiiie e 5
2.1 Activitats que requereixen alta disponibilitat. ...............ccccovviiiiiiiiii 6
2.2 Serveis que requereixen alta disponibilitat. ............cccoceeeiii i, 9
3. INMTAESITUCTUIAL . 10
3.1 ESpPais redundats - CPDS. ......uiiiii ittt e et s s e e e e e e et eaaeaaaane 10
3.2 EMMAgatZEMEALOE. ... eeeieeeiiiiie e e et e et e e et e e e e e e e e e e eennne 13
3.3 VirtualitZacCio d€ SEIVIOOIS. .......cciiiiiiiiiiiiiee ettt e e e e e e e e e 15
O I [[o =T o Tox =1 4 T o | SO PP PP PP PPPPPPPPPPP 17
4. Seguretat de la inforMaciO. ............uiiii i 18
4.1 COPIES dE SEQUIETAL. ......oeeiiiiiiiie e e e e e e e et e e e e e e e e e e aaeta e s e e eaeeeeannes 18
4.2 Restauracio iNfOrmaci® CrtICA. .........uuuriiiiie e 21
5. EVOIUCIO de 18 INFra@SIIUCTUIAL .......ciiiiiiiiiiii et 23
5.1 Garantia de I'evolucid i suport de la plataforma. .............ccccvieiiiii e, 23
5.2  Entorns de desenvolupament de programari..........cccceeeeeeeeiieiiiiiienieeeeeeeeieiiine e 25
I 1Y [o T 1= W0 [N o =TS o TP UPP R OTPPPPPPRRPPR 27
T CONCIUSIONS. ...ttt e e e e e ettt e e e e e e et e e e e e e e aane 29
8 BIDIOGIATIA. ...ttt 31

David Garcia Ros— TFG - 31 pagines. Pagina 2



1. Introducci6.

L’atencié sanitaria de qualitat 1 els diferents processos assistencials de qualsevol centre
sanitari de referencia cada cop tenen una dependéncia més important dels sistemes
d’informacio. Els professionals de salut necessiten i esperen que els programes on consulten i
registren les dades dels pacients estiguin operatius les 24 hores del dia, els 365 dies de I’any.

El diagnostic, el tractament i el seguiment del pacient durant la seva estada a 1’hospital o
centre d’atencid requereix d’uns recursos que engloben des de professionals especialitzats,
infraestructura, tecnologia medica, instal-lacions adequades, circuits i processos definits,
col-laboracio institucional, etc. La qualitat és un maxim que qualsevol organitzacié en general
vol obtenir i en el cas dels serveis publics sanitaris ha de ser la seva rad de ser, basant-se en la
recerca, la docéncia, 1’excel-léncia assistencial 1 la millora continua en I’ambit de salut,
innovant continuament i adaptant-se als canvis constants.

La interconnexié entre centres sanitaris per compartir informacié de manera agil i I’accés a
centres de dades tant a nivell autonomic con nacional és un aspecte basic pel tal de garantir
I’objectiu principal de totes les institucions hospitalaries: atendre al pacient amb la maxima
qualitat.

Crear un entorn d’investigacio on els professionals puguin desenvolupar la seva experiéncia i
aportar els seus coneixements es torna essencial i es obligacié de la geréncia dels centres
garantir les condicions necessaries per assolir aquests objectius. Entre elles, 1’accés i
disponibilitat dels sistemes d’informacio.

Els nous models d’assisténcia al pacient han posat de manifest que cal fer un esfor¢ per
adaptar les tecnologies de la informaci6 i la formacid dels professionals per tal de donar
resposta a situacions on cal fomentar la teleassisténcia i consultes a distancia. En aquest sentit,
els diferents centres sanitaris i hospitals d’alta complexitat han impulsat una veritable
revolucié i1 adaptacié al canvi, posant de manifest, una vegada més, que I’enginy i la
resiliencia forma part d’aquest col-lectiu de persones que treballen per les persones.

Les consultes remotes als pacients, I’activacié6 de portals web on interactuar amb els
professionals sanitaris, 0 la comunicacié agil de resultats diagnostics via missatgeria
electronica formen part ja del nostre dia a dia.

El teletreball ha passat a formar part del nostre dia a dia, i totes les empreses i treballadors
s’han adaptar a les noves circumstancies laborals. Els centres sanitaris no han estat una
excepcio, amb la problematica afegida de lliurar als professionals les eines que
tradicionalment utilitzen de forma presencial.
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L’objectiu d’aquest treball és identificar i explicar diferents alternatives per garantir I’alta
disponibilitat dels sistemes d’informacid per aquells serveis critics d’instal-lacions sanitaries
de gran abast, com els hospitals.

La finalitat d’aquest treball es detallar els aspectes que cal tenir en compte a nivell
d’infraestructura de sistemes per tal de garantir I’alta disponibilitat d’aquests serveis, aixi com
la gestio d’aquestes.

Es tractaran punts com la redundancia dels centres de procés de dades, les copies de seguretat,
el sistema d’emmagatzematge, 1’evolucio segura de la plataforma de servidors, la seguretat en
la informacid, la xarxa i les comunicacions, el treball en remot, 1’assisténcia remota, la
disponibilitat, la gesti6 de la capacitat, etc.

La principal motivacio per fer aquest treball de fi de grau no es altra que aprendre, ajudar,
reflexionar, compartir i orientar per tal d’aportar 1’experiéncia personal sobre aquest camp i
evolucionar cap a un model on la informatica i els sistemes d’informacid siguin una veritable
ajuda als professionals del sector.

El desenvolupament de nous models d’intel-ligéncia artificial i sistemes predictius obliguen a
actualitzar i revisar els models d’alta disponibilitat, incorporant nous circuits a 1’activitat
assistencial.

Actualment, un dels principals reptes que qualsevol organitzacié ha de gestionar és el
tractament de les dades. Assegurar la qualitat de les dades €s basic per crear models que
aportin un veritable valor.

La inercia d’aquest darrers anys al mon de les TI ens suggereix que els models d’assisténcia
evolucionen cada vegada més a un model predictiu, on les dades s’entrenen 1 aprenen, per tal
d’oferir resultats que ajudin als professionals a diagnosticar més i millor, més rapid i amb
menys probabilitat d’error.

En aquest sentit, la disponibilitat i escalabilitat dels entorns critics son un dels aspectes que
més preocupen a totes les grans organitzacions sanitaries, juntament amb la seguretat i
confidencialitat de les dades.

Tenim el privilegi de ser actors del canvi en la societat de la informacid i estem obligats a
contribuir amb la nostra experiéncia i assolir nous reptes, per tal de compartir coneixements i
fer realitat objectius orientats a un fi comd, ajudar a la poblacié.

Ningu es pot quedar al marge d’aquesta evolucio i la societat espera que tots els professionals
sanitaris, sigui quina sigui la seva responsabilitat i rol dintre de 1’organitzacio, doni el maxim
i millorin dia a dia, com sempre han demostrat.
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2. Processos critics en entorns sanitaris.

L’activitat diaria de qualsevol centre sanitari es recolza en els sistemes d’informacio.
Centenars de decisions quotidianes de qualsevol departament es basen en la fiabilitat i
disponibilitat de les dades que disposa 1’organitzacié i aquella informacio que pot contrastar
amb altres centres.

En general, les organitzacions estan estructurades per arees funcionals o departaments, que
compleixen funcions especifiques dins la empresa. Per mitja dels recursos humans
s’assoleixen els objectius marcats per la direccid o gerencia, utilitzant totes les eines
tecnologiques disponibles al seu abast.

El departament de gesti6 i sistemes d’informaci6 té la principal funcié de proporcionar les
TIC (Tecnologies de la Informacio i la Comunicacio) per tal de desenvolupar processos de la
cadena de valor, independentment de qui els gestionin i com s’estructurin.

Es molt important que els serveis SI/T1 a les organitzacions estiguin alineats amb la estratégia
empresarial, per tal de facilitar I’assoliment d’objectius.

El departament de Sl no deixa de ser un proveidor de serveis per tal de lliurar i garantir els
sistemes d’informaci6 necessaris perque 1’activitat natural de 1’organitzacié es pugui recolzar
en ells. Es indispensable una bona gesti6é de 1’entorn tecnologic per tal de poder evolucionar i
oferir avengos que puguin ser d’utilitzat per la empresa.

Les tecnologies de la informacié son el conjunt de recursos informatics, (ordinadors,
servidors, bases de dades, xarxes, aplicacions, eines...) que els sistemes d’informaci6 utilitzen
en cada moment, adaptant-se a la tecnologia existent.

Moltes organitzacions externalitzen part de les arees dels departaments de Sl, amb diferents
objectius, com poden ser reduir costos estructurals, garantir accés d’empreses especialitzades
en determinats serveis, etc.

L’impacte dels Sistemes d’Informaci6 a les organitzacions aporta valor a [’estratégia
d’aquesta i a les operacions que fan possible assolir els objectius. En aquest sentit, la gestio de
qualsevol entitat no es independent dels SI, sind que cal que estigui alineada amb 1’estratégia
de negoci.

En aquest sentit, les activitats i processos integrats amb I’atenci6 directa al pacient es tornen
el punt més critic dels hospital i entitats sanitaries. Es responsabilitat del departament de S
oferir alta disponibilitat dels sistemes i continua evolucié funcional per tal de garantir que els
professionals tinguin total garantia i fiabilitat de les eines informatiques que tenen al seu
abast.
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2.1 Activitats que requereixen alta disponibilitat.

Dins d’un hospital podem diferenciar tres grans blocs d’activitat: 1’assisténcia, la recerca i
I’administracié del propi centre.

Cadascuna té diferents serveis i caracteristiques que cal garantir des del punt de vista dels
sistemes d’informacio perqué els professionals puguin desenvolupar la seva activitat amb
garanties.

Les solucions software individuals o integrades donen servei a l’estratégia comuna de la
empresa. Fa dues décades, les funcionalitats dels diferents aplicacions s’integren en paquets
més complexes i globals, amb un ambit d’accié molt més ample.

L’administracié d’una entitat hospitalaria i en general qualsevol empresa mitjana o gran avui
en dia no s’entén sense el concepte de ’ERP (Planificador de recursos empresarials), eina de
gestio que engloba els diferents moduls (Recursos Humans, Finances, Logistica, etc.)

Existeixen diferents proveidors d’ERP la mercat. Potser el més conegut és SAP, perd també
trobem empreses com Oracle o Microsoft que ofereixen una solucié global de gestio.

SAF Egﬁsl_e = Microsoft @ Acumatica

EPICOR sage £)SYSPRO ramco

Per complementar les operatives transaccionals que serveixen de base a I’ERP, existeixen
tecnologies de programari orientats a processos amb la finalitat de prendre decisions, amb un
component intel-lectual huma que ’ERP no assoleix. Aquestes eines i tecnologies com
DataWarehouse, OLAP o Dataminning, generen les solucions anomenades Bl (Bussiness
Intelligence).

L’ERP normalment no avarca totes les funcionalitats que una organitzacidé sanitaria gran
necessita i sovint es complementa la solucié amb diferents programaris de tercers que
s’integren amb el HIS (Hospital Infomation Service).

Per exemple, aplicacions especifiques de funcionalitats de recursos humans (formacio, gestio
de viatges, portal d’empleat, etc..), finances (eines de gestio pressupostaria, control de
despeses, etc..), aplicacions de gestio assistencial especifica de serveis concrets, etc.
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En el cas dels hospitals, cal complementar els moduls estandards de ’ERP amb solucions
verticals que gestionin la informacié sanitaria. En aquest sentit, existeixen diferents
proveidors i productes certificats per garantir aquesta gestio.

Dedalus Drﬁger iMDsoff

HEALTHCARE SYSTEMS GROUP

AN InterSystems-
CO pSU I g AG FA @ Creative da}; technology

. Nexus

W ehCOS ChipSoft Health

El proveidor d’ERP més important del mon és SAP, que té aliances amb la empresa nord-
americana CERNER amb seu a Missouri, i ofereixen una solucié sectorial per la gestid
hospitalaria. EI modul ISH-MED es una soluci6o d’historia clinica electronica que esta
integrada de manera nativa amb SAP, garantint escalabilitat i possibilitant el
desenvolupament i evoluci6 continua amb analistes i programadors externs.

Actualment aquest producte esta present a més de 600 hospital de 36 paisos del mén. Té el
gran avantatge que permet desenvolupaments personalitzats de les funcionalitats que inclouen
les diferents versions.

y & |
SA < Cerner

La propia evolucié del mercat en aquest tipus de solucions tendeix a integrar I’ERP al nuvol,
de fet, pels nous clients SAP ja ofereix la seva plataforma en aquesta modalitat. EI negoci esta
orientat a que els proveidors de productes ERP també ubiquin les dades de les organitzacions,
aspecte que genera molta controveérsia. En determinats ambits, com el sanitari, encara SAP no
ofereix una evoluci6 de les instal-lacions locals cap al ndvol, encara que si que aporta la data
de fi de suport de les versions actuals.
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Dintre del mén sanitari, existeixen actors principals que lideren 1’evolucié del mercat, con
poden ser les multinacionals farmaceutiques. La majoria d’aquestes organitzacions integren
les seves solucions amb gairebé tots els ERPs del mercat.

Empreses con Roche, Grifols, Jhonson & Jhonson, estan molt presents i ajuden a adaptar-se
als canvis de la societat de la informacié a 1’entorn sanitari.

Cal mencionar d’una manera molt especial una recent onada d’emprenedoria en I’ambit
sanitari, on diferents empreses petites i grans evolucionen solucions aplicades a la sanitat per
posar en valor el centre de tota la seva oferta: I’atencio al pacient i millorar 1’experiéncia del
pacient en la sanitat. Podem trobar una referéncia molt destacable a Barcelona, concretament
al Hub d’empreses que forma BHH (Barcelona Healt Hub), al Recinte Modernista de
I’Hospital de la Santa Creu i1 Sant Pau. Podem trobar tot un ecosistema d’empreses
innovadores on es centra la investigacio i desenvolupament dels productes en ambit sanitari.

BARCELONA
HEALTHHUB

D’altra banda, 1’activitat de recerca a un centre sanitari €s basica 1 esta totalment relacionada
amb I’activitat assistencial. Existeixen solucions informatiques de gestido dels projectes
d’investigacio, que tenen la principal caracteristica d’establir un espai obert de col-laboracid
entre professionals de diverses disciplines, amb 1’objectiu de generar talent creant sinérgies
entre ells.

IENTIFIS

ERP DE CENTROS DE INVESTIGECION

fundanet

En moltes ocasions els professionals d’un hospital treballen en estreta col-laboraci6 amb el
centres d’investigacio 1 cal establir els lligams informatics perque la informacio sigui
accessible.

Als darrers anys també trobem tecnologies emergents que fan Us de les dades estructurades i
no estructurades (no incloses a bases de dades relacionals) per establir patrons que ajudin a
predir i diagnosticar determinades patologies.

El processament del llenguatge natural, que treu del text clinic els conceptes medics, el seu
context 1 les relacions entre ells, juntament amb I’aprenentatge 1 entrenament continu de les
dades, contribueixen a millorar els resultats d’investigaci6 1 formar part dels darrers avengos
medics.
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2.2 Serveis que requereixen alta disponibilitat.

Algunes de les activitats comentades anteriorment (assisténcia, recerca i administracio)
requereixen de serveis que estiguin operatius 24X7, degut a la criticitat i relacio entre ells.

A continuaci6 s’identifiquen els serveis minims que un hospital requereix, per donar aquest
nivell de disponibilitat.

Serveis Assistencials i de Suport:

- Urgéncies Generals

- Urgencies pediatriques

- Urgencies ginecologia i obstetricia
- Diagnostic per la imatge
- Laboratoris Generals

- Farmacia.

- Anestesiologia.

- Esterilitzacid

- Medicina Intensiva

- Atenci6 quirurgica

- Infermeria

- Trasllats sanitaris.

Serveis d’ Administracio:

- Admissions hospitalaries.
- Facturacié de processos assistencials.

Tots aquests serveis requereixen que la infraestructura i el programari necessari per
desenvolupar la seva activitat estiguin totalment operatius i disponibles.

La relaci6 entre tots ells és molt estreta i totes les dades del pacient cal que estiguin a un
repositori comd, accessible de forma segura i confidencial.

Existeix una integracio complexa entre cada solucié de programari i és funcio del
Departament de Sl vetllat per la correcta interconnexié de tots els components (bases de
dades, aplicacions, webs, etc.) que garanteixen la disponibilitat immediata de les dades.

A més del sistema informatic, és imprescindible garantir circuits i aplicar la mateixa exigencia
a la disponibilitat de la tecnologia medica aplicada. Es a dir, tots aquells dispositius i serveis
que s’integren amb els sistemes d’informacid 1 poden incorporar dades necessaries per avaluar
el diagnostic rapid i encertat de les patologies que aquests serveis comentats anteriorment
cobreixen.
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3. Infraestructura.

Garantir una infraestructura d’alta disponibilitat, robusta i1 estable, és imprescindible a un
entorn sanitari on I’atencio al pacient es dona les 24 hores del dia. En aquest sentit, 1’accés als
recursos han d’estar distribuits mitjangant duplicitat d’entorns i espais sempre que sigui
possible.

3.1 Espais redundats - CPDs.

Els CPDs (Centres de procés de dades) son els espais fisics on es concentren els recursos
necessaris pel processament de la informacié de qualsevol organitzaci6. Es una sala
condicionada per allotjar I’equipament informatic i electronic.

Aquest espais han de disposar de determinats requeriments de seguretat i disponibilitat, com:

- Grups electrogens per mantenir 1’equipament funcionant en cas de falla del
subministrament eléctric.

- Racks o armaris independents per ubicar els servidors, electronica de xarxa, cabines
d’emmagatzematge, etc. Cadasci d’aquests armaris ha de disposar de tomes
electriques redundades e independents, per tal que possibles tasques puntuals de
manteniment no afectin a la resta.

- Equips de refrigeracio per tal que els dispositius es mantinguin a temperatura constant,
ja que es genera molta calor.

- Accés exclusiu al CPD controlat per targeta d’accés magnética o empremtes digitals.

- Mesures d’extinci6 d’incendis, com 1’emissi6 de gasos nitrogen, argd i1 bioxid de
carboni.

- Identificacio clara de les sortides del CPD i rampes de facil accés per afavorir les
tasques de manteniment i moviments de infraestructura.

Normalment es configura una gestié d’alarmes per assegurar que tots els punts anteriors estan
plenament operatius. Es totalment necessari establir circuits de suport en cas d’avaria de
qualsevol dispositiu ubicat a un CPDs i caldra implicar departaments diferents als propis de
Sl, com poden ser Seguretat del centre, Enginyeria, Manteniment, etc.

L’objectiu, des del punt de vista de la disponibilitat dels sistemes d’informacio, es garantir
que aquest espai sempre esta operatiu. En aquest sentit, cal duplicar el CPD. Es a dir, establir
un altre espai fisic igual o semblant que entri en funcionament o assumeixi tot el
processament de dades en cas que un tingui problemes de disponibilitat.

Els darrers anys s’ofereixen serveis per migrar o establir un segon CPD al nuvol, utilitzant
instal-lacions de tercers que optimitzen I’espai necessari 1 els recursos que s’han d’invertir a
les organitzacions. Es una opcié que moltes empreses de qualsevol mida utilitzen i totalment
valorable. Pero, en el cas d’un centre sanitari, sempre que sigui possible és més recomanable
treballar en la linia de garantir un segon CPD fisic.
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De fet, moltes de les aplicacions que s’utilitzen a un entorn sanitari s ubiquen al nivol, doncs
des del punt de vista del proveidor de software, aquest model resulta més economic de
mantenir, ja que administren la majoria de clients des d’un mateix punt. Es una plataforma
amb la que s’ha de conviure i sembla que tard o d’hora, consolidara la gran majoria dels
programaris de qualsevol entorn. Amb tot, cal tenir en compte que les organitzacions
sanitaries tracten informacio confidencials i sensibles, com les dades de salut i aquesta és una
gran barrera avui en dia per migrar determinats serveis al navol.

Existeixen dues formes de configurar logicament 1’operativitat entre dos o més CPDs, oferint
diferents nivells de contingencia segons la criticitat dels serveis que ofereixen.

Actiu — Actiu

En aquest tipus de configuracions d’alta disponibilitat s’executa la mateixa aplicacié en
diferents servidors, encarregant-se 1’aplicaci6 o el balancejador hardware del repartiment de la
carrega i gestionar les fallades. A una configuracio tipica utilitzant balancejadors hardware els
clients es connecten a una Unica IP virtual. En cas de caiguda d’algun node, ¢l balancejador
deixaria d’enviar-li les peticions de servei fins que torni a estar disponible. Es clarament un
sistema distribuit escalable i garantint alta disponibilitat.

CPD a CPDb

— Co—

g o 5

“Farr="dmn
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Actiu — Passiu

En aquest model es realitza un model de cluster aprofitant que les dades estan replicades a les
cabines d’emmagatzematge situades a cada CPD. D’aquesta manera, els servidors ubicats al

CPD principal accedeix a les seves dades locals situades a una cabina d’emmagatzematge
local.

En cas de fallada del CPD complet o la propia cabina d’emmagatzematge, entraria en
funcionament el CPD secundari, utilitzant les dades replicades a 1’altre cabina.

Aquesta configuracio esta disponible en entorns HP-UX a través de 1’eina Serviceguard —
Metrocluster i en entorns Microsoft utilitzant GeoSpan.

Site A (Primary) Site B (Recovery)
“site R«o\my Site Recovery [
‘

VM VM VM VM VM VM : VM VM VM VM VM VM

- i . ';,r_ A -

Servers : Servers

En qualsevol configuracio, els dos CPDs han d’estar connectats mitjangant manegues de fibra
oOptica, que garanteixin ample de banda de sobres per les connexions LAN i SAN.

Es imprescindible adquirir electronica de xarxa de CPD redundada, com switchos de FC per
connectivitat SAN o switchos per connectivitat Ethernet. Un dels fabricants historicament
més fiables es CISCO, que proporciona una gran diversitat de hardware.

La configuracio actiu — passiu amb canvi de cabines de discs en cas de contingéncia requereix
d’un temps de 1’ordre de minuts en cas de fallada d’algun dels CPDs per entrar en ple
funcionament.
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També cal tenir en compte inconvenient que pot generar aquest model, com llicenciament
extra, marxa enrere complicada, complexitat per les proves de recuperacio del servei, etc.

Com veurem en punts posteriors, les plataformes de virtualitzaci6 de servidors, com
VMWare, també permeten alta disponibilitat del servidors. En cas d’intervencions
programades es poden moure els servidors virtuals a altres amfitrions fisics per no aturar els
serveis que presten, com bases de dades, aplicacions web, etc.

En cas d’incidéncies sobtades o consum excessius de memoria o CPU, el propi sistema
operatiu de virtualitzacid s’encarrega de moure els servidors a d’altres equips per continuar
donant servei sense afectar en cap moment a la disponibilitat de les dades.

En entorns sanitaris grans, on les aplicacions han d’estat disponibles a qualsevol hora, es
recomana una configuracié actiu-actiu, ja que no existeix pérdua de temps en cas d’avaria en
alguns dels CPDs. Es necessari fer preventius i proves de redundancia programades per
garantir que el procediment de contingencia sera totalment valid en cas d’incidéncia greu a un
CPD.

3.2 Emmagatzematge.

Un sistema d’emmagatzematge que garanteixi prestacions d’alt rendiment és imprescindible
per cobrir les necessitats que qualsevol organitzacio.

Escollir un model optim de cabina d’emmagatzematge és un repte important, ja que
condicionara la disponibilitat i accés a les dades de 1’organitzacio.

En aquest sentit, un gran avang els darrers anys ha estat I’emmagatzematge all-flash, que
aconsegueix una laténcia inferior al mill segon davant milers o inclus milions d’IOPS.

La tecnologia all-flash es basa en una memoria no volatil d’alta velocitat que es programa
electricament. Aquest tipus de memoria no requereix alimentacié per mantenir la integritat de
les dades emmagatzemades.

Els avantatges que ofereix aquest tipus de tecnologia son les seguents:

e Rendiment d’aplicacions.
Flash accelera les aplicacions empresarials comuns, com bases de dades Oracle, SQL,
SAP, etc.
e Reducci6 de laténcies.
Temps de resposta gairebé immediata per atendre peticions de dades.
e Alts nivells de disponibilitat
Superior al 99%.
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Per garantir total disponibilitat de les dades, una bona estratégia es redundar les cabines en
diferents CPDs, amb doble controladora en cadascuna de les unitats d’emmagatzematge i
configuraci6 redundada de tos els components.

Han de ser escalables sense aturades de servei, per permetre el creixement d’acord amb les
necessitats de 1’organitzacio. Les operacions de failover i failback del sistema actiu-actiu de
cabines ha de ser automatic per tal de reduir els temps de resposta necessaris en cas d’avaries.

Les principals funcionalitats que una cabina d’aquestes caracteristiques ha de proporcionar
son:

e Virtualitzaci6 de I’emmagatzematge intern.

e Tecnologies d’obtencid de copies instantanies o snapshots.

e Tecnologies de clonatge de volums de dades.

e Funcions de replicacio6 sincrona de dades entre les dues cabines.

e Configuracio de seguretat que permeti que cada servidor accedeixi només als volums
autoritzats.

e Compressio de dades, de-duplicacio, i Thin-provisioning.

e Integracio amb plataformes de virtualitzacio, com Vmware.
e Integracié amb programaris gestors de copies de seguretat.
e Encriptacio de dades.

Existeixen molts fabricants de solucions d’emmagatzematge amb un llarg recorregut al
mercat, com els segiients:

—

W2 HUAWE|  HewtettPackard  yyracH

Enterprise Inspire the Mext

Exemple de cabina d’emmagatzematge Huawei OceanStor Dorado V6

Finalment, és necessari garantir un suport amb fabricant que permeti solucionar qualsevol
incidéncia que es pugui produir al sistema. Gairebé tots els fabricants utilitzen eines
d’intel-ligencia artificial per predir les possibles avaries de les cabines, accelerant la resolucio
d’incidencies.
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3.3 Virtualitzacié de servidors.

Les plataformes de virtualitzacié de servidors ofereixen multiples avantatges per garantir la
disponibilitat dels Sistemes d’Informaci6, com per exemple:

e Major disponibilitat dels servidors.

e Menors costos operatius.

e Millora del rendiment de les aplicacions.

e Distribucié mes eficient de les carregues de treball.
o Escalabilitat i millor utilitzacio dels recursos.

e C(Creacio rapida i facil d’entorns de proves.

e Integracié amb sistemes de copies de seguretat agils.

Actualment moltes organitzacions del moén aposten per la virtualitzacio de servidors, ja que
redueixen la despesa en diferents servidors fisics i suports amb fabricants, alhora que
optimitzen els recursos. També la reducci6 en facturacié energetica es un aspecte a tenir en
compte.

Com a principals inconvenients poden indicar els segtents:

e Augment de costos inicials, llicenciament, despeses d’instal-lacio, etc.
e Necessitat d’aprendre a gestionar un entorno virtual.
e Dimensionament adequat per garantir redundancia.

La idea principal és que un unic servidor fisic sigui capag d’executar n servidors virtuals, amb
diferents sistemes operatius i de manera independent. A mesura que les necessitats de comput
s’incrementen, cal afegir nous servidors fisics que ubicaran més equips virtuals, permetent
balancejar carrega, gestionar I’emmagatzematge, la xarxa, etc. La escalabilitat de producte
que ofereixen aquestes solucions dona molta versatilitat a la infraestructura.

Existeixen molts proveidors de sistemes de virtualitzacié de servidors, sent els principals els
seguients:

- VMware VSphere. (lider del mercat)

- Red Hat Virtualization.

- Proxmox VE

- Microsoft Hyper-V Vm\Na I'e

- Citrix Hypervisor —
- Oracle VM Server

- IBM Power VM
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Cal indicar que la virtualitzacio és la base de computacio al navol, ja que la gran majoria
d’aplicacions i serveis que s’ofereixen per internet es basen en plataformes de virtualitzacio
que gestiones equips virtuals.

Molts dels sistemes distribuits basen la seva escalabilitat en la virtualitzacié de servidors i la
versatilitat que ofereixen per créixer horitzontalment.

A un entorn sanitari és imprescindible garantir la disponibilitat dels sistemes critics, i per tant,
les plataformes de virtualitzacié ofereixen una molt bona solucio.

La possibilitat de fer migracions sense aturades de sistemes, crear entorns de
desenvolupament, clonar servidors o realitzar imatges facilment abans de fer qualsevol
intervencid sobre els sistemes operatius, garanteixen una rapida resolucidé d’incidéncies
davant un imprevist.

A més, facilita un entorn on provar els sistemes operatius, les aplicacions, les actualitzacions i
les operatives de forma molt controlada, afegint una gran versatilitat i garanties.

A un entorn on les aplicacions han d’estar funcionant 24X7, la virtualitzacio dels entorns
productius garanteix una disponibilitat intrinseca.

Cal tenir en compte que el temps de reparacidé d’un servidor virtual, mitjancant una eina de
copies de seguretat integrada a la plataforma, es redueix molt davant de la restauracié d’un
entorno fisic.

Si un sistema concret té una gran carrega de treball, funcionalitats com DRS (Distributed
Resource Scheduler) del fabricant Vmware, garanteixen 1’equilibri de carrega entre els
servidors fisics, balancejant els servidors virtuals a un altre amfitrio fisic amb més
disponibilitat.

La virtualitzacio de la xarxa o I’emmagatzematge també es una funcionalitat molt interessant
per garantir alta disponibilitat. Aquestes configuracions desvinculen aquests serveis del
maquinari subjacent, reduint moltes de les tasques administratives i reduint aixi errors
manuals 1 temps d’operacio.

Finalment ens referim a un aspecte molt interessant de la virtualitzacid, que es la gestio
d’escriptoris d’usuari remots. A més de la plataforma de servidors, també es poden aplicar
entorns de virtualitzacio a les estacions de treball, autoritzant que els usuaris es puguin
connectar des de Internet a equips virtuals iguals o en unes condicions molt semblant als
ordinadors fisics.

Es molt interesant veure com aquest tipus de productes ja no tan sol garanteixen la
infraestructura de servidors, sind també el lloc de treball del professional, facilitant el tele-
treball i accés segur a les dades que han de gestionar.
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3.4 Llicenciament.

Un dels aspectes importants a tenir en compte per qualsevol organitzacio son els costos de
Ilicenciament associats a la infraestructura. El departament de Sistemes d’Informacio ha de
dimensionar correctament la infraestructura necessaria per oferir alta disponibilitat, prestant
especial atencid als costos de Ilicenciament.

En aquest sentit, és cert que avui en dia els servidors tenen cada vegada més prestacions i si es
treballa amb plataformes de virtualitzacio, la tendéncia és adquirir menys servidors fisics,
independentment del nimero de servidors virtuals que gestionin.

Tot i aix0, s’han de llicenciar com a minim els segiients productes:

- Sistemes operatius dels servidors virtuals (Microsoft, Linux, etc...)
- Sistemes operatius de la plataforma de virtualitzacio.

- Eines per garantir les copies de seguretat.

- Bases de Dades (Oracle, SQL, etc..)

Cada fabricant té diferents modes de llicenciament, com poden ser modalitats de compra de
Ilicencia en propietat més manteniment i suport anual o bé els modes de llicéncies per
subscripcio.

Aquest darrer model sembla que és el que tots els grans fabricants han adoptat com a model
d’evolucio, sent més flexible des del punt de vista del client, ja que en qualsevol moment pots
reduir la quantitat de Ilicencies necessaries si ja no es necessiten. Tot i aixo, surt més car que
el model de Ilicéncia perpetua a la llarga, ja que al model de compra en propietat només es
paga una vegada i el que es renova anualment és el manteniment.

Com a exemple, una configuracié molt interessant por ser, en el cas de plataformes de
virtualitzacio, la creacio de diferents clusters de servidors fisics per allotjar equips virtuals.

Clusteres Perfiles de host

Nombre

[[]l ORACLE-ENTERPRISE
[[l ORACLE-STAMDARD
[Ell OTHER-LINUX
SQL-SERVER
SUSE-LINUX

[N vaRriAN

[l winDows
Z_CISCO

[l z_Lag
Z_RESTORES
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Normalment les Ilicéncies necessaries es cotitzen en funcié de les CPU o Cores per CPU que
tinguin els servidors fisics, ja siguin amfitrions per virtualitzacié o dedicats en exclusiva per
la funcionalitat que ofereixen.

4. Seguretat de la informacio.

4.1 Copies de seguretat.

Tot i que la duplicitat d’infraestructura, els sistemes d’emmagatzemats redundats i la
virtualitzacio de servidors ofereixen una alta disponibilitat dels sistemes critics per qualsevol
organitzacio, les copies de seguretat sén un element clau davant una incidencia que obligui a
restaurar un sistema concret i tornar a garantir 1’accessibilitat.

L’objectiu de les copies de seguretat (backups) és disposar de copies de les dades que existien
en els sistemes en diferents moments temporals, de manera que es pugui recuperar les dades
reaccionant a incidents com els segients:

e Incidents en un sistema d’emmagatzematge de dades amb pérdua de dades.

e Manipulacié erronia de les dades, ja sigui per errors humans; o per error de
programari; o per afectacié de programari malicids, com virus o altres; o per altres
motius.

e Necessitat de confirmar quina era la informacié present en els sistemes en un moment
passat del temps.

e Necessitat de confirmar el correcte funcionament del propi sistema de copies de
seguretat.

Existeixen diferents tipus de copies de seguretat, com:

e Copia en mirall o RAID1: que crea una copia exacta en temps real. Es a dir, mentre es
treballa es crea una copia a una ubicacid alternativa.

e Copia completa: copia de seguretat de totes les dades del sistema a un altre suport.

e Copia diferencial: copia de seguretat de totes les dades que han canviat des del backup
complet anterior.

e Copia incremental: copia només les dades que han variat des de la darrera copia de
seguretat.

La politica de seguretat de la informacié recull totes les directrius que cal aplicar per garantir
una rapida i senzilla recuperacio de les dades.
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En aquest sentit, es defineixen diferents destins de les copies per tal de complir el total de
requeriments desitjats. Per exemple:

e CPS: Copies en el Propi Sistema de produccio.

Alguns sistemes fan servir copies de dades en el propi sistema.

o D’aquesta manera, davant d’errors 10gics, es facilita 1’accés a recuperar dades sense
haver d’utilitzar els mecanismes de backup a sistemes externs.

o Per exemple es fan servir sistemes de proteccid interna en els servidors de carpetes,
que fan una “imatge” (o snapshot) automatic cada 3 hores, i que es conserven mentre
es disposi d’espai per fer-ho.

o Per exemple en els entorns vmware es fan snapshots abans d’actuacions importants
en un servidor, de manera que si les actuacions no resulten satisfactories sigui
factible recuperar facilment la situacio anterior.

e CFS: Copies Fora del Sistema de produccio.

Primera copia contra un sistema de disc dedicat, suficientment agil, on es potenciin tots
els mecanismes disponibles de de duplicacio, compressio, copies incrementals, velocitat
de recuperacio, facilitat de proves de recuperacio, etc.

o Aquesta copia esta en linia 1 en els locals de 1’organitzacio, de manera que es facilita
el rendiment i la flexibilitat.

e CFO: Copies Fora de I’Organitzacio.

Una segona copia que permeti tenir dades fora de 1’organitzacio, de manera
“desconnectada” dels sistemes en funcionament, i on aplicar els cicles de retencid
setmanal, mensual, anual, ... habituals definits a la politica de copies de seguretat.

o Aquesta copia s’ubica fora del recinte, de manera que s’assegura la disponibilitat en
cas d’incidéncia greu en els Centres de procés de Dades (CPDs).

o Poden ubicar-se al Cloud, normalment presentades en modalitat SaaS o en les
propies instal-lacions de I’organitzacio.

Les copies de seguretat dels sistemes han d’estar accessibles en tot moment i a més, garantir
una retencié adequada per tal de poder restaurar informacio historica de determinades arees,
com Recursos Humans, Gestié financera, etc.
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En el cas del I’entorn sanitari encara s’afegeix la casuistica de que son dades de salut, amb
una normativa especifica d’accessibilitat a la informacio dels pacients.

Existeixen molts programaris per realitzar les copies de seguretat, amb diferents proveidors
liders en aquestes solucions. Per exemple:

\V(SISTAN\V/ COMMVAULT &) VE|2|T/\S'

D<A L Technologies C 0 H E (_-:) | TY

Molts d’aquests productes també incorporen funcionalitats de disaster-recovery per tal de
emmagatzemar a una altra plataforma una copia sincronitzada de les dades reals de produccid,
ja sigui al navol o a un altre centre de procés de dades (CPD) alternatiu.

Una de les qiiestions que cal resoldre abans d’implementar un projecte d’implantacié d’una
solucié de copies de seguretat és la segiient:

Fins a quin periode de temps vull tenir les dades accessibles per tal de restaurar d’una forma
agil els sistemes de 1’organitzaci6?

En aquest sentit, cal classificar els sistemes d’informaci6 definint objectius segons la criticitat
de les dades. A aquests efectes, les dades dels sistemes que gestionen informacié critica dels
pacients i que afecten a 1’assisténcia son considerades de criticitat maxima.

Per exemple:

e L’ERP o eina assistencial general d’assisténcia.
e Els entorns departamentals imprescindibles, com: diagnostic per la imatge, laboratoris
generals, etc.

Gairebé tots els productes de backups es basen en politiques on es classifiquen els entorns o
servidors que cal fer copia de seguretat periodica. Sobre aquestes politiques s’apliquen
finestres de retencid de les copies, definides pels administradors del sistema.

David Garcia Ros— TFG - 31 pagines. Pagina 20



4.2 Restauracio informacio critica.

Una de les principals tasques dels administradors o responsables de I’execuci6 de les copies
de seguretat és realitzar proves periodiques de recuperacio dels sistemes.

Mitjangant aquest procediments, s’asseguren que els mecanismes de restauracid funcionen
correctament i que, davant qualsevol incidéncia, el procés de recuperacio del sistema afectat
ja s’haura provat i validat abans.

Es indispensable, doncs, establir un calendari de restauracions periodiques dels sistemes
critics con poden ser:

- L’ERP,

- Bases de dades i servidors d’aplicacions / integracio associats,
- Directori actiu o base de dades d’usuaris de 1’organitzacio,

- Plataforma de correu electronic,

- Sistemes de fitxers critics, etc.

Les diferents eines que garanteixen les copies de seguretat incorporen un cataleg detallat on
s’especifica el tipus de copia i la ubicacié de la mateixa. Les cintes tradicionals LTO
s’identifiquen amb una etiqueta codificada que permet identificar i associar la mateixa amb el
contingut que te.

Aquesta base de dades relacional del producte de backup és de vital importancia per
I’organitzacid 1 cal que estigui inclosa a les politiques de criticitat maxima i sempre estigui
accessible.

Es molt recomanable enviar les copies en cinta a una instal-lacio fora de les instal-lacions de
I’empresa, garantint un circuit de custodia de les mateixes. Tot i aix0, pels sistemes critics és
indispensable I’accés immediat a les darreres copies de seguretat. Per tant, cal reservar 1’espai
necessari a les cabines d’emmagatzematge del propi sistema de recuperaci6 per tal de agilitzar
les tasques de restauracio de la informacid.

Es molt habitual utilitzar i validar el procés de restauracio de les copies de seguretat creant
entorns de desenvolupament a imatge dels entorns productius, on es connecten els
administradors de sistemes 1 I’equip funcional. D’aquesta forma es certifica que les dades son
restaurables i correctes.

En moltes ocasions és dificil replicar exactament els circuits de produccio, ja que es poden
integrar amb dispositius fisics o aparells médics molt especifics que no poden reproduir-se a
un entorn aillat. Cal tenir en compte aquest aspecte, pero intentar garantir que les proves de
validacions son lo suficientment reals i semblants al sistema real.
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En cas de realitzacid de backup al Cloud, també és molt important provar els mecanismes i els
temps de restauracid, ja que en aquest cas s’afegeix la garantia de les comunicacions
necessaries per restaurar.

Encara que podem pensar que tota la informacid critica d’una organitzacidé es troba als
servidors de fitxers, bases de dades, etc, no es pot deixar de banda que en entorns sanitaris
també cal garantir la disponibilitat d’estacions de treball concretes o aparells de diagnostic
que per la seva funcionalitat o caracteristiques de connexio especifiques.

En aquest sentit existeixen diferents programaris de copies de seguretat que permeten realitzar
“imatges” o copies de tot el sistema operatiu del servidor, de tal manera que si una estaci6 de
treball critica s’espatlla, els tecnics de suport microinformatic siguin capagos de restaurar el
servei quan abans. En aquests casos, és indispensable comptar amb ordinadors amb maquinari
equivalent a D’original, per tal que aquesta copia de seguretat es pugui restaurar i sigui
totalment operativa.

Les copies de seguretat i la recuperacid de cinta, la duplicacié remota com emmagatzematge o
I’enviament de registres de bases de dades constitueixen solucions tradicionals en matéria de
proteccid de dades i recuperacié davant de desastres. Pero aquestes solucions no sén capagos
de satisfer objectius pel que fa a punt de recuperacio i temps de recuperacio.

Per les bases de dades, existeixen opcions d’alta disponibilitat que també garanteixen una
garantia, com poden ser els sistemes de réplica de dades com Data Guard d’Oracle, que es
basa en la replicacid de les bases de dades originals contra unes bases de dades “en reserva”.

Production
Database

Automatlc Failover % g' Active
b= 5 Standby

Databases
Redo Shipping

===

Agquesta és una opcio molt interessant per tal de garantir la total disponibilitat de les bases de
dades més critiques de 1’organitzacio, encara que aquestes solucions tenen implicacions que
cal analitzar respecte al llicenciament amb fabricant.

SYNC or ASYNC
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5. Evoluci6 de la infraestructura.

5.1

Garantia de I’evolucio i suport de la plataforma.

La continua evolucio de la tecnologia fa indispensable gestionar 1’adaptacié constant de la
infraestructura i dels sistemes on s’allotgen les diferents solucions de programari.

La propia inercia del mercat obliga als fabricants de software de tot el mén a evolucionar
continuament els productes i limitar temporalment el suport oficial dels mateixos. En aquest
sentit, és molt convenient i critic per les organitzacions evolucionar la infraestructura.

Poden distingir dues linies de treball per garantir el correcte seguiment i adequacié de
I’entorn:

Control i gestio de la plataforma hardware.
Implica la gestid i renovacio de garanties i suport de tota la infraestructura fisica del
CPD, garantint implicacio experta del fabricant davant incidencies i problemes que
afectin a la disponibilitat dels serveis critics.
Els servidors, les cabines d’emmagatzematge, els diferents dispositius de xarxa com
concentradors, encaminadors, tallafocs o les llibreries de copies de seguretat sén
dispositius fisics on cal garantir suport directe del propi fabricant, normalment a través
d’empreses de suport TI on aquest delega el contacte directe amb el client final.
L’analisi detallat 1 preventiu de la infraestructura, i el continu monitoratge ¢és
indispensable per trobar punts de millora i aplicar-los. Com poden ser les
actualitzacions de firmware dels productes, la revisié proactiva dels sistemes o una
adequada gestio de renovacions del suport.

Control i gestio de la plataforma software.
Implica la gestio i actualitzacio dels components de programari basic dels serveis critics
de T’organitzacié, garantint d’aquesta manera el suport expert del fabricant en cas
necessari.
Els sistemes operatius dels servidors, les versions del programari de tercers que
ubiquen, les versions dels sistemes gestors de base de dades o la interrelacié amb la
gestid del lloc de treball s6n aspectes on cal focalitzar una continua supervisio per tal de
evolucionar la plataforma.
Es molt habitual que sigui la evolucié del propi mercat el que obligui a actualitzar els
components de programari de la infraestructura. Normalment quan surt una nova versio
de sistema operatiu 0 programari concret, el fabricant ja indica la data de finalitzacio de
suport oficial. Ocasionalment el propi fabricant decideix, en funcio del mercat i aspectes
estrategics, allargar aquesta data o mantenir-la.
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L’analisi preventiu de tots els aspectes relacionats amb el suport del programari oficial que
dona servei als processos critics de les organitzacions, en concret les sanitaries, és un
aspecte basic on cal estar molt atents i treballar amb marge temporal per poder actuar amb
garanties. En moltes ocasions, depenent del volum de les organitzacions, es torna adequat
gestionar projectes puntuals d’actualitzacio de les solucions de programari.

Els canvis de versions o actualitzacions dels ERP son projectes complexes on intervenen
molts factors, com les validacions funcionals, les integracions amb d’altres sistemes, els
pilots amb usuaris claus que verifiquin les noves funcionalitats, etc.

Un dels errors més habituals és no actuar proactivament ni ser totalment conscient de les
dates de fi de suport oficial del programari o les dependéncies dels components que estan
relacionats. En aquest sentit, cal una estrategia comuna del departament de sistemes
d’informaciéo per tal de garantir 1’actualitzacid6 1 compatibilitat de versions tant de
programari com de maquinari.

Igual que en el cas del llicenciament de les plataformes de maquinari o programari, els
fabricants de tot el mon ofereixen suport anual sobre els productes que ofereixen, que cal
renovar per garantir els circuits de resolucio de problemes i gestioé d’incidéncies.

Es molt important que sigui una persona qualificada del departament de TI qui
s’encarregui de gestionar totes les renovacions de suport i adequar les necessitats a
I’organitzacio.

Hi ha diferents tipus d’assisténcia i nivells de suport, que normalment s’ofereixen per
diferents vies, com poden ser el correu electronic, el teléfon, el suport presencial o
I’assisténcia remota.

Els diferents nivells de suport sén els seglients:

e NI1: Incidéncies basiques on la funcié dels seus especialistes és recopilar tota la
informacié que sigui possible del problema i ajudar a resoldre incidéncies basiques.

e N2: Segon nivell on técnics més especialistes en I'area computacional. Sén equips
de persones orientades a resolucié de problemes amb una complexitat més
avancada.

e N3: Tercer nivell amb técnics de nivell expert orientats a la resolucié de problemes o
incidents de dificil identificacio o solucio.

e N4: Quart nivell normalment facilitat per fabricant de programari o maquinari on es
poden requerir actualitzacions de producte o resolucié d’incidéncies complexes.
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5.2 Entorns de desenvolupament de programari.

Per la gestid i la implantacié de qualsevol sistema informatic identifiguem diferents entorns,
tot i que depen de la tipologia del programari i el projecte concret poden variar.

e Entorn de desenvolupament
Sistema on els desenvolupadors d’aplicacions treballen a la creacié i adaptacié dels
diferents moduls funcionals de la solucid.

e Entorn d’integracio.
Sistema on es facilita la unid entre els diferents desenvolupaments i es permet
verificar que els treballs no interfereixen entre si.

e Entorn de proves.
Entorns on realitzar els tests de funcionalitats dels sistemes. El seu objectiu és detectar
el major namero d’errades possibles. Es utilitzat tant pel personal de TI com el client
final.

e Entorn de preproduccié.
Sistema amb una copia identica del sistema real dels usuaris. La finalitat d’aquest
entorn és validar la usabilitat dels desenvolupament a un entorn real. Es permet
realitzar proves d’actualitzacions 1 minimitzar les causes que poden generar caigudes
del sistema.

e Entorn de produccid.
Plataforma on s’executa el programari, utilitzat per ’usuari. Aquest entorn ha de
gaudir d’una major infraestructura que els anteriors entorns 1 major capacitat de gestio
de trafic o connexions concurrents.

A banda de I’entorn de produccid, la resta d’entorns normalment no han d’estar operatius
24X7, i en determinades ocasions, es pot plantejar integrar-los en plataformes al navol, si els
requeriments d’infraestructura poden suposar un inconvenient de costos i manteniment.

En determinades solucions de programari, el propi fabricant obliga a utilitzar entorns de
desenvolupament amb unes determinades condicions de qualitat i integracid entre ells, per
garantir que els canvis a produccié compleixen uns requeriments de validacié i no es permet
la modificacio del sistema productiu sind s’ha generat i provat els canvis als entorns previs.
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Es molt recomanable actualitzar periddicament alguns d’aquests entorns a partir de copies de
seguretat del sistema de produccid, per tal de tenir les dades actualitzades i les proves siguin
molt més semblants al sistema real. D’altra banda, aquestes actualitzacions serveixen per
validar que el procés de recuperacio de les copies de seguretat funciona correctament.

Les organitzacions sanitaries, igual que la resta d’empeses, han de comptar amb aquests
entorns per garantir que els canvis i noves funcionalitats que s’apliquen sobre el sistema
productiu estiguin totalment validades 1 no tinguin un impacte negatiu sobre I’activitat diaria
dels usuaris sobre el sistema.

Afegim a I’entorn sanitari la problematica de la confidencialitat de les dades de salut.
Exceptuant ’entorn de produccidé és desitjable que les dades, exceptuant I’entorn de
produccid, estiguin anonitmitzades, de tal manera que els desenvolupadors no accedeixin a
informacio6 confidencial. L entorn de produccié ha de gaudir d’una gestié molt acurada de rols
i permisos per tal de garantir que els professionals homés pugin accedir a les dades dels
pacients que tracten al seu departament.

Existeixen casos documentats de problemes legals derivats de 1’accés no justificat a les
histories cliniques de pacients i cal posar especial focus en aquesta qlestid, garantint una
tracabilitat dels accessos indeguts i prenent les accions sancionadores oportunes.

El fet de no validar correctament una funcionalitat implica que 1’atenci6 al pacient es veura
afectada i per aixo, es indispensable una total coordinacio entre les diferents arees de
desenvolupament.

L’entorn de produccid té unes connotacions de disponibilitat especial, doncs és el sistema on
cal garantir que la disponibilitat és total. Tot i aix0, en determinades ocasions, cal realitzar
intervencions sobre el sistema que impliquen aturades programades, ja que no és possible
aplicar els canvis de configuraci6 sense aturar la plataforma.

Es molt important realitzar plans d’intervencié documentats i coordinar les tasques de forma
efectiva per tal de minimitzar al maxim el temps d’aturada del sistema productiu.

En entorns sanitaris és especialment complex pactar finestres d’aturades, degut a que 1’atenciod
al pacient 1 la disponibilitat del sistema sempre ha d’estar activa, pero cal acordar amb la
direcci6 del centre una serie d’hores en determinades jornades de 1’any on es puguin aplicar
aquests canvis o intervencions.

Els propis projectes d’actualitzacions de programari, ’aplicacié de pegats de seguretat sobre
els sistemes o les propies incidéncies obliguen a realitzar aturades i cal planificar-les
adequadament. Normalment es realitzen fora de 1’horari laboral i de maxima activitat
hospitalaria per minimitzar I’impacte assistencial.
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6 Model de gestio.

La principal funcié del Departament de Sistemes d’Informacid és gestionar i organitzar el
coneixement de tot un equip huma per tal que la infraestructura i les diferents aplicacions
s’utilitzin de forma adequada per aconseguir els objectius de ’organitzacid, ajudant el
I’execucid dels seus processos.

Les principals responsabilitats son les seguents:

1) Desenvolupament d’aplicacions,

2) Instal-laci6 i manteniment dels recursos d’infraestructura

3) Disseny i gestio de xarxes i comunicacions.

4) Monitoritzacio i controls dels recursos.

5) Integraci6 d’aplicacions.

6) Gestio de personal i externalitzacio de part o tot els recursos.

A les organitzacions sanitaries del Departament de SI/TI no deixa de ser un “proveidor” de
la resta de serveis o departaments del centre. Normalment son els propis departaments
assistencials els que, juntament amb el departament d’Informatica, expressen 1 valoren els
requeriments i necessitats que cal donar solucio.

L’ERP (Enterprise Resource Planning), el HIS (Hospital Information Service) o el LIS
(Laboratory Information Service) son plataformes de programari i moduls complexes que
sovint requereixen desenvolupaments i adaptacions a mida per tal de donar soluci6 a les
peticions derivades de la propia evoluci6 del centre sanitari.

Noves proves, nous diagnostics, noves patologies, etc, requereixen una adaptacié constant
dels productes i en aquest sentit, és ideal comptar amb un equip de desenvolupament
competent que estigui gestionat per un cap de projecte o cap d’aplicacions alineat
perfectament amb les prioritats marcades des de la direccio.

A una gran organitzacié sanitaria s’acostumen a separar les diferents direccions que
depenen directament de la geréncia del centre, com poden ser:

e La Direcci6 Financera,

e La Direccié Medica / Assistencial,

e La Direcci6 Infermera,

e LaDirecci6 de Serveis Generals,

e LaDirecci6 de Recursos Humans,

e La Direccid de Sistemes d’Informacio.

De cadascuna d’aquestes direccions pengen directament departaments assistencials, de
gestié administrativa, tecnologics, de suport, etc.
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Tots ells tenen diferents necessitats dels Sistemes d’Informacid que cal satisfer. Per aixo es
indispensable una oficina o departament de gestié de projectes que sigui transversal i amb
una visio global de I’estratégia de 1’organitzacio.

La informacid s’ha de compartir, ja que per exemple, una intervenciod quirargica sobre un
pacient s’ha de reflectir a la seva historica clinica, caldra material quirargic amb una clara
tragabilitat, s’haura de traslladar a planta per tal de recuperar-se de 1’operacio, caldra
gestionar dinars 1 sopars per aquest pacient, caldra dotar un servei d’oci amb televisions a
les habitacions, caldra realitzar seguiment d’infermeria, caldra realitzar proves de
laboratori per valorar evolucid, caldra fer interconsultes amb altres especialitats si aplica,
caldra administrar medicacio, caldra gestiona 1’alta, etc, etc, etc.

Es a dir, moltes accions que cal centralitzar a una o diferents eines integrades que permetin
gestionar la totalitat de I’estada d’una persona a un centre sanitari.

En una organitzacid6 amb centre d’investigaci6 s’afegeixen els requeriments propis de la
seva activitat, com estar a ’avantguarda de nous programes que ajudin a desenvolupar
aquesta tasca innovadora.

Per gestionar tota aquesta demanda els departaments de T1 acostumen a assignar caps de
projectes que canalitzin les peticions i abordin les necessitats amb el coneixement que
poden tenir. Es factible que determinades figures estiguin relacionades amb 1’ambit clinic.
No és estrany trobar directors de Sl o personal de gestié de projectes que sn metges, ja
gue coneixen de primera ma les necessitats del personal facultatiu del centre.

La externalitzacié de determinats serveis o processos dels departaments de Tl és una
solucio valida per alliberar de carrega estructural. Serveis com el desenvolupament
d’aplicacions, 1’administracio de sistemes, els serveis d’atenci6 a 1’usuari, I’administraci6
de la xarxa, els serveis d’impressid, etc. son ambits on es molt normal externalitzar-los.

Per fer seguiment del compliments dels nivells de servei s’acostuma a treballar amb alguna
eina de tiqueting, com poden ser Jira Service Desk, OTRS o Remedy, per exemple.
S’apliquen ANS (Acords de nivell de servei) que permeten garantir els temps de resposta i
la qualitat del servei.

La correcta gestio dels canvis Tl és indispensable. En aquest sentit existeixen metodologies
com ITIL, que ajuden a assolir aquest objectiu. Sén conjunts de conceptes i bones
practiques per gestionar la qualitat i eficiéncia a les operacions de TI.
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7 Conclusions.

Les organitzacions sanitaries publiques i privades tenen la responsabilitat de donar un servei
assistencial de maxima qualitat als ciutadans.

El nivell d’excel-léncia que aconsegueixen i el seu prestigi es fonamenta en diferents
aspectes, com per exemple: el conjunt de professionals de 1’organitzacio, la recerca continua i
els projectes d’investigacio, la gestio que des de geréncia es fa del centre, 1’equipament
tecnologic, els serveis de suport, les infraestructures, etc.

El paper dels Sistemes d’Informacié és molt important, ja que té una implicacié directa en la
pressa de decisions assistencials i en la disponibilitat dels recursos que fan servir els diferents
col-lectius d’un centre d’aquestes caracteristiques: personal facultatiu, administratiu, infermer,
logistic, tecnic, diagnostic, etc.

El fet que la capacitat i disponibilitat dels sistemes informatics afecti d’una manera tant
directe als circuits i processos assistencials fa que les connotacions i criticitat dels sistemes
siguin diferents a d’altres tipus d’empreses on I’impacte pot ser evidentment economic, pero
no implica el diagnostic i tractament de malalties o intervencions sobre les persones.

En aquest sentit, aquest treball de fi de grau proposa una série d’aspectes basics que serveixen
per garantir 1’alta disponibilitat dels sistemes.

Un cop identificats els processos critics per I’organitzacid cal assegurar que la infraestructura
es dimensioni adequadament per tal de poder donar servei totes les hores de 1’any. Obviament
caldra establir un calendari d’aturades de manteniment dels sistemes, pactats amb la direccio
corresponent, pero I’objectiu ha de ser consolidar un 100% de disponibilitat.

L’alta disponibilitat requereix de duplicitat d’infraestructura, ja sigui en instal-lacions locals o
remotes. Els dispositius de xarxa, cabines d’emmagatzematge, servidors fisics i centres de
procés de dades (CPDs) han d’estar replicats per garantir el funcionament ininterromput dels
sistemes, vers incidéncies o averies que obliguin a que part de la infraestructura no estigui
operativa mentre es soluciona el problema.

Aguest treball orienta sobre diferents aspectes per garantir aquesta duplicitat, basant-nos en
els productes del mercat i els fabricant més rellevants i consolidats.

S’analitzen els requeriments basics que han de tenir els Centres de Procés de Dades o CPDs
per donar servei continuats, aixi com els nivells de redundancia i processos de recuperacio.
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La virtualitzacio de servidors ofereix una molt bona solucié per garantir escalabilitat
horitzontal, a I’hora que permet molta flexibilitat per treballar amb diferents sistemes
operatius i una rapida creaci6 d’entorns de proves per validacions i tests.

A banda de la réplica de maquinari fisic i els sistemes de programari que ofereixen continuitat
de negoci en cas de falles, un aspecte a destacar i que el treball aborda de forma explicita son
els sistemes de copies de seguretat i restauracio d’informaci6 critica per 1’organitzacio.

En aquest sentit, és molt important identificar i garantir els processos indispensables per
garantir I’activitat assistencial i administrativa de I’entorn sanitari.

No es pot deixar de banda I’evolucio del mercat i els canvis que impulsa la tecnologia. Els
nous sistemes predictius basats en intel-ligéncia artificial, Machine Learning, o les bases de
dades no relacionals, estan abordant d’una manera molt important el diagnostic medic. Cada
cop s6n més necessaris aquest tipus de solucions que ajuden els facultatius en la seva tasca
diaria.

Aix0, juntament amb la gestio del cicle de vida de les solucions de programari, obliguen a
evolucionar i garantir suport oficial de tota la infraestructura i el software instal-lat. Una
correcta gestié de versions i control de garanties és basic per poder conviure amb la propia
inercia del mercat.

L’ERP és I’eina d’us comt proposada, tot i que en el mon sanitari existeix el modul especific
de Sanitat, que comporta una série de caracteristiques diferenciadores vers la resta. La
integracio d’aquest modul es especialment complex, ja que els centres sanitaris tenen
normalment moltes aplicacions departaments especifiques, comercialitzades per proveidors
especialistes en ambit assistencial.

Aplicacions de tractament d’imatge cardiaca, radiologica, gastrointestinal, dermatologica, etc.
s’han d’integrar amb la historia clinica del pacient, normalment emmagatzemada a I’ERP.
Generaci6 d’informes amb resultats de laboratoris, diagnostics, altes i baixes, informes clinics
o classificacié de pacients critics a urgencies generals (Triatge) son només alguns dels
exemples de sistemes integrats amb les solucions verticals de sanitat que ofereixen els ERPs
del mercat.

Certament ha estat un treball interessant des del punt de vista de recerca d’informacid i
contrast de punt de vista amb professionals dels sector, que m’han ajudat a definir i validar la
proposta.
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