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Resumen del Trabajo:

El presente trabajo tiene por objeto la implementacion de un sistema de
deteccion de anomalias y alerta para la red Tor. Para su desarrollo y despliegue
se ha empleado un disefio basado en componentes independientes y orientado
a prototipos.

El sistema se compone de varios médulos que permiten obtener datos de
telemetria publicados por el proyecto Tor, procesarlos, almacenarlos, analizarlos
a través de un componente modular de analisis de anomalias y emitir alertas a
través de un canal bidireccional en forma de bot de la plataforma Telegram que,
adicionalmente, permite interactuar con el sistema a través de mudltiples
comandos.

Ademds, afiade la visualizacion de datos a través de cuadros de mandos
servidos por Grafana y un moddulo de plotting desarrollado para visualizar
graficas a través del bot.

El resultado es una plataforma funcional, modular y extensible que permite a
cualquier persona interesada o grupo de interés realizar un despliegue sencillo
gracias a la implementacion basada en contendores Docker de todo el sistema.

El trabajo, fruto de la asimilacién de multiples competencias, ha sido publicado
bajo licencia GPL. Se ha realizado de forma satisfactoria en todas sus etapas,
presenta un alto grado de madurez y permite su explotacion en ambientes
productivos.

Si bien, se recomienda la extension del componente de analisis en forma de
modulos que implementen algoritmos de deteccion de anomalias adicionales




para permitir un analisis comparativo de las diferentes alertas que puedan
producirse.

Abstract:

This work aims at implementing an anomaly detection and alerting system for the
Tor network. A prototype-oriented, independent component-based design has
been used for its development and deployment.

The system is composed of several modules that allow obtaining telemetry data
published by the Tor project, processing, storing, and analyzing them through a
modular anomaly analysis component and issuing alerts through a bidirectional
channel in the form of a bot based on the Telegram platform that, additionally,
allows interacting with the system through multiple commands.

It also adds data visualization through dashboards served by Grafana and a
plotting module developed to visualize graphs through the bot.

The result is a functional, modular and extensible platform that allows any
interested person or group of interest to perform a simple deployment thanks to
the Docker container-based implementation of the entire system.

This work is the result of the assimilation of multiple competences and has been
released under GPL license. It has been carried out satisfactorily in all its stages,
presents a high degree of maturity and allows its exploitation in productive
environments.

However, it is recommended that the analysis component be extended in the
form of modules that implement additional anomaly detection algorithms to allow
a comparative analysis of the different alerts that may occur.
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1 Introduccion

1.1 Contextoy justificacion del trabajo

El presente trabajo de Fin de Master tiene por objeto la construccion de un sistema
de captacion de eventos de red, deteccion de anomalias, visualizacién de datos y
emision de alertas para la red Tor (ver anexo ).

Estos sistemas permiten, mediante la lectura, registro y procesamiento de datos,
detectar anomalias sobre el estado de una red. Entendiendo por anomalia, aquellos
eventos que influyen en algunas de las capacidades de la red. Por ejemplo, la
desconexién de multiples nodos, una bajada subita en los usuarios, etc.

El interés por este tipo de sistemas es de naturaleza multiple. En primer lugar, la red
es un medio cambiante y de una utilidad que no requiere de justificacién, por lo que
es del interés general de sus usuarios conocer los diferentes eventos que influyen en
su forma y capacidad para ayudar a tomar decisiones.

Del mismo modo, es de utilidad llegar a comprender como y porqué suceden estos
eventos. El origen de estos revela informacion importante que a menudo trasciende
la curiosidad técnica y nos permite obtener un prisma geopolitico de intereses
variados. Un ejemplo claro son los episodios de censura a la libertad de expresion
gue son sufridos por los ciudadanos de regimenes incompatibles con la plena
democracia.

Actualmente, los sistemas de alertas de eventos andmalos existentes exponen la
informacion en la web o las distribuyen en listas de correo, ademas, se basan en un
solo sistema de deteccion (o técnica) y, en muchos casos, no permiten que un usuario
u organizacion replique dicho sistema de forma independiente y sencilla.

La labor de este proyecto es, por lo tanto, crear un sistema modular y escalable que
permita la adopcion de datos de distinta naturaleza, facil extension de nuevos
algoritmos de deteccion a modo de complementos (plugins), canalizacién de alertas
e informacion a través de medios que permitan interaccion con el sistema.

El proyecto también aspira a democratizar la adopcion de este tipo de sistemas,
presentando una instalacion simple y al alcance de distintos perfiles de usuario,

ademas de una licencia de uso sin trabas comerciales, que permita ampliar el sistema
y compartir esos avances con la comunidad de usuarios.

1.2 Objetivos del trabajo

Los objetivos pueden dividirse en dos aspectos conjuntos. Aquellos que son el
resultado tangible del trabajo y los propuestos académicamente.

1.2.1 Objetivos materiales



Del propio contexto y justificacién del trabajo ya se puede realizar un dibujo de los
diferentes objetivos a alcanzar en el ambito del proyecto. En lineas generales, el
proyecto aspira a crear un sistema que comprenda los siguientes aspectos o hitos:

- Subsistema de captacion que permita recolectar datos de fuentes externas de
forma programatica. Esto es, con una periodicidad basada en calendario que
permita automatizar las captaciones.

- Subsistema de integracion modular de algoritmos de deteccion de anomalias.
Esto es, un sistema modular que nos permita integrar diferentes metodologias
de deteccion de anomalias.

- Exposicion de datos a través de cuadros de mando. El sistema poseera un
servicio de visualizacién de datos independiente del sistema. En dicho lugar se
podra obtener una representacion de los datos en reposo que han sido
procesados. Se proveeran varias vistas a modo de demostracién, pero se
podréa editar el cuadro de mando segun las necesidades.

- Establecimiento de un canal de alertas e interaccidn con el sistema. Se tratara
de un sistema que permita tanto la emision de alertas, resumenes de actividad,
asi como la comunicacion bidireccional a través de comandos.

- Facil instalacion y uso. El sistema no debera trasladar la complejidad de su

integracion al usuario. Se realizara una instalacion sencilla, con el conjunto
menor de dependencias posible y de uso facil e intuitivo.

1.2.2 Objetivos académicos
Al margen de los entregables planificados, el objetivo de este trabajo es poner en
practica la ejecucidon de un proyecto basado en las materias cursadas durante el
presente Master, ademas de las ya cursadas durante el Grado de Ingenieria
Informética.
Por lo tanto, los objetivos académicos seran:

- Estudio y comprensién de un problema o necesidad relacionada con el ambito
de los estudios.

- ldentificacion del estado del arte y la deteccidn de las carencias existentes y
oportunidades abiertas.

- Trazado en forma de fases de los objetivos para dar respuesta al problema
propuesto.

- Elaboracion de un marco temporal que permita la ejecucion de las diferentes
fases.

- Puesta en marcha del proyecto, seguimiento, deteccion y correccion de
posibles riesgos que impidan la consecucion de las diferentes fases
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- Cierre del proyecto.

1.3 Enfoque y metodologia empleadas

Examinados los objetivos y necesidades de estos, resultaba obvio que existian dos
lineas de trabajo separadas en las que se tenia que invertir grandes cantidades de
tiempo.

Una de las lineas eran los componentes que soportan la obtencién, tratamiento,
almacenamiento, recuperacion, cuadro de mando y comunicaciones de alertas. La
otra linea de trabajo, en la que ya se preveia un consumo destacado de tiempo era la
investigacion e implementacion de algoritmos de deteccion de anomalias basados en
series temporales.

Ademas, a todo ello, habria que sumarle el trabajo, por asi decirlo, administrativo. Es
decir, la documentacion y confeccion de las PEC y entregas periodicas. Estos
documentos deben reflejar con fidelidad los avances para una correcta tutorizacion,
por lo que se cumplimentaron como una linea adicional y complementaria del proyecto
con la importancia debida.

Transmitir de forma clara la informacion y con datos suficientes era otra meta por
cumplir, por lo que se considerd que no era una linea de trabajo menor e iba a requerir
dedicacion adicional.

1.3.1 Metodologia respecto a los componentes software

No se ha empleado una metodologia formal (SCRUM, Agile, etc.) en el sentido estricto
de marco de trabajo y coordinaciéon de equipos, pero, si se ha empleado una
metodologia de software adecuada a las dimensiones del proyecto. En concreto, una
aproximacion al disefio basado en prototipos, sobre los cuales se iba afiadiendo méas
funcionalidad y enlace con el resto de los componentes.

En primer lugar, se tenian claro los componentes del sistema y la comunicacion entre

estos a un alto nivel de abstraccion. Esto dio lugar a un esquema conceptual en base
a los diferentes requisitos que emanaban de la propia descripcion del proyecto:

11



Bot de alertas
Base de datos

Captador
Y b \ y, .
Procesador Analizador Cuadro de mandos
7 o ™ . 7~ .,

\\. _r/ \\. .r/

llustracion 1 Disefio a alto nivel de los componentes

Obtenida la organizacion inicial de los componentes, se procedi6 al estudio de estos
de manera independiente. Esto era asi porque como componentes debian tener el
menor acoplamiento posible en términos de funcionalidad.

Aungue la salida de uno es la entrada de otro, esa comunicacion era facilmente
sustituible por datos sintéticos, para ir efectuando prototipos iniciales. Por lo que
no representd un problema trabajarlos de forma aislada.

En una primera etapa se dejo el analizador para una etapa posterior (como se vera,
dicho componente fue abordado mas tarde, sobre la PEC-2), por lo que se volco el
desarrollo en los componentes de captacion.

No obstante, antes de comenzar con el subsistema de captacion, se procedié a
estudiar las posibles fuentes de datos y su tipologia, asi como la adecuacion a las
necesidades del proyecto.

De esta fase, saldria el disefio inicial de la base de datos, sobre la que descansaran
los datos en reposo una vez estos han sido depositados por el captador.

1.3.2 Metodologia respecto a la investigacion e implementacion de algoritmos de
deteccién de anomalias en series temporales de datos.
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Respecto a esta parte, la metodologia a seguir fue la investigacion del estado del arte
mediante la bibliografia existente, ensayos y articulos en su mayoria. El campo de
investigacion es amplio en el area de anomalias estadisticas, pero se estrecha si nos
centramos en aquellos que lo hacen en series temporales y mas concretamente en
eventos producidos por trafico de red.

Si bien, las anomalias de red son un rico campo de trabajo en ciberseguridad, las
investigaciones se centran en detectar y detener ataques basados en la explotacion
de vulnerabilidades, trafico achacable a malware, etc., siendo la base de este tipo de
productos la implementacién de reglas mediante un lenguaje.

No se trata, por lo tanto, de la misma casuistica que buscamos en este trabajo, donde
disponemos tan solo de estadisticas cuantitativas. Es decir, el ambito de nuestro
trabajo es la deteccion de anomalias en la forma de lared y no en el contenido
gue pasa por esta.

Una vez acotado el campo de trabajo, se identificaron multiples trabajos previos de
deteccion de anomalias en redes y mas concretamente en la red Tor. Trabajos que
mas adelante, en la seccidén correspondiente, se citaran adecuadamente. Ademas,
pueden verse relatados en la bibliografia empleada.

1.4 Planificacion del trabajo

1.4.1 Medios empleados
El sistema se ha elaborado con el siguiente hardware detallado:

- Ordenador personal portatil Apple MacBook Pro
o CPU Inteli5 2.3 Ghz, 4 nucleos
o 8Gb RAM
o 256 Gb SSD

Respecto al software empleado, se han usado los siguientes programas:

- Docker (sistema de contenedores)

- Git (gestor de versiones de codigo)

- Python 3.9 (lenguaje de programacion)
- MySQL (base de datos)

- Grafana (cuadro de mandos)

- Redis (bréker mensajeria)

Todos los servicios estan integrados en tecnologia de contenedores por lo que la
Unica dependencia requerida es Docker.

Docker es un sistema de gestion de contenedores. Cada contenedor emplea una

imagen, que es en si misma un conjunto de dependencias y configuracion
autosuficiente.
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Por ello, no se precisa de la instalacion en local de programas o librerias adicionales,
permitiendo al usuario abstraerse de estas tareas y, a su vez, evitando polucionar su
propio sistema operativo.

1.4.2 Resumen de las tareas a realizar

=

Disefio e implementacion del captador de datos con disparo de tareas basada
en calendario

Estudio de los datos obtenidos

Disefio del modelo de datos y eleccidn de la base de datos

Disefio e implementacion del procesador de datos

Disefio e implementacion del médulo de andlisis

Integracion del cuadro de mandos

Elaboracion del despliegue y producciéon de entregable

NoOOhWN

1.4.2.1 Disefio e implementacion del captador de datos con disparo de tareas
basada en calendario

Se trata de un modulo que permite la programacion de tareas cronoldgicas de forma
gue se detecta la agregacion de nuevos datos y su solicitud desde fuentes externas
de forma periddica.

Este moddulo visita las fuentes externas en busca de nuevos datos. Las visitas estan

ser lo suficientemente separadas entre si para evitar peticiones innecesarias,
acoplandonos al calendario de publicacion de la fuente externa.

1.4.2.2 Estudio de los datos obtenidos

Una vez seleccionadas las primeras fuentes externas, se estudiara la composicion y
formato de los datos.

Esta fase es fundamental, puesto que de aqui debe salir el modelo de datos que se
empleara en todo el sistema.

El estudio de los datos obtenidos nos permitird centrar la atenciéon en aquellos que

consideremos fundamentales para nuestros objetivos y descartar los que no nos
aportan significacién suficiente como para justificar su inclusion.

1.4.2.3 Disefio del modelo de datos y eleccion de la base de datos
Una vez estudiados los datos, se procede a disefiar el modelo de datos que va a ser

empleado. Una vez obtenido este modelo, se discute y analiza el disefio de la base
de datos; apropiada para el almacenamiento de los datos del modelo.
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Dado que también debemos tener en cuenta elementos posteriores del sistema, sera,
con mucha probabilidad, una fase iterativa, en la cual la decision de la eleccion de un
motor u otro de base de datos vendra condicionada por posteriores elecciones.

1.4.2.4 Disefio e implementacion del procesador de datos

Se trata de un médulo de acoplamiento entre los datos externos entrantes y el modelo
de datos que reposa en la base de datos.

Dicho sistema, simplemente, se encarga de procesar los datos para extraer los
necesarios, enriquecerlos (si procede) y almacenarlos de vuelta en base de datos ya
procesados.

Finalmente, disparara una sefial para que el médulo de analisis pueda procesar la
llegada de los nuevos datos.

1.4.2.5 Disefio e implementacion del modulo de andlisis

Este médulo es el que lleva el peso analitico de todo el sistema. Se encarga de
procesar los datos introducidos en la base de datos y genera la correlacion de los
datos, deteccién de eventos y anomalias.

El disefio se ha efectuado para que pueda ser modular. Esto es, integrar diferentes

implementaciones de algoritmos de deteccion de anomalias y poder tener una optica
distinta en relacion con la salida de cada uno de ellos.

1.4.2.6 Integracion del cuadro de mandos

El cuadro de mandos permite a las personas usuarias la visualizacion de los datos,
eventos y anomalias detectadas en el analisis de datos.

Dado que existen soluciones de fuente abierta para dicha tarea, independiente de la
fuente de datos, se emplea una solucién basada en Grafana! que permite una alta
configuracion y adaptacion a la consecucion de los objetivos.

Esta fase también incluye el montaje del sistema de alertas y comunicacion
bidireccional con el sistema basadas en el sistema de mensajeria Telegram?.

1.4.2.7 Elaboracion del despliegue y produccion de entregable

1 https://grafana.com/
2 https://core.telegram.org/
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Se trata de un sistema de construccion del proyecto y despliegue de facil uso, en el
gue las posibles personas u organizaciones usuarias puedan poner en marcha el
sistema sin complicaciones artificiales.

El proyecto esta alojado en GitHub® como repositorio de cddigo. Desde éste, sera
posible clonar el proyecto mediante una sola instruccién o comando del sistema (sera
necesario Git y Docker).

Una vez clonado el proyecto, se deberia realizar el compilado (si procede) y

despliegue, idealmente, con un conjunto reducido de 6rdenes. De manera qué, una
vez finalizada esta fase, el sistema debera encontrarse en funcionamiento.

1.4.3 Planificacion temporal de los objetivos

A continuacion, se expone un diagrama de Gantt como representacion de las tareas,
su interrelacion, si cabe, y extension cronoldgica.

La siguiente figura describe la cronologia general de las entregas segun el calendario
académico:

| Tareas | sep | oct | nov | dic | ene |
PEC 1 Plan de trabajo,
PEC 2 Entrega de seguimiento

PEC 3 Entrega de seguimiento
PEC 4 Memoria final
Presentacion en video
Defensa

llustracién 2 Distribucion segun calendario académico

Una vez fijados los objetivos y teniendo en cuenta las demarcaciones cronoldgicas
del calendario académico, se obtiene la planificacion de las tareas:

oct oct oct oct nov nov nov nov dic dic dic dic ene
Captador de datos con programacion de tareas
Estudio de los datos obtenidos
Modelo de datos
Procesador de datos
Modulo de analisis
Integracion cuadro de mandos
Despliegue / Produccion entregable
Elaboracién de la Memoria
Presentacion en video
Defensa

llustracion 3 Distribucién cronolégica de las tareas

1.4.4 Relacion con las PEC

3 https://github.com/
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A continuacion, se detalla el desglose de tareas realizadas respecto de las diferentes
entregas durante el curso.

1.4.4.1 PEC 1 - Planificacion

Esta PEC, constituia el arranque del proyecto. Se estudio el problema a resolver, se
consulto la bibliografia existente sobre el tema en cuestion y se analizé que huecos
aun no estaban cubiertos en la problematica.

Una vez expuesto el problemay las posibles soluciones sobre el tablero, se definieron
los objetivos principales, medios a emplear, enumeracién de las tareas y una
cronologia de tiempos sincronizada con el resto de PECs a entregar.

Justo después de esta entrega se dio comienzo al estudio de los datos a obtener de
las fuentes y los posibles modelos de datos a emplear en los componentes del
sistema.

En esta PEC, se incluyo:

- Definicién del problema a resolver.

- Objetivos.

- Metodologia a emplear.

- Lista de tareas detalladas a emprender.
- Planificacion de las tareas y entregas.

- Revision del estado del arte.

1.4.4.2 PEC 2 - Entrega de sequimiento (l)

En esta entrega ya se dispuso de una version preliminar del proyecto, el cual era
capaz de obtener datos, procesarlos, componer el modelo de datos y visualizarlo en
un cuadro de mandos (Grafana).

No obstante, el primer paso fue identificar las fuentes de datos, su posibilidad de uso
y el formato que estas entregaban.

Afortunadamente, el sub-proyecto Metrics del proyecto Tor posee un rico sistema de

publicacién de datos de uso, telemetria y capacidad, debidamente anonimizados y
actualizados.
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llustracion 4 Detalle del portal de metrics.torproject.org

Esto, facilita enormemente la labor de captacion de datos de uso, ya que es una fuente
fiable, abierta y ética.

Programado el componente captador de datos y su procesamiento preliminar,
estdbamos en disposicion de almacenarlos en base de datos de acuerdo con un
modelo apropiado para el uso y consumo de estos posteriormente.

Tras ello, ya se disponia de un sistema que actualizaba los datos continuamente, por
lo que se paso a estudiar la viabilidad de monitorizar graficamente estos datos a través
del cuadro de mandos.

Dado que el cuadro de mandos seria implementado en Grafana (a través de un
contenedor Docker), podiamos levantar el servicio y proveernos de una vista
preliminar de algunas graficas.

Ya en esta entrega, el cuadro de mandos poseia un aspecto cercano al definitivo:
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llustracién 5 Version preliminar del cuadro de mandos

Esto, poseer un punto de visualizacion, fue de gran importancia puesto que servia de
guia visual para acometer la siguiente PEC, en la que ibamos a necesitar
retroalimentacion para calibrar la sensibilidad del detector de anomalias.

En otras palabras: debiamos servirnos de alguna guia que nos identificase cuando el
actuador del algoritmo de deteccion deberia, de forma razonable, proporcionarnos un
positivo, tanto en la deteccién de anomalias negativa como positiva; entendiendo por
deteccion, un subito ascenso de usuarios 0 su contrario (sefial de sospecha sobre
posibles actos de censura).

En esta PEC, se incluyo:

- Componente captador de datos.

- Procesamiento de datos.

- Modelo de datos.

- Operaciones sobre base de datos.

- Vista preliminar del cuadro de mandos.
- Instrucciones de instalacion.

- URL del repositorio con el cédigo fuente del proyecto.

1.4.4.3 PEC 3 — Entrega de seguimiento (l1)
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Esta entrega estuvo centrada casi en su totalidad en la eleccion e implementacion de
los algoritmos de deteccion de anomalias.

La primera fase se dedic6 a la recopilacion de los algoritmos de deteccion publicados.
Recordemos que no es el objetivo de este trabajo la realizacion de un algoritmo
novedoso, sino de implementaciones de algoritmos conocidos y agregados de forma
modular al sistema.

Dado que el objetivo era demostrar precisamente la modularidad del conjunto, y se
necesitaba un modulo funcional, se tratd de desarrollar en paralelo dos algoritmos, el
de Wright [2] y el de Danezis [12]. Solo pudo incluirse este uUltimo en esta entrega,
debido a la complejidad en la implementacion del primero, que consumié un tiempo
considerable sin resultado favorable.

Mientras que podiamos obtener resultados del médulo de anomalias a través de
pruebas concretas:

(protector-kPakLR3I-py3.9) =+ protector git:(main) X pythen detecter/danezis.py
[20821-11-18] up detected in CN with 4423.8 for a max of [2202,14941578]
[20821-11-19] up detected in CN with 5189.8 for a max of [2120.95282@63]
[20821-11-20] up detected in CN with 5759.8 for a max of [2057.74817997]
[2021-11-19] down detected in ER with 38.0 for a min of [48.15333667]
[2021-11-20] down detected in ER with 44.0 for a min of [44.27878094]
[2821-11-18] up detected in KY with 161.8 for a max of [119,8657742]

[20821-11-19] up detected in KY with 204.8 for a max of [106.64008595]
[20821-11-28] up detected in KY with 203.@ for a max of [120.27636263]
[2021-11-18] down detected in MG with 319.0 for a min of [U462.61226974]
[2021-11-19] down detected in MG with 297.0 for a min of [438.91750776]
[20821-11-20] up detected in NI with 851.8 for a max of [721.65817579]
[2021-11-18] down detected in NL with 5385@.8 for a min of [57u484.51695455]
[2021-11-19] down detected in NL with S4687.0 for a min of [60248.80478806]
[2021-11-20] down detected in NL with S4986.8 for a min of [57370.83155822]
[20821-11-18] up detected in SD with 510.@ for a max of [499.440872584]
[20821-11-19] up detected in SD with 627.@ for a max of [311.83358483]
[20821-11-208] up detected in SD with 628.@ for a max of [357.93086229]
[20821-11-208] up detected in TL with 35.25 for a max of [34.77870727]
[2021-11-18] down detected in TM with 47.0 for a min of [162.11199196]
[2021-11-19] down detected in TM with 48.0 for a min of [184.15150957]
[2021-11-20] down detected in TM with 43.0 for a min of [236.55503178]
[2021-11-18] down detected in VI with 16.0 for a min of [17.79277961]

llustracién 6 Salida del médulo de analisis

Se considero la posibilidad de establecer en este punto el comienzo del componente
de alerta y comunicacion bidireccional, por lo que se montd un canal de
comunicaciones basado en el servicio de mensajeria Telegram. La vista preliminar de
este componente ya ofrecia la posibilidad de satisfacer dos comandos que
controlaban la existencia de alertas y estadisticas por pais:
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/plot CN 16:38.7

Here yougo 1538

Done 16:44.7

llustracion 7 Vista preliminar del componente bot

En este punto, el sistema era practicamente funcional. Se habia demostrado la
viabilidad de la arquitectura y la solucion, a falta de dotarla de solidez y
profesionalidad, respondia a los parametros fijados en los objetivos.

En esta PEC, se incluyé:

- Modulo de analisis y alerta.

- Implementacion del algoritmo de Danezis.

- Creacion del bot de comunicaciones bidireccionales.

- Mejoras en todos los componentes entregados en la PEC-2

1.4.4.4 PEC 4 — Memoria final y entrega del producto

Aunque como ya se menciono en la planificacion, no se quiso dejar la redaccion de la
memoria para el ultimo sprint, sin lugar a duda, es en esta entrega donde se consume
mas tiempo en su confeccion; I6gicamente, debido a que es cuando poseemos un
resultado sustancial sobre el cual podemos plasmar en texto.

No obstante, se emple6 tiempo en el desarrollo, para concluir con la cohesion de
todos los componentes, esta vez orquestados por el gestor de colas de trabajo Celery,
con la idea de que el sistema eche a andar con un solo comando.

Ademas, se pulieron partes del codigo fuente que eran parte de los prototipos y que
fueron cambiadas o eliminadas para la version final.
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Otro punto de mejora fue la emisién de alertas para incluir simbolos gréaficos (emojis)
para una mejor comprension desde el punto de vista del usuario.

En esta PEC, se incluyé:
- Memoria del proyecto.

- Version final del sistema.

1.5 Analisis de riesgos

A continuacion, se enumeran una serie de riesgos previsibles e identificados que
podrian afectar a la continuidad del proyecto e incluso a su viabilidad. Es importante
tener en cuenta, no solo su anticipacion, sino la capacidad para detectar la existencia
de ese riesgo (o cualquier otro no identificado aqui) y poseer capacidad de reaccion
suficiente para minimizar el impacto y sus consecuencias.

1.5.1 Objetivos con sobrecoste en recursos

Es probable que sea un riesgo comun a todos los proyectos del cualquier magnitud y
complejidad. Ya sea por desconocimiento del campo o infravaloracion del esfuerzo
necesario a invertir, se establecen unos objetivos inabarcables en el tiempo
programado para obtener resultados minimamente viables.

Este riesgo puede afectar a uno, varios o todos los objetivos del proyecto.
Mitigacion:

En primer lugar, deberiamos preguntarnos: ¢ Qué recursos son necesarios para llegar
a una finalizacién correcta, es decir, al objetivo acabado? Si prevemos que el objetivo
aun requiere recursos y tiempo que someterian al mismo riesgo a otros objetivos,
deberiamos evaluar si podemos permitir ese trasvase de recursos de un objetivo a
otro.

En caso positivo, es decir, es posible tomar tiempo y recursos de otro objetivo se
debera reajustar el reparto de recursos y tiempos de forma que refleje estos cambios.

En caso contrario: no podemos dedicar otros recursos y es inviable, se debe reajustar
el propio objetivo valorando que hemos conseguido hasta ahora y como podemos
aprovecharlo para generar una nueva meta. Es decir, un nuevo objetivo.

Este riesgo se materializé en la realizacion del espacio de tiempo correspondiente a
la PEC-3. En concreto, durante la implementacion de los algoritmos de deteccién de
anomalias.

El algoritmo de Wright supuso una inversion de tiempo demasiado prolongada debido
a la complejidad del algoritmo y puso en riesgo la meta de realizar una entrega de

22



seguimiento exitosa. Al final, se considerd alternar la implementacion por la de
Danezis, el cual si se realiz6 y probd con éxito.

1.5.2 Problemas de integracidon entre componentes

En un proyecto de esta naturaleza, con mudultiples componentes que han de
entenderse entre si, es posible encontrar inconsistencias e incompatibilidades entre
ellos que impidan un acoplamiento adecuado e incluso posible.

El principal riesgo es apostar por una tecnologia que posteriormente se demuestra
incapaz de conectarse con otras ya adoptadas. Esto, puede ocasionar pérdida de
tiempo y recursos ya que se invierten en un componente que posteriormente se ha
de sustituir o que requiere de costes sobrevenidos para paliar o minimizar el riesgo.

Mitigacion:

Si el componente no se acopla bien con el resto o con otro componente, debemos
preguntarnos si existe un medio que provea de esta capacidad y actie a modo de
intermediario o interlocutor (proxy) entre ellos.

Si no existe 0 no podemos integrarlo (falta de recursos, coste financiero, etc.)
¢Podemos sustituir alguno de los componentes implicados? Supongamos que
tenemos los componentes A, By C. Ay B pueden hablar con C, pero no entre Ay B.
El coste de sustituir A es el mismo que el de sustituir B+C por D, pero sustituir A es
costoso en tiempo, por ejemplo.

En el caso anterior, debemos sopesar que operacion nos interesa mas. Al final,
deberemos efectuar una sustitucion y esta debera regirse por los costes principales y
asociados.

Durante la realizacion de la PEC2 surgi6 esta eventualidad debido a que la base de
datos inicial seleccionada, MongoDB, no era una opcion viable para el rescate de
datos de Grafana (componente de visualizacion).

La solucion era adquirir un producto comercial con una licencia restrictiva y un elevado
precio. Dado que era un problema agudo y los costes eran inasumibles se evaluo el
cambio de base de datos a una soportada por todos los componentes. Finalmente,
se seleccion6 MySQL; alternativa también gratuita y con licencia open source.

El cambio de base de datos requiri6 cambios en el cédigo fuente, pero gracias a la

arquitectura (que se comentara en el capitulo adecuado) fue soportable y pudo
ejecutarse dentro de calendario.

1.6 Sumario de los productos obtenidos

Se ha obtenido un sistema de componentes heterogéneos que coordinados entre si,
permiten obtener datos del estado de la red Tor, constituir un modelo en base a dichos
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datos, detectar anomalias, publicar un cuadro de mandos y desplegar un agente (0
bot) para comunicacion humada-maquina y propagacion de alertas.

El resultante se ha liberado en un repositorio publico de cddigo fuente y esta
disponible bajo una licencia de fuente abierta.

1.7 Descripcion de los capitulos de la memoria

1.7.1 Capitulo 2 (Declaraciéon de principios éticos en el uso de datos)

Se trata de una declaracion de principios acerca de la ética y respeto al uso de datos.

1.7.2 Capitulo 3 (Descripcién de los datos de ingesta)
Describe que datos se van a obtener y procesar, asi como su origen y significado

dentro del proyecto. Responde a preguntas de porqué un dato y de que nos puede
ser util.

1.7.3 Capitulo 4 (Captador de datos)
Corresponde al componente dedicado a la ingesta. Se describe su funcionamiento y
disefio, asi como el proceso de ingesta hacia la base de datos.

1.7.4 Capitulo 5 (Modelos de datos)
Se describe la eleccion de la base de datos y composicion o disefio del esquema
empleado para recoger los datos de la ingesta procedentes del captador.

1.7.5 Capitulo 6 (Cuadro de mandos)
Este capitulo nos presenta el componente de cuadro de mandos, encargado de la

presentacion y monitorizacion de los datos que van siendo ingestados en la base de
datos.

1.7.6 Capitulo 7 (Analizador modular de algoritmos de deteccion de anomalias)
Se describe el disefio del componente encargado de recibir los nuevos datos
procedentes del captador (previo procesado) y enviarlos a los diferentes modulos de
deteccion.

También se encarga de producir datos de alerta que seran consumidos por el bot,
encargado de emitir los mensajes de interés hacia los subscriptores.
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1.7.7 Capitulo 8 (Bot y emisién de alertas)

Se presenta el bot, un mecanismo o artefacto que dispone de un canal de
comunicaciones bidireccionales con las personas usuarias.

El bot se encarga de monitorizar la existencia de alertas respecto del modulo de
deteccion, elaborar los mensajes y emitirlos hacia los subscriptores.

Al posee un canal bidireccional, las personas usuarias pueden enviar comandos para
gue el bot los tramite y devuelva una respuesta.

1.7.8 Capitulo 9 (Conclusién y futuros trabajos)
Se cierra el proyecto con las conclusiones, valoraciones y las posibilidades que ofrece

respecto a su explotacion, asi como diversas tareas que se proponen para darle
continuidad y expansion.

2 Declaracion de principios éticos en el uso de datos

El uso de los datos en este trabajo se adhiere a lo establecido en el uso ético de los
datos por el proyecto Tor:

https://blog.torproject.org/ethical-tor-research-quidelines

Asi mismo, se quiere dejar constancia y citar la fuente de los datos indicada para ello,
tanto aqui como en el apartado de bibliografia:

e How Much Anonymity does Network Latency Leak? (PDF) (Cached: PDF)
by Nicholas Hopper, Eugene Y. Vasserman, and Eric Chan-Tin.
In ACM Transactions on Information and System Security 13(2), February
2010. (BibTeX entry)-
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3 Descripcion de los datos de ingesta

La deteccion de anomalias posee como necesitad perentoria la obtencién de datos
de las fuentes apropiadas. En nuestro caso, el proyecto Tor publica una gran cantidad
de datos ya estructurados y categorizados de forma periddica. Adicionalmente, es
posible descargar el histérico completo de cada una de las fuentes de datos desde
gque existe registro.

La fuente principal de datos de Tor esta recogida en la siguiente direccion web,
correspondiente al proyecto ‘metrics’:

https://metrics.torproject.org/

Desde donde es posible tanto efectuar la descarga* de los distintos conjuntos de
datos, como visionar gréaficos relativos a estos.

Las categorias principales son:

- Users. Enfocado al nimero de usuarios de la red Tor, por paises, tipo de
conexion, etc.

- Servers. llustran o detallan la composicion de la red Tor.
- Traffic. Nos indica la cantidad de trafico, ancho de banda anunciado, etc.
- Performance. Métricas relacionadas con el rendimiento de la red Tor.

- Onion Services. Como indica su nombre, niumero estimado de servicios por
version del protocolo.

- Applications. Se refiere a las estadisticas relativas a las descargas y
actualizaciones de las aplicaciones Tor Browser y Tor Messenger.

3.1 Eleccion de las fuentes vy justificacion

3.1.1 Usuarios

Una de las principales categorias de datos es la de usuarios de la red particionada
por paises de origen. Es una fuente perfecta para indicarnos localmente (por pais)
como se esta comportando la poblacion de un determinado pais.

Si, por ejemplo, el uso de Tor en un pais aumenta drasticamente, podria ser un indicio
(no significa que directamente sea una causa) de que existen practicas totalitaristas
(por ejemplo, romper el secreto de las comunicaciones de los ciudadanos) o estas
comienzan a ser una preocupacion por parte de la poblacion.

4 https://metrics.torproject.org/stats.html
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Por el contrario, un descenso agudo del numero de usuarios de un pais puede
deberse a una técnica de censura que impida el acceso a la red Tor e incluso al propio
Internet.

Obviamente, hablamos de circunstancias que posteriormente se deben comprobar de
forma fehaciente, puesto que hablamos de indicios y no de hechos contrastados.

Estos datos son tomados de (Relays) y (Bridges):

https://metrics.torproject.org/userstats-relay-country.csv
https://metrics.torproject.org/userstats-bridge-country.csv

3.1.2 Tamafio de lared
Muy relacionada con la métrica anterior, afiadimos los datos relacionados con la
descarga del Tor Browser por lenguaje (o localizacion). Esto podria indicarnos si
un crecimiento subito en las descargas de un idioma coincide con un evento politico.
La métrica es obtenida desde:
https://metrics.torproject.org/webstats-tb-locale.csv

A continuacién, tomamos datos de varias métricas que nos indican el tamafio y ancho
de banda disponible en la red Tor:

- Ancho de banda:

https://metrics.torproject.org/bandwidth.csv

- Tamafo de la red, en numero de Relays y Briges:
https://metrics.torproject.org/networksize.csv

- Numero de Hidden services
https://metrics.torproject.org/hidserv-rend-relayed-cells.csv

Con estas métricas obtenemos una idea de la capacidad neta de la red Tor. Por
supuesto, dado que los diferentes componentes de la red Tor poseen una direccion
(IP) publica, estan expuestos a ataques y censura, por lo que es de suma importancia

monitorizar el tamafio de la red y medir sus contracciones (disminucién atipica) y
expansiones en tamaiio.

3.1.3 Rendimiento de la red

Con el ultimo grupo, disponemos de los datos de sensores y herramientas de
rendimiento que nos permiten tomarle el pulso a la red Tor:

Tiempo de descarga de un archivo:
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https://metrics.torproject.org/torperf.csv

Fallos en la descarga de archivos:

https://metrics.torproject.org/torperf-failures.csv

Latencia o Round-trip Time dentro del circuito:

https://metrics.torproject.org/onionperf-latencies.csv

Tiempo de establecimiento de un circuito:

https://metrics.torproject.org/onionperf-buildtimes.csv

Throughput (Nivel de rendimiento)

https://metrics.torproject.org/onionperf-throughpu.csv

Con estas tres categorias disponemos de datos que nos deberian permitirian, a priori,
detectar ciertos eventos andémalos que podrian relacionarse con:

Aumento de la represion en paises
o Por ejemplo, un aumento repentino de descargas de Tor Browser
podria indicar que la ciudadania teme por el secreto de sus
comunicaciones.
- Censura
o Un descenso acusado de los usuarios de Tor de un pais determinado
podria ser causa de un ataque de fuente gubernamental que impida
conectar a la ciudadania con los relays de Tor.
- Ataques directos a la red Tor

o La propiared Tor podria ser victima de ataques premeditados.

- Ataques indirectos a Internet que afectan el rendimiento o volumen de la red
Tor

o No solo la propia red, de forma indirecta, un ataque podria causar un
deterioro en el rendimiento de la red Tor; dado que esta posee su
infraestructura asociada a la de Internet.

3.2 Alternativas y motivacion de la eleccién
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OONI es observatorio de la censura en Internet, no solo sobre la red Tor, sino que
también contempla otros protocolos y aplicaciones de comunicacion. Posee una
excelente API bien documentada y disponible para su consulta.

https://ooni.org/data/

No se empleo OONI dado que tenemos disponibles los datos de Tor de forma directa
en un formato adecuado para el procesamiento en lote y centrados en Tor de forma
exclusiva.

No obstante, hubiese sido un proveedor de datos Optimo si el presente proyecto
hubiese tenido en cuenta mas tipos de aplicaciones de comunicacion.

Adicionalmente a ‘metrics’, Tor también cuenta con el sub-proyecto ‘onionoo’, el cual
posee una API para obtener datos sobre bridges y relays de forma historica.

Esta disponible desde: https://metrics.torproject.org/onionoo.htmi

Tampoco se empleo puesto que ‘metrics’ posee, como se ha dicho anteriormente, un
formato apropiado para la ingesta y no necesitamos realizar multiples llamadas a la
API para captar estos datos.

La eleccién de la fuente directa de datos frente a las alternativas era bastante clara
desde el principio y cae por peso propio las ventajas frente a las alternativas: Se
centran en Tor, el formato es adecuado y la peticion de datos es directa (descargar
un archivo).

4 Captador de datos

En resumen, el captador de datos es un servicio que corre continuamente, pero solo
ejerce su funcidn una vez cada 24 horas (aunque el periodo puede ser cambiado
segun la necesidad), permaneciendo dormido el resto del tiempo.

Es una tarea insertada en el gestor de colas de trabajo Celery, el cual, mediante un

calendario (scheduler) despertara a la tarea para que compruebe si existen nuevos
datos y descargue las actualizaciones.

4.1 Descarga parcial de datos
El captador no descarga los archivos en su totalidad. ‘metrics’ provee de dos
parametros en su URL que permiten indicar un espacio de tiempo concreto entre dos
fechas.

Esto podemos verlo claramente en las lineas 41 y 44 del codigo fuente del archivo
donde esta implementada la mayoria de funcionalidad del captador:
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llustracion 8 Detalle de la parametrizacion de segmentos cronolégicos

Ademas, esta implementada para todas las fuentes de datos de ‘metrics’, ya que estas
comparten esos dos parametros. Gracias a esto, podemos abstraernos en la
descarga de cada fuente de datos (o endpoint) y utilizar una funcién genérica para
todas ellas.

¢, Qué ganamos con esto?: Pedir solamente la franja de tiempo que necesitamos y
gue ira desde el ultimo dia que descargamos, y que esta registrado en base de datos
mas uno, al dia actual. De esta forma, evitamos solicitar todo el archivo completo al
servidor; con el consiguiente ahorro en ancho de banda.

4.2 Abstraccion del método de procesamiento de datos por fuente

Una vez el archivo de cada fuente es descargado, el modulo captador llama a un
método personalizado donde el modelo es el encargado de realizar un cribado de los
datos, trasformacion y limpieza y finalmente, almacenamiento en la base de datos.

El captador se abstrae de dichas funciones y llama de forma genérica al método o
funcion ‘purify’ del modelo (linea 58):

5", model name

entry [+

llustracion 9 Llamada al método 'purify' de tratamiento de datos

Cada modelo si portard su propia implementacion del procesamiento de datos.
Apropiada a cada tipo de archivo y contenido asociado. Ademas, los modelos se
abstraen de dicho procesamiento, que esta implementado a un nivel superior y
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simplemente se dedican a inyectar la parametrizacién adecuada a su caso (en el
ejemplo ilustrado, parte del modelo ‘user’):

purify(entries: list[str]

ify(entries=en B &, banned=["date", '

llustracién 10 Implementacion de la llamada a 'meta.purify’ de forma paramétrica

Aqui, en ‘fetch/models/meta.py’, es donde radica la implementacion real del método,
gue procesara la informacién acorde a la parametrizacion adecuada.

int,

llustracion 11 Implementacion de 'meta.purify’

Lo que se ha efectuado aqui es una abstracciébn de las tareas de ingesta y
procesamiento, tomando todo aquello que es comun a los diferentes conjuntos de
datos.

Luego, los modelos podran actuar sobre el comportamiento de la funcién afectandola
con la parametrizacion, como ya hemos comentado, adecuada a su proceso.

Al final, queda un cédigo simple, sencillo, genérico y parametrizable que nos permitira
ingestar todos los datos con pocos pasos.

4.3 Ingesta de datos procedentes del captador
De modo similar al procesamiento de datos, la ingesta también posee elementos
comunes entre las distintas fuentes, por lo que el disefio es similar en las formas que
el visto anteriormente.

Se dispone de un método ‘ingest’ por cada modelo, pero también se encuentra
abstraido de forma genérica en ‘meta’.
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llustracion 12 Llamada al método genérico 'ingest'

Luego, en cada modelo (en el ejemplo, ‘users.py’):

llustracion 13 Llamada al método 'ingest' en el modelo 'users'

y finalmente, la implementacion propia en ‘fetch/models/meta.py’:

llustracion 14 Implementacion completa de la ingesta

Huelga decir que la ingesta tiene dos modos, el modo normal en el que cada nuevo
fragmento temporal es asimilado y el modo por lotes que ingestara el equivalente a
un archivo completo, siendo este ultimo el modo mas probable en la primera
ejecucion, cuando no se posee dato alguno.

4.4  Ventajas del disefio modular

La ventaja de este mecanismo de funciones proxy es que el médulo principal de
captacion de datos se abstrae de como han de tratarse los datos y como deben ser
almacenados una vez se han procesado.

De este modo, al estar orientado a modulos, incluir una nueva fuente de datos es
trivial. Simplemente introduciriamos un nuevo médulo que integre las funciones
‘purify’ e ‘ingest’ que necesite y se daria de alta en el mdodulo de filiacion
‘fetch/models/modules.py’:
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llustracion 15 Detalle del médulo de filiacion

Una vez recogido aqui, pasaria a formar parte del resto de modulos y su programacion
temporal. El codigo resultante es compacto, limpio y de bajo acoplamiento.

4.5 Alternativas y motivacion de la eleccién

Este sistema también puede ser implementado con el sistema ‘cron’ tipico de los
sistemas operativos de la familia UNIX.

Simplemente, se programaria una tarea ‘cron’ que cuando se disparase ejecute un
script que baje el archivo, lo procese y lo inserte en base de datos.

Aungue en apariencia mas sencillo, este disefio despega este componente del
sistema y lo desplaza fuera, hacia el sistema operativo, aislandolo demasiado del
conjunto y perdiendo cohesién con el resto.

Ademas, cada vez que se inserta un nuevo moédulo se deberia programar una tarea
‘cron’ o indicar a un script que identifique los nuevos médulos y los ejecute, algo que
podria incluso ser problematico y crear una vulnerabilidad en el sistema.

El sistema de programacion de tareas Celery estd perfectamente integrado en la

solucion al estar escrito en Python, lo cual permite utilizar el componente como una
libreria propia del sistema.
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5 Modelo de datos

5.1 Aproximacion simplista al modelo de datos

El modelo de datos descansa sobre una base de datos relacional. En concreto,
MySQL.

El disefio es sencillo y directo, replica 1:1 el formato de salida de los archivos
generados por la fuente de los datos, ‘metrics’. Tan solo, en la fase de limpieza de
estos datos (vista anteriormente), se adecua al tipo de dato en reposo, esto es, el tipo
SQL adoptado por MySQL.

Las tablas no poseen relacion entre estas, por lo que el disefio se simplifica al maximo.
No obstante, no es necesario complicarlo. El sistema aspira a ser lineal desde su
concepcion: entran nuevos datos, se procesan, pasan al modulo de analisis y se
emiten alertas.

Si observamos la cabecera de uno de los archivos procedentes de la fuente de datos
‘metrics’:

(protector-kPakLR3I-py3.9) + protector git:(main) x head ~/Downloads/userstats-relay-country.csv
#

# The Tor Project

#

# URL: https://metrics.torproject.org/userstats-relay-country.csv

#

date,country,users, Lower, upper, frac

2811-03-
2011-03-06, ,
(protector-kPakLR3I-py3.9) + protector git:(main) x [

llustracién 16 Detalle de la cabecera de un archivo procedente de la fuente de datos en 'metrics'

La tabla SQL correspondiente es casi una traduccion directa de este formato:

] ¥ ¥ 8 & ) Don't Limit 8 % Q=

le SELECT * FROM protector.users;

100% v 3

Result Grid HE 4% Filter Rows: Q Edit: |1°'| i = Exportfimport: B & ~ Fetch rows: =
id date country users lower upper frac
1 2011-09-08 00:00:00 Al 826 452 1554 12
2 2011-09-08 00:00:00 A2 18 45 236 12
3 2011-08-08 00:00:00 AD 84 21 139 12
4 2011-09-08 00:00:00 AE 4775 2574 7781 12
5 2011-09-08 00:00:00 AF 136 37 208 12
[:] 2011-08-08 00:00:00 AG 25 12 101 12
7 2011-09-08 00:00:00 AL 244 74 340 12
8 2011-09-08 00:00:00 AM 129 48 241 12
] 2011-08-08 00:00:00 AN a8 33 181 12
10 2011-09-08 00:00:00 AD 93 25 160 12
" 2011-09-08 00:00:00 AP 48 17 123 12

12 2011-02-08 00:00:00 AR 5022 2412 7314 12
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Tan solo la tabla de alertas es una adopcién propia del sistema para su desempefio,
el cual deriva de la salida del médulo de andlisis y registra que alertas han sido ya
emitidas para evitar repeticion:

=] v F 8 B @  Den'tLimit 8 4 J0 1=

le SELECT * FROM protector.alerts;

100% (R
Result Grid  [l] 4% Filter Rows: Q Edit: g b = Export/import: B B&

id date country users trend max min detector sent

1404 2021-11-18 00:00:00 CN 4423 UP 2202 768 danezis
1405 2021-11-18 00:00:00 CN 5189 UP 2121 806  danezis
1406  2021-11-20 00:00:00 CN 5758 UP 2058 881 danezis
1407 2021-11-18 00:00:00 ER a8 DOWN 181 40 danezis
1408  2021-11-20 00:00:00 ER 44 DOWN 187 44 danezis
1408 2021-11-18 00:00:00 KY 161 up 120 17 danezis
1410 2021-11-18 00:00:00 KY 204 UP 107 15 danezis
1411 2021-11-20 00:00:00 KY 203 UP 120 22 danazis
1412 2021-11-18 00:00:00 MG 319 DOWN 1403 463  danezis
1417 2N91.11.18 AN-NOAN KAG 247  NOWN 1237 430 danazie 0

llustracién 18 Detalle de la tabla 'alerts'

coooceooe

=}

5.2 Alternativas y motivacién de la eleccion

Como alternativa, en principio el modelo descansaba sobre una base de datos no
relacional (NoSQL) orientada a documentos: MongoDB®. Sin embargo, debido a
incompatibilidad con otros componentes (se describe en la seccidn de riesgos) se
tuvo que migrar a la actual MySQLS.

Otra opciéon hubiese sido (mas simple si cabe) trabajar directamente con archivos
CSV en deposito y serializarlos cuando hubiese sido necesario trabajar con ellos.

Esta via “facil” elimina un componente costoso en el sentido de los recursos maquina
necesarios (recursos computacionales): la base de datos, pero hace perder toda
plasticidad con el trabajo de los datos y mas si cabe en futuras ampliaciones, por no
mencionar la pérdida en rendimiento cuando el tamafio de los archivos va ganando
peso.

Otra opcidn mas hubiese sido trabajar con ‘sqlite”’, base de datos incluida de serie en
la biblioteca estdndar de Python. No obstante, perderiamos potencia si en un futuro
decidiéramos aumentar la complejidad del sistema con nuevos moédulos. La propia
naturaleza de ‘sqlite’ es de ser una base de datos sencilla, apropiada para usos
internos de una aplicaciéon autosuficiente.

De hecho, al residir la base de datos ‘sqlite’ en un archivo dentro del contenedor,
tendriamos que acoplar un sistema que permitiera el acceso a estos datos por parte
de otros médulos que estarian en médulos independientes.

5> https://www.mongodb.com/es
6 https://www.mysqgl.com/
7 https://www.sqlite.org/index.html
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MySQL nos permitia trabajar de forma sencilla con tablas carentes de complicaciéon y
ademas, tenemos la posibilidad de crear una base robusta preparada para posibles
ampliaciones.

6 Cuadro de mandos

6.1 Despliegue del componente

El cuadro de mandos proviene de Grafana. Este es un componente independiente,
gue absorbe cualquier tipo de datos previa definicion del conector apropiado y la
definicion de la estructura de datos con la que trabajar.

Grafana es una solucion que solo precisa de un despliegue y definicion de la conexion
de datos. Una vez desplegado, tan solo queda definir los distintos cuadros de mandos
asociados a los datos.

Dado que Grafana se despliega a través de un contenedor no es necesario realizar
ningun tipo de instalacion o configuracion. Es mas, se han definido ya varios cuadros
de mandos para que se pueda visualizar la informacion desde el comienzo de la
instalacion.

llustracion 19 Detalle de la configuracién Docker de Grafana

6.2 Definicion de los cuadros de mando
Un cuadro de mando expone de forma visualmente grafica la informacion que reposa
en base de datos. Es una forma de exponer los datos para favorecer el analisis visual
y rapido.

Un ejemplo, procedente de uno de los cuadros de mandos que porta el sistema base:
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3 General / General @& <5

llustracion 20 Cuadro de mandos general

Como podemos observar en la ilustracion, vemos datos directamente de servicios
Onion, ancho de banda de la red Tor, tiempo de construccién de los circuitos, etc.

De este modo podemos obtener una visual inmediata de lo que esta pasando (o ha
pasado) en la red Tor de acuerdo con los datos disponibles.

Ademas, los cuadros de mando se actualizan (o refrescan) por un intervalo de tiempo
programable, por lo que podemos desplegarlos y mantener una monitorizacion casi
en tiempo real del estado de la red.

6.3 Alternativas y motivacion de la eleccion

Una alternativa a Grafana® es Kibana®, proyecto similar que ofrece prestaciones
parecidas. No obstante, Kibana es un proyecto asociado a la pila tecnolégica de ELK
(Elasticsearch, Logstash y Kibana), por lo que su fuente de datos comun suele ser
Elasticsearch, aunque es posible utilizarla con otras fuentes.

La eleccion de uno u otro proyecto no posee evidentes ventajas técnicas que
podamos asociar a factores objetivos. Grafana fue seleccionado por poseer mas
independencia de fuentes y estar asociado a un mejor tratamiento en series
temporales y los componentes graficos disponibles.

8 https://grafana.com/
9 https://www.elastic.co/es/kibana/
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7 Analizador modular de algoritmos de deteccion de
anomalias

7.1 Diseflo modular

Desde el principio se quiso crear un analizador multiple, que tuviese la posibilidad de
aglutinar varios modulos con diferentes implementaciones de algoritmos de este tipo.

Tener una implementacion Unica de deteccion demuestra la tecnologia, pero disponer
de varias detecciones enriquece la capacidad de tomar decisiones o de afinar la
ventana de anomalias y centrarse a investigar las lineas mas prometedoras.

Debido al tiempo disponible y la complejidad de las implementaciones, solo se pudo
finalizar con éxito la implementacién de Danezis.

En las implementaciones se utilizan librerias especificas para tratamiento de datos,
tales como: Pandas?!?, SciPy!?, Scikit-learn'? o statsmodels?*s.

7.2 Algoritmo de Wright

La implementacion de este algoritmo [2] esta incompleta y se deja para futuras
ampliaciones de este trabajo.

El enfoque de Wright es interesante ya que difiere de otras aproximaciones en el
sentido de, por ejemplo, que tiene en cuenta no solo las oscilaciones de clientes en
la red Tor, sino aquellas variaciones en los accesos a traves de Bridges.

7.3 Algoritmo de Danezis

La implementacion de Danezis [12] (disponible en detector/danezis.py) ha sido
completada con éxito y es funcional.

El método de deteccion de Danezis se basa en el modelo de comparar las conexiones
de un determinado momento y pais, con el nimero de conexiones pasadas de ese
pais obteniendo sobre una distribucion de Poisson, teniendo en cuenta, ademas, la
evolucién de las conexiones en global. El modelo, permite modelar de forma eficaz
los numeros de paises con pocos usuarios de la red Tor, e incluso aquellos que
poseen cero usuarios en determinados momentos.

Para calcular la evolucion natural de conexiones, Danezis toma los 50 paises con mas
peso de los datos disponibles de usuarios de Tor. Aqui vemos la funcion que extrae
la lista de esos paises:

10 https://pandas.pydata.org/

1 https://scipy.org/
12 https://scikit-learn.org/stable/
13 https://www.statsmodels.org/stable/index.html
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me, interval: int = TOP_COUNTRIES_INTERVAL

th the MAX_MODEL_COUNTRIES top users countries

JLts to TOP_COUNTRIES_INTERVAL.

h MAX_MODEL_COUNTRIES

ta(days=interval

f = top_df.loc[[start_date, end_date]

tail(MAX_MODEL_COUNTRIES) .index

op_countries

top_

llustracion 21 Danezis. Funcion de corte de los 50 paises con mayor nimero de usuarios en Tor

Sobre estos paises se modela una serie que representa la tendencia de movimientos
de usuarios teniendo en cuenta la estacionalidad de los datos (fundamentalmente,
fines de semana).

Con ello, disponemos de una serie que nos indica los limites superior e inferior de
tendencias de toda la red Tor, basada en un conjunto suficientemente representativo.

A continuacion, la funcidon de modelado de tendencias:

llustracion 22 Detalle de la funcion de Danezis para modelado de tendencias
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Finalmente, se consideran uno a uno los datos de usuarios de cada pais y se detecta
una anomalia si dichos datos, la ratio de un pais, estan fuera del umbral del 99.99%
de la distribucion normal que propone la funcion de tendencias.

Salida de un conjunto de pruebas de la funcién de Danezis:

(protector-kPakLR3I-py3.9) + protector git:(main) x python detector/danezis.py
[2021-12-89] up detected in BB with 1923.8 for a max of [525.9551122]
[2021-12-18] up detected in BB with 1921.8 for a max of [354.67643544]
[2021-12-11] up detected in BB with 2003.0 for a max of [424.53971695]
[2021-12-18] down detected in BF with 552.8 for a min of [717.73340162]

[2021-12-10] up detected in ER with 16.714285714285715 for a max of [9.58584961]
[2021-12-11] up detected in ER with 16.714285714285715 for a max of [9.98916981]
[2021-12-89] up detected in LT with 18635.8 for a max of [13353.15501373]
[2021-12-11] up detected in UZ with 98527.0 for a max of [88012.910339086]

llustracion 23 Salida de pruebas de la funciéon Danezis

7.4 Alternativas y motivacion de la eleccion

Danezis es un algoritmo relativamente sencillo de implementar siguiendo la
metodologia expuesta en la publicacién homonima.

La alternativa de implementacién hubiera sido emplear el lenguaje R para codificar
los respectivos algoritmos, pero se descartd porque no suponia una mejora en la
reutilizacién de cédigo. Ademas, al disponer del equivalente en librerias cientificas
para el lenguaje Python, la cohesion con el proyecto iba a ser més elevada.

8 Boty emision de alertas

8.1 Plataforma de desarrollo de bots de Telegram

Un sistema de deteccion de anomalias debe alertar de alguna forma a los interesados.
Es decir, debe establecerse un canal que permita emitir las alertas y dar conocimiento
de eventos importantes.

El sistema, establece este canal a través de la plataforma de mensajeria instantanea
Telegram, concretamente, en su sistema de bots4.

La integracion se efectia en forma de libreria para el lenguaje de programacion
Python®®. Esta puede verse en el archivo ‘bot/alertbot.py’.

8.2 Canal de emision de alertas
Cuando el modulo de andlisis detecta anomalias, estas son registradas en base de

datos y recuperadas por el bot, que notificara a las personas usuarias que se hayan
subscrito al servicio de recepcion de alertas.

14 https://core.telegram.org/bots
15 https://python-telegram-bot.readthedocs.io/en/stable/
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El bot realiza una espera antes de rescatar las alertas de la base de datos, tras lo cual
recorrerd la lista de subscripciones y enviara mensajes de alerta con los datos de
estas. Podemos ver un ejemplo de este tipo de mensajes en la siguiente ilustracion
(se trata de una reemisién, pero el formato es exactamente el mismo):

falerts 13:36 %

2021-11-18 B 4423 [[J 2202 768 (danezis)
2021-11-19 B 5189 Ly 2121 806 (danezis)
2021-11-20 @@ 5759 [LJ 2058 881 (danezis)
2021-11-19 8 38 ¥ 191 40 (danezis)
2021-11-20 B 44 ¥ 187 44 (danezis) S
2021-11-18 &8 161 120 17 (danezis) i/
2021-11-19 @& 204 L) 107 15 (danezis)
2021-11-20 @@ 203 [ 120 22 (danezis) @ N
2021-11-18 (@ 319 ¥ 1403 463 (danezis)
2021-11-19 /M 297 ¥ 1237 439 (danezis)
| 2021-11-20 = 851[) 722 264 (danezis) [
. 2021-11-18 == 53850 ¥ 137448 57485 (danezis) =
2021-11-19 = 54087 ¥ 132166 60248 (danezis) |
~ 2021-11-20 = 54986 ¥ 111873 57370 (danezis)
2021-11-18 &= 510 i 499 135 (danezis)
GE 2021-11-19 E= 627 ) 311 80 (danezis) ;
2021-11-20 E= 628 [ 358 110 (danezis) e
~ 2021-11-208A 35| 35 1 (danezis) g
1 2021-11-18 W@ 47 ¥ 578 162 (danezis) 4
| 2021-11-19 B 48 ¥ 595 184 (danezis)

Dy S
= P

llustracion 24 Detalle de la reemisién de alertas a través del comando correspondiente

El bot puede ajustar su tiempo de comprobacion de alertas gracias al motor de tareas
asincronas que posee incrustado (a travées de la variable de entorno
ALERTS_INTERVAL):

llustracion 25 Configuracion del intervalo de tiempo de comprobacion de alertas

Para mejorar la visualizacion de alertas, se hace uso de emojis recodificando la salida
de la base de datos a través de una funcion de enriguecimiento del texto:
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llustracion 26 Cadigo de la funcién de enriquecimiento del texto de las alertas

La funcidn de rescate de alertas verifica que existan subscriptores y en caso contrario
no realiza procedimiento alguno. De hacerlo, extrae las alertas no enviadas, procede
a su emision y marca estas como ya enviadas en base de datos:

llustracion 27 Rutina de recuperacion de alertas y emision

8.3 Canal bidireccional de comandos
Como ya hemos tenido oportunidad de ver y se ha comentado, el bot no solo emite
en una direccion, lo interesante, es que establece un completo canal de
comunicaciones que permite interactuar con el sistema.

Es decir, se soporta un juego de comandos para poder emitir ordenes que completara
el bot por nosotros y una vez ejecutadas nos mostrara su resultado.

Las posibilidades son innumerables dentro del contexto del sistema. Por ejemplo, se
ha implementado una funcién para crear gréaficas de estadisticas de uso por pais:
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[plot by 00:32.

Here you go

llustracion 28 Grafico de usuarios de Tor en Bielorusia

El bot posee un comando ‘/help’ que lista los comandos que estan actualmente
implementados.

LT =
] . 1 -]

e iy 'ﬁ_—'- - .
- B L
[ Y &7 o, -

~T %

! G Sy R —
Ry o < T AN
\ [N = I S

. L /help 00:31.2
¢ =Bea) T A Y

_ Available commands:
— - 'subscribe': Will subscribe you to alerts

T
Yo 8 - 'unsubscribe': Stop receiving alerts
- 'plot <country_code>'": Draw a plot on per country users statistics
= ¢ - 'alerts': Publish a list of the latest 20 alerts
TR LSRRGS T T N

llustracién 29 Salida del comando 'Ihelp’

La implementacion de los comandos es relativamente sencilla. Se basa en la escritura
de una funcion y posterior registro. En la ilustracién, vemos la fase de registro de las
diferentes funciones disponibles. Cada funcion va ligada a un comando (en
bot/alertbot.py):

llustracion 30 Registro de comando-funcion

Por ejemplo, la funcion de emision de alertas esta implementada del siguiente modo:
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alerts_command(update: Update,

llustracion 31 Detalle de la implementacién del comando ‘/alerts'

8.4 Alternativas y motivacion de la eleccion

El método alternativo mas comun es el envio de un correo electrénico con el contenido
de la alerta.

La Unica ventaja destacable seria que el correo electronico posee un sistema de
entrega semi-garantizada. Es decir, si no se ha podido enviar un correo al destinatario,
el sistema seguird intentdndolo varias veces hasta darse por vencido. Ademas,
acusara recibo de la entrega fallida, lo cual podria ser adecuado para intervenir ante
dichos errores y examinar que ha podido ocurrir.

No obstante, las plataformas de mensajeria implementan cierto nivel de recuperacion
de mensajes si la entrega no se ha podido realizar en el modo y tiempo previstos,
aunque no llegan al nivel del correo electronico.

La eleccion de Telegram obedece a las multiples ventajas frente al correo electronico:
facilidad de despliegue (no es necesaria una cuenta de correo), Sus mensajes no se
descartan por spam y tenemos la posibilidad, que hemos explotado en este proyecto,
de establecer una comunicacion bidireccional con el sistema a través de comandos
gue podemos ampliar.

9 Conclusiones vy trabajos futuros

9.1 Conclusionesy aprendizaje obtenido

El mayor aprendizaje es abordar con éxito un proyecto. Al final, la vida profesional
esta llena de proyectos (con variaciones en los objetivos, metodologia y dimensiones)
gue van a necesitar de los conocimientos que nos otorgan las asignaturas que vamos
superando, tanto en el Master como en el Grado y es fundamental cerrar el circulo
viviendo este proceso.
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Ademés de la experiencia que supone investigar un problema, proponer una
solucion y edificarla, técnicamente se ha aprendido a sintetizar un conjunto de
componentes heterogéneos de forma orquestada, en forma de, no un programa que
se ejecuta a demanda, sino de un servicio 24/7 que corre continuamente en el
sistema, pero solo consume recursos cuando es necesario abordar tareas de analisis
por la llegada de nuevos datos.

Se han asimilado nuevos conocimientos de funcionamiento de la red Tor, un
proyecto que facilita la libertad de expresion en paises con serios problemas de
censura e incluso persecucion. A pesar de que el proyecto descrito en este TFM
puede ser aplicado a otro tipo de redes, en la forma actual se encuentra orientado a
los parametros de funcionamiento de Tor, por lo que se ha tenido la oportunidad de
aproximarse a la arquitectura y protocolos que permiten mantener en funcionamiento
esta red.

Otro de los conocimientos cimentados con este trabajo es el de trabajar con
distintas tecnologias, a priori, no relacionadas entre si. De hecho, si algo ha de ser
destacado en la Ingenieria del Software es la capacidad de reutilizacion, lo cual
representa un ahorro en multitud de posibles evaluaciones: impacto ecoldgico, ahorro
economico, etc. En este proyecto se ha aprendido a combinar diferentes
componentes para que trabajen entre si en un nuevo proposito.

9.2 Objetivos logrados

Salvo lo dispuesto en el siguiente punto, se han logrado practicamente todos los
objetivos impuestos y descritos con anterioridad.

9.3 Objetivos no logrados

Por falta de tiempo, no se han podido implementar otros médulos con diferentes
algoritmos de deteccion de anomalias. Hubiese sido interesante disponer de otros
modulos para realizar analisis comparativos de las diferentes detecciones e incluso
combinar la salida de los diferentes médulos para encontrar nuevas perspectivas de
analisis.

Naturalmente, estos objetivos no logrados pasan a formar parte de las futuras

extensiones y trabajos a realizar tras traspasar el proyecto la barrera del presente
TFM.

9.4 Respecto de la metodologia
La metodologia empleada ha funcionado de forma excepcional. Aun siendo un
proyecto unipersonal, la ausencia y necesidad de coordinacidon no exime de que se
hayan de cumplir los preceptos unidos a la disciplina impuesta.

Se ha utilizado control de versiones, documentacion y disefio de componentes del
mismo modo que si se hubiera ejecutado el proyecto con un equipo de personas.
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El proyecto ha seguido por todos los componentes la misma filosofia: ir construyendo
uno a uno desde el disefio y prototipo inicial hacia un componte aislado y funcional
con capacidad de comunicarse con el resto del sistema y proporcionar un resultado
acorde a las necesidades del conjunto.

9.5 Cambios de objetivos, temporizacion

No han existido cambios en los objetivos propuestos inicialmente a excepcion de
poder disponer de variedad en los algoritmos de deteccion. Si que se han detectado
riesgos a los que, afortunadamente, se les ha aplicado la mitigacion descrita en el
capitulo correspondiente de forma satisfactoria.

Respecto a la temporizacion, todas las etapas propuestas han sido llevadas a cabo

dentro del tiempo programado para estas, respetandose tanto las entregas de
seguimiento (PECs) como la cronologia expuesta que vimos anteriormente.

9.6 Futuros trabajos y ampliaciones

Existen varias vias principales y especificas de ampliacién y reutilizacién del sistema
gue detallaremos a continuacion.

9.6.1 Ampliacion de médulos de analisis

Como ya se comentd, una de las posibles vias de extension del proyecto es la
implementacion de nuevos algoritmos de deteccibn de anomalias en series
temporales.

Esto permitiria al sistema disponer de mayor variedad en las alertas, poder comparar

puntuaciones o eventos de manera correlativa o simplemente disponer de mas
informacién para valorar un incidente.

9.6.2 Reutilizacién del sistema

El sistema estd basado y hecho para la deteccion de anomalias en la red Tor, pero
nada impide reutilizar los componentes para adaptarlos a otros modelos de red.

Es mas, incluso se podria realizar una adaptacion para incorporarlo al modelo de red
privada de una organizacion y realizar un conteo de trafico para detectar nodos caidos

0, al contrario, nodos con excesivo consumo del ancho de banda disponible (algo que
suele relacionarse con actividad maliciosa o0 compromiso del sistema).

9.6.3 Uso optimizado de los datos recabados
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A pesar de que estamos recabando datos de métricas de la red Tor, solo estamos
usando un subconjunto de estas, luego podriamos extender los algoritmos de
deteccion a estos datos, ya sea adaptandolos o incluso creando nuevos tipos de
detecciones. Por ejemplo, en vez de usar el nUmero de usuarios por pais podriamos
usar el tamafio geolocalizado de los relays para detectar ataques a estos.

10 Glosario

e Bot: Aplicacidon autbnoma que se ejecuta en un segundo plano y ofrece cierta
funcionalidad en base al disparo de eventos o comandos.

e Bridge: Relays especiales que permiten evadir sistemas de censura que de
otro modo impedirian o detectarian el acceso a la red Tor.

e Celery: Sistema de gestion de colas de trabajo implementado en el lenguaje
de programacion Python.

e Grafana: Aplicacion de visualizacion rica de datos a partir de multiples tipos de
fuentes.

e MySQL: Base de datos SQL relacional.

e Nodo (o Relay) de entrada: Componente de la red Tor por el que los clientes
acceden a esta.

e Nodo (o Relay) intermedio: Componente de la red Tor que enruta el trafico
hacia otro nodo intermedio o un nodo de salida.

e Nodo (o Relay) de salida: Componente de la red Tor que recibe trafico de un
nodo intermedio hacia Internet.

e Onion Service: Servidor que publica sus servicios dentro de lared Tor y al que
solo puede accederse a través de esta.

e Python: Lenguaje de programacion de propdsito general con tipado dinamico.
e Telegram: Plataforma de mensajeria.

e Tor: Red que permite a un cliente navegar por Internet protegiendo la identidad
de este.

e Redis: Sistema de base de datos del tipo clave-valor usada por Celery como
bréker de mensajes.
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Anexo |. La red Tor

Este anexo tiene por objeto describir de forma breve qué es y como funciona la red
Tor6,

cQuéeslared Tor?

La red Tor es un proyecto de fuente abierta que tiene por objetivo la proteccion de la
privacidad de las personas usuarias de Internet. Nace del concepto de enrutamiento
cebolla, que consiste en el cifrado sucesivo, por capas, de un mensaje que transita
a través de un numero de nodos o componentes que pertenezcan a dicha red.
¢.,Coémo funciona?

Un usuario de la red Tor, emite un mensaje (por ejemplo, una peticion web) pero no
se comunica directamente con el destinatario (por ejemplo, un servidor web). En vez
de ello, y una vez conectado a la red Tor, selecciona un nodo de entrada a la red y
le pasa el mensaje, éste cifra el mensaje y lo retransmite a otro nodo intermedio de
la red, el cual lo cifrar4 de nuevo y lo enviard a un nodo de salida, el cual, finalmente

lo remitira al servidor que esta fuera de la red Tor.

Cuando se establece esa conexion entre cliente y nodos o relays, se denomina
circuito.

EXIT RELAY ENTRY RELAY

\

NON-EXIT
RELAY
INTERNET /
i TOR CLIENT
A Al

llustracion 32 Esquema de funcionamiento de la red Tor (elaboracion propia)

\

16 https://www.torproject.org/
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Como podemos observar, cada retransmisién del mensaje produce un cifrado
adicional del mensaje, lo cual evita que se desvele tanto el contenido como el
emisor original.

Tan solo la informacién necesaria para encaminar el mensaje a través de la red es

proporcionada. Esa adicion de capa sobre capa similar al concepto natural de las
capas de una cebolla es lo que le dota de tan peculiar nombre.

Anexo Il. Instalacion y despliegue del sistema

El primer paso es instalar Docker de manera adecuada en el sistema y asegurarnos
que la herramienta ‘docker-compose’ lo esta. En algunos sistemas es una instalacién
independiente, mientras que en algunas distribuciones de Docker ya esté integrada.

Docker es el sistema de contenedores que nos permitird liberarnos de las
dependencias e instalaciones adicionales.

De manera opcional, si tenemos Git instalado, procederemos a clonar el proyecto
desde su repositorio en Github con el siguiente comando:

git clone —depth=1 https://github.com/deibit/protector

La opcion ‘—depth=1" hace que solo nos bajemos la versién actual del repositorio, sin
el historial de cambios. Lo cual ahorrara en tiempo de descarga.

<imagen de clonacién del repositorio>

De forma alternativa, si no contamos con Git, podemos descargar directamente un
archivo comprimido en formato zip el cual, podremos descomprimir donde queramos.

A deibit / protector Private S unwach 1 - Y Fork 0 ¥ star 0

<> Code 11 Pull requests (® Actions © Security I~ Insights & Settings

David Garcia added alerts prototipe, sub-unsub methods

bot
dashboard
detector
fetch
grafana_data
mp

utils

[ cClone (6]

Goto file

HTTPS SSH GitHub GLI

added alerts prototipe, sub-unsu

git@github deibit/protector.git Q@

od SSH key

] Open with GitHub Desktop

su [} Download ZIP

2 months ago

23 days ago

23 days ago

About

Mo description, website, or topics
provided.

£ BSD-3-Clause License

1T 0 stars

@ 1watching

Y Oforks

Releases

No reles:

Packages

IIustraCiéH 33Descargade| Earchivo Zip desﬂcﬁi“e‘r eI repositorio

Una vez en el directorio, abriremos el archivo ‘.env_sample’ y editaremos las
siguientes variables que seran inyectadas en el entorno:
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llustracion 34 Variables de entorno necesarias para el arranque del sistema

Las variables de entorno son:

MYSQL_ROOT_PASSWORD, es la contrasefia maestra del usuario root de MySQL.
Debermos indicar una contrasefia segura.

MYSQL_USER, usuario actual de MySQL, no cambiar del valor por defecto:
‘protector’.

MYSQL_PASSWORD, contrasefia se acceso a la base de datos. Deberemos indicar
una contrasefa segura.

TELEGRAM_BOT_TOKEN, token del bot de Telegram (ver anexo especifico para
obtener dicho token)

Existen dos variables de entorno importantes con las que definiremos cuando
gueremos obtener actualizaciones y comprobar la existencia de alertas:

UPDATE_INTERVAL, indica cuantos segundos deben transcurrir hasta la siguiente
actualizacion de los datos.

ALERTS_INTERVAL, indica cuantos segundos deben transcurrir hasta la siguiente
comprobacién de la existencia de alertas por parte del bot.

Posteriormente, el sistema se autoconstruye para ser desplegado con:
$ docker-compose up

Se construird una imagen necesaria para desplegar el contenedor asociado al bot y
a los componentes de andlisis y captacion de datos.
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(protector399) -

protector git:(main) x docker-compose up -d

[+] Building 41.7s (7/14)
[internal] load build definition from Dockerfile
=> transferring dockerfile: 282B
[internal] load .dockerignore
=> transferring context: 2B
[internal] load metadata for docker.io/library/python:3.9.9-slim
[internal] load build context
=> transferring context: 5.12kB
[ 1/18] FROM docker.io/library/python:3.9.9-slim@sha256:dé7e4b3e185208a010e0d06dd1655292dd92c5dd88as4blc59adacbd387ble?

=5

=> sha256

ae3c4906b72ce3dd2cBeefa9ff13b3al3ab120ff7a9408dbe7c2ef77a9a8f9b80O
e5aeb81740265288a4888db98d2999a638fdcbéd725427678814538d253aa4d
d4a99467e4B8c5f7df417e80af41beB672d4B682d2d6c444365F6F0efBB6abOID
b8216313f4d89elfe394bb2c37bd59eeea39e50b50edalle9699ed7434ddcdB4
dé67e4b3e185208a010e0dB6dd1f655292dd92c5dd88ab4blc59abacbd387bled
f88faeb1fe7c594c2aB4341972e25a0c57e12352751F2f48a38c34433¢326350
cb549977f6eba802dc63731bb599b12af52b677801aabcdbeb56858ef0036b%a

1.37kB / 1.37kB
7.88kB / 7.88kB
31.37MB / 31.37MB
1.e8MB / 1.08MB
11.01M8 / 11.01MB
1.86kB / 1.86kB
2328 / 2328
2.64MB / 2.64MB

resolve docker.io/library/python:3.9.9-slim@sha256:dé7e4b3e185208a010e0d06dd1f655292dd92c5dd08as4blc59alacbd387bled
:aad7f2c3948e6f41205b74047acfb3d5e1730a906F9a7f5bB73966865965bc5F
L EVATH
EEVATH
sha256:
sha256:
sha256:
sha256:
sha256:

sha256:e5aeb8740265288a4888db98d2999a638fdcbbd725F427678814538d253aa4d

sha256:d4a%99467e40c5f7df417eB80af41beB8672d48682d2dbc444365F6F0ef806abl9D

sha256:b8216313F4d8%elfe394bb2c37bd59eeea39e50b56edalle9699ed7434ddcd84
extracting sha256:f88faeélfe7c594c2aB84341972e25a0c57e12352751F2F48a38c34433¢326350
extracting sha256:cb549977f6ebaB02dcé3731bb599b12af52b677801aabcdbes56858ef0036b%a

[ 2/18] WORKDIR /usr/src/app

[ 3/18] COPY requirements.txt ./

[ 4/18] RUN pip install --no-cache-dir -r requirements.txt

extracting
extracting
extracting

llustracion 35 Detalle de la construccion de la imagen de ProtecTor

Una vez la imagen ha sido construida, el mismo comando en curso procede a ejecutar
el sistema, se observara un registro de salida similar a este:

ic clock: POSIX clo
dalone, por

ettime

379.

X MONo
Running mode=:

"
.523 ion 6.2.5

* ing RDB produced by ve
.523 *

-

-

RDB age 284 seconds
RDB memory usage when created 8.77 Mb
.524 % DB loaded from disk: 0.088 seconds
.524 * Ready to accept connections
[Note] [Entrypoint]: Entrypoint script for M
rn msg="falling back to legacy setting of
enabled." logger=settings
alling back to legacy
enabled." logger=settings
loaded from" logger=settings file
ig loaded from" logge ttings fi
overridden from command line" log
overridden from command line" logger:
overridden from command line" logger

.523

Server B 3-1debianl® started

protector_mysql 2
min_interval_seconds'; please use the configuration option i

protector_grafana
n the “unified_aler
protector_grafana
n the
protector_grafana
protector_grafana
protector_grafana
protector_grafana
protector_grafana
a/plugins”
protector_grafana
nafprovisioning"
protector_grafana
protector_grafana
a"
protector_grafana
a"
protector_grafana
fana/plugins"
protector_grafana
afana/provisioning"”
protector_grafana

ection if Grafana B aler
1-12-19T19:89:35+0080 1v

* section if Grafana B alerts are

vl=info

vl=info

8 lvl=info

l=info

8 lvl=info

setting of 'min_interval_seconds'; please use the configuration option i

r/share/grafana/conf/defaults.ini

c/grafana/grafana.ini

ettings arg="default.paths.data=/var b/grafana"
tings arg="default.paths.logs=/var/log/graf

settings arg="default.paths.plugins=/var/lib/grafan

9
msg="Config

lvl=info msg="Config overridden from command line" logger=settings arg="default.paths.provisioning=/etc/grafa

from
from

overridden
overridden

msg="Config
msg="Config

command Line" logge
Environment variable

ettings arg="default.log.mode=console"
Logger=settings var="GF_PATHS_DATA=/var/lib/grafan

vl=info
l=info

1=2821-12-19T19:89:35+8088 lvl=info overridden from Environment variable" logger=settings var="GF_PATHS_LOGS: ar/log/grafan

921-12-19T19:89:35+8080 lvl=info overridden from Environment variable" logger=settings var="GF_PATHS_PLUGI var/lib/gra

021-12-19T19:09:35+0080 Llvl=info ig overridden from Environment variable" logger=settings v GF_PATHS_PROV ONING=/etc/gr

1=2821-12-19T19:8

:35+0000

vl=info ms ettings path=/usr
[} = = & is Sk

hare/grafana

Dado que es una arquitectura orientada a servicios, no existe un “interfaz” en el
sentido clasico del termino, lo mas parecido seria el canal bidireccional del bot, que
comenzara a atender comandos tan pronto el contenedor se ejecute y el cuadro de
mandos provisto por Grafana.

El cuadro de mandos deberia estar disponible en: https://localhost:3000

El bot estara disponible en la aplicacion de Telegram y se debera buscar por el
nombre que se le haya dotado.
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Anexo Ill. Obtencion de un token para bots de Telegram

El proceso de obtencion de un token para poner en marcha un bot en la plataforma
de Telegram es sencillo y gratuito.

6. BotFather

I Jump to top to learn everything about Telegram bots »

BotFather is the one bot to rule them all. It will help you create new bots and change settings for existing ones.

Creating a new bot
Use the /newbot command to create a new bot. The BotFather will ask you for a name and username, then generate
an authentication token for your new bot.

The name of your bot is displayed in contact details and elsewhere.

The Username is a short name, to be used in mentions and t.me links. Usernames are 5-32 characters long and are
case insensitive, but may only include Latin characters, numbers, and underscores. Your bot's username must end in
'bot', e.g. 'tetris_bot' or TetrisBot'.

The token is a string along the lines of 1102081543: AAHdgTcvCH1vGWIxfSeofSAsOKSPALDsaw that is required to
authorize the bot and send requests to the Bot APIl. Keep your token secure and store it safely, it can be used by
anyone to control your bot.

llustracion 36 Detalle de las instrucciones para obtener un token (https://core.telegram.org/bots#6-botfather)

En primer lugar, debemos tener una cuenta de Telegram como usuario. La forma de
obtenerla es sencilla, pero hemos de poseer un nimero de teléfono para registrarla.
Basta con instalar la aplicacién y darse de alta mediante un proceso que la propia
aplicacion ofrece al usuario en la primera ejecucion.

La forma de dar de alta un nuevo bot (asociado a nuestra cuenta) es a través de un
bot especial de la propia plataforma denominado ‘BotFather’.

A dicho bot, le enviamos un comando denominado ‘/newbot’. Tras preguntarnos por
el nombre y el nombre de usuario del bot, nos proveera de un token, necesario para
la autenticacion del bot y que el sistema recuperara para insertarla en el cédigo de
ProtecTor, concretamente de la variable de entorno TELEGRAM_BOT_TOKEN, que
vimos anteriormente.

FIN DE LA MEMORIA
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