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  Resumen del Trabajo (máximo 250 palabras): 

El objetivo es redefinir los servicios actuales de comunicaciones y seguridad perimetral 
para que trabajen de forma más coordinada y permitan al Defensor del Pueblo 
aprovechar, no sólo la sinergia económica de esta unificación, sino sobre todo la 
evidente sinergia técnica de considerar las comunicaciones y la seguridad como algo 
intrínsecamente unido y aumentando la agregación de valor de estos servicios hacia la 
institución, especialmente en el área de la seguridad que evoluciona desde una gestión 
del perímetro hacia una gestión de la identidad y securización de los accesos. 
Así pues, el elemento esencial, que constituye un objetivo estratégico del DdP en esta 
licitación, es tener la capacidad de aprovechar las ventajas y los beneficios derivados 
de la convergencia entre redes del nuevo contexto digital y el modelo de servicio cloud 
recientemente adoptado por el Defensor del Pueblo, y que se entiende primordial a 
medio plazo dentro del proceso de transformación emprendido por la institución. 

  Abstract (in English, 250 words or less): 

The objective is to redefine the current communications and perimeter security services 
so that the “Defensor del Pueblo” (DdP) staff works in a more coordinated way and allow 
the DdP to benefit, not only of the economic synergy of this unification, but above all the 
evident technical synergy of considering communications and security as something 
intrinsically united and increasing the value addition of these services to the institution, 
especially in the area of security that evolves from perimeter management towards 
identity management and access security. 
Thus, the essential element, which constitutes a strategic objective of the DdP in this 
tender, is to have the ability to make the most of the advantages and benefits derived 
from the convergence between networks of the new digital context and the cloud service 
model recently adopted by the DdP, and that is understood as essential in the medium 
term within the transformation process undertaken by the institution. 
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1. Introducción 

El documento tiene por objeto mostrar el resultado del estudio realizado para la 
memoria del Trabajo de Fin de Grado, en adelante TFG, de los estudios de Ingeniería 
Informática. El trabajo se desarrollará sobre la gestión del proyecto en el que 
actualmente estoy trabajando en mi puesto laboral. Trabajo en el Defensor del Pueblo, 
en adelante DdP, como funcionario en el área de Infraestructuras dentro de la unidad 
de Sistemas, Redes y Comunicaciones. El proyecto que estoy gestionando es el de la 
contratación de un Servicio Gestionado de Comunicaciones y Seguridad para el Sistema 
de Información de la Institución del Defensor del Pueblo. 

1.1 Contexto y justificación del Trabajo 

El área de infraestructuras del Defensor del Pueblo tiene la necesidad de diseñar 
un servicio de comunicaciones y seguridad para la Institución. El Defensor del Pueblo 
carece de los medios técnicos y humanos para gestionar una plataforma que cubra 
todas las necesidades que se requieren, por lo que recurre a empresas del sector para 
que exploten la gestión del servicio. El área técnica tiene que definir el concurso para la 
contratación de los servicios gestionados de comunicaciones y seguridad del Defensor 
del Pueblo durante cuatro años. 

El TFG se centra en resumir los pasos dados ya de definición del proyecto, para 
centrarse el control y monitorización de la implantación y mantenimiento del servicio, y 
de los protocolos de calidad para asegurar un proyecto exitoso. 

Actualmente, se tienen dos contratos diferenciados de comunicaciones 
unificadas y seguridad perimetral gestionada para los servicios definidos hace otros 
cuatro años que han evolucionado dentro de sus respectivos ámbitos y redefinidos de 
manera limitada. 

Con el nuevo proyecto se tienen que redefinir por completo los servicios actuales 
de comunicaciones y seguridad perimetral para que trabajen de forma más coordinada, 
y permitan al Defensor del Pueblo aprovechar, no sólo la sinergia económica de esta 
unificación, sino, sobre todo, la evidente sinergia técnica de considerar las 
comunicaciones y la seguridad como algo intrínsecamente unido. Aumentando la 
agregación de valor de estos servicios hacia la institución, especialmente en el área de 
la seguridad que evoluciona desde una gestión del perímetro hacia una gestión de la 
identidad y securización de los accesos. 

Se pretende con esta oportunidad tener la capacidad de aprovechar las ventajas 
y los beneficios derivados de la convergencia entre redes del nuevo contexto digital y el 
modelo de servicio cloud recientemente adoptado por el Defensor del Pueblo en del 
proceso de transformación digital emprendido en la gestión de la tramitación de 
expedientes del ciudadano. 

1.2 Objetivos del Trabajo 

El objeto del TFG es la definición de la gestión de un proyecto informático cuyo 
servicio va a ser externalizado a una empresa y en el que se tienen que marcar las 
directrices de la gestión conjunta de las dos partes. 

Los objetivos son definir la plataforma de explotación que la empresa externa 
tiene que cubrir, y definir los protocolos y métodos que deben dirigir la comunicación 
entre el Defensor del Pueblo y la empresa para que se haga una explotación de la 
plataforma adecuada, y los protocolos y métodos para el control que se deben realizar 
para que el servicio cumpla con la calidad requerida. 
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Los objetivos subyacentes en la externalización de la gestión de los servicios 
están ampliamente demostrados e implantados [1]: 

• Estratégicas 
o Centrarse en el negocio 
o Mejor gestión y predictibilidad del coste 
o Obtener flexibilidad para adaptarse a los nuevos requerimientos 

del mercado/negocio 
o Reducción de costes 
o Alinear la estrategia de sistemas de información con la estrategia 

de negocio. 

• Organizativas 
o Acceso a recursos expertos, tanto humanos como materiales 
o Mejora de los sistemas de información para los usuarios finales 
o Ajustes de plantilla 
o Quitar los activos del balance 

• Tecnológicas 
o Compartir riesgos con el proveedor 
o Mejorar la innovación en los sistemas de información 
o Acceso a las capacidades de la industria 

• Funcionales 
o Mejora de los niveles de servicio y la calidad percibida 
o Reducir el time to market 
o Desarrollo de proyectos con proveedores 

En resumen, se va a desarrollar un trabajo que diseñe la gestión del proyecto de 
un servicio y la contratación del servicio gestionado por una empresa externa que será 
designada mediante concurso público. 

Cabe hacer mención a la diferencia entre la gestión del proyecto, que es el objeto 
del TFG, la gestión del servicio unificado y servicios que incluye, y la explotación de la 
gestión del servicio. 

La gestión del servicio unificado, y servicios que incluye, es una parte inherente 
al propio proyecto, y que es trabajo que finalmente realizará el área TIC del DdP durante 
y a medida que se vayan implantando los servicios. Pero queda fuera de la gestión del 
proyecto la propia gestión de los servicios, que será responsabilidad de cada uno de los 
gestores del servicio por parte del personal del DdP y de la empresa.  

La explotación del servicio gestionado es el trabajo que realizará la empresa que 
es contratada a través del proyecto. 

Por lo que la gestión del proyecto debe sentar las bases, los trabajos, los 
métodos, la planificación, estudios e investigación, los procesos administrativos y resto 
de trabajos dirigidos a la implantación de la solución que será gestionada como servicio 
por el Defensor y explotada como servicio por la empresa. El proyecto deberá definir las 
fronteras entre las partes y el intercambio de información para que quede integrado en 
un único servicio. 

1.3 Enfoque y método seguido 

El enfoque se dirige a marcar los requisitos del sistema que marque las 
directrices que las empresas deben seguir para desarrollar un producto dirigido al 
cliente, seleccionar la mejor solución calidad/precio, además de establecer y dirigir los 
planes de migración/implantación de la solución elegida. 

La estrategia a seguir pretende obtener el mejor producto para la institución 
maximizando la inversión. Esto contrasta con la estrategia de las empresas cuyo interés 
es maximizar los beneficios en la explotación del servicio.  
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Ilustración 1 – Gestión del proyecto 

La gestión de un proyecto que se realiza por concurso, es claramente una 
metodología en cascada, cuyos procesos son: 

• Inicio: La definición del proyecto y su aprobación se realizó a principio del año 
2021. Además de los trámites administrativos se inició una ronda de consultas 
con las empresas colaboradoras o potencialmente interesadas en el desarrollo 
de este tipo de proyectos. En las consultas se intercambió información de la 
situación actual, tendencias del mercado y tecnologías, y presentación de 
plataformas o sistemas que podrían ser válidos para el proyecto. 

• Planificación: En base a la información recabada se desarrollaron los planes de 
gestión (Alcance, tiempo, costes, calidad, recursos, riesgos, etc.) que se 
plasman en varios documentos que conforman el pliego de licitación que se ha 
publicado. 

• Ejecución: Actualmente nos encontramos en este proceso de ejecución. 
Primero se realiza el estudio de las ofertas y su valoración técnica, aplicando los 
conocimientos en la materia. Siguiendo los trámites administrativos de un 
concurso darán como resultado una oferta ganadora. A continuación, se pasa al 
inicio de la provisión, despliegue, explotación del servicio. Además, se deberá 
coordinar la continuidad del negocio, migrando los servicios en los proyectos 
actuales al nuevo proyecto. 

• Monitorización y control: Desde el mismo momento que se empiecen a 
ejecutar los trabajos se supervisarán las tareas y se comparan con la 
planificación, además de comprobar periódicamente que se cumplen los SLA. 
Se aplicarán medidas de corrección si se detectan desviaciones. 

• Cierre: El proyecto tiene por definición la fecha de cierre, que coincide con la 
finalización del contrato. En el cierre se ejecutará la devolución del servicio para 
iniciar la ejecución de otro nuevo proyecto que retome los servicios que requieran 
continuidad en el negocio. 

1.4 Planificación del Trabajo 

Debido a que el TFG está basado en la gestión en un proyecto real la 
planificación del TFG depende de este. La planificación de proyecto, como se ha 
indicado está basada en la explotación de un servicio a cuatro años con una fase previa 
de preparación del proyecto, que se van a trasladar sobre el plan de TFG. Adaptado sus 
entregas para dar una visión tanto de los hitos realizados como haciendo una 
interpolación de los pasos por ejecutar. 
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1.4.1 Planificación TFG 

 

Ilustración 2 – Planning TFG 
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1.4.2 Planificación Proyecto 

La planificación en el tiempo del proyecto se ha realizado a cuatro años para un 
año previo de la preparación del proyecto. A continuación, se muestra un planning del 
proyecto real, aunque se puede ver de manera más detallada en el Anexo V en el que 
se muestra la línea de tiempo y cada uno de los hitos y fases desglosadas. Se ha 
aprovechado la característica del programa de diseño de planning para dividir el archivo 
en subproyectos, cada uno con su archivo, lo que permite trabajar de manera individual 
en cada fase, permitiendo distribuir la información imprescindible a cada uno de los 
interesados, evitando así, facilitar documentación innecesaria y/o interna. 

 

Ilustración 3 – Planning Proyecto 
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1.4.3 Análisis de riesgos 

Al ser un TFG basado en un proyecto real existen los riesgos a los que está 
sujeto el proyecto. Los mayores riesgos son el no cumplimiento de los plazos, que se 
pueden deber a las siguientes causas: 

- Retraso en la entrega de equipos. Debido a la situación actual de 
desabastecimiento de materiales, existe la posibilidad de que las empresas no 
puedan suministrar los equipos sobre los que se gestionan los servicios. 

- Retraso en la migración de un servicio. Muchos de los servicios individuales 
actualmente están siendo explotados por empresas con contratos vigentes. 
Estas empresas pueden retrasar la entrega del servicio. 

- Retraso de la implantación de un servicio por causas estratégicas. Los servicios 
incluidos impactan sobre el resto de plataformas, sistemas y servicios 
implantados en el Defensor del Pueblo. Por razones estratégicas, se puede 
retrasar la puesta en marcha de alguno de los servicios para asegurar la 
continuidad del negocio. 

 

Ilustración 4 – Riesgos previstos y/o sufridos 

Otros riesgos que se pueden dar es que algún servicio no se haya dimensionado 
o definido correctamente y tenga que ser redimensionado quedando fuera del contrato. 

Durante la ejecución se ha sufrido un riesgo no previsto que ha sido el cambio 
de la directiva. Esta cambio, no se tuvo en cuenta porque se pensaba que no tendría 
repercusión y sí lo ha tenido. El cambio supuso dejar cerrado las tareas administrativas 
de adjudicación del contrato, lo que provocó un adelanto de las fechas de valoración de 
las propuestas. Para poder cumplir con la nueva fecha de valoración se tuvieron que 
incrementar el número de horas del personal técnico en el nuevo plazo, que era menor. 
Repercutiendo en el resto de proyectos. 

Otra modificación que ha surgido a última hora es el adelanto de la conexiones 
a las nubes de Azure y Oracle, debido a necesidades operativas del proyecto de 
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transformación digital. Aunque se está realizando como petición dentro del contrato 
actual, y tendrá que ser planificado de nuevo en este contrato. La conexión no se va a 
realizar con todas las características del proyecto, de ahí que se pueda asumir como 
petición, para, posteriormente, ser retomada tal como estaba diseñado. 

1.5 Breve sumario de productos obtenidos 

Debido a que el TFG se inicia con el proyecto real ya en marcha, más allá de los 
productos ya generados en el proyecto, que se describirán en sus apartados, el TFG va 
a poner foco en algunos relacionados directamente con la gestión que se van a realizar 
durante el proyecto o que se adelantan para el TFG y que serán de aplicación más 
adelante. 

Los productos que ya está desarrollados son los siguientes: 

• Pliego de prescripciones técnicas (PPT), incluido en el ANEXO I 

• Pliego de condiciones administrativas (PCAP), incluido en el ANEXO II 

Los productos que se realizarán durante TFG son los siguientes: 

• Protocolo de valoración de los proyectos presentados, se incluye en el 
ANEXO III la plantilla utilizada 

• Plantilla de la planificación de implantación de los servicios incluidos en el 
proyecto global, incluida en el apartado 2.3.1 

• Informe técnico de valoración, se incluye en el ANEXO IV la plantilla utilizada 

• Protocolo de monitorización y control de gestión del servicio que asegura la 
calidad del servicio, incluido como apartado 5.2 

• Plan de contingencia y continuidad del negocio, incluido como apartado 5.3  

• Plan de calidad del servicio, incluido como apartado 7 

1.6 Breve descripción de los otros capítulos de la memoria 

- Modelo y situación actual (Inicio y planificación): Se hace una descripción de los 
pasos dados para poner en situación, describiendo el modelo diseñado para el 
proyecto que es base para la presentación de propuestas por las empresas 
concursantes. También se desarrollarán alguno de los conceptos y requisitos, 
técnicos y legales, en los que se ha basado para proponer la solución, entre ellos 
se pueden adelantar concepto SASE, comunicaciones de voz sobre plataformas 
de videoconferencia y espacios de trabajo, plan del ENS. 

- Ejecución – Adjudicación: Se describe el proceso de adjudicación en base a una 
valoración técnica de las propuestas presentadas por diversas empresas 

- Ejecución – Implantación: Se planificará cada uno de los proyectos creando su 
propio ciclo de vida además de su relación con otros servicios incluidos en el 
proyecto o ya implantados o por implantar. Aunque la gestión la realiza una 
empresa externa el Defensor del Pueblo es el que explota la plataforma y es el 
responsable del funcionamiento. 

- Monitorización y control: Se incluirá el modelo de gobernanza y los equipos de 
trabajo que serán los encargados de la gestión del servicio y de sus 
monitorización y control. Se hará una descripción detallada de la gestión del 
servicio, definiendo los roles de cada parte y su compromiso, haciendo especial 
hincapié en el plan de contingencia y continuidad del negocio, herramienta clave 
para asegurar que funcionamiento del servicio en los casos de incidentes que 
puedan impactar en el mismo. A continuación, se desarrollará el plan de calidad 
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que asegure el cumplimiento de los valores de calidad exigidos para el servicio. 
Por último, se detalla el protocolo de facturación que, aunque no es fundamental 
en el proyecto, es clave por su relación con la economía de la empresa y el DdP. 

2. Modelo 

El modelo que se ha diseñado para el proyecto pivota sobre la gestión unificada 
de los servicios actualmente implantados de comunicaciones unificadas y seguridad 
gestionada 24x7. Además, se mejorará el modelo con los conceptos/plataformas que se 
han ido viendo a lo largo de los proyectos actuales como son el servicio gestionado de 
explotación del modelo, SASE, comunicaciones de voz sobre plataformas de 
videoconferencia y espacios de trabajo, y principios básicos y requisitos mínimos, así 
como las medidas de protección a implantar en los sistemas según el ENS. 

 

Ilustración 5 – Esquema del modelo 

Este modelado se realiza sobre la base de la experiencia y los nuevos 
conocimientos adquiridos de toda el área. La base de la experiencia, como se ha 
indicado, se ha adquirido durante la gestión de los dos proyectos anteriores, además de 
otros proyectos que se han dado durante el periodo anterior como es la adecuación que 
ha realizado el Defensor al Esquema Nacional de Seguridad, y que ya se ha adecuado 
de raíz a este proyecto. 



 

Samuel Álvarez Puga  Página 16 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

Los servicios, agrupados, que se recogen en este modelo, de manera breve, son: 

• Servicios de red: Este grupo es para aquellos servicios que se orientan a 
las comunicaciones y seguridad de la infraestructura tradicional. 

 

Ilustración 6 – Modelo: Servicios de red 

o Enlace entre centros: Se trata de un enlace entre sedes de alta 
disponibilidad y bajo retardo que permita unir los dos edificios del DdP 
formando una única red local de datos tolerante a fallos. El enlace va 
a transmitir, además de los datos de la red IP (que incluye voz y 
vídeo), los datos de intercambio de información entre discos de los 
CPD. Consistirá en un doble enlace no inferior a 10+10 Gb para 
extender la red de datos entre edificios y 2 enlaces dobles Fiber 
Channel no inferiores a 2+2 Gb para la red de almacenamiento SAN. 

 

Ilustración 7 – Enlace entre centros 

o Conexión con internet: Proporciona una conexión a Internet para el 
tráfico de navegación de sus usuarios, al tiempo que le permite estar 
presente en Internet ofreciendo sus servicios a través de la red. La 
conexión debe ser redundante y distribuida activo/activo, y de alto 
rendimiento con un ancho de banda de al menos 400 Mbps agregado. 

o Servicio Akamai: Es un servicio en la nube de la empresa Akamai 
que suministra servicios de comunicación al portal web institucional, 
que actualmente se encuentra en servidores en los CDP del DdP. 
Como la intención es que en el próximo año el portal web se desplace 
a un servicio en la nube, el servicio Akamai solo se mantendrá durante 
el primer año del contrato. Después del año, el servicio se 
replanificará e integrará con el proyecto del servicio web en la nube. 
A su vez, los paquetes incluidos son Dynamic Site Delivery Secure 
(cacheo web), Netstorage y streaming. 
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Ilustración 8 – Servicio Akamai 

o AntiDDoS: Es un servicio de securización TIC orientado a mitigar 
posibles ataques de denegación de servicio y a mejorar la 
disponibilidad de la conexión de Internet. 

 

Ilustración 9 – AntiDDoS 

o Mantenimiento y gestión de red: Se incluye en el proyecto el 
mantenimiento evolutivo los equipos que proporcionan la arquitectura 
de red del DdP, y que son de su propiedad. Son gestionados por el 
personal del DdP, pero se requiere también un soporte de segundo 
nivel para toda la plataforma LAN, se estima que este soporte no será 
superior a 50 horas anuales. 

o WiFi: El servicio WiFi de los edificios del Defensor del Pueblo debe 
dar cobertura a equipos inalámbricos corporativos, de empleados y 
visitantes, desplegando diferentes redes inalámbricas. Se demanda 
la evolución y gestión de la plataforma actual basada en una solución 
de la marca Aruba o la sustitución por otra plataforma similar. La 
evolución, siguiendo la filosofía de reducir los elementos físicos en los 
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CPD, requiere la migración de la controladora a un servicio en la nube 
y mejorar el alta de usuarios en el servicio mediante el autoenrolado 
mediante la autenticación por medio del envío de SMS. 
Adicionalmente se considera mejorar la cobertura con la inclusión de 
10 puntos de acceso más. 

 

Ilustración 10 – WiFi 

o Cortafuegos: Como se recomienda en todas las guías de seguridad 
se tienen dos niveles de cortafuegos NGFW de fabricantes y 
tecnologías distintas para la protección de la infraestructura on 
premise del Defensor del Pueblo, desplegada en alta disponibilidad y 
redundancia de todos los elementos. 

 

Ilustración 11 – Cortafuegos 

o Balanceadores con seguridad WAF: Al igual que con el servicio de 
Akamai, al tener el servicio web en local, se mantiene una solución 
de balanceo que incluye un módulo de seguridad WAF sobre unos 
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equipos F5. Debido a la complejidad de cambiar la solución para un 
año, se solicita la sustitución de estos equipos por otros actualizados 
y por el tiempo indicado, debido a que los actuales se encuentran 
fuera de actualizaciones de parches de seguridad. 

 

Ilustración 12 – Balanceadores con seguridad WAF 

o SIEM/SOAR: Se pide una solución que evolucione el actual SIEM 
para desplazarlo a un servicio en la nube y a una solución 
SIEM/SOAR. Deberá incorporar herramientas para la identificación 
de ataques, gestión de amenazas y vulnerabilidades además de ser 
capaz de hacer un análisis automatizado de la información capturada 
y generar alertas en tiempo real para alerta temprana para 
automatizar y orquestar la respuesta frente a incidentes de seguridad. 
Esta solución podrá hacer una clasificación de los ataques y 
amenazas detectados en función de su criticidad y/o prioridad. 

 

Ilustración 13 – SIEM/SOAR 
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o Correo seguro: El Defensor del Pueblo ha optado por tener el 
servicio de correo electrónico en la nube (Microsoft Exchange Online) 
y aunque el correo electrónico en la nube proporciona funcionalidades 
de seguridad básicas, es preciso contar con una seguridad adicional, 
viendo necesaria la protección multicapa mediante el servicio de 
correo seguro cloud. 

 

Ilustración 14 – Correo seguro 

o Gestión de vulnerabilidades: Tiene como misión facilitar al 
Defensor del Pueblo los mecanismos adecuados para detectar y 
contrarrestar las vulnerabilidades que pudieran existir en sus 
sistemas y plataformas, así como permitir un seguimiento del ciclo de 
vida de las ocurrencias detectadas en las pruebas de seguridad 
realizadas. 

o Explotación M365 y seguridad cloud: En estos casos demandan la 
integración y monitorización de los servicios de M365, Azure en el 
nuevo modelo de seguridad y proteger los recursos cloud vistos 
desde el punto de vista de la propia infraestructura: PaaS, SaaS, 
kubernetes, serverless… 
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• SASE: Este grupo es para aquellos servicios que se engloban en el nuevo 
concepto SASE, desarrollado en el apartado 3.1. 

 

Ilustración 15 – Modelo: SASE 

o SD-WAN: Enlaces de comunicaciones con redes corporativas que 

el caso del DdP serán las redes en las que se desplegarán los 

servicios de transformación digital Se deberá plantear unos enlaces 

con los proveedores de servicios en la nube de Oracle (OCI) y 

Microsoft (Azure) 

o ZTNA (cero confianza en acceso a la red): Servicio dirigido a la 

autenticación de usuarios, la verificación y clasificación del 

dispositivo antes de conectar a los usuarios para seleccionar 

aplicaciones privadas. Además, las aplicaciones privadas 

publicadas no deben ser visibles ni accesibles por usuarios no 

autorizados, lo que reduce la superficie de ataque y ayuda a 

prevenir ciberataques e intrusiones. 

o SWG (navegación web segura): Servicio que registra e 

inspecciona el tráfico web en busca de visibilidad completa, 

controles de URL y aplicaciones, y protección contra malware. 

o FWaaS (cortafuegos como servicio): Se trata de una única 

instancia de cortafuegos en la nube que protege el acceso a los 

servicios desde usuarios deslocalizados. 

o Threat Protection (protección de amenazas): Herramientas 

que deben integrarse en una única plataforma para simplificar y 

centralizar la administración y supervisión, la adopción de la 

prevención de amenazas. 
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o DLP (prevención de pérdida de datos): Herramientas que 

deben integrarse en una única plataforma analizar la pérdida de 

datos a medida que estos atravesaban las barreras perimetrales. 

o CASB (bróker de seguridad de acceso a la red): Es un servicio 

que actúa como intermediario entre los proveedores de la nube, las 

aplicaciones y los usuarios que las consumen haciendo cumplir las 

políticas de uso y seguridad de la organización. 

• Telefonía: Este grupo es para aquellos servicios específicos cuya función 
principal es la comunicación directa entre usuarios.  

o Plataforma de voz: Plataforma que integra la telefonía de usuario 
básica para transmisión de voz de telefonía fija (IP-PBX y líneas de 
operador) y voz y datos de telefonía móvil. El servicio se presenta 
extrapolando las plataformas necesarias para sostenerlo, para ello se 
proponen perfiles de usuarios: 
▪ 20 perfiles movilidad total: Compuesto por personal que 

desarrolla su actividad dentro y fuera de las sedes del DdP, 
además realizarán viajes internacionales. Los usuarios de 
este perfil tendrán terminales de gama alta junto con tarifas 
ilimitadas de voz y datos, así como una bolsa internacional. 
Además, también dispondrán de terminal físico y extensión de 
la centralita IP-PBX. 

▪ 50 perfiles movilidad parcial: Se trata de usuarios híbridos al 
igual que el anterior, por tanto, harán usos tanto de terminales 
y extensiones de la centralita IP-PBX, como de una línea móvil 
con terminal de gama media/alta, y una tarifa propuesta para 
cubrir necesidades actuales y futuras.  

▪ 160 perfiles movilidad limitada: Usuarios cuyo puesto de 
trabajo se encuentra en las instalaciones del DdP. Los 
usuarios de este perfil están englobados solo como 
extensiones de la centralita IP-PBX de voz fija y contarán con 
un terminal. 

o Plataforma piloto V365: Plataforma de videoconferencia de 
Microsoft 365 llamada V365 que vendrá a sustituir al sistema de 
telefonía IP-PBX. En el proyecto se incluirá un piloto para realizar 
pruebas durante unos meses. 

o Grabador multiplataforma: Servicio que permitirá la grabación de 
comunicaciones de usuarios de todas las plataformas incluidas en el 
proyecto. 

o FAX: Servicio de fax basado en un servicio virtual que ofrezca el 
operador, lo que evita el mantenimiento de equipos y líneas 
dedicadas que se encuentra en desuso, pero que se debe mantener. 

o Red inteligente 900: Servicio de red orientado a mantener el canal 
de comunicación gratuito de atención al usuario, que permite la 
programación de la gestión de la llamada en función de parámetros 
predefinidos como días, horas y pulsaciones de teclas por el 
ciudadano. 

Un mayor detalle de los servicios indicados se encuentra en el PPT que se 
encuentra en el ANEXO I 

Es importante para la comprensión del proyecto conocer que el grupo de 
desarrollo del área ha realizado un nuevo proyecto de transformación digital. El proyecto 
de transformación digital es un proyecto dirigido a implementar la plataforma dirigida a 
la gestión de expedientes del Defensor del Pueblo, que es la actividad central, o su 
modelo de negocio. Este proyecto de transformación digital desplaza los recursos de 
infraestructura localizada en los CPD a un servicio en la nube lo que hace replantearse 
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el modelo de negocio y todos los servicios TIC entre los que se encuentra el de gestión 
de comunicaciones y seguridad. 

También hay que tener en cuenta que estos últimos años se ha dado una 
circunstancia extraordinaria de que ha cambiado la forma de trabajar de los usuarios de 
las empresas que es desplazar su lugar de trabajo al domicilio, convirtiéndose de 
manera excepcional y repentina en puesto de teletrabajo.  

Estas dos circunstancias nos obligan a dimensionar de otra manera los límites 
de las empresas y la aplicación de la seguridad. Y la segunda en concreto buscar 
herramientas que permitan adaptarse a este tipo de trabajo. 

3.1. SASE 

El concepto de SASE parte de Gartner, que es una empresa ampliamente 
conocida en el mundo de las TIC. La empresa centra su actividad en la investigación, 
programas ejecutivos, consultas y eventos. Es conocida entre otras cosas por sus 
gráficos “Magic quadrant” de valoración de servicios e infraestructuras, ya que muchas 
empresas recurren a estos gráficos para dotar de peso a sus presentaciones, en los que 
clasifican los servicios como Leaders, Challengers, Visionaries y Niche players dentro 
de un cuadrante de valores que comparan su capacidad de ejecución del objetivo y 
visión del futuro del objetivo. Existen otras empresas que tienen otras comparativas 
como Forrester o ICD. Nosotros también recurrimos a estos gráficos para ver si se trata 
de servicios líderes en el mercado cuando tenemos que comparar servicios y/o 
infraestructuras ya que no tenemos capacidad para valorarlos. [2] 

El término SASE fue creado en 2019 para referirse a una agrupación de servicios 
de seguridad y comunicaciones prestados en la nube por los analistas Neil McDonald y 
Joe Skorupa. Apareció en sendos informes nombrados “Hype Cycle for Enterprise 
Networking, Market Trends: How to Win as WAN Edge and Security Converge Into the 
Secure Access Service Edge” y “The Future of Network Security is in the Cloud”. [3] 

La adopción de servicios cloud por parte del Defensor junto al mayor consumo 
de los mismos en escenarios en los que el concepto de movilidad está cada vez más 
presente hace necesario replantear el modo en el que se gestiona el acceso y la 
protección de los servicios, llevando el concepto de perímetro más allá de la visión 
tradicional de un CPD. Por tanto, el Defensor del Pueblo decide acoger el concepto de 
Gatner para este proyecto. 

El consumo de recursos cloud independientemente de su ubicación, la 
necesidad de protección de los servicios, así como mantener las expectativas del 
usuario en lo que respecta a su experiencia de uso hace que la visión tradicional de 
comunicaciones y seguridad basada en equipos físicos no pueda dar respuesta a este 
nuevo escenario [4]. 

Los servicios en la nube, la seguridad y las redes están convergiendo 
rápidamente ofreciéndose como servicios de software junto con aplicaciones basadas 
en la nube, y SASE representa esta unificación de servicios software de comunicaciones 
y de seguridad, combinando redes WAN definidas por software (SD-WAN) junto a un 
conjunto de funciones de seguridad entre los que se encuentran cero confianza en 
acceso a la red (ZTNA), navegación web segura (SWG), cortafuegos como servicio 
(FWaaS), prevención de pérdida de datos (DLP) o bróker de seguridad de acceso a la 
red (CASB) entre otros. 

La mayoría de fabricantes de seguridad que despliegan sus servicios en la nube 
han desarrollado plataformas en las que están integrando sus servicios de seguridad y 
ampliándolas como soluciones al concepto SASE, pudiendo adquirirlas de manera 
independiente, integradas o combinándolas con otros fabricantes. 
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3.2. Comunicaciones de voz sobre plataformas de videoconferencia 
y espacios de trabajo 

Actualmente el Defensor del Pueblo tienen en explotación un sistema telefónico 
más tradicional de central IP-PBX. A lo largo de los años, esta central ha ido 
evolucionando de unas tecnologías de PBX por pares de cobre a tecnologías de 
telefonía IP. Llegado el momento de este proyecto, aunque la tecnología sigue en auge, 
la empresa fabricante Cisco va a realizar un cambio de licenciamiento, pasando de unas 
licencias permanentes a un licenciamiento de pago por uso más individualizado, lo que 
supone un cambio de paradigma y por tanto de inversión. 

Como ya se ha mencionado, el Defensor lleva ya tiempo inmerso en un proyecto 
de transformación digital global. También este nuevo sistema está redefiniendo el 
modelo de trabajo de la institución, evolucionando hacia un entorno mucho más 
colaborativo apoyado en M365 y servicios cloud, en concreto se ha elegido como 
proveedor de servicios de cloud pública la nube de Azure de Microsoft. 

M365 contiene Microsoft Teams, que es una plataforma unificada de 
comunicación y colaboración que combina chat persistente en el lugar de trabajo, 
reuniones de video, almacenamiento de archivos (incluida la colaboración en archivos) 
e integración de aplicaciones.[5] A su vez Microsoft Teams se puede integrar con el 
sistema de telefonía sustituyendo el sistema tradicional IP-PBX y ganando la movilidad 
que da una plataforma como Teams, la unificación de canales de comunicación como 
son telefonía de voz tradicional y plataformas de voz y vídeo multiplataforma, además 
de ahorro en terminales físicos en aquellos puestos innecesarios.[6] [7] 

Aunque en las presentaciones de la plataforma y su integración con la telefonía, 
el Defensor ha podido comprobar que es relativamente reciente y evoluciona cada día 
y se ha detectado que pueden existir insuficiencias en las funcionalidades, por tanto, ha 
decidido no hacer una implantación total e inmediata. 

En este proyecto se acomete unir ambos hechos para plantear una nueva 
evolución de forma natural, proponiendo cambiar la telefonía IP a una telefonía 
integrada. Para ello, se propone dentro del proyecto una plataforma piloto V365 de 
Microsoft que nos servirá para avaluar las capacidades de esta plataforma dentro de los 
tiempos de fin del licenciamiento de la central IP-PBX.  

Un problema derivado de una convivencia de ambas plataformas es que se 
deben utilizar elementos intermediarios conocidos como SBC. Un SBC, es quien ayuda 
a orquestar y simplificar el funcionamiento de los servicios de telecomunicaciones SIP. 
Un SBC o Controlador de Borde de Sesión es un poderoso dispositivo que proporciona 
servicios como control de llamadas, seguridad, interoperabilidad y optimización del 
servicio de voz. Un SBC se ubica en el medio de la ruta de llamada entre un proveedor 
de servicios, en este caso Microsoft Teams y una central IP-PBX. [8] 

3.3. Plan del ENS 

El CNI fija los principios básicos y requisitos mínimos, así como las medidas de 
protección a implantar en los sistemas de la Administración, y promueve la elaboración 
y difusión de guías de seguridad de las tecnologías de la información y las 
comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos 
requisitos mínimos. [9] 

CCN-STIC elabora una serie de documentos para cumplir con las 
recomendaciones del Centro Criptológico Nacional y con lo que refleja en el Esquema 
Nacional de Seguridad, con ello consiguen establecer un marco de referencia que sirva 
de apoyo para que el personal de la Administración lleve a cabo la tarea de proporcionar 
seguridad a los sistemas de las TIC bajo su responsabilidad. [9] 
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Esta serie de documentos lo publican en su web clasificadas por una numeración 
lo que permite acceder de manera sencilla a la información. En concreto, destaca la 
serie 800 relativa al cumplimiento del Esquema Nacional de Seguridad. 

El Defensor del Pueblo es una organización que no tiene la obligación legal de 
adoptar estos principios básicos y requisitos, pero entiende, que sí tiene este deber en 
base a las mismas condiciones que se establece a la Administración. Por tanto, se ha 
adscrito voluntariamente al cumplimiento de dichos principios básicos y requisitos, y 
hace uso de las guías de seguridad [10] [11]. 

Dentro del proyecto hace referencia a la obligación del cumplimiento, por parte 
de las empresas que participen la explotación de la solución, del plan que establece el 
ENS. Las empresas tienen que presentar sus certificaciones y aplicación a los procesos 
en los servicios explotados. 

3. Fases 

El proyecto se encuentra actualmente en la fase de firma del contrato ya que se 
ha adjudicado a la empresa TELEFÓNICA, en adelante, la empresa, para evitar que en 
este proyecto se haga referencia a los servicios de una empresa, que no es la intención. 
Toda la información aquí incluida es abierta y se ha evitado el uso de información privada 
del DdP o de la empresa. Todo el trabajo aquí incluido es el desarrollado para la gestión 
del proyecto desde el cliente, en este caso, de manera genérica por el DdP, y 
concretamente por mí para la administración del mismo, y en colaboración con el resto 
de compañeros responsables de los diferentes servicios TIC del DdP y que se agrupan 
en el proyecto. 

Esta empresa ha obtenido la mejor puntuación mediante los juicios de valor 
(valoración subjetiva basada en el estudio de la oferta técnica presentada), además de 
la mejor puntuación mediante fórmulas (valoración objetiva basada datos objetivos 
como son, principalmente el precio y en menor medida mejoras medibles). En su favor 
tiene que es la prestataria del actual contrato de comunicaciones con lo que conoce las 
necesidades del DdP y que está realizando una gran inversión interna en sus servicios 
de seguridad. 

Los pasos dados para llegar a esta situación son los siguientes: 

2.1 Inicio 

Durante esta fase es cuando se plantea que, debido a la finalización del contrato 
de comunicaciones y el contrato extendido de seguridad gestionada 24x7 en diciembre 
de 2021, se debe ir planificando el proyecto. 

Hasta este momento ya se venía madurando la necesidad de converger ambos 
proyectos. Para ello, incluso, se ha realizado una prórroga del contrato de seguridad, 
que finalizaba un año antes. Se inician reuniones de previsión de necesidades, tiempos 
y cantidades económicas para, finalmente, realizar las gestiones administrativas 
internas y solicitar el inicio de un nuevo proyecto que integre ambos. 

2.2 Planificación 

Una vez se tienen los permisos de la directiva para el nuevo proyecto, se invita 

a las empresas que actualmente explotan estos servicios, otras empresas integradoras 

que colaboran en otros proyectos y las principales empresas operadoras de ámbito 

nacional. 

Se les presenta la intención del proyecto y facilita la información de los actuales 

servicios. Se inicia una serie de presentaciones generales y monográficas de servicios 
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claves para concretar el alcance que puede contener el proyecto. Las empresas realizan 

valoraciones económicas globales y desglosadas de varios modelos. 

Con la información recabada el Defensor del Pueblo realiza un modelo definitivo 

del proyecto, además de definir la planificación, alcance, requisitos, que recoge en dos 

documentos: Pliego de prescripciones técnicas (PPT) y Pliego de condiciones 

administrativas (PCAP). Para este concurso se han realizado otros 2 documentos más, 

que formaban parte del PPT que son un archivo Excel que recogía todos los requisitos 

para que las empresas pudieran contestar concretamente a cada uno con la referencia 

a la página de la propuesta y un documento extendido confidencial en el que se daba la 

información de las dos plataformas actuales de comunicaciones y seguridad que se van 

a reemplazar. 

El Pliego de prescripciones técnicas (PPT) es el documento que recaba la 

información técnica del modelo, planificación de fases y servicios, y SLA. Este 

documento se hace por el área técnica. 

El Pliego de condiciones administrativas (PCAP) es el documento que recaba la 

información administrativa, además de los criterios de adjudicación que dependen de un 

juicio de valor (requisitos con valores subjetivos) y la forma de valoración, y criterios de 

adjudicación valorables mediante fórmulas con sus fórmulas, entre los que se incluye el 

precio. Este documento se hace por el área de Servicio de Contratación, Personal y 

Asuntos Generales incluyendo los requisitos y necesidades identificadas por el área 

técnica. 

Una vez se han realizado estos documentos y son aprobados, se les da la 

publicidad oportuna a estos concursos, que en este caso es, debido principalmente a la 

cuantía, en el BOE y en el DOUE.  

Entregables 

- Informe de necesidad 
- Pliego de prescripciones técnicas (PPT) [Anexo I] 
- Pliego de condiciones administrativas (PCAP) [Anexo II] 
- Planificación fases de servicios 

2.2.1 Presupuesto 

Durante esta fase de planificación, se realiza también una estimación de los 
costes que puede tener el proyecto para proponer una reserva de la partida 
presupuestaria a la dirección. Para realizar la estimación se ha tenido en cuenta los 
costes de los servicios actuales en los que se basa el actual proyecto, teniendo en 
cuenta los nuevos servicios añadidos y/o redimensionados. 

Cuando finalmente se tiene todo el perímetro definido del proyecto, en las últimas 
reuniones con las empresas, se las solicita un cálculo estimativo de costes de servicios 
conjuntos e individuales, que permitirá conocer la actualización de costes de servicios 
implantados y añadidos, para finalmente dar un presupuesto final para el concurso. 

 % Costes sin IVA 

Costes directos  2.184.008,40 € 

Costes indirectos 8% 208.000,80 € 

Beneficio industrial 8% 208.000,80 € 
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Total, precio de licitación  2.600.010,00 € 

Ilustración 16 – Cuadro precio licitación 

Esta estimación de costes se consigue de las diferentes partidas en que se 
desglosa: 

Comunicaciones 

Comunicaciones unificadas 596.583,21 € 

Conectividad Datos 357.404,27 € 

Conectividad LAN 127.319,59 € 

Seguridad 

Servicios Seguridad CPD 331.940,35 € 

Servicios Seguridad perímetro difuso/cloud 749.376,72 € 

Servicios profesionales 307.385,86 € 

Bolsa tecnológica 5% 130.000,00 € 

Presupuesto base de licitación 2.600.010,00 € 

Ilustración 17 – Cuadro presupuesto licitación desglosado 

2.3 Ejecución - Adjudicación 

Cuando acaba la publicación, se inicia el proceso de adjudicación, que consta 
de 3 fases o apertura de sobres. Existe una fase previa para que las empresas preparen 
su propuesta para cumplir con el proyecto y presentarlo. Durante esta fase previa, las 
empresas pueden realizar consultas públicas para aclarar dudas que tengan sobre la 
información publicada. 

Las empresas presentan la documentación en tres sobres que se van abriendo 
en cada fase del procedimiento. 

SOBRE UNO 

Se hace una primera apertura en la que las empresas presentan la 
documentación administrativa requerida para concurrir legalmente al concurso. Se 
genera un informe en el que se identifican las empresas y sus características, además 
de abrir un plazo de alegaciones para reparar si a alguna le falta algún requisito legal. 

SOBRE DOS 

Se hace la segunda apertura en el que las empresas hacen una presentación 
técnica de la solución con el cumplimiento a los criterios de adjudicación que dependen 
de un juicio de valor. A partir de ese momento, el área técnica tiene un plazo para hacer 
una valoración de la solución. 

Para la realización de esta valoración se realiza la lectura de todas las ofertas en 
al que se recopila toda la información de las soluciones valorando de una manera 
detallada cada criterio siguiendo un método anunciado. 
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Para la realización de esta valoración se hacen reuniones de todo el grupo 
sistemas y comunicaciones en las que se valora cada criterio desglosando aún más 
cada criterio para detectar unidades de valor más granulares, ya que el volumen de 
información es tan grande que solo haciendo esta valoración estructurada permite 
acometer la valoración de las soluciones. En el anexo III se pueden ver las plantillas 
utilizadas para la valoración de las tres empresas presentadas. Los valores, comentarios 
y pesos han sido eliminados ya que no son públicos y entra dentro de los juicios de valor 
del Defensor del Pueblo. 

Para este proyecto, los criterios de valoración que finalmente hay que entregar 
son: 

CRITERIOS DE ADJUDICACIÓN QUE DEPENDEN DE UN JUICIO DE VALOR  

PUNTUACIÓN 
MÁXIMA POSIBLE 

49 PUNTOS 

PUNTUACIÓN MÍNIMA EXIGIDA 25 PUNTOS 

1. Servicio gestionado, gobernanza y equipo de Trabajo 16 

A) Calidad de la propuesta en relación con el servicio gestionado, plan 

de contingencia y SLA. 
13 

B) Calidad de la propuesta en base a la organización de la gobernanza y 

el equipo de Trabajo 
3 

2. Idoneidad técnica de la Propuesta 24 

A) Calidad técnica de la propuesta 12 

B) Respuesta adecuada Tabla de requisitos 12 

3. Implantación y explotación 9 

A) Calidad del plan de provisión, instalación, explotación y formación 7 

B) Documentación y gestión de la calidad 2 

TOTALES 49 

Ilustración 18 – Cuadro criterios de juicio de valor 

Los valores finales de las tres empresas se deben revisar eliminando aquellas 
que no superen el valor de 25, y por último normalizarlas igualando el valor máximo de 
la mejor valorada a 49. Lo que nos da unos valores finales que se facilitarán en esta 
tabla. 

CRITERIOS DE ADJUDICACIÓN QUE DEPENDEN DE UN JUICIO DE VALOR POR EMPRESA 

EMPRESAS 
PUNTUACIONES 

OBTENIDAS  

PUNTUACIONES 

NORMALIZADAS 

TELEFÓNICA XX 49 

VODAFONE ESPAÑA, S.A.U. XX XX 



 

Samuel Álvarez Puga  Página 29 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

T SYSTEMS ITC IBERIA, S.A.U. XX XX 

Ilustración 19 – Cuadro criterios de juicio de valor normalizados 

Todas estas tablas formarán parte del Informe de Técnico de Valoración, que irá 
acompañado de una explicación detallada de cada solución que justifica la valoración 
que se les ha realizado, y que se entregará en el mismo día de la apertura del sobre tres 
(siguiente paso), en el que se realiza la publicación de la valoración de las empresas en 
un acto público al que pueden acudir las interesadas. 

SOBRE TRES 

En el mismo acto que se hace pública la valoración de las propuestas, a 
continuación, se realiza la tercera apertura en el que aparecen los criterios de 
adjudicación valorables mediante fórmulas (que incluye el precio). En el mismo acto se 
recopilan los valores de los criterios y se aplican a la fórmula obteniendo inmediatamente 
el nombre de la empresa a la que se le adjudica el contrato. 

El proceso administrativo inicia un periodo de alegaciones para impugnar dicha 
elección. Si la adjudicación se concreta, antes del 1 de enero de 2022 se firma el 
contrato para dar inicio a la fase de implantación. 

Entregables 

- Valoración de las empresas según los criterios 
- Valoración ampliada interna del DdP con detalles técnicos, observaciones, … 
- Informe de valoración que será el que se hará público y transmitirá a las 

empresas 
- Informe ejecutivo de valoración que se utilizará para presentaciones a la 

dirección del DdP 
- Planificación fases 
- Contrato 

2.3 Ejecución - Provisión, instalación y explotación 

Esta fase con sus hitos, no se desarrollarán dentro del tiempo del propio TFG 
por lo que se va a teorizar sobre la fase, estableciendo suposiciones sobre la 
implantación de la solución por parte de la empresa en el modelo del DdP y la posterior 
explotación de la misma. 

La gestión del proyecto en esta fase pasa a ser un supervisor del servicio 
gestionado. Tiene que centrar sus esfuerzos en crear los mecanismos necesarios para 
asegurar la correcta gestión del servicio por la empresa. Con ello se lograrán los 
objetivos de la externalización del servicio. 

Cabe mencionar las soluciones propuestas por la empresa al modelo del 
proyecto: 

Enlace entre centros 

Propone un doble enlace a 10+10 Gb para extender la red de datos entre 
edificios y 2 enlaces dobles Fiber Channel a 2+2 Gb para la red de almacenamiento 
SAN. 

La electrónica propuesta en los extremos para servir los enlaces son 4 equipos 
WDM ADVA FSP3000R7 

Conexión con internet 

Propone una conexión a Internet redundante y distribuida activo/activo con un 
ancho de banda de al menos 400 Mbps desplegada sobre una solución MPLS del 
operador. 
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La electrónica propuesta se realiza a través de 2 niveles de routers, uno para la 
terminación de la MPLS del operador en las instalaciones del DdP y otro para enrutación 
del propio servicio de Internet. 

Servicio Akamai 

Incluye los paquetes Dynamic Site Delivery Secure (cacheo web), Netstorage y 
Adaptative Media Delivery de Akamai o de streaming. El servicio streaming, a su vez 
está compuesto de varios módulos y propone un cambio de uno de ellos debido a que 
será descontinuado el 27/05/2022 

AntiDDoS 

Es un servicio prestado desde la propia red del operador basado en la solución 
Arbor, tiene una capacidad máxima de mitigación en los centros de limpieza del servicio 
de hasta 200Gbps y, en caso de ataques superiores, se dispone de un mecanismo de 
filtrado inteligente en el borde de la red basado en flowspec que permite ampliar hasta 
8000 Gbps esa capacidad de protección frente a ataques DDoS. Estos 8000 Gbps sería 
el máximo volumen de tráfico mitigable. 

Se ha incluido una mitigación al año, y se garantiza un tiempo de activación de 
la mitigación igual o inferior a 15 minutos, medido desde que el DdP autoriza la 
mitigación hasta que empieza a actuar la mitigación. 

Mantenimiento y gestión de red 

La empresa adquiere los soportes del fabricante como partner, lo que le permitirá 
apertura de casos a fabricante para la resolución de problemas y consultas, 
actualizaciones de software y adelanto de repuestos para remplazo de equipos 
averiados. También incluye la bolsa demandada de 50 horas. 

WiFi 

Propone hacer la migración de la controladora local por una solución centralizada 
y en la nube basada en la plataforma Aruba Central. Además, alinearán la solución con 
el servicio de seguridad centralizada. Incluirá 

• Renovación del mantenimiento y los soportes de fabricante de los 30 AP-305 
actualmente instalados en dependencias del DdP. 

• Suministro, instalación, puesta en marcha y mantenimiento de 10 AP-305 de 
Aruba. 

• Suministro, instalación, puesta en marcha, migración y mantenimiento de la 
plataforma de controladora en la nube Aruba Central. 

• Renovación de soportes de las licencias de ClearPass de Aruba Networks: 
o Aruba ClearPass 500 Virtual App E-LTU. 
o Aruba ClearPass OG 100 Dev Lic E-LTU. 

Cortafuegos 

El servicio se basa en una primera barrera interna de NGFW local del fabricante 
Fortinet y en una segunda barrera externa de NGFW local del fabricante Check Point. 
En concreto, los equipos propuestos son Check Point 6700 Plus y FG-1101E. Para 
almacenamiento de logs por, al menos, 1 año se han incluido los equipos de gestión 
Smart-1 600-S con funcionalidades de SmarEvent para el primer nivel y FortiAnalyzer 
800F para el segundo. 

Balanceadores con seguridad WAF 

Proponen la sustitución de los actuales F5 por otro clúster de balanceadores 
modelo i2600. 

SIEM/SOAR 
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La empresa propone su propio SIEMaaS basado en la solución en la nube de 
RSA (NetWitness). El servicio tendrá como objetivo la detección de cualquier intento de 
violación o amenaza inminente que afecte a la política de seguridad del DdP y que 
pueda ser detectado en base a la monitorización de eventos de seguridad asociados a 
los sistemas y fuentes. La detección se realizará mediante la correlación de eventos de 
seguridad y alertas generadas por la capacidad del SCC, en la que se integran los datos 
generados en los sistemas de la infraestructura monitorizada del DdP. 

El servicio incluye: 

• Entrega SIEMaaS (incluye licenciamiento, hosting y administración del SIEM) 

• Provisión e integración de hasta 5 fuentes estándar y 5 no estándar, con 
implementación de casos de uso 

• 1 recolector virtual instalado en el DdP 

• Capacidad ingesta total 1000 EPS 

• Monitorización automática de eventos seguridad y notificación de alertas 
críticas/altas en 24x7 

• Revisión y finetuning proactivo de reglas (mensual) 

• Atención 8x5 - Peticiones de cliente para aclaraciones sobre alertas de 
seguridad de hasta 20 peticiones (tickets) por mes 

• Acceso a Portal Cliente Telefónica para consultar dashboards y detalle 
casos, y realizar peticiones. 

• Gestión y custodia de logs (retención) 12 meses de retención de logs. 

Correo seguro 

Servicio de FortiMail Cloud MSSP de Telefónica, usando la nube del fabricante 
de seguridad Fortinet para el análisis de correo, beneficiándose de la investigación de 
amenazas y la inteligencia en la nube de FortiGuard. 

Gestión de vulnerabilidades 

La empresa pone a disposición del servicio Vulnerability Scanning & Alerts que 
proporciona una visión clara de las vulnerabilidades y riesgos potenciales a los cuales 
se encuentran expuestos los sistemas de información del DdP y, provee a su vez, una 
serie de medidas correctivas y preventivas (así como recomendaciones adicionales de 
seguridad proactiva) que permiten garantizar un nivel de seguridad adecuado para los 
sistemas de información. 

El servicio Vulnerability Scanning & Alerts tiene como misión facilitar los 
mecanismos adecuados para detectar y contrarrestar las vulnerabilidades que pudieran 
existir en los sistemas y plataformas, así como permitir un seguimiento del ciclo de vida 
de las ocurrencias detectadas en las pruebas de seguridad realizadas. 

El servicio de la empresa se basa en la plataforma Nexpose de Rapid7. 

Explotación M365 y seguridad cloud 

La empresa pone a disposición del DdP su personal de expertos de SCC además 
de su servicio de seguridad cloud llamado Cloud MSS, utilizando la solución Prisma 
Cloud de Palo Alto como herramienta de integración del servicio [12]. 

Para la protección de la nube usa las dos tecnologías de seguridad en nube 
nativa recomendadas por Gartner: 

• Cloud Security Posture Management [13]: Monitorización de la configuración 
y eventos de la nube para detectar amenazas y ataques en base a controles 
de seguridad a personalizar. La implementación de esta tecnología se basa 
en el despliegue de un conector API nativo en la cloud del cliente, a través 
del cual se extraen desde un SaaS externo la configuración y eventos de la 
cloud en tiempo cuasi real tras su ocurrencia. 
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• Cloud Workload Protection [14]: Prevención de ataques sobre los workloads 
computacionales desplegados en nube según un catálogo de reglas de 
bastionado a definir de cara a proteger la lógica de negocio del DdP. Esta 
tecnología permite la integración nativa de seguridad dentro de cada carga 
de trabajo computacional que estas cargas implementan. 

 

SD-WAN 

El servicio Cloud Connect es un servicio de comunicaciones de datos que 
permite conectar la red privada de un cliente con los distintos proveedores de servicios 
cloud. 

La red del operador ya se encuentra interconectada con las distintas plataformas 
de los CSP por conexiones de 1Gbps y 10Gbps, permitiendo optimizar los plazos de 
provisión. 

Para la conexión de la red del DdP contra Microsoft Azure en Ámsterdam, el 
operador propone un enlace privado de 500 Mbps de caudal. Para la conexión de la red 
del DdP contra Oracle en Ámsterdam, Telefónica propone un enlace privado de 100 
Mbps de caudal. 

Además, se oferta una solución con redundancia Intra-PoP, en la que las 
conexiones contra Azure y Oracle se realizarán mediante dos VLAN redundantes: 
Principal y Respaldo definidas por acceso distintos hacia Azure y Oracle. 

ZTNA (cero confianza en acceso a la red) 

El modelo propuesto por la empresa está basado en ZeroTrust sobre la 
tecnología Netskope. En base a los datos del Defensor del Pueblo podrá crear políticas 
para que los usuarios accedan a los recursos internos o incluso a recursos externos en 
SaaS o IaaS. 

SWG (navegación web segura) 

El modelo propuesto por la empresa está basado en la navegación segura sobre 
la tecnología Netskope. Se establece un máximo de 200 usuarios que brinda una 
protección completa de la navegación web, en cualquier momento y lugar, desde 
cualquier dispositivo (fijo o móvil), asegurando que todos los empleados sigan las 
mismas políticas de seguridad independientemente de su localización (cobertura y 
redundancia internacional), contribuyendo al cumplimiento de determinadas 
regulaciones normativas de privacidad y seguridad. 

FWaaS (cortafuegos como servicio) 

Netskope permite aplicar políticas de cortafuegos sobre el tráfico de los usuarios 
internos o externos a la organización, pudiendo así actuar como una barrera de firewall 
adicional. Como toda la solución, el cortafuegos está integrado dentro de la misma 
plataforma. 

Además, la nube de Netskope permite agregar todo el tráfico desde varias 
fuentes como centros de datos, oficinas remotas, equipos en movilidad o infraestructura 
cloud, pudiendo aplicar políticas unificadas o diferenciadas en base a usuario, 
localización, método de acceso, etc. 

Threat Protection (protección de amenazas) 

Netskope dispone de un motor de detección de amenazas en tiempo real que 
protege contra ficheros maliciosos. Además, dispone de capacidades de análisis 
Avanzado hacienda uso tanto de análisis heurísticos como de tecnología Sandbox. 
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Netskope dispone de un equipo de investigación de amenazas, llamado 
Netskope Threat Research Labs, que identifican de manera proactiva decenas de 
nuevas amenazas que usan la cloud como vector, y mantienen acuerdos con diferentes 
fuentes de inteligencia e investigadores de malware. Los motores de análisis que tiene 
Netskope son: 

• AV dedicado a detección de antivirus y malware 

• Next Gen AV basado en detección de amenazas basado en inteligencia 
artificial. Los archivos que se envían a Netskope Threat Protection pueden 
ser analizados por el motor de Cylance (en Netskope Security Cloud) 

• Análisis heurístico: Netskope aprovecha un motor heurístico propio para el 
análisis de comportamiento y la detección de malware sin firmas 

• Análisis dinámico (sandbox): El sandboxing se considera generalmente el 
método más eficaz para detectar verdaderas amenazas de día cero 

DLP (prevención de pérdida de datos) 

Netskope dispone de un robusto, y múltiples veces premiado, motor de DLP 
sobre el cloud. Con mecanismos de filtrado avanzados como Exact Data Match, 
fingerprinting, OCR y otros, Netskope consigue altos niveles de exactitud y reduce los 
falsos positivos en la identificación de datos sensibles. 

CASB (bróker de seguridad de acceso a la red) 

Netskope permite decodificar miles de aplicaciones cloud y la navegación web 
en tiempo real. Netskope ha sido creada cuando la cloud estaba en plena expansión y 
con la intención de dar al cliente la posibilidad de analizar a bajo nivel lo que suceden e 
las aplicaciones cloud. 

Plataforma de voz 

La empresa provee de las plataformas y medios necesarios para sostener el 
servicio: 

• Telefonía Fija 
o Conexión NGN: El servicio de Conexión a NGN es un interfaz de 

acceso del servicio Ibercom IP a la red NGN de Telefónica, que 
simula la capacidad de comunicación de accesos de voz pública 
a través de tecnología IP. El servicio corporativo móvil propuesto 
al DdP se integrará con el servicio de telefonía fija, a fin de 
generar ahorros económicos y convergencia fijo-móvil. El 
dimensionamiento del trunk con el servicio Ibercom se ha 
establecido en 100 canales y 295 números de marcación directa 
(DDI) para cubrir las líneas fijas de los perfiles de movilidad parcial 
y movilidad limitada. 

o Equipamiento de Voz IP: La propuesta consiste en mantener el 
sistema de telefonía IP actual Cisco Call Manager del fabricante 
Cisco Systems. El clúster estará compuesto de 2 servidores, 
Cisco MCS 7835 distribuidos y 2 Gateway Cisco 2811. 

o Tráfico 
▪ Nacional: 6.000 minutos al mes 
▪ Móvil: 1.000 minutos al mes 
▪ Internacional: 500 minutos al mes 

• Telefonía Móvil 
o 20 líneas móviles (para perfil movilidad) con terminal Iphone 13 

Pro 256Gb, 50 líneas móviles (para perfil movilidad parcial) con 
terminal Iphone 11 128Gb y 5 líneas sin terminal. 

o Renovación de terminales cada 2 años y sustitución de terminales 
estropeados. 
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o Tráfico: 
▪ Nacional: Tarifa de voz y datos ilimitada 
▪ Internacional de 2.000 minutos al año 
▪ Voz en roaming de 1.000 minutos al año 
▪ Datos en roaming de 20 Gb al año 

Plataforma piloto V365 

Además de ofrecer la plataforma V365 presenta en la solución los SBC de Oracle 
para que el acceso a la red de telefonía NGN funcione adecuadamente y los usuarios 
puedan recibir y realizar llamadas a cualquier teléfono fijo o móvil para su integración 
con el resto de telefonía. El alcance de la propuesta para el piloto es: 

• 30 licencias de phone system 

• 30 DDI 

• Alta de nueva ruta NGN con 20 canales 

• SBC virtual de Oracle en la nube privada del operador 

• 8 terminales Yealink MP54-teams compatibles con Voz365 

Grabador multiplataforma 

Para este servicio propone Recordia, una solución de grabación en la nube. El 
alcance de la solución de Recordia se ha dimensionado para: 

• Grabar 200 extensiones fijas del entorno de voz fija CUCM 

• Grabar 30 extensiones fijas del entorno piloto Teams 

• Grabación 50 de extensiones móviles 

• Guarda y custodia de las grabaciones durante la totalidad de la duración 
del contrato 

FAX 

Para la solución de fax la empresa propone servicio eCOMFax Enterprise. El 
servicio eCOMFax Enterprise permite enviar y recibir faxes asociado a una cuenta de 
correo electrónico de una forma rápida y sencilla. Se soporta el envío y recepción de 
faxes (certifax, fax, seguro, etc.) y SMS (SMS certificado) vía cliente web y Teams. 

Red inteligente 900 

Se mantendrá el número de red inteligente 900101025 que el DdP posee para 
atención gratuita telefónica al ciudadano, manteniendo todas las funcionalidades 
actualmente prestadas (encaminamiento flexible, restricción de llamadas, locución 
personalizada, gestión personalizada, etc.) 

2.3.1 Provisión e instalación (implantación) 

A lo largo del proyecto se plantean dos implantaciones de servicios, una inicial 
de puesta en marcha y, otra en la que, casualmente, han coincidido la de adaptación 
para los servicios asociados a la puesta en marcha del nuevo servicio de transformación 
digital y la de puesta en marcha del piloto de V365. A efectos del proyecto, se hace una 
plantilla de planificación/proceso único de implantación de cada servicio que durante la 
ejecución irán personalizándose para cada servicio debido a las características únicas 
de cada uno. 
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Se presenta la plantilla de implantación: 

 

Ilustración 20 – Plantilla Planning de implantación de servicio 

Esta plantilla se entrega a la empresa que deberá modificar a cada servicio con 
sus conocimientos adquiridos en la instalación de plataformas similares y devuelta al 
personal técnico del DdP que a su vez adecuará a sus tiempos siguiendo una estrategia 
del negocio. 

Cada servicio, por ejemplo, podrá incluir la entrega de hardware si se van a 
implantar máquinas localizadas en los CPD o no incluirlo si se trata de servicios en la 
nube, de ahí que sea una plantilla y no una planificación. En algunos casos se podrán 
hacer pilotos para realizar pruebas antes de poner el servicio en producción. Pero la 
experiencia en la implantación de servicios anteriores ha permitido diseñar esta plantilla 
que tiene en cuenta el mayor tipo de actividades y el orden en el que se deben realizar. 
Con ello se evita cometer errores de planificación no previstos. 

Hay que tener en cuenta que la implantación de estos servicios impacta de 
manera directa e indirecta en el resto de servicios TIC y es muy importante que ambas 
partes modifiquen la planificación incluyendo las tareas del propio servicio y las tareas 
que se tienen que considerar de otros asociados. 

2.3.2 Explotación 

La explotación se trata en el punto de gestión del servicio por la importancia del 
mismo y la duración en el contrato. Una vez entregado cada servicio por la empresa al 
DdP después de la implantación se iniciará la gestión del mismo. 
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4. Gobernanza y equipos de trabajo 

A consecuencia del modelo de servicio elegido, es fundamental establecer un 
modelo de gobernanza del proyecto. Dentro del proyecto se exige que las estructuras 
de gobierno se incluyan como parte del alcance de los documentos de trabajo con el fin 
de garantizar cómo conducir el negocio, la toma de decisiones, los riesgos, y en última 
instancia la responsabilidad en los servicios que se proponen. 

Esta gobernabilidad se basará en comités que permitirán establecer las 
relaciones entre el DdP y la empresa a diferentes niveles, con unos roles y funciones 
definidas. Para ello, dentro del modelo del servicio, se hace una propuesta mínima de 
roles que deben integrarse en los comités, para que las empresas puedan proponer en 
su oferta una estructura que se adapte a su modelo, para finalmente, durante la 
ejecución establecer unos comités, sus integrantes, sus funciones, el rediseño y 
reevaluación y la periodicidad de sus reuniones de estos durante las diferentes fases 
con la empresa adjudicataria. 

Los comités que se han aceptado para el TFG acordes a los niveles de 
interlocución [15] [16] [17] son: 

 

Ilustración 21 – Comités para la gobernanza del proyecto 

- Comité estratégico 
o Roles: Secretario General del DdP (responsable de negocio), 

responsable del servicio (DdP), responsable comercial (empresa) y 
responsable de explotación del servicio (empresa). 

o Periodicidad: A demanda 
o Funciones: 

▪ Monitorizar el avance global del proyecto. 
▪ Aprobar cambios de fase, hitos y/o acuerdo de nivel de servicio. 
▪ Aprobar los cambios en el ámbito del proyecto que, por su 

impacto o importancia estratégica, no se hayan aprobado en el 
comité operativo y/o táctico. 

▪ Revisión y evaluación de posibles modificaciones del contrato, 
económicas o de alcance. 

▪ En general, discutir cualquier incidencia o problema significante 
surgido durante la ejecución del proyecto. 
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▪ Resolver cualquier disputa continuada entre los participantes en 
el proyecto que no haya sido posible resolver, tras un período de 
tiempo razonable, por Comité Operativo. 

- Comité táctico 
o Roles: responsable del servicio (DdP) y responsables de servicios 

operativos (DdP), responsable de explotación del servicio (empresa), 
jefes de proyecto (empresa) 

o Periodicidad: Mensual 
o Funciones: 

▪ Realizar el seguimiento y control para comprobar que se 
consiguen los niveles de calidad acordados y, en el caso de 
deficiencias no resueltas a nivel operativo, controlar que se 
implementan las actividades pertinentes para su resolución. 

▪ Revisión de los elementos de aseguramiento de calidad, 
definición y seguimiento de los planes de mejora. 

▪ Gestión de la planificación, incluyendo la definición, revisión, 
actualización y control del cumplimiento de la planificación. 

▪ Análisis de peticiones y/o incidencias que se consideren 
significativas. 

▪ Coordinar los grupos y personas asignados a la entrega del 
proyecto, asegurando que el personal asignado para la ejecución 
del mismo está disponible y cuenta con los medios, formación y 
soporte necesarios para la correcta ejecución de sus tareas. 

▪ Gestionar los acuerdos con terceros que intervienen en la entrega 
del proyecto. 

▪ Analizar e implementar los requerimientos de cambio en procesos 
de gestión. 

▪ Revisar y facilitar al Comité Estratégico cualquier información que 
le sea solicitada o necesaria parala correcta realización del 
comité. 

▪ Escalar al Comité Estratégico aquellos aspectos que escapan de 
la competencia del Comité Táctico que no pueden ser resueltos 
en este nivel. 

- Comités operativos: Existirán comités operativos por cada servicio operacional. 
o Roles: responsables de servicios operativos (DdP), jefes de proyecto 

(empresa) y equipos de proyecto (empresa) 
o Periodicidad: Semanal la implantación, quincenal en explotación y a 

demanda 
o Funciones: 

▪ Seguimiento de los resultados de los niveles de servicio. 
▪ Revisión del sistema de supervisión de los acuerdos de nivel de 

servicio. 
▪ Gestión de los riesgos de prestación y continuidad del servicio. 
▪ Resolución de problemas. 
▪ Revisión del Modelo de Relación. 
▪ Mejora continua a través de propuestas de mejora del servicio y 

de la relación. 
▪ Toma de decisiones y acuerdo entre las partes. 
▪ Seguimiento y evaluación del progreso de las tareas y plazos 

planificados para la implantación y prestación de los servicios. 
▪ Coordinación de las reuniones e informes del proyecto. 
▪ Verificación del cumplimiento de las especificaciones técnicas y 

administrativas solicitadas para el servicio. 
▪ La aprobación de notas técnicas de instalación o metodologías de 

prestación de los servicios. 
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▪ La aprobación del Catálogo de Productos y Servicios, como 
concreción a los requerimientos del contrato, y de sus posteriores 
modificaciones. 

▪ La modificación y/o baja de ítems recogidos en el Catálogo de 
Productos y Servicios. 

▪ La negociación para la incorporación de nuevas prestaciones, 
requisitos, o implantación de nuevas tecnologías, así como la 
actualización del Catálogo de Productos y Servicios. 

▪ Informes de situación y progreso, con los que la empresa 
adjudicataria comunicará a la Dirección del Defensor del Pueblo, 
del estado puntual de los trabajos, de los objetivos alcanzados, 
de las incidencias ocurridas, etc. 

Los equipos de trabajo, durante las fases iniciales son independientes por 
empresas. Por un lado, está el equipo de trabajo del DdP, y por otro, están los equipos 
de trabajo de la empresa. Las empresa ha hecho una propuesta de equipos de trabajo 
que van a colaborar en el DdP durante la “Provisión, instalación y explotación”, que 
normalmente, están diferenciados por servicios, y por la fase de implantación y 
explotación, dependiendo de las capacidades de la empresa. La propuesta de los 
equipos es fundamental, ya que van a formar parte indirectamente del personal a cargo 
de servicios del DdP y van a ponerse al servicio de los responsables de los servicios del 
DdP aun cuando siguen siendo personal de la empresa. 

Como se ha indicado, el equipo de trabajo del DdP, es un grupo de funcionarios 
muy reducido, se engloba dentro del área TIC del DdP, en el grupo de sistemas, redes 
y comunicaciones. Está formado por cuatro integrantes de perfiles similares que 
reparten la responsabilidad de múltiples servicios y proyectos, entre los que se 
encuentra este proyecto de mi responsabilidad que integra varios servicios, cuya 
responsabilidad individual está repartida, de nuevo, entre los individuos del grupo. 
Además, cuenta con el apoyo de otros trabajadores del área técnica para el 
asesoramiento en la planificación, gestión e integración con otros proyectos del área, y 
con el apoyo y asesoramiento de otras áreas con las que hay que coordinares como 
facturación, administración, ... 

Los equipos de trabajo de la empresa serán trabajadores de la empresa o de 
subcontratas que deberán ponerse a disposición de los responsables de los servicios 
para la implantación y explotación óptima del servicio. Por tanto, aunque su dedicación 
es compartida dentro de la empresa con otros proyectos, deben atender, directamente 
o, a través de los canales y/o procedimientos establecidos, las peticiones e incidencias 
del personal del DdP. 

Por tanto, es una de las funciones de cada responsable de servicio del equipo 
de trabajo del DdP la gestión de los equipos de trabajo que la empresa ponga a 
disposición de los servicios. 

Es responsabilidad de la empresa proponer los equipos de trabajo asignados a 
cada proyecto y su reemplazo, comunicándolo al DdP. Los componentes de estos 
equipos deben tener una cualificación acorde a las necesidades. Las características 
más destacadas son que tengan conocimiento de los procedimientos del servicio y de 
la seguridad de tratamiento de la información y de datos exigidos en el proyecto. 

5. Gestión del servicio 

El objeto de este proyecto es la gestión de un servicio de comunicaciones y 
seguridad del DdP, en la que el personal del DdP realizará la gestión del servicio 
apoyado por una empresa. La empresa será la encargada de la explotación de la gestión 
del servicio. Por tanto, más allá de la solución de infraestructura propuesta por la 
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empresa, es fundamental la gestión del propio servicio. El DdP debe garantizar la 
gestión completa y la configuración de la solución por la empresa, así como la detección, 
corrección y subsanación de las averías que puedan surgir, y los cambios de 
configuración necesarios a lo largo de la duración del contrato. 

Para lograr el éxito de la gestión se deben definir los siguientes bases: 

• Designar interlocutores cualificados con disponibilidad y capacidad de actuación, 
influencia y decisión dentro de la propia organización y exigir a la empresa 
interlocutores con las mismas características. 

• La interlocución será presencial para los casos y temas que se solicite, en línea 
con las diferentes reuniones de seguimiento que se puedan producir a lo largo 
tanto de las fases de despliegue como en las posteriores fases de explotación. 

• Se realizará una supervisión constante, proactiva y prioritaria, recogida en el plan 
de calidad. 

• Se establecerán protocolos específicos en relación con servicios críticos u otras 
necesidades. 

• Los procedimientos de gestión propuestos por la empresa estarán adaptados a 
las características específicas y necesidades transmitidas por el DdP. 

• Los procedimientos de gestión y operación del servicio se realizarán de acuerdo 
con el cumplimiento de los objetivos definidos por el DdP. Los recursos 
involucrados en la gestión y operación del servicio están especialmente 
diseñados a la medida de los requisitos exigidos por el DdP con objeto de 
alcanzar el máximo grado de satisfacción en su funcionamiento. 

• Los procedimientos de gestión y los recursos incluidos para la ejecución implican 
un máximo grado de adecuación en lo que se refiere a la supervisión constante 
y al establecimiento de las medidas correctoras necesarias que pudieran 
detectarse, con objeto de garantizar los más elevados índices de calidad según 
lo requerido por el DdP estableciendo una gestión proactiva por parte de la 
empresa. 

5.1 Interlocutores 

Se establece un punto único de interlocución dentro del modelo de gestión lo 
que, a experiencia del DdP de proyectos similares anteriores, facilita la gestión de un 
proyecto que integra tantos servicios. 

El DdP gestiona todas las comunicaciones técnicas a través de su unidad de 
sistemas, redes y comunicaciones del área de Infraestructuras. Este grupo de trabajo 
tomará la decisión de si puede gestionar la incidencia con las herramientas que la 
empresa ha puesto a su disposición para tareas habituales. En caso de no poder hacer 
la gestión abrirá una incidencia o petición a la empresa. La empresa propone su centro 
CEX (Centro de gestión) que constituirá un servicio unificado de centro de operaciones 
con que agrega funciones de NOC y de orquestación con el SOC. Esta integración de 
DdP y áreas de la empresa aportará los siguientes elementos:  

• Punto de recepción de operación de todos los servicios ofertados dividida en: 
o Gestión directa de los servicios de comunicaciones 
o Orquestación y gestión integral de servicios de seguridad, servicio 

grabador y piloto Voz365 

• Comunicación con los distintos centros técnicos para la resolución de incidencias 

• Personalización en la atención, gestión de servicios, procedimientos, informes... 

• Conocimiento en detalle de la planta del DdP 

• Mejora de las ratios de proactividad en la prevención y detección de incidencias. 
Reducir el tiempo de resolución de averías 

• Reducir el tiempo de ejecución de las modificaciones 
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• Mejoras de los SLA 

• Elaboración y presentación de informes en reuniones de seguimiento 

• Coordinación de ventanas para cambios de hardware 

• Gestión de actualizaciones de software 

• Seguimiento y centralización de peticiones e incidencias 

• La atención será 24 horas al día, los 7 días de la semana 

La empresa ha ofrecido un ingeniero de explotación del centro de gestión que 
dará servicio en 8x5 personalizado al DdP, y sus funciones serán: 

• Gestión de escalados y situaciones críticas internamente en la empresa 

• Visión convergente de todos los servicios contratados por el DdP 

• Gestión de la responsabilidad económica del DdP 

• Gestión de la provisión de servicios complejos no asociados a proyecto 

• Visión extremo a extremo de la calidad del servicio prestado  

5.2 Protocolos 

En este apartado se recoge el modelo propuesto para el tratamiento de averías 
y/o peticiones que produzcan una degradación o para mejora del servicio. En los casos 
de incidencias que tengan la consideración de grave o muy grave se activará el plan de 
contingencia y continuidad. La empresa gestora del servicio tiene que poner a 
disposición del DdP los medios técnicos y los recursos humanos necesarios para 
garantizar el cumplimiento de los niveles de servicio requeridos, con una cobertura de 
24 horas, 365 días al año. 

En este apartado se definirá un conjunto de infraestructuras de respaldo, 
responsables de dar un soporte continuado al servicio. También se recogerán los 
centros de soporte responsables de la gestión de dichas infraestructuras. Se plantea un 
papel destacado del personal de apoyo al centro de gestión junto con la propuesta de 
atención de incidencias, donde se determinan los centros de soporte responsables del 
tratamiento de la avería en función del área de planta responsable. Los medios efectivos 
puestos a disposición del DdP por dicho plan serán los que dispone cada centro de 
soporte en particular. 

 

Ilustración 22 – Flujos para protocolos 
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Finalmente, los distintos protocolos garantizan la necesaria coordinación entre 
los interlocutores y el seguimiento puntual del proceso. El servicio de mantenimiento 
estará estructurado, de modo que permita la priorización en la atención, disposición de 
medios técnicos y humanos y, en general, la activación de todos los procedimientos que 
lleven a la resolución del mismo y atención ante posibles contingencias en el menor 
tiempo posible. 

5.2.1 Protocolo de mantenimiento preventivo 

La empresa es la encargada, dentro de la gestión del servicio, de las actuaciones 
realizadas por el centro de gestión como las actuaciones puntuales de mantenimiento 
con objeto de anticipar posibles problemas e incidencias que puedan surgir, minimizar 
la probabilidad de averías y cortes de servicio, incrementando de esta forma la vida útil 
de los sistemas. 

 

Ilustración 23 – Protocolo de mantenimiento preventivo 

El objetivo principal de este tipo de mantenimiento es realizar inspecciones 
rutinarias y detectar los fallos en su fase inicial Se puede recabar información enviada 
de los fabricantes o de otras fuentes de información que prevengan de fallos y 
actualizaciones, con lo que se corregirán problemas antes de que aparezcan. Para ello, 
se notificará al DdP con la incidencia en cuestión. El personal del DdP podrá solicitar el 
mantenimiento preventivo de cualquier servicio que detecte que no se haya realizado 
mediante la apertura de una incidencia. 

Una vez resuelta la avería, el centro de gestión emitirá un informe en el que se 
notificará del fin de la incidencia y las causas que la han producido. La incidencia no se 
considerará cerrada sin la correspondiente aprobación por parte del responsable 
autorizado del DdP. 

Como resultado de las tareas preventivas indicadas anteriormente pueden surgir 
actividades de índole correctivo del tipo siguiente que serán reportadas al DdP: 

Tarea Actividades 

Reparación de averías 
hardware 

Subsanación de la avería 

Investigación y localización  
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Corrección de la configuración y 
actualización del software de 
equipos de red 

Normalizar la configuración del equipo 

Corregir la configuración 

Actualización de plantillas 

Gestión de la configuración 

Gestión de garantías de 
instalaciones, equipos y 
garantías 

Gestionar las garantías con los proveedores del hardware 

Asegurar el cumplimiento de las ANS 

Controlar la vigencia de las garantías e informar a DdP de 
la finalización de las mismas 

Escalado de problemas al 
fabricante 

Ante la presencia de problemas que no puedan ser 
resueltos por el personal del servicio, se gestionará 
directamente con el fabricante la resolución de los 
mismos 

Escalado de problemas críticos Comunicación del escalado e implicados. 

Ilustración 24 – Actividades correctivas 

5.2.2 Protocolo de mantenimiento adaptativo 

El DdP es el encargado de realizar el mantenimiento adaptativo. El 
mantenimiento adaptativo que se reclama a la empresa tiene la misión de mantener los 
servicios prestados perfectamente se iniciará una petición. Estas modificaciones 
previstas a modo de ejemplo y de manera resumida son: 

Tarea Herramienta/Portal 

Alta/baja usuarios WiFi Portal Wifi 

Alta/baja líneas Portal central telefonía fija 

Alta/baja terminales Portal central telefonía fija 

Grupos de captura/jefes-secr./de salto Portal central telefonía fija 

Gestión multiSIM Portal de móviles 

Modificación de extensiones corporativas Portal de móviles 

Gestión de permisos Portal de móviles 

Alta/baja/modificación programación Portal 900 

Ilustración 25 – Actividades adaptativas solicitadas por el DdP 

La empresa puede proponer al Defensor del Pueblo la realización del 
mantenimiento adaptativo de algún servicio como asesor del servicio gestionado, el 
personal del Defensor del Pueblo estudiará la propuesta iniciando la solicitud del 
mantenimiento en caso de aceptarlo. 

La función del mantenimiento adaptativo será la de adaptar el servicio a cambios 
u optimización en el entorno de operación, tales como la introducción de mejoras o 
nuevos equipos y sistemas de transmisión y conmutación, adopción de nuevos 
protocolos de red, nuevos requerimientos de funcionalidad y rendimiento, etc., 
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producidos como consecuencia de la evolución del DdP o de las necesidades y 
requisitos iniciales. 

 

Ilustración 26 – Protocolo de procedimiento adaptativo 

Estos cambios pueden ser modificaciones contempladas dentro del contrato o 
fuera. Aquellos que salen del contrato supondrán una modificación del contrato con lo 
que conllevarán el inicio de un nuevo proceso administrativo, o se podrán ejecutar con 
el repositorio de la bolsa tecnológica incluida dentro del proyecto. 

Durante la vida del contrato, las solicitudes de modificación de servicios llegarán 
por lo general a través de dos vías: 

• Derivado del mantenimiento preventivo que podrá desencadenar mantenimiento 
adaptativo del servicio, previo conforme del DdP. 

• Solicitud por parte del DdP. Las solicitudes serán notificadas por el DdP 
implicarán la apertura del correspondiente ticket de petición. 

5.2.3 Protocolo de mantenimiento correctivo 

El mantenimiento correctivo se define como el conjunto de acciones 
encaminadas a detectar y solucionar los problemas que puedan impedir o dificultar el 
correcto funcionamiento de los equipos y configuraciones considerados en los servicios.  

Como norma general la empresa es la responsable de las modificaciones que 
las realizará aplicando sus protocolos de gestión del servicio, que se iniciarán por 
apertura de una incidencia. 
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Ilustración 27 – Protocolo de mantenimiento correctivo 

Durante la vida del contrato, las solicitudes de modificación de servicios llegarán 
por lo general a través de dos vías: 

• Las averías notificadas por el DdP. Al igual que en el caso del mantenimiento 
adaptativo, el personal técnico del DdP tendrá acceso a los portales de gestión 
de los servicios, lo que le permitirá de manera excepcional, y por emergencia del 
servicio, realizar modificaciones, informando a posteriori de la modificación a la 
empresa, que deberá evaluar los cambios y su repercusión. 

• Las averías detectadas e iniciadas por la empresa que serán notificadas al DdP. 

5.2.4 Proceso de gestión de incidencias/petición 

El proceso de gestión de incidencias/petición está compuesto básicamente de 
las siguientes fases: 

• Registro de incidencias/peticiones. 

• Resolución de avería o modificación. Para el caso de averías la empresa 
realizará el siguiente protocolo para reportar al DdP: 
1. Identificación del caso. 
2. Observación de las anomalías que se están produciendo y compararlas con 

las indicadas en el caso abierto (síntomas). 
3. Diagnosticar la incidencia, revisando la base de datos de antecedentes para 

ver si se trata de un incidente identificado y por tanto aplicar la solución 
descrita. 

4. Resolución de la incidencia. En el supuesto que no se trate de un incidente 
identificado, el caso se catalogará como problema y se analizará el impacto 
sobre la red. 

5. Documentar la incidencia una vez resuelta la misma si no estuviese 
previamente catalogada. Una vez encontrada la solución al problema se 
implantará sobre el sistema afectado y se realizará un periodo de 
observación para evitar anomalías o problemas colaterales en el resto de los 
servicios de la red. 

• Verificación y cierre del caso. 

• Revisión de la documentación y conformidad del DdP. 

• Escalado de incidencias/peticiones en caso de disconformidad. 
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5.2.4 Plataforma de gestión de incidencias 

El DdP carece de una plataforma propia de gestión de incidencias y utilizará la 
herramienta aportada por la empresa para el proceso de gestión de incidencias/petición, 
con ello se consigue que la plataforma agrupe todas las incidencias relacionadas con la 
solución y consiguiendo una visión unificada de DdP y empresa. 

La plataforma permite al Defensor del Pueblo comunicar las por multitud de 
canales que la empresa pone a nuestra disposición, pudiendo iniciar las incidencias 
mediante llamada, por correo electrónico o por portal web. Las dos primeras, a través 
de la comunicación con el CEX o cualquier otro agente de la empresa se unificará sobre 
el portal web de incidencias. El portal integra además multitud de secciones que 
permitirán la interlocución entre ambas partes para la comunicación de facturación, 
pedidos/averías, informes y otros servicios. 

5.3. Contingencia y continuidad del negocio, servicio de respuesta 
ante incidentes 

Según el INCIBE [18], toda empresa, y así lo asimila para sí mismo el DdP, debe 
estar preparado para protegerse y reaccionar ante posibles incidentes de seguridad que 
pudieran dañar la capacidad operativa o hacer peligrar la continuidad del negocio. Tiene 
que ser capaz para dar una respuesta rápida y eficaz ante cualquier contingencia grave, 
de manera que pueda recuperar la actividad normal en un plazo de tiempo tal que no se 
vea comprometido su negocio. 

Para ello, dentro del proyecto, diseñaremos un plan de contingencia y 
continuidad de negocio en coordinación con la empresa gestora, y específico de los 
servicios abarcados, donde regularemos los mecanismos a poner en marcha en caso 
de un incidente grave de seguridad. Estos mecanismos nos ayudarán a mantener el 
nivel de servicio en unos límites predefinidos, establecerán un periodo de recuperación 
mínimo, recuperarán la situación inicial anterior al incidente, analizarán los resultados y 
los motivos del incidente, y evitarán la interrupción de las actividades corporativas. 

Este plan, una vez realizado, pasará a formar parte del plan de contingencia y 
continuidad del negocio general del DdP, que actualmente está en proceso de ejecución, 
aunque está fuera de este proyecto ya que integra el resto de servicios TIC y de negocio. 

En caso de desastre, el hecho de tener definido y poder aplicar un plan de 
contingencia y continuidad de negocio repercutirá positivamente en nuestra imagen y 
reputación, además de mitigar el impacto financiero y de pérdida de información crítica 
ante estos incidentes.  

Por tanto, en este plan se explicarán los siguientes aspectos, que podrán ser 
enriquecidos en el transcurso de la explotación del presente contrato como 
consecuencia de la dinámica lógica del análisis de todos los aspectos relacionados con 
el mismo y de las propuestas de mejora que se analicen por una y otra parte en las 
correspondientes reuniones de seguimiento definidas durante todas y cada una de las 
fases de ejecución del proyecto: 

• Garantía de continuidad de los servicios del DdP. 

• Personas implicadas en la activación del plan de continuidad. 

• Niveles de soporte para el restablecimiento del servicio. 

• Registro de actuaciones realizadas. 

Este plan contiene la descripción de los procedimientos y planes de actuación 
que el personal del Defensor y la empresa llevará a cabo en el caso de que se produzca 
un desastre o incidencia de cualquier naturaleza en el servicio de comunicaciones o 
seguridad. 
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5.3.1 Definiciones de situaciones de emergencia 

Emergencia se define como “cualquier evento que suponga la interrupción de los 
servicios de comunicaciones o seguridad (ya sea parcial o total) o cualquier variación 
en los servicios esperados de la red que afecte de forma masiva a un número elevado 
de usuarios o a un nodo/servicio que sea crítico”, e incluye todos los aspectos 
relacionados con la prestación de los servicios que han de ser controlados a la hora de 
afrontar una situación de emergencia. 

Este plan de emergencia contempla todas las posibles situaciones que se 
puedan plantear, así como la metodología y herramientas precisas para llegar a alcanzar 
la solución. 

Se definen dos tipos de incidentes cuyo impacto puede ocasionar la activación 
de este plan: 

• Incidentes por avería de un servicio 

• Incidentes de seguridad 

5.3.2. Tipificación de los grupos de incidencias 

La tipificación de los diferentes grupos de incidencias viene marcada en el PPT 
por el SLA3 en el que hace la medición sobre la resolución de las incidencias y no sobre 
la aceptación de las mismas. Esto se debe a que las empresas han convertido la 
aceptación de las incidencias como un proceso administrativo automatizado. Esto hace 
que el indicador siempre cumpla con los valores requeridos y que los SLA asociados no 
sirvan para medir la calidad del servicio. 

5.3.3 Metodología de actuación en caso de avería 

La metodología establece el marco para la resolución de emergencias. Los 
servicios actuales ofrecen una gran diversidad de topologías, protocolos y servicios. 
Esto conlleva que los problemas potenciales en la conectividad y el rendimiento sean 
mayores y hace necesario que se tomen las precauciones y medidas oportunas. 

Los fallos son caracterizados por la aparición de ciertos síntomas cuyo alcance 
puede variar dependiendo de su naturaleza. Asociadas a cada síntoma pueden 
encontrarse una o varias causas que lo originen. Una vez que haya sido identificado el 
problema origen, éste puede ser remediado o aliviado mediante la implantación de 
soluciones. 

El proceso comienza en el momento en el que el personal del DdP o del centro 
de gestión de la empresa detecta la incidencia, bien sea por las alarmas producidas por 
los sistemas de gestión. 

Tras un análisis inicial y notificación entre ambas partes mediante los 
mecanismos que se establezcan, y una vez que se ha determinado que la incidencia 
tiene carácter de emergencia, se intentará resolver desde el propio centro de gestión 
con las herramientas disponibles. En caso de que no se consiga solventar el problema, 
se escalará a los sistemas que la empresa. Para ello es necesario definir los síntomas 
específicos, identificar todos los problemas potenciales que podrían causarlos y 
después, sistemáticamente, eliminar cada problema potencial hasta llegar a su 
resolución. 

• Definir problema: Se realiza un análisis de los problemas que se pueden estar 
presentando en el servicio. La definición se realiza en términos de un conjunto 
de síntomas y problemas potenciales que pueden ser la causa. 

• Extraer información: Recolección de información a partir de diversas fuentes 
que van desde herramientas hardware y software, hasta los usuarios. 
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• Plan de acción: El plan de acción (o resolución) va a depender de los síntomas 
manifestados y de las tecnologías involucradas (existen guías de diagnósticos 
para cada uno de los entornos afectados responsabilidad de la empresa). 
Gracias a la información obtenida en el punto anterior y teniendo presentes las 
guías de diagnóstico se crea un plan de acción en el que se han descartado 
previamente posibles causas del problema. 

• Ejecución del plan: Una vez establecido el plan de acción en el punto anterior, 
se procede a su aplicación. Ello suele implicar realizar determinadas consultas 
puntuales y cambios en la configuración/estado de los equipos. Estas tareas se 
realizan de forma unitaria y cuidadosa con el objeto de no interferir en el servicio 
salvo casos de necesidad. 

• Observación de resultados: Tras los procesos del paso anterior se comprueba 
si los síntomas han desaparecido, y en caso contrario se vuelve a extraer 
información y se reinicia el proceso. 

 

Ilustración 28 – Metodología actuación ante una avería 

La red corporativa y sistemas de seguridad está supervisada por un personal de 
apoyo en el centro de gestión de red y el SOC, que se encargará de detectar las 
incidencias que pudieran producirse tanto en el ámbito privado como en el público. 

Antes de describir las estrategias para aislar áreas en fallo del resto de la red, 
hay que plantear qué tipo de problemas pueden sucederse (situaciones de 
emergencias) y sus consecuencias. 

A modo general podemos distinguir: 

• Fallos de los Equipos: Averías de tipo hardware o software que impiden el 
funcionamiento completo de un nodo o equipo. 

• Fallos de servicios: Problemas (hardware o software) que impiden la prestación 
por parte de la red (o de un nodo) de ciertos servicios, grupos de servicios o 
funcionalidades de red. 

• Fallos en ciertas características de los servicios: Consisten en la desaparición 
de algunas características funcionales de los servicios. Los servicios siguen 
estando presentes, pero no se prestan de la forma esperada o en todos los 
casos. 

• Fallos en los rendimientos esperados de los servicios: Puede estar incluido en el 
grupo anterior. Este tipo de fallos es la variación de los parámetros cuantitativos 
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de los servicios respecto de lo esperado. Se clasifica independientemente de los 
anteriores al estar ligado a los compromisos de nivel de servicio (ANS). 

Por otra parte, la empresa dispone de elementos avanzados de control y 
supervisión de la parte pública. A modo de resumen, se pueden mencionar los 
siguientes elementos dentro de la metodología de detección: 

• Equipamiento hardware (Centralitas, routers, firewalls, etc.): Como equipos 
gestionables, su accesibilidad, estado y comportamiento son monitorizados de 
forma permanente en el centro de gestión, por lo que, en caso de fallo, éste es 
detectado de forma inmediata. 

• Servicios: La disponibilidad de los servicios es monitorizada de forma 
permanente por parte de la empresa.  

• Herramientas de gestión: La principal herramienta es el sistema de gestión, 
constituido por una plataforma hardware con el software para la gestión de los 
equipos y servicios. Desde el mismo pueden ser monitorizados aspectos 
relativos al funcionamiento y estado de los servicios de comunicaciones y 
seguridad, y constituye la herramienta más importante para la determinación de 
problemas y la toma de decisiones preventivas. Para la gestión de los servicios 
y equipos se utilizan plataformas de gestión y herramientas específicas para 
cada uno de los productos (herramientas propietarias de cada uno de los 
fabricantes o servicios). 

• Otras Herramientas: Existen otras herramientas complementarias al sistema de 
gestión como ayuda a la determinación de las averías, como por ejemplo el portal 
de ciberseguridad, canal de gestión de telefonía y portal de gestión de 
incidencias. 

5.3.4 Metodología de actuación en para incidentes de seguridad 

La implantación de un adecuado de una metodología o plan de respuesta y 
gestión de incidentes es una pieza fundamental para gestión de incidentes de seguridad, 
al mismo tiempo que facilita la toma de decisiones para la puesta en marcha de los 
correspondientes planes de continuidad y contingencia, que ayuden a mitigar aquellos 
incidentes de gran impacto y recuperar cuanto antes la actividad de los servicios críticos. 

El plan de respuesta será elaborado de forma que contemple los requisitos 
regulatorios tanto de normativa de protección de datos, RGPD y LOPDGDD, como del 
Esquema Nacional de Seguridad [19]. Éste último, establece la gestión de incidentes de 
seguridad como una exigencia concreta en el artículo 24 [20]del mismo, señalando que: 

Artículo 24. Incidentes de seguridad. 

1. Se establecerá un sistema de detección y reacción frente a 
código dañino. 

2. Se dispondrá de procedimientos de gestión de incidentes de 
seguridad y de debilidades detectadas en los elementos del sistema 
de información. Estos procedimientos cubrirán los mecanismos de 
detección, los criterios de clasificación, los procedimientos de análisis 
y resolución, así como los cauces de comunicación a las partes 
interesadas y el registro de las actuaciones. Este registro se empleará 
para la mejora continua de la seguridad del sistema. 
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Ilustración 29 – Apartados Plan de Respuesta 

El plan de respuesta incluirá, al menos los siguientes apartados: 

• Procedimiento de declaración del incidente. 

• Procedimientos de notificación del incidente, tanto a nivel interno como externo. 

• Procedimiento para el cumplimiento de las obligaciones de notificación de 
incidentes de Ciberseguridad acaecidos en el seno de las Administraciones 
Públicas a las autoridades de control competentes. 

• Procedimientos de contención o mitigación del incidente. 

• Procedimiento finalización del incidente. 

Para la elaboración del Plan de Respuesta o de gestión de incidentes de 
seguridad se tendrán en cuenta: 

• Guía CCN-STIC 817 [21]. Gestión de Ciberincidentes. 

• Instrucción Técnica de Seguridad de Notificación de Incidentes de Seguridad [22]. 

• Guía Nacional de Notificación y Gestión de Ciberincidentes [22]. 

• Guía para la notificación de brechas de datos personales [24]. 

Los objetivos principales de la gestión de incidencias de seguridad son [25]: 

• Detectar cualquiera alteración en los servicios TIC. 

• Registrar y clasificar estas alteraciones. 

• Asignar el personal encargado de restaurar el servicio según se define en el SLA 
correspondiente. 

• Participar en los comités de crisis para tratar incidentes de especial relevancia. 
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• Identificar equipos y servicios afectados, realizando análisis de trazas de los 
sistemas. 

• Determinar medidas correctoras y realizar propuestas de actuación. 

• Seguimiento de las medidas propuestas y comprobación de la eficacia de las 
medidas. 

Los principales beneficios de una correcta gestión de incidencias de seguridad 
incluyen [25]: 

• Mejorar la productividad de los usuarios. 

• Cumplimiento de los niveles de servicio acordados en el SLA. 

• Mayor control de los procesos y monitorización del servicio. 

• Optimización de los recursos disponibles. 

• Una CMDB más precisa pues se registran los incidentes en relación con los 
elementos de configuración. 

• Y principalmente, mejora la satisfacción general de clientes y usuarios. 

La gestión de incidencias se basará por tanto en la elaboración de 
procedimientos de las diferentes incidencias en un proceso de mejora continua, 
contando al inicio del servicio con una serie de procedimientos fruto de la base de 
conocimientos del SOC de la empresa que facilitarán el trabajo, mejorándose y 
adaptándose los mismos en la toma del servicio y creando aquellos o actualizando los 
existentes durante la prestación de acuerdo con las casuísticas encontradas.  

Además, de manera regular se realizará un análisis de lecciones aprendidas con 
el fin de poder realizar una mejora continua en el servicio, así como para poder detectar 
posibles problemas subyacentes a varias incidencias con el fin de asegurar su 
resolución. 

Cuando se registre una incidencia desde el DdP o desde algún centro de la 
empresa, se abrirá inmediatamente un ticket con el fin de mantener notificada a la parte 
contraria, y la empresa se pondrá a trabajar de manera inmediata en la misma en base 
a los procedimientos establecidos. Mediante la herramienta de ticketing, se mantendrá 
actualizada la incidencia en todo momento para facilitar el intercambio de información y 
el seguimiento, así como la medición de los SLA. La resolución de las incidencias estará 
gobernada por los SLA definidos en el pliego. 

Categorización de los incidentes de seguridad 

En lo referente a una parte tan sensible como es la seguridad, además se deben 
categorizar los posibles incidentes que pueda surgir para el correcto tratamiento de 
estos. Los factores que podemos considerar a la hora de establecer un primer criterio 
de clasificación son, entre otros [20]: 

• Tipo de amenaza: código dañino, intrusiones, fraude, etc. 

• Origen de la amenaza: Interna o externa. 

• La categoría de seguridad de los sistemas afectados. 

• El perfil de los usuarios afectados, su posición en la estructura organizativa de 
la entidad y, en su consecuencia, sus privilegios de acceso a información 
sensible o confidencial. 

• El número y tipología de los sistemas afectados. 

• El impacto que el incidente puede tener en la organización 

• Conformidad legal y/o la imagen pública. 

• Los requerimientos legales y regulatorios. 

El servicio de respuesta a incidentes de seguridad tiene la capacidad de 
neutralizar el incidente mitigando el daño causado por los incidentes de forma temprana. 
Entre los tipos de incidentes cubiertos se encuentran código dañino, de disponibilidad, 
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obtención de información, intrusiones, compromiso de información, fraude, contenido 
abusivo, contra la política de seguridad, etc. 

Una vez categorizado el incidente, debemos asignar pesos para comprender 
cómo de peligroso es el incidente para nuestra organización, esto se consigue 
mapeando el nivel de peligrosidad con el tipo de amenaza detectada según recomienda 
las guías CCN/STIC. La peligrosidad de un ciberincidente dado se asignará a uno de 
una escala de cinco valores. Esta escala, de menor a mayor peligrosidad (Nivel 1-
Peligrosidad baja, …, Nivel 5 Peligrosidad Crítica). 

Servicio de respuesta a incidentes 

El servicio de respuesta a incidentes tiene como objetivo proporcionar el apoyo 
y la experiencia necesarios para proporcionar capacidades de respuesta y remediación. 
El servicio cubrirá tanto la respuesta de emergencia ante incidente. 

La empresa será el responsable de su activación y aplicación en, al menos, los 
casos de tratarse de un incidente de seguridad sobre alguno de los activos bajo su 
responsabilidad y, en aquellos casos en los que el activo afectado sea de responsable 
del DdP siempre y cuando el incidente sea consecuencia de una mala gestión del 
servicio gestionado. Solo en el caso de que el incidente sea de responsabilidad 
exclusiva del DdP, será este el responsable de la activación y aplicación del plan de 
respuesta. 

No obstante, siempre será responsabilidad de la empresa la aplicación de 
medidas y configuraciones de seguridad en los distintos elementos del servicio 
gestionado que sean necesarias para la contención y mitigación del incidente de 
seguridad. Para ello, la empresa colaborará con el DdP o terceras partes para identificar 
sistemas y servicios afectados, origen del incidente: Acceso no autorizado, 
vulnerabilidad explotada, malware, etc. y determinar el alcance del incidente y las 
medidas a aplicar para su contención o mitigación. 

El servicio de respuesta ante incidentes incluirá las acciones que abarquen 
desde el momento de detección de la incidencia de seguridad hasta su recuperación y 
vuelta a la normalidad, así como el análisis forense en caso de realizarse.  

El detalle de las fases realizadas durante el ciclo de vida de la respuesta a 
incidentes es el siguiente: 

• Triaje y análisis: Es el primer proceso de respuesta a incidentes posterior a la 
detección que el equipo de respuesta ejecutará para abrir un incidente o indicar 
falso positivo. La estructuración de un proceso de triaje de respuesta a incidentes 
eficiente y preciso reducirá el tiempo de respuesta y reparación de los incidentes 
y garantizará que sólo las alertas válidas sean promovidas al estado de 
"investigación o incidente". Una vez que se verifica un evento, éste se convierte 
en una investigación o en un incidente. Todos los incidentes deben entonces ser 
investigados. 

• Guía de contención: Es el intento inicial de mitigar las acciones del atacante. 
Tiene dos componentes principales: detener la propagación del ataque y evitar 
que se produzcan más daños en los sistemas. Es importante que una 
organización decida qué métodos de contención emplear en una fase temprana 
de la respuesta. Las organizaciones deben contar con estrategias y 
procedimientos para tomar decisiones relacionadas con la contención que 
reflejen qué nivel de riesgo es aceptable para la organización. La contención 
detalla los procedimientos para detener la propagación del incidente, así como 
los protocolos necesarios para evitar la exfiltración de datos antes de posibles 
cifrados por ransomware. Teniendo en cuenta que el cierre de los servidores 
críticos infectados puede tener un impacto significativo en algunas 
organizaciones, los responsables de respuesta a incidentes tienen que ser 
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capaces de hacer recomendaciones rápidas y fiables para limitar el impacto de 
las medidas de contención. 

• Asistencia para la erradicación: Consiste en esfuerzos de mitigación a largo 
plazo que incluyen medidas para eliminar el incidente de los sistemas, 
terminando con el malware desconocido que amenaza la continuidad del 
negocio y las puertas traseras en los sistemas comprometidos. 

• Asistencia para la recuperación: Es el proceso para devolver la red de la 
organización a un estado anterior al incidente. La recuperación incluye los pasos 
para restaurar una copia de seguridad de datos limpia en los sistemas 
comprometidos. Los sistemas recién instalados deben ser fortificados y 
supervisados para evitar que el incidente se repita. La recuperación debe 
diseñarse para que toda la parte infectada vuelva a la normalidad. En este 
sentido, el DdP es el responsable de definir los riesgos aceptables a los que hay 
que hacer frente al volver a poner en funcionamiento los sistemas afectados. El 
servicio de respuesta de la empresa proporcionará apoyo a la recuperación en 
forma de recomendaciones, mejores prácticas y lecciones aprendidas a lo largo 
de la Investigación. 

• Emisión del informe del incidente. 

• Post monitorización: Realizada a petición del DdP, analizará durante un 
periodo de tiempo acordado la infraestructura para determinar el estado de los 
activos afectados durante el incidente. La duración de la supervisión posterior se 
acordará entre ambas partes y puede variar en función del tamaño y de la 
complejidad de la infraestructura del DdP. 

 

Ilustración 30 – Servicio de respuesta ante incidentes de seguridad 

Documentación en respuesta ante incidentes 

El DdP documentará cada incidente con al menos dos informes: 

• Informe de situación inicial: Consiste en un informe preliminar con la información 
del incidente disponible en ese momento. El objetivo principal de este informe es 
resumir las acciones tomadas o que se están llevando a cabo en relación con el 
incidente reportado. Estas acciones pueden ser: 

o Análisis de las evidencias y/o telemetría aportadas. 
o Vías de investigación iniciadas y en curso. 
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o Otras acciones que suelen tener lugar en la fase de descubrimiento del 
proceso de respuesta a incidentes. 

• Informe final: Resumen todo el trabajo realizado durante la investigación del 
incidente, así como sus conclusiones y recomendaciones. Incluirán lo siguiente: 

o Tareas de respuesta a incidentes realizadas. 
o Conclusiones. 
o Recomendaciones y lecciones aprendidas. 

7. Calidad del servicio 

Dentro del proyecto se desarrolla un plan de calidad que es un documento a 
través del que se detalla cómo debe ser el proceso que garantice la calidad de los 
proyectos, productos o procesos. Este plan debe dar respuesta a cuestiones como qué 
acciones se llevarán a cabo, qué recursos serán necesarios o quiénes serán los 
encargados de aplicar el plan [26]. Dicho plan se establece en la norma ISO 9001 a la 
que no está sujeto el DdP, pero que, al igual que muchas normas, hace uso de ella para 
establecer buenas prácticas. 

Este plan de calidad es independiente del plan de calidad de la empresa que 
gestiona los servicios, que tendrá sus propias medidas, aunque deberá adecuar y 
presentar las medidas al Defensor del Pueblo. El plan sirve como referente directo para 
la evaluación del servicio gestionado. 

 

Ilustración 31 – Plan de Calidad 
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Como persona encargada de la gestión del proyecto, tengo que definir un 
responsable que se encargue de la coordinación y elaboración del mismo, y de un 
equipo de trabajo que colabore con él, esta definición se hace en el modelo de 
gobernanza del proyecto, alineado con el resto de las funciones de los comités definidos. 

Durante la fase de planificación, se solicita el plan de calidad que van a cumplir 
las empresas, además de los acuerdos de nivel de servicio (SLA). En la fase de 
ejecución, con el plan de calidad de la empresa contratada, se completa el plan de 
calidad en el que se integran todos los medios de las dos partes que se consideren y 
cumpliendo con los definidos en el PPT por si se pudieran dar desviaciones. 

Por último, se realizará una revisión del plan y su aprobación final. Tras esta 
etapa, el plan podrá comenzar a implementarse en la organización. 

Alcance del plan 

El objetivo de la política de calidad es orientar el servicio para dar una solución 
al personal del Defensor del Pueblo y ciudadanos que hacen uso directo o indirecto del 
mismo, y a otros servicios TIC de la propia área de infraestructuras; ya que las 
comunicaciones y la seguridad es el core sobre el que se apoyan la mayor parte de 
servicios. 

Objetivos que se pretenden con el plan. 

• Garantizar el cumplimiento de los requisitos enunciados en el Pliego. 

• Garantizar el cumplimiento de los objetivos y plazos que, de común acuerdo con 
la empresa, se establezcan, alineados con los definidos en el PPT. 

• Seguimiento del desarrollo de las distintas fases del contrato y la toma de 
decisiones necesarias. 

• En la fase de implantación, la aprobación de las instalaciones y actuaciones del 
adjudicatario de cada uno de los lotes. 

• Durante la fase de explotación, controlar la calidad de servicio, mediante la 
realización de auditorías, pruebas técnicas específicas, revisión del plan de 
actuación, etc. así como plantear actuaciones tendentes a absorber nuevas 
demandas de servicio. 

Requisitos y métodos que se utilizarán para el control y preservación el 
producto. 

La metodología empleada se basa en el ciclo “Seguimiento, medición, análisis y 
mejora”. De forma continua se realizará un seguimiento y control de la calidad, utilizando 
para ello metodologías y procesos propios en cada fase de provisión, instalación y 
explotación del servicio. Como resultado de este seguimiento, se realizará la medición 
de diversos parámetros relacionados con la calidad, que posteriormente serán 
analizados y presentados al comité táctico.  

Los procesos de gestión del contrato siguen la metodología ITILv3 [27], cuyos 
requisitos generales son: 

• Los procesos son cuantificables y se basan en el rendimiento, medible mediante 
KPI. 

• Tienen resultados concretos, comprobables, que serán definidos de forma no 
ambigua. 

• Los procesos tienen un cliente final, definido explícitamente, que es el receptor 
de dicho resultado. 

• Se inician como respuesta a un evento, que deberá definirse de forma no 
ambigua en la definición del proceso. 

• Los procesos son repetibles, de forma que su ejecución se realiza de acuerdo a 
un patrón (flujo de trabajo) que deberá estar definido. 
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Lo que permitirá al DdP el uso de los indicadores para ver que se cumplen los 
SLA exigidos en el concurso. 

Responsabilidad de la dirección. 

Si durante dicho análisis se detectaran desviaciones de los parámetros medidos, 
se dará la posibilidad a la empresa a que proponga mejoras y medidas correctivas, con 
el fin garantizar siempre los niveles de calidad de los servicios.  

Determinar y calificar sobre el grado de incumplimiento en cada caso concreto al 
objeto de aplicar la correspondiente penalidad, según el sistema previsto en el Pliego 
de Cláusulas Administrativas Particulares que rige el contrato. 

En caso de no poder ser corregidos por la empresa dentro del contrato, será el 
DdP el que decida las mejoras y medidas correctivas con el mismo propósito de 
garantizar los niveles de calidad. 

Control de los documentos, datos y del registro. 

El plan de calidad se sustenta sobre el establecimiento de un sistema 
documental adecuado basado en los siguientes elementos: 

• Manual de calidad: Normaliza todos los aspectos relativos a calidad, mediante la 
indicación de las interrelaciones de los procesos, la relación de los 
procedimientos y demás documentación que corresponda y el establecimiento 
del alcance del sistema de gestión de la calidad. 

• Control de documentos: Permite un acceso a los documentos pertinentes, por 
las entidades a las que les sean aplicables, de manera que permanezcan 
legibles e identificables, así como posibilitar la diferenciación entre los 
documentos internos y externos, y prevenir el uso de documentos no válidos u 
obsoletos. 

• Control de registros: Sistema de control específico que contempla la 
identificabilidad, almacenamiento (en forma y tiempo), protección, recuperación 
y disponibilidad de los documentos; para permitir el acceso, comprensión, y 
análisis de la información allí evidenciada. 

Todos estos documentos formarán parte del sistema documental global del DdP, 
todos ellos orientados a cumplir con la adecuación al Esquema Nacional de Seguridad 
y Esquema Nacional de Interoperabilidad de servicios que presta el DdP. 

Descripción de los recursos necesarios. 

Mediante este servicio gestionado, el DdP redimensiona sus recursos humanos, 
materiales y tecnológicos necesarios para asegurar que sus servicios se prestan de 
acuerdo a las necesidades del servicio para asegurar la calidad de los mismo: 

• Recursos humanos: Los recursos humanos del Defensor del Pueblo se ven 
reforzados por los recursos humanos externos de la empresa, siendo 
responsabilidad de esta la formación, habilidades y experiencia necesaria para 
asegurar su capacitación en el desempeño de las correspondientes funciones y 
tareas. Las competencias necesarias para el desarrollo de la actividad de los 
empleados operativos están reguladas mediante una descripción de misiones y 
funciones que se incluye en la normativa laboral de la empresa y que debe 
justificar al DdP.  

• Infraestructura: La infraestructura necesaria para la conformidad con los 
requisitos del servicio se articula mediante la disposición de sistemas, espacios, 
inmuebles, vehículos, materiales y herramientas sujetos a los atributos recogidos 
en el PPT y la empresa los estipula en su normativa de prevención de riesgos 
laborales. En función del tipo de instalación la empresa identifica distintos 
aspectos medioambientales que inciden en el entorno y que precisan el 
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desarrollo de estrategias generales de mejora en orden a minimizar o eliminar 
su incidencia. 

Principios básicos de la política de calidad. 

Los principios básicos en los que se articula la gestión con calidad, soporte 
imprescindible para alcanzar la satisfacción con el servicio son: 

• Liderazgo: Entender la palabra liderar como desarrollar y facilitar la 
consecución de los objetivos, actuar como modelo de referencia, implicarse 
y motivar, apoyar y dar reconocimiento. 

• Motivación y desarrollo de las personas: Contar con personas 
capacitadas, formadas y motivadas que estén comprometidas con el servicio 
excelente, en un entorno de trabajo competitivo y cambiante, y que cumplan 
con los valores de DdP, colaborando para ello con las empresas necesarias. 

• Innovación: Conocer permanentemente las necesidades de los usuarios 
para ofrecer servicios que aseguren su satisfacción y de esta forma 
garanticen la funcionalidad del servicio. 

• Mejora continua: Aplicar el Ciclo Planificar / Hacer / Controlar / Actuar) a la 
operativa interna y poder disponer de procesos documentados, medidos y 
controlados para mejorar la calidad del trabajo diario. 

• Creación de valor: Garantizar la creación de valor para el DdP y para la 
sociedad en general. 

Procesos de control, seguimiento y medición. 

Los procesos para la gestión de los servicios implicarán los siguientes: 

• Gestión de peticiones 

• Gestión de incidencias 

• Gestión de eventos que se ha subdividido en el proceso de gestión de la 
configuración y mantenimientos preventivos, adaptativos y correctivos, y en 
el proceso de gestión de cambios 

• Otros procesos de gestión que son la gestión de problemas 

El método de actuación, como norma general, se desarrolla en las siguientes 
fases: 

• Planificar: Conforme a los requisitos, para asegurar la calidad del diseño y 
el uso del servicio. 

• Ejecutar: Con una clara orientación a procesos, para asegurar la calidad de 
la operativa interna. 

• Evaluar y mejorar: Para asegurar la calidad de resultados, productos y 
servicios. 

• Establecer niveles de calidad: Por medio de Indicadores y sus 
correspondientes objetivos. 

• Medir y analizar desviaciones: Mediante comparación de datos reales con 
los objetivos fijados. 

• Analizar e identificar causas y establecer soluciones: A través de análisis 
causa efecto y la selección de acciones eficaces y viables. 

• Implantar, normalizar y replicar las mejoras: Con la gestión eficaz de 
medios y recursos. 

Para medir los procesos se utilizarán los siguientes indicadores: 

• Acuerdos de Nivel de Servicio (SLA): Especificados en el PPT (Anexo I) 

• Auditorías y pruebas técnicas específicas: Proactivamente por parte de la 
propia empresa, y siempre que el DdP lo considere necesario. Además, el 
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DdP se reserva el derecho a realizar auditorías del servicio por terceras 
empresas. 

• Informes con estadísticas periódicas y medias de tráfico generadas por los 
elementos de red: Una vez al mes la empresa se compromete a enviar dichos 
informes que el comité operativo deberá evaluar. 

• Registro de incidencias en el sistema: Revisión diaria, semanal y mensual 

• Registro de reclamaciones y actuaciones no conformes: Revisión diaria, 
semanal y mensual 

• Medición de la satisfacción de personal (técnico del área o general) del DdP 
y la ciudadanía con los servicios: Encuestas a demanda la dirección del DdP, 
y que según el ámbito se podrá delegar en la empresa. 

De las reuniones del comité táctico que se celebran de forma mensual, se 
elaborará un acta, en el que quede constancia de todos los temas tratados y decisiones 
tomadas, prestando especial interés a las medidas correctivas consideradas para 
resolver posibles ineficiencias en los servicios prestados. Al comienzo de cada comité 
se hará un seguimiento de estas medidas correctivas y del grado de cumplimiento de 
las mismas. 

Resolver desviaciones y posibles deficiencias. 

Todas las desviaciones serán traspasadas a la empresa para la aplicación de 
mejoras y medidas correctivas, por ejemplo: 

• Desviación en parámetros relacionados con la provisión. En el caso de detectar 
retrasos en la implantación inicial o la provisión de nuevos servicios, la empresa 
podrá optar por las siguientes medidas: 

o Priorización y escalado a nivel interno de las tareas. 
o Asignación temporal de recursos humanos adicionales, si procede. 

• Desviación en parámetros relacionados con la resolución de incidencias. La 
empresa podrá optar por las siguientes medidas: 

o Revisión de la aplicación correcta del nivel de prioridad de la incidencia. 
o Priorización y escalado a nivel interno de las incidencias. 
o Escalado a los proveedores en los casos que aplique. 
o Redimensionamiento del personal del Centro de Gestión, si procede. 

• Desviación en parámetros relacionados con la calidad y disponibilidad del 
servicio. Si se producen desviaciones en los parámetros de calidad que afecten 
a una o varias sedes, la empresa podrá optar por aplicar las siguientes acciones: 

o Estudio de las condiciones de medida. Verificar si el problema fue 
temporal o sostenido en el tiempo. 

o Revisión de los cambios de configuración efectuados. 
o Realización de tareas de mantenimiento correctivo sobre el hardware y 

software descritas en el Plan de Operación. 
o Cambio del equipamiento implicado, si aplica. 

5. Facturación 

Para la facturación del proyecto la empresa tiene que hacerlo a través del portal 
de facturación de la administración pública FACE. Para esta gestión ambas partes 
cuentan con unos departamentos económicos específicos, aunque es responsabilidad 
de la gestión del proyecto que se realiza de manera periódica y correcta. 

 

El procedimiento de facturación se realiza de la siguiente manera: 

1. La empresa registrará la factura en el portal FACE 
2. El DdP al tener constancia de la factura dará traslado al registro del área técnica 
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3. La secretaría del área, a su vez, dará traslado al gestor del proyecto de la factura 
que emitirá el informe favorable que estará firmado el responsable del área 

4. La secretaría dará traslado del informe favorable firmado al área económica que 
realizará el pago 

En caso de que la factura no sea correcta o se emitan facturas que no 
correspondan con el contrato, el gestor del proyecto iniciará conversación con 
departamento económico y comercial de la empresa para la anulación y emisión 
correcta, si corresponde, de la factura. 

8. Conclusiones 

El proyecto me ha permitido retomar la teoría de gestión de proyectos que la 
experiencia en el trabajo hacía que se aplicara inconscientemente. La investigación 
realizada para la documentación del proyecto me ha hecho revisar más en profundidad 
los objetivos y tareas rutinarias que se aplican de manera intuitiva. También me ha 
permitido contrastar los conocimientos adquiridos con nuevas metodologías o 
metodologías menos conocidas que, de manera indirecta, se pueden aplicar y mejorar 
los modelos. 

Esta misma experiencia ha permitido que el proyecto apenas sufra 
modificaciones con respecto a la planificación inicial, ya que tenía bien medidos los 
riesgos y con tiempos de reacción. 

El mayor riesgo con el que cuento para la ejecución es del retraso de entrega de 
equipos por la empresa debido a la crisis actual que existe de componentes electrónicos. 
Esta preocupación se ha trasladado a la empresa que la ha minimizado el riesgo en la 
mayoría de los elemento de la infraestructura, existiendo dicho riesgo con la entrega de 
terminales móviles. Se ha reducido el riesgo, proponiendo la entrega de 20 terminales 
de alta gama a septiembre, coincidiendo con posible puesta en venta de la nueva 
versión, el riesgo sigue existiendo en la entrega los 50 terminales de gama media, lo 
que obligaría a retrasar las fechas de la funcionalidad sin repercusión en el resto de 
servicios y, por tanto, sin impacto en el proyecto. Que se haya minimizado el riesgo no 
lo ha hecho desaparecer y hay que tenerlo en cuenta ya que el retraso de otros 
elementos de red sí tendría impacto en el servicio. 

Durante el proyecto sí que ha surgido la modificación de fechas por el cambio de 
directiva del DdP, lo que supuso un adelanto de la entrega de valoración y adjudicación 
del contrato lo que impactó sobre el número de horas de dedicación de los técnicos del 
DdP, que a su vez repercutió en la dedicación de otros proyectos, aunque se pudo 
asumir. Siguen latentes el resto de riesgos analizados en el apartado “1.4.3 Análisis de 
riesgos”. 

Defensa del uso de la gestión de proyectos informáticos 

Este TFG quiere dar la visión real de la gestión de un proyecto informático desde 
un cliente técnico. El modelo de proyectos informáticos desarrollados en la universidad 
impone siempre un modelo simple en el que los clientes son usuarios que no son 
técnicos, cuando hoy en día, en las empresas de cierto grado existen departamentos 
TIC con personal altamente cualificado que la práctica habitual es la externalización de 
servicios. 

Delegar la responsabilidad de un proyecto informático, y su gestión, en otra 
empresa es un riesgo que grandes empresas, y en este caso, un organismo público, 
que no se pueden permitir. Todos los organismos reguladores de responsabilidad de 
seguridad y protección de datos, cada vez hacen más hincapié en ello, y por ello, la 
mayoría de empresas que externalizan servicios TIC aplican la gestión de proyectos 
informáticos para la realización de proyectos completos en la que la empresa externa, 



 

Samuel Álvarez Puga  Página 59 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

aun siendo la responsable de la explotación de los proyectos, es responsable subsidiaria 
del proyecto. Y donde la empresa u organismo principal es el responsable, desarrolla el 
proyecto, y aplica las medias de calidad y seguridad que obligan a la empresa externa 
a cumplir con todos los requisitos para asegurar su propia responsabilidad. 

En el caso de la administración y los organismos públicos se complica por la 
obligación de permitir la concurrencia de diferentes empresas y abiertas a diversas 
soluciones y marcas. Teniendo como es el caso de este proyecto, la creación de 
modelos de proyectos informáticos totalmente desarrollados y abiertos a proyectos 
concretos de las empresas externas. 

Modelos teóricos contra modelos reales 

La aplicación de modelos teóricos es un objetivo para el éxito de cualquier 
proyecto informático, aunque dichos modelos teóricos resultan complejos y poco 
prácticos en la mayoría de los casos que se tratan en el día a día, lo que conlleva al 
fracaso de los modelos teóricos. Lo que está obligando a los reguladores y a las 
empresas a crear modelos teóricos cada vez más prácticos y que se acercan a modelos 
reales. 

Por destacar algunos casos, la obligación de crear y tener previstos protocolos y 
procedimientos para todos los trabajos que se puedan dar es una utopía que cada vez 
se rebaja más. Reduciéndose la recomendación a la creación inicial de los trabajos 
habituales/recurrentes y de mayor repercusión en los proyectos. El problema se crea en 
el momento que se dan situaciones no previstas en los procedimientos iniciales. 
Recomendando el modelo teórico la inclusión de los nuevos procedimientos a medida 
que surgen, documentando el nuevo trabajo. 

Otro caso es la cantidad de documentación y actividades de administración que 
se tiene que hacer para cada incidente/modificación. En el día a día, los trabajos son 
pequeñas intervenciones sin apenas repercusión en la que la documentación y procesos 
administrativos a realizar son mayores que el tiempo y recursos a la propia 
incidencia/modificación. Se hace muy difícil marcar las líneas en los modelos teóricos la 
necesidad o no de evitar esto, lo que lleva muchas veces al fracaso de la gestión de los 
incidentes, quedando sin registrarse para evitar las labores derivadas de la misma o a 
registrarse de manera incompleta. 

Por último, los modelos teóricos invitan a la inclusión del personal que no está 
familiarizado con los modelos TIC, que no entienden ni están dispuestos a asumirlos 
como suyos, esto es un problema crucial, cuando se trata de la dirección, aunque esto, 
en la mayoría de los casos a fecha de hoy está superado. Aun así, en este caso, el 
modelo teórico es el que debe imperar, y lo único, es adaptar el modelo para que el 
crecimiento de la implantación se haga a diferentes ritmos en las áreas en las que el 
personal está “concienciado” que en áreas que no. 

Aun así, considero fundamental la planificación y el uso de metodologías, y 
plantearlas como objetivo para que el proyecto tenga éxito. Para el caso de la gestión 
de este proyecto han sido fundamentales para sentar las bases. 

Queda pendiente, por tanto, la definición de planificaciones por servicio que, 
debido al volumen no ha dado tiempo, y el desarrollo de protocolos y procedimientos 
más concretos. Toda esta información se irá añadiendo a lo largo de la ejecución del 
proyecto. 
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9. Glosario 

• TFG: Trabajo Fin de Máster 

• UOC: Universitat Oberta de Catalunya 

• DdP: Defensor del Pueblo 

• TIC: Tecnologías de la Información y la Comunicación 

• SASE: Secure Access Service Edge / Secure Access Security as a Service o 
Network as a Service 

• ENS: Esquema Nacional de Seguridad 

• CCN: Centro Criptológico Nacional 

• CNI: Centro Nacional de Inteligencia 

• CERT: Computer Emergency Response Team o Equipo de Respuesta ante 
Emergencias Informáticas 

• CSIRT: Computer Security Incident Response Team o Equipo de Respuesta 
ante Incidencias de Seguridad Informáticas 

• INCIBE: Instituto Nacional de Ciberseguridad 

• LOPD: Ley Orgánica de Protección de Datos de Carácter Personal 

• AEPD: Agencia Española de Protección de Datos 

• BOE: Boletín Oficial del Estado 

• DOUE: Diario Oficial de la Unión Europea 

• CPD: Centro de Proceso de Datos 

• SLA: Service Level Agreement o Acuerdo de Nivel de Servicios 

• KPI: Key Performance Indicator o Indicador Clave de Actuación 

• IP-PBX: Private Branch Exchange IP o Red de Telefonía Privada IP 

• SIP: Session Initiation Protocol o Protocolo de Inicio de Sesión 

• SBC: Session Border Controller o Controlador de Borde de Sesión 

• DDI: Direct Dialing Inward o Rango de Números Asociados 

• NGN: Next Generation Networking o Siguiente generación de Red (Telefonía) 

• SIM: Subscriber Identity Module o Módulo de Identificación de Abonado 

• SCC: Security Cyberoperations Center o Centro de Ciberoperaciones de 
Seguridad 

• SOC: Centro de Operaciones de Seguridad 

• NOC: Network Operations Center o Centro de Operaciones de Red 

• SaaS: Software as a Service o Software como Servicio 

• PaaS: Platform as a Service o Plataforma como Servicio 

• IaaS: Infrastructure as a Service o Infraestructura como Servicio 

• CSP: Proveedores de Servicios Cloud 

• ITILv3: Information Technology Infrastructure Library (versión 3) 

• API: Interfaz de Programación de Aplicaciones 

• CMDB: Configuration Management Database o la Base de Datos de Gestión de 
la Configuración 
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11. Anexos 
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ANEXO I - Pliego de prescripciones técnicas (PPT) 



 

Samuel Álvarez Puga  Página 64 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 65 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 66 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 67 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 68 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 69 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 70 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 71 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 72 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 73 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 74 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 75 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 76 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 77 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 78 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 79 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 80 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 81 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 82 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 83 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 84 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 85 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 86 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 87 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 88 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 89 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 90 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 91 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 92 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 93 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 94 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 95 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 96 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 97 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 98 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 99 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 100 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 101 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 102 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 103 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 104 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 105 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 106 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 107 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 108 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 109 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 110 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 111 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 112 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 113 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 114 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 115 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 116 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 117 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 118 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 119 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 120 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 121 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 122 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 123 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 124 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 125 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 126 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 127 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 128 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 129 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 130 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 131 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 132 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 133 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 134 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 135 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 136 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 137 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 138 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 139 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 



 

Samuel Álvarez Puga  Página 140 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

  



 

Samuel Álvarez Puga  Página 141 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

 



 

Samuel Álvarez Puga  Página 142 de 276 

TFG-Servicio Gestionado de Comunicaciones y Seguridad 

ANEXO II - Pliego de condiciones administrativas (PCAP) 
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ANEXO III - Plantillas utilizadas para la valoración 

Para la valoración se preparó un archivo Excel que permite el cálculo automático de la valoración. Esta valoración, aunque tienen una subjetividad 
manifiesta, debe basarse en parámetros reales, medibles y comparables. Por tanto, es de vital importancia recoger todas estas anotaciones, 
detalles, categorizarlos y medirlos. El fin último es poder sostener la defensa de los criterios elegidos frente a una auditoría y de manera 
superficial, dejarlos reflejados en el informe técnico de valoración.  

Debido a la cantidad de parámetros que se han utilizado para la valoración solo destaco una parte para visualizarlo y entenderlo, aunque se 
puede consultar el archivo completo en el adjunto. 

 

Ilustración 32 – Tabla resumen de valores 
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Ilustración 33 – Extracto tabla de valores 3A - Calidad del plan... 

Archivo completo: 
Plantilla 

criterios.xlsx  
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ANEXO IV – Plantilla Informe Técnico de Valoración 
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ANEXO V – Detalle del planning del proyecto 

 

Ilustración 34 – Planning Proyecto completo 
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Ilustración 35 – Planning Proyecto previa de planificación y administrativa 
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Ilustración 36 – Planning Proyecto Hito 1 
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Ilustración 37 – Planning Proyecto Hito 2 
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Ilustración 38 – Planning Proyecto Hito 3, Hito 4, Hito 5 (Devolución) 


