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Cada dia el numero de aplicaciones de software que maneja una empresa son
mayores. Estos aplicativos y sistemas deben estar disponibles 24x7x365 y para
ello es necesaria una supervision para poder realizar acciones preventivas. Esto
es posible con un aplicativo que unifiqgue su supervision y sea capaz de
monitorizarlos.

Se desarrolla un aplicativo facilmente escalable y tolerante a fallos para la
monitorizacion de aplicaciones y sistemas a partir de los eventos y logs que
estos generan. El objetivo principal es ofrecer un panel de administracién al
personal de administracién y un punto comdn de monitorizacién al personal de
soporte mediante eventos generados con reglas y condiciones.

Para la construccion de este proyecto se ha seguido una de desarrollo en
cascada [1] con sus diferentes fases: andlisis, disefio, codificacién, pruebas y
despliegue. Durante la fase de codificacién se han incorporado metodologias
de desarrollo agil con iteraciones y Github Flow [2] y tecnologias como Spring
Boot [3], Maven [4] y Docker [5] para facilitar su construcciéon y despliegue.

El resultado ha sido una aplicacion de monitorizacion con microservicios
contenerizada compuesto por 7 imagenes de contenedores Docker [3]
cumpliendo con los requisitos de usuario definidos y con con los requisitos
generales de escalabilidad y tolerancia a fallos.




Abstract (in English, 250 words or less):

Every day the number of software applications handled by a company are
greater. These systems and applications should be available 24x7x365 and it's
necessary a supervision to be able to do preventive actions. This is possible with
an application that unifies their supervision, and it monitors them.

A scalable and fault-tolerant application is developed, it's monitors events and
logs of applications and systems. The main objective is to provide a manage
panel to administration staff and to provide a monitoring common point to support
staff through events generated with rules and conditions.

To build this project a cascade development methodology [1] has been followed
with his different phases: analysis, design, coding, testing and deployment. Agile
methodologies like iterations and Github Flow [2] have been incorporated during
coding phase. Spring Boot [3], Maven [4] and Docker [5] technologies gave been
used to make easier building and deploying phases.

As a result, an a containerized monitoring application with microservices has
been achieved. The application consist in seven Docker [3] images and it meets
defined user requirements and scalability and fault-tolerance requirements.
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1. Introduccioén

1.1 Contexto y justificacion del Trabajo

Es un hecho palpable que el aumento del numero de aplicaciones de
software que manejan las empresas es cada dia mayor: una pagina web,
un ERP o CRM, sistemas de robotizacion, etc. Grandes empresas
invierten muchos recursos en hacer que estos aplicativos y sistemas estén
disponibles 24x7x365, pero no pueden evitar que se produzcan errores.
Por desgracia, cuando esto ocurre, suele repercutir negativamente en la
empresa.

Una manera de minimizar posibles fallos es disponer de un equipo
humano encargado de la supervision y mantenimiento de dichos sistemas
que actien de manera proactiva evitando que lleguen a producirse errores
graves. Para ello, estas personas necesitan un software de monitorizacion
que unifique la lectura de logs, detecte errores, la degradacion en los
servicios o fallos graves en los sistemas.

El principal problema para satisfacer esta necesidad es disponer de un
aplicativo que sea escalable, tolerante a fallos y que sea adaptable a
cualquier tipo de sistema ya existente. Si bien existen ofertas de software
con estas caracteristicas, no cubren el 100% de las necesidades, ofrecen
caracteristicas que no son necesarias u obligan a enviar datos sensibles
de la empresa a servicios de terceros. Esto provoca que su uso no sea
rentable ni adecuado.

Recurrir a un desarrollo a medida como el que se propone a continuaciéon
es la mejor solucion dado que permite adaptarse mejor a las necesidades
y a los cambios que se puedan proponer a futuro. Ademas, se asegura de
que los datos sensibles no sean tratados por servicios de terceros y los
costes de escalabilidad de los sistemas son controlados directamente por
el cliente.

1.2 Objetivos del Trabajo

El objetivo principal consistira en la construccion de un sistema de
monitorizacion de aplicaciones basado en microservicios contenerizados
dado que ofrece escalabilidad y redundancia. Ser escalable permite
adaptarse facilmente a un n.° elevado de sistemas a monitorizar y, ser
redundante facilita disponer de un aplicativo de monitorizacion preparado
contra fallos.



El sistema de monitorizacion estard compuesto por las siguientes partes:

e Un subsistema de recoleccion de informacion de los diferentes
aplicativos mediante un agente autorizado. Este agente enviara los
eventos de log que se produzcan en el sistema que esti
monitorizando.

¢ Un subsistema de almacenaje de la informacion recolectada al que
se conectaran los agentes autorizados y se encargara de procesar
y guardar los datos.

e Un subsistema de administracion que permita la gestion de los
usuarios, los agentes y sus reglas de analisis.

e Un subsistema de presentacion en tiempo real de alertas y gréaficas
de medicion de los sistemas/aplicativos monitorizados.

g °

Agente

Aplicativo 1

g -

Agente 2

Aplicativo 2

e

Agente M

Aplicativo N

A1 Adminigtrador
Ol
API rest
administracion
7]
- —
L —
Microservicio HTTP
para guardado de Base df datos :

datos L_"—.l Usuariofa

Ol

API rest
consulta

llustraciéon 1: Esquema aplicacion

Existiran dos roles principales en el aplicativo. Los administradores
podran dar de alta o modificar usuarios o crear o modificar agentes. El
alta/modificacion de agente implica la generacion de las diferentes reglas
y condiciones de andlisis de log para el sistema pueda generar eventos.
Entre las caracteristicas principales de estas reglas se encuentra:

e Filtrar lineas de log mediante expresiones regulares [4].
¢ Que el conjunto de lineas cumpla una serie de condiciones, entre

otras:

@)
@)

o

o

Que el evento suceda N veces en un determinado tiempo T
Que el valor numérico de la linea a analizar sea mayor que
la media en un tiempo T.

Que el valor numérico de la linea a analizar sea superior a
un valor.

Que el valor de la linea contenga un valor en concreto.

Por otro lado, existen el rol de soporte, que podra visualizar de diferentes
maneras los eventos generados por el sistema para un determinado
sistema o sistemas (agrupacion de agentes) en un determinado periodo.



1.3 Enfoque y método seguido

Las metodologias mas adecuadas para construir un aplicativo hoy en dia
son algun tipo de metodologia agil o un desarrollo en cascada.

El primero es un desarrollo incremental, basado en historias de usuario en
donde cada iteracion requiere de un minimo disefio, analisis,
implementacion y pruebas. Este tipo de metodologia ofrece al cliente
disponer del producto mucho antes que otro tipo de metodologias, pero
no con su funcionalidad completa. Es més eficiente cuando el cliente no
tiene totalmente definido el alcance y se desconocen posibles obstaculos
que puedan influir en el desarrollo.

En cambio, el desarrollo en cascada invierte mas tiempo en el analisis y
disefio antes de comenzar la fase de implementacion. Es lineal, es decir,
se deben completar las fases previas antes de pasar a la siguiente. Este
tipo de metodologias es mas eficiente cuando se conoce perfectamente
el alcance.

En el desarrollo del aplicativo sera usado un desarrollo en cascada dado
se es conocedor de todo su alcance, existe un objetivo marcado y consta
de una fecha de entrega especifica. No obstante, en la fase de
implementacion se usara el concepto de iteracion de metodologias agiles.

Gracias a usar iteraciones en el desarrollo se podra obtener un producto
minimo ejecutable al final de cada una de ellas. Esto ofrecera la
oportunidad de probary ver si lo que se ha analizado y disefiado se adapta
a los requisitos o, por lo contrario, es necesario realizar algin cambio para
gue la solucién final sea la mas adecuada.

1.4 Planificacion del Trabajo
El proyecto se desarrollard usando el lenguaje de programacién J2EE con
una arquitectura de microservicios. Los microservicios se encargaran de
la l6gica de negocio usando Spring [5] y expondran un API Rest [6] para

la administracién y consulta de datos.

Para la capa de presentacion se usara React [7] debido a que es mas
sencillo, ofrece mejor curva de aprendizaje que Angular [8].

Para la capa de persistencia se usara una MongoDB [9].
Otros frameworks y utilidades a usar:
e Log4j [10] para generacion de logs y creacion de agente.
e JavaWebToken [11] como sistema de seguridad en la APl Rest [6].

e Expresiones regulares para extraccion de informacion de logs [4].

Para su desarrollo se usara:



e Justinmind [12] para la generacion de la pantalla del prototipo.

e Drawio [13] para generacion de diagramas.

e GitHub [14] como sistema de repositorio de cédigo.

e Eclipse [15] como IDE de programacion.

e Maven [16] como herramienta de gestion de proyectos para su
compilacion y despliegue usando plugins como fabric8 [17].

e VSCode [18] para programacion de capa de presentacion.

e Docker [3] para creacion despliegue de base de datos y prueba de
sistemas de microservicios contenerizados.

La planificacion estard compuesta por 17 semanas donde el desarrollo se
ha dividido en iteraciones de 2 semanas. El objetivo de la primera iteracion
es disponer de un aplicativo minimo que permita definir la estructura de
un microservicio y tomarlo como ejemplo para la elaboracién del resto. La
siguiente iteracibn se dedicard a la construccion del modulo de
administracién, mejorando la curva de aprendizaje de React [7]
elaborando formularios. La ultima iteracion se dedicara a mejorar todos
los formularios creados con lo aprendido, pruebas unitarias y sistema de
despliegue automaético.
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llustracién 3: Planificacién parte 2
1.5 Breve sumario de productos obtenidos
Como productos finales se han obtenido los siguientes productos:

e Archivo comprimido con el codigo fuente.

¢ Video explicativo de desarrollo.

e Video explicativo de despliegue en Docker mediante “Docker-
compose”.

e Memoria final del trabajo.

e Presentacion en PowerPoint.

e Video con la presentacion del trabajo final.

1.6 Breve descripcion de los otros capitulos de la memoria

El siguiente capitulo contiene los requisitos de analisis y disefio para
la construccion del software de Monitorizacion de sistemas con el
objetivo principal de que sea altamente flexible, escalable, tolerante a
fallos, facil de mantener y que incluya alta cohesién con bajo
acoplamiento entre sus diferentes componentes.

En primer lugar, seran definidos los casos de uso con sus prototipos
centrandose sobre todo en los objetivos desde un punto de vista de
empresa. A continuacion, desde un punto de vista de la informacién
se describira la informacion a tratar por el sistema con sus diferentes
estructuras de datos que daran soporte a los objetivos definidos en el
primer punto. Desde un punto de vista computacional se
descompondran el sistema en diferentes componentes que
interactuaran entre si. Con el punto de vista de la ingenieria se
especificara la infraestructura para soportar los componentes
disefiados. Y, finalmente, desde un punto de vista de la tecnologia se
especificaran algunos frameworks, utilidades y software a usar
durante el desarrollo y la puesta en produccién.



Ademas, se amplia el punto de vista tecnolégico y se especifican
detalles importantes de la fase de desarrollo en cuanto al uso de Git,
Maven, Docker y Node.js. Otro punto importante es el despliegue
semiautomatizado en un servidor Debian Linux como demostracion
de como se puede desplegar el producto de manera sencilla, rapida
como sistema contenerizado. Finalmente, se muestran detalles sobre
el producto final, las pruebas manuales y pruebas autométicas
realizadas.



2. Resto de capitulos

2.1 Casos de uso y prototipos

CUGO001 Seguridad en intercambio de mensajeria

CUGO001 Seguridad en intercambio de mensajeria

Actor principal Aplicativo web y agente de log

Nivel de objetivo General

Precondicion Ninguna

Escenario principal 1. Los mensajes intercambiados con la capa de
de éxito microservicios deben usar JWT [19].

2. Todo Token generado tendra una fecha de
caducidad no superior 60 segundos.
3. Seresponde con el Token generado y Status code

200 [20].

Escenario

alternativo

CUAO0001 Appender Log4;j

CUAO0001 Appender Log4j

Actor principal Aplicativo java externo con framework Log4j

Nivel de objetivo Usuario

Precondicién Ninguna

Escenario principal 1. Se configura un nuevo appender en un fichero de

de éxito configuracién de log4j especificando el servidor y el
token.

2. Por cada linea de log que el sistema intente

escribir:

a. Sihan pasado méas de N minutos
configurados por pardmetro, verificar que el
token identificativo sigue siendo vélido
(CUMO0001).

b. Enviar una peticién post a una URL con el
token identificativo y la linea de log

(CUMO0002).
Escenario 1. Siel sistema devuelve que el token no es valido, el
alternativo sistema no realizara POST de la informacion.

2. Si el sistema remoto no responde, el appender
guardard un buffer de N lineas de log en memoria e
intentara su reenvio cuando pueda conectarse
nuevamente.




CUMOO001 Servicio de autenticacion

CUMO0001 Servicio de autenticacion

Actor principal

Aplicativo web y agente de log

Nivel de objetivo Usuario
Precondicién Ninguna
Escenario principal 1. Se recibe un Token ya generado, un ID de agente

de éxito

0 un email/clave encriptada para generar

2. Sevalida el token, el ID de agente o email/clave
encriptada son correctos.
3. Se responde con el Token generado y Status code
200 [20].
Escenario 1. Sise produce un fallo en la validacién y se
alternativo responde con un ERR Status code 401 [21] .

CUMO0002 Guardar linea/s log para un token valido de agente

CUMO0002 Guardar linea/s log para un token véalido de agente

Actor principal

Appender de Log4j

Nivel de objetivo Usuario
Precondicién Ninguna
Escenario principal 1. Se recibe una peticidn POST con un token valido y

de éxito

una o varias de log asociadas al token valido.

2. Se procesa la informacion segun las reglas y
condiciones definidas para el agente.
3. Se persiste la informacion procesada en la base de
datos y el log bruto recibido.
4. Se responde a la peticion POST con un OK Status
code 200 [20].
Escenario 1. Se recibe una peticion POST con un token no
alternativo valido o vacio y se responde con un ERR Status
code 401 [21] .
2. No se reciben lineas de log y no se genera
informacion procesada ni se guardan lineas de log.
3. Las reglas definidas no generan informacion

procesada y s6lo se guardan las lineas de log
recibidas.

CUMO0003 Servicio de healthy

CUMO0003 Sevicio de healthy

Actor principal

Docker

Nivel de objetivo

Usuario




Precondicion

Ninguna

Escenario principal
de éxito

1. Se recibe una peticion GET.
2. Se responde a la peticién con el tiempo en
segundos desde su inicio Status code 200 [20].

Escenario
alternativo

1. No se responde (timeout) o se responde con ERR
Status code 401 [21] .

CUMOO004 Servicio de shutdown

CUMO0004 Sevicio de shutdown

Actor principal Docker
Nivel de objetivo Usuario
Precondicién Ninguna

Escenario principal
de éxito

1. Se recibe una peticion GET.
2. Se finaliza el microservicio.

Escenario
alternativo

CUWOO0O01 Acceso de usuario al sistema

CUWO0001 Acceso de usuario al sistema

Actor principal

Administrador y Usuario de soporte

Nivel de objetivo

Usuario

Precondicion

Ninguna

Escenario principal
de éxito

1. La persona introduce su email y una contrasefia.
2. El sistema verifica el rol del usuario (Administrador
0 Soporte) y muestra:
a. Sies administrador: CUW0002
b. Sies usuario de soporte;: CUW0010

Escenario
alternativo

1. La persona introduce incorrectamente los datos de
acceso y el sistema muestra un error de datos de
autenticacion incorrectos.

2. Lapersona ya estd autenticada y no es necesaria
la solicitud de su usuario y contrasefia mostrando
directamente el resumen de los agentes dados de
alta.

3. Las credenciales introducidas no disponen del nivel
del perfil de acceso correcto y muestra un error
indicandolo.




Acceso al aplicativo

llustracién 4: Prototipo CUWO0001

CUWO000?2 Listado de ultimos agentes con notificaciones

CUWO0002 Listado de Gltimos agentes con notificaciones

Actor principal Administrador
Nivel de objetivo Usuario
Precondicién El usuario debe estar autenticado y con perfil de
administrador.
. I 1. El sistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:
a. Home (CUWO0002).
b. Usuarios (CUWO0003).
c. Sistemas (CUWO0005).
d. Agentes (CUWO0007).

2. El menu “Home” aparece seleccionado.

3. Se muestra un listado de los ultimos agentes con
notificaciones sobre los diferentes sistemas
permitiendo acceder a la modificacién del sistema /
agente directamente.

Escenario 1. El administrador accede al home, no existen
alternativo agentes creados y el listado se muestra vacio.
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|4\‘f‘tj,l Usuarios ‘ Sistemas ‘ ‘ =4  Agentes

Agentes con notificaciones

Nombre Sistema Fecha ultima notificacion Log recibido

Agente 1 Sistema 1 01/10/2021 00:10:01 100MB

Agente 2 Sistema 1 01/10/2021 00:10:01 S00MB

Agente 1 Sistema 2 01/10/2021 00:10:01 400MB

Agente 2 Sistema 2 01/10/2021 00:10:01 120MB

Agente 3 Sistema 1 11/10/2021 13:10:01 500MB

Agente Sistema 3

llustracién 5:Prototipo CUWO0002

CUWOO0O03 Listado filtrado de usuarios creados

CUWO0003 Listado filtrado de usuarios creados
Actor principal Administrador
Nivel de objetivo Usuario
Precondicién El usuario debe estar autenticado y con perfil de
administrador.
. . 1. El sistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:
a. Home (CUWO0002).
b. Usuarios (CUWO0003).
c. Sistemas (CUWO0005).
d. Agentes (CUWO0007).

2. El'menu “Usuarios” aparece seleccionado.

3. Se muestra una pantalla con un filtro y un botén
para poder crear un nuevo usuario (CUWO004). Los
criterios de busqueda seran:

a. Usuarios activos/inactivos.
b. Nombre de usuario.
c. Email de usuario.

4. El administrador introduce uno o varios criterios de
filtro.

5. Se muestra un listado paginado y navegable de
usuarios coincidentes con el filtro sobre el que se
permite realizar click en cada elemento para
editarlo (CUWO004).

Escenario 1. No existen usuarios segun los criterios de filtro y el
alternativo listado aparece vacio.
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‘lé Home | Sistemas ‘ ‘ =5 Agentes

Filto de usuarios del sistema

Nombre Email Fecha ultima entrada Activo

Usuario 1 email1 @email.com 01/10/2021 00:10:01

..5..10 11 12

llustracién 6:Prototipo CUW0003

CUWO0004 Alta y modificacion de usuario
CUWO0004 Alta y modificacién de usuario

Actor principal Administrador
Nivel de objetivo Usuario
Precondicién El usuario debe estar autenticado y con perfil de

administrador.

. I 1. El sistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:
a. Home (CUWO0002).
b. Usuarios (CUWO0003).
c. Sistemas (CUWO0005).
d. Agentes (CUWO0007).
2. El menu “Agentes” aparece seleccionado.
3. Se muestra un formulario para introducir los datos
del nuevo usuario:
a. Nombre del usuario.
b. Email del usuario.
c. Clave de usuario.
d. Check de activo.
e. Rol del usuario.
4. Se pulsa en guardar y se persiste la informacion.

Escenario 1. Los datos introducidos no son validos y al pulsar
alternativo guardar se muestra un error indicandolo.
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|_L%_ Home ‘ |C‘ Sistemas ‘ ||£‘ Agentes

Edicion de usuario
Nombre:

Email:

Clave:

Repetir clave:

Activo:

Guardar

llustracién 7: Prototipo CUWO0004

CUWOOQOS Listado filtrado sistemas creados

CUWOO005 Listado filtrado sistemas creados

Actor principal Administrador
Nivel de objetivo Usuario
Precondicion El usuario debe estar autenticado y con perfil de

administrador.

. - 1. Elsistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:

a. Home (CUWO0002).

b. Usuarios (CUWO0003).

c. Sistemas (CUWO0005).

d. Agentes (CUWO0007).
2. El menu “Sistemas” aparece seleccionado.

3. Se muestra una pantalla con un filtro y un boton
para poder crear un nuevo sistema (CUW0006) Los
criterios de busqueda seran:

a. Nombre del sistema.
b. Pais del sistema.
c. Activos inactivos.

4. El administrador introduce uno o varios criterios de
filtro.

5. Se muestra un listado paginado y navegable de
sistemas coincidentes con el filtro sobre el cual es
posible realizar clic en un elemento y acceder a su
modificacion (CUWO0006).

Escenario 1. No existen agentes coincidentes con los criterios
alternativo del filtro y el listado aparece vacio.
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|ié_ Home ‘ ‘\‘;‘;' Usuarios | ‘éﬁ' Agentes

Filtro de sistemas:

Activo: si No

Nombre: Pais: Francia -

Nuevo

Nombre Pais Agentes

Sistema 1 Espaiia 3

Sistema 2 Andorra

12 3 ..5..10 11 12

llustracién 8: Prototipado CUWO0004

CUWO0O006 Alta y modificacién sistema
CUWO0006 Alta y modificacién sistema

Actor principal Administrador
Nivel de objetivo Usuario
Precondicion El usuario debe estar autenticado y con perfil de

administrador.

. I 1. El sistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:

a. Home (CUWO0002).

b. Usuarios (CUWO0003).

c. Sistemas (CUWO0005).

d. Agentes (CUWO0007).
2. El menu “Sistemas” aparece seleccionado.
3. Se muestra un formulario con los campos

necesarios para dar de alta un sistema:

a. Nombre del sistema.

b. Fecha de alta del sistema.

c. Pais de ubicacion del sistema.

d. Check de activo/inactivo.

4. Se persiste la informacién del nuevo agente en la
base de datos.

Escenario 1. Los datos introducidos no son validos y al pulsar
alternativo guardar se muestra un error indicandolo.
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‘_Lél Home ‘ ‘Q:TA:,\ Usuarios ‘ ‘r'ﬁ‘ Agentes
Modificacion de sistema

Nombre:
Pais: Espafia
Fecha alta: 10122021

Activo: - si No

Guardar

llustracién 9: Prototipo CUWO0006

CUWO0O007 Listado filtrado de agentes creados
CUWO0O007 Listado agentes creados

Actor principal Administrador
Nivel de objetivo Usuario
Precondicién El usuario debe estar autenticado y con perfil de

administrador.

. o 1. El sistema muestra una pantalla principal con un
Escenario principal 3
de éxito menu para acceder al:

a. Home (CUWO0002).

b. Usuarios (CUWO0003).

c. Sistemas (CUWO0005).

d. Agentes (CUWO0007).
2. El'menu “Agentes” aparece seleccionado.

3. Se muestra una pantalla con un filtro y un boton
para poder crear un nuevo agente (CUWO0008)
Los criterios de busqueda seran:

a. Agentes activos/inactivos
b. Nombre del agente.
c. Nombre del sistema.

4. El administrador introduce uno o varios criterios
de filtro.

5. Se muestra un listado paginado y navegable de
agentes coincidentes con el filtro sobre el cual es
posible realizar clic en un elemento y acceder a
su modificacion (CUWO0008).

Escenario 1. No existen agentes coincidentes con los criterios
alternativo del filtro y el listado aparece vacio.
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‘ lél Home ‘ ‘ l\‘;«j Usuarios ‘ ‘D Sistemas ‘ = Agentes

Filtro de agentes:

Nombre: Sistema:

Nombre Sistema Notificacion Alertas Activo

Agente 1 Sistema 1 12/10/2021 14:13 10

Agente 2 Sistema 1 12/10/2021 13:30

w95 10 11 12

llustracién 10: Prototipo CUWO0007

CUWO0O008 Alta y modificacion de agente

CUWO0008 Alta y modificacién de agente

Actor principal Administrador

Nivel de objetivo Usuario

Precondicién El usuario debe estar autenticado y con perfil de
administrador.

. L 1. El sistema muestra una pantalla principal con un
Escenario principal i
de éxito menu para acceder al:
a. Home (CUWO0002).
b. Usuarios (CUWO0003).
c. Sistemas (CUWO0005).
d. Agentes (CUWO0007).
2. Elmenu “Agentes” aparece seleccionado.
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3. Se muestra un formulario con los campos
necesarios para dar de alta un agente:
a. Nombre del agente.
b. Fecha de alta del agente.
c. Sistema del agente.
d. Checkbox de activo/inactivo.

4. Se muestra apartado para gestionar las reglas del
agente:
a. Se muestran botén para agregar nuevas

reglas al agente (CUWO0009)

b. Se muestran las reglas existentes en el
agente permitiendo la modificacién de
cada regla (CUWO0009).

5. Se muestra un botén genera un token
identificativo aleatorio.

6. Se persiste la informacion del nuevo agente en la
base de datos.

Escenario 1. Los datos introducidos no son validos y al pulsar
alternativo guardar se muestra un error indicandolo.

| J./'E‘l Home jjl Usuarios C Sistemas ‘ =4 Agentes

Sistema:
Fecha alta: 101222021

Activo: - Si

Reglas de agente:
Nombre Expresion regular Activa

Regla 1 ()tms si

Guardar

llustracién 11: Prototipo CUWO0008

CUWO0O009 Alta y modificacion de regla de agente

CUWO0009 Alta y modificacion de regla de agente

Actor principal Administrador

Nivel de objetivo Usuario

Precondicion El usuario debe estar autenticado y con perfil de
administrador.
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Escenario principal 1. Se muestra una ventana modal con el formulario

de éxito para la creacion de una nueva regla;

a. Nombre de laregla

b. Combo de activa/inactiva.

c. Expresion regular para extraccion de valor
de la linea de log.

d. Se muestra un combo para seleccionar si

deben coincidir todas o al alguna de las
condiciones.

e. Combo para seleccién de tipo de calculo:
Contar o usar valor directo de la
expresioén regular.

f.  Combo de seleccion de nivel de
severidad.

g. Botdn para agregar nueva condicion a la
regla con sus
i. Tipo de comparacion.
ii. Valor para la comparacion.

iii. Tiempo para el andlisis.
h. Botdn para eliminar condicion de la regla.
2. Se muestra un botén “Afadir’ que permite
agregar la regla al agente.

Escenario 1. Los datos introducidos de la regla no son validos
alternativo y al pulsar afiadir se muestra un error indicandolo.

[lé_ Home /l [(@ Usuarios ] l{é} Sistemas ] =3 Agentes

Modificacion de agente

Modificacion de regla

Nombre: Regla 1 Tipo calculo:  Contar
Regexp: O Gravedad
Comparacion: Todas Activo:

Condiciones:

Tipo de comparacién Tiempo en segundos

Menor que media 300

Meyor que media 300

Guardar

Guardar

llustracién 12 Prototipo CUWO0009

CUWO0O010 Monitorizacion de agentes

CUWO0010 Monitorizacidon de agentes

Actor principal Usuario soporte
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Nivel de objetivo

Usuario

Precondicién

El usuario debe estar autenticado y con perfil de soporte.

Escenario principal
de éxito

1.

Se muestra una pantalla principal en la que se
pueden seleccionar los sistemas a monitorizar y
el tiempo de monitorizacion.

Se muestra un resumen de las alarmas
criticas/altas y leves recibidas.

a. Al pulsar en uno de los resimenes se
muestra debajo las alarmas filtradas, por
defecto se muestran las criticas.

b. Al pulsar una de las alarmas, se mostrara
un detalle (CUWO0010)

Se muestra un listado de las alarmas recibidas en
tiempo real.

a. Al pulsar una de las alarmas, se mostrara
un detalle (CUWO0010)

Escenario
alternativo

Sistemas: Tiempo:

Home

A Alarmas criticas

16/10/2021 17:44:45

16/10/2021 17:44:43

Alarmas en tiempo real:

10 20

Altas Leves

Sistema 1 Agente 1 Tiempo elevado en consulta

Sistema 2 Agente 1 Intentos fallidos de login

‘ 16/10/2021 17:44:45 Sistema 1 Agente 1 Tiempo elevado en consulta
‘ 16/10/2021 17:44:43 Sistema 2 Agente 1 Intentos fallidos de login
A 16/10/2021 17:34:50 Sistema 3 Agente 3 Error en consulta SQL

A 16/10/2021 17:33:10 Sistema 3 Agente 3 Valor inesperado

llustracién 13: Prototipo CUW0010

CUWO0O011 Detalle de regla de agente

CUWO011 Detalle de regla de agente

Actor principal

Usuario soporte

Nivel de objetivo

Usuario

Precondicion

El usuario debe estar autenticado y con perfil de soporte.

19




Escenario principal 1. Se muestra el detalle de una alarma en concreto

de éxito detallando el agente y el sistema al que
pertenece.

2. Se muestra una grafica con los sucesos
producidos por la alarma.

3. Se muestra el combo de alarmas en tiempo real.

Escenario
alternativo

Sistemas: Tiempo:

Home Sistema 1 > Agente 1 > Tiempo elevado en consulta

Alarmas en tiempo real:

A 16/10/2021 17:44:45 Sistema 1 Agente 1 Tiempo elevado en consulta
A 16/10/2021 17:44:43 Sistema 2 Agente 1 Intentos fallidos de login
A 16/10/2021 17:34:50 Sistema 3 Agente 3 Error en consulta SQL

‘ 16/10/2021 17:33:10 Sistema 3 Agente 3 Valor inesperado

llustracién 14: Prototipo CUW0011

2.2 Punto de vista de la informacion

Se definen las diferentes estructuras de datos que den soporte a los casos
de uso definidos en el anterior punto:

package model[ [ Diagrama de clases |

-emal - String

-name : String
_encriptedPassword : String
-creationDate : date
-active | Boolean

! -emmermn»‘ <enumerations il "“’:’ <enumerations
MatchType | CalculationType | | SCREEEONIIPS =ity
ALL COUNT_EVENT OREATER. THAN CRITICAL
ANY DIRECT_VALUE ESS, THAN MAJOR
e eSS AVG GREATER_THAN MNOR
_ Country AVG_LESS_THAN .
-name : String [1
=" 0.
System | Agent Rule T
name:String L Lname: String -name : St e
-creationDate - date | 0.* |token : String 1 7.+ |-matchType : MatchType o ¥pe: LComparsionType
-active - Boolean _creationDate : String -regularExpression - String d 1.0 8 EV:”W
| -active - Boolean _calculationType | CalculationType e Neger A
-active - Boolean
T -severity : Severty
favg\Value : double (0.1]
- ‘alertsCourt - integer [0.1]

0. EventLog |

s | date - date
ine : Stng ~value - Integer

llustracién 15: Sistema de informacion V1
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A lo largo de la fase de implementacion, en las diferentes iteraciones han
surgido necesidades que no estaban previstas.

e Necesidad de especificar el Rol que tiene el usuario para
diferenciar entre agentes, usuarios administrador y usuarios.

e Se agrega la fecha en la que se crea el log para poder recalcular
los eventos.

e Se crealaentidad ConditionValue para almacenar que condiciones
y con qué valores se cumplen respecto a una regla de un agente.

e Se modifica la entidad EventLog para saber cual es la regla, la
severidad y si ha sido cumplida totalmente para generar el evento.

package model[ [5| Diagrama de clases ]|
e

«enumerations
Rol

SUPPORT
AGENT

<enumeration

(enumér;mn:‘
Severity
CRITICAL ‘

«enumeratiol ‘
ComparationType |
CONTAINS
GREATER_THAN
LESS_THAN

T AVG GREATER_THAN
[ Country AVG_LESS_THAN
|-name : String {1
_— 0.2

= =0

n nai name : Strin
date latchType
Str e !

1.+ |-value : String
time : Integer

COUNT_EVENT
DIRECT_VALUE

~ Condition
ype : ComparationType

\

f
Rol AGENT

ey
0. Eventlog |
Log date - Date 5 * [valu

-times : long [0.."]
-fulFilled : Boolean

-line : String
-date : Date

llustracién 16: Sistema de informacién V2

2.3 Punto de vista de computacional y de ingenieria

Se opta por una arquitectura basada en microservicios [22] dado que
ofrece un sistema escalable horizontalmente [23] para que pueda soportar
el aumento/reduccién de los sistemas a monitorizar, que no afecte al
rendimiento de los subsistemas, que no suponga un coste elevado de
ampliacion y que se pueda realizar de manera automatizada. Si la
arquitectura fuese monolitica, un aumento de envio de logs por parte de
los agentes o una ampliacion del n.° de sistemas a monitorizar afectaria
al resto de funcionalidades (consulta y administracién). El coste del
escalado seria superior al tener que realizar un mayor aumento de
recursos en el sistema para dar soporte a toda la aplicacion y, por ultimo,
una actualizacion de recursos de este tipo se tendria que hacer con los
sistemas parados.

Capas del sistema

El sistema tendra dos capas principales: capa de microservicios y capa de
presentacion. Ademas, existe un componente “cliente” que se conecta
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directamente a la capa de microservicios. A continuacion, se definiran las
dos capas principales:

Capa de microservicios

Esta capa contendra todos los microservicios que expondran una API
Rest que sera consumida por la capa de presentacion. Cada microservicio
sera disefiado siguiendo una arquitectura de dos capas:

e Capa de modelo: Representa el dominio de la aplicacién y seré
comun a todos los microservicios. El rol principal de esta capa sera
el manejo del flujo de datos desde la base de datos.

e Capa controladora: Gestiona el flujo de informacion entre el modelo
y la capa de presentacion del sistema a través de un API Rest.

Para el acceso a datos, los microservicios usaran Spring Data [24] como
implementacion en la capa de modelo. En la capa controladora se usara
el framework Spring Boot [5] que facilitarda en gran medida el desarrollo y
su posterior despliegue en contenedores Docker [3].

Capa de presentacion

La capa de presentacion sera la encargada de ofrecer una interfaz web al
usuario. Esta interfaz de usuario seguira una arquitectura MVC
desarrollada con el framework React [7]. Para poder encapsular esta capa
en un contenedor Docker, se usara Spring Boot [5] como servidor web y
un plugin de Maven Yarn [24] para generar los ficheros JavaScript a partir
del codigo fuente de React [7]:

e Capa de modelo: Representa el dominio de la aplicacién, a
diferencia de la capa de modelo del microservicio no tendra acceso
a la base de datos, pero si realizara peticiones a la capa
controladora de cada microservicio en concreto para obtener los
datos.

e Capa controladora: Manejara la légica de las interacciones que
realiza el usuario/a en la capa de vista.

e Capa vista: Esta capa se enfocara en la representacion y
visualizacion de los datos obtenidos a través de las capas
anteriores.
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llustracién 17: Esquema de aplicativo React

En la ilustracién se puede ver el esquema de componentes. Se parte de
un componente principal llamado “App” que tiene comportamiento Router,
este comportamiento indica que es capaz de controlar las rutas de la
aplicacion. Dependiendo de la ruta especificada, este componente llama
a otro componente encargado de gestionar es ruta especifica:

e La ruta /admin/* la gestiona el componente AdminModule

e La ruta /support/* la gestiona el componente SupportModule

e Laruta/la gestiona el componente LoginPage

e Para cualquier otra ruta desconocida se gestiona con el
componente NotFound.

A su vez, cada componente anterior puede incluir componentes mas
pequefios para realizar una determinada accion, por ejemplo, un campo
de texto con un botén para generar un token.

Cuando un componente requiere la consulta de una determinada APl Rest
de un microservicio, delega esta légica en un servicio que es el encargado
de establecer la comunicacién con el microservicio y, por ejemplo, enviar
el token de autenticacion para que el microservicio pueda validar la
peticion.

Componente de log4j-appender

Es necesario la inclusién de un componente externo que permita generar
log contra la capa de microservicios. El componente sera un appender de
log4j que podra incluirse en un fichero log4j.xml y permitira enviar las
lineas de log al servidor remoto tal y como se ha visto en la llustracion
“Esquema aplicacion”.
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Diagrama de casos de uso

Se realiza un pequefio diagrama de los casos de uso con sus 3 actores:
Administrador, Agente y Usuario soporte. Se ha establecido una relacion
entre los casos de uso definidos en el primer apartado respecto este
diagrama usando los identificadores, de tal forma que facilite su lectura y
comprension:

package Deta| 1 Ca

List agents

Show Rule detadl
Cuwoa1

Agent

llustraciéon 18: Diagrama de casos de uso

Una vez iniciada la fase de desarrollo, y mas concretamente en la fase
final de pruebas de despliegue se ve la necesidad de implementar dos
casos de uso nuevos para tener informacion sobre el estado de cada uno
de los microservicios. Es por ello por lo que se establece un nuevo actor
llamado Docker que maneja dos casos de uso:

package Data[ &ZE Casos de uso V2 ] ]

< Heatth

Ddcke\ e
7~ Shutdown
. (Cumooos)

llustracién 19: Ampliacion de los casos de uso.

Diagrama de componentes

Se especifican los diferentes componentes de las dos capas principales:
la capa de microservicios y la capa de presentacién. Ademas, se sitla el

componente “Cliente” que es el software que lee el log en los aplicativos
y envia el log a la capa de microservicios.
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llustracién 20:

\ﬁﬁ? La)7

<component>.
WebApplicattion

Diagrama de componentes

A medida que se desarrollaba la fase de implementacion se ha visto que
faltaba un componente common el cual deberia ser usado por todos los
microservicios:

Microservice Layer
«component> ||
Common L

LongclTervlceApl

st 3 O
e qu?e\hﬁee{

E-_ CommonMicroserviceApi
o b 47 T~ ==
2N z \ e s
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S 74 \ s o 55
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i = ‘ «components =] «<components El] «components =]
scomponerta scomponents, | 5] AuthMicroservice SystemMicroservice UserMicroservice
LogMic nser\nce AgentMicroservice ‘ ‘
‘ \ / ‘/’
SystemMicrgsercviceApi UserMicroserviceApi

/

Layer

AN
Kntation
=

Clignt
/ <components &
= WebApplicattion ‘

«<components ]|
AppenderAgent |

llustracién 21: Diagrama de componentes V2
Diagrama de componentes detallado
Se definen los diferentes métodos que van a ser llamados desde la capa

de presentacion y que seran consumidos por el aplicativo web.
Basicamente es la definicién de la APl Rest que sera publicada:

25



Cliont

Appeaderagert

Microservice Layer

<conparern.
Systembtcroservice

©coroe <conpararms <canconsrts
LogMicroservce , Ingemstcrosersice \ Avtnaticroservice

llustracién 22: Diagrama de componentes refinado

En las diferentes iteraciones de la implementacion han surgido cambios
sobre algunos de los componentes definidos previamente. Los principales
cambios son sobre los métodos finales de la API Rest, se han resumido
la mayoria en “put, get y find” y retirado las entidades TO que finalmente
no han sido necesarias. También se han retirado la identificacion del token
dado que es algo que todo microservicio recibe a través de la capa
controladora gracias a Spring Security y JWT.

Wicioservice Layor

<componarts =

llustracién 23: Diagrama de componentes refinado V2

Diagrama de componentes de microservicio detallado
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Cada microservicio tendra 2 capas: Capa modelo que incluiréa la capa de
negocio y de persistencia y la capa controladora que sera proporcionada

por el framework Spring Boot [5].
)

Microservice Layer

«components
ExampleMicroservice

]

Persistence Example Layer

«components
Example

«Documents [
Example

g\

] |

Business Example Layer

«ServiceSpring»
ExampleService

s

IExampleService

+getExample( fiter : SystemsFilter ) : Systems [0..1]
T
|
|

| :
«RestControllers = ||
GetExample

|
[
icroserviceApi

+getExample( token : String, exampleld : String ) : Example

llustracién 24: Componente de microservicio detallado

Base de datos

Para la base de datos se usara MongoDB que es una base de datos
NoSQL [25]. A diferencia de las bases de datos relacionales, una base de
datos NoSQL no es necesario definir un esquema, en cambio maneja una
estructura de informacion basica llamada documento [26]. Estos
documentos se agrupan en colecciones [27] y no necesariamente los
documentos de una coleccion deben tener el mismo conjunto de campos.

En este proyecto se creard a partir del sistema de informacion y usando

“Spring Data MongoDB” [28] con una estructura de documentos definida
de la siguiente manera:
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package mongodb [ DiagramaDocumentos ]J

«Documents
User

«Field=-email : String

+Fields-name : String
«Field--encriptedPassword : String
«Fields-creationDate : date
«Fields-active : Boolean

e Garts «Document= «Documents
Country System Agent
“Fields st «Field»-name : String «Fields-name : String
BEEHENAme Colring «Fields-country : Country [1] «Field»-token : String
«Field»-creationDate : date «Field:-creationDate : String

«Field=-active : Boolean «Fields-active : Boolean

«Fields-system : System

«Fieldz-rules : Rule [1.*]

«Document» «Document»
Rule Condition
«Field=-name : String | «Flelds-comparationType : ComparationType
«Flelds-matchType : MatchType «Field=-value : String
«Fields-regularExpression : String «Flelds-time : Integer
«Fields-calculationType : CalculationType

«Fields-severity : Severity
«Fields-active : Boolean
«Field»-conditions : Condition [1..*]

«Documents
EventLog
«Fields-date : date
«Fields-value : Integer
«Fields-ruleld : Integer

«Documents
Log

«Fields-line : String
«Fields-agentld : Integer

llustracién 25: Diagrama de documentos MongoDB V1

A medida que se han ido completando las iteraciones de la fase de
desarrollo se han realizado diferentes cambios respecto al disefio inicial.
Principalmente ha sido la eliminacién de los documentos: “Condition” y
“‘Rule” porque forman parte del documento “Agent”. También se han
agregado campos ID a Log, User, EventLog, Country, Systems.
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package mongodb [ @DiagramaDocumemos ]J

(DOS:::m’ «Document» «Document»

- - Systems Country
'F!'flril‘ s Im_egg( Fields-id : Integer Fields-id : Integer
Fields-email : String W A o . Qb
Eialrde . Q4 «Fields-name : String Field=-name : String
:Fields-name : String 2 : i

AR v Fields-country : Country [1]

:Fields-password : String Field ationDate - dat
‘Field:-creationDate : date .FF?M 'C:;‘. '°,"‘B T' £
:Field»-active : Boolean Ren L NC2 Hoolean

«Documents «Documents
Agent Log

ield=-token : String Fields-id : Integer
d=-name : String :Fields-logLine : String
-creationDate : String Field:-date : date
s-active : Boolean :DERefs-agente : Agent
-system : Systems
ield=-rules : Rule [1..%]

«Documents
EventLog

«Fields-id : Integer

«Fields-date : date

«Fields-value : Integer

«Fields-ruleName : String
«Fields-ruleDoubleValue : Double
«Fields-severity : Severity

«DBRef:-agente : Agent
-Fields-conditionValues : ConditionValue [0..*]
«Fields-fullFilled : Boolean

llustracién 26:Diagrama de documentos MongoDB V2

2.4 Punto de vista tecnolégico

Para el desarrollo de la arquitectura de microservicios y sus diferentes
capas se usara un conjunto de modulos siguiendo arquetipos Maven
existentes como base y que tienen como padre un proyecto Maven que
los incluye a todos:

Tipos de modulos Maven a usar

e common: Mdédulo Maven con arquetipo Spring Data para la definicién
de las clases del sistema de informacion y los documentos. Este
proyecto sera incluido como dependencia por cada microservicio.

e microservice-project: Médulo Maven con arquetipo Spring Boot [5]
gue incluye como dependencia el common. Cada microservicio sera
un modulo independiente que tienen como padre el proyecto Maven
principal.
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e webapp: Modulo Maven con arquetipo Spring Boot [5] y React [7]
para poder construir la capa de presentacion y que llamaré a cada
uno de los servicios.

¢ log4j-appender: Médulo Maven para la generacion de libreria
appender de Log4j [10].

Entorno de desarrollo

Para el desarrollo del proyecto se usaran diferentes herramientas:
e Eclipse como IDE de desarrollo que permita la creacion de codigo,

gestién de dependencias y plugins de Maven.

e Maven como gestor de proyectos Java que permita el uso de
arquetipos y Plugins como docker-maven-plugin.

e GitHub como repositorio de cédigo para los diferentes proyectos.

e Docker Desktop para la prueba de despliegue de microservicios y
base de datos usando contenedores.

2.5 Detalles importantes en fase de desarrollo

A continuacién, se destacan las cuestiones mas importantes de la fase de
desarrollo.

Uso de GitHub y GitHub Flow

Por una parte, el uso del repositorio de codigo ubicado en la siguiente URL
https://github.com/aperezgqua/tfg-monitor-system y la metodologia de

GitHub Flow para gestionarlo. Si bien lo mejor es realizar técnicas como
rebase en la historia del repositorio en vez de realizar merges cuando solo
se cuenta con un desarrollador, se ha querido seguir un esquema como
Si se perteneciese a un equipo con mas personas.
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En este punto se ha de destacar el uso de las nomenclaturas feature y
develop para gestionar las nuevas funcionalidades y la versién en
snapshot correspondiente. También el uso de las PR (Pull Request) para
llevar los cambios de las ramas de feature a develop y de develop a main.
Esto es importante cuando se trabaja en equipo y con metodologias agiles
de tal forma que todos los cambios realizados queden enlazados de
alguna manera a las historias de usuario que se hayan definido. Ademas,
el uso de PR permite que otras personas validen el cédigo que hayas
subido con el fin de evitar posibles errores, bugs o tener una
retroalimentacion cuando trabajas en equipos con diferentes niveles de
experiencia.

Ejemplo de diagrama de GitFlow:

Cada tag representa a
una version de

produccion —* Tag: 1.00 Tag: 1.1.0

main

Rama principal.

develop —

Rama de desarrollo del sprint . .
Se solicita PR a rama main

desde la rama de develop.

Tarea de historia usuaric ———»

Rama de feature

Se solicita PR de
merge a rama de

llustracién 28: Diagrama de GitFlow

Otra cuestion importante en el uso de GitHub es la posibilidad de usar
actions y validaciones autométicas a la hora de solicitar la PR como
serian: cobertura de cddigo, ejecucién de plugins de checkstyle o
spotbugs que hagan que el codigo que se vaya a llevar a la rama destino
contenga el menor n.° de errores posible.

Uso de Maven

Esta es la herramienta mas importante sobre la que se ha desarrollado
todo el proyecto. Gracias a ella, se ha podido establecer una jerarquia
modular y disponer de un unico punto para definir las diferentes versiones
usadas de las librerias (spring-boot, log4j, etc.) y plugins (fabric8, yarn,
etc.).

Con esta jerarquia se dispone un pom.xml que va a incluir los modulos del
proyecto (microservicios, common, appender):
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i tfg-monitor-system/pomaxml X
1 I(?Kml version="1.8" encoding="UTF-8"¢>
2= <project - xmlns="http://maven.apache.org/POM/4.0.0"
3 xmlns:xsi="http://www.w3.org/2001/XMLS5chema-instance™

4 xsi:schemalocation="http://maven.apache.org/POM/4.0.8 http://maven.apache.org/xsd/maven-4.0.0. xsd">

[ <modelVersion>4.0.8</modelVersion>

<parent>

9 <groupldrorg.springframework.boot</groupId>

16 <artifactId>spring-boot-starter-parent</artifactIds
<version>2.5.5¢</version>

12 <relativePath/>

13 </parents>

<groupld>edu.uoc.tfgmonitorsystem</groupld>
16 <artifactId>tfg-monitor-system</artifactId>
<version>1.2</fversion>
<packaging>pom< /packaging>
19 <name>tfg-monitor-system</name>

21 <propert

22 <project.build. sourceEncoding>UTF-8</project.build. sourceEncoding>

23

24 <maven.compiler.source>8</maven.compiler.source>

25 <maven.compiler.target>8</maven.compiler.target>

26

27 <!---Plugins versions --»

28 <maven-clean-plugin.version>3.1.8</maven-clean-plugin.version>

29 <maven-resources-plugin.version>3.9.2</maven-resources-plugin.version»
1] <maven-compiler-plugin.version>3.8.0</maven-compiler-plugin.version>
31 <maven-s fire-plugin.version>2.22.1</maven-surefire-plugin.version>
32 -plugin.version>3.0.2</maven-jar-plugin.version>

33 all-plugin.version>2.5.2</maven-install-plugin.version>

34 <maven-def plugin.version>2.8.2</maven-deploy-plugin.version>

<maven-si

e-plugin.version>3.7.1

/maven-site-plugin.version>

3 <maven-project-info-reports-plugin.version>3.08.08</maven-project-info-reports-plugin.version>

IIUStracién 29: Pom.xml parent

Cada maddulo por separado va a hacer referencia al pom.xml padre para
gue simplemente tenga declarar las dependencias y plugins a usar en su

construccion:

s tfg-monitor-system/pom.xmi s common/pomxml X
g
1 |( ?xml version="1.0"7>
<project

xsi:schemalocation="http://maven.apache.org/POM/4.0.0 https://maven.apache.org/xsd/maven-4.0.0.xsd"

xmlns="http://maven.apache.org/POM/4.6.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"”>

<modelVersion>4.0.0</modelVersion>

<parent>
10 upld>edu.uoc.tfgmonitorsystem<
11 tId>tfg-monitor-system</a
1>1.2</version>
ath>../pom.xml</relativePath>

p

<artifactId>common</artifactId>
<name>common</name>
<packaging>jar</packag

20 <dependencies>
21 y>
pld>org.springframework.data</groupld>
tId>spring-data-mongodb</artifactid>
</dependency>
25
2€ >

»org.mongodb</groupld>
2 <artifactId>mongodb-driver</artifactId>
2¢ </dependency>

Por un lado, las librerias del aplicativo nos aportan la base para montar
todo el sistema, la mas importante es Spring Boot [5] dado que ofrece una
bateria de herramientas para crear de una manera muy sencilla un
aplicativo web, en el caso de este trabajo un conjunto de microservicios.

32



Ademas, la herramienta Maven se encarga de resolver de manera
automatica aquellas librerias que necesita Spring Boot [5].

Por otra parte, los plugins de Maven ayudan a realizar un proceso de
integracion continua [29] es decir: compilar, ejecutar pruebas, construir y
empaquetar. Entre los plugins mas destacados y que se han usado en
este trabajo se destacan:

e maven-compiler-plugin: Encargado de realizar la compilacion del
aplicativo.

e maven-surefire-plugin: Encargado de realizar las pruebas de
integracion y agregar informacion de cobertura al plugin de jaCoCo.

e jacoco-maven-plugin: Plugin encargado de generar los informes de
cobertura del aplicativo.

e maven-checkstyle-plugin: Plugin que realiza una verificacion del
coédigo para determinar si cumple con unas reglas de estilo y
codificacion estandar.

e spotbugs-maven-plugin: Plugin para buscar posibles bugs, errores
0 estructuras ineficientes en la codificacion.

e docker-maven-plugin: Plugin para crear las imagenes de los
contenedores en Docker.

Finalmente, dado que la filosofia de Maven es conseguir la
estandarizacion de las construcciones de software, permite el uso de
perfiles para poder configurar despliegues con diferente configuracion
parametrizada y usar cualquier tipo de IDE de programacion existente hoy
en dia como, por ejemplo: Eclipse, Netbeans o IntelliJ.

Uso de Docker y Docker-compose

Hoy en dia, el uso de Docker facilita mucho el trabajo de desarrollo de
cualquier aplicativo dado que, con un simple fichero y un par de comandos
tienes a disposicion del desarrollador una amplia variedad de
contenedores con software tan diverso como bases de datos: MySq|,
Postgres, Mongo, etc.; o servidores de aplicaciones para pruebas como:
Jenkins, Artifactory, etc.

Para el desarrollo de este trabajo se ha usado un fichero Yaml [30] junto
con Docker-compose [31] para disponer de una base de datos MongoDB
[9] y un aplicativo Mongo-Express [32] para la visualizacion y edicion de
los datos.
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mongo.yml

llustracién 31: Fichero mongo.yml

Gracias a disponer de Docker-desktop (versién de Windows para Docker)
y un simple comando de consola se dispone de una base de datos
MongoDB en el equipo en tan solo unos segundos:

B C:\Windows\System32icmd.exe - docker-compose -f mongoyml -p mongo-dev up

se - mong 1l -p mong

No Transpor

_1 {"t": 2 113:44. 870" c": "NETWORK
"Implicit TCP FastOpen 3 . ast is required, set tcpFastOpenSe

: "CONTROL™
b" hit

liste ms, Build Ir uildIn e 1" e Version £ - 48

llustracién 32: Aranqu de mogon con ocker-compose
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El Docker-compose se encarga de arrancar dos contenedores, uno con la
base de datos de MongoDB y otro contenedor con Mongo Express para
poder visualizar datos, modificar o eliminar.

v -
© Home - Mongo Express x + ol 5
& > C  © localhost8081 B2 & §
it Aplicaciones TFG Lista de lectura
o Mongo Express Database -
Databases Database Name + Create Dalabase
. 1]
admin
@ .
View config
@
View local

Server Status

Turn on admin in config Js to view server stats!

llustracién 33: Panel de gestion mongo exprés.

Desde el panel de gestion de Docker-desktop se puede ver los
contenedores arrancados y administrarlos de una forma visual y sencilla:

"ducker

& Containers/ Apps Q_ search

Sort by v

mongo-dev

& Images S
RUNNING

& Volumes
) monge-dev_mongo_1 monge
RUNNING  PORT: 27017

@ Dev Environments (I

) monge-dev_mongo-express_1 mengo-express
RUNNING  PORT: 081

e
llustracién 34: Panel de administracion Docker-desktop

Uso de node.jsy Yarn
Gracias a Maven y el plugin de Yarn [24], el sistema es capaz de construir

el aplicativo web basado en React y desplegarlo en un contenedor. No
obstante, cuando se estad desarrollando realizar esta operativa lleva
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tiempo y no seria posible gestionar de manera eficiente la visualizacion de
los cambios realizados en el cddigo. Por este motivo se ha instalado
node.js [33] para poder usar Yarn de manera local, disponer de una
retroalimentacion de posibles errores en el cédigo y poder visualizar de
manera inmediata cualquier cambio realizado en los componentes:

BE¥ Windows PowerShell - ] X

\tfg-monito pp\frontend\public

d. Please run:

ta-updating

8
.1:3000

ptimized.

llustracién 35: Arranque de servidor con Yarn de manera local

Gracias a este servidor, se puede acceder de manera local a través de un
navegador web e ir visualizando cualquier cambio:

B Proyecto de monitorizacion de = x4

~ = (m] >

c (@ ':):al\'::s'.}l]:l] B ® f?) 3’ H

i Aplicaciones TG Lista de lectura

Login

Email

Password

Usuario admin:

Username: aperezgua@uoc.edu
Password: pw

Usuario soporte:

Username: sam@uoc.edu

Password: pw

llustracién 36: Pantalla de aplicativo React en servidor Yarn local
Eclipse y proyecto Maven multimodular

En el desarrollo se ha usado el IDE Eclipse [15] para realizar la
programacién. En un primer lugar se crea un proyecto Maven
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multimodular a partir de una plantilla. Desde Project Explorer se puede
acceder facilmente a cualquier modulo dentro del proyecto principal
pudiendo editar, crear o modificar los médulos existentes:

N Qe XA Hv0vQvQU~ 3
s Project Explorer X 8=
v @& tfg-monitor-system A
&% agent-microservice [t
v [z auth-microservice [tfg-monitor-system main]
v % src/main/java
# edu.uoctfgmonitorsystem.authmicroservice
# edu.uoc.tfgmonitorsystem.authmicroservice.controller
# edu.uoc.tfgmonitorsystem.authmicroservice.model.dto
# edu.uoc.tfgmonitorsystem.authmicroservice.model.service
(* src/main/resources
@ src/test/java
% src/test/resources
®\ JRE System Library
=\ Maven Dependencies
& src
& target
» pomxml
» README.md
v & common
™ src/main/java

¢

# edu.uoctfgmonitorsystem.common.config

# edu.uoc.tfgmonitorsystem.common.controller

# edu.uoc.tfgmonitorsystem.common.controller.security
# edu.uoctfgmonitorsystem.common.model.document
# edu.uoc.tfgmonitorsystem.common.model.dto

# edu.uoctfgmonitorsystem.common.model.exception

# edu.uoc.tfgmonitorsystem.common.model.repository

# edu.uoc.tfgmonitorsystem.common.model.service

f## edu.uoc.tfgmonitorsystem.common.model.util

¢

(® src/main/resources
test-data-agentjson
test-data-system.json
test-data-user.json

B src/test/java

@ src/test/resources

=\ JRE System Library

=\ Maven Dependencies

2. Marker
No consol

llustracién 37: Project explorer de Eclipse

El desarrollador también puede crear un nuevo modulo a través del menu
de eclipse:

114

- -
& select awizard o X

Select a wizard f—

Create a Maven module

Wizards:
module x

« &= Maven
{2 Maven Module

llustracién 38: Creacion de nuevo modulo
En este proyecto no se declararon nuevos arquetipos para usar en la

creacion de un modulo. No obstante, a la hora de seleccionar el arquetipo
se elige uno simple y posteriormente se edita manualmente el pom.xml.
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8] New Maven Module

New Maven Module

Select an Archetype

Catalog: Internal

Filter:
Group Id Artifact Id Version
org.apache.maven.archetypes maven-archetype-j2ee-simple 1.0
org.apache.maven.archetypes maven-archetype-plugin 12
org.apache.maven.archetypes maven-archetype-plugin-site 1.1
org.apache.maven.archetypes maven-archetype-portlet 101
org.apache.maven.archetypes maven-archetype-profiles 1.0-alpha-4
rg.apache. YD hetype-quickstart 11
org.apache.maven.archetypes _maven-archetype-site 1.1

An archetype which contains a sample Maven project.

[#] Show the last version of Archetype only (] Include snapshot archetypes

» Advanced

< |

~ | Configure...

Add Archetype...

Cancel

llustracién 39: Seleccidn de arquetipo

Otra de las ventajas de usar Eclipse es poder ejecutar cada microservicio
en modo debug o normal y las pruebas de cobertura de manera muy
sencilla. Simplemente con seleccionar el médulo, botén derecho y lanzar
una ejecucion de la clase principal que contiene el “main”:

&# agent-microservice [tf
v &g auth-micrg=-==~- = —-=ios mese— — iy

v (% src/mail Hoow
& edut Go Into
# edu. Show In
& edu. Show in Local Terminal
# eduu Copy
\ 3 src/mail

Copy Qualified Name
@ src/test iy paste

% sic/test) 3¢ Delete

=\ JRE Syst Remove fron
= Maven | Build Path
&y src Refactor
target
s Import..
» pom.xm Export
% READM
o/ common Refresh
v (® src/mail Close Project

& edu Close Unrelated Projects

# edul (] Open with Log Viewer

B edui @ Coverage As

& edut O RunAs
# edut g8 Debug As
& edus Profile As

& eduy Restore from Local History...
# edu. Kaven
. & edu. [
v sec/mal Compare With
test-
o Replace With
test-
Configure
test- So
urce
@ src/test) g
vl Validate

B src/test)
®\ JRE Syst Properties
a\ Maven Dependencies

AltsShiftsW > | <mod

roject
xsi:schemalocation="http://maven.apache.org/POM/4.0.0 https://m
> |4 xmlns="http://maven.apache.org/POM/4.6.0"
| xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”>

"sion>4.0.0</modelVersior

> |

Skl >edu.uoc.tfgmonitorsystem spl
tId>tfg-monitor-system</a act]

Ctrl+V n>1.2</version>

Delete ePath>../pom.xml</relativePath>
£ Dowr P
>
Alt+Shift+T> <artifactId>common</artifactId>
=>common< /name>
< g>jar</packaging>
F5

»org.springframework.data</gr
tId>spring-data-mongodb</arti

Alt+Enter

L

>
2 Zanonr
> [0 1Java Application

> 2 JUnit Test Alt+Shift+D, T
3 Maven build

4 Maven build...

5 Maven clean ppId>

6 Maven generate-sources Fr-core</artifactId>
7 Maven install

8 Maven test

ddadnas

Debug Configurations... prb hant2 /s

rview Dependencies Dependency Hierarchy | Effective POM  pomxmi

&Aarkers [7) Properties 4 Servers ¥ Data Source Explorer & Snippets @ Console x illo
No consoles to display at this time.

llustracién 40: Modo debug de un microservicio

Esta accidon lanza el aplicativo y publica el microservicio en el puerto
definido en la configuracion permitiendo su acceso al aplicativo web otros
programas como Postman [34] para verificar su correcto funcionamiento:
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Overview | Dependencies| Dependency Hierarchy | Effective POM | pomxm!

[2] Markers [T Properties 4 Servers [ Data Source Explorer & Snippets @ Console X (1]Log Viewer =;Progress + Search % Debug m Coverage &% Terminal JuJUnit (! History 3= Call Hierarchy
AuthMicroserviceApp [Java Application] C:\Proxectos\jdk-17\bin\javaw.exe (24 dic 2021 14:16:12)

Using generated security password: 27c1fc20-41c2-4225-b3e7-28fc258a0260

2021-12-24 14:16:18.746 INFO 11108 ---
2021-12-24 14:16:19.038 INFO 11108 ---
2021-12-24 14:16:19.049 INFO 11108 ---
2021-12-24 14:16:19.384 INFO 11108 ---
2021-12-24 14:16:19.443 INFO 11108 ---
2021-12-24 14:16:19.523 INFO 11108 ---

main] o.s.s.web.DefaultSecurityFilterChain : Will secure any request with [org.springframework.security.web
main] 0.s.b.w.embedded. tomcat. TomcathebServer : Tomcat started on port(s): 8091 (http) with context path ''
main] .d.r.i.ResourceReaderRepositoryPopulator : Reading resource: class path resource [test-data-user.json]
main] org.mongodb.driver.connection : Opened connection [connectionId{localValue:2, serverValue:370}
main] .d.r.i.ResourceReaderRepositoryPopulator : Reading resource: class path resource [test-data-system.json]
main] .d.r.i.ResourceReaderRepositoryPopulator : Reading resource: class path resource [test-data-agent.json]

2021-12-24 .579 INFO 11108 --- : Started AuthMicroserviceApp in 5.061 seconds (JVM running for (
2021-12-24

2021-12-24 ue Nov 16 22:20:47 CET 2021","email":"aperezgua@uoc.edu”,"id":10001, "nam
2021-12-24 DEBUG MongoDBConfig:82 - Systems: {"active":true,"country”:{"id":1,"name":"Espa\u@@Fla"},"createdDate": "Tue Nov 16 22:20:47 CET 2021",

2021-12-24 DEBUG MongoDBConfig:83 - Agent: {“active":true,"createdDate":"Tue Nov 16 22:20:47 CET 2021","name”:"Agente 1","rules":[{"active":true,"agent":ni

llustracién 41: Consola de log del microservicio

localhost:8091/a.. @ GET localhost:8094/re... @ localhost:8092(r... @ T @ee Mo Environment ~
localhost:8091/authenticate [E) save
POST v~ localhost:8097/authenticate m
Params Authorization Headers (8) Body @ Pre-request Script Tests Settings Cookies
nene form-data x-www-form-urlencoded @ raw binary Graph@L JSON -~ Beautify
1 [ |
2 "username” :"aperezguafuoc.edu”,
3 "password" : " pw"

Body Cockies Headers (14) Test Results & 2000K 402Zms 685E Save Response
Pretty Raw Preview Visualize JSON v o Q
1 f |
2 "token": "eyJlhbGeci0ilIUzUxMide.
iFAdWe] LmykdSIsImShbwui0iIBYmysTiwizXhwIjoxNjQwMzYS0TCc3LCIpYXQi0jE2NDAZNTES
ETULOSVNUUKFUTAIifQ.
GEYTI-TkU- (KOX6hicKWuzjeps j-Z1G4BBSVFsSilY0g1DKHKK jK-BixMIT7UOuf4Q"
3 Ik

llustracién 42: Postman consultando el microservicio de autenticacion
2.6 Despliegue del aplicativo

Este aplicativo se puede desplegar en sistemas cloud como Amazon Web
Services, Google Cloud u otro tipo de sistemas como Kubernetes gracias
a su estructura de microservicios contenerizados. No obstante, por un
motivo de recursos se ha decido alquilar un pequeio servidor privado
virtual con 2GB de Ram para realizar las pruebas de despliegue con
Dockers accesible desde Internet a través de la URL http://vps-
1f79b26a.vps.ovh.net:8080/. A continuacion, se describe como se ha
realizado el despliegue del aplicativo a través de una terminal de Debian
Linux.

Compilacién y generacién de imagenes

Primeramente, se realiza el clonado del proyecto contra el repositorio de
GitHub obteniendo el cddigo fuente:
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2P debian@vps-1f79b26a: ~/tfg- monitor-system - m] X

llustracién 43: Consola de Debian con el proyecto descargado

A continuacion, se indica a Maven los comandos de compilacion y
despliegue en Docker usando el perfil Docker. Con el siguiente comando:

mvn clean install docker:build -P docker

El sistema comienza el despliegue realizando las diferentes fases de los
plugins para cada modulo: checkstyle, spotbugs, test de integracion,
generacion de cobertura, creacion de paquete y construccion de imagen
Docker si las fases anteriores han sido satisfactorias:

&P debian@vps-1f73b26a: - /tfg-monitor-system

(quality-metric-checkstyle) @

llustracién 44: Arranque de compilacion en Debian
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2P debian@vps-1f79b26a: ~/tfg-monitor-system - m] ®

lity-mecric

re-instrumented-c.

] —— (default-cli) -

llustracién 45: Diferentes fases de compilacién en Debian

&P debian@vps-1F79b26a: ~/tfg-monitor-system — O hd

£

ion 46: Resultado de la compilacién en Debian.

it v

llustrac

Una vez finalizadas las tareas de Maven, se pueden visualizar las
diferentes imagenes generadas en el servidor Docker local:
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P debian@vps-1£79b26a: ~/tfg-monitor-system - O X

llustracién 47: Imagenes en Debian
Arranque con Docker-compose

Se realiza la llamada al Docker-compose usando el fichero tfg-monitor-
system.yml para el despliegue, de tal manera que cree los contenedores a
partir de las imagenes previamente generadas por Maven y disponer de un
aplicativo en funcionamiento y publicado en Internet. Para ello se debe
ejecutar el siguiente comando:

docker-compose -p tfg-monitor-system -f tfg-monitor-system.yml up

£ debian@vps-179b26a: ~/tfg-monitor-system/docker — [m] X

llustracién 48: Arranque de aplicativo contenerizado en Debian
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llustracién 49: Contenedores inicializados en Debian

Una vez que los servicios estan healthy es posible acceder al aplicativo
mediante un navegador web consultando la URL http://vps-
1f79b26a.vps.ovh.net:8080/

@ Proyecto de monitorizacion des X + i N o ®
<« C A No es seguro | vps-1f79b26a.vps.ovh.net:8080/admin/home o B ® 3, H
2! Aplicaciones TFG Lista de lectura
Home Usuarios Sistemas Agentes [aperezgua@uoc.edu] = Salir
Ultimos agentes notificados:
# Nombre Sistema Fecha tltima notificacién Tamafo
ac714c1a-4953-11ec-81d3-0242ac130003 Agente 2 Sistema 1 241272021 17:18:37 974
Obac5204-4951-11ec-81d3-0242ac130003 Agente 1 Sistema 1 24/12/2021 17:18:36 908

llustracién 50: Home del médulo administracion en Debian

Prueba de tolerancia a fallos

Gracias a disponer de un sistema contenerizado, en este caso Docker, es
capaz de detectar si uno de los contenedores ha sufrido algun fallo y
autorrecuperarse sin necesidad de realizar ninguna accion.

Como se ha visto en la ilustracion previa de los contenedores inicializados
en Debian, su estado es healthy. En el caso del microservicio de
autenticacion, Docker esta consultando cada 10 segundos la llamada a:
http://vps-1f79b26a.vps.ovh.net:8091/health. Si el microservicio del
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contenedor deja de responder o se produce un error Docker vuelve a
arrancar el contenedor que ha sufrido un error o parado inesperadamente:

2@

llustracién 51: Autoarranque de microservicio auth caido

Una vez en estado healthy el microservicio de autenticacion vuelve a
responder a las peticiones.

2.7 Producto final

Existen dos maneras diferentes de interactuar con los microservicios
publicados. Una es a través de un appender de log4j que recoge el log de
un aplicativo y lo envia al microservicio de procesamiento de log realizando
una autenticacion previa y otra es a través de un aplicativo web con React.

Perfil de agente

El perfil de agente, usado a través del appender de log4j, es el encargado
de enviar el log al microservicio encargado de procesarlo. Para ello, se ha
creado un componente que lanza log aleatoriamente y con el appender
configurado en log4j.xml es capaz de enviarlo satisfactoriamente.

44



s tfg-monitor-system/pom.xml « common/pom.xml X log4jxml X

debug="true" xmlns:logdj="http://jakarta.apache.org/logdj/’

name="agentAppenderl"” clas du.uoc. tfgmonitorsystem. Logdj.appender.AgentAppender”

@server. hos 191 /a nticate”

. Llog4j.appender.AgentAppender"”
191/authenticate”

og/put"”

yy-MM-dd HH:mm:ss} X-5p Xc{1}:XL - Xm¥n"

ConsoleAppender"”

ryyy-MM-dd HH:mm:ss} %-5p Xc{1}:XL - Xm¥n"

tfgmonitorsystem. logdj.app. TestAppenderl” additivity="false"

ref="agentAppenderl”

du.uoc. tfgmonitorsystem. logdj.app. TestAppender2” additivity="false"

agentAppender2”
llustracién 52: Log4j.xml con appenders configurados

Como se puede observar, el sistema captura el log de 2 clases diferentes
y envia las lineas de log generadas gracias a los appenders configurados.
Cada appender configurado requiere una URL de autenticacion, un tokenld
valido y una URL para el guardado. En la siguiente imagen se puede
observar como el log es enviado:

P debian@vps-179b26a: ~ — m]

F. 241 4 UTIC

llustracién 53: Imagen con el log enviado por los agentes.

Perfil de administrador

Dispone de un menu desde el que se puede acceder a la administracion de
usuarios, sistemas (agrupacion de agentes) y agentes. También dispone
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de una pantalla principal en la que se puede ver un resumen de los agentes
activos (ver llustracion 48).

Gestion de usuarios

La pantalla de gestion de usuarios permite buscar usuarios activos,
inactivos o todos, por su nombre o por su email. Ademas, tiene un boton
que permite agregar un nuevo usuario o un enlace para poder editar el
usuario.

@ Proyecto de monitorizacién de © X 4 v - box
&« c A No esseguro | vps-1f79b26a.vps.ovh.net:8080/admin/users/list o B B 3‘. H
! Aplicaciones TFG Lista de lectura
Home Usuarios Sistemas Agentes [aperezgua@uoc.edu] = Salir
Filtro de usuarios
Estado Nombre: Email
Activos
Inactivos
OTodos
# Nombre Email Rol Activo
10001 Abel aperezgua@uoc.edu ADMINISTRATOR Si Ver
10002 Sam sam@uoc.edu SUPPORT Si Ver

llustracién 54: Panel de gestidon de usuarios

En la pantalla de edicién de usuarios se permite cambiar los datos del
usuario siendo siempre obligatoria la introduccion de la clave:
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v = a X

@ Proyecto de monitorizacidn de = X 4

& C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/users/edit/ 10001 o B B j, @

i Aplicaciones TEG Lista de lectura
Home Usuarios Sistemas Agentes [aperezgua@uoc.edu] = Salir

Edicién de usuario

Nombre:

Abel
Email: Password:
aperezgua®@uoc.edu

Rol: Activo:

Administrador v Activo ~

llustracién 55: Pantalla de edicién de usuario

Gestion de sistemas

El aplicativo permite la gestion de sistemas que son una forma de
agrupacion de los agentes. Un sistema se clasifica en un pais determinado
y queda habilitado o inhabilitado para que un agente se pueda clasificar en
él. Al igual que en gestion de usuarios, se permite su filtrado, creacion de
nuevos sistemas y edicion:

@ Proyecto de monitorizacion de s X |+ v = B =
& C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/systems/list o B B W j, @
I Aplicaciones TFG Lists de lectura
Home Usuarios Sistemas Agentes [aperezgua@uocedu] = Salir
Filtro de sistemas
Estado Nombre: Pais
Activos -
Inactivas
OTodos
# Nombre Pais Activo
10001 Sistema 1 Espafa Si Ver
10002 Sistema 2 Portugal Si Ver
10003 Sistema 3 Francia Si Ver

llustracién 56: Filtrado de sistemas
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También, al igual que usuarios, permite su edicion:

~ = (m] X
@ Proyecto de moniterizacién des X 4
& C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/systems/edit/ 10001 o B B j, :
i2 Aplicaciones TG

Lista de lectura

Home Usuarios Sistemas Agentes aperezgua@uoc.edt Salir
Edicion de sistema

Nombre:

Sistema 1
Pais Activo:

Espafia v Activo ~

llustracién 57: Edicién de un sistema

Gestion de agentes

Al igual que en la gestion de usuarios y agentes, se permite su filtrado:

v - (m] X
@ Proyecto de monitorizacién des X 4
& C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/agents/list o B B ,'3’ :
12 Aplicaciones TG

Lista de lectura

Home Usuarios Sistemas Agentes perezgua@uoc.edu] = Salir
Filtro de agentes
Estado Nombre: Sistema
Activos -
Inactivos
Otodos
# Nombre Sistema Activo
0bac5204-4951-11ec-81d3-0242ac130003 Agente 1 Sistema 1 Si Ver
ac714c1a-4953-11ec-81d3-0242ac130003 Agente 2 Sistema 1 Si Ver

llustracién 58: Filtrado de agentes en el sistema

A diferencia de la edicidon de usuarios y sistemas, la edicion de agentes
dispone de componentes React mas avanzados. En la pantalla principal se
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pueden generar tokens de manera aleatoria que identifican al agente,
también agregar nuevas reglas o editar las existentes:

@ Proyecto de monitorizacion des X 4 v = B =

€& > C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/agents/edit/0bac5204-4951-11ec-81d3-0242ac 130003 o B B j,

i Aplicaciones TFG Lists de lectura
Home Usuarios Sistemas Agentes [aperezgua@uoc.edu] = Salir
Edicion de agente
Token:

0Obac5204-4951-11ec-81d3-0242ac130003
Nombre:
Agente 1
Sistema Activo:
Sistema 1 v Activo v
#  Nombre Expresién regular Nivel
0 Tiempos elevados *[0-9]+s MAJOR
1 No se encuentra elemento (NoSuchElementException){1} MINOR

llustracién 59: Edicion de agente 1

Al agregar una nueva regla, se pueden establecer los datos basicos y, a
medida que se escribe la expresion regular, el sistema filtra el Gltimo log
recibido. De esta forma se indica a la persona que esta creando la regla si
existe log que coincide con la expresion:

~ - [m} X
@ Proyecto de monitorizacidn de s X +
&« > C A No es seguro | vps-1f79b26a.vps.ovh.net:3080/admin/agents/edit/Obac5204-4951-11ec-81d3-0242ac130003 o B B 3’
i Aplicaciones TG Lista de lectura
Nombre: Activo:
Nueva regla Activo v
Regexp:

24/12/2021 20:41:37 - La ejecucion ha tardado 3s
24/12/2021 20:41:37 - NoSuchElementException
24/12/2021 20:41:36 - La ejecucion ha tardado 6s
24/12/2021 20:41:36 - El sistema no responde
24/12/2021 20:41:35 - La ejecucién ha tardado 3s
24/12/2021 20:41:35 - Password incorrecta
24/12/2021 20:41:35 - La ejecucién ha tardado 2s
24/12/2021 20:41:35 - NoSuchElementException
24/12/2021 20:41:35 - La ejecucion ha tardado 2s
24/12/2021 20:41:35 - Password incorrecta

Tipo de célculo: Tipo de coincidencia:
Valor directo hd Todas v
Nivel:
Baja v
# Tipo de comparacién Valor Tiempo =

llustracién 60: Edicion de regla de agente
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Ademas, se permite elegir el tipo de calculo a realizar (conteo o valor directo
a partir de la expresion regular), si deben coincidir todas las condiciones o
algunay el nivel de criticidad de la regla.

Finalmente, se pueden agregar una o mas condiciones a la regla para que
esta se active:

v — (m] x
@ Proyecto de monitorizacidn de s X 4
&« C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/admin/agents/edit/Obac5204-4951-11ec-81d3-0242ac130003 o B B ,‘?’ H
52 Aplicaciones TG Lista de lectura

24/12/2021 20:41:37 - NoSuchElementException
24/12/2021 20:41:36 - La ejecucién ha tardado 65
24/12/2021 20:41:36 - El sistema no responde
24/12/2021 20:41:35 - La ejecucién ha tardado 3s
24/12/2021 20:41:35 - Password incorrecta
24/12/2021 20:41:35 - La ejecucion ha tardado 2s
24/12/2021 20:41:35 - NoSuchElementException
24/12/2021 20:41:35 — 1= alacucian ha tardada e
SHSERTE0E Edicion de condicidn X
Tipo de célculo:

Valor directo Comparacién: Valor: En tiempo:

Nivel: Mayor que v 4 100

Baja v

| Lo [over
#  Tipo de com|

llustracién 61: Edicion de condicién de unaregla

Perfil de soporte

Si el usuario introducido en la pantalla de acceso tiene un perfil de soporte,
se accede a un sistema de monitorizacion de sistemas. En la barra superior
se pueden seleccionar ninguno o N sistemas a monitorizar y el periodo de
tiempo que se desea. La pantalla mostrara la clasificacion de severidad de
las incidencias recibidas por parte de los agentes segun las reglas creadas
y una consola para ver en tiempo real los eventos.
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v - O X
@ Proyecto de monitorizacion de = X +

& C A Noesseguro | vps-1f79b26a.vps.ovh.net:8080/support/home o B B .'a, H
55 Aplicacionas TEG Lista de lectura
Rome

I
w

Select... Ultimos 15 minutos [sam@uocedu] @ Salir

29 MAJOR

Incremento: 6%

Ver

27/12/2021 20:10:36 Sistema 1 Agente 1 Tiempos elevados (La ejecucién ha tardado 8s)

27/12/2021 20:10:05 Sistema 1 Agente 1 Tiempos elevados (La ejecucién ha tardado 2s)

llustracién 62: Pantalla principal con perfil de soporte

También es posible visualizar los eventos generados de un tipo de

severidad en concreto y, si se desea, se puede observar estos eventos en
una gréfica:

@ Proyecto de monitorizacion de: X 4+ Y - H x
< C A Noesseguro | vps-1f79b26a.vps.ovh.net:3080/support/view/acT 14c13-4953-11ec-81d3-0242ac130003/Nivel%20critico o W B ;;, H
£ Aplicaciones TFG Lista de lectura
Home Select... Ultima hora [sam@uoc.edu] = Salir
0
55
50
5
40
35
)
25
S
15
10
21 15 20 5 1210 15 20 a5 1220 15 20 a5 1221 5 2
.
Grafica de eventos de ac714c1a-4953-11ec-81d3-0242ac130003
# Fecha Sistema Agente Regla
0 04/01/2022 12:21:24 Sistema 1 Agente 2 Nivel critico
1 04/01/2022 12:20:50 Sistema 1 Agente 2 Nivel critico
2 04/01/2022 12:20:14 Sistema 1 Agente 2 Nivel critico

llustracién 63: Grafica de eventos con perfil de soporte

2.8 Pruebas

El sistema dispone de un conjunto de pruebas automaticas que validan el
codigo fuente y su cobertura en cada compilacion. También se han
realizado una serie de pruebas manuales para verificar que se han
cumplido con los requisitos de los casos de uso definidos.
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Pruebas manuales

El resultado de las pruebas realizadas son 37 pruebas correctas de un total

de 41. Esto representa un 92.5% de resultado satisfactorio.

CUGOO01 Seguridad en intercambio de mensajes
Pruebas satisfactorias: 1/2

N.° Funcionalidad Resultado
TCUGO1 E_I token gen_erado es valido segun y cumple OK
sistema de firma JWT.
TCUGO? Token se genera con una caducidad de 60 KO
segundos.
CUAO001 Appender Log4yj
Pruebas satisfactorias: 3/3
N.° Funcionalidad Resultado
TCUAO1 | El appender envia el log al microservicio OK
TCUAD? El app_e;nder guard_a el log si no existe OK
conexion con el microservicio
TCUAO3 El appe_n_der no guarda log si el agente esta OK
deshabilitado.
CUMOOQO01 Servicio de autenticacion
Pruebas satisfactorias: 2/2
N.° Funcionalidad Resultado
TCUMO101 S_e intenta autenticar un agente activo y el OK
sistema genera un token correcto
TCUMO102 Se intenta autenticar un agente inactivo y el OK
sistema devuelve un error.
CUMO0002 Guardar linea/s log para un token vdlido de agente
Pruebas satisfactorias: 2/2
N.° Funcionalidad Resultado
Se recibe una linea de log de un agente y
TCUMO0201 | coincide con una expresion regular y se OK

genera un evento.
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Se recibe una linea de log de un agente, no

TCUMO0202 | coincide con una expresion regular y sélo OK
se guarda.
CUWO0001 Servicio de autenticacion
Pruebas satisfactorias: 4/5
N.° Funcionalidad Resultado
Se introduce email/clave de usuario activo
TCUWO0101 | en el sistema con perfil de administrador y OK
se accede al panel de administracion.
Se introduce email/clave de usuario activo
TCUWO0102 | en el sistema con perfil de soporte y se OK
accede al panel de administracion.
TCUWO0103 Se m'Froduce unas credenciales incorrectas OK
y el sistema devuelve un error
Se introduce unas credenciales correctas
TCUWO0104 | de un usuario inactivo y el sistema OK
devuelve un error.
Se redirige automaticamente al modulo
TCUWO0105 | correspondiente segun su perfil estando ya KO
autenticado.
CUWO00O0?2 Listado de ultimos agentes notificados
Pruebas satisfactorias: 1/1
N.° Funcionalidad Resultado
TCUWO0201 Visualizar dltimos agentes n_(?tlfICf'i,dOS OK
ordenados por fecha de notificacion.
CUWOO0O03 Listado filtrado de usuarios creados
Pruebas satisfactorias: 3/3
N.° Funcionalidad Resultado
TCUWO301 | Filtrar usuarios OK
TCUWO0302 | Crear nuevo usuario desde el listado. OK
TCUWO303 | Visualizar usuario desde el listado. OK

CUWO0004 Alta y modificacion de usuario
Pruebas satisfactorias: 2/2
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N.° Funcionalidad Resultado
TCUWO0401 Se_ valida que el erpgll introducido que no OK
exista y que sea valido.
TCUWO0402 Se .vallda.\ gue todos los datos sean OK
obligatorios.
CUWOOOS Listado filtrado sistemas creados
Pruebas satisfactorias: 3/3
N.° Funcionalidad Resultado
TCUWO0501 | Filtrar sistemas. OK
TCUWO0502 | Crear nuevo sistema desde el listado. OK
TCUWO0503 | Visualizar sistema desde el listado. OK
CUWO0006 Alta y modificacion sistema
Pruebas satisfactorias: 1/2
N.° Funcionalidad Resultado
KO. Sino
TCUWO0601 Se _vallda_l gue todos los datos sean se,rellena
obligatorios. pais, error
interno.
TCUWO0602 Se guarda_ln los datos del sistema si estan OK
todos cubiertos.
CUWOO0O0Y7 Listado agentes creados
Pruebas satisfactorias: 3/3
N.° Funcionalidad Resultado
TCUWO0701 | Filtrar agentes. OK
TCUWO702 | Crear nuevo agente desde el listado. OK
TCUWO0703 | Visualizar agente desde el listado. OK

CUWO0O008 Alta y modificacion de agente
Pruebas satisfactorias: 3/4
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N.° Funcionalidad Resultado
KO. Se permite
TCUWO0801 Se vallda_l que _todos los datos guardar agente sin
sean obligatorios. sistema y sin estado
de activo/inactivo
TCUWO0802 | Se permite agregar nueva regla OK
TCUWO0803 | Se permite eliminar regla OK
TCUWO0804 Se permite guardar agente con OK
datos cubiertos.
CUWO0O009 Alta y modificacion de regla de agente
Pruebas satisfactorias: 5/5
N.° Funcionalidad Resultado
TCUWO0901 Se .vallda.t gue todos los datos sean OK
obligatorios.
TCUWO0902 A medida que se escribe expresion regular OK
se muestra el log.
TCUWO0903 | Se permite agregar condicion nueva. OK
TCUWO0904 | Se permite eliminar condicion existente OK
TCUWO0905 | Se permite modificar condicidn existente OK
CUWOO010 Monitorizacion de agentes
Pruebas satisfactorias: 3/3
N.° Funcionalidad Resultado
Se muestra pantalla con los datos
TCUW1001 | relevantes de los eventos segun filtro de OK
cabecera.
TCUW1002 Al actualizar el filtro de cabecera se OK
refrescan los datos.
TCUW1003 S_e pueder_l _\/l_suallzar los eventos segun su OK
nivel de criticidad.

CUWOO011 Detalle de regla de agente
Pruebas satisfactorias: 1/1
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N.° Funcionalidad Resultado

Se visualiza gréfica con los datos de un
TCUW1101 | tipo de evento de una regla en concreto de OK
un agente.

Pruebas automatizadas sobre cddigo Java

Cada microservicio dispone de un sistema automatizado de pruebas y
generacion de cobertura con el plugin JaCoCo [35]. La cobertura es
independiente por cada médulo.

Modulo common

2 test ejecutados con una cobertura del 1% sobre 1788 lineas de cadigo.
Este modulo es incluido como dependencia por el resto, y el porcentaje sélo
representa a las pruebas ejecutadas. Si el informe fuese generado en
combinacion de todas las pruebas de todos los médulos incluyendo esta
dependencia, seria mucho mas elevada.

- [m] X
[@ common x  + v
c @ Archivo \ C:/Proxectos/eclipse-workspace/tfg-maonitor-system/commonj/target/site/jacoco/index.html| ® i 3, @
i Aplicaciones TG Lista de lectura
i common @ Sessions
common
Element Missed Instructions+ Cov.+ Missed Branches Cov.= Missed= Cxtys Missed+ Lines< Misseds Methods< Missed+ Classe!
£ edu.uoc tfgmenitorsystem.common.model. document 0% 0% 184 184 275 275 145 145 16 1
4 edu uoc tfgmonitorsystem.common. controller security 0% === 0% 39 39 100 100 26 26 4
£ edu.uoc.tfigmonitorsystem.common.config = 0% & 0% 10 10 18 18 & 8 1
£ edu.uoc ffgmenitorsystem.common.model service I 0% 1 0% 5 5 8 8 4 4 2
£ edu uoc tigmonitorsystem.common.model.dto 1 0% nia 4 4 8 8 4 4 2
1 edu.uoc.tfigmonitorsystem.common.controller I 0% nfa 5 5 6 6 5 5 2
£ edu.uoc ifgmonitorsystem.common.model.exception | 0% nia 3 3 8 [ 3 3 2
£ edu uoc tigmonitorsystem.common. model. util 1 0% | 50 % 1 3 4 9 0 2 0
Total 1.769 of 1.788 1% 110 of 111 0% 1 253 425 430 195 197 29 3

llustracién 64: Cobertura de médulo common
Mddulo microservicio de autenticacion

2 test ejecutados con una cobertura del 89% sobre 184 lineas de cédigo.
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v - [} X

[@ auth-microservice X o+
C @ Archivo | C/Proxectos/eclipse-workspace/tfg-monitor-system/auth-microservice/target/site/jacoco/index html ® ,'3, @

=1 Aplicaciones TG Lista de lectura
i auth-microservice @® Sessions
auth-microservice

Element Missed Instructionss  Cov. Missed Branches Cov. Missed - Cxty~ Missed~ Lines~ Missed Methods = Missed
1 edu uoc tigmonitorsystem authmicroservice model service 82 % 50 % 3 6 2 12 0 3 0

#3 edu_uoc.tfgmonitorsystem authmicroservice = 46 % n/a 1 3 3 5 1 3 0

1 edu.uoc.tfgmonitorsystem authmicroservice.controller [ 11 VU R — 100 % 0 4 0 10 0 3 0

1 edu uoc tigmonitorsystem authmicroservice model dto e 100 % n/a 0 1" 0 19 0 " 0
Total 20 of 184 89% 3of8 62 % 4 24 5 46 1 20 0

llustracién 65: Cobertura de médulo de microservicio de autenticacion

Moddulo microservicio de usuarios

4 test ejecutados con una cobertura del 96% sobre 367 lineas de codigo.

v = a X
[En user-micreservice X +
c @ Archivo \ C:/Proxectos/eclipse-workspace/tfg-maonitor-system/user-microservice/target/site/jacoco/index.html ® 3‘
i Aplicaciones TG Lista de lectura
|k user-microservice @ Sessions
user-microservice
Element Missed Instructions+ Cov.+ Missed Branches Cov.¢ Missed+ Cxty+ Missed+ Lines+ Missed® Methods+ Missed
# edu uec tfgmonit: tem usarmicroservice 1 46 nla 3 3 L]
## edu uoc tfgmonitorsystem usermicroservice model service 97 % 86 % 3 18 1 47 0 6 L]
f## edu uac fgmonitorsystem usermicroservice controller == 100 % nfa 0 5 0 11 0 5 0
### edu uec tfigmoni usermicroservice. model dto = 100 % nfa 0 & 0 11 0 8 0
# edu uoc tigmonit; il icroservice. model i I 100 % nla 0 1 0 2 0 1 0
Total 14 of 367 96% 3of23 86 % 4 35 4 6 1 23 L]

llustracién 66: Cobertura de médulo de microservicio de usuarios

Modulo microservicio de sistemas

4 test ejecutados con una cobertura del 91% sobre 245 lineas de cddigo.
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[B system-microservice x  + M - = *
Cc @ Archivo \ C:/Proxectos/eclipse-workspace/tfg-moniter-system/system-micreservice/target/site/jacoco/index.html ® 3,
it Aplicaciones TG Lista de lectura
s system-microservice of® Sessions
system-microservice
Element Missed Instructions+ Cov.© Missed Branches Cov.+ Missed+ Cxty+ Missed+ Lines+ Missed+ Methods+ Missed
f## edu.uoc. tem.systemmicroservice model service 88 % 1% 5 13 2 24 & 0
f## edu.uoc. tem.systemmicroservice = 46 % nla 1 3 3 5 1 3 0
f## edu.uoc. tem.systemmicroservice controller 100 % nla 0 7 0 13 0 7 0
## edu uoc tem systemmicroservice model dto = 100 % nla 0 8 0 " 0 & 0
Total 22 0f 245 91% 50f13 61% 6 kil 5 53 1 24 0
»
llustracion 67: Cobertura de modulo de microservicio de sistemas
Moddulo microservicio de agentes
. s
5 test ejecutados con una cobertura del 86% sobre 420 lineas
[ agent-microservice X + e - o =
C @ Archivo | C/Proxectos/eclipse-workspace/tfg-monitor-system/agent-microservice/target/site/jacoco/index.html ® ?,

TFG

i Aplicaciones

Lista de lectura

e agent-microservice & Sessions
agent-microservice
Element Missed Instructionss  Cov.+ Missed Branches Cov.+ Missed+ Cxty+ Missed+ Lines+ Missed+ Methods+ Missed
f## edu.uoc. model.service 87 % 63 % 7 15 3 36 0 5 0
f## edu.uoc. model.dte 80% == 50 % 6 23 4 34 3 20 0
## edu uoc tem i = 46 % nla 1 3 3 5 1 3 0
f# edu uce tem ice model I 0% nla 1 1 2 2 1 1 1
f# edu uce tem ontroller 100 % nla 0 7 o 17 0 7 0
Total 56 of 420 86% 10 0of 25 60 % 15 49 12 94 5 36 1

llustracién 68: Cobertura de médulo de microservicio de agentes
Maodulo microservicio de log

5 test ejecutados con una cobertura del 71% sobre 1172 lineas
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v - O x
[8 log-microservice x  +

c @ Archiva | Ci/Proxectos/eclipse-waorkspace/tfg-monitor-system/log-microservice/target/site/jacoco/indexhtml ® .3' H
i Aplicaciones TFG Lista de lectura
|k log-microservice @ Sessions
log-microservice

Element Missed Instructions=  Cov. = Missed Branches Cov.- Missed- Cxty- Missed Lines= Missed+ Methods - Missed < CI

f## edu.uoc.ffgmonitorsystem.logmicroservice. model.service 66 % 48 % 35 63 49 160 1 19 0
f# edu.uoc.ffgmonitorsystem.logmicroservice.scheduled B 3¥% B 16 % 3 6 5 " 0 3 0
### edu.uoc.tffgmonitorsystem logmicroservice. model.dto = 90 % nia 2 34 6 54 2 34 0
### edu.uoc.ffgmonitorsystem logmicroservice | 46 % nia 1 3 3 5 1 3 0
f## edu.uoc.ffgmonitorsystem.logmicroservice.controller = 100 % nia 0 9 0 24 0 9 0
Total 337 0f1.172 T1% 500f94 46 % M 15 63 254 4 68 0

llustracién 69: Cobertura de médulo de microservicio de log

3. Conclusiones

El desarrollo de este proyecto ha supuesto un paso mas en la formacion
del grado de ingenieria de software al tener que adaptar y aplicar los
conocimientos que se han adquirido a lo largo del grado como han sido
entre otros: disefio de software, aplicaciones distribuidas, patrones de
programacién o gestion de proyectos. Estos conocimientos han sido
necesarios para construir un aplicativo que cumpliese el objetivo principal
de ser altamente flexible, escalable, tolerante a fallos y facil de mantener
ademas de incluir alta cohesién con bajo acoplamiento entre sus
diferentes componentes.

Los objetivos principales se han conseguido gracias a la planificacion
previa, usar la metodologia en cascada e incluir metodologias agiles en la
fase de desarrollo. Gracias a esto ultimo, y el uso de las retrospectivas en
las iteraciones se ha conseguido corregir parte del disefio y analisis
realizado previamente. Sobre todo, estas correcciones, han sido debidas
al uso de tecnologias nuevas y sobre las que no se tenia el suficiente
conocimiento.

Ademas, el uso de Git Flow ha facilitado la consulta de codigo y su
comparacion con versiones estables cuando se realizaba algun cambio
importante y el sistema dejaba de funcionar. También el uso de Docker ha
sido muy importante, dado que se podia disponer en el equipo local de
desarrollo de una base de datos como MongoDB y de la posibilidad de
probar el despliegue contenerizado del aplicativo. Es en este punto un
ejemplo de cuando se han tenido que aplicar correcciones en el disefio y
analisis previos, al realizar las pruebas de despliegue en una de las
iteraciones, se ha tenido que incluir una dependencia en los
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microservicios al componente common para poder definir el sistema
healthy de Docker.

Otra cuestién que ha ayudado a cumplir los objetivos marcados ha sido el
uso de Java como lenguaje de programacion, el framework Spring Boot y
la herramienta Maven. Gracias a Spring Data se ha podido codificar
rapidamente el sistema de informacion para MongoDB y desarrollar los
cinco microservicios: agente, autenticacion, sistemas, usuarios y log.
Maven ha aportado facilidad y una estandarizacion a la hora de compilar,
empaquetar y construir cada una de las partes del sistema.

Por ultimo y como lineas de trabajo futuras, se deben realizar varias
modificaciones. Por un lado, se detecta que para cambiar de MongoDB a
otro NoSQL se tendra que adaptar todos los microservicios y la
dependencia de common. También se necesita mejorar la seguridad de
los sistemas contenerizados y la documentacion del API Rest. El siguiente
listado contiene las tareas pendientes a realizar:

e Desacoplar Spring Data de cada microservicio creando un
sistema de persistencia en el médulo common

e Gestionar datos sensibles como son las claves de generacion de
Tokens usando o las claves de acceso a la NoSQL, por ejemplo,
Docker-secrets [36].

o Documentacion de microservicios con Swagger [37]
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4. Glosario

API: Application Programming Interface, es un conjunto de definiciones y
protocolos para permitir la comunicacién entre aplicativos.

Appender: Es la parte del programa encargada de hacer llegar los
eventos de log a un destino.

Cloud: Hace referencia a recursos de computacion en Internet repartidos
por multiples localizaciones con un sistema de gestion manejado por el
usuario mediante el uso de un API.

Frontend: Hace referencia a la capa de visible y con la que interactia una
persona, mas concretamente en este proyecto la pagina web.

Healthy: Estado de un contenedor de Docker indicando que esta
realizando el servicio para el que ha sido arrancando de manera correcta.

Log: Se refiere a la informacion que un aplicativo o sistema produce
cuando se ejecuta su codigo fuente y sirve para analizar si su
funcionamiento es el correcto.

Merge: Hace referencia a llevar el codigo de una rama o “branch” hacia
otra realizando una mezcla o unién del cédigo nuevo/modificado con el
existente.

Plugin: Aplicativo que se incluye en otro programa para agregar una
nueva funcionalidad.

PR: Pull Request, término usado para realizar una peticion de integrar las
propuestas de cambio de cddigo o nuevo cédigo a una rama del
repositorio.

Rest: Representational State Transfer es un estilo de arquitectura de
software se puede decir que es un sistema para describir una APl que usa
el protocolo HTTP para su comunicacion.

Snapshot: Version en desarrollo de un programa.
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6. Anexos

6.1 Manual de instalacioén de aplicativo

Se han publicado las imagenes Docker-hub de los microservicios de la
version 1.2 ubicada en el repositorio publico de GitHub
https://github.com/aperezgua/tfg-monitor-system. Estas imagenes estan
pensadas para funcionar en un equipo local bajo la URL
http://localhost:8080

Instalacién de Docker-desktop
En maquinas con sistema operativo Windows, instalar Docker-desktop
desde la pagina web https://www.docker.com/products/docker-desktop

A continuacion, en una carpeta del sistema operativo se deben crear los
siguientes dos ficheros y contenido:

Configuracién de Docker-compose

aperezgua-tfg-monitor-system.yml|

Se puede descargar formateado y listo para usar desde la siguiente
ubicacion: https://raw.githubusercontent.com/aperezqua/tfg-monitor-
system/main/docker/aperezgqua-tfg-monitor-system.yml

version: '3.3'
services:

mongo:
image: mongo
restart: always
networks:
- tfg_network
environment:
MONGO_INITDB_ROOT_USERNAME: root
MONGO_INITDB_ROOT_PASSWORD: toor
MONGO_INITDB_DATABASE : tfg-monitor-system-db
volumes:
- mongo-vol:/data
- mongo-vol:/data/configdb
- mongo-vol:/data/db
- ./mongo-init.js:/docker-entrypoint-initdb.d/mongo-init.js:ro
healthcheck:
test: ["CMD-SHELL", "echo 'db.runCommand(\"ping\").okR' | mongo
localhost:27017/test --quiet"]
interval: 10s
timeout: 10s
retries: 5

auth-microservice:
image: aperezgua/auth-microservice:1.2
restart: always
networks:
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- tfg_network
ports:
- 8091:8091
depends_on:
- mongo
healthcheck:
test: ["CMD-SHELL", "curl -f http://localhost:8091/health |[]
exit 1"]
interval: 16s
timeout: 16s
retries: 5

user-microservice:
image: aperezgua/user-microservice:1.2
restart: always
networks:
- tfg_network
ports:
- 8092:8092
depends_on:
- mongo
healthcheck:
test: ["CMD-SHELL", "curl -f http://localhost:8092/health ||
exit 1"]
interval: 10s
timeout: 10s
retries: 5

system-microservice:
image: aperezgua/system-microservice:1.2
restart: always
networks:
- tfg_network
ports:
- 8093:8093
depends_on:
- mongo
healthcheck:
test: ["CMD-SHELL", "curl -f http://lLocalhost:8093/health ||
exit 1"]
interval: 16s
timeout: 10s
retries: 5

agent-microservice:
image: aperezgua/agent-microservice:1.2
restart: always
networks:
- tfg_network
ports:
- 8094:8094
depends_on:
- mongo
healthcheck:
test: ["CMD-SHELL", "curl -f http://localhost:8094/health ||
exit 1"]
interval: 16s
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timeout: 10s
retries: 5

Log-microservice:
image: aperezgua/log-microservice:1.2
restart: always
networks:
- tfg _network
ports:
- 8095:8095
depends_on:
- mongo
healthcheck:
test: ["CMD-SHELL", "curl -f http://localhost:8095/health ||
exit 1"]
interval: 10s
timeout: 10s
retries: 5

webapp:
image: aperezgua/webapp:1.2
restart: always
networks:
- tfg_network
ports:
- 86080:8080
healthcheck:
test: ["CMD-SHELL", "curl -f http://localhost:8080/health ||
exit 1"]
interval: 16s
timeout: 10s
retries: 5

Log4j-appender:
image: aperezgua/log4j-appender:1.2
restart: always
networks:
- tfg_network
depends_on:
- Llog-microservice

networks:
tfg_network:
driver: bridge

volumes:
mongo-vol:

mongo-init.js
Se puede descargar de https://raw.githubusercontent.com/aperezgua/tfg-
monitor-system/main/docker/mongo-init.js

db.createUser(
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user: "tfg-monitor-system-user"”,
pwd: "pw "J
roles: [

{

role: "readWrite"”,
db: "tfg-monitor-system-db"

)5

El resultado final debe ser el siguiente, dos ficheros uno con la
configuracion de Docker-compose y otrocon la configuracion de
MongoDB:

= | tfg-monitor-system - [} X
pa—y
Ao Inicio Compartir ista
€

« 4 > Esteequipo > Discolocal (G:) » Proxectos » tfg-monitor-system v O Buscar en tfg-monitor-system
PEC2 & Nombre Fecha de modificacién Tipo Tamario
PEC3 1] aperezqua-tfg-monitor-system.yml 022 11:50 Archivo de origen ... 3KB
VST3 Presets 2] mengo-initjs 15/11/2021 22:40 Archivo JavaScript 1KB
I Escritorio

& Imagenes
b Misica
¥ Objetos 3D
i Videos
2 . Disco local (C:)
SSysReset
SWINDOWS.~BT
SWinREAgent
Archivos de programa
Archivos de programa (x26)
Intel
Perflogs
ProgramData
Proxectos
apache-maven-3.8.3
eclipse-warkspace
jdk1.7.0_40_certinditex
jdk1.8.0_161 _cert
jdk-17
tfg-moenitor-system
SWSetup v

2 elementos =

Arrangue de microservicios con Docker-compose
Lo siguiente es abrir una linea de comandos y ejecutar la siguiente
instruccion:

docker-compose -p tfg-monitor-system -f  aperezgua-tfg-monitor-
system.yml up

El Sistema comenzara a desplegar en el Docker local todos los
microservicios y la base de datos MongoDB:
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B C:\Windows\System32\cmd.exe - docker-compose -p tfg-monitar-system -f aperezgua-tfg-monitor-system.ym up - O X

B C:\Windows\System32\cmd.exe - docker-compose -p tfg-monitor-system -f aperezgua-tfg-monitor-systeyml up - m] %

Ev

FULLFILED :
URRENT
agent”:null

name

51-11ec-81d3-02
null,"fullFilled

ype™:
elemento

Una vez finalizado el proceso de descarga de las imagenes, el sistema
arrancard y sera accesible desde nuestro equipo local:
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v = a x
@ Proyecto de monitorizacion de . X 4

< C @ locahost:8080 o W B % §

i Aplicaciones TEG Lista de lectura

Login
Email

Password

Usuario admin:

Username: aperezgua@uoc.edu
Password: pw

Usuario soporte:

Username: sam@uoc.edu
Password: pw
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