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Este Trabajo de Fin de Grado tiene como obijetivo estudiar el concepto de anonimato
en Internet, sus ventajas e inconvenientes y como se relaciona con los distintos marcos

de seguridad en la red.

También se estudia la huella digital de los usuarios en Internet, asi como el estudio de
técnicas y alternativas que nos ayude a reducir esta huella y llegar a obtener un

anonimato en Internet.

Para realizar este trabajo se han realizado dos investigaciones teniendo en cuenta dos
perfiles en Internet: el de un usuario estandar que utiliza herramientas como
navegadores, buscadores web y redes sociales, y el de un usuario avanzado con

conocimientos de hacking que realiza una prueba de penetracién.

En ambos casos se han estudiado los datos que utilizan algunas de las herramientas,

asi como las técnicas o alternativas que evitan el envié masivo de informacion.

De manera adicional, se analizan dos de los escandalos mas grandes del uso de

informacion de los usuarios: el caso de Cambridge Analytica y el caso Snowden.

Abstract (in English, 250 words or less):




This Final Degree Project aims to study the concept of anonymity on the Internet, its
advantages and disadvantages and how it relates to the different security frameworks

on the network.

It also analyses the digital footprint of users on the Internet, as well as the study of
techniques and alternatives to help us reduce this footprint and get to obtain anonymity

on the Internet.

To perform this work, two investigations have been realized taking into two Internet
profiles: a standard user who uses tools such as browsers, web search engines and
social networks, and an advanced user with hacking knowledge who performs a

penetration test.

In both cases we have studied the data used by some of the tools, as well as the

techniques or alternatives that prevent the massive sending of information.

Additionally, two of the biggest scandals involving the use of user information are

studied: the Cambridge Analytica case and the Snowden case.
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1. Introduccion

1.1. Explicacion del problema

Desde la aparicién de Internet en el afio 1983, nuestra sociedad ha cambiado de una
manera radical. En el momento de su aparicién solo existia una conexién entre dos
universidades, la universidad de Stanford y la universidad de UCLA. Pronto se afiadieron
mas universidades a esta red que obtuvo el nombre de ARPANET.

Desde esa época Internet ha evolucionado muy rapido con la aparicién de la World Wide
Web (WWW), los primeros navegadores web, la aparicion de los primeros buscadores...

Con el nacimiento de la Web 2.0, aparecieron las primeras redes sociales y servicios en
Internet, como los comercios electronicos [1]. Actualmente, con la aparicion de la Web
3.0, que se caracteriza por la utilizacién de datos para personalizar el uso de las
herramientas web [2], nos permite la interconectividad de los dispositivos y servicios, las
busquedas inteligentes...

En paralelo a las tecnologias de Internet, también evolucionaba el nUmero de usuarios
en Internet hasta llegar a los 4.660 millones de usuarios a nivel mundial, casi el 7,3% de
la poblacién mundial [3].

Toda esta evolucion de Internet y del nimero de usuarios ha supuesto que los datos
sean considerados el nuevo petréleo por las empresas [4]. En la actualidad, una persona
genera 1,7 MB de informacién cada segundo [5], que posteriormente es utilizado por las
empresas. Aunque gran parte de toda esta informacion es privada, gran parte de esta
informacion es de dominio publico y es facilmente accesible por cualquier usuario.

Este exceso de informacién personal facilita que las personas puedan ser el objetivo de
diferentes ataques dirigidos, como el envio masivo de spam, ataques de spear phising
[6], suplantacién de identidad o incluso la venta de tus datos personales.

En el presente documento estudiaremos cOmo evitar todos estos ataques. Para ello
analizaremos que es el anonimato en internety como podemos llegar a obtener un cierto
grado de anonimato en las redes.

Vamos a ver los datos que se comparten con herramientas de uso cotidiano, como las
redes sociales, buscadores web y navegadores web, asi como técnicas y herramientas
alternativas que nos facilitan mantener un alto grado de anonimato en Internet. También
estudiaremos algunas herramientas de red y sistemas operativos, que permiten que
nuestros datos no estén expuestos a los diferentes servicios en Internet.

El anonimato en Internet es un arma de doble filo, ya que, aunque nos ayuda a
protegernos y ocultarnos en la red, también ayuda a protegerse y ocultarse a usuarios
con malas intenciones. Por lo que también estudiaremos algunas de las técnicas de
anonimato que utilizan los atacantes durante un ataque de pentesting basico para evitar
ser detectados.



1.2. Objetivos del Trabajo

e \Ventajas e inconvenientes de mantener el anonimato en la red, asi como la
investigacion de la falta de preocupacion de los usuarios de la falta de anonimato
en ciertas herramientas.

e Herramientas que NO aseguran nuestro anonimato en la red como, por ejemplo, la
Google Suite y el uso de cookies, asi como posibles técnicas y configuraciones que
nos permitan mantener cierto grado de anonimato con estas herramientas.

e Herramientas y técnicas que nos permitan mantener el anonimato en la red, como,
por ejemplo, redes TOR, servicios “0 knowledge”.

e Técnicas de ocultamiento en cada una de las fases del hacking, y las posibles
formas de contrarrestarlo.

1.3. Metodologia del trabajo.

El enfoque y la metodologia a seguir para dar cumplimiento a los objetivos marcados en
el presente trabajo viene definidos por las siguientes etapas:

Definicion del plan de trabajo

En esta primera etapa se identifica el contexto y se justifica la importancia de realizar un
estudio sobre elanonimato en el marco de la seguridad. Ademas, se definen los objetivos
del trabajo, la metodologia utilizada, las tareas necesarias, se realiza una planificacién
temporal de las tareas y se enumeran los entregables.

Definicion del anonimato como parte del marco de la seguridad

Se explicara el concepto de anonimato y su relacién con el modelo de la triada CID
(Confidencialidad, Integridad y Disponibilidad).

Andlisis de herramientas de uso cotidiano NO seguras.

En esta etapa se hard una pequefia investigacion sobre ciertas herramientas que no
proporcionan anonimato, como ciertos navegadores, redes sociales... Ademas, se
buscaran ciertas técnicas o configuraciones que permitan cierto grado de anonimato,
como puede ser la eliminacion de cookies.

Andlisis de herramientas alternativas para el uso cotidiano seguras

En esta etapa se investigara sobre ciertas opciones que ofrecen anonimato en la red,
como navegadores, aplicaciones de mensajeria instantanea o incluso algun sistema
operativo, como Tails o Whonix.

Andlisis de técnicas de anonimato durante las diferentes fases de un ataque
hacking.



En este punto realizaremos unas pequefas pruebas sobre las diferentes fases en un
ataque hacking (en una red local o hacia una pagina web) y cédmo proporcionar
anonimato con diferentes opciones del ataque.

1.4. Listado de tareas

Documentacién previa

Se estudia el contexto y estado del arte en la tematica del trabajo.
Establecimiento de la orientacion del trabajo

Se concreta el objetivo principal y los objetivos en los que se apoyara el trabajo.
Establecimiento del &mbito del trabajo

Se detallan los temas que tratara el trabajo y las tareas que sera necesario realizar.
Plan de trabajo

Contexto vy justificacion: Se detalla la importancia de mantener el anonimato dentro del
marco de la seguridad en la red.

Objetivos: Estudio del anonimato en la red y estudio de herramientas seguras e
inseguras, asi como ciertas técnicas en las fases de un ataque de hacking

Metodologias: Se explican las fases que se van a seguir en la elaboracion del trabajo.

Listado de tareas: Se muestran todas las tareas que se van a realizar para cubrir con
los requerimientos.

Planificacidn: Se estima la duracion de las tareas y se muestran en un diagrama de
Gantt

Entrega PECL1: Se entregara la primera parte del TFG.
Definicion del anonimato como parte del marco de la seguridad

Se explicaré el concepto de anonimato y su relacion con el marco de la seguridad en la
red.

Andlisis de herramientas de uso cotidiano NO seguras.

Se realizard una investigacion de ciertas herramientas de uso cotidiano que NO
aseguran nuestro anonimato en la red. También se explicara ciertas técnicas que
pueden ayudar a reducir nuestra visibilidad en la red.

Algunos de las herramientas que se analizaran son:



e Navegadores (Google Chrome, Firefox, Safari, Microsoft Edge)
e Buscadores (Google, Bing, Yahoo)

e Redes sociales (Facebook, Instagram, Twitter, Tiktok)

Andlisis de herramientas alternativas para el uso cotidiano segura

Se realizara una investigacion de ciertas herramientas de uso cotidiano que aseguran
nuestro anonimato en la red.

Algunas de las herramientas que se analizaran son:

e Servicios 0 Knowlegde
o Buscadores (DuckDuckGo, Startpage)
o Navegadores (Tor Browser)

e Sistemas operativos

@ Tails
o Whonix
e Herramientas de red
o VPN
o Proxy
o Red Tor

Entrega PEC2: Se entregara la segunda parte del TFG.

Andlisis de técnicas de anonimato durante las diferentes fases de un ataque
hacking.

Se realizara una investigacion de ciertas técnicas usadas durante diferentes fases de
un ataque hacking para ocultar la identidad. Durante estos ataques, se tratara de
mostrar las diferencias entre realizar el ataque de forma anénima o de forma visible.

También se realizard una investigacion sobre algunas medidas para contrarrestar estos
ataques.

Entrega PEC3: Se entregara la tercera parte del TFG.
Conclusioén y trabajo futuro

Conclusién: Se enumeran las conclusiones que se obtienen de la realizacion del
presente trabajo

Trabajo futuro: Se concluye introduciendo diversas opciones de trabajo futuro que
pueden ayudar a complementar el trabajo presentado

Redaccion de la Memoria

Maguetacién de la memoria: Finalizacion de la memoria compilando toda la




informacién anterior y completando el documento con el glosario, bibliografia y anexos
necesarios.

Entrega PEC4: Se entregara la memoria del TFG.
Confeccion del video de presentacién

Preparacion video: Eleccién del contenido del video, estructuracion y planificacion.
Grabacidn video: Realizacion de la presentacion y grabacion del video.

Entrega PEC5 (Presentacién / video): Se entregara el video con la presentacion y
exposicion de este documento

Defensa del Trabajo Final de Master

Periodo para el planteamiento de preguntas, y dudas respecto al trabajo por parte del
tribunal, y respuesta a las mismas.

1.5. Planificacion temporal

Se presenta la planificacién temporal mediante un diagrama de Gantt

20 sep ‘21 27 sep ‘21
Nombre de tarea w  Duracion +» Comienzo «  Fin v ||:E EM X 20 N S ED B ME X S

1 4 plan de trabajo 6 dias lun 20/09/21 sab 25/09/21 —
2 Contextoy 1dia lun 20/09/21 lun 20/09/21 =

justificacion

Objetivos 1dia mar 21/09/21 mar 21/09/21 E
4 Metodologia 1dia mié 22/09/21 mié 22/09/21 11
5 Listado de tareas 1dia jue 23/09/21 jue 23/09/21 I 1
6 Planificacion 1dia vie 24/09/21 vie 24/09/21 | B |
7 Estado del arte 1dia sab 25/09/21 sab 25/09/21 B |
8 PEC 1: Entrega del plan 0 dias mié 29/09/21 mié 23/09/21 & 29/09

de trabajo

llustracion 1. - Planificacion temporal Plan de trabajo



27 sep ‘21 04 oct 21

Nombre de tarea v | Duracion ~ Comienzo v  Fin - D L EM X3 (VS By MEX: =
9 4 Estudio de herramientas 11 dias dom mié 06/10/21 I |
no seguros 26/09/21
10 4 Investigacion redes 4 dias dom mié 29/09/21 1
sociales 26/09/21
11 Investigacion datos 1 dia dom dom 26/09/21 ==
utilizados por 26/09/21
redes sociales
12 Investigacionde  1dia lun 27/09/21 lun 27/09/21
técnicas anonimato
en redes sociales
13 Documentacién de 2 dias mar 28/09/21 mié 29/09/21 [ 1
redes sociales
14 4 Investigacion 3 dias jue 30/09/21 sab 02/10/21 | E—
buscadores web
15 Investigacion datos 1 dia jue 30/09/21 jue 30/09/21
utilizados por
buscadores no
seguros
16 Documentacién de 2 dias vie 01/10/21 sab 02/10/21 —
buscadores web no
seguros
17 4 Investigacion 4dias dom mié 06/10/21 | e |
navegadores web no 03/10/21
seguros
18 Investigacionde  1dia dom dom 03/10/21 [ B ]
datos utilizado por 03/10/21
navegadores web
no seguros
19 Investigacion 1dia lun 04/10/21 lun 04/10/21
técnicasy
utilidades
anonimato en
navegadores web
no seguros
20 Documentacién en 2 dias mar 05/10/21 mié 06/10/21
navegadores web
no seguros

llustracion 2. - Planificacién temporal del estudio de herramientas no seguras

11 0ct 21 18 oct 21 25 oct ‘21
Nombre de tarea ~ | Duracion v Comienzo ~ Fin w| || 3 VS (DL IMPX S |V S D] UMYX 8V S DL M 8
21 | 4 Estudio de herramientas |15 dias jue 07/10/21 jue 21/10/21
seguras
,—— . | !
2 4 Estudio de 3 dias jue 07/10/21 sab 09/10/21 —d
buscadores web
seguros
23 Investigacion 1dia jue 07/10/21 jue 07/10/21 =
buscadores web
seguros
4 Documentacion 2 dias vie 08/10/21 sib 09/10/21 —
buscadores web
25 4 Estudio de 3 dias dom mar 12/10/21 e
navegadores web 10/10/21
seguros
26 Investigacion 1dia dom dom 10/10/21 [ ]
navegadores web 10/10/21
seguros
27 Documentacion 2dias lun 11/10/21 mar 12/10/21 o
navegadores web
seguros
28 4 Estudio de 5 dias mié 13/10/21 dom 17/10/21 —
herramientas de red
29 Estudio red Tor 1dia mié 13/10/21 mié 13/10/21 [ |
30 Estudiored VPN  1dia jue 14/10/21 jue 14/10/21 [ o
N Estudiored Proxy  1dia vie 15/10/21 vie 15/10/21 rn
32 Documentacién 2dias sab 16/10/21 dom 17/10/21 '%I
herramientas de
33 4 Estudio de sistemas 4 dias lun 18/10/21 jue 21/10/21 | S
operativos seguros
34 EstudiodeTails  1dia 1un18/10/21 lun 18/10/21 ﬁﬁk‘
35 Estudio de Whonix 1dia mar 19/10/21 mar 19/10/21 (= )
36 Documentacion de 2 dias mié 20/10/21 jue 21/10/21 ‘@
sistemas
operativos seguros
37 | PEC2:Entrega 0dias mar 26/10/21 mar 26/10/21 + 26/10

llustracion 3. - Planificacion temporal del estudio de herramientas seguras



Nombre de tarea -
T~ Estudio de tecnicasde 27 dias
anonimato en una
ataque pentesting
4 Obtencion de 5 dias
informacion
Estudio de tecnicas 2 dias
Estudio de tecnicas 2 dias
de anonimato en
una ataque
Documentacion  1dia
obtencion de
informacion
4 Escaner 5dias
Estudio de tecnicas 2 dias
Estudio de tecnicas 2 dias
Documentacion  1dia
escaner
4 Obtencion de acceso 5 dias
Estudio de tecnicas 2 dias
Estudio de tecnicas 2 dias
Documentacién esc 1dia
4 Mantenimientode 5 dias
acceso
Estudio de tecnicas 2 dias
3 Estudio de tecnicas 2 dias
54 Documentacion ma 1 dia
55 4 Limpieza de rastro 5 dias
5 Estudio de tecnicas 2 dias
7 Estudio de tecnicas 2 dias

sdb 23/10/21 jue 18/11/21

sib 23/10/21 mié 27/10/21

sdb 23/10/21 dom 24/10/21
lun 25/10/21 mar 26/10/21

mié 27/10/21 mié 27/10/21

jue 28/10/21 lun01/11/21
Jue 28/10/21 vie 29/10/21
s3b30/10/21 dom 31/10/21
1un 01/11/21 lun 01/11/21

jue 04/11/21 lun 08/11/21
jue 04/11/21 vie 05/11/21
s3b06/11/21 dom 07/11/21
1un 08/11/21 lun 08/11/21
mar 09/11/21 sib 13/11/21

mar 09/11/21 mié 10/11/21
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1.6. Estado del arte

En esta seccion realizaremos una investigacion exhaustiva sobre las investigaciones
realizadas sobre el tema del anonimato en internet. Aunque existe mucha informacion
sobre este tema en Internet, he basado esta investigacion en las siguientes
publicaciones.

Por un lado, tenemos los libros de Computer Security Handbook (Bosworth, Kabay
2002) y Wiley-PKI Security Solutions for the Enterprise (2003) qgue me ayudaran a definir
y explicar los marcos de seguridad y su relacién con el anonimato.

Por otro lado, se consultara las paginas de privacidad de cada una de las herramientas
de uso cotidiano, incluidas en la bibliografia, para saber los datos recopilados y los usos
de todos ellos.

También se consultaran foros y paginas web para ver que técnicas de anonimato y
alternativas se pueden utilizar.



Se consultaran algunas manuales, como el libro de CEH que nos dara las herramientas
y técnicas para un pentesting basicos, al igual que algunos foros y paginas web incluidas
en la bibliografia para conocer las técnicas de anonimato en estas pruebas.

Teniendo en cuenta el material recopilado sobre el trabajo, podemos ver que es un tema
gue esta ampliamente documentado y que se puede conseguir un alto grado de
anonimato de manera muy sencilla.

1.7. Breve descripcion de los otros capitulos de la memoria

El anonimato en Internet: Se define el concepto de anonimato, sus ventajas e
inconvenientes y se estudia la relacion del anonimato con los diferentes marcos de
seguridad de la informacién

Escandalos: Se detalla los dos grandes casos sonados de espionaje y uso de
informacién de usuarios para fines poco éticos.

Herramientas de uso cotidiano: Se analizan las herramientas de uso cotidiano, los
datos que utiliza cada una de ellas, asi como las técnicas y alternativos que aumentan
el grado anonimato en la red.

Herramientas de red seguras: Se estudian las herramientas que ocultan nuestra
direccion IP, y en algunos casos, muchos de nuestros datos

Sistemas operativos seguros: Se estudian los sistemas operativos que nos permiten
mantenernos anénimos en la red

Técnicas de anonimato durante un ataque de pentesting: Se analizan las técnicas
gue utilizan los atacantes para mantenerse anénimo en la red al realizar ataque de
pentesting.



2.El anonimato en Internet.

Antes de empezar con todo el estudio de las herramientas y técnicas de anonimato en
la red, es importante definir el significado de anonimato.

Segun la Wikipedia [7], se define el anonimato como “Caracter o condicién de una
persona que es desconocido o oculta su identidad”. Aunque esta definicion es muy clara,
en el ambito de la informatica cambia un poco.

El anonimato se define como las técnicas y mecanismos que ocultan nuestra identidad
sin dejar huella en los sitios que visitamos, evitando que terceros puedan obtener
nuestra informacion [8].

Existen muchos motivos para mantenerse anénimo en internet, el principal de ellos es
por seguridad. Hoy en dia es muy facil obtener la informacion de cualquier persona y
realizar diferentes ataques dirigidos. Desde cualquier ordenador se puede realizar
muchas técnicas para obtener informacion de un usuario.

Estas técnicas llamadas técnicas Open-Source Intelligence o técnicas OSINT, permite
a los atacantes obtener informacion publica con simples consultas en Google (utilizando
las dorks), o en redes sociales como Facebook, o incluso informacion més privada como
contrasefias, cuentas bancarias, tarjetas de crédito..., simplemente realizando una
consulta en la Dark Web. [9]
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llustracion 7. — Basqueda en Internet de informacién de una persona
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En la ilustracibn 7 vemos como de una simple consulta a Google con un nombre
podemos sacar mucha informacién sobre el usuario: trabaja de desarrollador web,
estudié en Burgos, participa en carreras y triatlones. Y toda esa informacion la hemos
obtenido sin acceder a ninguna red social

Como experimento social, en este video de Youtube titulado “El adivino de las redes
sociales” [10], vemos cOmo una persona se hace pasar por adivino y les sorprende con
toda la informacion que sabe sobre ellos. (Spoiler) Al final del video se muestra cémo
un grupo de hackers o investigadores han obtenido toda esa informacion a través de
sus publicaciones en las redes sociales.

2.1. Ventajas del anonimato en Internet

Existen muchos motivos por los que una persona deberia mantenerse anénima en la
red:

e Mantener su intimidad: aunque una persona quiera publicar cierta informacién en
internet, hay que tener cuidado y saber lo que se publica en todo momento.

Con el anonimato buscamos ocultar nuestra informacion mas personal. aunque esto
también puede ser un arma de doble filo.

e Participar con mayor libertad: en el mundo real no podemos expresar nuestras
ideas, ya que la gente que tenga ideas contrarias puede reaccionar de mala manera
0 intentar coartar nuestra libertad de expresion. En las redes sociales, como en
Twitter existen muchos usuarios “anénimos”, que pueden expresar todas sus ideas
libremente sin miedo a represalias.

e Evitar publicaciones dirigidas: tanto los buscadores, redes sociales y otras
herramientas, utilizan toda la informacién que tienen para realizar patrones de
conducta del usuario y poder asi enviarle publicaciones dirigidas hacia €l, como, por
ejemplo, esas zapatillas nuevas que ha visto o el huevo mévil del que ha leido
informacion.

2.2. Inconvenientes del anonimato en lared

Existen varios motivos por los que el anonimato esta mal visto:

e Los atacantes mantienen su anonimato: en caso de que hayamos sido atacados
por una persona (robo de identidad, robo de cuentas...), es mucho mas dificil
encontrar al responsable

e Lainformacion falsa: en estos dias hay una gran cantidad de informacion en la red:
muchas publicaciones, tweets, videos... [11]. Todo esto hace que la obtencion de
informacion para un usuario sea muy complicada, ya que no se puede distinguir la
informacién falsa de la verdadera. La mayoria de las plataformas no revisan el
contenido de las publicaciones para comprobar si la informacion es veridica o no.

Cabe destacar que el anonimato o privacidad, en algunos casos depende de la legalidad

del pais o de las propias costumbres de sus habitantes. Aunque en la mayoria de los
paises, mucha informacion no es publica existen excepciones.
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En Finlandia, toda la informacién de cuanto gana una persona, sus propiedades, la
informacion de su coche..., es publica para todo el mundo [12]. Simplemente enviando
una serie de mensajes, cualquier persona puede obtener toda esa informacion.

2.3. Diferencias entre privacidad y anonimato

Antes de continuar, conviene diferenciar los conceptos de privacidad y anonimato.
Aungue estos dos términos parecen sindnimos, lo cierto es que existen diferencias entre
la privacidad y el anonimato en la red.

Mientras que la privacidad se refiere a todas las tareas y acciones que realiza una
persona en la red, la cual se conoce su identidad (nombre y apellidos, edad) y no sus
datos mas personales (ubicacion geografica, gustos e intereses, estado de salud, datos
financieros...). Esta informacion puede ser compartida entre un usuario y un servicio u
otro usuario, pero nunca deberd estar disponible para un tercero.

Por su parte el anonimato se define como las tareas y acciones que realiza una persona
en la red, que, a diferencia con la privacidad, se desconoce la identidad de esta, asi
como cualquiera de sus datos personales.

A diferencia del anonimato, la privacidad esta legislada tanto estatalmente como
comunitariamente. Hay un montén de leyes que regulan la privacidad, el tratamiento y
uso de los datos, etc, siendo una de las mas conocida el Reglamento General de
Proteccion de Datos (RGPD) [13] .

2.4. Elanonimato y los modelos de seguridad de lainformacion

El concepto de seguridad informética se basa en la proteccién de la informacion
contenida en un ordenador o varios ordenadores para ello existen un montén de
estandares, protocolos, métodos..., para proteger las infraestructuras o los propios
datos. Existen diferentes modelos que garantizan la seguridad de la informacion.

2.4.1. Triada CID

La Triada CID [14] es un modelo de seguridad de la informacién, que guia los esfuerzos
y politicas de una organizacién para mantener los datos seguros. Este modelo fue
publicado en el afio 1977 y se considera la base de la seguridad informatica. Este
modelo esta formado por 3 pilares y estos deben ser prioritarios para cualquier
profesional de la seguridad de la informacion:

e Confidencialidad: Las politicas de confidencialidad estan guiadas a garantizar que
la informaciéon de ambito privado o confidencial no pueda ser vista por personas
equivocadas, a la vez que pueda ser vista por las personas adecuadas.

e Integridad: Las politicas de integridad estan guiadas para mantener la
consistencia, precision y confiabilidad de los datos, es decir, que los datos no
puedan ser alterados. Estas medidas pueden incluir los permisos en los archivos o
el control de acceso a los usuarios.
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e Disponibilidad: Las politicas de disponibilidad garantizan que los datos tienen que
estar disponibles en todo momento para todo usuario autorizado.

Disponibilidad

Triada
CID

Integridad Confidencialidad

llustracion 8. - Triada CID
2.4.2. Hexagono de Parker

El hexagono de Parker [15] es un modelo de seguridad ideado por Donn B Parker, en
el afio 1998 que afiade tres conceptos mas al modelo de seguridad de la triada CID.
Estos tres conceptos que se afiaden son:

e Posesion o Control: Las politicas de la posesién y control de la informacién estan
guiadas a que el propietario de la informacion sepa en todo momento, quién tiene
la informacion, si esta publicada o tiene un ambito privado.

e Autenticidad: Las politicas de autenticidad garantizan que la informaciéon sea
completamente veraz, y no esté falsificada o mal interpretada.

e Utilidad: Las politicas de utilizad garantizan que la informacién sea util para los
usuarios. Es un concepto que se parece mucho al de disponibilidad.

Disponibilidad

Integridad Confidencialidad

Hexagono
de Parker

Autenticidad

Utilidad

llustracién 9. - Hexagono de Parker
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El anonimato y el hexdgono de Parker

Al relacionar con cada uno de los conceptos de seguridad de la informacién que propone
Donn Parker en su modelo [16] con el concepto de anonimato, podemos ver que con
gue cada uno de estos conceptos esta estrechamente relacionado con el resto, hasta el
punto de que en el caso de no cumplirse uno de ellos, el resto de dejan de ser validos:

e Confidencialidad: Los datos de un usuario no pueden ser vistos por personas no
autorizadas, por ello alcanzar un alto grado de anonimato o incluso llegar a un
anonimato total, permite que la informacién personal de un usuario, como sus
claves, sus contrasefas e inclusos sus habitos personales, estén solo disponibles
para él.

e Integridad: Los datos de un usuario tienen que mantener la consistencia y
precision. Alcanzar el anonimato en la red es de gran ayuda para evitar la
manipulacioén o tergiversacion de los datos.

Cabe destacar que en muchos paises no existe la libertad de prensa. En estos
casos se utiliza herramientas que proporcionan anonimato para tener poder
expresar su opinién y que la integridad de los datos no se vea comprometida.

e Disponibilidad: Los datos de un usuario tienen que estar siempre disponibles.
Alcanzar el anonimato permite que los datos personales de un usuario, COmo sus
contrasefias, direcciones e incluso sus habitos solo sean accesibles por él.

e Control: El usuario debe tener el control de los datos. Alcanzar un alto grado de
anonimato, permite al usuario tener un control constante de que datos suyos tiene
cada servicio o empresa, de forma que los datos lleguen a ser inconexos entre ellos.

e Autenticidad: La informacion debe ser auténtica. El anonimato permite que los
datos de un usuario puedan ser completamente auténticos, ya que, sin el
conocimiento de muchos de los datos de un usuario, no se pueden realizar
suplantaciones de identidad, falsificacién de los datos...

e Utilidad: La informacion debe de ser (til para el usuario. Con el anonimato en la
red conseguimos que los datos de un usuario solo sean de utilidad para el propio
usuario. Al no tener informaciéon publica o tener informacién publica inconexa
logramos la inutilidad de esos datos para las demas personas.

2.4.3. PKI

El modelo de Infraestructura de Clave Publica establece un modelo de comunicacion
segura entre un emisor y un receptor, basado en un modelo de encriptacion con la clave
publica.

Aungue el proposito de PKI es facilitar la transferencia electronica segura de informacion
para unas diversas actividades de la red, PKI encapsula 4 principios para garantizar la
seguridad de la informacion [17]. Estos principios son:

e Privacidad: Es el concepto de mantener la informacién privada para todo el mundo
salvo las partes implicadas. Se intenta lograr una privacidad tanto en la informacion
compartida, como el emisor y receptor de dicha comunicacion.

e Autenticacion: Es el concepto de poder identificar cada una de las partes de una
comunicacion.
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e Integridad: Es el concepto se refiere a la habilidad de un mensaje de viaja de una
parte a la otra y la confirmacién de que este no ha sido alterado.

e No-repudio: Es el concepto que refiere que vincula a cada una de las partes en
una transaccion.

El anonimato y PKI

Aunqgue el este modelo ayuda a la proteccién de la informacion de un usuario, cifrando
toda y cada unas de las comunicaciones entre el servidor y el usuario, como en el cifrado
de correos electrénicos, securizando comunicaciones web, encriptando/desencriptando
ficheros..., lo cierto que no permite ser completamente an6nimo, ya que el usuario
puede ser objetivo de ataques de andlisis del trafico. [18]

En dichos ataques, el atacante puede llegar a obtener la direccion del usuario y la
direccién del servidor, por lo que puede a llegar a tener otro tipo de informacion. Este
tipo de problemas suelen existir en las redes Tor, ya que si un usuario de dicha red
monitoriza el trafico, puede llegar a saber el origen y destino de las peticiones, y en
algunos casos el contenido de dicho mensaje.

Aunqgue existen algunos estudios como [18] y [19] que teorizan con un framework de
PKI capaz de hacer el usuario completamente anénimo, lo cierto es que no hay nada
implementado a nivel comercial

2.4.4. Otros modelos de seguridad de la informacion

Existen otros modelos igual de utiles que garantizan la seguridad de la informacion.

e Open Information Security Management Maturity Model (O-ISM3): es un
framework presentado en el afio 2011, que ayuda a los managers de seguridad a
evaluar sus entornos y planear procesos de administracién de la seguridad que
sean consistentes y rentables para los objetivos de la organizacion.

e Three Tenets of Cybersecurity: es un framework presentado por el Departamento
de Defensa de EE. UU., que se basa en los conceptos de Susceptibilidad del
sistema, Accesibilidad de la amenaza y Capacidad de la amenaza

Cabe destacar que ninguno de estos modelos es utilizado de una manera extendida.
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3.Escandalos

Antes de empezar a explicar cada una de las herramientas de uso cotidiano, vamos a
hacer un pequefio resumen de los dos grandes escandalos con el uso de los datos de
los usuarios y la vigilancia masiva.

3.1. Caso Cambridge Analytica

En este caso, que tuvo como principal objetivo a Facebook y a la empresa de mineria
de datos de Cambridge Analytica, se desveld que dicha empresa de mineria de datos
accedio a los datos personales de 50 millones de personas.

El profesor de psicologia Alexander Kogan, que habia sido contratado por Cambridge
Analytica, cred una prueba de personalidad, que recababa no solo la informacion del
usuario, sino también de los contactos de cada usuario.

Todos estos datos, que fueron vendidos a Cambridge Analytica, fueron utilizados para
crear un algoritmo capaz de detectar el perfil de cada tipo de votante, ya que, segun las
palabras de sus propios expertos, se necesitan una docena de likes para conocer mucha
informacién sobre cada persona. [20]

En el afio 2018, gracias a Christopher Wylie, antiguo analista de datos de Cambridge
Analytica, se desvel6 por parte del New York Times y The Guardian, que dicha
consultora, Cambridge Analytica, estuvo utilizando los datos de millones de usuarios de
Facebook para influir en las elecciones del afio 2016 en EE. UU. o en el referéndum
estatal del Brexit.

Y cémo influian en dichas elecciones? Pues antes de mostrar algin anuncio en el
timeline o en alguna pagina de Facebook, se estudiaba con un algoritmo la informacion
de la persona, como si era hombre o mujer, si tenia hijos 0 no, sus gustos, sus opiniones
politicas...

Con este estudio de los datos se conseguia enviar publicidad dirigida a ese perfil de
usuario, adaptado a los miedos, necesidades y emociones mas intimos de las personas.
[21]

En la ilustracion 10 podemos ver uno de los anuncios que Cambridge Analytica
mostraba en Facebook con la intencién de favorecer el voto hacia el si en el referéndum
del Brexit.
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llustracion 10. - Anuncio de Cambridge Analytica sobre el Brexit

Cuando salié este escandalo, Facebook se escudé diciendo que no era conocedor de
estos hechos, pero como se desvelé mas tarde, el CEO de Facebook conocia este
hecho y lo habia permitido, ya que aquella venta de datos no habia sido penalizada
segln sus propias normas.

Todo esto conllevé una caida de las acciones de Facebook y la comparecencia de su
CEO en el congreso de EE. UU., y él pag6 una multa de 5000 millones de ddlares por
este escandalo.

Aungue parece que todo esto es una historia cerrada, el juicio contra Facebook todavia
continta. En las Ultimas semanas, el fiscal general de Washington imputé a Mark
Zuckerberg por el caso de Cambridge Analytica [22].

3.2. Caso Snowden

En este caso estuvieron involucrados la Agencia Central de Inteligencia (CIA) vy la
Agencia de Seguridad Nacional (NSA). Ambas agencias llevaban tiempo realizando una
vigilancia permanente por Internet desde 2004.

Fue desvelado por el periédico The Guardian y el Washington Post gracias a las
filtraciones de documentos de un exconsultor de seguridad de dichas agencias, Edward
Snowden.

En 2004, tras los atentados terroristas del 11S, estas agencias se dieron cuentas que
tenian Internet muy poco vigilado, y los terroristas lo aprovechaban para las
comunicaciones, por lo que crearon varios proyectos de vigilancia por Internet.

Estos proyectos, llamados PRISM y XKeyscore. El proyecto de PRISM, estaba orientado
a obtener informacién a partir de demandas de comunicaciones con unos términos de
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bUsqueda, que eran enviadas a empresas de Internet, como Verizon, Google, Facebook,
Microsoft, como podemos ver en la ilustracion 11
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llustracion 11. - Origenes de datos de PRISM

Estas demandas de datos suponian un quebranto de la cuarta enmienda de EE. UU, la
cual protege a las personas en los Estados Unidos de pesquisas y aprehensiones
arbitrarias. Para saltarse esta enmienda, las agencias se escudaban en la ley de
Enmiendas de 2008 y en tribunales secretos para validar las ordenes de pesquisas.

El proyecto de XKeyscore, era un buscador que permitia obtener toda la informacion
digital de una persona, tanto de fuentes abiertas como de fuentes no abiertas. Buscaba
todo lo que el usuario haca en Internet, tanto el envio de correos, las videollamadas, su
navegacion, sus usuarios y contrasefas... [23]

En el afio 2013, Edward Snowden filtré a dichos periédicos, mucha documentacion que
habia recopilado sobre estos programas y sobre estas agencias, estuvo recopilando
esta informacion por muchos afios y se cree que tiene mas de 1.7 millones de
documentos todavia sin filtrar.

Actualmente, Edward Snowden se encuentra en Rusia, con un asilo politico temporal,
ya que teme la represion y el castigo de la justicia estadounidense por esta filtracion.
También da charlas sobre ciberseguridad y anonimato en la red, y ha escrito un libro
con sus memorias.
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4.Herramientas de uso cotidiano

En esta seccion del documento, analizaremos las herramientas de uso cotidiano que los
usuarios utilizan dia a dia, aunque sus datos, tanto datos personales como datos de
uso, no permanecen del todo anénimos.

Estudiaremos las redes sociales, buscadores web, navegadores web, asi como algunas
alternativas y técnicas que nos permite a los usuarios permanecer anénimos.

4.1. Redes sociales

En esta seccién del documento, estudiaremos las redes sociales, cudles son las mas
usadas y qué datos posee sobre nosotros estas herramientas.

Las redes sociales son estructuras formadas por personas u organizaciones que se
conectan a partir de intereses y gustos comunes. Hay muchos tipos de redes sociales:

e Redes sociales horizontales: Se caracterizan por no estar enfocadas a un tipo de
usuario en concreto. En este tipo de red social podemos encontrar a Facebook,
Instagram, Tiktok...

e Redes sociales profesionales: Se caracterizan por estar orientadas a un entorno
mas especifico del ambito laboral. La mas conocida de este tipo es Linkedin.

e Redes sociales blogging: Se caracterizan por tener paginas tipo blog, donde los
usuarios suben articulos de diversos temas. La mas usada es Medium.

e Redes sociales de microblogging: Muy parecidas a las redes sociales de blogging
pero los articulos son de menor tamafio. En este tipo de red social se encuentra
Twitter.

Existen muchos mas tipos de redes sociales, como las universitarias o de ambito
empresarial (Workspace), o incluso de noticias sociales como Reddit, pero en este
documento estudiaremos las redes sociales mas conocidas (Twitter, Facebook e
Instagram y Tiktok), ya que son las mas utilizadas dia a dia y son las que mas
informacion guardan sobre los datos de los usuarios.

Estudiaremos cada una de ellas y veremos los datos que guardan sobre los usuarios
cada una de ellas. También explicaremos ciertas técnicas gue nos ayudaran a
permanecer anénimos en estas redes sociales.

4.1.1. Twitter

Twitter es una red social de microblogging que lleva en activo desde 2006, cuando fue
lanzado a produccién. Se caracteriza por la forma de sus entradas, ya que en un blog
normal no hay limites de caracteres, en cambio en esta red social las entradas estan
limitadas a 280 caracteres (en el lanzamiento eran 140 caracteres). Actualmente cuenta
con mas de 328 millones de usuarios.
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llustracion 12. — Sitio web de Twitter

¢Y qué tipo de personas utilizan esta red social? Pues actualmente todo tipo de
personas utilizan esta red social, desde personas anénimas compartiendo sus
curiosidades, inquietudes, etc, hasta politicos, periodistas, deportistas. También existen
organizaciones que utilizan Twitter, como partidos politicos, empresas, gobiernos...

La informacion que maneja twitter sobre cada uno de los usuarios, esta disponible en
su politica de privacidad [24], aunque se pueden dividir en dos secciones: los datos que
el usuario envia y los datos que la aplicacion recaba automéaticamente.

Entre los datos que envia el usuario, podemos destacar:

Informacion basica de la cuenta: nombre de usuario, correo electronico, nimero de
teléfono...

Informacion publica: tweets, tweets con lo que se ha interaccionado (leidos,
gustados, retwitteados), usuarios a los que sigue...

Mensajes directos y comunicaciones no publicas (tweets no piblicos, transmisiones
privadas)

Informacion de pago para los pagos de Twitter Ads.

Entre los datos que la aplicacion recaba automéaticamente, podemos destacar:

Informacion sobre la ubicacion: desde donde envia cada uno de los tweets.
Interacciones con los vinculos: los enlaces, tweets, hashtag..., en los que el usuario
pulsa, visita, etc.

Informacion sobre las cookies permanentes: con estas cookies se puede saber las
paginas que visita el usuario, ya que muchas de las paginas tienen un widget para
compartir las entradas o paginas con Twitter.

Datos de registro de terceros: reciben informacion cuando un usuario hace un
registro con su cuenta de Twitter en una app de terceros.
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e Informacién sobre los anuncios: se envia informacion sobre qué anuncios pulsa el
usuario.

Como hemos visto, Twitter guarda mucha informacién sobre el usuario y sobre sus
interacciones. A continuacién, veremos algunos consejos para mantener el anonimato
en Twitter.

4.1.2. TikTok

TikTok es una red social que se basa en la creacién y comparticion de los videos. Esta
red social se desarroll6 en China, y todos los videos subidos pertenecen a la empresa
ByteDance, (todos los videos que se envian pasan a la propiedad de esa empresa).
Estos videos son de varios géneros, como danza, comedia, educacioén... Tienen una
duracién de entre tres segundos y un minuto. Esta plataforma es relativamente nueva,
comparada con el resto de las redes sociales, ya que se publico la primera versiéon en
el afio 2016.

(’TikTok Buscar cuentas Cargar m

N Parati ' irabdulaani & _
emirabdulgani @ Emir Abdul Gani [ seguir |
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fcbarcelona @

fcbarcelona

e rosalia @
La Rosalla
sergioramos &
# realmadrid &
\ Real Madrid CF. B
= laliga &
e ®

Laiga

Ver todo

llustracién 13. — Sitio web de Tiktok

Durante la crisis del COVID-19, el nimero de usuarios crecio de manera exponencial,
hasta llegar a la cantidad de 800 millones de usuarios. Cabe destacar sobre este punto,
gue 150 millones de usuarios, un 18% de los usuarios pertenecen a China, donde se
lanz6 la aplicacion.

En cuanto a los datos que almacena TikTok, ellos en su politica de privacidad [25] los
categorizan en las siguientes categorias:

e Datos que envia el usuario
e Datos que se recaba automaticamente
e Otras fuentes de datos
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Leyendo cada una de las categorias, nos encontramos datos que almacenan muy
interesantes. En cuanto a los datos que envia el usuario tenemos los siguientes datos:

Informacion basica de la cuenta: nombre de usuario, fecha de nacimiento, foto del
perfil, correo electrénico, nimero de teléfono...

Contenido que publica el usuario: videos, retransmisiones, comentarios,
grabaciones de audio...

Mensajes directos.

Contactos del usuario, tanto del mévil como de otra red social del usuario.

Datos de pago, si se realizan compras desde la aplicacion.

Encuestas y promociones, datos que el usuario envia cuando participa en estas.

Son muchos datos los que Tiktok recibe del usuario, pero cuando vemos que datos
recaba automaticamente, casi nos parecen pocos. Entre estos tenemos:

Datos técnicos: Tiktok recaba informacion sobre el modelo del dispositivo, el
sistema operativo del dispositivo, idioma del dispositivo, la IP del dispositivo, el
identificador del dispositivo, patrones y ritmos de pulsacion de teclas...

Ubicacién: consigue la ubicacién del usuario gracias a los datos técnicos de la IP y
la tarjeta SIM para obtener una ubicacién casi precisa, en caso de permitir la
localizacion en el movil es perfecta.

Datos de uso: cuentas que ve el usuario, cuanto tiempo y con qué frecuencia usa
el servicio, interaccion con otros usuarios, el historial de busqueda...
Caracteristicas y detalles del video: para moderar los videos, identificando objetos,
paisajes...

Datos inferidos: en base a la informacién proporcionada, pueden inferir otra
informacion como el sexo, el rango de edad, gustos... para mostrar contenido,
moderar y mostrar publicidad

Cookies: para recordar el idioma, securizar la sesion, evitar ver videos repetidos...

También reciben datos de otras fuentes como:

Anunciantes y socios de medicién de datos: datos que envian anunciantes con el
identificador del dispositivo que utilizan para mostrar promociones...

Otras plataformas, como Google, Facebook, Twitter...

Socios de integracion: cuando el usuario interactlla con aplicaciones, paginas
web..., que tienen integracién con la API de Tiktok.

Otros: usuario que envian quejas de comportamientos, usuarios que envian tus
datos a la aplicacion...

4.1.3. Facebook e Instagram

Ahora hablaremos de Facebook e Instagram. Facebook se basa en un timeline donde
el usuario comparte sus pensamientos, sus fotos, videos, etc e Instagram es una red
social para compartir fotos. A pesar de ello, las dos redes sociales pertenecen a la
misma empresa, Facebook Inc.
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Como ya hemos dicho, Facebook es una red social que se basa en un timeline donde
el usuario puede compartir contenido de diversa indole, ya sean videos, fotos, textos...
Esta red social, aunque no es la primera que salié al mercado, fue una de las primeras.
Su lanzamiento se produjo en el afio 2006. Aunque antes de salir al mercado estaba
limitado a los estudiantes del campus de Harvard, actualmente tiene unos 2700 millones

de usuarios.

Ha tenido varias transformaciones durante su vida, en la primera versién era un tablon
donde la informacion estaba organizada en fotos, estados... Actualmente es un timeline,
donde toda la informacién esta organizada como una linea temporal. También han
cambiado de tecnologias pasando de PHP a Node.js y diferentes cambios de interfaz.

facebook
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Zuckerberg Facedook
San ¥
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llustracion 14. — Primera version de Facebook
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llustracion 15. — Ultima versién de Facebook

Instagram es una red social cuya funcién es compartir fotos y videos con otros usuarios.
Esta aplicacion fue lanzada en 2010. Principalmente se ide6 como una aplicacion mévil,
concretamente Iphone y Ipad, aunque di6 el salto a otras tecnologias, como Android y
como aplicacién web. Instagram tiene 1221 millones de usuarios actualmente.
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llustracion 16. — Sitio web Instagram

En el afio 2012, Facebook compr6 la compafiia, aunque no fue hasta el afio 2018 que
se quedd completamente en manos de Facebook.

En cuanto a los datos que recopilan estas redes sociales estan categorizados en los
datos que el usuario proporciona, la informacion del dispositivo y datos de terceros [26].

En cuanto los datos que el usuario proporciona, los datos que guardan son:

Informacion bésica de la cuenta: nombre de usuario, fecha de nacimiento, foto del
perfil, correo electrénico, numero de teléfono...

Informacion sobre las publicaciones: las fotos, videos, estados, asi como metadatos
como la localizacion, lo que se ve en la foto y video...

Redes y conexiones: usuarios, paginas, hashtags y los grupos que el usuario esta
conectado

Datos de uso: cuentas que ve el usuario, cuanto tiempo y con qué frecuencia usa
el servicio, interaccion con otros usuarios, el historial de busqueda...

Datos de compras: compras que se realizan los usuarios

Datos que proporcionan otros usuarios: En caso de que otro usuario, comparta
informacién sobre otro usuario esa informacién también se guarda.

La informacién del dispositivo que guarda Facebook es la siguiente:

Informacion basica: Se almacenan las caracteristicas de todos los dispositivos que
utiliza el usuario, ya sea mdviles, ordenadores, televisiones, se almacena
informacion sobre el modelo, version del hardware y software, identificador, nivel de
carga de bateria, los tipos y nombres de aplicaciones instalados...

Operaciones del dispositivo: el movimiento del raton o el cambio de ventana.
Identificadores Unicos del dispositivo.
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e Sefales del dispositivo: dispositivos Bluetooth conectados, redes WIFI cercanas,
torres de telefonia cercanas
Datos de configuracion del dispositivo: acceso al GPS, a la camara, a las fotos...
Red y conexidn: informacion sobre la conexién a internet, el ancho de banda, el
proveedor de Internet, la direccién IP, el idioma...

e Otros datos de cookies.

Facebook e Instagram, también reciben informacion de aplicaciones de terceros en la
gue los usuarios estan conectados con sus cuentas de Facebook e Instagram. Por lo
gue pueden obtener informacion de su estado fisico, con aplicaciones como Strava,
MiFit, etc, de tus finanzas al utilizar aplicaciones como Fintonic y un sinfin de
informacion.

Son mucha la cantidad de datos que recopilan, sobre todo teniendo en cuenta el
escandalo de venta de datos, el caso de Cambridge Analytica, en el que estuvieron
metidos apenas hace tres afios y que todavia siguen vigentes.

4.1.4. ;Qué hacen las redes sociales con los datos?

Las redes sociales utilizan nuestros datos personales, las interacciones con otras
publicaciones y usuarios, asi como las paginas web que consiguen rastrear con las
cookies en el navegador, para varios fines:

e Crear un perfil de comportamiento: utilizan estos datos, para saber nuestros
intereses, gustos, opiniones politicas...

e Agregarlos y venderlos: es muy conocido que estas empresas venden los datos de
los usuarios, pero de manera anénima.

Es decir, pueden vender algunos de los datos de la persona, como la ciudad y pais
de residencia, el oficio que tiene, o los estudios que realiza; asi como los datos
interaccion con las plataformas., los gustos, las opiniones de usuarios. En ningun
caso pueden vender ningun dato qué directa o indirectamente pueda identificar a
una persona.

e Para personalizar el contenido y mostrar los anuncios personalizados al usuario.
Las redes sociales utilizan un algoritmo que permite obtener publicaciones con las
gue el usuario va a tener mas interaccién, asi como los anuncios relativos a sus
gustos o paginas visitadas anteriormente.

Aqui cabe destacar que ninguna red social proporciona a sus anunciantes
informaciones informacién sobre los usuarios. Son las propias redes sociales las
gue, a través del perfil de comportamiento creado, muestran los anuncios mas
acordes a los usuarios, actuando como una agencia de publicidad.
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llustracion 17. - Funcionamiento del algoritmo de RRSS

Toda esta informacion es desvelada en el documental de El dilema de las redes sociales
[27].

4.1.5. Técnicas de anonimato en las redes sociales

Una vez estudiado las redes sociales mas conocidas y usadas, procederemos a ver
algunas de las técnicas de anonimato en estas redes. Aunque es posible mantenerse
anonimo de cara al resto de usuarios de manera sencilla, por ejemplo, con un nombre
falso o un correo temporal, con estas técnicas no es posible mantenerse anénimo para
las redes sociales. Estudiaremos algunas técnicas para mantenerse anénimo en estas
redes sociales.

No tener una cuenta

La primera es clara, si no tienes una cuenta en estas redes sociales, es imposible que
puedan obtener informacion sobre ti.

Puede ser que esta solucién no ayude a todo el mundo ya que en la actualidad es muy
comun el uso de las redes sociales para promocionar empresas 0 pequefios negocios,
gue sin el uso de estas necesitan camparfas de marketing muy costosas.

Utilizar un correo anénimo

En caso de que queramos tener una cuenta y que nuestra informacion no pueda ser
asociada a nuestro correo personal, podemos utilizar servicios de correo, tanto
andénimos como no. Algunos de estos servicios pueden ser los correos temporales como
el servicio de Temp-Mail*, que nos provee de cuentas de correo anénimas y temporales.

El inconveniente del uso de correos temporales es que, si hemos perdido la clave y no
la recordamos, es muy posible que no podamos recuperar la cuenta, por lo que viene

1 Temp-Mail — https://temp-mail.org/en/
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bien utilizar un gestor de contrasefias, como KeePassXC? o LastPass® donde
escribiremos todas los datos de inicio de sesién de las cuentas.

En el Anexo 1, vemos como podemos crear una cuenta de Twitter completamente
anonima.

No utilizar datos reales

Seria conveniente no utilizar nuestros datos reales, como nuestro nombre completo.

No utilizar el Single Sign On

Este método de login, que nos permite conectarnos a muchas aplicaciones utilizando
nuestra cuenta de usuario de Facebook o Tiktok, nos ayuda a hacer login en esa
aplicaciéon y de manera rapida y sencilla

Pero también permite que la red social, tenga la informacion que manejamos en dicha
aplicacion, como nuestro estado de salud, finanzas...

No utilizar las aplicaciones moviles

Afortunadamente, hemos visto como la mayoria de los datos que se recaban provienen
de las aplicaciones méviles, como las redes y los dispositivos conectados, el nivel de
bateria, el tipo de dispositivo que utilizamos... Si en vez de utilizar estas aplicaciones
desde su aplicacién movil, lo utilizamos desde la versién web, nos libramos de enviar
toda esa informacion.

El Unico inconveniente es que en algunas las aplicaciones web y de escritorio no tienen
el mismo look&feel, es decir, tienen menos usabilidad o no tienen la misma funcionalidad

Utilizar extensiones contenedoras o bloqueadoras

Hay dos tipos de extensiones que podemos instalar para evitar el rastreo de las redes
sociales y evitar que obtenga mas informacion sobre nuestra navegacion: las
extensiones contenedoras y las extensiones blogueadoras del rastro.

Las extensiones contenedoras crean contenedores que permiten abrir webs y sesiones
independientes de otros contenedores, incluso de las pestafias que abrimos en la sesién
principal. Utilizando este tipo de extensiones, todas las paginas que visitamos desde un
contenedor no tienen relacién con las paginas que visitamos desde otros contenedores
de esta manera conseguiremos que no se pueda rastrear nuestro identificador y no

2 KeePassXC - https://keepassxc.org/

3 LassPass — https://www.lastpass.com/es
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pueda ser utilizado para obtener informacién sobre qué paginas vemos o que productos
miramos.

El navegador Firefox y los basados en este navegador, como Tor, permiten este tipo de
extensiones. La mas conocida es Firefox Multi-Account Containers*

Las extensiones blogueadoras del rastro analizan los scripts de las paginas web que
estan siguiendo la navegacioén del usuario y permite bloquear dichas scripts para que no
puedan enviar ninguna informacién sobre nuestra navegacion. La extension mas
conocida y usada es Privacy Badger®

Utilizar las redes sociales a través de un proxy, vpn o unared tor

En caso de que la persona no quiera que se sepa donde se esta realizando las
peticiones y ni que tengan su IP personal es necesario conectarse a través de un proxy,
una vpn o una red tor (esta Ultima da algun problema con algunas redes sociales). Estas
herramientas enmascaran nuestra IP y elimina metadatos de la conexion.

4.2. Mensajeria instantanea

En esta seccidén del documento analizaremos la aplicacion de Whatsapp, que es la
aplicacion de mensajeria instantanea mas utilizada. Whatsapp tiene alrededor de
2.000.000.000 de usuarios por todo el mundo.

4.2.1. Whatsapp

Whatsapp fue lanzado en el afio 2009 y desde entonces no ha dejado de crecer. Durante
ese tiempo se afiadi6 mucha funcionalidad, y mucha gente pasaba de enviar SMS o
llamar a utilizar Whatsapp para comunicarse con sus allegados. En el afio 2013,
Whatsapp se anuncio por parte de que iba a ser de pago para los teléfonos Android, lo
gue supuso un pequefio declive en los usuarios de la aplicacion.

En 2014, Facebook compro Whatsapp, por un valor de 19000 millones de dolares, y
desde entonces se ha hecho cargo de la compafiia, afiadiendo nuevas funcionalidades,
como la llamada y video llamada, la versién de Whatsapp Web, Whatsapp Bussiness...

En los Gltimos afos esta sufriendo un declive bastante importante debido a las multiples
caidas del servicio, asi como los escandalos con los usos de la informacién de los
usuarios (Caso Cambridge Analytica).

4 Firefox Multi-Account Containers — https://addons.mozilla.org/es/firefox/addon/multi-account-

containers/

5 Privacy Badge - https://privacybadger.org/
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En cuanto los datos que almacena Whatsapp de sus usuarios, los podemos categorizar
en tres categorias de acuerdo con su politica de privacidad [28]: informacion que el
usuario proporciona, la informacion que se recaba automaticamente y la informacion
gue enviar sobre el usuario terceras partes.

En la informacion que el usuario envia, podemos encontramos mucha informacion
como:

¢ Informacion de la cuenta: numero de teléfono, nombre y apellidos, foto de perfil, las
descripciones del usuario.

e Contenido del usuario: mensajes, llamadas, archivos multimedia, estados, su
ubicacion precisa

e Conexiones: las conexiones con otros usuarios de la aplicacion a través de los
nameros de teléfono almacenados en el movil

¢ Informacion sobre los grupos

e Informacion soporte técnico

En cuanto a la informaciéon que se recaba automaticamente tenemos la siguiente
informacion:

¢ La informacién de uso: Con quien interactdas, el tiempo que utilizas en cada
interaccion...

e Registro y resolucion de problemas

e Datos de los dispositivos y conexion: La informacion del movil por la cual te
conectas, su IMEI, la conexién Wifi o mévil que tienes...

e Preferencias de usuario

e Autenticacion

Whatsapp almacena también informacion del usuario proporcionado por un terceo

e Reportes de usuarios
e Empresas en Whatsapp
e Servicios de terceros.

4.2.2. ¢Qué hace Whatsapp con toda esta informacion?

Esta pregunta es facil de responder, ya que al ser Whatsapp propiedad de Facebook,
este utiliza esta informacion para vender los datos de la cuenta, mostrar contenidos y
publicidad personalizada al usuario

4.2.3. Técnicas de anonimato en Whatsapp

Aunque realmente, no podemos tener un anonimato real con Whatsapp, siempre
podemos limitar los datos que se envian, por ejemplo, limitando la informacién del
contenido del usuario o ocultando alguna informacién a los demas usuarios.
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Al usar la caracteristica del cifrado de extremo a extremo en Whatsapp, podemos
conseguir que la informacién de los mensajes y contenido multimedia sea cifrada y no
sea visible para el usuario.

Aunque como Whatsapp no quiere que la informacion sea cifrada tan facilmente, dicha
opcién esta muy oculta y es necesario que las dos personas interesadas en dicha
privacidad escaneen un cédigo generado por la aplicacion.

4.2.4. Alternativas a WhatsApp

Aungque existen muchas aplicaciones de mensajeria instantanea que almacenan
muchos menos datos que Whatsapp, como Telegram, Discord..., en este documento
nos hemos centrado en la aplicacibn de mensajeria instantdnea que menos datos
recaba, que ademas viene recomendada por el gran gurG del anonimato y
ciberseguridad, Eduard Snowden: Signal

Signal

Signal es una aplicaciébn de mensajeria instantanea y llamadas, de cédigo libre, que
pone un especial énfasis en la privacidad y en la seguridad. Por defecto, Signal cifra
todos los mensajes, asi como la base de datos de los mensajes de un usuario que se
almacenan en el propio dispositivo del usuario, por lo que es imposible acceder a dichos
mensajes por parte de un tercero.

El lanzamiento de Signal fue en el afio 2014 y desde entonces el nUmero de usuarios a
crecido, incluso llegando a ser recomendado por lo Comisién Europea [29, 28] y por
Edward Snowden y Elon Musk entre otros [30].

Signal, es muy similar a Whatsapp, es decir, permite el envié de mensajes, archivos,
llamadas, etc, pero sin guardar la informacion de los usuarios en los servidores. La unica
informacion que se guarda en su base de datos de un usuario es: el nimero de teléfono,
la fecha en la que se uni6 y la ultima fecha de visita.

4.3. Buscadores web

En esta seccién del documento analizaremos los buscadores mas utilizados a nivel
usuario y veremos cuanta informacion guardan sobre los usuarios, las busquedas y para
gué utilizan dichos datos.

Un buscador web nos facilita la navegacion por Internet, ya que permite enfocar la
busqueda de informacion al usuario, por medio de palabras clave, y asi encontrar esa
informacion en el gran océano de paginas web que existen en internet.

La mayoria de los buscadores web almacenan muchos datos sobre nosotros, para afinar
la basqueda y realizar busquedas personalizadas, o simplemente para mostrar
publicidad dirigida. Los buscadores almacenan los datos de nuestra IP, las palabras
claves de las busquedas, los enlaces que seleccionamos y en algunos casos como el
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de Google Chrome, también el historial de navegacién al completo, no solo los
resultados visitados de las busquedas.

Empezaremos analizando los tres buscadores mas usados en el mercado [31]: Bing
Search, Yahoo Search y Google, para acabar viendo dos alternativas de buscadores
web que no recogen ningun dato personal del usuario que las utiliza.

4.3.1. Bing Search

Bing es una suite de Microsoft, que incluye varias herramientas como Bing Search
(buscador), Bing Maps (aplicacion de mapas), Bing Translator (traductor)...

Bing Search es el motor de blsqueda web de Bing que fue desarrollado por Microsoft y
es el principal competidor de Google. Ha tenido muchos nombres en su larga historia
como MSN Search, Windows Live Search o Live Search. Este buscador fue lanzado por
primera vez en el afio 1998.

Microsoft Bing ? 15 @
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llustracion 18. — Buscador web Bing

Es muy parecido en la funcionalidad con Google, salvo que tiene una caracteristica que
recompensa a los usuarios por utilizar el buscador, como forma de incentivar su uso.

Bing funciona gracias a BingBot, un bot de crawling que realiza un crawling de todos los
sitios web, tal como otros bots como el de Google.

En su pagina de politica de privacidad [32] recogen todos los datos que recaba Bing de
los usuarios.

e Datos del usuario: nombre, correo electrénico, datos demograficos, datos de pagos,
datos de suscripcién

e Datos de interaccion: datos del dispositivo, historial de exploracion, datos de
conectividad, intereses y favoritos, blsquedas, datos de consumo, datos sociales

e Contactos e informacion: informacién de contactos, archivos enviados...

Aungue su uso se justifica como "una ayuda para afinar las basquedas del usuario”, en
realidad también se utiliza para mostrar publicidad dirigida al usuario.
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TODO TRABAJO SHOPPING IMAGENES VIDEOS MAPAS NOTICIAS

2.600.000 Resultados Q Resultados cerca de Madrid, Comunidad de Madrid - Cambiar Abrir vinculos en una pesta

Armarios IKEA® - Precios bajos todo el afio
https://www.ikea.com/armarios/ikea ~

Anuncio Con los Armarios de IKEA® tener en orden todas tus colecciones ahora es mas
sencillo. Click & Collect para compras superiores a 100€ es gratuito. Tu eliges cdmo comprar
en IKEA

de estilo tradicional o moderno, grandes, pequefios o a medida ...

Armarios para Dormitorio - Amplio Catalogo
https://www.venta-unica.com/armarios ~

Anuncio Elige los Mejores Disefios y Organiza toda tu Ropa con Estilo. A partir de 129€.
Compra cémodamente desde tu hogar de manera segura. Pago a plazos

Armario y vestidor para almacenamiento para un dormitorio de adultos

llustracion 19. — Busqueda en Bing promocionando puntos de venta
4.3.2. Yahoo Search

Yahoo Search, es un buscador web que fué lanzado en 1994 y era un buscador web
como puede ser Google o Bing, pero en el afio 2009 se unié a Bing, y empez6 a utilizar
su motor web Bing Search para devolver los resultados de su pagina web (solo usan su
theming propio para que aparezca la marca Yahoo)

yahoo/

llustracién 20. — Buscador web Yahoo

En su pagina de politica de privacidad [33] recogen todos los datos que recaba Yahoo
de los usuarios.

e Datos del usuario: nombre, correo electrénico, datos demograficos, datos de pagos,
datos de suscripcién

e Datos de interaccion: datos del dispositivo, informacién de la interaccién con sus
productos, metadatos del contenido que se comparte

e Datos de terceros: aplicaciones que utilizan la cuenta...

Cuando se realiza una busqueda sobre algun término y se revisan los resultados, se
puede ver como los primeros enlaces son anuncios.
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Q Todo b Imdgenes D> Videos € Noticias

2.690.000 resultados de bisqueda aproximadamente

Cualquier fecha

Anuncios relacionados con: armarios

www.ikea.com/Armarios/IKEA
Armarios - Armarios IKEA® - Precios bajos todo el afio

Con los Armarios de IKEA® tener en orden todas tus colecciones ahora es més sencillo. Click &
Collect para compras superiores a 100€ es gratuito. Ti eliges como comprar en IKEA
Descongestiona tu hogar - Més espacio en tu hogar - Calidad y Disefio

de estilo tradicional o moderno, grandes, pequefios 0 a medida

www.venta-unica.com/armarios

Armarios para Dormitorio - Amplio Catalogo - Venta Online
Elige los Mejores Disefios y Organiza toda tu Ropa con Estilo. A partir de 129€. Compra
comodamente desde tu hogar de manera segura. Pago a plazos

Pago 100% seguro - Satisfecho o reembolsado - Descubre nuestras ofertas

Amario y vestidor para almacenamiento para un dormitorio de adultos

www.conforama.es/Armarios

Armarios en Oferta - Armarios Conforama - Compralo ya y Rec...

Entra y descubre la oferta de Armarios que Conforama tiene para tu casa. Grandes Descuentos
Conforama, Aprovecha las Promociones en una Variedad de Productos.

Armarios con puertas batientes de gran sencillez o armarios de

www.amazon.es/Hogar/Muebles
Muebles De Armario en Amazon - Ofertas en las mejores marcas

Gran seleccion de marcas y modelos de muebles. Envio gratis con Amazon Prime

Anuncios relacionados con: armarios
productshopper.es/Buscar

Armarios Roperos - Las mejores
ofertas online - Armarios
Roperos

Encuentre y compare productos de las mejores
marcas en Product Shopper. El mejor sitio de.
Servicios: Comparar, Buscar, Buscar productos,
Filtrar, Ofertas, Ventas, Ordenar

totalgrowshop.com

Tu tienda online de cultivo -
lluminacion LEC, balastros -
totalgrowshop.com

Ofertas de hasta el 50% en fertilizantes, kits
iluminacién, armarios de cultivo, riego. Envio...

es.findinfoonline.com/Resultados/Findi
Armarios en - Busca Armarios
en - Armarios en

Encuentra Respuestas a todas tus Bisquedas
répidamente en Findi para Espafa. Busca...

Accesorios Freidoras

Entrar

yahoo!

llustracion 21. — Busqueda web en Yahoo con anuncios promocionados

4.3.3. Google Search

Google es una suite de aplicaciones que incluyen herramientas que se utilizan a diario,
como su buscador Google Search, Google Maps (aplicacion de mapas), Youtube
(plataforma de videos online) y todas las aplicaciones vinculadas al usuario de Google,
como Google Calendar (calendario), Google Keep (notas), Google Mail o Gmail (correo
electronico), Google Drive (almacenamiento en red) y muchas mas aplicaciones.

Google Search fue lanzado en el afio 1997 y como todos los buscadores ha sufrido
muchos cambios desde entonces. La mayoria de los cambios tienen que ver con la
indexacién de las paginas y como muestra los resultados.
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Google

Buscar con Google Voy a tener suerte

Ofrecido por Google en: English catala galego euskara

llustracion 22. — Buscador web Google

Google Search utiliza un web crawler bot, que busca en cada sitio de internet y le otorga
una posicién dependiendo la blisqueda que realiza.

En cuanto a los datos que guarda Google de sus usuarios, Google Search solo
almacena el historial de busqueda y navegacion del usuario, las direcciones IP y las
caches almacenadas, muy parecido a lo que Bing u otro buscador. Pero no es la Unica
informacion que tiene Google sobre los usuarios.

En su pagina de politica de privacidad [34] recoge todos los datos que recaba Google
de los usuarios.

e Informacion que el usuario proporciona: nombre y datos personales, fotos, los
mensajes compartidos, datos utilizados en sus aplicaciones (documentos en
Google Drive, correos enviados por Gmail...), la ubicacion GPS

e Informacion que recaban en el uso de las aplicaciones: datos del dispositivo,
direcciones IP, actividad del sistema operativo, url de preferencias, url visitadas

Con toda esta informacién trazan un perfil de nuestro usuario, con el que pueden lanzar
publicidad sobre qué comprar o donde ir y ganar dinero con esta informacién. También
es necesario aclarar que la plataforma Google no vende nuestros datos a empresas de
publicidad, sino que actla de intermediario, es decir, actia como una empresa de
publicidad.

Por un lado, llegan los clientes, que son las empresas que quieren promocionar sus
sitios o tiendas online, y por otro estan los usuarios, que son las personas a las que
Google va a dirigir los anuncios en base al perfil que tienen trazado sobre ellos.
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La suite Google nos ofrece toda la informacion sobre todos los datos que tiene sobre
nosotros. La herramienta se llama Google Takeout ©

¢ Google Takeout

Tu cuenta, tus datos.

Exporta una copia del contenido de tu cuenta de Google para
tener una copia de seguridad o utilizarlo en un servicio que no
sea de Google.

TUS EXPORTACIONES

Tu ultima exportacion

48 productos el 17 de octubre de 2021

[0 Mostrar exportaciones 3 mas Gestionar exportaciones

llustracion 23. — Herramienta de Google Takeout

Con esta herramienta, podemos seleccionar las herramientas de la suite de Google que
guardan informacién sobre el usuario. Curiosamente he probado con mi usuario para
ver cuanta informacion tiene Google sobre mi, y he obtenido 12 GB de datos que tiene
Google sobre mi.

4.3.4. ;Qué hacen los buscadores con los datos?

Los buscadores, al igual que las redes sociales, utilizan nuestros datos personales, las
paginas que accedemos y el tiempo que estamos en ellas para varios fines:

e Crear un perfil de comportamiento: utilizan estos datos, para saber nuestros
intereses, gustos, opiniones politicas...

e Agregarlos y venderlos: Es muy conocido que estas empresas venden los datos de
los usuarios, pero de manera anénima.

e Para personalizar los resultados de la busqueda y mostrar los anuncios
personalizados al usuario.

Aqui cabe destacar que al igual que las redes sociales, ningun buscador
proporciona a sus anunciantes informaciones informacién sobre los usuarios. Son

6 Google Takeout - https://takeout.google.com/settings/takeout
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los propios buscadores los que, a través del perfil de comportamiento creado,
muestran los anuncios mas acordes a los usuarios, actuando como una agencia de
publicidad.

Informacién ‘\>
personal — )
N Resultados de
L~ la busqueda
Paginas web .
",
visitada e —
A ) L )
interaccion . Anuncios de
—— > empresas
L iy
Terminos dela N relacionada
busqueda ’ 1~

llustracion 24. - Funcionamiento del algoritmo de RRSS

4.3.5. Alternativas a los buscadores tradicionales

A continuacion, veremos algunos buscadores alternativos a los tradicionales que se
caracterizan por no guardar ningin dato sobre nuestras basquedas.

DuckDuckGo

DuckDuckGo’ es un buscador web que no guarda ninguna informacién de las
busquedas que realiza el usuario, lo que hace que se mantenga la privacidad. Este
buscador fue lanzado a produccion en el afio 2008, para evitar el spam de las paginas
y evitar tanta publicidad.

DuckDuckGo

¢Cansado de que te rastreen? Podemos ayudarte.

Consigue proteccién continua y gratuita para tu privacidad en el navegador con una descarga:

© Bisqueda Privada @ Bloqueo De Rastreadores @ Encriptacién De Sitios

Afiadir DuckDuckGo a Firefox

% % % %4 Valoracién 4.6/5

llustracion 25. — Buscador web DuckDuckGo

7 DuckDuckGo - https://duckduckgo.com/
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A diferencia de los buscadores tradicionales, que por cada resultado pone un enlace
especial, que sirve para trackear de las paginas vistas por el usuario, DuckDuckGo te
muestra el enlace de la pagina web directamente, por lo que es "imposible", rastrear la
visita a la pagina.

He entrecomillado el "imposible", porque se puede trackear las visitas a las paginas,
aunque ponga el enlace directamente, como, por ejemplo, realizando un trigger
asociado al evento clic del raton. A diferencia de Google, DuckDuckGo esta en el punto
de mira de este tipo de técnicas para guardar la informacion.

De hecho, en el afio 2020, se descubrié un error con la aplicacién de DuckDuckGo para
Android [35], que mandaba las webs que habia visitado el usuario, para obtener el
"favicon", (el icono de cada una de las pestafias en un navegador). Normalmente, al
cargar un usuario una pagina web, primero busca todos los contenidos incluidos el
"favicon", en la caché local del equipo y si no la encuentra le pide al sitio web.

En el navegador de DuckDuckGo para Android lo buscaba en sus servidores, por lo que
necesitaba la url de la pagina que estaba visitando.

DuckDuckGo funciona como un motor de busquedas hibrido. Por una parte, realiza las
bdsquedas con los resultados de su motor de busqueda "DuckDuckBot" y por la otra
realiza busquedas utilizando motores de terceros, como Bing, Yahoo o Wikipedia

A diferencia de otros buscadores, como Google, Bing y Yahoo que guardan una ingente
cantidad de datos de un usuario, DuckDuckGo sélo guarda informacion relativa a las
palabras claves, para ayudar a afinar en las basquedas.

¢ Pero cdmo gana dinero DuckDuckGo? Al final, es una empresa y no un proyecto de
software libre que solo vive de las donaciones. Pues bien, una parte de los ingresos de
DuckDuckGo vienen de las donaciones y la otra parte de la publicidad. Pero a diferencia
de los buscadores convencionales que almacenan todos los datos para mostrar
publicidad dirigida al usuario, DuckDuckGo utiliza las palabras claves de la basqueda
para mostrar anuncios relacionados a la basqueda y no al usuario.

Es decir, si un usuario realiza una busqueda buscando un armario, el buscador
devolvera resultados con armarios en la pagina de resultados, pero si el usuario busca
otro término, el buscador mostrara publicidad sobre ese ultimo término y no de los
términos anteriormente buscados

Startpage

Es un buscador web que funciona de forma muy parecida a DuckDuckGo. También es
un buscador que no guarda ningun tipo de informacion sobre el usuario que realiza.
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Startpage®, es un buscador web lanzado en el afio 1998, como un buscador web que
protege la privacidad del usuario. Startpage utiliza el motor de Google para obtener los
resultados, pero para obtener los resultados de las consultar primero pasa por un proxy,
llamado Ixquick Proxy.

Startpage

El motor de busqueda mas privado del mundo.

llustracion 26. — Buscador web Startpage

Este proxy lo que hace es eliminar toda la informacién y metadatos identificativos y envia
la consulta a Google para obtener sus resultados, por lo tanto, Google solo recibe los
datos de la busqueda sin que pueda rastrear ninguno de los demas datos.

Al igual que DuckDuckGo, es una empresa que gana dinero de la publicidad, pero no
guarda las peticiones ni el perfil del usuario, por lo que no puede trazar un perfil del
usuario y mostrarle publicidad dirigida, por lo tanto, al igual que DuckDuckGo muestra
la publicidad por medio de las palabras claves seleccionadas.

También incluye un par de caracteristicas, a mi juicio bastante utiles. Una de ellas es la
navegacion en modo incognito.

https://www.leroymerlin.es/muebles-armarios-ordenacion/armarios

Armarios - Leroy Merlin

Distintos armarios para adaptarse a todas tus necesidades: roperos, modulares, de resina,
despenseros o taquillas.

llustracion 27. — Enlace de navegacion en incognito

Cuando seleccionas un resultado y quieres visitarlo en modo incégnito, lo abre en una
pestafia nueva. Algunos navegadores web como Google Chrome o Firefox que disponen
de esta accién, abren una nueva ventana que no guarda ninguna cookie ni los datos de
la pagina. Aun con esta opcién activada se puede rastrear la IP. A diferencia de estos

8 Startpage - https://www.startpage.com
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navegadores, Startpage abre una pestafia y carga la pagina elegida a través del proxy
gue evita que pueda ser rastreado.

{Hueva serviciol Recoge gratis tu pedido en tienda en & horas. Compra online o por teléfono: 310 4899 99

e,

PRODUCTOS ~ FOLLETOS Y OFERTAS  SERVICIOS  IDEAS Y CONSEJOS  CLUB Seleccionatutienda  Ayuda  Comunidad

Armarios

Distintos armarios para adaptarse a todas tus necesidades: roperos, modulares, de resina, despenseros o taquillas.

E . E i | Ii - anis N

‘Tados los armarios Armariosropercs  Armariosmedulares  Armariossinpuertas  Armariosesquinerss  Armariosamedida  Armariosderesina  Armarios metlices
SPACEQ HOME para vestider

Armario ropero puertas abatibles

Vista andnima por Startpage.com ° Informacion  [# Visita el sitio web original X

llustracion 28. — Sitio web desde una vista anénima en StartPage

También incluye un gestor de correos privado, el servicio de StartMail, que garantiza ser
privado y obtener informacién sobre los correos entrantes y salientes. El Unico
inconveniente, es que este servicio de mailing es de pago. Existen otras opciones de
correo que ofrecen privacidad al igual que StartMail y son gratuitas, por ejemplo,
ProtonMail

4.4. Navegadores web

Una vez analizadas las redes sociales y los buscadores web, y todos los datos que
recogen cada uno de ellos, veremos los navegadores web, y la informacién que guardan
cada uno de ellos sobre el usuario.

Aunque existen una infinidad de navegadores, en este documento comentaremos los
mas utilizados: Mozilla Firefox, Edge, Safari y Google Chrome [36]. También
estudiaremos extensiones de navegadores que nos ayudardn a mantenernos anénimos.

La mayoria de los navegadores suelen almacenar localmente los siguientes datos, para
ayudar a mejorar la usabilidad:

e Cookies. Las cookies son archivos de informacién que se intercambian entre
paginas web y navegador. Permiten identificar a un usuario y ayudarle en el manejo
del sitio web guardando sus configuraciones o preferencias, aunque también se
usan para obtener datos mas especificos del usuario como por ejemplo los patrones
de comportamiento: horas de uso, lugares con los que interactta, tiempo entre
paginas...

e Historial de navegaciéon. Los navegadores por defecto guardan toda todas las
paginas que el usuario ha visitado desde el momento de la instalacion hasta el punto
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actual. Algunos navegadores permiten la configurar el tiempo que se tiene que
guardar este historial.

e Historial de descargas. Los navegadores guardan un listado de todas las
descargas de archivos que se han realizado en sitios web, ordenados por fecha y
con la informacion del sitio web desde donde se han descargado.

e Datos de formularios. Los navegadores guardan la informacion que se rellena en
algunos formularios para mejorar la usabilidad de las paginas web. Es frecuente
gue se guarde la informacién sobre las paginas de inicio de sesion (con su usuario
y contrasefia) o incluso algun método de pago.

e Imagenes y datos de caché. Pararealizar una carga mas rapida de los sitios webs
frecuentemente usados, los navegadores guardan los archivos, como iméagenes
hojas de estilo, scripts..., en la caché y asi cargar mas rapidamente el sitio web.

4.4.1. Mozilla Firefox

Mozilla Firefox es un navegador de cddigo libre, multiplataforma, que su desarrollo esta
coordinado por la Corporacién Mozilla y la Fundacion Mozilla. Su lanzamiento inicial fue
en el afio 2004, desde entonces ha sufrido muchos cambios y mejoras, adaptando su
funcionamiento a las nuevas tecnologias.

)
“ ]
4
WAKiPEDIA Mozilla Firefox
Mo awde comtnree

Morka Frets gomreris Pawtox e -

Mozitla Firefox

e

llustracion 29. — Navegador web Mozilla Firefox
Es el tercer navegador més utilizado de Espafia y del mundo.

Los datos que recoge este navegador para su uso son solo datos técnicos, como los
fallos en las paginas, el rendimiento del navegador, errores de conexion... Estos datos
técnicos se recogen para corregir y mejorar el navegador.

En las ultimas versiones, Mozilla Firefox ha lanzado el servicio de Firefox Sync, que
sincroniza todos tus dispositivos para que toda la informacién del historial, marcadores,
extensiones, etc, sean accesibles desde ellos. Esta informacién es guardada en los
servidores de Mozilla, por lo que no parece una opcién muy inteligente si nuestra idea
es mantener el anonimato en el navegador.
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Configuracién y extensiones de Mozilla Firefox para mantener nuestra privacidad

A continuacién, veremos algunas configuraciones que ayudan a mantener nuestra
privacidad en el navegador. Primero estudiaremos algunas configuraciones del
navegador y después hablaremos de algunas extensiones que nos ayudaran a evitar
ser rastreados

Para configurar las opciones de privacidad en Firefox deberemos ir a Ajustes —
Privacidad o bien poniendo la direccion about:preferences#privacy en la barra de
direccion en el navegador. En esa pagina realizaremos las siguientes configuraciones

e Aumentaremos la proteccidn contra el rastreo, estableciendo el valor como
“Estricto”. Esto evitara que las paginas web puedan seguir nuestro rastro de
navegacion, que se almacenen cookies de terceros, incluso evitar algin
criptominero.

e En la seccion de Cookies y datos del sitio, habilitaremos la opcion de Eliminar
cookies y datos del sitio al cerrar Firefox. Esto permitira al navegador limpiarse de
archivos temporales, como las imagenes de los sitios o el cédigo HTML de la
pagina, ademas de eliminar todas las cookies de los sitios web, como las cookies
de autenticacion.

e En la seccion de Usuarios y Contrasefias, deshabilitamos la opcién de Preguntar
para guardar contrasefia e inicios de sesion de sitios web. Esta opcidn evitara que
las contrasefias de los sitios web puedan ser guardadas y ademas no mostrara un
mensaje preguntando si quieres guardarlo.

e En la seccion de Historial, seleccionaremos la opcion de No recordar el historial.
Esto hara que el navegador no guarde nada del historial de navegacion por lo que
ningun usuario podra acceder a los sitios visitados.

e En la seccién de Recopilacion y uso de datos, deshabilitamos todas las opciones,
para gue no se envie ninguna informacién a Mozilla, incluso cuando el navegador
falle.

e Otra de las configuraciones que deberiamos mirar son los permisos que hemos
dado a las paginas web, ya sea el uso de la camara y micréfono o la propia
ubicacién del dispositivo

En cuanto a las extensiones, existen varias que nos ayudardn a mantener nuestra
privacidad y nuestro anonimato en Internet. Las extensiones mas importantes en este
sentido son las extensiones anti-rastreo, como Privacy Badger®. Este tipo de
extensiones permite bloquear los scripts de las paginas que siguen nuestra navegacion.
Por defecto, ya traen un listado de las paginas mas conocidas que realizan este rastreo.

% Privacy Badger — https://privacybadger.org
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go.ezoic.net

facebook.com

s-static.ak.facebook.com

api.facebook.com

®

connect.facebook.com

llustracion 30. - Listado de las paginas bloqueadas por Privacy Badger

Como vemos en la ilustracién 33, Facebook es una de las aplicaciones web que sus
rastreadores estan bloqueados por Privacy Badger.

También existen otros tipos de extensiones, como blogueadores de scripts, NoScript 1°0
firewall que nos protegen de script, iframes y anuncios no deseados como uMatrix*?

4.4.2. Microsoft Edge

Microsoft Edge es un navegador web desarrollado por Microsoft y basado en el
navegador web Chromium. La primera version productiva fue lanzada en el afio 2015.
Aungue inicialmente solo estaba disponible en Windows, actualmente es un navegador
multiplataforma, siendo disponible también en Android e iOS, Linux y macOS

10 NoScript — https://addons.mozilla.org/es/firefox/addon/noscript/

11 yMatrix — https://addons.mozilla.org/es/firefox/addon/umatrix/
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llustracion 31. — Navegador web Microsoft Edge

Al igual que Firefox con Firefox Sync, Microsoft Edge implementa un servicio que guarda
todo el historial, los marcadores, las contrasefias... No es muy conveniente conectarse
para utilizar dicho servicio si nuestro objetivo es mantenernos en el anonimato.

También, al igual que Firefox, Edge solo guarda informacion técnica, como errores del
navegador, rendimiento del navegador... Esta informacién es almacenada por Microsoft
para realizar mejoras en el navegador, corregir errores, etc.

Configuracién y extensiones de Microsoft Edge para mantener nuestra privacidad

A continuaciéon, veremos algunas configuraciones que ayudan a mantener nuestra
privacidad en este navegador. Primero estudiaremos algunas configuraciones del
navegador y después hablaremos de algunas extensiones que nos ayudaran a evitar
ser rastreados

Para configurar las opciones de privacidad en Microsoft Edge deberemos ir a
Configuracion — Privacidad, busqueda y servicios o bien poniendo la direcciéon
edge://settings/privacy en la barra de direccion en el navegador. En esa pagina
realizaremos las siguientes configuraciones:

e Aumentaremos la prevencién de seguimiento, estableciendo el valor como
“Estricto”. Esto funciona como en el navegador Firefox, evitando que las paginas
puedan seguir nuestra navegacion.

e En la seccion de Borrar datos de exploracién, pulsaremos el botén de Elegir que se
debe borrar cada vez que se cierra el explorador.

Este boton nos abrira una ventana que no permitira seleccionar los elementos de la
navegacion que seran borrados al cerrar el explorador, como el historial, las
cookies, las sesiones de usuario, las contrasefas...

e En la seccién de Privacidad, habilitaremaos la opcion de Enviar solicitudes de “No
realizar seguimiento”, esto hace que Edge envie solicitudes de no seguimiento para
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que las paginas no ejecuten los rastreadores. También deshabilitamos la opcion de
Permitir que los sitios comprueben si tiene métodos de pago guardados.

En cuanto, a las extensiones que podemos utilizar en Microsoft Edge, tenemos las
extensiones de bloqueadora de script de rastreo Privacy Badger y la bloqueadora de
scripts NoScript, disponibles en este navegador.

4.4.3. Safari

Safari es un navegador web cerrado, desarrollado por Apple, y que solo funciona con
sistemas de Apple, como macOS e iOS. Su lanzamiento fué en el afio 2004, y aunque
durante un tiempo estuvo disponible en plataformas Windows, finalmente cerraron su
uso a los sistemas Apple.
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llustracion 32. — Navegador web Safari

Aungque mantiene los datos de navegacion en local, como los demas navegadores.
También tiene un sistema de sincronizacién de dispositivo, pero este utiliza una
aplicacion externa al navegador, iCloud, pero como es configurable para que no se
sincronice, simplemente deshabilitando Safari en la configuracion de iCloud.
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llustracion 33. — Configuracién de iCloud

Configuracién y extensiones de Safari para mantener nuestra privacidad

Ahora veremos algunas configuraciones y extensiones de Safari, que mantienen nuestra
privacidad. Para acceder a las configuraciones de Safari, tenemos que ir a Safari -

Preferencias, que nos abrir4 el siguiente modal donde podremos configurar muchos
aspectos del navegador

e En la seccién de Seguridad, habilitaremos la opcion de Avisar cuando se visite un
sitio fraudulento. Esto nos envia una alerta cuando estemos visitando un sitio que
nos puedan hacer phising o incluso que tenga contenido peligroso.

e En la seccién de Privacidad, habilitaremos la opcion de Impedir el seguimiento de
los sitios, y también deshabilitamos la opcién de Permitir que los sitios comprueben
si Apple Pay y Apple Card estan disponibles.

e En la seccién de General, Safari nos permite configurar la forma de abrirse por
defecto. Si seleccionamos Una nueva ventana privada, esto hara que el explorador
borre el historial, las cookies y las sesiones al cerrar el explorador.

Las extensiones que se pueden encontrar en Safari para aumentar nuestra privacidad
son, al igual que en los demas navegadores, bloqueadores de script de seguimiento,
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como Ghostery 2 y Wipr!3. Ghostery esta disponible también para Firefox. Aunque es
un servicio de pago, tiene una version gratuita con menos funcionalidad.

4.4.4. Google Chrome

Google Chrome es un navegador web de codigo cerrado desarrollado por Google,
aunqgue se basa en el proyecto de navegador libre de Chromium, el cual Google fue su
principal impulsor. Google Chrome es multiplataforma y esta disponible para todos los
sistemas operativos y todo tipo de plataformas. Su lanzamiento a produccién fue en el
afio 2008.
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llustracion 34. — Navegador web Google Chrome

Como los demas navegadores, Google Chrome almacena toda la informacion en local,
salvo que se inicie sesidbn en el navegador, que Google Chrome envia toda la
informacion de la navegacion a sus servidores.

En la seccién de los buscadores, estudiamos los datos que Google tiene sobre nosotros,
vimos la herramienta de Google Takeout que saca toda la informacién que tiene Google
sobre nosotros. En esta herramienta vemos como podemos sacar la informacién que
tiene Google de nosotros que proviene de Google Chrome.

12 Ghostery — https://www.ghostery.com/

13 Wipr — https://apps.apple.com/us/app/wipr/id1320666476?2mt=12
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llustracion 35. — Google Chrome en Google Takeout

Para evitar que se sincronice con los servidores de Google, lo mejor es no conectar la
aplicacion de Chrome con el usuario de Google.

Configuracion y extensiones de Google Chrome para mantener nuestra privacidad

Para acceder a las opciones de Google Chrome, deberemaos acceder a Configuracion o
bien escribir la direccién chrome://settings/ en la barra de direcciones. Google Chrome
tiene varias secciones donde configurar todos los aspectos referentes a la privacidad
del usuario

En primer lugar, iremos a la seccién Google y tu e iremos a la seccion sincronizacion
y servicios de Google ahi nos abrirAd una ventana dénde nos aparecera unas
opciones de sincronizacion con los servicios de Google. Debemos desactivar la
opcion de Permitir el inicio de sesion en Chrome, ya que, si utilizamos algun servicio
de Google como Gmail o Youtube, con esta opcion habilitada Google Chrome se
conectara automaticamente.

En la seccién Autocompletar nos permitira configurar las opciones que queremos
auto completar. Primero iremos ir a la seccion Contrasefias y desactivaremos la
opcion Preguntar si quieres guardar contrasefias y la opcion Iniciar sesién
automaticamente. Al deshabilitar estas opciones, se evitara que al insertar la
contrasefia en cualquier sitio web se guarde la contrasefia en los servidores de
Google y puede hacer un login automatico.

Al igual que con las contrasefias, podemos configurar los Métodos de pago y las
Direcciones para que no se guarden en Google Chrome.

En la seccion Privacidad y Seguridad, podremos configurar los datos de
navegacion, como el historial las cookies las sesiones... En primer lugar, iremos a
la seccion Cookies y otros satos de sitios y en la configuracion general habilitaremos
la opcion de Bloquear cookies de terceros.

También habilitaremos la opcién de Borrar cookies y datos de sitios al cerrar las
ventanas y la opciéon de Enviar una solicitud de no sentimiento con tu trafico de
navegacion.

En cuanto a las extensiones en Google Chrome, predominan los bloqueadores de script
de rastro, como Privacy Badger. También existen otros tipos de extensiones que nos
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permiten conocer las extensiones y las aplicaciones web que utilizamos y a qué datos
pueden acceder, en esta categoria tenemos Privacy Cleaner.*

D)

®

llustracion 36. - Privacy Cleaner
4.4.5. Alternativas a los navegadores tradicionales

Tor Browser

Tor browser es un navegador web, basado en Firefox, por lo que también es de cddigo
abierto. Utiliza la red Tor para proteger el anonimato de los usuarios, aunque también
ofrece vias de acceso a mercados censurados (mercados negros). Aunque la primera
version salié a produccion en el afio 2002 coma no fue hasta el afio 2006 que aparecio
el primer navegador Tor.

14 Privacy Cleaner - https://chrome.google.com/webstore/detail/privacy-

cleaner/liikhhbkpmpomjmdofandjmdgapiahi
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llustracion 37. — Navegador web Tor Browser

Este navegador implementa la red Tor, que explicaremos su funcionamiento en la
seccion del estudio de herramientas de red, para conectarse a los sitios web. Esta red
nos permite alcanzar un alto grado de confidencialidad y anonimato.

Tor browser, a diferencia de los navegadores tradicionales, no almacena ningun dato,
ni historial de navegacion, ni cookies, ni datos de formularios... Lo Unico que permite es
guardar marcadores (sitios favoritos).

Hay que comentar que desde el Tor Browser se puede acceder a la Darknet, que esta
se define como una zona de Internet, imposible de indexar por los buscadores
tradicionales, aungue el buscador web DuckDuckGo es capaz de indexarlo.

La Darknet ocupa el 0,1% del contenido de Internet, y aunque no todo su contenido es
bueno mercado negro, armas, municién...), lo cierto es que existen muchos sitios de
contenido constructivo, y permite dar cobijo y voz a activistas perseguidos, asi como
para poder saltarse las censuras locales.
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llustracion 38. - Paginas de Internet como un Iceberg

Es importante diferenciar entre la Darkweb y la Deepweb. La Deepweb forma el 90% de
la informacion de Internet, y esta informacién no es accesible por parte de las personas
ni por parte de los buscadores. Aqui se pueden encontrar datos privados de
organizaciones, datos de salud como el historial médico, datos de gobiernos... [37]
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5.Herramientas de red seguras

En esta seccion del documento estudiaremos tres herramientas de red que nos ayudan
en cierto grado a mejorar nuestra confidencialidad y anonimato en la red. Estas
herramientas nos ayudan a ocultar nuestra IP, cifrar nuestras comunicaciones y en
algunos casos librarnos de ciertos tipos de ataques hacking.

Estas herramientas son las VPN, los proxies y lared Tor. Aunque las dos primeras tienen
opciones gratuitas, como no es nada recomendable utilizar estas opciones, ya que
carecen de seguridad. La tercera es totalmente gratuita y muy sencilla de utilizar.

Comencemos estudiando las VPN.

5.1. VPN

Una VPN o red privada virtual como es un elemento de red que permite la extensién
segura de una red de area local (LAN), en redes publicas o no controladas, como las
que se pueden encontrar en un aeropuerto en un centro comercial...

~

[ [«
Ordenador Servidor Ordenador
A VPN B

llustracién 39. — Funcionamiento de VPN

Gracias a esta herramienta de red podemos evitar ataques de Man in the middle. Este
ataque es un tipo de ataque hacking, en la que el atacante obtiene informacion de un
objetivo, interceptando la comunicacion entre 2 interlocutores (dispositivos). El atacante
sniffea la red publica 0 no controlada buscando paguetes de informacién, como pueden
ser el inicio de sesién a una pagina web o0 mensajes a través de un programa de
mensajeria instantanea.

Ordenadaor AP
A

llustracion 40. — Ataque Man in the middle

Las redes VPN permite conectar al usuario a una red empresarial desde una red publica
0 una red doméstica. Esta caracteristica ha sido muy util durante el confinamiento del
COVID-19. En ciertos tipos de trabajos, se podia seguir trabajando desde casa, sin
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limitar el acceso a recursos en red a los trabajadores, como servidores, aplicaciones,
carpetas compartidas...

Existen 3 tipos de VPN

e VPN de acceso remoto: Es el tipo mas usado, permite a los usuarios conectarse a
redes desde sitios remotos. Por ejemplo, conexion a redes de empresas desde los
domicilios de los empleados.

e VPN punto a punto: Se utiliza para conectar diferentes redes a una red central. Por
ejemplo, la conexién de diferentes sedes de una empresa con la central.

e VPN over WAN: Se utiliza para aislar algunas zonas de una red, dentro de una
misma red de area local (LAN) o de una rede de area amplia (WAN)

Las ventajas de una VPN son:

e Mayor integridad y confidencialidad de los datos

Sencillez en el uso

Conexiones mas seguras entre lugares lejanos

Proteccién de cierta informacién como puede ser la direccién IP
Acceso a contenido no disponible por region

Los inconvenientes de las VPN son:

e El precio: Aunque existen VPN gratuitas, no funcionan tan bien como las VPN de
pago, ya que hay muchos usuarios utilizandolo dia a dia.

e Lavelocidad: El tener una conexion mas segura como afecta a la velocidad de envio
y recepcion de mensajes.

e No proporcionan anonimato.

El funcionamiento de una VPN es muy sencillo, depende del tipo de cifrado que esté
configurado en el servidor VPN, puede ser hashing, cifrado simétrico o cifrado
asimeétrico.

Al activar el usuario la VPN se crea un tunel entre el equipo del usuario y el servidor
VPN. Todas las comunicaciones entre el usuario y el servidor VPN seran cifradas, para
que nadie las pueda leer. Al recibir el servidor VPN cada mensaje, este lo descifra y los
redirige hacia su destino, ocultando la IP publica del usuario.

Existen varios tipos de servicios VPN: gratuitos, de pago, propios... Para garantizar el
buen funcionamiento de la VPN, se recomienda:

e Tener un servidor de VPN propio: existen cantidad de tutoriales donde ensefian a
montarlos e incluso se puede montar en un microordenador como es la Raspberry
Pi. No tendremaos anonimato en la red, pero nos daran seguridad en redes publicas.
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e Contratar un servicio de VPN de pago: estos servicios son relativamente baratos,
se pueden encontrar desde 10€ al mes. Algunos de estos servicios pueden ser
NordVPN? o ProtonVPN?®,

5.2. Proxy

Un servidor proxy es un servidor que realiza de intermediario entre 2 dispositivos, Por
ejemplo, entre un ordenador y un servidor web. Este captura las peticiones y las reenvia
a su destino, en algunos casos modificando el contenido, en otros filtrando y en otros

almacenando archivos.
IP:10.1.1.1 {“‘ IP:16.10.5.1
[

(] [
Ordenador Servidor Ordenador
A Proxy B

llustracion 41. — Funcionamiento de un proxy

Existen varios tipos de proxys:

e Proxy normal: el usuario tiene que configurar la direccién para que las peticiones
atraviesen el proxy.

e Proxy transparente: se configura la direccion del proxy directamente en el
cortafuegos. Se realiza en redes de area local o redes empresariales. Realizandolo
de este modo la configuracion para el usuario es invisible.

e Proxy Abierto: es el que acepta todo tipo de peticiones desde cualquier cliente. No
es necesario que el equipo esté conectado a la red

e Proxy NAT: se utiliza para hacer enmascaramientos de las direcciones IP es tanto
de origen como de destino

e Proxy Inverso sirven para esconder la asistencia de un servidor. Cuando recibe un
paguete, éste lo reenvia al servidor web configurado.

Un servidor proxy puede realizar varias funciones Segun la configuracion que tenga:

e Modificacién de las peticiones: por cada peticion que recibe el servidor proxy
modifica datos como pueden ser la IP de origen como la direccion de destino, las
cabeceras, las cookies... el servidor proxy Ixquick implementa la modificacién de las
peticiones que realiza el usuario, para eliminar toda la informacion y metadatos del
usuario.

e Control de acceso y Filtrado de contenido: por cada peticion que recibe el proxy
esta comprueba que el sitio puede hacer visitado, y si el usuario que esta realizando

15 Nordvpn — https://nordvpn.com/es/

16 Protonvpn — https://protonvpn.com/
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la peticion puede acceder a ese sitio. En una empresa utilizan es esta configuracion
para evitar que los usuarios puedan entrar a sitios no permitidos (sitios de contenido
erético) o sitios donde no tengan autorizacion (paginas de administracion de
recursos humanos).

e Caché web: el servidor proxy almacena los ficheros necesarios de la web, como
puede ser el HTML, el CSS o los scripts de una pagina. Si los usuarios se meten a
una misma web, el primero que realice la peticién forzar4 una descarga de los
ficheros en el servidor proxy, mientras que el segundo se descargara esos ficheros
del servidor proxy.

El funcionamiento de un servidor proxy es muy sencillo: Un usuario se conecta a una
web (utilizando un navegador web) a través de un proxy.este navegador web envia toda
la todas las peticiones al proxy, que realiza las acciones que estén configuradas, ya sea
modificar la peticién, filtrarla o enviar los ficheros al usuario, y reenvia la peticion al
destino.

Una vez que le devuelve la informacién al proxy, el proxy se encarga de reenviarlo
realizando las acciones gque tengas configuradas y devolviendo el resultado al usuario
en el navegador.

Las ventajas de la utilizacién de un servidor proxy son:

e Anonimato: gracias a la modificacion de las peticiones y al reenviar las peticiones a
través de un servidor nuestra IP y datos personales se ocultan.

e Velocidad: si estamos utilizando un servidor proxy configurado como caché web
notaremos una mejora en la velocidad al obtener los recursos de la pagina web.

e Filtrado: en caso de que no queramos acceder o que accedan a ciertas paginas
web.

Los inconvenientes de la utilizacién de un proxy son:

e Lentitud: aunque un servidor proxy configurado como caché web puede aumentar
la velocidad de carga de las paginas, al final al realizar cualquier consulta tiene que
pasar por un intermediario por lo que ralentiza la operacién. También hay que tener
en cuenta de los usuarios que tengan el proxy.

¢ Falta de privacidad: aunque el proxy por defecto nos cambie la direccion IP para
que el destino no lo reciba, el servidor proxy puede guardar la informacién de todas
las peticiones. Si trabajamos con un servidor proxy gratuito podemos llegar a tener
este problema [38]

Existen varios tipos de servidores de proxy: gratuitos, propios, de pago... aunque pueda
servirnos un servidor de proxy gratuito para ocultar nuestra identidad, puede ser que
esta accién vaya en nuestra contra y obtengan nuestra identidad personas con
intenciones malignas.
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5.3. Redes TOR

La red Tor es un proyecto de Open Source de una red distribuida, de baja latencia y
superpuesto sobre internet. Esta red sirve para garantizar el anonimato de las
comunicaciones entre ordenadores, asi como garantizar la confidencialidad en estas.

Todo esto se consigue gracias a que la informacion viaja por un namero aleatorio de
nodos. En la actualidad existen mas de 5000 nodos disponibles. Cada nodo actia como
un pequefio servidor VPN.

Cuando se envia un mensaje, este va cifrado un nimero de veces igual al nimero de
notas del circuito. Cada nodo del circuito descifra el mensaje y reenvia la informacion al
siguiente nodo.

A diferencia de las redes tradicionales que utilizan un enrutamiento centralizado, Tor
Browser utiliza un enrutamiento distribuido. En un enrutamiento centralizado, cuando se
envia un mensaje desde un punto A hacia un punto B, se envia de forma directa pasando
por enrutadores propios o por los enrutadores del ISP. Todo esto sin cifrar el mensaje,
por lo que cualquiera puede escucharlo.

\\Y

o
o
e

Ordenadar 3 B Ordenador
A B

llustracién 42. — Funcionamiento de un enrutamiento centralizado

En cambio, en un enrutamiento distribuido, como es el caso de la red Tor, cuando se
realiza un mensaje desde un ordenador A hacia un ordenador B, se calculan un nimero
de rutas aleatorias, y se obtiene un listado de nodos por los que los mensajes deben
pasar. Al tener un listado con todos los nodos en los que debe pasar, se consiguen las
claves publicas de todos los nodos para cifrar posteriormente el mensaje.

Utilizando un cifrado asimétrico, el ordenador va a cifrar el mensaje como una cebolla,
por capas. El ordenador A cifrara el mensaje, con las claves previamente obtenidas, en
orden inverso a los nodos que debe pasar, empieza por el Ultimo y termina por el primer
nodo que recibira el mensaje. Al enviar el mensaje el primer nodo descifrara su
contenido con su clave privada y reenviar el mensaje al siguiente nodo.
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llustracién 43. — Funcionamiento de una red descentralizada

Este método proporciona mas seguridad y privacidad, ya que sélo el primer y ultimo
nodo sabe de donde viene o0 a donde va el mensaje.

Las ventajas del uso la red Tor son:

¢ Una navegacion mas segura: al ir toda la comunicacioén cifrada y atravesar muchos
nodos para enviar un mensaje, esto nos da un grado muy alto de confidencialidad
y anonimato.

e Es libre y gratuita como ya que al ser un proyecto Open Source todo el mundo
puede contribuir y utilizar esta red.

Aunqgue parece muy seguro y nos permite llevar nuestro grado de anonimato a otro nivel,
también tiene su parte negativa:

e Lentitud en la red, al tener que atravesar muchos nodos es probable que nuestra
navegacion se vea afectada y los mensajes tardan mas en alcanzar su destino.

e Los nodos, aunque la red garantiza un alto grado de anonimato, lo cierto es que se
puede escuchar la informacion de la navegacién de otros usuarios en los nodos
finales. En estos nodos la informacién no va cifrada, por lo tanto, se puede capturar
la informacion de dichos mensajes, como la IP, el mensaje, el destino...
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6.Sistemas operativos seguros

Una vez vistas algunas herramientas de navegacion por Internety algunas herramientas
de red que ayudan a garantizar nuestro anonimato en la red, procederemos a estudiar
algunos sistemas operativos que ayudan a garantizar nuestro anonimato, mediante el
uso de ciertas herramientas.

6.1. Tails

Tails (The Amnesic Incognito Live System) es un sistema operativo basado en la
distribucion Linux Gentoo. Este sistema operativo permite preservar la privacidad y el
anonimato del usuario, gracias a su disefio y aplicaciones. Este sistema operativo, fué
un proyecto de varias proyectos colaborativos y fundaciones como Tor Project, Debian
Project, Fundacién Mozilla... Su lanzamiento a produccion fue en el afio 20009.

Este sistema operativo no permite su instalacién en un equipo fisico. Para poder
utilizarlo hay que preparar un Live CD o USB. Con esto se consigue que el sistema
operativo sea amnésico, es decir, que no guarde ningun tipo de informacién como
ficheros o datos de caché, de navegacion, etc.

llustracion 44. — Sistema operativo Tails

Todas las conexiones que se realizan como visitas a paginas web o conexiones con
servidores, se realizan por medio de la red Tor. Esta opcion no es configurable.

Este sistema operativo ademas incluye muchas herramientas para poder trabajar de
manera anonima. estas herramientas se pueden clasificar en herramientas de red y
herramientas de cifrado.

Herramientas de red Herramientas de cifrado

LUKS (instalacion y uso de

Tor Browser dispositivos cifrados)
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Como curiosidad de este sistema operativo, es que fué la herramienta de uso de Edward
Snowden y todos sus colaboradores, cuando se destapo todo el proyecto PRISM.

6.2. Whonix

Whonix es un sistema operativo basado en Debian/Gnu enfocado a la seguridad,

intimidad y anonimato. Su lanzamiento fué en febrero de 2012.

A diferencia de Debian y otras versiones de Linux, este sistema operativo no se puede
instalar en un equipo fisico. Esto es porque se basa en dos maquinas virtuales, por lo
gue necesita estar instalado en un equipo anfitrion. Las dos maquinas virtuales

instaladas son una pasarela y la estacion de trabajo.

CLELrnt
(IR RN Ll

llustracion 45. — Sistema operativo Whonix

En la pasarela es donde se recibe todas las comunicaciones que van hacia el exterior.
Esta se encarga de enviarlas a través de la red Tor. Esta maquina virtual esta formada
por dos interfaces de red, una configurada con una NAT conectado a la maquina virtual,
por donde se envian las peticiones de la red Tor, y una LAN virtual que es la que esta

conectada a la estacién de trabajo.
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La estacion de trabajo estd conectada a la LAN virtual, y se envia todas las
comunicaciones a la pasarela para que este pase a través de lared Tor. En esta estacion
de trabajo viene por defecto instalado un Firefox modificado, para evitar el envio de
cookies de terceros, rastreadores... ademas incluye la herramienta KeepassXC para
gestionar todos los usuarios y contrasefias del usuario

Pasarela Espacio de trabajo

A
v

’
7

4

LAN Virtual .\

Equipo
fisico

V|
q

llustracion 46. — Funcionamiento de las maquinas virtuales de Whonix

Aunque esta maquina virtual proporcione anonimato, a diferencia de Tails, Whonix no
es amnésico, es decir, éste puede guardar la informacién, aunque se reinicie el equipo.
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7.Técnicas de anonimato durante un ataque de
pentesting.

En esta seccidon del documento estudiaremos diferentes técnicas que utilizan los
atacantes para proporcionar anonimato durante un ataque de pentesting.
Comenzaremos explicando el pentesting, qué es, para qué sirve, como se hace, qué
metodologias existen, para acabar estudiando cada una de las técnicas junto con sus
técnicas de anonimato.

Una prueba de penetracion o pentesting, es un ataque a un sistema informatico con la
intencién de encontrar debilidades de seguridad y poder tener acceso a él. Esta prueba
permite determinar si un sistema informatico es vulnerable a los ataques, si las defensas
son suficientes o si hay que mejorar algiin aspecto en la seguridad tanto fisica como
digital.

Aungue esta prueba se realiza para garantizar la seguridad e intentar evitar robo de
informacion, lo cierto es que los atacantes con intenciones maliciosas utilizan el mismo
proceso y técnicas para corromper el sistema de su objetivo.

Existen muchas metodologias de pentesting, cada una de ellas nos permite probar
ciertos aspectos de nuestro sistema informético. Entre las metodologias mas usadas se
encuentran:

e OSSTMM (Open Source Security Testing Methodology Manual) proporciona una
metodologia para una exhaustiva prueba de seguridad.

e OWASP (Open Web Application Security Project) proporciona una metodologia de
andlisis de seguridad de aplicaciones Web.

e NIST (NIST), proporciona una metodologia sobre cémo las partes interesadas
internas y externas de una organizacion pueden gestionar y reducir el riesgo de
ciberseguridad.

e PTES (Penetration Testing Execution Standard) proporciona una metodologia que
prueba la seguridad de los equipos y sistemas informaticos.

e ISSAF (Information Systems Security Assessment Framework), proporciona una
metodologia para la realizacion de un analisis de todos los aspectos detallados que
tienen que ver con la seguridad.

e CAT (Cyber Assessment Tool) proporciona una metodologia para la realizacion de
andlisis de instituciones financieras que estan bajo la fiscalizacién de EE. UU.

Tanto en una prueba de pentesting como en un ataque malicioso a un objetivo, es
necesario mantener el anonimato en todo momento. Un pentester va a realizar el atague
de forma andnima simulando el mismo proceso que un atacante con intenciones
maliciosas (robar datos, romper sistemas...) y realizar las mismas acciones gue puede
realizar este.
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En algunas de las fases es totalmente necesario permanecer anénimo, ya sea para
evitar un filtrado del firewall, para obtener informacién sobre el sistema objetivo sin
levantar sospechas o simplemente la limpieza de rastro al finalizar la prueba.

Aunque hay muchos tipos de metodologias, cada una de ella con fases diferentes, todas
ellas se pueden extrapolar las siguientes fases:

e Obtencion de informacién: En esta fase, el atacante obtiene toda la informacién
posible sobre el objetivo de manera pasiva, es decir, sin atacar directamente al
usuario

e Escaneo: En esta fase, el atacante obtiene toda la informacién posible sobre la red
del objetivo de manera activa, lanzando consultas al servidor y tratando de obtener
la informacion sobre su red.

e Enumeracién: El atacante intenta obtener toda la informacién posible de cada
equipo que se ha detectado de la fase anterior, como el sistema operativo, el
software que tiene las vulnerabilidades...

e Obtencion de acceso: ElI atacante intenta acceder al sistema con las
vulnerabilidades encontradas en la fase de enumeracion.

e Mantenimiento de acceso: El atacante realiza técnicas para mantener el acceso al
sistema comprometido y acceder de una manera mas sencilla la préxima vez.

e Limpieza de rastro: El atacante limpia todo el rastro en el log para que no se
identifique la identidad del atacante.

A continuacién, explicaremos mas profundamente cada una de las fases, sus técnicas
y algunas técnicas usadas para anonimizar el ataque.

7.1. Obtencidon de informacioén

Como hemos comentado anteriormente en esta fase obtenemos informaciéon de manera
pasiva, es decir, sin atacar directamente a los sistemas del objetivo. A esta fase también
se le conoce también como Footprinting.

En esta fase, se realiza consultas por Internet sobre el objetivo en diferentes
plataformas, como consultas en Google, Shodan y el uso de herramientas como la
FOCA y otras herramientas. A continuacion, veremos algunas técnicas de obtencién de
informacion.

Por supuesto, existen muchisimas herramientas que permite la obtencion de la
informacion a través de Internet. Todo este proceso de recoleccion tiene su propia
metodologia llama OSINT
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7.1.1. Google Dorks

Los dorks de Google!’, son comando del buscador de Google que permiten realizar una
bUsqueda méas avanzada. Algunos de estos, nos permiten filtrar por una web, por un tipo
de archivo, por sitios que enlazan a otros sitios, o una basqueda por el titulo.

Go gle site:telefonica.com filetype:pdf X $ Q

Q Todo [Z] Imagenes = Noticias Q Shopping © Maps : Mas Herramientas

Aproximadamente 9.310 resultados (0,26 segundos)

https://www.telefonica.com » discursojuntapresidente PDF

Informe de D. César Alierta Izuel - Telefénica

Celebramos hoy esta Junta en circunstancias especiales para todos los que formamos parte de.
Telefonica. Quiero que mis primeras palabras sean.

20 paginas

https://www.telefonica.com » telefonica_if 2010_es v PDF

INFORME FINANCIERO - Telefénica

1 abr 2016 — Cobros procedentes de desinversiones materiales e intangibles. 315. 242. 276.
Pagos por inversiones materiales e intangibles. (8.944).
268 paginas

llustracion 47. — Busqueda con Google Dorks

En la anterior captura vemos como se pueden obtener todos los ficheros de un dominio
utilizando los dorks “site:” y “filetype:”.

Gracias a estos dorks permite obtener mucha informacién de nuestro objetivo sin la
necesidad de navegar por todos los sitios del objetivo.

7.1.2. Shodan

Shodan *¥es un buscador web que permite obtener diferentes tipos especificos de
equipos informaticos, como routers, servidores, camaras web..., que estén conectados
a Internet. Al igual que Google con los dorks, Shodan posee una gran variedad de
filtros para poder filtrar dichos resultados.

17 Google Dorks — https://atalantago.com/google-hacking/

18 Shodan — https://www.shodan.io/
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https://es.wikipedia.org/wiki/Internet
https://atalantago.com/google-hacking/
https://www.shodan.io/

'. SHODAN Explore I IGEGE Pricing & hostname:telefonica.com country:"ES" n

7 View Report (10 View on Map
33 New Service: Keep track of what you have connected to the Internet. Check out Shodan
Monitor

Madrid 25 195.235.237.197 (£ I TOTO 08 1624
u o HTTP/1.1 302 Found
Granada 5 date: Sat, 06 Now 2021 04:04:11 GMT

Barcelona 3 location: https://iaas.vdc.telefonica.com/login/
content-length: @

&= Spain, Madrid N
set-cookie: JSESSIONID=SIv~TfrXEQWEWSYPDVEXM+3IGAQ|YYX+3; paths/

llustracion 48. - Blsqueda Shodan

En la ilustracion 66 vemos como buscando en Shodan con los filtros de “hostname:” y
“country:”, podemos obtener de un dominio todos los servidores pertenecientes a ese
dominio que estan en el pais elegido.

Esta es una herramienta muy utilizada para obtener mucha informacién de la
infraestructura del objetivo.

7.1.3. FOCA

FOCA (Footprinting Organizations with Collective Archives) ° es una herramienta
gratuita que permita realizar footprinting de una organizacion y obtener informacion tanto
de los dominios y subdominios como sacar informacion mas comprometida como
usuarios de la organizacion, sistemas operativos, contrasenas, software...

Todos estos datos los recaba utilizando los datos que tiene ciertos buscadores web
como Bing, Google, Duckduckgo, aunque también obtiene los datos leyendo los
metadatos de los archivos publicos de la organizacion.

19 FOCA — https://github.com/ElevenPaths/[FOCA
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llustracion 49. - Bisqueda de informacion con FOCA

En la anterior captura, vemos como con todos los documentos que se ha conseguido
obtener de los buscadores web, FOCA ha conseguido obtener una gran cantidad de
informacion de usuarios, emails, software e impresoras.

7.1.4. theHarvester

theHarvester 2° es una herramienta muy potente, efectiva y sencilla de utilizar, que
permite a los pentester realizar la fase de obtencidén de informacién del objetivo, de una
manera muy sencilla y completa.

Esta herramienta de consola nos permite obtener informacién sobre usuarios, emails,
nombres, dominios, subdominios, IPs... Para ello utiliza muchos motores de
informacion, como los buscadores web basicos: Google, Bing, DuckDuckGo; redes
sociales: Twitter, Linkedin; o alguna herramienta mas especializada como Github,
Shodan...

20 theHarvester — https://github.com/laramies/theHarvester
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https://github.com/laramies/theHarvester

theHarvester.py o telefonica.com - google

llustracion 50. — Busqueda de informacién theHarvester

En la anterior ilustracion vemos como theHarvester puede obtener mucha informacion
del objetivo. El Unico problema que vemos es que, para utilizar las demas bases de
datos, hay que realizar mas de una peticion.

7.1.5. Darkweb

En la Darkweb, se puede obtener mucha informacion del objetivo, sobre todo
contrasefias de los usuarios o alguna informacién mas comprometida debido a la
informacion publicada por anteriores ataques.
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panero.eduardo [} cmail.com

= v

rray

[id] => 493120
[luser] => donate
[domain] => ¥

X
[password] => 1J1iZ2KRAyPyhXméxxAyWyVV3FPqAQLHkKG

[id] => 982257117

[luser] => panero.eduardo
[domain] => gmail.com
[password] => 617101752

Array
(
[id] => 982257118
[luser] => panero.eduardo
[domain] => gmail.com
[password] => 617101752edu

llustracion 51. - Ejemplo de una cuenta hackeada

7.1.6. Técnicas de anonimato en la fase de obtencidn de informacion

En esta fase, aunque no es necesario el uso de técnicas de anonimato, ya que la
mayoria todas las técnicas son consultas en Internet. Dichas consultas se pueden
realizar las consultas en Internet utilizando un proxy o desde una red Tor.

7.2. Escaner

En esta fase el atacante obtiene informacién de manera activa, es decir, atacando
directamente a los sistemas del objetivo, con el fin de reconocer los sistemas operativos
y la topologia de la red.

Esta es la manera mas sencilla de detectar toda la informacién sobre la red, aunque
también es la manera de ser detectado por los sistemas de deteccion de intrusion o por
los firewalls, por lo que es necesario realizar algunas técnicas de anonimato en esta
fase, para poder realizar las consultas y obtener la informacion.

Hay muchisimas herramientas que se pueden utilizar para hacer un escaneo de la red
del objetivo, pero en este documento vamos a estudiar las técnicas en NMAP, la
herramienta que mas se utilizada.

7.2.1. NMAP

NMAP es una herramienta de consola que permite obtener mucha informacion sobre la
red del objetivo mediante el uso de mensajes. NMAP es capaz de enviar muchos tipos
de mensajes, incluyendo mensajes TCP, UDP, SCTP y ICMP.
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Aunqgue existen muchos tipos de técnicas de NMAP, para detectar los equipos de una
red, hay algunas técnicas que solo podemos utilizar en nuestra red local, como el uso
de protocolos ARP para obtener los hosts de nuestra red. (Anexo 2)

7.2.2. Técnicas de anonimato en la fase de escaner

Durante la fase de escaner, NMAP genera mucho ruido en la red, por lo que el atacante
puede ser descubierto muy facilmente, ya sea por las excesivas peticiones de ICMP, o
las preguntas de ARP para saber que equipos estan vivos o no. Ademas, es probable
gue las peticiones ICMP estén bloqueadas por el firewall, por lo que nos seré imposible
realizar técnicas de ICMP contra ellas.

-~

11.0.0.0/8

Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-09 06:23

llustracion 52. - Ping Sweep

Time Source Destination Protocol Length Info

1 0.0600000000 192.168.188.136 11.0.9.2 ICMP 42 Echo (ping) request id=6x8dae,
2 0.000064420 192.168.188.136 11.0.10.2 42 Echo (ping) request 1d=0xfc32,

seq=6/0, ttl=37
seq=6/0,

3 0.000085279 192.168.188.136 11.0.11.2 ICMP 42 Echo (ping) request id=0x22ae, seq=0/0, ttl=52
4 0.000104629 192.168.188.136 11.0.12.2 IcMP 42 Echo (ping) request id=0xa27c, seq=6/0, ttl=45
50.000133009 192.168.188.136 11.0.13.2 ICHP 42 Echo (ping) request 1d=0x2d20, seq=0/6, ttl=58
6 0.000152009 192.168.188.136 11.0.14.2 ICMP 42 Echo (ping) request 1id=0xd8bf, seq=0/0, ttl=37
7 ©.000188529 192.168.188.136 11.0.15.2 ICMP 42 Echo (ping) request 1d=0x6364, seq=0/0, ttl=48
8 0.000221139  192.168.188.136 11.0.0.3 IcHP 42 Echo (ping) request id=0xa82e, seq=6/0, ttl=41
9 0.000256789 192.168.188.136 11.0.1.3 ICMP 42 Echo (ping) request id=ex5e86, seq=6/@, tt1=55
10 0.000280589 192.168.188.136 11.0.2.3 Icvp 42 Echo (ping) request 1id=0x1c28, seq=8/0, ttl=58

llustracion 53. - Respuesta al Ping Sweep

Como vemos en las anteriores capturas, al realizar la técnica de Ping Sweep contra una
red, lanzamos un monton de peticiones con nuestra direccién IP, por lo que es muy facil
detectar quien ha realizado ese ataque.

Por suerte, NMAP implementa una serie de técnicas para evitar que seamos detectado
por el firewall o por un IDS. Algunos de ellos son muy sencillos de implementar y otros
son mas complejos.

Escanear con seiiuelos (Decoy Scan)

Con la técnica del escaneo con sefiuelo, NMAP falsificara peticiones con otras
direcciones IP. Por cada peticion que se realice a un servidor, NMAP repetira la peticion
con diferentes direcciones IP, para camuflar la nuestra. Esta técnica nos permite afiadir
una lista de IP o que la genere automaticamente con el flag RND: (RND:20 afiade 20
direcciones IP mas)

~

11.0.0.0/8 RND:20

Star{ing Nmap 7.92 ( https://nmap.org ) at 2021-11-09 06:27 EST

llustracion 54. - Ping Sweep con Decoy Scan
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No. Time Source Destination Protocol Length Info

596 2.018715997 119.32.220.91 11.0.10.3 ICMP 42 Echo (ping) request 1id=0xda9f, seq=0/6, ttl=38
597 2.018734298 193.7.224.28 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=42
598 2.018751628 206.239.174.161 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=43
599 2.018769178 163.87,220.137 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=39
600 2.018786458 79.31.63.168 11.0.11.3 ICMP 42 echo (ping) request id=0x9da5, seq=0/0, ttl=38
601 2.018803168 155.243.93.234 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=39
602 2.018820578 38.165.126.226 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=45
603 2.018845039 157.171.224.240 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=6/0, ttl=51
604 2.018861639 108.188.150.27 11.0.11.3 ICMP 42 Echo (ping) request id=0x9da5, seq=6/0, ttl=55
605 2.018878549 5.221.182.134 11.0.11.3 ICMP 42 Echo (ping) request id=0x9da5, seq=0/6, ttl=42
606 2.018895459 99.151.98.143 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=44
607 2.018917329  29.47.86.188 11.0.11.3 ICMP 42 Echo (ping) request id=0x9da5, seq=0/0, ttl=37
608 2.018935299 98.80.200.181 11.0.11.3 ICMP 42 Echo (ping) request id=0x9da5, seq=0/0, ttl=39
609 2.018952200 161.243.33.67 11.0.11.3 ICMP 42 Echo (ping) request id=6x9da5, seq=0/0, ttl=37
616 2.018977340 11.6.11.3 1CMP 42 Echo (ping) request id=6x9da5, seq=0/0, ttl=51
611 2.018995380 51.201.98.81 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=49
612 2.019022130 182.0.11.80 11.0.11.3 ICMP 42 Echo (ping) request id=0x9da5, seq=0/0, ttl=57
613 2.019039420 159.46.210.105 11.0.11.3 IcMP 42 Echo (ping) request id=0x9da5, seq=0/@, ttl=41
614 2.019064721  110.91.27.218 11.0.11.3 1CMP 42 Echo (ping) request id=0x9da5, seq=0/0, ttl=52
615 2.019118061 165.32.205.174 11.0.11.3 ICMP 42 Echo (ping) request 1d=0x9da5, seq=0/0, ttl=49
616 2.019146651 63.78.53.181 11.0.11.3 ICMP 42 Echo (ping) request 1id=0x9da5, seq=0/0, ttl=45
617 2.019164092 119.32.220.91 11.0.11.3 ICMP 42 Echo (ping) request id=ex9daS5, seq=6/0, ttl=48

llustracion 55. - Resultado del Ping Sweep con Decoy Scan

Como podemos ver en las capturas, de todas las peticiones que se realizan sobre el
host 11.0.11.3, solo hay una peticiéon que se lanza con nuestra IP, por lo que es bastante
dificil saber de donde procede el ataque.

Escanear con diferencias de tiempo (Low and Slow)

Con esta técnica, NMAP envia las peticiones de conexion a cada equipo, con un tiempo
de espera determinado. Para esto se utiliza el flag -T, al cual se le afiade la opcién de
tiempo que mejor nos convenga.

e TO: Paranoico (paranoid), envia una solicitud cada 5 minutos
e T1: Furtivo (sneaky), envia una solicitud cada 15 segundos

e T2: Cortes (polite)

e T3:Normal

e T4: Agresivo (Aggressive)

e T5: Loco (Insane)

Para probar esta técnica, vamos a realizar la peticién de Ping Sweep con el flag -T2,
para un escaner “cortes” y también con el flag -T1, para un escaner “furtivo”

~

sudc 11.0.0.0/8
Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-09 06:34 EST

llustracion 56. - Ping Sweep con flag -T2

Time Source Destination
.000000000 192.168. s 11.9:11.0

2 1.004004914 192.168.188.136 11.0.5.1
3 2.006885392 192.168.188.136 11..0.6.%1
4 3.012806008 192.168.188.136 11.0.10.1
5 4.018602719 192.168.188.136 11:0.5.1
6 5.022836529 192.168.188.136 11.0.15.1
7 6.026558805 192.168.188.136 11.0.10.1

llustracion 57. - Resultado Ping Sweep con flag -T2
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~

sudo 11.0.0.0/8
Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-09 06:34 EST

llustracion 58. - Ping Sweep con flag -T1

Time Source Destination

1 0.0600000000 192.168.188.136 11.0.2.2

! 13 15.006575613 192.168.188.136 11.0.3.0
E 16 30.023581824 192.168.188.136 11.0.15.5
L 17 45.040590202 192.168.188.136 131.8:2.2
29 60.054443184 192.168.188.136 131 ..8:32.9
30 75.062966221 192.168.188.136 11.0.15.5
34 90.068859043 192.168.188.136 11.0.9.13
39 105.086364948 192.168.188.136 11.0.12.9
40 120.088915317 192.168.188.136 11.0.6.17

llustracion 59. - Resultado Ping Sweep con flag -T1

Como podemos ver en las capturas anteriores, al realizar una peticion de Ping Sweep
con el flag -T2, el resultado nos muestra como espera 1 segundo entre cada peticién
que realiza, mientras que cuando lo realizamos con el flag -T1, el resultado muestra
como NMAP espera 15 segundos entre cada peticion.

Esta técnica de ocultamiento tiene un problema de rendimiento, ya que cuanto mas
bajemos el nimero del flag (-T0), mas tiempo requerira el completarlo.

7.3. Enumeracion

En la fase de enumeracion, el atacante intenta obtener toda la informacion sobre cada
uno de los objetivos; desde su sistema operativo, sus puertos activos, el software en
cada puerto hasta llegar a las vulnerabilidades del sistema.

Hay varias aplicaciones que permiten esta enumeracion, algunas de pago y otras
gratuitas. Algunas de estas aplicaciones son:

e NMAP
e Nessus
e Rapid7
e Probely

El problema de muchas de estas aplicaciones es que estan disefiadas como Software
as a Service, es decir, que corren en los servidores de los proveedores, por lo que no
permiten anonimizar o ocultar el ataque, por lo que nos centraremos en el uso de NMAP,
ya que como vimos en la seccién anterior, permite realizar técnicas de ocultacion.

Esta seccion la dividiremos en tres apartados y explicaremos las técnicas de cada uno
de ellos. A continuacién, ampliaremos las técnicas de anonimato o ocultacion de dichas
técnicas.
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7.3.1. Obtencion de puertos abiertos.

Hay muchas técnicas que se pueden utilizar para saber si hay puertos abiertos o no en
cada uno de los equipos del objetivo. Muchas de estas técnicas se centran en puertos
abiertos con el protocolo TCP, como, por ejemplo, el puerto 80 por un servidor HTTP o
el puerto 22 por un servidor de SSH, y también existe alguna técnica que se centra en
comprobar los puertos abiertos por el protocolo UDP. (Anexo 3)

7.3.2. Obtencion del software instalado

Una vez obtenida toda la informacion sobre los puertos que hay abiertos en los sistemas
del objetivo deberemos obtener mas informacién sobre estos puertos y el sistema que
estamos auditando.

Para ello realizaremos las siguientes técnicas para obtener el software que hay detras
de dichos puertos y también procederemos a averiguar el sistema operativo que tiene.

e Técnica de deteccion de versiones (-sV): Esta técnica permite, ademas de ver que
puertos estan abiertos, también envia sondas adicionales para tratar de descubrir
gue servicios y las versiones de estos que se estan ejecutando. Esta técnica
produce mucho ruido en la red, por lo que implementa la opcién --version-intensity
[0-9]. Cuanto mas alto sea el nimero, mayor las probabilidades de identificar el
servicio, aungue también enviara mas sondas a la red.

e Técnica de deteccion de sistema operativos (-O): Esta técnica permite conocer el
sistema operativo del equipo objetivo. Para obtener el sistema operativo, revisa la
pila de TCP/IP para compararlo con los diferentes sistemas operativos. Es
importante indicar que se necesita que al menos un puerto TCP este abierto.

7.3.3. Obtencién de vulnerabilidades

Con los puertos y el software del equipo objetivo obtenidos, podremos buscar las
vulnerabilidades del sistema. NMAP no tiene un comando especifico para buscar dichas
vulnerabilidades, pero lo que si tiene son una serie de scripts que permiten hacer
muchas acciones, desde buscar vulnerabilidades hasta realizar un ataque de
denegacion de servicio (DoS).

e auth: scripts de autenticacién de los usuarios.

e broadcast: recopila informacién a través de broadcasting
e brute: scripts de fuerza bruta

e discovery: descubrimiento de servicios y hosts

e dos: ataques DoS

e exploit: explotan vulnerabilidades de seguridad

e external: busqueda de datos o servicios de terceros
e fuzzer: técnicas de fuzzing [39]

e intrusive: script para generar ruido o bloquear la red
¢ malware: blisqueda de malware

e safe: busqueda de scripts seguros
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e version: busqueda de versiones
¢ vuln: blsqueda de vulnerabilidades

El script que se utiliza para obtener todas las vulnerabilidades de un equipo informatico,
es el script vuln. Este script, busca todos los scripts de la carpeta de scripts de nmap
(/usr/share/nmap/scripts), que estén en la categoria de vuln y ejecuta dichos scripts para
realizar las pruebas.

nmap --script vuln <direccidén ip del objetivo>

vuln
g ) at 2021-11-11 06:31 EST

backdoor

ed.html
nix/ftp/vsftpd_234_backdoor.rb

ess (1 host up) scanned in 14.48 seconds

llustracion 60. - Ejecucion de script de vuln

En la captura anterior, hemos dirigido los scripts de vulnerabilidades hacia el puerto 21
(ftp), para no probar todos los puertos y probar solo las vulnerabilidades de un software.

También es posible ejecutar los scripts de cada uno de los servicios por separado. Para
ello simplemente tendremos que escribir el comando con el servicio seguido de un
asterisco, para indicar que se ejecuten todos los scripts que empiecen por el nombre del
script:

nmap --script “<servicio>-*” <direccidén ip del objetivo>

all tests failed

SIZE 10240000, VRFY, ETRN, STARTTLS, ENHANC TUSCODES, S8BITMIME, DSN

llustracion 61. - Ejecucion de los scripts de SMTP
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7.3.4. Técnicas de anonimato en la fase de enumeracion

Aparte de las técnicas que hemos visto para nmap en la seccidn anterior, también hay
una serie de técnicas que el atacante puede implementar para anonimizar sus
peticiones. Algunas son complejas y otras requieren del uso de un programa externo.

e Técnica ldle Scan (-sl): el Idle Scan o escaneo silencioso es la téchica mas
sigilosa de realizar un escaneo, ya que oculta la identidad del atacante. Para ello
el atacante falsifica los mensajes enviados desde un tercer host, llamado host
inactivo o zombie. Primero debe encontrar un equipo zombie y para ello utiliza el
siguiente comando.

sudo nmap -Pn -sN -n -v -p 80 --scanflags SYN,ACK <direccion de red

del objetivo>

Una vez selecciona el zombie, el atacante realiza el Idle Scan con el siguiente comando.

sudo nmap -Pn -v -sI <direccidn ip del zombie> <direccidn ip del

objetivo>

e Utilizacion de proxychains: Proxychains es una herramienta que actia como un
servidor proxy. Esta herramienta permite que, cualquier conexion TCP realizada
por un programa local, salga a Internet a través de una serie de proxies
configurados hasta su destino.

Es posible utilizar la proxychains como servidor proxy para el servidor Tor por lo
que de esta manera nuestras peticiones serian completamente anénimas.

Para ejecutar cualquier instruccion de NMAP con proxy chains simplemente se
realiza llamando a proxychains en primer lugar.

sudo proxychains nmap --script vuln <direccidén ip del objetivo>

7.4. Obtencién de acceso

El atacante utiliza la informacion recogida en las anteriores fases, para obtener acceso
al sistema y poder utilizarlo. Para ello utiliza las vulnerabilidades encontradas en el
sistema, para buscar una puerta de acceso.

Para realizar la fase de obtencion de acceso, el atacante utilizara unos pequefios scripts,
llamados exploits, que contienen el cddigo necesario para poder explotar una
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vulnerabilidad. En muchos de los casos estos scripts son publicos y estan guardados en
la base de datos de Exploit-DB?.

Aunque son muy sencillos de utilizar y configurar, muchos atacantes utilizan una
herramienta que se llama Metasploit?2. Esta herramienta nos permite buscar los exploits
en su base de datos, descargarlos y utilizarlos.

Es una aplicacién de comandos por lo que para interactuar con ella debemos escribir
los diferentes comandos para buscar, configurar y descargar.

Metasploit tip: Use the it command to open the
currently active module in your editor

msfé > I

llustracion 62. - Herramienta de consola de metasploit

El modo de acceso al equipo de un objetivo con Metasploit, es muy sencillo. El atacante,
al tener las vulnerabilidades descubiertas gracias al paso anterior, simplemente busca
el exploit especifico para la aplicacién vulnerable.

Al descargarse el exploit, el atacante solo tiene que configurar los datos necesarios para
llevar a cabo el ataque (la direccion Ip del sistema, el puerto utilizado...) y correr el
exploit. Metasploit es capaz de usar todo tipo de exploits desarrollados en diferentes
lenguajes de programacion.

21 Exploit-DB - https://www.exploit-db.com/

22 Metasploit — https://www.metasploit.com/
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Una vez ejecutado el exploit, tendremos acceso a una terminal del equipo, donde ya
podremos lanzar algin comando, para que nos devuelva la informacién que
necesitemos, o continuar con los pasos siguientes.

7.4.1. Técnicas de anonimato en la fase de obtencidn de acceso

Esta fase es muy intrusiva, ya que nos estamos metiendo en el sistema del objetivo. Por
desgracia metasploit no implementa ninguna opcion para anonimizar todas las
peticiones que realiza. Por lo tanto, si el atacante quiere mantenerse anénimo durante
esta fase, deberé realizarlo de manera manual.

Al encontrar las vulnerabilidades, éste buscara en la base de datos de exploits, el exploit
gue consigue aprovecharse de la vulnerabilidad que busca.

vsftpd 2.3.4 - Backdoor Command Execution

EDB-ID: CVE: Author: Type: Platform: Date:

252 HERCULESRD REMOTE INIX

EDB Verified: Exploit: * / {} Vulnerable App:

< ©

llustracion 63. - Exploit en Exploit-DB

Para realizar el ataque, el atacante se descargara el exploit, y lo ejecutara desde su
equipo. Para ello es necesario que el atacante tenga unas nociones basicas de
programacion y sepa configurar el exploit y ejecutarlo (compilando el cédigo en algun
caso).

Para poder realizar esta fase de un modo mas anénimo, se podria ejecutar el exploit
utilizando la herramienta de proxychains para ocultar nuestra identidad.

7.5. Mantenimiento de acceso

Una vez obtenido el acceso al sistema gracias a la vulnerabilidad encontrada, la
prioridad del atacante es permanecer dentro del mismo. Durante este proceso el
atacante intentara escalarlos privilegios y conseguir cuanta mas informacién mejor.

Durante la escalada de privilegios, el atacante intentara obtener todos los permisos que
pueda llegar a obtener. Esto tiene como objetivo intentar el maximo de informacion
posible, la ejecucion de algun comando, o el lanzamiento de algiin malware.

Existen dos tipos de escalamiento de privilegios:

e Escalamiento de privilegios horizontal: el atacante intenta acceder a la informacién
de otro usuario con mas privilegios para seguir obteniendo informacion.
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e Escalamiento de privilegios vertical: el atacante intenta obtener mas permisos en la
cuenta de usuario que ha comprometido, con el fin de llegar a tener privilegios de
administrador.

Esta fase se realiza por medio de explotacion de vulnerabilidades del kernel o por medio
de explotacibn de las vulnerabilidades de las aplicaciones instaladas por el
administrador.

Al conseguir tener permisos de administrador, el atacante intenta mantener el acceso el
maximo tiempo posible, para ello instala en los sistemas pequefios programas de codigo
malicioso que le ayudan a acceder de manera mas inmediata sin tener que pasar por
las fases anteriores. A esta accién se le denomina mantenimiento de acceso.

Estos pequefos programas se denominan rootkits, y existen varios tipos:

e Rootkit de kernel: se instala en el kernel del sistema operativo, por lo tanto, cuando
se inicia el sistema operativo el atacante puede acceder al sistema.

e Rootkit de aplicacidon: se reemplaza una aplicacion por este rootkit, por lo que es
necesario que el usuario abra la aplicacion para que este rootkit ejecute.

Es muy sencillo utilizar un rootkit, ya que solo es un script que implementa una apertura
de un puerto en el objetivo. Lo mas complejo para un atacante, es que este rootkit no
sea detectado por el antivirus, por lo que en algunas ocasiones el atacante desactiva el
antivirus o incluso lo desinstalar para que no pueda funcionar.

Existen muchos rootkits implementados por usuarios, y muchos de ellos estan
disponibles en Github, por lo que la descarga y utilizacién es muy sencilla.

README.md

RootKits-List-Download (Please contribute)

This is the list of all rootkits found so far on github and other sites.

https://github.com/jussihi/{SMM-Rootkit

https://github.com/loneicewolf/LOJAX

https://github.com/mempodippy/viany

http:/fwww.ussrback.com/UNIX/penetration/rootkits/

https://github.com/Alifcccccc/Windows-Rootkits

https://github.com/chokepoint/azazel https:/[packetstormsecurity.com/files/125240/Azazel-Userland-Rootkit.html
https://github.com/islamTaha12/Python-Rootkit

https://github.com/Eternal/puszek-rootkit

https://github.com/juxing/AdoreForAndroid

llustracion 64. - Lista de rootkits pablicos en Github

Lamentablemente, en esta fase no se puede realizar de manera anénima, ya que se
esta trabajando con el sistema operativo del objetivo. Aunque toda la actividad que se
haga durante esta fase sera borrada en la siguiente fase.
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7.6. Limpiezadel rastro

En esta fase del ataque, el atacante se centra en borrar toda evidencia del ataque
perpetrado hacia el objetivo. Para evitar el analisis forense y que se pueda saber que el
sistema ha sido comprometido, el atacante debera borrar todo rastro del acceso, de las
aplicaciones o malware descargado e instalado...

Los pasos que realiza un atacante para limpiar todo su rastro son:

Cerrar todos los puertos abiertos
Borrar la cache y los registros
Desinstalar las aplicaciones utilizadas.
Eliminar todos los eventos.

bR

Dependiendo del tipo de ataque y la cantidad de informacion que ha dejado el atacante
en el sistema operativo, es probable que su Unica opcion sea romper el sistema
operativo para evitar que detecten su direccion IP o sus datos.

Para hacer todo el proceso de limpieza del rastro, existen muchos programas de codigo
libre que permiten al atacante realizar toda la limpieza del equipo comprometido, sin
tener que preocuparse por si se olvida algo.

Existen muchas herramientas para poder realizar la limpieza del rastro. Algunas de ellas
son para sistemas Windows y otras para sistemas Unix. Entre ellos, podemos destacar
Metasploit, ya que posee algunos scripts para borrar el rastro del ataque de pentesting.

En esta fase, no existen técnicas de anonimato especifica, ya que el atacante tiene que
esmerarse en la limpieza de los logs y asi evitar ser detectado.
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8.Conclusiones

Durante la escritura de este documento, he podido realizar muchas investigaciones
sobre los datos que tenemos expuestos en internet, la forma tan sencilla sobre obtener
los datos de una persona, probando alguna de las técnicas OSINT, algunas técnicas
hacking y de anonimato que desconociay los escandalos con el uso de datos, asi como
la cantidad de datos que recaba Google, Facebook y algunos servicios en Internet.

Creo gue se han conseguido los objetivos presentados al principio del TFG. Ademas,
en mi caso, he conseguido ver realmente lo que hacia en Internet y lo expuesto que
estaba con el envid de indiscriminado de informacion.

Aungue se ha seguido la planificacion del trabajo, alguno de los hitos no los he podido
cuadrar por falta de tiempo, segun investigaba sobre las plataformas y las herramientas,
mas encontraba.

Aunqgue la metodologia ha sido la adecuada, he tenido que introducir pequefios cambios
para conseguir el éxito del trabajo durante la escritura de la secciéon de “Técnicas de
anonimato durante un atague de pentesting”, ya que existe mucha informacién y muchas
formas de realizacién de un ataque de este tipo, y he tenido que eliminar técnicas de
hacking y limitarlo a un ataque de pentesting en red.

Para continuar este trabajo, seria convenientes investigar algunas herramientas de uso
cotidiano que se han dejado en el tintero, asi como una investigacion de la suite de
Google completa. También seria conveniente, una investigacion de alguna técnica de
anonimato en pentesting en una metodologia diferente como la OWASP (pruebas de
hacking en aplicaciones web).

Estas dos Ultimas investigaciones (suite de Google y técnicas de anonimato en
pentesting) seria conveniente realizarlas es documentos diferentes.
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9.Glosario

Bots: programa que opera automaticamente sin la intervencién humana. En internet los
mas comunes son los crawlers, que acceden a las paginas web y retnen las referencias
al contenido.

Crawling: procedimiento utilizado por los motores de busqueda de Google para
clasificar todas las paginas web existentes en Internet.

Criptominero: cédigo malicioso disefiado para secuestrar el procesamiento del
dispositivo y usarlo para extraer criptomonedas.

Dorks: son cbdigos que se escriben en los buscadores web que permiten encontrar
informacion de una manera mas especifica.

Enrutamiento: es el proceso de enviar paquetes entre redes, buscando la ruta optima.

Exploits: programa informatico, parte de un software o una secuencia de comandos
gue se aprovecha de un error para provocar un comportamiento imprevisto en un
software o hardware.

Favicon: pequefio icono (normalmente de 16x16 pixels o de 32x32 px) que se utiliza
para identificar un sitio web en las pestafias de un navegador.

Framework: marco o esquema de trabajo generalmente utilizado por programadores
para realizar el desarrollo de software.

Hacking: técnicas que permiten acceder a un sistema informatico vulnerando las
medidas de seguridad establecidas originariamente.

Iframes: marco flotante (frame) que permite insertar un documento html dentro de otro.

Indexar: accion de registro en las bases de datos de los buscadores de cada una de las
paginas encontradas por un crawler

Kernel: parte fundamental del sistema operativo que se encarga de conceder el acceso
al hardware de forma segura para todo el software que lo solicita.

Look&feel: manera en la que se ve un sitio web o aplicacion movil a nivel grafico e
interactivo.

Metadatos: informacidbn que caracteriza datos, describen el contenido, calidad,
condiciones, historia, disponibilidad y otras caracteristicas de los datos

Metasploit: proyecto de cddigo abierto que ayuda a investigar las vulnerabilidades de
seguridad
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Nmap: herramienta gratuita de cédigo abierto para la exploracion de vulnerabilidades y
la deteccion de redes

Node.js: entorno en tiempo de ejecucion multiplataforma para la capa del servidor
basado en JavaScript.

Open-Source Intelligence: conjunto de técnicas y herramientas para recopilar
informacion puablica, analizar los datos y correlacionarlos convirtiéndolos en
conocimiento util.

Pentesting: practica de atacar diversos entornos con la intencion de descubrir fallos,
vulnerabilidades u otros fallos de seguridad

PHP: lenguaje de cdodigo abierto adecuado para el desarrollo web y que puede ser
incrustado en HTML.

Rootkits: paquete de software disefiado para permanecer oculto en su equipo mientras
proporciona acceso y control remotos

Scripts: cadigo fuente escrito en algun tipo de lenguaje interpretado

Sniffer: aplicacion para redes informaticas que se encarga de capturar y analizar
paguetes en transito.

Theming: Incluir los estilos, las fuentes e imagenes en una aplicacion.
Timeline: espacio que una red social le dedica a los contenidos publicados.

Trackear: practica en la cual entidades de seguimiento integrados en las paginas web
identifican a los usuarios mientras navegan por Internet, recolectando toda la
informacion sobre los sitios que visitan y analizando su comportamiento.

Trigger: procedimientos que se ejecutan automaticamente en un momento
determinado, antes o después, de que se produzca una determinada operacién

Widget: pequeia aplicacion o programa disefiada para facilitar el acceso a las funciones
mas usadas de un dispositivo o una pagina web.

79



10. Bibliografia

[1] Marketing Directo, «La gran evolucién de internet desde su creacién - Marketing
Directo,» Octubre 2020. [En linea]. Available:
https://www.marketingdirecto.com/actualidad/infografias/la-gran-evolucion-de-
internet-desde-su-creacion-en-1969. [Ultimo acceso: Diciembre 2020].

[2] ESAN | Graduate School of Business, «Web 3.0: diez caracteristicas que te permitiran
identificarla,» Mayo 2015. [En linea]. Available: https://www.esan.edu.pe/apuntes-
empresariales/2015/05/web-3-diez-caracteristicas-que-te-permitiran-identificarla/.
[Ultimo acceso: Diciembre 2021].

[3] Marketing 4 Ecommerce - Tu revista de marketing online para e-commerce, «El
numero de usuarios de internet en el mundo crece un 7,3% y alcanza los 4.660
millones (2021),» Enero 2021. [En linea]. Available:
https://marketingdecommerce.net/usuarios-de-internet-mundo/.  [Ultimo  acceso:
Diciembre 2021].

[4] Big Data Magazine, «Los datos son el nuevo petrdleo de la economia moderna - Big
Data Magazine,» Mayo 2021. [En linea]. Available: https://bigdatamagazine.es/los-
datos-son-el-nuevo-petroleo-de-la-economia-moderna. [Ultimo acceso: Diciembre
2021].

[5] Grupo Bit Blog, «¢Cuantos datos se producen en un minuto?,» Agosto 2020. [En
linea]. Available: https://business-intelligence.grupobit.net/blog/cuantos-datos-se-
producen-en-un-minuto. [Ultimo acceso: Diciembre 2021].

[6] Latam Kaspersky, «¢,Qué es el spear phising?,» Noviembre 2017. [En linea].
Available: https://latam.kaspersky.com/resource-center/definitions/spear-phishing.
[Ultimo acceso: Septiembre 2021].

[7] Colaboradores de los proyectos Wikimedia, «Seudonimato y anonimato - Wikipedia,
la enciclopedia libre,» Wikipedia, la enciclopedia libre, Diciembre 2013. [En linea].
Available: https://es.wikipedia.org/wiki/Seudonimato_y anonimato. [Ultimo acceso:
Septiembre 2021].

[8] Fdlwikis, «Como mantener un anonimato en internet - Fdlwiki ELP,» Julio 2018. [En
lineal]. Available:
https://wikis.fdi.ucm.es/ELP/Como_mantener_un_anonimato_en_internet. [Ultimo
acceso: Diciembre 2021].

[9] ESET, «Técnicas y herramientas OSINT para la investigacion en Internet,»
WelLiveSecurity, Octubre 2019. [En lineal]. Available:
https://www.welivesecurity.com/la-es/2019/10/07/tecnicas-herramientas-osint-
investigacion-internet/. [Ultimo acceso: Octubre 2021].

[10] Oz Funkeenstein, «El adivino de las Redes Sociales [HD],» YouTube, Septiembre
2015. [En linea)]. Available: https://www.youtube.com/watch?v=j-tFoYNHilw. [Ultimo
acceso: Septiembre 2021].

[11] UNESCO, «Informacion falsa: La opinion de los periodistas,» Septiembre 2017. [En
linea]. Available: https://es.unesco.org/courier/july-september-2017/informacion-falsa-
opinion-periodistas. [Ultimo acceso: Octubre 2021].

[12] Big In Finland, «Seguridad de tus datos financieros en Finlandia: nula,» Noviembre
2018. [En linea]. Available: https://www.biginfinland.com/seguridad-de-tus-datos-
financieros-en-finlandia-nula/. [Ultimo acceso: Septiembre 2021].

[13] Colaboradores de los proyectos Wikimedia, «Reglamento General de Proteccion de
Datos,» Wikipedia, la enciclopedia libre, Mayo 2018. [En linea]. Available:

80



https://es.wikipedia.org/wiki/Reglamento_General_de_Protecci%C3%B3n_de_Datos.
[Ultimo acceso: Octubre 2021].

[14] Contributors to Wikimedia projects, «Information security - Wikipedia,» Wikipedia, the
free encyclopedia, Octubre 2001. [En lineal. Available:
https://en.wikipedia.org/wiki/Information_security#Key concepts. [Ultimo acceso:
Septiembre 2021].

[15] Contributors to Wikimedia projects, «Parkerian Hexad,» Wikipedia, the free
encyclopedia, Julio 2006. [En linea). Available:
https://en.wikipedia.org/wiki/Parkerian_Hexad. [Ultimo acceso: Noviembre 2021].

[16] https://github.com/Telefonica/magnet-front/pull/1516

[17] K. Raina, «KPI Security Solutions for the Enterprises,» Wiley, 2003, pp. 21-27.

[18] Chuan-jun Wang, Xia-mu Niu y Yong Zhang, «Anonymity in PKI Environment Third
International Conference on Intelligent Information Hiding and Multimedia Signal
Processing (IIH-MSP 2007),» 2007.

[19] S. P. K. R. Byeong-Cheol Choi, «Anonymous PKI Framework for Privacy-Guaranteed
e-Services,» Gyeongju, 2007.

[20] Sputnik Mundo, «Dime tus 'likes'y te diré quién eres: Facebook puede conocerte mejor
que tus padres,» Abril 2018. [En lineal]. Available:
https://mundo.sputniknews.com/20180417/facebook-likes-personalidad-informacion-
1077978629.html. [Ultimo acceso: Noviembre 2021].

[21] BBC News Mundo, «Coémo Cambridge Analytica analizé la personalidad de millones
de usuarios de Facebook,» YouTube, Abril ) 2018. [En linea]. Available:
https:/www.youtube.com/watch?v=7831NGClsrM. [Ultimo acceso: Noviembre 2021].

[22] A. Molins, «El fiscal general de Washington imputa a Mark Zuckerberg por el caso
Cambridge Analytica,» La Vanguardia, Octubre 2021. [En linea]. Available:
https://www.lavanguardia.com/vida/20211021/7805389/fical-general-washington-
imputa-mark-zuckerberg-caso-cambridge-analytica.html. [Ultimo acceso: Noviembre
2021].

[23] «XKeyscore NSA Program Presentation,» Share and Discover Knowledge on
SlideShare, Julio 2013. [En linea]. Available:
https://es.slideshare.net/xkeyscore/xkeyscore-nsa-program-presentation. [Ultimo
acceso: Noviembre 2021].

[24] Twitter, «Politica de privacidad,» Junio 2017. [En linea]. Available:
https://twitter.com/es/privacy. [Ultimo acceso: Octubre 2021].

[25] Tiktok, «Politica de privacidad,» Septiembre 2021. [En linea]. Available:
https://www.tiktok.com/legal/privacy-policy-eea?lang=es. [UItimo acceso: Octubre
2021].

[26] Facebook, «Politica de datos,» Diciembre 2011. [En linea]. Available: https://es-
es.facebook.com/privacy/explanation. [Ultimo acceso: Diciembre 2021].

[27] J. Orlowski, Direccion, El dilema de las redes sociales. [Pelicula]. Estados Unidos:
Argent Pictures, Exposure Labs, The Space Program, 2020.

[28] Whatsapp, «Politica de privacidad de Whatsapp,» [En linea]. Available:
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=es. [Ultimo acceso:
Diciembre 2021].

[29] El pais, «La Union Europea deja WhatsApp y se pasa a Signal, ¢tenemos algo que
temer los ciudadanos?,» Cinco dias, Mayo 2021. [En linea]. Available:
https://cincodias.elpais.com/cincodias/2021/05/28/lifestyle/1622177068_450574.html.
[Ultimo acceso: Diciembre 2021].

81



[30] Computer Hoy, «Qué es Signal y por qué Elon Musk y Edward Snowden recomiendan
esta aplicacion,» Enero 2021. [En linea]. Available:
https://computerhoy.com/noticias/tecnologia/signal-elon-musk-edward-snowden-
recomiendan-aplicacion-786913. [Ultimo acceso: Diciembre 2021].

[31] NetMarketShare, «Search engine market share,» Octubre 2021. [En linea]. Available:
https://netmarketshare.com/search-engine-market-share.aspx. [Ultimo  acceso:
Noviembre 2021].

[32] Microsoft, «Declaracién de privacidad de Microsoft,» [En linea]. Available:
https://privacy.microsoft.com/es-es/privacystatement. [Ultimo acceso: Diciembre
2021].

[33] Yahoo, «Politica de privacidad de Yahoo EMEA» [En linea]. Available:
https://legal.yahoo.com/ie/es/yahoo/privacy/index.html. [Ultimo acceso: Diciembre
2021].

[34] Google, «Politica de Privacidad de Google,» [En linea]. Available:
https://policies.google.com/privacy?hl=es&fg=1. [UItimo acceso: Diciembre 2021].

[35] ADSLZone, «DuckDuckGo espia a sus usuarios a pesar de prometer no hacerlo,»
Julio 2020. [En linea]. Available:
https://www.adslzone.net/noticias/seguridad/duckduckgo-historial-navegacion-
favicon/. [Ultimo acceso: Octubre 2021].

[36] StatCounter - GlobalStats, «Desktop Browser Market Share Worldwide,» Octubre
2021. [En linea].  Available: https://gs.statcounter.com/browser-market-
share/desktop/worldwide. [Ultimo acceso: Noviembre 2021].

[37] M. S. Zavia, «Una semana en la deep web. Esto es lo que me he encontrado,» Xataka
- Tecnologia y gadgets, moviles, informatica, electrénica, Noviembre 2019. [En lineal].
Available: https://www.xataka.com/analisis/una-semana-en-la-deep-web-esto-es-lo-
que-me-he-encontrado. [Ultimo acceso: Noviembre 2021].

[38] T. Talks, «Hacking y anonimato: para pasar un buen rato: Chema Alonso at
TEDxRetiro,» YouTube, Noviembre 2012. [En linea]. Available:
https://www.youtube.com/watch?v=zQ470q7z91k. [Ultimo acceso: Octubre 2021].

[39] INCIBE-CERT, «Fuzzing y testing en sistemas de control industrial,» Septiembre
2018. [En linea]. Available: https://www.incibe-cert.es/blog/fuzzing-y-testing-sistemas-
control-industrial. [Ultimo acceso: 11 2021].

82



11. Anexos

Anexo 1: Creacién de una cuenta andnima en Twitter

Para la creacién de una cuenta andnima en Twitter, primero debemos obtener una
cuenta de correo temporal. Para ello, nos utilizaremos un proveedor de cuentas de
correo electronico temporal, como por ejemplo Temp-Mail, ya que se necesita un correo
electrénico para verificar la cuenta.

Temp-mail nos proveera una cuenta de correo electrénico temporal, que nos permitira
recibir los correos electronicos y borrara la cuenta cuando pase un cierto tiempo.

B4 TEMPMAIL

Your Temporary Email Address

cidofoy739@veb65.com

llustracion 65. — Correo temporal en Team—Mail

Con la cuenta de correo electrénico temporal que hemos obtenido, crearemos la cuenta
de Twitter, visitando la pagina de registro de Twitter.

x v

r

Crea tu cuenta

Nombre

Cidofoy

Correo electrénico

cidofoy739@veb65.com

Usar teléfono

Fecha de nacimiento
Esta informacion no sera publica. Confirma tu propia edad, incluso si esta
cuenta es para una empresa, una mascota u otra cosa.

Mes Dia Afo
mayo voo3 Y | 2019 e

llustracién 66. — Creacién de cuenta de Twitter
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https://temp-mail.org/en/

Al rellenar el formulario, Twitter nos obligara a verificar nuestra direcciéon de correo
electronico enviando un email con una clave de verificacion.

< BACK TO LIST Delete Source
Twitter Date
verify @twitter.com 25-12-2021 12:51:20
Subject: 257555 es tu codigo de verificacion de Twitter

Confirma tu direccion de correo
electronico

Debes completar este paso rapido para poder crear tu
cuenta de Twitter. Vamos a asegurarnos de que esta
sea tu direccién de correo electronica correcta.
Confirma que esta es la direccién correcta para usar
con tu cuenta nueva.

Introduce este codigo de verificacion para empezar a
usar Twitter:

257555

Los codigos de verificacion caducan después de dos horas.

llustracion 67. - Codigo de verificacion

Insertamos en el formulario de creacion de Twitter, el cédigo de verificacion, tal como
se ve en la ilustracion 68, y continuaremos creando la cuenta del usuario.

r

< Y

Te enviamos un codigo

Introdticelo abajo para verificar bisixa3817@ehstock.com.

Cadigo de verificacion

417243

¢ No recibiste el correo electrénico?

llustracion 68. - Insertar codigo verificacion

Para terminar, podremos configurar las cuentas a seguir, los gustos y el nombre de
usuario tal como se muestra en la llustracion 69.
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4

¢Como te llamas?

Tu @usuario es Unico. Puedes cambiarlo cuando quieras.

Nombre de usuario

@ cidofoy739| o

@bisixa3817, @BisixalBisixa

Mostrar mas

llustracion 69. - Selecciébn nombre de usuario

Ya tenemos la cuenta anonima creada y podemos interactuar con otras usuarios y
cuentas sin que exista informacion sobre nosotros.

En caso de que queramos tener un grado mas alto de anonimato, podemos crear y
utilizar Twitter desde Tor Browser, que nos ayudara a ocultar nuestra direccion IP.
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Anexo 2: Técnicas de descubrimiento de equipo con NMAP

Técnica de Ping Sweep (-sn): Utilizando esta técnica, podemos obtener todos los
equipos realizando Ping a cada uno de los equipos de la red.

nmap -sL <direccidén de red del objetivo>

Técnica de resolucion de DNS inversa (-sL): Utilizando esta técnica, podemos
obtener todos los equipos sin atacar directamente a cada uno de ellos, ya que se
realiza una consulta al servidor DNS preguntando por el nombre del equipo de cada
una de las IP.

nmap -sL <direccién de red del objetivo>

Técnica PING SYN (-PS): Utilizando esta técnica, NMAP envia un mensaje de
conexién a todos los equipos de la red, pidiendo realizar una conexion. Para saber
si el equipo esta activo o no, NMAP se fija la respuesta (RST o SYN/ACK), ya que
si recibe respuesta es que el equipo esta disponible.

nmap -PS <direccién de red del objetivo>

Técnica PING ACK (-PA): Similar a la técnica de PING SYN, solo que en esta
técnica se envia una bandera del tipo ACK. Para saber si el equipo esta activo o
no, NMAP envia mensajes diciendo que se han recibido datos, pero al no haber una
conexion establecida, el objetivo devuelve un RST

nmap -PA <direccidén de red del objetivo>

Técnicas PING (-PE, -PP, -PM): NMAP puede mandar paquetes similares a los que
enviaria el programa ping de la consola, para saber si un equipo esta activo o no.
El problema con este tipo de técnicas

nmap -PE <direccién de red del objetivo>

Técnicas PING ARP (-PR): utiliza un algoritmo optimizado para realizar peticiones
ARP superando las limitaciones de los sistemas operativos, que no estan disefiados
para realizar peticiones masivas. Debido a su especial fiabilidad y rapidez, no es
necesario realizar pings IP si se recibe respuesta ARP para conocer si es
alcanzable.

nmap -PR <direccidén de red del objetivo>

Técnicas sondeo PING (-sP): NMAP puede mandar sondeos PING, que no son tan
intrusivos como las técnicas PING. Esta técnica cambia dependiendo del tipo de
usuario. Si es un usuario sin permisos de administrador, realiza una técnica PING

SYN, en cambio cuando el usuario tiene permisos de administrador, realiza
solicitudes ARP.

nmap -sP <direccién de red del objetivo>
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Anexo 3: Técnicas de obtencién de puertos con NMAP

Técnica TCP SYN Scan (-sS): Esta técnica permite el escaneo de miles de puertos
por segundo en redes rdpida sin presencia de herramientas cortafuegos. Es
relativamente sigilosa y rapida, ya que no finaliza conexiones que abre, asi como
fiable, ya que no depende de otras implementaciones de TCP/IP presentes en
plataformas especificas

nmap -sS <direccidén del objetivo>

Técnica TCP Connect Scan (-sT): Esta técnica se utiliza por defecto cuando no es
posible la utilizacion de SYN Scan (-sS), cuando el usuario no tiene suficientes
privilegios. Para su funcionamiento usa las llamadas de alto nivel del sistema
operativo para crear los paquetes y obtener la informacién de los intentos de
conexion.

nmap -sT <direccidén del objetivo>

Técnica TCP ACK SCAN (-sA): Esta técnica se diferencia del resto ya que solo se
encarga de revisar si los puertos estan filtrados o no. Para ello envia una sonda con
el flag ACK activo. Sila respuesta es un RST es que no este filtrado (da igual si esta
abierto o cerrado), en cambio si se recibe un error ICMP inalcanzable, es que el
puerto este filtrado.

nmap -sA <direccién del objetivo>

Técnica TCP Null, FIN, Xmas scans (-sN, -sF, -sX): Es similar a la técnica de ACK
Scan, pero se aprovecha de una indefinicion en el estandar RFC 793 para provocar
una respuesta de si un puerto esta abierto o cerrados El fundamento de estas
técnicas reside en que los puertos cerrados de equipos compatibles con esta RFC

responderan con un RST a cualquier paquete que no contenga un flag SYN, RST o
ACK. En cambio, no emitiran respuesta si tiene el puerto cerrado

nmap -sN <direccidén del objetivo>
nmap -sF <direccidén del objetivo>
nmap -sX <direccién del objetivo>

Técnica TCP Window Scan (-sW): Esta técnica es la misma que ACK scan, con la
salvedad de que es capaz de diferenciar entre puertos abiertos y cerrados en lugar
de solo filtrados y no filtrados.

nmap -sW <direccidén del objetivo>
Técnica UDP Scan (-sU): Como hemos comentado antes, esta técnica se usa para
conocer los puertos abiertos que utilizan el protocolo UDP, pero esta técnica es

extremadamente lenta, ya que lo puerto cerradas no contestan y esperan el timeout
de la conexion

nmap -sU <direccidén del objetivo>
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