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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados y conclusiones del trabajo.

El auge de las tecnologias blockchain, y el uso de las mismas para el
desarrollo de aplicaciones descentralizadas, hace que el uso de esta
tecnologia vaya mas alld de unicamente la creacién de criptomonedas,
pudiendo utilizarse, entre otras muchas cosas, para reflejar activos del
mundo real, digitalizandolos y convirtiéndolos en activos digitales
divisibles y transferibles.

El objetivo del presente trabajo es el desarrollo de una plataforma en forma
de dApp, que permita la creacidon de tokens , que representaran activos del
mundo real, mediante el despliegue de Smart Contracts que sigan el
estandar ERC721, y operen en la red Ethereum, tanto Mainnet como
Testnets.

Ademas de la propia funcionalidad del despliegue parametrizado en la red
Ethereum, se afaden otras funcionalidades que son de utilidad para el
producto final, como son una interfaz para el protocolo IPFS para
incorporar ficheros en la red de nodos descentralizados cuyas direcciones
unicad (CID) puedan ser incorporadas en cada contrato desplegado, y un
pequeino explorador de bloques implementado mediante las api de Moralis,
que permitira visualizar los Smart Contracts desplegados. Uniendo las
funcionalidades de los diferentes casos de uso se obtiene una herramienta
integral para el despliegue de forma parametrizada de Smart Contracts
basados en el estandar ERC721.

La conclusidén final ha sido satisfactoria en relacion a disponer, en una
misma plataforma, de herramientas para desplegar y visualizar Smart
Contracts en la red Ethereum, asi como para interactuar con el protocolo
IPFS.




Abstract (in English, 250 words or less):

The rise of blockchain technologies, and their use for the development of
decentralized applications, makes the use of this technology go beyond
just the creation of cryptocurrencies, and can be used, among many other
things, to reflect assets of the world real, digitizing them and converting
them into divisible and transferable digital assets.

The objective of this work is the development of a platform in the form of
Dapp, which allows the creation of tokens, which will represent assets in
the real world, through the deployment of Smart Contracts that follow the
ERC721 standard, and operate on the Ethereum network, both mainnet as
testnets.

In addition to the functionality of the parameterized deployment in the
Ethereum network, other functionalities are added that are useful for the
final product, such as an interface for the IPFS protocol to incorporate files
in the network of decentralized nodes whose unique addresses (CID) can
be incorporated into each deployed contract, and a small block explorer
implemented through the Moralis api, which will allow viewing the deployed
Smart Contracts. Uniting the functionalities of the different use cases, a
comprehensive tool is obtained for the parametrized deployment of Smart
Contracts based on the ERC721 standard.

The final conclusion has been satisfactory in relation to having, in the same
platform, tools to deploy and visualize Smart Contracts on the Ethereum
network, as well as to interact with the IPFS protocol.
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1. Introduccidén

1.1 Contexto y justificacion del Trabajo

La tokenizacién de activos es la forma en que cualquier activo del
mundo real, tangible o intangible, se digitaliza y luego se divide en partes mas
pequefas que toman la forma de tokens. En un sentido amplio, un token es
basicamente la representacion de otra cosa, y en este caso, cada token
representa una parte proporcional del activo digitalizado.

Esto también significa que el propietario del token posee los derechos de
propiedad u otro tipo de derechos del activo o de una parte del activo. La
creacion de este tipo especifico de tokens, que se ejecutan en Smart Contracts.

Se pretende crear una plataforma que permita la tokenizacién de activos
del mundo real, mediante la implementacion de tokens NFT, basados en el
estdndar ERC721, generando para ello contratos inteligentes que persistiran en
la red Blockchain de Ethereum.

Actualmente, sin tener en cuenta la utilizacion de esta tecnologia, se
puede recurrir a dividir un activo en participaciones o titulos, o incluso acciones,
dependiendo siempre de un ente mas o0 menos centralizado, donde se
negocian de forma publica esas acciones, aunque también pueden negociarse
de forma privada. En definitiva un proceso que puede resultar lento, con
inseguridades o con excesiva burocracia. Ademas de ser un proceso en el cual
intervienen muchos actores e intermediarios lo que puede llegar a complicar el
proceso.

Entre los beneficios de la tokenizacibn de activos se encuentran
principalmente los siguientes:

e La tokenizacion de activos puede crear nuevos modelos comerciales y
sociales, como compartir la propiedad de la propiedad en si o de los
derechos que le pertenecen.

e La tokenizacion de activos solo puede existir utilizando la tecnologia
blockchain y, por lo tanto, esto significa que se utiliza una infraestructura
compartida entre todos los participantes. Ademas, el hecho de que esté
descentralizado, lo que significa que no requiere un tercero central, los
costos de transaccidn se reducen significativamente. Esta des-
centralizacién mejora la eficiencia a la hora de realizar acciones, ya que
la falta de un intermediario hace que se puedan crear automatizaciones.

e Una de las caracteristicas principales del uso de blockchain como
tecnologia subyacente es su transparencia por defecto, ya que cualquier



persona en cualquier momento puede ver las transacciones realizadas
en dicha blockchain.

e La capacidad de realizar transacciones facilmente identificables agrega
la ventaja de tener un solo punto de entrada para obtener informacion.
Es mas factible obtener toda la informacion en una sola llamada, que
tener que depender de diferentes puntos de datos para verificar las
transacciones y la propiedad.

e Ademas, dado que los datos almacenados en la cadena de bloques son
inmutables, la misma informacion siempre esta disponible para todos y
la misma informacion estara disponible en cualquier momento.

En definitiva, el resultado que se desea obtener es una plataforma, a
través de la cual, se podran ‘tokenizar’ activos del mundo real, que una vez
digitalizados, se indexaran en una blockchain y permitird transacciones de los
tokens del activo, con un nivel alto de transparencia, seguridad y trazabilidad,
de tal forma que la prueba de propiedad de esos activos es patente y visible
por cualquiera que necesite dicha verificacion de propiedad.

1.2 Objetivos del Trabajo

Los principales objetivos del trabajo de fin de master desarrollado, los se
pueden dividir en tres categorias y son las siguientes:

1.2.1.-Investigacidén lenguajes de desarrollo de Smart Contracts.

En esta fase del proyecto se plantea como objetivo final familiarizarse
con la tecnologia en la cual se va a desarrollar la plataforma, mas
concretamente:

e Investigacion y tutoriales con lenguaje Solidity para desarrollo de Smart
Contracts en Ethereum, asi como otros frameworks y librerias que se
utilizaran en el desarrollo:

o TruffleSuite
Ganache
Webg3js
Metamask (firmas de transacciones)

o O O O

e Investigacion y tutoriales para el despliegue programatico de Smart
Contracts en Testnet y Mainnet de Ethereum con librerias We3.

e Generacion de prototipos o pilotos de cara a la fase de desarrollo, asi
como una maqueta sin funcionalidad del front-end.



1.2.2.-Desarrollo de la Plataforma

En esta fase, que se solapa en el tiempo con la fase anterior de

investigacion, se realizara el desarrollo de la plataforma para la tokenizacion de
los activos. En esta fase a su vez se diferenciaran varios hitos intermedios,
algunos de los cuales coincidiran con las entregas de las PEC de la asignatura:

Desarrollo de back-end, para el cual se utilizaran librerias para
compilacién de contratos inteligentes asi como web3 para interactuar
con la cadena de bloques. Se utilizara el lenguaje para especificacion de
contratos Solidity.

Desarrollo de front-end: Desarrollo de la parte Front de la plataforma,
para la cual se utilizaran principalmente frameworks y librerias de codigo
abierto y gratuitas, los recursos software estan descritos en el punto 1.4
de este plan de trabajo.

Pruebas de back-end, para las cuales se utilizaran librerias ya conocidas
para el testeo de contratos inteligentes como por ejemplo Mocha JS o
Chai JS.

Pruebas de front-end, se realizaran las pruebas de la parte Front
mediante las librerias existentes en el framework de desarrollo Front, en
nuestro caso Angular.

1.2.3.-Entrega

En esta fase, que se puede ir solapando con la fase anterior de

desarrollo de la plataforma, se desarrollaran una serie de productos destinados
a la entrega final del TFM, y también en cada una de las entregas parciales o
PEC de la asignatura. Dentro de los objetivos de entrega se pueden describir
los siguientes:

Desarrollos de entregas parciales (PEC) definidas como hitos en el
calendario de tareas.

Desarrollo incremental de la memoria final, cumplimentandose a medida
gue se realizan las entregas y se definen los sprints.

Realizacion del video de presentacion del TFM.

Defensa del TFM

Con todo lo anterior, una vez conseguidos los objetivos de investigacion,

desarrollo y entregas se obtiene un producto final, que tiene la capacidad de
tokenizar activos del mundo real, previamente digitalizados, mediante la
creacion de Smart Contracts que se desplegardn en la red blockchain de
Ethereum.



1.3 Enfoque y método seguido

Para llegar a los objetivos propuestos se opta por el desarrollo de la
plataforma basandose en “esqueletos” de dApps propios de la suite Truffle
denominados TruffleBoxes, que contienen una serie de funcionalidades
minimas ya implementadas, como pueden ser la conexion con wallets, y a
partir de estos esquemas base se desarrolla la plataforma.

En cuanto a la metodologia elegida para el desarrollo se opta por un
desarrollo “agile” y a utilizar metodologias retro-alimentadas continuamente por
el cliente, orientadas a sprints o fases con desarrollo de items pre-acordados,
en las cuales, aunque el ambiente de estas metodologias tiende a absorber los
cambios con facilidad, existen una serie de tareas o fases en las cuales se
entregan una serie de caracteristicas totalmente funcionales, que son
prefijados y que no se pueden modificar hasta terminar dicha fase.

A estas fases se les denomina Sprints, (en la metodologia SCRUM) y
suelen durar de 2 a 4 semanas. Al terminar los sprints las partes
(desarrolladores-clientes), evaltan la entrega y pueden surgir refinamientos
gue atafien Unicamente a la parte de producto entregada en ese sprint, nunca
serian nuevas funcionalidades. Algunos ejemplos de estas metodologias son
SCRUM, KANBAN, XP,...

Para este proyecto, que requiere de mucho trabajo de desarrollo
software y documentacién, voy a utilizar una metodologia &agil, mas
concretamente metodologia SCRUM, en la cual se fijaran una serie de sprints,
cuyas entregas incrementales se haran coincidir con las entregas de PEC. En
la figura siguiente se especifica a grandes rasgos la filosofia de esta
metodologia agil.

ReuniON
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Sprint de
e 2a4
semanas

111 -

NEEE <y BB

111 \ BREE s O
Requerimientos del Requerimientos de la -
producto Backlog iteracién Sprint Backlog Incremento del producto

Fiqura 1: Esquema de SCRUM



En esta metodologia se especifica un repositorio de
tareas/requerimientos, en el cual se indexan todas la funcionalidades o
productos necesarios del proyecto, de tal forma que la suma de todos estos
requerimientos constituye el producto final. En  este repositorio, denominado
Product Backlog, se incluiran requerimientos tanto de software como de
documentacion.

Se plantea por lo tanto para este proyecto la creacién desde cero de un
producto nuevo, desarrollado bajo la metodologia indicada (SCRUM), para el
cual se van a definir una serie de tareas que podran obtener como productos,
piezas de software con una entidad o autonomia suficiente, como para poder
ser probadas de forma independiente, o elementos de documentacién, que se
incorporaran a la memoria final.

La entrega de estas tareas en cada hito (sprint), podra venir seguida de
una fase de retro-alimentacion que depurara la entrega y contribuira al
desarrollo incremental. Las tareas que se entregaran en cada sprint, una vez se
definan no podrdn modificarse (sprint backlog), hasta finalizar el sprint. Si
podran, sin embargo, afiadirse en mitad de un sprint nuevas tareas al backlog
general.

Se plantea esta metodologia en contraposicion a otras de corte mas
clasico como la metodologia en cascada u otras como la estructurada, debido a
gue es mas tolerante a los cambios en los requerimientos y especificaciones y
debido la poca experiencia del alumno en el ambito de los contratos
inteligentes, entendiendo que se evolucionara a partir de la especificacion
inicial del proyecto segun avance en el estudio de las diferentes tecnologias
gue van a entrar en juego en el desarrollo del TFM.

Dado que la estructura del TFM se basa en entregas parciales, parece lo
mas adecuado cuadrar este tipo de organizacion en las entregas ajustandolas
a sprints, en la metodologia SCRUM, en los cuales se cierran una serie de
entregables para cada uno de ellos.

1.4 Planificacion del Trabajo

Se especifican a continuacién una serie de tareas y recursos que se han
utilizado para el desarrollo del TFM, diferenciados en una serie de categorias
que son:

Recursos hardware

Recursos software

Identificacion de tareas/sprints
Productos entregados en cada sprint
Product backlog.

Se especifica a continuacion, de forma pormenorizada cada una de las
categorias de recursos, tareas/sprints, que se han llevado a cabo para el
desarrollo del TFM:



1.4.1.Recursos hardware

Recursos hardware Motivo Coste

Ordenador portatil personal | Ordenador principal para desarrollo de|700€
la plataforma, asi como redaccion de la
memoria.

Conexion a internet Conexion a internet para descarga de|41€/mes
dependencias, etc.

Servidor de backup|Servidor en el cual se mantendra el|800€

(Sinology) repositorio del codigo de la plataforma,
asi como el product backlog, y podré
gestionarse cada sprint-backlog,
mediante una instalacion de GitLab.

Tabla 1: Recursos hardware

1.4.2.Recursos software

Recursos software Motivo Coste

Visual Studio Code IDE de desarrollo para la plataforma de |0€
contratos inteligentes

Librerias Truffle Librerias y frameworks necesarios para|0€

Librerias Web3 el desarrollo tanto de front-end como de 0€

_ contratos inteligentes

Librerias Angular 0€

Librerias Material Ul 0€

Ganache Simulador de Blockchain de Ethereum |0€

GitLab Repositorio de codigo, para mantener|0€
un backup y versionado de cada una de
las entregas. Este repositorio tiene
caracteristicas que permitirdn gestionar
tareas o funcionalidades a realizar del
product backlog gestionAndose como
tarjetas en paneles.

API Moralis Librerias para obtener informacién de|0€
las diferentes testnets o mainnets.

API IPFS Librerias para interactuar con la red de |0€

nodos IPFS

Tabla 2: Recursos software




1.4.3.1dentificacion de tareas/sprints en fechas

Como se ha comentado anteriormente, se ha seguido una metodologia
basada entregas o sprints, que se han cuadrado en el tiempo con las entregas
parciales ya predefinidas en la asignatura. Las tareas identificadas en sprints

son las siguientes:

Identificacion de tareas/sprints Inicio Final

Mini-sprint 0- PEC1 — Plan de trabajo 20/09/2021 28/09/2021
Sprint 1 — PEC2 - Entrega seguimiento 29/09/2021 26/10/2021
Sprint 2 — PEC3 — Entrega seguimiento 27/10/2021 23/11/2021
Sprint 3 — PEC4 — Memoria Final 24/11/2021 28/12/2021
Sprint 4 — Presentacion Video - Defensa  |29/12/2021 14/01/2022

Tabla 3: Tabla 3: Identificacion de sprints

1.4.4.Productos entregados en cada sprint

Identificacion de tareas/sprints

Productos

Mini-sprint O - PEC1 — Plan de trabajo

Plan de trabajo

Sprint 1 — PEC2 — Entrega seguimiento

Piloto de desarrollo Smart Contracts

+ Piloto despliegue programatico

Sprint 2 — PEC3 — Entrega seguimiento

Entrega Back-end

Sprint 3 — PEC4 — Memoria Final

Memoria Final + Producto completo

Sprint 4 — Presentacion Video - Defensa

Entrega video presentacion
Defensa final

+

Tabla 4: Productos en cada sprint

1.4.5.Product backlog

A continuacién se especifica la relacibn de elementos, tareas y
requerimientos que configuraran el Product Backlog que, tal y como se ha
explicado en la definicion de la metodologia a utilizar en el TFM, puede ir
modificAndose a lo largo del tiempo de desarrollo del proyecto.

Tarea/Requerimiento

Tipo

Plan de trabajo (PEC1)

Documentacion

Piloto Desarrollo y despliegue de Smart Contracts Software




Piloto despliegue de contratos programatica-mente Software
Documentacion (PEC2) Documentacion
Documentacion (PEC3) Documentacion
Maqueta Front-end Html: Angular+Material Ul Software
Memoria Final (PEC4) Documentacion
Video presentacion Software
Desarrollo Plataforma: Front-end Software

Tabla 5: Product Backlog




1.4.6.Diagrama de Gantt

A continuacion se especifica una planificacion basada en un diagrama de Gantt con la planificacion:
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1.-Planificacién

1.1.-Descripeién del problema

1.2.-Enumeracién de objetivos

1.3.-Identificacién y descripcién de |a metodologia

1.4.-Definicién de recursos y listado de tareas

1.5.-Entrega del plan de trabajo PECL

1.6.-FeedBack entrega (Mini-Sprint)

2.-Investigacion/estudio de smart contracts

2.1.-Investigacion tutoriales desarrollo smart contracts

2.1.1.Estudio y tutoriales de herramientas para Smart Contracts (Truffle, Web3js,Ganache Metamask)

2.1.2.-Generacién de piloto: Desarrollo y despliegue de Smart Contracts

2.2,-Investigacion/estudio despliegue programatico

2.2.1.-Despliegue programatico con Ethereumjs-tx

2.2.2.-Generacion de piloto: Despliegue programatico

2.3.-Preparacion Entrega PEC2 seguimiento (sprint)(Pilotos+maqueta)

2.4.-Entrega Sequimiento PEC2

2.5,-FeedBack entrega seguimiento PEC2 (26/10/2021 )(sprint)

3.-Desarrollo de la plataforma

3.1.-Desarrollo del back-end

3.1.1.-Desarrollo senvicios angular + Truffle + Web3js

3.1.2.-Testing back-end Mochals/Chails

3.2.-Preparacion Entrega PEC3 seguimiento (sprint)

3.3.-Entrega Seguimiento PEC3

3.4.-Feedback entrega seguimiento PEC3

3.5.-Desarrollo del front-end:

3.5.1.-Desarrollo front-end Bootstrap+angular+servicios back

3.5.2.-Testing front-end: Angular

3.6.-Test de integracién: Back-Front

4.-Presentacion

4.1.-Elaberacién memoria final

4.2.-Preparacion Entrega PEC4 - Entrega memoria final

4.2,-Entrega PEC3 Memoria Final + Producto finalizado PEC4(28/12/2021 ){sprint)

4,3.Video presentacién

4.4,-Defensa TFM




1.5 Planificacion

Nombre de la tarea Fecha de inicio  Fecha de fin Duracion
TFM - Sistemas de Blockchain 20/09/21 5/01/22 77
1.-Planificacien 200921 51021 11
1.1.-Descripcién del problema 20/09/21 21/09/21 1
1.2.-Enumeracion de objetivos 21/09/21 23/09/21 2
1.3.-Identificacion y descripcion de la metodologia 23/09/21 24/09/21 1
1.4.-Definicién de recursos y listado de tareas 24/09/21 29/09/21 3
1.5.-Entrega del plan de trabajo PEC1 29/09/21 30/09/21 1
1.6.-FeedBack entrega (Mini-Sprint 30/09/21 5/10/21 3
2.1.-Investigacion tutoriales desarrollo Smart Contracts 5/10/21 13/10/21 6
2.1.1.-Estudio y tutoriales de herramientas para Smart Contracts5/10/21 12/10/21 5
(Truffle, Web3js,Ganache,Metamask)
2.1.2.-Generacion de piloto: Desarrollo y despliegue de Smart Contracts 12/10/21 13/10/21 1
2.2.-Investigacién/estudio despliegue programatico 13/10/21 21/10/21 6
2.2.1.-Despliegue programatico con Web3 13/10/21 19/10/21 4
2.2.2.-Generacion de piloto: Despliegue programatico 19/10/21 21/10/21 2
2.3.-Preparacion Entrega PEC2 seguimiento (sprint)(Pilotos+maqueta) 21/10/21 27/10/21 4
2.4.-Entrega Seguimiento PEC2 27/10/21 28/10/21 1
2.5.-FeedBack entrega seguimiento PEC2 (26/10/2021)(sprint 28/10/21 2/11/21 3
3.1.-Desarrollo del back-end 21/10/21 19/11/21 21
3.1.1.-Desarrollo servicios angular + Truffle + Web3js 21/10/21 17/11/21 19
3.1.2.-Testing back-end MochaJs/ChaiJs 17/11/21 19/11/21 2
3.2.-Preparacion Entrega PEC3 seguimiento (sprint) 19/11/21 20/11/21 1
3.3.-Entrega Seguimiento PEC3 22/11/21 23/11/21 1
3.4.-Feedback entrega seguimiento PEC3 23/11/21 26/11/21 3
3.5.-Desarrollo del front-end: 26/11/21 23/12/21 19
3.5.1.-Desarrollo front-end Bootstrap+angular+servicios back 26/11/21 21/12/21 17
3.5.2.-Testing front-end: Angular 21/12/21 23/12/21
3.6.-Test de mtecl)ramon Back-Front 23/12/21 24/12/21
4.1.-Elaboracién memoria final 17/11/21 23/12/21
4.2.-Preparaciéon Entrega PEC4 - Entrega memoria final 24/12/21 25/12/21 1
4.2.-Entrega PEC3 Memoria Final + Producto finalizado PEC4(28/12/2021)27/12/21 28/12/21 1
(sprint)
4.3.-Video presentacién 28/12/21 4/01/22 5
4.4.-Defensa TFM 4/01/22 5/01/22 1

Tabla 6: Tareas en la planificacién

1.6.Andlisis de riesgos

En este punto se identifican una serie de riesgos que pueden influir en el
desarrollo del proyecto y que deberian ser tenidos en cuenta, se especifica
para cada uno de ellos una pequefia descripcion del riesgo identificado y las
posibles medidas de mitigacién que se deberan tener en cuenta para reducir al
maximo el riesgo:

R1.- Falta de experiencia en la tecnologia del desarrollador.



Descripcion del riesgo: Falta de experiencia del desarrollador en la
tecnologia utilizada para el desarrollo de la plataforma, que pueda ralentizar la
fase de desarrollo y causar un retraso al resto de fases.

Mitigacion: Ampliar las fases de investigacion y aprendizaje del
lenguaje, herramientas y frameworks en caso necesario.

R2.- Problemas por incompatibilidades entre las tecnologias escogidas

Descripcion del riesgo: Posibles problemas de incompatibilidades
entre los lenguajes, herramientas o frameworks elegidos para el desarrollo del
proyecto, por falta de experiencia en el desarrollo con este tipo de
herramientas.

Mitigacion: Realizar una fase de eleccion de las herramientas y librerias
en la que se tenga un especial cuidado en incompatibilidades y tener
herramientas o librerias de “reserva”, para el caso de que algunas de las
elegidas no fuesen compatibles con el resto de herramientas del proyecto.

R3.- Falta de tiempo para finalizar el desarrollo

Descripcion del riesgo: Falta de tiempo para el desarrollo de la
plataforma, segun se ha planificado inicialmente, tanto para la parte back como
la parte front-end.

Mitigacidon:Ajustar los tiempos de las fases de investigacion y no
demorar en exceso el inicio del desarrollo de la plataforma, o incluso adelantar
el inicio del desarrollo a lo especificado en la planificacion.

R4.- Falta de tiempo para redactar la memoria final

Descripcion del riesgo: Falta de tiempo para desarrollo de la memoria
final, debido a que otras fases se alarguen mas de lo planificado en un
principio.

Mitigaciéon: Documentar todo el proceso llevado a cabo durante el
desarrollo de la plataforma, para que a la postre dicha documentacion pueda
formar parte de la memoria final.

Este andlisis de riesgos se podra ampliar y revisar para fases mas
tardias del proyecto segun se vayan alcanzando hitos.
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1.7 Breve sumario de productos obtenidos

Los productos obtenidos al finalizar el desarrollo de este trabajo son los
siguientes:

- Aplicacién descentralizada para tokenizaciéon de activos:
Aplicacion implementando distintas funcionalidades, entre ellas una interfaz
para tokenizacion de activos parametrizables, que desplegaran Smart
Contracts en la red Ethereum (Alojada en un repositorio)

- Repositorios de codigo ejemplos y POC: A lo largo del desarrollo del
proyecto, se han realizado una serie de pruebas de concepto y contratos de
prueba. Estos repositorios se especifican en este documento.

- Memoria Final: Memoria final del TFM.

1.8 Breve descripcion de los otros capitulos de la memoria

En los siguientes capitulos de la memoria, se hace una contextualizacién
y estado del arte de la tokenizacion de activos mediante Smart Contracts NFT
(ERC721), asi como una definicion a bajo nivel de la arquitectura de la solucion
implementada, ahondando en las distintas funcionalidades de los casos de uso,
asi como en las API tanto libres como comerciales que se utilizan para
desarrollar dichas funcionalidades.
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2. Tokenizacion de activos

2.1.Definicién y contexto

Dependiendo del tipo de documentacién que se consulte, la definicion de
token puede variar en su acepcion. En 2017 William Mougayar realizé una
definicion en la cual identificaba un token como «una unidad monetaria
programable que esta vinculada a una blockchain, y es parte de la légica
de los contratos inteligentes en el contexto de una aplicacion de software
especifica» [W-5].

De igual manera, en el mismo articulo el autor analiza y describe las
caracteristicas y funcionalidades que tienen los tokens, dividiendo en una serie
de roles, propésitos y caracteristicas de estos activos. En la siguiente imagen
se especifica para cada uno de los roles identificados por el autor un proposito
y una serie de caracteristicas

INTERCAMBIO DE | ; - i iﬁ vima iomE E iﬁi iiiiﬁ
‘ _ Ejecucién de Smart Contracts Depésito de seguridad
‘“l “

Figura 2: Imagen adaptada del articulo original en [5]

Al evaluar una determinada organizaciébn basada en tokens, cuantas
mas caracteristicas se puedan marcar en relacion con la funcion del token,
mejor serd éste, ademas resulta esencial conocer la naturaleza juridica de lo
gue se desea tokenizar, ya que sera la naturaleza juridica- no la denominacion-
del activo la que determinara cual es su régimen de propiedad, de
transmisibilidad o de responsabilidad [W-7].

Dependiendo del activo— en sentido juridico- que se esté tokenizando, la
relacion entre el token y el poseedor- y entre el token y terceros- sera distinta.
Y lo cierto es que hay infinidad de categorias de cosas desde el punto de vista
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juridico o tecnologico. En todo caso, los activos - y, por tanto, los tokens- deben
guardar siempre los siguientes atributos:

1. Utllidad: ha de tener un valor econdmico o, al menos, un valor
susceptible de satisfacer alguna necesidad humana.

2. Sustantividad: debe tener una existencia autbnoma.

3. Apropiabilidad (fisica o juridica): ha de ser susceptible de sumision
juridica a su titular.

4. Comerciabilidad: es discutido en la doctrina general; sin embargo, en
el caso de la tokenizacién de cosas, parece obvia esta caracteristica.

Una vez expuesto todo lo anterior, el proceso de tokenizacién no es mas
qgue, emitir tokens en una blockchain, mediante los cuales se puede representar
de forma digital cualquier tipo de activo.

2.1.1. Initial Coin Offering

En el mundo de las criptomonedas o criptodivisas se utiliza un
instrumento que se conoce como ICO (Initial Coin Offering en inglés) para
financiar el desarrollo de nuevos protocolos. Esta expresion, traducida
literalmente al castellano significa Oferta Inicial de Moneda.

Teniendo en cuenta las siguientes caracteristicas de los tokens :

e Los tokens se crean con las mismas caracteristicas de seguridad y
descentralizacion que las criptomonedas como el bitcoin; siguiendo
estandares minimos de interoperabilidad, lo que los hace facilmente
transferibles y negociables.

e Los tokens representan activos, fisicos o virtuales, o incluso sirven como
ficha de cambio para el uso de servicios en nuevos modelos de negocio
empresarial.

Entonces, es posible intuir que los tokens deberian tener un valor, al
menos, similar al del activo que representan. Teniendo todo esto en cuenta, en
muchos casos los tokens estan sirviendo incluso para la financiacion inicial de
algunas iniciativas empresariales de nueva creacion. En las llamadas Initial
Coin Offering (ICO) una empresa vende una cantidad limitada de tokens de
nueva creacion en un estado muy inicial del negocio. Asi, mediante este
sistema de financiacion parecido a lo que seria una Initial Public Offering (IPO)
en el mundo industrial, la empresa recauda fondos de los inversores en una
modalidad parecida al crowdfunding sin necesidad de acudir a bancos o a
venture capitalists, y ahorrandose multitud de procesos requeridos para la
obtencion tradicional de financiacion [W-8].

Por otro lado, los inversores confian en que en cuanto el proyecto
vinculado al token que han adquirido despegue, el token se revalorice y, si lo
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desean, puedan aprovechar los mercados de intercambio y la liquidez de las
criptomonedas para obtener beneficio de los tokens adquiridos [D-1].

2.1.2. Tipos de tokens

La principal categorizacion de tokens se puede realizar atendiendo
a su funcionalidad, y se pueden dividir en: Utility tokens y Security
Tokens.

Utility tokens: Los Utility tokens son, por lo general, tokens que
permiten a su propietario acceder a servicios o usar productos ofrecidos por
una empresa o por una aplicacion descentralizada.

La creacion de este tipo de token es muy propicia para, conseguir
financiacion para proyectos en estadios muy iniciales mediante las ICO. Asi,
sus promotores emiten utility tokens que dan derecho al uso futuro de una
plataforma una vez desarrollada[D-1].

Security tokens: Partiendo del significado de la palabra «security
»en el &mbito de las finanzas que viene a significar «valor», estos tokens
representan un activo financiero intercambiable. Mediante tecnologia
blockchain se busca digitalizar activos de este tipo creando Security
Tokens que permitan aprovechar las ventajas que ofrece esta tecnologia
reduciendo costes, eliminando intermediarios y burocracia[D-1].

2.2.Plataformas de tokenizacion

En una primera toma de contacto con las tecnologias que entran en
juego para el desarrollo de este tipo de plataformas, se ha observado que
existen multitud de tutoriales y ejemplos de desarrollo de Smart Contracts para
la red Ethereum, sin embargo después de una busqueda de plataformas de
tokenizacion disponibles la mayoria de las que se han encontrado son
plataformas de empresas que ofrecen este tipo de servicio previo pago y son
plataformas propietarias como por ejemplo:

LandToken (https://www.landtoken.net/)
Brickken (https://www.brickken.com/es/)

Bridge Protocol (https://bridge.mtpelerin.com/)
Tokeniza (https://www.tokeniza.es/)

Examinando estas ofertas de tokenizacibn se puede observar, que
ninguna de ellas realmente ha despegado, tal vez porque ninguna de estas
plataformas ofrece o puede ofrecer el ciclo completo, ya que, la tokenizaciéon
del activo y la inclusién en la cadena de bloques, es una de las partes a las que
se deben afadir una correcta estructuracion legal, gestionar los mercados,
custodia de tokens, liquidez,etc.

Esto afecta a que los posibles inversores en una oferta de tokens tienen

gue depender de varios proveedores si quieren ejecutar ordenes relativamente
complejas.
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Si se consiguiese unificar en una misma interfaz de usuario, la gestion
de mercados de activos tokenizados, la creaciéon y custodia de tokens, con la
gestion propia de los mercados de intercambio tradicionales, es posible que se
pudiese ver un incremento en la participacion de inversores en este tipo de
activos.

2.2.Smart Contracts ERC721

Un token no fungible (NFT) se usa para identificar algo o alguien de una
manera unica. Este tipo de Token es perfecto para ser utilizado en plataformas
qgue ofrecen articulos coleccionables, claves de acceso, boletos de loteria,
asientos numerados para conciertos y partidos deportivos, etc. Este tipo
especial de Token tiene una serie de posibilidades y caracteristicas que se
vieron plasmadas en un estandar, mas concretamente el ERC-721[W-9].

El ERC-721 introduce un estandar para NFT, es decir, este tipo de
Token es Unico y puede tener un valor diferente al de otro Token del mismo
Smart Contract, quizas por su antigiiedad, rareza o incluso algo mas trivial
como su apariencia visual [W-9].

El ERC-721 (Ethereum Request for Comments 721), propuesto por
William Entriken, Dieter Shirley, Jacob Evans, Nastassia Sachs en enero de
2018, es un estandar de tokens no fungibles que implementa una API para
tokens dentro de Smart Contracts.

Proporciona funcionalidades como transferir tokens de una cuenta a
otra, obtener el saldo actual del token de una cuenta, obtener el propietario de
un token especifico y también el suministro total del token disponible en la red.
Ademas de estas, también tiene algunas otras funcionalidades como aprobar
gue una cantidad de token de una cuenta pueda ser movida por una cuenta de
terceros.

2.3.0tros contratos

Aunque el trabajo desarrollado se centra en el despliegue de Smart
Contracts siguiendo el estandar ERC-721 para NFT, durante la fase de estudio
de Smart Contracts se han observado otra serie de estandares de contratos
gue amplian o tomar elementos de ERC-721 y de otros estandares y pueden
tener interés a la hora de su implementacion, estos son:

2.3.1.-ERC-1155 (Multi-token)

La caracteristica distintiva de ERC1155 es que utiliza un solo contrato
inteligente para representar multiples tokens a la vez. Esto es similar a cémo
ERC721 hace las cosas, pero en ese estandar, un ID de token no tiene un
concepto de equilibrio: cada token no es fungible y existe o no. Por otro lado,
en ERC1155 las cuentas tienen un saldo distinto para cada ID de token, y los
tokens no fungibles se implementan simplemente acufiando uno de ellos.

Este enfoque conduce a ahorros masivos de gas para proyectos que
requieren multiples tokens. En lugar de implementar un nuevo contrato para
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cada tipo de token, un solo contrato de token ERC1155 puede mantener todo el
estado del sistema, lo que reduce los costos de implementacion y la
complejidad [W-18].

2.3.2.-Contrato Ricardiano

Un Contrato Ricardiano no tiene porqué ser en si un Smart Contract, por
definicion es una forma de documentos digitales que actian como un acuerdo
entre dos partes sobre los términos y condiciones para una interaccion entre
las partes acordadas.

Lo que lo hace Unico es que esté firmado y verificado criptograficamente.
Incluso cuando se trata de un documento digital, estd4 disponible en un texto
legible para personas que también es facil de entender para aquellos que no
son abogados. Es un acuerdo o documento legal Unico que se puede leer al
mismo tiempo para los programas informaticos y para los humanos.

En pocas palabras, tiene dos partes o dos propoésitos. Primero, es un
contrato legal facil de leer entre las dos o mas partes. Tu abogado puede
entenderlo facilmente, e incluso ta puedes leerlo y entender los términos
bésicos del contrato.

Segundo, también es un contrato legible para maquinas. Con las
plataformas de blockchain, estos contratos ahora se pueden identificar
mediante hashes o funciones resumen, firmar y guardar facilmente en la
blockchain.

En definitiva, los contratos Ricardianos combinan contratos legales con
tecnologia, y la tecnologia de la blockchain mas concretamente [W-19].

3.Estado del arte

En este punto se especifican las herramientas disponibles para el
desarrollo del proyecto a nivel de IDEs de desarrollo, librerias y herramientas
externas que componen el ecosistema para desarrollo de aplicaciones
descentralizadas basadas en Smart Contracts, como es el caso de la
plataforma desarrollada en este TFM. Se especificara también cuales de ellas
han sido definitivamente utilizadas en el desarrollo justificando su utilizacion.

3.1.- IDE de desarrollo.

Para el desarrollo de la plataforma de tokenizacion existen dos ambitos
de programacién claramente diferenciados, por un lado el desarrollo del
contrato o contratos que posteriormente se desplegaran en las redes tanto de
prueba como Mainnets, y por otra parte el desarrollo de la dApp que gestionara
los pardametros y atributos que se van a pasar al contrato desarrollado,
parametrizando éste, previo al despliegue.

17



3.1.1.-Remix

Para comenzar con el desarrollo de Smart Contracts una herramienta
gue favorece bastante el desarrollo, despliegue e interaccion con los Smart
Contracts es Remix, ya que es posible desarrollar contratos y desplegarlos de
una forma sencilla para posteriormente interactuar con ellos, y permite hacerlo
tanto en redes principales (via web3) como en redes de prueba en modo
Sandbox. En esta fase del proyecto se ha utilizado este IDE para varios de los
ejemplos y tutoriales que se han realizado. Para la utilizacion de los Smart
Contracts desarrollados en la herramienta en el desarrollo de dApps, seria
necesario

3.1.2.-Visual Studio Code

Esta herramienta es un IDE multiproposito que puede ser ampliado en
base a plugins, los cuales le permiten afiadir muchas funcionalidades y
compatiblidad con el desarrollo en casi cualquier lenguaje. Para el caso del
desarrollo de Smart Contracts en Solidity existen plugins que afiaden
funcionalidad de compilacion dentro del propio IDE.

3.2.- Librerias y Frameworks

Para el desarrollo de aplicaciones descentralizadas se hacen necesarias
una serie de acciones, funcionalidades que se repiten en todas ellas o en la
mayoria (conexion con la wallet, instancia de un contrato, ejecucién de los
métodos del contrato, etc), en lugar de implementar cada proyecto cada una de
estas funcionalidades de forma independiente se han estandarizado, “de facto”,
una serie de librerias y frameworks que unifican el proceso de realizar estas
tareas comunes.

En este punto se va a mostrar una relacién de las librerias, frameworks y
herramientas que permiten el desarrollo “acelerado” de dApps debido a la
estandarizacion de la realizacion de las tareas mas comunes.

3.2.1.Truffle

Truffle es un entorno de desarrollo, un marco de prueba y una
canalizacion de activos para cadenas de bloques que utilizan la maquina virtual
Ethereum (EVM), con el objetivo de facilitar la vida como desarrollador[W-14].

Con Truffle se pueden realizar las siguientes tareas:

e Compilacién, vinculacion, implementacién y gestion binaria de
contratos inteligentes integrados.

e Pruebas de contrato automatizadas para un desarrollo rapido. Marco
de migraciones y despliegue extensible y programable.

e Gestibn de red para implementar en cualquier nUmero de redes
publicas y privadas.

e Gestibn de paquetes con EthPM & NPM, utilizando el estandar
ERC190.
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e Consola interactiva para comunicacion directa por contrato.

e Canal de compilacion configurable con soporte para una integracion
estrecha.

e Ejecutor de scripts externo que ejecuta scripts dentro de un entorno
Truffle.

3.2.2.TruffleBox

En los TruffleBox, perteneciente a la suite de Truffle, se mezclan
proyectos Truffle (para desarrollo de Smart Contracts) con proyectos de
tecnologias web de todo tipo, principalmente basadas en JavaScript (Angular,
ReactJs,...).

Son arquetipos de proyectos creados por la comunidad, en los cuales se
ofrece una estructura base para crear dApps basadas en Truffle y se le afiaden
estructuras de aplicaciones web para la creacion de Front-ends de dichas
dApps, asi como librerias y herramientas utiles para el desarrollo de este tipo
de aplicaciones (WalletConnect, AngularForms,..).

3.2.3.0penZeppelin

OpenZeppelin  proporciona un conjunto completo de productos de
seguridad para crear, administrar e inspeccionar todos los aspectos del
desarrollo y las operaciones de software para proyectos de Ethereum.

Ofrece un conjunto de librerias para el desarrollo seguro de Smart
Contracts que ofrece ademas una serie de Smart Contracts reutilizables que
pueden ser utilizados para implementar contratos para muchos estandares de
Ethereum (ERC721, ERC20,ERC777,...)

3.2.4.Metamask

Esta aplicacion permite interactuar con aplicaciones Blockchain, y
asociar cuentas a dichas aplicaciones, ya que también tiene funcionalidades de
Wallet (cartera) de criptomonedas. Con Metamask se puede conectar a
multitud de redes Blockchain, tanto Mainnets como Testnets. Es una
herramienta, por lo tanto, muy util para los desarrolladores a la hora de probar
sus dApps con redes blockchain en un entorno muy fiel al entorno de
funcionamiento real.

Esta aplicacién es ofrecida en formato aplicacion nativa para méviles, y
también como plug-in instalado en los distintos navegadores.

3.3.- Blockchain locales y testnets

En cualquier proyecto que requiera un desarrollo software es necesario,
o al menos altamente recomendable, disponer de varios entornos de desarrollo,
en los cuales se evoluciona la aplicacion antes de someterla a un entorno real
de produccién. Se pueden configurar entornos de desarrollo, de pre-
produccion, de Integracion, etc. Una de las caracteristicas que deben tener
todos estos entornos, es que deben tener cierta similitud con el entorno en el
cual se desplegara la aplicacion finalmente, esto depura errores que pueden
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venir asociados al sistema operativo, maquina virtual, librerias etc, otorgando
mas tiempo al desarrollador para pulir los errores que sean propios de la
aplicacion y pudiendo abstraerse este del entorno (Sistema operativo, version
de compilador, etc) en el que se esté desarrollando.

En el mundo blockchain también existen opciones para configurar estos
entornos de prueba, que pueden estar online o bien que pueden ser
desplegadas de forma local. A continuacion se ofrecen una serie de
Blockchains (Ethereum) de prueba tanto online como de forma local, que han
sido tenidas en cuenta a la hora de realizar la implementacion del proyecto.

3.3.1.- Redes Ethereum de pruebas

Ademas de la red principal, existen las redes de prueba publicas. Estas
redes las utilizan los desarrolladores de protocolos o los desarrolladores de
contratos inteligentes para probar las actualizaciones de los protocolos y los
posibles Smart Contracts en un entorno similar a los entornos de produccion
antes de implementarlos en la red principal. Como ejemplo, en los servidores
de produccion frente a los de pre-produccion.

La mayoria de las redes de prueba utilizan un mecanismo de consenso
de prueba de autoridad. Es decir, se escoge un pequefio nimero de nodos
para validar las transacciones y crear nuevos bloques apostando sus
identidades en el proceso. Es dificil incentivar el minado en una red de pruebas
con una Prueba de trabajo, ya que podria conllevar vulnerabilidades.

Algunas de estas redes de prueba son las siguientes:

Gorli: Red de pruebas con prueba de autoridad.

Kovan: Red de pruebas para clientes de OpenEthereum.

Rinkeby:Red de pruebas para clientes de Geth.

Ropsten: Red de pruebas con prueba de trabajo, es la mas parecida a
Ethereum debido a que usan el mismo método de consenso.

3.3.2.- Ganache

En el apartado anterior se especificaban una serie de redes Blockchain
de prueba, que son muy Utiles para el tiempo de desarrollo de los diferentes
Smart Contracts y dApps, son diferentes entornos de Ethereum a los que se
puede acceder para desarrollar, probar o producir casos de uso. El caso es que
todas estas redes son redes publicas a las que todo el mundo puede acceder,
desplegar sus contratos y realizar transacciones, y es necesario conseguir ETH
de prueba para realizar todas estas transacciones. Para evitar el hecho de
tener que realizar pruebas en redes publicas, que pueden estar mas o0 menos
saturadas, y sobre todo de tener que conseguir ETH de prueba para realizar las
transacciones, se puede desplegar una red blockchain de pruebas en local con
Ganache[W-12], con la cual se dispondra de toda la funcionalidad de estas
redes pero en una red propia.

Ganache es una cadena de bloques personal para el desarrollo rapido

de aplicaciones distribuidas de Ethereum y Corda. Se puede utilizar Ganache
durante todo el ciclo de desarrollo; lo que le permite desarrollar, implementar y
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probar las dApps en un entorno seguro y controlado. La aplicacion se presenta
en modo grafico, como se puede observar en la imagen anterior, y también
existe un modo consola.

Ganache

(2) accounts

CURRENTBLOCK  GAS PRICE GAS LIMIT HARDFORK NETWORKID  RPC SERVER MINING STATUS WORKSPACE
2 20000000000 6721975  MUIRGLACIER 5777 HTTP://127.0.0.1:7545 AUTOMINING HABITUAL-QUILL

MNEMONIC HD PATH
happy duty vivid write donkey silk curtain drastic paddle shield soda remain m/44' /60" /6" /6/account _index

ADDRESS BALANCE TXCOUNT INDEX
0x9489B32165A8D0285ef9bCcadaC64579E38E1A3B  39.76 ETH 19 0 &
ADDRESS BALANCE TXCOUNT INDEX &
0x9a794AA731E366Ac784dbF4cC612e8F1781A2a8a 100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0xB2B5a3d245e098B3091e9C4ba79986c514F884f2  100.00 ETH 6 2 d;
ADDRESS BALANCE TXCOUNT INDEX
0xBfdB97533A32b8cB4364A7e2945CCC46215685eB  100.00 ETH 0 3 &
ADDRESS BALANCE TXCOUNT INDEX
©xd3179287D52a7702a606895e736829D00f8787¢8 100.00 ETH 0 4 &
ADDRESS BALANCE TXCOUNT INDEX
0xaDdFdb25EC973DfC32281de93F2eb184Da3F79¢cc  100.00 ETH 0 5 &

Figura 3: Ganache en modo escritorio

3.4.- IPFS

En el despliegue de los contratos a menudo va a ser necesario asociar
ficheros o documentos a esos contratos, como por ejemplo en los NFT
coleccionables, cada token esta asociado a un archivo de imagen, video o
audio. Para no incorporar en los propios contratos dichos items, ya que podria
tener un coste muy alto, se hace uso de IPFS (Interplanetary File System) que
es un protocolo de archivos distribuidos peer-to-peer , donde los archivos se
almacenan asociados a un hash unico que los identifica de manera global.

HTTP |PES

c= e = ==

\ / LA LA

— '8 T )
a—=-—a Y &

C A (Q‘\ .“\ »

— .— L

Figura 4: Diferencia entre protocolo http e ipfs. Fuente [W-10]
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Este sistema asigna una direccion Unica a cada fichero o documento que
se incorpora al protocolo, de tal forma que si se necesitase incorporar un
documento a Smart Contract es mucho mas agil incorporar estas direcciones
Unicas en el contrato y posteriormente interactuar con el contrato para obtener
dicha direccién y descargar el fichero o documento.

Una forma de conectarse con un nodo IPFS es descargar IPFS en el
sistema y ejecutarlo en la maquina para que sea un nodo IPFS, conectando
posteriormente la dApp mediante métodos que ofrece el propio protocolo.

Otro método es utilizar una API publica como la que se ofrece en
Infura.io [W-11], y mediante el uso de librerias conectarse para utilizar sus
servicios.

3.5.-Exploracién de bloques

Aunque el principal objetivo del proyecto es la construccion de una
plataforma para tokenizar activos, existen otra serie de funcionalidades que le
aportan valor al proyecto y que pueden ser de ayuda para poder visualizar, de
forma adecuada, las modificaciones que se realizan sobre la Blockchain. Una
de estas funcionalidades es la exploracion de bloques, que es basicamente,
acceder a la informacion que se almacena en la propia cadena de bloques para
extraer de ésta informacion de transacciones, tokens asociados a wallets
concretas, etc. Se presentan a continuacion algunas alternativas para obtener
informacion de la Blockchain, que tienen una amplia variedad de APIs y son
utilizadas por miles de desarrolladores a nivel mundial, pero tienen el
inconveniente de que son servicios centralizados, con lo que ello conlleva a
nivel de ataques, escalabilidad, etc.

3.5.1.- Infura

La API de Infura Standard Ethereum proporciona acceso instantaneo a
la red Ethereum a través de HTTPS y WebSocket. Proporciona una conexion
accesible y confiable para los desarrolladores, lo que le permite dedicar menos
tiempo a la infraestructura y mas tiempo a crear software[W-13].

Tiene un plan basado en niveles, entre los que se encuentra un plan
gratuito con unas 100000 peticiones al dia y tres proyectos, con acceso a
Mainnet y Testnets de Ethereum. Para conectar con esta plataforma se pueden
utilizar librerias estandar que ya existen en los repositorios.

3.5.2.- Moralis

Segun su la definicibn en su propio sitio web, Moralis proporciona
backend administrado para proyectos de blockchain, ademéas de sincronizar
autométicamente los saldos de sus usuarios en la base de datos, lo que le
permite configurar alertas en cadena, ver eventos de contratos inteligentes,
crear indices y mucho mas. Se accede a todas las funciones a través de un
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SDK facil de usar. Todas las funciones que ofrece Moralis son de cadena
cruzada de forma predeterminada.

También tiene diferentes niveles de acceso en base a peticiones
realizadas, tiempos de actividad del servidor, etc.

La gran diferencia observada con respecto al proveedor anterior, radica
en que en este caso existen en los repositorios (npm) librerias propias que
permiten un acceso mas sencillo a las funcionalidades de la API.

4.Arquitectura de la solucién

Con todo lo expuesto anteriormente se dispone de toda la informacion
para disefiar la plataforma. En este punto se expondra una descripcion de la
misma, ademas de la estructura escogida para su implementacién, asi como su
andlisis y desarrollo basado en casos de uso con cierta independencia entre si.
Por dltimo se especificardn una serie de herramientas y API, escogidas para
formar un stack de tecnologias de entre todas las expuestas en el punto
anterior.

4.1.Descripcion de la plataforma

Se pretende desarrollar una plataforma, mediante la cual se puedan
generar tokens NFT en las redes de Ethereum (Mainnet / Testnets), mediante
el despliegue de contratos inteligentes que sigan el estandar ERC721, y poder
visualizar los tokens NFT desplegados en la red (Kovan), asi como las
transacciones realizadas por la cuenta conectada. También serad necesario
disponer de una interfaz para incorporar ficheros y documentos a la red IPFS
cuyos identificadores unicos (CID) puedan incorporarse a los contratos
desplegados.

La informacion de desarrollo de la plataforma son los siguientes:

Sistema Operativo: Linux Mint 19.3. Cinnamon

Procesador: Intel i7 8th Gen,

RAM: 24Gb RAM.

Version NPM: 6.14.15

Version NodeJs: 14.18.1

Version Material Ul:

IDE: Visual Studio Code 1.53.

Chrome: 87.0.4280.141

Versiones Angular:
Angular CLI: 12.2.10
@angular-devkit/architect 0.1202.10 (cli-only)

@angular-devkit/core 12.2.10 (cli-only)
@angular-devkit/schematics 12.2.10 (cli-only)
@schematics/angular 12.2.10 (cli-only)
@angular/material 11.2.1
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4.2 Estructura del sistema

El sistema se presenta como una aplicacion descentralizada,
desarrollada en Angular , basada en un esqueleto TruffleBox [W-15], del cual
se han mantenido las funcionalidades de conexion con wallet a través de
Metamask o WalletConnect. Los diferentes casos de uso se haran coincidir con
componentes Angular independientes a nivel funcionalidad, que a su vez
utilizardn servicios de conexién con las diferentes APl o servicios que se
utilizan (IPFS-Infura y Moralis). El esquema de conexiones de la aplicacion es
el que se muestra en la imagen siguiente:

[ MNodos IPFS

Protocolo IPFS (Infura)

Dapp Tokenizr
B B Blockchain Ethereum (Mainnet/Testnet)

Y

Usuario/Owner

=)
LU
Moralis API

Fiqura 5: Esquema de conexiones con API
4.3.Analisis de la solucién

Para realizar un primer analisis del producto final se realizan una serie
de diagramas estandar, que formaran parte del andlisis funcional de la
aplicacién, que unido al libro de fichas de casos de uso compondrian la parte
funcional y de toma de requisitos de la aplicacion.

4.3.1.Diagrama de casos de uso

Se identifican 5 casos de wuso, considerando funcionalidades
independientes todas ellas, a excepcion del caso de uso de Accout Login, que
es el caso de uso que accede a la informacion de la wallet conectada con la
dApp y almacenara una estructura con la informacion de dicha cartera para ser
utilizada en los demés casos de uso.
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Explorador NFT
Explorador Tx

Usuario/Propietario

Tokenizacion Activos

Las asociaciones entre casos de use, son por uso de servicios especifios de ese caso de us%

Figura 6: Esquema de casos de uso

4.3.2.Diagrama de componentes

La vision de componentes arroja cuatro componentes agrupados, que se
organizaran entorno a las funcionalidades propias de cada una de las pantallas/
casos de uso, y externamente a esas funcionalidades agrupadas se
encontrarian componentes especificos para conectar la dApp con nuestra
wallet (AccountComponent) y conexiones con IPFS y exploracion de bloques
(Moralis).
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4 — I
AccountComponent
% IPFSComponent % ERC721Component

t |

ERCT21

~

TokensComponent ransactionsComponent

,, r

% IPFS (Infura) g MoralisAPI

Fiqura 7: Esquema de componentes

A

o /

4.3.3.Diagrama de secuencia

Aunque los casos de uso se han diseflado de forma independiente entre
si, hay cierto interdependencia entre ellos, como por ejemplo en los que se
muestran en el siguiente diagrama de secuencia, de tal forma que, cuando se
despliegue un nuevo token a través del caso de uso ERC721, esto
desencadenara que la informacion mostrada en los casos de uso de Tokens y
Transacciones, para la cuenta conectada, mostraria esa nueva informacion del
nuevo contrato desplegado.

Wallet provider
/account Metamask ltokens /transactions lerc721 lipfs

dispatch i
dispatch

callback

A
A 4
- I

E Create token E E :
)\ : : : Create IPFS file

H ' <Return CID
Actor ! ' T

H H Token created
\ 1
H '
H b <«—new transaction
! new token listed——
< T a

Actor

Figura 8: Diagrama de secuencia

26



4.4.Casos de uso

Se especifican en los puntos siguientes la documentacion de cada una
de las funcionalidades de la aplicacion. Para ello se utilizan fichas de Casos de
Uso, que cumplen con el estdndar de documentacién de Casos de Uso.

4.4.1.- Conexion e informacion de cuenta

A continuacion se especifica la ficha UML para el caso de uso mediante
el cual se conectara la dApp a una cuenta configurada en el/los plugins para
Wallet del navegador (Metamask/WalletConnect)

Nombre

01.- Conexion de la Dapp con Wallet (Account Login)

Descripcién

El usuario debe conectar la aplicacion con una cartera a través de una
aplicacion de Wallet instalada en el navegador, bien sea Metamask o
WalletConnect (Ledger Live, Infinity Wallet, Encripted Lnk, Wallet 3,..)

Precondicion

El usuario tiene que tener instalado el plugin en el navegador y configurada
alguna cuenta en dicho plugin.

Secuencia principal

01 Instalar plugin de wallet en navegador

02 Crear o importar cuenta en dicho plugin

03 Conectar a la Dapp una vez iniciada, seleccionando una de las
cuentas configuradas en dicho plugin.

Errores/Alternativas

No existe plugin metamask instalado: Utilizar conexion mediante cédigo
QR de aplicacion movil.
No hay ninguna cuenta configurada: Configurar cuenta o importar cuenta.

Post-Condicién

Aplicacion conectada con una direccion de la Blockchain. La informacion es
visible desde la url /account

Actores

Usuario/Propietario

Notas

En la pantalla se debe especificar la direccion de la cuenta, el balance en
ETH, asi como el provedor a través del que se ha conectado (Metamask,
WalletConnect,..)

Tabla 7: Caso de Uso 01

4.4.2.- Explorador de Tokens NFT/TX

Se especifican a continuacién las fichas UML para dos casos de uso
para visualizar un pequefio explorador de transacciones y tokens que estén
asociados a la cuenta conectada con la aplicacion. Las funcionalidades estaran
separadas en dos pantallas diferentes.

Nombre

02.- Explorador de Tokens NFT (Explorador NFT)
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Descripcion

El usuario desea listar los tokens de tipo NFT que estan asociados a la
cuenta conectada con la aplicacion.

Pre-condiciéon

El usuario debera tener la aplicacion conectada con una cuenta de
Metamask o WalletConnect, que estén en la red Kovan. Y dicha cuenta tiene
ser propietaria de al menos un token NFT, que debe estar importado en la
cartera, mediante la direccion del Token.

Secuencia principal

01 |Conectar la Dapp mediante Metamask o ConnectWallet

02 |Acceder a los detalles de los Tokens NFT de los cuales la wallet es
propietaria

03 |Interactuar con la tabla

Errores/Alternativas

No se visualiza la lista: No existen tokens asociados 0 no estéa conectada la
aplicacion con ninguna wallet.

No se visualiza la lista: La red configurada no es Kovan, que es lared en la
cual se ha configurado la cuenta de prueba de Moralis.

Post-Condicion

Se visualizar4 una tabla con la informacion de los tokens de tipo ERC721,
pertenecientes a la wallet conectada con la Dapp, en la red configurada en
ese momento.

Actores Usuario/propietario, Servidor definido en Moralis sobre Kovan.

Notas Se deberan mostrar los tokens independientes, aunque se podra agrupar por
token, indicando el numero de tokens que pertenecen al usuario de un
determinado contrato.

Tabla 8: Caso de Uso 02
Nombre 03.-Explorador de Transacciones (Explorador Tx)
Descripcién El usuario desea listar las transacciones que estan asociadas a la direccidon

conectada con la aplicacion, tanto con dicha direcciobn como origen como de
destino.

Precondicion

El usuario deberd tener la aplicacion conectada con una cuenta de
Metamask o WalletConnect, que estén en la red Kovan. Y dicha cuenta tiene
ser propietaria de al menos un token NFT, que debe estar importado en la
cartera, mediante la direccion del Token.

Secuencia principal

01 |Conectar la Dapp mediante Metamask o ConnectWallet

02 |Acceder al listado de las transacciones que se han realizado con la
direccion de la wallet conectada con la Dapp.

03 |Interactuar con la tabla

Errores/Alternativas

No se visualiza la lista: No existen transacciones asociadas a la direccion o
no se ha conectado ésta con ninguna wallet.

No se visualiza la lista: La red configurada no es Kovan, que es lared en la
cual se ha configurado la cuenta de prueba de Moralis.

Post-Condicion

Se visualizara una tabla con la informacion de las transacciones que se han
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realizado en la red, pertenecientes a la wallet conectada con la Dapp, en la
red configurada en ese momento.

Actores

Usuario/Propietario, Servidor de Moralis sobre Kovan.

Notas

Se deberan mostrar las transacciones con posibilidad de expandir la
informacion de cada una de ellas pinchando en su hash, para lo cual se
extraerd dicha informacion de la blockchain utilizando la api de Moralis.

Tabla 9: Caso de Uso 03

4.4.3.- Tokenizacion de Activos

Se especifica a continuacion el caso de uso principal para la
tokenizaciéon de activos, en el cual partiendo de la estructura de la POC
(Prueba de Concepto) entregada en la iteracion anterior, se amplia la
informacion recogida y se modifica el contrato para para adaptarlo a toda esta
informacion nueva.

Nombre

04.-Tokenizacion de activos

Descripcién

El usuario desea poder generar Tokens NFT tanto en la mainnet como en las
diferentes testnets de Ethereum. Estos Tokens podran tener asociado uno o
varios ficheros o documentos, que deberan estar referenciados mediante
CID unicos de la red IPFS. Estos contratos, una vez desplegados, podran
visualizarse en las pantallas de los casos de uso 02 y 03 (Sélo en caso de
tesnet Kovan)

Precondicion

El usuario debera tener la aplicacibn conectada con una cuenta de
Metamask o WalletConnect, en principio en cualquier red, tanto mainnet
como testnet. Y dicha cuenta tiene ser propietaria de al menos un token NFT,
que debe estar importado en la cartera, mediante la direccion del Token.
Para poder visualizar los contratos desplegados.

Secuencia principal

01 |Conectar la Dapp mediante Metamask o ConnectWallet

02 |Rellenar los campos de formulario de informacion personal del
propietario (Owner) del activo tokenizar, que se almacenaran en el
contrato.

03 |Rellenar los campos de formulario de informacion del token (nombre,
simbolo, supply,...)

04 | Rellenar los campos de formulario de informacion del activo (tipo de
activo, bloqueable, ...)

05 |Comprobar que se han rellenado todos los campos y desplegar el
contrato en la red configurada en la wallet conectada con la
aplicacion.

06 |Esperar la respuesta de confirmacion de despliegue y consultar en los
casos de uso 02 y 03.

Errores/Alternativas

No se activa el botén de despliegue: Se debe asegurar que todos los

campos obligatorios en las distintas pantallas estan rellenos de una forma
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correcta.

El contrato no se despliega: Asegurar que la aplicacion esta conectada a
una Wallet, y que esta tiene suficiente gas para realizar el despliegue.

La transaccién y los tokens no se muestran en las pantallas de Tx y
Tokens: Asegurar que el despliegue se ha realizado sobre la red en la cual
se tiene configurado el servidor de Moralis (Kovan) y que ha transcurrido el
tiempo suficiente para que los mineros de la red hayan confirmado la
transaccion.

Post-Condicion

Se desplegara un Token en la red del proveedor de servicios con el cual se
encuentra conectada la aplicacion, que podra ser visualizado, tanto la
informacion del token como de la transaccion, en las pantallas de los casos
de uso 02 y 03.

Actores

Usuario/Propietario

Notas

En este caso de uso se debe realizar una validacion de cada uno de los
campos para que no se pueden introducir valores extremos que produzcan
gue no se pueda desplegar el contrato. Se deberia introducir una pantalla de
verificacion o resumen previo al despliegue en la cual se deberd visualizar
toda la informacion que se va a almacenar en el contrato.

Tabla 10: Caso de Uso 04

4.4.4.- Interfaz IPFS

Se especifica a continuacién el caso de uso para el desarrollo de una
interfaz para despliegue de ficheros a través del protocolo IPFS, que nos
permitira obtener direcciones CID Unicas que posteriormente poder asignar
dentro de los contratos ERC721.

Nombre

05.- Interfaz de subida de ficheros a IPFS (IPFS)

Descripcién

El usuario desea poder extraer identificadores unicos para ficheros
almacenados en la red IPFS (CID), para posteriormente poder asignar
dichos identificadores como Base URI dentro de los contratos ERC721
desplegados.

Precondicion

No es necesaria ninguna condicion previa.

Secuencia principal

01 | Seleccionar un fichero de la maquina del usuario.

02 |Incorporar el fichero a la red IPFS a través del servidor de Infura.

03 |Recuperar el CID otorgado por el protocolo y visualizarlo en el listado
de CID generados esa sesion de navegador.

Errores/Alternativas

El fichero no se incorpora a la red: Comprobar que existe conexién a
internet.

El CID generado no se almacena en la sesién: Comprobar que el
JavaScript tiene acceso al localStorage del navegador

Post-Condicion

Se obtendra un identificador unico en la red IPFS por cada fichero que se
incorpore a través de la pantalla, y ademas sera posible visualizarlos en un
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listado de los ficheros incorporados en la sesién de navegador actual.

Actores

Usuario/propietario, Servidor IPFS de Infura.

Notas

Debera ser posible acceder a los ficheros incorporados a la red en una
misma sesion de navegador, por lo que sera necesario hacer permanente,
para la sesion de navegador en curso, la informacion (nombre, CID) de los

ficheros incorporado.

Tabla 11: Caso de Uso 05

4.4.5.-Modificacién/Ampliacion del contrato ERC721

Se realiza una ampliacion del contrato ERC721, para afiadir informacion
del activo, asi como otro tipo de informacién que sera de utilidad para los
holders/inversores en dicho activo.

Los campos afadidos se han agrupado en diferentes formularios que
son los siguientes:

Informacién del Token:
Se debera almacenar informacion referente al token que se generara,
gue ademas es obligatoria para el despliegue del contrato.

Nombre campo | Descripcion (Tamafio Max.)

Nombre token Nombre del token a desplegar (50)
Simbolo token Simbolo del token (6)

Max Supply Numero méaximo de tokens minados
Token URI Direccion Unica del token (256)
Descripcién Descripcién del token (300)

Tabla 12: Tabla de atributos de informacion del token

Informacion del activo:

En este formulario se debe introducir informacion que especifique
algunas normas técnicas para el contrato, y ampli e informacién del tipo de
activo y la forma de invertir en el.

Nombre campo Descripciéon (Tamafio Max.)

Tipo activo Campo enumerado del tipo de activo que se esta
tokenizando.(Inmobiliario, capital riesgo, ...)

Id. del activo Identificador del activo si existe

Bloqueable Indica si el token generado sera pausable en su
minado.

Inversores/holders Indicador booleano, que indicara si se limita el

limitados namero de holders del token.
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NUm. l[imite de|En caso de limitacién del numero de inversores del

inversores/holders token, nUmero maximos de éstos.
Lista abierta de|Indica si los inversores/holders pueden acceder al
inversores/holders token de forma abierta o deben ser aprobados

previamente por el Owner.

Tabla 13: Informacién del activo

4.4.6.-Servicios

Se han generado varios servicios que aportan la l6gica necesaria para
interacturar con los diferentes objetos o entidades. Los servicios que se definen
son:

Contract Service: En este servicio se incluira toda la légica para
interactuar con la red Ethereum, por ejemplo para despliegue de contratos y
obtencién de informacion de la cuenta conectada.

IPFS Service: En este servicio se debera incluir la lI6gica necesaria para
incluir ficheros en la red IPFS a través de su protocolo, ademas también se
ofreceran servicios para obtener un determinado fichero a través de su CID.

ThreeBoxService: Este servicio proporcionara una interfaz para poder
conectar la aplicacion con un proveedor de servicios de Wallet, como podria
ser Metamask o cualquiera de los compatibles con WalletConnect.

4.5.Herramientas y APIs

Para el correcto funcionamiento de la plataforma ha sido necesario la
utilizacién de varias API, entre las que se encuentran la API para conexion al
protocolo IPFS y la API de Moralis, que es una plataforma para desarrollo de
aplicaciones Web3 descentralizadas, a continuacion se especifican las
conexiones a dichas API.

4.5.1.Despliegue de nodo IPFS

IPFS son las siglas de “Interplanetary File System”, que en espafiol se
traduce como Sistema de Archivos Interplanetario. Mas alla de su nombre, esta
tecnologia se puede describir como un protocolo de almacenamiento
descentralizado que permite interaccion directa entre sus usuarios por medio
de una red P2P global[W-16].

Se ha desplegado un nodo local de IPFS, que permitira conectarse a la
red del protocolo y desplegar ficheros en ella. Para la instalacion de este nodo
se procede a descargar el cliente[W-17] del sitio web https://ipfs.io, y ejecutarlo
en modo stand-alone, para esto se procedera a descargar el paquete “ipfs-
desktop-0.17.0-linux-x86_64.applmage”, que una vez descargado en modo
local se podréa ejecutar en una consola o terminal con el siguiente comando:

$./ipfs—-desktop-0.17.0-1inux—-x86_64.applmage
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Una vez se inicia, se dispondra de un nodo conectado a la red IPFS con
parametros de conexiéon en modo local:

Conectado a IPFS

Hosting 9 MiB of data — Discovered 167 peers

12D3KooWRpeFPkxaRGZ3ZCIAg ] gDPSD rMdQ5BhFqkChYgNwiKz2im
go-ipfs ve.1e.@
v2.13.0

¥ Avanzado

http://127.6.6.1: 8088

1p4/127.0.0.1/tcp/5001 |Edit

ip4/127.0.0.1/tcp/4001/p2p/ 1203KoohRpeFPkxaR6Z32C9Ag] gDPSDrHAQSBh FakChYqNWKZ2im
4/127.6.0.1/udp/4001/quic/p2p/ 12D3KaoWRpeF PkxaRGZ3ZC9Ag 1 gDPSDrMdQSBh fqkChYqHKZ2im
4/192.168.1.135/tcp/4001/p2p/ 12D3KoonRpeF PkxaRGZ3ZCIAG] gDPSD rHdQsBhFqkChyqNkz2im

ip4/192.168.1.135/udp/4001/quic/p2p/1203KoohRpeF PkxaRGZ3ZCIAQ ] gDPSD rMdQ5Bh FakChYqNWKZ2im
6/1:1/1cp/4001/p2p/12D3Ko0WRpeF PkxaRGZ3ZCOAg] gDPSD rMdQSBN FakChY gNWKZ2im
6/::1/udp/4601 fquic/p2p/12D3KookRpeFPkxaRGZ32C9Ag] gDPSDrHAQS5Bh fakChYqNWKZ2im

CAESIO3NLDZ3LeFZF7YIvZok1Z5ArqZ0vflfoHdXvGlnh8ga

ANCHO DE BANDA EN EL TIEMPO TRAFICO DE RED

0.2 MiBls

17 s
Figura 9: Desplieque de nodo IPFS de manera local

Se puede observar que las URL que ofrece el nodo para conexion, son
direcciones locales.

Para el despliegue de ficheros en la red de nodos IPFS se ha optado por
instalar el cliente nativo para aplicaciones Angular, mediante la instalacion a
través del Node Package Manager (npm):

$ npm install ipfs-http-client

Es posible que se necesite crear un archivo de configuracion de
WebPack personalizado para decirle a Angular que incluya los médulos de
nodo criptografico en la compilacion. Se debera empezar por instalar el creador
de WebPack personalizado, a través de los siguientes comandos:

‘$ npm install -save-dev Rangular-builders/custom-webpack

4.5.2.Moralis

Para el desarrollo de algunos casos de uso de la aplicacion, mas
concretamente para el explorador de transacciones de la wallet conectada y
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para listar los Tokens NFT que son propiedad de la misma, se hara uso de la
API para Web3 de Moralis.

Moralis Web3 API es un método bastante potente para obtener todo tipo
de datos de blockchain, como son, por ejemplo, atributos de la cuenta, de los
tokens, nativos de la blockchain, etc.

Para el desarrollo de los casos de uso se ha definido un servidor sobre
la red de prueba Kovan, con los siguientes parametros de configuracion:

@ TFM

Server Details

Server URL: https://byvzkd94i6fy.usemoralis.com:2053/server @
Application ID: NYyE3RAxgGE80IP35isTRcs59p£7rsSQOhE2epkM [
Master Key: khkk dkkk kkkk R a8

Dashbord User: KBUQSVEXbT @

Bashbar Kk kkkk khkk A &

Password:

CLI API Key: 5019aVR1rBi0FRt @

CLI API Secret: Kkkk khxk kxax R @

MongoDb IP: 161.35.33.13:56728 5l

Figura 10: Configuracion de servidor en Moralis

Con estos parametros se puede configurar la aplicacion para extraer, a
través de una APl Web3, todo tipo de informacion de transacciones, tokens,
balances de cuentas, etc.

Para instalar las dependencias en el proyecto, es necesario ejecutar
npm de la siguiente manera:

$ npm install moralis

Es necesario también configurar el acceso mediante el appld y el server
URL, que se puede definir en el fichero environment.ts del proyecto Angular, de
la siguiente manera:
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moralis: {

}
bi

export const defaultEnv:

Env

appId: 'MORALIS_APPLICATION_ID',
serverUrl: 'MORALIS_SERVER_URL'

= A

Si se desea configurar Moralis para extraer datos de la Mainnet o de otra
red de prueba diferente a la red configurada para este TFM, se puede crear
una cuenta gratuita en https://admin.moralis.io/login, y posteriormente crear un
servidor para cualquiera de las redes tanto mainnet como testnet disponibles:

Select Network: Testnet

Select Chain(s):

Eth Eth
(Ropsten) (Rinkeby)

Polygon Bsc
(Mumbai) (Testnet)

Figura 11: Redes disponibles para APl en Moralis
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5. Conclusiones y trabajo futuro

5.1.-Conclusiones finales y lecciones aprendidas

A continuacién se describen las conclusiones finales del trabajo, y las
lecciones aprendidas:

Durante el desarrollo del proyecto ha quedado demostrada la
utilidad de tokenizar un activo, o utilizar tokens para ser usados
de muy distintas maneras (otorgar un derecho, distribucion de
beneficios, método de intercambio,...) en un ambito de aplicacion
o0 empresarial.

Ha quedado patente que se puede utilizar la tecnologia
Blockchain en muy diferentes ambitos y usos, mas alla del uso
generalizado y meramente especulativo de las criptomonedas.

Se ha demostrado, de una manera mas o menos sencilla, que se
pueden generar tokens representando a activos del mundo real, y
gue dichos activos podran ser participados, transferidos,
blogueados,.. siempre a través de las operaciones que se realicen
con sus tokens.

Se ha demostrado que de una manera sencilla se puede acceder
a la blockchain para extraer informacion relevante de la misma, y
qgue dicha informacion es publica y transparente sin opcion a
modificacion malintencionada.

En definitiva se han obtenido conocimientos acerca de la utilidad
de la utilizacion de tecnologias Blockchain en &mbitos distintos a
los comunmente utilizados, y que la tokenizacion de activos
puede aportar valor y gobernanza a la hora de desarrollar
cualquier proyecto en ambitos empresariales, start-ups, etc.

La valoracién global es que se han cumplido los objetivos marcados al
inicio, aunque debido a la poca experiencia inicial en el tema, el trabajo ha sido
duro y continuo, pero en definitiva la recompensa a nivel didactico ha sido muy

positiva.

5.2.-Logro de objetivos iniciales

A continuacién se describen una serie de puntos a modo de reflexion
critica sobre el logro de los objetivos planteados inicialmente:

Se puede decir que, en general, se han cumplido todos los objetivos
planteados al inicio de la implementacion del proyecto con un porcentaje muy
alto de desarrollo de todas las unidades de trabajo planteadas inicialmente,
aunque en alguno de los sprints si existi6 un riesgo real de no poder ser
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entregado a tiempo debido a falta de experiencia del desarrollador, que aunque
si se contempld en el andlisis de riesgos inicial del plan de trabajo, tal vez no se
pudo cuantificar de forma correcta el impacto de este riesgo en el desarrollo
final, ya que cualquier paso a implementar en la plataforma, exigia de una tarea
previa bastante costosa de investigacion y pruebas de las soluciones a
implementar, y no se tuvieron en cuenta esos tiempos en la planificacion.

En relacién a los objetivos planteados al inicio del proyecto se expone la
siguiente valoracion de cumplimiento:

Objetivos de investigacion/Estudio de Smart Contracts

Aunque siempre es posible seguir profundizando en el tema de
aprendizaje acerca del desarrollo de Smart Contracts, implementando nuevos
contratos, afiadiendo nuevas funcionalidades,etc , se puede considerar que el
objetivo de investigacion y estudio de la tecnologia para desarrollar Smart
Contracts, planteado inicialmente en el plan de trabajo e incluido en el Sprint,
se ha conseguido en un porcentaje muy alto.

Objetivos de Desarrollo de la plataforma

Se puede concluir que los objetivos planteados al inicio del desarrollo del
proyecto, en relacion al desarrollo de la plataforma, se han conseguido, en un
porcentaje muy alto, afladiendo a lo planteado funcionalmente al inicio, otros
casos de uso que ayudan a visualizar o cumplimentar la funcionalidad propia
de tokenizacion.

Objetivos de Presentacion Final

Se concluye que en la memoria final se han podido plasmar de forma
acertada todos los pasos dados desde su planificacion inicial hasta el
desarrollo de la plataforma, de tal forma que puedan ser evaluados
correctamente.

5.3.-Analisis del seguimiento y planificacion

A continuacién se expone a modo critico, en relacion al seguimiento de
la planificacion y metodologia, una serie de puntos:

En relacién a la planificacién realizada y la metodologia escogida se
puede concluir que, la utilizacion de una metodologia agil basada en sprints y
feedbacks de los mismos, ha contribuido a una mejor planificacion de las
entregas y un refinamiento progresivo de los productos entregados y, aunque
de los productos inicialmente propuestos a incluir o investigar, se han eliminado
algunos, como por ejemplo Ethereumjs-tx o MochaJs/ChaiJs, debido
principalmente al desconocimiento, se ha implementado en un porcentaje muy
alto la planificacion inicial.
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5.4.-Lineas de trabajo futuro

Una vez conseguidos los objetivos didacticos y de desarrollo que se
establecieron al inicio del proyecto se exponen a continuacion una serie de
lineas de trabajo futuro que mejorarian el proyecto:

Queda pendiente definir el encaje legal de la tokenizacion de un
activo y establecer quien y como haria efectivos las
transferencias, qguemados, minado de los activos asociados a los
tokens, ya que de momento, aunque toda esta operativa esta
perfectamente codificada en el Smart Contract, todo lo
concerniente al reflejo en el mundo real de las operaciones en la
Blockchain, queda fuera del ambito de este proyecto.

En relacion al punto anterior, una linea de trabajo futuro para la
ampliacion del proyecto seria el trabajo con Contratos
Ricardianos, que aunque a nivel técnico no se diferenciaria
mucho de un Smart Contract bajo el estandar ERC721, si llevaria
un trabajo paralelo y un acuerdo digital previo, para legalizar todo
el proceso de creacion de tokens (contratos), transferencia de los
mismos, “guemado”, minado etc.

Aunque la parte de tokenizacion de los activos es una parte
importante en el proceso de gestion de activos mediante tokens,
gueda patente que existe otra parte, no menos importante, que
seria la gestion (transferencia, minado, quemado, aprobacion,...)
de esos mismos activos y sus tokens, una vez desplegados en la
Blockchain, parte esta que ha quedado fuera del ambito del
proyecto. Se propone como linea futura, por lo tanto, la creacién
de una dApp o ampliacién de la existente que sea capaz de
operar con los Smart Contracts ERC721, desplegados desde la
plataforma actual.
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6. Glosario

ERC721:ERC-721 es un estandar abierto y gratuito que describe como
construir tokens unicos o no fungibles en la cadena de bloques
Ethereum.

Moralis: Plataforma para desarrollo de aplicaciones Web3.

dApp:Una dApp dispone de un cdodigo backend ejecutandose en una
red descentralizada punto a punto.

IPFS: Interplanetary File System, protocolo disefiado para interconectar
sistemas a traves de P2P

Truffle:Truffle es un entorno de desarrollo, un marco de prueba y una
canalizacion de activos para cadenas de bloques que utilizan la maquina
virtual Ethereum (EVM).

Web3:Es una idea para una nueva iteracion de la World Wide Web que
incorpora la descentralizacion basada en blockchains.

CID: Content Identifier, identificador de fichero Gnico en una red IPFS.
ICO: Initial Coin Offering, oferta inicial de tokens para financiar
proyectos.

IDE: Integrated Development Environment, entorno integral de
desarrollo.

Ganache: Blockchain Ethereum local para pruebas.

NFT: No Fungible Token, basado en ERC721.

SDK: Software Development Kit.

NPM: Node Package Management.

POC.: Proof of Concept (Prueba de concepto)

Contratos Ricardianos: Es una forma de documentos digitales que
actian como un acuerdo entre dos partes sobre los términos y
condiciones para una interaccion entre las partes acordadas.
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Anexo |
Repositorios de Cadigo

Se habilitan una serie de repositorios de cddigo, en los cuales se han realizado
ejemplos, tutoriales, etc, en definitiva se ha realizado el trabajo de investigacion
inicialmente planteado para el proyecto, y a posteriori ha servido para el
desarrollo de la plataforma. También se provee en el mismo repositorio del
codigo fuente de la plataforma.

Repositorio del proyecto:

http://valhons.ddns.net:8081/tfm/final/tokenizr.qgit

Otros repositorios:

http://valhons.ddns.net:8081/tfm/ejemplos.qgit

http://valhons.ddns.net:8081/tfm/pocl

Credenciales:

Usuario: invitado
Password: |1nv1t4d02021
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Anexo Il
Manual de Instalacion

Instrucciones previas

En este anexo se especificaran las acciones a realizar para poder
instalar la plataforma desde cero en cualquier sistema. Para ello se indicaran
las versiones y software necesario para compilar y ejecutar la plataforma desde
cero. Se especificaran las instrucciones de instalacion para un sistema Linux
basado en Debian, aunque en principio no deberian diferenciarse mucho los
comandos para un sistema basado en Windows.

Instalacion de Angular/NodeJs/Npm

En primer lugar, y sélo para sistemas que no dispongan de ninguna
version de Angular instalado, para instalar Angular es necesario tener instalado
previamente una version de NodeJs y NPM. Para instalar NodeJs en Ubuntu se
deberian ejecutar los siguientes comandos:

$ sudo curl -sL https://deb.nodesource.com/setup_12.x | sudo -E bash
$ sudo apt install -y nodejs

Los comandos anteriores serian efectivos para la instalacion de la
version 12, para otra version bastaria con intercambiar la versién 12.x por la
deseada. Pero en principio para el funcionamiento de la plataforma con esta
seria suficiente.

Una vez instalado Nodels, ademas, para compilar e instalar
complementos nativos de NPM, es posible que sea necesario instalar
herramientas de desarrollo en su sistema de la siguiente manera:

$ sudo apt install -y build-essential

Una vez que Node.js y NPM estén instalados, se puede instalar Angular
CLI usando el administrador de paquetes npm de la siguiente manera (el
indicador -g significa instalar la herramienta en todo el sistema para que la
utilicen todos los usuarios del sistema):

$ sudo npm install -g @angular/cli
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Para comprobar que se ha instalado correctamente se podria ejecutar :

$ng --version

Debiendo obtener una pantalla como la siguiente en caso de que la
instalacién se haya realizado correctamente:

$ ng --version

Angular CLI: 12.2.18

Node: 14.18.1

Package Manager: npm 6.14.15
05S: linux x64

Version

@angular-devkit/architect 0.1282.18 (cli-only)
@angular-devkit/core 12.2.10 (cli-only)
@angular-devkit/schematics 12.2.10 (cli-only)
@schematics/angular 12.2.10 (cli-only)

Figura 12: Versién de Anqular

Instalacion de git

Para realizar el clonado del proyecto es necesario instalar una version
de Git, los pasos para realizarla son los siguientes.

Es necesario previamente en una consola o terminal actualizar las listas
de paquetes:

$ sudo apt-get update

Para instalar de los repositorios por defecto en una consola ejecutar lo
siguiente:

$ sudo apt-get install git
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Una vez realizada la instalacion, se puede comprobar que se ha
instalado el software ejecutando desde una consola el siguiente comando:

$ git --version

Obteniendo la versién instalada;

git --version

git version 2.17.1
Figura 13: Version de Git

Instrucciones para clonar el repositorio, instalar y desplegar:

Previo a la descarga del proyecto, es necesario asegurar que el core de
Angular, asi como la libreria de Material y el cliente se encuentran actualizados
en la maquina destino, para ello se deberan ejecutar los siguientes comandos
en un terminal:

$ ng update @angular/cli @angular/core @angular/material

Para clonar el repositorio y ejecutar la aplicacion en un servidor NodeJS,
€s necesario seguir las siguientes instrucciones:

Clonar el repositorio en un directorio local, mediante el siguiente comando:

$ git clone http://valhons.ddns.net:8081/tfm/final/tokenizr.git

Una vez clonado el repositorio es necesario acceder al directorio “tokenizr” :

‘$ cd tokenizr

Una vez en dicho directorio ejecutar el comando npm para instalar
dependencias:

‘$ npm install

Este proceso puede tardar unos minutos dependiendo de la cantidad de
dependencias que ya existan en el equipo y de la velocidad de la conexion a
internet.

Una vez finalizado el proceso de instalaciéon de dependencias, se puede
ejecutar el servidor NodeJS para levantar la aplicacibn mediante el siguiente
comando:

‘$ ng serve
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Una vez arrancado el servidor se puede acceder a la aplicacion, a través de la
direccién http://localhost:4200, en un navegador compatible. Es recomendable
tener instalado el plugin de Metamask en el navegador, para poder realizar la
conexion con la aplicacion.

Instalacion de dependencias IPFS

Para el despliegue de ficheros en la red de nodos IPFS es necesario instalar el
cliente nativo para aplicaciones Angular, mediante la instalacion a través del
Node Package Manager (npm):

$ npm install ipfs-http-client

Es posible que se necesite crear un archivo de configuracion de
Webpack personalizado para decirle a Angular que incluya los médulos de
nodo criptogréafico en la compilacion. Se debera empezar por instalar el creador
de WebPack personalizado, a través de los siguientes comandos:

$ npm install -save-dev @angular-builders/custom-webpack

Instalacion de dependencias de Moralis

Para instalar las dependencias en el proyecto, es necesario ejecutar
npm de la siguiente manera:

$ npm install moralis

Es necesario tambien configurar el acceso mediante el
appId y el server Url, que se puede definir en el fichero
environment.ts del proyecto Angular, de la siguiente
manera:

export const defaultEnv: Env = {
moralis: {
appId: 'MORALIS_APPLICATION_ID',
serverUrl: 'MORALIS_SERVER_URL'

+i

45


http://localhost:4200/
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