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Introducció

Vivim en una època de boom tecnològic. Dit d’una altra manera, ens trobem

en un moment de la història que destaca per un desenvolupament accelerat

de les tecnologies, ràpid i imparable, especialment quant a les tecnologies en

matèria de comunicació. Aquest desenvolupament ha ampliat la funció dels

mitjans digitals i electrònics en la vida diària dels infants i adolescents i s’ha

apropiat d’una bona part del seu temps, cosa que ha modificat la manera en

què es relacionen amb l’entorn i amb els altres.

Analitzant l’impacte resultant de la relació que s’estableix entre la tecnologia i

les persones, es conclou que de la mateixa manera que els infants i joves tenen

més capacitat per a adaptar-se als canvis que la tecnologia presenta, també

poden resultar, al seu torn, més vulnerables en la seva interacció amb la tec-

nologia. Així, els joves poden interactuar amb les noves tecnologies mostrant

sense por les seves experiències, les relacions amb els altres i el seu entorn i

arribar, al final, a definir el seu perfil psicològic virtual perfectament.

En l’article 12 de la Convenció sobre els Drets de l’Infant de les Nacions Unides

es fa referència al fet que:

«Els estats membres han d’assegurar a l’infant amb capacitat de formar un judici propi
el dret a manifestar la seva opinió en tots els afers que l’afectin. Les opinions de l’infant
han de ser tingudes en compte segons la seva edat i maduresa.»

Així mateix, en l’article 14 d’aquesta convenció consta que:

«Els estats membres han de respectar el dret de l’infant a la llibertat de pensament, de
consciència i de religió.»

Finalment, seguint en la mateixa línia, la convenció destaca en el seu article

17 que:

«Els estats membres reconeixen la importància de la funció dels mitjans de comunica-
ció i han de vetllar perquè l’infant tingui accés a informacions procedents de diverses
fonts nacionals i internacionals, especialment les que tenen per finalitat promoure el seu
benestar social, espiritual i moral, i la seva salut física i mental.»

En aquesta convenció, l’objectiu de la qual és recollir els drets econòmics,

socials, culturals, civils i polítics de tots els infants del món, hem vist com es

fa referència en diversos articles a la llibertat de coneixement i pensament del

menor, amb la finalitat de promoure el seu benestar social, espiritual i moral,

i la seva salut física i mental. Per tant, hem de permetre l’accés a la informació

tant com ens sigui possible, sempre que la finalitat d’aquest accés sigui la seva

projecció cultural i educativa.
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Però, tal com mostren les estadístiques actuals, dues hores diàries de consum

d’internet (Facebook, Fotolog, Twitter, etc.) més dues hores diàries de consum

de televisió (per internet en molts casos i sense control parental) i un consum

difícil de mesurar de telèfon mòbil indica que els menors dediquen més de

quatre hores diàries a les seves interaccions virtuals, i ho fan en un entorn

tecnològic molt heterogeni i difícil de controlar.

Segons un informe de l’associació sense ànim de lucre Protégeles, un 44%

dels nens i nenes s’ha sentit assetjat sexualment a internet en alguna ocasió, i

d’aquests, un 11% va reconèixer haver sofert aquesta situació diverses vegades.

Aleshores, queda clar la necessitat que les famílies i els governs i altres ens

públics s’impliquin en la tasca de formar els joves en una detecció primerenca

dels símptomes i proporcionar-los mètodes de protecció dels riscos d’internet.

La finalitat, per tant, consisteix a desenvolupar en el menor un esperit crític en

l’ús de les xarxes socials, programes de televisió, ús de dispositius mòbils, etc.

I és aquí on entra la comunitat educativa. A part d’elaborar projectes o plans

educatius l’objectiu dels quals sigui desenvolupar l’esperit crític esmentat an-

teriorment, així com la consciència dels infants i joves davant els mitjans tec-

nològics que els envolten, cal acompanyar-ho d’un esforç continu de forma-

ció dels educadors en la matèria, amb l’objectiu final de facilitar als infants

competències i capacitats crítiques suficients per a fer front als perills que les

noves tecnologies presenten als més vulnerables.

Associació Protégeles

L’associació Protégeles és una
organització sense ànim de lu-
cre conformada per professi-
onals pertanyents a diferents
camps: experts en seguretat
infantil, psicòlegs, advocats,
tècnics en informàtica, peda-
gogs i experts en màrqueting i
comunicació.
Sorgeix com a organització
l’any 2002 i es crea davant la
necessitat de fer d’internet i les
noves tecnologies unes eines
segures per als menors.
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Objectius

Els materials didàctics d’aquest mòdul proporcionen els continguts i eines im-

prescindibles per a assolir els objectius següents:

1. Mostrar l’estat actual de la relació entre els menors d’edat i les tecnologies

de la informació.

2. Identificar els riscos més comuns als quals menors i adolescents han de fer

front actualment en la seva relació amb les noves tecnologies així com la

seva vinculació amb l’àmbit educatiu.

3. Presentar les recomanacions de seguretat bàsiques, tant per a menors com

per a adults, en la seva interacció amb el món virtual.
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1. Les noves tecnologies i la infància

Com en la majoria d’aspectes de la vida, el punt de vista d’un adult no és el

mateix que el d’una persona jove. I l’ús d’internet no n’és una excepció.

La finalitat a la qual destinen internet els adults sol ser més definida, més ob-

jectiva, aparentment més justificada. Una persona adulta acostuma a comprar

en línia, buscar informació en cercadors com Google, consultar el correu elec-

trònic, fer gestions bancàries o senzillament llegir un diari, entre altres.

Fa la sensació, per tant, que des d’un punt de vista adult cal una necessitat

o requeriment per a fer ús d’internet. És una visió altament funcional, en el

sentit que cal que hi hagi una necessitat per a fer ús de les xarxes.

Però la visió d’un menor no és la mateixa. Els nens i nenes, en general, fan ús

d’internet des d’un punt de vista més inherent o nadiu. Utilitzen internet per

a estudiar, xatejar, escoltar música, veure la televisió o, simplement, jugar. És

a dir, la seva interacció és més natural, la qual cosa comporta, al seu torn, la

possibilitat de definir un perfil virtual a partir dels costums que ells mateixos

aboquen a la xarxa mitjançant el seu ús. Per a ells, fer servir internet per a

comunicar-se amb els altres, jugar i interactuar durant hores, o simplement

ocupar el seu temps descobrint les capacitats de la xarxa, resulta tan natural

com la vida mateixa.

El primer que ens hem de plantejar és per què els menors es relacionen amb les

noves tecnologies d’una manera diferent dels adults. La resposta sembla òbvia

i senzilla: són la primera generació que ha nascut amb els recursos d’internet i

les xarxes de telecomunicacions de forma nativa, és a dir, originàriament. Els

seus primers albiraments, percepcions i pensaments s’han dut a terme envol-

tats d’ordinadors, mòbils, tauletes electròniques, etc. i s’han familiaritzat de

base amb les tecnologies de la informació i les comunicacions.

Indubtablement, aquestes tecnologies els ofereixen i els oferiran un ventall

d’innombrables opcions, encara moltes per descobrir. Seran ells els qui no no-

més gaudiran del que els ofereixin, sinó que determinaran els nous serveis i

necessitats TIC del futur.

Però com tot nou món per descobrir, el virtual presenta una sèrie de riscos

que els menors han de conèixer i als quals no sempre són conscients que

s’enfronten diàriament. Els menors poden arribar a vulnerar els drets de pro-

pietat intel·lectual; tenir accés a contingut sexual sense cap tipus de filtre; fer
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ciberassetjament escolar, ciberassetjament a menors i sèxting; interactuar amb

programari maliciós i fins i tot abusar de les tecnologies de la informació, tot

això sense una perspectiva madura de la il·licitud dels fets.

La dificultat per als tutors o formadors radica en com s’ha d’afrontar les di-

ferents situacions de risc que es puguin presentar al menor. Tots dos, menor

i formador, naveguen per un nou món on no es disposa encara de les eines

necessàries i efectives per a fer front a les diverses situacions problemàtiques

que s’esdevenen.

Quan fem front als riscos de les TIC, podem caure en la còmoda temptació

de basar-nos exclusivament en solucions tecnològiques, com per exemple en

si un ordinador disposa d’antivirus o no. La cultura de la seguretat en línia

va clarament més enllà d’una simple solució tecnològica; hem d’atendre els

comportaments responsables i l’educació per a generar en el menor l’adopció

d’unes pautes o hàbits dignes d’una cultura de la seguretat eficaç.

Òbviament, proporcionar a formadors i infants educació i eines per a afrontar

els riscos TIC no elimina la necessitat de disposar de les solucions tecnològi-

ques que permetin evitar, dins d’un marge prou ampli, els problemes de segu-

retat més comuns. Així doncs, una cultura de seguretat adequada prové, d’una

banda, de les eines disponibles en els equips (programari i solucions de suport

a la funció de control parental), i de l’altra, dels hàbits o pautes generals de

comportament adoptats pel menor.

Impulsar la sensibilització i educació en la matèria i el foment d’un entorn TIC

segur, orientades a proporcionar pautes concretes per a identificar els riscos i la

manera d’afrontar-los, és necessari tant en adults com en menors per a poder

salvar la bretxa digital que els separa.

Evidentment, és recomanable la inclusió en l’ambient escolar de formació res-

pecte a l’ús segur de les TIC, de manera que l’aprenentatge d’eines i pràctiques

de seguretat sigui implícit i inherent a l’aprenentatge d’ús de les noves tecno-

logies.
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2. Ciberassetjament escolar, ciberassetjament a
menors i sèxting

En aquest apartat veurem tres de les amenaces principals que poden patir els

menors en el seu ús de les TIC avui dia.

El ciberassetjament escolar o ciberbullying es pot definir com el dany

psicològic intencional infligit per part d’un menor o grup de menors cap

a un altre menor, sostingut en el temps i comès amb certa regularitat,

utilitzant com a mitjà les tecnologies de la informació i la comunicació.

Hem de destacar quatre característiques per a la seva correcta identificació:

• Hi ha d’haver un dany psicològic sobre el menor que vulneri el seu benes-

tar psíquic i la seva salut emocional.

• Ha de ser intencional, és a dir, hi ha d’haver dol en l’acció comesa.

• Ha de ser sostingut en el temps. Pot servir un simple fet sempre que aquest

es mantingui actiu prou temps, com per exemple un vídeo vexatori.

• S’han d’utilitzar mitjans tecnològics per a dur-lo a terme.

Són diversos els mètodes que es poden fer servir per a infligir el dany. Qual-

sevol mitjà digital és susceptible de ser utilitzat per a enviar un missatge, en-

registrament de veu o vídeo, fotografia, etc., que consisteix normalment en

insults, amenaces, rumors, missatges ofensius, fotografies o vídeos vexatoris,

enviats directament a la víctima per les xarxes socials, blogs, fòrums, missat-

geria instantània o correu electrònic.

Pot semblar que, aparentment, el ciberassetjament escolar guarda una relació

directa amb l’assetjament tradicional, i en part és així com a comportament

ofensiu i intimidatori que persisteix en el temps, però hem de tenir present

que el mitjà exerceix un paper molt important en el ciberassetjament escolar.

En primer lloc, les noves tecnologies generen una falsa sensació o capacitat

d’invisibilitat als assetjadors que, en altres circumstàncies, com poden ser el

món real, no hauria permès que s’haguessin atrevit a assetjar ningú. Això com-

porta que aquestes conductes il·lícites poden no ser detectades en el món físic

perquè estan sent dutes a terme exclusivament en el món virtual, la qual cosa

en dificulta enormement la detecció.
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Un altre aspecte important és la capacitat d’ampliar el dany, ja que el ciberas-

setjament no disposa de barreres físiques ni temporals. Dit d’una altra manera,

l’assetjador o grup d’assetjadors pot executar la seva intimidació durant totes

les hores del dia, els set dies de la setmana, independentment d’on es trobi

l’assetjat. Només cal l’accés a l’entorn virtual per a continuar exercint pressió

sobre la persona perjudicada.

Com a perjudici psicològic que és, la detecció d’aquest tipus de conductes pas-

sa per una observació prou acurada dels menors amb la qual es busquin símp-

tomes de comportament emocional inadequat, com ara ansietat, estrès, apatia

o tristesa; problemes físics, com ara mal de panxa, o fins i tot comportaments

agressius.

L’elaboració de plans de convivència a les escoles determinaran les accions de

prevenció, actuació i avaluació per a la convivència entre els seus membres

mitjançant la millora de la comunicació entre els diversos agents de la comu-

nitat educativa.

S’hi ha de preveure l’elaboració d’activitats que fomentin un bon clima dins

del centre escolar, la concreció de drets i deures de l’alumnat i les mesures

correctores aplicables en cas que s’incompleixin.

El ciberassetjament a menors o grooming es defineix com el ciberasset-

jament exercit deliberadament per un adult per a establir una relació i

un control emocional sobre un menor amb la finalitat de preparar el

terreny per al seu abús sexual. Es pot definir, per tant, com les accions

exercides sobre un menor amb l’objectiu de guanyar-se la seva confi-

ança, disminuir les seves inhibicions i, així, obtenir-ne un benefici de

naturalesa sexual.

És important separar el ciberassetjament a menors del ciberassetjament esco-

lar, perquè encara que mantenen algunes característiques comunes, en el cas

del ciberassetjament a menors la part assetjadora no és menor, sinó que en la

majoria dels casos es tracta de persones adultes. Per aquest motiu, el ciberas-

setjament a menors es relaciona amb la pederàstia i la pedofília.

El ciberassetjament a menors habitualment està format per quatre fases. En la

primera, anomenada «de l’amistat», l’assetjador (groomer) s’aproxima al menor

amb la intenció d’establir-hi una primera relació, analitzant-lo per a obtenir

com més informació per al seu objectiu millor i aconseguir la confiança del

menor. En aquesta fase l’assetjador pot utilitzar diferents mètodes per a accedir

inicialment a la víctima fins a aconseguir la seva confiança, com poden ser

regals, premis, pagaments o fins i tot enganys.

Pederàstia i pedofília

La pederàstia és l’acció duta a
terme per un adult que com-
porta la pràctica sexual amb
un menor, cosa que implica un
abús per part de l’adult.
La pedofília és la inclinació
d’un adult a sentir una atrac-
ció sexual primària cap a nens i
nenes o preadolescents.
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En una segona fase, anomenada «de relació», l’assetjador aprofundeix en el

menor, perfecciona el seu coneixement sobre aquest (gustos, aficions, proble-

màtiques, etc.) i millora la presumpta amistat aconseguida en la primera fase,

de manera que consolida la confiança obtinguda del menor. En aquesta fase

l’assetjador sol introduir el component sexual en el menor, incitant-lo o ani-

mant-lo a participar en activitats de caràcter sexual.

En la tercera fase, o fase «del començament de l’abús», l’assetjador, aprofitant

la curiositat del menor pel contingut sexual tractat en la fase anterior, apro-

fundeix encara més en aquestes pràctiques, sempre que el menor hi segueixi

mostrant interès.

En aquest punt, acostuma a ser freqüent que el menor comenci a tenir dubtes

respecte a les activitats de caràcter sexual dutes a terme, per la qual cosa sol re-

nunciar a continuar amb aquestes activitats, moment que utilitza l’assetjador

per a fer el xantatge, peça clau de tot ciberassetjament a menors, que consisteix

a amenaçar el menor amb fer públiques les imatges o vídeos proporcionats

anteriorment per ell mateix, sigui a les xarxes socials, per correu electrònic al

seu cercle d’amistats, etc. És important tenir present que l’assetjador, en un

moment o un altre, pot haver infectat l’ordinador del menor amb un progra-

mari maliciós que li ha permès obtenir les contrasenyes del seu correu electrò-

nic, Facebook, etc. i disposar a rampells dels contactes del menor assetjat.

L’última fase, anomenada «d’abús i agressions sexuals», encara que no se sol

executar sempre, és molt perillosa, ja que consisteix a contactar físicament

amb el menor i abusar-ne sexualment.

El ciberassetjament a menors pot arribar a ser més lesiu per al menor que el

ciberassetjament escolar, fins i tot, ja que en cas que s’arribi a l’última fase

de contacte físic, les lesions del menor són tant psicològiques com físiques.

Per aquest motiu, alguns dels símptomes que poden presentar els menors són

una mica més severs que en el cas del ciberassetjament escolar; en destaquem

les conductes autodestructives, les automutilacions o les lesions físiques, les

conductes suïcides o les fugides o, fins i tot, trastorns de la identitat sexual.

Tal com apuntàvem al principi d’aquest mòdul, els menors que passen molt

de temps sols connectats a la xarxa sense una supervisió adulta i sense unes

instruccions clares de com utilitzar les TIC presenten una probabilitat més alta

de sofrir aquest tipus de situacions de risc.

Educar el menor en l’ús segur d’internet i les seves eines, serveis i xarxes socials

permetrà que aquest, de forma gradual, sigui capaç de gestionar per si mateix

aquest tipus de situacions i entorns. Hem d’educar en aspectes tan senzills

com el de no acceptar desconeguts a les xarxes socials, jocs en línia o serveis
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de missatgeria i fer servir la publicació de notícies sobre ciberassetjament a

menors com a trampolí per a parlar amb ells sobre els riscos que els poden

afectar.

Com en el cas del ciberassetjament escolar, és bàsica l’adopció de metodolo-

gies que facilitin la inserció i abordatge des del currículum escolar de la pro-

blemàtica del ciberassetjament a menors i prendre mesures dirigides a la seva

prevenció.

El sèxting consisteix en la difusió o publicació d’imatges o vídeos de

tipus sexual, produïts pel mateix remitent, principalment pel telèfon

mòbil o altres dispositius tecnològics (tauleta, portàtil, etc.).

És important destacar que, a diferència dels casos analitzats anteriorment, en

el cas del sèxting l’origen del vídeo és lícit, en el sentit que el protagonista o

bé facilita ell mateix aquest vídeo o imatge, o bé presta el seu consentiment

per a fer-ne l’enregistrament.

Evidentment, el problema sorgeix en el moment que el posseïdor del vídeo

perd el control del material audiovisual corresponent, sigui de forma voluntà-

ria o no, per una distribució a tercers.

El motiu pel qual un menor acostuma a iniciar el fenomen del sèxting és com

a element de seducció o, simplement, per a captar l’interès del receptor de les

imatges o vídeos.

D’altra banda, el motiu pel qual les imatges de caràcter sexual o eròtic acaben

distribuïdes, és a dir, acaben tenint difusió pública amb les consegüents reper-

cussions socials i emocionals per al protagonista, sol ser la broma, la burla,

l’extorsió o el xantatge.

Atacar el sèxting des del punt de vista del moment sexual que viuen els adoles-

cents, tenint present els canvis hormonals, químics i psicològics que sofreixen,

és una tasca difícil, i encara més si tenim present la sexualització precoç de la

infància que avança l’adolescència a edats cada vegada més primerenques. Per

tot plegat, resultarà una comesa difícil d’aconseguir.

Així doncs, la importància d’informar i educar els menors i adolescents sobre

els riscos i conseqüències de l’ús inadequat dels dispositius tecnològics que

tenen al seu abast és fonamental per a fer front a les amenaces TIC com el

sèxting.
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La majoria de menors creuen que controlen les noves tecnologies i que a ells

mai no els afectaran les amenaces que presenten. Són confiats, ingenus i crè-

duls, la qual cosa dificulta encara més la tasca que han d’exercir les instituci-

ons escolars per a mostrar els perills d’internet.

Partint de la necessitat bàsica en formació en cultura de la seguretat, atacar

també el problema ensenyant-los a configurar adequadament el nivell de se-

guretat dels perfils de les aplicacions que fan servir (configuració dels nivells

de privadesa) o recordar-los la possibilitat que el seu terminal mòbil pugui ser

robat o el seu ordinador, infectat, poden ser tècniques a priori eficaces per a

prevenir l’amenaça.

És important recordar als menors que no existeix el sèxting segur, i és

igual el moment, el motiu, la persona o el lloc. Una vegada distribuïda

la imatge o el vídeo es perd el control del que s’ha enviat i, en conse-

qüència, es perd la possibilitat d’esborrar-ho o destruir-ho.
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3. Comunitats en línia

Són molts els beneficis que ens aporta internet. De tots, potser el més destacat

és que representa la font d’informació més important que hi ha. I no només

això, sinó que a més no para de créixer. De fet, és comú sentir una expressió

que diu: «Si no és a internet, és que no existeix.»

Però no tot el que és a internet és cert ni bo. A diferència de les clàssiques

biblioteques, a internet no se selecciona ni avalua la informació sobre la base

de la seva qualitat, ja que és un mitjà en què cada persona publica lliurement

el que vol. A internet les persones publiquen de manera participativa i contri-

bueixen a l’interès general.

És llavors quan sorgeix el problema. Són verídiques totes les informacions abo-

cades a internet? Estan totes contrastades? Les comunitats i llocs web són se-

gurs per a abocar-hi informació adequada i saludable? Evidentment, la respos-

ta és no.

Les comunitats en línia es poden definir com un grup de persones que,

sense tenir un espai físic, disposen d’una identitat dins de la xarxa i

mantenen relacions sobre la base d’uns interessos comuns.

Per tant, per definició les comunitats en línia no presenten cap perill. Són es-

pais virtuals on un grup de persones aboca opinions, idees i informació diversa

sobre la base d’un tema o interès compartit per tots ells. El perill rau, llavors,

en la informació que s’hi aboca, o, dit d’una altra manera, la temàtica de la

comunitat.

Així, podem trobar comunitats perilloses que tracten temes com la incitació a

l’odi racial o la xenofòbia, comunitats que promouen l’anorèxia i la bulímia o

que inciten al consum de drogues i alcohol en joves i menors. En aquests casos

no només resulta perillós el contingut abocat, sinó també la simplicitat amb

la qual internet és capaç de crear noves comunitats i la facilitat de difondre

els seus valors i principis, així com l’enorme poder de crida del qual disposen

per mitjà de la xarxa.

Però no només podem trobar xenofòbia, islamofòbia, antisemitisme, homo-

fòbia i grups proanorèxia i probulímia en pàgines web o comunitats en línia

recòndites allotjades en espais privats; avui dia és possible localitzar aquesta

informació, la seva promoció i fins i tot la seva distribució en xarxes socials

tan utilitzades com Facebook o Twitter.
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Ana i Mia

És sorprenent la facilitat amb la qual es pot aconseguir informació respecte a l’anorèxia
i la bulímia (conegudes com Ana i Mia). Provem-ho simplement introduint les paraules
Ana i Mia en qualsevol cercador d’internet.

És per aquest motiu que la seva detecció, tan precoç i primerenca com sigui

possible, és de vital importància. Els casos de comunitats en línia de caràcter

perillós o inadequat no deixen d’exposar qui hi participa, o simplement les

segueix per convicció del que s’hi combrega, a un risc conductual, físic i fins

i tot cognitiu.

Així doncs, l’observació (forma passiva) o la conversa (forma activa) amb el

menor o adolescent ens retornarà informació fonamental. Per exemple, el me-

nor que en un moment donat està navegant per internet i en el moment

d’apropar-se-li un adult tanca sobtadament el navegador amb l’objectiu que

no pugui veure el que estava consultant, o aquell que té un comportament

inadequat davant una pregunta de l’adult sobre un tema específic relacionat

amb algun grup o comunitat en línia perillós amb el qual se sospita que in-

teracciona. Totes dues són tècniques bàsiques, però perfectament vàlides per

a detectar la relació amb la comunitat o grup en línia amb el menor.

Els símptomes que mantenen correspondència amb l’exposició al risc que su-

posen les comunitats en línia solen tenir un caràcter més aviat cognitiu. En-

tre aquests símptomes o manifestacions es poden destacar els problemes de

rendiment escolar o de convivència, els conflictes d’identitat o senzillament

canvis en el comportament, que es donaran en major o menor mesura segons

el tipus de comunitat en línia perillosa amb la qual hagin tingut relació.

Pel que fa a la manera de fer front a aquest tipus d’amenaces, en primer lloc

s’ha de destacar la necessitat que els adults, siguin professors, tutors, pares,

etc., siguin conscients de l’existència i el perill que representen aquestes co-

munitats. La interacció amb els menors, permetent-los exposar els seus dubtes

i escoltant les seves opinions, així com l’observació de les seves conductes di-

àries, donaran als adults que en siguin responsables una idea de si interaccio-

nen amb entorns perillosos o no.



© FUOC • PID_00245419 18 La seguretat TIC en la infància. Actuar en l’àmbit educatiu

No s’ha d’oblidar que els menors i els adolescents són un blanc perfecte per

a l’estafa o el frau. És per aquest motiu que compartir temps amb ells infor-

mant-los dels perills que poden sorgir a la xarxa –això sí, sense arribar a prohi-

bir-los l’accés a internet (suposaria un enorme error negar-los l’accés al recurs

informatiu més gran del món)– és el millor recurs i el més eficaç al qual es

pot recórrer.

Concretament, des del punt de vista de la docència, fer cursos de formació al

professorat per a donar a conèixer els factors de risc i les conseqüències peri-

lloses de les comunitats en línia, o dur a terme campanyes de sensibilització

sobre el tema en qüestió, és, com s’ha comentat anteriorment, la manera més

efectiva per a fer front al problema.
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4. Identitat digital, privadesa, suplantació d’identitat
i l’enginyeria social

Des del naixement d’internet, la xarxa de xarxes ha evolucionat enormement.

Repassant una mica la seva història descobrirem que el que actualment anome-

nem internet va començar anomenant-se ARPANET (Advanced Projects Agency

Net). Va ser un projecte dels anys seixanta del Ministeri de Defensa dels Estats

Units mitjançant el qual volia establir una xarxa interestatal, de manera que la

defensa del país depengués d’aquesta xarxa i que permetés, al seu torn, com-

partir els recursos en línia.

Són molts els serveis que ofereix internet: l’FTP o file transfer protocol, la WWW

o World Wide Web, o el correu electrònic, entre altres. Però de tots, el més

utilitzat i conegut és, sens dubte, la WWW o, simplement, web. I és aquí on

cal aturar-se per a entendre la relació entre la identitat digital i la privadesa

amb la web.

La WWW ens permet la possibilitat d’anar d’un lloc a un altre gràcies a

l’hipertext sense saber-ne l’adreça exacta. Així, per tant, si accedim a qualsevol

pàgina d’un diari en línia, podem clicar en una de les seves notícies i automà-

ticament hi serem redirigits sense haver de preocupar-nos d’escriure res a la

barra d’adreça.

La primera web, anomenada més tard web 1.0, simplement mostrava informa-

ció i només permetia a l’usuari accedir-hi com a lectura. L’usuari, en aquest

cas, no podia interactuar amb la pàgina, atès que el seu contingut era estàtic.

Més tard va arribar la versió 2.0. La web 2.0 ja permetia als usuaris interactuar

amb altres usuaris o canviar el contingut del lloc web. Se sol dir que el disseny

de la web 2.0 estava centrat en l’usuari, en el sentit que estava orientat a la

interacció i a les xarxes socials, on els usuaris participen del contingut mostrat.

D’aquesta manera l’usuari que navega per internet ja pot col·laborar, compartir

i interactuar amb els altres usuaris i formar part d’una comunitat virtual.

Els usuaris es relacionen a internet compartint informació amb altres perso-

nes, publicant fotografies o vídeos, comprant en línia o simplement jugant a

videojocs. I és en aquest punt on entra en joc la privadesa, ja que l’usuari ha

de controlar la informació personal amb la qual interacciona a la xarxa.
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Concretament, per privadesa a internet entendrem el nivell de protecció

que reben les dades i informacions d’una persona en el moment que es

troben allotjades en sistemes d’informació de la xarxa, com per exemple

una xarxa social, i, en conseqüència, el grau d’accessibilitat que altres

usuaris o internautes hi tenen.

Però, quines dades hem de protegir? Què són les dades personals?

Segons l’Agència Espanyola de Protecció de Dades (AEPD), membre de la Xarxa

Iberoamericana de Protecció de Dades (RIPD), les dades de caràcter personal

són

«qualsevol informació numèrica, alfabètica, gràfica, fotogràfica, acústica o de qualsevol
altre tipus que concerneixi persones físiques identificades o identificables».

AEPD

L’Agència Espanyola de Protecció de Dades (AEPD) és l’autoritat de control independent
que vetlla pel compliment de la normativa sobre protecció de dades i garanteix i tutela
el dret fonamental a la protecció de dades personals a Espanya.

Com a ciutadans podem consultar i informar-nos sobre l’exercici dels drets d’accés, rec-
tificació, cancel·lació i oposició quan no han estat adequadament atesos.

Així mateix, l’Argentina disposa de la Direcció Nacional de Protecció de Dades Personals
(PDP) com a òrgan de control per a la protecció efectiva de les dades personals.

Té a càrrec seu el Registre Nacional de Bases de Dades, mitjà que la llei confereix per a
conèixer i controlar els qui tracten dades personals.

Assessora i assisteix els titulars de dades personals i rep les denúncies i reclamacions efec-
tuades contra els responsables dels registres, arxius, bancs o bases de dades per violar
els drets d’informació, accés, rectificació, actualització, supressió i confidencialitat en el
tractament de les dades.

En aquest sentit, té com a funció investigar si la base de dades denunciada acompleix o
no els principis que estableix la llei i les disposicions reglamentàries.

En aquest sentit, és important destacar que no només el nostre document

nacional d’identitat, els nostres noms i cognoms o la nostra adreça postal són

considerats dades de caràcter personal, sinó que també ho poden ser els nostres

gustos i idees.

Tenint present que tota persona té dret a la protecció de les seves dades de

caràcter personal i a saber amb quin objectiu una organització utilitzarà les

seves dades, és de vital importància la protecció de la nostra privadesa a la

web, ja que, en cas contrari, podríem esdevenir víctimes de convertir la nostra

vida privada en una font pública d’informació.

Fins i tot sent conscients del problema, els menors i adolescents solen oferir

la seva informació privada fàcilment. Des del seu punt de vista, sentir el reco-

neixement social i l’acceptació per part de la resta de persones, o simplement

d’un grup, és clau per al desenvolupament de la seva autoestima. A més, hem

de tenir present que en la seva esfera d’influència s’acostumen a localitzar per-

http://www.agpd.es
http://www.jus.gob.ar/datos-personales.aspx
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sonatges públics la vida personal dels quals està mancada de privadesa, ja que

qualsevol informació relacionada amb aquest personatge es fa pública ràpida-

ment amb el seu beneplàcit. És per aquest motiu que la identitat digital en el

món virtual rep aquesta importància.

Segons va definir l’Institut Nacional de Tecnologies de la Informació

d’Espanya l’any 2012, actual Institut Nacional de Ciberseguretat (INCI-

BE), «la identitat digital, per tant, pot ser definida com el conjunt de

la informació sobre un individu o una organització exposada a internet

(dades personals, imatges, registres, notícies, comentaris, etc.) que con-

forma una descripció d’aquesta persona en el pla digital».

En conseqüència, de la mateixa manera que en el món real disposem d’una

reputació personal normalment basada en els fets que hem dut a terme en

l’espai físic, en el món virtual disposem també de reputació digital, entenent-la

com «l’opinió o consideració social que altres usuaris tenen de la vivència en

línia d’una persona o d’una organització», tal com la definia l’Institut Nacional

de Tecnologies de la Informació d’Espanya el mateix any 2012.

És deduïble, aleshores, que mentre utilitzem una identitat digital per a cadas-

cun de nosaltres en la nostra interacció en la xarxa de xarxes, deixem infor-

mació als llocs per on naveguem, el que s’anomena l’empremta digital. Aques-

ta empremta digital és informació abocada per nosaltres mateixos o per ter-

cers que definirà, juntament amb la nostra identitat digital, la nostra reputa-

ció digital. És de vital importància que menors i adolescents siguin capaços

d’interioritzar la necessitat d’activar pautes de seguretat i privadesa, aprenent

a aplicar les seves bases en l’entorn digital.

Els riscos principals que els menors o adolescents poden trobar-se en relació

amb una gestió incorrecta de la privadesa són un ús pervers de la seva infor-

mació privada per part de tercers (ja hem vist casos com el del ciberassetjament

escolar o el ciberassetjament a menors) o un ús no autoritzat de la informació

personal per part d’organitzacions dedicades al comerç i que pot influir ina-

dequadament sobre el menor.

A aquest efecte, tutors i educadors han de transmetre als menors la importàn-

cia del concepte de privadesa i la necessitat de controlar a consciència la in-

formació que aboquen a internet. Amb aquest objectiu és vital que es tractin

temàtiques que guardin relació amb la privadesa de les dades personals, així

com amb l’ús de l’anonimat de la identitat digital. La importància raurà en dos

aspectes complementaris i successius: en primer lloc, s’ha de prendre consci-

ència dels riscos als quals els menors es troben exposats en la seva relació amb
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les noves tecnologies, i en segon lloc, i entrant en la privadesa com a tema

central a tractar, una configuració correcta de la privadesa que permeti la mi-

tigació o la supressió del risc presentat.

El suport legal que ofereixen les lleis pren una rellevància especial en el cas

que ens ocupa. A Espanya la Llei orgànica 15/1999, de 13 de desembre, de

protecció de dades de caràcter personal (LOPD) i el Reial decret 1720/2007,

de 21 de desembre, pel qual s’aprova el reglament de desenvolupament de la

Llei orgànica de protecció de dades, estableixen, entre molts altres aspectes,

que les dades personals dels menors de 14 anys només poden ser tractades per

terceres persones amb el consentiment dels pares o del tutor legal.

Un dels aspectes que més rellevància sol prendre quan es tracten els riscos i

perills que presenta l’ús de la identitat digital és la suplantació d’identitat.

La suplantació d’identitat s’entén com l’ús d’informació personal per

a fer-se passar per una altra persona per a obtenir un benefici propi.

En efecte, aquest benefici acostuma a generar un perjudici a la persona

afectada.

Encara que quedi fora del propòsit d’aquest mòdul, la bibliografia sol distingir

entre suplantació d’identitat i usurpació d’identitat. S’entén que la diferència

recau en el fet que la usurpació d’identitat consisteix que una vegada suplan-

tada la identitat, es comenci a interactuar com si realment es fos propietari

d’aquests drets i facultats que li atorga la identitat suplantada.

Així, per exemple, registrar-se o entrar en un perfil d’una xarxa social amb el nom d’una
altra persona –i la seva clau d’accés, si escau– sense el seu consentiment i utilitzant les
seves dades seria un cas de suplantació d’identitat. Si, a més, s’accedeix a un compte aliè
utilitzant les dades personals d’un tercer sense el seu consentiment previ i es fa passar pel
suplantat, seria un cas d’usurpació d’identitat.

Aclarits els dos conceptes, i quedant-nos amb la idea de la suplantació

d’identitat, hem d’introduir el concepte de l’enginyeria social.

L’enginyeria social és l’ús que fan els ciberdelinqüents de la manipulació

psicològica sobre les persones per a aconseguir les seves finalitats, tenint

en compte la tendència general d’aquestes persones a la confiança.

Dit d’una altra manera, les persones tendim en principi a confiar en els al-

tres, de tal manera que un ciberdelinqüent, partint d’aquest concepte, establi-

rà tot un entramat d’accions dirigides al fet que l’atacat dugui a terme una

sèrie d’accions en benefici de l’atacant.
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Un dels mètodes més utilitzats per a dur a terme la suplantació d’identitat és,

sens dubte, l’enginyeria social. S’utilitza enginyeria social, per exemple, en el

cas d’un atacant que vol obtenir les credencials d’accés que li permetin accedir

de forma no autoritzada a un sistema usant tècniques com la pesca.

Quant al context relacionat amb menors, un dels serveis més utilitzats pels

ciberdelinqüents per a suplantar-ne la identitat són les xarxes socials. Per a

això solen emprar una sèrie d’excuses per a enganyar l’usuari, com ara envi-

ar un missatge privat en el qual es comuniqui que s’han detectat connexions

estranyes en el compte, per la qual cosa, per a mantenir la seguretat, es reco-

mana que es canviïn les claus. En altres ocasions, creen llocs web falsos amb

l’aparença de la pàgina d’inici de sessió perquè quan s’hi introdueixi el nom

d’usuari i la contrasenya es gravi i conservi aquesta informació. D’una manera

o altra, l’objectiu en aquest cas és aconseguir l’accés al compte del menor per

a obtenir les seves dades privades i suplantar la seva identitat.

La gravetat de les possibles conseqüències derivades dels casos de suplantació

d’identitat són diverses i de diferent grau d’afectació en la víctima. En el cas

dels menors, solen anar des de casos basats en burles i insults, normalment

començats per altres menors, fins a casos més greus, on se sol atacar la repu-

tació de la víctima falsejant-ne la informació.

En el cas de la suplantació d’identitat, l’única manera de reduir l’exposició

dels menors als perills que presenta és la prevenció i l’ús de tècniques dirigides

a minimitzar i reduir les possibilitats de patir-la. Així, minimitzar l’exposició

de les dades sensibles, dur a terme una gestió adequada de contrasenyes i fer

servir adequadament el correu electrònic o les xarxes socials permetrà establir

uns marges de protecció mínimament efectius davant aquest tipus de perills.

L’evolució de les amenaces presents a internet fa pensar que la cultura de la

seguretat tindrà un paper molt més important que l’ús de qualsevol sistema,

programari o maquinari destinat a la protecció davant els perills de la gran xar-

xa. En aquest sentit, en l’àmbit educatiu és altament productiva l’organització

de cursos o seminaris de sensibilització i formació per als menors i la comuni-

tat educativa en general.

Vegeu també

La pesca s’estudia en el mò-
dul «Programari maliciós»
d’aquesta assignatura.
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5. El frau en línia

Sens dubte, i tal com hem vist fins ara, navegar per internet presenta riscos

i perills. En aquest apartat analitzarem com el frau a internet suposa un risc

per a tots els qui fem ús de la gran xarxa, i és igual si som adults o menors, si

utilitzem internet per a buscar informació o jugar en línia o fins i tot si som

professionals de les TIC o neòfits en el tema.

En el nostre dia a dia, independentment del motiu pel qual ho fem, prenem

una sèrie de mesures bàsiques de cara a protegir-nos, encara que sigui míni-

mament, dels perills o riscos que ens presenta la nostra vida en societat. No

dubtem, per exemple, a tancar amb clau la casa o el cotxe quan no som al seu

interior i ens n’allunyem, o a contractar serveis com les assegurances (cotxe,

vida, llar, etc.) perquè, en cas que ens calgui, poder-nos protegir de contingèn-

cies normalment imprevistes.

Però a internet actuem de manera diferent. Per a la majoria de persones, el fet

d’estar darrere d’una pantalla genera una falsa sensació de seguretat; si no ens

veuen, si no poden tocar-nos, no poden fer-nos mal. I en el cas dels menors,

aquesta sensació s’incrementa dràsticament. Si ells encara no tenen format un

concepte formal de seguretat física (no solen tenir por de certs perills físics que

des d’un punt de vista adult ho són, sense cap tipus de dubte), menys encara

a internet.

Però actualment, el frau en línia, orientat a obtenir un benefici econòmic

il·lícit, representa un dels reptes principals de seguretat a escala mundial. Són

molts els nous casos d’estafes, robatoris, etc. que sorgeixen diàriament a qual-

sevol país del món. La seva metodologia és canviant, els seus objectius poden

variar, i amb un arsenal de noves possibles víctimes disposades a caure en el

parany pot resultar difícil fer-se la idea de, si no eliminar-los, poder-los dismi-

nuir o minimitzar l’impacte derivat dels actes il·lícits del delinqüent.

Per a dur a terme el frau en línia un atacant pot fer ús de múltiples mecanis-

mes amb l’objectiu de robar les nostres dades bancàries, els nostres números

de targetes de crèdit, la nostra informació personal, les nostres contrasenyes

d’accés al correu electrònic o fins i tot fer ús de la nostra càmera web, òbvia-

ment sense el nostre permís, amb la finalitat d’obtenir la informació anterior.

Són moltes les tècniques mitjançant les quals un atacant pot aconseguir la

nostra informació. Mentre fa anys els primers virus tenien la simple intenció

de molestar, com per exemple el virus ping-pong, conegut perquè la seva úni-

ca funció consistia a fer rebotar el que semblava una pilota de ping-pong a

la nostra pantalla, actualment podem parlar de virus que, pel simple fet de

connectar-se a una pàgina web i sense que l’usuari en sigui conscient (l’usuari

Vegeu també

En el mòdul «Programari mali-
ciós» s’estudien les diverses
tècniques mitjançant les quals
un atacant pot aconseguir la
nostra informació.
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desconeix que a través d’alguna vulnerabilitat del seu sistema s’ha instal·lat

el programari maliciós corresponent), permeten a l’atacant obtenir el control

remot i total de l’ordinador atacat.

Vulnerabilitats del sistema operatiu, fallades de seguretat en les aplicacions del

sistema o fins i tot de connectors del navegador, enllaços a pàgines web, etc.

són algunes de les possibles entrades de virus als nostres ordinadors. Actual-

ment, els atacants solen ajudar-se d’atacs d’enginyeria social per a injectar el

programari maliciós en els nostres sistemes. A partir de la infecció, l’atacant

podrà dur a terme les accions per les quals va ser dissenyat el programari mali-

ciós.

Confiar que disposem d’un antivirus instal·lat i actualitzat no és suficient. En-

cara que, òbviament, és necessari, ja que és una primera línia de defensa bà-

sica per a protegir els nostres ordinadors i dispositius electrònics, l’antivirus,

per desgràcia, sempre va darrere del programari maliciós, ja que hem de partir

de la premissa que aquest programari maliciós, una vegada és detectat per les

companyies desenvolupadores d’antivirus, és afegit a les seves bases de dades,

però no abans. Aleshores, la pregunta que ens hem de fer és: i fins que l’hi

afegeixen?

El frau en línia, com hem vist, utilitza vulnerabilitats en els sistemes per a

actuar-hi il·lícitament: un arxiu adjunt a un correu electrònic, un enllaç de

WhatsApp, Twitter, Facebook, etc., qualsevol pot ser una infecció. És difícil es-

tablir una classificació en els tipus de frau en línia que hi ha, però normalment

aquesta classificació s’estableix sobre la base del vector d’origen de la infecció.

A continuació veurem alguns exemples de tipus de fraus en línia.

Els rogues solen ser molt efectius. Un rogue és una aplicació il·legítima

de seguretat, és a dir, una aplicació que conté codi maliciós però que

s’ofereix com el contrari, com una aplicació dirigida a protegir el nostre

sistema, com podria ser un antivirus.

En primer lloc, el rogue informa el destinatari de l’atac o possible víctima amb

una sèrie d’alertes de seguretat per a avisar-lo que el seu sistema està infectat,

i li ofereix, com no podia ser d’una altra manera, la solució: un antivirus o

programari de seguretat, previ pagament, que l’única cosa que acabarà fent és

eliminar els molestos i inquietants missatges d’infecció. Evidentment, no hi

havia cap infecció.
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El correu brossa és un altre tipus de frau en línia, amb el qual, a partir de

correus electrònics de distribució massiva i contingut normalment pu-

blicitari o maliciós que l’usuari rep sense haver-ho sol·licitat, s’anuncien

productes i serveis, normalment de dubtosa qualitat, amb l’objectiu que

el receptor els compri.

El correu brossa també es fa servir amb finalitats activistes o simplement

per a molestar.

Cal destacar que, encara que l’objectiu de l’atacant es compleixi i, per tant, la

víctima compri el producte ofert pel primer, per a la víctima no tot el problema

acaba aquí. Imaginem els problemes de salut que el consum d’aquest producte

pot suposar per a l’innocent comprador si s’ha d’ingerir.

La pesca és un altre dels possibles orígens del frau en línia. Consisteix en

el robatori d’informació a un usuari suplantant o falsejant una entitat

legítima en la qual confia.

Encara que és aplicable a qualsevol empresa o organització present a internet,

el sector de les entitats financeres és el més perjudicat amb aquest tipus de frau.

Per a executar el frau se sol fer servir la tècnica d’enviar un correu electrònic

il·legítim però «disfressat de legítim», amb l’objectiu que la víctima segueixi

les instruccions incloses i que acabi facilitant les claus o credencials d’accés a

la seva entitat bancària al delinqüent.

Encara que en desús per l’increment de l’ús de la missatgeria instantània

(WhatsApp, WeChat, Telegram, etc.), un altre dels fraus en línia més coneguts

és l’SMS prèmium, que consisteix bàsicament en el cobrament per l’enviament

de missatges SMS tipus prèmium, prèvia subscripció involuntària, a serveis

d’informació diversa.

Fonamentalment l’SMS prèmium es duu a terme quan un usuari es bai-

xa una aplicació en el procés d’instal·lació de la qual hi ha camuflada,

a la llista de condicions, l’acceptació del consentiment perquè aques-

ta aplicació enviï missatges del tipus SMS prèmium, cosa que impacta

enormement en la factura de la víctima del frau.

Pel que fa a fraus en línia destinats especialment a l’univers del menor, acostu-

men a anar associats als videojocs; evidentment, un focus d’interès de menors

i adolescents. Com en els casos vistos fins ara, es tracta de videojocs i aplicaci-

Vegeu també

La pesca s’estudia en el mò-
dul «Programari maliciós»
d’aquesta assignatura.
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ons gratuïtes d’interès per al menor que solen comportar la subscripció oculta

i amb cost als SMS prèmium, fins i tot en alguns casos amb robatori de dades

de l’afectat per haver proporcionat les seves dades d’accés a xarxes socials.

Com podem veure, sigui quin sigui el tipus de frau en línia executat, l’objectiu

sempre és el mateix: l’obtenció d’un benefici econòmic, sigui directe o indi-

recte (robatori d’informació pel qual després l’atacant sol·licitarà el pagament

corresponent). Vegem un exemple real d’aquest tipus d’amenaces d’internet.

El virus de la policia

L’any 2011 i posteriors, una famosa campanya de programari maliciós de rescat
(l’objectiu del qual és lucrar l’atacant mitjançant rescats econòmics) va bloquejar milers
d’ordinadors d’usuaris amb la premissa que les seves adreces IP havien estat suposada-
ment registrades en pàgines webs il·legals orientades a la difusió de pornografia infantil,
zoofília i imatges de violència contra menors.

Un cop informat del fet, se sol·licitava a l’usuari el pagament d’uns cent euros en concepte
de «multa», i fins i tot s’arribava a mostrar una imatge presa des de la càmera web de
l’usuari uns minuts abans de la notificació.

Avís d’infecció pel virus de la policia a Espanya (Cos Nacional de Policia) i al Regne Unit
(Metropolitan Police)

Com a mesures per a prevenir aquest tipus de perills d’internet, és fonamen-

tal mantenir actualitzats tots els programes instal·lats, el sistema operatiu, els

navegadors d’internet i l’antivirus. Recordem que qualsevol programari que

tinguem instal·lat és susceptible de presentar vulnerabilitats que poden ser ex-

plotades per un atacant.

L’actualització dels nostres programes, com a pilar de la seguretat dels nos-

tres sistemes, s’ha de fer amb les màximes garanties. En aquest sentit, no s’ha

d’instal·lar cap actualització que no procedeixi, sigui la via que sigui, dels

desenvolupadors d’aquest programari. Tindrem una cura especial de pàgines

web que ens ofereixen actualitzacions de programari de tercers.

Tindrem en compte també el fet que un programa utilitza, en un moment

donat, els privilegis dels quals disposa l’usuari que l’està executant. Aquest as-

pecte és molt important, en el sentit que si som usuaris tipus administrador,
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el programa (que pot ser programari maliciós) tindrà els privilegis d’un admi-

nistrador, mentre que si som usuaris amb compte limitat, els privilegis seran

els d’aquest usuari.

Compte d’usuari

Un compte d’usuari és una col·lecció d’informació que indica al sistema operatiu els
arxius i carpetes als quals pot tenir accés un determinat usuari de l’equip, els canvis que
hi pot fer i les seves preferències personals.

Un usuari tipus administrador té la quantitat més gran de permisos i accessos a un equip,
dirigits a administrar el sistema operatiu sense cap restricció, i pot modificar aspectes
importants de la configuració, entre altres.

D’altra banda, els usuaris tipus estàndard poden visualitzar informació i fer modificacions
i alguns canvis en l’equip, però disposen d’una quantitat més limitada de permisos.

La gestió de contrasenyes, que es recomana que sempre siguin secretes, robus-

tes i no repetides, així com la realització de còpies de seguretat de les nostres

dades perquè puguem recuperar-les en cas d’accident o incident, són dues me-

sures més que hem d’aplicar per a protegir els nostres sistemes.

Pel que fa a procediments duts a terme des dels centres d’ensenyament, és

recomanable que disposin de sistemes que permetin la supervisió de l’activitat

dels menors en la seva interacció amb internet configurant adequadament els

sistemes i establint les restriccions necessàries en l’accés a pàgines web que

puguin resultar potencialment perilloses.

Contràriament al que es pugui creure, els centres d’ensenyament no han de

dur a terme aquestes accions com una operació de control o de restricció en la

navegació web dels alumnes. Lluny d’aquesta idea, els centres han de presentar

aquestes accions com a part de la cultura en seguretat TIC que els alumnes

convé que aprenguin.
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6. Recomanacions de seguretat

En l’àmbit de la seguretat informàtica hi ha una premissa bàsica que

hem de tenir sempre present: la seguretat absoluta, amb una probabilitat

del 100%, no existeix.

Llavors, si no podem garantir la seguretat completa dels nostres sistemes, hem

de fer res en relació amb aquest tema? I en cas afirmatiu, quines mesures hem

d’aplicar?

Evidentment, el fet que no puguem garantir el 100% de la seguretat dels nos-

tres dispositius TIC no significa que no hàgim de protegir-los tant com pu-

guem. De fet, la seguretat de les nostres llars, vehicles i fins i tot les nostres

vides no està mai garantida, però així i tot intentem fer-los tan segurs com

ens és possible.

Encara que és cert que la seguretat és proporcional al cost de les mesures de

protecció, també ho és que la cultura de la seguretat no té cost i sol representar

el pilar fonamental per a protegir-se davant els múltiples perills d’internet.

Així, hem d’aprendre els diferents àmbits des d’on hem d’actuar pel que fa a

seguretat informàtica, que són la prevenció, la detecció, la resposta i la recu-

peració.

A continuació valorarem les recomanacions de seguretat més importants que

hem de tenir en compte per a salvaguardar els nostres dispositius. Farem refe-

rència a tècniques de prevenció i detecció i veurem com augmenten la segure-

tat d’un sistema d’informació durant el seu funcionament normal, prevenint

les violacions a la seguretat i incloent, si escau, mesures de dissuasió.

També veurem tècniques de resposta i recuperació, que són les que s’apliquen

en el moment en el qual detectem la violació a la nostra seguretat i permeten

recuperar-nos d’un atac.

6.1. Tècniques de prevenció, detecció, resposta i recuperació

Hi ha innombrables eines i sistemes de seguretat orientats a preservar la inte-

gritat, confidencialitat i disponibilitat de la informació i els sistemes.
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Com a tècniques de prevenció i detecció, és essencial i bàsic la instal·lació

de programari antivirus amb actualitzacions regulars de fabricants reconeguts

que permeten dur a terme tasques d’anàlisi, automatitzades algunes i altres a

requeriment de l’usuari, dirigides a l’eliminació dels virus i programaris mali-

ciosos actuals.

Entre les tasques més importants d’un antivirus podem trobar l’escaneig a de-

manda (planificat per l’usuari), l’escaneig d’accés (dut a terme automàtica-

ment per l’antivirus en obrir un arxiu), el control de signatures (que consisteix

en la detecció de canvis en certs arxius duts a terme il·lícitament) o el més

conegut mètode heurístic (que busca virus «model» ja coneguts a l’ordinador

a partir d’una base de dades de l’antivirus). Cal no oblidar la funció important

que duen a terme els antivirus que fan anàlisis en l’enviament i recepció de

correus electrònics.

No només disposar d’antivirus és necessari per a prevenir els nostres

sistemes de programari maliciós. És molt important tenir habilitada

l’actualització automàtica de programari i aplicar les actualitzacions

(tant del sistema operatiu com de les diferents aplicacions de treball)

sempre que en sorgeixi una nova versió (reiniciant el sistema al més

aviat possible en cas que se sol·liciti). Per aquest motiu, cada vegada més

els antivirus amplien les seves funcionalitats mitjançant la implemen-

tació efectiva de control de configuració i gestió de programari, mirant

d’assegurar que els sistemes operatius i aplicacions s’actualitzen correc-

tament després de la publicació dels pegats preceptius.

Òbviament, és fonamental fer còpies de seguretat o backups, que seran emma-

gatzemades en un lloc segur per a poder restaurar el sistema a un estat anterior

però idoni. Les còpies de seguretat estan orientades a garantir la disponibilitat

dels sistemes informàtics davant de qualsevol contingència o incident.

Un altre dels elements de xarxa que sol resultar molt efectiu és el tallafoc. El seu

ús professional és molt més estès que en l’àmbit personal, i fa servir dispositius

tipus maquinari que controlen les comunicacions a la xarxa, les permeten i

les deneguen i asseguren que el tràfic de xarxa és el que s’ha autoritzat. Així

i tot, en l’àmbit domèstic, els tallafocs tipus programari, com el que inclouen

els sistemes operatius com Microsoft Windows, resulten ser altament efectius

per a tractar de disminuir el nombre d’accessos potencials i il·lícits.

Però sens dubte, no hem d’oblidar que el millor mètode de prevenció és la

formació constant en matèria de seguretat. El que avui dia és vàlid en matèria

de seguretat lògica és possible que en un període de temps més aviat curt deixi

de ser efectiu i calgui aplicar altres mesures. Estar formats en l’àmbit de la

seguretat és essencial com a protecció contra el programari maliciós.
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Pel que fa a les accions que s’han d’executar quan l’atac o l’incident s’han fet

efectius, destacarem la desconnexió física de la xarxa dels dispositius afectats

amb l’objectiu de protegir les nostres dades i evitar la propagació de la infecció

(pot incloure l’avís de la nostra infecció a altres persones que creguem que

es poden veure afectades per l’incident), l’eliminació del programari maliciós

origen de la infecció del nostre dispositiu i, finalment, el començament del

procés de recuperació de les nostres dades a partir d’una còpia de seguretat que

prèviament ens hem assegurat que és íntegra.

6.2. Resum de recomanacions de seguretat

A títol de recapitulació, vegem els punts principals que hem de tenir presents

per a assegurar els nostres dispositius de xarxa:

• Modificar les opcions per defecte o de fàbrica en la configuració de segu-

retat dels dispositius electrònics incrementant-ne el nivell de seguretat.

Normalment les opcions de seguretat vénen per defecte a nivells més bai-

xos dels desitjats, de manera que afavoreixen la connectivitat, però perju-

diquen greument la seguretat.

• No hem de mostrar informació en els nostres dispositius quan són fora

del nostre abast, fins i tot estant bloquejats. Aquesta informació pot ser

utilitzada per a accedir-hi i trencar, així, la barrera de seguretat que suposa

el bloqueig.

• Assegurar que els sistemes d’autenticació per al control d’accés dels usuaris

funciona adequadament. No hem de prescindir en cap moment de l’ús de

credencials d’usuari i contrasenya per a protegir els nostres ordinadors i

altres dispositius que connectem a internet.

• Actualitzar el programari a l’última versió subministrada pel fabricant. Els

programes de gestió, sistemes operatius, antivirus, etc. utilitzen un progra-

mari anomenat microprogramari (firmware) que hem d’actualitzar cons-

tantment per a protegir-nos de les fallades de seguretat detectades i repa-

rades pel fabricant d’aquest programari.

• Configurar adequadament els nostres navegadors web. Representen la por-

ta que comunica els nostres ordinadors, tauletes, mòbils, etc. amb inter-

net, motiu pel qual han d’estar configurats correctament i permetre o de-

negar certes opcions segons el nostre interès. Així, per exemple, es reco-

mana permetre funcionalitats del navegador com l’administració dels ad-

vertiments sobre llocs web insegurs, deshabilitar l’execució i ús de connec-

tors i denegar l’emmagatzematge automàtic de dades personals, comptes

i contrasenyes d’usuari en aquest navegador.

• Les connexions sense fils tipus Wi-Fi o Bluetooth han d’estar, per defecte,

desactivades. Hem de ser conscients en tot moment de l’estat de les con-
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nexions dels nostres dispositius, activant-les o desactivant-les a parer nos-

tre. En aquesta línia, no hem de connectar-nos a xarxes Wi-Fi públiques,

ja que desconeixem el control de la seguretat que s’hi exerceix i les nostres

dades poden ser capturades i analitzades sense que nosaltres en siguem

conscients.

• Les còpies de seguretat s’han de fer regularment i cal comprovar-ne la fun-

cionalitat de tant en tant. No hem d’oblidar que els arxius d’instal·lació

del programari, com el sistema operatiu o els programes, són fàcilment

recuperables reinstal·lant-los novament. D’altra banda, els nostres docu-

ments personals, fotografies, etc. no els recuperarem, tret que disposem

d’una còpia de seguretat feta correctament.

• Com a norma general, no obrirem cap comunicació que no vagi directa-

ment i explícitament dirigida a nosaltres. Aquesta recomanació fa referèn-

cia a correus electrònics, però és extensible a qualsevol tipus de comuni-

cació electrònica, com SMS, MMS, whatsapps, etc.

• Les xarxes socials són un punt clau pel que fa a la cultura de la seguretat.

Conscienciar els usuaris respecte al bon ús que han de fer de la seva infor-

mació personal a internet és fonamental per a assegurar la seva privadesa

i la protecció de les seves dades i, d’aquesta manera, evitar-ne la filtració.

Hem de configurar adequadament les opcions de seguretat ofertes per la

xarxa social en qüestió i desactivar els serveis de localització, entre altres.

• Fer servir, sempre que sigui possible, sistemes de protecció dels nostres do-

cuments i fotografies amb l’objectiu que encara que l’atac culmini amb

èxit, la informació capturada per l’atacant no li sigui visible. És recomana-

ble la utilització de programes de xifratge que oculten les dades que cal

protegir i només mostren l’opció d’introduir la clau o contrasenya ade-

quada.

• Es recomana la desincronització automàtica dels diferents suports

d’emmagatzematge digital i altres dispositius que connectem als nostres

ordinadors. La sincronització automàtica permet reconèixer i fins i tot exe-

cutar el suport connectat a l’ordinador. Però aquesta aportació d’usabilitat

atorga al suport la capacitat d’efectuar una acció determinada, com ara

executar un arxiu .exe en inserir un mitjà extraïble com un dispositiu

d’emmagatzematge massiu USB. Per a evitar aquest tipus de perills, hem

de desactivar la reproducció automàtica en totes les unitats extraïbles.
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Resum

En aquest mòdul hem vist, en primer lloc, com són de vulnerables els menors

i joves davant les noves tecnologies, motiu pel qual mereixen una atenció i

protecció especials davant la seva visió TIC, enormement diferent de la dels

adults, i fomentar l’ús d’un entorn digital segur.

S’han estudiat les amenaces principals a les quals menors i adolescents estan

exposats en la seva interacció amb el món digital. Hem analitzat el ciberas-

setjament escolar, el ciberassetjament a menors, el sèxting, les comunitats en

línia, la identitat digital, la privadesa, la suplantació d’identitat, l’enginyeria

social i el frau en línia.

En la segona part del mòdul s’han donat les recomanacions de seguretat con-

siderades fonamentals per a guiar la nostra seguretat a internet, partint d’una

premissa bàsica de la seguretat informàtica i que hem de tenir sempre molt

present: no hi ha un sistema informàtic 100% segur.

Partint d’aquest concepte, hem analitzat diferents tècniques de prevenció, de-

tecció, resposta i recuperació. Finalment, s’han donat una sèrie de punts clau,

a manera de compendi, per a fer dels nostres sistemes informàtics un entorn

TIC més segur.
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Activitats

1. En el mòdul hem vist comunitats en línia perilloses que promouen l’anorèxia i la bulímia
o que inciten el consum de drogues. Analitzant altres comunitats perilloses, en què consis-
teixen les comunitats self-harm? i les hate-speech? Explica quin tipus d’actituds fomenten.

2. El ciberassetjament escolar, el ciberassetjament a menors, el sèxting, les comunitats i el
frau en línia han estat alguns dels riscos TIC estudiats en aquest mòdul. Ampliant conceptes,
què són les tecnoaddiccions? Quines són les seves característiques principals?
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