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Introducció

Aquest material persegueix oferir als seus lectors una introducció general als

riscos que presenten per a la infància les tecnologies de la informació i les

comunicacions avui dia.

Els materials que posem a la vostra disposició estan dividits en tres mòduls.

El mòdul «Introducció als fonaments de la seguretat informàtica» consisteix

en una breu introducció al concepte de seguretat informàtica, vist des de dos

punts de vista: el lògic (o protecció del programari d’un sistema) i el físic (o

protecció física dels recursos d’un sistema).

La reducció o eliminació dels riscos associats a un sistema d’informació ens

porta a la introducció dels conceptes de confidencialitat, integritat i disponi-

bilitat de les dades, coneguts com la tríada CID, ja que el seu manteniment

permet protegir la informació continguda en el sistema. Aquestes tres propie-

tats seran tractades en el mateix mòdul.

A més, també s’explicaran altres conceptes relacionats amb la seguretat TIC,

com són l’autenticitat, la traçabilitat i el no-repudi.

El mòdul «Programari maliciós», com indica el mateix títol, té com a objectiu

fer una aproximació als tipus principals de programaris maliciosos existents.

També es duu a terme una classificació dels principals atacs en l’àmbit TIC

que es presenten actualment, sobretot arran de l’ús considerable que es fa

d’internet. S’hi tractaran els atacs de falsejament d’identitat (en les seves di-

ferents modalitats), sniffing, pesca (phishing), injecció SQL, cross-site scripting,

DOS i DDOS.

Els dos mòduls anteriors suposen una introducció bàsica i essencial per a una

comprensió correcta del mòdul titulat «La seguretat TIC en la infància. Actuar

en l’àmbit educatiu». En aquest mòdul, que és considerat el mòdul central del

material, es recullen els diferents riscos que els menors d’edat i adolescents

han de tenir presents en la seva interacció en l’espai digital. Es facilitaran a

formadors i educadors les eines per a afrontar aquests riscos. S’emplaçarà a

posar un èmfasi especial en l’educació mitjançant una cultura de la seguretat

eficaç, més enllà de recomanacions de seguretat que combinin el programari

i el maquinari.
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Finalment, i a manera de conclusió, es proporcionaran tècniques i recoma-

nacions de seguretat orientades a salvaguardar el funcionament normal dels

nostres dispositius, protegir les nostres dades sensibles i la nostra privadesa i

comprendre, també, el gran desafiament que suposa mantenir l’equilibri entre

la sociabilitat i la usabilitat, d’una banda, i la seguretat i la privadesa, de l’altra.
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Objectius

Els objectius que l’alumne ha d’assolir una vegada estudiats els materials di-

dàctics d’aquesta assignatura són els següents:

1. Identificar els objectius generals de la seguretat informàtica: la confiden-

cialitat, la integritat i la disponibilitat.

2. Entendre els conceptes de seguretat física i seguretat lògica, les seves dife-

rències i les diferents mesures que es poden aplicar en cada cas.

3. Conèixer el diferent programari maliciós que hi ha actualment.

4. Identificar els principals tipus d’atacs presents a internet.

5. Mostrar l’estat actual de la relació entre els menors d’edat i les tecnologies

de la informació.

6. Identificar els riscos més comuns als quals els menors i adolescents han de

fer front actualment en la seva relació amb les noves tecnologies, així com

la seva vinculació amb l’àmbit educatiu.

7. Presentar les recomanacions de seguretat bàsiques, tant per a menors com

per a adults, en la seva interacció amb el món virtual.
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Continguts

Mòdul didàctic 1
Introducció als fonaments de la seguretat informàtica
Erik de Luis Gargallo

1. La tríada: confidencialitat, integritat i disponibilitat

2. Seguretat física i seguretat lògica

Mòdul didàctic 2
Programari maliciós
Erik de Luis Gargallo

1. Classificació del programari maliciós

2. Tipus d’atacs

Mòdul didàctic 3
La seguretat TIC en la infància. Actuar en l’àmbit educatiu
Erik de Luis Gargallo

1. Les noves tecnologies i la infància

2. Ciberassetjament escolar, ciberassetjament a menors i sèxting

3. Comunitats en línia

4. Identitat digital, privadesa, suplantació d’identitat i l’enginyeria social

5. El frau en línia

6. Recomanacions de seguretat
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Glossari

ActiveX, controls  petits programes que s’inclouen dins de les pàgines web

per a dotar-les de més funcionalitats, com ara animacions o vídeo. Poden ser

objectiu de programari maliciós.

Actualització de l’antivirus  acció que consisteix en la incorporació de

l’última versió de l’arxiu d’identificadors de virus a l’antivirus, de manera que

s’incloguin totes les característiques que identifiquen cadascun dels progra-

maris maliciosos i que fan possible detectar-los i actuar-hi en conseqüència.

Administrador  persona o programa encarregat de gestionar, fer el control,

concedir permisos, etc., de tot un sistema informàtic o xarxa d’ordinadors.

Àlies  segon nom o nom de pila pel qual un determinat programari maliciós

és reconegut. Aquest àlies fa referència a una certa característica principal del

programari maliciós.

Amfitrió (host)  terme que es refereix a un ordinador que actua com a font

d’informació.

Anàlisi heurística  tècnica utilitzada per a detectar nou programari maliciós

que en aquest moment és desconegut. Quan no s’ha localitzat un programari

maliciós en el fitxer de signatures, mitjançant aquesta tècnica s’executa una

anàlisi de comportament a la recerca d’accions que usualment duu a terme el

programari maliciós.

Antidepurador (antidebugger)  conjunt de tècniques que el programari

maliciós empra per a evitar ser descobert.

Antiprogramaris maliciosos (antimalware) / antivirus  programes

que permeten analitzar la memòria, les unitats de disc i altres elements d’un

ordinador a la recerca de programari maliciós.

Arxiu d’identificadors de programari maliciós  fitxer que permet als

antiprogramaris maliciosos / antivirus detectar el programari maliciós. També

és conegut amb el nom de fitxer de signatures.

Atac persistent dirigit o APT  atacs silenciosos i imperceptibles l’objectiu

dels quals és una persona o empresa. No són atacs massius, perquè el seu ob-

jectiu no és arribar al nombre més gran possible d’ordinadors. El seu perill rau

en el fet que són atacs personalitzats i dissenyats especialment per a enganyar

les víctimes potencials.

Bàner  anunci mostrat en una pàgina web que en ser premut porta al lloc

de l’anunciant.

Base de dades  conjunt de fitxers que contenen dades. També s’anomena

així el programa o conjunt de programes que gestionen l’estructura i la forma

amb la qual aquestes dades s’emmagatzemen.
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Bomba lògica  programa en principi inofensiu que pot actuar i provocar

accions nocives.

Bot  contracció de la paraula robot; programa que permet que el sistema sigui

controlat remotament sense el coneixement ni consentiment de l’usuari.

Client  sistema informàtic que sol·licita serveis i recursos d’un altre sistema

anomenat servidor.

Condició d’activació (trigger)  condició sota la qual un programari mali-

ciós s’activa i comença a dur a terme les seves accions a l’ordinador infectat.

Connector (plugin)  programa que afegeix noves funcionalitats a un deter-

minat programa ja existent.

Constructor de programari maliciós  programa maliciós que permet cre-

ar nou programari maliciós sense necessitat de tenir coneixements de progra-

mació, mitjançant una interfície mitjançant la qual es trien les característiques

del programari maliciós desitjat.

Contrasenya  cadena de caràcters amb la qual es restringeix o permet l’accés

a un lloc, dispositiu o fitxer determinat.

Control remot  accés a l’ordinador d’un usuari des d’un altre ordinador que

es troba en un altre lloc.

Correu brossa (spam)  correu electrònic no sol·licitat enviat de forma mas-

siva.

Cuc (worm)  programari maliciós amb la capacitat de fer còpies de si mateix

o de parts.

Denegació de serveis o DOS  atac l’objectiu del qual consisteix en la inuti-

lització de certs serveis d’un sistema informàtic.

Denegació de serveis distribuïda o DDOS  atac de denegació de serveis

(DOS) dut a terme al mateix temps des de diversos ordinadors contra un mateix

punt.

Depurador (debugger)  eina informàtica amb la qual es pot llegir el codi

font dels programes.

Eina d’intrusió (rootkit)  programa dissenyat per a ocultar processos, ar-

xius o entrades del registre de Windows l’objectiu del qual és mantenir la pre-

sència activa d’un altre programari maliciós en els sistemes compromesos prè-

viament. Prové de la combinació de les paraules root i kit en anglès.

Enregistrador de teclat (keylogger)  programa que recull i desa una llista

de totes les tecles premudes per un usuari, com ara contrasenyes, missatges

de correu, etc.
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Error de programació (bug)  terme que indica una fallada o error en un

programa informàtic.

Exploit  programa que aprofita una vulnerabilitat existent en un determinat

protocol de comunicacions, sistema operatiu o eina informàtica per a aconse-

guir el control remot de la màquina vulnerada, l’accés als seus arxius, etc.

Falsa alarma (hoax)  missatge de correu electrònic amb contingut fals o

enganyós i normalment distribuït en cadena.

Furoner (hacker)  persona que accedeix a un ordinador de forma no auto-

ritzada. També sol incloure els individus que detecten i depuren errors en sis-

temes informàtics.

Galeta (cookie)  fitxer de text que registra la visita d’un usuari a una pàgina

web i guarda certa informació sobre aquest tema.

Hijacker  programa que canvia la configuració del navegador per a fer que

les pàgines visitades apuntin a altres llocs diferents de l’indicat per l’usuari.

Hiperenllaç (link)  element dins d’una pàgina web que permet l’accés a una

altra pàgina o àrea dins de la mateixa pàgina quan s’hi clica a sobre.

Java  llenguatge de programació que permet generar programes independent-

ment de la plataforma on s’executin.

JavaScript  llenguatge de programació que aporta característiques dinàmi-

ques a les pàgines web escrites en llenguatge HTML.

Localitzador uniforme de recursos o URL  adreça per mitjà de la qual

s’accedeix a les pàgines web a internet.

Maquinari (hardware)  terme que fa referència als elements físics d’un sis-

tema informàtic, com la pantalla o els discs durs.

Nom comú  nom pel qual es coneix vulgarment un programari maliciós.

Nom tècnic  nom real d’un programari maliciós, utilitzat, a més, per a indicar

el seu tipus o classe.

Ocultació (stealth)  tècnica utilitzada per alguns programaris maliciosos per

a intentar passar desapercebuts davant els ulls de l’usuari afectat i d’alguns

antiprogramaris maliciosos.

Payload  part del programari maliciós que duu a terme l’acció maliciosa.

Peer to peer o P2P  programes o connexions utilitzades per a l’intercanvi de

fitxers. Alguns exemples d’aquests programes són Emule o BitTorrent.

Pegat de seguretat  conjunt de fitxers addicionals al programari original

d’un programa informàtic que serveixen per a corregir-ne les vulnerabilitats.
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Pesca (phishing)  enviament massiu de missatges que aparenten provenir

de fonts fiables però que intenten aconseguir que l’usuari proporcioni dades

confidencials. El cas més típic de pesca és l’enviament de correus electrònics

que es fan passar per una entitat bancària en línia per a aconseguir que l’usuari

introdueixi les seves contrasenyes en una pàgina web falsejada.

Pirata (cracker)  persona que trenca o infringeix la seguretat d’un sistema

informàtic.

Polimorfisme  tècnica utilitzada per alguns programaris maliciosos per a

canviar la seva signatura, de manera que resulti diferent en cada ocasió.

Porta posterior (backdoor)  programari maliciós que s’introdueix a

l’ordinador i estableix una porta posterior mitjançant la qual és possible con-

trolar el sistema infectat sense el consentiment per part de l’usuari.

Programa espia (spyware)  programa que recopila dades sobre els hàbits

de navegació, les preferències i els gustos de l’usuari. Pot ser instal·lat en el

sistema sense el consentiment exprés de l’usuari.

Programari (software)  fitxers, programes, aplicacions i sistemes operatius

que ens permeten treballar amb un sistema informàtic.

Programari de publicitat (adware)  programes que mostren publicitat

utilitzant qualsevol tipus de mitjà, com per exemple les finestres emergents o

els bàners. L’usuari pot ser conscient de la seva instal·lació i les seves funcions,

encara que de vegades pot no ser així.

Programari lliure (freeware)  programari gratuït i legalment distribuït.

Programari maliciós (malware)  programa susceptible de causar perjudi-

cis als usuaris de sistemes informàtics. Prové de la combinació de les paraules

MALicious i softWARE en anglès.

Protocol d’internet o IP  adreça que identifica exclusivament cadascun

dels ordinadors connectats a internet.

Protocol de transferència d’hipertext o HTTP  sistema de comunicació

que permet la visualització de pàgines web des d’un navegador.

Rèplica  acció per la qual els virus es propaguen fent còpies de si mateixos

amb l’únic objectiu de dur a terme posteriors infeccions.

Resident  programari maliciós que es col·loca en la memòria de l’ordinador,

de forma permanent, i controla les operacions fetes en el sistema.

Script  terme que fa referència als fitxers o seccions de codi escrits en algun

llenguatge de programació com ara Visual Basic Script o JavaScript.

Servidor  sistema informàtic que presta serveis i recursos a altres ordinadors

anomenats clients, els quals estan connectats en xarxa.
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Sistema de noms de domini o DNS  sistema que facilita la comunicació

entre ordinadors connectats a internet assignant noms a les adreces IP de ca-

dascun. Els servidors DNS són els ordinadors en els quals es relacionen, admi-

nistren i gestionen tots aquests noms de domini i els relacionen amb les seves

corresponents adreces IP.

Structured Query Language o SQL  llenguatge de programació estàndard

destinat a la gestió, administració i comunicació de bases de dades.

Tallafoc (firewall)  protecció física o lògica que permet controlar les comu-

nicacions entre diferents xarxes i que permet a un sistema salvaguardar la seva

informació en accedir-hi.

Troià  programa que arriba a un ordinador de manera encoberta, aparentant

ser inofensiu, on s’instal·la i duu a terme determinades accions que afecten

la confidencialitat de l’usuari. La història mitològica del cavall de Troia n’ha

inspirat el nom.

Virus  programari maliciós que s’introdueix en els ordinadors i sistemes in-

formàtics de maneres molt diverses i que produeix efectes molestos, nocius i

fins i tot destructius i irreparables.

Vulnerabilitat  fallada de seguretat detectada en un programa que un pro-

gramari maliciós podria fer servir per a propagar i infectar altres sistemes.

Xarxa  grup d’ordinadors o dispositius informàtics connectats entre si per

cable, línia telefònica o ones electromagnètiques, amb la finalitat de comuni-

car-se i compartir recursos entre ells. Internet és considerada la xarxa de xarxes.

Xarxa de zombis (botnet)  xarxa o grup d’ordinadors zombis controlats

pel propietari dels bots. El propietari de la xarxa de zombis dóna instruccions

als zombis, com per exemple la baixada d’una nova amenaça o el llançament

d’atacs de denegació de servei, entre altres.

Xifratge  procés mitjançant el qual es codifica la informació o les dades de

tal manera que resulten inintel·ligibles a un tercer no autoritzat. Com a tècni-

ca, pot ser utilitzada per alguns programaris maliciosos que es codifiquen a si

mateixos per a mirar d’evitar ser detectats pels antiprogramaris maliciosos.

Zombi  ordinador controlat mitjançant la utilització de bots.
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