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Introducció

Actualment no hi ha dubte que les noves tecnologies de la informació i les

comunicacions han provocat canvis enormes en la nostra societat, fet que es

considera una nova revolució social. Organismes públics i privats, llars, cen-

tres sanitaris, transports, ens educatius i companyies de qualsevol grandària

utilitzen internet ja no per a presentar un fet diferencial, sinó per les enormes

possibilitats de comunicació i informació que ofereix. Com se solia dir fa uns

anys, i que s’ha convertit ja en premissa, si no és a internet, simplement no

existeix.

Així, la interconnexió de les diferents xarxes existents conforma la gran xarxa

o internet, també anomenada xarxa de xarxes, ja que no es tracta d’una xarxa

d’ordinadors connectats entre si, sinó d’una xarxa de xarxes independents.

Ens permet comunicar-nos directament, compartint serveis i informació, i s’ha

convertit en una font de recursos inesgotable.

A internet podem trobar diversos serveis, encara que el més estès és el World

Wide Web o WWW. Aquest ens permet la consulta remota de pàgines web.

Així i tot, podem trobar molts altres serveis, entre els quals destaca el del cor-

reu electrònic, la transmissió d’arxius, les converses en línia i la missatgeria

instantània, entre altres.

Però navegar per internet no està exempt de perills. Els perills en l’ús de les

xarxes de comunicacions són molt comuns, motiu pel qual la seguretat infor-

màtica s’ha convertit en un dels temes principals que cal tractar actualment.

Se sol tenir la idea, encara que cada vegada més caduca, que la seguretat infor-

màtica és una matèria que han d’afrontar només les empreses, atès que són les

principals afectades pels atacs que es pateixen a la xarxa. Res més lluny de la

realitat; avui dia ningú està exempt dels perills que presenta internet, la qual

cosa ens obliga a cadascun de nosaltres a ser conscients dels perills existents

i a prendre les mesures adequades per a reduir tant com ens sigui possible el

risc de sofrir un incident de seguretat.

En aquesta introducció als fonaments de la seguretat informàtica tractarem

dos temes bàsics relacionats amb la seguretat de la informació: estudiarem

l’anomenada tríada CID i analitzarem les diferències entre la seguretat física i

la lògica en el camp de les tecnologies de la informació i les comunicacions.
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Objectius

Els materials didàctics d’aquest mòdul proporcionen els continguts i les eines

imprescindibles per a assolir els objectius següents:

1. Identificar els objectius generals de la seguretat informàtica: la confiden-

cialitat, la integritat i la disponibilitat.

2. Entendre els conceptes de seguretat física i seguretat lògica, les seves dife-

rències i les diferents mesures que es poden aplicar en cada cas.
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1. La tríada: confidencialitat, integritat i
disponibilitat

Vivim permanentment connectats a les xarxes públiques. Els nostres ordina-

dors, mòbils, tauletes, etc. intercanvien en molts casos informació que queda

fora del nostre control, en cas de ser a casa nostra, o de la nostra empresa, en

l’àmbit laboral. A més, hem de tenir present que cada vegada disposem de més

mobilitat amb les nostres dades i que, dia a dia, s’incrementen els atacs lògics

provinents de l’exterior contra els nostres dispositius electrònics.

Avui dia, multitud de dispositius romanen connectats a
internet.

Aquest fet es tradueix en una complexitat cada vegada més gran per a contro-

lar i protegir la nostra informació. A més, ningú no pot assegurar una protec-

ció total amb una probabilitat del 100%; és impossible d’aconseguir a causa,

normalment, de l’equilibri entre el nivell de seguretat desitjat i la funcionali-

tat que es requereix.

Són moltes les equacions possibles per a aconseguir la seguretat desitjada; ce-

dim en funcionalitat i fem més segur el nostre sistema? Cedim en seguretat i

el fem més funcional? Busquem un equilibri que potser ens deixa parcialment

insegurs i que és parcialment ineficaç?

El que sembla clar és que la seguretat és proporcional al cost de les mesures

de protecció. Evidentment, sense protecció es facilita enormement l’accés a

qualsevol tipus d’intrusió en el nostre sistema.
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L’objectiu de la seguretat de la informació és protegir la informació d’una or-

ganització, empresa o llar, així com els sistemes que la tracten. Per a això, bus-

carem garantir les tres característiques que permetran dur a terme aquest pro-

pòsit: la confidencialitat, la integritat i la disponibilitat.

En una empresa és important disposar d’una política de seguretat efectiva que protegei-
xi les seves dades, la qual cosa al final significa protegir el patrimoni que són els seus
recursos d’informació. És important entendre que, de la mateixa manera que veiem com
a necessitat la protecció de la propietat corporativa, els edificis d’oficines i les persones,
hem de veure també necessari la protecció del principal actiu: les dades.

En informàtica, comunament, aquestes característiques es coneixen com la

tríada CID, en referència a les inicials que la componen (confidencialitat, in-

tegritat i disponibilitat). A continuació passarem a descriure en què consisteix

cadascuna.

1.1. Confidencialitat

La confidencialitat consisteix que la informació només ha d’estar dis-

ponible per als agents autoritzats.

Així, només podran accedir a la informació (dispositius, sistemes, fitxers, etc.)

els actors autoritzats, tenint present que, fins i tot disposant de l’accés, aquests

actors no l’han de convertir en disponible per a altres. Per tant, la confiden-

cialitat assegura que només les persones que vulguem que accedeixin a la in-

formació podran fer-ho.

Les amenaces que afecten la confidencialitat motiven l’accés d’un actor no

autoritzat a la informació, fet que s’anomena intercepció. La intercepció con-

sisteix en l’accés a la informació per part de persones no autoritzades. Alguns

exemples poden ser l’ús de privilegis no adquirits o l’escolta en línia de dades.

1.2. Integritat

La integritat consisteix que la informació del sistema estigui disponible

tal com va ser emmagatzemada per un agent autoritzat.

En el cas de la integritat, la informació només pot ser modificada per ac-

tors autoritzats i d’una manera controlada. En concret, la integritat garanteix

l’exactitud de la informació contra la seva alteració, pèrdua o destrucció, sigui

de forma accidental o intencionada.

Aquesta propietat permet que la informació es mantingui intacta de qualsevol

modificació que no sigui autoritzada, o bé que no sigui manipulada o alterada

per altres persones.
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Així, l’amenaça que motiva l’alteració no autoritzada de la informació (per

exemple, la destrucció, entesa com a modificació que inutilitza la informació)

s’anomena modificació. La modificació suposa l’accés no autoritzat que can-

via l’entorn per al seu benefici; per exemple, la modificació no autoritzada

d’una base de dades.

1.3. Disponibilitat

La disponibilitat consisteix a garantir que els recursos del sistema

es trobaran disponibles quan siguin necessaris, especialment en cas

d’informació crítica.

Aquesta característica es tradueix en el fet que la informació ha de romandre

accessible per als actors autoritzats, sigui quin sigui el moment i la manera en

què aquests la requereixin.

D’aquesta manera, les amenaces que motiven la pèrdua, inutilització o indis-

ponibilitat de la informació deriven en una interrupció. Mitjançant una in-

terrupció es danya, perd o inutilitza un punt del sistema. Alguns exemples

poden ser la destrucció del maquinari, l’esborrament de programes o dades o

les fallades en el sistema operatiu.

La tríada CID: confidencialitat, integritat i disponibilitat
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1.4. Autenticitat, traçabilitat i no-repudi

En els últims anys estan prenent força altres propietats aplicables a la seguretat

de la informació, com l’autenticitat, la traçabilitat i el no-repudi.

En aquest sentit, l’autenticitat consisteix a garantir la legitimitat de l’origen

de la transmissió, és a dir, busca testificar que l’emissor d’un missatge és qui

diu ser. Aquesta propietat manté una relació directa amb la integritat en el

sentit que les dues propietats garanteixen la integritat total del missatge rebut.

Així, mentre que l’autenticitat garanteix l’origen d’un document, és a dir, ga-

ranteix que el document o comunicació procedeix de la persona o entitat de

qui diu provenir, la integritat garanteix la persistència i completesa del con-

tingut o document, és a dir, que aquest document no ha estat modificat per

cap agent extern a la comunicació.

D’altra banda, la traçabilitat és la propietat que certifica que les accions d’una

entitat es poden rastrejar únicament fins a aquesta entitat. Dit d’una altra ma-

nera, la traçabilitat permet conèixer operacions, consultes o modificacions de

la informació.

Finalment, una de les propietats que està agafant més embranzida en els últims

anys és el no-repudi. Mitjançant aquesta propietat l’emissor d’un missatge no

pot negar haver-lo enviat. Dit d’una altra manera, evita el rebuig interessat

dels missatges per part dels comunicants.
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2. Seguretat física i seguretat lògica

Eugene Howard Spafford, professor de ciències informàtiques a la Universitat

de Purdue (Indiana, Estats Units) i expert assessor en seguretat de dades del

govern nord-americà, va fer l’afirmació següent el març del 1989 en la revista

Scientific American en referència a la seguretat dels sistemes informàtics:

«The only truly secure system is one that is powered off, cast in a block of concrete and
sealed in a lead-lined room with armed guards – and even then I have my doubts.»

Traducció: «L’únic sistema veritablement segur és el que està apagat, tancat en un bloc
de formigó i segellat amb plom en una habitació amb guàrdies armats, i fins i tot així
tinc els meus dubtes.»

Valorar la seguretat TIC com una cosa merament lògica, és a dir, com la simple

protecció de les dades, processos i programes, no té cabuda actualment. Factors

com la seguretat de les persones i les instal·lacions, o l’anomenat compliment

normatiu, prenen tanta rellevància com els anteriors.

La seguretat física es pot associar a la protecció del sistema davant les amenaces

com ara incendis, inundacions, edificis, cables, control d’accessos de persones,

etc., és a dir, són els mecanismes de prevenció i detecció destinats a protegir

físicament qualsevol recurs. D’altra banda, la seguretat lògica s’encarrega de la

protecció de la informació en el seu propi mitjà.

És important destacar que la seguretat informàtica no és un bé mesura-

ble; resulta extremament difícil mesurar el grau de seguretat del qual

disposem en un moment donat. En canvi, sí que podríem desenvolupar

diverses eines per a quantificar d’alguna manera la nostra inseguretat

informàtica.

A continuació veurem els dos grans pilars en els quals es divideix la seguretat

aplicable als sistemes d’informació: la seguretat física i la seguretat lògica.

2.1. La seguretat física

Atorgar un nivell concret de seguretat física se sol basar en la classificació de

la informació, sigui aquesta la que sigui, segons els requisits d’integritat, con-

fidencialitat i disponibilitat requerits.
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Per tant, hem de valorar la informació que hem de protegir, i sobre la base

d’aquesta valoració, subministrar les mesures de seguretat física corresponents.

En les grans organitzacions la seguretat física pren una especial rellevància,

bé per la informació que volen protegir o bé per la quantitat de persones que

s’hi troben. De vegades es produeixen febleses dins d’aquestes organitzacions

en mesures com el control d’accés a ubicacions, la protecció de la informa-

ció en format físic (documents, suports, etc.) o la seguretat operativa en les

instal·lacions (com la política de taules netes, que consisteix a desar la docu-

mentació que es trobi a la vista per a evitar una fuga d’informació o el robatori

de documents que puguin contenir informació confidencial, etc.), i cal garan-

tir els aspectes relatius a la protecció física de la informació en tots els casos.

Els aspectes de seguretat física no només fan referència a les persones, la in-

formació tangible o els edificis. El fet que tan sols personal autoritzat disposi

d’accés físic als elements principals de la xarxa, com poden ser els punts d’accés

i encaminadors, evitaria que un possible atacant pogués utilitzar l’accés a la

xarxa de cables i utilitzar-la per a obtenir accés a la xarxa interna.

Per seguretat�física entendrem, per tant, totes les mesures l’objectiu de

les quals és protegir físicament un recurs del sistema, entenent com a

recurs des d’un dispositiu de memòria tipus USB fins al control d’accés

de personal, passant per la documentació d’un projecte clau per a

l’empresa.

Així, podem concloure que ens enfrontem a tres grups complexos de possibles

riscos:

• L’accés�físic. Se sol considerar el més important. Si un atacant vol destruir

un sistema informàtic perfectament protegit per diverses mesures de se-

guretat lògica, però hi té lliure accés físic, tota mesura, per molt cara que

pugui ser, no servirà de res. Imaginem simplement que un atacant pugui

disposar de la quantitat d’aigua equivalent a un got petit, suficient per a

destruir el millor servidor del mercat.

• Desastres�naturals. Encara que no es poden considerar atacs voluntaris,

sinó més aviat fruit de l’atzar, és clar que sofrir una inundació, un terra-

trèmol o un incendi serà suficient per a destruir el sistema que es prote-

geix. Per aquest motiu, els sistemes informàtics ben protegits disposen de

plans de contingència per a casos com els descrits anteriorment, a més de

polítiques de seguretat que descriuen protocols de realització de còpies de

seguretat dels sistemes en els quals aquesta còpia és portada a llocs dife-

rents de l’original, on la possibilitat de coincidir el mateix desastre alhora

és gairebé impossible de calcular. Cal recordar i tenir sempre present que

Difusió d’un document
públic

A títol d’exemple, imaginem
un document públic que vo-
lem que arribi a tantes perso-
nes com sigui possible. Tindria
poc sentit aplicar-li una gran
quantitat de mesures de segu-
retat, ja que l’única cosa que
ens generarien són barreres en
el moment d’accedir-hi.
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el maquinari, encara que econòmicament sigui un problema, es pot reem-

plaçar, mentre que les dades no.

• Alteracions�en�l’entorn. Pensem simplement en un augment inesperat de

la temperatura però suficient per a sobreescalfar el sistema. O una pujada

de la tensió elèctrica que no és tractada apropiadament. Tots dos són una

mostra d’una alteració que pateix l’entorn que pot provocar greus conse-

qüències en el sistema d’informació.

2.2. La seguretat lògica

La seguretat� lògica té relació amb la protecció del programari dels

equips informàtics, és a dir, amb la salvaguarda de les aplicacions i les

dades d’usuari contra robatoris, pèrdues, entrades de virus informàtics,

modificacions no autoritzades, atacs des de la pròpia xarxa, etc.

La seguretat lògica guarda relació directa amb el conegut programari maliciós

o malware, la funció del qual és danyar el sistema o causar-hi un mal funcio-

nament. Encara que ho veurem més endavant en un altre mòdul, és impor-

tant destacar la denominació programari maliciós per sobre de la denominació

incorrecta de virus informàtic, ja que aquest últim no deixa de ser un tipus de

programari maliciós.

L’evolució imparable del programari maliciós ha acompanyat, com no pot ser

d’una altra manera, l’evolució a la vegada de la seguretat lògica. Enrere queda

el programari maliciós dissenyat per un pirata informàtic o un petit grup de

pirates informàtics amb la simple voluntat de reivindicar un fet o només per

a molestar l’usuari comú.

Actualment, són les grans màfies les que han trobat en aquest tipus de pro-

gramari un filó en el seu lucre econòmic i sembla que la cosa no s’aturarà fà-

cilment; més aviat al contrari, l’augment del programari maliciós segueix un

creixement exponencial des dels seus inicis.

Programari maliciós

Tal com informa Panda, com-
panyia internacional especialit-
zada en el desenvolupament
de solucions de seguretat, en
la seva revista Pandalabs’ anual
report 2015, només l’any 2015
es van descobrir més de 84 mi-
lions de noves mostres de pro-
gramari maliciós, amb un total
de 230.000 mostres al dia, co-
sa que, a parer seu, indica que
el 32,13% dels ordinadors del
món estan infectats.
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Resum

En aquest mòdul hem vist els fonaments de la seguretat informàtica, separant

el concepte de seguretat en física i lògica i analitzant l’anomenada tríada de

seguretat CID.

La tríada CID (confidencialitat, integritat i disponibilitat) són els tres principis

rectors que, una vegada garantits, ens permetran disposar d’una seguretat ade-

quada en el nostre sistema informàtic, sigui en l’àmbit domèstic o empresarial.

La seguretat física pren una rellevància especial com a base de qualsevol siste-

ma d’informació. Protegeix tant d’accessos il·legítims o personal no autoritzat

com d’amenaces físiques, com un incendi o una inundació.

Hem donat un èmfasi especial a la seguretat lògica, ja que és aquesta la que,

sobre la base de la seguretat física, permetrà garantir la protecció de la infor-

mació continguda en els nostres sistemes, atesa l’evolució constant del pro-

gramari maliciós.

En altres mòduls s’analitza en profunditat els diferents tipus de programari

maliciós, així com els perills als quals ens enfrontem a la xarxa i les possibles

mesures per a evitar-los o mitigar-ne l’impacte, tot això enfocat bàsicament

a la protecció dels menors i adolescents en la seva interacció amb les noves

tecnologies.
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Activitats

1. Com hem vist en aquest mòdul, la seguretat física d’un sistema informàtic consisteix en
l’aplicació de barreres físiques i procediments de control en el maquinari enfront d’amenaces
físiques. Si en una empresa A es comencen a planificar estratègies d’accés a les dependències,
com el blindatge contra robatoris, un sistema de protecció contra incendis o un control
d’accés als recintes on se situen els ordinadors, això és seguretat física o lògica? Per què?

2. D’altra banda, la seguretat lògica d’un sistema informàtic consisteix en l’aplicació de bar-
reres i procediments que protegeixin l’accés a les dades i a la informació que contenen. Si
en una empresa B es comencen a planificar estratègies com l’ús correcte d’un procediment,
la comprovació de la veracitat de la informació transmesa o la creació d’usuaris restringits,
això és seguretat física o lògica? Per què?
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