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Introduccio

En els moduls anteriors, s'han tractat aspectes més generals del procés
d'auditoria com ara les fases i els diversos marcs de treball que l'equip auditor
pot prendre com a referéncia, etc. També és interessant destacar que hem par-
tit de les auditories de certificaci6 més formals, per centrar-nos després en les
de primera part i de seguretat. En aquestes tultimes, el client de 1'auditoria és
al mateix temps l'auditat, i I'abast es limita no a la totalitat de la gesti6 de la
informacio, sin6 al tractament d'aquesta informaci6 en sistemes informatics

en xarxa. Es el que hem denominat auditories tecniques de seguretat.

Les auditories de seguretat, com s'ha dit en moduls anteriors, tenen una ca-
suistica particular i, per tant, el conjunt de proves que s'’han de fer s6n vari-
ades. Es a dir, el tipus de proves d'auditoria que s'ha de fer han de ser dife-
rents per a recopilar totes les proves d'auditoria que siguin rellevants i tutils
a l'hora d'obtenir una conclusi6. Per tant, precisament per aquesta diversitat
de situacions que s'han d'auditar, no és possible indicar a priori quina técnica
d'auditoria s'ha d'utilitzar en una assignacio especifica d'auditoria sense abans
fer una analisi de l'abast i 'objectiu de l'auditoria. No obstant aixo, es pot
constatar que les técniques o eines a disposici6 de 'auditor es poden agrupar
en diferents categories:

e Revisi6 de documentacio.
e Entrevistes.
e Visites a instal-lacions de l'auditat i observaci6 de l'operativa habitual.

e Proves tecniques sobre els sistemes d'informaci6 i comunicacions.

A més, s'ha de tenir clar que l'eleccié de les téecniques depen de molts factors,

com ara:

e Abast de l'auditoria.

e Recursos de que es disposa per a fer l'auditoria.
e Experiencia de l'equip auditor.

e Sistemes d'informacié que hi estan involucrats.
e Ftc.

La decisi6 sobre les tecniques d'auditoria que s'han d'utilitzar queda reflecti- Pla d'auditoria

da en el pla d'auditoria. Aquest document reflecteix el pla de proves previst
. . o s . . . En el modul 3 ("Auditoria de
i hauria d'indicar el tipus de proves que es faran i sobre quin personal, docu- seguretat tecnica") s'expliquen
les diferents fases en que es
descompon el procés i els do-
cuments que les acompanyen.

mentacio, instal-lacié i sistema d'informacio.

Finalment, cal destacar que les técniques d'auditoria en sistemes d'informaci6
estan més definides en un ampli nombre de llibres, articles técnics (whitepa-
pers) i llocs web (alguns inclosos en la bibliografia d'aquest curs), i és possible
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aprofundir en el seu estudi previ molt més enlla del que es tractara en aquest
modul. Per tant, en aquest apartat s'aprofundira més en técniques aplicables a
les auditories de xarxa i d'aplicacions, per la seva especial importancia com a
vehicle d'amenaces externes. Concretament, les técniques que es revisaran en
aquest modul estan alineades amb els métodes que recull el document NIST-SP
800-53A Guide for Assessing the Security Controls in Federal Information Systems i
el document NIST-SP 800-115 Technical guide to information security testing and
assessment. En aquests documents, les tecniques que s'hi descriuen s'agrupen
en tres categories: examinar (examine), entrevistar (interview) i provar (test). A
més, els metodes d'auditoria es classifiquen en aquest document a partir de
tres nivells segons la profunditat (depth) i 'abast (coverage). Per a cadascun dels
metodes i els seus diferents nivells, es donen indicacions sobre les caracteris-
tiques de la prova que s'ha de fer, per la qual cosa és recomanable la revisio
d'aquest document.

Encara que hi reflectirem algunes técniques d'auditoria, especialment les més
aplicades, hem de reconeixer que les tecniques d'auditoria (especialment,
d'aspectes tecnics) son molt amplies i és dificil recollir-les en un tnic docu-
ment. Igualment, un auditor de sistemes d'informacié ha de ser conscient de
la dificultat de dominar totes les tecniques d'auditoria, sobretot en un ambi-
ent professional tan canviant com el de les tecnologies de la informaci6 i les
comunicacions. Per tant, hem d'insistir que 1'auditor haura de millorar de ma-
nera continua el seu domini sobre les diferents tecniques d'auditoria, i anar
desenvolupant les seves propies eines d'ajuda a la realitzacié de proves. A més,
haura de recorrer als experts que siguin necessaris, quan li sigui impossible
afrontar l'assignacié d'auditoria amb prou garanties d'eéxit per falta de pericia
técnica.

Resumint, en aquest modul tractarem les diferents técniques més comunes de
que disposa un equip auditor per a construir el seu pla d'auditoria.
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1. Revisio de la documentacio

Tota auditoria contrasta la realitat d'una organitzacié6 amb una normativa per
a obtenir les seves conclusions. En els casos d'auditories de segones o ter-
ceres parts, aquesta normativa sempre és externa a les normes internes de
'organitzaci6 auditada, ja sigui un plec de condicions o requeriments contrac-
tuals, en el primer cas, o un estandard, en el segon. No obstant aix0, en les au-
ditories de primera part, aquesta normativa pot ser tant externa com interna.
L'objecte de 1'auditoria és comprovar si els controls estan implantats d'acord
amb les millores practiques del sector, i comprovar si s’han implantat com in-
dica la documentacio dels controls generada per l'auditat. Aquest ultim punt
fa que sigui necessari que l'auditor conegui la documentaci6 interna rellevant
per a l'abast de l'auditoria.

Per tant, un dels aspectes que l'auditor revisara inicialment és el de les po-
litiques i altres normatives que se'n deriven, tant internes com externes a

l'auditat, i que estiguin sota l'abast de l'auditoria.

D'altra banda, tampoc no podem oblidar que, de vegades, molts controls s6n
implementats essencialment mitjancant un suport documental. Es, per exem-
ple, el cas dels aspectes relatius a la subcontractaci6 de serveis de TI. Una part
essencial de la seguretat en aquest tipus de controls és que hi hagi un contrac-
te en que estiguin documentats aspectes com la manera com es fa el servei o
la manera com es mesura el nivell de servei. Aquests contractes s6n coneguts
com a acords de nivell de servei o service level agreement (SLA). Els acords de nivell
de servei han d'indicar, mitjancant metriques clarament establertes, els para-
metres per a poder mesurar la qualitat del servei que s'ofereix. Quan s'audita la
implantaci6 d'aquest control, s'ha d'examinar i revisar la documentacié6 i s'ha
de contrastar amb el contingut minim exigible. Posteriorment, si la inspecci6
de la documentaci6 ha estat satisfactoria, pot ser rellevant fer alguna entrevis-
ta per a corroborar algun altre aspecte, com la manera de fer el seguiment dels
acords de nivell de servei.

La llista de la documentacié que s'ha de revisar depen directament dels con-
trols de seguretat que cal comprovar. En aquest sentit, segons el tipus de con-
trol, hi haura més o menys documentaci6 a revisar, o fins i tot cap. En aquest
altim cas, l'auditor ha de prendre com a referéncia els catalegs de controls i

determinar la manera com s'implementen respecte a un marc de referéncia.
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Per a determinar quina documentacio s'ha de revisar, és destacable 'aportacio
de la ISACA i I'ITG, IT Governance Institute (vegeu el modul 4). La ISACA i

I'TG, juntament amb el mateix cataleg COBIT', han publicat un manual amb

les directrius per a la comprovacié o auditoria® del grau de compliment del
marc COBIT.

Per a cadascun dels processos COBIT, es facilita unes directrius per a crear

un programa d'avaluaci6 i auditoria de cadascun d'aquests processos’. Dins
d'aquestes directrius, les quals inclouen gran nombre de detalls, en certs punts
es faciliten algunes llistes d'informacié i documents que 1'auditor ha de reco-
pilar. Les directrius plantegen obtenir aquesta documentacié mitjancant en-
trevistes amb el personal, perd també es pot obtenir directament mitjancant
l'organitzacio. Es a dir, I'auditor pot lliurar la llista de documents necessaris a
l'organitzacioé perque sigui aquesta la que recopili la informacié i la faciliti a
l'auditor. En aquest cas, s'observa la clara relaci6é entre els dos tipus de proves:

entrevistes (que es tractaran més endavant) i revisié de documentacio.

Posem, per exemple, el procés COBIT d'alt nivell, "EDMO03 Ensure Risk Optimization".
En aquest cas, la ISACA considera necessari comprovar l'existencia i la idoneitat de la
llista de documentaci6 segtient:

EDMO03.01:

e Emerging risk, issues, and factors (1),

e Risk appetite guidance (O),

* Approved risk tolerance levels (O),

e Enterprise risk management principles (1),

e Evaluation of risk management activities (O),

EDMO03.02:

o Aggregated risk profile, including status of risk management actions (I)
e Risk management policies (O)

*  Key objectives to be monitored for risk management (O)

e Enterprise risk management (ERM) profiles and mitigation plans (I)

e Approved process for measuring risk management (O)

EDMO03.03:

e Risk analysis results (I)

®  Remedial actions to address risk management deviations (O)

e Opportunities for acceptance of greater risk (I)

e Risk management issues for the board (O)

®  Results of third-party risk assessments (I)

® Risk analysis and risk profile reports for stakeholders (I)

MFins a la data d'elaboracié
d'aquest material, en la versi6 5.

@ITAF - IT Assurance Framework.

®)s;i s'és membre de I'ISACA es
pot obtenir en la URL: http://
www.isaca.org/knowledge-cen-
ter/research/pages/audit-assuran-
Ce-programs.aspx



http://www.isaca.org/knowledge-center/research/pages/audit-assurance-programs.aspx
http://www.isaca.org/knowledge-center/research/pages/audit-assurance-programs.aspx
http://www.isaca.org/knowledge-center/research/pages/audit-assurance-programs.aspx
http://www.isaca.org/knowledge-center/research/pages/audit-assurance-programs.aspx
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La llista es pot considerar forca exhaustiva, perd s'ha de prendre només com
una referéncia, ja que podem considerar que hi ha documents que també seri-
en rellevants, com per exemple: inventari de maquinari, inventari de progra-
mari complet (no dnicament el de control d'accés), planols d'arquitectura de
sistemes i comunicacions, entre altres. L'important és tenir en compte que les
directrius d'auditoria de la ISACA sén Gnicament una orientacié. L'experiéncia
de I'equip auditor és essencial a I'hora de fer aquest tipus de proves. El conei-
xement de la manera més habitual en que les organitzacions implementen
aquest tipus de controls determinara la documentacié que haura de sol-licitar
l'auditor. Igualment, al llarg de les revisions, aniran sorgint noves peticions de

documentaciod per revisar.

El nivell de detall a que arribi l'auditor, a I'hora de revisar la documentacio,
dependra de l'objectiu de la revisi6é o del tipus de documentacio revisada. Per
exemple, si la documentacié forma part de la implementacié d'un control,
aquesta requerira una revisié més a fons. L'auditor determinara el nivell de pro-
funditat o detall amb que fara la revisi6 en funcié dels recursos de l'auditoria,
I'objectiu de la revisio, el tipus de documentaci6, la documentacié de suport
a la implantacié d'un control, etc. En tot cas, l'eleccié del nivell de detall no

ha de comprometre els objectius de 1'auditoria.
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2. Entrevistes

Per a comprovar la seguretat dels sistemes d'informaci6 d'una determinada
organitzacio, 'auditor ha de fer proves d'auditoria que no estan relacionades
amb aspectes purament teécnics, siné més aviat organitzatius.

A manera d'exemple, si prenem com a referéncia els controls definits per la Norma ISO/
IEC 27002 per al control d'accés, veurem que els aspectes tecnics tenen molt de pes. No
obstant aixd, aquesta norma inclou també proves d'auditoria relacionades amb aspectes
purament organitzatius, com per exemple: quina politica de control d'accés existeix?,
com i quan es comunica aquesta als usuaris?, amb quina freqiiéncia i de quina manera
es fan revisions de l'assignacié de permisos?, a qui s'informa d'aquestes revisions?, hi ha
proves de tot aix0? La revisi6é d'aspectes organitzatius s'ha d'afrontar amb proves no ani-
cament tecniques, siné també per mitja de converses amb els responsables organitzatius.

La majoria de vegades, 'auditor haura de sol-licitar als entrevistats un suport
documental que evidencii les afirmacions que es facin en I'entrevista. Altra-
ment, com que no hi ha més prova que el resultat d'una entrevista, les con-
clusions d'auditoria seran més febles. En aquest cas, 1'auditor considerara la
possibilitat de determinar que el control no esta correctament implementat,
ja que no hi ha cap prova suficient que ho demostri.

A continuacio6, repassarem les entrevistes, una de les tecniques d'auditoria més
habituals.

2.1. Planificacio de les entrevistes

Com qualsevol altra prova d'auditoria, les entrevistes s’han de planificar per
endavant. La rad no és tnicament d'ordre logistic o de coordinaci6é d'agendes
entre entrevistats i auditors, siné que la planificaci6 té per objecte ajustar els
objectius de la prova que s'ha de fer.

Per a planificar correctament aquestes proves, s’ha de determinar:

e L'objectiu de l'entrevista. Les entrevistes s’han de planejar amb un objectiu
clar i especific. Si aquest no és clar, el resultat de la prova sera insuficient.
Per tant, s'ha de determinar queé és el que es pretén obtenir o comprovar
mitjancant l'entrevista.

e FEls interlocutors més adequats. Segons l'objectiu, hi haura diversos candi-
dats a ser entrevistats. El nombre d'interlocutors pot ser ampli i, en aquests
casos, sera necessari un mostreig d'interlocutors. Aixi mateix, tenir diver-
sos interlocutors servira per a obtenir punts de vista contrastables sobre
una tematica, sobretot en situacions en que no es disposa d'altres elements
objectius o demostratius (per exemple, documents oficials).
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e Tipus d'entrevista que s'ha de fer. Com veurem més endavant, hi ha la
possibilitat de recollir la informaci6 de maneres diferents: entrevistes sense

guiod, amb qiiestionari, autoavaluacions, etc.

e Nombre d'entrevistes que s'han de fer. El nombre d'entrevistes depen to-
talment dels recursos d'auditoria que s'hi dediquin, de 1'abast de I'auditoria
ide la modalitat de les entrevistes. En tot cas, s'ha de planificar un nombre
d'entrevistes que asseguri que s'aconsegueixen els objectius d'auditoria.

Per a planificar les entrevistes necessaries, I'auditor ha de coneixer l'equip au-
ditat i I'abast de 'auditoria. A més, 'auditor també es basara en la seva propia
experiencia i el seu coneixement de les estructures organitzatives més usuals.
Quant a aix0, poques metodologies indiquen quines entrevistes s'han de fer i
qui son els interlocutors més adequats.

2.2. Seleccio dels interlocutors

Respecte a la selecci6 dels interlocutors, és dificil determinar a priori quins
seran els més adequats. Obviament, se seleccionara el personal més adequat

tenint en compte:
e Elnivell de responsabilitat en 'organitzacio i l'area d'interés de 1'auditoria.

e El grau de coneixement de l'area d'interés, encara que no hi tingui una
responsabilitat.

e La participacio en les activitats d'una area, encara que nomeés sigui per la
qualitat d'usuari. Els usuaris serviran per a contrastar o comprovar com es
duen a terme certes activitats o accions.

A l'hora de seleccionar el personal que s'ha d'entrevistar, podem organitzar els
interlocutors potencials en alguna de les categories segiients:

e Direcci6. La direcci6é determina els objectius de seguretat de 1'organitzaci6
i la seva alineaci6 amb els objectius de negoci. Per tant, sera interessant
entrevistar membres de la direcci6 (direccié de TIC, per exemple) per a
determinar la manera com es gestionen els recursos dedicats a la seguretat

dels sistemes d'informacio.

e Area de seguretat. L'organitzacié no esta gaire conscienciada; el personal
de l'area de seguretat acostuma a estar dedicat inicament a la seguretat
fisica. D'altra banda, en organitzacions amb una conscienciaci6 elevada
en materia de seguretat, aquest personal tindra en compte totes les facetes
de la seguretat de la informaci6. Es habitual que 1'assignacié d'auditoria
estigui gestionada des d'aquesta area i que el seu personal serveixi d'enlla¢

entre l'equip auditor i la resta de 1'organitzacio.
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La participacio de l'area de seguretat en les entrevistes sera intensa, ja que
gran part de la gesti6 dels controls recaura a les seves mans. Normalment,
aquest personal és l'interlocutor adequat per a tractar els aspectes relacio-
nats amb la seguretat fisica, almenys quant als controls d'accés, encara que
aquests aspectes poden ser gestionats des d'una altra area de l'organitzacio.

e Recursos humans i gestié d'usuaris. El procés de selecci6, contractacio i
baixa del personal, i la seva relacié amb la gesti6 de comptes d'usuari i
assignaci6 de recursos informatics, té impacte sobre els controls d'accés
técnics que s'hi hagin implantat. Per aixo, en primer lloc, pot ser interes-
sant tenir la visié de l'area de recursos humans per a comprovar la seva
coordinaci6é amb l'area de TI a I'hora de gestionar els comptes d'usuari. En
segon lloc, pot ser interessant tenir la visi6 de 1'area de TIC encarregada de
gestionar I'alta, baixa o modificaci6 dels drets d'accés d'usuari.

Altres aspectes que també poden ser tractats amb recursos humans son els
relatius a la formaci6 i conscienciaci6 dels usuaris, encara que pot ser que

aquesta responsabilitat estigui repartida amb l'area de seguretat.

e Gestié de relacions amb contractistes externs. La gesti6 de certes parts
dels sistemes d'informacié pot estar externalitzada en contractistes ex-
terns (allotjament de sistemes, desenvolupaments, operacio dels sistemes
d'informaci6, etc.). Per aixo, és interessant verificar la seleccié i el con-
trol del personal extern que accedeix als sistemes d'informacié. A més,
pot ser aconsellable verificar la manera com es defineixen els contractes,
els nivells d'acord de servei (SLA, service level agreement), el seguiment i
l'auditoria de les accions d'aquests externs.

e Sistemes d'informaci6é centrals i comunicacions de dades. Es necessari

comptar amb el personal que s'encarrega dels sistemes d'informaci6 cen-
trals (servidors, aplicacions corporatives, serveis de correu electronic, web,
etc.), per a verificar la seguretat en la seva arquitectura, configuracio, ope-
racié i manteniment. Amb aquest personal, també es poden verificar as-
pectes de la seguretat fisica relacionats amb la protecci6 de les condicions
operatives dels sistemes d'informaci6 (temperatura, humitat, alimentaci6
electrica, control d'accés, etc.).
També és possible que, en aquesta mateixa area, es trobin les activitats
de desenvolupament de nous sistemes d'informaci6. Aquestes activitats
també son rellevants en les auditories técniques de seguretat i, per tant,
el personal associat també sera candidat a ser entrevistat. Es habitual que
les tasques de desenvolupament de nous sistemes estiguin externalitzades,
per la qual cosa s'haura d'explicar de nou, en aquest cas, amb les arees
externes.

— Sistemes de control de processos. En les organitzacions en queé hi ha-
gi un procés productiu controlat mitjangant sistemes d'informacio, és
rellevant tractar aspectes de seguretat com el control d'accés, la segre-
gaci6 de funcions, I'administracié d'operacions, el manteniment, etc.

Aquests processos productius no cal que siguin exclusivament indus-
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trials; es podria tractar, per exemple, dels terminals financers usats pels
empleats d'un banc.

- Infraestructures d'usuari. Entenem aquesta area com la relacionada
amb la gesti6 dels equips de treball d'usuari (PC d'usuari, portatils, te-
lefons intel-ligents o smartphones, PDA, etc.), incloent-hi també, si n'hi
ha, el servei d'atenci6 a l'usuari (helpdesk). La seva rellevancia per a les
auditories téecniques rau tant en els controls aplicats en aquests siste-
mes com en els processos de suport a 1'usuari, mentre que poden ser

victimes d'un atac d'enginyeria social.

— Gesti6 d'incidents i de recuperaci6 davant desastres. En certes oca-
sions, les organitzacions disposen d'arees dedicades a la gestio
d'incidents i a garantir la continuitat del negoci (equips de recuperacio
davant desastres, o de continuitat). En aquestes organitzacions, la se-
guretat és un aspecte madur, i sera interessant la participaci6 del per-
sonal d'aquesta area en les entrevistes.

Encara que totes les organitzacions no disposen d'unitats especificament dedi-
cades a la gestio dels temes anteriors, si que podem afirmar que totes aquestes
arees s'han de tenir en compte a I'hora de fer una auditoria técnica de segure-
tat. Per tant, una de les tasques previes a la fase d'entrevistes sera identificar el
personal adequat. Per a aix0, és necessari un coneixement sobre 1'organitzacio
interna de l'entitat auditada, que pot ser que l'auditor no tingui. Quan l'auditor
no tingui un coneixement previ suficient sobre 1'organitzaci6é, hi ha d'haver
una persona a l'entitat auditada que serveixi d'enlla¢ i permeti resoldre aquest
tipus de quiestions. Aquest enlla¢ ha de tenir:

e Bon coneixement sobre l'organitzaci6 (unitats, funcions, arees importants
per al negoci, flux de la informacio, etc.).

e Cert nivell de responsabilitat o autoritat en 1'organitzaci6, per poder con-
vocar els interlocutors adequats.

Podem afirmar que, si un auditor extern no compta amb la col-laboraci6 d'una
persona d'enlla¢c amb aquestes caracteristiques, les tasques d'auditoria seran
poc eficients. Aixo estara motivat pel coneixement limitat de 1'organitzacio i

I'escas o nul poder de convocatoria.

Per a fer la selecci6 d'interlocutors, és destacable de nou l'aportaci6 de la ISACA
i 'ITG. En la mateixa definicié dels controls COBIT, a partir de la versio 4,
s'ha definit un diagrama RACI per a cada procés. Aquest diagrama recull les
diferents tasques o activitats d'un control i les relaciona amb cadascuna de les

arees d'una organitzacio, assignant a cada area un tipus de responsabilitat:

* Responsable. Responsable de fer-ho.
e Accountable. Responsable funcional que es faci l'activitat, és a dir, qui ret

comptes davant els seus superiors.
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e Consulted. Consultat.
e Informed. Informat.

Procés de control DS-5 - Garantir la seguretat dels sistemes

Prenguem, per exemple, dins del domini DSS (delivery, service and support, lliurament de
serveis, operaci6 de servei i suport), el procés de control DSS-05: Gestionar els serveis de
seguretat. Aquest procés inclou diverses activitats clarament rellevants quan s'esta fent
una auditoria técnica de seguretat:

e DSS05.01: Protegir contra programari malicios (malware)

e DSS05.02: Gestionar la seguretat de la xarxa i les connexions

e DSS05.03: Gestionar la seguretat dels llocs d'usuari final

e DSS05.04: Gestionar la identitat de 'usuari i 1'accés logic

e DSS05.05: Gestionar 1'accés fisic als actius de TI

e DSS05.06: Gestionar documents sensibles i dispositius de sortida

e DSS05.07: Supervisar la infraestructura per detectar esdeveniments relacionats amb
la seguretat

El diagrama RACI d'aquest procés és el segiient:

Matriu RACI DSS05
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Gestionar la seguretat de la
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d'usuari final.
DSS05.04 R C|A I |C|C|C|I |[C|R I |R C
Gestionar la identitat de
l'usuari i I'accés logic.

Diagrama RACI del procés COBIT 5 - DSS05
Font: ISACA - COBITS



© FUOC e PID_00239290 15 Tecniques d'auditories

Practica Clau de Govern =
[
- ~
1 2
o o ) )
o— = 5 o— o=
~ ~ g 3 :-Ig 8 7 sg'cu
O(O| ~ o) ol o N I S = v} B\Eo“
el 4 S ol vl = ol gl 3 S IS S =
ol U o= ol o~ ® =l = - :hmx.
el |SIe|lels|ClElE ESS |22 528 L2
R EE I EEREEEE N EE R RN ERE
‘-“UV’OWLEE_V"-QJQ-=U \—N.,,.QN,‘-G
212552 3|2 &3 35283 elcle588 3%t
€l 2|l cl€lc|d|w 5c|el 8| =] 8Ol 2L 2lels(sesle
=| x| .E|C ol 5|2 ol B E=1RS S| S|/ =2 S| o|C|H|lIT| LD
Emmmwo._otgu,ﬁw:*ﬁm@odﬂ=>¢g._‘4“3“
RN E EEE R EE R ER IR R IR
Sle| 8|82l el gl sleldl g s 3Ss s &E et
e e R R A R N AR R E EEE T E R
3 ° v = (<o =
3uus§mﬁevg§a;gg‘a -cggo_-cmgwg
2l ol 2 22| | s| £ = ) | < c| o © T
slele|g|¥ S|E|lS S|l 3E gE |8 g0 8T g =g
S 218 gl | 5l8| B2l 8l5el5 ES|E] 528705 T8t
g 2E| |gvlEl5° |BlgS g & 2|85l s
IS ol |&5|° | § El [5]|“ R
o :.: 3U (V] AR %)
] 7}
= =
< [=)
o
v}
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Gestionar I'accés fisic als actius
de TU.
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Gestionar documents sensibles
i dispositius de sortida.
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Supervisar la infraestructura
per detectar esdeveniments re-
lacionats amb la seguretat.

Diagrama RACI del procés COBIT 5 - DSS05
Font: ISACA - COBITS

A partir d'aquest diagrama, podem identificar facilment uns quants candidats
a ser entrevistats per al grau d'implantacié dels controls inclosos en aquest
procés.

D'altra banda, les directrius d'auditoria també proporcionen guies sobre com
s'ha d'avaluar la implantaci6 dels processos de control de COBIT i, a més, es

faciliten indicacions sobre quins interlocutors s'han d'entrevistar.

Tornant al nostre exemple, les directrius d'auditoria d'ISACA indiquen que,

per a comprovar el procés de control DS.5, es recomana entrevistar:

e Els propietaris dels processos de negoci

e Oficial de seguretat sénior de 1'organitzacié (maxim responsable de la ges-
ti6 de la seguretat en l'organitzacio).

e Direcci6 de recursos humans

e Direcci6 d'IT

e Responsable/s de desenvolupament

e Responsable/s d'operacions d'IT

e Personal rellevant en la direcci6 de la gesti6 de la seguretat de TI.

e Personal rellevant administrador de bases de dades de TI.

e Personal rellevant administrador técnic de la seguretat de TI.
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e DPersonal rellevant en la direcci6 del desenvolupament d'aplicacions de TI.

A més, aquesta mateixa metodologia indica els objectius de les entrevistes i
la informaci6 que s'ha de recaptar d'aquest conjunt d'interlocutors. A partir
d'aqui, el pas segiient de l'auditor és definir els diferents tipus d'entrevistes i
el contingut dels qliestionaris.

2.3. Tipus d'entrevista

De manera basica, podem catalogar les entrevistes en funci6 del tipus de qiies-

tionari que s'utilitzi:

e Qiestionaris oberts, guiats pel mateix auditor.
e (Qiiestionaris tancats.
e Qiiestionaris d'autoavaluacio.

Evidentment, 1'as d'un tipus de qiiestionari o un altre dependra de la capaci-
tat de l'auditor i, en gran manera, dels recursos d'auditoria de que es disposi
(nombre d'auditors, coneixements i marc temporal). La qualitat dels resultats
obtinguts pot variar de manera notable en funcié del tipus escollit. Novament,
I'equip auditor ha de sospesar els pros i els contres, valorar-ne les capacitats i,

a partir d'aqui, determinar el tipus d'entrevistes.

2.3.1. Qiiestionaris oberts

El primer tipus d'entrevistes sén aquelles en que es conversa obertament amb
l'auditat. En aquests casos, els resultats de 'entrevista dependran de 1'habilitat
idel'experiencia de l'auditor per a anar guiant la conversa cap als aspectes més
rellevants. Un auditor amb experiéncia pot obtenir millors resultats amb una
entrevista guiada que amb altres tipus d'entrevistes.

Com que es tracta d'una entrevista no dirigida mitjancant un qiiestionari tan-
cat, tant l'auditor com l'auditat tenen la llibertat d'aprofundir en els aspec-
tes que, al llarg de la prova, es considerin més interessants. No obstant aixo,
l'auditor no ha d'oblidar 'objectiu de la prova i, per tant, haura d'organitzar
minimament el pla de I'entrevista per a assegurar-se que s'hi tracten els punts

que interessen.

2.3.2. Qiiestionaris tancats

Qiiestionaris tancats. Aquestes entrevistes son l'evoluci6é natural d'una tasca
d'auditoria eficient. L'equip auditor pot preparar préviament el detall de les
quiestions que s'hi han de tractar si coneix bé quin és 1'objectiu de la prova.

En aquest tipus d'entrevistes, 'auditor ha de ser prou flexible per a poder ex-
plorar aspectes que quedin fora del contingut del seu qiiestionari. Al capiala

fi, es tracta d'una prova en queé l'auditat proporciona la informaci6 rellevant, i
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és possible que no es puguin obtenir les proves desitjades mitjancant un qiies-
tionari absolutament tancat. D'altra banda, aquest tipus de proves les pot fer
personal auditor amb poca experieéncia.

En qualsevol dels dos casos, I'equip auditor no ha d'oblidar en cap moment que
la prova té com a objecte el descobriment de proves d'auditoria rellevants. En
cap cas, les entrevistes no han de prendre un caracter acusador o comprome-
tedor per a I'entrevistat. Sempre s'ha de mantenir un bon grau de col-laboraci6
perque la informacio6 recollida sigui confiable. D'altra banda, sempre que sigui
possible, 'auditor haura d'obtenir proves que corroborin el que ha exposat
l'entrevistat. En cas contrari, I'Gnica prova la constituira el mateix contingut
de I'entrevista. Aixo altim és el motiu pel qual es recomana elaborar actes de

totes les reunions, i mantenir-les com a prova.
2.3.3. Desenvolupament de les entrevistes

De manera general, el desenvolupament d'una entrevista de qualsevol dels
tipus seria:

e DPreparar la reunio:
— Si es tracta d'una entrevista amb un qiiestionari tancat, preparar el
quiestionari o seleccionar-lo si és que se'n disposa préviament.
— DPreparar una agenda dels punts que s'han de tractar a grans trets i el
temps estimat de durada (es recomana no excedir 1'hora, o dues hores

com a maxim).

e Comunicar l'agenda a l'auditat i concertar els aspectes logistics de
I'entrevista.

e Fer l'entrevista prenent nota de tot el que s'hi ha desenvolupat i recollir
tota la informaci6 que l'auditat pugui proporcionar. Es interessant subrat-
llar que hi ha la possibilitat de gravar el contingut de l'entrevista. Sol ser
molt poc habitual i, en tot cas, sempre haura d'estar explicitament decla-
rat i acordat amb anterioritat i reflectit en el pla d'auditoria i en 'acord de
confidencialitat signat entre auditor i auditat, indicant la finalitat i el trac-
tament que es donara a aquests continguts d'audio o video. Igualment, en
I'actualitat hi ha mitjans tecnics per tal que les entrevistes no hagin de ser
realitzades de manera presencial, emprant recursos tecnologics de video-
conferéncia. Aquests mitjans permeten, a més de la reunié remota, com-
partir recursos informatics, realitzar demostracions, revisions o consultes
de documents ofimatics durant la reunio i, en alguns casos, enregistrar la
sessi6. Aquests enregistraments han de ser tractats de la mateixa manera

que els enregistraments d'audio comentats anteriorment.

e FElaborar una acta i obtenir 1'aprovacié documentada de l'entrevistat.
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2.4. Qiiestionaris d'autoavaluacio

Es interessant observar que, en el cas d'utilitzar qiiestionaris tancats, hi ha la
possibilitat de preparar el contingut de 'entrevista de tal manera que aquesta
pugui ser resposta autonomament per l'entrevistat.

Els qliestionaris d'autoavaluaci6 es poden utilitzar si 1'equip auditor coneix bé
quin és l'objectiu de la prova, pot preparar préviament el detall de totes les
questions que s'hi han de tractar, i pot preparar la forma de recollida de la in-
formacié. D'aquesta manera, es fan més proves simultaniament amb menys re-
cursos d'auditoria. No obstant aixo, s'han de contrastar els resultats dels qiies-
tionaris per a garantir la qualitat de la informaci6 recollida. Per tant, és res-
ponsabilitat de l'auditor determinar 1'as o no d'aquest tipus de proves, docu-
mentar les raons que en possibiliten 1'as i descriure la manera com es desen-

volupara la prova.

Es interessant apuntar que, en la comunitat auditora de sistemes d'informacio,
hi ha qiiestionaris d'autoavaluacié per a diferents tematiques. Per exemple,
cal destacar el SANS Institute que facilitava un qiiestionari d'autocomprovacié
del nivell d'implantaci6 dels controls de les normes ISO/IEC 27002, pero de la
seva versio de 2005. Ara per ara no ha estat actualitzat, pero és una bona refe-
réncia per a aquest tipus de documents. No obstant aix0, I'equip auditor ha de
coneixer i estudiar molt bé aquestes eines abans d'aplicar-les de manera direc-
ta. Es requereix un estudi previ i una adaptacio a les necessitats de l'assignacio
d'auditoria, i sempre és desitjable que l'equip auditor prepari els seus propis

questionaris segons la seva experiéncia.

D'altra banda, s'ha de tenir en compte que, en algunes circumstancies, les or-
ganitzacions auditores no permeten 1'is d'aquesta técnica. Aixo €s a causa del
fet que la part auditada pot ser que no tignui prou independéncia a 'hora de
respondre certes qiiestions, i l'auditor no té la possibilitat de fer un altre tipus
de preguntes per a contrastar la veracitat de la resposta. Per tant, aquesta tec-
nica pot anar en contra dels principis d'auditoria de cura professional adequa-
da o de conducta &tica.

Cal esmentar que diferents organitzacions han preparat qiiestionaris perque
les entitats puguin fer un exercici d'autoavaluacié propi. Aquest exercici pot
tenir validesa de manera interna a l'organitzacié. En altres ocasions, les orga-
nitzacions auditores han emprat aquests qiiestionaris com un element per a la
promocio de la tasca d'auditoria, com a suport a la funci6 d'auditoria interna,
i també com a eina per a millorar la conscienciacié en materia de seguretat

de la informacio.
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2.4.1. Qiiestionaris d'autoavaluacié del PCI Security Standards
Council

En aquest apartat, veurem un exemple d'aplicacié dels qiiestionaris
d'autoavaluaci6 en l'auditoria de sistemes d'informaci6é en entitats que estan
subjectes al compliment del PCI DSS.

El PCI DSS Council ha obert recentment (des del 2008) la possibilitat que
les auditories de PCI es facin de manera interna, mitjancant l'emplenament
d'un quiestionari d'autoavaluaci6. D'aquesta manera, els comercos (denomi-
nats merchants) i proveidors de servei que hagin estat autoritzats pels emissors
de targetes (les grans corporacions de la induastria de les targetes de credit) no
necessitaran fer una auditoria de compliment del PCI DSS in situ a les seves
instal-lacions; podran fer 1'avaluaci6 ells mateixos. Tot i que és possible que
aquests qiiestionaris siguin seguits i completats pel mateix auditat, el PCI DSS
Council recomana que es compti amb l'assistencia d'assessors, per la qual cosa
la tasca d'un auditor també pot ser requerida en aquests casos. Juntament amb
el resultat de I'exercici d'autoavaluacio, l'entitat autoauditada ha d'emplenar
una declaracié de compliment (anomenat AoC - Attestation of Compliance).
Aquest document s'haura de facilitar a altres entitats que, legitimament, li pu-

guin exigir el compliment amb l'estandard PCI DSS.

Hi ha diferents tipus de documents relacionats amb el mercat de les targetes
de credit per a realizar les auditories. Entre aquests, trobem els denominats PCI
SSC self-assessment questionnaire (SAQ). El PCI-SS Council ha identificat que, al
llarg de la vida de l'estandard, hi ha diverses situacions en els merchants i tam-
bé en els proveidors de serveis. Per aquesta rad, hi ha diversos tipus de qtiesti-
onaris SAQ, els quals es corresponen amb els diferents tipus de participants en
el mercat i el tractament que aquests fan amb les dades de les targetes. Cada
entitat que estigui obligada al compliment del PCI DSS haura de determinar si
és elegible per a fer 1'exercici SAQ. En cas afirmatiu, 1'entitat haura d'emplenar
el qliestionari i el document de declaracié de compliment. Sempre és recoma-
nable adrecar-se al lloc oficial de PCI-SS Council (en la seva seccié de docu-
mentacio) i revisar les altimes directrius publicades i els diferents tipus de SAQ
existents, aixi com comptar amb un assessor PCI que ajudi a determinar quin
és el més adequat per a l'activitat que es realitza. Fins a la data de publicacio
d'aquest material, s'han definit vuit tipus diferents:

1) A - Comercos que han delegat totes les funcions relacionades amb targetes
de pagament en un tercer validat per la PCI DSS, de manera que el comer¢ en
questié inicament emmagatzema informes o rebuts en paper amb dades de
targetes. Es a dir, tots aquells que gestionen transaccions no presencials (co-
merg¢ electronic i/o pagaments per teléfon o correu) i que no emmagatzemen,
processen o transmeten cap dada de targeta de pagament en format electronic

en els seus sistemes o instal-lacions. No és aplicable als canals presencials.

Vegeu també

Aquest tema es tracta en el
modul 4.
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2) A-EP - Aplicables a organitzacions que utilitzen el comer¢ electronic com
a canal de pagament i el seu lloc web no rep dades de targetes de pagament,
pero pot afectar la seguretat de la transaccio i/o la integritat de la pagina que
accepta les dades de targeta de pagament provinents del client. Es a dir, aquells
comercos que han delegat de forma parcial el seu canal de pagament via co-
mer¢ electronic a un tercer certificat per la PCI DSS i que, en els seus sistemes
o instal-lacions, no emmagatzemen de forma electronica, processen o trans-
meten cap dada de targeta de pagament. Es Ginicament per a entitats que fan

comerg electronic.

3) B - Aplica a comercos que processen dades de targetes de pagament tnica-
ment per mitja de maquines impressores o terminals independents que con-
necten via telefonica (no connectada a xarxes de dades) per fer les operaci-
ons de validaci6. Poden ser comercos que processin transaccions presencials o
pagaments per telefon o correu (targeta no present) i que no emmagatzemin
dades de targetes de pagament en cap sistema informatic. No és aplicable a

comerg electronic.

4) B-IP - Aplica a comercos com els anteriors, pero en aquests casos el terminal
de punt de venda validat per la PCI-DSS connecta a través de tecnologies IP.

Tampoc no és valid per a comerg electronic.

5) C - Comergos amb aplicacioé de pagament (per exemple, un sistema de punt
de venda) connectada a Internet (per exemple, mitjancant DSL, cable modem,
etc). Els comercos que reportin el compliment utilitzant el SAQ C certifiquen
que processen dades de targeta de pagament emprant un terminal de punt de
venda (TPV/POS) o altres sistemes d'aplicacié per a pagaments connectats a
Internet. Poden ser comercos que processin transaccions presencials o paga-
ments per telefon o correu (targeta no present) i que no emmagatzemin dades
de targetes de pagament en cap sistema informatic.

6) C-VT - Aplica a comercos que introdueixen les dades, transacci6 a transac-
cio, en una aplicaci6 via Internet facilitada per un tercer proveidor validat per
la PCI DSS, i no emmagatzemen les dades de la targeta. Tampoc no és valid

per a comerg¢ electronic.

7) P2PE - Comercos que estan emprant terminals de pagament de maquinari
inclosos i gestionats per un proveidor certificat P2PE, sense emmagatzematge
electronic de dades de targetes de pagament.

8) D - Dins d'aquest tipus es distingeix:

* D - Merchant: comercos elegibles que no concorden amb cap dels criteris

d'elecci6 descrits en els anteriors tipus de SAQ.
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e D - Service Provider: proveidors de servei definits per les marques de paga-
ment com a elegibles per reportar el seu compliment emprant un SAQ.

A continuacio, es presenten de manera resumida les preguntes més especifi-
ques d'auditoria incloses en el qiiestionari (preses del SAQ-D Merchant). Com
es pot observar, algunes preguntes poden tenir un caracter més técnic i altres
més organitzatiu. D'altra banda, algunes preguntes s6n més senzilles de res-
pondre que unes altres, encara que requereixin algun tipus de comprovaci6
técnica. Les preguntes més dificils requereixen un coneixement de la Norma
PCI DSS, de la seva interpretacio i de la seva implementaci6. La taula segiient

mostra preguntes amb un caracter tecnic.

Requisit 1: Instal-lar i mantenir una configuracié de tallafoc per protegir les dades

Resposta
(marqui unicament una
Pregunta de les PCI DSS Proves esperades resposta per a cada pregunta)

1.1 |Estan les normes de configuracié del tallafoc i
de 'encaminador establertes i implementades
per incloure el segiient?

1.1.1|Existeix un procés formal per aprovar i provar - Revisar el procés documentat |:| |:|
tots els canvis i les connexions externes - Entrevistar al personal
de xarxa en les configuracions dels - Examinar les configuracions
tallafocs i els encaminadors? de xarxa
1.1.2|(a) Existeix un diagrama de xarxa actual que - Revisar el diagrama de xarxa actual
documenti totes les connexions entre I'entorn - Examinar les configuracions

de les dades de titulars de targetes i altres xarxes, | de xarxa
fins i tot qualsevol xarxa sense fil?

) O ) |
0 oI O
|| .
O oo O
) | ) O |

(b) Hi ha un procés implementat per assegurar - Entrevistar al personal a carrec
que es mantingui actualitzat el diagrama?
1.1.3|(a) Existeix un diagrama actual que mostri tots - Revisar el diagrama de flux
els fluxos de dades de titulars de targetes entre de dades actual
els sistemes i les xarxes? - Examinar les configuracions
de xarxa
(b) Hi ha un procés implementat per assegura - Entrevistar al personal

que es mantingui actualitzat el diagrama?

Preguntes del PCI DSS SAQ - D per al requisit 1

La taula seglient mostra preguntes amb un caracter més organitzatiu:
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Requisit 12: Mantenir una politica que abordi la seguretat de la informacié per a tot el personal.

dels

titulars de targetes en I'empresa.

Nota: A les finalitats del Requisit 12, «personal» es refereix a personal a temps complet i parcial, personal temporal,
i contractistes i consultors que «resideixin» en les instal-lacions de I'entitat o que tinguin accés a I'entorn de dades

Pregunta de les PCI DSS

Proves esperades

resposta per a cada pregunta)

Resposta
(marqui unicament una

de riscos que

- identifiqui actius critics, amenaces
i vulnerabilitats?

- Déna lloc a una analisi formal
i documentada del risc?

Els exemples de metodologies d'avaluacié
de riscos inclouen, entre d’altres,
OCTAVE, ISO 27005 i NIST SP 800-30.

de riscos anual

- Entrevistar al personal

[

12.1 |Existeix una politica de seguretat establerta, - Revisar la politica de seguretat |:| l:, |:| l:, |:|
publicada, mantinguda i divulgada d'informacio
a tot el personal pertinent?

1.1.1|Es revisa la politica de seguretat, com a minim, |- Revisar la politica de seguretat D I:l D I:l D
una vegada a l'any i s'actualitza d'informacio
quan es realitzen canvis en I'entorn? - Entrevistar al personal a carrec

1.1.2|a) S'implementa un procés anual d'avaluacio - Revisar el procés d'avaluacio

[]
[]
[]
[]

(b) El procés d'avaluacio de risc es realitza,
al menys, una vegada a I'any i després
d'implementar canvis significatius en I'entorn
(per exemple, adquisicions,

fusions o reubicacions, etc.)?

- Revisar la documentacio

d'avaluacio de risc

- Entrevistar al personal a carrec

Preguntes del PCI DSS SAQ - D per al requisit 12

En alguns casos, a més de l'exercici d'autoavaluacio, s'exigeix algun tipus

d'auditoria tecnica de vulnerabilitats d'un tercer.

En cas que hi sigui aplicable el tipus de qiiestionari D, s'esta obligat a sol-licitar una analisi
de vulnerabilitat dels sistemes intervinents en el processament de les dades de les targetes
de crédit. Aquesta analisi s'ha de sol-licitar a un proveidor d'escaneig de vulnerabilitats
aprovat pel PCI DSS Council. Per tant, en el cas de les auditories de compliment de PCI
DSS, podem dir que les entitats estan autoritzades oficialment a fer auditories internes
amb validesa com a auditories de terceres parts. No obstant aix0, aquest és un cas poc

habitual.
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3. Visites d'auditoria

Una altra faceta de les proves d'auditoria que no comporta un gran component
técnic son les visites d'auditoria. A més de les visites pertinents i necessaries per
al desenvolupament d'entrevistes o execucions de proves técniques sobre sis-
temes TIC, 'auditor pot fer també visites d'auditoria per observar directament
circumstancies fisiques rellevants en diferents dependeéncies de la instal-lacio
de l'auditat (per exemple, CPD), o comprovar la manera de treballar del perso-
nal. Es habitual també que, en aquest tipus de visites en qué s'observa el perso-
nal en les seves tasques professionals, es facin entrevistes breus per tal d'aclarir
aspectes observats o sol-licitar algun tipus de demostraci6; de la mateixa ma-
nera que en el cas de les entrevistes, quan l'auditor fa visites d'auditories, tam-
bé utilitza una llista de comprovacions preparades amb antelacio.

Fludint el fet que les visites a les instal-lacions de 1'auditat sén necessaries per
a la realitzaci6 d'altres proves (entrevistes, execuci6 de proves técniques, etc.),

I'objectiu d'aquestes visites pot incloure:

e Proves de compliment de controls. Es tracta de revisar la implantacié
real i efectiva de controls que afecten aspectes técnics de les instal-lacions
del client:

— Controls d'accés fisic a les instal-lacions.

- Condicions de les sales de processament de dades o centres de calcul,
tenint en compte el control d'accés, la proteccié contra incendis, la
proteccié del subministrament electric, alarmes, etc. Aixi mateix, la
revisié de les mesures de protecci6 d'altres elements de la infraestruc-
tura de TIC, com ara el cablatge estructurat de I'edifici.

— Seguiment per part dels empleats de les normatives de seguretat.

— Execuci6 dels procediments operatius que s'hagin descrit en relacié
amb l'operacio, la gestio i el manteniment dels sistemes d'informacié
i comunicacions.
Les proves de compliment de controls consistiran en una combinacio
de visites (que poden ser guiades o no) en que l'auditor es desplacara
lliurement per les instal-lacions, prenent anotacions i fent entrevistes

breus amb el personal.

La politica de taules netes, o 1'is correcte dels mecanismes d'identificaci6 de persones, etc.

¢ Complementar auditories técniques. Les visites d'auditoria poden tenir
també per objectiu detectar i evidenciar problemes o vulnerabilitats en els
processos organitzatius. Aquestes visites faran especial recalcament en els
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problemes relacionats amb l'accés fisic i la introduccié d'equipament no
autoritzat en instal-lacions tecniques (les sales de processament de dades,
pero també les instal-lacions d'usuari). D'altra banda, la realitzaci6 de cer-
tes proves tecniques requerira també visitar les instal-lacions de l'auditat
i treballar des d'aquestes.

e Complementar aspectes tractats en una entrevista. Complementar as-
pectes tractats en una entrevista. L'entrevista proporciona a l'auditor un
enteniment rapid d'una situaci6 determinada. No obstant aixo, la infor-
maci6é que s'obté pot estar esbiaixada, ja que l'interlocutor pot estar in-
volucrat en el fet en qiiestio. Aixi mateix, és possible que s'hagin emprat
questionaris per a agilitar el procés d'auditoria, pero que la informaci6 ob-
tinguda a partir d'aquests sigui parcialment erronia. Aixo pot passar per
errors involuntaris o per l'ocultacié intencionada d'alguns elements des-
favorables per a l'auditat.

Per a reduir el risc d'obtenir una informacio equivocada, hi ha la possibi-
litat de fer una segona ronda d'entrevistes. Aquestes requeriran menys es-
for¢ que el necessari en una primera ronda, i permetran comprovar punts
que no han quedat clars.

En tot cas, és necessari contrastar els aspectes declarats pels interlocutors
en visites i inspeccions. Aixo permet corroborar i confirmar la informacio
obtinguda amb proves més objectives (per exemple, registres de funciona-
ment, actes, documents signats, etc.). Aquestes proves es poden considerar

constatacions d'auditoria.

En resum, podem afirmar que les visites d'auditoria sén una técnica comple-
mentaria de les entrevistes que permet inspeccionar de manera efectiva la ma-
nera com s'executen i s'organitzen certes tasques.

Les caracteristiques, en termes de suficiéncia, validesa, confiabilitat i rellevan-
cia de les proves que s'obtinguin, a partir d'una visita d'auditoria, dependran
del grau de detall amb que es faci la visita. En aquest sentit, podem distingir

tres nivells de visites:

e Proves d'observaci6. Consisteixen en I'observacié de 1'execuci6 d'una acti-
vitat, d'un procés o d'una implantacié d'un control (en oposici6 a la lec-
tura de la documentaci6 sobre el control produida per la mateixa organit-
zaci6 auditada). Aquesta prova té per objectiu determinar si l'activitat o el
control funciona segons el previst (o es configura segons el previst), i si hi

ha errors, omissions o inconsisténcies en 1'operacié o configuracio.

e DProves d'inspeccié. Aquest tipus de prova complementa la prova
d'observaci6 amb una investigacio6 activa per a obtenir altres arguments,
amb l'objectiu de millorar la confianca en la conclusié. Aquest tipus de
prova implica l'obtencié de proves més objectives que les simples obser-

vacions de l'auditor.



© FUOC e PID_00239290 25 Tecniques d'auditories

e DProves d'analisi. Com a complement final de les proves d'inspecci6 i ob-
servacid, aquesta prova inclou l'analisi acurada i detallada de la informaci6
recopilada durant la inspeccié. L'objectiu és novament millorar la confi-
anca en les conclusions. Les proves d'analisi es fan mitjancant un procés
realimentat d'inspeccid, observaci6 i analisi dels resultats, fins a obtenir
proves valides com a constataci6 d'auditoria.

L'esforg requerit per l'equip auditor sera més gran com més minuciosa sigui la
revisié que es faci en la visita. Per tant, I'elecci6 del tipus d'activitats que cal
dur a terme sera una decisi6 de l'auditor en cap, que ha d'estar reflectida en
el seu informe. Encara que estigui basada en aspectes d'eficiéncia econdmica,
aquesta decisi6 no ha de comprometre la consecucio6 de l'objectiu de I'auditoria
segons els nivells de qualitat i professionalitat exigibles.
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4. Proves tecniques de sistemes d'informacio i
comunicacions

Finalment, en aquesta secci6 tractarem les tecniques d'auditoria que tenen un
component més técnic i que s'apliquen sobre els sistemes d'informacié. Fins
ara, les técniques que s'han repassat permeten avaluar l'eficacia de controls
amb un component més organitzatiu. S'hi han tractat controls relacionats amb
politiques, normes i processos aplicats per a controlar especialment la manera
com s'operen, es gestionen i es mantenen els sistemes de TIC. No obstant aix0,
gran part d'aquests controls té una part de la seva implementacié purament
técnica. Aqui és on entra, per tant, 1'auditoria técnica dels sistemes de TIC.

El conjunt de proves associat a una auditoria tecnica és molt heterogeni, ja que
inclou tota accié que impliqui l'execuci6é d'alguna comprovacié sobre algun
tipus de sistema tecnic del control de seguretat.

D'altra banda, és interessant constatar que, de vegades, les organitzacions
sol-liciten als auditors aquest tipus de proves sense emmarcar-les, especifica-
ment, en un programa d'auditoria d'un SGSI. Les proves se solen limitar a in-
fraestructures exposades a Internet, o a xarxes corporatives molt grans, i tenen
com a objectiu determinar la seva seguretat i la manera com estan preparades
per a afrontar atacs externs.

4.1. Auditoria dels mecanismes de control de riscos fisics

La majoria de les proves teécniques es fan sobre els sistemes d'informacio i co-
municacions. No obstant aixo, si els recursos d'una auditoria o el seu objec-
tiu ho justifiquen, també s'hi poden incloure proves técniques sobre sistemes
com:

e Mecanismes de control d'accés fisic.

Barreres d'accés, sistemes d'obertura dels accessos fisics, mecanismes per a la tracabilitat
dels accessos (cameres, registres d'activitat, etc.). En general, qualsevol element que par-
ticipi en el control dels accessos fisics a les instal-lacions.

e Subministrament eléctric.

Subministrament dels proveidors, dispositius de redundancia, sistemes d'alimentacié
ininterrompuda, generadors electrics diésel, etc.

e Sistemes de control de temperatura i humitat.

Redundancia dels sistemes de ventilaci6, sistemes de monitoratge de temperatura i hu-
mitat, etc.
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e Sistemes de deteccié i extincié d'incendis.
e Sistemes de videovigilancia i alarmes contra intrusions fisiques.

Les proves tecniques que s'han de fer sobre aquest grup de sistemes verificaran
que es compleixen els objectius i que es respecten els marcs reguladors, espe-
cialment els relacionats amb sistemes d'extincié d'incendis o de subministra-
ment d'energia electrica. Per tant, les proves técniques sobre aquests sistemes
requeriran uns coneixements molt especialitzats en arees diferents (electrotec-
nia, sistemes de climatitzacié i control de condicions d'humitat, alarmes, etc.).
Pot ser que l'auditor no tingui aquests coneixements, per la qual cosa sera ne-
cessari, en aquestes ocasions, comptar amb experts que facin les proves. No
obstant aixo, és 1'equip auditor qui decidira si no hi ha cap més remei sobre
els seus objectius.

D'altra banda, és interessant destacar que els sistemes industrials convergei-
xen cada vegada més amb els sistemes d'informacio i hi comparteixen alguns
subsistemes. Aix0 obre tota una nova area per a 'auditoria de sistemes relaci-
onada amb la seguretat dels sistemes de control industrial. Les técniques que
s'empraran per a auditar 1'as de les TIC, en els sistemes de control industrial,
seran molt similars a les que s'examinaran en la resta del modul. No obstant
aixo, es requereixen certs ajustos per a tenir en compte les circumstancies es-

pecifiques d'aquests sistemes.
4.2. Auditoria técnica de sistemes, comunicacions i aplicacions

En la resta del modul, ens centrarem en les proves per a la revisié de la im-
plantaci6é de controls técnics aplicats sobre sistemes d'informacio i xarxes de

comunicacions.

Quan es tracta de revisar la implantacié de controls en sistemes d'informacio,
habitualment es parla d'auditories tecniques o analisi de vulnerabilitats de siste-
mes. Encara que l'abast de les proves que un auditor pot fer és molt ampli,
podem fer la divisi6 segiient, molt general:

e Analisi de vulnerabilitats de sistemes o xarxes.
e Analisi de vulnerabilitats de hosts.
e Auditoria d'aplicacions.

Aquesta separacio es basa en el fet que els controls tecnics s'apliquen a diferent
nivell en la infraestructura de TIC. Un gran nombre de controls s'implementen
en parts de la infraestructura general, compartida per molts serveis, mentre
que altres controls s6n especificament dissenyats i implementats en un sistema
o aplicaci6 concreta. D'aquesta manera, podem dir que hi ha, en primer lloc,
proves més orientades a obtenir una visio general de l'estat de la infraestructura

i dels elements critics comuns a diversos serveis.
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Exemples d'aquests elements poden ser: servidors de noms (DNS), elements de commu-
tacio, encaminament i filtratge de paquets (commutadors, encaminadors i tallafocs), fil-
tres d'aplicaci6 (servidors intermediaris SOCK, aplicacions especifiques o servidors inter-
mediaris web), entre d'altres.

La revisio d'aquest tipus d'infraestructura es denomina analisi de vulnerabilitats
de sistemes o xarxes. En segon lloc, hi ha proves que busquen examinar com

s'implementen els controls en un sistema, entorn o aplicaci6é concrets.

D'altra banda, la diferéncia entre 'analisi de vulnerabilitats de sistemes o xar-
xes i I'analisi de hosts es tradueix, basicament, en el punt des d'on es fa l'analisi.
En l'analisi de sistemes o xarxes, les vulnerabilitats es busquen des de fora del
sistema, mitjancant la xarxa de comunicacié. En canvi, en 'analisi de hosts, les
vulnerabilitats es busquen des de la maquina en qiiestid, tenint-hi accés local.
Amb aquest tipus d'analisi, podem fer comprovacions més exhaustives. Els re-
sultats seran similars als obtinguts per mitja de 1'analisi de vulnerabilitats de
sistemes o xarxes. No obstant aix0, en el primer cas s'obtindran resultats més
ampliats, gracies a les comprovacions que només es poden fer amb un accés
local al sistema: errors en la configuracié dels permisos d'accés a fitxers, con-
figuracions contraries a les politiques de seguretat, programari malicios, etc.

En aquest sentit, també és interessant destacar que l'objectiu és la recerca de
vulnerabilitats en els sistemes TIC. La pregunta que ens podriem fer ara és: que
s'entén per vulnerabilitat en el context d'una prova tecnica d'auditoria?

Vulnerabilitats en el context d'una prova d'auditoria

D'una manera general, en I'ambit de l'analisi de riscos, s'entén per vul-
nerabilitat qualsevol problema en l'organitzacié6 que pugui ser aprofi-
tat per un atacant per a materialitzar un impacte sobre els actius de
I'organitzaci6. En el nostre context, una vulnerabilitat tindra la matei-
xa definici6é des d'una visi6 d'alt nivell, per0 podem concretar més la
definici6 des d'una perspectiva més propera al problema que ens con-
cerneix. Entendrem per vulnerabilitat qualsevol problema o error en la
programacio, configuracio o especificaci6 (en els casos més greus) en un

component del sistema d'informacio.

Exemples de vulnerabilitats

Poden ser: errors en un protocol, contrasenyes febles, sistemes no actualitzats amb els
altims pegats de seguretat, serveis de xarxa amb ports oberts i sense coneixement per part
de l'equip d'operaci6é i manteniment, Gs de serveis d'igual a igual o peer-to-peer no auto-
ritzats, recursos compartits no autoritzats, instal-lacions d'accessos remots no autoritzats
(per exemple, VNC o Terminal Server de Microsoft), entre altres.

Una analisi de vulnerabilitats consistira en el procés de localitzar i reportar, en
un informe, les vulnerabilitats existents en els sistemes que estan sota l'abast
de l'auditoria. Es important remarcar que I'analisi no examinara els controls
que s'apliquen internament en les aplicacions de negoci, que tracten finalment

la informaci6 i s6n especifiques de les necessitats de negoci de l'organitzacio.
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L'analisi de vulnerabilitats estudiara només la implantaci6 dels controls tec-
nics de seguretat que afecten les infraestructures de comunicacions i dels sis-
temes en les parts més basiques (sistemes operatius, configuraci6 d'aplicacions
proporcionades per un tercer, etc.).

4.3. Mostreig en les proves d'auditories técniques a sistemes de
TIC

La importancia d'identificar, correctament, els problemes d'implantaci6é dels
controls técnics no és tan sols pel simple fet de fer una tasca d'auditoria amb
una elevada excel-1éncia professional, sin6 que té un valor intrinsec i comporta

beneficis per a l'auditat.

En una auditoria de segona o tercera part, I'objectiu principal de l'auditoria
és respondre si l'objecte auditat s'ajusta al marc de referencia. L'auditor fara
un mostreig de proves de manera que es minimitzi el risc d'auditoria; aques-
tes proves s'executaran per a determinar la conformitat amb el marc de re-
feréncia. Aquest procés s'aturara quan l'auditor hagi trobat un nombre signi-
ficatiu de no-conformitats, i I'auditoria es considera acabada. En aquests ti-
pus d'auditoria, el resultat té valor tant per a l'auditat com per al client de

l'auditoria.

D'altra banda, tal com s'ha dit anteriorment, les auditories técniques sobre
els sistemes de TIC solen ser, en la majoria de casos, auditories de primera
part, en que l'auditat i el client d'auditoria sén la mateixa entitat. En aquest
cas, el client de l'auditoria, com que és l'objecte auditat, no esta interessat
Unicament a determinar el grau de conformitat amb el marc de referéncia,
sin6 en el mateix resultat de les proves, a causa del benefici que comporta
amb vista a aplicar millores en els seus sistemes TIC. Per tant, en les auditories
de primera part purament técniques, l'auditat no busca fer un mostreig de
proves, sin6 que vol que s'analitzi tota la infraestructura que queda sota l'abast
de l'auditoria. Si l'auditat s'ha d'ajustar a uns determinats recursos, n'haura de
renegociar l'abast.

4.4. Valoracio de les vulnerabilitats dels sistemes TIC

Com a resultat de les proves tecniques sobre els sistemes TIC, l'auditor de-
tectara vulnerabilitats en la seva infraestructura. El benefici que el client
de l'auditoria obté de la determinaci6 d'aquestes vulnerabilitats s'obté quan
s'avalua el risc que aquestes comporten.

A continuaci6é, mostrarem un diagrama ja presentat per repassar els diferents

factors que determinen el risc d'una vulnerabilitat.
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Factors que determinen el risc

Es habitual valorar el risc en funcié de:

e Valor de l'actiu amenacat.

e Vulnerabilitats que es podrien aprofitar en un atac.

e Probabilitat que es materialitzi l'amenaca.

e Valor del dany que provocaria la materialitzaci6é de I'amenaca.

Per a valorar el risc que comporta una vulnerabilitat, s'ha d'avaluar una serie
de factors que estan fora de 'abast de 'auditor. L'auditor no esta en disposicio
de valorar correctament la criticitat i I'aportacié a la cadena de valor que pot
tenir l'actiu en qiiesti6. No obstant aixo, si que esta en condicions de facilitar
una visi6 de les caracteristiques de la vulnerabilitat, la qual permetra a 'auditat

determinar:

* Quin tipus d'atac podria arribar a explotar la vulnerabilitat.

¢ En quines condicions es podria explotar.

e Amb quina facilitat es podria explotar.

¢ Quin tipus d'impacte provocaria la seva explotaci6é (encara que l'auditor
no pot valorar aquest impacte).

Tenint en compte aquests parametres, l'auditor pot oferir una valoracio de
la gravetat de la vulnerabilitat com a valor afegit al seu treball. Per la seva
banda, l'auditat aportara el coneixement de la valoraci6 de l'actiu i 1'estimaci6

de l'impacte.

A partir de la valoraci6 de la vulnerabilitat, que representa la probabilitat
d'ocurréncia de 'amenaca en certa manera, es pot determinar finalment el risc.
L'assignaci6 d'auditoria no inclou habitualment tot el procés de determinacio
del risc, pero si, almenys, la valoraci6 de la gravetat de la vulnerabilitat. Fins i
tot sil'auditat no arriba a avaluar el risc resultant, aquesta valoracio li permetra
prioritzar les accions correctores resultants de l'auditoria.

La tasca de valorar una amenaca no és senzilla. Amb la gran quantitat de tipus
de maquinari, aplicacions, interrelacions entre sistemes, etc., és molt dificil
harmonitzar els metodes de valoraci6 d'una vulnerabilitat. Diferents provei-
dors de serveis d'avisos de vulnerabilitats empren sistemes de puntuacié pro-
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pis, pero pocs son aplicables de manera general en qualsevol situacid. A més,
els seus mecanismes de puntuacié no sén publics i revisats per una comuni-
tat oberta d'especialistes. Per aix0, per a facilitar la tasca de valoraci6 de les
amenaces, s'’ha desenvolupat un sistema de puntuaci6 coherent i sistematic de
vulnerabilitats: el CVSS (common vulnerability scoring system).

4.4.1. CVSS (common vulnerability scoring system)

El CVSS* el va desenvolupar inicialment un organisme nord-america: el NIAC

(National Infrastructure Advisory Council’). No obstant aixo, aquest va desig-
nar la comunitat internacional d'equips de respostes davant incidents de se-
guretat, representats en el Forum of Incident Response and Security Teams
(FIRST), com la institucié que ha de continuar el seu desenvolupament i la
promocio. El sistema ofereix com a més gran benefici 1'estandarditzacio del
mecanisme de puntuaci6 de les vulnerabilitats. Aquest sistema permet a una
organitzaci6é avancar en el cami de normalitzar la politica de soluci6 de pro-
blemes i resposta a les vulnerabilitats. Una vegada s'obté una puntuacié nor-
malitzada de les vulnerabilitats, es poden implementar altres sistemes que es-
tableixin el temps en que s'ha de donar resposta a cada vulnerabilitat.

®)National Infrastructure Advisory Council, entitat que forma part del Departament de
Seguretat de la Naci6 (Department of Homeland Security) dedicada a oferir consell al
president dels Estats Units sobre la seguretat dels sistemes critics del pais i dels sistemes
d'informacié que hi donen suport.

El sistema de valoraci6 CVSS esta organitzat en tres grups de metriques que
reflecteixen tres aspectes al voltant de l'avaluacié del risc que comporta una
vulnerabilitat. Aquests grups, juntament amb les seves métriques es mostren

en el diagrama segiient.

Grup de métrica basica

Grup de métrica

Grup de métrica de I’entorn

de temporalitat

Metriques de CVSS

Font: Especificacions oficials de CVSS versié 3, versié en anglés

Metrica Metrica Requisit de
e CHAREEGD Maduresa Metrica confidencialitat
Vector Impacte de codi exploit basica
d’atac confidencialitat modificada Requisit
Nivell de d’integritat
Complexitat Impacte reparacio
d’atac d'integritat Requisit de
Informe disponibilitat
Privilegis Impacte de confianga
necessaris disponibilitat
Interaccio
usuari
Ambit

Cada metrica recull factors (o aspectes) comuns d'una vulnerabilitat, i facilita
una visié de conjunt de les diferents facetes que s'han de considerar per a
gestionar la vulnerabilitat. El metode de puntuacié consisteix, basicament, a

valorar cadascun d'aquests factors. La valoraci6 no es fa numericament, sin6

®En la versié 3, a data
d'elaboracié d'aquest material.

Enllac recomanat

L'especificaci6 del sistema de
puntuacio, aixi com altres
materials interessants com
ara exemples i calculadores,
pot trobar-se a la pagina ofi-
cial: https://www.first.org/
Cvss



https://www.first.org/cvss
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mitjancant la seleccié d'un qualificatiu (per exemple: alt, baix, en xarxa, local,
miiltiple, senzill, etc.). Aquests qualificatius estan descrits en la metodologia. El
grup de metriques basiques proporciona la informacié més técnica sobre les
condicions de la vulnerabilitat. Les metriques de temporalitat i d'entorn tenen
com a objectiu contextualitzar la vulnerabilitat. Al llarg del temps, es donen
circumstancies que fan variar la valoraci6. De la mateixa manera, la variacié
de les circumstancies de cada entorn en que s'avalua la gravetat també fa variar

la valoracié.

El grup de metrica basica és 1'Gnic requerit pel sistema de valoracié CVSS. Ha-
bitualment, l'equip auditor avalua aquesta metrica quan es detecta una vul-
nerabilitat. El sistema reconeix els segiients grups com a opcionals i propor-
cionen més refinament al mecanisme d'avaluaci6. El grup de metrica de la
temporalitat requereix un seguiment en el temps de les circumstancies que
acompanyen la vulnerabilitat, i sol ser facilitat i mantingut per proveidors del
servei de vulnerabilitats. Finalment, el grup de metrica de l'entorn se sotmet
a la valoracio dels usuaris finals del CVSS. El metode descrit pel CVSS déna
diverses indicacions o consells sobre com realitzar la valoraci6 de cadascun

dels factors, per ajudar aixi a uniformitzar 1'as d'aquest sistema de valoracio.
’

La valoraci6 intrinseca de la vulnerabilitat és el grup de metriques basiques.
Els grups de temporalitat i d'entorn fan modificar aquesta valoraci6 basica,
la qual és inherent a la vulnerabilitat. En cada calcul s'obté la valoraci6 de la
vulnerabilitat tenint en compte el grup basic, el basic i el temporal o bé tots
tres.

A cada valoracio (tant si és només basica, com basica i temporal, o basica tem-
poral i entorn) se li pot atorgar un valor del O al 10 per a poder aixi prioritzar
el tractament de les vulnerabilitats. Hi ha unes taules de conversi6 de les va-
loracions qualitatives de cada meétrica a un valor numeéric i unes equacions per
a realitzar 1'avaluacié numerica final. En qualsevol cas, quan es realitza una
valoraci6 de criticitat de vulnerabilitats amb CVSS, s'ha de facilitar el valor
numeric final i els usuaris finals del CVSS han de rebre sempre els qualificatius
de cada metrica, ja que sén ells els que proporcionen la informacié descriptiva

i, en certa manera, justifiquen la valoracié numerica.

La puntaci6 final de 0 a 10 pot ser traslladada a una valoracié qualitativa
d'acord amb aquesta taula:

Valoracié qualitativa Valor CVSS
Cap 0
Baix 0.1-3.9
Mitja 4.0-6.9
Alt 7.0-8.9
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Valoracié qualitativa Valor CVSS

Critic 9.0-10.0

Cadascuna de les metriques i dels factors que s'han d'avaluar té la finalitat
segient:

1) Metrica basica. Aquesta metrica representa les caracteristiques intrinseques
de la vulnerabilitat, les quals no depenen de les circumstancies de l'entorn ni
del temps. Constitueix la part més técnica de la valoracid, i €s molt objectiva.

Habitualment, els portals que publiquen vulnerabilitats faciliten nicament
la valoraci6 d'aquest grup de metriques.

Els factors que s'han de valorar son (dividits en tres subgrups):

a) Metriques d'explotabilitat: aquest grup de metriques fa referéncia a les ca-
racteristiques propies del component que és vulnerable. Es valoren les segiients

metriques:

e Vector d'accés:
— Valors possibles: local / xarxa d'area local / xarxa / fisic.
- Reflecteix com o des de quin punt de la infraestructura es pot explotar

la vulnerabilitat.

e Complexitat de 1'accés:
— Valors possibles: alta / baixa.
- Mesura la complexitat técnica necessaria perqué un atacant que dis-
posa del vector d'atac pugui explotar la vulnerabilitat.

e DPrivilegis d'accés requerits:
- Valors possibles: cap / baix / alt.
— Nivell d'accés previ que ha de tenir un atacant per a poder explotar
la vulnerabilitat.

e Interacci6 de 'usuari:
— Valors possibles: Cap / Requerit.
— Aquesta meétrica mesura si 'atacant requereix la col-laboracié (volun-
taria o involuntaria) d'un usuari legitim per poder explotar la vulne-
rabilitat.
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b) Metrica d'abast: aquesta metrica s'ha introduit des de la versié 3 del CVSS.

Fa referéncia a l'auge dels entorns virtualitzats o sandboxes. Avui dia hi ha

vulnerabilitats que poden permetre a l'atacant traspassar els limits d'aquests

entorns de computacio on s'esta executant el component vulnerable. Aquesta

metrica pretén recollir aquest aspecte.

e Abast:

Valors possibles: Sense canvi / Canvi.

Reflecteix si la vulnerabilitat permet canviar l'entorn de computacio
o no. Es a dir, si permet a I'atacant traspassar aquest entorn i saltar a
un altre (per exemple, en cas de maquines virtuals, saltar al sistema

operatiu de I'entorn amfitrié de la maquina virtual).

¢) Metriques d'impacte: aquestes metriques pretenen recollir de quina manera

s'altera la seguretat de l'entorn.

e Impacte en la confidencialitat, integritat i disponibilitat:

Valors possibles per a cadascun: baix / alt.

Es mesura l'impacte objectiu que tindria 1'explotaci6 en cadascuna de
les dimensions de la seguretat. El mesurament es fa separadament, ja

que poden no estar afectades totes les dimensions en tots els casos.

2) Meétrica de la temporalitat. Representa les caracteristiques propies de la

vulnerabilitat (no de I'entorn en qué es presenta) que poden evolucionar amb

el temps.

Els factors que s'han de valorar son els segiients:

e Maduresa del codi d'explotaci6:

Valors possibles: no provada / prova de concepte / funcional / alta /
sense definir.

Mesura el nivell actual de disponibilitat de técniques, eines o codis per
a fer 1'explotaci6 real de la vulnerabilitat.

¢ Confianca:

Valors possibles: desconegut / raonable / confirmat / sense definir.
Mesura algun dels aspectes segiients: el grau de confianca que es té
en l'existéncia real de la vulnerabilitat, o la credibilitat de la font que

proporciona la informacié de la seva existencia.

e Remei a la vulnerabilitat:
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- Valors possibles: soluci6 oficial / pegat temporal / soluci6é pal-liativa
(workaround) [ no disponible / sense definir.

- Valora l'existéncia d'una soluci6 definitiva o temporal proporcionada
pel fabricant o altres fonts.

El valor "sense definir"

El valor "sense definir" s'ha disposat per a les situacions en que no es vol valorar un
determinat parametre (per falta d'informaci6 suficient). Aquest valor fa que el factor no
es tingui en compte en les férmules per al calcul final.

3) Métrica de l'entorn. Aquesta metrica recull les circumstancies propies de
cada entorn en que s'estigui analitzant la vulnerabilitat. Evidentment, aquesta
metrica depen totalment de l'entorn.

Els factors que s'han de valorar s'agrupen en dos subgrups, modificacions a
les metriques basiques i 1'impacte real sobre CIA (confidencialitat, integritat o
disponibilitat) en l'entorn de I'organitzacio:

e Modificaci6 de les metriques basiques: encara que les metriques del grup
basic son inherents a les caracteristiques técniques propies de vulnerabili-
tat, és possible que algun canvi tecnic (configuraci6 o arquitectura) pugui
fer que tingui sentit ajustar alguna de les metriques d'aquest grup a causa
de les circumstancies particulars de l'organitzacio.

e Requisits de confidencialitat, disponibilitat i integritat:

- Valors possibles: baix / mitja / alt / sense definir.

- Aquest factor permet particularizar I'analisi segons la importancia d'un
actiu determinat. D'una banda, l'explotacié de la vulnerabilitat pot
afectar alguna de les facetes CID (confidencialitat, integritat o dispo-
nibilitat) de la seguretat, i aix0 esta previst en alguns dels factors de la
metrica basica. Pero, en aquest cas, el que es pretén valorar és, per als
actius afectats per la vulnerabilitat, quina és la faceta CID de la segure-
tat que és més important. Aixi, aquest parametre ens permetria afinar
l'analisi fins al nivell de cadascun dels sistemes afectats.

En l'actualitat, hi ha diversos proveidors d'avisos de vulnerabilitats que em-
pren aquest metode per a fer la puntuacié. Habitualment, proporcionen una
valoraci6 de les métriques basiques i de temporalitat. D'altra banda, també és
interessant destacar que hi ha eines (en format web o full de calcul) que fa-
ciliten I'aplicacié de les férmules descrites en el sistema CVSS. Com hem co-
mentat, aquest sistema de puntuacio resulta també interessant per als auditors
que facin avaluacions de seguretat purament tecniques de la identificaci6 de

vulnerabilitats tecniques, tant en infraestructures com en aplicacions.
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4.5. Auditoria técnica de sistemes i gestio de TIC

Les infraestructures de sistemes d'informacio, fins i tot en organitzacions de
grandaria petita o mitjana, sén molt heterogenies i nombroses. Per tant, po-
dem estimar que el cost de fer una auditoria detallada de tota la infraestructura
TIC (que inclogui els tres tipus d'analisi: sistemes, xarxes, hosts i aplicacions)
és massa elevat. Fins i tot en 1'ambit d'una auditoria de tercera part, l'equip
auditor n'ha de reduir l'abast, ja sigui limitant la profunditat o bé el nombre
de sistemes analitzat. Encara que de vegades se sol-liciti a l'equip auditor la
revisié puntual d'algun tipus d'element d'una infraestructura (o bé ell mateix
en determini la necessitat), fer totes les proves técniques en profunditat és
inabordable. L'enfocament més habitual sera fer un programa d'auditoria que
inclogui una planificaci6 dels sistemes i de les xarxes que s'han d'auditar.

En I'ambit d'una auditoria de primera part, I'objectiu de l'auditoria si que sera
probablement la revisio de la totalitat de la infraestructura. Aquesta revisio, no
obstant aix0, s'abordara per parts, d'una manera planificada. D'aquesta mane-
ra, l'auditoria técnica passa a ser una eina més entre les que es tenen per a

gestionar els sistemes de TIC.

D'altra banda, les tecniques d'analisi de vulnerabilitats es poden emprar per a
auditar la seguretat dels sistemes en diferents fases de la seva implantaci6 o del
seu funcionament. A continuacio, veurem un possible Gs d'aquestes técniques
per a sistemes en desenvolupament/desplegament, i un altre possible as per
a sistemes en produccio.

e Analisi de vulnerabilitats en sistemes en desenvolupament o desple-
gament. A la fase de desenvolupament o desplegament d'un nou sistema
es pot incorporar un procés d'analisi de vulnerabilitats, que s'executara de
manera sistematica abans de la posada en produccié.

¢ Seguiment de les vulnerabilitats en sistemes en producci6. Sotmetre els
sistemes en producci6 a una analisi de vulnerabilitats pot comportar una
pérdua de disponibilitat (veurem més endavant que aixo €s un risc quan
s'empren certes tecniques). Per aixo, en certes situacions es pot optar per
una estrategia diferent: vigilancia de les vulnerabilitats, que es fa per mitja

de les fases segiients:
- Seguiment de les vulnerabilitats dels sistemes de l'organitzacio a partir
del que hagi publicat la comunitat d'experts en seguretat. Hi ha serveis
(alguns de gratuits i d'altres de pagament amb diferents qualitats) que

informen del descobriment de noves vulnerabilitats.

- Una vegada publicada una nova vulnerabilitat, s’han d'analitzar els

sistemes potencialment vulnerables.

- Aplicaci6 d'una politica d'apedacament dels sistemes vulnerables.

Aquesta politica hauria de determinar la planificacié del desplegament
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del pedag segons la seva gravetat (emprant, per exemple, el sistema
CVSS).

— Analisi de vulnerabilitats sobre els sistemes apedacats per a la seva ve-

rificacio.

Entre aquests serveis, podem destacar CVE Mitre, Secunia o el servei del NIST National
Vulnerability Database. Alguns d'aquests serveis permeten filtrar i personalitzar els avisos
en funcié dels actius propis de l'organitzaci6 o ofereixen la seva informacié mitjancant
interficies publiques per a integrar amb entorns propis.

4.6. Tecniques d'analisi de vulnerabilitats de xarxa o de sistemes

A continuaci6, ens centrarem en les tecniques i eines que es poden emprar
per a fer una analisi de vulnerabilitats en xarxes o sistemes. Aixi mateix, des-
taquem que ens centrarem en xarxes basades en el protocol IP. Malgrat que
aquestes proves poden ser molt utils per a 'auditor, s'ha de tenir en compte
que tenen certes limitacions propies del seu enfocament. Les analisis de vul-
nerabilitats no seran capaces de detectar certs tipus de portes del darrere, de-
terminats tipus d'errors en la configuracié dels tallafocs o vulnerabilitats ex-
plotables tnicament en mode local.

Recordem que la idea principal sobre aquest tipus de proves és que es fan des
d'alguns punts de la infraestructura (per exemple, des d'Internet o des de seg-
ments de la xarxa corporativa). Es a dir, l'analisi de la seguretat no es duu a
terme mirant la configuraci6 dels elements que componen els controls, sin6
que s'avalua utilitzant meétodes similars als que utilitzaria un intras que vol-
gués atacar la infraestructura. Aquesta és la ra6 per la qual, per a I'explicacio de

les diferents eines, emprarem la mateixa metodologia que seguiria un intras.

Les fases i tasques basiques que componen una analisi de vulnerabilitats de
sistemes o xarxes s'enumeren a continuacié de manera resumida. No obstant
aixo, s'ha de tenir en compte que cada auditor és lliure de seguir la seva propia
metodologia. La que es presenta aqui és la més usual. Esta basada en una mul-
titud de metodologies reconegudes internacionalment i implementada per un

gran nombre d'aplicacions:

¢ Enumeraci6 de xarxes per a identificar xarxes IP i servidors dins de l'abast
de l'auditoria.

e Escaneig massiu d'adreces IP i ports accessibles des dels diferents punts
d'analisi.

e Analisi automatitzada de vulnerabilitats.

e Examen manual dels resultats.

El grafic segiient reflecteix les diferents fases que hem apuntat per a entorns
publicats a internet. En cas de ser sistemes interns, algunes fases podrien ser
més reduides.
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/— Inici d’auditoria

Enumeracié de sistemes

- Consultes a NIC
- Consultes DNS
- Recerques d’informacié publica

!

Informacioé basica

sobre host, serveis, noms
d’'usuaris, etc.

K’ Escaneig de xarxes

- Identificador de ports IP,
ports TCP i UDP

l

IP i ports TCP Resultats complets
i UDP accessibles d’escaneig de xarxa

} '

Analisi a baix nivell de la xarxa
per a identificar caracteristiques
l del filtratge

I

Identificacié de serveis

Informaci6 sobre sistemes

operatius i versions de Coneixement sobre la
serveis accessibles politica de filtratge aplicada
pels tallafocs
v

Investigacié de vulnerabilitats

- Informacio de fonts publiques
d’informacié (CVE Mitre, Secunia,
ALTAIR, etc.)

. Comprovaci6 de I'existéncia de
les vulnerabilitats

\ Informe de I'auditoria tecnica
de la infraestructura

Fases d'una analisi de vulnerabilitats de xarxa

4.6.1. Enumeracio i identificacio de xarxes i sistemes

Aquesta fase es duu a terme quan l'organitzacié vol conéixer el grau de co-
neixement de les seves infraestructures, que es pot obtenir des de I'exterior.
De vegades, si es té la intenci6 de fer alguna prova d'enginyeria social, aques-
ta fase també es fa per a saber el grau de coneixement de les seves infraes-
tructures que tenen les persones que hi operen i les mantenen. En aquesta fa-
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se, no s'identifiquen vulnerabilitats del sistema, ja que Ginicament s'analitzen
fonts d'informaci6 publica. De vegades, també s'acostuma a denominar analisi
d'intel-ligéncia competitiva®, en queé el concepte d'intel-ligéncia s'entén com la
informaci6 que s'ha obtingut, analitzat, compres i aprofitat.

©F] terme ve de I'angles competitive intelligence; 1a Societat de Professionals d'Intel-ligencia
Competitiva (SCIP: www.scip.org), als Estats Units, la defineix com un procés e&tic i sis-
tematic de recol-lecci6 d'informaci6, analisi i disseminaci6 pertinent, precisa, especifica,
oportuna, predictible i activa, sobre I'ambient de negocis, dels competidors i de la ma-
teixa organitzacio.

En aquesta fase, s'empraran fonts d'informaci6 legals i pabliques per a de-
terminar, tan bé com es pugui, l'estructura TIC sota l'abast de l'auditoria.

S'intentaran identificar

e subxarxes;

e adreces IP d'allotjadors;

e funcions que realitza cada sistema;

¢ noms d'usuaris (inferits a partir de les adreces de correu del personal, per
exemple);

e teléfons;

e relacions entre persones i sistemes;

e informaci6é teécnica sobre sistemes (sistemes operatius, eines emprades,
etc.) que s'hagi pogut filtrar en llocs d'informacié pablica (forums de su-
port, per exemple);

* etc

Cal destacar que, de vegades, aquesta fase no la solliciten els clients
d'auditoria, malgrat el benefici indubtable que comporta i, sens dubte, forma
part de qualsevol metodologia que s'empri per a realitzar un test d'intrusi6 des
d'Internet, sobretot si és completament en mode caixa negra. No obstant aixo,
encara que aquesta informacio6 no sigui rellevant per a l'auditat, si que pot pro-
porcionar a l'auditor informaci6 addicional necessaria per a analisis posteriors.
Per exemple, si l'auditoria tecnica té per objectiu determinar la infraestructura
de l'organitzaci6 exposada davant Internet, i el tipus d'auditoria sol-licitada pel
client és de caixa negra, la realitzaci6 d'aquesta fase és de summa importancia.

Les tecniques més habituals per a fer aquesta recollida d'informaci6 sén:
Consultes a servidors de noms de domini (DNS)

Els servidors de noms s6n un element critic per a la infraestructura general
d'Internet i per a la interna d'una organitzaci6. Per aquesta rad, és un element
que haura de ser interrogat per a fer aquesta fase i que, a més, pot ser auditat

com un element més.
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L'auditor consultara els DNS per a esbrinar les adreces IP de les maquines, i
també per a identificar les funcions que aquests sistemes fan, sobretot en la
part de la infraestructura que esta exposada a Internet. A partir d'aquestes con-
sultes, s'obtenen les adreces IP de servidors de correu entrant (SMTP), servidors
web, servidors de noms, entre altres.

Per a interrogar els servidors de noms, 'auditor pot utilitzar diferents eines.
En la majoria de sistemes operatius, s'hi inclouen eines com nslookup, encara
que l'eina dig és més adequada per a aquest proposit.

Ordre dig

Usage: dig [+++global-server] [domain] [g-type] [g-class] {g-opt}
{global-d-opt} host [+++local-server] {local-d-opt}
[ host [Q@local-server] {local-d-opt} [...]]
Where: domain is in the Domain Name System
g-class is one of (in,hs,ch,...) [default: in]
g-type is one of (a,any,mx,ns,soa,hinfo,axfr,txt,...) [default:a]
(Usi ixfr=version for type ixfr)
g-opt is one of:
-x dot-notation (shortcut for in-addr lookups)
[e o ol
d-opt is of the form +keyword[=value], where keyword is:
+[no]vc (TCP mode)
[o o ol

global d-opts and servers (before host name) affect all queries.

local d-opts and servers (after host name) affect only that lookup.

-h (print help and exit)

-v (print version and exit)

També hi ha aplicacions similars que integren diverses eines, o eines online
que permeten realitzar consultes DNS amb les mateixes facilitats que 1'ordre
dig, pero des d'unes altres adreces IP, diferents de les emprades per l'auditor,
per exemple:

e https://www.digwebinterface.com/

e http://www.kloth.net/services/dig.php

En general, hi ha multitud d'aplicacions similars.

El meétode més directe, per a recopilar informacié sobre totes les maquines
contingudes en un DNS, és consultar el mateix DNS, la qual cosa requereix
coneixer els noms d'aquestes maquines. Per a determinar el nom d'una ma-
quina, es poden fer consultes inverses, és a dir, sol-licitar al DNS el nom de la
maquina a partir de la seva IP. Tanmateix, aixo requereix que el DNS tingui

introduit el registre PTR per a totes les maquines, la qual cosa no és gaire ha-


https://www.digwebinterface.com/
http://www.kloth.net/services/dig.php
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bitual. Un altre métode per a determinar el nom d'una maquina és mitjancant
forca bruta. Hi ha eines que permeten automatitzar aquesta consulta massiva
i/o fer consultes inverses de manera massiva per a consultar tot un rang IP.

No obstant aix0, la manera més rapida d'obtenir els noms de totes les maqui-
nes seria mitjancant una sol-licitud de transferéncia de zona. El fitxer de DNS
zone conté tots els noms de maquina per a un determinat domini DNS, inclo-
ent-hi de vegades fins i tot informacio sobre adrecaments privats. Les organit-
zacions, per a balancejar la carrega i millorar la tolerancia a fallades, utilitzen
més d'un servidor DNS. Per tant, hi ha un DNS principal i un o diversos de
secundaris. Qualsevol d'aquests pot ser consultat, per la qual cosa tots han de
tenir els fitxers DNS zone sincronitzats. Per sincronitzar el contingut dels ser-
vidors secundaris amb el primari, els DNS secundaris realitzen una sol-licitud
DNS de transferéncia de zona. D'aquesta manera, obtenen una llista completa
dels noms del domini. Si el DNS primari no es configura per a evitar les trans-
ferencies de zona des de qualsevol adreca IP, és facil obtenir una llista comple-
ta de les maquines registrades en el DNS. Per a aix0, es pot utilitzar 1'ordre Is
—d en l'eina nslookup, o 'opcié axfr en l'ordre dig, o eines especifiques per a
testing de DNS com dnswalk. Es important tenir en compte que el fet que un
DNS primari accepti sol-licituds de transferéncia de zona des de qualsevol IP

s'hauria de considerar un error.

Consultes WHOIS als Network Information Centers (NIC) i als Re-
gional Internet Registries (RIR)

Per al funcionament correcte d'Internet, hi ha organismes que administren les
assignacions d'adreces IP (els RIR) i altres que administren les assignacions de
noms de domini (els NIC).

Tots dos tipus d'organismes mantenen les bases de dades WHOIS, que emma-
gatzemen informacio6 registrada corresponent a dominis i segments d'adreces
IP. La gesti6 dels diferents segments d'adreces IP és després delegada a altres
entitats: els ISP. Les bases de dades WHOIS sén consultables mitjancant eines
en els nostres propis sistemes operatius (per exemple, mitjancant l'ordre whois
en UNIX/Linux), o bé per mitja d'aplicacions web que els NIC i els RIR publi-
quen a Internet. D'aquestes consultes es pot obtenir: informacié de persones
de contacte juntament amb els seus carrecs, adreces de correu, adrecaments

IP, adreces IP de servidors de domini, regles d'encaminament, etc.
Les fonts habituals de consulta sén:

e American Registry for Internet Numbers (ARIN)

e Asia Pacific Network Information Centre (APNIC)

e Réseaux IP Européens (RIPE)

e El NIC corresponent al domini que s'estigui auditant i, especialment, els

NIC nacionals.


http://www.arin.net
http://www.apnic.net
http://www.ripe.net
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Recerques en repositoris pablics d'informacié d'Internet

Les tecniques anteriors han estat les més emprades tradicionalment, i encara
ho sén. No obstant aix0, amb l'auge de 1'Gs del World Wide Web, els forums
d'usuaris, els grups de noticies, les llistes de correu, els cercadors i altres fonts
d'informaci6 puablica d'Internet, cada dia es troba més informacié sobre les
organitzacions a Internet, és a dir, en llocs no controlats directament per elles
mateixes. Mitjancant la consulta i recerca en aquestes fonts, es pot trobar in-
formaci6 que permeti inferir aspectes de l'arquitectura de 1'organitzaci6, com

noms de productes, versions, problemes, noms d'usuaris, etc.

Aquestes noves fonts d'informaci6 estan augmentant la seva importancia cada
dia, i ja hi ha eines que permeten automatitzar-hi la recerca d'informaci6. Cal
destacar l'eina Maltego, que combina tots dos tipus de recerques: les estructu-
rades en bases de dades com WHOIS i DNS, i les recerques en diferents fonts
d'informacio a Internet, sobretot per a la recerca d'informacio relacionada amb

persones.

om
\ = Ty
A 3-40-219 uoc.es.
- by uoc.es
w D r—
2 : _——
us us

2 Cutpt - Transform Output

Us de Maltego per a recollida d'intel-ligéncia competitiva

L'eina Maltego també resulta interessant per a investigar i obtenir informacio
rellevant sobre persones que tinguin relacié amb l'entitat auditada. No obs-
tant aix0, no tot el potencial d'aquesta eina esta disponible en la seva versio

"comunitat".

Dins de I'ambit de les eines amb una representacié grafica de la informacio,
volem destacar també I'eina web robtex, que permet fer una multitud de con-
sultes a les bases de dades que hem comentat anteriorment (WHOIS, consultes
a DNS).


http://www.paterva.com
http://www.robtex.com
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L'as de 1'eina robtex

A continuaci6, mostrem 1'obtenci6 de certa informaci6 publica sobre el domini de la
Universitat Oberta de Catalunya, prenent com a punt de partida el nom del servei de
classes virtuals al qual accedeixen els alumnes: cv.uoc.edu. S’ha emprat 1'eina robtex,

encara que s'ha d'entendre que el mateix que ofereix aquesta eina es podria fer amb
eines més senzilles, com simplement 'ordre dig.

1A advisory cvvocedu x
« C' |8 Robtex LTD [c)| https://www.robtex.com/er

Graph

The graph shows an easy to understand visual presentation of the different records
associated vith a domain
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Consulta DNS del nom cv.uoc.edu

La consulta ens ha retornat la seva adreca IP, i el nom del servidor de correu entrant.

Si es fa una consulta del nom de domini, ens proporcionara la informaci6 detallada
sobre els principals registres del domini: MX i NS.
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Consulta DNS del nom de domini uoc.edu

Si fen una consulta inversa de 1'adreca IP del servidor de cv.uoc.edu, obtindrem més

informaci6, com l'alies d'aquest servidor i un altre domini que es troba servit per la
mateixa maquina.

B advisory 2137340211 X
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The graph shows an easy to understand visual presentation of the different records
associated with a domain
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Consulta DNS inversa de |'adreca IP del servidor de correu

Finalment, podem consultar el registre corresponent a un dels servidors DNS.
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Com es pot observar, la informacié obtinguda sobre la infraestructura amb uns pocs

clics és abundant. No obstant aixo, no ens hem de sorprendre, perqué no cal oblidar
que es tracta d'informacid publica.
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Finalment, val la pena comentar que les organitzacions que fan proves
d'intel-ligencia competitiva complementen aquestes proves amb altres en
qué s'analitzen forums de diferents tipus, per a monitorar l'exposicié de
I'organitzaci6 a possibles atacs futurs. Aquest tipus de proves sén més comple-
xes i requereixen un component d'intel-ligéncia que ha de ser aportat per ana-
listes. Aquests analistes, a més, es basen en eines relacionades amb la mineria
de dades (datamining), que es basa en la recollida massiva d'informaci6 per a
la seva posterior analisi, correlacid, visualitzacid, etc.).

4.6.2. Escaneig d'adreces IP i ports

Aquesta fase es fa després del reconeixement inicial de la fase anterior. També
es pot fer directament si l'auditat facilita tota la informaci6 necessaria per a
iniciar aquestes tasques i no esta interessat en els resultats de la prova anterior.
Aquesta fase és especialment critica i necessaria quan s'executen analisis de

vulnerabilitats de sistemes exposats a Internet.

L'escaneig de la xarxa proporciona una imatge més clara de la visibilitat. No
solament s'obtenen tots els hosts visibles (la qual cosa completa els identifi-
cats en la fase anterior), siné que, a més, es recopilen tots els serveis IP que
s'ofereixen. Es important aclarir que aquesta visibilitat depén del punt des d'on
es facin les proves, ja que les xarxes IP solen disposar de mesures per al filtratge
de transit (ja sigui mitjancant llistes de control d'accés en els encaminadors,
per mitja de 1'as de NAT -network address translation— o de tallafocs). L'auditor
haura de planificar els diferents punts des d'on fer les proves en funci6 dels
objectius de l'auditoria.

Els objectius especifics d'aquesta fase seran tenir tan clara com sigui possible
la topologia de xarxa auditada des dels diferents punts d'analisi. Les técniques
més habituals utilitzades en aquesta fase son les segiients:

1) Escombratge ICMP.
2) Escombratge de ports.
3) Identificaci6 de sistemes operatius i serveis.

Escombratge ICMP

Mitjancant diferents tipus de missatges ICMP, es poden identificar hosts pre-
sents en una xarxa. El tipus més utilitzat és el 8 - Echo Request, que és 'usat per
I'ordre ping. Mitjancant 1'as d'escombratges d'altres tipus —13 Timestamp Re-
quest, 15 Information Request o 17 Subset Address Mask Request— es poden iden-
tificar xarxes potencialment mal protegides o fins i tot desprotegides. Es fins
i tot possible enviar aquest tipus de missatges a les adreces de difusi6 de les
subxarxes, per a identificar sistemes mal configurats. Habitualment, els dispo-
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sitius de tallafoc haurien d'impedir I'entrada de missatges ICMP des d'altres
xarxes i, dins d'aquestes, els equips no haurien de respondre aquests missatges
(excepte el de tipus 8).

Algunes eines que es poden emprar son: sing o nmap.
Escombratge de ports

Es tracta d'identificar tots els serveis TCP i UDP accessibles en els hosts detec-
tats. L'escombratge ICMP ens permetra reduir el nombre d'adreces IP contra les
quals fer aquest tipus d'escombratges. No obstant aixo, és possible que els sis-
temes no responguin a I'lCMP Echo Request en configuracions molt segures.
Aixo ultim no és gaire habitual, ja que dificulta el manteniment dels sistemes,
el monitoratge i en general la resoluci6 d'incidéncies tecniques.

D'altra banda, és molt habitual que els encaminadors i tallafocs filtrin aquest
tipus de transit en les vores de les xarxes corporatives. Per tant, si es fa una
analisi des de l'exterior, no es pot confiar en el resultat de l'escombratge ICMP,
i s'hauria de fer l'escombratge de ports en totes les adreces IP que, potencial-
ment, es volen analitzar. Aix0 pot ser molt costds en termes temporals.

Per a descriure les tecniques utilitzades, hem de distingir entre ports TCP i UDP,
a causa de la naturalesa diferent que tenen: el primer és orientat a connexio,

mentre que el segon, no.

1) Escaneig de ports TCP. Hi ha diverses tecniques d'escaneig que fan ts de les
diferents respostes que un port TCP ha de donar a diferents tipus de missatges.

Per limitacions d'espai, esmentarem nomeés les tecniques més habituals:

e TCP connect() scan. Es crida a la maquina en qiiesti6 per a iniciar una con-
nexi6é TCP. Si la crida finalitza amb éxit, el port esta obert; en cas contrari,

no.


http://www.insecure.org/nmap/
http://sourceforge.net/projects/sing
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SYN >
SYN/ACK
ACK »>
S’estableix la connexié TCP/IP que s’ha de tancar --------------- >

Resultat en cas de port obert
Sistema auditor Sistema auditat

SYN >

RST/ACK

v

Resultat en cas d rt tancat
esultaten ° po n Sistema auditat

Sistema auditor

Escaneig de ports TCP connect()

Si s'ha pogut fer la connexio, el sistema auditor tancara la connexio, o dei-

xara que la connexi6 es tanqui automaticament per timeout. Aquest metode

té l'inconvenient que requereix completar el procés de connexi6. Per tant,

aquesta prova pot quedar registrada en els registres d'activitat del sistema au-

ditat. Aquest inconvenient pot no ser problematic en certs escenaris pero, en

d'altres, 1'equip auditor necessitara un mecanisme d'escaneig més discret i al

mateix temps més rapid.

SYN scan. Per a aquesta prova, es requereix una aplicacié que tingui accés
directe al protocol TCP. D'aquesta manera, els paquets TCP necessaris per
a fer I'escombratge sén construits per la mateixa aplicacié. Aquest metode
d'escombratge difereix de la connexi6 normal, en que, quan es rep un
paquet TCP de tipus SYN/ACK, el sistema auditor respon amb un RST, i la
connexi6 es tanca immediatament. Per tant, en cap moment no s'arriba
a obrir la connexi6, per la qual cosa no cal enviar cap altre paquet IP, ni
queda registrada la connexio.

Aquest tipus d'escaneig és més discret, encara que la gran majoria de ta-
llafocs sén capacos de detectar-ho. D'altra banda, l'existencia d'un talla-
foc alterara els resultats segons el tipus de politica de filtratge que tingui
implementat. Per tant, aquesta tecnica ens permetra examinar el filtratge
aplicat pels tallafocs.
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SYN

v

SYN/ACK

RST »

No s’arriba a establir una connexié TCP/IP

Resultat en cas de port obert
Sistema auditor Sistema auditat

SYN >

RST/ACK

Resultat en cas d rt t t
esultat en cas ce port fanca Sistema auditat

Sistema auditor

Escaneig de ports SYN scan

Pagines web

Hi ha altres metodes per a escanejar xarxes que, per la seva complexitat tecnica, consi-
derem fora de l'abast d'aquest modul. Per a obtenir-ne més informacié, podeu consultar
el lloc web: http://www.insecure.org/nmap/man i http://www.nmap-tutorial.com.

Com a conclusié, direm que 1'Gs encertat de I'escaneig de xarxes, juntament
amb altres téecniques d'un nivell més baix, permeten comprovar la politica de

filtratge implementada en els tallafocs de I'organitzacio.

2) Escaneig de ports UDP. L'escaneig de ports UDP és més complicat, a causa
de la naturalesa d'aquest tipus de protocol no orientat a la connexi6. En aquest
cas, els ports UDP no han d'enviar cap resposta, i els ports tancats tampoc no
han d'enviar un missatge d'error. Es per aquesta raé que és poc fiable l'escaneig
de ports UPD, encara que les aplicacions disponibles faciliten aquesta tasca.
Les dues opcions disponibles seran:

e Enviar un datagrama UDP de prova a un port i esperar a rebre el missatge
ICMP "Destination port unreachable", 1a qual cosa demostra que el port esta
tancat. Si no es rep el missatge, pot significar que efectivament el port esta
obert, encara que també pot significar que hi ha un tallafoc que impedeix

la sortida de missatges ICMP (cosa que és habitual).

e Emprar programari client que envii datagrames UDP '"legitims" de
l'aplicacié que es pressuposi que esta escoltant en el port (DNS, SNMP,
TFTP, etc.), i esperar la resposta corresponent del protocol de la capa
d'aplicacio.


http://www.insecure.org/nmap/man
http://www.nmap-tutorial.com
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No es rep resposta

Resultat en cas de port obert
Sistema auditor (també podria estar tancat i que hi hagués
un tallafoc que filtra missatges ICMP)

Sistema auditat

Datagrama UDP de prova wwiswwsasasasamamands

<+—|CMP destination port unreachable

Resultat en cas de port tancat

Sistema auditor Sistema auditat

Escaneig de ports UDP

Qualsevol d'aquestes dues opcions proporciona uns resultats més pobres que
els que es poden obtenir de l'escaneig de ports TCP, pero el segon ofereix resul-
tats més precisos, encara que la seva execuci6 és més tediosa perqué necessita

una eina especifica per a cada port.

Respecte a les eines més idonies per a aquest tipus de tasques, s'ha de destacar
NMAP, per sobre de gairebé qualsevol altra eina fins i tot comercial. En la data
de realitzaci6 d'aquest material, NMAP es troba en la versi6 7.12 i inclou, a
més de la interficie tradicional de linia d'ordres, una interficie grafica.

< Zenmap

Scan Tools Profile Help

Target: l v‘ Profile: [

Command: lnmap -sT 127.0.0.1

Hosts Services Nmap Output lPorts | Hosts I Topology | Host Details I Scans

[nmqp 5T 127.0.0.1 v‘ Details

05 4 Host <
® 192.168.0.1

Starting Nmap 4.76 { http://nmap.org ) at 2009-03-14 18:43 Hora estandar romance

<@ About Nmap and Zenmap @

Zenmap 4.76
Copyright 2005-2008 Insecure.Com LLC

Nmap http:ffnmap.ori

Nmap is a free and open source utility for network.
exploration and security auditing.

Zenmap http:{fnmap.org/zenma

Zenmap is a multi-platform graphical Nmap frontend and
results viewer. It was originally derived from Umit.

Umit http:/fwww.umitproject.oraf Unit credits

Umit is an Nmap GUI created as part of the
Nmap/Google Summer of Code program.

| Close |

|3

Eina NMAP en la versié amb interficie grafica

Escaneig amb NMAP

En I'exemple segiient, emprem NMAP per a escanejar ports fent ts del metode TCPcon-
nect() scan:


http://www.insecure.org/nmap/
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< 7enmap Q@@
Scan Tools Profile Help
Target: v | Profile: v

Command: | nmap -sT 127.0.0.1

Nmap Output | Ports { Hosts | Topology | Host Details | Scans
05 4 | Host < nmap -sT 127.0.0.1 ™

W 192.168.0.1 Starting Nmap 4.76 ( http://nmap.org ) at 2009-03-14 18:43 Hora esténdar romance
#  localhost 127.0.0.1 | Interesting ports on localhost (127.0.0.1):

Not showm: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

445ftcp open microsoft-ds

1030/tcp open iadl

Nmap done: 1 IP address (1 host up) scamned in 255.34 seconds

>

Us de NMAP per a escaneig TCP connect()

Hi ha més maneres de fer un escaneig de ports, pero la seva utilitat es veu
reduida a situacions en que, o bé volem ser més sigilosos, o bé volem identifi-
car les politiques implementades per un tallafoc per mitja de técniques molt
elaborades.

Identificacié de sistemes operatius i serveis

Una vegada localitzades les maquines i enumerats els ports oberts, queda iden-
tificar el sistema operatiu i els serveis que estan escoltant en cadascun dels
ports oberts. En la mesura que es pugui, s'intentara identificar també la versio
d'aquests serveis i aspectes de la seva configuracié. Es important notar que, en
I'exemple anterior, s'identifica el servei que hi ha escoltant en cada port sobre
la base del namero de port. No obstant aix0, aquesta relacié entre namero
de port i servei és la determinada per la Internet Assigned Numbers Authority
(IANA) i no cal que sigui la realment implementada en la maquina en qiestio.
Es a dir, es pot instal-lar un servidor web no solament en el port 80, siné en
qualsevol altre.

La detecci6 del sistema operatiu de la maquina remota es basa en el fet que
I'estandard del protocol IP no especifica com s'ha de respondre a paquets IP
mal formats. La tecnica rep el nom de TCP/IP stack fingerprinting. La manera
com un sistema operatiu respon a paquets mal formats depén de cada imple-
mentaci6 concreta, per la qual cosa cada fabricant o implementador de la pila
de protocols IP dissenya les respostes al seu gust. Aix0 proporciona una via per

a determinar quin sistema operatiu es troba en la maquina auditada.

Les eines que duen a terme aquesta tasca disposen d'una base de dades de
respostes tipiques per a cada sistema operatiu. A partir dels paquets de resposta
rebuts, es pot identificar un sistema operatiu de la maquina remota amb una
elevada probabilitat d'encert.

Respecte a la identificacio del servei que es troba darrere de cada port TCP o
UDP, ja hem esmentat que la IANA, a més de ser la responsable de l'assignacio
d'adreces IP, s'encarrega també de l'assignacié de ports. Tanmateix, aixo no im-


http://www.iana.org/assignment/port-numbers
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plica que sigui necessari respectar aquestes assignacions per al funcionament
correcte d'una aplicacié. Per tant, quan un port esta obert, no es pot inferir
directament que el servei que hi ha al darrere es correspon amb el previst per
la TANA. Es necessari recérrer a algun mecanisme per a identificar el servei.

Habitualment, la técnica utilitzada és fer una connexi6 al port en questio i
observar quin missatge inicial es retorna. Sovint, aquest missatge conté el nom
del servei i fins i tot la versi6. Per tant, es poden aplicar sistemes similars als
explicats anteriorment per a identificar el sistema operatiu. Les eines disposen
d'una base de dades de respostes tipiques a certs paquets IP de prova. Aquesta
técnica se sol denominar banner grabbing. Malgrat 'eficacia aparent d'aquesta
eina, el seu Gs no és de gaire utilitat quan els serveis no mostren cap informa-
ci6. A més, si presenten alguna, s'ha de desconfiar a priori. Per tant, aquesta
técnica ha perdut gairebé totalment la validesa, encara que es pot seguir con-
siderant.

Respecte a les eines disponibles per a fer aquesta tasca, de nou destaca sobre
gairebé qualsevol altra NMAP, encara que també es pot considerar AMAP. A
més de permetre fer I'escaneig de ports, NMAP es pot emprar per a identificar el
sistema operatiu que utilitza una maquina, i els serveis que s'executen darrere
de cada port. L'opci6 a emprar en NMAP per a identificar el sistema operatiu

és -0, i per a identificar els serveis —sV. L'opci6 —A fa totes dues coses alhora.
Identificar sistema operatiu i servei - NMAP linia d'ordres

C:\Program Files (x86)\Nmap>nmap.exe —-A 192.168.43.1

Starting Nmap 7.12 ( https://nmap.org ) at 2016-09-19 22:05 Romang¢ Daylight Estafi

Nmap scan report for 192.168.43.1
Host is up (0.0075s latency).

Not shown: 999 filtered ports
PORT STATE SERVICE VERSION
53/tcp open domain dnsmasqg 2.62

| dns-nsid:

|  bind.version: dnsmasg-2.62

MAC Address: 9C:D3:5B:9B:29:CF (Samsung Electronics)

Warning: OSScan results may be unreliable because we could not find at least 1 open and 1 closed port

Device type: general purpose
Running: Linux 2.6.X|3.X

US CPE: cpe:/o:linux:linux kernel:2.6 cpe:/o:linux:linux kernel:3

US details: Linux 2.6.32 - 3.10, Linux 2.6.32 - 3.13, Linux 3.2 - 3.16

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS

1 7.47 ms 192.168.43.1


http://www.thc.org/thc-amap
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US and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap doni: 1 IP address (1 host up) scanned in 31.99 seconds

C:\Program Files (x86) \Nmap>

Indicador d'ordres - 0 X

hc-amap-windows-master>amap. exe
4 (c) 2011 by van Hauser <vh@thc.org> www.thc.org/thc-amap
amap [-A|-B|-P|-W] [-1buSRHUdqv] [[-m] -o <file>] [-D <file>] [-t/-T sec] [-c cons] [-C retries] [-p proto]
[target port [port] ...]

Map applicatio d triggers and analys nses (default)
Just grab banners, do not send triggers
No banner or application stuff - be a (full conne

nd triggers to a port until 1st identification. Speeeeed!

nstead of v

i banner of r

ne readable outputfile to read ports from

ied on commandline e UDP (default is TCP)

Do NOT identify RPC / SSL ices
Do NOT send applicat s marked as potentially harmful
Do NOT dump unrecognised respon (better for scripting)
Dump all r

to
c CONS  Amount of parallel connections to make (de
RETRIES Number of reconnects on connect timeouts (
SEC Connect timeout on cc c
Respo ai i

-p PROTO
TARGET PORT
lamap is a tool to ide application protocols on target .
Usage hint: Options " /" are recommended, add "-1" for fast/rush checks.

C:\tools\thc-amap-windows-master>

Eina AMAP

Us d'AMAP per a identificar serveis

C:\tools\thc-amap-windows-master>amap 127.0.0.1 135 445 1688

amap v5.4 (www.thc.org/thc-amap) started at 2016-09-19 22:22:00 - APPLICATION MAPPING mode

Protocol on 127.0.0.1:1688/tcp matches netbios-session
Protocol on 127.0.0.1:135/tcp matches netbios-session

Protocol on 127.0.0.1:445/tcp matches ms-ds
Unidentified ports: none.
amap v5.4 finished at 2016-09-19 22:22:18
C:\tools\thc-amap-windows-master>

4.6.3. Investigacio de vulnerabilitats

Les fases que s'han explicat fins ara son les previes a la investigaci6 de vulne-
rabilitats, que és la fase que principalment interessara l'auditor. Quan l'auditor
ja coneix el sistema operatiu d'una maquina, els serveis que estan publicats a
la xarxa (i la seva visibilitat des de diferents punts de la xarxa), i les versions de
tots dos, pot passar a aquesta fase segiient. L'analisi de vulnerabilitats consis-
tira a comprovar si hi ha alguna vulnerabilitat coneguda que afecti el sistema
operatiu o els serveis en qiiestio. A més d'aix0, posteriorment es podria fer una
investigacié de noves vulnerabilitats, pero aix0 requereix uns coneixements

técnics molt més avangats i, a més, no es pot garantir un resultat concret. Cal
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tenir en compte que el fet de no identificar cap vulnerabilitat en una maquina
no significa que aquesta sigui completament segura. Només implica que, fins
ara, es desconeix si hi ha vulnerabilitats. Una vegada executada aquesta fase,
l'auditor finalitzara la seva feina.

Per a fer el procés d'investigacio de vulnerabilitats, s'utilitzaran bases de dades
que permeten saber quines vulnerabilitats hi ha per a cada versi6 d'un servei
o sistema operatiu. Una vegada trobades les vulnerabilitats dels serveis i el sis-
tema operatiu en qiiestio, es comprovara si realment aquestes vulnerabilitats
hi s6n presents. Aquest procés pot ser molt llarg i costés, per la qual cosa ha-
bitualment l'auditor utilitzara eines que automatitzen aquestes proves. A més,
aquestes eines poden automatitzar no solament aquesta fase, siné també les

anteriors.

Entre les eines existents, tant comercials com del moviment de programari
lliure, s'ha de destacar molt especialment Nessus, que s'ha estés com 1'eina més
emprada comunament pels auditors de seguretat. Un dels seus punts forts és
l'arquitectura. Hi ha diverses modalitats de l'eina, pero la més emprada pels
auditors s'instal-la en un sistema que actua de sonda des d'on es realitzen els
escanejos. L'auditor accedeix a 1'eina via una interficie web. En modalitats més
avancades de l'eina, l'auditor pot instal-lar diferents sondes en diferents seg-
ments de xarxa i coordinar els escanejos de cada sonda des d'un punt central.
Un altre dels aspectes que li confereixen gran versatilitat és que ha integrat
diferents eines com NMAP, HYDRA (per a fer proves de contrasenyes en cerca
de vulneracions de la politica de contrasenyes de l'organitzaci6é), NIKTO (per
a comprovar scripts i CGI en servidors web), un motor per a realitzar compro-
vacions de configuracions de sistemes (s'ha de facilitar a la sonda accés remot
al sistema que ha de comprovar), etc.

Les diferents versions de Nessus permeten realitzar desplegaments en grans
infraestructures, especialment amb la versié Nessus Manager, la qual permet
tant integrar diferents sondes Nessus com també I'as d'agents instal-lats en els
sistemes i que reporten al servidor central de Nessus Manager. Aquesta solucio
facilita enormement la gesti6é de credencials amb privilegis elevats i, a més, és

necessaria per a realitzar escanejos en profunditat en els sistemes.


http://www.nessus.org
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Diferents modalitats de desplegament de Nessus Manager

Traditional Scanning Agent-based Scanning

NESSUS NESSUS
MANAGER MA R

NESSUS
AGENT

NESSUS

NESSUS™ % AGEN
AGENT <

Otenable

NESSUS
SCANNER

NETWORK

Font: Tenable

La manera de treballar més habitual per a un auditor és que empri la seva
propia maquina per a executar el servidor. Convé comprovar que el port que
utilitza el servidor web de Nessus estigui obert, per a poder connectar amb un
navegador. Com que es tracta d'una arquitectura client/servidor, s'ha de crear
préviament un usuari en el servidor perque s'hi pugui accedir des del client.

I 0 w0 owmmpsE

& C | B =T weiseg03:8834/#/settings/a t wleo o o
O Nessus Sans @  Polces ressseqg v B 8
Settings

Accounts
ACCOUNTS Users
e Name v Last Login m Type

admreq February 17 % A system Administrator x
nessusadmin July 29 Standard
nessusreq 05:35 PM System Administrator

rafaelestevan N/A Basic

Usuaris definits en el servidor Nessus (versié Windows)

Hi ha diferents tipus de rols d'usuaris i la possibilitat de compartir certa in-
formaci6 entre ells. El nivell de versatilitat depén de la versi6 de Nessus. Per
exemple, amb la versi6 Nessus Manager hi ha la possibilitat d'integrar usuaris
d'un directori LDAP per a realitzar I'autenticacié de manera centralitzada.

L'accés a l'eina es realitza amb un simple navegador, emprant l'usuari definit
préviament.
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Configuracié del client Nessus (versié Windows)

Nessus implementa les dues fases anteriorment exposades i fins i tot comprova

les vulnerabilitats conegudes.

- o x
J e Home an: x

€ C | A b/ localhost . -1
) Nessus Scans Policies e Y

Scan Library > Settings

BASIC

DISCOVERY
ASSESSMENT
RLPORT

ADVANCE

Configuracié de I'abast

Metodes d'escaneig de
Nessus

Nessus empra els mateixos
metodes que NMAP per a fer
I'escaneig d'IP i ports, i permet
configurar |'escaneig segons
els diferents metodes existents,
i fins i tot emprar directament
NMAP.
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- a X
) Nessus Home /Scans /£ X
< C | A b#r%//localhost:8834/#/scan e
essus Scans Policies admin - &

New Scan / Credentialed Patc...

Scan Library > Settings Credentials

BASIC Port Scanning
DISCOVERY v
Ports

Host Discovery
Consider unscanned ports as closed

Port Scanning

Service Discovery Portscan range: | default
ASSESSMENT

REPORT Local Port Enumerators
ADVANCED v| SSH (netstat)

v WMI (netstat)
v SNMP
v Only run network port scanners if local port enumeration failed
Verify open TCP ports found by local port enumerators
Network Port Scanners
02
Override automatic firewall detection
‘ - o »

Configuraci6 dels parametres d'escaneig (versié Windows)

La prova de vulnerabilitats es fa mitjancant 1'ds de connectors (plug-in). Els
connectors sén petits components integrables en el servidor Nessus que han
estat dissenyats pel proveidor de l'eina. Cada connector permet comprovar

una vulnerabilitat concreta.

Plugins

z
3

é F

H

Nessus: seleccié de connectors

La base de dades de connectors esta organitzada per tematiques, perque
l'auditor pugui seleccionar tnicament els que siguin pertinents. Aixi mateix,
els connectors que poden causar una interrupci6 del servei estan marcats com
a perillosos, i es poden seleccionar o desseleccionar senzillament per a evitar
que la realitzaci6 de les proves tecniques de 'auditoria causin una interrupcio
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d'un servei. De totes maneres, aquest aspecte s'ha de consensuar amb 1'auditat
i, en cas de dubte, l'auditor ha d'evitar qualsevol tipus de prova que afecti de
manera negativa els sistemes de l'auditat.

Per tant, l'auditor seleccionara tinicament els connectors que es corres-
ponguin amb el pla d'auditoria previst. Els resultats de l'analisi es mos-
traran organitzats d'acord amb les adreces IP de les maquines escane-
jades, i és interessant destacar que cada vulnerabilitat estara valorada
emprant el sistema CVSS.

Exemple d'un escaneig de vulnerabilitats amb Nessus sobre un conjunt de servidors que pertanyen a un domini Windows

La qualitat de l'analisi obtinguda mitjancant Nessus (i, en general, mitjancant
qualsevol altra eina, ja que totes empren el mateix esquema de proves), de-
pén exclusivament de la qualitat dels connectors que fan les proves, i el grau
d'actualitzaci6é de la base de dades de connectors. Per tant, que aquesta base

de dades estigui actualitzada és essencial per a la qualitat dels resultats.

A mesura que les vulnerabilitats sén descobertes, el fabricant de Nessus dis-
senya els connectors necessaris per a comprovar-les. A part de Nessus, hi ha
altres eines similars de fabricants, com Nexpose i Qualys entre d'altres, i tam-
bé dins de I'ambit del moviment de Programari Lliure hi ha l'eina OpenVAS
(creada a partir d'una versio de Nessus quan aquesta encara tenia una llicéncia
d'as més public). OpenVAS té la peculiaritat que els connectors sén creats per
la comunitat d'usuaris de l'eina. En general, totes aquestes eines aconseguei-
xen, d'una manera o una altra, mantenir les actualitzacions dels connectors
de manera que es puguin detectar noves vulnerabilitats en productes a mesura
que la comunitat de seguretat les va descobrint i publicant.
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De vegades, per a vulnerabilitats especialment greus, algunes eines (es-
pecialment les de pagament) realitzen aquest procés en un sol dia. De
la mateixa manera, és important que l'auditor mantingui correctament
al dia la seva eina d'analisi de vulnerabilitats; per a aixo, segons el tipus
d'eina, s'haura de subscriure als serveis d'actualitzaci6 d'aquest progra-
mari i pagar per ells si pensa usar-los amb finalitats comercials.

Es important aclarir que el treball de I'auditor de sistemes informatics és proper
al de I'investigador de seguretat TIC, pero no és el mateix. El treball d'un inves-
tigador de seguretat TIC no se centra a detectar vulnerabilitats ja conegudes,
sin6 que pretén buscar-ne de noves encara no conegudes. En canvi, 'auditor se
centra a comprovar com s'han implementat els controls técnics de seguretat,
i a identificar les vulnerabilitats conegudes que els puguin afectar. La identifi-
caci6 d'una vulnerabilitat coneguda revela un error en el manteniment dels
sistemes. Per tant, quan l'auditor revisa una infraestructura tecnologica, tni-

cament es preocupa de l'existéncia d'alguna de les vulnerabilitats conegudes.

D'altra banda, cal destacar que és possible que 1'organitzaci6 decideixi actua-
litzar els sistemes en dates fixes i no quan apareguin les vulnerabilitats. En
aquest cas, l'auditor s'haura de plantejar la idoneitat d'aquesta politica, i no

especificament la seva implementacio.

En aquest sentit, I'auditor disposara de la informacio de les altimes vulnerabi-
litats conegudes, independentment del seu reconeixement o no per part del
fabricant del programari o dispositiu afectat. Sovint, les vulnerabilitats s6n
detectades per equips d'analistes/investigadors de seguretat independents, els
quals comuniquen a la comunitat d'usuaris l'existéncia d'un risc potencial en
algun dispositiu o servei. Més tard, el fabricant reconeix la vulnerabilitat i emet
alguna soluci6, habitualment mitjancant un pegat de programari que s'ha
d'instal-lar. Per tant, l'auditor ha de coneixer les vulnerabilitats més recents i
poder identificar aquelles per a les quals es disposa d'una soluci6 i aquelles que
no tenen encara una solucié coneguda. Aquesta diferenciacié permet deter-
minar la gravetat d'una constatacio i discriminar entre errors d'apedacament,
debilitats de la politica d'apedacament (per exemple, per a imposar un calen-
dari d'actualitzacions estricte i poc freqiient), o bé problemes coneguts en els
sistemes pels quals no es disposa de solucio.

Tal com hem dit al principi d'aquest apartat, hi ha moltes fonts d'informaci6
publiques i de pagament sobre vulnerabilitats. Les eines d'analisi de vulnerabi-
litats també empren aquesta informacio i solen oferir un servei d'actualitzacio
d'aquestes. De fet, l'agilitat amb queé el proveidor proporcioni les actualitzaci-
ons és un punt critic amb el qual comparar la qualitat de diferents eines, com
també ho és la poblaci6é potencial de sistemes que siguin capacos d'examinar.
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Altres eines de proves de vulnerabilitats

Hi ha altres eines que implementen el mateix tipus de proves que fa Nessus. Entre aques-
tes, podem destacar les segiients:

1) Pel seu valor "historic", podem destacar COPS, TITAN i SATAN, desenvolupades per
Dan Farmer i Wietse Venema. Aquestes van ser les primeres eines d'analisi de vulnerabi-
litats internes en servidors Unix. Actualment, SARA i SAINT sén una evolucié de SATAN,
i permeten analisis remotes de vulnerabilitats.

2) Posteriorment, han aparegut moltes altres aplicacions, tant de codi font obert com co-
mercials: ISS Internet Scanner, QualysGuard, eEye Retina Network Security Scanner, GFI
LANguard Network Security Scanner, Vigilante SecureScan, N-Stealth, Shadow Security
Scanner, Cerberus Internet Scanner, entre d'altres.

3) El mateix concepte d'analisi de vulnerabilitats que fa Nessus (i les exposades en el
punt anterior) s'ha estés a les aplicacions web, i s'han creat eines per a l'analisi de vul-
nerabilitats d'aplicacions. Entre les eines comercials de comprovaci6 de vulnerabilitats,
hi ha: Nexpose, Qualys, WebInspect, de SPI Dynamics; AppScan, d'IBM; AppDetective,
d'Application Security; ScanDo, de Kavado; N-Stealth Security Scanner, de N-Stalker, i
Web Vulnerability Scanner, d'Acunetix.

Finalment, hem de destacar que els els auditors han d'usar aquestes ei-
nes amb cura, perque de vegades generen resultats falsos, per més evo-
lucionades que siguin. Per tant, els resultats d'aquestes eines han de ser
sempre analitzats i, arribat el cas, s'han de fer proves manuals de la vul-
nerabilitat revelada.

4.7. Revisio de la seguretat en xarxes sense fil 802.11

La revisio de la seguretat en xarxes sense fil 802.11 és una tasca que, essen-
cialment, és la mateixa que per als seus analegs de les xarxes fixes. Les fases
d'enumeraci6 de sistemes i analisis de ports i serveis, i l'avaluaci6 de les vul-
nerabilitats dels serveis, son les mateixes. No obstant aixo, la seva naturalesa
és especial pel fet de mancar d'un mitja de transmissio fisic. En el seu lloc, el
mitja utilitzat és l'espai radioelectric, al qual pot tenir accés qualsevol intrus.
Per tant, la seva revisié ha d'incloure a més la verificacié dels controls que

gestionin riscos especifics.

4.7.1. Riscos de les xarxes sense fil 802.11

Tota implantaci6 de xarxes sense fil s'ha de fer tenint present que, a més dels
riscos habituals que comporten els sistemes TIC, per la seva peculiaritat, aque-
lles estan exposades a riscos nous. Aquests riscos es poden recopilar en les ca-
tegories segiients:

e Atacs d'inserci6 de transit.
e Intercepci6 i/o monitoratge del transit de la xarxa sense fil.
¢ Denegacions de servei.
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Atacs d'insercio de transit

Usuaris no autoritzats poden intentar fer Gs de la xarxa sense fil. Per a aixo,
abans s'hauran d'associar al punt d'accés, la qual cosa pot ser senzilla o no
segons si s'implementen mesures de xifratge a la xarxa sense fil, o algun altre
mecanisme com ara la limitaci6é per adreces MAC. Tanmateix, aquesta altima
mesura (limitacié per adreces MAC) no és efectiva, ja que l'atacant pot exami-
nar tots els paquets que circulin per la xarxa sense fil, llegir les adreces MAC
autoritzades (encara que s'hi empri un xifratge, les capcaleres de la capa d'accés
al mitja no estan xifrades) i canviar la seva adreca MAC per a fer ts de la xarxa

quan no hi estigui l'usuari legitim.

Un altre risc, en aquest mateix sentit, és la instal-laci6 de punts d'accés no
autoritzats. Aquests poden ser instal-lats per usuaris maliciosos per a aconse-
guir que els usuaris legitims de la xarxa sense fil s'hi associin. A partir d'aqui,
els usuaris legitims poden ser atacats facilment. Els punts d'accés poden ser
instal-lats també per personal propi de l'organitzacié per a la seva propia co-
moditat, pero sense l'autoritzacio ni el control de l'area de seguretat o de gestio
TIC. Per tant, aquests punts d'accés son susceptibles de ser atacats.

Una vegada associat I'atacant amb la xarxa sense fil, té a la seva disposici6é un
vector d'atac contra sistemes que hi estiguin connectats. Si I'atacant ha acon-
seguit associar-se a un punt d'accés corporatiu, podra atacar les seves maquines
i ens trobarem davant una situaci6 similar a la d'un atacant amb accés fisic a

la xarxa fixa. Els riscos que se'n deriven son els mateixos.

Un sistema especialment susceptible de ser atacat per l'intras és el mateix punt
d'accés. Com qualsevol altre sistema informatic, no és exempt de la possibili-
tat de tenir vulnerabilitats, i aquestes se solen explotar des de la seva interficie
d'administraci6. Per aquesta ra6, és una bona practica limitar 'accés a la in-
terficie d'administraci6 tnicament des del costat de la xarxa fixa, i prohibir-lo
des del costat sense fil.

Si trobem un punt d'accés que ha estat instal-lat sense autoritzacio, els riscos

que afecten els usuaris legitims sén els mateixos que en el cas anterior.

e 2 o

Intercepcio i/o monitoratge del transit de la xarxa sense fil

La naturalesa sense fil d'aquestes comunicacions fa que sigui possible 1'escolta
passiva d'aquestes sense intervencio al canal. Per tant, és necessari proveir la
infraestructura de mecanismes per a reduir aquest risc. Actualment, I'estandard
802.11 facilita diferents mitjans: el protocol WEP, que ha demostrat ser inse-
gur per a totes les longituds de clau sigui quina sigui la complexitat de la con-
trasenya, i el protocol WPA (des de la definici6 de l'estandard 802.11i), que
té diferents modalitats. La modalitat més basica és la PSK (pre-shared key), i és
també la més ampliament implantada. Altres modalitats més robustes, i també

més recomanades, sén 1'autenticacié contra servidors RADIUS, o 1'is de certi-
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ficats digitals. També es poden utilitzar xarxes privades virtuals (VPN) sobre
la xarxa sense fil, tant en mode transport com tanel, pero aixo no impedeix
que l'intras pugui continuar accedint a la xarxa. L'avantatge de les VPN és que
l'atacant no pot interceptar o inspeccionar el transit dels usuaris legitims, pero
si que pot fer atacs contra la disponibilitat de la xarxa, tal com comentarem

a continuacio.
Denegacions de servei

La denegaci6 de servei en una xarxa sense fil és un risc al qual esta constant-
ment exposada i que és de dificil mitigacié. Qualsevol equip de radio capag
d'emetre en la banda dels 2,4 GHz pot interferir, intencionadament o no, en
el funcionament d'una xarxa 802.11. Per aix0, abans d'instal-lar una xarxa
d'aquest tipus, s'han d'identificar les fonts de radiaci6 en aquesta banda, i tam-
bé els requisits de disponibilitat que ha de complir la xarxa. El control de la
interferéncia és dificil, encara que es pot intentar utilitzar antenes direccionals
i triangulaci6 per a detectar la font origen de la interferéncia i neutralitzar-la.

De manera intencionada, un atacant disposa de diferents técniques per a inu-
tilitzar una xarxa sense fil: inundacio de la xarxa amb trames de desautentica-
ci6 i de desassociaci6, enviament de trames d'autenticacié mal formades (que
causin que el punt d'accés desautentiqui l'usuari legitim), saturacié de la me-
moria dels punts d'accés amb sol-licituds d'autenticacio, etc.

Finalment, per a aplicacions critiques, és possible que no sigui recomanable
I'as d'aquesta tecnologia, encara que els beneficis que comporta poden portar
l'organitzacié a assumir els riscos. En tot cas, és un risc que l'organitzacié no

ha de menystenir.

4.7.2. Politica corporativa de seguretat per a les xarxes sense fil

Les organitzacions que implantin xarxes sense fil han de gestionar, adequada-
ment, els riscos exposats anteriorment. Hi ha d'haver una politica corporativa
de seguretat per a les xarxes sense fil que s'integri amb la resta de les politiques
i sistemes de gestio de la seguretat de la informaci6. Aquesta politica ha de de-
finir l'arquitectura, els usos legitims i els mecanismes de proteccio, incloent-hi

aspectes recomanables com els segiients:

e Tractar els punts d'accés com a xarxes de no-confianca. Aixo implica que
les xarxes sense fil s'han de tractar com si fossin xarxes externes. Per tant,
s'hi haurien d'aplicar una o diverses de les mesures de proteccio6 seglients:
separar les xarxes sense fil de la resta de la infraestructura amb un tallafoc;
configurar l'accés des d'aquestes xarxes a la xarxa corporativa per mijta de
VPN; disposar de sistemes de detecci6 d'intrusions (IDS); implantar meca-
nismes d'identificaci6 i autenticacié per a l'accés a qualsevol recurs de la

xarxa corporativa des d'aquestes xarxes, entre altres.
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Aixo també implica que s'han de protegir els equips corporatius que es

connectin per mitja d'aquestes xarxes, com si estiguessin en xarxes no con-

fiables, com és el cas d'Internet. Aix0 comporta les mesures segiients:

—  Us de tallafocs personals en els equips.

- Accessos mitjancant VPN als serveis corporatius, a més del xifratge re-
querit per a accedir a la xarxa sense fil.

- Us de programari per a detectar amenaces (virus, programes malicio-
sos, etc.), d'acord amb la politica corporativa a aquest efecte.

e Disposar d'una politica de configuraci6 dels punts d'accés. Els administra-
dors haurien de disposar d'una politica que descrigui la configuraci6 basi-
ca que s'ha de donar als punts d'accés, la qual ha de reflectir: SSID a em-
prar, tipus d'encriptaci6 (descartar WEP i usar com a minim WPA amb una
contrasenya complexa i actualitzada periodicament), valors de les comu-
nitats SNMP.

¢ Auditories periodiques de la seguretat de les xarxes sense fil:
- DPolitica de revisi6 periodica de la cobertura de les xarxes sense fil per

a identificar punts d'accés no autoritzats i verificar les arees cobertes.

- Auditoria periodica dels punts d'accés: vulnerabilitats dels serveis que
ofereix, fortalesa dels mecanismes de xifratge, regles de filtratge de
transit que s'hi apliquin, valors de les comunitats SNMP configurats

en els agents instal-lats, etc.

- Analisi periodica de la seguretat dels equips client, per a detectar errors
de configuraci6 o insuficiencies en les politiques de seguretat defini-
des.

4.7.3. Proves d'auditoria per a la revisio de xarxes sense fil

Com es pot observar, la implantacié de xarxes sense fil té certes difereéncies
respecte a les xarxes fixes. Per tant, I'auditor s'hauria de plantejar revisions de
seguretat de la mateixa manera, per0 amb certes peculiaritats. A més de les
tasques d'avaluacio de la seguretat que trobem en un altre tipus d'entorns TIC,
les proves d'auditoria haurien de preveure el segiient:

e Revisio de la cobertura de la xarxa sense fil. Un dels factors que s’hauran
de tenir en compte és 'avaluacio del planol de cobertura, per a evitar-ne
l'extensié més enlla de les instal-lacions en la mesura que es pugui. Es
important que la cobertura es redueixi el maxim possible a les zones on es
pretén oferir el servei, mitjancant 'ajust de la poténcia dels punts d'accés
il'as d'antenes amb diagrames de radiacié no omnidireccionals.

Les proves destinades a comprovar la manera com es gestiona el risc han

de seguir els passos segiients:
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- Establir amb l'auditat quin és 'ambit previst per a la xarxa sense fil. Es
a dir, coneixer les instal-lacions, els punts d'accés planificats i les arees
de cobertura previstes.

— Avaluar I'abast de la instal-laci6 sense fil. Per a aix0, l'auditor ha de
fer visites d'auditoria amb una eina que mesuri la poténcia de senyal
rebut en diversos punts de les instal-lacions i també fora d'aquestes
instal-lacions. Les eines més tradicionals per a aquesta tasca solen ser
els analitzadors NetStumbler o Kismet, que a més es poden combinar
amb eines de representaci6 grafica i fins i tot amb dispositius GPS ex-
terns que registrin, de manera automatica, les coordenades i els nivells
de poténcia de tots els punts d'accés detectats. Actualment hi ha mul-
tiples eines (algunes comercials, com Acrylic Wifi o Ekahau Site Sur-
vey) que, mitjancant interficies grafiques i 1'as de posicionadors GPS,
ajuden a generar una analisi de cobertura de xarxes wifi. D'aquesta ma-
nera, l'auditor obtindra un planol de les instal-lacions i dels voltants
amb la cobertura de radio de cadascun dels punts d'accés instal-lats.

e Identificar fonts d'interferéncies o de punts d'accés no autoritzats. Les ei-
nes i técniques seran molt similars a les descrites en el punt anterior. No
obstant aix0, ara l'auditor no estudiara els punts d'accés corporatius, sin6
que intentara descobrir punts d'accés no autoritzats i també identificar

fonts d'interferéncies en la mateixa banda de freqiiencia.

e Control d'accés al mitja. Finalment, l'auditor ha d'avaluar els mecanismes
de control d'accés al mitja implantats a les xarxes sense fil. Aixo implica
que l'auditor identificara la xarxa i observara el tipus de xifratge. A data
d'elaboraci6 d'aquest material, es pot considerar que el xifratge que ofereix
per WEP no és segur per a cap de les dues longituds de clau que ofereix
(40 o 104 bits), independentment de la complexitat de la clau. El xifratge
recomanat és, com a minim, WPA amb claus amb una certa complexitat.
Encara seria millor que, si es disposa de maquinari modern o actualitzable,
s'utilitzés WPA2. Tots dos protocols son similars, pero0 WPA empra com a
algorisme simetric de xifratge RC4, el qual s'ha demostrat que no és segur
en cas d'emprar claus poc complexes (és possible descobrir la clau WPA
aplicant atacs amb diccionari en molt poc temps i amb molt pocs paquets
capturats). En canvi, WPA2 utlitza AES, que fins ara no ha estat compro-

mes.
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Les eines per a fer aquest tipus de proves son molt variades: kismet, ai-
rodump, aireplay, aircrack, airdecap, entre altres, aixi com distribucions
de Linux per a auditors especialitzades en analisis de seguretat com Kali
(més generalista) o Wifislax (especialitzada en analisi de xarxes wifi).
No obstant aix0, cada dia apareixen noves técniques, per la qual cosa
es recomana que l'auditor recorri a un expert, o bé es mantingui al dia
en l'auditoria del xifratge de xarxes sense fil.

4.8. Teécniques d'analisi de vulnerabilitats d'aplicacié

Les auditories d'aplicacié tenen, per objecte, la verificacié dels controls aplicats
sobre les propies aplicacions i dels que aquestes incorporen en la seva logica.
Aquests controls poden tenir per objecte aspectes generals, com aplicar un
control d'accés a la informacio, amb les seves fases d'identificacid, autenticacio
i posterior autoritzaci6. També poden tenir un objectiu més especific, com
impedir que es generi dues vegades la mateixa factura en una aplicaci6 de
facturaci6. Aquest ultim tipus de controls se sol denominar control d'aplicacio
o0 de logica de negoci.

No hi ha técniques dissenyades especificament per a l'auditoria de controls
d'aplicaci6. L'auditor haura de coneixer la 1ogica del negoci, 1'objectiu del con-
trol i la implementaci6 feta. Segons aquesta informacio, l'auditor dissenyara
les proves que consideri necessaries per a obtenir la certesa que el control s'esta

aplicant correctament.

De la mateixa manera, els controls generics que se solen trobar als catalegs de
bones practiques també s6n extremament heterogenis, i no és possible indicar
una Unica llista de proves a fer. No obstant aixo, si que es pot recomanar 1'as

de les técniques segiients:

e Analisi estatica.
e Analisi de la configuraci6 / parametritzacié dels sistemes.
e Analisi dinamica: analisi d'aplicacions web.

4.8.1. Analisi estatica

L'analisi estatica consisteix en la revisi6 sistematica del codi font d'una aplica-
ci6, amb el proposit de corregir errors en les primeres fases del seu cicle de vi-
da. D'aquesta manera, es millora la qualitat general del programari i, al mateix
temps, es redueix el nombre de vulnerabilitats potencials en un sistema. Sense
cap dubte, una analisi de codi és la millor prova que es pot fer per a prevenir

les vulnerabilitats més comunes.
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Exemples de vulnerabilitats més comunes

Falta de control en les cadenes d'entrada, condicions de carrera, gestié incorrecta de la
memoria, desbordaments de memories intermedies o buffers, etc.

Aquesta analisi estalvia també molts costos a les organitzacions desen-
volupadores de programari. No obstant aixo, aquest tipus de proves re-
queriran una gran experiéncia de l'auditor, i un gran coneixement del

llenguatge en que estigui desenvolupada 1'aplicacio6.

Hi ha un gran nombre d'eines per a facilitar, i en certa manera automatitzar,

les tasques de revisié de codi. No obstant aixd, aquesta tasca és basicament

manual, i les eines només serviran per a facilitar la revisi6 del codi, realitzaci6 i

inventariat de reconeixements sistematics automatics i la realitzacié de recer-

ques elaborades, i tots aquests resultats han de ser examinats per I'auditor per

a identificar els falsos positius dels positius reals. En podem destacar:

Flawfinder. Examina codi C i C identificant possibles problemes i calculant,
per a cadascun, un nivell de risc.

Fortify source code analysis. Eina comercial que s'integra amb els entorns
integrats de desenvolupament (IDE) més habituals i permet fer una revisié
de codi en temps de codificacié. Suporta un gran nombre de llenguatges.

ScreenCam p_php - C:\xampp\htdocs\flowershop_php\flowershopModeLphp - Audit Workbench g =10/x| =1oixjf |

§ | Filter Set: [Security Auditor View 7| I~ My 1ssues | O Proect
A Critical (2) Hidden (0)

AUDIT WORKBENCH

e flowershopbiodel.php 53

1<2php
2require_once ("MDB2.php") ;

= B0 [T s ]

4class FlovershopModel (
5 function getFlowersByColor() {
require_once ("config.php") :
$3ql = "select f.comuonname from flovers f join colors c
mysql_connect ("localhost”, FLOVERSHOP_USR, FLOVERSHOP_PVL
mysql_select_db(FLOWERSHOP DB)
§result = mysql_query (|
11 §rows = array():
vhile ($row = mysql_fetch_row(§result))
§rows() = $row:

Group By: [Category >
(2] Cross-Sie Scripting: Reflected - [0/ 1]
4/ flowershopView.php:9 (Cross-Site Saripting: Reflected)

B

1 §db = MDB2::factory(§db_connect_url);
16 Squery = Sdb->query(§3ql);
§rows = Squery->fetchill():

|

3
i & SQL Injection - [0/ 1]
i
H

P Advanced
[ i Evdence | Issue: flovershopModel.php: 10 (SQU Injection) av
ikt v SQL Injection (Input
. = Validation and
e [ = Representation, Data Flow)
0 flowershopbodel.php:7 - Read §_POST['color’] Analysis: [ =l ST :
= flowershopodel.pho:7 - Assignment to $sal invokes a SQL query bult using
SR O Rsa Soa unvaldated rput. This cal coud
A Lt @ abow an attacksr ta modfy the
statement’s meanng Of o execute
K arbitrary 54 commands
Rule ID; 68AEEAD7-0339-4659-BE80-ECE02000C107 ‘ = a X | Mo nformation...
Taint Flags: WEB, 155
Direct Function Call: mysql_query() L= = | Beconimendafonss

Eina Fortify analitzant codi PHP

| Done

» IBM Appscan. Es una eina d'analisi estatica de codi per a aplicacions web

i mobils.

e Veracode. Aquest és un altre dels liders quant a analisi de codi, que facilita

gran nombre d'eines, des d'analitzadors de codi estatic (el qual ens ocupa)
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a solucions completes integrades de gestio del cicle de desenvolupament

del programari.

e LAPSE. Especialment dissenyada per a servir de suport en el procés de re-
visi6é de codi d'aplicacions Java J2EE. Permet localitzar vulnerabilitats po-
tencials en aplicacions web (manipulaci6 dels parametres d'entrada, ma-
nipulaci6 de les capgaleres dels missatges HTTP, manipulacié de galetes,
injeccions de codi en els parametres d'entrada, etc.). Aquesta eina s'integra
amb l'entorn de desenvolupament Eclipse i permet que la revisié de codi
es faci en paral-lel a la codificacio6.

806 Resource - it ipse Platform [G)
Fle Edt Source Refactor Navigate Search Project Run Window Help
w2 F-0-Q- | & CR - [ | [EyResource

- Navigator 50 = 1| %7provenance Tracke S@BEPBR-Iy=0
[ & + |[Created asice with 1 leaf element(s) and 3 ol din 1 fil(s) wth 3.
= E] st (Re ) of bype INITIAL
,::’;}e“ . 3 =-© userTableRequest=new StringBuff TINTO *) (RegPostaresalDAO. java:322) of type LOCAL DECLARATION
L;S Rt o new StringBuffer('INSERT INTO ") (RegPostaresalDAO. java:322) of type UNDEFINED
board
n
cumentation
quiredserverlbraries
= security
oSS DPopuiet... | Dselectr... | Blinkial.. | B)Categor... | () StotusM... | [IFieUpl... | BlFooBarT... | Mincreme... | {)Respons... | ) RegPost... 2\ O
- G METAINF 7 I
-G ressources |+ cegiseer in the dat
= > WEB-INE |+ esee ne. d.mode egDAOInterfacefiregister (net.st. jhoard.model. reg. dro. User)
0 (> dasses § -/
|
5 G conf 0 - public boolean register (User user] throws DAOException (
@G b
- modues . Comnection forunCon = + ):
B-& st authCon = o
S e . Prepareastatement ps:
=G net
=TS 1
S 8 pord | //insert into auth ted dat
G to authenticated datasource
ity StringBuffer userTableRequest = new StringBuffer ("INSERT INTO ") ;
= (& model | userTableRequest . append ( (String)map.get ("userTable") )
@ common | userTableRequest.append(" (username,password) values(\'");
# G forum userTablek a (user 01;
5 G reg | userTableRequest.append(™',\'"); 0
&G clents userTableR « d(user. 01:
= @ dao § userTableRequest.append (" ') ") ;
Blred [l try ¢
[3) Regd |1 s = auchCon.preparestatement (TENSVIITIRIEEY . costring())
) reo | ps.executeUpdate () ;
3] RegHt ) catch (SQLException e} (
[ Reorl (18 logger.error (" registration in authentication datasource failed "):
ld% RegPL|| 8 throw new DAOException(e.getMessage()): .
(= dto Mili | Y Y
( — L7 ] Y
& QL Injection Sinks 2 SQL Injection Sources | Tasks | Progress | Call Hierarchy | Search A ;.
‘Suspicious call | Function | Category. | Project | Fie
01 % con.preparestatement(" SELECT roleid FROM " + roleTable+" where rolename = 7") java.sql.Connection.prepareStatement(String)  SQL iboard RegPostgresqlDAO.j..
1 8 conpreparestatement(" SELECT roleid FROM " + roleMapTable+* where userid = 7 and roleid = ... java.sgl.Connection.preparcStatement(string) QL poard RegPostaresalDAQ.
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1 °2 authCon,preparestatement(userTableRequest.tostring()) java.sal.Connection preparestatement(string) 5L joard RegPostgresqlDAC. ..
08 toString()) java.sql.Connection. prepareStatement(String)  5QL iboard RegPostgresqDAD. ...
1 °2 connection.preparestatement(salstatement) java.sdl.Connection.prepareStatement(String)  SQL petstore PopulateLlis.java
1 %8 this.connection.prepareStatement(statement) java.sal.Connection prepareStatement(string)  SQL snipsnap Finder.java
O *% connection.preparestatement(query) java.sql.Connection. prepareStatement(String)  5QL snipsnap JDBCTemplate.java
1 %2 connection.preparestatement(query) java.sal.Connection. prepareStatement(String)  SQL snipsnap IDBCTemplate.java

userTableRequest (RegPostaresqlDAO. java:330) of type INITIAL

Eina LAPSE integrada en I''DE ECLIPSE

4.8.2. Analisi de la configuracio / parametritzacio dels sistemes
Els elements seglients poden requerir una auditoria de la configuraci6:

e Tallafocs.

¢ Encaminadorsi altres elements de comunicacié, com balancejadors de car-
rega o commutadors gestionables.

e Sistemes operatius.

e Sistemes gestors de bases de dades.

e Aplicacions.

També és una tasca que requereix una gran experiéncia de l'auditor, ja que
es tracta de comprovar la situacié de tots els parametres de configuracié d'un

sistema. A més, per a poder determinar si un sistema esta ben configurat, s'han
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de tenir en compte les politiques de seguretat de 1'organitzaci6. En cas que no
existeixin aquestes politiques, 'auditor ha de donar la seva opini6 d'auditoria
segons els catalegs de bones practiques.

Tal com hem apuntat, I'auditor necessita un bon coneixement del sistema que
ha d'auditar. Com que aixo és complex, hi ha llistes de comprovacio, o llistes
de control, per a fer la revisi6é de la configuracié d'un sistema. Les llistes de
control solen contenir instruccions sobre com cal fer la configuracié6 minima
necessaria perqueé un sistema es pugui integrar, de manera segura, en un en-
torn operacional. Alguns fabricants ja proporcionen aquestes llistes de control
i, altres vegades, sOn terceres organitzacions les qui les faciliten. Aquestes or-
ganitzacions solen estar enquadrades en organismes ptablics dedicats a la segu-

retat de la informacio6 o la gesti6 d'incidents telematics (els anomenats CERT)).
En aquest sentit, son destacables les iniciatives segiients:

e FEl National Institute of Standards and Technology (NIST) ha fet una reco-
pilacioé exhaustiva de llistes de control recollint recomanacions de fabri-
cants i criteris comuns per a diverses organitzacions governamentals ame-
ricanes, i també ha emes un document (SP 800-70 Security Configuration
Checklists Program for IT products) que dona les indicacions necessaries per
a desenvolupar una llista de control i/o emplear les llistes de control reco-
pilades pel NIST o altres fonts. L'auditor emprara aquest document per a
construir la seva propia llista de comprovacié segons la seva experiéncia
i altres llistes que hi pugui haver. No hem d'oblidar que aquestes llistes
de control sén generiques, i que s'hauran d'adaptar a les circumstancies

especifiques de l'auditat.

¢ Els CERT nacionals, com, per exemple, el CCN-CERT a Espanya, publiquen
guies per a la protecci6 de programari (amb accés restringit a usuaris regis-
trats). L'auditor podria construir la seva propia llista de control a partir de
les recomanacions donades en aquestes guies.

e El Center For Internet Security (CIS) ha desenvolupat els CIS benchmarks.
Igual que les guies del CCN-CERT, aquests benchmarks contenen les reco-
manacions per a la configuraci6 segura de diferents paquets de programari
i sistemes operatius. Es important destacar que aquests benchmark conte-
nen el consens establert entre la National Security Agency (NSA), la De-
fense Information Systems Agency (DISA), el NIST, la General Services Ad-
ministration (GSA), el SANS Institute, i els membres del CIS sobre la se-
guretat de diferents sistemes operatius i paquets de programari en relacio
amb la seva configuracio. Els CIS benchmarks son similars a les llistes de
control, pero tenen l'avantatge que proporcionen mecanismes per a fer
una valoracié numerica de la seguretat del sistema. Per tant, constitueixen
una font d'informacié molt valuosa per a l'auditor. Cal destacar, també,

que els membres adherits al CIS tenen a la seva disposici6 eines amb les

"Pper a obtenir més informacié so-
bre la comunitat d'equips de res-
posta davant incidents de segure-
tat informatica, podeu visitar les
pagines web: http://www first.org
o http://www.cert.org
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© FUOC e PID_00239290 67

Tecniques d'auditories

quals executar en local els test descrits en els benchmarks, i obtenir aixi la
puntuacié directament.

En aquest punt, és interessant comentar que realitzar la verificaci6 del compli-
ment d'una checklist (llista de comprovacio) pot ser una tasca llarga, pero facil-
ment automatitzable mitjangant scripts (guions) o 1'as d'eines d'escaneig. Algu-
nes eines d'escaneig de vulnerabilitats inclouen, com a funcionalitat addicio-
nal, la realitzaci6 de comprovacions de parametres de seguretat. En la termino-
logia del mercat, aquestes es denominen habitualment compliance checks. Eines
com Nessus, Qualys o Nexpose poden realitzar aquest tipus de tasques i fins i
tot el fabricant facilita els fitxers de configuraci6 basats en fonts reconegudes
com el NIST o el CIS, esmentats anteriorment. En general, aquestes eines es
connecten remotament al sistema a analitzar amb credencials d'administrador
o empren un agent (si s'implementa d'aquesta manera) instal-lat amb privile-
gis elevats, i es realitza un conjunt de verificacions que l'auditor prepara mit-
jancant algun tipus de fitxer de configuracié. Aquesta llista de verificaci6é pot
estar realitzada en algun tipus de sintaxi propia del fabricador (és el cas, per
exemple, de Nessus) o bé es poden acceptar llistes de configuracié en els llen-
guatges de marques estandards OVAL (open vulnerability and assessment langua-
ge) i XXDF (extensible configuration checklist description format), conegut com a
OVAL. Aquests dos estandards formen part del conjunt d'estandards SCAP (se-
curity content automation protocol). El terme protocol no s'ha d'entendre com un
terme técnic de comunicacié de dades, siné com un conjunt d'especificacions
per a definir una manera d'actuar. En aquest cas, aquest protocol facilita
l'automatitzacié de processos relacionats amb la seguretat (aquesta si, des del
punt de vista técnic). El NIST ha elaborat una guia introductoria per a SCAP
en el document SP800-117 (Guide to Adopting and Using the Security Content
Automation). El protocol SCAP conté diferents components:

e Extensible configuration checklist description format (XCCDF),
e Open vulnerability and assessment language (OVAL®),

e Open checklist interactive language (OCIL#),

e Common platform enumeration (CPE#),

e Common configuration enumeration (CCE#),

e Common vulnerabilities and exposures (CVE®),

e Common vulnerability scoring system (CVSS) i

e Common configuration scoring system (CCSS).

L'objecte d'aquesta estandarditzacio és establir 1'Gs d'un llenguatge comu en
el sector privat de la seguretat informatica i facilitar l'intercanvi d'informacio
i la interoperabilitat d'eines. Un exemple d'interoperabilitat és el que acabem
de comentar respecte a l'elaboraci6 de llistes de comprovacio per part d'una
organitzacio aliena a un fabricant de productes de seguretat, com pot ser un

escaner de vulnerabilitats.
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4.8.3. Analisi dinamica: analisi d'aplicacions web

A continuacid, presentarem lultim grup de técniques a la disposicié de
l'auditor per a l'avaluacié de la seguretat. Es tracta de l'analisi dinamica del
programari. En aquest tipus de proves, l'auditor analitzara el comportament
del programari quan aquest es troba en execuci6. Aquest tipus de tasca és al-
tament especialitzada i requereix uns coneixements técnics elevats de progra-
macio, depuraci6 i seguretat.

No tractarem en aquesta secci6 de les técniques existents per a l'analisi de
qualsevol codi en execucid, sin6 que ens centrarem en l'analisi dinamica
d'aplicacions web. Hi ha més tipus d'analisis dinamiques d'aplicacions que
entren en l'ambit de l'enginyeria inversa de codi, la qual esta fora de 1'abast
d'aquest curs.

El nombre d'aplicacions web que empren les organitzacions ha crescut recent-
ment de manera considerable. Aixo0 és a causa de 1'aparicié d'un nou esquema
d'aplicaci6 en tres capes: la capa client —el browser-, la capa de presentacio6 —el
webserver-, i la capa que conté les bases de dades i altres sistemes que imple-
menten la logica de negoci —els backends. Aquest tipus d'aplicacions web ha
crescut notablement, i molts sistemes que utilitzaven una arquitectura classica

client/servidor han migrat ara a aquest nou esquema.

A més de les aplicacions web en tres capes, també hem de destacar el projecte
OWASP, que hem comentat en el modul 4. Les aplicacions que utilitzen aquest
tipus d'arquitectura sén forca similars les unes de les altres, i per aixo solen
tenir el mateix tipus de vulnerabilitats. Per tant, i d'acord amb la metodologia
descrita per OWASP, l'auditoria d'una aplicacié web es compondria de les fases

O proves segﬁentssz

e Recollida d'informacié.

e Revisi6 del procés d'identificacio i autenticacio.
e Revisi6 de la gesti6 de sessions.

e Revisi6 de la validaci6 de les dades d'entrada.

Recollida d'informacio

L'objectiu d'aquesta fase és comprovar quina informacié relativa a l'aplicacio
auditada pot ser obtinguda, de manera legitima, per mitja dels diferents canals
existents a Internet.

1) Identificacid del servidor web. Identificar el tipus de servidor web que
allotja la capa de presentaci6 de l'aplicacid. Si es determina correctament
la versié exacta del servidor web, es podran determinar les vulnerabili-
tats publicades en la data de l'auditoria, i determinar la politica adequada
d'apedacament/manteniment del servidor.

®Hem exclos proves que, per la
seva complexitat técnica, es consi-
deren fora de l'abast d'aquest ma-
terial. Si sén d'interes per al lector,
el referim a la metodologia OWASP
i al seu projecte OWASP Testing
Guide.
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Per a fer aquesta comprovacio, es connecta amb el servidor HTTP en el port
80 (o un altre si escau) utilitzant eines com les que es mostren a continuacio,
i aixi es determina quin programari i quina versi6é d'aquest s'estan utilitzant:

e Netcat. Permet recollir el baner mostrat pel servidor.

S\system32\cmd.exe

C:\>nc www.owasp.oryg 80
HEAD ~ HTTP/1.0

HTTP/1.1 208 OK
Date: Fri, @5 Jan 2007 14:34:41 GMT

Apache/2.2.8 (Fedora)
X—Powered—-By: PHP/5.1.6
Set—Cookie: PHPSESSID=asbmkidikud39dn?ioulpcdab3; path=/
Expires: Thu, 19 Nov 1981 88:52:08 GMT
Cache—Control: no-store,. no—cache, must-revalidate, post—-check=8,. pre-check=0
Pragma: no—cache
Set—Cookie: ubblva=11680807682; expires=Sat, B5-Jan—-20088 14:34:42 GMT; domain=for
um.owasp.ory
Set—Cookie: ubblub=1168807682; expires=Fri, 85-Jan—-2007 14:44:42 GMT; domain=for|
um.owasp.ory
Set—Cookie: oldtopics=deleted; expires=Thu, 85-Jan—-2006 14:34:41 GMT; domain=for
um.owasp.ory
Set—Cookie: ubbuser=deleted; expires=Thu, B5-Jan-20086 14:34:41 GMT
Content—Language:
Connection: close

Content—-Type: text/html; charset=I1S0-8859-1

C:\>

Eina Netcat

e HTTPRINT: permet examinar la resposta del servidor a diverses peticions
HTTP, i comparar aquestes respostes amb diferents mostres (denominades

firmes) mantingudes en el cataleg de 1'aplicaci6 HTTPRINT.

httprint version 0.301 ]

- Input File
~ S
IC: \rchivos de programathttprint_3071\win32\input.txt (- Load - ::nap '
Signature File )
’]C:\Archivos de programathttprint_301\win32\signatures. txt ﬁ’
v

&) | Banner Reported

[wamowasporg [ 80 I épache/2.20 Fedore) 5

Apaches2.2.0 (Fedora)
811C9DC568D1744D811C9DC5811C9DC5811CIDCSS0SFCFES4276E4BB811C9DCS
0D7645B5811C9DC5811C9DCSCD37187C811C9DCS5811C3DC5811C9DC5811C9DCS
68D174AD68D17AAD68D17AAD811CIDCSE2CE6927050C5D3368D17AADIE431BCE
6ED3C29568D17AAD2A200B4C6ED3C2956ED3C29568D174AD68D17AADE2CE6923
E2CE692368D174AD00614820E2CE6927E2CE6923

Apache/2 . 0.x: 84 50 60 _::I A
Apache/1.3.27: 79 40.73
Apache/1.3.26: 79 40.73

Apache/1.3.[4-24]: 79 40.73 s i

Report File
« C
“C:\Archivos de programathttprint_301\win32\httprintoutput. html u - :::I el m | | I Clear &l Optionsl
Ihttprint has been completed.. [
Eina HTTPrint

D'altra banda, l'auditor ha de tenir en compte que, en l'actualitat, els servidors
web permeten configurar les respostes que aquest tipus de proves analitzen,
amb la qual cosa els resultats només han de ser considerats com a indicatius

i no concloents.


http://netcat.sourceforge.net
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2) Identificacioé de les aplicacions. Quan l'objectiu de l'auditoria consis-
teix en la comprovacio6 general de la seguretat d'una infraestructura, s’hauran
d'identificar totes les aplicacions o els portals servits des d'un servidor web
determinat. En cas que només s'hagi d'auditar una aplicacié concreta, aquesta
prova no tindra sentit. Per a identificar les diferents aplicacions que s'executen
darrere d'un servidor web, es poden fer les accions segiients:

e Investigar si hi ha diferents URL base que allotgen diferents aplicacions
web.

e Investigar si en la IP hi ha altres aplicacions instal-lades en altres ports
diferents dels estandards (443, 8080, 8000, etc.). Per a aix0, es pot emprar
I'eina NMAP.

e Per a identificar hosts virtuals i trobar els noms de dominis assignats a la
IP auditada:
— Comprovar la possibilitat de fer transferéncies de zona en el servidor
DNS del domini examinat.
- Comprovar la possibilitat de fer resolucié inversa de noms (reverse DNS
query).
— Connectar amb serveis a Internet per a examinar registres DNS o usar

directament cercadors tradicionals.

3) Mineria de dades. L'objectiu d'aquesta prova és extreure tota la informa-
ci6 allotjada sota l'aplicacié web analitzada. Especialment interessant és la in-
formacié que roman oculta a l'usuari durant 1'as esperat de l'aplicacié. No hi
hauria d'haver informaci6 accessible de manera publica amb dades sensibles.

Mitjancant aquesta prova, s'examinen tots els enllacos accessibles en
l'aplicaci6, la qual cosa pot revelar informacié confidencial o almenys relle-
vant sobre l'aplicacié web. L'objecte d'aquesta prova és comprovar la fuita
o filtraci6 d'informaci6 (information leaking) que es produeix en una aplica-
ci6 pel simple fet d'estar exposada a Internet. De la mateixa manera, també
s'examinaran llocs web de caracter técnic (forums, llistes de correu, etc.) en
cerca d'informaci6 que el personal intern del client pugui haver publicat i que
pugui ser rellevant.

Per a obtenir un mapa complet de l'aplicaci6, amb tots els punts d'accés i tot
el contingut que s'hi hagi publicat, es fa Gs d'eines denominades spider. Heus
aqui alguns exemples:

Eines spider

e Burp spider, que és part de l'aplicacié Burp Suite.

Cercadors tradicionals

www.live.com,
www.dnsstuff.com,
www.google.com, etc.

Nota

La prova es denomina mineria
de dades, encara que no es re-
fereix a cap aspecte conegut
habitualment com a datami-
ning. En el nostre context, en-
tenem com a mineria de dades
la recollida d'informacié dins
de la mateixa aplicacié.



http://www.live.com
http://www.dnsstuff.com
http://www.google.com
http://www.portswigger.net/spider/
http://portswigger.net/suite/
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H Burp Suite Professional

Burp Intruder Repeater Window Help
J TugetI Proxy I Spider I Scanner I Intruder I Repeater I Sequencer I Decoder I Comparer I Extender I Options I Alerts ]
_fsihmp Scope
‘ Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders | L?J
» http://0b7bd624bab7. mdseclabs.net Host | Method | URL | Params | Sta... 4| Length | MIME type | Title
v 3 https://0b7 net htps:: .. GET  /auth/319/Adminashx [ ] 200 1102 HTML Admin [a
v [T auth | https://0b7bd624bab... GET /auth/319/Default ashx (] 200 1805 HTML Login
[Fams —_ omeashx () 200 1144  HTML Home page
[ Admin.ashx https:/0b7bd624bab7. mdseclabs.net/auth/319 ourDetail O 200 17 HTML My details
D) ChangePassword Add to scope Jefaultashx (4 302 507  HTML Object moved
v & Default ashx Spider this branch pefauitashx & 302 507 HTML Object moved
14 username=adm| Actively scan this branch hangePa o HTML
[ usemame=user|  pgssively scan this branch istUsers (8] HTML v
B oo I > — F—
D) ListUsers ashx EriiEe COmE
D) Logout.ashx Expand branch
D NewUser ashx Expand requested items
D) Register ashx Collapse branch L r
[ YourDetails.ashx Delete branch
» http://safebrowsing clients. goq  CoPy URLS in this branch
Copy links in this branch
Save selected items
Site map help
att-8
Content-Length: 850
<!DOCTYPE html PUBLIC "-//W3C//DID XHTML 1.0 Transitional//EN"
"http://www.w3. org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml" > K2
¢ T 2 < + > | | Type a search term 0 matches

Eina BURP Suite

e WebScarab, que utilitza el plugin spider per a fer la tasca que ens interessa.

i
File View Tools Help
]/ i Analysis rs:rimed ] Fragments I/Fuuer r Compare ]/ Search |
Summary I Messages | Proxy Manual Request I WebServices [ spider |
Allowed Domains| *localhost ™ [Forbidden Paths| |
Synchronise cookies Fetch Recursively
Fetch Tree ‘ Fetch Selection |

o wescowsws

Eina WebScarab

A més de les eines esmentades, s'utilitzaran cercadors tradicionals. La raé
d'utilitzar cercadors és que aquests usen "robots" que tenen la virtut d'examinar
tots els enllacos accessibles de cada web. Per aix0, s6n en realitat eines potents

de mineria de dades.

4) Inspecci6 dels codis d'error de I'aplicacid. En cas que es generi un error en
l'aplicacié web, la informacié que es mostri ha de ser la menor possible. Es a dir,
no s'’han d'oferir detalls tecnics sobre la infraestructura o sobre la naturalesa de
la fallada. Igualment, l'aplicaci6 controlara 1'Gs de diferents plantilles a I'nora
de generar els errors, de manera que 1'usuari no pugui determinar la naturalesa

de l'error.


http://www.owasp.org/index.php/Category:OWASP_WebScarab_Project
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Per a inspeccionar els diferents codis d'error, es generaran peticions HTTP de
diferents tipus, les quals donaran lloc a errors en l'aplicacié. D'aquesta manera,
s'estudiara la manera com l'aplicaci6 gestiona les condicions d'error.

5) Determinar l'arquitectura dels sistemes. Es important determinar el tipus
de plataforma en queé es troba l'aplicacié amb la maxima exactitud possible.
Es tracta d'identificar quins dels elements segiients intervenen en la prestacio
del servei:

e Tallafocs, que es poden identificar mitjancant I'as de 1'eina NMAP.
e Servidors intermediari o tallafocs de nivell d'aplicacid, que es poden iden-
tificar mitjancant l'eina netcat.
e Servidor d'aplicacions, que es pot identificar a partir de 1'observaci6 dels
recursos que ofereix 1'aplicaci6 auditada.
® Backend, que es pot identificar a partir de la navegaci6 per l'aplicacio. Els
backends que es poden trobar son:
— Bases de dades d'autenticacié. No obstant aix0, és dificil determinar
I'existencia d'una base de dades per a I'autenticacié (LDAP, base de da-
des relacional, RADIUS...) des d'un punt de vista extern.

- Bases de dades per a la gesti6 de la informacio.

6) Interficie d'administracié. Una interficie d'administracié6 és un punt
candidat a sofrir intents d'atacs per intrusos. Hi pot haver interficies
d'administracié tant de la mateixa aplicaci6 com dels diferents components
que conformen l'arquitectura tecnologica de l'aplicacié. S'ha d'identificar si hi
ha interficies d'administracié accessibles des del punt de prova. En cas afirma-
tiu, s'ha d'estudiar quina informaci6 ofereix aquesta interficie i quins meca-
nismes de control d'accés implementa.

El primer pas d'aquesta prova consisteix a enumerar totes les interficies
d'administracié6 que hi pot haver. Aixo es fa a partir de 1'analisi de la matei-
xa aplicacié i la seva arquitectura. La llista d'interficies es pot completar mit-
jancant la recerca d'aplicacions en els diferents components que conformen

l'arquitectura. Per a aixo, es pot emprar 1'eina NMAP.

El segon pas és determinar si aquestes interficies d'administracié sén acces-
sibles des de localitzacions publiques (Internet). En cas que les interficies
d'administraci6 siguin accessibles des d'Internet, s'estudiaran els metodes de
control d'accés implementats i les seves possibles debilitats.

7) Manteniment de l'aplicaci6. Les tasques de manteniment i suport de
l'aplicacié poden donar lloc a filtracions d'informaci6 cap a l'exterior. De ve-
gades, s'inclouen comentaris o funcions de depuraci6 (debugging) en la part
client que podrien estar revelant informaci6 sobre el funcionament intern de

l'aplicaci6. Aixi mateix, també pot passar que, durant el pas a produccio, les

Nota

No s'ha de buscar generar er-
rors que provoquin denegaci-
ons de servei. Aquests aspectes
s'han de tractar en un conjunt
de proves especifiques.



http://insecure.org/nmap/
http://netcat.sourceforge.net/
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versions antigues d'alguns fitxers de codi no siguin eliminades, sin6 simple-
ment reanomenades. De vegades, es pot arribar a accedir al codi font d'aquestes
versions antigues si no s'han eliminat, i es poden veure com a fitxers de text.

Es poden dur a terme diferents proves per a intentar determinar 1'existéncia
de vells arxius o backups que encara estigui fent servir l'aplicacio6.

¢ Inferéncia a partir de I'esquema de noms utilitzat en el contingut publicat.
L'objectiu és trobar arxius vells que no sén manejats correctament, de tal
manera que l'aplicaci6 els mostri com a fitxers de text, o fins i tot els exe-
cuti. Aixo Gltim podria permetre 1'explotaci6 de vulnerabilitats que s'han

corregit en la versi6 definitiva.

e Examen dels comentaris en el codi del client a la recerca d'informaci6 sen-

sible. Per a aix0, es pot utilitzar 1'eina WebScarab.

e Examen de continguts no referenciats, obtinguts en la mineria de dades.

® Recerca de continguts en la memoria cau (cache) de Google o Yahoo.
Revisio del procés d'identificacio i autenticacio

En aquesta fase, es revisa el procés d'identificaci6 i autenticacié d'usuaris. A
l'entorn d'una aplicacié multiusuari, hi ha un procés d'identificaci6 i auten-
ticaci6 que permet verificar la identitat digital de la persona que inicia la co-
municaci6. D'acord amb aquesta identitat digital, s'atorguen a la persona uns
drets d'accés a la informaci6. En el context d'una aplicacié web, una vegada
fet el procés d'identificaci6 i autenticacio, se sol atorgar a 1'usuari un element
(token d'identificaci6) que identifica univocament la sessi6 que s'ha establert.
Aquest token d'identificacio pot ser una galeta (cookie) o un ntimero de sessio
passat com un parametre en les peticions HTTP. A causa del fet que el protocol
HTTP no esta orientat a connexio6, és necessari que el token d'identificacio sigui
intercanviat en cada transaccio entre el client i el servidor de l'aplicacié web,
per a poder saber en tot moment a quina sessié d'usuari correspon la peticio
HTTP. Si aquest procés no esta implementat adequadament, un usuari pot ser
vist per l'aplicacié amb un rol que no li pertany i, per tant, pot ser que se li
apliquin privilegis que no li corresponen. Un usuari podria fins i tot arribar a
accedir sense tenir cap de dret d'accés si fos capa¢ d'endevinar com sén gesti-
onats aquests tokens. Per a revisar el procés d'identificacio i autenticacio, s'han
de seguir els passos segiients:

e Determinar la topologia dels tokens d'identificaci6. Les tasques que
s'han de fer serien:
— Trobar els diferents tokens d'identificacié de que disposa l'aplicaci6 per
a autoritzar l'accés.

Oper a obtenir més detalls so-

bre que determina si l'esquema
d'identificacio i autenticaci6 és cor-
recte, cal consultar 'OWASP Deve-
lopment Guide.
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- Determinar la topologia d'aquests tokens d'identificacié: longitud, con-
tingut, com es fan arribar fins a l'aplicacio, si sén recuperables, nom-
bre maxim d'intents, etc.

- Concloure si el nombre de fokens utilitzats i la seva topologia s6n ade-

quats’ en el context de I'aplicacio.

e Revisar 1'as de contrasenyes per defecte o de diccionari. S'han d'evitar i

eliminar, si n'hi ha, contrasenyes per defecte en les aplicacions que se ser-
veixen. Igualment, s'han d'evitar contrasenyes predictibles, facilment en-
devinables, per exemple, a partir d'un diccionari de paraules. En interficies
d'administraci6é o aplicacions pabliques, s'ha de revisar que no s'estiguin
utilitzant noms d'usuari i contrasenyes de la instal-laci6 per defecte de
l'aplicacio.
En aplicacions especifiques d'una companyia, desenvolupades a mida, s'ha
d'evitar 1'as de comptes d'usuari tipics (com Admin, Administrador, Sys-
tem, etc.) i contrasenyes facilment predictibles (contrasenya igual al nom
d'usuari, paraules d'un diccionari, etc.). Per a fer aquesta prova en entorns
d'aplicacions web, es pot utilitzar 1'eina hydra (o una de similar).

e Comprovar la vulnerabilitat a atacs de forca bruta. S'ha d'evitar 1as

de contrasenyes que es puguin trencar en un temps raonable mitjancant
atacs de forca bruta, és a dir, mitjancant la prova sistematica de totes les
contrasenyes possibles. La prova de forca bruta s'executa contra contrase-
nyes vulnerables a aquest tipus d'atac. Per a la prova sistematica de totes
les possibles combinacions, es pot utilitzar el programari hydra (o un de
similar).
D'altra banda, els token d'identificacio (els que identifiquen una sessi6é en
una aplicacié web) també sén susceptibles de ser compromesos per forca
bruta. Com a resultat de l'analisi de la topologia del token, hi ha la possibi-
litat de determinar-ne el grau d'aleatorietat (idealment haurien de ser to-
talment aleatoris o almenys pseudoaleatoris). En cas que es detecti algun
patré de construccio, es pot determinar si és possible predir totalment o
parcialment els tokens i, a continuaci6, acabar l'atac mitjancant 'aplicacié
de la forca bruta.

e Comprovar l'efectivitat del marc d'autenticaci6. Una aplicacié amb au-
tenticaci6 ha de controlar, en tot moment, que no es pugui evitar el marc
d'autenticaci6 per a accedir de manera directa als seus recursos. Per a de-
terminar si és possible evitar el marc d'autenticacio, es dissenyen una serie
de tests que es descriuen a continuacio:

— Accés directe a recursos de l'aplicacié. Consisteix a dissenyar peticions
directes a continguts protegits de 1'aplicaci6, sense passar previament
per l'autenticacio.


http://www.thc.org/thc-hydra/
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- Modificaci6 de parametres relacionats amb l'autenticaci6é. Estudiar
I'existencia de variables relacionades amb l'autenticacié que l'usuari
pugui modificar per accedir a recursos protegits.

— Analisi d'ID de sessi6. Si l'aplicacié web utilitza ID de sessi6 per a ga-
rantir I'accés als recursos una vegada l'usuari s'ha autenticat, la predic-
ci6 d'aquests ID pot comprometre el sistema. Per a 1'analisi d'ID de ses-
si6, es pot utilitzar 1'eina WebScarab.

— Injecci6. Consisteix a determinar si el backend utilitzat per a
l'autenticacié i el marc d'autenticacié que treballa sobre aquest sén
susceptibles a problemes de validacié de les dades d'entrada (descrits
més endavant). Aquests problemes podrien permetre a un atacant dis-
posar de tokens correctes per a accedir a continguts restringits.

Per a fer aquests tests, és necessari construir o modificar les peticions que
s'envien a l'aplicacié6 web analitzada. Per a aix0, es pot utilitzar el navegador
Mozilla Firefox i diversos connectors que permeten observar i estudiar, deta-

lladament, la informacié que envia i rep l'aplicacio.

Exemple de connectors

Web Developer, Live HTTP Headers, FireBug, Add 'n' Edit Cookies, Tamper Data, entre
altres.

Igualment, pot ser necessari 1'as d'un servidor intermediari web que perme-
ti estudiar i alterar el flux d'informaci6é intercanviada entre el navegador i

'aplicaci6 web. Les eines que es poden utilitzar sén BURP i WebScarab.

e Revisar els mecanismes de gesti de fitxers. En les aplicacions web ac-
tuals, és habitual 1'accés a arxius del sistema de fitxers per a servir infor-
macié o obtenir codi. De vegades, la seleccié de I'arxiu al qual s'ha acce-
dit pot estar determinada per parametres de la peticié. El maneig dels ar-
xius ha d'estar correctament implementat, per a evitar 1'accés a recursos o
I'execuci6 de codi sense autoritzacio.

Per a dur a terme la prova, en primer lloc s'ha de determinar si hi ha ma-
neres d'utilitzar els mecanismes de maneig d'arxius per a accedir a recursos
no autoritzats. Es tracta d'identificar en quina mesura els parametres de
la comunicacié HTTP entre el client i l'aplicacié determinen els arxius a
que s'accedeix.

El segon pas és dissenyar i fer els tests que permetin determinar si el ma-
neig d'arxius esta funcionant adequadament o si, per contra, aquest es veu
afectat per problemes.

Problemes de directori transversal

Els problemes de directori transversal permeten l'accés a arxius del sistema mitjancant la
manipulacié dels parametres de la peticié que governen el directori a queé s'ha d'accedir.
Aquest i altres problemes estan relacionats amb errors de validaci6 de I'entrada de 1'usuari.
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Per a fer aquestes proves, es poden utilitzar les mateixes eines que es descriuen
en el punt anterior.

¢ Revisar el mecanisme de recuperaci6é de contrasenya. Si 1'aplicaci6 per-
met a l'usuari recuperar una contrasenya que ha oblidat, el mecanisme uti-
litzat no ha d'introduir cap vulnerabilitat en el marc d'autenticacié. Per a
aixo, s'ha d'estudiar si hi ha mecanismes perque l'usuari recuperi la contra-
senya, la manera com funcionen i si hi pot haver vulnerabilitats. Aquestes
vulnerabilitats dependran dels mecanismes disposats i poden estar relaci-
onades amb errors en la validacié dels parametres d'entrada, o amb atacs
d'enginyeria social (en cas que hi hagi un servei de suport a l'usuari). A
partir d'aquest estudi, es determina el grau de robustesa del procés i les
possibles vulnerabilitats que aquest mecanisme introdueix en el marc de
'autenticacio.
D'altra banda, l'aplicaci6 ha de prevenir que 'usuari emmagatzemi la con-
trasenya en el navegador. Aixo implica verificar que el codi de client desac-
tiva la propietat d'autocompletar del navegador.

e Revisar el procés de final de sessid (logout). L'aplicacio, en cas de tenir un
marc d'autenticaci6, ha d'haver implementat un procés de final de sessié
per a evitar que es reutilitzin sessions. També s'ha d'executar el procés de
final de sessi6 automaticament després d'un cert temps d'inactivitat de
l'usuari, per a evitar, per exemple, 1'Gs de la sessidé en cas d'abseéncia de
'usuari original.

Durant el procés de revisié d'aquesta funcionalitat, s'ha de verificar que
el procés de final de sessi6 elimina efectivament la sessi6 de l'usuari, que
s'eliminen les galetes en el client, si és necessari, i que la sessi6 no es pot
reutilitzar. Finalment, també s'ha d'estudiar el grau d'accessibilitat a la fun-
ci6 de final de sessio.

Per a fer aquestes proves, és necessari I'as d'un servidor intermediari web
que permeti estudiar i alterar el flux d'informaci6 entre el navegador i
I'aplicaci6 web. Les eines que es poden utilitzar sén BURP i WebScarab.

e Revisar la gestiéo de la memoria cau del navegador. L'aplicacié ha de
controlar els continguts que es desen en la memoria cau del navegador, per
a evitar que s'emmagatzemin continguts sensibles als quals es pugui acce-
dir una vegada s'ha abandonat una sessié. D'aquesta manera, s'ha d'evitar
la fugida d'informaci6 sensible per mitja de la memoria cau del navegador
de l'usuari.

Per a revisar que la memoria cau del navegador es gestiona correctament,
es pot utilitzar I'eina WebScarab. Aquesta eina permet observar totes les
respostes que ha produit l'aplicacié web, i comprovar que, per a totes les
que continguin informaci6 sensible, s’han donat instruccions al navega-
dor perque no "oculti" les dades, mitjancant les capcaleres HTTP correspo-

nents.



© FUOC e PID_00239290 77

Tecniques d'auditories

Revisio de la gestio de sessions

A causa que el protocol HTTP sobre el qual s'implementen les aplicacions web
no emmagatzema informacio6 d'estat, €s molt important revisar la implemen-
tacié que fa l'aplicacié per a mantenir l'estat de la connexio i controlar la in-
teraccié amb l'usuari. En aquesta fase, s'han de fer les proves per a revisar la
gesti6 de les sessions d'usuari.

e Estudi de l'esquema de sessions. En una aplicacié web amb un marc
d'autenticaci6, és important mantenir sessions per a controlar la interaccio
de l'usuari. Per a gestionar una sessio, s'utilitzen tokens de sessi6. Aquests
tokens poden ser principalment de tres tipus: galetes, nimeros de ses-
sié transportats en parametres d'una peticié GET, o parametres passats
per una peticié POST continguts en camps ocults de formularis. En tot
cas, els tokens de sessié han de complir certes propietats —ser aleatoris,
Unics, resistents a analisis estadistiques o criptografiques- i evitar la fugida
d'informacio6 sensible.

L'estudi de l'esquema de sessions requereix, en primer lloc, determinar
'estructura dels tokens de sessi6 i la possibilitat que aquests puguin donar
lloc a una fugida d'informacié6. Per a aix0, s'ha d'examinar una mostra sig-
nificativa de tokens en cerca de patrons o informaci6 sensible (fins i tot
ofuscada), i revisar les condicions sota les quals es reutilitzen els tokens.
Aquesta mateixa prova serveix per a determinar si els tokens de sessio es
generen d'una manera predictible i si son valors realment aleatoris. En els
casos en que es consideri adequat i factible, s'han d'intentar fer atacs de
forca bruta per a intentar obtenir ID de sessio valids.

Per a recollir tokens de sessi6 i examinar-ne les caracteristiques, es pot utilit-
zar l'eina WebScarab, que també permet manipular els tokens de sessié que
ofereix l'aplicacio i fer estudis sobre la seva aleatorietat. En el cas d'intentar
atacs de forca bruta per a obtenir tokens de sessio valids, s'ha d'utilitzar
alguna eina de fuzzing amb fonts de dades personalitzades.

Eines de fuzzing

Les eines que s'utilitzen per a aquest proposit son els moduls de fuzzing de WebScarab o
BURP, o bé el fuzzer jbrofuzz.


http://www.owasp.org/index.php/Category:OWASP_JBroFuzz
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Java Bro Fuzzer 0.3
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e Estudi de l'exposicio dels tokens de sessid. L'aplicacié ha de prevenir

que els tokens de sessio siguin visibles durant el seu enviament des del
client fins al servidor. En cas contrari, les sessions dels usuaris es poden
veure compromeses. Per a assegurar que els tokens no son visibles, s'ha de
comprovar que aquests s'envien sempre xifrats amb cada peticié HTTP, i
que a més s'utilitza un canal segur per a l'enviament (HTTPS).

A continuaci6, s'ha de validar que l'aplicacié implementi el control ade-
quat, mitjancant directives, per a evitar que servidors cau intermedis em-
magatzemin tokens de sessi6. També s'ha de controlar que I'enviament dels
tokens de sessi6 no es faci mitjangant peticions GET, i verificar que el servi-
dor no els accepta en una peticié GET. Per a la realitzacié d'aquestes proves,
s'utilitzara una eina de tipus servidor intermediari com WebScarab o BURP.

Prevenci6 d'atacs de session riding o cross site request forgery (CSRF).
Un atac de CSRF és aquell en queé es forca un usuari d'una aplicacié web
a fer una peticio HTTP que ell no ha sol-licitat expressament (seguint un
enllag o fent clic en un boté d'un formulari). Aquesta peticié pot tenir un
impacte rellevant, com podria ser, per exemple, un canvi de contrasenya,
una ordre de comanda, etc. Normalment, es requereix que la victima ja
tingui establerta la sessi6 en l'aplicaci6 web vulnerable.

L'aplicaci6é web ha de prevenir que es facin accions importants i rellevants
sense la intervencio6 de l'usuari o confiant inicament en informacié pre-
dictible (encara que sigui dins del marc d'una sessié autenticada). Sense
aquest tipus de precaucio, la peticié que causa l'acci6 es podria precons-
truir i amagar, de tal manera que l'usuari I'executés sense el seu coneixe-
ment i sense adonar-se de 1'efecte que s'ha causat. El problema d'aquesta
vulnerabilitat és que pot ser explotada sense atacar realment l'aplicacio, ja
que en realitat s'esta aprofitant un error en el disseny.

Maneres d'ocultar i forcar la peticid

Hi ha diverses maneres d'ocultar i forcar la petici6. Per exemple, es pot inserir en qualsevol
pagina que hagi de visitar la victima (no ha de ser en l'aplicaci6 atacada) una imatge que
en realitat conté una petici6é construida per a llancar l'atac. També es podria aprofitar una
vulnerabilitat de cross-site scripting en un lloc web que la victima visiti i, mitjancant codi
javascript inserit en el navegador de la victima, llancar la peticié. Quan la victima visita el
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lloc web que conté el contingut maliciés, automaticament i sense el seu coneixement es
llanca una petici6 contra 'aplicaci6 web amb tots els parametres necessaris per a fer l'atac.

Per a evitar aquest tipus d'atacs, l'aplicaci6 ha d'implementar mesures com
afegir informacio especifica de la sessié en les peticions que executen alguna

accio.

Mesures de seguretat

Utilitzar camps ocults en formularis que siguin aleatoris i diferents per a cada peticié (en-
cara que l'acci6 executada en l'aplicacio6 sigui exactament la mateixa). A més, l'aplicacié
ha de comprovar que els parametres rebuts son els que s'esperava per a la sessio, i que
s'’han rebut en el moment exacte.

Una altra mesura pot ser demanar confirmacié a l'usuari abans de fer qualsevol acci6é
rellevant. L'objectiu final d'aquestes mesures és evitar 1'execucié d'accions en el context
d'un usuari sense el seu coneixement ni consentiment.

L'auditor pot estudiar la vulnerabilitat de l'aplicacié web a aquest tipus d'atacs
utilitzant una aplicaci6 de tipus servidor intermediari com WebScarab o BURP.
Aquestes aplicacions permeten observar quin tipus de peticions s'utilitzen per
a consultar informaci6 de l'aplicacié web o executar accions rellevants. De la
mateixa manera, permeten estudiar quina informacio cal enviar en la peticio,
si es confia inicament en informacié que té el navegador (com una galeta) i si
es demana confirmacio de les accions. Finalment, aquestes aplicacions també
permeten manipular les peticions.

Revisio de la validacio de les dades d'entrada

Probablement, els problemes de seguretat més greus en una aplicacié web es
deriven d'errors en la validacié de I'entrada. Aixi, doncs, no s'ha de confiar en
les dades externes que es reben, ja que son sempre susceptibles de ser alterades
per un atacant. Les proves que es facin en aquest ambit determinen el tracta-
ment correcte de l'entrada de 1'usuari, especialment quan aquesta pot conduir

a vulnerabilitats en l'aplicacio.

e Problemes d'injecci6. Quan l'entrada d'un usuari ha de ser finalment uti-
litzada per un backend o inteérpret, és necessari validar-la correctament per
a evitar l'execuci6 d'instruccions o ordres. Per a aix0, de primer se selec-
cionen els vectors d'entrada de dades que siguin susceptibles de ser inter-
pretats. Els vectors d'entrada susceptibles son els que seran interpretats per
un backend (un servidor LDAP, un gestor de bases de dades relacionals o un
interpret d'ordres) o fins i tot pel mateix navegador web de l'usuari (injec-
ci6 de contingut en la capa de presentacio).
Una vegada identificats els intérprets susceptibles de tractar determinades
dades d'entrada, s'han de fer bateries de proves per a trobar injeccions de

diferent tipus'’.

Injeccions
Alguns exemples d'injeccions:

¢ Cross Site Scripting
e Injecci6 SQL

(9Consultar OWASP Testing Guide
i OWASP Development Guide.
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Injeccié LDAP
Injecci6 ORM
Injeccié XML
Injecci6 SSI

Injeccié XPath
Injecci6 IMAP/SMTP
Injecci6 de codi
Injecci6 d'ordres

Per a fer aquestes proves, és necessari observar i modificar el flux d'informacio
entre el client i l'aplicaci6. Per a aixo0, s'utilitza una aplicacié de tipus servidor
intermediari com WebScarab o BURP. També es pot utilitzar una eina de fuzzing
amb fonts de dades personalitzades.

Exemples de les eines que s'utilitzen per a aquest proposit sén els moduls de fuzzing de
WebScarab o BURP, o bé el fuzzer jbrofuzz.

¢ Corrupci6é de memoria. Les entrades de 1'usuari s'han de tractar de manera
adequada, per a evitar que les aplicacions que tractaran després les dades
es puguin veure afectades per problemes de corrupcié de memoria, com
desbordaments de memories intermédies o bugs de format.
Els desbordaments de memoria sén causats per problemes de falta de veri-
ficaci6 de les dades d'entrada. Les variables que contenen aquestes dades es
passen als processos per mitja de memories intermedies (en la pila o heap).
Si no es controla la longitud que tenen aquestes dades, es pot provocar un
mal funcionament en el procés que els rep.
Per a comprovar la possibilitat de fer aquest tipus d'atacs en l'aplicacio
web, s'utilitzara una bateria de proves contra els diferents vectors d'entrada
prioritzats. Cadascuna d'aquestes proves s'ha de centrar en un parametre
d'entrada, i s'han de fer proves del funcionament del procés donant dife-
rents valors al parametre amb longituds diferents. En el moment en qué es
detecta un funcionament anomal del procés, es tindra identificat un punt
potencial de desbordament de memoria intermedia.
Per a I'execuci6 de les bateries de proves, també es pot utilitzar alguna ei-
na de fuzzing amb fonts de dades personalitzades; posteriorment, shauran
d'emprar eines de depuraci6é per a identificar 1'origen del mal funciona-
ment. Aix0 permetra determinar si l'error es deu o no a un desbordament
de memoria intermedia.
Aquest tipus de proves son les més complicades de fer i podriem considerar
que el treball de l'auditor es converteix en una investigacié de seguretat
d'un producte de programari concret.

Totes les fases i tecniques descrites anteriorment s6n automatitzables fins a
cert punt i per aix0 al mercat hi ha eines disponibles per als auditors espe-
cialitzades en la cerca de vulnerabilitats en aplicacions web (Acunetix, Nets-
parker, Nessus, Nexpose, Qualys, etc.) que automatitzen practicament totes les
fases. Facilitant credencials a l'escaner, 1'eina realitza per si sola el recorregut
de l'aplicacio (web spidering o web crawling) i, sobre cadascuna de les pagines i
parametres detectats, és capac de passar tota una bateria de proves. No obstant
aix0, aquestes eines poden generar falsos positius, no aconseguir completa-
ment totes les parts de I'aplicacié o no ser capaces de detectar problemes lligats
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a la logica de negoci que realitza l'aplicacié. Per aquest motiu, aquestes eines
constitueixen un element molt important de l'arsenal de tecniques disponi-
bles per a l'auditor, pero en cap cas un substitut total de la feina professional,
diligent i intel-ligent d'un auditor experimentat.
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