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Introducció

Amb l'objectiu de reduir els incidents de seguretat, les organitzacions tenen

implantades una sèrie de mesures amb la idea que, si s'esdevenen, les conse-

qüències que provoquin siguin mínimes. La selecció de les mesures més idò-

nies estarà basada en un procés d'anàlisi del risc al qual està sotmesa la infor-

mació i, en certs casos, aquestes mesures hauran estat escollides d'un catàleg

de bones pràctiques reconegut per la indústria, per exemple en la Norma ISO/

IEC 27002:2013 (anteriorment es denominava 17799 i ha sofert diverses mo-

dificacions i actualitzacions des de la seva creació) o en la COBIT (última ver-

sió, 5 de 2012).

D'altra banda, les organitzacions més preocupades per la protecció de la seva

informació són conscients que la seguretat total no s'aconseguirà mai; per això,

per a tractar d'aconseguir aquesta seguretat global en una organització, també

es requereixen uns plans de continuïtat de negoci.

Totes aquestes mesures de seguretat i els mecanismes per a gestionar-les for-

men el que es denomina un sistema de gestió de la seguretat de la informació

(SGSI), un sistema que té per objectiu tractar d'evitar els incidents de seguretat;

però, si s'arriben a esdevenir, que es puguin gestionar de la millor manera pos-

sible i, finalment, que al llarg del temps es pugui aprendre de les conclusions

obtingudes i millorar els mecanismes de seguretat.

No obstant això, cal recordar que la seguretat és un procés viu, que no és una

meta que s'aconsegueix, que ha d'estar en revisió constant i que és fonamen-

tal que en tot moment les mesures de seguretat de què disposa l'organització

reflecteixin la situació actual i s'adeqüin a l'entorn en què aquesta es troba.

Per aquesta raó es produeixen canvis constants tant en la configuració dels

sistemes d'informació com en el mateix entorn en què es troben. Per tant, és

recomanable disposar d'algun tipus de mecanisme de revisió, preferiblement

independent, amb l'objectiu que es detectin els aspectes que puguin ser més

vulnerables o que no estan correctament configurats.

Aquestes revisions de la seguretat d'una organització es denominen auditories

de seguretat. Formen part d'aquest cicle viu de la seguretat i permeten assegurar

que els controls de seguretat implantats són els més adequats i estan configu-

rats correctament.

Quan les auditories de seguretat es basen en la revisió del conjunt de mesures

i del seu procés de gestió davant normatives vigents i concretament davant

l'ISO/IEC 27001, ens trobem amb processos que pretenen comprovar que es



© FUOC • PID_00239284 4 Auditoria tècnica i de certificació

gestiona la seguretat d'acord amb uns paràmetres reconeguts per la indústria

i això dóna com a resultat les denominades certificacions�de�seguretat�del

sistema�de�gestió�de�la�seguretat�de�la�informació.

D'altra banda, també és interessant destacar que actualment ens trobem da-

vant l'obligació legal de comprovar periòdicament les mesures de seguretat

implantades per a reduir els riscos que amenacen la informació. Tant en el

marc de la legislació en matèria de protecció de dades (a Espanya, Llei orgà-

nica 15/1999, de protecció de dades de caràcter personal, i la seva legislació

d'acompanyament, més concretament el Reial decret 1720/2007, del Regla-

ment de desenvolupament de la Llei orgànica 15/1999, de 13 de desembre, de

protecció de dades de caràcter personal), com en el marc financer (en l'àmbit

europeu, els acords Basilea III (actualització respecte a II el 2010), i per a totes

les empreses cotitzades als Estats Units, la Llei Sarbanes-Oxley), s'exigeix fer

periòdicament revisions del risc operacional i, per tant, se'n deriva la necessi-

tat de fer auditories de seguretat dels sistemes d'informació. En aquest sentit,

és interessant destacar un resum de la secció 404 de la Llei Sarbanes-Oxley dis-

ponible en el lloc web de l'AICPA, que expressa clarament aquesta necessitat:

"Section 404: Management Assessment of Internal Controls

Requires each annual report of an issuer to contain an "internal control report", which
shall:

1) state the responsibility of management for establishing and maintaining an adequate
internal control structure and procedures for financial reporting; and

2) contain an assessment, as of the end of the issuer's fiscal year, of the effectiveness of
the internal control structure and procedures of the issuer for financial reporting."

La citació indica que la direcció de les empreses cotitzades en els mercats de

valors americans ha d'establir i mantenir estructures internes per al control

financer i que anualment s'ha de revisar que aquests controls interns siguin

efectius. Com que actualment la gestió i el control de les finances recauen ín-

tegrament en sistemes d'informació, tant els controls com les auditories exi-

gides per la Llei Sarbanes-Oxley són extensibles als sistemes d'informació.

Tota aquesta situació que hem comentat ha comportat l'auge de la disciplina

de l'auditoria de sistemes d'informació com un derivat inicial de les auditories

de comptes. Aquest protagonisme està reforçat per l'entorn actual en què els

sistemes d'informació participen cada dia més en tots els processos productius

i no solament en els de control financer de les institucions. Per tant, aquest

curs té per objecte presentar els conceptes fonamentals que defineixen les au-

ditories de sistemes d'informació i molt especialment centrat en l'auditoria de

la seguretat de la informació i mostrar a l'alumnat l'ampli camp que hi ha en

aquesta àrea per al seu propi desenvolupament professional.

El material del curs està organitzat en diversos mòduls que van aprofundint

en la labor de l'auditor i estan orientats a cobrir un objectiu concret.
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El mòdul I presenta a l'estudiant la labor d'auditoria, des d'un punt de vista

general i ampli, com una tasca de control en un procés de gestió en una or-

ganització. Es presenten els diferents tipus d'auditoria genèrics segons el cli-

ent, l'auditor i l'auditat, així com el procés que se segueix de manera gene-

ral i els aspectes pràctics que són comuns a tots els tipus d'auditoria. Igual-

ment, s'introdueix el concepte de programa d'auditoria com la funció de go-

vern d'aquesta àrea dins d'una organització, i el paper de determinades orga-

nitzacions que vetllen per estandarditzar la labor d'auditoria.

El mòdul II se centra en l'auditoria emmarcada en la seguretat de la infor-

mació, ofereix una introducció a la norma ISO/IEC 27001, explica el procés

d'auditoria de certificació i les característiques d'aquest procés.

Així com el mòdul II està centrat en un procés molt ben definit i controlat

en l'àmbit de la gestió de la seguretat (la certificació), el mòdul III presenta

com el procés d'auditoria intervé en el govern de la seguretat de la informació

i explica les característiques comunes als diferents tipus o formes d'afrontar

una auditoria sobre algun aspecte de la gestió de la seguretat de la informació.

En el mòdul IV s'explica com, quan s'avalua concretament el nivell de segure-

tat d'una infraestructura TIC, hi ha diferents iniciatives i estàndards que poden

ajudar l'auditor de seguretat TIC a preparar el seu pla d'auditoria. En aquest

mòdul se'n presenten unes quantes d'existents i àmpliament conegudes, in-

cloent-hi una introducció a la norma PCI-DSS i els diferents tipus de formes

d'avaluació del seu compliment.

Finalment, el mòdul V introdueix l'alumne en diferents tècniques d'auditoria

i presenta també diverses eines encara que, per l'extensió d'aquest curs, s'ha de

considerar com una mera una introducció per tal que l'alumne tingui conei-

xement dels diferents tipus i tècniques, i pugui ampliar el seu coneixement,

en la mesura que l'aplicació dels coneixements adquirits en aquest curs ho re-

quereixi per a la seva pràctica professional diària.
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Continguts

Mòdul didàctic 1
Introducció a l'auditoria TIC i de seguretat TIC
Rafael Estevan de Quesada

1. Definició d'auditoria

2. Components d'una auditoria

3. Procés d'auditoria

4. Programa d'auditoria

5. Estandardització de la tasca d'auditoria

6. Govern de les TIC

7. Equip auditor

8. El peritatge informàtic

Mòdul didàctic 2
Auditoria de certificació ISO 27001
Rafael Estevan de Quesada

1. Sistemes de gestió de la seguretat de la informació

2. Certificació de SGSI contra l'estàndard ISO/IEC 27001

3. Procés de certificació de SGSI contra l'ISO 27001

Mòdul didàctic 3
Auditoria tècnica de seguretat de sistemes d'informació i
comunicacions
Rafael Estevan de Quesada

1. Factors d'èxit d'una auditoria tècnica

2. Abast de l'auditoria tècnica

3. Enfocament de l'abast de l'auditoria tècnica TIC

4. Planificació d'una auditoria tècnica de seguretat

Mòdul didàctic 4
Marcs de treball de les auditories de seguretat TIC
Rafael Estevan de Quesada

1. Metodologies i guies del NIST

2. Metodologies del moviment de programari lliure

3. Norma PCI - DSS

4. Estàndards d'auditoria de la ISACA

Mòdul didàctic 5
Tècniques d'auditories
Rafael Estevan de Quesada

1. Revisió de la documentació

2. Entrevistes

3. Visites d'auditoria

4. Proves tècniques de sistemes d'informació i comunicacions
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