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Introduccio

L'imparable creixement els altims vint-i-cinc anys en les necessitats de proces-
sament de la informaci6 ha anat acompanyat del rapid desenvolupament en
els ordinadors i de la tecnologia de xarxa per a suportar aquestes necessitats.
Lligat a aquesta demanda hi ha hagut una explosi6 en la varietat d’equips i
xarxes ofertes pels venedors. Queden lluny els dies en qué les empreses confi-
aven en un anic venedor i en conseqiiéncia en una arquitectura que suportés

les seves necessitats.

Avui en dia les organitzacions creixen rapidament i la seva arquitectura de xar-
xa pot estar formada per diverses LAN, WAN, suportades per commutadors
(switchs), encaminadors (routers), diferents tipus de computadors, serveis, etc.
Per gestionar aquests sistemes i xarxes calen eines, metodologies, estandards i
aplicacions que treballin de manera automatitzada. La base d’aquestes eines
en un entorn multivenedor és que hi hagi tecniques estandarditzades tant per

a representar com per a intercanviar la informaci6 de gestio de xarxes.

Aixi, en el mon d’Internet destaquen els segiients protocols per a aquesta fina-
litat; 1'Internet control message protocol (ICPM), el simple network management
protocol (SNMP) i l'especificacié relacionada Remote network monitoring
(RMON). Aquests estandards inicials han estat revisats i actualitzats amb di-
verses versions en els Gltims anys i estan plenament vigents en l’actualitat.

Juntament amb els protocols estandards existeixen una serie de metodologies
i processos ampliament utilitzats per a la gesti6 de xarxa. En aquest aspecte cal
destacar la metodologia FCAPS (fault, configuration, accounting, performance, se-
curity), que estudiarem a fons en aquest modul.

Dintre del mo6n de les telecomunicacions el procés ha estat similar quant a
creixement. Actualment és molt competitiu, atesa la liberalitzaci6 i globalitza-
ci6 del mercat de les telecomunicacions. Els estandards TMN estan creixent en
importancia com un medi per a proporcionar un avantatge als proveidors de
serveis de telecomunicacions.

En aquest modul didactic es vol donar una visio dels conceptes associats a la
gestio de xarxa, els seus processos, eines més utilitzades i els protocols més am-
pliament acceptats, com sén SNMP, ICMP i TMN.
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Objectius

Els materials didactics d’aquest modul han de permetre que l'estudiant asso-
leixi els objectius segiients:

1. Entendre la necessitat de la gesti6 de xarxa, els seus requeriments i l'ar-
quitectura basica de la gestio.

2. Coneixer els elements de la gesti6 de xarxa SNMP aprofundint en cadas-
cun d’aquests elements i veient els avantatges i les limitacions de les di-

verses versions del protocol.

3. Prendre una consciéncia critica dels aspectes de seguretat en la gestio de

les xarxes de telecomunicacions.

4. Coneixer la metodologia de gestio de xarxa FCAPS i els seus processos as-

sociats per a la seva aplicaci6 en la gestio de xarxes.

5. Aprendre l'estructura de la MIB-II i ser capac de fer peticions SNMP als dis-
positius gestionats.

6. Aprendre els detalls del protocol ICMP i les eines que implementen
aquest estandard per a realitzar funcions de gestié de xarxa.

7. Entendre els objectius del monitoratge remot RMON, com es configura i

com s’accedeix als recursos emmagatzemats en les sondes.

8. Diferenciar les necessitats de les operadores de telecomunicacions respec-

te a les xarxes convencionals.
9. Entendre grafiques de rendiment obtingudes a partir d’'SNMP.

10. Coneéixer i aprendre a utilitzar 1'analitzador de xarxes Wireshark com a
eina clau per al diagnostic de xarxes.

11. Coneixer l'arquitectura basica de gesti6 TMN per a infraestructures de te-

lecomunicacions.
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1. Introduccid a la gestio de xarxa

Igual que les xarxes porten informaci6, aquesta informacié necessita ser
transmesa de manera eficient, efectiva i fiable. Hi ha moltes raons que fan

que calgui una gestio de xarxa:

e Les xarxes actuals son una col-leccié de hardware i software de fabricants
diversos i que cal configurar perqueé funcionin conjuntament. Cada vene-
dor a la vegada té les seves eines per a gestionar els seus equips de la forma

més adequada possible.

¢ Lesnoves tecnologies han de conviure amb tecnologies antigues abans que
aquestes siguin actualitzades. Cal, per tant, configurar xarxes amb tecnolo-

gies de diverses “generacions”.

e La gestio de xarxa és un factor de cost. Les empreses intenten que la pla-
nificaci6, el suport, la deteccio, la correccié de problemes, I'operaci6 i
I’administracio siguin tasques que tinguin una component el més automa-

titzada possible.
e La seguretat és un altre aspecte molt important en les xarxes actuals.

e Altres aspectes relacionats amb la gestié son la planificaci6 i el disseny, la
gestio de politiques, la gestio de sistemes, la gestio de serveis que es fan amb

eines normalment propietaries.

Aixi, el marc de treball de la gesti6 de xarxa ha d’estar dirigit a resoldre aquests
temes dintre dels limits funcionals i de cost. El cost de la gestié de xarxa no es
refereix només al preu de compra dels equips, siné que s’ha de veure des d'un
punt de vista més ampli i ha de preveure aspectes humans, actualitzacions,

utilitzaci6 dels sistemes, etc.

Es pot dir, per tant, que la gesti6 de xarxa optimitza la capacitat funcional de

la xarxa. Algunes connotacions que se’'n poden derivar son les segiients:

Manté la xarxa operant a rendiment maxim.

¢ Informa a l'operador de qualsevol anomalia i intenta acotar el lloc on s’ha

produit.

¢ DPossibilita examinar el rendiment de la xarxa en temps real.

e Proporciona funcions de gesti6 de la configuracio.
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L’objectiu i els beneficis de les plataformes actuals de gesti6 de xarxa son els

seguents:

e Millorar en el procés de la presa de decisions.

e Millorar en l'eficacia de les operacions.

e Alliberar els gestors de les feines rutinaries per poder-se dedicar a 1’analisi,
el control i la planificaci6. Gran part de les falles solen ser rutinaries o per
errors humans. 0

e Assolir el rapid retorn de la inversio.

1.1. Fonaments de la gestio de xarxa

Que és la gestio de xarxa?

La ISO defineix la gesti6 de xarxa com el conjunt d’elements de control
i supervisio dels recursos que permeten que la comunicaci6 tingui lloc

sobre la xarxa.

1.1.1. Operacions en la gestié de xarxes

La gestio de xarxes és una de les problematiques ampliament estudiada i do-

cumentada en els diferents organismes d’estandarditzacio6.

Existeixen diverses metodologies com ITIL, FCAPS, TMN o PPDIOO que per-
meten la gesti6 de serveis i xarxes IT. A continuacio estudiarem detalladament
la més utilitzada per la indastria en relacié a la gesti6 de xarxes, juntament

amb els seus processos principals.

1.1.2. FCAPS

La metodologia de gesti6 de xarxes FCAPS (fault, configuration, accounting, per-
formance, security) consisteix en unes recomanacions de gestio que s’han estan-
darditzat mitjancant una normativa ISO i es componen de cinc processos que

es consideren critics en la bona gestié de xarxa.

1) Gestio de fallades (fault management): el procés de gesti6 de fallades, se-
gons la definicié de 1'estandard FCAPS, consisteix a detectar, aillar i resoldre
els problemes de xarxa. Es obligatori ser proactius per minimitzar els temps
mitjans de reparacié (MTTR, mean time to repair) i maximitzar els temps mit-
jans entre fallades (MTBF, mean time between failures). Per aconseguir aquest
objectiu l’estandard cita mecanismes de notificacié com SNMP (simple network
managment protocol) que permeten mesurar i controlar l'estat actual de la in-
fraestructura de xarxa i d’aquesta forma anticipar-se a possibles anomalies de

funcionament.

Enlla¢ d'interes

Per aprofundir en les dife-
rents metodologies es pot
consultar el segiient docu-
ment http://www.cisco.com/
c/en/us/products/collateral/
services/high-availability/
white_paper_c11-453503.ht-
ml
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L'estandard recomana realitzar un cicle periodic per a la gestio de fallades.
Molts d’aquests processos defineixen una metodologia comuna basada en les

millors practiques del mercat. En concret el cicle es basa en els segiients punts:

e Deteccié de I'anomalia.
e Analisi de la causa arrel.
e Determinar les accions a prendre per a la seva solucio.

e Observar l'efectivitat de la solucié amb la situaci6 esperada.
De forma grafica ho podem observar en la figura 1.

Figura 1. Procés de gesti6 de fallades

Observar
Solucionar
(solucié temporal, Detectar
solucié definitiva) (alarmes, errors)
Analitzar

(causa arrel, impacte)

2) Gestid de la configuraci6 (configuration management): aquest procés es
basa en 'obtenci6é i emmagatzematge de la configuracio dels sistemes i de la
xarxa, tenint en compte les diferents versions i simplificant la gesti6 de canvis.
A més, inclou les tasques d’instal-lacio i configuracié de maquinari, com tam-
bé la gestio6 de firmware i inventariat. Aquest procés és de vital importancia

com meés gran sigui la xarxa a gestionar.

Com a recomanaci6 a I’hora de realitzar aquest procés es recomana tenir un
inventari centralitzat de tots els elements de la xarxa i comprovar que es dis-

posa de la configuraci6 de tots els actius de la xarxa.

Un altre dels aspectes crucials a I'hora de gestionar la configuraci6 i especial-
ment a ’hora de diagnosticar errors és la capacitat de poder referenciar tempo-
ralment els canvis realitzats en una xarxa. Cal remarcar que la majoria dels
errors de xarxa vénen provocats per canvis en la configuracio dels sistemes o er-
rors humans. En una xarxa amb diversos elements és habitual centralitzar les co-
pies de seguretat de les configuracions en una base de dades de configuracio
CMDB (configuration managment data base), per referenciar possibles incidents
amb els canvis realitzats en 1'arquitectura de xarxa. Aquest punt pren especial
rellevancia a mesura que les xarxes es tornen complexes i amb molts elements.
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Figura 2. Procés de gesti6 de la configuracié

3) Gesti6 de la comptabilitat (accounting management): aquest procés es fo-
calitza a conéixer els recursos utilitzats per usuaris i/0 serveis suportats per la
xarxa per obtenir diversos indicadors de costos operacionals de la xarxa. Amb
aquests indicadors es pot obtenir el cost en un determinat moment del dia, aju-
dant a planificar els manteniments o talls de la xarxa o ampliacions de la xarxa
quan es requereixi. Aquestes dades son molt importants per gestionar el risc en

intervencions i poder calcular 'impacte economic en interrupcions de servei.

Figura 3. Sistema de tarificaci6 tipica d'una xarxa mobil
Elements Repositoris

Sistema
d'estandaritzacio

Sistema de tarificacio
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4) Gestio d'indicadors de rendiment (performance management): la gestio
del rendiment consisteix en monitoritzar la xarxa per coneixer el seu estat de
salut, a través d'uns indicadors tecnics, i avancar-nos als futurs problemes de

xarxa, assegurant la disponibilitat del servei i els nivells Optims de xarxa.

Existeixen molts parametres per mesurar el rendiment en una xarxa de comu-
nicacions pero entre els més habituals i definits en els diferents estandards te-

nim:

a) Metriques a nivell de xarxa

e Throughput en bytes/segon o paquets/segon

e A nivell d’aplicaci6: trucades/segon

e Retards

— Retard d’anada i tornada RTT (round trip time)

— Variacio del retard entre paquets consecutius (jitter)

b) Fiabilitat

e Percentatge de paquets perduts
e Taxa d’error de bit (BER)

5) Gestio de xarxa (security management): un altre dels aspectes critics en la
gesti6 de xarxa és la seguretat dels processos de gesti6 i els elements de xarxa.
Aquest procés es focalitza en la confidencialitat dels usuaris i del negoci, pro-
tegeix la xarxa d’usuaris no autoritzats i s’asseguren les dades mitjancant l’au-
tenticaci6 i el xifrat, a més d’utilitzar técniques de prevenci6é i deteccid

d’intrusos.

Aquest procés esta prenent cada dia més rellevancia donada la importancia

que té la seguretat en les comunicacions.

A mode de resum adjuntem la segiient taula amb les funcions.

Funcions Tasques Detallades
Gestio de Fallades Vigilancia d’alarmes Detecci6 de fallades
Localitzacié d'avaries Correcci6 de fallades
Reparaci6 d'avaries Aillament de fallades
Proves d’alta disponibilitat Recuperaci6 de xarxa
Administracié d’anomalies Gestié d'alarmes

Filtrat d’alarmes
Generaci6 d’alarmes
Test de diagnostics
Registre d’errors
Gesti6 d’errors

Estadistiques d’errors
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Funcions

Tasques Detallades

Gestio de la
Configuracié

Planificacié i enginyeria de la
xarxa

Instal-lacions
Planificaci6 de serveis
Provisid

Situaci6 i control

Aprovisionament de xarxa
Auto-descobriment

Copies de seguretat i restauracioé
Eliminar elements de xarxa
Gesti6 de canvis
Pre-aprovisionament

Maneig d’inventari/actius

Copia de configuracié
Configuracié remota

Distribucié automatica de
programari

Iniciacié de treballs, seguiment i
execucio

Gestio de la
Comptabilitat

Mesurament de la utilitzacié
Tarificacié/fixacié de preus
Cobraments i finances
Control de I'empresa

Costos per serveis

Us de quotes per servei
Auditories

Reportar fraus

Combinacié de costos de mdiltiples
recursos

Analisi de dades de rendiment
Reportar problemes
Planificacié de capacitat
Generaci6 de reports

Manteniment i avaluacié de logs
historics

Gestio de
Indicadors de
rendiment

Assegurament de la qualitat
de funcionament

Supervisié de la qualitat de
funcionament

Control de la gesti6 de la
qualitat de funcionament

Analisi de la qualitat de
funcionament

Percentatge d’utilitzacié i relacié
d’errors

Recol-leccié de dades de rendiment
Analisi de dades d’indicadors
Reportar problemes

Planificacié de capacitat

Generaci6 d’informes de rendiment

Manteniment i avaluacié de logs
historics

Gesti6 de la
Seguretat

Prevencié
Detecci6
Continéncia i recuperaci6

Administraci6 i operacions
de la seguretat

Accés selectiu a recursos

Logs d'accés

Privadesa de dades

Revisié dels privilegis de accés
d’usuari

Auditoria de seguretat
Seguiment de Jogs

Alarmes de seguretat/reportar
esdeveniments

Protecci6 de bretxes de seguretat i
d’intents d'intrusié

Seguretat relacionada amb la
distribucié d’informacié

1.2. Components de la gestié de xarxa

La gesti6 de xarxa esta formada basicament per quatre components (figura 4): 0

1) Plataforma de gestid o element que supervisa. Aquest component s’ano-

mena network management server (NMS) i s'usa per a gestionar tota la xarxa. Rep

tota la informacio6 i la mostra un cop filtra el que realment és important.

Funci6 del gestor de la
xarxa

Si el gestor no fes un filtrat de
la informacié que realment és
Gtil, la gesti6 de xarxa acabaria
no resultant interessant ates
I'excés d’informacié. Cal, per
tant, que el gestor elimini la in-
formacié superflua.
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2) L’element per gestionar. Aquest element s'anomena network management
agent (NMA). L'NMA és un element de la xarxa com poden ser els encamina-
dors, commutadors, hosts, etc. A la vegada, cada node de xarxa conté una col--
lecci6 de software encarregat de les tasques de gestid. Aquest software
s’anomena NME (network management entity).

3) El protocol de dialeg entre I’agent i el servidor. El protocol més comi és
SNMP (simple network management protocol). Genericament seria el software de

comunicacio.

4) Els objectes per gestionar. Aquests objectes son els recursos dels disposi-
tius per gestionar. S’agrupen normalment en una mena de base de dades ano-
menada MIB (management information base).

Figura 4. Elements d’un sistema de gestié

Aplicacio de gestio de xarxa Servidor (Agent)

NMA

NME Appl

NME Appl

Comm

Comm

Switch t
witch (agent) Servidor (Agent)

Comm

Comm

Exemples d’objectes per
gestionar

Alguns exemples d’objectes
per gestionar poden ser les
taules d’encaminament d’un
encaminador, I'Gltima vegada
que es va reiniciar un equip,
etc.
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2. Gestio de xarxa SNMP

La gestio de xarxa SNMP (simple network management protocol) englo-
ba tot un grup d’especificacions de gesti6 de xarxa que inclouen el
protocol, la definicié de l’estructura de dades i altres conceptes
associats.

2.1. Origens de la gestio de xarxa SNMP

Als inicis del que coneixem com Internet no existien els protocols de gestio
com a tal. L'Gnica eina que es feia servir per “gesti6” era el protocol ICMP
(Internet control message protocol). ICMP esta disponible en tots els disposi-
tius IP i en els seus inicis era un mecanisme que servia per a testejar (echo/
reply) la comunicacio6 entre parelles de dispositius. El receptor del missatge
“echo” esta obligat a respondre a qui li fa la petici6. A la vegada, també és
atil per a obtenir altres informacions molt interessants, com sén el retard

en la xarxa.

L'exemple més conegut de 1'Gs del protocol ICMP és el programa ping (packet
Internet grouper). Amb aquesta senzilla eina es poden observar, entre altres,
les variacions en el retard extrem a extrem, la peérdua de paquets, de manera
que pot ajudar entre altres coses a determinar arees de congestio i punts de
fallada.

Figura 5. Captura d’una peticié ping des de cmd

ping 147.83.245 .4

Haciendo ping a 147.83.245.4 co bytes de datos:

tiempo
tiempo
2 tiempo =44
32 tiempo=1ims

4, perdidos

)S aprox dos de ida vy vuelta en mil gundos :
Minimo = a = 44ms, Media = 11ms

Aquesta eina juntament amb altres eines senzilles van ser solucions prou vali-
des per a la gesti6 de xarxa fins a mitjan anys vuitanta. A partir de llavors, amb
el creixement exponencial d'Internet es va fer necessari plantejar noves eines

per a la gestid.
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Les propostes més interessants van ser:

e Simple network management protocol (SNMP)
e CMIP sobre TCP/IP (CMOT)

El 1988 Internet Architecture Board (IAB) va revisar les propostes i va aprovar
que SNMP fos desenvolupat com una soluci6 a curt termini mentre que es
plantejava CMOT com la soluci6 cap a on s’havia d’anar. La simplicitat del
protocol SNMP va fer que aviat fos el protocol escollit pels fabricants.

Fent una breu cronologia de I’evolucié d’'SNMP tenim el segiient:

1) SNMPv1. Sorgeix i introdueix les bases a la gesti6 de xarxes.

2) SNMPv2. Millora capacitats de transferencia de dades i intercanvi d’infor-
macio entre gestors. (getbulkrequest, informrequest) i millora la manera de gesti-
onar les taules.

3) RMONV1. Permet la monitoritzacié remota d'un segment de xarxa.

4) RMONv2. Amplia la MIB-II d’'RMON i permet un monitoratge de segments

de xarxes LAN i un seguiment del transit a nivell de xarxa i aplicacio.

5) SNMPv3. Introdueix capacitats de seguretat (control d’accés, autenticacio
i privacitat).

2.2. Arquitectura de gestio de xarxa SNMP

El model de gestié de xarxa TCP/IP té els elements clau segiients:

e I’estaci6 de gestio o gestor

e Els agents gestionats

e La base de dades de gesti6 (managament information base, MIB)
e El protocol de gesti6 de xarxa

L’estacio de gestio pot ser o un o un grup de dispositius distribuits. L’estacio

de gestio serveix d’interficie entre el gestor i el sistema de gestié de xarxa.

Els agents gestionats son l'equipament logic allotjat en els dispositius per
gestionar de la xarxa. Emmagatzema dades de gestio i respon a les peticions
associades a aquestes dades. De forma asincrona (traps) —dels quals parla-
rem més endavant- poden proporcionar informaci6é al gestor sense que

aquest ho sol-liciti.

Si us hi fixeu, els elements de la xarxa
TCP/IP s6n els mateixos ja comentats en
el subpartat 1.1.2.
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La base de dades de gestié (en anglés managament information base, MIB)

és una base de dades virtual dels recursos per gestionar, els quals es representen En el subapartat 2.3 tractarem en detall

la MIB i els seus objectes.

com a objectes. Aquests objectes de la MIB estan estandarditzats, son accessi-
bles per ’agent i poden ser manipulats via SNMP per realitzar la gestié de xarxa.

Finalment, I'Gltim element basic dintre de l’arquitectura és el protocol de co-
municacio, el qual permet comunicar 'estacié de gestié6 amb els agents. En
aquest cas és el protocol SNMP. Es un protocol que es basa en el paradigma
peticio-resposta. 0

En la figura 6 tenim ’esquema basic amb els quatre elements descrits.

Figura 6. Model d’arquitectura de gesti6 SNMP

Protocol SNMP

— El protocol SNMP esta muntat
CMIB sobre UDP, que és un protocol

Gestor Missatge SNMP _ AGE[‘JT _____ - de capa de transport no orien-

- ~ tat a connexid.

UDP uDP
P IP
Enllag Enllag

2.3. La base de dades d’informacio a SNMP

La base de dades d'informaci6 s’anomena MIB (management information base) i

conté la informacio6 del elements per ser gestionats.

La MIB esta estructurada en forma jerarquica, on cada recurs esta representat
En el subapartat 2.3.2 podeu veure com

i esta formada I'estructura jerarquica de la
per un objecte. Vi Jerarg

La MIB ha de complir un parell de regles basiques: 9

1) L’objecte u objectes utilitzats per a representar un recurs particular ha de
ser el mateix per a tots els sistemes.

Seria impossible crear un protocol per adquirir informacié6 si aquesta in-

formaci6 depengués del sistema per gestionar.

2) Ha d’existir un esquema comu de representacio per suportar interoperabi-

litat. Aquest esquema comu és 'estructura de dades d’informaci6 (SMI).
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2.3.1. Estructura de dades d’informacioé. Model d’informacio

L'SMI defineix el tipus de dades que es poden utilitzar i especifica com es po-

den representar i anomenar els recursos.

SNMP usa com a notacié un subconjunt d’abstract syntax notation one (ASN.1)

per a acomodar la comunicaci6 entre sistemes heterogenis.

ASN.1 és un format de dades que és comu a totes les maquines i, per tant, que

Implementacié de I’ASN.1

és independent del hardware, sistema operatiu. Per fer aquesta representacio
. , . . . L'ASN.T és una notacié comu-
de les dades es podia haver agafat algun llenguatge d’alt nivell ja existent, com na per a representar les dades,
pero la seva implementaci6 es
pot fer en el llenguatge que es
vulgui.

C, pero el que s’ha volgut és que sigui independent del llenguatge.

La MIB SNMP emmagatzema, de tots els tipus definits per I’ASN.1, només els

tipus de dades simples, entenent per simples el segiient:

e Escalars. Aixi les possibles variables son les que es mostren en la taula segiient.

Nom Tipus Bytes Significat

INTEGER Numeric 4 Enter 32 bits

Counter32 Numeric 4 Unsigned 32 bits counter that
wraps

Gauge32 Numeric 4 Unsigned value that does no wrap

Integer32 Numeric 4 32 bits

Unteger32 Numeric 4 Like integer32 but unsigned

Counter64 Numeric 8 A 64 bit counter

TimeTicks Numeric 4

BIT STRING String 4 Bit map of 1 to 32 bits

OCTET STRING String 0 Variable length byte string

Opaque String 0 Obsolete

OBJECT IDENTIFIER String >0 A list of integers

ipAddress String 4 A dotted decimal integer address

NsapAddress String <22 An OSI NSAP address

e Arrays bidimensionals d’escalars (taules). La manera de definir una tau-
la, que és usada per totes les taules de la MIB, és mitjancant dos tipus
ASN.1, que son: SEQUENCE i SEQUENCE OF. SEQUENCE és comparable
al que entenem per un array en programacio, mentre que SEQUENCE OF
seria comparable a una estructura. D’aquesta manera, la taula es crea a par-
tir d'un array on cada element de l'array és una estructura d’escalars. La for-

ma es mostra en la figura 7.
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Figura 7. Exemple de taula genérica SNMP

NomTaula (x)

L{ NomeEntrada (1)

Variable (1)

Variable (2)

Variable (N)

Les fileres de la taula estaran formades per elements NomEntrada els quals s6n
una SEQUENCE. A la vegada hi haura una de les variables o diverses que seran
els index. Aquests index permetran distingir cada una de les fileres dintre de
la taula (figura 8).

Figura 8. Representacié d’una taula SNMP

NomTaula
Variable (1) Variable (2) Variable (3) Variable (N)

NomEntrada

NomEntrada

NomEntrada

2.3.2. Estructura de la MIB

Per a definir I’estructura de la MIB el primer que cal fer és tenir clar com se‘n
volen definir els objectes. Aixi I’estructura utilitzada segueix les regles basiques

seglients:

e Identificaci6 no ambigua i universal dels objectes a través d'una arquitec-

tura en forma d’arbre.

e Aquesta estructura esta basada en ’esquema d’identificaci6 d’objectes de-
finit per I'OSI.

Seguint aquest esquema de 1’OSI els objectes gestionats a ’entorn SNMP estan
ordenats en una arquitectura d’arbre on les branques son els diversos objectes.

Parlarem més endavant de I'is dels
indexs.
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Associat a cada tipus d’objecte hi ha un identificador de tipus ASN.1 (object
identifier) que serveix per a anomenar els objectes i per a situar-se dintre de 'es-
tructura de l’arbre. La jerarquia MIB es pot veure com un arbre amb una arrel
sense nom i on tenim diversos nivells, que estan assignats per diverses orga-

nitzacions (figura 9).

Figura 9. Representacié de forma jerarquica de la MIB

Un aspecte molt important en la comunicaci6 entre dispositius heterogenis és
que hi hagi una representaci6 de les dades que sigui comuna. Aixi aquesta tas-
ca, com ja s’ha dit, la fa la notaci6 estandarditzada ASN.1. @@

Dintre de la MIB-II trobem els grups que es mostren en la figura 10.

Figura 10. Grups de la MIB 2 dintre de I'estructura jerarquica
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En la taula segiient es mostren els deu grups administrats amb una breu des-

cripci6 de cadascun d’ells.

Grup Objectes Descripcio

System 7 Nom, localitzacié i descripcié de I'equip
Interfaces 23 Interficies de xarxa i estadistiques de transit
At 3 Translaci6é d’adreces (no usat)

Ip 42 Estadistiques dels paquets IP

lcmp 26 Estadistiques de paquets ICMP rebuts

Tcp 19 Algorismes, parametres i estadistiques de transit TCP
Udp 6 Estadistiques de transit UDP

Egp 20 Estadistiques de transit EGP

Transmission 0 Reservat

snmp 29 Estadistiques de transit SNMP

2.3.3. Definicio dels objectes

Una MIB esta formada per objectes. Cada objecte definit té associat un tipus i
un valor. Aixi, com podeu imaginar, hi ha molts tipus diferents en funci6 de

la informaci6 dels objectes.

Per senzillesa s"usa una macro per a crear els diferents objectes. Aquesta macro

defineix la sintaxi per als diferents conjunts de tipus relacionats.

OBJECT-TYPE MACRO ::=

BEGIN
TYPE NOTATION ::= “SYNTAX” type (TYPE ObjectSyntax )
“ACCESS” Access
“STATUS” Status
VALUE NOTATION ::= value (VALUE ObjectName)
Access ::= “read-only”
| “read-write”
| “write_only”
| “non-accessible”
Status ::= “mandatory”
| “optional”
| “obsolete”
END

A partir d’aquesta es creen els tipus especifics, el que anomenem “instancies

macro”.
OBJECT :
object descriptorobject identifier
SYNTAX:
sintaxi ASN.1 dels objectes
DEFINITION:
descripcidé de 1l’objecte
ACCESS:
només lectura, lectura-escriptura o no accessible
STATUS::

obligatori, opcional o obsolet
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Exemple de definicié d’objecte
A continuaci6 teniu un exemple de definici6 d’objecte que proporciona I’'RFC 1212

ifNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of network interfaces (regardless of
their current state) present on this system."

::= { interfaces 1 }

En el cas de I'exemple, quan es vol anomenar aquest objecte concret cal fer: Iso (1) iden-
tified-organization (3) dod (6) internet (1) mgmt(2) mib-2(1) interfaces (2) IfNumber (1) o la
forma com s’expressa habitualment 1.3.6.1.2.1.2.1.

Per a poder demanar la informacié concreta de la variable associada a aquest objecte lla-
vors cal incloure un 0: 1.3.6.1.2.1.2.1.0

Un tipus d’objecte que cal tractar a part son les taules. SMI suporta només una

forma d’estructura de dades: taules bidimensionals d’escalars.

2.3.4. Les MIB privades

Una de les caracteristiques més importants d’'SNMP és el fet que la MIB ha estat
dissenyada de manera que pot anar creixent i aixi proporciona flexibilitat per
a incorporar nous objectes. Si us fixeu en la figura 7, on es mostra l’estructura
MIB hi ha una branca private en que es poden afegir extensions. Aix0 permet
als fabricants incorporar objectes associats a la gesti6 especifica dels seus pro-
ductes. Gracies a l’estandarditzaci6 de I'SMI encara que creem objectes privats
aquests es poden gestionar des de qualsevol plataforma de gestio, és a dir, hi
ha d’haver una interoperabilitat que arribi fins a les extensions privades de
la MIB.

Per defecte, les estacions de gesti6 només coneixen la MIB estandard. Per tant,
per poder gestionar objectes MIB privats cal que previament es carregui 'es-
tructura de la MIB privada en la plataforma de gesti6. 0

2.4. El protocol SNMP

Hi ha uns conceptes basics relacionats amb les operacions del protocol SNMP:
e Les operacions que suporta SNMP

e Les comunitats

e La identificacié d’instancies

Web recomanada

Els RFC (request for comments)
contenen informaci6 tecnica
i documents associats a Inter-
net que inclouen especifica-
cions tecniques i documents
politics produits per I'Inter-
net Engineering Task Force
(IETEF). Els podeu consultar a
http://www.rfc-editor.org.

En el subapartat 2.4.3 podeu veure en
detall com es fa la petici6 a objectes
concrets (instancies).

Les plataformes de gestié actuals
permeten compilar noves MIB per a
gestionar recursos privats.
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2.4.1. Operacions en SNMP

Totes les operacions que suporta el protocol SNMP estan relacionades amb la
modificaci6 i inspecci6 de variables. En els objectes escalars es poden agrupar
en tres tipus d’operacions basiques: 0

e Get. L'estaci6 de gesti6 demana un objecte escalar a 1’estacié gestionada.
e Set. L'estacio de gestio actualitza un objecte escalar d'una estaci6 gestionada.

e Trap. L'estaci6 gestionada envia el valor d"un objecte escalar al gestor sense
sol-licitud previa.

Hi ha cinc tipus de missatges usats per SNMP, com mostra la figura 11.

Figura 11. Accions SNMP
Accés a un tnic objecte
cada cop

Recursos gestionats

Objectes SNMP gestionat

L'accés a un Gnic objecte cada
cop és una restriccié que sim-
plifica la implementacié d’SN-

Aplicacié de gestio

4
v

ol 8 o Objectes d'aplicacié ot B 9 MP pero limita la capacitat del
z| 2 gl e gestionats z| 2 Bl e sistema de gestié.
S|l | 2| 8| a S| @ 2
gl <] 5| 5|8 HEIE R
|l ol 2|+ gl o|lxz| &|F
22| 3|3 2| 2| 8| %

Q

Slocscsocoozosoo >
Gestor SNMP Agent SNMP

Missatge SNMP

Internet

No és possible accedir a una taula sencera amb una tinica accio.

2.4.2. Les comunitats SNMP

La comunitat SNMP és una relaci6é entre agent i gestor que defineix basica-
ment autenticaci6 i control d’accés.

Una comunitat SNMP és una relaci6 entre I’agent SNMP i els gestors SNMP.
El concepte de comunitat és local i es defineix en el sistema gestionat. Aquest
crea una comunitat per a cada combinaci6 d’autenticaci6 i control d’accés. A
cada comunitat se li ddna un nom de comunitat Gnic (dintre de 'agent), el
qual es proporciona a I'estacio de gestio. Aquesta estacio, a la vegada, ha d'usar
aquest nom cada cop que fa una operacio get o set. L’agent pot establir diverses
comunitats en funci6 dels permisos dels gestors.



CC-BY-NC-ND e PID_00240340 23

Gesti6 de xarxa

Llavors, com fa l'autenticaci6? Cada missatge que genera el gestor cap a

I’agent ha d’'incloure el nom de comunitat (community name).

I com funciona la politica d’accés? L’agent pot crear diferents categories
d’accés a la MIB en funci6 de qui sigui el gestor. El que fa és crear diferents per-
fils lligats al nom de comunitat que tenen accés a les diferents parts de la MIB

amb permisos concrets de lectura o lectura/escriptura (mode d’accés).

Aixi, la figura 12 intenta mostrar tot el que serien les politiques d’accés a SN-
MP. Per una banda, tenim el nom de comunitat que coneixen tant 1’agent com
el gestor. Per l'altra, el que tenim és que cada comunitat té associat un perfil

que li permet tenir accés a unes parts de la MIB concretes.

Figura 12. Conceptes administratius

Politica d’accés SNMP

/\

Perfil de la comunitat

AN

Vista de la Perfil de la
MIB comunitat

Nom de la comunitat

/N

Agent SNMP Gestor SNMP

2.4.3. Identificacio d’instancies

Cada objecte a la MIB té un tnic identificador d’objecte, que esta definit per
la posici6é que ocupa dintre de I'arbre MIB. No obstant aix0, quan es fa un ac-
cés a la MIB via SNMP el que es vol no és el tipus de 1'objecte sin6 una instan-

cia concreta (el valor de la variable). Vegem com es fa.
Cas d’objectes escalars

Per a obtenir la instancia d'un objecte escalar cal posar el cami per a arribar a

I'objecte i incloure al final sempre .0.

El O es posa per diferenciar entre fer una referéncia a un objecte i fer-la a la va-

riable associada a aquest objecte.

Per exemple tenim,

OBJECT IDENTIFER
1.3.6.1.2.1.11
1.3.6.1.2.1.11.10
1.3.6.1.2.1.11.10.0

Snmp subtree
snmpInBadValues
instancia de snmplnBadValues

Autenticacio i control
d’accés

Entenent per autenticacio el
cas en qué el missatge és
autentic.

Control d’accés = diferents
privilegis en funcié del gestor.

Noms de comunitat dels
dispositius

Els dispositius per defecte solen
portar dos noms de comunitat
coneguts per tothom: public
(lectura) i private (lectura/es-
criptura). Cal tenir cura d’eli-
minar-los.

Cal que recordeu la diferencia entre
objecte i instancia de |'objecte.
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En la figura 13 es mostra l’arbre mib-2 i unes peticions als diversos objectes del

grup system.

Figura 13. Resultat obtingut del grup system amb una aplicacié de gestié

=1 Agent Snapshot - 192.168.112.23
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Obijectes de tipus taula

L’accés a les instancies dintre d’una taula, encara que el mecanisme és senzill,
resulta una mica complicat d’explicar. El millor és veure-ho mitjancant un

exemple.

Exemple

Suposem un dispositiu amb dos interficies i volem informacié del grup dintre de la mib-
2 anomenada interface. Aquest grup té la forma segtient:

Interfaces
ifTable
ifEntry

ifDescr
IfIndex
1ifType
1£fMTU
ifSpeed

En aquest cas tindriem una taula amb dos files i cinc columnes de la forma

segiient:
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A partir d‘aquesta informacid, si el que volem fer és una instancia concreta, per exemple
d’ifType, haurem de fer:

Aquesta és 1'tinica forma d’identificar correctament la filera exacta on es troba

la instancia de I'objecte sol-licitat.

Es molt interessant tenir clar I’ordre lexicografic en un arbre d’objectes, tant

escalars com en una taula.

En la figura 14 es mostra com ens movem dintre de ’arbre jerarquic i a la ve-
gada dintre d'una taula concreta si anem sol-licitant els valors dels objectes un

darrere l’altre.



CC-BY-NC-ND e PID_00240340 26

Gesti6 de xarxa

Figura 14. Ordre d’accés a les instancies dels objectes dintre de les taules SNMP

YN

1 2

// \ 2.1
oI A

2.4.4. Format del paquet SNMP
En la figura 15 es mostra el format del paquet SNMP. Com podem veure tots
els missatges inclouen el namero de versié d’'SNMP, nom de la comunitat per

utilitzar en l'intercanvi i tipus de missatge.

Figura 15. Format dels paquets SNMP

Versié Comunitari/ SNMP PDU
col-lectiu
Tipus PDU | Request-id 0 0 Variable binding
Nom 1 | Valor 1 Nom 2 Valor 2 Nom~n | Valorn

Cal saber que en un mateix missatge SNMP es poden incloure diverses opera-

cions del mateix tipus.

Un cas interessant és GetNextRequest. Es similar a GetRequest perd amb la dife-
réncia que permet veure el valor segiient dintre de 1’estructura de ’arbre, és a
dir, quan sol-licitem una instancia no obtenim el valor de la mateixa instancia
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sin6 el valor corresponent a l’objecte immediatament posterior al sol-licitat.
Es molt atil en el cas que es vulgui accedir als valors d’una taula. Si recordeu,
hem explicat que per a accedir a les instancies d'una taula calia posar els valors
de les instancies index d’aquesta taula, la qual cosa és complicada a priori, ja
que no sabem aquests valors. En aquest cas, el que fem és demanar el valor jus-
tament anterior dintre de I’arbre d’objectes i el que I’agent ens retorna és el
primer valor de la taula.

Exemple

Si recordem l’exemple anterior a la petici6 segtient: GetNext (1.3.6.1.2.2.1.0), la resposta
que obtindrem sera:

GetReponse = 1.3.6.1.2.2.2.eth0.1

En aquest cas ens retorna el valor d’'IfDescr i a la vegada el valor que té I'index de la pri-
mera fila.

2.5. Limitacions del protocol SNMP

Un cop vist el funcionament basic del protocol SNMP, cal que tingueu present
algunes de les seves limitacions: 0

e SNMP no és adequat per a la gestié de xarxes molt grans ateses les limita-
cions de rendiment lligades al paradigma peticié-resposta.

e SNMP no esta ben dissenyat per a grans volums de dades com son les taules.

e Els traps no tenen reconeixement, la qual cosa pot provocar que traps critics -
. . Per que els traps no tenen
es puguin perdre sense que arribin al gestor. Recordeu que els traps perme- reconeixement

ten a l’agent generar un missatge cap al gestor sense peticio previa. Dones, com s'ha dit, perque
’ !

SNMP té UDP com a protocol
de capa de transport.

e [’autenticaci6, com s’ha vist, és molt trivial.

e La MIB té limitacions.

e SNMP no suporta comunicaci6 entre gestors.
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3. SNMPv2

L’'SNMPv2 és una evoluci6 de la versi6 inicial d’'SNMP, la qual inclou tota una

serie de millores respecte a la versio anterior.

3.1. Millores en la gestid

Cal que tingueu present que el primer que cal destacar és el canvi en la filoso-
fia de treball d’aquesta nova versi6. SNMPv2 pot suportar tant gestié centra-
litzada com distribuida. En aquest cas alguns gestors faran el paper de gestor
iagent simultaniament. Com a agents acceptaran comandes d’'un gestor de ca-
tegoria superior. Aquestes peticions poden ser per a obtenir informaci6 del
gestor intermedi o per a demanar informaci6 en aquest gestor un informe dels
agents que hi estan subordinats. De la mateixa manera, el gestor intermedi pot

enviar traps al superior.

Les millores d’'SNMPv2 s’agrupen en tres categories:

e Estructura de la informaci6 de gestio
e Capacitat gestor-gestor

e Operacions del protocol

3.2. Estructura de la informacio de gestio

L’estructura de la informacio6 de gestio (SMI) creix respecte a I'SMI de la versio
1. Trobem una estructura amb més tipus de dades, millora en la documentaci6
associada a cada objecte i un aspecte molt important que és una nova conven-

ci6 per a crear i esborrar fileres en les taules de la MIB.

Si hem de resumir breument com queda aquesta estructura es pot reduir a qua-

tre conceptes clau: 0

1) Definicié d’objectes. Es crea una nova macro que permet incloure nous

tipus de dades i millorar la documentacio6 associada a cada objecte.

2) Taules conceptuals. SNMPv2 millora el mecanisme usat tant a I’'RFC 1212
com a l’especificaci6 RMON per a facilitar la creacio, eliminaci6 i accés a les

fileres de les taules.
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3) Definicions de notificacid. Es crea una macro especifica que defineix la
informaci6 enviada per una entitat SNMPv2 quan hi ha un esdeveniment ex-
cepcional en 'entitat.

4) Moduls d’informaci6é. SNMPv2 introdueix el concepte de modul d’infor-
macio, que especifica un grup de definicions que estan relacionades.

3.3. El protocol SNMPv2

Quant a les operacions del protocol, aquest inclou dos nous tipus de PDU:

e GetBulkRequest. Permet obtenir un gran nombre de blocs de dades de forma
eficient, com sén la possibilitat d’obtenir diverses fileres d'una taula.

e InformRequest. Amb aquesta PDU el gestor intermedi pot enviar traps a un
altre gestor.
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4. SNMPv3

Una de les grans mancances dels protocols SNMPv1 i SNMPv2 és la seguretat
en les comunicacions. Com ja hem analitzat el protocol SNMP representa els
aspectes de gestio de les xarxes i si aquest protocol és vulnerable podem afir-
mar per extensié que la xarxa sencera és vulnerable a atacs.

El protocol SNMPv3 és 1'evoluci6 del protocol SNMPv2, que millora i
soluciona diversos aspectes relacionats amb la seguretat, incloent au-
tenticacio, privadesa i control d’accés.

El protocol SNMPv3 va apareixer el 1997, estant descrit en les RFC 1902-1908
i 2271-2275. Cal destacar que SNMPv3 no es tracta d’'un estandard que reem-
placa a SNMPv1 i/o SNMPv2, siné que defineix una serie de capacitats addici-
onals de seguretat i administracio a ser utilitzades en conjuncié amb SNMPv2
(preferiblement) o SNMPv1. Aquestes millores faran que SNMPv3 s’aconselli
com el protocol de gestio per ser utilitzat amb altes prestacions i seguretat en
tot tipus de xarxes.

4.1. Marc de referéncia

Com ja hem indicat, SNMP consisteix en diversos estandards realitzats pel

IETF i adoptats per la indastria. A continuaci6 indiquem la referencia dels es-

tandards i una breu descripcio:

¢ RFC 3410: defineix el protocol d’administracio senzilla de xarxa (SNMPv3)
El Terme RFC

que és un protocol utilitzat per accedir a una xarxa d'objectes administrats

El terme RFC (request for com-
ments) consisteix en els estan-
dards desenvolupats per I'lETF.
Per a més informaci6 consulteu
https://www.ietf.org/rfc.html.

i recepci6 d’avisos de canvi.

e RFC 3411: descriu l'arquitectura per al protocol d’administraci6 senzilla de
xarxa SNMPv3.

e RFC 3412: descriu el processament i enviament de missatges per al proto-
col d’administracio6 senzilla de xarxa SNMPv3.

e RFC 3413: descriu les aplicacions per al protocol d’administracié senzilla
de xarxa SNMPv3.

e RFC 3414: descriu el model de seguretat basat en usuaris (USM) versi6 3 per
al protocol d’administraci6 senzilla de xarxa SNMPv3.

e RFC 3415: descriu el model de control d’accés basat en vistes (VCAM) per
al protocol d’administracio senzilla de xarxa SNMPv3.
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4.2. Objectius de seguretat d’SNMPv3

Els principals objectius des del punt de vista de seguretat que SNMPv3 aborda

son els segiients:

e Autenticitat: és el missatge enviat des d'un usuari valid?

e Integritat: s’ha modificat el missatge SNMP durant la seva transmissio per
la xarxa?

e Confidencialitat: s’ha mantingut el secret de la informaci6 durant la seva
transmissio6 per la xarxa?

e Disponibilitat: esta el servici de monitoratge SNMP disponible per a
l'usuari?

* Autoritzacié: té l'usuari que ha sol-licitat la lectura d’'un valor SNMP per-

misos per a l’operaci6 en aquest objecte?

4.3. Arquitectura d’SNMPv3

El canvi més significatiu d’aquesta versio en referéncia a I'arquitectura és
que abandona la noci6 d’estacions i agents. Ambdos son denominats en-
titats SNMP. Cada entitat consisteix d'un motor (engine) i una o més apli-
cacions, i permeten definir una arquitectura més que un simple conjunt
de missatges; 1'arquitectura genera una autonomia de les peces d'un sis-
tema SNMP, la qual cosa fa possible implementar aspectes de seguretat.

Un altre dels aspectes que més ha canviat en SNMPv3 és la implementaci6 del
motor (peca que s’encarrega de processar les peticions) que rep les transacci-
ons d’SNMP. Aixi en SNMPv3 en augmentar la complexitat s’han hagut de re-

dissenyar els diferents moduls.

En la versié SNMPv3 els diferents agents es denominen entity i corresponen als
diferents elements de la soluci6. Cada entity implementa diferents moduls en

funcio de les capacitats que aquesta necessiti implementar.

A continuaci6 representem graficament, en la figura 16, els moduls i compo-

nents que componen una entitat SNMPv3.

Figura 16. Esquema de I'arquitectura d’SNMPv3

SNMP entity

Command Command Notification | | Notification Proxy Other
generator responder originator receiver forwarder

. Message Securit Access control
Dispatcher proces g Subs ste};n subsystem
subsystem ¥ 4
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Com podem observar en la figura anterior cada entitat es composa de dos

apartats:

1) Aplicacions: corresponen als aspectes funcionals del protocol SNMP. Aixi

podem trobar les segiients tipologies:

Command generator. Corresponen a les trucades Get, Getnext, Getbulk i Set, i
a més processa les respostes. Aquesta aplicaci6 la implementa una estacio,
i d’aquesta manera pot monitorejar i configurar equips de xarxa (encami-

nador, switch, hosts, etc.).

Command reponder. Es tracta de l'aplicacio que rep les trucades de l'aplica-

ci6 anterior i prepara les trames Response.

Notification orginator. Igual que en SNMPv1 i v2 aquesta aplicaci6 és l'en-

carregada de generar els traps i les notificacions (Inform-Request).

Notification receiver. Aquesta aplicaci6 és I'encarregada de rebre els missat-

ges anteriors (Inform) i generar un missatge de resposta (Response).

Proxy forwarder. Aquesta aplicacid s’usa per reexpedir les peticions SNMP a

altres entitats podent realitzar alguna modificacid en aquesta aplicacio.

2) Motors (Engine). Els motors actuen com a peces auxiliars a les aplicacions

i que doten a l'arquitectura de capacitats d’enviament i recepcié de missatges,

encriptacio i desencriptacid, control d’accés i verificaci6 de permisos. Podem

destacar els seglients motors:

Dispatcher: Aquest motor és I'encarregat de realitzar les funcions de passa-
rel-la entre 'aplicacio i els diferents moduls auxiliars. Igualment, és el mo-
dul que interactua amb les capes de xarxa i amb el sistema de procés de

missatges.

Message processing subsytem: Aquest sistema prepara els missatges per ser en-
viats (en cas de consultes a altres entitats) o extreu les dades d’aquells mis-
satges que son rebuts des d’alguna entitat en particular. Aquesta etapa
conté mualtiples moduls de processament de missatges. Per exemple, un
subsistema pot tenir moduls per processar consultes SNMPv1, SNMPv2c i
SNMPv3. També pot tenir un modul per processar altres models que pu-

guin ser definits en un futur.

Security Subsystem: proveeix serveis d’autenticacié i privadesa. L’autentica-
ci6 pot ser basada en comunitats (v1iv2c) o en usuaris (v3). L’autenticacio
basada en usuaris usa els algorismes MDS o SHA i aixi evita enviar una con-
trasenya en text pla. Per a encriptar i desencriptar missatges SNMP (con-

cepte de privadesa) s'usa 1'algorisme DES i AES.
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e Access control subsystem: és responsable de controlar 1'accés cap a objectes
MIB. Es possible definir quins objectes pot accedir un determinat usuari, i

a més quina operacio té permesa fer sobre aquests objectes.

Amb l'arquitectura anterior i per aconseguir els reptes de seguretat citats als
apartats previs SNMPv3 implementa dos models de seguretat: USM (User-based
security model) i VACM (Views- access control model). A continuacié passem a

descriure cada model.

4.3.1. Model basat en usuari

El model de seguretat basat en usuari o USM (User-based security model) propor-

ciona els serveis d’autenticaci6 i privadesa en SNMPv3.

El mecanisme d’autenticaci6 en USM assegura que un missatge rebut va ser
transmes per l'entitat indicada autenticant en el camp corresponent a la font
en la capgalera del missatge. [gualment, garanteix que el missatge no va ser al-

terat durant el seu transit i que no va ser retardat o repetit.

Per aconseguir l'autenticacio, el gestor i l'agent que desitgen comunicar-se
han de compartir 1a mateixa clau d’autenticacio secreta (Usuari/Password) con-
figurada previament fora de SNMPv3 (no esta emmagatzemada en la MIB i no
és accessible mitjancant SNMP). El protocol d'autenticaci6é utilitzat pot ser
I'THMAC-MDS5-96 o 'HMAC-SHA-96.

En referéncia a la privadesa el model USM possibilita als gestors i als agents en-
criptar missatges per prevenir que siguin analitzats per intrusos. De nou, el
gestor i 'agent han de compartir una clau secreta configurada previament.
L'algorisme d’encriptaci6 utilitzat és el CBC (Cipher block chaining) de DES (Da-
ta Encryption Standard), conegut també per DES-56.

4.3.2. Model basat en vistes

Existeix un segon mecanisme que permet el filtrat condicional de parts de la
MIB. Aquest model es denomina VACM (Views-based access control model) i
permet proporcionar nivells d’accés a les MIB dels agents en funci6 dels dife-
rents gestors en SNMPv3 o usuaris del sistema. Un agent pot restringir 1’accés
de certs gestors a part del contingut de la seva MIB o bé limitar les operacions

susceptibles de realitzar per certs gestors sobre una part de la seva MIB.

Existeixen tres tipus de maneres d’accés (lectura, escriptura i notificaci). Cada
model del VACM té els seglients atributs:

e Grup o nom de seguretat del model VACM.

Algoritmes HMAC-MD5-96
i HMAC-SHA-96

Els algoritmes HMAC-MD5-96
i HMAC-SHA-96 sén operaci-
ons matematiques que es rea-
litzen sobre el conjunt de
dades i la seva sortida repre-
senta una empremta digital
singular. Si la destinaci6 de la
informacié realitza el mateix
comput amb les mateixes da-
des pot comparar les petjades
resultants i aixi validar la seva
autenticitat.

DES (Data Encryption
Standard)

DES és I'algoritme de xifrat per
blocs que pren un text en clar
d’una longitud fixa de bits i ho
transforma mitjangant una se-
rie d’operacions matematiques
basiques en un altre text xifrat
de la mateixa longitud, utilit-
zant una clau de xifrat conegu-
da per ambdues parts.
D’aquesta forma s’aconse-
gueix mantenir la privadesa si
es transmet el missatge codifi-
cat per la xarxa.
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e Nivell de seguretat en referéncia a l’autenticacio i privadesa.
e Part de la MIB a la qual fa referéncia aquest grup.

e Permisos per al grup i MIB indicada anteriorment (lectura/escriptura/noti-
ficacio).
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5. RMON (remote network monitoring)

L’objectiu d'RMON és proporcionar informacié a la plataforma de gesti6 dels
diferents segments de xarxa pero sense canviar el protocol SNMP. Per a fer-ho,
podem considerar que dintre de la xarxa tindrem una serie de dispositius que
seran capagos de monitoritzar la informaci6, analitzar-la i comunicar-se de
forma adequada amb el gestor. Aix0, d’entrada, evita la necessitat de coneixer
el transit d’entrada i sortida de cadascun dels dispositius, la qual cosa en la ma-

joria de casos no és interessant.

Tradicionalment els equips que han analitzat el transit han estat els analitza-
Actualment molts dels
dors de xarxa o en ocasions anomenats detectors (sniffers). commutadors (switchs) de gamma
mitjana i alta incorporen
prestacions RMON.

5.1. Objectius del disseny d’RMON

Els objectius del disseny d’RMON estan especificats en I'RFC 1757 i s6n basi-

cament els segiients: @@

e Limitar el sondeig (polling) permetent fer operacions fora de linia.
Aconseguim millorar el rendiment, continuar recollint informaci6 del seg-
ment en cas que caigui la linia entre gestor i monitor, i quan aquesta es re-

cupera enviar la informacio.

e Monitoratge proactiu. Si el monitor té prou recursos €s interessant que

pugui treure diagnosis i informes de rendiment de la xarxa.
e Deteccid de problemes i tramesa d’informes (reports).
¢ DPossibilitat de dialeg amb més d’'un manager. Aixo millora la fiabilitat.

e Analisi del transit recollit.

5.2. Control de la sonda RMON

El dispositiu que suporta RMON s’anomena normalment sonda RMON o sim-

plement sonda.

La sonda RMON té alguna caracteristica propia a I’hora de ser gestionada, ja
que és capag de fer feines més complexes que un agent amb MIB-2. Aquestes
caracteristiques estarien associades a la configuracio6 de la sonda i a la invo-

cacio d’accions. 0
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5.2.1. Configuracid de la sonda

Una sonda necessita ser configurada per a recollir dades. En funci6 de la con-
figuracié que fem ens permetra decidir el tipus i la forma de les dades recolli-
des. La forma de fer-ho s’explica a continuacio6.

La MIB RMON esta estructurada en grups com a MIB-2, perd amb la particularitat
que tots els grups estan formats per taules. Aixi per a cada grup hi ha taules de
control i taules de dades. Les taules de control son taules de lectura/escriptura i
contenen parametres que descriuen les dades. Les taules de dades sobn nomes de
lectura. Si ho penseu té sentit que aquestes taules només siguin de lectura. El que
fa l'estaci6 de gestio és configurar els parametres de control apropiats perque la
sonda reculli les dades que interessen al gestor en cada moment.

Els parametres es posen incloent una nova fila o modificant una fila de la taula
de control. Per tant, les funcions que ha d’efectuar una sonda estan definides

i implementades en termes de files d'una taula.

Per exemple, en la taula de control es poden indicar parametres com origen de
les dades, tipus, temps entre captures, etc. Aixi I'index en la taula de control

serveix per a accedir a la taula de dades, i a I'inrevés.
La millor manera d’entendre el funcionament és mitjancant un exemple.

Exemple de configuracié d’'una sonda
Suposem el grup fictici ex (exemple) amb ’estructura que es mostra en la figura 17.
Figura 17. Representaci6 d'un grup genéric seguint el format RMON

o]

~| exControlTaula(1) ‘

u exControlEntrada(1) ‘

|

exControlindex(1) ‘
1
|
I

exControlParametres(2) ‘

exControlPropietari(3) ‘

|
|
|
|

exControlEstat(4) ‘

Ll exDadesTaula(2) |

I_‘ exDadesEntrada(1) ‘

1

‘ exDadesControIfndex(])‘
[

‘ exDadesindex(2) ‘

‘ elx DadesValor(3) ]

exControlindex: identifica files a la taula de control
exControlParametres: parametres de control
exControlPropietari: propietari de la fila (hi pot haver més
d’un gestor)

exControlEstat: indica si la fila de control ja esta operativa

La taula de dades té dos index, on exDadesControllndex coincideix amb exControllndex.

Sembla logic que la MIB tingui
només taules, ja que el que fa és
obtenir informacio dels segments
de xarxa.
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Aixi, una possible configuraci6 de les taules es mostra en la figura 18.

Figura 18. Valors concrets d’una possible taula resultant

exControlindex exControlParam exControlPropiet exControlEstat
H 1 5 gestorl valid(1)
—"':'; 2 26 gestor2 valid(1)
—fﬁf:\— 3 19 gestor2 valid(1)

exDadesControlindex

exDadesindex

exDadesValor

1 25
2 1 34
2 2 45
2 3 12
3 1 11
3 2 19
3 3 23

Cada filera de la taula de control crida unes taules que guarden els valors.

L'index com de les dues taules permet identificar les files de dades associades a un gestor

concret creat en la taula de control.

5.3. RMON1i RMON2

Inicialment RMON va ser desenvolupat per a xarxes LAN Ethernet i Token

Ring de manera que divideix les funcions de monitoratge en nou grups asso-

ciats a topologies Ethernet i un grup deu per a Token Ring. En la figura 19, es

veuen els deu grups que formen part de la branca MIB.

Figura 19. Grups RMONT1 dintre de I'estructura MIB
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L’estandard RMON esta acceptat extensament per les empreses de networking

i comunicacions.

Una limitacié important d’'RMON1 és que especifica només monitorat-

ge i diagnostic de transit de xarxa a nivell de capa d’enllac i no fa el mo-

nitoratge de transit a nivell d’aplicacions extrem a extrem.

Com a conseqiiencia d’aquesta limitacié ens trobem que RMON1 no pot

identificar dispositius que estiguin fora de la seva subxarxa, és a dir, darrere

de I'’encaminador.

RMONZ2 respon a la necessitat d’analitzar el transit de les capes superiors. Es

pot considerar una extensi6 d’'RMONT1 i s6n tecnologies complementaries

com es pot veure en la figura 20.

Figura 20. Capes OSI on aplica cadascun dels protocols RMON1 i RMON2

Estandard
RMON2

Estandard
RMONI1

aplicacio

presentacio

sessio

transport

xarxa

»>d

enllag

fisica

En la taula segiient podem veure com es complementen ambdoés estandards

per a cobrir els diferents temes de monitoratge de xarxa.

Penseu atentament en el que aixo
implica.

Aspectes de la gestio Nivell OSI Estandard RMON
Utilitzacid i errors fisics Control d’accés al medi RMON1
Segmentacié LAN Enllag RMON1
Interconnexié de xarxes Network RMON2
Us d'aplicaci6 Aplicacié RMON2

5.3.1. La MIB RMON

Com s’ha dit, la MIB RMON esta dividida en deu grups. En la taula segiient es

mostra una descripcié de cadascun dels grups.
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Grup Descripcio

Statistics Manté estadistiques d’utilitzacié i errors dels nivells baixos per a cada
subxarxa monitoritzada.

History Guarda mostres d’estadistiques de forma periodica. Les extreu del
grup statistics.

Alarm Permet al gestor configurar intervals de mostratge i llindars d’alarma
associats als valors obtinguts per la sonda.

Host Conté comptadors de diversos tipus de transit dels hosts de la
subxarxa.

hostTopN Conté estadistiques dels hosts ordenades.

Matrix Ensenya informacié d’errors i utilitzacié en forma de matriu.

Filter Permet veure certs paquets a partir d’un filtre concret.

Capture Controla com s’envien les dades a la consola de gesti6.

Event Déna una taula amb els esdeveniments generats en la sonda.

TokenRing Manté estadistiques i informacié de configuracié per a les subxarxes

Token Ring.

A la vegada, els grups RMON els podem agrupar en funcié de la tasca que fan.

Podem trobar dos grups de tasques basiques: 0

e Estadistiques de transit

e Alarmes, filtres i captura de paquets

Tots els grups sén opcionals en la seva implementacio, pero hi ha dependén-

Alarmes, filtres i captura
de paquets

Encara que dintre del grup
d’alarmes, filtres i captura de
paquets hi ha tres tasques, veu-
rem que depenen unes de les

cies entre alguns d’ells. Aixi, les dependéncies principals son les segiients: altres pel seu correcte funcio-

nament.

e El grup alarm requereix la implementacio6 del grup event.

e El grup hostTopN requereix la implementaci6 del grup host.

e El grup capture requereix la implementacio del grup filter.

5.3.2. RMON2

Com hem dit anteriorment RMON2 descodifica paquets de nivell 3 a 7 de la

pila OSI. Aix0 vol dir que pot fer monitoratge de transit a nivell IP i, per tant,

no esta limitat a un segment Ethernet com passava en RMON1. Podem saber

cap on va el transit que va cap a fora de la propia subxarxa i el mateix succeeix

amb el transit entrant. Fins ara aquest transit a nivell 2 sempre tenia ’adreca

MAC de I’encaminador per defecte. El mateix passara amb la descodificaci6 a

nivell d’aplicacié. Podrem saber cap a quina aplicaci6 es genera el transit de

cadascuna de les subxarxes.



CC-BY-NC-ND e PID_00240340 40 Gesti6 de xarxa

Tal com es pot veure en la figura 21, la MIB RMON2 és una extensio de la
MIB RMON.

Figura 21. Grups RMONZ2 dintre de I'estructura MIB

1SO 1. Statistics
T 2. History
Org 3. Alarms
=
Dod 4, Hosts
5. Host TopN
Internet
) 6. Traffic Matrix
Private
Mgmt 7. Filters
7 8. Capture
MIB
e RMON 9. Events
10. Token Ring
11. ProtocolDirectory
MIB 2

12. ProtocolDistribution
13. AddressMap

14. NetworkLayerHost

15. NetworkLayerMatrix
16. ApplicationLayerHost
17. ApplicationLayerMatrix
18. userHistory

19. ProbeConfiguration

RMON2

Altres caracteristiques d’/RMON2

Les noves caracteristiques d’'RMON2 estan associades a la forma d’indexar de
RMONZ2 no envia tantes dades i per tant

les taules. Un gestor el que fa és sol-licitar la informaci6 de les sondes de forma | faun s més eficient de 'amplada de

periddica amb l'inconvenient quant a eficiéencia que implica el fet que cada
cop retorna els nous valors a més dels antics. E1 que incorpora RMONZ2 és un
index temporal que permet enviar nomes el valors dels objectes que han can-

viat des de l'altima petici6 a la sonda RMON.
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6. Eines i protocols en la gestié de xarxes

Inicialment en la concepci6 de les comunicacions de les xarxes IP es va veure
la necessitat de crear un protocol auxiliar per realitzar tasques de control i ges-
tio de les comunicacions. En aquest sentit s’ha definit el protocol ICMP (Inter-
net control message protocol) que a continuaci6 passem a detallar i que
constitueix un dels pilars de la senyalitzacié de control a les xarxes IP.

6.1. Internet control message protocol (ICMP)

El protocol ICMP es tracta d’un protocol que realitza funcions de control i ges-
ti6 de xarxes IP. L'ICMP esta definit en I'RFC 792 i posteriorment actualitzat
en els RFC 950, 4884, 6633, 6918. Aquest protocol pertany als inicis de la cre-
aci6 de la xarxa internet i la seva funcio6 principal és proporcionar informaci6

de control a la capa de transmissi6 IP.

Per definicio el protocol IP no garanteix que un datagrama sigui lliurat o que es re-
torni un missatge de control en cas que detecti alguna anomalia. Dit aix0, existeix
la possibilitat que alguns datagrames no siguin lliurats correctament a la seva des-
tinacio per problemes a la xarxa de comunicacions entre origen i destinaci6. Tipi-

cament, els missatges ICMP informen d’errors en el processament de datagrames.

Els missatges ICMP tenen un entramat de 8 bytes de capcalera seguit de dades
variables. Aquests bytes es combinen formant una capgalera que constitueix
la capcalera tipus dels missatges ICMP.

0 1 2 3
0123456789012 3456789%0123456782901
it S e e
| Tipus | Codi | Suma de Control

it S e e
| sense utilitzar

P P P P e e e i e P P P P S P i i i i i i e G P S P i i e i i
| Capgalera Internet + 64 bits de dades del datagrama original
P P P P e e e i e P P P P S P i i i i i i e G P S P i i e i i

+ — + — + — +

En el camp Tipus es codifica la tipologia de transaccié ICMP del datagrama en
qiiesti6. Dins dels possibles codis de tipus trobem:

Echo Reply

Destination Unreachable
Source Quench

Redirect Message

Echo Request

= 0 L B~ w O

1 Time Exceeded

12 Parameter Problem
13 Timestamp Request
14 Timestamp Reply
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15 Information Request (No Longer Used)
16 Information Reply (No Longer Used)
17 Address Mask Request

18 Address Mask Reply

Existeixen més codis definits en I'RFC 792 pero posteriorment en ’'RFC 6918

s’han proposat per a la seva anul-lacié degut a la seva falta d'as.

El protocol ICMP és la base per a la implementacié de la coneguda eina ping
que permet la comprovacio de la connectivitat entre dos extrems de xarxes IP.
Mitjancant l'eina ping els sistemes operatius llancen un datagrama del tipus
Echo Request (codi 8) cap a la destinacié. Si tot ha funcionat correctament, i
una vegada el receptor rep aquest paquet, retorna la resposta mitjancant un
reply (0) a I’adreca IP que ha iniciat la transaccio.

Figura 22. ICMP request

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dmze snRB Rec=ToEEQaan

l Apply a display filter ... <Ctrl-/>

No. Time: Source Destination Protocol Length Info

1 8.000000 192.168.9.89 192.168.8.1 ICHP 74 Echo (ping) request id=0x0200, seq=2384/9, ttl=128 (no response found!)
2 9.000028  192.168.8.89 192.168.0.1 P 74 Echo (ping) request id=@x@20@, seq=2384/9, ttl=128 (reply in 3)

3 0.803914 192.168.0.1 192.168.8.89 IcMP 74 Echo (ping) reply id=ex@2e@, seq=2384/9, ttl=255 (request in 2)

4 1.000271  192.168.0.89 192.168.0.1 ICMP 74 Echo (ping) request id=@x020@, seq=2560/1@, ttl=128 (no response found!)
5 1.800587  192.168.8.89 192.168.0.1 P 74 Echo (ping) request id=@x@20@, seq=2568/10, ttl=128 (reply in 6)

6 1.804632 192.168.8.1 192.168.08.89 IcHP 74 Echo (ping) reply id=ex@2e@, seq=2560/18, ttl=255 (request in 5)

7 2.801218 192.168.0.89 192.168.0.1 IcHp 74 Echo (ping) request id=0x@200, seq=2816/11, ttl=128 (no response found!)

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: LiteonTe_3f:98:91 (@@:22:5f:3f:98:91), Dst: Ciscolnc_13:b9:a@ (@@:8c:ce:13:b9:a@)
Internet Protocol Version 4, Src: 192.168.8.89, Dst: 192.168.8.1
Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @x425c [correct]
Identifier (BE): 512 (@x@20@)
Identifier (LE): 2 (@x@@82)
Sequence number (BE): 2384 (@x@90@)
Sequence number (LE): 9 (@x@eed)
4 [No response seen]
# [Expert Info (Warn/Sequence): No response seen to ICMP request]
[No response seen to ICMP request]
[Severity level: Warn]
[Group: Sequence]
4 Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e6T707172737475767761. ..
[Length: 32]

Figura 23. ICMP reply
Y

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dmce inRB Res=FEE[Eaaan

l.lv\:o-fa:l'.n-;fi:c-: Cirl-/

No. Time Source Destination Protocol Length Info
1 8.000000 192.168.0.89 192.168.08.1 P 74 Echo (ping) request id=@x@20@, seqe=2384/9, ttl=128 (no response found!)
— 2 8.000028 192.168.0.89 192.168.0.1 ICHP 74 Echo (ping) request id=x200, seq=2304/9, ttl=128 (reply in 3)
= 3 9.003914  192.168.0.1 192.168.0.89 j g 74 Echo (ping) reply  id=8x@20@, seq=2304/9, ttl=255 (request in 2)
4 1.000271  192.168.0.89 192.168.0.1 P 74 Echo (ping) request id=8x@200, seq=2568/1@, ttl=128 (no response found!)
5 1.000587 192.168.9.89 192.168.0.1 IcMP 74 Echo (ping) request id=0x0200, seq=2560/10, ttl=128 (reply in 6)
6 1.884632  192.168.0.1 192.168.8.89 ICHP 74 Echo (ping) reply  id=@x@200, seq=2560/18, ttl=255 (request in 5)
7 2.001218 192.168.0.89 192.168.8.1 IcHP 74 Echo (ping) request id=0x08200, seq=2816/11, ttl=128 (no response found!)

> Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
b Ethernet II, Src: Ciscelnc_13:b9:2@ (@09:08c:ce:13:b9:28), Dst: LiteonTe 3f:98:91 (@@:22:5f:3F:98:91)
i Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.8.89
4 Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @
Checksum: @xdaSc [correct]
Identifier (BE): 512 (@x8200)
Identifier (LE): 2 (@x0002)
Sequence number (BE): 2384 (8x8900)
Sequence number (LE): 9 (@x@eed)
[Request frame: 2]
[Response time: 3.886 ms]
4 Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e6f787172737475767761. ..
[Length: 32]
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Com podem observar en la figura anterior, s’ha realitzat una peticié tipus
ICMP amb adreca IP origen: 192.168.0.89 fins 'adreca 192.168.0.1. Es poden
observar els diferents camps del protocol ICMP tal com s’han definit previa-

ment.

Igualment veiem, en aquesta mateixa figura, que aquest paquet s’ha transpor-
tat sobre el protocol ICMP que viatja sobre la mateixa xarxa IP, sent el protocol

ICMP un protocol amb senyalitzacié dins de banda.

A tall d’exemple podem observar diferents opcions de tornada de 'ordre ping,

corresponent a diferents casuistiques.

Ping correcte
C:\Users\Manel>ping 192.168.1.1

Fent ping a 192.168.1.1 amb 32 bytes de dades:

Resposta des de 192.168.1.1: bytes=32 temps=20ms TTL=63
Resposta des de 192.168.1.1: bytes=32 temps=20ms TTL=63
Resposta des de 192.168.1.1: bytes=32 temps=19ms TTL=63

Estadistiques de ping per 192.168.1.1:
Paquets: enviats = 3, rebuts = 3, perduts = 0
(0% perduts),

Temps aproximats d’anada i tornada en milisegons:
Minim = 19ms, Maxim = 20ms, Mitjana = 19ms

En aquest primer exemple podem observar que el ping s’ha realitzat correctament amb
els temps de retard correctes (tenen una variacié de retard jitter molt baixa) entre origen
idestinaci6. Igualment podem observar que el cami entre origen i destinaci6 és constant
al no variar el TTL, amb un valor de 63 salts o elements de xarxa intermedis.

Ping amb resposta en I'iltim element d’encaminat
C C:\Users\Manel>ping 10.91.158.66

Fent ping a 10.91.158.66 amb 32 bytes de dades:

Resposta des de 172.25.53.245: Host de destinacié inaccessible.
Resposta des de 172.25.53.245: Host de destinacié inaccessible.
Resposta des de 172.25.53.245: Host de destinacid inaccessible.
Resposta des de 172.25.53.245: Host de destinacié inaccessible.

Estadistiques de ping per 10.91.158.66:
Paquets: enviats = 4, rebuts = 4, perduts = 0
(0% perduts)

Podem observar que el ping ha fallat pero I’encaminador amb adreca IP 172.15.53.245 re-
torna un missatge de control cap a la font indicant en el missatge que el host de destina-
ci6 no esta accessible. Tipicament, aixd denota que el dispositiu de xarxa no posseeix la
ruta per arribar a la destinacié en el moment de 'execuci6 del ping.

Ping sense resposta
C:\Users\Manel>ping 192.168.0.1

Fent ping a 192.168.0.1 amb 32 bytes de dades:
Temps d’espera esgotat per a aquesta sol-licitud.

Estadistiques de ping para 192.168.0.1:
Paquets: enviats = 1, rebuts = 0, perduts = 1
(100% perduts),

A diferéncia del missatge anterior, aqui no s’observa cap missatge de tornada i pot indicar
que el host destinacio esta filtrant els missatges d’ICMP.

Per a major detall sobre la senyalitzacié
dins de banda es pot consultar el primer
modul de I'assignatura.
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6.2. Traceroute

Una altra de les eines de gran utilitat en la gestié de xarxes i que esta basada en
missatges de control ICMP és el traceroute. Aquesta utilitat ens permet deduir els
encaminadors de xarxa intermedis que existeixen entre una adreca o host origen
iun host destinaci6. Aquesta eina existent en plataformes Windows i Unix és de
gran utilitat per diagnosticar errors d’encaminat, proporcionant informaci6
molt atil com el temps que pren cada enlla¢ entre encaminadors.

Per realitzar aquesta funcio, la comanda traceroute realitza un enviament incre-
mental de paquets IP incrementant el camp TTL de forma unitaria, comengant
amb el TTL en 1 i acabant amb un valor de TTL igual al nombre maxim de salts
fins a arribar al host destinaci6. Els encaminadors intermedis, després d’haver
disminuit el TTL, i en el suposit que el TTL sigui O, descarta el paquet i envia
a l'origen un paquet ICMP de tipus Time Exceeded. D’aquesta manera el host
que executa el traceroute identifica les adreces IPs dels encaminadors interme-
dis i el temps en anar i tornar del paquet (RTT).

Després repeteix el procés incrementant en una unitat el TTL (TTL nou = TTL
anterior +1) i aixi coneixer quin és el segiient encaminador en la ruta cap al host
destinaci6 o a falta de destinacio fins a un TTL maxim. D’aquesta manera mit-
jancant l’ordre traceroute es pot conéixer tots els encaminadors en el cami entre
origen i destinaci6. Finalment, quan el paquet arriba a la destinaci6 el host in-
forma a 1'origen la correcta recepci6 enviant un paquet ICMP de tipus Echo Re-

play.

En la segiient figura es poden apreciar els enviaments de paquets IP/UDP amb
els valors incrementals en el TTL i que provoquen els posteriors missatges
d’ICMP de tornada.

Eile Edit View Go Capture Analyze Statistics Telephony Tools [ntemnals Help

Bedee EEXREe assoT2 EF Qaacan daom% &
Filter:

No.

11 12
128.119.245.12
128.119.245.12
128.119.245.12
128.119.245.12
192.168.0.17

Destination port: 33446
pestination port: 33447
Destination port: 33448
pestination port: 33449
exceeded (Time to live exceeded in transit)

34169
24 0.002721000

4 m "

@ Frame 24: 98 bytes on wire (784 bits), 98 bytes captured (784 . Oc 8b fd 6a e5 37 00 08 9f a4 2a 4c 08 00 45 <0
@ Ethernet I, Src: 00:08:9f:ad:2a:4c (00:08:9f:ad:2a:4c), Dst: 00 54 ab 7a 00 00 ff 01 8e Ob cO 28 00 01 cO 28

5 Internet Protocol version 4, Src: 192.168.0.1 (192.168.0.1), [ %gg % é}i g? E‘f gg Zi 28 gg % ?2 ‘;3 ?? gg sg gg gg
version: 4 0040 82 9a 00 24 59 ea 40 41 42 43 44 45 46 47 48 49 ... $Y. @A BCDEFGH
Header length: 20 bytes 0050 4a 4b 4c 4d 4e 4Ff 50 51 52 53 54 55 56 57 58 59  IKLMNOPQ RSTUVWX

5a 5b z[

) pifferentiated Services Field: OxcO (DSCP 0x30: Class Select/®
Total Length: 84

Identification: Oxab7a (43898)

Flags: 0x00

Fragment offset: 0

Time to live: 255

Protocol: ICMP (1)

@ Header checksum: Ox8e0b [correct]
-------- AN 1E@ N1 10 1Ee A 1Y
m L 4 m L]

«
IO % | File: “Ci\Us die\ D S56.pcapng” 31 KB 00:00:11 Packets: 230 Displayed: 230 Marked: 0 Load time: 0:00.008 | Profile: lauras_config
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Aquesta funcionalitat resulta molt atil per diagnosticar de forma clara els en-
caminadors o salts intermedis per on les trames IP s’estan encaminant.

root@v0l:~# traceroute www.lacaixa.es

traceroute to www.lacaixa.es (192.229.182.219), 30 hops max,
60 byte packets

1 31.170.105.1 (31.170.105.1) 0.523 ms 0.483 ms 0.476 ms
2 5.45.181.222 (5.45.181.222) 0.882 ms 0.950 ms 0.999 ms

3 fa-0-0.a00.dsdfgell.de.ra.gin.ntt.net (213.198.77.65)
3.901 ms 4.047 ms 4.061 ms

4 ae-4.r21.frnkge03.de.bb.gin.ntt.net (129.250.4.53) 3.873
ms 3.878 ms ae-3.r20.frnkgel04.de.bb.gin.ntt.net
(129.250.3.93) 3.548 ms

5 ae-3.r03.frnkge03.de.bb.gin.ntt.net (129.250.6.249) 4.452
ms 4.804 ms ae-2.r03.frnkgel03.de.bb.gin.ntt.net
(129.250.6.217) 6.090 ms

6 213.198.77.238 (213.198.77.238) 3.966 ms 4.000 ms 3.958 ms
7 192.229.182.219 (192.229.182.219) 3.982 ms 3.959 ms 3.933
ms

root@v0l:~#

En la figura anterior podem observar els camins i enllacos que s’utilitzen, al
costat del retard de cada enlla¢. Igualment, podem observar que al tercer en-
llag (salt 3) existeixen gairebé 4 segons de retard pel que pot denotar un enllag

saturat o de baixa velocitat.

Aquesta eina pot ser de gran utilitat per a realitzar comparacions temporals i
poder arribar a deduir possibles enllacos amb problemes. Aspectes com la va-
riacio dels temps (jitter) o temps elevats respecte a una linia base de retards po-
den denotar comportaments anomals o sospitosos. A diferencia de 'eina ping
el traceroute permet segmentar la xarxa en salts i discriminar segment a seg-

ment per trobar els errors.

Existeixen multitud d’eines (Pathping, mtr, winMtr, etc.) que combinen les tec-
niques anteriors amb capacitat estadistica obtenint dades estadistiques per a
cada commutador de xarxa. A continuacio, en la figura 24, es poden observar
els retards, desviacions i millors temps per a la destinaci6 fixada. Analitzant
amb detall aquests parametres es pot procedir a la resolucié d’anomalies a la

Xxarxa.
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Figura 24. Exemple de traceroute estadistic

ae-6.r21.finkge03.de.bb.gin.ntt.net
ae-3.102 finkge04. de.bb.gin. ntt. net
panasonic-0.a00.dsdfge01.de.ra.gin....
5.45181.209

27 27 73 a7 118 77
27 27 76 84 92 82
27 27 57 77 253 58
27 27 55 70 160 57

“T WinMTR v0.92 64 bit by Appnor MSP - www.winmtr.net - O X
Host. |www.manelmendoza.info | | Stop l [ T |I]
l Copy Text to clipboard | | Copy HTML to clipboard ‘ I Export TEXT I | Export HTML ‘
Hostname Ni | Loss% | Sent | Recy ] Best Avig Worst | Last |
192.168.89.1 1 0 28 28 0 1] 1 1
192.168.130.1 2 0 28 28 0 1] 2 1
livebox 3 0 28 28 1 2 4 1
254.pool30-74-128 dynamic.orange.es 4 0 27 27 3 20 2 3
10.255.200.233 5 0 28 28 B 7 14 -]
10.34.201.133 E 0 28 28 B 7 1 7
81.52188113 7 0 28 28 7 8 1 8
tengige0-0-0-8.barcrd barcelona.ope... 8 0 27 27 ] 9 14 9
hundredgige0-1-0-7 madii3.madido... 9 0 27 27 15 16 20 16
81.52.188.30 0 27 27 23 29 36 26
ae-7.124.londen 2 uk. bb. gir.ntt. net 0 27 27 46 52 [=1] 48

1]
0
0
0
0

R g g—rap—
TN s LR =D

waw, manelmendoza.info 27 27 55 B2 76 57

Double click on host name for more information.

WWW appnor.com 4

6.3. Analitzador de xarxes

Unes altres de les eines i funcionalitats molt importants que tenim disponibles
en les xarxes per a realitzar la gestio son les eines de captura de trames a baix
nivell. Aquest tipus d’eines permeten capturar les trames que viatgen per la xar-
xa i comparar el comportament observat amb el funcionament dels protocols
que estan definits en I'RFC. En aquest sentit existeix un programari open source

per excel-léncia anomenat wireshark que permet realitzar aquestes funcions.

Aquesta utilitat de gesti6 permet investigar successos o errors més complexos

i especialment és possible realitzar les segiients accions:

e Detecci6 de perdues de paquets. Aixo és possible gracies a que els protocols
posseeixen nombres de seqiiencia i es poden detectar les perdues dels ma-

teixos.

e Detecci6 del dialeg entre emissor i receptor, estimant retards entre paquets,

volumetries, etc.

e Dossibles errors en la implementaci6 dels protocols, gracies el desentramat

del propi programari.

Aquesta eina constitueix una de les formes més avancades i complexes de re-
alitzar la gesti6 d'un problema en xarxes, perd és la forma més efica¢ de di-

agnostic quan es vol analitzar amb detall algun comportament anomal.
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Figura 25. Exemple de I'eina de captura de paquets

etho: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Help
1 [ - k =
=N - R ResdyFEEE QQQAFN WVEX @
g =[S eomen ] donc] o]
No. . Time Source Destination Protocol | Info E
47 139.931463 Thomon;_oa:as:df Wistron_07:07:ee ARP 192.168.1.254 is at 00:90:d0:08:35:4f
48 139,931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com |
49 139.975406 192.168.1.254 192.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
S0 139.976811 192.168.1.68 66.102.9.99 TCcP 62216 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
51 140.079578 66.102.9.99 192.168.1.68 TCP http > 62216 [SYN, ACK] Seq=0 Ack=1 Wi1n=5720 Len=0 MSS=1430
52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&js=truebq=micp=1 H
5S4 140.086765 192.168.1.68 66.102.9.99 TcP 62216 > http [FIN, ACK] Seq=B0S Ack=1 Win=65780 Len=0
55 140.086921 192.168.1.68 66.102.9.99 TCP 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
56 140.197484 66.102.9.99 192.168.1.68 TCP http > 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
57 140.197777 66.102.9.99 152.168.1.68 TCP http > 62216 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0
58 140.197811 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=B06 Ack=2 Win=65780 Len=0 =
_ 50140 21Q310__EE 10T 000 107 1Ee 1 &S Ten httn = &716 [evhl_ Arw] Can=0_Ack=1_ i n=E730 _Lan=N_MEC=1420 ]_'.
[l I [l
b Frame 1 (42 bytes on wire, 42 bytes captured)
b Ethernet II, Src: Vmware_38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
P Address Resolution Protocol (request)
oooo ff ff ff ff ff ff oOOc 29 38 eb Oe 0B 06 00 01 ........ )Buunn..
0010 OB OD 06 04 00 O1 00 Oc 29 38 eb Oe cO a8 39 80 ........ )8....9
0020 OO OO OO OO ODODECODAB 3902  aeeeas 9.
eth0: <live capture in progress> Fil...  Packets: 445 Displayed: 445 Marked: 0 Profile: Default

No existeix una metodologia definida per a la gestié de problemes mitjancant
aquesta eina pero de forma geneérica podria aproximar-se amb els segiients as-

pectes:

e Utilitzar tecniques comparatives de captures realitzades al moment d’ana-
lisi amb captures realitzades quan la xarxa estava en funcionament estable.

Aixi es podrien detectar canvis de tendéncies o anomalies generals.

e Realitzar un escaneig general de la captura i identificar possibles anomalies

en els protocols de control (ICMP, retransmissions de TCP, etc.).

e Analitzar de forma comparativa les comunicacions d'un flux que no funci-
oni correctament amb un altre que si funcioni o que es tingui la captura

guardada com a linia base.

e Realitzar comprovacions del funcionament estandard del protocol amb la
captura en l’analitzat de paquets i verificar la informaci6 enviada en les tra-

mes.

6.4. Monitoratge de xarxes

Uns dels aspectes més critics a I’hora de poder determinar el bon funciona-
ment de les xarxes de comunicacions recau en el monitoratge actiu del seu
funcionament i poder analitzar de forma empirica que els valors de rendiment
dels elements que componen la xarxa estan dins dels valors esperat i per sota

de les capacitats maximes del sistema.
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Els parametres més habituals de monitoratge en xarxes s’han citat als apartats
anteriors, perd moltes de les eines habituals de monitoratge ja incorporen
d’una bona base de plantilles per agilitzar el desplegament.

Entre les eines més habituals de monitoratge trobem multitud de programari
lliure que ens permeten obtenir els parametres necessaris per obtenir una visio
de l'estat de salut. Entre les més populars podem trobar (Nagios, Cacti, Ze-

noss). Si analitzem el seu funcionament totes tenen un funcionament similar:

e Moduls encarregats de captar les dades i/o esdeveniments. Aquests moduls

Enllacos d’intereés

estan basats en la seva majoria en SNMP, o en petits programes que realit-
. Dx 1 Nagios:

zen comprovacions de forma periodica. https://www.nagios.org/

Cacti:

http://www.cacti.net/

Zenoss:

anomals, generant una alarma. http://www.zenoss.org/

¢ Base de dades que emmagatzema les dades anteriors i processa els valors

e (Capa de representacié de dades de forma visual, per poder ser interpretats
de forma rapida i clara.

e Modul d’alertes i avisos sobre la base dels parametres establerts.

Amb les anteriors eines tindrem la base per a executar els procediments tipics
de diagnostics de xarxes, que, tenen en compte les segiients variables:

1) Relaci6 d’esdeveniments que poden haver afectat la disponibilitat dels ele-
ments de comunicaci6 (fallades electriques, cablejats, intervencions progra-
mades, etc.).

En aquest aspecte és molt important que els esdeveniments o la generaci6 dels

mateixos en el sistema tinguin en compte els segiients aspectes:

e FElement o actiu que ha sofert ’esdeveniment
e Hora d'inici de I'esdeveniment

e Hora de finalitzaci6é de I'’esdeveniment

¢ Tipologia de l'esdeveniment i criticitat

e Acci6 correctora

A continuacid, veiem un exemple en el qual es reflecteixen els esdeveniments
de caiguda i de recuperacié d'un element de xarxa. Es pot observar com s'uti-
litza l'eina Ping per monitoritzar la disponibilitat de 1’element i reportar aixi

la seva disponibilitat, indicant 'hora d’inici i fi.

Status Severity ¥ Component  Event Class Summary First Seen Last Seen Count
| ) & &
(x] 0 {Stalus/Ping 172.27.9.3 is DOWN! 2016-08-31 13:53:47  2016-08-31 13:53:47 1
Q 172.27.9.3is UP! 2016-08-31 13:54:47  2016-08-31 13:54:47 1
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2) Canvi en els parametres de funcionament de rendiment dels equips.
Aquests indicadors sén aspectes molt importants per diagnosticar anomalies
a la xarxa i especialment el canvi d’aquests parametres pot indicar una situacio
anomala. Entre els indicadors més importants tenim els valors de CPU, memo-

ria i capacitat dels enllacos de ’equip.

Figura 26. Exemple de CPU d’encaminador estable

CPU Utiization | < | zoomm [zoomout| > |
100
3 80 |
@ |
E" 60:'
@
¥) 40
e
a 20 |
0 >
Sun 21 Tue 23 Thu 25 Sat 27 Mon 29 Wed 31
2016-08-20T07:32:24Z to 2016-08-31T16:54:542Z
W CPU
O cpuSmin cur:13.19 avg:11.46 max:31.55

En la figura anterior podem observar la grafica de CPU d’'un encaminador la
qual es manté constant i no té pics de treball elevats. Igualment, es pot obser-
var com la carrega mitjana és d'un 11%, valor molt per sota del maxim i que
garanteix un correcte funcionament del sistema. Aquests valors formen part
de la linia base de modelatge de capacitat de la xarxa i s6n de vital importancia

per detectar accions anomales, etc.

En ’exemple segiient s’'observa un comportament anomal de CPU, arribant
al 100% en una franja horaria de 8:00 a 10:00 hores aproximadament.
Aquests valors tan elevats poden comprometre 1’estabilitat de la xarxa du-
rant aquest periode. Clarament, es pot comprovar com es tracta d’un pro-
cés puntual i asincron, ates que el creixement de CPU té un pendent molt

elevat i puntual.

Figura 27. Exemple d’esdeveniment anomal en la CPU d’encaminador

1009
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— CPU 1min average

De la mateixa manera, en el segiient exemple, es pot observar el comporta-
ment de la memoria que és estable al llarg de les diverses setmanes. D’aquesta
manera es pot comprovar que els valors son estables i que no s’aprecien canvis

de carrega en el sistema.
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Figura 28. Exemple d’estabilitat de memoria

memory
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O memSminFree cur:35.76M avg:35.82M max:35.90M

3) Canvis bruscs de tendéncies en el perfil de trafic dels equips. Un altre dels
aspectes critics recau en el monitoratge de la capacitat dels enllacos per com-
provar que no estan a la vora de la seva capacitat maxima i detectar patrons

de comportaments anomals.

A tall d’exemple, en la figura 29, podem apreciar un increment considerable
de trafic de l'enllacg sobre el dia 29. A partir d’aquestes dades es pot estimar si
el trafic de 80 Mbps esta dins dels valors de disseny inicial o per contra repre-
senta un risc no planificat en termes de gestié de capacitat de xarxa.

Figura 29. Monitoratge d’Us d'interficies de xarxa
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7. Gestio TMN

Les operadores de telecomunicacions requereixen una infraestructura de ges-
ti6 singular. Aquest entorn de gestio ha de preveure com a objectiu Gltim la
prestaci6 de servei de manera flexible i dinamica. El model classic de gesti6 ori-
enta les seves tasques cap a la xarxa, és a dir, configuraci6é, manteniment i si
és possible analisi de rendiment. La necessitat de les capacitats de gesti6 cap a
la banda dels clients i els serveis ha provocat ’aparicié de models de referéncia

per a desenvolupar la gestié TMN.

Fa uns anys la indastria de les “telecos” usava solucions propietaries per a la
gesti6. Les operadores donaven nous serveis en funcio6 de les seves possibilitats
i per tant anaven millorant el seu sistema de gestidé Actualment, amb la desre-
gularitzacio del sector l'increment de la competéncia i nous serveis les opera-
dores s’han trobat que la gestié propietaria no proporciona interoperabilitat
entre les diverses tecnologies i les solucions de gesti6é que incorporen. Un altre
aspecte que han de tenir en compte és la coexisteéncia de les noves solucions

amb sistemes “antics”.

Aixi, com a resum podem dir que la motivaci6 de l’arquitectura TMN ha estat,
d’una banda, I'heterogeneitat de les xarxes de telecomunicacions i, de l'altra,
les demandes sobre aspectes com els segiients: 0

e Possibilitat d’introduir nous serveis

e Alta qualitat dels serveis

e Dossibilitat de reorganitzar les xarxes

e Metodes eficients de treball per a operar les xarxes

e Competencia entre operadores

Els principis del TMN (telecomunications management networks) es tracten en la

recomanacié M.3010 de la ITU-T, que defineix un model d’operaci6 per ca-

pes: capes d’operaci6. Té una forta relacié amb el model de gestié OSI.

L’objectiu de TMN és proporcionar una estructura de xarxa organitzada
per aconseguir la interconnexio dels diversos tipus de sistemes d’operaci6
i equips de telecomunicaci6 usant una arquitectura estandard i interficies
normalitzades.
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Figura 30. Relacié de TMN en una xarxa de telecomunicacions
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A diferencia del model OSI que definia cinc arees funcionals, I'’estandard TMN
no entra en consideracions sobre aplicacions de la informaci6 gestionada. Per
contra, es defineixen les funcions segtients:

e L’intercanvi d’informaci6 entre la xarxa gestionada i la xarxa TMN

e L’intercanvi d’informaci6 entre xarxes TMN

e La conversi6 de formats d’informaci6 per un intercanvi consistent de la

informacio
e la transferéncia d’informacio6 entre punts d'una TMN
e L’analisi de la informacio de gesti6 i la capacitat d’actuar en funcio seva

e La manipulacio i presentacio de la informaci6 de gestié en un format atil

per a 'usuari de la mateixa informaci6

e El control d’accés a la informaci6 de gesti6 per part dels usuaris autoritzats

No oblideu que el significat de gestié de xarxa per TMN és més ampli que el
que haviem considerat en el cas d’SNMP. En ambdos casos, gestio de xarxa sig-
nifica gestio de xarxes i serveis, pero en TMN esta focalitzat en xarxes de tele-

comunicacions, equips i serveis proporcionats als clients.

En la indastria de les telecomunicacions, els serveis i configuracions
dels usuaris finals (clients) estan inclosos com a part de TMN. Aixi, apa-

reixen dos termes nous, com son servei i aprovisionament de recursos.

Podeu consultar les cinc arees
funcionals del model OSl en el
subapartat 1.1.1 d’aquest modul.

Protocols que cobreix
TMN

Alguns exemples de protocols
o tecnologies que cobreix
TMN serien: ATM, SDH,
SONET o XDSL.
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TMN proporciona el suport de gestio per a la planificacio, aprovisionament,
instal-laci6, manteniment, operaci6 i administracié de xarxes i serveis de tele-

comunicacions.

Una xarxa de telecomunicacions pot incloure una gran varietat de components,
com s6n equips per a transmissio analogica, digital o sense fils (wireless), etc.
7.1. Arquitectura TMN

L'arquitectura TMN esta dividida en tres blocs. La recomanacié M.3010 defi-

neix els blocs segtlients: 9

e Arquitectura fisica. Estructura i entitats de la xarxa: com s’implanten les

funcions de gestio en els equips fisics.

e Arquitectura funcional. Components i funcions de gestio.

Adreca recomanada

Podeu trobar un interessant
tutorial sobre 1'arquitectura
TMN a http://www.sim-
pleweb.org/tutorials/tmn/

* Arquitectura de la informaci6. Nivells de gestio: la gestio s’estructura se-

gons responsabilitats.

7.1.1. Arquitectura funcional del TMN

L'arquitectura funcional TMN divideix el domini TMN en diferents blocs fun-
cionals. Cada bloc funcional executa una funci6 especifica de gestio. Els blocs

son els segiients:

e Operations system function (OSF). Proporciona les funcions de planifi-
caci6 i gestio per a la xarxa de telecomunicacions i per als mateixos

components.

¢ Network element function (NEF). Monitoritzat i controlat per TMN.

e  Workstation function (WSF). Permet que 1'usuari pugui veure la informacié.

e Mediation function (MF). Una mena de passarel-la per a l'intercanvi
d’informacio de gesti6 quan els blocs funcionals tenen diferents punts

de referéncia.

e Q adaptor function (QAF). Per a traslladar informaci6 de gestié entre
punts de referencia TMN i no TMN.

Un element important que ha sortit referenciat i que encara no s’ha comentat
son els punts de referéncia (reference points). Aquests punt son els limits con-

ceptuals dels diferents blocs.
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7.1.2. Arquitectura fisica del TMN

L’arquitectura fisica explica la implementacié dels blocs funcionals en siste-
mes fisics i la interficie entre ells. Els components de I’arquitectura fisica son:

* Operations sytem (OS). Es I’equivalent al gestor. Déna suport per al pro-
cessament d’informacio relacionat amb operacions, administraci6, mante-

niment i aprovisionament de les xarxes de telecomunicacions.

e Data communications network (DCN). Capacitat d’encaminament i trans-
port per a l'intercanvi d'informacio6 entre OS i OS, OS i NE, WSi OS, i WS i NE.

e Mediation device (MD). Té funcions de retransmissié o passarel-la.

e  Workstation (WS). Punt d’entrada o sortida que permet als operadors del
sistema accedir a les dades de gestio6.

e Network element (NE). El que coneixem per agent.

¢ Qadaptor (QA). Converteix les dades no TMN en dades TMN, i viceversa.

7.1.3. Arquitectura d’informacié del TMN

L’arquitectura d’informaci6 explica com els sistemes de gestié OSI i els princi-
pis X.500 poden ser aplicats a TMN. L’arquitectura d’informaci6 descriu els re-
cursos que han de ser gestionats per TMN usant les guies de referencia per a la
definici6 dels objectes gestionats i la sintaxi ASN.1
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Resum

En aquest modul didactic s’ha intentat donar una breu visi6 del conceptes ba-
sics de la gesti6 de xarxa i el perque de la seva necessitat en un entorn com
I'actual. Per fer-ho, s’han explicat els conceptes generals de la gesti6 i poste-
riorment s’ha aprofundit en els protocols i metodologies més usades. En
aquest sentit, la metodologia FCAPS és 1’estandard més acceptat per la indas-
tria i que defineix ampliament els processos per a una bona gesti6 de xarxa.

S’ha intentat separar el que és la gestié de xarxa, en el que hem anomenat
xarxes Internet, del que sén les xarxes de les operadores o xarxes de teleco-

municacions.

Com s’ha vist, el protocol dominant en el mén Internet és el protocol SNMP,
juntament amb I'ICMP, el qual ha anat evolucionant per cobrir les diferents
necessitats que han anat sortint. En aquest aspecte s’han analitzat diferents
eines ampliament utilitzades per al diagnostic i gestioé de xarxes com el ping,
traceroute o wireshark.

Inicialment SNMPv1 era un protocol senzill que treballava de forma centralit-
zada amb el paradigma peticio-resposta. Posteriorment, de la mateixa manera
que les xarxes es fan més complexes, el protocol ha hagut d’evolucionar per
solucionar altres aspectes no plantejats inicialment. Aixi SNMPv2 inclou me-
canismes que permeten optimitzar la informacié emmagatzemada en les tau-
les dels diversos agents. Les diferents debilitats de I'SNMPv2 han provocat
I’aparici6 d'una nova definicié de l’estandard en la seva versi6 3 (SNMPv3),
millorant els aspectes de seguretat d’aquest protocol. Igualment, s’han intro-
duit i analitzat grafics obtinguts a partir de monitoritzaci6 SNMP i s’ha realit-
zat una breu interpretacio.

Paral-lelament dintre de la MIB s’ha incorporat RMON, que com ja s’ha vist
permet monitoritzar les xarxes sense haver de recorre a sol-licitar informaci6
de cadascun dels dispositius via SNMP.

Finalment, per acabar el modul s’han vist les necessitats de les operadores de
telecomunicacions i les possibilitats que els ofereix 1’estandard TMN per a co-
brir les seves necessitats de gestio, que en la majoria de casos s6n bastant dife-

rents de les necessitats de les xarxes convencionals.
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Activitats

1. Descarregueu d’'Internet 'RFC 1212 i I’'RFC 1213 i familiaritzeu-vos amb la notacié ASN.1
utilitzada per a definir les diferents MIB.

2. Realitzeu un ping en un dispositiu de la xarxa on us trobeu i intenteu determinar els va-
lors obtinguts.

3. Amb l'ajuda d’'MG SOFT MIB Browser intenteu determinar els diferents objectes de la MIB-
II. Podeu trobar una versi6 d’avaluaci6é d’aquest programa a http://www.mg-soft.com

4. Penseu el motiu pel qual hi ha taules SNMP que necessiten més d’'un index.
5. Esbrineu quines son les plataformes de gesti6 de dos fabricants com poden ser HP i Cisco.

6. Raoneu per quin motiu es va optar per treballar amb UDP i no TCP en gestié SNMP.
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Exercicis d’autoavaluacio

1. Tenim les peticions del grup rs232 segiients:

GetNext rs232.1s232Number.0
Response: 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigPortIndex.1.1 = 1

Getnext rs232.rs232InSigTable.rs232InSigEntry.rs232InSigPortIndex.1.1
Response rs232.rs232InSigTable.rs232InSigEntry.rs232InSigPortIndex.2.2 = 2

Getnext 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigPortIndex.2.2
Response: 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigState.1.1 = 2

Getnext rs232.rs232InSigTable.rs232InSigEntry.rs232InSigState.1.1
Response rs232.rs232InSigTable.rs232InSigEntry.rs232InSigState.2.2 = 2

Getnext 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigState.2.2
Reponse rs232.rs232InSigTable.rs232InSigEntry.rs232InSigChanges.1.1 = 3

Getnext 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigChanges.1.1
Response Reponse rs232.rs232InSigTable.rs232InSigEntry.rs232InSigChanges.2.2 = 4

A partir de la informacié donada per aquestes peticions us demanem el segiient:

a) Forma de la taula (contingut de la taula).

b) Quins sén els objectes index?

c) Sifem un GetNext a partir de I'altim valor obtingut, quin objecte obtindrem?
d) Construiu l’arbre de 1'objecte definit.

Nota: El nom del segon index és rs232InSigIndex.

2. Cerqueu I'RFC 1213 on esta definida la MIB-2 i a partir d’aquesta determineu 1’arbre del
grup UDP.
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Solucionari

a) En aquest exercici el que veiem és que es fa un Getnext. Es fa perqué volem accedir a una
taula SNMP. Com s’ha explicat, per fer la petici6 cal saber el valor dels index corresponents.
Com aix0 no és aixi, amb el Getnextla resposta ens déna el primer valor de la taula i de forma
indirecta els valors (contingut) dels indexs de la primera filera de la taula.

La primera resposta

Response: 1s232.rs232InSigTable.rs232InSigEntry.rs232InSigPortIlndex.1.1 = 1

Ens diu:

Primer valor de la taula rs232InSifPortIndex = 1 i a més ens diu que la taula té dos index amb
valors 11 1.

A partir d’aqui els successius Getnext van recorrent tota la taula de la mateixa manera que es
mostra en la figura 11. El resultat és el segiient:

InSlgPortindex InSigState InSigChanges InSigindex
1 2 3 1
2 2 4 2

b) Els objectes index son InSIgPortIndex i InSigIndex.
c) S’obtindria el valor d’InSigIndex de la primera filera de la taula.

d) rs232
rs232InSigTable
rs232InSigEntry
rs232InSigPortIndex (1)
rs232InSigState (2)
rs232InSigChanges (3)
rs232InSigIndex (4)

2. El grup UDP en I'RFC 1213 té la forma segiient:

udpInDatagrams OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of UDP datagrams delivered to
UDP users."

:= { udp 1 }

udpNoPorts OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of received UDP datagrams for
which there was no application at the destination
port."

::= { udp 2 }

udpInErrors OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of received UDP datagrams that could
not be delivered for reasons other than the lack
of an application at the destination port."

::= { udp 3 }
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udpOutDatagrams OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of UDP datagrams sent from this
entity."

:= { udp 4 }

-- the UDP Listener table

-- The UDP listener table contains information about this
-- entity's UDP end-points on which a local application is
-- currently accepting datagrams.

udpTable OBJECT-TYPE
SYNTAX SEQUENCE OF UdpEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A table containing UDP listener information."
:= { udp 5 }

udpEntry OBJECT-TYPE

SYNTAX UdpEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Information about a particular current UDP
listener."

INDEX { udpLocaladdress, udpLocalPort }

::= { udpTable 1 }

UdpEntry ::=
SEQUENCE {
udpLocalAddress
IpAddress,
udpLocalPort
INTEGER (0..65535)

}

udpLocalAddress OBJECT-TYPE

SYNTAX IpAddress

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The local IP address for this UDP listener. 1In
the case of a UDP listener which is willing to
accept datagrams for any IP interface associated
with the node, the value 0.0.0.0 is used."

:= { udpEntry 1 }

udpLocalPort OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The local port number for this UDP listener."
:= { udpEntry 2 }

Si resseguim cadascun dels objectes d’aquest grup ens queda una estructura com la segiient:

udp
udpInDatagrams (1)
udpNoPorts (2)
udpInErrors (3)
udpOutDatagrams (4)
udpTable (5)
udpEntry (1)
udpLocalAddress (1)
udpLocalPort (2)
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Glossari

agent m En SNMP, modul programari que executa les funcions de gestio de xarxa que li de-
mana el gestor. Gestor i agent es comuniquen via SNMP.

abstract syntax notation one m Llenguatge formal usat per a definir sintaxi. En el cas
d’SNMP, la notacié ASN.1 s’usa per a definir els objectes i el format del protocol.
sigla ASN.1

ASN.1 m Vegeu abstract syntax notation one.

comunitat fEn el context SNMP, relaci6 entre agent i un grup de gestors que defineix ca-
racteristiques de seguretat. El concepte de comunitat és local i es defineix en 1’agent.

base de dades d’informacié f En el context SNMP, contenidor de la informaci6 dels ob-
jectes per gestionar de forma estructurada on cada variable representa un recurs.

sigla MIB

estacio de gestioé fModul programari que executa aplicacions de gestio per al control i mo-
nitoritzaci6 d’elements de xarxa.

sin. gestor

gestor m
sin. estaci6 de gestio

instancia d’un objecte [ Instancia especifica d’'un tipus d’objecte que esta vinculat a un
valor especific.

MIB f Vegeu base de dades d’informacié.

objecte m Variable que representa algun recurs o altres aspectes del dispositiu gestionat.
remote network monitoring m Especificaci6 de monitoritzacié per a analitzar i monito-
ritzar protocols de xarxa.

sigla RMON

RMON m Vegeu remote network monitoring.

sonda f En el context RMON, dispositiu de monitoritzaci6é remota.

simple network management protocol m Col-leccié d’especificacions per a la gestié de
xarxa que inclou el protocol, la definici6 de 'estructura de dades i altres conceptes associats.
sigla SNMP

SNMP m Vegeu simple network management protocol.

telecomunication management network m Conceptualment, xarxa separada que inte-
ractua amb la xarxa de telecomunicacions a través de diversos punts. El concepte de TMN
esta definit per la recomanacié M.3010.

sigla TMN

TMN m Vegeu telecomunication management network.

trap m Missatge enviat per 1’agent cap a 1’estacié de gestio sense que 1’hagi sol-licitat.
Bibliografia

Mauro, D.R.; Schmidt, K. J. (2001). Essential SNMP. Sebastopol (EUA): O’Really.
(Disponible a http://www.unix.org.ua/orelly/networking_2ndEd/snmp)

Stalling, W. (1998). SNMP, SNMPv2, SNMPv3 and RMON 1 and 2. Reading (Massachussets):
Addisson-Wesley.

Subramanian, M. (2000). Network Management: Principles and Practice. Reading (Massa-
chussets): Addison-Wesley.

Udupa, D. (1999). TMN Telecomunications Management Network. McGraw-Hill






	Índex
	Introducció
	Objectius
	1. Introducció a la gestió de xarxa
	1.1. Fonaments de la gestió de xarxa
	1.1.1. Operacions en la gestió de xarxes
	1.1.2. FCAPS

	1.2. Components de la gestió de xarxa

	2. Gestió de xarxa SNMP
	2.1. Orígens de la gestió de xarxa SNMP
	2.2. Arquitectura de gestió de xarxa SNMP
	2.3. La base de dades d’informació a SNMP
	2.3.1. Estructura de dades d’informació. Model d’informació
	2.3.2. Estructura de la MIB
	2.3.3. Definició dels objectes
	2.3.4. Les MIB privades

	2.4. El protocol SNMP
	2.4.1. Operacions en SNMP
	2.4.2. Les comunitats SNMP
	2.4.3. Identificació d’instàncies
	Cas d’objectes escalars
	Objectes de tipus taula

	2.4.4. Format del paquet SNMP

	2.5. Limitacions del protocol SNMP

	3. SNMPv2
	3.1. Millores en la gestió
	3.2. Estructura de la informació de gestió
	3.3. El protocol SNMPv2

	4. SNMPv3
	4.1. Marc de referència
	4.2. Objectius de seguretat d’SNMPv3
	4.3. Arquitectura d’SNMPv3
	4.3.1. Model basat en usuari
	4.3.2. Model basat en vistes


	5. RMON (remote network monitoring)
	5.1. Objectius del disseny d’RMON
	5.2. Control de la sonda RMON
	5.2.1. Configuració de la sonda

	5.3. RMON1 i RMON2
	5.3.1. La MIB RMON
	5.3.2. RMON2
	Altres característiques d’RMON2



	6. Eines i protocols en la gestió de xarxes
	6.1. Internet control message protocol (ICMP)
	6.2. Traceroute
	6.3. Analitzador de xarxes
	6.4. Monitoratge de xarxes

	7. Gestió TMN
	7.1. Arquitectura TMN
	7.1.1. Arquitectura funcional del TMN
	7.1.2. Arquitectura física del TMN
	7.1.3. Arquitectura d’informació del TMN


	Resum
	Activitats
	Exercicis d’autoavaluació
	Solucionari
	Glossari
	Gestió de xarxa

